welbsense Notas de versao

Websense® Web Security
Websense Web Filter
Versao 7.0.1

Novidades nesta versao

Na versdo 7.0.1, Websense Web Security e Websense Web Filter foram traduzidos para os seguintes
idiomas:
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Francés

Alemao

Italiano

Japonés

Portugués

Chinés simplificado
Espanhol

Chinés tradicional

Os componentes localizados na versdo 7.0.1 incluem a interface de usuario do Websense Manager
(incluindo relatorios de apresentacdo e relatérios investigativos), os tutoriais do guia rapido -
atualizag@o de usuario e novo usudrio, e o sistema de Ajuda do Websense Manager.

Websense Manager

L 2

Os administradores podem usar uma op¢ao na pagina Logon para alterar o idioma de exibigdo do
Websense Manager. Esta alteracdo afeta apenas a sessao de logon atual. Depois que um novo
idioma de exibic¢do ¢ selecionado, alguns recursos continuam a aparecer no idioma da instalacao.
Uma lista completa de recursos do Websense Manager que sempre aparecem no idioma da
instalacdo esta disponivel na Base de Conhecimentos Websense (kb.websense.com).

Geracao de relatorios

*

Se um trabalho agendado de relatdrios investigativos falhar uma vez, o status do trabalho ¢
definido como “falhou” e o trabalho ¢ tentado novamente no préximo horario agendado. Em
versdes anteriores, um trabalho era tentado novamente 3 ou mais vezes antes que o status fosse
definido como “falhou”. As novas tentativas foram canceladas, porque as vezes causavam falhas
em outros trabalhos agendados.

Agora, vocé pode configurar os relatorios investigativos com ocultagao do enderego IP sempre
que o nome de usuario estiver oculto. Para fazer isso:

1. Abra o arquivo wse.ini em um editor de texto. (Por padrio, este arquivo esta localizado em
C:\Arquivos de Programas\Websense\webroot\Explorer).
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2. Adicione a seguinte linha embaixo do titulo [explorer]:
encryptIb=1

3. Salve e feche o arquivo.

Lancamento na Versao 7.0
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Interface baseada na Web

O Websense Manager tem uma nova interface baseada na Web. Muitas partes da nova interface sdo
semelhantes as telas atuais do Websense Manager, para facilitar ao maximo a adaptagdo dos
administradores atuais as mudancgas. A aparéncia e o funcionamento da interface foram aprimorados
para fornecer maior usabilidade, e alguns nomes e termos foram alterados para aumentar a
consisténcia entre objetos semelhantes. Quando vocé instala os componentes de relatorios do
Websense em um sistema Windows, a configuragdo do software Websense, a criacdo de diretivas, a
administragdo e os relatorios aparecem em uma unica interface.

Novo painel de controle de administracao

Quando vocé instala os componentes de relatorios do Websense em um sistema Windows, o novo
Websense Manager inclui painéis de controle faceis de usar para ajudar os administradores a analisar
rapidamente as informagoes criticas sobre o software Websense. Os painéis de controle mostram
dados de saude do sistema, estatisticas de seguranca e atividade da Internet para o dia atual (Status >
Hoje) e para os tltimos 30 dias (Status > Historico).

O Websense Real-Time Analyzer ndo esta mais disponivel.

Informagdes centralizadas para diretivas e configuracdes

Um novo Policy Database agora mantém as informagdes de clientes, filtros, diretivas e configuracdes
globais para toda a sua implementacéo de software Websense. Em um ambiente com varios Policy
Servers, isso elimina a necessidade de distribui¢do de diretiva central ou distribui¢ao de configuragao
central; a maior parte das informagdes € compartilhada entre os Policy Servers automaticamente.
Somente as informagdes especificas a um unico Policy Server ainda sdo armazenadas
separadamente. O novo Websense Policy Broker administra as solicitagdes de outros componentes
do software Websense para informagdes armazenadas no Policy Database.

Relatorios de apresentacao

Quando vocé instala componentes de relatérios em um sistema Windows, o Websense Manager
inclui uma pagina Relatorios de apresentagdo, onde vocé pode gerar tabelas e graficos com formatos
predefinidos. Esta ferramenta substitui o Websense Reporter.

Vocé pode selecionar um formato de relatorio, definir o intervalo de datas e executar o relatorio.
Como alternativa, vocé pode copiar um formato de relatorio, depois editar seu filtro de relatérios
para selecionar usuarios especificos, categorias, acdes e outros critérios antes de executar o relatorio.
A opcdo Agendador permite definir uma hora para executar relatorios de apresentagdo predefinidos,
uma Unica vez ou em um ciclo repetitivo.
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Relatdrios investigativos

A ferramenta de relatorios do Websense Explorer foi integrada no Websense Manager e agora ¢
acessada pela pagina Relatorios investigativos. Crie e agende relatdrios investigativos flexiveis sem
necessidade de logon ou janela de navegador separados.

Os relatdrios investigativos agora requerem Apache HTTP Server, que ¢ instalado automaticamente
com o Websense Manager em Windows. O Microsoft IIS ndo ¢ mais suportado.

Compatibilidade com o Log Database

O Log Database versao 7 inclui funcionalidade atualizada para suporte aos novos recursos de
relatorios, como os graficos exibidos nos novos painéis de controle Hoje e Historico, e a nova pagina
Relatorios de apresentag@o. Quando vocé faz upgrade de uma versdo anterior, o programa de
instalac¢do cria um novo Log Database, que € usado para gerar relatdrios nessas paginas.

Vocé pode usar a pagina Relatérios investigativos da versdo 7 para gerar relatorios de um Log
Database v6.3.x. Escolha o link Op¢des na pagina Relatdrios investigativos, desmarque a caixa de
selecdo Visualizar o banco de dados do catdlogo e especifique o Log Database v6.3.x para geragao de
relatorios.

Websense Explorer for Linux

Quando os componentes de relatorios sao instalados em um servidor Windows, os recursos de
relatorios do Websense sdo incorporados diretamente na interface do Websense Manager.

As empresas que preferem executar relatorios em um servidor Linux devem instalar o Websense
Explorer for Linux. E um produto separado, com outro programa de instalagdo e outra interface.
Consulte o Websense Explorer for Linux Administrators Guide para obter detalhes sobre como
instalar e usar este produto. Consulte as Notas da versdo do Websense Explorer for Linux para obter
um resumo das mudangas e informacdes de ultimo minuto sobre o produto.

Ferramenta para backup e restauracao

O software Websense agora inclui o Websense Backup Utility, uma ferramenta de linha de comando
que facilita o backup e a restaurac@o de sua configuragdo do Websense. Agende o Backup Utility para
execugdo periodica em cada maquina que inclui componentes do Websense. Se ocorrer uma falha
grave no sistema, execute o utilitario em modo de restauragdo para voltar a sua ultima configuragdo
funcional.

Logons simultaneos de administradores

A funcdo de administragdo delegada foi significativamente aprimorada para permitir varios logons
simultaneos de administradores.

& Viarios administradores delegados em diferentes fun¢des podem fazer logon para administrar
diretivas para seus clientes simultaneamente.

& Viarios administradores na mesma funcao podem fazer logon simultaneamente para executar
relatorios sobre seus clientes.

Ferramentas de filtragem expandidas para administradores delegados

Nesta versao, os administradores delegados podem criar filtros de acesso limitado, categorias
personalizadas, URLs personalizados e palavras-chave para uso ao filtrar seus clientes gerenciados.
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Esses componentes agora estdo totalmente vinculados as fungdes. As categorias personalizadas
criadas em uma fung¢do ndo podem ser vistas por administradores em outras fun¢des e ndo afetam a
filtragem de clientes gerenciados por outras fungoes.

Somente as categorias do Master Database podem ser bloqueadas e protegidas na Protecao de filtro.
As categorias personalizadas ndo aparecem na arvore de categorias da Protegdo de filtro.

Autenticagao seletiva

As versdes anteriores do Websense exigiam que os administradores configurassem métodos para
identificag¢do de usuarios globalmente. A Versdo 7 oferece autenticacdo seletiva, que permite
identificar computadores especificos que usam métodos de autenticagdo diferentes dos usados no
resto da rede. Por exemplo, se a sua rede esta configurada para identificar usuarios de forma
transparente (com um produto de integragdo ou agente de identificagdo transparente do Websense),
vocé pode especificar determinados computadores (por exemplo, quiosques publicos) em que o
usuario nunca ¢ identificado e outros (como os compartilhados por pessoal médico em um hospital)
que sempre solicitam que o usuario faca logon antes de acessar a Internet.

Dicas para operacao
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Para aprimorar a sua experiéncia com o Websense Manager:

o Use os tutoriais do guia rapido oferecidos quando vocé inicia 0 Websense Manager. Os tutoriais
podem ser acessados no menu Ajuda.

m Se esta ¢ a sua primeira experiéncia com o software de filtragem do Websense, use o Tutorial
do guia rapido - novo usuario para se informar sobre configuracao basica, criagdo de
diretivas de filtragem e relatorios.

m  Se vocé ja usou versdes anteriores do software de filtragem do Websense, use o Tutorial do
guia rapido - atualizacdo de usudrio para se orientar no novo Websense Manager baseado na
Web e conhecer a nova terminologia do produto.

Desative todos os recursos de bloqueio de pop-ups do navegador.

Instale ou aceite permanentemente o certificado de seguranga do Websense na primeira vez que
vocé iniciar o Websense Manager. As instrugdes estdo disponiveis na Base de conhecimentos
(kb.websense.com).

+ Evite usar os botdes Voltar e Atualizar do navegador. Em vez disso, use as trilhas de navegagao
no alto da pagina, ou os painéis de navegacao esquerdo e direito.

¢ Depois de informar sua chave de assinatura, execute as tarefas de configuracdo do sistema nas
paginas Configura¢des enquanto ocorre o download do Master Database. Quando o download
estiver concluido, faga logoff e logon novamente antes de acessar quaisquer recursos de
gerenciamento de diretivas.

¢ Clique em OK na parte inferior de cada pagina no Websense Manager para salvar em
cache as alteracoes feitas na pagina.

Em algumas instancias, quando vocé executa tarefas secundarias, deve clicar em OK na pagina
secundaria e depois clicar em OK novamente na pagina principal para salvar suas alteragdes em
cache. Confira se apareceu a mensagem de €xito “As alteragdes foram armazenadas em cache”.

¢ Clique em Salvar tudo (no alto do painel de atalho direito) para implementar as alteragdes
armazenadas em cache.
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Serdo necessarios até 30 segundos para que todos os componentes do Websense sejam
atualizados com as alteragdes.

Para aprimorar a sua experiéncia com as ferramentas de relatdrios do Websense Manager
(Windows):

*

Para criar um novo relatorio de apresentag@o, vocé primeiro deve copiar um relatorio existente e
depois editar o filtro de relatorios da copia.

Se vocé instalar o Websense Manager em um computador com Windows e depois instalar o Log
Server, reinicie manualmente o servigo ApacheTomcatWebsense no computador com Websense
Manager. Isso garante que os dados de relatérios aparegam no Websense Manager e os trabalhos
agendados sejam armazenados adequadamente no Log Database.

Problemas conhecidos

Upgrade

*

Se vocé quer manter os dados de log de auditoria existentes, exporte o log de auditoria antes do
upgrade.

Ao fazer upgrade da versdo 6.x para a versdo 7.x, o tamanho do seu arquivo de configuragdo do
Policy Server existente (config.xml) afeta o tempo necessario para o upgrade. Quanto maior for o
arquivo, mais longo sera o processo. Por favor, ndo interrompa o processo de upgrade a nao ser
quando instruido por um representante de Suporte técnico da Websense.

Durante um upgrade da versao 6.x, o software Websense remove o Master Database atual.
Durante um breve periodo, a filtragem ¢ executada usando um banco de dados menor ¢ parcial
que pode ndo incluir todas as defini¢des de protocolos do Websense. Quando a instalacdo esta
concluida e um download completo do Master Database ocorrer, quaisquer protocolos ndo
incluidos no banco de dados de instalacdo inicial sdo designados para uma agao padrio (opgéo de
filtragem). Clique duas vezes em seus conjuntos de protocolos existentes para garantir que a agao
correta seja atribuida a cada protocolo.

Depois do upgrade da versao 6.x, os protocolos no grupo Trafego malicioso que ndo podem ser
bloqueados (Worms de email e Outros) aparentam ter a acdo de Bloqueio aplicada nos filtros
existentes. E um erro de exibi¢do que ndo afeta a forma como os protocolos sdo filtrados.

Instalagado (geral)

O programa de instalagdo do Websense ndo inclui mais uma opg¢do Reparar. Para solucionar um
problema com um componente, primeiro desinstale e depois reinstale o componente. Consulte o Guia
de instalagdo para obter instrucdes.

Websense Manager (geral)

*

Depois da instalacdo de uma versdo localizada do software, a pagina Logon do Websense
Manager podera ser exibida em inglés. Reinicie o servigo ApacheTomcatWebsense no
computador do Websense Manager para corrigir esse problema. Observe que o problema afeta
apenas a pagina Logon e ndo as outras paginas do Websense Manager.

Se vocé receber uma mensagem pop-up de confirmagao, certifique-se de responder (clicar em
OK ou Cancelar) no prazo de 1 minuto. Se vocé€ ignorar uma mensagem pop-up de confirmacao

Notas da versdo 7.0.1 » 5



6 <

por mais de um 1 minuto, sera desconectado do Websense Manager e quaisquer alteragdes
pendentes serdo perdidas.

Quando vocé clicar em Exibir alteragcdes pendentes, uma lista de resumo das alteragdes
armazenadas em cache sera exibida. Se vocé armazenou em cache as alteragdes em uma pagina
complexa (especialmente em Configuragdes) que abrange varias areas funcionais, todas as areas
funcionais na pagina podem estar listadas, mesmo se apenas uma delas mudou. De forma
semelhante, as alteragdes armazenadas em cache em algumas paginas (especialmente em
Gerenciamento de diretivas) podem exibir uma tinica entrada que inclui varias areas funcionais.

Quando voceé usa o painel de atalho direito para pular para um item na lista Tarefas comuns, o
painel de navegagdo esquerdo talvez nao seja atualizado adequadamente, ainda que a pagina
esperada seja exibida no painel de conteudo.

Se um administrador estiver conectado ao Websense Manager e executando tarefas de
gerenciamento de diretivas quando o computador do Websense Manager for reinicializado,
talvez o administrador ndo possa fazer logon novamente durante até 30 minutos.

Gerenciamento de diretivas

& Durante o processo de upgrade da versdo 6.3.x, algumas diretivas podem ndo ser recriadas

corretamente. Se vocé tem uma diretiva que aplica um conjunto de categorias ou protocolos que
foi renomeado depois de ser atribuido a diretiva, o processo de upgrade ¢ incapaz de manter a
conexdo entre a diretiva e o conjunto de categorias ou protocolos. Um filtro de categorias ou
protocolos com o nome certo aparece no Websense Manager atualizado, mas a diretiva é
modificada para aplicar o filtro de categorias ou protocolos Padrao. “Revisar” aparece ao lado do
nome de qualquer diretiva que foi editada dessa forma. Edite a diretiva para aplicar o filtro de
categorias ou protocolos correto.

Quando vocé adiciona clientes de Diretorio (usuarios, grupos, dominios ou unidades
organizacionais) ao Websense Manager, os nomes de dominios ou unidades organizacionais que
incluem um caractere de barra invertida (“/’) ndo sao suportados.

Quando categorias ou protocolos sdo adicionados ao Websense Master Database, ¢ designada a
cada um deles uma acéo padrao (como permitir ou bloquear) em todos os filtros de categorias ou
protocolos. Isso pode resultar em bloqueio de categorias ou protocolos em filtros Somente
monitoramento. Para garantir que os filtros Somente monitoramento continuem a monitorar sem
bloquear, edite a agdo para novas categorias e protocolos de forma apropriada. Configure alertas
do sistema para receber notificacdo quando categorias e protocolos sdo adicionados ao Master
Database ou removidos.

Geracao de relatorios

¢ Quando vocé faz upgrade de um ambiente que inclui o Websense Explorer, os relatorios

Favoritos existentes ndo sdo preservados. Vocé deve recriar manualmente os seus relatdrios
Favoritos na pagina Relatorios investigativos no Websense Manager.

Se o servico ApacheTomcatWebsense ndo conseguir se conectar ao Log Database (por exemplo,
porque o Websense Manager ¢ instalado antes do Log Server), os trabalhos agendados sao
armazenados na memoria. Se o servigo for reiniciado (ou o computador com o Websense
Manager for reiniciado), quaisquer trabalhos agendados armazenados na memoria local serdo
perdidos. Se vocé instalou recentemente a versdo 7 e esta planejando criar um grande nimero de
trabalhos agendados, ¢ recomendado reinicializar o servigo ApacheTomcatWebsense antes.

Nao tente pular guias na pagina Relatorios de apresentagao > Editar filtro de relatorio. Se vocé
esta editando um filtro de relatoério, alterar apenas uma guia e pular para Confirmar, talvez nao
seja possivel salvar o filtro ou gerar o relatorio. Para salvar o filtro de relatorios e gerar o
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relatorio, preencha cada guia em seqiiéncia, usando o botdo Proximo para passar de uma guia
para outra. Verifique se o nome do relatorio aparece na guia Confirmar.

¢ Use filtros de relatorio para limitar a quantidade de dados incluidos em um tnico relatorio, ou
agendar relatorios maiores em vez de tentar executa-los de forma interativa. Se vocé executar um
relatorio de apresentacdo que inclui uma quantidade significativa de dados do Websense
Manager, tera a impressao de que a interface congelou enquanto o relatorio esta sendo gerado.

& A pagina Configuragdes > Logon ¢ especificamente para configuragdo do servigo de diretorio
usado para autenticar pessoas que fazem logon no Websense Manager para objetivos
administrativos. Apesar do nome da pagina, este diretorio ndo € usado para autenticar pessoas
que fazem logon para auto-relatorios.

¢ Se voce instalar o Websense Web Filter e depois fizer upgrade de sua assinatura para Websense
Web Security, a classe Risco de seguranca nio ¢ atualizada automaticamente para incluir as
categorias de Seguranga recém-habilitadas. Este problema ¢é corrigido apds o proximo download
completo do banco de dados. Se vocé estiver conectado ao Websense Manager durante o
download, faga logoff e logon novamente para ver a alteragdo na pagina Configuragdes > Classes
de risco.

Péginas de bloqueio

Quando um usudrio solicita um site FTP bloqueado via Microsoft Internet Explorer, o navegador
exibe o codigo-fonte em HTML da pagina de bloqueio, em vez da pagina de bloqueio real. E
recomendado comunicar esta questdo aos usudrios, para evitar confusao.

Administragao delegada

¢ Em algumas circunstancias, pode parecer que os administradores delegados conseguiram alterar a
acgdo aplicada a categorias ou protocolos que foram bloqueados e protegidos pelo Super
administrador. Essas alteragdes ndo sdo salvas ou aplicadas aos clientes gerenciados pelo
administrador delegado. As configuragdes de Protecao de filtro sdo preservadas.

¢ Se voce esta usando administracdo delegada e permite que os administradores fagam logon no
Websense Manager usando a conta de rede, evite nomes de contas de administrador que incluam
ponto-e-virgula, dois-pontos ou caracteres especiais semelhantes.

¢ Evite criar fungdes de administragdo delegada enquanto o download do Master Database esta
ocorrendo pela primeira vez. Como o Master Database cria diversas categorias e protocolos
durante o download inicial, as fun¢des de administragdo delegada ndo podem ser criadas
corretamente.
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Ajuda adicional
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Informagdes técnicas sobre os softwares e servicos Websense estdo disponiveis 24 horas por dia:

www.websense.com/support/

informagdes sobre a versdo mais recente

Base de conhecimentos pesquisavel da Websense

tutoriais

dicas

respostas para perguntas freqiientes

.
.
.
¢ documentacdo de produtos
.
.
.

documentos técnicos aprofundados

Para perguntas adicionais, clique na guia Entre em contato com o suporte no alto da pagina e

preencha o formulario de suporte online.

Se o seu problema ¢ urgente, telefone para um dos escritdrios listados abaixo. Vocé sera

encaminhado ao primeiro técnico disponivel, que ajudara vocé com prazer.

Local Informagdes para contato

América do +1 858-458-2940

Norte

Franga Entre em contato com o seu Revendedor da Websense. Se vocé nido
conseguir localizar o seu Revendedor: +33 (0) 1 57 32 32 27

Alemanha Entre em contato com o seu Revendedor da Websense. Se vocé ndo

conseguir localizar o seu Revendedor: +49 (0) 69 51 70 93 47

Reino Unido

Entre em contato com o seu Revendedor da Websense. Se vocé nao
conseguir localizar o seu Revendedor: +44 (0) 20 3024 4401

Demais
localidades da
Europa

Entre em contato com o seu Revendedor da Websense. Se vocé ndo
conseguir localizar o seu Revendedor: +44 (0) 20 3024 4401

Oriente Médio

Entre em contato com o seu Revendedor da Websense. Se vocé ndo
conseguir localizar o seu Revendedor: +44 (0) 20 3024 4401

Africa Entre em contato com o seu Revendedor da Websense. Se vocé ndo
conseguir localizar o seu Revendedor: +44 (0) 20 3024 4401

Australia/NZ Entre em contato com o seu Revendedor da Websense. Se vocé nao
conseguir localizar o seu Revendedor: 1-800-881-011, Coédigo de Acesso
800-542-8609

Asia Entre em contato com o seu Revendedor da Websense. Se vocé nao
conseguir localizar o seu Revendedor: +86 (10) 5884-4200

América Entre em contato com o seu Revendedor da Websense.

Latina

e Caribe
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Aviso sobre software de terceiros

A Websense, Inc., fornece solugdes de software que se integram com o seu ambiente existente. Nos
ambientes complexos que sdo comuns no mercado atual, isso envolve interagir com diversos
produtos de software de terceiros. Em alguns casos, a Websense, Inc., faz um esfor¢o para simplificar
a aquisicao desses softwares de terceiros. Porém, vocé deve obter quaisquer atualizacgdes e
aprimoramentos a esses produtos diretamente do fornecedor.

Caso tenha dtvidas, entre em contato com o Suporte Técnico da Websense para obter informagdes
adicionais.
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Contrato de assinatura
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IMPORTANTE — ESTE SOFTWARE E FORNECIDO SOMENTE SE O LICENCIADO (DORAVANTE DENOMINADO
“LICENCIADO”) CONCORDAR COM OS TERMOS E CONDICOES ESTABELECIDOS NO SEGUINTE ACORDO LEGAL COM
WEBSENSE, INC. E/OU UMA DAS SUAS SUBSIDIARIAS (DORAVANTE DENOMINADA “WEBSENSE”). LEIA ESTE
CONTRATO ATENTAMENTE ANTES DE ACEITA-LO. AO CLICAR NO BOTAO “EU ACEITO” ABAIXO OU AO USAR O
SOFTWARE, VOCE RECONHECE QUE VOCE LEU ESTE CONTRATO E ENTENDE SEUS TERMOS, E QUE (1) VOCE, EM SEU
NOME, OU (2) O LICENCIADO, SE O LICENCIADO FOR UMA PESSOA JURIDICA, CONCORDA EM VINCULAR-SE A SEUS
TERMOS E CONDICOES.

1. Licenca e Concessdo do Direito de Uso. Sujeito aos termos e condigdes estabelecidos neste Contrato, a Websense concorda em fornecer
ao Licenciado a licenga (“Licenga”) conforme descritas no pedido de compra mutuamente acordado pelas partes (“Pedido”). A Websense
concede ao Licenciado como parte da Licenga, um direito ndo exclusivo e intransferivel de usar determinados aplicativos de software
proprietario (“Software”), banco de dado(s) de enderegos URL proprietarios, aplicativos e outras informagdes valiosas (“Banco de Dados™),
alteragdes ao contetido dos Bancos de Dados (“Atualizagdo do Banco de Dados”) e determinadas modificagdes ou revisdes ao Software
(“Upgrade do Software”), juntamente com a documentagao aplicavel e a midia, se houver, (coletivamente os ‘“Produtos”). Os Produtos sao
fornecidos pelos numeros de Lugares ou servidores para o uso nas operagdes de negocios internos do Licenciado (ndo para o beneficio de
qualquer outra pessoa fisica ou juridica) pelo periodo de tempo estabelecido neste instrumento ou no Pedido aplicavel (“Prazo da Licenga”),
desde que o Licenciado tenha pago e continue pagando as taxas aplicaveis dos Produtos (“Taxas de Licenga”). Sujeito ao cumprimento dos
termos deste Contrato, o Licenciado podera realocar ou transferir o Produto para o uso em um servidor diferente dentro de suas instalagdes.
Todas as taxas pagas pelos Produtos ndo sao reembolsaveis. “Lugar” significa cada computador, aparelho ou dispositivo eletronico
autorizado a acessar ou usar os Produtos, direta ou indiretamente. O Licenciado podera exceder o numero de pedidos dos Lugares
contratados somente mediante pagamento adicional de Taxas de Licenga. A Websense podera, a qualquer tempo, auditar o uso dos Produtos
de maneira remota ou, mediante aviso razoavel nas instalagdes do Licenciado. Exceto se expressamente autorizado por escrito pela
Websense antecipadamente, o Licenciado ndo podera alugar, arrendar ou realizar compartilhamento de tempo do Produto ou fornecer
servicos de licenga para os Produtos ou permitir que outros o fagam. Qualquer codigo de fonte fornecido ao Licenciado pela Websense esta
sujeito aos termos deste Contrato. Sujeito aos termos deste Contrato, o Licenciado podera permitir que seus prepostos ou contratados
independentes usem os Produtos somente para o beneficio do Licenciado, fica ressalvado, todavia, que o Licenciado permanecera
responsavel por qualquer violagdo deste Contrato. Qualquer outro uso dos Produtos por qualquer pessoa fisica ou juridica, corporagéo,
organizagdo governamental ou qualquer outra empresa € rigorosamente proibido ¢ uma violagdo a este Contrato. Copias de avaliagdo dos
Produtos sdo fornecidas para o uso pelo Licenciado somente para fins de avaliagdo para facilitar a decisdo sobre a aquisi¢do da licenga pelo
Licenciado por até 30 (trinta) dias, exceto se de outra maneira autorizado pela Websense. Ao final do periodo de 30 (trinta) dias, o Licenciado
devera as Taxas de Licenca aplicéveis ou este Contrato sera automaticamente rescindido e o Licenciado devera cumprir com os termos da
Clausula 7 abaixo.

2. Suporte Técnico. A Websense fornece seu suporte técnico padrdo para as Licengas de uso dos Produtos de acordo com os termos deste
Contrato e das politicas de suporte técnico entdo vigentes, disponiveis em www.websense.com. O suporte técnico padrdo inclui acesso
online via website e/ou portal, uma quantidade razoavel de suporte telefonico durante o horario comercial e Upgrades de Software para os
Produtos durante o Prazo de Licenga. Ofertas de suporte melhoradas e servigos estao disponiveis por um custo adicional e também estdo
sujeitas aos termos deste Contrato. Como parte de seu suporte técnico padrao, a Websense disponibiliza regularmente Atualizagdes do Banco
de dados e Upgrades de Software. A Websense podera exigir que o Licenciado instale os Upgrade de Software até e incluindo o tltimo
langamento. As Atualiza¢des de Banco de dados e Upgrade de Software serdo fornecidas para o Licenciado somente se o Licenciado tiver
pago as respectivas Taxas de Licenga para os Locais e/ou servidores do Licenciado.

3. Direitos de Propriedade Intelectual. Os Produtos e todos os direitos de propriedade intelectual e eles relacionados o de propriedade Gnica
e exclusiva da Websense e quaisquer terceiros de quem a Websense tenha software licenciado para incorporagio no ou distribui¢do dos
Produtos. Todos os direitos, titularidade e interesse nos Produtos e quaisquer alteragdes, tradugdes e obras derivadas destes Produtos, mesmo
se ndo autorizados, e todos os direitos de patentes, direitos autorais, segredos de negocios, marcas e todos os respectivos direitos de
propriedade intelectual permanecerdo exclusivamente da Websense e seus licenciantes. Os Produtos fornecidos sob este instrumento sdo
valiosos, proprietarios e unicos, ¢ o Licenciado concorda em vincular-se e respeitar a sua natureza proprietaria. Os Produtos contém material
protegido por leis aplicaveis a patentes, direitos autorias, segredos comerciais e por disposi¢des de tratados internacionais. O Licenciado
podera fazer um niimero suficiente de copias para do Software para seu pessoal autorizado e fazer 1 (uma) copia do Software somente para
fins de backup. O Licenciado ndo podera remover qualquer aviso proprietario da Websense ou de qualquer terceiro de qualquer copia dos
Produtos. Todos os direitos ndo forem cedidos ao Licenciado neste Contrato sdo reservados a Websense. Nenhuma titularidade sobre os
Produtos passara ao Licenciado. A Websense podera realizar alteragdes aos Produtos, a qualquer tempo, sem aviso. Exceto se de outra
maneira expressamente estabelecido, a Websense nao concede direito qualquer expresso ou implicito sobre patentes, direitos autorais,
marcas ou outros direitos a propriedade intelectual da Websense.

4. Protecdo e Restrigdes. O Licenciado concorda em tomar todas as medidas razoaveis para proteger os Produtos e garantir que nenhuma
pessoa ndo autorizada terd acesso aos Produtos e que nenhuma cdpia, publicagio, divulgagio ou distribuigdo, total ou parcial, ndo autorizada
sera feita de qualquer forma. O Licenciante reconhece que os Produtos contém informagdes valiosas e confidenciais e segredos comerciais
e que 0 uso e/ou copia ndo autorizado ¢é prejudicial a Websense. O Licenciante ndo podera, direta ou indiretamente, transferir, designar,
publicar, disponibilizar, modificar, alugar, distribuir ou criar obras derivadas baseadas nos Produtos ou em qualquer de suas partes. O
Licenciado ndo revertera a engenharia (salvo conforme exigido por lei para fins de garantir a interoperabilidade), descompilar, traduzir,
adaptar ou desmontar os Produtos, ou tentar criar codigo fonte a partir do codigo objeto do Software. Quaisquer softwares de terceiros
incluidos nos Produtos somente podera ser usado em conjunto com os Produtos, e ndo independentemente dos Produtos. O Licenciado nao
podera e ndo permitira que terceiros publiquem, distribuam, ou divulguem os resultados de quaisquer testes “benchmark” realizados sobre
Produtos sem consentimento prévio, por escrito, da Websense. O Licenciado declara ainda e garante que os Produtos néo serdo usados para
filtrar, gerenciar ou censurar o conteudo da Internet para consumidores sem (a) a permissao dos consumidores afetados, e (b) sem aprovagao
prévia, por escrito, da Websense, a qual podera ser retida a exclusivo e absoluto critério da Websense. Despesas adicionais poderao ser
aplicadas ao Licenciado se este indicar mais de 20 (vinte) gerentes para gerenciar determinados Produtos da Websense.

5. Garantia Limitada. Pelo prazos da Licenga, a Websense garante que os Produtos operarao substancialmente de acordo com a
documentago entdo vigente da Websense. Ndo obstante da frase anterior, a Websense ndo garante que: (i) os Produtos estardo livre de
defeitos; (ii) os Produtos irdo satisfazer os requisitos do Licenciado; (iii) os Produtos funcionardo sem interrupgdes ou erros; (iv) os Produtos
sempre localizarao e bloqueardo o acesso ou a transmissio de todos os enderegos, aplicagdes e arquivos desejados; (v) os Produtos
identificardo todas transmissdes ou arquivos que deveriam ser potencialmente localizados e/ou bloqueados; (vi) enderecos e arquivos
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contidos nos Produtos serdo apropriadamente classificados; ou (vii) os algoritmos usados nos Produtos serdo completos ou precisos. A
Websense enviara esforgos razoaveis para remediar qualquer ndo conformidade significante nos Produtos que for reportada para a Websense
e a Websense possa razoavelmente identificar e confirmar. A Websense ou seu representante reparardo ou substituirdo qualquer ndo
conformidade ou Produtos defeituosos, ou reembolsara as Taxas de Licenga pagas pelo prazo vigente , a exclusivo critério da Websense. Este
paragrafo estabelece os recursos tinicos e exclusivos do Licenciado e a responsabilidade integral da Websense por qualquer violagdo de
garantia ou outra obrigagdo relacionadas aos Produtos. Qualquer alteragdo ndo autorizada dos Produtos, modificagao nos Produtos,
manipulagdo do Produto, uso dos Produtos de forma contréria aos termos da documentagéo correlata, da respectiva violagao deste Contrato
tornara nula a garantia acima mencionada. EXCETO CONFORME EXPRESSAMENTE ESTABELECIDO NESTE INSTRUMENTO E
NA EXTENSAO PERMITIDA POR LEI, NAO EXISTEM OUTRAS GARANTIAS, EXPRESSAS OU IMPLICITAS, INCLUINDO,
MAS NAO LIMITADO A, GARANTIAS IMPLICITAS DE COMERCIABILIDADE NAO VIOLACAO, TITULARIDADE ou
ADEQUAR A UMA FINALIDADE ESPECIFICA A RESPEITO DOS PRODUTOS.

6. Limitagdo de Responsabilidade. NA MAXIMA EXTENCAO PERMITIDA PELA LEIL, EM HIPOTESE ALGUMA ESTARAO A
WEBSENSE, SUAS AFILIADAS, LICENCIADORES OU REVENDEDORES SERAO RESPONSAVEIS POR QUAISQUER DANOS
DIRETOS, INDIRETOS CONSEQUENCIAIS ESPECIAIS, PUNITIVOS OU INCIDENTAIS, SEJAM PREVISIVEIS OU
IMPREVISIVEIS ORIGINADOS OU RELACIONADOS A ESTE CONTRATO, INCLUINDO MAS NAO LIMITADO A
RECLAMACOES POR PERDA DE DADOS, FUNDO DE COMERICO, OPORTUNIDADE RECEITA, LUCRO OU USO DOS
PRODUTOS, INTERRUPCAO NO USO OU ‘DISPONIBILIDADE DE INFORMACOES PARALISACAO DO TRABALHO OU
EMBARGOS DE BENS DE TERCEIROS, PRIVACIDADE, ACESSO OU USO DE QUAISQUER ENDERECOS OU ARQUIVOS QUE
DEVERIAM TER SIDO LOCALIZADOS OU BLOQUEADOS, NEGLIGENCIA, VIOLAGAO DE CONTRATO, ATO ILICITO OU
OUTRO E RECLAMACOES DE TERCEIROS, MESMO QUE A WEBSENSE TENHA SIDO AVISADA DA POSSIBILIDADE DE TAIS
DANOS. EM HIPOTESE ALGUMA A RESPONSIBILIDADE INTEGRAL DA WEBSENSE ORIGINADA OU RELACIONADA A
ESTE CONTRATO EXCEDERA O VALOR TOTAL PAGO PELO LICENCIADO A WEBSENSE PELOS PRODUTOS APLICAVEIS
NO PERIODO DE UM ANO ANTERIR AO EVENTO QUE DEU ORIGEM A DEMANDA SOBRE OS PRODUTOS QUE
DIRETAMENTE CAUSARAM A RESPONSABILIDADE.

7. Rescisdo. Este Contato entrara em vigor até o final do Prazo da Licenga para tal uso conforme autorizado, ou até a sua rescisao por qualquer
uma das partes. O Licenciado podera rescindir este Contrato a qualquer tempo desinstalando o Software e destruindo ou devolvendo de todas
as copias dos Produtos da Websense na posse ou controle do Licenciado. Contudo, o Licenciado ndo tera direito ao reembolso de quaisquer
taxas pré-pagas ou outras. A Websense podera rescindir este Contrato se a Websense descobrir que o Licenciado violou os termos deste
instrumento. Mediante notificagdo da rescisdo, o Licenciado concorda em interromper o uso e destruir ou devolver para a Websense todas
as copias dos Produtos e certificar por escrito que todas as copias conhecidas dos Produtos, incluindo copias de backup, foram destruidas.
As Clausulas 2-7, 9 e 11 sobreviverdo a rescisdo deste Contrato.

8. Direitos Restritos Governamentais. Os Produtos sdo fornecidos com “DIREITOS RESTRITOS”. O uso, duplicagdo ou divulgacdo pelo
Governo dos EUA esta sujeito as restrigdes estabelecidas no FAR 52.227-14 e DFAR 252.227-7013 et seq. ou seu sucessor. O uso dos
Produtos pelo Governo dos Estados Unidos constitui o reconhecimento dos direitos proprietarios da Websense sobre os Produtos. O
contratado ou fabricante ¢ a Websense.

9. Produtos de Terceiros. Os Produtos incluem os produtos de softwares licenciados de terceiros. Tais terceiros ndo tém qualquer obrigagao
ou responsabilidade perante o Licenciado sob este Contrato, mas so terceiros beneficiarios deste Contrato.

10. Exportac@o. Alguns Produtos fornecidos sob este Contrato estdo sujeitos aos controles de exportagdo administrados pelos Estados Unidos
e outros paises (“Controle de Exportagdo”). A exportagdo ou desvio contrarios as leis do Estados Unidos s2o proibidos. A lei dos Estados
Unidos proibe exportagdo ou re-exportagao de software ou tecnologia para Cuba, Ird, Coréia do Norte, Suddo e Siria ou a qualquer residente
ou nacional desses paises (“Pais Proibido” ou “Paises Proibidos™). A Lei também proibe exportagdo e re-exportagdo de software ou
tecnologia a qualquer pessoa fisica ou juridica na Lista de Pessoas Negadas do Departamento de Comércio dos Estados Unidos, Lista de
Entidades ou Lista Nao Verificada, Lista de Negados do Departamento de Estado dos Estados Unidos, ou qualquer lista administrada pelo
Departamento do Tesouro dos Estados Unidos, incluindo listas de Nacionais Especialmente Designados, Terroristas Especialmente
Designados ou Traficantes de Narcoticos Especialmente Designados (coletivamente, as “Listas”). A lei dos Estados Unidos também proibe
o uso de softwares ou tecnologia com armas quimicas, bioldgicas ou nucleares ou com misseis (“Usos Proibidos”). O Licenciado garante
que nao esta localizado, ou ¢ residente ou nacional, de qualquer um dos Paises Proibidos, que ndo consta em qualquer das Listas, que ndo
usara o software ou a tecnologia para qualquer Uso Proibido; e que cumprir com os Controles de Exploragao.

11. Disposicdes Gerais. A Websense podera enviar periodicamente mensagens ao Licenciado de natureza informacional ou publicitaria via
e-mail. O Licenciado podera optar em ndo receber estas mensagens através de envio de e-mail para o optoutlegal@websense.com solicitando
que as mensagens nao sejam mais enviadas. O Licenciado reconhece e concorda que ao enviar tal e-mail acima o Licenciado néo recebera
os e-mails com as mensagens referentes aos upgrades e melhorias dos Produtos. Contudo, a Websense podera enviar os e-mails de natureza
técnica. O Licenciado reconhece que a Websense podera ainda usar o nome da empresa do Licenciado somente na lista de clientes da
Websense. O Licenciado ndo podera transferir quaisquer direitos do Licenciado de uso dos Produtos ou ceder este Contrato para qualquer
pessoa fisica ou juridica, sem primeiro obter o consentimento, por escrito, da Websense. Avisos enviados a Websense serdo enviados ao
Departamento Juridico, localizado na 10240 Sorrento Valley Road, Sdo Diego, CA 92121 EUA. Qualquer conflito decorrente ou relacionado
a este Contrato ou a violago deste instrumento sera regida pelas leis federais dos Estados Unidos e as leis do Estado da California, EUA
para todas as reclamagdes originadas ou relacionadas aos Estados Unidos, Canad4 ou México e Dublin, Irlanda para todas as outras
reclamagdes, em ambos os casos, sem prejuizo da aplicagdo da escolha das leis, regras e principios. Ambas as partes, por este instrumento,
consentem com a jurisdi¢do exclusiva de (1) tribunais federais e estaduais em Sao Diego, California, EUA para todas reclamagdes originadas
ou relacionadas ao Estados Unidos, Canada ou México, ou (2) os tribunais competentes de Dublin, Irlanda, para todas as outras reclamagdes.
Ambas as partes renunciam expressamente a quaisquer obje¢des ou defesas baseadas na falta de jurisdigdo pessoal ou foro. Este Contrato
constituira o Contrato por inteiro entre as partes deste instrumento. Quaisquer renuncias ou modificagdes a este Contrato somente serdo
efetivas se por escrito e com assinatura de ambas as partes ou se postadas pela Websense no site http://www.websense.com/global/en/
downloads/terms. Se qualquer parte deste Contrato for considerada invalida ou inexeqiiivel por um tribunal de jurisdi¢do competente, o
restante deste Contrato sera interpretado de maneira a produzir a inten¢do das partes. A Websense ndo ¢ obrigada sob quaisquer outros
contratos exceto se por escrito e assinado por um representante autorizado da Websense.
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©1996-2008, Websense Inc.
Todos os direitos reservados.
10240 Sorrento Valley Rd., San Diego, CA 92121, EUA

Os produtos e/ou métodos de uso descritos neste documento sdo cobertos pelos Numeros de Patentes nos EUA 6.606.659 e 6.947.985 e outras
patentes pendentes.

Este documento nao pode, integral ou parcialmente, ser copiado, fotocopiado, reproduzido, traduzido ou reduzido para qualquer meio
eletronico ou formato legivel por maquina sem o consentimento prévio por escrito da Websense Inc.

Foram realizados todos os esforgos para garantir a exatidao deste documento. Porém, a Websense Inc. ndo apresenta garantias com relagao
a esta documentagdo e se isenta de quaisquer garantias implicitas de comerciabilidade e adequagdo a uma finalidade especifica. A Websense
Inc. ndo sera responséavel por qualquer erro ou por danos incidentais ou conseqiientes associados a disponibilizag¢do, ao desempenho ou ao
uso desde manual ou dos exemplos incluidos. As informagdes nesta documentagao estdo sujeitas a alteragdes sem aviso prévio.

Marcas registradas

Websense ¢ uma marca registrada da Websense, Inc. nos Estados Unidos e em determinados mercados internacionais. A Websense possui
muitas outras marcas ndo registradas nos EUA e internacionalmente. Todas as outras marcas registradas pertencem as respectivas empresas.

Microsoft, Windows, Windows NT, Windows Server e Active Directory sdo marcas comerciais ou registradas da Microsoft Corporation nos
EUA e/ou em outros paises.

Red Hat ¢ uma marca registrada da Red Hat, Inc. nos EUA e em outros paises. Linux é uma marca registrada de Linus Torvalds nos EUA
€ em outros paises.

Outros nomes de produtos mencionados neste manual podem ser marcas comerciais ou registradas de suas respectivas empresas e sao

propriedade exclusiva dos respectivos fabricantes.
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