
v7

 Websense Manager ヘ ル プ
Websense®Web Security

Websense Web Filter



©1996–2008, Websense Inc.
All rights reserved.
10240 Sorrento Valley Rd., San Diego, CA 92121, USA
発行 2008
ア メ リ カ合衆国お よ び ア イ ル ラ ン ド に て印刷

本マ ニ ュ ア ル に記載 さ れ て い る製品お よ び使用方法は、 米国 特許番号 5,983,270、 6,606,659、 6,947,985、 7,185,015、
7,194,464、 お よ び RE40,187 お よ び そ の他の申請中の特許で保護 さ れ て い ま す。

本書の一部ま た は全部を Websense Inc. か ら の書面に よ る事前の同意な く 、 い か な る電子 メ デ ィ ア ま た は コ ン ピ ュ ー タ に複
写、 複製、 転載、 翻訳す る こ と を禁じ ま す。

本ガ イ ド の内容の正確性に つ い て は万全を期し て い ま す。 し か し な が ら 、 Websense Inc., は、 こ れ を一切保証す る も の で は
な く 、 本製品の商品性お よ び特定の用途に対す る適合性に つ い て も同じ く 一切保証し て い ま せ ん。 Websense Inc., は、 本
ガ イ ド ま た は ガ イ ド に含ま れ る例の提供、 性能、 ま た は使用に か か わ る偶発的、 副次的な い か な る損害に対し て も、 責任
を負い かね ま す。 本書の情報は、 通知な し に変更 さ れ る こ と が あ り ま す。

商標に つ い て
Websense は Websense, Inc., の米国お よ び お よ び そ の他の国際市場に お け る登録商標で す。 Websense は米国お よ び国際的
に多数の他の未登録の商標を有し て い ま す。 他の す べ て の商標は、 そ れ ぞ れの所有者の財産で す。

Microsoft、 Windows、 Windows NT、 Windows Server お よ び Active Directory は、 Microsoft Corporation の米国お よ び そ の他の
国に お け る商標ま た は登録商標で す。

Sun、 Solaris、 UltraSPARC、 Sun Java System お よ び す べ て の Sun Java System ベ ー ス の商標 お よ び ロ ゴ は Sun 
Microsystems, Inc., の米国 お よ び そ の他の国に お け る商標で す。

Mozilla お よ び Firefox は、 Mozilla Foundation の米国お よ び他の国に お け る登録商標で す。

eDirectory お よ び Novel Directory Services は Novell, Inc. の米国お よ び他の国に お け る登録商標で す。

Adobe、 Acrobat お よ び Acrobat Reader は、 Adobe Systems Incorporated の米国お よ び / も し く は そ の他の国に お け る登録商
標ま た は商標で す。

Pentium は Intel Corporation の登録商標で す。

Red Hat は Red Hat, Inc., の米国お よ び他の国に お け る登録商標で す。Linux は Linus Torvalds の米国お よ び そ の他の国に お け
る商標で す。

本製品に は Apache Software Foundation (http://www.apache.org) に よ り 配布 さ れ た ソ フ ト ウ ェ ア が含ま れ て い ま す。
Copyright (c) 2000.The Apache Software Foundation.All rights reserved.

本マ ニ ュ ア ル に記載さ れ て い る そ の他の製品名は そ れ ぞ れの企業の登録商標で あ り 、 各メ ー カ ー に のみ所有権が あ り ま す。

http://www.apache.org


目次
ト ピ ッ ク  1 使用開始に あ た っ て . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .13

概要. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

Websense Manager で の作業. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

Websense Manager へ の ロ グ オ ン . . . . . . . . . . . . . . . . . . . . . . . . . 16

Websense Manager の中で の移動 . . . . . . . . . . . . . . . . . . . . . . . . . 18

変更点の確認、 保存お よ び破棄. . . . . . . . . . . . . . . . . . . . . . . . . . 19

今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 ) . . . . . . 20

今日 ペ ー ジ の カ ス タ マ イ ズ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

履歴 : 最終 30 日  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

節約 さ れ た時間 と 帯域幅  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

履歴 ペ ー ジ の カ ス タ マ イ ズ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

サ ブ ス ク リ プ シ ョ ン . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

MyWebsense ポ ー タ ル に よ る ア カ ウ ン ト の管理  . . . . . . . . . . . . 27

Websense Web Protection Services™ の有効化 . . . . . . . . . .  27

ア カ ウ ン ト情報の構成  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

Websense マ ス タ  デ ー タ ベ ー ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

リ ア ル タ イ ム デ ー タ ベ ー ス更新 . . . . . . . . . . . . . . . . . . . . . . . . . 31

Real-Time Security Updates™ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定. . . . . . . . . . . . . . . . . . . . . . 32

ネ ッ ト ワ ー ク 構成の テ ス ト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

Websense テ ク ニ カ ル サ ポ ー ト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

ト ピ ッ ク  2 イ ン タ ー ネ ッ ト使用の フ ィ ル タ  . . . . . . . . . . . . . . . . . . . . . . . . . . . .35

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ  . . . . . . . . . . . . . . . . 36

特殊カ テ ゴ リ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

リ ス ク  ク ラ ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

「セ キ ュ リ テ ィ 」 プ ロ ト コ ル グ ル ー プ . . . . . . . . . . . . . . . . . . . . 42

Instant Messaging Attachment Manager. . . . . . . . . . . . . . . . . . . . . 43

フ ィ ル タ リ ン グ ア ク シ ョ ン  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

割 り 当て時間を使用し た イ ン タ ー ネ ッ ト ア ク セ ス の制限 . . . 44

パ ス ワ ー ド ア ク セ ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

検索 フ ィ ル タ リ ン グ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

フ ィ ル タ に関す る作業 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

カ テ ゴ リ  フ ィ ル タ の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

カ テ ゴ リ  フ ィ ル タ の編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49

プ ロ ト コ ル フ ィ ル タ の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
Websense Manager ヘ ル プ  X 3



目次
プ ロ ト コ ル フ ィ ル タ の編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

Websense 定義の カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ . . . . 54

カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ ン プ レ ー ト  . . . . 54

Websense フ ィ ル タ リ ン グ設定の構成 . . . . . . . . . . . . . . . . . . . . . . . 56

ト ピ ッ ク  3 ク ラ イ ア ン ト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .59

ク ラ イ ア ン ト に関す る作業 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク に関す る作業 . . . . . . . . . . . . . . 61

ユ ー ザ お よ び グ ル ー プ に関す る作業 . . . . . . . . . . . . . . . . . . . . . . . . 62

デ ィ レ ク ト リ  サ ー ビ ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

Windows NT Directory / Active Directory ( 混在モ ー ド )  . . . . . . 63

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド ) . . . . . . . . . . . . . 64

Novell eDirectory お よ び Sun Java System Directory . . . . . . . . . 65

詳細デ ィ レ ク ト リ 設定  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

カ ス タ ム LDAP グ ル ー プ に関す る作業 . . . . . . . . . . . . . . . . . . . . . . 67

カ ス タ ム LDAP グ ル ー プ の追加ま た は編集 . . . . . . . . . . . . . . . . 68

ク ラ イ ア ン ト の追加 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

デ ィ レ ク ト リ  サ ー ビ ス の検索 . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

ク ラ イ ア ン ト設定の変更 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

ク ラ イ ア ン ト を ロ ー ル に移動 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

ト ピ ッ ク  4 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー  . . . . . . . . . . . . . . . . . . .73

デ フ ォ ル ト ポ リ シ ー  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

ポ リ シ ー に関す る作業 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

ポ リ シ ー の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

ポ リ シ ー の編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

ク ラ イ ア ン ト へ の ポ リ シ ー の割 り 当て . . . . . . . . . . . . . . . . . . . . 80

フ ィ ル タ リ ン グ順序 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

サ イ ト の フ ィ ル タ リ ン グ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

ト ピ ッ ク  5 ブ ロ ッ ク  ペ ー ジ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .85

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

ブ ロ ッ ク  ペ ー ジ に関す る作業  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ . . . . . . . . . . . . . . . . . . . . . 88

メ ッ セ ー ジ フ レ ー ム の サ イ ズ の変更  . . . . . . . . . . . . . . . . .  89
ブ ロ ッ ク  ペ ー ジ に表示 さ れ る ロ ゴ の変更  . . . . . . . . . . . . .  89
ブ ロ ッ ク  ペ ー ジ コ ン テ ン ツ変数の使用 . . . . . . . . . . . . . . .  90
デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ に戻す . . . . . . . . . . . . . . . . . . .  91

代替ブ ロ ッ ク  メ ッ セ ー ジ の作成. . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用. . . . . . . . . . . . 92

ト ピ ッ ク  6 レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価 . . . . . . . . . .95

レ ポ ー ト の概要  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間に つ い て  . . . . . . . . . . . . . . . . . . 97
4  W Websense Web Security お よ び Websense Web Filter



目次
プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー  . . . . . . . . . . . . . . . . . 101

レ ポ ー ト フ ィ ル タ の定義 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

レ ポ ー ト対象の ク ラ イ ア ン ト の選択 . . . . . . . . . . . . . . . . .   103
レ ポ ー ト対象の カ テ ゴ リ の選択 . . . . . . . . . . . . . . . . . . . . .  104
レ ポ ー ト対象の プ ロ ト コ ル の選択 . . . . . . . . . . . . . . . . . . .  105
レ ポ ー ト対象の ア ク シ ョ ン の選択 . . . . . . . . . . . . . . . . . . .  105
レ ポ ー ト の オ プ シ ョ ン の設定 . . . . . . . . . . . . . . . . . . . . . . .  106
レ ポ ー ト フ ィ ル タ定義の確認 . . . . . . . . . . . . . . . . . . . . . . . 108

使用頻度の高い レ ポ ー ト の使用. . . . . . . . . . . . . . . . . . . . . . . . . 109

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成  . . . . . . . . . . . . . . . . . . . 109

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 . . . . . . . . 111

ス ケ ジ ュ ー ル の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  112
ス ケ ジ ュ ー ル す る レ ポ ー ト の選択 . . . . . . . . . . . . . . . . . . .  113
日付範囲の設定  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114
出力オ プ シ ョ ン の選択 . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  115

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示. . . . . . . . . . . . . . . 115

ジ ョ ブ履歴の表示. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  117

調査レ ポ ー ト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 118

要約レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 120

マ ル チ レ ベ ル要約レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125

柔軟な詳細レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 126

柔軟な詳細レ ポ ー ト の列 . . . . . . . . . . . . . . . . . . . . . . . . . . .  128

ユ ー ザ の活動詳細レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131

日別ユ ー ザ活動詳細  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131
月別ユ ー ザ活動詳細  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132
カ テ ゴ リ  マ ッ ピ ン グ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  133

標準レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 135

使用頻度の高い調査レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . 137

使用頻度の高い レ ポ ー ト の保存 . . . . . . . . . . . . . . . . . . . . .  137
使用頻度の高い レ ポ ー ト の生成ま た は削除 . . . . . . . . . . .  138
使用頻度の高い レ ポ ー ト の修正 . . . . . . . . . . . . . . . . . . . . .  138

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定. . . . . . . . . . . . . . . . . . . . . . . 139

ス ケ ジ ュ ー ル さ れ た調査レ ポ ー ト ジ ョ ブ の管理 . . . . . . . . . . 142

外れ値レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143

フ ァ イ ル へ の出力 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 144

調査レ ポ ー ト の印刷 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  145

セ ル フ レ ポ ー ト へ の ア ク セ ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145

ト ピ ッ ク  7 リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分析 . . . . . . . . . . .147

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 148

ス キ ャ ン オ プ シ ョ ン  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン  . . . . . . . . . . . . . . . . . . . . . . . 150

フ ァ イ ル の ス キ ャ ン . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 151

コ ン テ ン ツ の ス ト リ ッ ピ ン グ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 153
Websense Manager ヘ ル プ  X   5



目次
ス キ ャ ン の調整 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154

リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト  . . . . . . . . . . 156

リ ア ル タ イ ム ス キ ャ ン を ロ グ記録す る方法 . . . . . . . . . . . . . . 157

ト ピ ッ ク  8 リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ . . . . . . . . . . . . . . . . . . . . . . . . .159

リ モ ー ト フ ィ ル タ リ ン グ の動作. . . . . . . . . . . . . . . . . . . . . . . . . . . 160

ネ ッ ト ワ ー ク の内部 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 161

ネ ッ ト ワ ー ク の外部 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 162

リ モ ー ト ユ ー ザ の識別 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 163

サ ー バ ー通信が失敗し た場合  . . . . . . . . . . . . . . . . . . . . . . . . . . 164

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN). . . . . . . . . . . . . . . . . . . 165

Remote Filtering 設定の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 166

ト ピ ッ ク  9 フ ィ ル タ リ ン グ ポ リ シ ー の調整. . . . . . . . . . . . . . . . . . . . . . . . . . .169

ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限 . . . . . . . . . 170

制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位 . . 170

制限付き ア ク セ ス フ ィ ル タ の作成 . . . . . . . . . . . . . . . . . . . . . . 172

制限付き ア ク セ ス フ ィ ル タ の編集 . . . . . . . . . . . . . . . . . . . . . . 172

ポ リ シ ー を編集ペ ー ジ か ら の サ イ ト の追加. . . . . . . . . . . . . . . 174

ロ ー ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ ピ ー  . . . . . . . . . . . . . . . 175

フ ィ ル タ  コ ン ポ ー ネ ン ト の作成. . . . . . . . . . . . . . . . . . . . . . . . . . . 176

カ テ ゴ リ の使用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 177

カ テ ゴ リ と そ の属性の編集  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 177

カ ス タ マ イ ズ さ れ た す べ て の カ テ ゴ リ 属性の確認 . . . . .  179
グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更. . . . . . . . .  179
カ ス タ ム カ テ ゴ リ の名前変更 . . . . . . . . . . . . . . . . . . . . . .  180

カ ス タ ム カ テ ゴ リ の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 180

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ . . . . . . . . . . . . . . . . . . . . . 182

キ ー ワ ー ド の定義. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  183

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義. . . . . . . . . . . . . . . . . 184

フ ィ ル タ な し URL の定義 . . . . . . . . . . . . . . . . . . . . . . . . . .  185
URL の再分類. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  186

プ ロ ト コ ル の使用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 187

プ ロ ト コ ル の フ ィ ル タ リ ン グ  . . . . . . . . . . . . . . . . . . . . . . . . . . 188

カ ス タ ム プ ロ ト コ ル の編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 189

プ ロ ト コ ル ID の追加ま た は編集 . . . . . . . . . . . . . . . . . . . .  189
カ ス タ ム プ ロ ト コ ル の名前の変更 . . . . . . . . . . . . . . . . . .  190
プ ロ ト コ ル フ ィ ル タ リ ン グ の グ ロ ー バ ル変更. . . . . . . . .  191

カ ス タ ム プ ロ ト コ ル の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 191

Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加 . . . . . . . . 193

Bandwidth Optimizer に よ る帯域幅の管理  . . . . . . . . . . . . . . . . . . . 194

デ フ ォ ル ト の Bandwidth Optimizer 制限の設定  . . . . . . . . . . . . 195

フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理. . . . . . . . . . . . . . . 196

フ ァ イ ル タ イ プ の扱い . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 198
6  W Websense Web Security お よ び Websense Web Filter



目次
カ ス タ ム フ ァ イ ル タ イ プ の追加 . . . . . . . . . . . . . . . . . . . . . . . 198

フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加 . . . . . . . . . . . . . . 199

正規表現の使用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 199

ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ ン グ動作の確認 . . . . . . . . . . . 200

URL カ テ ゴ リ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201

ポ リ シ ー の確認 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201

フ ィ ル タ リ ン グ の テ ス ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201

URL ア ク セ ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202

ユ ー ザ の調査 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202

ポ リ シ ー の確認ま た は フ ィ ル タ リ ン グ テ ス ト
の対象の ユ ー ザ の指定  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202

ト ピ ッ ク  10 ユ ー ザ識別 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .205

透過的識別 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 205

リ モ ー ト ユ ー ザ の透過的識別 . . . . . . . . . . . . . . . . . . . . . . . . . . 206

手動認証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 207

ユ ー ザ識別方法の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 208

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定. . . . . . . . . . . . . . . . . 210

ユ ー ザ識別設定例外の定義 . . . . . . . . . . . . . . . . . . . . . . . . .  210
ユ ー ザ識別設定例外の修正 . . . . . . . . . . . . . . . . . . . . . . . . .  211

セ キ ュ ア手動認証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212

キ ー と 証明書の作成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  213
セ キ ュ ア手動認証の有効化 . . . . . . . . . . . . . . . . . . . . . . . . .  214
ク ラ イ ア ン ト ブ ラ ウ ザ内で の証明書の適用  . . . . . . . . . .  215

DC Agent . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 216

DC Agent の設定. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 217

Logon Agent  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219

Logon Agent の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 220

RADIUS Agent. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222

RADIUS ト ラ フ ィ ッ ク 処理 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 223

RADIUS 環境の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224

RADIUS Agent の設定. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 225

RADIUS ク ラ イ ア ン ト の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . 226

RADIUS サ ー バ ー の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 227

eDirectory Agent. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 227

設定上の注意 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 228

eDirectory Agent の設定. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 229

eDirectory サ ー バ ー レ プ リ カ の追加 . . . . . . . . . . . . . . . . .  231
eDirectory Agent が LDAP を使用す る た め の設定. . . . . . .  231
eDirectory Server の完全 ク エ リ ー の有効化. . . . . . . . . . . .  232

複数の エ ー ジ ェ ン ト の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 233

エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定. . . . . . . . . . . . . . . . . 235

INI フ ァ イ ル パ ラ メ ー タ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 237
Websense Manager ヘ ル プ  X   7



目次
特定の ユ ー ザ名を無視す る エ ー ジ ェ ン ト の設定 . . . . . . . . . . . . . 238

ト ピ ッ ク  11 指定済み管理  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .239

管理ロ ー ル の説明 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240

管理者の説明 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240

優先管理者 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 241

指定済み管理者 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 243

複数の ロ ー ル の管理者 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 244

管理ロ ー ル の開始 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

管理者へ の通知 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 247

指定済み管理 タ ス ク  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 248

ユ ー ザ ア カ ウ ン ト の表示 . . . . . . . . . . . . . . . . . . . . . . . . . . . 249
ロ ー ル定義の表示  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 249
ク ラ イ ア ン ト ペ ー ジ に ク ラ イ ア ン ト を追加  . . . . . . . . . .  250
ポ リ シ ー と フ ィ ル タ の作成 . . . . . . . . . . . . . . . . . . . . . . . . .  251
ク ラ イ ア ン ト に対す る ポ リ シ ー の適用  . . . . . . . . . . . . . . . 252
レ ポ ー ト の作成. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 252

Websense Manager へ の ア ク セ ス の有効化 . . . . . . . . . . . . . . . . . . . 253

デ ィ レ ク ト リ  ア カ ウ ン ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 253

Websense ユ ー ザ ア カ ウ ン ト . . . . . . . . . . . . . . . . . . . . . . . . . . . 255

Websense ユ ー ザ ア カ ウ ン ト の追加 . . . . . . . . . . . . . . . . . . . 255
Websense ユ ー ザ パ ス ワ ー ド の変更. . . . . . . . . . . . . . . . . .  256

指定済み管理の使用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 257

ロ ー ル の追加 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 258

ロ ー ル の編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 258

管理者の追加. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .   262
処理対象 ク ラ イ ア ン ト の追加 . . . . . . . . . . . . . . . . . . . . . . .  264

ロ ー ル の競合管理 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 265

留意事項 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 266

複数の管理者の Websense Manager へ の ア ク セ ス  . . . . . . . . . . . . 267

す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義 . . . . . . . . . . . . . . . 268

フ ィ ル タ  ロ ッ ク の作成  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 269

カ テ ゴ リ の ロ ッ ク   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 270
プ ロ ト コ ル の ロ ッ ク   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 271

ト ピ ッ ク  12 Websense サ ー バ ー の管理  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .273

Websense 製品 コ ン ポ ー ネ ン ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 274

Filtering コ ン ポ ー ネ ン ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 275

レ ポ ー ト コ ン ポ ー ネ ン ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 277

ユ ー ザ識別 コ ン ポ ー ネ ン ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 278

Policy Database に つ い て . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 279

Policy Server の動作 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 279

Policy Server イ ン ス タ ン ス の追加 と 編集 . . . . . . . . . . . . . . . . . 280

複数の Policy Server 環境で の動作 . . . . . . . . . . . . . . . . . . . . . . 281
8  W Websense Web Security お よ び Websense Web Filter



目次
Policy Server IP ア ド レ ス の変更  . . . . . . . . . . . . . . . . . . . . . . . . 282

Filtering Service の動作 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 284

Filtering Service 詳細の確認  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 284

マ ス タ  デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス の確認 . . . . . 285

レ ジ ュ ー ム可能な マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド  . . . . 285

監査ロ グ の表示 と エ ク ス ポ ー ト . . . . . . . . . . . . . . . . . . . . . . . . . . . 286

Websense サ ー ビ ス の停止 と 起動 . . . . . . . . . . . . . . . . . . . . . . . . . . 288

ア ラ ー ト . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 289

制限の管理 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 290

一般の ア ラ ー ト オ プ シ ョ ン の設定 . . . . . . . . . . . . . . . . . . . . . . 290

シ ス テ ム ア ラ ー ト の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 292

カ テ ゴ リ 使用状況ア ラ ー ト の設定. . . . . . . . . . . . . . . . . . . . . . . 293

カ テ ゴ リ 使用状況ア ラ ー ト の追加  . . . . . . . . . . . . . . . . . . . 294

プ ロ ト コ ル使用状況ア ラ ー ト の設定. . . . . . . . . . . . . . . . . . . . . 295

プ ロ ト コ ル使用状況ア ラ ー ト の追加 . . . . . . . . . . . . . . . . .  295

現在の シ ス テ ム ス テ ー タ ス の確認. . . . . . . . . . . . . . . . . . . . . . . . . 296

Websense デ ー タ の バ ッ ク ア ッ プ と 復元 . . . . . . . . . . . . . . . . . . . . 297

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ . . . . . . . . . . . . . . . . . . . . . . . 300

バ ッ ク ア ッ プ の即時実行  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 301

バ ッ ク ア ッ プ フ ァ イ ル の管理 . . . . . . . . . . . . . . . . . . . . . . . . . . 302

Websense デ ー タ の復元. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 302

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止. . . . . . . . . . . . . . . . . 303

コ マ ン ド リ フ ァ レ ン ス . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 304

ト ピ ッ ク  13 レ ポ ー ト管理 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .305

構成の プ ラ ン ニ ン グ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 306

レ ポ ー ト ツ ー ル へ の ア ク セ ス の管理 . . . . . . . . . . . . . . . . . . . . . . . 306

基本構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 307

カ テ ゴ リ の リ ス ク ク ラ ス へ の割 り 当て . . . . . . . . . . . . . . . . . . . 308

レ ポ ー ト の優先設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 310

ロ グ記録の た め の Filtering Service 設定 . . . . . . . . . . . . . . . . . . 310

Log Server 構成ユ ー テ ィ リ テ ィ  . . . . . . . . . . . . . . . . . . . . . . . . . . . 312

Log Server 接続の設定. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 313

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定  . . . . . . . . . . . . . . 314

デ ー タ ベ ー ス接続の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . .   316

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定 . . . . . . . . . . . . . . . . . . . . . . . 317

集約オ プ シ ョ ン の設定  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

WebCatcher の設定. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 320

WebCatcher の認証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  322

Log Server の起動 と 停止 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323

ロ グ デ ー タ ベ ー ス の説明  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323

 デ ー タ ベ ー ス ジ ョ ブ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 324
Websense Manager ヘ ル プ  X   9



目次
ロ グ デ ー タ ベ ー ス の管理  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 325

ロ グ デ ー タ ベ ー ス管理の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . 326

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定 . . . . . . . . . . . . . . . . . .  327
完全 URL に よ る ロ グ記録の設定 . . . . . . . . . . . . . . . . . . . .  328
イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 . . . . . . . . . . . . . . . . . 330
ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定 . . .  331
ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定. . . . . . . . .  333
使用可能な パ ー テ ィ シ ョ ン の設定 . . . . . . . . . . . . . . . . . . .  334
エ ラ ー ロ グ の表示. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  335

調査レ ポ ー ト の設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 336

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト . . . . . . . . . . . . . . . 336

表示お よ び出力オ プ シ ョ ン  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 338

セ ル フ  レ ポ ー ト  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 341

ト ピ ッ ク  14 ネ ッ ト ワ ー ク の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .343

ハ ー ド ウ ェ ア構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 344

Network Agent の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 345

グ ロ ー バ ル設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 346

ロ ー カ ル設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 347

NIC 設定. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 349

NIC の モ ニ タ リ ン グ設定 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 350

IP ア ド レ ス の追加 と 編集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 351

Network Agent 設定の確認 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 352

ト ピ ッ ク  15 ト ラ ブ ル シ ュ ー テ ィ ン グ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .355

イ ン ス ト ー ル と ラ イ セ ン ス の問題 . . . . . . . . . . . . . . . . . . . . . . . . . 355

Websense ス テ ー タ ス に ラ イ セ ン ス の問題が表示 さ れ る . . . . 355

ア ッ プ グ レ ー ド後に ユ ー ザ が Websense Manager に表示 さ れな い . 356

マ ス タ  デ ー タ ベ ー ス の問題  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 357

初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が使用 さ れ て い る  . . . . . . 357

マ ス タ  デ ー タ ベ ー ス が 1 週間以上前の も の で あ る . . . . . . . . 357

マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き な い . . . . . . . . . . . . 358

サ ブ ス ク リ プ シ ョ ン キ ー . . . . . . . . . . . . . . . . . . . . . . . . . . . 359
イ ン タ ー ネ ッ ト ア ク セ ス . . . . . . . . . . . . . . . . . . . . . . . . . . . 359
フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ の設定の確認.  360
デ ィ ス ク  ス ペ ー ス の不足 . . . . . . . . . . . . . . . . . . . . . . . . . .  361
メ モ リ の不足  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 362
制限ア プ リ ケ ー シ ョ ン . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  362

設定し た時間に マ ス タ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が行われな い 363

デ ー タ ベ ー ス ダ ウ ン ロ ー ド の問題に関す る
テ ク ニ カ ル サ ポ ー ト へ の お問い合わ せ . . . . . . . . . . . . . . . . . . 363

フ ィ ル タ リ ン グ の問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 364

Filtering Service が実行し て い な い  . . . . . . . . . . . . . . . . . . . . . . 364

User Service を使用で き な い . . . . . . . . . . . . . . . . . . . . . . . . . . . 365

サ イ ト が間違 っ て 「IT」 に分類 さ れ て い る . . . . . . . . . . . . . . . 365
10  W Websense Web Security お よ び Websense Web Filter



目次
キ ー ワ ー ド が ブ ロ ッ ク さ れな い. . . . . . . . . . . . . . . . . . . . . . . . . 366

カ ス タ ム ま た は制限付き ア ク セ ス フ ィ ル タ URL が
指定ど お り に フ ィ ル タ リ ン グ さ れな い. . . . . . . . . . . . . . . . . . . 367

ユ ー ザ が指定通 り に プ ロ ト コ ル ま た は ア プ リ ケ ー シ ョ ン に
ア ク セ ス で き な い  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 367

FTP 要求が指定通 り に ブ ロ ッ ク さ れな い . . . . . . . . . . . . . . . . . 367

Websense ソ フ ト ウ ェ ア が ユ ー ザ ま た は グ ル ー プ ポ リ シ ー を
適用し な い  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 368

リ モ ー ト ユ ー ザ が正し い ポ リ シ ー に よ っ て
フ ィ ル タ リ ン グ さ れな い  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 368

Network Agent の問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 368

Network Agent が イ ン ス ト ー ル さ れ て い な い . . . . . . . . . . . . . . 368

Network Agent が実行し て い な い . . . . . . . . . . . . . . . . . . . . . . . . 369

Network Agent が NIC を モ ニ タ し て い な い . . . . . . . . . . . . . . . . 369

Network Agent が Filtering Service と 通信し な い  . . . . . . . . . . . 370

Filtering Service の IP ア ド レ ス ま た は UID 情報の更新 . .  370

ユ ー ザ識別の問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 371

DC Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ . . . . . . . . . . . . . . . . . . . . 372

ユ ー ザ が デ フ ォ ル ト ポ リ シ ー に よ っ て不適切に
フ ィ ル タ リ ン グ さ れ る . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  372
手動で の DC Agent お よ び User Service の許可の変更 . . . 373

Logon Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ . . . . . . . . . . . . . . . . . . 374

グ ル ー プ ポ リ シ ー オ ブ ジ ェ ク ト . . . . . . . . . . . . . . . . . . . .  374
Linux 上の User Service の実行 . . . . . . . . . . . . . . . . . . . . . . . 375
ド メ イ ン コ ン ト ロ ー ラ の状況 . . . . . . . . . . . . . . . . . . . . . .  375
NetBIOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 375
ユ ー ザ プ ロ フ ァ イ ル の問題 . . . . . . . . . . . . . . . . . . . . . . . . . 376

eDirectory Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ . . . . . . . . . . . . . . 377

eDirectory Agent 診断を有効に す る  . . . . . . . . . . . . . . . . . .  378
eDirectory Agent が eDirectory Server の接続を ミ ス カ ウ ン ト す る  378
eDirectory Agent を コ ン ソ ー ル モ ー ド で実行す る . . . . . .  379

RADIUS Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ . . . . . . . . . . . . . . . . 379

RADIUS Agent を コ ン ソ ー ル モ ー ド で実行す る . . . . . . . .  380

リ モ ー ト ユ ー ザ が手動認証の入力を求め ら れな い . . . . . . . . 381

リ モ ー ト ユ ー ザ が正し く フ ィ ル タ リ ン グ さ れな い . . . . . . . . 381

ブ ロ ッ ク  メ ッ セ ー ジ の問題  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 382

ブ ロ ッ ク さ れ た フ ァ イ ル タ イ プ の ブ ロ ッ ク  ペ ー ジ が表示 さ れな い 382

ブ ロ ッ ク  ペ ー ジ の代わ り に ブ ラ ウ ザ エ ラ ー が表示 さ れ る . . 382

ブ ロ ッ ク  ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ れ る  . 383

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が設定通 り 表示 さ れな い . . 384

ブ ロ ッ ク  ペ ー ジ の代わ り に プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ
が表示 さ れ る  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 384

ロ グ、 ス テ ー タ ス メ ッ セ ー ジ、 お よ び ア ラ ー ト の問題. . . . . . . 385

Websense コ ン ポ ー ネ ン ト の エ ラ ー メ ッ セ ー ジ を探す方法  . 385
Websense Manager ヘ ル プ  X   11



目次
Websense の ヘ ル ス ア ラ ー ト . . . . . . . . . . . . . . . . . . . . . . . . . . . 385

1 つ の要求に対し て 2 つ の ロ グ レ コ ー ド が生成 さ れ る . . . . . 386

Policy Server と Policy Database の問題 . . . . . . . . . . . . . . . . . . . . . 386

パ ス ワ ー ド を忘れ た  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 386

Policy Server に ロ グ オ ン で き な い . . . . . . . . . . . . . . . . . . . . . . . 387

Websense Policy Database サ ー ビ ス が開始し な い . . . . . . . . . . 387

指定済み管理の問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 388

管理 さ れ た ク ラ イ ア ン ト を ロ ー ル か ら 削除で き な い . . . . . . . 388

ロ グ オ ン エ ラ ー メ ッ セ ー ジ に よ る と 、

他の ユ ー ザ が私の コ ン ピ ュ ー タ に ロ グ オ ン し て い る . . . . . . . 388

一部の ユ ー ザ が フ ィ ル タ な し URL リ ス ト内の サ イ ト に

ア ク セ ス で き な い  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 389

再分類 さ れ た サ イ ト が誤 っ た カ テ ゴ リ に従 っ て

フ ィ ル タ リ ン グ さ れ る  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 389

カ ス タ ム プ ロ ト コ ル を作成で き な い . . . . . . . . . . . . . . . . . . . . 389

レ ポ ー ト の問題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 389

Log Server が実行し て い な い . . . . . . . . . . . . . . . . . . . . . . . . . . . 390

Policy Server に Log Server が イ ン ス ト ー ル さ れ て い な い . . . 391

ロ グ デ ー タ ベ ー ス が作成 さ れ て い な い . . . . . . . . . . . . . . . . . . 392

ロ グ デ ー タ ベ ー ス を使用で き な い . . . . . . . . . . . . . . . . . . . . . . 392

ロ グ デ ー タ ベ ー ス の サ イ ズ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 393

Log Server が ロ グ デ ー タ ベ ー ス に デ ー タ を記録し な い. . . . . 394

Log Server 接続パ ス ワ ー ド の更新 . . . . . . . . . . . . . . . . . . . . . . . 394

Microsoft SQL Server 2005 の ユ ー ザ許可の設定 . . . . . . . . . . . 395

Log Server が デ ィ レ ク ト リ  サ ー ビ ス に接続で き な い. . . . . . . 396

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間レ ポ ー ト の デ ー タ が不正確で あ る . . 396

帯域幅が予想よ り 大き い  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 396

一部の プ ロ ト コ ル要求が ロ グ記録 さ れな い . . . . . . . . . . . . . . . 397

す べ て の レ ポ ー ト が空白で あ る. . . . . . . . . . . . . . . . . . . . . . . . . 397

デ ー タ ベ ー ス の パ ー テ ィ シ ョ ン  . . . . . . . . . . . . . . . . . . . . . 397
SQL Server Agent の ジ ョ ブ . . . . . . . . . . . . . . . . . . . . . . . . .  398
Log Server の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 398

今日 ま た は 履歴 ペ ー ジ に図が表示 さ れな い . . . . . . . . . . . . . 399

特定の レ ポ ー ト作成機能に ア ク セ ス で き な い . . . . . . . . . . . . . 399

Microsoft Excel 出力に一部の レ ポ ー ト デ ー タ が な い  . . . . . . 399

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト出力を HTML フ ァ イ ル に保存す る . . 399

調査レ ポ ー ト の検索の問題  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 400

調査レ ポ ー ト に関す る一般的な問題. . . . . . . . . . . . . . . . . . . . . 400

ト ラ ブ ル シ ュ ー テ ィ ン グ の ツ ー ル . . . . . . . . . . . . . . . . . . . . . . . . . 401

Windows の サ ー ビ ス ダ イ ア ロ グ ボ ッ ク ス  . . . . . . . . . . . . . . . . 401

Windows イ ベ ン ト ビ ュ ー ア  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 401

Websense ロ グ フ ァ イ ル . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 402
12  W Websense Web Security お よ び Websense Web Filter



1
     
使用開始に あ た っ て
Websense ソ フ ト ウ ェ ア は、 ビ ジ ネ ス か ら 教育、 政府な ど、 あ ら ゆ る産業部門
の ネ ッ ト ワ ー ク 管理者に、 イ ン タ ー ネ ッ ト へ の ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を
管理ま た は モ ニ タ す る機能を提供し ま す。

い か が わ し い、 不適切な、 ま た は仕事に関連し な い と 考え ら れ る イ ン
タ ー ネ ッ ト  デ ー タ へ の ア ク セ ス に費や さ れ る従業員の仕事を し て い な い
時間を最小に し ま す。

不適切な ア ク セ ス に よ る ネ ッ ト ワ ー ク  リ ソ ー ス の乱用や訴訟の脅威を最
小に し ま す。

ネ ッ ト ワ ー ク に セ キ ュ リ テ ィ の 堅固な層を 付加し 、 ネ ッ ト ワ ー ク を ス パ イ
ウ ェ ア 、 マ ル ウ ェ ア 、 ハッ キ ン グ など の 侵入の 可能性に 対し て 保護し ま す。

こ こ か ら 以下に関す る情報を見つ け る こ と が で き ま す :

ま た、 以下を行 う 方法を知る こ と が で き ま す :

Websense の基本構成 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ の実施

Websense Manager で の作業、 15
ペ ー ジ

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ
ル タ リ ン グ、 36 ペ ー ジ

サ ブ ス ク リ プ シ ョ ン、 26 ペ ー ジ ク ラ イ ア ン ト の追加、 69 ペ ー ジ

Websense マ ス タ  デ ー タ ベ ー ス、
30 ペ ー ジ

ポ リ シ ー に関す る作業、 75 ペ ー ジ

Network Agent 設定の確認、 352
ペ ー ジ

ク ラ イ ア ン ト へ の ポ リ シ ー の割 り
当て、 80 ペ ー ジ

構成を評価す る イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ ポ リ
シ ー を調整す る

今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お
よ び値 (AM 12:00 以降 )、 20 ペ ー
ジ

カ ス タ ム カ テ ゴ リ の作成、180 ペ ー
ジ

履歴 : 最終 30 日、 23 ペ ー ジ 特定の サ イ ト の フ ィ ル タ リ ン グ の
再定義、 184 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト 、 98
ペ ー ジ

ユ ー ザ の ア ク セ ス を指定し た サ イ
ト の リ ス ト に制限、 170 ペ ー ジ

調査レ ポ ー ト 、 118 ペ ー ジ キ ー ワ ー ド に基づ く フ ィ ル タ リ ン
グ、 182 ペ ー ジ
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使用開始に あ た っ て
概要

Websense ソ フ ト ウ ェ ア は、 統合デ バ イ ス ( プ ロ キ シ サ ー バ ー、 フ ァ イ ア
ウ ォ ー ル、 ル ー タ ー、 キ ャ ッ シ ン グ ア プ ラ イ ア ン ス を含む ) と と も に動作
し、 イ ン タ ー ネ ッ ト ア ク セ ス ポ リ シ ー を開発し モ ニ タ し強化す る た め の エ
ン ジ ン お よ び構成ツ ー ル を提供し ま す。

一連の Websense コ ン ポ ー ネ ン ト (Websense 製品 コ ン ポ ー ネ ン ト、 274 ペ ー ジ
を参照 ) が協調し て、 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ、 ユ ー ザ識別、 ア ラ ー
ト、 レ ポ ー ト、 お よ び ト ラ ブ ル シ ュ ー テ ィ ン グ機能を提供し ま す。

こ の Websense ソ フ ト ウ ェ ア バ ー ジ ョ ン に含ま れ て い る新機能の概要に つ い
て は、 リ リ ー ス  ノ ー ト を参照し て く だ さ い。 リ リ ー ス ノ ー ト は Websense サ
ポ ー ト  ポ ー タ ル に あ り ま す。

イ ン ス ト ー ル後は、 Websense ソ フ ト ウ ェ ア は デ フ ォ ル ト  ポ リ シ ー を適用し、
要求を ブ ロ ッ ク せ ず に イ ン タ ー ネ ッ ト使用状況を モ ニ タ し ま す。 独自の ポ リ
シ ー が定義 さ れ ク ラ イ ア ン ト に割 り 当て ら れ る ま で は、 こ の ポ リ シ ー が ネ ッ
ト ワ ー ク の す べ て の ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト  ア ク セ ス を管理し ま す。
カ ス タ ム フ ィ ル タ リ ン グ設定が作成 さ れ た後で も、 他の ポ リ シ ー に管理 さ れ
な い ク ラ イ ア ン ト に は常に デ フ ォ ル ト ポ リ シ ー が適用 さ れ ま す。 詳細は、 デ
フ ォ ル ト ポ リ シ ー、 74 ペ ー ジ を参照し て く だ さ い。

フ ィ ル タ の作成、 ク ラ イ ア ン ト の追加、 ポ リ シ ー の定義、 お よ び ク ラ イ ア ン
ト へ の ポ リ シ ー の適用の プ ロ セ ス に つ い て は、 以下に説明 さ れ て い ま す :

イ ン タ ー ネ ッ ト使用の フ ィ ル タ 、 35 ペ ー ジ

ク ラ イ ア ン ト 、 59 ペ ー ジ

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

単一の ブ ラ ウ ザ ベ ー ス ツ ー ル で あ る Websense Manager が、 Websense ソ フ
ト ウ ェ ア の全般的構成、 ポ リ シ ー管理お よ び レ ポ ー ト機能に対す る中央管理
さ れ た グ ラ フ ィ カ ル イ ン タ ー フ ェ ー ス を提供し ま す。 詳細は、 Websense 
Manager で の作業、 15 ペ ー ジ を参照し て く だ さ い。

Websense Manager へ の ア ク セ ス権の レ ベ ル を定義し て、 特定の管理者が特定
の ク ラ イ ア ン ト グ ル ー プ のみ を管理す る こ と や、 個人が自分の イ ン タ ー ネ ッ
ト使用状況に関す る レ ポ ー ト を行 う こ と を許可す る こ と が で き ま す。 詳細
は、 指定済み管理、 239 ペ ー ジ を参照し て く だ さ い。

ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ
ン グ動作の確認、 200 ペ ー ジ

フ ァ イ ル タ イ プ に基づ く ト ラ
フ ィ ッ ク の管理、 196 ペ ー ジ

Bandwidth Optimizer に よ る帯域幅の
管理、 194 ペ ー ジ

構成を評価す る イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ ポ リ
シ ー を調整す る
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使用開始に あ た っ て
Websense Manager で の作業

Websense Manager は、 フ ィ ル タ リ ン グ機能の カ ス タ マ イ ズ、 イ ン タ ー ネ ッ ト
使用状況の モ ニ タ 、 イ ン タ ー ネ ッ ト使用状況レ ポ ー ト の生成、 な ら び に
Websense ソ フ ト ウ ェ ア の構成お よ び設定に使用 さ れ る中央設定イ ン タ ー
フ ェ ー ス で す。 こ の Web ベ ー ス ツ ー ル は、 サ ポ ー ト さ れ て い る以下の 2 つ
の ブ ラ ウ ザ上で動作し ま す :

Microsoft Internet Explorer 7

Mozilla Firefox 2

一部の他の ブ ラ ウ ザ を使用し て Websense Manager を起動す る こ と は可能で
す が、 完全な機能 と ア プ リ ケ ー シ ョ ン の正し い表示を得る に は サ ポ ー ト さ れ
て い る ブ ラ ウ ザ を使用し て く だ さ い。

Websense Manager を起動す る に は、 次の い ずれか を行い ま す :

Windows の場合 :

[ ス タ ー ト ] > [ す べ て の プ ロ グ ラ ム ] > [Websense] を選択し、 続い て 
[Websense Manager] を選択し ま す。

Websense Manager の デ ス ク ト ッ プ ア イ コ ン を ダ ブ ル ク リ ッ ク し ま す。

ネ ッ ト ワ ー ク の コ ン ピ ュ ー タ 上で、 サ ポ ー ト さ れ て い る ブ ラ ウ ザ を開き
以下を入力し ま す :

https://<IP address>:9443/mng
<IP address> を Websense Manager コ ン ピ ュ ー タ の IP ア ド レ ス に置き換え
て く だ さ い。

デ フ ォ ル ト ポ ー ト上で Websense Manager に接続で き な い場合は、 Websense 
Manager コ ン ピ ュ ー タ 上の tomcat.log フ ァ イ ル ( デ フ ォ ル ト で は C:\Program 
Files\Websense\tomcat\logs\ ま た は /opt/Websense/tomcat/logs/ デ ィ レ ク ト
リ に あ り ま す ) を参照し て ポ ー ト を確認し て く だ さ い。

正し い ポ ー ト を使用し て い る の に リ モ ー ト コ ン ピ ュ ー タ か ら Websense 
Manager に接続で き な い場合に は、 フ ァ イ ア ウ ォ ー ル が そ の ポ ー ト上で の通
信を許可し て い る か ど う か を確認し て く だ さ い。

Websense Manager と の安全な ブ ラ ウ ザ ベ ー ス通信を行 う た め に SSL 接続を
使用し ま す。 こ の接続で は、 Websense, Inc. が発行す る セ キ ュ リ テ ィ 証明書を
使用し ま す。 サ ポ ー ト さ れ て い る ブ ラ ウ ザ は Websense, Inc. を既知の認証機
関 と し て認識し な い の で、 新し い ブ ラ ウ ザ か ら 初め て Websense Manager を

関連ト ピ ッ ク :

Websense Manager へ の ロ グ オ ン、 16 ペ ー ジ

Websense Manager の中で の移動、 18 ペ ー ジ

今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 )、 20 ペ ー ジ

履歴 : 最終 30 日、 23 ペ ー ジ
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使用開始に あ た っ て
起動す る と 、 認証エ ラ ー が表示 さ れ ま す。 こ の エ ラ ー が表示 さ れな い よ う に
す る に は、 ブ ラ ウ ザ に こ の証明書を イ ン ス ト ー ル す る か ま た は証明書を恒久
的に受け入れ ま す。 手順に つ い て は、 Websense Knowledge Base を参照し て
く だ さ い。

セ キ ュ リ テ ィ 証明書が受け入れ ら れ る と 、 ブ ラ ウ ザ ウ ィ ン ド ウ に Websense 
Manager の ロ グ オ ン ペ ー ジ が表示 さ れ ま す (Websense Manager へ の ロ グ オ ン
を参照 )。

Websense Manager へ の ロ グ オ ン

イ ン ス ト ー ル後、 Websense Manager に最初に ロ グ オ ン す る ユ ー ザ が完全な管
理者ア ク セ ス権限を持ち ま す。 ユ ー ザ名は WebsenseAdministrator で、 こ れ を
変更す る こ と は で き ま せ ん。 イ ン ス ト ー ル時に WebsenseAdministrator パ ス
ワ ー ド が設定 さ れ ま す。

ロ グ オ ン す る に は、 ま ず Websense Manager を起動し ま す (Websense Manager
で の作業を参照 )。 ロ グ オ ン ペ ー ジ で以下を行い ま す :

1. 管理す る Policy Server を選択し ま す。

使用し て い る環境に Policy Server が 1 つ し か存在し な い場合は、 デ フ ォ
ル ト で そ れが選択 さ れ ま す。

2. ア カ ウ ン ト タ イ プ を選択し ま す :

Websense ユ ー ザ ア カ ウ ン ト、 た と え ば WebsenseAdministrator、 を使
用し て ロ グ オ ン す る に は、 [Websense ア カ ウ ン ト ] ( デ フ ォ ル ト ) を ク
リ ッ ク し ま す。

ネ ッ ト ワ ー ク 資格情報を使用し て ロ グ オ ン す る に は、 [ ネ ッ ト ワ ー ク  
ア カ ウ ン ト ] を ク リ ッ ク し ま す。

3. ユ ー ザ名お よ び パ ス ワ ー ド を入力し、 [ ロ グ オ ン ] を ク リ ッ ク し ま す。

こ れで Websense Manager に ロ グ オ ン で き ま し た。

Websense Manager に初め て ロ グ オ ン す る と 、 ク イ ッ ク  ス タ ー ト チ ュ ー ト
リ ア ル を起動す る か ど う か た ずね ら れ ま す。 Websense ソ フ ト ウ ェ ア に な
れ て い な い場合、 ま た は Websense ソ フ ト ウ ェ ア の こ の バ ー ジ ョ ン に なれ
て い な い場合は、 ク イ ッ ク  ス タ ー ト チ ュ ー ト リ ア ル を一通 り 見る こ と を
強 く お す す め し ま す。

関連ト ピ ッ ク :

Websense Manager で の作業

Websense Manager の中で の移動、 18 ペ ー ジ

今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 )、 20 ペ ー ジ

履歴 : 最終 30 日、 23 ペ ー ジ
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使用開始に あ た っ て
指定済み管理を使用し て管理ロ ー ル を作成す る と 、 管理す る ロ ー ル を選
択す る よ う に要求 さ れ る場合が あ り ま す。 詳細は、 指定済み管理、 239
ペ ー ジ を参照し て く だ さ い。

Websense Manager の セ ッ シ ョ ン は、 そ こ で最後に行 っ た操作 ( ペ ー ジ の中で
の ク リ ッ ク 、 情報の入力、 変更の キ ャ ッ シ ュ 、 変更の保存 ) の 30 分後に終了
し ま す。 セ ッ シ ョ ン が終了す る 5 分前に、 警告 メ ッ セ ー ジ が表示 さ れ ま す。

そ の ペ ー ジ に キ ャ ッ シ ュ さ れ て い な い変更や未反映の キ ャ ッ シ ュ さ れ た
変更が あ る場合、 セ ッ シ ョ ン が終了す る と そ れ ら の変更は失われ ま す。
変更を保存し適用す る に は、 必ず [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ
し、 [ す べ て保存 ] を ク リ ッ ク し て く だ さ い。

同じ ブ ラ ウ ザ ウ ィ ン ド ウ の複数の タ ブ で Websense Manager が開かれ て い
る場合は、 す べ て の イ ン ス タ ン ス が同じ セ ッ シ ョ ン を共有し て い ま す。 1
つ の タ ブ で セ ッ シ ョ ン が タ イ ム ア ウ ト に な る と 、 す べ て の タ ブ で タ イ ム
ア ウ ト に な り ま す。

同じ コ ン ピ ュ ー タ の複数の ブ ラ ウ ザ ウ ィ ン ド ウ で Websense Manager が開
かれ て い る場合、 次の よ う な場合に は、 そ れ ら の イ ン ス タ ン ス は同じ
セ ッ シ ョ ン を共有し て い ま す :

Microsoft Internet Explorer を使用し て い て、 シ ョ ー ト カ ッ ト  [Ctrl-N] 
を使用し て Websense Manager の新し い イ ン ス タ ン ス を開い た場合。

Mozilla Firefox を使用し て い る場合。

1 つ の タ ブ で セ ッ シ ョ ン が タ イ ム ア ウ ト に な る と 、 す べ て の タ ブ で タ イ
ム ア ウ ト に な り ま す。

複数の Internet Explorer ウ ィ ン ド ウ を互い に独立に開き、 そ れ ら を使用し
て異な る Websense Manager 管理者 と し て ロ グ オ ン し て い る場合は、 そ れ
ら の ウ ィ ン ド ウ は 1 つ の セ ッ シ ョ ン を共有し て は い ま せ ん。 1 つ の ウ ィ
ン ド ウ が タ イ ム ア ウ ト し て も、 他の ウ ィ ン ド ウ は影響を受け ま せ ん。

Websense Manager か ら ロ グ オ フ せ ず に ブ ラ ウ ザ を閉じ た場合や、 Websense 
Manager に ア ク セ ス し て い る リ モ ー ト コ ン ピ ュ ー タ の予期し な い シ ャ ッ ト ダ
ウ ン が あ っ た場合は、 一時的に ロ ッ ク ア ウ ト さ れ る場合が あ り ま す。
Websense ソ フ ト ウ ェ ア は約 2 分以内に こ の問題を検出し、 中断し た セ ッ
シ ョ ン を終了 さ せ、 ふ た た び ロ グ オ ン で き る よ う に し ま す。
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Websense Manager の中で の移動

Websense Manager イ ン タ ー フ ェ ー ス は、 以下の 4 つ の主要領域に分け る こ と
が で き ま す :

1. Websense バ ナ ー

2. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン

3. 右側の シ ョ ー ト カ ッ ト ペ イ ン

4. コ ン テ ン ツ ペ イ ン

Websense バ ナ ー に は、 以下が示 さ れ ま す :

現在ロ グ オ ン し て いる Policy Server (Policy Server の動作、279 ペ ー ジを 参照 )

現在の管理ロ ー ル ( 管理ロ ー ル の説明、 240 ペ ー ジ を参照 )

管理セ ッ シ ョ ン を終了す る た め の [ ロ グ オ フ ] ボ タ ン

Websense Manager に表示 さ れ る コ ン テ ン ツ は、 ロ グ オ ン し た ユ ー ザ に付与 さ
れ て い る権限に よ っ て異な り ま す。 た と え ば、 「レ ポ ー ト のみ」 権限を与え
ら れ て い る ユ ー ザ に は、 サ ー バ ー構成設定や ポ リ シ ー管理ツ ー ル は表示 さ れ
ま せ ん。 詳細は、 指定済み管理、 239 ペ ー ジ を参照し て く だ さ い。

こ の セ ク シ ョ ン で は、 WebsenseAdministrator や そ の他の優先管理者特権を与
え ら れ て い る ユ ー ザ が利用で き る オ プ シ ョ ン に つ い て説明し ま す。

左側の ナ ビ ゲ ー シ ョ ン ペ イ ン に は、 [ メ イ ン ] と  [ 設定 ] の 2 つ の タ ブ が あ
り ま す。 [ メ イ ン ] タ ブ を使用し て、 ス テ ー タ ス、 レ ポ ー ト、 お よ び ポ リ
シ ー の管理機能に ア ク セ ス し ま す。 [ 設定 ] タ ブ を使用し て、 Websense ア カ
ウ ン ト を管理し、 グ ロ ー バ ル な シ ス テ ム管理 タ ス ク を実行し ま す。
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右側の シ ョ ー ト カ ッ ト ペ イ ン に は、 役に立つ ツ ー ル や共通の管理 タ ス ク へ の
リ ン ク が含ま れ て い ま す。 ま た、 こ こ で Websense Manager で行 っ た変更を
確認し、 保存す る こ と が で き ま す。

ナ ビ ゲ ー シ ョ ン ペ イ ン の最上部に、 保存さ れ る の を待 っ て い る キ ャ ッ
シ ュ さ れ た変更が あ る か ど う か が示 さ れ ま す。 Websense Manager で作業
中に は、 [ 変更 ] バ ー に未反映の変更点が あ る か ど う か が示 さ れ ま す。

ほ と ん ど の場合、 Websense Manager で タ ス ク を実行し、 [OK] を ク リ ッ ク する
と 、 変更点がキ ャ ッ シ ュ さ れま す。 ( 下位ページ と メ イ ン ページの両方で 
[OK] を ク リ ッ ク し なければ変更点がキ ャ ッ シ ュ さ れない場合があ り ま す。 )

変更点を キ ャ ッ シ ュ し た 後、 [ す べ て保存 ] を ク リ ッ ク し て 変更点を 保存
し 、 実施し ま す。 保存する 前に キ ャ ッ シ ュ さ れた 変更点を 表示する に は、 [
未反映の変更点の表示 ] を ク リ ッ ク し ま す ( 変更点の確認、 保存お よ び破
棄、 19 ペ ー ジを 参照 )。 こ れは、 [ すべ て 保存 ] の 左側の 小さ なボタ ン で す。

[ 共通の タ ス ク ] に は、 頻繁に実行 さ れ る管理 タ ス ク へ の シ ョ ー ト カ ッ ト
が表示 さ れ ま す。 リ ス ト の項目を ク リ ッ ク す る と 、 そ の タ ス ク が実行 さ
れ て い る ペ ー ジ に ジ ャ ン プ し ま す。

[Toolbox] に は、 フ ィ ル タ リ ン グ設定を確認す る た め に使用で き る ク イ ッ
ク  ル ッ ク ア ッ プ ツ ー ル が含ま れ て い ま す。 詳細は、 ツ ー ル ボ ッ ク ス に よ
る フ ィ ル タ リ ン グ動作の確認、 200 ペ ー ジ を参照し て く だ さ い。

変更点の確認、 保存お よ び破棄

ほ と ん ど の場合、 Websense Manager で タ ス ク を実行し、 [OK] を ク リ ッ ク す
る と 、 変更点が キ ャ ッ シ ュ さ れ ま す。 [ 未反映の変更点の表示 ] ペ ー ジ を使
用し て、 キ ャ ッ シ ュ さ れ た変更点を確認し ま す。

機能の単一分野へ の変更は、 一般に、 キ ャ ッ シ ュ  リ ス ト で は単一の エ ン ト リ
に グ ル ー プ化 さ れ ま す。 た と え ば、 6 人の ク ラ イ ア ン ト を追加し、 2 人の ク
ラ イ ア ン ト を削除し た場合、 キ ャ ッ シ ュ  リ ス ト で は、 [ ク ラ イ ア ン ト ] に対
し て のみ変更が行われ た こ と に な り ま す。 他方で は、 1 つ の [ 設定 ] ペ ー ジ
に対す る変更が、 キ ャ ッ シ ュ  リ ス ト で は複数の エ ン ト リ に な る場合も あ り ま
す。 こ の よ う な こ と は、 1 つ の [ 設定 ] ペ ー ジ を使用し て複数の Websense ソ
フ ト ウ ェ ア機能を設定し て い る よ う な場合に起 こ り ま す。

す べ て の キ ャ ッ シ ュ さ れ た変更を保存す る に は、 [ す べ て の変更を保存す
る ] を ク リ ッ ク し ま す。

す べ て の キ ャ ッ シ ュ さ れ た変更を放棄す る に は、 [ す べ て の変更を破棄す
る ] を ク リ ッ ク し ま す。

重要

[OK] ボ タ ン を続け て 2 回も 3 回も ク リ ッ ク し な い で
く だ さ い。 同じ ボ タ ン を短い間隔で 2 回以上 ク リ ッ
ク す る と Mozilla Firefox の表示に問題が起 こ る こ と が
あ り 、 問題を解決す る た め に は ブ ラ ウ ザ を終了し て
か ら 再開し な ければな り ま せ ん。
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す べ て保存ま た はす べ て破棄を選択す る と 、 右側の シ ョ ー ト カ ッ ト ペ イ ン の
変更バ ー が そ れ に応じ て更新 さ れ、 最後に選択し た ペ ー ジ に戻 り ま す。 す べ
て保存ま た はす べ て破棄機能は、 ど ち ら も取 り 消し は で き ま せ ん。

[ 監査ロ グ ] を使用し て、 Websense Manager で行われ た変更の詳細を表示し
ま す。 詳細は、 監査ロ グ の表示 と エ ク ス ポ ー ト、 286 ペ ー ジ を参照し て く だ
さ い。

今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 )

Websense Manager に ロ グ オ ン す る と 、 最初に [ ス テ ー タ ス ] > [ 今日 : ヘ ル
ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 )] ペ ー ジ が表示 さ れ ま す。 こ の
ペ ー ジ に は、 フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の現在の状態が表示 さ れ、 ロ グ 
デ ー タ ベ ー ス コ ン ピ ュ ー タ の時計に従 っ て AM 12:01 か ら 最大 24 時間の イ ン
タ ー ネ ッ ト  フ ィ ル タ リ ン グ活動が グ ラ フ で表示 さ れ ま す。

こ の ペ ー ジ の上部の 2 つ の要約セ ク シ ョ ン に は、 現在の状態の概要が表示 さ
れ ま す :

[ ヘ ル ス ア ラ ー ト の要約 ] に は、Websense ソ フ ト ウ ェ ア の状態が表示 さ れ
ま す。 要約で エ ラ ー や警告が表示 さ れ た場合は、 ア ラ ー ト メ ッ セ ー ジ を
ク リ ッ ク す る と  [ ア ラ ー ト ] ペ ー ジ が開き ま す。 こ の ペ ー ジ に さ ら に詳し
い情報が表示 さ れ ま す ( 現在の シ ス テ ム ス テ ー タ ス の確認、 296 ペ ー ジ
を参照 )。

[ ヘ ル ス ア ラ ー ト の要約 ] 情報は、 30 秒ご と に更新 さ れ ま す。

[ 今日の値 ] セ ク シ ョ ン に は、 た と え ば、 今日 Websense フ ィ ル タ リ ン グ が
ネ ッ ト ワ ー ク を ど の よ う に 保護し た か を 示す統計の ほか 、 処理さ れた イ ン
タ ー ネ ッ ト 要求の 数や 他の 重要なア ク テ ィ ビ テ ィ の 合計が 表示さ れま す。

要約情報の下に は、 最大 4 つ の図に よ っ て フ ィ ル タ リ ン グ活動に関す る情報
が示 さ れ ま す。 こ れ ら の図は、 優先管理者お よ び [ 今日 ] ペ ー ジ で レ ポ ー ト
を見る許可を与え ら れ て い る指定済み管理者が利用可能で す。 ロ ー ル の編
集、 258 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

Websense Manager の中で の移動、 18 ペ ー ジ

履歴 : 最終 30 日、 23 ペ ー ジ

今日 ペ ー ジ の カ ス タ マ イ ズ、 22 ペ ー ジ

ア ラ ー ト、 289 ペ ー ジ
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こ れ ら の図の情報は、 2 分ご と に更新 さ れ ま す。 図を す べ て見る に は、 ス ク
ロ ー ル す る必要が あ る場合が あ り ま す。

い ずれか の 棒グ ラ フ を ク リ ッ ク す る と 、 詳細な調査レ ポ ー ト が 表示さ れま す 。

ペ ー ジ の上に 3 つ の ボ タ ン が表示 さ れ ま す :

[ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] 優先管理者だ け が使用可能で す。 マ ス タ  
デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の状況を表示し ダ ウ ン ロ ー ド を開始す る た
め の ペ ー ジ を開き ま す ( マ ス タ  デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス の
確認、 285 ペ ー ジ を参照 )。

[ カ ス タ マ イ ズ ] 優先管理者だ け が使用可能です。ペ ー ジ に表示す る図を変更
で き る ペ ー ジ を開き ま す ( 今日 ペ ー ジ の カ ス タ マ イ ズ、 22 ペ ー ジ を参照 )。

[ 印刷 ] す べ て の管理者が利用可能で す。第 2 ウ ィ ン ド ウ が開かれ、[ 今日 ] 
ペ ー ジ に表示 さ れ て い る図の印刷可能バ ー ジ ョ ン が表示 さ れ ま す。 ブ ラ
ウ ザ オ プ シ ョ ン を使用し て こ の ペ ー ジ を印刷し ま す。 こ の ペ ー ジ に は

グ ラ フ の名前 説明

現在の フ ィ ル タ リ ン グ 
負荷

処理 さ れ て ロ グ デ ー タ ベ ー ス に記録 さ れ た、 フ ィ ル
タ さ れ た イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク の数量。 10 分
間隔で表示 さ れ ま す。

上位セ キ ュ リ テ ィ  リ ス
ク  - 要求別

今日、 ど の セ キ ュ リ テ ィ  リ ス ク  カ テ ゴ リ が最も多 く
要求 さ れ た か を調べ、 フ ィ ル タ リ ン グ ポ リ シ ー が
ネ ッ ト ワ ー ク に適し た保護を提供し て い る か判別し ま
す。

上位カ テ ゴ リ  - 要求別 今日、 最も多 く ア ク セ ス さ れ た カ テ ゴ リ を参照し ま
す。 セ キ ュ リ テ ィ 、 帯域幅、 生産性に関す る潜在的問
題に つ い て、 高水準の概要が得 ら れ ま す。

ポ リ シ ー の実施状況
 - リ ス ク  ク ラ ス別

各 リ ス ク  ク ラ ス に つ い て、 今日許可 さ れ た お よ び ブ
ロ ッ ク さ れ た件数を表示し ま す ( リ ス ク  ク ラ ス、 40
ペ ー ジ を参照 )。 現在の ポ リ シ ー が効果的か、 そ れ と
も変更が必要か を評価で き ま す。

上位プ ロ ト コ ル
 - 帯域幅別

今日、 ネ ッ ト ワ ー ク で最も多 く の帯域幅を使用し た プ
ロ ト コ ル を確認し ま す。 こ の情報を使用し て、 帯域幅
の ニ ー ズ と ポ リ シ ー を変更す る潜在的な必要が あ る か
ど う か を評価し ま す。

セ キ ュ リ テ ィ
 リ ス ク  サ イ ト を要求し
た コ ン ピ ュ ー タ

今日、 セ キ ュ リ テ ィ  リ ス ク  サ イ ト に ア ク セ ス し た コ
ン ピ ュ ー タ を調べ ま す。 こ れ ら の コ ン ピ ュ ー タ を点検
し て、 ウ ィ ル ス や ス パ イ ウ ェ ア に感染し て い な い こ と
を確認す る必要が あ る か も し れ ま せ ん。

上位ブ ロ ッ ク さ れ た
ユ ー ザ

今日、 ブ ロ ッ ク さ れ た サ イ ト を ど の ユ ー ザ が最も多 く
要求し た か を調べ、 組織の イ ン タ ー ネ ッ ト使用基準の
順守状況を把握し ま す。

上位未分類サ イ ト 今日、 Websense マ ス タ  デ ー タ ベ ー ス で分類 さ れ て い
な い サ イ ト の う ち、 ど の サ イ ト が最も多 く ア ク セ ス さ
れ た か を確認し ま す。 [ 共通の タ ス ク ] > [URL の再分
類 ] に ア ク セ ス し、 サ イ ト を フ ィ ル タ リ ン グ の た め の
カ テ ゴ リ に割 り 当て ま す。
Websense Manager ヘ ル プ X 21



使用開始に あ た っ て
Websense Manager ウ ィ ン ド ウ に あ る よ う な ナ ビ ゲ ー シ ョ ン オ プ シ ョ ン は
す べ て表示 さ れ ま せ ん。

イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ 図や フ ィ ル タ リ ン グ図の下に、 [Filtering 
Service の要約 ] が表示 さ れ、 現在の Policy Server に関連付け ら れ た各
Filtering Service の状況が示 さ れ ま す。 Filtering Service の IP ア ド レ ス を ク リ ッ
ク す る と 、 そ の Filtering Service イ ン ス タ ン ス の詳細情報が表示 さ れ ま す。

セ キ ュ リ テ ィ の た め に、 Websense Manager セ ッ シ ョ ン は何も し な い と 30 分
後に終了し ま す。 た だ し、 フ ィ ル タ リ ン グ デ ー タ や ア ラ ー ト デ ー タ の監視
の継続を選択す る こ と が で き ま す。 こ れ を行 う に は、 [ 今日 ] ペ ー ジ の下部
の [ タ イ ム ア ウ ト な し で、 今日、 履歴、 ア ラ ー ト の ス テ ー タ ス を モ ニ タ す る
] を オ ン に し ま す。 こ れ ら の 3 つ の ペ ー ジ の情報は、 ブ ラ ウ ザ を閉じ る ま で、
ま た は Websense Manager の別の ペ ー ジ に移動す る ま で、 継続的に正常に更
新 さ れ ま す。

今日 ペ ー ジ の カ ス タ マ イ ズ

[ 今日 ] > [ カ ス タ マ イ ズ ] ペ ー ジ を使用し て、 [ ス テ ー タ ス ] > [ 今日 ] ペ ー ジ用
に最大 4 つ の図を選択し ま す。 無条件の ポ リ シ ー権限を持つ優先管理者
(WebsenseAdministrator を含む ) だ け が、 [ 今日 ] ペ ー ジ を カ ス タ マ イ ズ で き ま す。

選択し た図が、 す べ て の優先管理者に対し て、 お よ び [ 今日 ] ペ ー ジ の図を
見る権限を持 っ て い る指定済み管理者に対し て、 [ 今日 ] ペ ー ジ に表示 さ れ
ま す。 ロ ー ル の編集、 258 ペ ー ジ を参照し て く だ さ い。

一部の図に は、 ユ ー ザ名や IP ア ド レ ス の よ う な、 機密で あ る可能性が あ る情
報が表示 さ れ ま す。 図を見る こ と が で き る す べ て の管理者に対し て選択す る
図が適切で あ る よ う に留意し て く だ さ い。

図を選択す る に は、 図名の そ ば の チ ェ ッ ク ボ ッ ク ス を オ ン に し、 ま た は オ フ
に し ま す。 選択を終了し た ら 、 [OK] を ク リ ッ ク す る と  [ 今日 ] ペ ー ジ に戻
り 、 図が表示 さ れ ま す。 変更を行わ ず に [ 今日 ] ペ ー ジ に戻る に は、 [ キ ャ ン
セ ル ] を ク リ ッ ク し ま す。

重要

こ の監視オ プ シ ョ ン を有効に し、 [ 今日 ]、 [ 履歴 ]、
お よ び [ ア ラ ー ト ] ペ ー ジ に 30 分以上留ま っ て い る
場合、 別の Websense Manager ペ ー ジ に移動し よ う と
す る と 、 [ ロ グ オ ン ] ペ ー ジ に戻 り ま す。

こ の オ プ シ ョ ン を有効に す る場合は、 必ず、 30 分の
タ イ ム ア ウ ト期間が終わ る前に キ ャ ッ シ ュ さ れ た変
更を保存し て く だ さ い。

関連ト ピ ッ ク :

今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 )、20 ペ ー ジ

履歴 ペ ー ジ の カ ス タ マ イ ズ、 25 ペ ー ジ
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各図に表示 さ れ る情報の簡単な説明に つ い て は、 今日 : ヘ ル ス、 セ キ ュ リ
テ ィ 、 お よ び値 (AM 12:00 以降 )、 20 ペ ー ジ を参照し て く だ さ い。

履歴 : 最終 30 日

[ ス テ ー タ ス ] > [ 履歴 : 最終 30 日 ] ペ ー ジ を使用し て、 過去 30 日間ま で の
フ ィ ル タ リ ン グ活動の概要を得る こ と が で き ま す。 こ の ペ ー ジ の図は、 ロ グ 
デ ー タ ベ ー ス コ ン ピ ュ ー タ の時計に従 っ て毎日 AM 12:01 に、 前日の デ ー タ
を取 り 込ん で更新 さ れ ま す。

図お よ び要約表が カ バ ー し て い る正確な期間は、 Websense ソ フ ト ウ ェ ア が
フ ィ ル タ リ ン グ を行 っ て い た時間に依存し ま す。 Websense ソ フ ト ウ ェ ア が
イ ン ス ト ー ル さ れ た最初の 1 月間は、 こ の ペ ー ジ に は イ ン ス ト ー ル か ら の日
数の間の デ ー タ が表示 さ れ ま す。 そ れ以降は、 レ ポ ー ト は今日ま で の 30 日
間を カ バ ー し ま す。

こ の ペ ー ジ の上部の [ 見積も り 値 ] に は、 Websense ソ フ ト ウ ェ ア が も た ら す
時間 と 帯域幅の節約量の見積も り 、 お よ び多 く の組織に と っ て重要な カ テ ゴ
リ ー に対す る ブ ロ ッ ク さ れ た要求の要約が示 さ れ ま す。

見積も り を計算し た方法の説明が必要な場合は、 ([ 節約 ] の下の ) [ 時間 ] ま
た は [ 帯域幅 ] の上に マ ウ ス を置き ま す ( 節約 さ れ た時間 と 帯域幅、 25 ペ ー
ジ を参照 )。 [ カ ス タ マ イ ズ ] を ク リ ッ ク し て、 値を計算す る方法を変更す る
こ と が で き ま す。

さ ら に、 [ ブ ロ ッ ク さ れ た要求数 ] エ リ ア で は、 多 く の組織に と っ て重要な
複数の カ テ ゴ リ の リ ス ト を示し、 こ の期間中に各カ テ ゴ リ に対す る ブ ロ ッ ク
さ れ た要求数を示す こ と に よ り 、 Websense ソ フ ト ウ ェ ア が ど の よ う に ネ ッ
ト ワ ー ク を保護し た か を示し ま す。

そ の ロ ー ル に対し て与え ら れ た レ ポ ー ト権限に よ っ て は、 指定済み管理者に
は以下に説明す る図が表示 さ れな い場合が あ り ま す。 ロ ー ル の編集、 258
ペ ー ジ を参照し て く だ さ い。

ま た、 こ の ペ ー ジ に は、 フ ィ ル タ リ ン グ の重要点に関す る最大 4 つ の図が含
ま れ ま す。 図を す べ て見る に は、 ス ク ロ ー ル す る必要が あ る場合が あ り ま

関連ト ピ ッ ク :

今日 : ヘ ル ス、セ キ ュ リ テ ィ 、お よ び値 (AM 12:00 以降 )、20 ペ ー ジ

Websense Manager の中で の移動、 18 ペ ー ジ

履歴 ペ ー ジ の カ ス タ マ イ ズ、 25 ペ ー ジ
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す。 こ れ ら の図の情報は、 1 日に 1 回更新 さ れ ま す。 よ り 詳細な情報を ま と
め た調査レ ポ ー ト を起動す る に は、 図を ク リ ッ ク し ま す。

ペ ー ジ の上に 2 つ の ボ タ ン が表示 さ れ ま す :

[ カ ス タ マ イ ズ ] 優先管理者だ け が使用可能で す。 ペ ー ジ に表示す る図を
変更で き、 節約量の見積も り を計算す る方法を変更で き る ペ ー ジ を開き
ま す ( 履歴 ペ ー ジ の カ ス タ マ イ ズ、 25 ペ ー ジ を参照 )。

[ 印刷 ] す べ て の管理者が利用可能で す。第 2 ウ ィ ン ド ウ が開かれ、[ 履歴 ] 
ペ ー ジ に表示 さ れ て い る図の印刷可能バ ー ジ ョ ン が表示 さ れ ま す。 ブ ラ
ウ ザ オ プ シ ョ ン を使用し て こ の ペ ー ジ を印刷し ま す。 こ の ペ ー ジ に は
Websense Manager ウ ィ ン ド ウ に あ る よ う な ナ ビ ゲ ー シ ョ ン オ プ シ ョ ン は
す べ て表示 さ れ ま せ ん。

グ ラ フ の名前 説明

イ ン タ ー ネ ッ ト
 ア ク テ ィ ビ テ ィ  - 要求別

毎日処理 さ れ て ロ グ デ ー タ ベ ー ス に記録 さ れ た、
フ ィ ル タ さ れ た イ ン タ ー ネ ッ ト要求の数が表示 さ
れ ま す。

上位セ キ ュ リ テ ィ  リ ス ク  - 
要求別

最近ア ク セ ス さ れ た セ キ ュ リ テ ィ  リ ス ク の カ テ ゴ
リ を参照し、 ネ ッ ト ワ ー ク に正し い フ ィ ル タ リ ン
グ ポ リ シ ー が適用 さ れ て い る か判別し ま す。

上位カ テ ゴ リ  - 要求別 最も ア ク セ ス の多か っ た カ テ ゴ リ を表示し ま す。
セ キ ュ リ テ ィ 、 帯域幅、 生産性に関す る潜在的問
題に つ い て、 高水準の概要が得 ら れ ま す。

上位未分類サ イ ト Websense マ ス タ  デ ー タ ベ ー ス で分類 さ れ て い な い
サ イ ト の う ち、 ど の サ イ ト が最も多 く ア ク セ ス さ
れ た か を確認し ま す。 [ 共通の タ ス ク ] > [URL の再
分類 ] に ア ク セ ス し、 サ イ ト を フ ィ ル タ リ ン グ の た
め の カ テ ゴ リ に割 り 当て ま す。

上位プ ロ ト コ ル - 帯域幅別 最近、 ネ ッ ト ワ ー ク で最も多 く の帯域幅を使用し
た プ ロ ト コ ル を確認し ま す。 こ の情報を使用し て、
帯域幅の ニ ー ズ と ポ リ シ ー変更の可能性を評価し
ま す。

ポ リ シ ー の実施状況 - リ ス
ク  ク ラ ス別

各 リ ス ク  ク ラ ス に つ い て、 最近許可 さ れ た お よ び
ブ ロ ッ ク さ れ た件数を表示し ま す ( リ ス ク  ク ラ
ス、 40 ペ ー ジ を参照 )。 現在の ポ リ シ ー が効果的
か、 そ れ と も変更が必要か を評価で き ま す。

上位ブ ロ ッ ク さ れ た ユ ー ザ ど の ユ ー ザ の イ ン タ ー ネ ッ ト 要求が最も ブ ロ ッ ク
さ れ た か を表示し ま す。 組織の イ ン タ ー ネ ッ ト使
用基準が順守 さ れ て い る か状況を把握し ま す。

ポ リ シ ー の実施状況の要約 セ キ ュ リ テ ィ  リ ス ク  ク ラ ス に含ま れ る サ イ ト に つ
い て は最近の許可 さ れ た要求 と ブ ロ ッ ク さ れ た要
求に つ い て、 そ の他の サ イ ト に つ い て は ブ ロ ッ ク
さ れ た要求に つ い て、 概要が得 ら れ ま す。 フ ィ ル
タ リ ン グ の ど の点が詳細な評価を必要 と し て い る
か を検討し ま す。
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節約さ れた 時間と 帯域幅

Websense フ ィ ル タ リ ン グ が提供す る セ キ ュ リ テ ィ の改善の ほ か に、
Websense フ ィ ル タ リ ン グ は非生産的な イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ に
よ っ て失われ る時間 と 帯域幅を最小に す る の に役立ち ま す。

[ 見積も り 値 ] エ リ ア の [ 節約 ] セ ク シ ョ ン に は、 こ れ ら の時間お よ び帯域幅
の節約量の見積も り が示 さ れ ま す。 こ れ ら の値は、 以下の よ う に し て計算 さ
れ ま す :

節約 さ れ た時間 : 「ア ク セ ス当 り の一般的経過時間」 か け る 「ブ ロ ッ ク さ
れ た サ イ ト数」。 最初は、 Websense ソ フ ト ウ ェ ア は、 ユ ー ザ が要求し た
Web サ イ ト を見る の に費や す平均的秒数 と し て デ フ ォ ル ト値を使用し ま
す。 ブ ロ ッ ク さ れ た サ イ ト数の値は、 そ の履歴ペ ー ジ が カ バ ー し て い る
時間範囲中に ブ ロ ッ ク さ れ た要求の合計数で す。

節約 さ れ た帯域幅 : 「ア ク セ ス当 り の一般的帯域幅」 か け る 「ブ ロ ッ ク さ
れ た サ イ ト数」。 最初は、 Websense ソ フ ト ウ ェ ア は、 平均的 Web サ イ ト
が消費す る平均的バ イ ト数 と し て デ フ ォ ル ト値を使用し ま す。 ブ ロ ッ ク
さ れ た サ イ ト数の値は、 そ の履歴ペ ー ジ が カ バ ー し て い る時間範囲中に
ブ ロ ッ ク さ れ た要求の合計数で す。

こ れ ら の計算に使用す る値を組織の使用状況を反映す る よ う に変更す る方法
の詳細に つ い て は、 履歴 ペ ー ジ の カ ス タ マ イ ズ、 25 ペ ー ジ を参照し て く だ
さ い。

履歴 ペ ー ジ の カ ス タ マ イ ズ

[ 履歴 ] > [ カ ス タ マ イ ズ ] ペ ー ジ を 使用し て 、 [ ス テ ー タ ス ] > [ 履歴 ] ペ ー ジ
に 表示す る 図を 決定し 、 時間と 帯域幅の 節約量を 計算す る 方法を 決定し ま す 。

[ 履歴 ] ペ ー ジ に含め た い最大 4 つ ま で の各図名の そ ば の チ ェ ッ ク ボ ッ ク ス
を オ ン に し ま す。 各図の簡単な説明に つ い て は、 履歴 : 最終 30 日、 23 ペ ー
ジ を参照し て く だ さ い。 無条件の ポ リ シ ー権限を持つ優先管理者
(WebsenseAdministrator を含む ) だ け が、 [ 履歴 ] ペ ー ジ の図を カ ス タ マ イ ズ
で き ま す。

一部の図に は、 ユ ー ザ名の よ う な、 機密で あ る可能性が あ る情報が表示 さ れ
ま す。 図を見る こ と が で き る す べ て の管理者に対し て選択す る図が適切で あ
る よ う に留意し て く だ さ い。

優先管理者お よ び指定済み管理者は、 時間 と 帯域幅の節約量の計算方法を カ
ス タ マ イ ズ で き ま す。 指定済み管理者は、 節約 さ れ た時間お よ び帯域幅の計
算を説明す る ポ ッ プ ア ッ プ ウ ィ ン ド ウ の中の [ カ ス タ マ イ ズ ] リ ン ク を ク
リ ッ ク す る こ と に よ っ て、 こ れ ら の フ ィ ー ル ド に ア ク セ ス し ま す。

関連ト ピ ッ ク :

履歴 : 最終 30 日、 23 ペ ー ジ

今日 ペ ー ジ の カ ス タ マ イ ズ、 22 ペ ー ジ
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計算の基礎 と し て使用す る新し い平均的時間お よ び帯域幅の測定値を入力し
ま す :

チ ェ ッ ク ボ ッ ク ス の マ ー ク の変更が終了し た ら 、 [OK] を ク リ ッ ク す る と  [ 履
歴 ] ペ ー ジ に戻 り ま す。 新し い図ま た は時間 と 帯域幅の見積も り 値が表示 さ
れ ま す。 変更を行わ ず に [ 履歴 ] ペ ー ジ に戻る に は、 [ キ ャ ン セ ル ] を ク リ ッ
ク し ま す。

サ ブ ス ク リ プ シ ョ ン

Websense サ ブ ス ク リ プ シ ョ ン は、 ク ラ イ ア ン ト 数を ベ ー ス に し て 発行さ れま
す 。 ク ラ イ ア ン ト と は、 ネ ッ ト ワ ー ク 中の ユ ー ザ ま た はコ ン ピ ュ ー タ で す 。

サ ブ ス ク リ プ シ ョ ン を購入す る と 、 サ ブ ス ク リ プ シ ョ ン キ ー が電子 メ ー ル で
提供 さ れ ま す。 各キ ー は、 Websense Policy Server の 1 つ の イ ン ス ト レ ー シ ョ
ン に対し て有効で す。 複数の Policy Server を イ ン ス ト ー ル す る場合は、 そ れ
ぞ れ に つ い て別個の キ ー が必要で す。

フ ィ ル タ リ ン グ を開始す る前に、 有効な サ ブ ス ク リ プ シ ョ ン キ ー を入力し な
ければな り ま せ ん ( ア カ ウ ン ト情報の構成、 28 ペ ー ジ を参照 )。 こ れ に よ っ
て マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き る よ う に な り (Websense マ ス タ  
デ ー タ ベ ー ス、 30 ペ ー ジ を参照 )、 Websense ソ フ ト ウ ェ ア が ク ラ イ ア ン ト を
フ ィ ル タ す る こ と が可能に な り ま す。

初め て デ ー タ ベ ー ス の ダ ウ ン ロ ー ド に成功す る と 、 Websense Manager は サ ブ
ス ク リ プ シ ョ ン に含ま れ る ク ラ イ ア ン ト数を表示し ま す。

Websense ソ フ ト ウ ェ ア は、 毎日 フ ィ ル タ し た ク ラ イ ア ン ト に関す る サ ブ ス
ク リ プ シ ョ ン テ ー ブ ル を維持し て い ま す。 サ ブ ス ク リ プ シ ョ ン テ ー ブ ル は、
毎夜 ク リ ア さ れ ま す。 テ ー ブ ル が ク リ ア さ れ た後に ク ラ イ ア ン ト が初め て イ
ン タ ー ネ ッ ト要求を行 う と 、 そ の IP ア ド レ ス が テ ー ブ ル に入力 さ れ ま す。

テ ー ブ ル に リ ス ト さ れ た ク ラ イ ア ン ト の数が サ ブ ス ク リ プ シ ョ ン レ ベ ル に達
し た場合、 そ れ ま で に リ ス ト さ れ て い な い ク ラ イ ア ン ト が イ ン タ ー ネ ッ ト ア
ク セ ス要求を行 う と 、 そ の ク ラ イ ア ン ト は サ ブ ス ク リ プ シ ョ ン を超過す る こ
と に な り ま す。 こ の よ う な場合、 サ ブ ス ク リ プ シ ョ ン レ ベ ル を超過す る ク ラ
イ ア ン ト は、 構成 さ れ た設定に従 っ て、 イ ン タ ー ネ ッ ト か ら 完全に ブ ロ ッ ク

オ プ シ ョ ン 説明

ブ ロ ッ ク さ れ た ペ ー ジ当 り の
節約 さ れ た平均秒数

1 人の ユ ー ザ が個々の ペ ー ジ を見る の に費や す
と 組織が推定す る、 平均的秒数を入力し ま す。

Websense ソ フ ト ウ ェ ア は、 こ の値に ブ ロ ッ ク さ
れ た ペ ー ジ の数を か け る こ と に よ り 、 履歴ペ ー
ジ に示 さ れ る時間の節約量を決定し ま す。

ブ ロ ッ ク さ れ た ペ ー ジ当 り の
節約 さ れ た平均帯域幅 (KB)

ペ ー ジ を表示す る の に必要な平均帯域幅を キ ロ
バ イ ト (KB) 単位で入力し ま す。

Websense ソ フ ト ウ ェ ア は、 こ の値に ブ ロ ッ ク さ
れ た ペ ー ジ の数を か け る こ と に よ り 、 履歴ペ ー
ジ に示 さ れ る帯域幅の節約量を決定し ま す。
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さ れ る か、 ま た は フ ィ ル タ さ れな い イ ン タ ー ネ ッ ト  ア ク セ ス を提供 さ れ る こ
と に な り ま す。 同様に、 サ ブ ス ク リ プ シ ョ ン の期限が切れ る と 、 こ の設定に
従 っ て、 す べ て の ク ラ イ ア ン ト が完全に ブ ロ ッ ク さ れ る か、 ま た は フ ィ ル タ
さ れ ま せ ん。

サ ブ ス ク リ プ シ ョ ン が 超過し た か 、 ま た は失効し た 場合の フ ィ ル タ リ ン グ 動作
の 構成に つ い て は、 ア カ ウ ン ト情報の構成、 28 ペ ー ジを 参照し て く だ さ い 。

サ ブ ス ク リ プ シ ョ ン が限界に近づ い た か超過し た場合に電子 メ ー ル警告を送
信す る よ う に Websense ソ フ ト ウ ェ ア を設定す る方法に つ い て は、 シ ス テ ム 
ア ラ ー ト の設定、 292 ペ ー ジ を参照し て く だ さ い。

フ ィ ル タ さ れ る カ テ ゴ リ 数は、 Websense サ ブ ス ク リ プ シ ョ ン に よ り ま す。
Websense ソ フ ト ウ ェ ア は、 購入時に有効化 さ れ た す べ て の カ テ ゴ リ の す べ
て の サ イ ト を フ ィ ル タ し ま す。

MyWebsense ポ ー タ ル に よ る ア カ ウ ン ト の管理

Websense, Inc. は、 www.mywebsense.com に カ ス タ マ ポ ー タ ル を維持し て い
ま す。 こ れ を使用し て、 製品の ア ッ プ デ ー ト、 パ ッ チ、 製品ニ ュ ー ス、 評
価、 お よ び Websense ソ フ ト ウ ェ ア の テ ク ニ カ ル サ ポ ー ト リ ソ ー ス に ア ク セ
ス す る こ と が で き ま す。

ア カ ウ ン ト を作成す る際に、 す べ て の Websense サ ブ ス ク リ プ シ ョ ン キ ー を
入力す る よ う に勧め ら れ ま す。 こ れ に よ っ て、 使用し て い る Websense 製品
と バ ー ジ ョ ン に関連す る情報、 ア ラ ー ト、 お よ び パ ッ チ に ア ク セ ス で き る よ
う に な り ま す。

MyWebsense ア カ ウ ン ト を持 っ て いれば、 WebsenseAdministrator パ ス ワ ー ド
を忘れ た た め に Websense Manager に ロ グ オ ン で き な く な っ た場合で も、 [ パ
ス ワ ー ド を忘れ た場合 ] を ク リ ッ ク す る だ け で済み ま す。 MyWebsense に ロ
グ オ ン す る よ う に促 さ れ、 ロ グ オ ン す る と 、 新し い パ ス ワ ー ド を生成し有効
に す る た め の指示が与え ら れ ま す。

組織の複数の メ ン バ ー が、 同じ サ ブ ス ク リ プ シ ョ ン キ ー に関連し て
MyWebsense ロ グ オ ン を作成で き ま す。

Websense Manager か ら MyWebsense ポ ー タ ル に ア ク セ ス す る に は、[ ヘ ル プ ] 
> [MyWebsense] を選択し ま す。

Websense Web Protection Services™ の 有効化

Websense Web Security サ ブ ス ク リ プ シ ョ ン に は、 Websense Web Protection 
Services、 す なわ ち、 SiteWatcher™、 BrandWatcher™、 お よ び

重要

新し い パ ス ワ ー ド を要求す る場合、 MyWebsense
ポ ー タ ル で選択す る サ ブ ス ク リ プ シ ョ ン キ ー が
Websense Manager の [ ア カ ウ ン ト ] ペ ー ジ で入力し
た キ ー と 一致し て い な ければな り ま せ ん。
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ThreatWatcher™ へ の ア ク セ ス が含ま れ ま す。 こ れ ら の サ ー ビ ス を有効化す
る と 、 こ れ ら の サ ー ビ ス は組織の Web サ イ ト、 ブ ラ ン ド、 お よ び Web サ ー
バ ー を保護す る た め に動作し ま す。

MyWebsense ポ ー タ ル に ロ グ オ ン し て、 Websense Protection Services を有効
に し ま す。 ThreatWatcher が有効に な っ た ら 、 MyWebsense に ロ グ オ ン し て、
登録済み Web サ ー バ ー に関す る脅威レ ポ ー ト に ア ク セ ス し ま す。

ア カ ウ ン ト情報の構成

[ 設定 ] > [ ア カ ウ ン ト ] ペ ー ジ を使用し て、 サ ブ ス ク リ プ シ ョ ン情報の入力、
表示、 Websense Manager へ の ア ク セ ス に使用す る WebsenseAdministrator パ
ス ワ ー ド の変更を行い ま す。 WebsenseAdministrator は、 Websense ソ フ ト
ウ ェ ア の管理に使用 さ れ る デ フ ォ ル ト の マ ス タ 管理者ア カ ウ ン ト で す。

ま た、 こ の ペ ー ジ で、 Websense ソ フ ト ウ ェ ア が プ ロ ト コ ル使用状況デ ー タ
を匿名で Websense, Inc. に送信す る こ と を有効に で き ま す。 こ の情報は、
3600 万を超え る イ ン タ ー ネ ッ ト サ イ ト と 100 を超え る プ ロ ト コ ル定義の コ
レ ク シ ョ ン で あ る Websense マ ス タ  デ ー タ ベ ー ス の更新に使用 さ れ ま す ( 詳
細に つ い て は、 Websense マ ス タ  デ ー タ ベ ー ス、 30 ペ ー ジ を参照 )。

サ ー ビ ス 説明

SiteWatcher 組織の Web サ イ ト が悪意あ る プ ロ グ ラ ム に感染し た場
合に、 警告を発し、 そ の サ イ ト に ア ク セ ス す る可能性が
あ る顧客、 潜在顧客や パ ー ト ナ ー を保護す る た め に た だ
ち に処置を と れ る よ う に し ま す。

BrandWatcher 組織の Web サ イ ト や ブ ラ ン ド が フ ィ ッ シ ン グ や悪意あ
る キ ー ロ ギ ン グ攻撃の標的に な っ た場合に、 警告を
発し ま す。

イ ン タ ー ネ ッ ト セ キ ュ リ テ ィ  イ ン テ リ ジ ェ ン ス、 攻
撃の詳細、 お よ び そ の他の セ キ ュ リ テ ィ 関連情報を
提供す る こ と に よ り 、 処置を と り 、 顧客に通知し、
広報関係の影響を最小に で き る よ う に し ま す。

ThreatWatcher 組織の Web サ ー バ ー を ハ ッ カ ー の観点か ら チ ェ ッ ク
し、 既知の脆弱性や潜在的脅威に関す る ス キ ャ ン を
行い ま す。

リ ス ク  レ ベ ル を報告し、 Web ベ ー ス の ポ ー タ ル を通
じ て勧告を提供し ま す。

Web サ ー バ ー に対す る悪意あ る攻撃が発生す る前に防
止す る こ と を手助け し ま す。

関連ト ピ ッ ク :

サ ブ ス ク リ プ シ ョ ン、 26 ペ ー ジ

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定、 32 ペ ー ジ

プ ロ ト コ ル の使用、 187 ペ ー ジ
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1. Websense ソ フ ト ウ ェ ア を イ ン ス ト ー ル し た後、 ま た は新し い サ ブ ス ク リ

プ シ ョ ン キ ー を受け取 っ た と き に は、 [ サ ブ ス ク リ プ シ ョ ン キ ー ] 
フ ィ ー ル ド を使用し て キ ー を入力し ま す。

新し い サ ブ ス ク リ プ シ ョ ン キ ー を入力し、 [OK] を ク リ ッ ク す る と 、 マ ス
タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が自動的に開始 さ れ ま す。

2. 最初の マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド 後、 以下の 情報が 表示さ れま す :

3. [ サ ブ ス ク リ プ シ ョ ン の有効期限切れ、 ま た は規定数を超え た場合、 ユ ー

ザ を ブ ロ ッ ク す る ] を選択す る と 、 以下の よ う に な り ま す :

サ ブ ス ク リ プ シ ョ ン の有効期限が切れ る と 、 す べ て の ユ ー ザ の イ ン
タ ー ネ ッ ト  ア ク セ ス が ブ ロ ッ ク さ れ ま す。

サ ブ ス ク リ プ シ ョ ン に含ま れ る ユ ー ザ数を超過す る ユ ー ザ の す べ て の
イ ン タ ー ネ ッ ト ア ク セ ス が ブ ロ ッ ク さ れ ま す。

こ の オ プ シ ョ ン を選択し な い と 、 上記の状況の ユ ー ザ に対し て は イ ン
タ ー ネ ッ ト  ア ク セ ス の フ ィ ル タ リ ン グ は行われ ま せ ん。

4. WebsenseAdministrator の パ ス ワ ー ド を変更す る に は、 ま ず現在の パ ス

ワ ー ド を入力し、 続い て新し い パ ス ワ ー ド を入力し、 確認し ま す。

パ ス ワ ー ド は 4 ～ 25 文字で指定し て く だ さ い。パ ス ワ ー ド は大文字 と 小文
字を区別し、 文字、 数字、 特殊文字、 ス ペ ー ス を含め る こ と が で き ま す。

WebsenseAdministrator ア カ ウ ン ト に は強力な パ ス ワ ー ド を作成す る こ
と を お勧め し ま す。 パ ス ワ ー ド は、 最低 8 文字で、 大文字、 小文字、
数字、 特殊文字を 1 字以上含め る べ き で す。

5. [ カ テ ゴ リ お よ び プ ロ ト コ ル の デ ー タ を Websense, Inc に送信す る ] を オ ン

に す る と 、 Websense ソ フ ト ウ ェ ア は、 Websense 定義カ テ ゴ リ ー お よ び
プ ロ ト コ ル に関す る使用状況デ ー タ を収集し、 匿名で Websense, Inc. に提
出し ま す。

こ の使用状況デ ー タ は、 Websense, Inc. が Websense ソ フ ト ウ ェ ア の フ ィ
ル タ リ ン グ機能を継続的に強化す る の に役立ち ま す。

キ ー の有効期限 現在の サ ブ ス ク リ プ シ ョ ン の終了日。 こ の日付以
降は、 マ ス タ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド と ネ ッ
ト ワ ー ク の フ ィ ル タ リ ン グ を継続す る に は、 サ ブ
ス ク リ プ シ ョ ン を更新し な ければな り ま せ ん。

サ ブ ス ク リ プ シ ョ ン中の
ネ ッ ト ワ ー ク  ユ ー ザ数

フ ィ ル タ リ ン グ の対象 と す る こ と が で き る ネ ッ
ト ワ ー ク  ユ ー ザ数。

サ ブ ス ク リ プ シ ョ ン中の
リ モ ー ト  ユ ー ザ数

フ ィ ル タ リ ン グ の対象 と す る こ と が で き る ネ ッ
ト ワ ー ク の外部の ユ ー ザ数 ( オ プ シ ョ ン の
Remote Filtering 機能が必要 )。
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Websense マ ス タ  デ ー タ ベ ー ス

Websense マ ス タ  デ ー タ ベ ー ス に は、 イ ン タ ー ネ ッ ト  コ ン テ ン ツ の フ ィ ル タ
リ ン グ の基礎 と な る カ テ ゴ リ ー お よ び プ ロ ト コ ル定義が収納 さ れ て い ま す (
カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ を参照 )。

カ テ ゴ リ は、類似の内容を持つ Web サ イ ト (URL お よ び IP ア ド レ ス で識別 )
を グ ル ー プ化す る の に使用 さ れ ま す。

プ ロ ト コ ル定義は、 フ ァ イ ル の転送や イ ン ス タ ン ト メ ッ セ ー ジ の送信の
よ う な、 類似の目的に使用 さ れ る イ ン タ ー ネ ッ ト通信プ ロ ト コ ル を グ
ル ー プ化し ま す。

Websense ソ フ ト ウ ェ ア の イ ン ス ト ー ル時に は フ ィ ル タ リ ン グ デ ー タ ベ ー ス
の限定バ ー ジ ョ ン が イ ン ス ト ー ル さ れ ま す が、 で き る だ け早 く 完全な マ ス タ  
デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し て、 総合的な イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ
機能を可能に す る こ と を お勧め し ま す。 マ ス タ  デ ー タ ベ ー ス を初め て ダ ウ ン
ロ ー ド す る に は、 [ 設定 ] > [ ア カ ウ ン ト ] ペ ー ジ で サ ブ ス ク リ プ シ ョ ン キ ー
を入力し ま す ( ア カ ウ ン ト情報の構成、 28 ペ ー ジ を参照 )。

Websense ソ フ ト ウ ェ ア が プ ロ キ シ を通じ て ダ ウ ン ロ ー ド を行わ な ければな
ら な い場合は、 [ 設定 ] > [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] ペ ー ジ を使用し て
プ ロ キ シ設定を行 っ て く だ さ い ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定、 32
ペ ー ジ を参照 )。

完全な デ ー タ ベ ー ス の ダ ウ ン ロ ー ド に は、 イ ン タ ー ネ ッ ト の接続ス ピ ー ド、
帯域幅、 使用可能な メ モ リ 、 デ ィ ス ク の空き容量に応じ て、 数分か ら 場合に
よ っ て は 1 時間以上か か る こ と が あ り ま す。

最初の ダ ウ ン ロ ー ド後は、 Websense ソ フ ト ウ ェ ア は、 設定 さ れ た ス ケ
ジ ュ ー ル に従 っ て、 デ ー タ ベ ー ス の変更分を ダ ウ ン ロ ー ド し ま す ( デ ー タ
ベ ー ス の ダ ウ ン ロ ー ド の設定、 32 ペ ー ジ を参照 )。 マ ス タ  デ ー タ ベ ー ス は頻
繁に更新 さ れ る の で、 デ フ ォ ル ト で は、 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド は毎日
行われ る よ う に ス ケ ジ ュ ー ル さ れ ま す。

マ ス タ  デ ー タ ベ ー ス が 14 日を越え て古 く な る と 、 Websense ソ フ ト ウ ェ ア は
イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン グ を行い ま せ ん。

関連ト ピ ッ ク :

リ ア ル タ イ ム デ ー タ ベ ー ス更新、 31 ペ ー ジ

Real-Time Security Updates ｪ、 31 ペ ー ジ

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

Filtering Service の動作、 284 ペ ー ジ

マ ス タ  デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス の確認、 285 ペ ー ジ

レ ジ ュ ー ム可能な マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド、 285 ペ ー ジ
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い つ で も デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始す る に は、 ま た は最後の デ ー タ
ベ ー ス ダ ウ ン ロ ー ド の ス テ ー タ ス、 最後の ダ ウ ン ロ ー ド の日付、 も し く は現
在の デ ー タ ベ ー ス の バ ー ジ ョ ン番号を表示す る に は、 [ ス テ ー タ ス ] > [ 今日
] ペ ー ジ に移動し、 [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] を ク リ ッ ク し ま す。

リ ア ル タ イ ム デ ー タ ベ ー ス更新

ス ケ ジ ュ ー ル さ れ た ダ ウ ン ロ ー ド の ほ か に、 Websense ソ フ ト ウ ェ ア は必要
に応じ て デ ー タ ベ ー ス の緊急更新を行い ま す。 リ ア ル タ イ ム更新は、 た と え
ば、 一時的に誤 っ て分類 さ れ た サ イ ト を分類し な お す た め に行われ ま す。 こ
れ ら の更新に よ っ て、 サ イ ト や プ ロ ト コ ル が適切に フ ィ ル タ さ れ る こ と が確
保 さ れ ま す。

Websense ソ フ ト ウ ェ ア が デ ー タ ベ ー ス更新を毎時間チ ェ ッ ク し ま す。

最新の更新は、 [ ス テ ー タ ス ] > [ ア ラ ー ト ] ペ ー ジ に リ ス ト さ れ ま す ( 現在
の シ ス テ ム ス テ ー タ ス の確認、 296 ペ ー ジ を参照 )。

Real-Time Security Updates™
Websense Web Security の ユ ー ザ は、 標準の リ ア ル タ イ ム デ ー タ ベ ー ス更新
を受け取る こ と の ほ か に、 Real-Time Security Updates を有効に す る こ と に よ
り 、 マ ス タ  デ ー タ ベ ー ス の セ キ ュ リ テ ィ 関連更新が Websense, Inc. か ら 発表
さ れ る と た だ ち に そ れ を受け取る こ と が で き ま す。

Real-Time Security Updates は、 イ ン タ ー ネ ッ ト に関連す る セ キ ュ リ テ ィ の脅
威に対す る保護の追加の層を提供し ま す。 こ れ ら の更新が発表 さ れ る と た だ
ち に そ れ ら を イ ン ス ト ー ル す る こ と に よ り 、 新手の フ ィ ッ シ ン グ詐欺 ( な り
す ま し詐欺 )、 不正な ア プ リ ケ ー シ ョ ン、 主力 Web サ イ ト や ア プ リ ケ ー シ ョ
ン に感染す る悪意あ る プ ロ グ ラ ム に対す る脆弱性を減 ら し ま す。

Filtering Service は 5 分ご と に セ キ ュ リ テ ィ 更新が な い か チ ェ ッ ク し ま す が、
更新は セ キ ュ リ テ ィ の脅威が発生し た と き に のみ送信 さ れ る の で、 実際の変
更は随時、 正常な ネ ッ ト ワ ー ク 活動を混乱 さ せな い よ う に行われ ま す。

[ 設定 ] > [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] ペ ー ジ を使用し て、 Real-Time 
Security Updates を有効に し ま す ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定、 32
ペ ー ジ を参照 )。
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デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定

[ 設定 ] > [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] ペ ー ジ を 使用し て 、 マ ス タ  デ ー タ
ベ ー ス の 自動ダ ウ ン ロ ー ド の ス ケ ジ ュ ー ル を 設定し ま す 。 ま た 、 デ ー タ ベ ー ス
を ダ ウ ン ロ ー ド す る た め に Websense ソ フ ト ウ ェ ア が 通過し なけ ればなら ない
プ ロ キ シ  サ ー バ ー や フ ァ イ ア ウ ォ ー ル に 関す る 重要な情報を 指定し ま す 。

1. 自動ダ ウ ン ロ ー ド の [ ダ ウ ン ロ ー ド日 ] を選択し ま す。

Websense ソ フ ト ウ ェ ア が中断す る こ と な く フ ィ ル タ リ ン グ を継続す る に
は、 最低 14 日ご と に マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し な ければな
り ま せ ん。 す べ て の ダ ウ ン ロ ー ド日の選択を解除す る と 、 Websense ソ フ
ト ウ ェ ア は自動的に、 デ ー タ ベ ー ス が 7 日の古 さ に な る と ダ ウ ン ロ ー ド
を試み ま す。

 

2. [ ダ ウ ン ロ ー ド の時間帯] の [開始時刻] と  [終了時刻] を選択し ま す。時刻

を選択し な い と 、 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド は 21:00 ( 午後 9 時 ) と
06:00 ( 午前 6 時 ) の間に行われ ま す。

Websense ソ フ ト ウ ェ ア は、 こ の時間帯の間の ラ ン ダ ム な時刻を選択し
て、 マ ス タ  デ ー タ ベ ー ス サ ー バ ー に接続し ま す。 ダ ウ ン ロ ー ド失敗の場
合の ア ラ ー ト の構成に つ い て は、 シ ス テ ム ア ラ ー ト の設定、 292 ペ ー ジ
を参照し て く だ さ い。

3. (Websense Web Security) [ リ ア ル タ イ ム セ キ ュ リ テ ィ 更新を有効に す る ] 

を選択し て、 Websense ソ フ ト ウ ェ ア が 5 分ご と に マ ス タ デ ー タ ベ ー ス の
セ キ ュ リ テ ィ 更新が な い か チ ェ ッ ク す る よ う に し ま す。 セ キ ュ リ テ ィ 更
新が検出 さ れ た ら 、 た だ ち に そ れ を ダ ウ ン ロ ー ド し ま す。

関連ト ピ ッ ク :

ア カ ウ ン ト情報の構成、 28 ペ ー ジ

Websense マ ス タ  デ ー タ ベ ー ス、 30 ペ ー ジ

マ ス タ  デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス の確認、 285 ペ ー ジ

ご注意 :

Real-Time Security Updates が 有効に なっ て い る 場合
に は、 ダ ウ ン ロ ー ド 日の 設定は無効に なり ま す ( ス
テ ッ プ 3 を 参照 )。 セ キ ュ リ テ ィ 更新の た め に 最新の
標準デ ー タ ベ ー ス が 使用可能で あ る こ と を 確保する
た め に 、 毎日自動的に ダ ウ ン ロ ー ド が 実行さ れま す 。

ご注意 :

マ ス タ  デ ー タ ベ ー ス ま た はそ の 更新の ダ ウ ン ロ ー ド 後、
デ ー タ ベ ー ス が ロ ー カ ル  メ モ リ ー に ロ ー ド さ れて い る 間
は、 CPU 使用率が 90% に 達す る 場合が あ り ま す。
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Real-Time Security Updates は、 新手の フ ィ ッ シ ン グ詐欺 ( な り す ま し詐欺
)、 不正な ア プ リ ケ ー シ ョ ン、 主力 Web サ イ ト や ア プ リ ケ ー シ ョ ン に感染
す る悪意あ る プ ロ グ ラ ム の よ う な脅威に対す る脆弱性か ら 迅速に ネ ッ ト
ワ ー ク を保護し ま す。

4. Websense ソ フ ト ウ ェ ア が、 マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド す る た め

に、 (Websense ソ フ ト ウ ェ ア が通信で き る統合製品以外の ) プ ロ キ シ 
サ ー バ ー や プ ロ キ シ フ ァ イ ア ウ ォ ー ル を介し て イ ン タ ー ネ ッ ト に ア ク セ
ス し な ければな ら な い場合は、 [ プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア
ウ ォ ー ル を使用す る ] を選択し ま す。 続い て、 以下の設定を行い ま す。

5. ス テ ッ プ 4 で設定し た プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル が、 イ

ン タ ー ネ ッ ト に到達す る た め の認証を要求す る場合は、 [ 認証を使用す る
] を選択し、 Websense ソ フ ト ウ ェ ア が イ ン タ ー ネ ッ ト ア ク セ ス権を獲得
す る た め に使用す る [ ユ ー ザ名 ] と  [ パ ス ワ ー ド ] を入力し ま す。

デ フ ォ ル ト で は、 ユ ー ザ名お よ び パ ス ワ ー ド は、 Policy Server コ ン
ピ ュ ー タ の ロ ケ ー ル の キ ャ ラ ク タ  セ ッ ト と 一致す る よ う に エ ン コ ー ド さ
れ ま す。 こ の エ ン コ ー ド は、 [ 設定 ] > [ デ ィ レ ク ト リ  サ ー ビ ス ] ペ ー ジ
で手動で設定で き ま す ( 詳細デ ィ レ ク ト リ 設定、 66 ペ ー ジ を参照 )。

ネ ッ ト ワ ー ク 構成の テ ス ト

イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン グ を行 う に は、 Websense ソ フ ト ウ ェ ア
が ネ ッ ト ワ ー ク の コ ン ピ ュ ー タ へ の お よ び ネ ッ ト ワ ー ク の コ ン ピ ュ ー タ か ら
の イ ン タ ー ネ ッ ト  ト ラ フ ィ ッ ク を認識し な ければな り ま せ ん。 ネ ッ ト ワ ー ク  
ト ラ フ ィ ッ ク 検出ツ ー ル を使用し て、 こ の イ ン タ ー ネ ッ ト通信が フ ィ ル タ リ
ン グ ソ フ ト ウ ェ ア に と っ て認識可能で あ る こ と を確保し ま す。 そ の手順は、
Network Agent 設定の確認、 352 ペ ー ジ を参照し て く だ さ い。

検出ツ ー ル が ネ ッ ト ワ ー ク の すべ て の セ グ メ ン ト を 認識で き ない 場合、 構成手
順の 詳細に つ い て は、 ネ ッ ト ワ ー ク の構成、 343 ペ ー ジを 参照し て く だ さ い 。

サ ー バ ー の IP ま た は名前 プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル の
ホ ス ト コ ン ピ ュ ー タ の IP ア ド レ ス ま た は名
前を入力し ま す。

ポ ー ト デ ー タ ベ ー ス の ダ ウ ン ロ ー ド に使用 さ れ る
ポ ー ト番号を入力し ま す ( デ フ ォ ル ト は
8080)。

ご注意 :

[ 認証を使用す る ] を選択し た場合は、 マ ス タ  デ ー
タ ベ ー ス の ダ ウ ン ロ ー ド を可能に す る に は、 プ ロ キ
シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル は ク リ ア テ キ
ス ト ま た は基本認証を受け入れ る よ う に設定 さ れ て
い な ければな り ま せ ん。
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使用開始に あ た っ て
Websense テ ク ニ カ ル サ ポ ー ト

Websense, Inc. は、 お客様に満足し て い た だ く こ と に努め て い ま す。 い つ で も
Websense Technical Support Web サ イ ト に ア ク セ ス し て、 最新の リ リ ー ス情報
を知 り 、 Knowledge Base に ア ク セ ス し、 あ る い は サ ポ ー ト要求を作成す る こ
と が で き ま す。

www.websense.com/SupportPortal/

オ ン ラ イ ン要求に対し て は、 営業時間中は約 4 時間で回答い た し ま す。 営業
時間外の お問い合わ せ に つ い て は、 次の営業日に回答し ま す。

電話に よ る お問合せ に も、 対応い た し ま す。 電話に よ る ご要求に速や か に効
率的に お答え す る た め に、 以下に つ い て ご用意 く だ さ い :

Websense サ ブ ス ク リ プ シ ョ ン キ ー

Websense Manager に ア ク セ ス で き る こ と

Filtering Service お よ び Log Server、 お よ び デ ー タ ベ ー ス サ ー バ ー
(Microsoft SQL Server ま た は MSDE) を実行し て い る コ ン ピ ュ ー タ へ ア ク
セ ス で き る こ と

Websense ロ グ デ ー タ ベ ー ス へ の ア ク セ ス許可

ネ ッ ト ワ ー ク の構造を熟知し て い る か、 熟知し て い る担当者に す ぐ に連
絡が つ く こ と

Filtering Serviceお よ び Websense Managerが 動作し て い る コ ン ピ ュ ー タ の 仕様

Filtering Service マ シ ン で実行し て い る他の ア プ リ ケ ー シ ョ ン の リ ス ト

重大な問題の場合は、 追加情報が必要な場合が あ り ま す。

標準の電話に よ る お問い合わ せ は、 月曜か ら 金曜ま で の営業時間中、 次の番
号で受け付け て お り ま す :

カ ル フ ォ ル ニ ア州、 サ ン デ ィ エ ゴ : +1.858.458.2940

英国、 ロ ン ド ン : +44 (0) 1932 796244

営業時間お よ び そ の他の サ ポ ー ト オ プ シ ョ ン に つ い て は、 上記の サ ポ ー ト
Web サ イ ト を ご覧 く だ さ い。

日本の お客様は、 販売代理店を通じ て迅速なサ ー ビ ス を受け る こ と が で き ま す。
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イ ン タ ー ネ ッ ト 使用の
フ ィ ル タ
ポ リ シ ー が、 ユ ー ザ の イ ン タ ー ネ ッ ト  ア ク セ ス を管理し ま す。 ポ リ シ ー と
は、 Web サ イ ト お よ び イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン へ の ア ク セ ス を、 ど
の よ う に し て い つ フ ィ ル タ す る か を Websense ソ フ ト ウ ェ ア に指示す る ス ケ
ジ ュ ー ル で す。 単純化す る と 、 ポ リ シ ー は以下に よ っ て構成 さ れ ま す :

カ テ ゴ リ  フ ィ ル タ  ウ ェ ブ サ イ ト カ テ ゴ リ に対し て ア ク シ ョ ン ( 許可、 ブ
ロ ッ ク ) を適用す る た め に使用 さ れ ま す。

プ ロ ト コ ル フ ィ ル タ  イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン お よ び非 HTTP プ
ロ ト コ ル に ア ク シ ョ ン を適用す る た め に使用 さ れ ま す。

い つ各 フ ィ ル タ を実施す る か を決定す る ス ケ ジ ュ ー ル。

ポ リ シ ー に基づ い た フ ィ ル タ リ ン グ に よ っ て、 ク ラ イ ア ン ト ( ネ ッ ト ワ ー ク
の中の ユ ー ザ、 グ ル ー プ、 お よ び コ ン ピ ュ ー タ ) に種々の レ ベ ル の イ ン タ ー
ネ ッ ト  ア ク セ ス を割 り 当て る こ と が で き ま す。 ま ず、 フ ィ ル タ を作成し て明
確な イ ン タ ー ネ ッ ト ア ク セ ス制限を定義し、 次に、 フ ィ ル タ を使用し て ポ リ
シ ー を構築し ま す。

最初の イ ン ス ト レ ー シ ョ ン に お い て は、 Websense ソ フ ト ウ ェ ア は デ フ ォ ル
ト ポ リ シ ー を作成し、 こ れ を使用し て、 サ ブ ス ク リ プ シ ョ ン キ ー が入力 さ
れ る と た だ ち に イ ン タ ー ネ ッ ト要求の監視を開始し ま す ( デ フ ォ ル ト ポ リ

関連ト ピ ッ ク :

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

フ ィ ル タ に関す る作業、 47 ペ ー ジ

Websense フ ィ ル タ リ ン グ設定の構成、 56 ペ ー ジ

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

フ ィ ル タ リ ン グ ポ リ シ ー の調整、 169 ペ ー ジ
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シ ー、 74 ペ ー ジ を参照 )。 最初は、 デ フ ォ ル ト ポ リ シ ー はす べ て の要求を許
可し ま す。

異な る フ ィ ル タ リ ン グ制限を異な る ク ラ イ ア ン ト に適用す る に は、 ま ず カ テ
ゴ リ  フ ィ ル タ を定義し ま す。 以下を定義し ま す :

ビ ジ ネ ス お よ び経済カ テ ゴ リ 、 教育カ テ ゴ リ 、 な ら び に ニ ュ ー ス お よ び
メ デ ィ ア カ テ ゴ リ を除 く す べ て の Web サ イ ト へ の ア ク セ ス を ブ ロ ッ ク す
る 1 つ の カ テ ゴ リ  フ ィ ル タ 。

セ キ ュ リ テ ィ  リ ス ク を示し て い る も の お よ び ア ダ ル ト題材を含む も の を
除 く す べ て の Web サ イ ト を許可す る第 2 の カ テ ゴ リ  フ ィ ル タ 。

Web サ イ ト へ の ア ク セ ス を ブ ロ ッ ク せ ず に監視す る第3 の カ テ ゴ リ  フ ィ ル
タ ( カ テ ゴ リ  フ ィ ル タ の作成、 48 ペ ー ジ を参照 )。

こ れ ら の カ テ ゴ リ  フ ィ ル タ と と も に、 以下を定義し ま す :

イ ン ス タ ン ト メ ッ セ ー ジ お よ び チ ャ ッ ト、 P2P フ ァ イ ル共有、 プ ロ キ シ
回避、 な ら び に ス ト リ ー ミ ン グ メ デ ィ ア プ ロ ト コ ル グ ル ー プ へ の ア ク
セ ス を ブ ロ ッ ク す る 1 つ の プ ロ ト コ ル フ ィ ル タ 。

プ ロ キ シ回避に関連す る も の を除 く す べ て の非HTTP プ ロ ト コ ル を許可す
る第 2 の プ ロ ト コ ル フ ィ ル タ 。

す べ て の非HTTP プ ロ ト コ ル を許可す る第3の プ ロ ト コ ル フ ィ ル タ ( プ ロ ト
コ ル フ ィ ル タ の作成、 51 ペ ー ジ を参照 )。

組織の イ ン タ ー ネ ッ ト ア ク セ ス規制に対応す る フ ィ ル タ の セ ッ ト を定義し た
ら 、 こ れ ら を ポ リ シ ー に追加し、 ク ラ イ ア ン ト に適用す る こ と が で き ま す (
イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ を参照 )。

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ

Websense マ ス タ  デ ー タ ベ ー ス は、 類似の Web サ イ ト (URL お よ び IP ア ド レ
ス に よ っ て識別 ) を カ テ ゴ リ に整理し ま す。 各カ テ ゴ リ に は、 「ア ダ ル ト」、
「ギ ャ ン ブ ル」、 「P2P フ ァ イ ル共有」 の よ う に、 説明的な名前が付け ら れ ま
す。 ま た、 独自の カ ス タ ム カ テ ゴ リ を作成し て、 組織が特に関心を持つ サ イ
ト を グ ル ー プ化す る こ と が で き ま す ( カ ス タ ム カ テ ゴ リ の作成、 180 ペ ー ジ
を参照 )。 マ ス タ  デ ー タ ベ ー ス カ テ ゴ リ と ユ ー ザ定義カ テ ゴ リ が と も に、 イ
ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ の基礎を形成し ま す。

Websense, Inc. は、 マ ス タ デ ー タ ベ ー ス の中の カ テ ゴ リ や サ イ ト に つ い て価
値判断は行い ま せ ん。 カ テ ゴ リ は、 加入し て い る顧客が関心を持つ サ イ ト を

ご注意 :

以前の Websense ソ フ ト ウ ェ ア バ ー ジ ョ ン か ら ア ッ
プ グ レ ー ド し た場合は、 既存の ポ リ シ ー設定が保存
さ れ ま す。 ア ッ プ グ レ ー ド後に、 ポ リ シ ー を見直
し、 そ れ ら が依然 と し て適切で あ る こ と を確認し て
く だ さ い。
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う ま く グ ル ー プ化で き る よ う に工夫 さ れ て い ま す。 カ テ ゴ リ は、 サ イ ト も し
く は サ イ ト の グ ル ー プ、 ま た は そ れ ら を公表し て い る個人や集団を特徴付け
る こ と を意図し た も の で はな く 、 そ の よ う に解釈す べ き も の で は あ り ま せ
ん。 同様に、 Websense カ テ ゴ リ に付け ら れ た ラ ベ ル は、 便宜的略称で あ っ
て、 そ の よ う に分類 さ れ た題材や サ イ ト に対す る意見も し く は態度、 承認そ
の他を伝え る も の で はな く 、 伝え て い る と 解釈 さ れ る べ き で は あ り ま せ ん。

マ ス タ  デ ー タ ベ ー ス カ テ ゴ リ の最新 リ ス ト は、 以下で入手で き ま す :

www.websense.com/global/en/ProductsServices/MasterDatabase/
URLCategories.php

サ イ ト を マ ス タ  デ ー タ ベ ー ス に追加す る こ と を提案す る に は、 Websense 
Manager の右側の シ ョ ー ト カ ッ ト ペ イ ン の [ 新規カ テ ゴ リ の提案 ] を ク リ ッ
ク す る か、 ま た は下記サ イ ト に ア ク セ ス し て く だ さ い :

www.websense.com/SupportPortal/SiteLookup.aspx

MyWebsense ポ ー タ ル に ロ グ オ ン後、 Site Lookup お よ び Category Suggestion 
tool を選択し て く だ さ い。

Websense Manager で カ テ ゴ リ  フ ィ ル タ を作成し た ら 、 ど の カ テ ゴ リ を ブ
ロ ッ ク し、 ど の カ テ ゴ リ を許可す る か を選択し ま す。

Websense マ ス タ  デ ー タ ベ ー ス に は、 URL カ テ ゴ リ の ほ か に、 非 HTTP イ ン
タ ー ネ ッ ト  ト ラ フ ィ ッ ク の管理に使用す る プ ロ ト コ ル グ ル ー プ が含ま れ て
い ま す。 各プ ロ ト コ ル グ ル ー プ に は、 類似の タ イ プ の イ ン タ ー ネ ッ ト プ ロ
ト コ ル (FTP や IRC) お よ び ア プ リ ケ ー シ ョ ン (AOL Instant Messenger や
BitTorrent) が定義 さ れ ま す。 定義は、 頻繁に、 毎晩の よ う に検証 さ れ更新 さ
れ ま す。

カ テ ゴ リ の場合 と 同様に、 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ に使用す る た め の
カ ス タ ム プ ロ ト コ ル を定義で き ま す。

マ ス タ  デ ー タ ベ ー ス プ ロ ト コ ル の最新 リ ス ト は、 以下で入手で き ま す :

www.websense.com/global/en/ProductsServices/MasterDatabase/
ProtocolCategories.php 

プ ロ ト コ ル フ ィ ル タ を作成し た ら 、 ど の プ ロ ト コ ル を ブ ロ ッ ク し、 ど の プ ロ
ト コ ル を許可す る か を選択し ま す。

一部の Websense 定義プ ロ ト コ ル は、 外部サ ー バ ー、 た と え ば特殊な イ ン ス
タ ン ト メ ッ セ ー ジ ン グ サ ー バ ー を宛先 と す る ア ウ ト バ ウ ン ド イ ン タ ー ネ ッ
ト ト ラ フ ィ ッ ク の ブ ロ ッ ク を可能に し ま す。 ポ ー ト番号を動的に割 り 当て る
Websense 定義プ ロ ト コ ル だ け を、 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク と し て ブ
ロ ッ ク す る こ と が で き ま す。

ご注意 :

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る
に は、 Network Agent が イ ン ス ト ー ル さ れ て い な けれ
ばな り ま せ ん。
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新し い カ テ ゴ リ お よ び プ ロ ト コ ル

新し い カ テ ゴ リ お よ び プ ロ ト コ ル が マ ス タ  デ ー タ ベ ー ス に追加 さ れ る と 、 そ
れ ぞ れ に デ フ ォ ル ト の フ ィ ル タ リ ン グ ア ク シ ョ ン ( 許可ま た は ブ ロ ッ ク ) が
割 り 当て ら れ ま す ( フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ を参照 )。

デ フ ォ ル ト ア ク シ ョ ン は、 す べ て の ア ク テ ィ ブ な カ テ ゴ リ お よ び プ ロ ト
コ ル に適用 さ れ ま す ( フ ィ ル タ に関す る作業、 47 ペ ー ジ を参照 )。 ア ク
テ ィ ブ な フ ィ ル タ を編集し て、 カ テ ゴ リ ま た は プ ロ ト コ ル を フ ィ ル タ す
る方法を変更し ま す。

デ フ ォ ル ト ア ク シ ョ ン は、 問題の サ イ ト ま た は プ ロ ト コ ル が一般に ビ ジ
ネ ス に適し て い る と みな さ れ て い る か ど う か に関す る フ ィ ー ド バ ッ ク に
基づ い て い ま す。

新し い カ テ ゴ リ ま た は プ ロ ト コ ル が マ ス タ  デ ー タ ベ ー ス に追加 さ れ た と き は
シ ス テ ム ア ラ ー ト を生成し、 通知す る よ う に、 Websense ソ フ ト ウ ェ ア を構
成で き ま す。 詳細は、 ア ラ ー ト 、 289 ペ ー ジ を参照し て く だ さ い。

特殊カ テ ゴ リ

マ ス タ  デ ー タ ベ ー ス に は、 特殊な タ イ プ の イ ン タ ー ネ ッ ト使用状況を管理す
る の に役立つ特殊カ テ ゴ リ が含ま れ て い ま す。 Websense ソ フ ト ウ ェ ア の す
べ て の エ デ ィ シ ョ ン で、 以下の カ テ ゴ リ が使用可能で す :

「ス ペ シ ャ ル イ ベ ン ト 」 カ テ ゴ リ は、 ホ ッ ト ト ピ ッ ク と みな さ れ る サ イ
ト を分類す る た め に使用 さ れ、 イ ベ ン ト に関連し た イ ン タ ー ネ ッ ト ト ラ
フ ィ ッ ク の急増に対処す る の に役立ち ま す。 た と え ば、 ワ ー ル ド カ ッ プ
の公式サ イ ト は、 一般に は 「ス ポ ー ツ」 カ テ ゴ リ に含ま れ ま す が、 ワ ー
ル ド カ ッ プ本大会の期間中は 「ス ペ シ ャ ル イ ベ ン ト」 カ テ ゴ リ ー に移 さ
れ ま す。

「ス ペ シ ャ ル イ ベ ン ト」 カ テ ゴ リ の更新は、 ス ケ ジ ュ ー ル さ れ た ダ ウ ン
ロ ー ド中に マ ス タ  デ ー タ ベ ー ス に追加 さ れ ま す。 サ イ ト は短期間 こ の カ
テ ゴ リ に追加 さ れ、 そ の期間後は別の カ テ ゴ リ に移 さ れ る か、 マ ス タ  
デ ー タ ベ ー ス か ら 削除 さ れ ま す。

「生産性」 カ テ ゴ リ は、 時間を浪費す る行動を防止す る こ と を重視し た も
の で す。

広告宣伝

フ リ ー ウ ェ ア / ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド

イ ン ス タ ン ト ・ メ ッ セ ー ジ

オ ン ラ イ ン証券＆ ト レ ー デ ィ ン グ

報酬サ イ ト

「帯域幅」 カ テ ゴ リ は、 ネ ッ ト ワ ー ク 帯域幅を節約す る こ と を重視し た も
の で す。

イ ン タ ー ネ ッ ト ・ ラ ジ オ と TV

イ ン タ ー ネ ッ ト電話

ピ ア ・ ツ ー ・ ピ ア に よ る フ ァ イ ル共有
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個人用ネ ッ ト ワ ー ク フ ァ イ ル保存 / バ ッ ク ア ッ プ

ス ト リ ー ミ ン グ ・ メ デ ィ ア

Websense Web Security に は、 追加の セ キ ュ リ テ ィ  カ テ ゴ リ が含ま れ て ま す :

「Websense Security Filtering」 ( 単に 「セ キ ュ リ テ ィ 」 と も呼ばれ ま す ) は、
ウ ィ ル ス検出ソ フ ト ウ ェ ア プ ロ グ ラ ム を バ イ パ ス す る こ と が で き る悪意
あ る プ ロ グ ラ ム を含む イ ン タ ー ネ ッ ト  サ イ ト を重視し た も の で す。 こ の
カ テ ゴ リ の サ イ ト は、 デ フ ォ ル ト で ブ ロ ッ ク さ れ ま す。

ボ ッ ト  ネ ッ ト ワ ー ク

キ ー ロ ガ ー

MMC 感染サ イ ト

フ ィ ッ シ ン グ と そ の他詐欺サ イ ト

潜在的に望ま し く な い ソ フ ト ウ ェ ア

ス パ イ ウ ェ ア

「よ り 広範囲の危険性へ の対処」 は、 悪意が あ る可能性が あ る Web サ イ ト
を重視し た も の で す。 サ ブ カ テ ゴ リ 「身元を偽装し て い る サ イ ト」 と
「脆弱性を つ く 可能性の あ る サ イ ト」 に含ま れ る サ イ ト は、 デ フ ォ ル ト で
ブ ロ ッ ク さ れ ま す。

「身元を偽装し て い る サ イ ト 」 に は、 真の性格や本性を隠し た サ イ ト
や潜在的な悪意を示唆す る要素を含む サ イ ト が含ま れ ま す。

「脆弱性を つ く 可能性の あ る サ イ ト 」 に は、 既知の エ ク ス プ ロ イ ト 
コ ー ド が存在す る こ と が分か っ て い る、 あ る い は エ ク ス プ ロ イ ト 
コ ー ド が存在す る可能性が あ る サ イ ト が含ま れ ま す。

「潜在的な危険性を含む サ イ ト」 に は、 ほ と ん ど ま た は ま っ た く 無用
な コ ン テ ン ツ を含ん で い る と 思われ る サ イ ト が含ま れ ま す。

「よ り 広範囲の危険性へ の対処」 グ ル ー プ は、 レ ピ ュ テ ー シ ョ ン に基づ い て
悪意が あ る可能性が あ る Web サ イ ト を フ ィ ル タ し ま す。 サ イ ト の レ ピ ュ テ ー
シ ョ ン は、 潜在的な悪意あ る ア ク テ ィ ビ テ ィ の早期の兆候に基づ い て い ま
す。 攻撃者は、 た と え ば一般的な ミ ス ス ペ リ ン グ を含む URL や、 他の点で は
正統な URL に似た URL を タ ー ゲ ッ ト に す る場合が あ り ま す。 そ の よ う な サ
イ ト は、 従来の フ ィ ル タ が更新 さ れ て こ れ ら の サ イ ト を悪意が あ る サ イ ト と
し て反映す る前に、 マ ル ウ ェ ア を ユ ー ザ に配布す る た め に使用 さ れ る可能性
が あ り ま す。

Websense セ キ ュ リ テ ィ  リ サ ー チ が潜在的脅威を検出し た ら 、 Websense が サ
イ ト の最終分類に 100% 確信を持つ ま で の間、 そ れは 「よ り 広範囲の危険性
へ の対処」 カ テ ゴ リ に加え ら れ ま す。
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リ ス ク  ク ラ ス

Websense マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ は、 リ ス ク  ク ラ ス別に グ ル ー プ化
さ れ て い ま す。 リ ス ク  ク ラ ス は、 カ テ ゴ リ の グ ル ー プ に属す る サ イ ト が も た
ら す脆弱性の タ イ プ も し く は レ ベ ル を示唆し て い ま す。

リ ス ク ク ラ ス は 主に レ ポ ー ト で使用 さ れ ま す。 [ 今日 ] お よ び [ 履歴 ] ペ ー
ジ に は グ ラ フ が含ま れ て い ま す が、 そ こ で は イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ
が リ ス ク  ク ラ ス別に表示 さ れ ま す。 ま た、 リ ス ク  ク ラ ス別に整理 さ れ た プ
レ ゼ ン テ ー シ ョ ン や調査レ ポ ー ト を生成す る こ と が で き ま す。

リ ス ク  ク ラ ス は、 ま た、 カ テ ゴ リ  フ ィ ル タ の作成に も役立ち ま す。 た と え
ば、 最初は、 「基本セ キ ュ リ テ ィ 」 カ テ ゴ リ  フ ィ ル タ が、 「セ キ ュ リ テ ィ  リ
ス ク 」 ク ラ ス の デ フ ォ ル ト カ テ ゴ リ を す べ て ブ ロ ッ ク し ま す。 独自の カ テ ゴ
リ  フ ィ ル タ を作成す る際に は、 リ ス ク ク ラ ス グ ル ー プ を ガ イ ド ラ イ ン と し
て使用し て、 カ テ ゴ リ を許可す る か、 ブ ロ ッ ク す る か、 ま た は何 ら か の方法
で制限す る か の決定に役立て る こ と が で き ま す。

Websense ソ フ ト ウ ェ ア に は、 以下に示す 5 つ の リ ス ク  ク ラ ス が含ま れ て い
ま す。 デ フ ォ ル ト で は、 Websense ソ フ ト ウ ェ ア は、 以下の カ テ ゴ リ を各 リ
ス ク に グ ル ー プ化し ま す。

1 つ の カ テ ゴ リ ー を複数の リ ス ク  ク ラ ス に入れ る こ と が で き、 あ る い は
ど の リ ス ク  ク ラ ス に も割 り 当て な い こ と も で き ま す。

マ ス タ  デ ー タ ベ ー ス で は、 グ ル ー プ化は定期的に変更 さ れ ま す。    

関連ト ピ ッ ク :

カ テ ゴ リ の リ ス ク ク ラ ス へ の割 り 当て、 308 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

調査レ ポ ー ト 、 118 ペ ー ジ

法的責任

ア ダ ル ト ( ア ダ ル ト ・ コ ン テ ン ツ、 ラ ン ジ ェ リ ー & 水着、 ヌ ー ド、 お よ び
セ ッ ク ス を含む )

帯域幅 > ピ ア ・ ツ ー ・ ピ ア に よ る フ ァ イ ル共有

ギ ャ ン ブ ル

違法行為

IT > ハ ッ カ ー関連お よ び プ ロ キ シ に よ る ブ ロ ッ ク 回避

過激派グ ル ー プ

人種差別

悪趣味

暴力

武器
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ネ ッ ト ワ ー ク 帯域幅損失

帯域幅 ( イ ン タ ー ネ ッ ト ・ ラ ジ オ と TV、 イ ン タ ー ネ ッ ト 電話、 ピ ア ・
ツ ー ・ ピ ア に よ る フ ァ イ ル共有、 個人用ネ ッ ト ワ ー ク  フ ァ イ ル保存 / バ ッ
ク ア ッ プ、 ス ト リ ー ミ ン グ ・ メ デ ィ ア を含む )

エ ン タ ー テ イ ン メ ン ト > MP3 お よ び音楽ダ ウ ン ロ ー ド サ ー ビ ス

生産性 > 宣伝広告な ら び に フ リ ー ウ ェ ア / ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド

業務関連の使用

ビ ジ ネ ス & 経済 ( 金融情報 と サ ー ビ ス を含む )

教育 > 教材お よ び参考資料

政府 ( 軍隊を含む )

IT ( コ ン ピ ュ ー タ  セ キ ュ リ テ ィ 情報、 検索エ ン ジ ン お よ び ポ ー タ ル、 お よ
び URL 翻訳サ イ ト を含む )

旅行

乗 り 物

セ キ ュ リ テ ィ  リ ス ク

帯域幅 > ピ ア ・ ツ ー ・ ピ ア に よ る フ ァ イ ル共有

よ り 広範囲の危険性へ の対処 ( 身元を偽装し て い る サ イ ト 、 脆弱性を つ く
可能性の あ る サ イ ト 、 お よ び潜在的な危険性を含む サ イ ト を含む ) 
[Websense Web Security]

IT > ハ ッ カ ー関連お よ び プ ロ キ シ に よ る ブ ロ ッ ク 回避

生産性 > フ リ ー ウ ェ ア / ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド

セ キ ュ リ テ ィ ( ボ ッ ト  ネ ッ ト ワ ー ク 、 キ ー ロ ガ ー、 MMC 感染サ イ ト、
フ ィ ッ シ ン グ と そ の他詐欺サ イ ト 、 潜在的に望ま し く な い ソ フ ト ウ ェ ア、
お よ び ス パ イ ウ ェ ア を含む )

生産性の損失

中絶 ( 妊娠中絶賛成論お よ び妊娠中絶反対論を含む )

ア ダ ル ト  > 性教育

主張グ ル ー プ

帯域幅 > イ ン タ ー ネ ッ ト ・ ラ ジ オ と TV、 ピ ア ・ ツ ー ・ ピ ア に よ る フ ァ イ ル
共有、 お よ び ス ト リ ー ミ ン グ ・ メ デ ィ ア

麻薬 / 医薬品 ( 麻薬 / 医薬品の乱用、 マ リ フ ァ ナ、 処方薬、 お よ び栄養補助
食品 / 非規制化合物を含む )

教育 ( 文化施設お よ び教育機関を含む )

エ ン タ ー テ イ ン メ ン ト  (MP3 お よ び音楽ダ ウ ン ロ ー ド サ ー ビ ス )

ギ ャ ン ブ ル

ゲ ー ム

政府 > 政治団体

健康

IT > Web ホ ス テ ィ ン グ

イ ン タ ー ネ ッ ト ・ コ ミ ュ ニ ケ ー シ ョ ン ( 一般の電子 メ ー ル、 組織の電子 メ ー
ル、 テ キ ス ト と メ デ ィ ア に よ る メ ッ セ ー ジ配信、 Web チ ャ ッ ト を含む )

求人情報
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優先管理者は、 各 リ ス ク  ク ラ ス に割 り 当て ら れ た カ テ ゴ リ を、 [ 設定 ] > [ リ
ス ク  ク ラ ス ] ペ ー ジ で変更す る こ と が で き ま す ( カ テ ゴ リ の リ ス ク ク ラ ス へ
の割 り 当て、 308 ペ ー ジ を参照 )。

「セ キ ュ リ テ ィ 」 プ ロ ト コ ル グ ル ー プ

「 セ キ ュ リ テ ィ 」 お よ び 「 よ り 広範囲の 危険性へ の 対処」 カ テ ゴ リ の ほか に 、
Websense Web Security に は、 イ ン タ ー ネ ッ ト を 介し て 送信さ れる ス パ イ ウ ェ
ア お よ び 悪意の あ る プ ロ グ ラ ム も し く はコ ン テ ン ツ を 検出し こ れに 対し て 保護
す る こ と を 手助け す る こ と を 目的と する 2 つ の プ ロ ト コ ル が 含ま れて い ま す 。

「悪質な ト ラ フ ィ ッ ク 」 プ ロ ト コ ル グ ル ー プ に は、 「ボ ッ ト  ネ ッ ト ワ ー
ク 」 プ ロ ト コ ル が含ま れ ま す。 こ れは、 悪意の あ る目的で botnet に接続
を試み る Bot が生成す る コ マ ン ド ア ン ド コ ン ト ロ ー ル ト ラ フ ィ ッ ク を
ブ ロ ッ ク す る こ と を目的 と し て い ま す。

「悪質な ト ラ フ ィ ッ ク  - モ ニ タ のみ」 プ ロ ト コ ル グ ル ー プ は、 悪意の あ
る ソ フ ト ウ ェ ア に関連し て い る か も し れな い ト ラ フ ィ ッ ク を識別す る た
め に使用 さ れ ま す。

「電子 メ ー ル で運ばれ る ワ ー ム」 は、 電子 メ ー ル で運ばれ る ワ ー ム攻
撃に よ っ て生成 さ れ た も の か も し れな い ア ウ ト バ ウ ン ド SMTP ト ラ
フ ィ ッ ク を追跡し ま す。

「そ の他の悪質な ト ラ フ ィ ッ ク 」 は、 悪意の あ る ア プ リ ケ ー シ ョ ン と
の関係が疑われ る イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク
を追跡し ま す。

「悪質な ト ラ フ ィ ッ ク 」 プ ロ ト コ ル グ ル ー プ は、 デ フ ォ ル ト で ブ ロ ッ ク さ れ、
プ ロ ト コ ル フ ィ ル タ の中に構成す る こ と が で き ま す ( プ ロ ト コ ル フ ィ ル タ の
編集、 52 ペ ー ジ を参照 )。 「悪質な ト ラ フ ィ ッ ク  - モ ニ タ のみ」 プ ロ ト コ ル
は、 報告の た め に記録す る こ と は で き ま す が、 他の フ ィ ル タ リ ン グ ア ク シ ョ
ン は適用で き ま せ ん。

ニ ュ ー ス ・ メ デ ィ ア ( 娯楽雑誌を含む )

生産性 ( フ リ ー ウ ェ ア / ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド、 イ ン ス タ ン ト ・ メ ッ
セ ー ジ、 掲示板、 オ ン ラ イ ン証券＆ト レ ー デ ィ ン グ、 お よ び報酬サ イ ト を
含む )

宗教 ( 非伝統的な宗教 / オ カ ル ト / 民間伝承、 お よ び伝統宗教 )

シ ョ ッ ピ ン グ ( イ ン タ ー ネ ッ ト オ ー ク シ ョ ン お よ び不動産を含む )

社会組織 ( 専門家 ・ 従業員団体、 奉仕 ・ 慈善事業団体、 お よ び社交 ・ 友好団
体を含む )

社会 & ラ イ フ ス タ イ ル ( ア ル コ ー ル & 煙草、 ゲ イ / レ ズ ビ ア ン / バ イ セ ク
シ ャ ル、 趣味、 出会い / 結婚 / お見合い サ ー ビ ス、 レ ス ト ラ ン & 食事、 お
よ び SNS と 個人の サ イ ト )

ス ペ シ ャ ル ・ イ ベ ン ト

ス ポ ー ツ ( ス ポ ー ツ ハ ン テ ィ ン グ / 射撃 ク ラ ブ を含む )

旅行

乗 り 物

生産性の損失
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Instant Messaging Attachment Manager

Instant Messaging (IM) Attachment Manager は、 オ プ シ ョ ン機能で す。 こ の機
能に加入す る と 、 AOL/ICQ、 Microsoft (MSN)、 お よ び Yahoo を含む IM ク ラ イ
ア ン ト と の フ ァ イ ル共有を制限で き ま す。 こ れ に よ っ て、 IM ト ラ フ ィ ッ ク は
許可し て も、 IM ク ラ イ ア ン ト に よ る添付 フ ァ イ ル の転送は ブ ロ ッ ク す る こ と
が で き ま す。

「イ ン ス タ ン ト メ ッ セ ー ジ ン グ フ ァ イ ル の添付」 は、 複数の IM ク ラ イ ア ン ト
の定義を含む プ ロ ト コ ル グ ル ー プ で す。 IM Attachment Manager を有効に す
る と 、 こ れ ら の プ ロ ト コ ル が す べ て の ア ク テ ィ ブ な プ ロ ト コ ル フ ィ ル タ の プ
ロ ト コ ル リ ス ト お よ び [ プ ロ ト コ ル の管理 ] ペ ー ジ に表示 さ れ ま す。

IM 添付 フ ァ イ ル フ ィ ル タ リ ン グ は、 内部ト ラ フ ィ ッ ク と 外部ト ラ フ ィ ッ ク
の両方に適用で き ま す。 内部ト ラ フ ィ ッ ク  フ ィ ル タ リ ン グ を有効に す る に
は、 [ 設定 ] > [Network Agent] > [ グ ロ ー バ ル設定 ] ペ ー ジ で監視対象 と な る
ネ ッ ト ワ ー ク の部分を定義し ま す ( グ ロ ー バ ル設定、 346 ペ ー ジ を参照 )。

フ ィ ル タ リ ン グ ア ク シ ョ ン

カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル  フ ィ ル タ は 、 各カ テ ゴ リ ま た は プ ロ ト コ ル
に 1 つ の ア ク シ ョ ンを 割り 当て ま す 。 こ れが 、 ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト
要求に 応答し て Websense フ ィ ル タ リ ン グ  ソ フ ト ウ ェ ア が 取る 処置で す 。 カ テ
ゴ リ お よ び プ ロ ト コ ル の 両方に 適用さ れる ア ク シ ョ ン は 、 次の と お り で す :

要求を ブ ロ ッ ク し ま す。 ユ ー ザ は ブ ロ ッ ク  ペ ー ジ ま た は ブ ロ ッ ク  メ ッ
セ ー ジ を受け取 り 、 サ イ ト を見る こ と は で き ず、 あ る い は イ ン タ ー ネ ッ
ト ア プ リ ケ ー シ ョ ン を使用で き ま せ ん。

要求を許可し ま す。 ユ ー ザ は サ イ ト を見る こ と が で き、 あ る い は イ ン
タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン を使用で き ま す。

現在の帯域幅使用量を評価し て か ら 、 要求を ブ ロ ッ ク ま た は許可し ま す。
こ の ア ク シ ョ ン が有効に な っ て い る場合、 帯域幅使用量が指定 さ れ た し
き い値に達す る と 、 特定の カ テ ゴ リ ま た は プ ロ ト コ ル に対す る そ れ以上
の イ ン タ ー ネ ッ ト要求は ブ ロ ッ ク さ れ ま す。 Bandwidth Optimizer に よ る
帯域幅の管理、 194 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ に対し て のみ、 追加の ア ク シ ョ ン を適用す る こ と が で き ま す。

ご注意 :

「確認」 お よ び 「割 り 当て時間」 オ プ シ ョ ン は、
個々の ク ラ イ ア ン ト ( ユ ー ザ、 グ ル ー プ、 お よ び コ
ン ピ ュ ー タ ) が複数の Policy Server に よ っ て管理 さ
れ て い る場合は使用す べ き で は あ り ま せ ん。

こ れ ら の機能に関連す る時間情報が Policy Server 間
で共有 さ れ て お ら ず、 影響を受け る ク ラ イ ア ン ト
が、 意図し た よ り 多い ま た は少な い イ ン タ ー ネ ッ ト 
ア ク セ ス を許可 さ れ る可能性が あ り ま す。
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「確認」 - ユ ー ザ は ブ ロ ッ ク  ペ ー ジ を受け取 り 、 そ の サ イ ト に業務目的で
ア ク セ ス す る こ と の確認を求め ら れ ま す ユ ー ザ が [ 継続 ] を ク リ ッ ク す
る と 、 サ イ ト を表示す る こ と が で き ま す。

[ 継続 ] を ク リ ッ ク す る と 、 タ イ マ ー が ス タ ー ト し ま す。 設定 さ れ た時間
の間 ( デ フ ォ ル ト で は 60 秒 ) に、 ユ ー ザ は 「確認」 カ テ ゴ リ の他の サ イ
ト を、 ふ た た び ブ ロ ッ ク  ペ ー ジ を受け取る こ と な く 、 閲覧で き ま す。 こ
の時間が終了す る と 、 別の 「確認」 サ イ ト を閲覧し よ う と す る と 、 ふ た
た び ブ ロ ッ ク  ペ ー ジ が送 ら れ て き ま す。

デ フ ォ ル ト時間は、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ で変更で き ま す。

「割 り 当て時間」 - ユ ー ザ は ブ ロ ッ ク  ペ ー ジ を受け取 り 、 割 り 当て時間を
使用し て サ イ ト を表示す る か ど う か た ずね ら れ ま す。 ユ ー ザ が [ 割 り 当
て時間の使用 ] を ク リ ッ ク す る と 、 サ イ ト を表示す る こ と が で き ま す。

[ 割 り 当て時間の使用 ] を ク リ ッ ク す る と 、 2 つ の タ イ マ ー、 すなわ ち割 り 当
て時間セ ッ シ ョ ン タ イ マ ー と 合計割 り 当て時間 タ イ マ ー が ス タ ー ト し ま す。

デ フ ォ ル ト の セ ッ シ ョ ン時間中に ( デ フ ォ ル ト で は10分) ユ ー ザ が追加
の 「割 り 当て時間」 サ イ ト を要求し た場合は、 別の ブ ロ ッ ク  ペ ー ジ
を受け取る こ と な く そ れ ら の サ イ ト を表示で き ま す。

合計割 り 当て時間は、 毎日割 り 当て ら れ ま す。 そ れ を使い切る と 、 各
ク ラ イ ア ン ト は翌日ま で、 「割 り 当て時間」 カ テ ゴ リ の サ イ ト に ア ク
セ ス す る の を待た な ければな り ま せ ん。 1 日当 り の割 り 当て時間は (
デ フ ォ ル ト で は 60 分 )、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ で設定し
ま す。 1 日当 り の割 り 当て時間は、 個人ベ ー ス で ク ラ イ ア ン ト に許可
で き ま す。 詳細は、 割 り 当て時間を使用し た イ ン タ ー ネ ッ ト ア ク セ
ス の制限、 44 ペ ー ジ を参照し て く だ さ い。

「キ ー ワ ー ド を ブ ロ ッ ク 」 - キ ー ワ ー ド を定義し、 キ ー ワ ー ド の ブ ロ ッ ク
を有効に す る と 、 サ イ ト の URL に ブ ロ ッ ク さ れ る キ ー ワ ー ド が含ま れ て
い る場合、 そ の サ イ ト を要求す る ユ ー ザ は、 サ イ ト へ の ア ク セ ス を許可
さ れ ま せ ん。 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ を参照し
て く だ さ い。

「 フ ァ イ ル タ イ プ を ブ ロ ッ ク 」 - フ ァ イ ル タ イ プ の ブ ロ ッ ク を有効に す る
と 、 ブ ロ ッ ク さ れ る タ イ プ の フ ァ イ ル を ダ ウ ン ロ ー ド し よ う と す る ユ ー
ザ は、 ブ ロ ッ ク  ペ ー ジ を受け取 り 、 フ ァ イ ル は ダ ウ ン ロ ー ド さ れ ま せ
ん。 フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理、 196 ペ ー ジ を参照し
て く だ さ い。

割 り 当て時間を使用し た イ ン タ ー ネ ッ ト ア ク セ ス の制限

[ 割 り 当て時間の使用 ] を ク リ ッ ク す る と 、 割 り 当て時間セ ッ シ ョ ン が終了
す る ま で、 「割 り 当て時間」 カ テ ゴ リ の サ イ ト を閲覧で き ま す。 デ フ ォ ル ト
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の割 り 当て時間セ ッ シ ョ ン時間 ( [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ で設定 )
は、 10 分で す。

割 り 当て時間セ ッ シ ョ ン が終了す る と 、 「割 り 当て時間」 サ イ ト を要求す る
と 別の割 り 当て時間ブ ロ ッ ク  メ ッ セ ー ジ が送 ら れ て き ま す。 1 日の割 り 当て
時間を使い切 っ て い な い ユ ー ザ は、 新し い割 り 当て時間セ ッ シ ョ ン を開始す
る こ と が で き ま す。

「割 り 当て時間」 が設定 さ れ る と 、 Websense ソ フ ト ウ ェ ア は優先順位 リ ス ト
を使用し て、 ユ ー ザ が 「割 り 当て時間」 カ テ ゴ リ の サ イ ト を要求し た場合の
対応の仕方を決定し ま す。 Websense ソ フ ト ウ ェ ア は、 以下に対し て設定 さ
れ た割 り 当て時間を参照し ま す :

1. ユ ー ザ

2. コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ク ラ イ ア ン ト

3. ユ ー ザ が所属す る グ ル ー プ

ユ ー ザ が複数の グ ル ー プ に所属し て い る場合は、 Websense ソ フ ト ウ ェ ア
は、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ の [ よ り 厳密な制限で ブ ロ ッ ク を
す る ] 設定に従 っ て、 割 り 当て時間を許可し ま す (Websense フ ィ ル タ リ
ン グ設定の構成、 56 ペ ー ジ を参照 )。

4. デ フ ォ ル ト割 り 当て時間

Java や Flash ア プ レ ッ ト の よ う な イ ン タ ー ネ ッ ト ア プ レ ッ ト は、 割 り 当て時
間制限に期待通 り に応答で き な い場合が あ り ま す。 割 り 当て時間の制限を受
け る サ イ ト か ら ア ク セ ス し て い る場合で も、 ブ ラ ウ ザ内で動作し て い る ア プ
レ ッ ト は設定 さ れ た割 り 当て時間セ ッ シ ョ ン時間を超え て動作し続け る こ と
が で き ま す。

こ の理由は、 こ の よ う な ア プ レ ッ ト は ク ラ イ ア ン ト コ ン ピ ュ ー タ に完全に ダ
ウ ン ロ ー ド さ れ、 元の ホ ス ト サ ー バ ー と 通信す る こ と な く ア プ リ ケ ー シ ョ ン
の よ う に動作し て い る か ら で す。 し か し、 ユ ー ザ が ブ ラ ウ ザ の [ リ フ レ ッ
シ ュ ] ボ タ ン を ク リ ッ ク す る と 、 Websense ソ フ ト ウ ェ ア は ホ ス ト サ ー バ ー
へ の通信を検出し、 該当す る割 り 当て時間制限に従 っ て要求を ブ ロ ッ ク し ま
す。

パ ス ワ ー ド ア ク セ ス

パ ス ワ ー ド ア ク セ ス に よ っ て、 有効な パ ス ワ ー ド を持つ ユ ー ザ は、
Websense ソ フ ト ウ ェ ア が ブ ロ ッ ク し た サ イ ト に ア ク セ ス で き ま す。 パ ス

ご注意 :

個々の ク ラ イ ア ン ト が複数の Policy Server で管理 さ
れ て い る場合は、 「割 り 当て時間」 オ プ シ ョ ン を使
用す べ き で は あ り ま せ ん。

こ の機能に関連す る時間情報が Policy Server 間で共
有 さ れ て お ら ず、 影響を受け る ク ラ イ ア ン ト が、 意
図し た よ り 多い ま た は少な い イ ン タ ー ネ ッ ト ア ク セ
ス を許可 さ れ る可能性が あ り ま す。
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ワ ー ド ア ク セ ス は、 個々の ク ラ イ ア ン ト ( ユ ー ザ、 グ ル ー プ、 コ ン ピ ュ ー
タ 、 ま た は ネ ッ ト ワ ー ク ) に対し て許可 さ れ ま す。

パ ス ワ ー ド ア ク セ ス が有効に な っ て い る場合は、 Websense ブ ロ ッ ク  メ ッ
セ ー ジ に パ ス ワ ー ド フ ィ ー ル ド が含ま れ ま す。 有効な パ ス ワ ー ド を入力し た
ク ラ イ ア ン ト は、 限定 さ れ た時間の間、 ブ ロ ッ ク さ れ た サ イ ト に ア ク セ ス で
き ま す。

パ ス ワ ー ド ア ク セ ス オ プ シ ョ ン は、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ で有
効に し ま す (Websense フ ィ ル タ リ ン グ設定の構成、 56 ペ ー ジ を参照 )。

[ ポ リ シ ー の管理 ] > [ ク ラ イ ア ン ト ] ペ ー ジ で、 特定の ク ラ イ ア ン ト に対し
て パ ス ワ ー ド ア ク セ ス権限を付与し ま す ( ク ラ イ ア ン ト の追加、 69 ペ ー ジ ま
た は ク ラ イ ア ン ト設定の変更、 70 ペ ー ジ を参照 )。

検索 フ ィ ル タ リ ン グ

検索 フ ィ ル タ リ ン グ は、 一部の検索エ ン ジ ン が提供し て い る機能で、 ユ ー ザ
に表示 さ れ る不適切な検索結果の数を制限す る の に役立ち ま す。

本来、 イ ン タ ー ネ ッ ト検索エ ン ジ ン の検索結果に は、 検索基準に一致す る サ
イ ト に関連す る サ ム ネ ー ル画像が含ま れ る場合が あ り ま す。 そ れ ら の サ ム
ネ ー ル が ブ ロ ッ ク さ れ た サ イ ト に関連す る も の で あ る場合、 Websense ソ フ
ト ウ ェ ア は、 ユ ー ザ が完全な サ イ ト に ア ク セ ス す る の を妨げ ま す が、 検索エ
ン ジ ン が画像を表示す る こ と は妨げ ま せ ん。

検索 フ ィ ル タ リ ン グ を有効に す る と 、 Websense ソ フ ト ウ ェ ア は、 ブ ロ ッ ク
さ れ た サ イ ト に関連す る サ ム ネ ー ル画像が検索結果の中に表示 さ れ る の を停
止す る検索エ ン ジ ン機能を有効に し ま す。 検索 フ ィ ル タ リ ン グ を有効に す る
と 、 ロ ー カ ル お よ び リ モ ー ト の両方の フ ィ ル タ リ ン グ ク ラ イ ア ン ト が影響を
受け ま す。

Websense, Inc. は、 検索 フ ィ ル タ リ ン グ機能を持つ検索エ ン ジ ン の デ ー タ ベ ー
ス を維持し て い ま す。 検索エ ン ジ ン が デ ー タ ベ ー ス に追加ま た は削除 さ れ る
と 、 ア ラ ー ト が生成 さ れ ま す ( ア ラ ー ト、 289 ペ ー ジ を参照 )。

検索 フ ィ ル タ リ ン グ は、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ で有効に し ま す。
詳細は、 Websense フ ィ ル タ リ ン グ設定の構成、 56 ペ ー ジ を参照し て く だ さ
い。

ご注意 :

個々の ク ラ イ ア ン ト が複数の Policy Server で管理 さ
れ て い る場合は、 パ ス ワ ー ド ア ク セ ス オ プ シ ョ ン
を使用す べ き で は あ り ま せ ん。

こ の機能に関連す る時間情報が Policy Server 間で共
有 さ れ て お ら ず、 影響を受け る ク ラ イ ア ン ト が、 意
図し た よ り 多い ま た は少な い イ ン タ ー ネ ッ ト ア ク セ
ス を許可 さ れ る可能性が あ り ま す。
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フ ィ ル タ に関す る作業

Websense Manager の [ ポ リ シ ー の管理 ] > [ フ ィ ル タ ] ペ ー ジ を使用し て、 カ
テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ を表示、 作成、 お よ び変更し、 そ の他の
フ ィ ル タ リ ン グ ツ ー ル を使用し て作業し ま す。

[ フ ィ ル タ ] ペ ー ジ は、 以下の 3 つ の セ ク シ ョ ン に分かれ て い ま す :

[ カ テ ゴ リ  フ ィ ル タ ] で は、 ブ ロ ッ ク す る カ テ ゴ リ と 許可す る カ テ ゴ リ を
決定し ま す。

[ プ ロ ト コ ル フ ィ ル タ ] で は、ブ ロ ッ ク す る、お よ び許可す る非 HTTP プ ロ
ト コ ル を決定し ま す。

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る に は、 Network Agent
が イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。

[ 制限付き ア ク セ ス フ ィ ル タ ] で は、許可さ れ た Web サ イ ト の限定 リ ス ト を
定義し ま す ( ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170
ペ ー ジ を参照 )。

カ テ ゴ リ  フ ィ ル タ 、 プ ロ ト コ ル  フ ィ ル タ 、 お よ び 制限つ き ア ク セ ス  フ ィ ル タ
は 、 ポ リ シ ーの 基本的構成要素で す 。 各ポ リ シ ー は 、 1 つ 以上の カ テ ゴ リ  フ ィ
ル タ ま た は 制限つ き ア ク セ ス  フ ィ ル タ と 1 つ の プ ロ ト コ ル  フ ィ ル タ で 構成さ
れ、 特定の ス ケ ジ ュ ー ル に 基づ い て 選択さ れた ク ラ イ ア ン ト に 適用さ れま す 。

既存の カ テ ゴ リ  フ ィ ル タ、 プ ロ ト コ ル フ ィ ル タ 、 ま た は制限つ き ア ク セ
ス フ ィ ル タ を検討ま た は編集す る に は、 フ ィ ル タ 名を ク リ ッ ク し ま す。
詳細に つ い て は、 以下の項目を参照し て く だ さ い :

カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の編集、 52 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の編集、 172 ペ ー ジ

新し い カ テ ゴ リ  フ ィ ル タ、 プ ロ ト コ ル フ ィ ル タ 、 ま た は制限つ き ア ク セ
ス フ ィ ル タ を作成す る に は、 [ 追加 ] を ク リ ッ ク し ま す。 詳細に つ い て
は、 以下の項目を参照し て く だ さ い :

カ テ ゴ リ  フ ィ ル タ の作成、 48 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の作成、 51 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の作成、 172 ペ ー ジ

関連ト ピ ッ ク :

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

カ テ ゴ リ  フ ィ ル タ の作成、 48 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の作成、 51 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の作成、 172 ペ ー ジ
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既存の フ ィ ル タ を 複製す る に は、 フ ィ ル タ 名の そ ばの チ ェ ッ ク ボ ッ ク ス を
チ ェ ッ ク し 、 [ コ ピ ー ] を ク リ ッ ク し ま す 。 こ の コ ピ ー に は、 一意性を 保つ た
め に 元の フ ィ ル タ の 名前の 後に 数字を 付加し た 名前が 付け ら れ、 フ ィ ル タ の リ
ス ト に 追加さ れま す 。 こ の コ ピ ー を 、 他の フ ィ ル タ と 同じ よ う に 編集し ま す 。

指定済み管理ロ ー ル を作成し た場合 ( 指定済み管理、 239 ペ ー ジ を参照 )、 優
先管理者は自分が作成し た フ ィ ル タ を、 指定済み管理者が使用す る た め に他
の ロ ー ル に コ ピ ー す る こ と が で き ま す。

フ ィ ル タ を別の ロ ー ル に コ ピ ー す る に は、 ま ず フ ィ ル タ 名の そ ば の チ ェ ッ ク
ボ ッ ク ス を オ ン に し、 [ ロ ー ル に コ ピ ー ] を ク リ ッ ク し ま す。 詳細は、 ロ ー
ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ ピ ー、 175 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ  フ ィ ル タ の作成

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ ] > [ カ テ ゴ リ  フ ィ ル タ の追加 ] ペ ー ジ を使用
し て、 新し い カ テ ゴ リ  フ ィ ル タ を作成し ま す。 事前定義 さ れ た テ ン プ レ ー ト
か ら 作業す る か、 ま た は新し い フ ィ ル タ の ベ ー ス と し て使用す る た め に既存
の カ テ ゴ リ  フ ィ ル タ の コ ピ ー を作成す る こ と が で き ま す。

1. 一意的な フ ィ ル タ 名を入力し ま す。名前は長 さ が 1 ～ 50 字で、以下の文字

を含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

フ ィ ル タ 名に ス ペ ー ス、 ダ ッ シ ュ 、 お よ び ア ポ ス ト ロ フ を含め る こ と が
で き ま す。

2. フ ィ ル タ の簡単な説明を入力し ま す。 こ の説明は、[ フ ィ ル タ ] ペ ー ジ の [

カ テ ゴ リ  フ ィ ル タ ] セ ク シ ョ ン の フ ィ ル タ 名の そ ば に表示 さ れ る の で、
フ ィ ル タ の目的を説明す る も の で あ る べ き で す。

フ ィ ル タ 名で の文字に関す る制限が こ の説明に も適用 さ れ ま す が、 例外
と し て、 説明に は ピ リ オ ド (.) と カ ン マ (,) を含め る こ と が で き ま す。

3. ド ロ ッ プ ダ ウ ン リ ス ト か ら エ ン ト リ を選択し て、 テ ン プ レ ー ト を使用す

る か、 既存の フ ィ ル タ の コ ピ ー を作成す る か を決定し ま す。 テ ン プ レ ー
ト の詳細に つ い て は、 カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ
ン プ レ ー ト 、 54 ペ ー ジ を参照し て く だ さ い。

4. 新し い フ ィ ル タ を 表示お よ び 編集す る に は、 [OK] を ク リ ッ ク し ま す 。 フ ィ

ル タ が  [ フ ィ ル タ ] ペ ー ジ の  [ カ テ ゴ リ  フ ィ ル タ ] リ ス ト に 追加さ れま す 。

フ ィ ル タ を カ ス タ マ イ ズ す る に は、 フ ィ ル タ 名を ク リ ッ ク し、 続い て 「 カ テ
ゴ リ  フ ィ ル タ の編集」 の手順を行い ま す。

関連ト ピ ッ ク :

フ ィ ル タ に関す る作業、 47 ペ ー ジ

カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ
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カ テ ゴ リ  フ ィ ル タ の編集

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ ] > [ カ テ ゴ リ  フ ィ ル タ  の編集 ] ペ ー ジ を使
用し て、 既存の カ テ ゴ リ  フ ィ ル タ を変更し ま す。

フ ィ ル タ 名 と 説明が、 ペ ー ジ の上部に表示 さ れ ま す。

[ 名前の変更 ] を ク リ ッ ク し て、 フ ィ ル タ 名を変更し ま す。

[ 説明 ] フ ィ ー ル ド に入力し て、 フ ィ ル タ の説明を変更し ま す。

[ こ の フ ィ ル タ を使用し て い る ポ リ シ ー ] の そ ば の番号は、 選択 さ れ て い る
フ ィ ル タ を現在使用し て い る ポ リ シ ー の数を示し て い ま す。 そ の カ テ ゴ リ  
フ ィ ル タ が ア ク テ ィ ブ に な っ て い る場合、 [ ポ リ シ ー の表示 ] を ク リ ッ ク す
る と 、 そ の フ ィ ル タ を実施し て い る ポ リ シ ー の リ ス ト が表示 さ れ ま す。

ペ ー ジ の下部に、 カ テ ゴ リ の リ ス ト お よ び現在そ れ ぞ れの カ テ ゴ リ に適用 さ
れ て い る ア ク シ ョ ン が表示 さ れ ま す。

1. カ テ ゴ リ  リ ス ト の エ ン ト リ を選択し て カ テ ゴ リ 情報を表示す る か、 ま た

は選択し た カ テ ゴ リ に関連付け ら れ た フ ィ ル タ リ ン グ ア ク シ ョ ン を変更
し ま す。

2. カ テ ゴ リ に適用 さ れ て い る ア ク シ ョ ン を変更す る前に、[ カ テ ゴ リ の詳細] 

セ ク シ ョ ン を使用し て カ テ ゴ リ に関連付け ら れ た特殊な属性が あれば検
討し ま す。

カ テ ゴ リ に割 り 当て ら れ た再分類 さ れ た URL ま た は フ ィ ル タ な し URL
が あ る場合、 こ れ を検討す る に は、 [ こ の カ テ ゴ リ の カ ス タ ム URL を
参照 ] を ク リ ッ ク し ま す。 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義、
184 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ

割 り 当て時間を使用し た イ ン タ ー ネ ッ ト ア ク セ ス の制限、 44 ペ ー ジ

パ ス ワ ー ド ア ク セ ス、 45 ペ ー ジ

フ ィ ル タ に関す る作業、 47 ペ ー ジ

カ テ ゴ リ の使用、 177 ペ ー ジ

重要

カ テ ゴ リ  フ ィ ル タ を編集す る と 、 変更は そ の フ ィ ル
タ を実施す る す べ て の ポ リ シ ー に影響を与え ま す。

別の指定済み管理ロ ー ル の同じ名前の カ テ ゴ リ  フ ィ
ル タ を実施す る ポ リ シ ー は、 影響を受け ま せ ん。
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カ テ ゴ リ に割 り 当て ら れ た キ ー ワ ー ド を検討す る に は、 [ こ の カ テ ゴ
リ の キ ー ワ ー ド を参照 ] を ク リ ッ ク し ま す。 キ ー ワ ー ド に基づ く フ ィ
ル タ リ ン グ、 182 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ の カ ス タ ム URL ま た は キ ー ワ ー ド の定義に使用 さ れ て い る正
規表現を検討す る に は、 [ こ の カ テ ゴ リ の正規表現を参照 ] を ク リ ッ
ク し ま す。

3. カ テ ゴ リ  リ ス ト の下部の ボ タ ン を使用し て、 選択 さ れ て い る カ テ ゴ リ に

適用 さ れ て い る ア ク シ ョ ン を変更し ま す。 使用可能な ア ク シ ョ ン の詳細
に つ い て は、 フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ を参照し て く だ さ
い。

指定済み管理者は、 優先管理者が ロ ッ ク し た カ テ ゴ リ に関連付け ら れ た
ア ク シ ョ ン を変更す る こ と は で き ま せ ん。 詳細は、 す べ て の ロ ー ル の
フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ を参照し て く だ さ い。

4. カ テ ゴ リ  リ ス ト の右側の チ ェ ッ ク ボ ッ ク ス を使用し て、 選択 さ れ て い る

カ テ ゴ リ に対し て高度の フ ィ ル タ リ ン グ ア ク シ ョ ン を適用し ま す。 :

キ ー ワ ー ド を フ ィ ル タ リ ン グ に使用す る方法を変更す る に は、 [ キ ー
ワ ー ド を ブ ロ ッ ク ] を オ ン ま た は オ フ に し ま す。 キ ー ワ ー ド に基づ く
フ ィ ル タ リ ン グ、 182 ペ ー ジ

選択 さ れ て い る カ テ ゴ リ の サ イ ト の特定 タ イ プ の フ ァ イ ル に ユ ー ザ が
ア ク セ ス で き る よ う に す る か ど う か を決定す る に は、 [ フ ァ イ ル タ イ
プ を ブ ロ ッ ク ] を オ ン ま た は オ フ に し ま す。 フ ァ イ ル タ イ プ に基づ
く ト ラ フ ィ ッ ク の管理、 196 ペ ー ジ を参照し て く だ さ い。

フ ァ イ ル タ イ プ を ブ ロ ッ ク す る こ と を選択し た場合は、 1 つ ま た は複
数の フ ァ イ ル タ イ プ を選択し て く だ さ い。

カ テ ゴ リ の サ イ ト へ の ア ク セ ス を一定の帯域幅し き い値に基づ い て制
限す る か ど う か を指定す る に は、 [Bandwidth Optimizer で ブ ロ ッ ク ] を
オ ン ま た は オ フ に し ま す。 Bandwidth Optimizer に よ る帯域幅の管理、
194 ペ ー ジ を参照し て く だ さ い。

帯域幅に基づ い て ブ ロ ッ ク す る こ と を選択し た場合は、 使用す る し き
い値限界を指定し て く だ さ い。

5. 他の カ テ ゴ リ に適用す る フ ィ ル タ リ ン グ ア ク シ ョ ン に対し て、 ス テ ッ プ

1 ～ 3 を繰 り 返し て変更を加え ま す。

6. フ ィ ル タ の編集が完了し た ら 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ

し、 [ フ ィ ル タ ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

新し い カ テ ゴ リ  フ ィ ル タ を ア ク テ ィ ブ に す る に は、 そ れ を ポ リ シ ー に追加
し、 そ の ポ リ シ ー を ク ラ イ ア ン ト に割 り 当て ま す。 イ ン タ ー ネ ッ ト フ ィ ル タ
リ ン グ ポ リ シ ー、 73 ペ ー ジ を参照し て く だ さ い。
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イ ン タ ー ネ ッ ト使用の フ ィ ル タ
プ ロ ト コ ル フ ィ ル タ の作成

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ ] > [ プ ロ ト コ ル フ ィ ル タ の追加 ] ペ ー ジ を使
用し て、 新し い プ ロ ト コ ル フ ィ ル タ を定義し ま す。 事前定義 さ れ た テ ン プ
レ ー ト か ら 作業す る か、 ま た は新し い フ ィ ル タ の ベ ー ス と し て使用す る た め
に既存の プ ロ ト コ ル フ ィ ル タ の コ ピ ー を作成す る こ と が で き ま す。

1. 一意的な フ ィ ル タ 名を入力し ま す。名前は長 さ が 1 ～ 50 字で、以下の文字

を含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

フ ィ ル タ 名に ス ペ ー ス、 ダ ッ シ ュ 、 お よ び ア ポ ス ト ロ フ を含め る こ と が
で き ま す。

2. フ ィ ル タ の簡単な説明を入力し ま す。 こ の説明は、[ フ ィ ル タ ] ペ ー ジ の [

プ ロ ト コ ル フ ィ ル タ ] セ ク シ ョ ン の フ ィ ル タ 名の そ ば に表示 さ れ る の で、
フ ィ ル タ の目的を説明す る も の で あ る べ き で す。

フ ィ ル タ 名で の文字に関す る制限が こ の説明に も適用 さ れ ま す が、 例外
と し て、 説明に は ピ リ オ ド (.) と カ ン マ (,) を含め る こ と が で き ま す。

3. ド ロ ッ プ ダ ウ ン リ ス ト か ら エ ン ト リ を選択し て、 テ ン プ レ ー ト を使用す

る か ( カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ ン プ レ ー ト 、 54
ペ ー ジ を参照 )、 ま た は新し い フ ィ ル タ の ベ ー ス と し て既存の フ ィ ル タ を
コ ピ ー す る か を選択し ま す。

4. 新し い フ ィ ル タ を表示お よ び編集す る に は、 [OK] を ク リ ッ ク し ま す。

フ ィ ル タ が [ フ ィ ル タ ] ペ ー ジ の [ プ ロ ト コ ル フ ィ ル タ ] リ ス ト に追加 さ
れ ま す。

新し い フ ィ ル タ の カ ス タ マ イ ズ を完了す る に は、 続い て 「プ ロ ト コ ル フ ィ ル
タ の編集」 の手順を行い ま す。

関連ト ピ ッ ク :

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の編集、 52 ペ ー ジ

プ ロ ト コ ル の使用、 187 ペ ー ジ
Websense Manager ヘ ル プ X 51



イ ン タ ー ネ ッ ト使用の フ ィ ル タ
プ ロ ト コ ル フ ィ ル タ の編集

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ ] > [ プ ロ ト コ ル フ ィ ル タ  の編集 ] ペ ー ジ を
使用し て、 既存の プ ロ ト コ ル フ ィ ル タ を変更し ま す。

フ ィ ル タ 名 と 説明が、 ペ ー ジ の上部に表示 さ れ ま す。

[ 名前の変更 ] を ク リ ッ ク し て、 フ ィ ル タ 名を変更し ま す。

[ 説明 ] フ ィ ー ル ド に入力し て、 フ ィ ル タ の説明を変更し ま す。

[ こ の フ ィ ル タ を使用し て い る ポ リ シ ー ] の そ ば の番号は、 選択 さ れ て い る
フ ィ ル タ を現在使用し て い る ポ リ シ ー の数を示し て い ま す。 そ の プ ロ ト コ ル 
フ ィ ル タ が ア ク テ ィ ブ に な っ て い る場合、 [ ポ リ シ ー の表示 ] を ク リ ッ ク す
る と 、 そ の フ ィ ル タ を実施し て い る ポ リ シ ー の リ ス ト が表示 さ れ ま す。

ペ ー ジ の下部に、 プ ロ ト コ ル の リ ス ト お よ び現在そ れ ぞ れの プ ロ ト コ ル に適
用 さ れ て い る ア ク シ ョ ン が表示 さ れ ま す。

プ ロ ト コ ル を フ ィ ル タ し 記録す る 方法を 変更す る に は、 以下の よ う に し ま す :

1. プ ロ ト コ ル リ ス ト か ら プ ロ ト コ ル を選択し ま す。 選択し た プ ロ ト コ ル の

高度な フ ィ ル タ リ ン グ ア ク シ ョ ン が、 リ ス ト の右側に表示 さ れ ま す。

関連ト ピ ッ ク :

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の作成、 51 ペ ー ジ

フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ

プ ロ ト コ ル の使用、 187 ペ ー ジ

Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー ジ

重要

こ こ で の変更内容は、 こ の フ ィ ル タ を実施す る す べ て の
ポ リ シ ー に影響を与え ま す。

別の指定済み管理ロ ー ル の同じ名前の プ ロ ト コ ル フ ィ ル
タ を実施す る ポ リ シ ー は、 影響を受け ま せ ん。
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2. プ ロ ト コ ル リ ス ト の下部の [許可] お よ び [ ブ ロ ッ ク ] ボ タ ン を使用し て、

選択 さ れ て い る プ ロ ト コ ル に適用 さ れ る ア ク シ ョ ン を変更し ま す。

選択 さ れ て い る プ ロ ト コ ル グ ル ー プ の他の プ ロ ト コ ル に同じ ア ク シ ョ ン
を適用す る に は、 [ グ ル ー プ に適用 ] を ク リ ッ ク し ま す。

3. 選択 さ れ て い る プ ロ ト コ ル の使用状況に関す る デ ー タ を ア ラ ー ト や レ

ポ ー ト に使用可能に し た い場合は、 [ プ ロ ト コ ル デ ー タ を ロ グ に記録 ] 
チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。

4. こ の プ ロ ト コ ル の使用に対し て帯域幅の制限を課す に は、 [Bandwidth 

Optimizer で ブ ロ ッ ク ] を ク リ ッ ク し、 続い て使用す る帯域幅し き い値を
指定し ま す。 詳細は、 Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー
ジ を参照し て く だ さ い。

5. フ ィ ル タ の編集が完了し た ら 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ

し、 [ フ ィ ル タ ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

新し い プ ロ ト コ ル フ ィ ル タ を ア ク テ ィ ブ に す る に は、 そ れ を ポ リ シ ー に追加
し、 そ の ポ リ シ ー を ク ラ イ ア ン ト に適用し ま す ( イ ン タ ー ネ ッ ト  フ ィ ル タ リ
ン グ ポ リ シ ー、 73 ペ ー ジ を参照 )。

ご注意 :

Websense ソ フ ト ウ ェ ア は、 TCP ベ ー ス の プ ロ ト コ
ル要求は ブ ロ ッ ク で き ま す が、 UDP ベ ー ス の プ ロ ト
コ ル要求は ブ ロ ッ ク で き ま せ ん。

一部の ア プ リ ケ ー シ ョ ン は、 TCP ベ ー ス の メ ッ セ ー
ジ と UDP ベ ー ス の メ ッ セ ー ジ の両方を使用し ま す。
ア プ リ ケ ー シ ョ ン の最初の ネ ッ ト ワ ー ク 要求が TCP
で行われ、 そ の後の デ ー タ が UDP を使用し て送信 さ
れ る場合、 Websense ソ フ ト ウ ェ ア は最初の TCP 要
求を ブ ロ ッ ク し、 し た が っ て そ の後の UDP ト ラ
フ ィ ッ ク も ブ ロ ッ ク し ま す。

UDP 要求は、 許可 さ れ た場合で も ブ ロ ッ ク さ れ た も
の と し て記録 さ れ る場合が あ り ま す。

ご注意 :

特定の時刻に プ ロ ト コ ル フ ィ ル タ の実行を開始す る
ポ リ シ ー を作成す る こ と が で き ま す。 フ ィ ル タ が有
効に な る前に プ ロ ト コ ル セ ッ シ ョ ン を開始し た ユ ー
ザ は、 フ ィ ル タ が ブ ロ ッ ク し て も、 そ の セ ッ シ ョ ン
が続い て い る間は、 そ の プ ロ ト コ ル へ の ア ク セ ス を
継続す る こ と が で き ま す。 ユ ー ザ が い っ た ん セ ッ
シ ョ ン を終了す る と 、 そ の プ ロ ト コ ル へ の追加の要
求は ブ ロ ッ ク さ れ ま す。
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Websense 定義の カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ

Websense ソ フ ト ウ ェ ア に は、 複数の サ ン プ ル カ テ ゴ リ  フ ィ ル タ お よ び プ ロ
ト コ ル フ ィ ル タ が含ま れ て い ま す。 こ れ ら の フ ィ ル タ を そ の ま ま使用す る こ
と も、 必要に応じ て変更す る こ と も で き ま す。 事前定義 さ れ た フ ィ ル タ が不
要の場合は、 そ れ ら の多 く を削除す る こ と も で き ま す。

事前定義 さ れ た カ テ ゴ リ  フ ィ ル タ に は、 以下の よ う な も の が あ り ま す :

基本

基本セ キ ュ リ テ ィ

す べ て ブ ロ ッ ク

デ フ ォ ル ト

モ ニ タ のみ

す べ て許可

「す べ て ブ ロ ッ ク 」 お よ び 「す べ て許可」 カ テ ゴ リ  フ ィ ル タ は、 [ フ ィ ル タ ] 
ペ ー ジ の リ ス ト に は示 さ れ ま せ ん が、 ポ リ シ ー に追加で き ま す。 こ れ ら の
フ ィ ル タ は、 フ ィ ル タ リ ン グ に お い て特別な役割を果た し ま す が、 削除ま た
は編集す る こ と は で き ま せ ん。 イ ン タ ー ネ ッ ト要求を フ ィ ル タ す る際に は、
Websense ソ フ ト ウ ェ ア は、 ま ず 「す べ て ブ ロ ッ ク 」 ま た は 「す べ て許可」
フ ィ ル タ が適用 さ れ る か ど う か を チ ェ ッ ク し て か ら 、 追加の フ ィ ル タ リ ン グ
の チ ェ ッ ク を行い ま す ( サ イ ト の フ ィ ル タ リ ン グ、 81 ペ ー ジ を参照 )。

事前定義 さ れ た プ ロ ト コ ル フ ィ ル タ に は、 以下の よ う な も の が あ り ま す :

基本セ キ ュ リ テ ィ

デ フ ォ ル ト

モ ニ タ のみ

す べ て許可

「す べ て許可」 プ ロ ト コ ル フ ィ ル タ は、 カ テ ゴ リ  フ ィ ル タ の場合 と 同じ よ う
に、 [ フ ィ ル タ ] ペ ー ジ の リ ス ト に は示 さ れず、 編集ま た は削除す る こ と は
で き ま せ ん。 ま た、 フ ィ ル タ リ ン グ に お い て は優先的に実行 さ れ ま す。

「デ フ ォ ル ト」 カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ は、 編集は で き
ま す が、 削除す る こ と は で き ま せ ん。 ア ッ プ グ レ ー ド環境に お い て は、 「デ
フ ォ ル ト」 ポ リ シ ー に す き間が存在す る場合は、 「デ フ ォ ル ト」 フ ィ ル タ を
使用し て ポ リ シ ー が適用 さ れな い要求を フ ィ ル タ し ま す。

カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ ン プ レ ー ト

新し い カ テ ゴ リ  フ ィ ル タ ま た は プ ロ ト コ ル フ ィ ル タ を作成す る際に は、 [
フ ィ ル タ ] ペ ー ジ で既存の フ ィ ル タ を コ ピ ー す る か、 [ フ ィ ル タ の追加 ] 
ペ ー ジ で既存の フ ィ ル タ を モ デ ル と し て選択す る か、 ま た は フ ィ ル タ  テ ン プ
レ ー ト を使用す る こ と か ら 始め る こ と が で き ま す。

Websense ソ フ ト ウ ェ ア に は、 5 つ の カ テ ゴ リ  フ ィ ル タ  テ ン プ レ ー ト が含ま
れ て い ま す :
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「モ ニ タ のみ」 お よ び 「す べ て許可」 は、 す べ て の カ テ ゴ リ を許可し ま す。

「す べ て ブ ロ ッ ク 」 は、 す べ て の カ テ ゴ リ を ブ ロ ッ ク し ま す。

「基本」 は、 最も頻繁に ブ ロ ッ ク さ れ る カ テ ゴ リ を ブ ロ ッ ク し、 そ の他は
許可し ま す。

「デ フ ォ ル ト」 は、 「ブ ロ ッ ク 」、 「許可」、 「継続」、 お よ び 「割 り 当て時
間」 ア ク シ ョ ン を カ テ ゴ リ に適用し ま す。

「基本セ キ ュ リ テ ィ 」 は、 セ キ ュ リ テ ィ  リ ス ク  ク ラ ス の デ フ ォ ル ト カ テ
ゴ リ のみ を ブ ロ ッ ク し ま す ( リ ス ク  ク ラ ス、 40 ペ ー ジ を参照 )。

Websense ソ フ ト ウ ェ ア に は、 3 つ の プ ロ ト コ ル フ ィ ル タ  テ ン プ レ ー ト が含
ま れ て い ま す :

「モ ニ タ のみ」 お よ び 「す べ て許可」 は、 すべ て の プ ロ ト コ ル を許可し ま す。

「基本セ キ ュ リ テ ィ 」 は、 P2P フ ァ イ ル共有お よ び プ ロ キ シ回避プ ロ ト コ
ル、 な ら び に イ ン ス タ ン ト メ ッ セ ー ジ ン グ フ ァ イ ル の添付 ( こ の オ プ
シ ョ ン に加入し て い る場合 ) お よ び悪質な ト ラ フ ィ ッ ク (Websense Web 
Security) を ブ ロ ッ ク し ま す。

「デ フ ォ ル ト」 は、 イ ン ス タ ン ト メ ッ セ ー ジ / チ ャ ッ ト  プ ロ ト コ ル、 な ら
び に P2P フ ァ イ ル共有、 プ ロ キ シ回避、 イ ン ス タ ン ト メ ッ セ ー ジ ン グ
フ ァ イ ル の添付 ( こ の オ プ シ ョ ン に加入し て い る場合 ) お よ び悪質な ト ラ
フ ィ ッ ク (Websense Web Security) を ブ ロ ッ ク し ま す。

ほ と ん ど の Websense 定義カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ は変
更ま た は削除で き ま す が、 テ ン プ レ ー ト は編集ま た は削除す る こ と は で き ま
せ ん。 同様に、 必要に応じ て カ ス タ ム フ ィ ル タ は い く ら で も作成で き ま す
が、 新し い テ ン プ レ ー ト を作成す る こ と は で き ま せ ん。

テ ン プ レ ー ト を編集す る こ と は で き な い の で、 テ ン プ レ ー ト は、 Websense
定義 フ ィ ル タ が適用す る元の フ ィ ル タ リ ン グ ア ク シ ョ ン を参照す る た め に常
に利用可能な手段 と 言え ま す。 た と え ば、 「通常」 カ テ ゴ リ  フ ィ ル タ お よ び
プ ロ ト コ ル フ ィ ル タ  テ ン プ レ ー ト は、 最初の 「デ フ ォ ル ト」 カ テ ゴ リ  フ ィ
ル タ お よ び プ ロ ト コ ル フ ィ ル タ と 同じ ア ク シ ョ ン を適用し て い ま す。 つ ま
り 、 テ ン プ レ ー ト の デ フ ォ ル ト設定を使用す る フ ィ ル タ を作成す る こ と に よ
り 、 最初の Websense filtering 構成を い つ で も復元す る こ と が で き ま す。

テ ン プ レ ー ト を使用し て新し い フ ィ ル タ を作成す る方法に つ い て は、 カ テ ゴ
リ  フ ィ ル タ の作成、 48 ペ ー ジ ま た は プ ロ ト コ ル フ ィ ル タ の作成、 51 ペ ー ジ
を参照し て く だ さ い。
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Websense フ ィ ル タ リ ン グ設定の構成

[ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ を使用し て、 種々の フ ィ ル タ リ ン グ機能
の基本設定を設定し ま す。

[Bandwidth Optimizer] の下に、 使用可能な帯域幅に基づ い て イ ン タ ー ネ ッ ト
使用を フ ィ ル タ す る の に必要な情報を入力し ま す。 帯域幅に基づ い た フ ィ ル
タ リ ン グ の詳細に つ い て は、 Bandwidth Optimizer に よ る帯域幅の管理、 194
ペ ー ジ を参照し て く だ さ い。

1. イ ン タ ー ネ ッ ト接続速度を指定す る に は、 次の い ずれか を行い ま す :

ド ロ ッ プ ダ ウ ン リ ス ト か ら 標準速度を選択す る。

テ キ ス ト フ ィ ー ル ド に kb/ 秒単位で ネ ッ ト ワ ー ク 速度を入力す る。

2. [ ネ ッ ト ワ ー ク の デ フ ォ ル ト帯域幅 ] フ ィ ー ル ド を使用し て、 ネ ッ ト ワ ー

ク 帯域幅 フ ィ ル タ リ ン グ が有効に な っ て い る場合に使用す る デ フ ォ ル ト
の し き い値 ( 総ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク に対す る パ ー セ ン テ ー ジ ) を
入力し ま す。

3. [ プ ロ ト コ ル別の デ フ ォ ル ト帯域幅 ] フ ィ ー ル ド を使用し て、プ ロ ト コ ル帯

域幅 フ ィ ル タ リ ン グ が有効に な っ て い る場合に使用す る デ フ ォ ル ト の し
き い値を入力し ま す。

[ 一般的な フ ィ ル タ リ ン グ ] セ ク シ ョ ン を使用し て、 複数の グ ル ー プ ポ リ
シ ー が適用 さ れ る場合に ユ ー ザ を フ ィ ル タ す る方法を決定し、 キ ー ワ ー ド検
索オ プ シ ョ ン を指定し、 パ ス ワ ー ド ア ク セ ス、 継続、 割 り 当て時間セ ッ シ ョ
ン動作に つ い て設定し ま す。

1. 複数の グ ル ー プ ポ リ シ ー が適用 さ れ る場合に ユ ー ザ を フ ィ ル タ す る方法

を決定す る に は、 [ 最も厳し い グ ル ー プ ポ リ シ ー を使用す る ] を オ ン ま た
は オ フ に し ま す ( フ ィ ル タ リ ン グ順序、 80 ペ ー ジ を参照 )。

関連ト ピ ッ ク :

カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36 ペ ー ジ

ク ラ イ ア ン ト 、 59 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ、 85 ペ ー ジ

フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ

パ ス ワ ー ド ア ク セ ス、 45 ペ ー ジ

フ ィ ル タ リ ン グ順序、 80 ペ ー ジ

Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー ジ

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ
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こ の オ プ シ ョ ン を選択す る と 、 最も厳し い フ ィ ル タ リ ン グ設定を適用
す る ポ リ シ ー が適用 さ れ ま す。 言い換え る と 、 該当す る 1 つ の グ ル ー
プ ポ リ シ ー が あ る カ テ ゴ リ へ の ア ク セ ス を ブ ロ ッ ク し、 別の グ ル ー
プ ポ リ シ ー が許可す る場合は、 そ の カ テ ゴ リ ー の サ イ ト へ の ユ ー ザ
要求は ブ ロ ッ ク さ れ ま す。

こ の オ プ シ ョ ン が選択 さ れ て い な い場合は、 最も許容的な設定が使用
さ れ ま す。

2. 以下の キ ー ワ ー ド検索オ プ シ ョ ン の い ずれか を選択し ま す ( キ ー ワ ー ド に

基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ を参照 )。

3. [ 「パ ス ワ ー ド ア ク セ ス」 オ プ シ ョ ン の タ イ ム ア ウ ト ] フ ィ ー ル ド に、 「パ

ス ワ ー ド ア ク セ ス」 を選択し た後に ユ ー ザ が す べ て の カ テ ゴ リ の サ イ ト
に ア ク セ ス で き る最大時間を秒単位で入力し ま す ( 最大 3600、 デ フ ォ ル
ト は 60) ( パ ス ワ ー ド ア ク セ ス、 45 ペ ー ジ を参照 )。

4. [ 継続の タ イ ム ア ウ ト ] フ ィ ー ル ド に、[ 継続 ] を ク リ ッ ク し た ユ ー ザ が確

認ア ク シ ョ ン が管理す る カ テ ゴ リ の サ イ ト に ア ク セ ス で き る最大時間を
秒単位で入力し ま す ( 最大 3600、 デ フ ォ ル ト は 60) ( フ ィ ル タ リ ン グ ア ク
シ ョ ン、 43 ペ ー ジ を参照 )。

5. [ 「割 り 当て時間の使用」 セ ッ シ ョ ン の長 さ ] フ ィ ー ル ド に、 ユ ー ザ が割

り 当て時間制限カ テ ゴ リ の サ イ ト を閲覧で き る時間 ( 最大 60 分、 デ フ ォ
ル ト は 10 分 ) を入力し ま す ( 割 り 当て時間を使用し た イ ン タ ー ネ ッ ト ア
ク セ ス の制限、 44 ペ ー ジ を参照 )。

セ ッ シ ョ ン は、 ユ ー ザ が [ 割 り 当て時間の使用 ] を ク リ ッ ク し た と き開始
さ れ ま す。

6. す べ て の ユ ー ザ に対す る [ デ フ ォ ル ト の割 り 当て時間(日別)] (最大240分、

デ フ ォ ル ト は 60 分 ) を入力し ま す。

CGI の み CGI ク エ リ 文字列 (Web ア ド レ ス の 『?』 の後 )
に キ ー ワ ー ド が あ る場合、 サ イ ト を ブ ロ ッ ク し
ま す。

例 : search.yahoo.com/search?p=test

こ の オ プ シ ョ ン が選択 さ れ て い る場合、
Websense ソ フ ト ウ ェ ア は、 『?』 の前の キ ー ワ ー
ド は検索し ま せ ん。

URL のみ URL に キ ー ワ ー ド が あ る場合、 サ イ ト を ブ ロ ッ
ク し ま す。 要求 さ れ た ア ド レ ス が CGI ク エ リ 文
字列を含ん で い る場合、 Websense ソ フ ト ウ ェ ア
は 『?』 ま で の キ ー ワ ー ド を検索し ま す。

URL お よ び CGI ア ド レ ス に キ ー ワ ー ド が あ る場合、 サ イ ト を ブ
ロ ッ ク し ま す。 CGI ク エ リ 文字列が存在す る場
合、 Websense ソ フ ト ウ ェ ア は 『?』 の前後の
キ ー ワ ー ド を検索し ま す。

キ ー ワ ー ド ブ
ロ ッ ク の無効化

警告 と と も に使用し ま す。 [ キ ー ワ ー ド ブ ロ ッ
ク の無効化 ] は、 カ テ ゴ リ  フ ィ ル タ で [ キ ー
ワ ー ド を ブ ロ ッ ク ] が選択 さ れ て い る場合で も、
す べ て の キ ー ワ ー ド ブ ロ ッ ク を オ フ に し ま す。
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個々の ユ ー ザ の割 り 当て時間を変更す る に は、 [ ポ リ シ ー ] > [ ク ラ イ ア
ン ト ] ペ ー ジ に移動し ま す。

[ 「割 り 当て時間の使用」 セ ッ シ ョ ン の長 さ ] お よ び [ デ フ ォ ル ト の割 り
当て時間 ( 日別 )] を変更す る と 、 [ デ フ ォ ル ト の割 り 当て セ ッ シ ョ ン数 (
日別 )] が計算 さ れ、 表示 さ れ ま す。

[ ブ ロ ッ ク  メ ッ セ ー ジ ] セ ク シ ョ ン を使用し て、 ブ ラ ウ ザ ベ ー ス の ブ ロ ッ ク  
メ ッ セ ー ジ の上部 フ レ ー ム の た め に作成し た代替 HTML ブ ロ ッ ク  ペ ー ジ へ の
URL ま た は パ ス を入力し ま す ( 代替ブ ロ ッ ク  メ ッ セ ー ジ の作成、 92 ペ ー ジ
を参照 )。

種々の プ ロ ト コ ル用に、 すなわ ち FTP、 HTTP (HTTPS を含む )、 お よ び
Gopher 用に、 別個の ペ ー ジ を使用で き ま す。

こ れ ら の フ ィ ー ル ド を空白の ま ま に し て お く と 、 ソ フ ト ウ ェ ア が用意し
た デ フ ォ ル ト の ブ ロ ッ ク  メ ッ セ ー ジ、 ま た は こ の メ ッ セ ー ジ の カ ス タ マ
イ ズ さ れ た バ ー ジ ョ ン が使用 さ れ ま す ( ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ
イ ズ、 88 ペ ー ジ を参照 )。

[ 検索 フ ィ ル タ リ ン グ ] の下で [ 検索 フ ィ ル タ リ ン グ を有効に す る ] を有効に
す る と 、 Websense ソ フ ト ウ ェ ア は特定の検索エ ン ジ ン に組み込ま れ て い る
設定を ア ク テ ィ ブ に し、 ブ ロ ッ ク さ れ た サ イ ト に関連付け ら れ た サ ム ネ ー ル
画像や そ の他の明示的 コ ン テ ン ツ が検索結果に表示 さ れな く な り ま す ( 検索
フ ィ ル タ リ ン グ、 46 ペ ー ジ を参照 )。

こ の機能を サ ポ ー ト し て い る検索エ ン ジ ン が、 こ の セ ク シ ョ ン の下部に表示
さ れ て い ま す。

フ ィ ル タ リ ン グ の構成を終了し た ら 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ
し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
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ク ラ イ ア ン ト
Websense Manager で ク ラ イ ア ン ト と し て追加す る こ と に よ り 、 Websense ソ
フ ト ウ ェ ア が特定の ユ ー ザ ま た は コ ン ピ ュ ー タ か ら の要求を フ ィ ル タ す る方
法を カ ス タ マ イ ズ で き ま す。 ク ラ イ ア ン ト と は、 以下の よ う な も の で す :

コ ン ピ ュ ー タ : IP ア ド レ ス に よ っ て定義 さ れ る、 ネ ッ ト ワ ー ク の個々の コ
ン ピ ュ ー タ 。

ネ ッ ト ワ ー ク : IP ア ド レ ス の範囲 と し て集合的に定義 さ れ る、 コ ン ピ ュ ー
タ の グ ル ー プ。

ユ ー ザ : ユ ー ザ、 グ ル ー プ、 ま た は サ ポ ー ト さ れ て い る デ ィ レ ク ト リ   
サ ー ビ ス の ド メ イ ン ア カ ウ ン ト。

最初は、 Websense ソ フ ト ウ ェ ア は デ フ ォ ル ト  ポ リ シ ー ( デ フ ォ ル ト ポ リ
シ ー、 74 ペ ー ジ を参照 ) を使用し て、 す べ て の ク ラ イ ア ン ト を同じ よ う に
フ ィ ル タ し ま す。 Websense Manager の [ ク ラ イ ア ン ト ] ペ ー ジ に ク ラ イ ア ン
ト を追加す る と 、 そ の ク ラ イ ア ン ト に特定の フ ィ ル タ リ ン グ ポ リ シ ー を割 り
当て る こ と が で き ま す。

複数の ポ リ シ ー を適用で き る場合、 た と え ば、 1 つ の ポ リ シ ー が ユ ー ザ に大
し て割 り 当て ら れ、 別の ポ リ シ ー が コ ン ピ ュ ー タ に対し て割 り 当て ら れ て い
る場合に は、 Websense ソ フ ト ウ ェ ア は ど の ポ リ シ ー を実行す る か を以下の
よ う に し て決定し ま す :

1. 要求を行 っ た ユ ー ザ に割 り 当て ら れ て い る ポ リ シ ー を適用し ま す。 そ の

ポ リ シ ー が、 要求の時点に ス ケ ジ ュ ー ル さ れ た フ ィ ル タ を持 っ て い な い
場合は、 次に適用可能な ポ リ シ ー を使用し ま す。

2. 特定の ユ ー ザ に対す る ポ リ シ ー が存在し な い場合、 ま た は ポ リ シ ー が要

求の時点で ア ク テ ィ ブ な フ ィ ル タ を持 っ て い な い場合に は、 要求が そ こ
か ら 行われ た ( 第 1 に ) コ ン ピ ュ ー タ ま た は ( 第 2 に ) ネ ッ ト ワ ー ク に割
り 当て ら れ た ポ リ シ ー を探し ま す。

3. 特定の コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク に対す る ポ リ シ ー が存在し な い

場合、 ま た は ポ リ シ ー が要求の時点で ア ク テ ィ ブ な フ ィ ル タ を持 っ て い
な い場合に は、 ユ ー ザ が所属す る グ ル ー プ に割 り 当て ら れ た ポ リ シ ー を
探し ま す。 ユ ー ザ が複数の グ ル ー プ に所属し て い る場合は、 Websense ソ
フ ト ウ ェ ア は該当す る す べ て の グ ル ー プ を検討し ま す ( フ ィ ル タ リ ン グ
順序、 80 ペ ー ジ を参照 )。

4. グ ル ー プ ポ リ シ ー が存在し な い場合は、 ユ ー ザ の ド メ イ ン に割 り 当て ら

れ た ポ リ シ ー を探し ま す (OU)。
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5. 該当す る ポ リ シ ー が見つ か ら な い場合、 ま た は ポ リ シ ー が要求の時点で

カ テ ゴ リ  フ ィ ル タ を実行し て い な い場合に は、 ク ラ イ ア ン ト が割 り 当て
ら れ て い る ロ ー ル の デ フ ォ ル ト  ポ リ シ ー を実行し ま す。

Websense ソ フ ト ウ ェ ア が フ ィ ル タ リ ン グ ポ リ シ ー を ク ラ イ ア ン ト に適用す
る方法の詳細は、 サ イ ト の フ ィ ル タ リ ン グ、 81 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト に関す る作業

[ ポ リ シ ー の管理 ] > [ ク ラ イ ア ン ト ] ペ ー ジ を使用し て、 既存の ク ラ イ ア ン
ト に関す る情報を表示し、 ク ラ イ ア ン ト を追加、 編集、 ま た は削除し、 あ る
い は ク ラ イ ア ン ト を指定済み管理ロ ー ル に移動し ま す。

指定済み管理者は、 [ ク ラ イ ア ン ト ] ペ ー ジ で ク ラ イ ア ン ト を自分の処理対
象 ク ラ イ ア ン ト リ ス ト に追加し、 表示 さ れ る よ う に し な ければな り ま せ ん。
そ の手順は、 ク ラ イ ア ン ト の追加、 69 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト は、 以下の 3 つ の グ ル ー プ に分け る こ と が で き ま す :

デ ィ レ ク ト リ に は、 ユ ー ザ、 グ ル ー プ、 お よ び デ ィ レ ク ト リ  サ ー ビ ス の
ド メ イ ン が含ま れ ま す ( ユ ー ザ お よ び グ ル ー プ に関す る作業、 62 ペ ー ジ
を参照 )。

ネ ッ ト ワ ー ク  は、 単一の ポ リ シ ー が管理す る こ と が で き る フ ィ ル タ さ れ
る ネ ッ ト ワ ー ク 内の IP ア ド レ ス の範囲で す ( コ ン ピ ュ ー タ お よ び ネ ッ ト
ワ ー ク に関す る作業、 61 ペ ー ジ を参照 )。

コ ン ピ ュ ー タ は、 IP ア ド レ ス に よ っ て識別 さ れ る、 フ ィ ル タ さ れ る ネ ッ
ト ワ ー ク 内の個々の コ ン ピ ュ ー タ で す ( コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー
ク に関す る作業、 61 ペ ー ジ を参照 )。

ク ラ イ ア ン ト タ イ プ の そ ば の プ ラ ス記号 (+) を ク リ ッ ク す る と 、 選択 さ れ た
タ イ プ の既存の ク ラ イ ア ン ト の リ ス ト が表示 さ れ ま す。 各 ク ラ イ ア ン ト リ ス
ト に は、 以下が含ま れ ま す :

ク ラ イ ア ン ト名、 IP ア ド レ ス ま た は IP ア ド レ ス範囲。

現在 こ の ク ラ イ ア ン ト に割 り 当て ら れ て い る ポ リ シ ー。 別の ポ リ シ ー が
割 り 当て ら れ る ま で は、 デ フ ォ ル ト ポ リ シ ー が使用 さ れ ま す ( イ ン タ ー
ネ ッ ト  フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ を参照 )。

関連ト ピ ッ ク :

ク ラ イ ア ン ト 、 59 ペ ー ジ

コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク に関す る作業、 61 ペ ー ジ

ユ ー ザ お よ び グ ル ー プ に関す る作業、 62 ペ ー ジ

ク ラ イ ア ン ト の追加、 69 ペ ー ジ

ク ラ イ ア ン ト設定の変更、 70 ペ ー ジ
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ブ ロ ッ ク さ れ た サ イ ト を閲覧す る た め に、 ク ラ イ ア ン ト が 「パ ス ワ ー ド 
ア ク セ ス」 オ プ シ ョ ン を使用で き る か ど う か ( パ ス ワ ー ド ア ク セ ス、 45
ペ ー ジ を参照 )。

ク ラ イ ア ン ト に カ ス タ ム量の割 り 当て時間が割 り 当て ら れ て い る か ど う
か ( 割 り 当て時間を使用し た イ ン タ ー ネ ッ ト  ア ク セ ス の制限、 44 ペ ー ジ
を参照 )。

特定の ク ラ イ ア ン ト を 見つ け る に は、 ツ リ ー の 該当する ノ ー ド を ブ ラ ウ ズ し ま す。

ク ラ イ ア ン ト ポ リ シ ー、 パ ス ワ ー ド ア ク セ ス、 割 り 当て時間、 お よ び認証
設定を編集す る に は、 リ ス ト の 1 つ ま た は複数の ク ラ イ ア ン ト を選択し、 [
編集 ] を ク リ ッ ク し ま す。 詳細は、 ク ラ イ ア ン ト設定の変更、 70 ペ ー ジ を
参照し て く だ さ い。

ク ラ イ ア ン ト を 追加す る に は、 ま た は、 [ ク ラ イ ア ン ト ] ペ ー ジ に 現在は表示
さ れて い ない 処理対象ク ラ イ ア ン ト に ポ リ シ ー を 適用す る に は、 [ 追加 ] を ク
リ ッ ク し ま す 。 詳細は、 ク ラ イ ア ン ト の追加、 69 ペ ー ジを 参照し て く だ さ い 。

指定済み管理ロ ー ル を作成すれば ( 指定済み管理、 239 ペ ー ジ を参照 )、 優先
管理者は自分の ク ラ イ ア ン ト を他の ロ ー ル に移動 さ せ る こ と が で き ま す。 ま
ず、 ク ラ イ ア ン ト エ ン ト リ の そ ば の チ ェ ッ ク ボ ッ ク ス を オ ン に し、 続い て [
ロ ー ル に移動 ] を ク リ ッ ク し ま す。 ク ラ イ ア ン ト を指定済み管理ロ ー ル に移
動す る と 、 そ の ク ラ イ ア ン ト に適用 さ れ て い た ポ リ シ ー と フ ィ ル タ が そ の
ロ ー ル に コ ピ ー さ れ ま す。 詳細は、 ク ラ イ ア ン ト を ロ ー ル に移動、 71 ペ ー ジ 
を参照し て く だ さ い。

Websense ソ フ ト ウ ェ ア が LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス と 通信す る
よ う に設定す る と 、 ペ ー ジ の上部の ツ ー ル バ ー に [ カ ス タ ム LDAP グ ル ー プ
の管理 ] ボ タ ン が表示 さ れ ま す。 こ の ボ タ ン を ク リ ッ ク し て、 LDAP 属性に
基づ い た グ ル ー プ を追加ま た は編集し ま す ( カ ス タ ム LDAP グ ル ー プ に関す
る作業、 67 ペ ー ジ を参照 )。

Websense Manager か ら ク ラ イ ア ン ト を削除す る に は、 ク ラ イ ア ン ト を選択
し、 [ 削除 ] を ク リ ッ ク し ま す。

コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク に関す る作業

Websense Manager で は、 コ ン ピ ュ ー タ と は、 フ ィ ル タ さ れ る コ ン ピ ュ ー タ に
関連付け ら れ た IP ア ド レ ス ( た と え ば、 10.201.3.1) で す。 ネ ッ ト ワ ー ク と は、

関連ト ピ ッ ク :

ク ラ イ ア ン ト に関す る作業、 60 ペ ー ジ

ユ ー ザ お よ び グ ル ー プ に関す る作業、 62 ペ ー ジ

ク ラ イ ア ン ト の追加、 69 ペ ー ジ

ク ラ イ ア ン ト へ の ポ リ シ ー の割 り 当て、 80 ペ ー ジ
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フ ィ ル タ さ れ る コ ン ピ ュ ー タ の グ ル ー プ に関連付け ら れ た IP ア ド レ ス の範囲
( た と え ば、 10.201.3.2 - 10.201.3.44) で す。

ユ ー ザ、 グ ル ー プ、 ま た は ド メ イ ン ク ラ イ ア ン ト の場合 と 同じ よ う に、 コ ン
ピ ュ ー タ お よ び ネ ッ ト ワ ー ク  ク ラ イ ア ン ト に対し て ポ リ シ ー を割 り 当て る こ
と が で き ま す。

た と え ば、 ユ ー ザ が ロ グ オ ン す る こ と を必要 と し な い、 ま た は ユ ー ザ が
ゲ ス ト ア カ ウ ン ト で ロ グ オ ン で き る コ ン ピ ュ ー タ に ポ リ シ ー を割 り 当て
ま す。

ネ ッ ト ワ ー ク に ポ リ シ ー を割 り 当て、 一度に複数の コ ン ピ ュ ー タ に同じ
フ ィ ル タ リ ン グ ポ リ シ ー を適用し ま す。

コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク に ポ リ シ ー が割 り 当て ら れ る と 、 そ の ポ リ
シ ー は、 ロ グ オ ン ユ ー ザ に対す る ポ リ シ ー を割 り 当て な い限 り 、 フ ィ ル タ さ
れ る コ ン ピ ュ ー タ に誰が ロ グ オ ン し て い る か に関係な く 実行 さ れ ま す。 こ の
コ ン ピ ュ ー タ  ポ リ シ ー ま た は ネ ッ ト ワ ー ク  ポ リ シ ー は、 ユ ー ザ に対し て適
用 さ れ る グ ル ー プ ポ リ シ ー よ り も優先 さ れ ま す。

ユ ー ザ お よ び グ ル ー プ に関す る作業

ネ ッ ト ワ ー ク 内の個々の ユ ー ザ お よ び グ ル ー プ に ポ リ シ ー を適用す る た め
に、 Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス に ア ク セ ス し て デ ィ レ
ク ト リ  オ ブ ジ ェ ク ト ( ユ ー ザ、 グ ル ー プ、 ド メ イ ン、 お よ び組織単位 ) 情報
を取得す る よ う に構成し ま す。

Websense ソ フ ト ウ ェ ア は、 Windows NT Directory / Active Directory ( 混在モ ー
ド ) と 通信す る こ と が で き、 ま た Lightweight Directory Access Protocol 
(LDAP) に よ っ て ア ク セ ス さ れ る Windows Active Directory、 Novell eDirectory、
お よ び Sun Java System Directory と 通信す る こ と が で き ま す。

関連ト ピ ッ ク :

ク ラ イ ア ン ト に関す る作業、 60 ペ ー ジ

デ ィ レ ク ト リ  サ ー ビ ス、 63 ペ ー ジ

カ ス タ ム LDAP グ ル ー プ に関す る作業、 67 ペ ー ジ

コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク に関す る作業、 61 ペ ー ジ

ク ラ イ ア ン ト の追加、 69 ペ ー ジ

ク ラ イ ア ン ト へ の ポ リ シ ー の割 り 当て、 80 ペ ー ジ
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Websense User Service が、 フ ィ ル タ リ ン グ ポ リ シ ー を適用す る際に使用す る
デ ィ レ ク ト リ  サ ー ビ ス か ら の情報を Policy Server お よ び Filtering Service に
伝達し ま す。

Websense, Inc. は、 User Service を Windows コ ン ピ ュ ー タ 上に イ ン ス ト ー ル す
る こ と を推奨し ま す ( た だ し、 Linux コ ン ピ ュ ー タ 上に イ ン ス ト ー ル す る こ と
も で き ま す )。 一般的に は、 こ れは Policy Server が イ ン ス ト ー ル さ れ て い る
コ ン ピ ュ ー タ で す。

Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス と 通信す る よ う に構成す る
方法に つ い て は、 デ ィ レ ク ト リ  サ ー ビ ス を参照し て く だ さ い。

デ ィ レ ク ト リ  サ ー ビ ス

デ ィ レ ク ト リ  サ ー ビ ス は、 ネ ッ ト ワ ー ク の ユ ー ザお よ びリ ソ ー ス に 関する 情報
を 格納する ツ ー ル で す。 Websense Manager で ユ ー ザ ク ラ イ ア ン ト ( ユ ー ザ、 グ
ル ー プ 、 ド メ イ ン 、 ま た は組織単位 ) を 追加する 前に 、 Websense ソ フ ト ウ ェ ア
がデ ィ レ ク ト リ  サ ー ビ ス か ら 情報を 取得する よ う に 設定し なけ ればなり ま せん 。

[ 設定 ] > [ デ ィ レ ク ト リ  サ ー ビ ス ] ペ ー ジ を使用し て、 ネ ッ ト ワ ー ク で使用
す る デ ィ レ ク ト リ  サ ー ビ ス を特定し ま す。 Policy Server ご と に 1 つ の タ イ プ
の デ ィ レ ク ト リ  サ ー ビ ス だ け を設定す る こ と が で き ま す。

ま ず、 デ ィ レ ク ト リ  リ ス ト か ら デ ィ レ ク ト リ  サ ー ビ ス を選択し ま す。 ど れ
を選択し た か に よ っ て、 ペ ー ジ に表示 さ れ る設定が き ま り ま す。

設定手順に つ い て は、 以下の該当す る項を参照し て く だ さ い :

Windows NT Directory / Active Directory ( 混在モ ー ド )、 63 ペ ー ジ

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド )、 64 ペ ー ジ

Novell eDirectory お よ び Sun Java System Directory、 65 ペ ー ジ

Windows NT Directory / Active Directory ( 混在モ ー ド )

使用す る デ ィ レ ク ト リ  サ ー ビ ス が Windows NT Directory ま た は Active 
Directory の混在モ ー ド で あ る場合は、 そ れ以上の設定は必要あ り ま せ ん。

ご注意 :

LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス を 使用す る 場合は、
重複す る ユ ー ザ 名はサ ポ ー ト さ れま せ ん 。 複数の ド メ イ
ン で 同じ ユ ー ザ 名が 存在し ない 必要が あ り ま す 。

ま た 、 Windows Active Directory ま た は Sun Java System 
Directory を 使用す る 場合は、 空白の パ ス ワ ー ド を 持つ
ユ ー ザ 名はサ ポ ー ト さ れま せ ん 。 す べ て の ユ ー ザ に パ ス
ワ ー ド が 割り 当て ら れて い る こ と が 必要で す 。
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ま れな環境に お い て 、 別の デ ィ レ ク ト リ を 使用し よ う と する 場合、 こ の 項の 追
加情報が 必要に なる 場合が あ り ま す 。 そ れは、 以下の 場合に の み発生し ま す :

透過的識別の た め に DC Agentを 使用し て い て (DC Agent、216 ペ ー ジを 参照)、

し か も、

User Service が Linux コ ン ピ ュ ー タ 上で実行 さ れ て い る場合で す。

使用し て い る構成が こ れ に該当す る場合は、 Windows NT Directory / Active 
Directory ( 混在モ ー ド ) の下に リ ス ト さ れ て い る管理者資格情報を提供す る
必要が あ り ま す。 使用し て い る イ ン ス ト レ ー シ ョ ン が こ の構成で な い場合
は、 管理者資格情報 フ ィ ー ル ド は無効に な っ て い ま す。

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド )

Windows Active Directory は、 1 つ ま た は複数の グ ロ ー バ ル カ タ ロ グ に ユ ー ザ
情報を格納し ま す。 こ の グ ロ ー バ ル カ タ ロ グ に よ り 、 個人お よ び ア プ リ ケ ー
シ ョ ン は Active Directory ド メ イ ン の中で オ ブ ジ ェ ク ト ( ユ ー ザ、 グ ル ー プ、
な ど ) を見つ け る こ と が可能に な り ま す。

Websense ソ フ ト ウ ェ ア が ネ イ テ ィ ブ モ ー ド の Active Directory と 通信す る に
は、 ネ ッ ト ワ ー ク 内の グ ロ ー バ ル カ タ ロ グ サ ー バ ー に関す る情報を提供し
な ければな り ま せ ん。

1. グ ロ ー バ ル カ タ ロ グ サ ー バ ー リ ス ト の そ ば の [追加] を ク リ ッ ク し ま す。

[ グ ロ ー バ ル カ タ ロ グ サ ー バ ー の追加 ] ペ ー ジ が表示 さ れ ま す。

2. [ サ ー バ ー の IP ま た は名前 ] フ ィ ー ル ド を使用し て、グ ロ ー バ ル カ タ ロ グ 

サ ー バ ー を指定し ま す :

フ ェ イ ル オ ー バ ー の た め に複数の グ ロ ー バ ル カ タ ロ グ サ ー バ ー が構
成 さ れ て い る場合に は、 DNS ド メ イ ン名を入力し ま す。

グ ロ ー バ ル カ タ ロ グ サ ー バ ー の フ ェ イ ル オ ー バ ー が構成 さ れ て い な
い場合は、 追加す る サ ー バ ー の IP ア ド レ ス ま た は ホ ス ト名 ( ネ ッ ト
ワ ー ク 内の ネ ー ム レ ゾ ル ー シ ョ ン が で き な い場合 ) を入力し ま す。

3. Websense ソ フ ト ウ ェ ア が グ ロ ー バ ル カ タ ロ グ と 通信す る の に使用す る [

ポ ー ト ] 番号を入力し ま す ( デ フ ォ ル ト で は 3268)。

4. オ プ シ ョ ン で、 Websense ソ フ ト ウ ェ ア が ユ ー ザ情報の検索に使用す る [

ル ー ト コ ン テ ク ス ト ] を入力し ま す。 値を指定す る場合、 そ れは使用し
て い る ド メ イ ン の中で有効な コ ン テ ク ス ト で な ければな り ま せ ん。

通信ポ ー ト 3268 ま た は 3269 を指定し た場合は、 ル ー ト コ ン テ ク ス ト
を指定す る必要は あ り ま せ ん。

指定し た ポ ー ト が 389 ま た は 636 の場合は、 ル ー ト コ ン テ ク ス ト を指
定し な ければな り ま せ ん。
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[ ル ー ト コ ン テ ク ス ト ] フ ィ ー ル ド を空白の ま ま に し て お く と 、
Websense ソ フ ト ウ ェ ア は デ ィ レ ク ト リ  サ ー ビ ス の最上位レ ベ ル で検
索を開始し ま す。

5. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス か ら ユ ー ザ名お よ び パ ス

情報を取得す る た め に使用す る管理者ア カ ウ ン ト を指定し ま す。 こ の ア
カ ウ ン ト は、 デ ィ レ ク ト リ  サ ー ビ ス の照会お よ び読み取 り を行 う こ と が
で き な ければな り ま せ ん が、 デ ィ レ ク ト リ  サ ー ビ ス に対し て変更を行 う
こ と が で き る必要はな く 、 ド メ イ ン管理者で あ る必要は あ り ま せ ん。

[ コ ン ポ ー ネ ン ト別の識別名 ] ま た は [ 完全識別名 ] を選択し て、 ア カ ウ
ン ト情報を入力す る方法を指定し ま す。

[ コ ン ポ ー ネ ン ト別の識別名 ] を選択し た場合は、管理者ア カ ウ ン ト の 
[ 表示名 ]、 ア カ ウ ン ト の [ パ ス ワ ー ド ]、 [ ア カ ウ ン ト フ ォ ル ダ ]、 お
よ び [DNS ド メ イ ン名 ] を入力し ま す。  管理ユ ー ザ名の共通名 (cn) 形
式 を使用し ま す。 ユ ー ザ ID (uid) 形式は使用し ま せ ん。

[ 完全識別名 ] を選択し た場合は、[ ユ ー ザ識別名 ] フ ィ ー ル ド に単一文
字列に よ る識別名を入力し ( た と え ば、 cn=Admin, cn=Users, 
ou=InfoSystems, dc=company, dc=net)、 続い て そ の ア カ ウ ン ト の [ パ ス
ワ ー ド ] を入力し ま す。

6. [OK] を ク リ ッ ク し ま す。

7. 各グ ロ ー バル  カ タ ロ グ  サ ー バー に つ い て 、 上記の プ ロ セ ス を 繰り 返し ま す。

8. [ 詳細デ ィ レ ク ト リ 設定 ] を ク リ ッ ク し、 続い て 「詳細デ ィ レ ク ト リ 設定、

66 ペ ー ジ」 の手順を行い ま す。

Novell eDirectory お よ び Sun Java System Directory

デ ィ レ ク ト リ  サ ー ビ ス か ら 情報を取得す る た め に、 Websense ソ フ ト ウ ェ ア
は管理権限を持つ ユ ー ザ ア カ ウ ン ト の識別名、 ル ー ト コ ン テ ク ス ト、 パ ス
ワ ー ド を必要 と し ま す。

1. [ サ ー バ ーIP] フ ィ ー ル ド に、デ ィ レ ク ト リ  サ ー バ ー コ ン ピ ュ ー タ の IP ア

ド レ ス を入力し ま す。

ご注意 :

複数の ド メ イ ン に同じ ユ ー ザ名が存在し な い よ う に
し て く だ さ い。 Websense ソ フ ト ウ ェ ア が 1 つ の ユ ー
ザ に対し て重複ア カ ウ ン ト名を見つ け る と 、 ユ ー ザ
を透過的に識別で き ま せ ん。

ご注意 :

[ ア カ ウ ン ト フ ォ ル ダ ] フ ィ ー ル ド で は、 組織単位
(ou) タ グ ( た と え ば、 ou= 財務 ) を使用す る値は サ
ポ ー ト さ れ ま せ ん。 管理ア カ ウ ン ト名に ou タ グ が
含ま れ る場合、 管理ア カ ウ ン ト の完全識別名を入力
し な ければな り ま せ ん。
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2. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ と 通信す る の に使用す る [ ポ ー ト ] 

番号を入力し ま す。 デ フ ォ ル ト値は 389 で す。

3. 使用す る デ ィ レ ク ト リ が読み取 り 専用ア ク セ ス の た め の管理者権限を要

求す る場合は、 [ 管理者識別名 ] と  [ パ ス ワ ー ド ] を入力し ま す。

4. オ プ シ ョ ン で 、Websense ソ フ ト ウ ェ ア がユ ー ザ情報の 検索に 使用する  [ ル ー

ト コ ン テ ク ス ト ] を 入力し ま す。 た と え ば、 o=domain.com と 入力し ま す。

コ ン テ ク ス ト を狭め る こ と は、 ユ ー ザ情報の検索の速度 と 効率を高め る
の に役立ち ま す。

5. [ 詳細デ ィ レ ク ト リ 設定 ] を ク リ ッ ク し、 続い て 「詳細デ ィ レ ク ト リ 設定、

66 ペ ー ジ」 の手順を行い ま す。

詳細デ ィ レ ク ト リ 設定

こ れ ら の設定は、 以下の定義に使用で き ま す :

Websense ソ フ ト ウ ェ ア が ユ ー ザ、 グ ル ー プ、 ド メ イ ン情報を検索す る た
め に デ ィ レ ク ト リ  サ ー ビ ス を検索す る方法。

Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス と 通信す る の に暗号化 さ
れ た接続を使用す る か ど う か。

Websense ソ フ ト ウ ェ ア が ど の キ ャ ラ ク タ  セ ッ ト を使用し て LDAP 情報を
エ ン コ ー ド す る か。

LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス の 必要に 応じ て 、 こ れら の 設定を 行い ま す。

1. デ ィ レ ク ト リ  サ ー ビ ス で カ ス タ ム オ ブ ジ ェ ク ト  ク ラ ス タ イ プ ( 属性名 ) 

を使用す る場合は、 [ カ ス タ ム フ ィ ル タ を使用す る ] を オ ン に し ま す。 [
フ ィ ル タ ] フ ィ ー ル ド に、 デ フ ォ ル ト フ ィ ル タ 文字列が表示 さ れ ま す。

2. 既存の フ ィ ル タ  文字列を編集し、 使用す る デ ィ レ ク ト リ の特定の オ ブ

ジ ェ ク ト ク ラ ス タ イ プ に置き換え ま す。 た と え ば、 デ ィ レ ク ト リ が オ ブ
ジ ェ ク ト ク ラ ス タ イ プ と し て ou ( 組織単位 ) で はな く dept を使用す る
場合は、 新し い値を [ ド メ イ ン検索 フ ィ ル タ ] フ ィ ー ル ド に挿入し ま す。

属性は、 デ ィ レ ク ト リ  サ ー ビ ス の内容の検索で使用 さ れ る文字列で す。
カ ス タ ム フ ィ ル タ は、 以下の機能を提供し ま す。

ご注意 :

複数の ド メ イ ン に同じ ユ ー ザ名が存在し な い よ う に
し て く だ さ い。 Websense ソ フ ト ウ ェ ア が 1 つ の ユ ー
ザ に対し て重複ア カ ウ ン ト名を見つ け る と 、 ユ ー ザ
を透過的に識別で き ま せ ん。

関連ト ピ ッ ク :

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド )、 64 ペ ー ジ

Novell eDirectory お よ び Sun Java System Directory、65 ペ ー ジ
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ユ ー ザ検索 フ ィ ル タ は、 User Service が ユ ー ザ を検索す る方法を決定
し ま す。

グ ル ー プ検索 フ ィ ル タ は、 User Service が グ ル ー プ を検索す る方法を
決定し ま す。

ド メ イ ン検索 フ ィ ル タ は、 User Service が ド メ イ ン お よ び組織単位を
検索す る方法を決定し ま す。

ユ ー ザ グ ル ー プ検索 フ ィ ル タ は、 User Service が ユ ー ザ を グ ル ー プ に
関連付け る方法を決定し ま す。

3. ソ フ ト ウ ェ ア と デ ィ レ ク ト リ  サ ー ビ ス間の通信の セ キ ュ リ テ ィ を確保す

る た め に、 [SSL を使用す る ] を オ ン に し ま す。

4. Websense ソ フ ト ウ ェ ア が LDAP 情報の エ ン コ ー ド に使用す る キ ャ ラ ク タ  

セ ッ ト を決定す る た め に、 [UTF-8] ま た は [MBCS] を選択し ま す。

MBCS も し く は マ ル チ バ イ ト キ ャ ラ ク タ  セ ッ ト は、 中国語、 日本語、 韓
国語な ど の東ア ジ ア言語の エ ン コ ー ド に一般に使用 さ れ ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す べ て保存 ] を ク リ ッ

ク す る ま で、 変更は適用 さ れ ま せ ん。

カ ス タ ム LDAP グ ル ー プ に関す る作業

[ カ ス タ ム LDAP グ ル ー プ の管理 ] ペ ー ジ を使用し て、 デ ィ レ ク ト リ  サ ー ビ
ス に定義 さ れ て い る属性に基づ い て カ ス タ ム グ ル ー プ を管理し ま す。 こ の オ
プ シ ョ ン は、 Websense ソ フ ト ウ ェ ア が LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ
ス と 通信す る よ う に設定 さ れ て い る場合に のみ、 使用可能で す。

関連ト ピ ッ ク :

ユ ー ザ お よ び グ ル ー プ に関す る作業、 62 ペ ー ジ

デ ィ レ ク ト リ  サ ー ビ ス、 63 ペ ー ジ

カ ス タ ム LDAP グ ル ー プ の追加ま た は編集、 68 ペ ー ジ

重要

カ ス タ ム LDAP グ ル ー プ を Websense Manager に追加す る
と 、 グ ル ー プ定義は ア ク テ ィ ブ な Policy Server に格納 さ
れ、 他の Policy Server の イ ン ス タ ン ス に は影響を与え ま
せ ん。 カ ス タ ム LDAP グ ル ー プ を複数の Policy Server に
追加す る に は、 Websense Manager を使用し て各 Policy 
Server に ロ グ オ ン し、 情報を入力し ま す。

カ ス タ ム LDAP グ ル ー プ を追加し、 そ の後、 デ ィ レ ク ト
リ  サ ー ビ ス を変更す る か、 ま た は デ ィ レ ク ト リ  サ ー バ ー
の場所を変更す る と 、 既存の グ ル ー プ は無効に な り ま す。
グ ル ー プ を ふ た た び追加し、 続い て そ れ ぞ れ を ク ラ イ ア
ン ト と し て定義し な ければな り ま せ ん。
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グ ル ー プ を追加す る に は、[追加] を ク リ ッ ク し ま す ( カ ス タ ム LDAP グ ル ー
プ の追加ま た は編集、 68 ペ ー ジ を参照 )。

リ ス ト の エ ン ト リ を変更す る に は、 グ ル ー プ名を ク リ ッ ク し ま す ( カ ス タ
ム LDAP グ ル ー プ の追加ま た は編集を参照 )。

エ ン ト リ を削除す る に は、 ま ず そ の エ ン ト リ を選択し、 続い て [ 削除 ] を
ク リ ッ ク し ま す。

カ ス タ ム LDAP グ ル ー プ に対す る変更を終了し た ら 、 [OK] を ク リ ッ ク し て変
更を キ ャ ッ シ ュ し、 前の ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る
ま で、 変更は適用 さ れ ま せ ん。

カ ス タ ム LDAP グ ル ー プ の追加ま た は編集

Websense Manager の [ カ ス タ ム LDAP グ ル ー プ の追加 ] ペ ー ジ を使用し て、
デ ィ レ ク ト リ  サ ー ビ ス に定義 さ れ て い る属性に基づ い て グ ル ー プ を定義し ま
す。 [ カ ス タ ム LDAP グ ル ー プ の編集 ] ペ ー ジ を使用し て、 既存の定義を変
更し ま す。

1. [ グ ル ー プ名 ] を入力ま た は変更し ま す。そ の LDAP グ ル ー プ の目的を明確

に示す よ う な説明的な名前を使用し ま す。

グ ル ー プ名は、 大文字 と 小文字を区別し、 一意的な名前で な ければな り
ま せ ん。

2. デ ィ レ ク ト リ  サ ー ビ ス の中で こ の グ ル ー プ を定義す る説明を入力ま た は

変更し ま す。 例 :

(WorkStatus=parttime)

こ の例で は、 「WorkStatus」 は雇用状態を示す ユ ー ザ の属性で あ り 、
「parttime」 は ユ ー ザ が パ ー ト タ イ ム従業員で あ る こ と を示す値で す。

3. [OK] を ク リ ッ ク す る と 、[ カ ス タ ム LDAP グ ル ー プ の管理 ] ペ ー ジ に戻 り ま

す。 リ ス ト に新し い ま た は修正 さ れ た エ ン ト リ が表示 さ れ ま す。

4. 別の エ ン ト リ を追加ま た は編集す る か、 ま た は [OK] を ク リ ッ ク し て変更

を キ ャ ッ シ ュ し、 前の ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る
ま で、 変更は適用 さ れ ま せ ん。

重要

カ ス タ ム LDAP グ ル ー プ を追加し、 そ の後、 デ ィ レ
ク ト リ  サ ー ビ ス を変更す る か、 ま た は デ ィ レ ク ト リ  
サ ー バ ー の場所を変更す る と 、 既存の グ ル ー プ は無
効に な り ま す。 グ ル ー プ を ふ た た び追加し、 続い て
そ れ ぞ れ を ク ラ イ ア ン ト と し て定義し な ければな り
ま せ ん。
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ク ラ イ ア ン ト の追加

[ ポ リ シ ー の管理 ] > [ ク ラ イ ア ン ト ] > [ ク ラ イ ア ン ト の追加 ] ペ ー ジ を使用
し て、 Websense Manager に ユ ー ザ、 グ ル ー プ、 コ ン ピ ュ ー タ 、 お よ び ネ ッ ト
ワ ー ク  ク ラ イ ア ン ト を追加し、 そ れ ら に ポ リ シ ー を割 り 当て ら れ る よ う に し
ま す。

指定済み管理ロ ー ル に ロ グ オ ン し た場合は、 処理対象 ク ラ イ ア ン ト リ ス ト に
表示 さ れ て い る ク ラ イ ア ン ト のみ を追加す る こ と が で き ま す。 処理対象 ク ラ
イ ア ン ト を [ ク ラ イ ア ン ト ] ペ ー ジ に追加す る過程で、 ク ラ イ ア ン ト に ポ リ
シ ー を割 り 当て な ければな り ま せ ん。

1. 1 つ ま た は複数の ク ラ イ ア ン ト を識別し ま す。

ユ ー ザ、 グ ル ー プ、 ま た は ド メ イ ン ク ラ イ ア ン ト を追加す る に は、
デ ィ レ ク ト リ  ツ リ ー を参照し、 デ ィ レ ク ト リ  サ ー ビ ス の エ ン ト リ を
検索し ま す。 LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス を使用し て い る場
合は、 [ 検索 ] を ク リ ッ ク し て デ ィ レ ク ト リ 検索ツ ー ル を有効に す る
こ と が で き ま す ( デ ィ レ ク ト リ  サ ー ビ ス の検索、 70 ペ ー ジ を参照 )。

コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ク ラ イ ア ン ト を追加す る に は、 IP
ア ド レ ス ま た は IP ア ド レ ス範囲を入力し ま す。 2 つ の ネ ッ ト ワ ー ク
定義が重な り 合 う こ と は で き ま せ ん が、 ネ ッ ト ワ ー ク  ク ラ イ ア ン ト
は コ ン ピ ュ ー タ  ク ラ イ ア ン ト と し て個別に識別 さ れ る IP ア ド レ ス を
含む こ と が で き ま す。 こ の よ う な重な り 合い が生じ た場合は、 コ ン
ピ ュ ー タ に割 り 当て ら れ た ポ リ シ ー が ネ ッ ト ワ ー ク に割 り 当て ら れ た
ポ リ シ ー よ り 優先 さ れ ま す。

2. 矢印ボ タ ン (>) を ク リ ッ ク し て、各 ク ラ イ ア ン ト を [ 選択し た ク ラ イ ア ン ト

] リ ス ト に追加し ま す。

[ 選択し た ク ラ イ ア ン ト ] リ ス ト か ら エ ン ト リ を削除す る に は、 ク ラ イ ア
ン ト を選択し、 続い て [ 削除 ] を ク リ ッ ク し ま す。

3. ポ リ シ ー を選択し て、 [ 選択し た ク ラ イ ア ン ト ] リ ス ト の す べ て の ク ラ イ

ア ン ト に割 り 当て ま す。

4. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ク ラ イ ア ン ト が、 [ ポ リ シ ー の管理 ] > [ ク ラ イ ア ン ト ] ペ ー ジ の該当す る リ
ス ト に追加 さ れ ま す。 1 つ ま た は複数の ク ラ イ ア ン ト に割 り 当て ら れ た ポ リ

関連ト ピ ッ ク :

ク ラ イ ア ン ト に関す る作業、 60 ペ ー ジ

コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク に関す る作業、 61 ペ ー ジ

ユ ー ザ お よ び グ ル ー プ に関す る作業、 62 ペ ー ジ

デ ィ レ ク ト リ  サ ー ビ ス の検索、 70 ペ ー ジ

ク ラ イ ア ン ト設定の変更、 70 ペ ー ジ
Websense Manager ヘ ル プ X 69



ク ラ イ ア ン ト
シ ー を変更す る か、 ま た は追加の ク ラ イ ア ン ト設定を構成す る に は、 各 ク ラ
イ ア ン ト エ ン ト リ を選択し、 [ 編集 ] を ク リ ッ ク し ま す。 詳細は、 ク ラ イ ア
ン ト設定の変更、 70 ペ ー ジ を参照し て く だ さ い。

デ ィ レ ク ト リ  サ ー ビ ス の検索

Websense ソ フ ト ウ ェ ア を LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス と 通信す る
よ う に設定し た ら 、 検索機能を使用し て ユ ー ザ を特定し、 Websense Manager
で ク ラ イ ア ン ト と し て追加す る こ と が で き ま す。 検索機能は、 処理対象 ク ラ
イ ア ン ト や管理者を指定済み管理ロ ー ル に追加す る た め に も使用で き ま す。

デ ィ レ ク ト リ  サ ー ビ ス を検索し て、 ユ ー ザ、 グ ル ー プ、 お よ び組織単位情報
を取得す る に は、 以下の よ う に し ま す :

1. [ 検索 ] を ク リ ッ ク し ま す。

2. ユ ー ザ 、 グ ル ー プ 、 ま た は組織単位の 名前の 全部ま た は一部を 入力し ま す 。

3. [ タ イ プ ] リ ス ト を使用し て、検索し た い デ ィ レ ク ト リ  エ ン ト リ の タ イ プ (

ユ ー ザ、 グ ル ー プ、 OU、 ま た は全部 ) を指定し ま す。

大き な デ ィ レ ク ト リ  サ ー ビ ス の場合は、 全部を選択す る と 、 検索に非常
に長い時間が か か る場合が あ り ま す。

4. [ 検索 コ ン テ ク ス ト ] ツ リ ー を参照し て、 検索す る デ ィ レ ク ト リ の部分を

指定し ま す。 よ り 正確に コ ン テ ク ス ト を指定す る こ と は、 検索の高速化
に役立ち ま す。

5. [ 実行 ] を ク リ ッ ク し ま す。

検索結果の リ ス ト が表示 さ れ ま す。

6. 検索結果の 中の 1 つ ま た は複数の エ ン ト リ を 選択し 、続い て 右向き 矢印 (>) を

ク リ ッ ク し て 選択し た も の を ク ラ イ ア ン ト ま た は管理者と し て 追加し ま す 。

7. [ 新規検索 ] を ク リ ッ ク し て別の検索基準の セ ッ ト を入力し ま す。

8. [ 参照 ] を ク リ ッ ク す る と 、 デ ィ レ ク ト リ の参照に戻 り ま す。

9. 変更が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ク ラ イ ア ン ト設定の変更

[ ポ リ シ ー の管理 ] > [ ク ラ イ ア ン ト ] > [ ク ラ イ ア ン ト の編集 ] ペ ー ジ を使用
し て、 1 つ ま た は複数の ク ラ イ ア ン ト の ポ リ シ ー お よ び認証設定を変更し ま
す。 [ 編集 ] を ク リ ッ ク す る前に複数の ク ラ イ ア ン ト を選択し た場合は、 [ ク
ラ イ ア ン ト の編集 ] ペ ー ジ で行 っ た構成の変更は、 選択し た ク ラ イ ア ン ト の
す べ て に適用 さ れ ま す。

1. 選択し た ク ラ イ ア ン ト に 適用する ポ リ シ ーを 選択し ま す。 別の ポ リ シ ー を

割り 当て る ま で は、 デ フ ォ ル ト  ポ リ シ ー が ク ラ イ ア ン ト を 管理し ま す。
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2. パ ス ワ ー ド を入力す る こ と に よ っ て Websense ブ ロ ッ ク  ペ ー ジ を無効化で

き る よ う に す る に は、 [ パ ス ワ ー ド ア ク セ ス ] の下の [ オ ン ] を ク リ ッ ク
し、 続い て パ ス ワ ー ド を入力し、 確認し ま す。

ク ラ イ ア ン ト の パ ス ワ ー ド ア ク セ ス権限を削除す る に は、 [ オ フ ] を ク
リ ッ ク し ま す。

3. 選択し た ク ラ イ ア ン ト に割 り 当て時間の カ ス タ マ イ ズ さ れ た量を割 り 当

て る に は、 [ カ ス タ ム ] を ク リ ッ ク し、 割 り 当て る割 り 当て時間の分数を
入力し ま す。

デフ ォ ルト の割り 当て 時間設定に 戻すに は、 [ デ フ ォ ル ト ] を ク リ ッ ク し ま す。

4. 変更を キ ャ ッ シ ュ し 、 [ ク ラ イ ア ン ト ] の ペ ー ジに 戻る た め に は、 [OK] を ク

リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク する ま で 、 変更は適用さ れま せん 。

新し い ク ラ イ ア ン ト設定が、 ク ラ イ ア ン ト リ ス ト の一部 と し て [ ポ リ シ ー の
管理 ] > [ ク ラ イ ア ン ト ] ペ ー ジ に表示 さ れ ま す。

ク ラ イ ア ン ト を ロ ー ル に移動

優先管理者は、 [ ク ラ イ ア ン ト を ロ ー ル に移動 ] ペ ー ジ を使用し て、 1 つ ま た
は複数の ク ラ イ ア ン ト を指定済み管理ロ ー ル に移動す る こ と が で き ま す。 ク
ラ イ ア ン ト を移動し た ら 、 そ の ク ラ イ ア ン ト は タ ー ゲ ッ ト  ロ ー ル の [ ク ラ イ
ア ン ト ] ペ ー ジ の処理対象 ク ラ イ ア ン ト リ ス ト に表示 さ れ ま す。

優先管理者ロ ー ル の ク ラ イ ア ン ト に適用 さ れ る ポ リ シ ー お よ び そ れが実
施す る フ ィ ル タ は、 指定済み管理ロ ー ル に コ ピ ー さ れ ま す。

指定済み管理者は、 自分の処理対象 ク ラ イ ア ン ト に適用 さ れ る ポ リ シ ー
を変更す る こ と が で き ま す。

フ ィ ル タ  ロ ッ ク の制限は、 優先管理者が管理す る ク ラ イ ア ン ト に は影響
を与え ま せ ん が、 指定済み管理ロ ー ル の処理対象 ク ラ イ ア ン ト に は影響
を与え ま す。

グ ル ー プ、 ド メ イ ン、 ま た は組織単位が処理対象 ク ラ イ ア ン ト と し て
ロ ー ル に付加 さ れ る と 、 そ の ロ ー ル の指定済み管理者は、 グ ル ー プ、 ド
メ イ ン、 ま た は組織単位の個々の ユ ー ザ に ポ リ シ ー を割 り 当て る こ と が
で き ま す。

ネ ッ ト ワ ー ク (IP ア ド レ ス範囲)が処理対象 ク ラ イ ア ン ト と し て ロ ー ル に付
加 さ れ る と 、 そ の ロ ー ル の指定済み管理者は、 そ の ネ ッ ト ワ ー ク の個々
の コ ン ピ ュ ー タ に ポ リ シ ー を割 り 当て る こ と が で き ま す。

同じ ク ラ イ ア ン ト を複数の ロ ー ル に移動す る こ と は で き ま せ ん。

選択し た ク ラ イ ア ン ト を指定済み管理ロ ー ル に移動す る に は、 以下の よ う に
し ま す :

1. [ ロ ー ル の選択 ] ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、 宛先ロ ー ル を選択し

ま す。

2. [OK] を ク リ ッ ク し ま す。
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ポ ッ プ ア ッ プ ダ イ ア ロ グ ボ ッ ク ス に よ っ て、 選択し た ク ラ イ ア ン ト が移
動し た こ と が示 さ れ ま す。 移動プ ロ セ ス に は、 多少の時間が か か る場合
が あ り ま す。

3. [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

移動プ ロ セ ス中に選択し た ロ ー ル の ポ リ シ ー ア ク セ ス権を持つ指定済み管理
者が ロ グ オ ン し た場合、 処理対象 ク ラ イ ア ン ト リ ス ト の新し い ク ラ イ ア ン ト
を表示す る に は、 Websense Manager を ロ グ ア ウ ト し、 ロ グ オ ン し な お さ な け
ればな り ま せ ん。
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イ ン タ ー ネ ッ ト  フ ィ ル タ
リ ン グ  ポ リ シ ー
ポ リ シ ー が、 ユ ー ザ の イ ン タ ー ネ ッ ト  ア ク セ ス を管理し ま す。 ポ リ シ ー は、
以下に よ っ て構成 さ れ ま す :

カ テ ゴ リ  フ ィ ル タ 。 ウ ェ ブ サ イ ト  カ テ ゴ リ に対し て ア ク シ ョ ン ( 許可、
ブ ロ ッ ク ) を適用す る た め に使用 さ れ ま す ( カ テ ゴ リ お よ び プ ロ ト コ ル の
フ ィ ル タ リ ン グ、 36 ペ ー ジ を参照 )。

制限つ き ア ク セ ス フ ィ ル タ 。 Web サ イ ト の限定 リ ス ト のみ に ア ク セ ス を
許可す る た め に使用 さ れ ま す ( ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ
ス ト に制限、 170 ペ ー ジ を参照 )。

プ ロ ト コ ル フ ィ ル タ 。 イ ン タ ー ネ ッ ト プ ロ ト コ ル に ア ク シ ョ ン を適用す
る た め に使用 さ れ ま す ( カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、
36 ペ ー ジ を参照 )。

い つ各カ テ ゴ リ  フ ィ ル タ ま た は制限つ き ア ク セ ス フ ィ ル タ 、 お よ び プ ロ
ト コ ル フ ィ ル タ を実行す る か を決定す る ス ケ ジ ュ ー ル。

新し い Websense ソ フ ト ウ ェ ア イ ン ス ト レ ー シ ョ ン に は、 3 つ の事前定義ポ
リ シ ー が含ま れ て い ま す :

デ フ ォ ル ト  ポ リ シ ー は、 他の ポ リ シ ー に よ っ て管理 さ れな い す べ て の ク
ラ イ ア ン ト の イ ン タ ー ネ ッ ト ア ク セ ス を フ ィ ル タ し ま す。 Websense ソ フ
ト ウ ェ ア は、 サ ブ ス ク リ プ シ ョ ン キ ー が入力 さ れ る と た だ ち に、 こ の ポ
リ シ ー の実施を開始し ま す ( デ フ ォ ル ト ポ リ シ ー、 74 ペ ー ジ を参照 )。

制限な し ポ リ シ ー は、 イ ン タ ー ネ ッ ト へ の無制限の ア ク セ ス を提供し ま
す。 こ の ポ リ シ ー は、 デ フ ォ ル ト で い ずれか の ク ラ イ ア ン ト に適用 さ れ
る こ と は あ り ま せ ん。

例 - 標準ユ ー ザ は、 ポ リ シ ー が複数の カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ
ル フ ィ ル タ を適用し種々の時間に種々の度合い の フ ィ ル タ リ ン グ制限を

関連ト ピ ッ ク :

イ ン タ ー ネ ッ ト使用の フ ィ ル タ 、 35 ペ ー ジ

ク ラ イ ア ン ト 、 59 ペ ー ジ

デ フ ォ ル ト ポ リ シ ー、 74 ペ ー ジ

ポ リ シ ー に関す る作業、 75 ペ ー ジ

フ ィ ル タ リ ン グ順序、 80 ペ ー ジ
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提供す る方法を示し た も の で す。 こ の ポ リ シ ー は、 ポ リ シ ー を編集し ク
ラ イ ア ン ト に適用す る プ ロ セ ス を示し た 『新し い ユ ー ザ の ク イ ッ ク  ス
タ ー ト チ ュ ー ト リ ア ル』 で使用 さ れ ま す。

こ れ ら の ポ リ シ ー を現状の ま ま で使用す る こ と も、 組織に適合す る よ う に そ
れ ら を編集す る こ と も、 新し い ポ リ シ ー を作成す る こ と も自由で す。

デ フ ォ ル ト ポ リ シ ー

Websense ソ フ ト ウ ェ ア を イ ン ス ト ー ル し、 サ ブ ス ク リ プ シ ョ ン キ ー を入力
す る と た だ ち に、 デ フ ォ ル ト ポ リ シ ー が イ ン タ ー ネ ッ ト使用の モ ニ タ リ ン グ
を開始し ま す。 最初は、 デ フ ォ ル ト ポ リ シ ー はす べ て の要求を許可し ま す。

独自の フ ィ ル タ リ ン グ ポ リ シ ー を作成し、 適用し た と き、 デ フ ォ ル ト ポ リ
シ ー は引き続き セ ー フ テ ィ ー ネ ッ ト の役割を果た し、 他の ポ リ シ ー に よ っ て
管理 さ れな い ク ラ イ ア ン ト に対し て イ ン タ ー ネ ッ ト  ア ク セ ス の フ ィ ル タ リ ン
グ を行い ま す。

新し い イ ン ス ト レ ー シ ョ ン に お い て は、 デ フ ォ ル ト ポ リ シ ー は、 1 日 24 時
間、 週 7 日間の イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ を適用す る必要が あ り ま す (
カ テ ゴ リ  フ ィ ル タ ま た は制限つ き ア ク セ ス フ ィ ル タ の組合せ の実行、 該当
す る場合は プ ロ ト コ ル フ ィ ル タ の実行 )。

デ フ ォ ル ト ポ リ シ ー を必要に応じ て編集し、 組織の必要に適合 さ せ て く だ さ
い。 デ フ ォ ル ト ポ リ シ ー を削除す る こ と は で き ま せ ん。

関連ト ピ ッ ク :

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

ポ リ シ ー に関す る作業、 75 ペ ー ジ

フ ィ ル タ リ ン グ順序、 80 ペ ー ジ

ご注意 :

以前の Websense ソ フ ト ウ ェ ア  バ ー ジ ョ ン か ら ア ッ プ
グ レ ー ド し た 場合は、 既存の ポ リ シ ー 設定が 保存さ れ
ま す 。 ア ッ プ グ レ ー ド 後に 、 ポ リ シ ー を 見直し 、 そ れ
ら が 依然と し て 適切で あ る こ と を 確認し て く だ さ い 。

重要

Websense ソ フ ト ウ ェ ア の初期のバ ー ジ ョ ン か ら の ア ッ
プ グ レ ー ド では、 デ フ ォ ル ト ポ リ シ ー が全時間範囲を
カ バ ー し ない場合が あ り ま す。 デ フ ォ ル ト ポ リ シ ー を
変更す る必要はあ り ま せ ん。 た だ し、 将来編集を行 っ
た場合、 Websense ソ フ ト ウ ェ ア は、 全時間範囲が カ
バ ー さ れ る ま で、 変更の保存を許可し ま せ ん。
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ポ リ シ ー に関す る作業

[ ポ リ シ ー の管理 ] > [ ポ リ シ ー ] ペ ー ジ を使用し て、 既存の ポ リ シ ー情報を
検討し ま す。 ま た、 こ の ペ ー ジ は、 ポ リ シ ー の追加、 編集、 お よ び削除、 指
定済み管理ロ ー ル へ の ポ リ シ ー の コ ピ ー ( 優先管理者のみ )、 な ら び に ポ リ
シ ー構成に関す る詳細情報の印刷の た め の、 出発点の役割も果た し ま す。

[ ポ リ シ ー ] ペ ー ジ に は、 既存の ポ リ シ ー の リ ス ト が含ま れ て い ま す。 こ の
リ ス ト に は、 各ポ リ シ ー の名前 と 説明、 な ら び に そ の ポ リ シ ー が割 り 当て ら
れ て い る ユ ー ザ、 ネ ッ ト ワ ー ク 、 お よ び コ ン ピ ュ ー タ  ク ラ イ ア ン ト の数が表
示 さ れ ま す。

ポ リ シ ー を追加す る に は、 [ 追加 ] を ク リ ッ ク し ま す。 詳細に つ い て は、
ポ リ シ ー の作成、 76 ペ ー ジ を参照し て く だ さ い。

ポ リ シ ー を編集す る に は、 リ ス ト の ポ リ シ ー名を ク リ ッ ク し ま す。 詳細
に つ い て は、 ポ リ シ ー の編集、 77 ペ ー ジ を参照し て く だ さ い。

ポ リ シ ー に よ っ て フ ィ ル タ さ れ る対象の ク ラ イ ア ン ト を表示す る に は、
ユ ー ザ、 ネ ッ ト ワ ー ク 、 ま た は コ ン ピ ュ ー タ 欄の数字を ク リ ッ ク し ま す。
ポ ッ プ ア ッ プ ダ イ ア ロ グ ボ ッ ク ス に ク ラ イ ア ン ト情報が表示 さ れ ま す。

す べ て の ポ リ シ ー と そ の 構成要素 ( フ ィ ル タ 、 カ ス タ ム  カ テ ゴ リ お よ び プ ロ ト
コ ル 、 キ ー ワ ー ド 、 カ ス タ ム URL、 正規表現を 含む ) の リ ス ト を 出力す る に は、
[ ポ リ シ ー を フ ァ イ ル に出力 ] を ク リ ッ ク し ま す 。 こ の 機能は、 Microsoft Excel
形式で ポ リ シ ー 情報の 詳細なス プ レ ッ ド シ ー ト を 作成し ま す 。 こ の 目的は、 人
事担当者、 管理職、 お よ び フ ィ ル タ リ ン グ  ポ リ シ ー 情報を 検討す る 監督権限を
持つ そ の 他の 人々の た め に 便利な方法を 提供す る こ と で す 。

指定済み管理ロ ー ル を作成し た場合 ( 指定済み管理、 239 ペ ー ジ を参照 )、 優
先管理者は自分が作成し た ポ リ シ ー を、 指定済み管理者が使用す る た め に他
の ロ ー ル に コ ピ ー す る こ と が で き ま す。 ポ リ シ ー に よ っ て実施 さ れ る フ ィ ル
タ も コ ピ ー さ れ ま す。

関連ト ピ ッ ク :

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

ポ リ シ ー の作成

ポ リ シ ー の編集

イ ン タ ー ネ ッ ト使用の フ ィ ル タ

フ ィ ル タ リ ン グ ポ リ シ ー の調整

ご注意 :

指定済み管理者は フ ィ ル タ  ロ ッ ク で管理 さ れ る の
で、 フ ィ ル タ  ロ ッ ク を実施す る 「す べ て許可」 フ ィ
ル タ お よ び ポ リ シ ー は ロ ー ル に コ ピ ー す る こ と は で
き ま せ ん。
Websense Manager ヘ ル プ X 75



イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー
ポ リ シ ー を別の ロ ー ル に コ ピ ー す る に は、 ま ず ポ リ シ ー名の そ ば の チ ェ ッ ク
ボ ッ ク ス を オ ン に し、 [ ロ ー ル に コ ピ ー ] を ク リ ッ ク し ま す。 詳細は、 ロ ー
ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ ピ ー、 175 ペ ー ジ を参照し て く だ さ い。

ポ リ シ ー の作成

[ ポ リ シ ー の管理 ] > [ ポ リ シ ー ] > [ ポ リ シ ー の追加 ] ペ ー ジ を使用し て、 新
し い カ ス タ ム ポ リ シ ー を作成し ま す。

1. 一意的な ポ リ シ ー名を入力し ま す。ポ リ シ ー名は長 さ が 1 ～ 50 字で、以下

の文字を含め る こ と は で き ま せ ん。 :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

ポ リ シ ー名に は、 ス ペ ー ス、 ダ ッ シ ュ 、 お よ び ア ポ ス ト ロ フ は含め る こ
と が で き ま す。

2. ポ リ シ ー の説明を入力し ま す。 説明は、 長期間に わ た っ て ポ リ シ ー管理

に役立つ よ う に、 明確で詳細で あ る こ と が望ま し い で す。

ポ リ シ ー名に適用 さ れ る文字に関す る制限が説明に も適用 さ れ ま す が、 2
つ の例外が あ り ま す。 すなわ ち、 ピ リ オ ド (.) と コ ン マ (,) は含め る こ と が
で き ま す。

3. 新し い ポ リ シ ー の ベ ー ス と し て、 既存の ポ リ シ ー を使用す る に は、 [ 既存

の ポ リ シ ー を基に す る ] チ ェ ッ ク ボ ッ ク ス を オ ン に し、 ド ロ ッ プ ダ ウ ン 
リ ス ト か ら ポ リ シ ー を選択し ま す。

空の ポ リ シ ー か ら 始め る に は、 こ の チ ェ ッ ク ボ ッ ク ス を オ フ に し て お き
ま す。

4. 変更を キ ャ ッ シ ュ し、 [ ポ リ シ ー を編集 ] の ペ ー ジ に戻る に は、 [OK] を ク

リ ッ ク し ま す。

[ ポ リ シ ー を編集 ] ペ ー ジ を使用し て、 新し い ポ リ シ ー の定義を終了し ま
す。 ポ リ シ ー の編集、 77 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

ポ リ シ ー に関す る作業、 75 ペ ー ジ

ポ リ シ ー の編集、 77 ペ ー ジ

フ ィ ル タ に関す る作業、 47 ペ ー ジ

ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー ジ
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ポ リ シ ー の編集

[ ポ リ シ ー の管理 ] > [ ポ リ シ ー ] > [ ポ リ シ ー を編集 ] ペ ー ジ を使用し て、 既
存の ポ リ シ ー を変更し、 ま た は新し い ポ リ シ ー の定義を仕上げ ま す。

ペ ー ジ の上部を使用し て、 ポ リ シ ー名 と 説明を編集し ま す :

[ 名前の変更 ] を ク リ ッ ク し て、 ポ リ シ ー名を変更し ま す。

[ 説明 ] フ ィ ー ル ド に入力し て、 フ ィ ル タ の説明を変更し ま す。

ポ リ シ ー の説明の下の [ ク ラ イ ア ン ト ] フ ィ ー ル ド に、 こ の ポ リ シ ー が現在
フ ィ ル タ し て い る各 タ イ プ の ク ラ イ ア ン ト ( ユ ー ザ、 コ ン ピ ュ ー タ 、 お よ び
ネ ッ ト ワ ー ク ) の数が リ ス ト さ れ ま す。 こ の ポ リ シ ー が管理し て い る ク ラ イ
ア ン ト を表示す る に は、 該当す る ク ラ イ ア ン ト タ イ プ に対応す る リ ン ク を ク
リ ッ ク し ま す。

こ の ポ リ シ ー に追加の ク ラ イ ア ン ト を割 り 当て る に は、 ペ ー ジ の上部の ツ ー
ル バ ー の中の [ ク ラ イ ア ン ト に適用 ] を ク リ ッ ク し、 続い て 「 ク ラ イ ア ン ト
へ の ポ リ シ ー の割 り 当て、 80 ペ ー ジ」 の手順を行い ま す。

[ ポ リ シ ー の定義 ] エ リ ア を使用し て、 こ の ポ リ シ ー を種々の時間に ど の
フ ィ ル タ に適用す る か を定義し ま す。 :

1. ス ケ ジ ュ ー ル に時間帯を追加す る に は、 [ 追加 ] を ク リ ッ ク し ま す。

2. [ ス ケ ジ ュ ー ル ] テ ー ブ ル の [開始] お よ び [終了] 欄を使用し て、こ の時間

帯が カ バ ー す る時間を定義し ま す。

深夜を ま た ぐ 時間 ( た と え ば、 PM5:00 ～ AM8:00) の フ ィ ル タ リ ン グ を定
義す る に は、 2 つ の時間帯を ス ケ ジ ュ ー ル に追加し、 1 つ は開始時刻か ら
深夜ま で の時間を カ バ ー し、 も う 1 つ は深夜か ら 終了時刻ま で の時間を
カ バ ー す る よ う に し ま す。

Websense ソ フ ト ウ ェ ア に含ま れ て い る 「例 - 標準ユ ー ザ」 ポ リ シ ー に、
深夜を ま た ぐ フ ィ ル タ リ ン グ時間の定義方法が示 さ れ て い ま す。

3. [ 曜日 ] 欄を使用し て、 こ の時間帯に ど の曜日を含め る か を定義し ま す。

リ ス ト か ら 曜日を選択す る に は、 欄の右端の下向き矢印を ク リ ッ ク し ま
す。 曜日の選択が終わ っ た ら 、 上向き矢印を ク リ ッ ク し ま す。

4. [ カ テ ゴ リ /制限付き ア ク セ ス フ ィ ル タ ] 欄を使用し て、こ の時間帯に実行

す る フ ィ ル タ を選択し ま す。

関連ト ピ ッ ク :

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

ポ リ シ ー に関す る作業、 75 ペ ー ジ

ポ リ シ ー の作成、 76 ペ ー ジ

フ ィ ル タ に関す る作業、 47 ペ ー ジ

ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー ジ
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こ の ポ リ シ ー で実施す る新し い フ ィ ル タ を追加す る に は、 [ カ テ ゴ リ  
フ ィ ル タ の作成 ] ま た は [ 制限付き ア ク セ ス フ ィ ル タ の作成 ] を選択し
ま す。 詳細は、 カ テ ゴ リ  フ ィ ル タ の作成、 48 ペ ー ジ ま た は制限付き ア ク
セ ス フ ィ ル タ の作成、 172 ペ ー ジ を参照し て く だ さ い。

5. [ プ ロ ト コ ル フ ィ ル タ ] 欄を使用し て、こ の時間帯に実施す る プ ロ ト コ ル 

フ ィ ル タ を選択し ま す。

こ の ポ リ シ ー で実行す る新し い フ ィ ル タ を追加す る に は、 [ プ ロ ト コ ル 
フ ィ ル タ の作成 ] を選択し ま す。 そ の手順は、 プ ロ ト コ ル フ ィ ル タ の作
成、 51 ペ ー ジ を参照し て く だ さ い。

6. ス ケ ジュ ー ル に 追加の 時間帯を 追加する に は、ス テ ッ プ 1 ～ 5 を 繰り 返し ま す。

ス ケ ジ ュ ー ル の中の時間帯を選択す る と 、 [ ポ リ シ ー を編集 ] ペ ー ジ の下部
に こ の時間帯に実行 さ れ る フ ィ ル タ が示 さ れ ま す。 各 フ ィ ル タ  リ ス ト に は、
以下が含ま れ ま す :

フ ィ ル タ  タ イ プ ( カ テ ゴ リ  フ ィ ル タ 、 制限付き ア ク セ ス フ ィ ル タ、 ま た
は プ ロ ト コ ル フ ィ ル タ )

フ ィ ル タ 名 と 説明

フ ィ ル タ の内容 ( カ テ ゴ リ も し く は プ ロ ト コ ル お よ び適用 さ れ る ア ク シ ョ
ン、 ま た は許可 さ れ る サ イ ト の リ ス ト )

選択し た フ ィ ル タ を実施す る ポ リ シ ー の数

フ ィ ル タ を編集す る た め に使用で き る ボ タ ン

こ の ペ ー ジ で フ ィ ル タ を編集す る と 、 変更は そ の フ ィ ル タ を実施す る す べ て
の ポ リ シ ー に影響を与え ま す。 複数の ポ リ シ ー で実施 さ れ る フ ィ ル タ を編集
す る前に、 [ こ の フ ィ ル タ を使用し て い る ポ リ シ ー の数 ] リ ン ク を ク リ ッ ク
し て、 影響を受け る ポ リ シ ー を正確に調べ て く だ さ い。
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フ ィ ル タ  リ ス ト の下部に表示 さ れ る ボ タ ン は、 フ ィ ル タ  タ イ プ に よ っ て異
な り ま す :

ポ リ シ ー の編集を終了し た ら 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま
す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

フ ィ ル タ  タ イ プ ボ タ ン

カ テ ゴ リ  フ ィ ル タ [ 許可 ]、[ ブ ロ ッ ク ]、[ 確認 ]、ま た は [ 割 り 当て時間
] ボ タ ン を使用し て、 選択し た カ テ ゴ リ に適用す る
ア ク シ ョ ン を変更し ま す ( フ ィ ル タ リ ン グ ア ク
シ ョ ン、 43 ペ ー ジ を参照 )。

親カ テ ゴ リ と す べ て の そ の サ ブ カ テ ゴ リ に適用 さ
れ る ア ク シ ョ ン を変更す る に は、 ま ず、 親カ テ ゴ
リ に適用 さ れ る ア ク シ ョ ン を変更し、 続い て [ サ
ブ カ テ ゴ リ に適用 ] を ク リ ッ ク し ま す。

キ ー ワ ー ド ブ ロ ッ ク 、 フ ァ イ ル タ イ プ ブ ロ ッ ク 、
ま た は帯域幅に基づ い た ブ ロ ッ ク を有効に す る に
は、 [ 詳細 ] を ク リ ッ ク し ま す。

制限付き ア ク セ ス 
フ ィ ル タ

[ サ イ ト の追加 ] お よ び [ 式の追加 ] ボ タ ン を ク リ ッ
ク し て、 許可 さ れ た URL、 IP ア ド レ ス、 ま た は正
規表現を フ ィ ル タ に追加し ま す ( ユ ー ザ の ア ク セ
ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー
ジ を参照 )。

フ ィ ル タ か ら サ イ ト を削除す る に は、 URL、 IP ア ド
レ ス、 ま た は式の そ ば の チ ェ ッ ク ボ ッ ク ス を オ ン
に し、 続い て [ 削除 ] を ク リ ッ ク し ま す。

プ ロ ト コ ル フ ィ ル タ [ 許可 ] ま た は [ ブ ロ ッ ク ] ボ タ ン を使用し て、選択
し た プ ロ ト コ ル に適用 さ れ る ア ク シ ョ ン を変更し
ま す ( フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ
を参照 )。

プ ロ ト コ ル グ ル ー プ の す べ て の プ ロ ト コ ル に適用
さ れ る ア ク シ ョ ン を変更す る に は、 グ ル ー プ の い
ずれ か の プ ロ ト コ ル に適用 さ れ る ア ク シ ョ ン を変
更し、 [ グ ル ー プ に適用 ] を ク リ ッ ク し ま す。

選択し た プ ロ ト コ ル の デ ー タ を ロ グ に記録す る か、
ま た は帯域幅に基づ い た ブ ロ ッ ク を有効に す る に
は、 [ 詳細 ] を ク リ ッ ク し ま す。
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ク ラ イ ア ン ト へ の ポ リ シ ー の割 り 当て

[ ポ リ シ ー ] > [ ポ リ シ ー を編集 ] > [ ク ラ イ ア ン ト に ポ リ シ ー を適用 ] ペ ー ジ
を使用し て、 選択し た ポ リ シ ー を ク ラ イ ア ン ト に割 り 当て ま す。

ク ラ イ ア ン ト リ ス ト に、 す べ て の使用可能な ユ ー ザ、 コ ン ピ ュ ー タ 、 お よ び
ネ ッ ト ワ ー ク  ク ラ イ ア ン ト、 な ら び に各 ク ラ イ ア ン ト に現在割 り 当て ら れ て
い る ポ リ シ ー が表示 さ れ ま す。

選択し た ポ リ シ ー が フ ィ ル タ す る各 ク ラ イ ア ン ト の そ ば の チ ェ ッ ク ボ ッ ク ス
を オ ン に し、 続い て [OK] を ク リ ッ ク す る と 、 [ ポ リ シ ー を編集 ] ペ ー ジ に戻
り ま す。 変更を キ ャ ッ シ ュ す る た め に、 再度 [OK] を ク リ ッ ク し ま す。

[ す べ て保存 ] を ク リ ッ ク し て、 Websense ソ フ ト ウ ェ ア が新し い ポ リ シ ー を使用
し て選択し た ク ラ イ ア ン ト か ら の要求の フ ィ ル タ を開始す る こ と を促し ま す。

フ ィ ル タ リ ン グ順序

Websense ソ フ ト ウ ェ ア は、 特定の順序で適用 さ れ る複数の フ ィ ル タ を使用
し て、 要求 さ れ た イ ン タ ー ネ ッ ト デ ー タ を許可す る か、 ブ ロ ッ ク す る か、 ま
た は制限す る か を決定し ま す。

Websense ソ フ ト ウ ェ ア は、 受け取 っ た各要求に対し て、 以下を行い ま す :

1. サ ブ ス ク リ プ シ ョ ン が 現在有効で 、 加入ク ラ イ ア ン ト 数を 超過し て い ない

こ と を 確認し 、 サ ブ ス ク リ プ シ ョ ン が 遵守さ れて い る こ と を 確認し ま す。

2. 以下の順序で検索し て、 適用す る ポ リ シ ー を決定し ま す :

a. ユ ー ザ に割 り 当て ら れ て い る ポ リ シ ー。

b. 使用 さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス ( コ ン ピ ュ ー タ ま た は ネ ッ

ト ワ ー ク ) に割 り 当て ら れ て い る ポ リ シ ー。

c. ユ ー ザ が所属す る グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー。

d. ユ ー ザ の ド メ イ ン に割 り 当て ら れ て い る ポ リ シ ー。

e. デ フ ォ ル ト  ポ リ シ ー。

見つ か っ た最初の該当す る ポ リ シ ー が使用 さ れ ま す。

3. ポ リ シ ー の制限に し た が っ て要求を フ ィ ル タ し ま す。

関連ト ピ ッ ク :

イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー、 73 ペ ー ジ

ポ リ シ ー の作成、 76 ペ ー ジ

ポ リ シ ー の編集、 77 ペ ー ジ

ク ラ イ ア ン ト 、 59 ペ ー ジ

ク ラ イ ア ン ト の追加、 69 ペ ー ジ
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場合に よ っ て は、 ユ ー ザ が複数の グ ル ー プ ま た は ド メ イ ン に所属し て お り 、
ユ ー ザ ポ リ シ ー、 コ ン ピ ュ ー タ ポ リ シ ー、 ネ ッ ト ワ ー ク  ポ リ シ ー が ど れ も
適用 さ れな い場合が あ り ま す。 こ の よ う な場合に は、 Websense ソ フ ト ウ ェ
ア は各ユ ー ザ グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー を チ ェ ッ ク し ま す。

す べ て の グ ル ー プ が同じ ポ リ シ ー を持 っ て い る場合は、 Websense ソ フ ト
ウ ェ ア は そ の ポ リ シ ー に従 っ て要求を フ ィ ル タ し ま す。

グ ル ー プ の 1 つ が異な る ポ リ シ ー を持 っ て い る場合に は、Websense ソ フ ト
ウ ェ ア は、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ の [ よ り 厳密な制限で ブ
ロ ッ ク を す る ] の設定に し た が っ て要求を フ ィ ル タ し ま す。

[ よ り 厳密な制限で ブ ロ ッ ク を す る ] が オ ン に な っ て い て、 該当す る ポ リ
シ ー の い ずれか が要求 さ れ て い る カ テ ゴ リ に対す る ア ク セ ス を ブ ロ ッ ク
す る場合は、 Websense ソ フ ト ウ ェ ア は サ イ ト を ブ ロ ッ ク し ま す。

こ の オ プ シ ョ ン が オ フ に な っ て い て、 該当す る ポ リ シ ー の い ずれか が要
求 さ れ て い る カ テ ゴ リ に対す る ア ク セ ス を許可す る場合は、 Websense ソ
フ ト ウ ェ ア は サ イ ト を許可し ま す。

該当す る ポ リ シ ー が制限付き ア ク セ ス フ ィ ル タ を実施す る場合は、 [ よ り 厳
密な制限で ブ ロ ッ ク す る ] オ プ シ ョ ン は期待 と は異な る効果に な る場合が あ
り ま す。 制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位、 170 ペ ー
ジ を参照し て く だ さ い。

サ イ ト の フ ィ ル タ リ ン グ

Websense ソ フ ト ウ ェ ア は、 ポ リ シ ー の制限を以下の よ う に評価し て、 要求
さ れ た サ イ ト を許可す る か、 ブ ロ ッ ク す る か を決定し ま す。

1. 現在の曜日お よ び時間に ど の カ テ ゴ リ  フ ィ ル タ ま た は制限付き ア ク セ ス 

フ ィ ル タ を ポ リ シ ー が実施す る か を決定し ま す。

ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ が [ す べ て許可 ] で あ る場合は、 サ イ
ト を許可し ま す。

ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ が [ す べ て ブ ロ ッ ク ] で あ る場合は、
サ イ ト を ブ ロ ッ ク し ま す。
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フ ィ ル タ が [ 制限付き ア ク セ ス フ ィ ル タ ] で あ る場合は、 フ ィ ル タ に
URL ま た は IP ア ド レ ス が含ま れ て い る か ど う か を チ ェ ッ ク し ま す。
含ま れ て い る場合は、 サ イ ト を許可し ま す。 含ま れ て い な い場合は、
サ イ ト を ブ ロ ッ ク し ま す。

他の カ テ ゴ リ  フ ィ ル タ が適用 さ れ る場合は、 ス テ ッ プ 2 に進み ま す。

2. サ イ ト と フ ィ ル タ な し URL リ ス ト の エ ン ト リ と の一致を調べ ま す。

そ の URL が リ ス ト に存在す る場合は、 サ イ ト を許可し ま す。

そ の URL が リ ス ト に存在し な い場合は、 ス テ ッ プ 3 に進み ま す。

3. ア ク テ ィ ブ な プ ロ ト コ ル フ ィ ル タ を チ ェ ッ ク し、そ の要求に非 HTTP プ ロ

ト コ ル が関連し て い る か ど う か を判定し ま す。

関連し て い る場合は、 プ ロ ト コ ル フ ィ ル タ 設定を送信 さ れ る デ ー タ
に適用し ま す。

関連し て い な い場合は、 ス テ ッ プ 4 に進み ま す。

4. サ イ ト と 再分類 さ れ た URL リ ス ト の エ ン ト リ と の一致を調べ ま す。

一致す る場合は、 サ イ ト に対応す る カ テ ゴ リ を識別し、 ス テ ッ プ 6 に
進み ま す。

一致し な い場合は、 ス テ ッ プ 5 に進み ま す。

5. サ イ ト と マ ス タ  デ ー タ ベ ー ス の エ ン ト リ と の一致を調べ ま す。

そ の URL が マ ス タ  デ ー タ ベ ー ス に存在す る場合は、サ イ ト に対応す る
カ テ ゴ リ を識別し、 ス テ ッ プ 6 に進み ま す。

ご注意 :

Websense ソ フ ト ウ ェ ア は、 イ ン タ ー ネ ッ ト 検索エ ン
ジ ン の キ ャ ッ シ ュ か ら ア ク セ ス さ れる URL を 、 他の
URL と 同じ よ う に フ ィ ル タ し ま す 。 こ の よ う に 格納さ
れて い る URL は、 URL カ テ ゴ リ に つ い て ア ク テ ィ ブ
なポ リ シ ー に 従っ て フ ィ ル タ さ れま す 。 キ ャ ッ シ ュ さ
れた URL の ロ グ 記録は、 検索エ ン ジ ン  パ ラ メ ー タ を
含む 完全なキ ャ ッ シ ュ さ れた URL を 示し ま す 。
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一致し な い場合は、 そ の サ イ ト を そ の他 / 未分類 と し て分類し、 ス
テ ッ プ 6 に進み ま す。

6. ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ を チ ェ ッ ク し、 要求 さ れ た サ イ ト を含む

カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン を識別し ま す。

ア ク シ ョ ン が ブ ロ ッ ク で あ る場合は、 サ イ ト を ブ ロ ッ ク し ま す。

他の ア ク シ ョ ン が適用 さ れ て い る場合は、 ス テ ッ プ 7 に進み ま す。

7. ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ の Bandwidth Optimizer 設定を チ ェ ッ ク し

ま す (Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー ジ を参照 )。

現在の帯域幅使用率が設定 さ れ て い る限界を超え て い る場合は、 サ イ
ト を ブ ロ ッ ク し ま す。

現在の帯域幅使用率が指定 さ れ た限界を超え て い な い場合、 ま た は帯
域幅に基づ い た ア ク シ ョ ン が適用 さ れ て い な い場合は、 ス テ ッ プ 8 に
進み ま す。

8. ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ に適用 さ れ る [ フ ァ イ ル タ イ プ ] 制限を

チ ェ ッ ク し ま す ( フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理、 196
ペ ー ジ を参照 )。

サ イ ト が、 ブ ロ ッ ク 対象 と な る拡張子の フ ァ イ ル を含ん で い る場合
は、 そ れ ら の フ ァ イ ル へ の ア ク セ ス は ブ ロ ッ ク さ れ ま す。 サ イ ト自体
が ブ ロ ッ ク 対象 と な る フ ァ イ ル タ イ プ で構成 さ れ て い る場合は、 サ
イ ト へ の ア ク セ ス は ブ ロ ッ ク さ れ ま す。

サ イ ト が、 ブ ロ ッ ク 対象 と な る拡張子の フ ァ イ ル を含ん で い な い場合
は、 ス テ ッ プ 9 に進み ま す。

9. キ ー ワ ー ド ブ ロ ッ ク が有効に な っ て い る場合は、URL お よ び CGI パ ス に ブ

ロ ッ ク さ れ る キ ー ワ ー ド が な い か チ ェ ッ ク し ま す ( キ ー ワ ー ド に基づ く
フ ィ ル タ リ ン グ、 182 ペ ー ジ を参照 )。

ブ ロ ッ ク さ れ る キ ー ワ ー ド が見つ か っ た場合は、 サ イ ト を ブ ロ ッ ク し
ま す。
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ブ ロ ッ ク さ れ る キ ー ワ ー ド が見つ か ら な か っ た場合は、ス テ ッ プ 10 に
進み ま す。

10. カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン に従 っ て、 サ イ ト を取 り 扱い ま す。

許可 : サ イ ト を許可し ま す。

割 り 当て時間に よ っ て制限 : 割 り 当て時間を使用し て サ イ ト を閲覧す
る か、 ま た は前の ペ ー ジ に戻る か を選択す る オ プ シ ョ ン付き の ブ ロ ッ
ク  メ ッ セ ー ジ を表示し ま す。

確認 : 仕事上の目的で サ イ ト を閲覧す る の か ど う か を確認す る オ プ
シ ョ ン付き の ブ ロ ッ ク  メ ッ セ ー ジ を表示し ま す。

Websense ソ フ ト ウ ェ ア は、 要求 さ れ た サ イ ト が ブ ロ ッ ク さ れ る か、 明示的
に許可 さ れ る ま で、 処理を進め ま す。 そ の時点で、 Websense ソ フ ト ウ ェ ア
は そ れ以上の フ ィ ル タ リ ン グ は行い ま せ ん。 た と え ば、 要求 さ れ た サ イ ト が
ブ ロ ッ ク さ れ る カ テ ゴ リ に属し、 ブ ロ ッ ク さ れ る キ ー ワ ー ド を含ん で い る場
合、 Websense ソ フ ト ウ ェ ア は、 カ テ ゴ リ  レ ベ ル で サ イ ト を ブ ロ ッ ク し、
キ ー ワ ー ド フ ィ ル タ の チ ェ ッ ク は行い ま せ ん。 し た が っ て、 Log Server は、
( キ ー ワ ー ド の た め で はな く ) ブ ロ ッ ク さ れ る カ テ ゴ リ の た め に要求が ブ ロ ッ
ク さ れ た、 と 記録し ま す。 

ご注意 :

パ ス ワ ー ド ア ク セ ス権限を持つ ユ ー ザ は、 サ イ ト が
ブ ロ ッ ク さ れ た理由に関係な く 、 イ ン タ ー ネ ッ ト サ
イ ト に ア ク セ ス で き ま す。
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ブ ロ ッ ク  ペ ー ジ
Websense ソ フ ト ウ ェ ア は Web サ イ ト を ブ ロ ッ ク す る と き、 ク ラ イ ア ン ト の
ブ ラ ウ ザ に ブ ロ ッ ク  ペ ー ジ を表示し ま す。 サ イ ト が セ キ ュ リ テ ィ  リ ス ク  ク
ラ ス ( リ ス ク  ク ラ ス、 40 ペ ー ジ を参照 ) の カ テ ゴ リ に属し て い る た め に ブ
ロ ッ ク さ れ た場合に は、 ブ ロ ッ ク  ペ ー ジ の特別バ ー ジ ョ ン が表示 さ れ ま す。

デ フ ォ ル ト で は、 ブ ロ ッ ク  ペ ー ジ は 3 つ の メ イ ン セ ク シ ョ ン で構成 さ れ て
い ま す。

ヘ ッ ダ ー で は、 サ イ ト が ブ ロ ッ ク さ れ た こ と が説明 さ れ ま す。

上部 フ レ ー ム に は、要求 さ れ た URL と 、URL が ブ ロ ッ ク さ れ た理由を示す
メ ッ セ ー ジ が含ま れ ま す。

下部 フ レ ー ム に は、 前に ペ ー ジ に戻る オ プ シ ョ ン や、 [ 継続 ] ボ タ ン も し
く は [ 割 り 当て時間 ] ボ タ ン を ク リ ッ ク し て サ イ ト を閲覧す る オ プ シ ョ ン
の よ う な、 ユ ー ザ が使用可能な オ プ シ ョ ン が提示 さ れ ま す。

関連ト ピ ッ ク :

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ、 86 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ に関す る作業、 87 ペ ー ジ

代替ブ ロ ッ ク  メ ッ セ ー ジ の作成、 92 ペ ー ジ

別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用、 92 ペ ー ジ

ヘ ッ ダ ー

上部 フ レ ー ム

下部 フ レ ー ム
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ブ ロ ッ ク  ペ ー ジ は、 HTML フ ァ イ ル で構成 さ れ ま す。 デ フ ォ ル ト の ブ ロ ッ ク  
ペ ー ジ フ ァ イ ル が、 Websense ソ フ ト ウ ェ ア に含ま れ て い ま す。 こ れ ら の デ
フ ォ ル ト フ ァ イ ル を使用す る こ と も、 独自の カ ス タ ム バ ー ジ ョ ン を作成す
る こ と も で き ま す。

デ フ ォ ル ト フ ァ イ ル を カ ス タ マ イ ズ し て、 ブ ロ ッ ク  メ ッ セ ー ジ を変更し
ま す ( ブ ロ ッ ク  ペ ー ジ に関す る作業、 87 ペ ー ジ を参照 )。

リ モ ー ト Webサ ー バ ー に 収容さ れて い る ブ ロ ッ ク  メ ッ セ ー ジ (デ フ ォ ル ト ま
た はカ ス タ ム ) を 使用す る よ う に 、 Websense ソ フ ト ウ ェ ア を 構成し ま す (
別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用、 92 ペ ー ジを 参照 )。

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ

ユ ー ザ ま た は ア プ リ ケ ー シ ョ ン が ブ ロ ッ ク さ れ る非 HTTP プ ロ ト コ ル を要求
す る と 、 Websense ソ フ ト ウ ェ ア は一般に プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を
表示し ま す。

た だ し、 ユ ー ザ が ブ ラ ウ ザ の中か ら ブ ロ ッ ク さ れ る FTP、 HTTPS、 ま た は
Gopher サ イ ト を要求し、 要求が プ ロ キ シ に受け渡 さ れ る場合は、 HTML ベ ー
ス の ブ ロ ッ ク  ペ ー ジ が ブ ラ ウ ザ に表示 さ れ ま す。

ア プ リ ケ ー シ ョ ン が ブ ロ ッ ク さ れ る プ ロ ト コ ル を要求す る と 、 実行で き な い
こ と を示す エ ラ ー メ ッ セ ー ジ を ユ ー ザ が ア プ リ ケ ー シ ョ ン か ら 受け取る場合
が あ り ま す。 ア プ リ ケ ー シ ョ ン エ ラ ー メ ッ セ ー ジ は、 Websense ソ フ ト ウ ェ
ア が生成し た も の で は あ り ま せ ん。

Windows コ ン ピ ュ ー タ 上で プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に は、
一定の シ ス テ ム構成が必要な場合が あ り ま す :

Windows NT、 XP、 ま た は 200x を実行し て い る ク ラ イ ア ン ト コ ン ピ ュ ー タ
上で プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に は、 Windows 
Messenger サ ー ビ ス が有効に な っ て い な ければな り ま せ ん。 こ の サ ー ビ ス
は、 デ フ ォ ル ト で は有効に な っ て い ま せ ん。 Windows サ ー ビ ス ダ イ ア ロ
グ ボ ッ ク ス を使用し て、 使用し て い る コ ン ピ ュ ー タ で こ の サ ー ビ ス が実
行 さ れ て い る か ど う か、 調べ る こ と が で き ま す (Windows の サ ー ビ ス ダ イ
ア ロ グ ボ ッ ク ス、 401 ペ ー ジ を参照 )。

Windows 98 コ ン ピ ュ ー タ 上で プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る
に は、 Windows デ ィ レ ク ト リ に あ る winpopup.exe を起動し な ければな り
ま せ ん。 コ マ ン ド プ ロ ン プ ト か ら こ の ア プ リ ケ ー シ ョ ン を実行す る か、

関連ト ピ ッ ク :

ブ ロ ッ ク  ペ ー ジ に関す る作業、 87 ペ ー ジ

代替ブ ロ ッ ク  メ ッ セ ー ジ の作成、 92 ペ ー ジ

別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用、 92 ペ ー ジ
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こ の ア プ リ ケ ー シ ョ ン を [ ス タ ー ト ア ッ プ ] フ ォ ル ダ に コ ピ ー し て自動的
に起動す る よ う に設定し て下 さ い。

プ ロ ト コ ル  ブ ロ ッ ク  メ ッ セ ー ジ は 、 Linux コ ン ピ ュ ー タ 上で は 表示さ れま せ ん 。
HTML ブ ロ ッ ク  ペ ー ジ は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム に 関係な く 表示さ れま す 。

プ ロ ト コ ル フ ィ ル タ リ ン グ が有効に な っ て い る場合、 プ ロ ト コ ル ブ ロ ッ ク  
メ ッ セ ー ジ が ク ラ イ ア ン ト コ ン ピ ュ ー タ 上に表示 さ れ る よ う に設定 さ れ て い
る か ど う か に関係な く 、 Websense ソ フ ト ウ ェ ア は プ ロ ト コ ル要求を フ ィ ル
タ し ま す。

ブ ロ ッ ク  ペ ー ジ に関す る作業

Websense ブ ロ ッ ク  ペ ー ジ の作成に使用す る フ ァ イ ル は、
Websense\BlockPages\en\Default デ ィ レ ク ト リ に格納 さ れ て い ま す :

master.html は、 ブ ロ ッ ク  ペ ー ジ の情報 フ レ ー ム を構築し、 ボ タ ン フ レ ー
ム に該当す る オ プ シ ョ ン を表示す る た め に以下の フ ァ イ ル の い ずれか を
使用し ま す。

block.html に は、 ブ ロ ッ ク  メ ッ セ ー ジ の上部 フ レ ー ム の テ キ ス ト が含ま れ
て い ま す。 こ れは、 ア ク セ ス が制限 さ れ る こ と を説明し、 要求 さ れ た サ
イ ト の リ ス ト を示し、 サ イ ト が制限 さ れ る理由を記述す る も の で す。

関連ト ピ ッ ク :

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ、 86 ペ ー ジ

ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ、 88 ペ ー ジ

代替ブ ロ ッ ク  メ ッ セ ー ジ の作成、 92 ペ ー ジ

別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用、 92 ペ ー ジ

フ ァ イ ル名 内容

blockFrame.html ブ ロ ッ ク さ れ る カ テ ゴ リ の サ イ ト
の た め の テ キ ス ト と ボ タ ン ( [ 戻る
] オ プ シ ョ ン )

continueFrame.html 確認ア ク シ ョ ン が適用 さ れ る カ テ
ゴ リ の サ イ ト の た め の テ キ ス ト と
ボ タ ン

quotaFrame.html 割 り 当て時間ア ク シ ョ ン が適用 さ
れ る カ テ ゴ リ の サ イ ト の た め の テ
キ ス ト と ボ タ ン

moreInfo.html ユ ー ザ が ブ ロ ッ ク  ペ ー ジ の [ 詳細
情報 ] リ ン ク を ク リ ッ ク す る と 表示
さ れ る ペ ー ジ の コ ン テ ン ツ 
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ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ

デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ フ ァ イ ル の コ ピ ー を作成し、 こ の コ ピ ー を使用
し て ユ ー ザ が受け取る ブ ロ ッ ク  ペ ー ジ の上部 フ レ ー ム を カ ス タ マ イ ズ す る こ
と が で き ま す。

組織の イ ン タ ー ネ ッ ト使用ポ リ シ ー に関す る情報を追加し ま す。

イ ン タ ー ネ ッ ト使用ポ リ シ ー に つ い て人事部ま た は Websense 管理者に連
絡す る方法を提供し ま す。

1. Websense ブ ロ ッ ク  ペ ー ジ デ ィ レ ク ト リ に移動し ま す :

<installation path>\BlockPages\en\Default

2. ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を カ ス タ ム ブ ロ ッ ク  ペ ー ジ デ ィ レ ク ト リ に コ

ピ ー し ま す :

<installation path>\BlockPages\en\Custom

3. メ モ帳や Vi な ど の、 テ キ ス ト エ デ ィ タ で フ ァ イ ル を開き ま す。

4. テ キ ス ト を編集し ま す。 フ ァ イ ル に は、 変更の仕方を案内す る コ メ ン ト

が含ま れ て い ま す。

ト ー ク ン ( 「$*」 と 「*$」 で囲ま れ た部分 ) や HTML コ ー ド の構造を変更
し な い で く だ さ い。 こ れ に よ っ て、 Websense ソ フ ト ウ ェ ア が ブ ロ ッ ク  
メ ッ セ ー ジ の中に特定情報を表示す る こ と が可能に な り ま す。

5. フ ァ イ ル を保存し ま す。

関連ト ピ ッ ク :

メ ッ セ ー ジ フ レ ー ム の サ イ ズ の変更、 89 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ に表示 さ れ る ロ ゴ の変更、 89 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ コ ン テ ン ツ変数の使用、 90 ペ ー ジ

デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ に戻す、 91 ペ ー ジ

ご注意 :

BlockPages\en\Default デ ィ レ ク ト リ の元の ブ ロ ッ ク  
メ ッ セ ー ジ フ ァ イ ル を変更し な い で く だ さ い。 そ れ
ら を BlockPages\en\Custom デ ィ レ ク ト リ に コ ピ ー
し、 コ ピ ー を変更し て く だ さ い。

警告

ブ ロ ッ ク  メ ッ セ ー ジ フ ァ イ ル の編集に は、 プ レ ー
ン テ キ ス ト エ デ ィ タ を使用し て く だ さ い。 一部の
HTML エ デ ィ タ は、 HTML コ ー ド を変更し、 そ れ に
よ っ て フ ァ イ ル が こ われ、 ブ ロ ッ ク  メ ッ セ ー ジ表示
問題を引き起 こ す可能性が あ り ま す。
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6. Filtering Service を再起動し ま す ( 詳細に つ い て は、Websense サ ー ビ ス の停

止 と 起動、 288 ペ ー ジ を参照 )。

メ ッ セ ー ジ  フ レ ー ム の サ イ ズ の 変更

ブ ロ ッ ク  メ ッ セ ー ジ に表示し た い情報に よ っ て は、 ブ ロ ッ ク  メ ッ セ ー ジ の
デ フ ォ ル ト の幅や上部 フ レ ー ム の高 さ が適切で な い場合が あ り ま す。
master.html フ ァ イ ル の こ れ ら の サ イ ズ パ ラ メ ー タ を変更す る に は、 以下を
行い ま す :

1. master.html を、 Websense\BlockPages\en\Default デ ィ レ ク ト リ か ら

Websense\BlockPages\en\Custom デ ィ レ ク ト リ に コ ピ ー し ま す。

2. メ モ帳や vi の よ う な (HTML エ デ ィ タ で はな い ) テ キ ス ト エ デ ィ タ で、フ ァ

イ ル を開き ま す。

3. メ ッ セ ー ジ フ レ ー ム の幅を変更す る に は、 以下の行を編集し ま す :

<div style="border: 1px solid #285EA6;width: 600px...">

必要に応じ て、 width パ ラ メ ー タ の値を変更し ま す。

4. 追加情報を表示す る た め に メ ッ セ ー ジ の上部 フ レ ー ム を ス ク ロ ー ル さ せ

る に は、 以下の行を編集し ま す。

<iframe src="$*WS_BLOCKMESSAGE_PAGE*$*WS_SESSIONID*$" ... 
scrolling="no" style="width:100%; height: 6em;">

scrolling パ ラ メ ー タ の値を auto に変更し て、 メ ッ セ ー ジ テ キ ス ト が フ
レ ー ム の高 さ を超過す る場合に ス ク ロ ー ル バ ー を表示し ま す。

ま た、 height パ ラ メ ー タ の値を変更し て、 フ レ ー ム高 さ を変更す る こ と
が で き ま す。

5. フ ァ イ ル を保存し て閉じ ま す。

6. Filtering Service を再起動し て変更を実行し ま す (Websense サ ー ビ ス の停止

と 起動、 288 ペ ー ジ を参照 )。

ブ ロ ッ ク  ペ ー ジ に 表示さ れる ロ ゴ の 変更

master.html フ ァ イ ル に は、 ブ ロ ッ ク  ペ ー ジ に Websense ロ ゴ を表示す る た め
に使用 さ れ る HTML コ ー ド も含ま れ て い ま す。 代わ り に組織の ロ ゴ を表示す
る に は、 以下を行い ま す :

1. そ れ ら が す で に コ ピ ー さ れ て い な い場合、 ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を、

Websense\BlockPages\en\Default デ ィ レ ク ト リ か ら
Websense\BlockPages\en\Custom デ ィ レ ク ト リ に コ ピ ー し ま す。

2. 組織の ロ ゴ を含ん で い る画像 フ ァ イ ル を同じ場所に コ ピ ー し ま す。

3. メ モ帳や vi の よ う な (HTML エ デ ィ タ で はな い ) テ キ ス ト エ デ ィ タ で

master.html を開き、 以下の行を編集し て Websense ロ ゴ を組織の ロ ゴ に
置き換え ま す。 :

<img title="Websense" src="/en/Custom/wslogo_block_page.png" 
...>
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wslogo_block_page.png を、 組織の ロ ゴ を含ん で い る画像 フ ァ イ ル の名
前に置き換え ま す。

title パ ラ メ ー タ の値を、 組織の名前を反映す る よ う に変更し ま す。

4. フ ァ イ ル を保存し て閉じ ま す。

5. Filtering Service を再起動し て変更を適用し ま す (Websense サ ー ビ ス の停止

と 起動、 288 ペ ー ジ を参照 )。

ブ ロ ッ ク  ペ ー ジ  コ ン テ ン ツ 変数の 使用

コ ン テ ン ツ 変数は、 HTML ブ ロ ッ ク  ペ ー ジ に 表示さ れる 情報を 制御し ま す 。 デ
フ ォ ル ト の ブ ロ ッ ク  メ ッ セ ー ジ  コ ー ド に は、 以下の 変数が 含ま れて い ま す。

変数を使用す る に は、 該当す る HTML タ グ の 「$*」 と 「*$」 の間に変数名を
挿入し ま す :

<p id="UserName">$*WS_USERNAME*$</p>

こ の場合、 WS_USERNAME が変数で す。

ブ ロ ッ ク  メ ッ セ ー ジ コ ー ド に は、 以下の よ う な追加の変数が含ま れ て い ま
す。 こ れ ら の変数の中に は、 独自の カ ス タ ム ブ ロ ッ ク  メ ッ セ ー ジ の構築に
役立つ も の が あ る で し ょ う 。 た だ し、 Websense 定義ブ ロ ッ ク  メ ッ セ ー ジ 
フ ァ イ ル の中に こ れ ら の変数を見つ け た場合、 こ れ ら を変更し な い で く だ さ
い。 Filtering Service が ブ ロ ッ ク さ れ た要求を処理す る際に こ れ ら の変数を使
用す る の で、 そ の ま ま に し て お く 必要が あ り ま す。

変数名 表示 さ れ る コ ン テ ン ツ

WS_DATE 現在の日付

WS_USERNAME 現在の ユ ー ザ名 ( ド メ イ ン名を除 く )

WS_USERDOMAIN 現在の ユ ー ザ の ド メ イ ン名

WS_IPADDR 要求元 コ ン ピ ュ ー タ の IP ア ド レ ス

WS_WORKSTATION ブ ロ ッ ク さ れ た コ ン ピ ュ ー タ の名前 ( 名前が
な い場合は IP ア ド レ ス が表示 さ れ ま す )

変数名 目的

WS_URL 要求 さ れ た URL を表示し ま す。

WS_BLOCKREASON サ イ ト が ブ ロ ッ ク さ れ た理由 ( す な わ ち、 ど の
フ ィ ル タ リ ン グ ア ク シ ョ ン が適用 さ れ た か )
を表示し ま す。

WS_ISSECURITY 要求 さ れ た サ イ ト が セ キ ュ リ テ ィ  リ ス ク  ク ラ
ス の い ずれ か の デ フ ォ ル ト カ テ ゴ リ に属し て
い る か ど う か を示し ま す。 TRUE( 属し て い る )
の場合、 セ キ ュ リ テ ィ  ブ ロ ッ ク  ペ ー ジ が表示
さ れ ま す。
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デ フ ォ ル ト  ブ ロ ッ ク  ペ ー ジ に 戻す

カ ス タ ム ブ ロ ッ ク  メ ッ セ ー ジ を実施し た後に エ ラ ー を経験し た場合、 以下
の手順で デ フ ォ ル ト ブ ロ ッ ク  メ ッ セ ー ジ を復元で き ま す :

1. Websense\BlockPages\en\Custom デ ィ レ ク ト リ か ら す べ て の フ ァ イ ル を

削除し ま す。 デ フ ォ ル ト で、 Websense ソ フ ト ウ ェ ア は デ フ ォ ル ト デ ィ レ
ク ト リ の フ ァ イ ル を使用す る よ う に戻 り ま す。

2. Filtering Service を再起動し ま す (Websense サ ー ビ ス の停止 と 起動、288 ペ ー

ジ を参照 )。

WS_PWOVERRIDECGIDATA ブ ロ ッ ク  ペ ー ジ HTML コ ー ド の入力 フ ィ ー ル
ド に、 [ パ ス ワ ー ド ア ク セ ス ] ボ タ ン の使用に
関す る情報を取 り 込み ま す。

WS_QUOTA_CGIDATA ブ ロ ッ ク  ペ ー ジ HTML コ ー ド の入力 フ ィ ー ル
ド に、 [ 割 り 当て時間の使用 ] ボ タ ン の使用に
関す る情報を取 り 込み ま す。

WS_PASSWORDOVERRID_BEGIN, 
WS_PASSWORDOVERRID_END

パ ス ワ ー ド ア ク セ ス機能の有効化に関係し ま
す。

WS_MOREINFO 要求 さ れ た サ イ ト が ブ ロ ッ ク さ れ た理由に関す
る詳細情報を ( [ 詳細情報 ] リ ン ク が ク リ ッ ク
さ れ た後に ) 表示し ま す。

WS_POLICYINFO 要求元の ク ラ イ ア ン ト を管理す る ポ リ シ ー を示
し ま す。

WS_MOREINFOCGIDATA [ 詳細情報 ] リ ン ク の使用に つ い て、 Filtering 
Service に デ ー タ を送信し ま す。

WS_QUOTATIME 要求元 ク ラ イ ア ン ト に残 さ れ て い る割 り 当て時
間の量を表示し ま す。

WS_QUOTAINTERVALTIME 要求元 ク ラ イ ア ン ト に対し て構成 さ れ て い る割
り 当て時間セ ッ シ ョ ン の長 さ を表示し ま す。

WS_QUOTABUTTONSTATE 特定の要求に つ い て [ 割 り 当て時間の使用 ] ボ
タ ン を有効に す る か ど う か を指示し ま す。

WS_SESSIONID 要求に関連す る内部識別子の役割を果た し ま
す。

WS_TOPFRAMESIZE カ ス タ ム ブ ロ ッ ク  サ ー バ ー が設定 さ れ て い る
場合、 カ ス タ ム ブ ロ ッ ク  サ ー バ ー が送信す る
ブ ロ ッ ク  ペ ー ジ の上部の サ イ ズ ( パ ー セ ン
テ ー ジ ) を指示し ま す。

WS_BLOCKMESSAGE_PAGE ブ ロ ッ ク  ペ ー ジ の上部 フ レ ー ム に使用 さ れ る
ソ ー ス を指示し ま す。

WS_CATEGORY ブ ロ ッ ク さ れ た URL の カ テ ゴ リ を表示し ま す。

WS_CATEGORYID 要求 さ れ た URL の カ テ ゴ リ の一意的な識別子。

変数名 目的
Websense Manager ヘ ル プ X 91



ブ ロ ッ ク  ペ ー ジ
代替ブ ロ ッ ク  メ ッ セ ー ジ の作成

独自の HTML フ ァ イ ル を作成し て、 ブ ロ ッ ク  ペ ー ジ の上部 フ レ ー ム に表示す
る テ キ ス ト を提供す る こ と が で き ま す。 既存の HTML フ ァ イ ル を使用し て最
初か ら 代替 フ ァ イ ル を作成す る か、 ま た は block.html を コ ピ ー し て テ ン プ
レ ー ト と し て使用し ま す。

HTTP、FTP、お よ び Gopher の 3 つ の プ ロ ト コ ル の そ れ ぞ れ に つ い て、異な
る メ ッ セ ー ジ を作成し ま す。

そ れ ら の フ ァ イ ル を、 Websense コ ン ピ ュ ー タ ま た は内部 Web サ ー バ ー に
収容し ま す ( 別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用、 92 ペ ー
ジ を参照 )。

代替ブ ロ ッ ク  メ ッ セ ー ジ フ ァ イ ル を作成し た ら 、 Websense ソ フ ト ウ ェ ア が
新し い メ ッ セ ー ジ を表示す る よ う に構成す る必要が あ り ま す (Websense フ ィ
ル タ リ ン グ設定の構成、 56 ペ ー ジ を参照 )。 こ の過程で、 構成可能な プ ロ ト
コ ル の そ れ ぞ れ に ど の メ ッ セ ー ジ を使用す る か を指定で き ま す。

別の コ ン ピ ュ ー タ 上の代替ブ ロ ッ ク  ペ ー ジ の使用

Websense ブ ロ ッ ク  ペ ー ジ を使用し、 上部 フ レ ー ム の メ ッ セ ー ジ だ け を カ ス
タ マ イ ズ す る代わ り に、 独自の HTML ブ ロ ッ ク  ペ ー ジ を作成し、 そ れ ら を内
部 Web サ ー バ ー に収容す る こ と が で き ま す。

関連ト ピ ッ ク :

ブ ロ ッ ク  ペ ー ジ に関す る作業、 87 ペ ー ジ

ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ、 88 ペ ー ジ

関連ト ピ ッ ク :

ブ ロ ッ ク  ペ ー ジ に関す る作業、 87 ペ ー ジ

ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ、 88 ペ ー ジ

代替ブ ロ ッ ク  メ ッ セ ー ジ の作成、 92 ペ ー ジ

ご注意 :

ブ ロ ッ ク  ペ ー ジ を外部 Web サ ー バ ー に格納す る こ
と が可能で す。 た だ し、 そ の サ ー バ ー が マ ス タ  デ ー
タ ベ ー ス に リ ス ト さ れ て い る サ イ ト を収容し て い
て、 そ の サ イ ト が ブ ロ ッ ク さ れ る カ テ ゴ リ に属す る
場合は、 ブ ロ ッ ク  ペ ー ジ自体が ブ ロ ッ ク さ れ ま す。
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一部の組織は、 Websense サ ー バ ー コ ン ピ ュ ー タ の ア イ デ ン テ ィ テ ィ を隠す
た め に、 代替 リ モ ー ト ブ ロ ッ ク  ペ ー ジ を使用し て い ま す。

リ モ ー ト  ブ ロ ッ ク  ペ ー ジ は、 ど ん な HTML フ ァ イ ル で も か ま い ま せ ん 。 デ
フ ォ ル ト Websense ブ ロ ッ ク  ペ ー ジ の 形式に 従う 必要はあ り ま せん 。 た だ し 、
ブ ロ ッ ク  ペ ー ジ の 作成に こ の 方法を 使用する と 、 Websense 定義の ブ ロ ッ ク  
ペ ー ジ ( デ フ ォ ル ト ま た はカ ス タ ム ) で 使用可能な [ 継続 ]、 [ 割り 当て 時間の
使用 ]、 お よ び [ パ ス ワ ー ド  ア ク セ ス ] 機能が 使用で き なく なり ま す 。

フ ァ イ ル を し か る べ き場所に置い た ら 、 eimserver.ini フ ァ イ ル を編集し て新
し い ブ ロ ッ ク  ペ ー ジ を指示す る よ う に し ま す。

1. Websense Filtering Service と Policy Server サ ー ビ ス を、 こ の順序で、 停止

さ せ ま す (Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ を参照 )。

2. Filtering Service コ ン ピ ュ ー タ 上で、Websense bin デ ィ レ ク ト リ に移動し ま

す ( デ フ ォ ル ト で は、 \Program Files\Websense\bin ま た は /opt/
websense/bin)。

3. eimserver.ini フ ァ イ ル の バ ッ ク ア ッ プ コ ピ ー を作成し、 別の デ ィ レ ク ト リ

に保存し ま す。

4. テ キ ス ト エ デ ィ タ で eimserver.ini フ ァ イ ル を開き、 [WebsenseServer] セ ク

シ ョ ン を見つ け ま す ( フ ァ イ ル の先頭に あ り ま す )。

5. 以下の形式で、 ホ ス ト名ま た は ブ ロ ッ ク  ペ ー ジ を収容し て い る サ ー バ ー

の IP ア ド レ ス を入力し ま す :

UserDefinedBlockPage=http://<host name or IP address>
URL の プ ロ ト コ ル部分 (http://) が必要で す。

6. フ ァ イ ル を保存し、 テ キ ス ト エ デ ィ タ を閉じ ま す。

7. Websense Policy Server と Filtering Service を、 こ の順序で、 再起動し ま す。

サ ー ビ ス が開始 さ れ る と 、 ユ ー ザ は代替 コ ン ピ ュ ー タ に収容 さ れ て い る ブ
ロ ッ ク  ペ ー ジ を受け取 り ま す。
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レ ポ ー ト を使用し た フ ィ ル タ
リ ン グ ポ リ シ ー の評価
Websense Manager は、 使用し て い る フ ィ ル タ リ ン グ ポ リ シ ー の効果を評価
す る た め に、 い く つ か の レ ポ ー テ ィ ン グ ツ ー ル を提供し ま す (Websense 
Manager と Websense reporting コ ン ポ ー ネ ン ト が Windows サ ー バ上に イ ン ス
ト ー ル さ れ て い な ければな り ま せ ん )。

Websense Manager を開い た と き、最初に [ 今日 ] ペ ー ジ が表示 さ れ ま す。こ
の ペ ー ジ に は Websense ソ フ ト ウ ェ ア の運用ス テ ー タ ス が表示 さ れ ま す (
今日 : ヘ ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 12:00 以降 )、 20 ペ ー ジ を参
照。 )

[ 履歴 ] ペ ー ジ は、ロ グ デ ー タ ベ ー ス に保存 さ れ て い る情報の量に応じ て、
最大 30 日分の フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ の グ ラ フ を表示し ま す。
こ れ ら の グ ラ フ に は今日の ア ク テ ィ ビ テ ィ は含ま れ ま せ ん。 ( 履歴 : 最終
30 日、 23 ペ ー ジ を参照。 )

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト お よ び調査レ ポ ー ト で は、 レ ポ ー ト の生
成、 カ ス タ マ イ ズ、 ス ケ ジ ュ ー ル設定の た め の多 く の オ プ シ ョ ン を利用
で き ま す。 詳細は、 レ ポ ー ト の概要、 96 ペ ー ジ を参照し て く だ さ い。

組織が す で に Linux サ ー バ上に Websense Manager を イ ン ス ト ー ル し て い る
か、 ま た は Windows 上で実行す る プ ロ グ ラ ム で はな く Websense Explorer for 
Linux Reporting プ ロ グ ラ ム を選択し た場合、 Websense Manager に レ ポ ー ト オ
プ シ ョ ン は表示 さ れ ま せ ん。 [ 今日 ] お よ び [ 履歴 ] ペ ー ジ に イ ン タ ー ネ ッ ト 
フ ィ ル タ リ ン グ の グ ラ フ は表示 さ れ ま せ ん。 こ の プ ロ グ ラ ム を イ ン ス ト ー ル
し、 レ ポ ー ト を実行す る方法に つ い て は、 『Explorer for Linux 管理者用ガ イ
ド』 を参照し て く だ さ い。

関連ト ピ ッ ク :

レ ポ ー ト の概要、 96 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

調査レ ポ ー ト 、 118 ペ ー ジ

セ ル フ レ ポ ー ト へ の ア ク セ ス、 145 ペ ー ジ
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レ ポ ー ト の概要 

[ 今日 ] お よ び [ 履歴 ] ペ ー ジ に表示 さ れ る グ ラ フ の ほ か に、 Websense ソ フ
ト ウ ェ ア は プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト と 調査レ ポ ー ト の 2 つ の レ ポ ー ト 
オ プ シ ョ ン を提供し ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー トレ ポ ー ト は レ ポ ー ト 定義の リ ス ト を 提供し ま す 。
表形式の レ ポ ー ト と 、 棒グ ラ フ と 表を 組み合わ せ た レ ポ ー ト が あ り ま す 。 プ レ
ゼ ン テ ー シ ョ ン  レ ポ ー ト を 生成す る に は 、 以下の 手順を 実行し ま す 。

1. リ ス ト か ら レ ポ ー ト を選択し ま す。

2. [ 実行 ] を ク リ ッ ク し ま す。

3. 日付範囲を選択し ま す。

4. [ す ぐ に実行 ] を ク リ ッ ク し ま す。

事前定義 さ れ た グ ラ フ を生成す る ほ か に、 そ れ を コ ピ ー し、 レ ポ ー ト に含め
る べ き ク ラ イ ア ン ト、 カ テ ゴ リ 、 プ ロ ト コ ル、 ま た は ア ク シ ョ ン を識別す る
カ ス タ マ イ ズ さ れ た レ ポ ー ト フ ィ ル タ を適用す る こ と が で き ま す。 頻繁に使
用す る レ ポ ー ト定義に 「使用頻度の高い レ ポ ー ト」 を表す マ ー ク を つ け、 見
つ け や す く し ま す。

任意の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を、 特定の時刻に、 ま た は繰 り 返し実行
す る よ う に ス ケ ジ ュ ー ル設定で き ま す。 詳細に つ い て は、 プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト、 98 ペ ー ジ を参照し て く だ さ い :

調査レ ポ ー ト に よ っ て、 対話形式で ロ グ デ ー タ を参照で き ま す。 メ イ ン ペ ー
ジ は リ ス ク  ク ラ ス別の ア ク テ ィ ビ テ ィ の要約レ ベ ル の棒グ ラ フ を表示し ま
す。 ペ ー ジ上の種々の要素を ク リ ッ ク す る こ と に よ っ て グ ラ フ を更新し た
り 、 そ の デ ー タ の異な る ビ ュ ー を表示す る こ と が で き ま す。

リ ス ク  ク ラ ス名を ク リ ッ ク し、 次に そ の リ ス ク  ク ラ ス に関係す る よ り 詳
細な レ ベ ル を選択し ま す。 た と え ば、 「法的責任」 リ ス ク  ク ラ ス の ユ ー
ザ別ア ク テ ィ ビ テ ィ を表示す る こ と を選択で き ま す。

関連ト ピ ッ ク :

レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価、 95 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

調査レ ポ ー ト 、 118 ペ ー ジ

セ ル フ レ ポ ー ト へ の ア ク セ ス、 145 ペ ー ジ

ご注意 :

指定済み管理を使用す る組織で は、 一部の管理者は
す べ て の レ ポ ー ト機能に は ア ク セ ス で き ま せ ん。 指
定済み管理、 239 ペ ー ジ を参照し て く だ さ い。
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
生成 さ れ る グ ラ フ で ユ ー ザ名を ク リ ッ ク し て、 そ の ユ ー ザ に関す る詳細
を表示し ま す。

[ イ ン タ ー ネ ッ ト使用状況 ] リ ス ト か ら 異な る オ プ シ ョ ン を選択し て、よ う
や く 棒グ ラ フ を切 り 替え ま す。

2 つ の レ ベ ル の情報を同時に表示す る に は、 棒グ ラ フ の上の フ ィ ー ル ド に
入力し ま す。 た と え ば、 上位 10 件の カ テ ゴ リ の上位 5 人の ユ ー ザ の ア ク
テ ィ ビ テ ィ を表示す る場合は、 カ テ ゴ リ の要約グ ラ フ か ら 、 [10]( ユ ー ザ
) を選択し、 次に [5] を選択し ま す。

棒ま た は番号を ク リ ッ ク し て、 そ の項目 ( リ ス ク  ク ラ ス、 カ テ ゴ リ 、 ユ ー
ザ な ど ) の詳細レ ポ ー ト を開き ま す。

[ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し て、 特に よ く 使用す る レ ポ ー ト 
フ ォ ー マ ッ ト を将来の使用の た め に保存し た り 、 前に保存し た使用頻度
の高い レ ポ ー ト を生成し ま す。

可能性は無限で す。 イ ン タ ー ネ ッ ト使用状況デ ー タ を表示す る多 く の方法の
詳細に つ い て は、 調査レ ポ ー ト 、 118 ペ ー ジ を参照し て く だ さ い。

イ ン タ ー ネ ッ ト  ブ ラ ウ ズ時間に つ い て 

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 (IBT)、 つ ま り 個人が Web サ イ ト の ア ク セ ス で
消費し た時間の量を も と に、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト と 調査レ ポ ー ト の
両方を生成で き ま す。 ど の ソ フ ト ウ ェ ア プ ロ グ ラ ム で も、 個人が特定の サ イ
ト を実際に見て い た時間を正確に知る こ と は で き ま せ ん。 サ イ ト を開き数秒
間見て か ら 電話に応対し、 そ の後で他の サ イ ト を要求す る場合が あ り ま す。
各サ イ ト を数分を か け て熟読し て か ら 次の サ イ ト へ進む場合も あ り ま す。

Websense ソ フ ト ウ ェ ア の ロ グ デ ー タ ベ ー ス ジ ョ ブ で は、 い く つ か の設定可
能な値を基に し た公式を使 っ て イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 (IBT) を計算し
ま す。 こ の ジ ョ ブ は 1 日 1 回実行 さ れ ま す か ら 、 ブ ラ ウ ズ時間情報 と 実際の
ロ グ デ ー タ に は時間差が生じ る こ と が あ り ま す。

ブ ラ ウ ズ時間の計算で は、 イ ン タ ー ネ ッ ト セ ッ シ ョ ン は ユ ー ザ が ブ ラ ウ ザ を
開い た時点で開始し ま す。 こ の セ ッ シ ョ ン は、 ユ ー ザ が少な く と も 3 分ご と
に別の Web サ イ ト を要求し て い る間は継続し ま す ( こ の デ フ ォ ル ト の読み込
み時間し き い値は設定可能で す )。

こ の イ ン タ ー ネ ッ ト セ ッ シ ョ ン は、 ユ ー ザ が別の サ イ ト を要求す る前に 3 分
を経過し た と き終了し ま す。 Websense ソ フ ト ウ ェ ア は最初の要求か ら 、 最
後の要求の 3 分後ま で の時間を計算し ま す。

3 分以上を経過し た後で ユ ー ザ が別の要求を行 っ た と き、 新し い セ ッ シ ョ ン
が開始し ま す。 一般的に は ユ ー ザ の ブ ラ ウ ズ時間は 1 日の う ち の複数の セ ッ
シ ョ ン か ら 成 り ま す。

関連ト ピ ッ ク :

デ ー タ ベ ー ス ジ ョ ブ、 324 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間ジ ョ ブ お よ び関連す る設定の オ プ シ ョ ン の詳細
に つ い て は デ ー タ ベ ー ス ジ ョ ブ、 324 ペ ー ジ お よ び イ ン タ ー ネ ッ ト  ブ ラ ウ ズ
時間の設定、 330 ペ ー ジ を参照し て く だ さ い。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト 

[ レ ポ ー ト ] > [ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ に は事前定義 さ れ て い
る グ ラ フ や表形式の レ ポ ー ト の リ ス ト が表示 さ れ ま す。 こ れ ら の レ ポ ー ト は
そ れ ぞ れ、 ロ グ デ ー タ ベ ー ス か ら の特定の情報を示し ま す ( ロ グ デ ー タ ベ ー
ス の説明、 323 ペ ー ジ を参照 )。 こ の レ ポ ー ト カ タ ロ グ か ら レ ポ ー ト を選択
す る と 、 レ ポ ー ト の簡単な説明が表示 さ れ ま す。

事前定義さ れた レ ポ ー ト を コ ピ ー し 、 レ ポ ー ト に 含め る ク ラ イ ア ン ト 、 カ テ ゴ
リ 、 プ ロ ト コ ル 、 お よ び ア ク シ ョ ン を 指定す る レ ポ ー ト  フ ィ ル タ を カ ス タ マ イ
ズ す る こ と が で き ま す 。 頻繁に 使用す る レ ポ ー ト は 、 す ば や く 見つ け ら れる よ
う に 、「 使用頻度の 高い レ ポ ー ト 」 を 表す マ ー ク を 付け る こ と が で き ま す 。

レ ポ ー ト を す ぐ に実行す る か、 ま た は後で、 も し く は定期的に実行す る た め
に ス ケ ジ ュ ー ル設定し ま す。 出力 フ ォ ー マ ッ ト を選択し、 ス ケ ジ ュ ー ル設定
さ れ た レ ポ ー ト を選択し た受信者の グ ル ー プ に配布し ま す。

レ ポ ー ト を [ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ で直接に、 HTML フ ォ ー
マ ッ ト で生成し た場合は、 別の ペ ー ジ に移動し た と き に そ の レ ポ ー ト は保存
さ れ ま せ ん。 レ ポ ー ト を PDF ま た は XLS フ ォ ー マ ッ ト で生成し、 す ぐ に表
示し た場合、 レ ポ ー ト を表示し た プ ロ グ ラ ム (Adobe Reader ま た は Microsoft 
Excel) を閉じ る と き に レ ポ ー ト は保存 さ れ ま せ ん。

代わ り に、 PDF ま た は XLS フ ァ イ ル を表示す る前に フ ァ イ ル を保存す る こ と
を選択す る か、 レ ポ ー ト を表示す る プ ロ グ ラ ム の [ 保存 ] オ プ シ ョ ン を使用
す る こ と が で き ま す。 こ の場合、 デ ィ ス ク  ス ペ ー ス の問題が起 こ ら な い よ う
に、 定期的に レ ポ ー ト フ ァ イ ル を削除ま た は移動し て く だ さ い。

ス ケ ジ ュ ー ル設定 さ れ た レ ポ ー ト は、 次の デ ィ レ ク ト リ に自動的に保存 さ れ
ま す。

<install_path>\ReportingOutput

デ フ ォ ル ト設定で は、 <install_path> は C:\Program Files\Websense で す。

ス ケ ジ ュ ー ル設定 さ れ た プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト が実行 さ れ た と き、 レ
ポ ー ト フ ァ イ ル は presentationreport_0 と い う 名前の電子 メ ー ル添付 フ ァ イ ル

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー、 101 ペ ー ジ

使用頻度の高い レ ポ ー ト の使用、 109 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成、 109 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ
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と し て受信者に送信 さ れ ま す。 フ ァ イ ル の番号は、 添付 さ れ て い る レ ポ ー ト
の番号に従 っ て大き く な り ま す。 添付 フ ァ イ ル の名前は ReportingOutput
デ ィ レ ク ト リ に保存 さ れ て い る フ ァ イ ル の名前 と 一致し ま せ ん。 こ の デ ィ レ
ク ト リ で特定の レ ポ ー ト を検索す る に は、 ス ケ ジ ュ ー ル設定 さ れ た ジ ョ ブ が
実行 さ れ た日付で作成 さ れ て い る フ ァ イ ル を検索し ま す。

レ ポ ー ト は 15 日後に、 自動的に ReportingOutput デ ィ レ ク ト リ か ら 削除 さ れ
ま す。 レ ポ ー ト を長期間保存し た い場合、 そ れ を バ ッ ク ア ッ プ ル ー チ ン に含
め る か、 ま た は レ ポ ー ト を ス ケ ジ ュ ー ル設定し て電子 メ ー ル で送信 さ れ た
フ ァ イ ル を、 保存期間が長い場所に保存し ま す。

毎日生成 さ れ る レ ポ ー ト の数に よ っ て は、 レ ポ ー ト フ ァ イ ル は か な り の量の
デ ィ ス ク  ス ペ ー ス を使用し ま す。 Websense Manager を イ ン ス ト ー ル し て い
る コ ン ピ ュ ー タ に十分な デ ィ ス ク ス ペ ー ス が あ る こ と を確認し て く だ さ い。
フ ァ イ ル が自動的に削除 さ れ る前に ReportingOutput デ ィ レ ク ト リ が大き く
な り す ぎ た場合、 フ ァ イ ル を手動で削除で き ま す。

Websense ソ フ ト ウ ェ ア は、 PDF (Adobe Reader)、 XLS (Microsoft Excel)、 ま た
は HTML の い ずれか の、 ユ ー ザ が指定す る フ ォ ー マ ッ ト で レ ポ ー ト を生成で
き ま す。 HTML フ ォ ー マ ッ ト を選択し た場合、 レ ポ ー ト は Websense Manager
コ ン テ ン ツ ペ イ ン に表示 さ れ ま す。 そ の レ ポ ー ト を印刷し た り 、 フ ァ イ ル に
保存す る こ と は で き ま せ ん。 レ ポ ー ト を印刷ま た は フ ァ イ ル に保存す る場合
は、 出力 フ ォ ー マ ッ ト に PDF ま た は XLS を選択し て く だ さ い。

PDF ま た は XLS フ ォ ー マ ッ ト を選択し た場合、 レ ポ ー ト フ ァ イ ル を デ ィ ス
ク に保存す る か、 ま た は別の ウ ィ ン ド ウ に表示す る こ と を選択で き ま す。

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ で レ ポ ー ト カ タ ロ グ を参照し て、 関
心が あ る レ ポ ー ト を選択し ま す。 次に、 こ の ペ ー ジ の コ ン ト ロ ー ル を使用し

重要

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を PDF フ ォ ー マ ッ ト
で表示す る に は、 Websense Manager を ア ク セ ス し て
い る コ ン ピ ュ ー タ に Adobe Reader v7.0 以上が イ ン ス
ト ー ル さ れ て い な ければな り ま せ ん。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を XLS フ ォ ー マ ッ ト
で表示す る に は、 Websense Manager を ア ク セ ス し て
い る コ ン ピ ュ ー タ に Excel 2003 以上が イ ン ス ト ー ル
さ れ て い な ければな り ま せ ん。
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て レ ポ ー ト を実行し、 コ ピ ー を作成し、 こ の コ ピ ー の レ ポ ー ト フ ィ ル タ 等を
カ ス タ マ イ ズ で き ま す。

ボ タ ン ア ク シ ョ ン

使用頻度の高い レ ポ ー ト
の み を表示

こ の オ プ シ ョ ン を選択す る と 、 レ ポ ー ト  カ タ ロ
グ は 「使用頻度の高い レ ポ ー ト」 と い う マ ー ク
が付い て い る レ ポ ー ト だ け を表示し ま す。

レ ポ ー ト の完全な リ ス ト を表示す る に は、 こ の
オ プ シ ョ ン を オ フ に し ま す。

レ ポ ー ト  フ ィ ル タ の編集 こ の オ プ シ ョ ン は、 事前定義 さ れ て い る レ ポ ー
ト が選択 さ れ て い る時に だ け利用で き、 レ ポ ー
ト に含め る カ テ ゴ リ 、 プ ロ ト コ ル、 ユ ー ザ、 ア
ク シ ョ ン を選択で き ま す。 プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト の コ ピ ー、 101 ペ ー ジ を参照し て
く だ さ い。

コ ピ ー 選択し た レ ポ ー ト の コ ピ ー に マ ー ク を付け、 そ
れ を カ ス タ ム レ ポ ー ト と し て レ ポ ー ト  カ タ ロ グ
に追加し ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト
の コ ピ ー、 101 ペ ー ジ を参照し て く だ さ い。

カ ス タ ム レ ポ ー ト を選択し、 次に、 [ レ ポ ー ト  
フ ィ ル タ の編集 ] を ク リ ッ ク す る こ と に よ っ て
特定の パ ラ メ ー タ を設定し ま す。

使用頻度の高い レ ポ ー ト 選択し た レ ポ ー ト に 「使用頻度の高い レ ポ ー ト 」
の マ ー ク を付け る か、 ま た は 「使用頻度の高い
レ ポ ー ト」 の マ ー ク を除去し ま す。 使用頻度の
高い レ ポ ー ト の使用、 109 ペ ー ジ を参照し て
く だ さ い。

レ ポ ー ト カ タ ロ グ で は 「使用頻度の高い レ ポ ー
ト」 の マ ー ク が付い て い る レ ポ ー ト の レ ポ ー ト
名の横に星印が表示 さ れ ま す。 [ 使用頻度の高い
レ ポ ー ト のみ を表示 ] チ ェ ッ ク ボ ッ ク ス を使用
し て、 レ ポ ー ト カ タ ロ グ に ど の レ ポ ー ト を表示
す る か を コ ン ト ロ ー ル し ま す。

削除 レ ポ ー ト か ら、 選択し た レ ポ ー ト の コ ピ ー を削
除し ま す。 ソ フ ト ウ ェ ア に あ ら か じ め イ ン ス
ト ー ル さ れ て い る事前定義レ ポ ー ト は削除で き
ま せ ん。

削除 さ れ た レ ポ ー ト が ス ケ ジ ュ ー ル設定 さ れ て
い る ジ ョ ブ の中に含ま れ て い る場合、 そ の レ
ポ ー ト は そ の ジ ョ ブ で引き続き生成 さ れ ま す、 

実行 日付範囲 と 出力 フ ォ ー マ ッ ト を設定し た後、 選
択し た レ ポ ー ト を生成し ま す。 プ レ ゼ ン テ ー
シ ョ ン レ ポ ー ト の作成、 109 ペ ー ジ を参照し
て く だ さ い。

カ ス タ ム レ ポ ー ト ( 事前定義 さ れ た レ ポ ー ト の
コ ピ ー ) の他の側面を制御す る方法に つ い て は、
プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー、 101
ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト を、 特定の時刻に、 ま た は繰 り 返し実
行す る よ う に ス ケ ジ ュ ー ル設定す る に は [ ス ケ
ジ ュ ー ラ ] を ク リ ッ ク し ま す。
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
ペ ー ジ の上部の ボ タ ン に は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の た め の追加の オ
プ シ ョ ン が あ り ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー 

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ に は当初、 ソ フ ト ウ ェ ア と 共に イ ン
ス ト ー ル さ れ て い る す べ て の事前定義 さ れ た レ ポ ー ト を示す レ ポ ー ト カ タ ロ
グ が表示 さ れ ま す。 こ れ ら の レ ポ ー ト の い ずれか に つ い て、 特定の期間の レ
ポ ー ト を生成す る に は、 レ ポ ー ト を選択し、 [ 実行 ] を ク リ ッ ク し ま す。

ま た 、 こ れら の 事前定義さ れた レ ポ ー ト を テ ン プ レ ー ト と し て コ ピ ー し 、 カ ス
タ ム の レ ポ ー ト  フ ィ ル タ を 作成す る こ と も で き ま す 。 コ ピ ー か ら レ ポ ー ト を 作
成す る と き に 、 ど の ユ ー ザ 、 カ テ ゴ リ 、 プ ロ ト コ ル 、 ア ク シ ョ ン を レ ポ ー ト に
含め る か 等の 要素を 制御す る た め に 、 レ ポ ー ト  フ ィ ル タ を 作成し ま す 。

レ ポ ー ト を コ ピ ー し、 レ ポ ー ト フ ィ ル タ を編集し た後、 新し い レ ポ ー ト を コ
ピ ー し て、 そ の コ ピ ー を基に し た種々の レ ポ ー ト を作成で き ま す。

1. レ ポ ー ト カ タ ロ グ の中の任意の レ ポ ー ト を選択し ま す。

2. [ コ ピ ー ] を ク リ ッ ク し ま す。

レ ポ ー ト カ タ ロ グ に レ ポ ー ト名の複製が表示 さ れ、 そ れが コ ピ ー で あ る
こ と を示す コ ー ド が付加 さ れ ま す。

3. レ ポ ー ト カ タ ロ グ で そ の コ ピ ー を選択し、 次に [ レ ポ ー ト フ ィ ル タ の編

集 ] を ク リ ッ ク し て レ ポ ー ト の要素を変更し ま す。 レ ポ ー ト フ ィ ル タ の
定義、 102 ペ ー ジ を参照し て く だ さ い。

ボ タ ン ア ク シ ョ ン

ジ ョ ブ キ ュ ー 作成 さ れ た ス ケ ジ ュ ー ル設定 さ れ て い る ジ ョ ブ と 各
ジ ョ ブ の ス テ ー タ ス を表示し ま す。 ス ケ ジ ュ ー ル さ
れ た ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ を参照し
て く だ さ い。

ス ケ ジ ュ ー ラ  特定の時刻に、 ま た は ス ケ ジ ュ ー ル に従 っ て繰 り 返し
実行す る 1 つ以上の レ ポ ー ト を含む含む ジ ョ ブ を定義
で き ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ
ジ ュ ー ル設定、 111 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

レ ポ ー ト フ ィ ル タ の定義、 102 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ
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レ ポ ー ト フ ィ ル タ の定義

レ ポ ー ト フ ィ ル タ を使用し て、 レ ポ ー ト に含め る情報を制御で き ま す。 た と
え ば、 選択し た ク ラ イ ア ン ト、 カ テ ゴ リ 、 リ ス ク  ク ラ ス、 プ ロ ト コ ル、 ま た
は選択し た フ ィ ル タ リ ン グ ア ク シ ョ ン ( 許可、 ブ ロ ッ ク な ど ) のみ を レ ポ ー
ト に含め る こ と を選択で き ま す。 ま た、 レ ポ ー ト フ ィ ル タ を通じ て レ ポ ー ト 
カ タ ロ グ の エ ン ト リ に新し い名前 と 説明を割 り 当て た り 、 カ ス タ ム ロ ゴ を表
示す る よ う に し た り 、 他の一般的な オ プ シ ョ ン を設定す る こ と も で き ま す。

フ ィ ル タ で使用で き る オ プ シ ョ ン は、 選択し た レ ポ ー ト に よ っ て異な り ま
す。 た と え ば、 「ブ ロ ッ ク さ れ た グ ル ー プ の上位 - 要求別」 の よ う な グ ル ー
プ情報の レ ポ ー ト を選択し た場合、 レ ポ ー ト に ど の グ ル ー プ を含め る か を指
定で き ま す が、 個別の ユ ー ザ を選択す る こ と は で き ま せ ん。

事前定義 さ れ て い る レ ポ ー ト の フ ィ ル タ は変更で き ま せ ん。 事前定義 さ れ て
い る レ ポ ー ト の コ ピ ー の フ ィ ル タ を変更す る こ と は で き ま す。

1. レ ポ ー ト カ タ ロ グ の中の任意の レ ポ ー ト を選択し ま す。

[ レ ポ ー ト フ ィ ル タ の編集 ] ボ タ ン が無効に な っ て い る場合は、 ス テ ッ プ
2 に進み ま す。

[ レ ポ ー ト フ ィ ル タ の編集 ] ボ タ ン が有効に な っ て い る場合は、 ス テ ッ プ
3 に進み ま す。

2. [ コ ピ ー ] を ク リ ッ ク し て、 カ ス タ マ イ ズ す る た め の コ ピ ー を作成し ま す。

レ ポ ー ト カ タ ロ グ に レ ポ ー ト名の複製が表示 さ れ、 そ れが コ ピ ー で あ る
こ と を示す コ ー ド が付加 さ れ ま す。

3. [ レ ポ ー ト フ ィ ル タ の編集 ] ボ タ ン を ク リ ッ ク し ま す。

[ レ ポ ー ト フ ィ ル タ ] ペ ー ジ が開き、 レ ポ ー ト の種々の要素を管理す る た
め に、 各要素に対応す る タ ブ が表示 さ れ ま す。 各 タ ブ で、 適当な項目を
選択し、 [ 次へ ] を ク リ ッ ク し て次の タ ブ へ移動し ま す。 詳細な手順は、
次を参照し て く だ さ い :

レ ポ ー ト対象の ク ラ イ ア ン ト の選択、 103 ペ ー ジ

レ ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー、 101 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成、 109 ペ ー ジ

ご注意 :

カ ス タ ム ロ ゴ を使用す る に は、 レ ポ ー ト フ ィ ル タ を定義
す る前に若干の準備が必要で す。 希望す る グ ラ フ ィ ッ ク
を サ ポ ー ト さ れ て い る グ ラ フ ィ ッ ク 形式で作成し、 フ ァ
イ ル を適当な場所に置か な ければな り ま せ ん。 レ ポ ー ト 
ロ ゴ の カ ス タ マ イ ズ、 107 ペ ー ジ を参照し て く だ さ い。
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レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ

レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

4. [ 確認 ] タ ブ で、 レ ポ ー ト フ ィ ル タ を保存す る ほ か に、 レ ポ ー ト を す ぐ に

実行す る か、 ま た は ス ケ ジ ュ ー ル設定す る か を選択し ま す。 レ ポ ー ト 
フ ィ ル タ 定義の確認、 108 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト 対象の ク ラ イ ア ン ト の 選択 

[ プ レ ゼ ン テ ー シ ョ ン ] > [ レ ポ ー ト フ ィ ル タ ] ペ ー ジ の [ ク ラ イ ア ン ト ] タ
ブ で は、 レ ポ ー ト に ど の ク ラ イ ア ン ト を含め る か を制御で き ま す。 各レ ポ ー
ト に 1 つ の ク ラ イ ア ン ト の タ イ プ だ け を選択で き ま す。 た と え ば、 同じ レ
ポ ー ト で特定の ユ ー ザ と 特定の グ ル ー プ を選択す る こ と は で き ま せ ん。

レ ポ ー ト定義で特定の ク ラ イ ア ン ト タ イ プ が指定 さ れ て い る時、 そ の タ イ プ
の ク ラ イ ア ン ト、 ま た は そ れ よ り も大き い グ ル ー プ を表し て い る ク ラ イ ア ン
ト を選択す る こ と が で き ま す。 た と え ば、 [ ブ ロ ッ ク さ れ た グ ル ー プ の上位 - 
要求別 ] を基に レ ポ ー ト の フ ィ ル タ を定義す る と き、 そ の レ ポ ー ト の グ ル ー
プ、 ド メ イ ン ま た は組織単位を選択で き ま す が、 個別ユ ー ザ を選択す る こ と
は で き ま せ ん。

リ ス ト さ れ て い る す べ て の ク ラ イ ア ン ト を レ ポ ー ト に含め る場合は、 こ の タ
ブ で は何も選択す る必要は あ り ま せ ん。

1. ド ロ ッ プ ダ ウ ン リ ス ト か ら ク ラ イ ア ン ト タ イ プ を選択し ま す。

2. [ 検索の制限 ] リ ス ト か ら の検索結果の最大数を設定し ま す。

組織内の ト ラ フ ィ ッ ク に よ っ て は、 ロ グ デ ー タ ベ ー ス に多数の ユ ー ザ、
グ ル ー プ ま た は ド メ イ ン が あ る可能性が あ り ま す。 こ の オ プ シ ョ ン は、
結果 リ ス ト の長 さ と 、 検索結果を表示す る た め に必要 と さ れ る時間を管
理し ま す。

3. 検索基準 と し て 1 つ以上の文字を入力し、次に [ 検索 ] を ク リ ッ ク し ま す。

ア ス タ リ ス ク (*) は、 欠け て い る文字を表す ワ イ ル ド カ ー ド文字 と し て使
用し ま す。 た と え ば、 「J*n」 と 指定す る と 、 Jackson、 Jan、 Jason、 Jon、
John 等が返 さ れ ま す。

検索文字列を定義す る際に、 す べ て の期待し て い る結果が、 検索結果の
制限数の範囲内に含ま れ る よ う に注意し な ければな り ま せ ん。

関連ト ピ ッ ク :

レ ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ

レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ

レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

レ ポ ー ト フ ィ ル タ 定義の確認、 108 ペ ー ジ
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4. 結果 リ ス ト の 1 つ以上の エ ン ト リ を ハ イ ラ イ ト し、 右矢印ボ タ ン (>) を ク

リ ッ ク し て そ れ を [ 選択済み ] リ ス ト へ移動し ま す。

5. 必要に応じ て ス テ ッ プ 2-4 を実行し、 追加の検索を行い、 さ ら に ク ラ イ ア

ン ト を [ 選択済み ] リ ス ト に追加し ま す。

6. 選択が終了し た ら 、[ 次へ ] を ク リ ッ ク し て [ カ タ ロ グ ] タ ブ を開き ま す。レ

ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト 対象の カ テ ゴ リ の 選択 

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] > [ レ ポ ー ト フ ィ ル タ ] ペ ー ジ の [ カ テ ゴ リ
] タ ブ で、 カ テ ゴ リ ま た は リ ス ク  ク ラ ス を基に、 レ ポ ー ト に含め る情報を制
御で き ま す。 リ ス ク  ク ラ ス、 40 ペ ー ジ を参照し て く だ さ い。

リ ス ト さ れ て い る す べ て の カ テ ゴ リ ま た は リ ス ク  ク ラ ス を レ ポ ー ト に含め る
場合は、 こ の タ ブ で は何も選択す る必要は あ り ま せ ん。

1. 分類 と し て、 [ カ テ ゴ リ ] ま た は [ リ ス ク  ク ラ ス ] を選択し ま す。

親カ テ ゴ リ を展開し て、 そ の サ ブ カ テ ゴ リ を表示し ま す。 リ ス ク  ク ラ ス
を展開し て、 現在そ の リ ス ク  ク ラ ス に割 り 当て ら れ て い る カ テ ゴ リ に リ
ス ト を表示し ま す。

関連付け ら れて い る レ ポ ー ト が 特定の リ ス ク  ク ラ ス の レ ポ ー ト なら 、 該当
す る リ ス ク  ク ラ ス お よ び そ れに 対応す る カ テ ゴ リ だ け が 選択可能で す 。

2. レ ポ ー ト に含め る各カ テ ゴ リ ま た は リ ス ク  ク ラ ス の チ ェ ッ ク ボ ッ ク ス を

オ ン に し ま す。

リ ス ト の下の [ す べ て を選択 ] お よ び [ す べ て ク リ ア ] ボ タ ン を使用し
て、 必要 と さ れ る選択の回数を最小限に し ま す。

3. 右矢印 (>) ボ タ ン を ク リ ッ ク し て、選択し た項目を [ 選択済み ] リ ス ト に追

加し ま す。

関連ト ピ ッ ク :

レ ポ ー ト対象の ク ラ イ ア ン ト の選択、 103 ペ ー ジ

レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ

レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

レ ポ ー ト フ ィ ル タ 定義の確認、 108 ペ ー ジ

ご注意 :

レ ポ ー ト の中で指定 さ れ て い る リ ス ク  ク ラ ス の カ テ
ゴ リ の サ ブ セ ッ ト を選択し た場合、 そ の選択を反映
す る よ う に レ ポ ー ト の タ イ ト ル を変更す る こ と を検
討し て く だ さ い。
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リ ス ク  ク ラ ス に マ ー ク を付け る時、 右矢印を ク リ ッ ク す る と 、 す べ て の
関連付け ら れ て い る カ テ ゴ リ が [ 選択済み ] リ ス ト に入れ ら れ ま す。

4. す べ て の選択が終了し た ら 、[次へ ] を ク リ ッ ク し て [ プ ロ ト コ ル ] タ ブ を開

き ま す。 レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ を参照し て く だ
さ い。

レ ポ ー ト 対象の プ ロ ト コ ル の 選択

[ プ レ ゼ ン テ ー シ ョ ン ] > [ レ ポ ー ト フ ィ ル タ ] ペ ー ジ の [ プ ロ ト コ ル ] タ ブ
で は、 レ ポ ー ト に ど の プ ロ ト コ ル を含め る か を制御で き ま す。

リ ス ト さ れ て い る す べ て の プ ロ ト コ ル を レ ポ ー ト に含め る場合は、 こ の タ ブ
で は何も選択す る必要は あ り ま せ ん。

1. プ ロ ト コ ル グ ル ー プ ( グ ル ー プ名の横に ア イ コ ン が表示 さ れ る ) を展開ま

た は縮小し ま す。

2. レ ポ ー ト に含め る各プ ロ ト コ ル の チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。

リ ス ト の下の [ す べ て を選択 ] お よ び [ す べ て ク リ ア ] ボ タ ン を使用し
て、 必要 と さ れ る選択の回数を最小限に し ま す。

3. 右矢印 (>) ボ タ ン を ク リ ッ ク し て、選択し た項目を [ 選択済み ] リ ス ト に追

加し ま す。

4. す べ て の選択が終了し た ら 、[次へ ] を ク リ ッ ク し て [ プ ロ ト コ ル ] タ ブ を開

き ま す。 レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ を参照し て く だ
さ い。

レ ポ ー ト 対象の ア ク シ ョ ン の 選択

関連ト ピ ッ ク :

レ ポ ー ト対象の ク ラ イ ア ン ト の選択、 103 ペ ー ジ

レ ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ

レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

レ ポ ー ト フ ィ ル タ 定義の確認、 108 ペ ー ジ

関連ト ピ ッ ク :

レ ポ ー ト対象の ク ラ イ ア ン ト の選択、 103 ペ ー ジ

レ ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ

レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

レ ポ ー ト フ ィ ル タ 定義の確認、 108 ペ ー ジ
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
[ プ レ ゼ ン テ ー シ ョ ン ] > [ レ ポ ー ト  フ ィ ル タ ] ペ ー ジ の [ ア ク シ ョ ン ] タ ブ で
は、 レ ポ ー ト に ど の フ ィ ル タ リ ン グ  ア ク シ ョ ン を 含め る か (「 制限付き ア ク セ
ス  フ ィ ル タ に よ り 許可」、「 割り 当て 時間に よ り ブ ロ ッ ク 」 など ) を 制御で き
ま す。 レ ポ ー ト が 特定の タ イ プ の ア ク シ ョ ン ( た と え ば「 ブ ロ ッ ク 」 ) を 指定
し て い る 場合、 レ ポ ー ト に はそ の タ イ プ の ア ク シ ョ ン の みを 選択で き ま す 。

リ ス ト さ れ て い る す べ て の ア ク シ ョ ン を レ ポ ー ト に含め る場合は、 こ の タ ブ
で は何も選択す る必要は あ り ま せ ん。

1. ア ク シ ョ ン グ ル ー プ ( グ ル ー プ名の横に ア イ コ ン が表示 さ れ る ) を展開ま

た は縮小し ま す。

2. レ ポ ー ト に含め る各ア ク シ ョ ン の チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。

リ ス ト の下の [ す べ て を選択 ] お よ び [ す べ て ク リ ア ] ボ タ ン を使用し
て、 必要 と さ れ る選択の回数を最小限に し ま す。

3. 右矢印 (>) ボ タ ン を ク リ ッ ク し て、選択し た項目を [ 選択済み ] リ ス ト に追

加し ま す。

4. す べ て の選択が終了し た ら 、[次へ ] を ク リ ッ ク し て [ プ ロ ト コ ル ] タ ブ を開

き ま す。 レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト の オ プ シ ョ ン の 設定

[ プ レ ゼ ン テ ー シ ョ ン ] > [ レ ポ ー ト フ ィ ル タ ] ペ ー ジ の [ オ プ シ ョ ン ] タ ブ
で は、 レ ポ ー ト の い く つ か の側面を制御で き ま す。

1. レ ポ ー ト カ タ ロ グ に表示 さ れ る レ ポ ー ト の カ タ ロ グ名を変更し ま す。 名

前の最大の長 さ は 85 文字で す。

こ の名前は レ ポ ー ト自体に は表示 さ れず、 レ ポ ー ト カ タ ロ グ の中で レ
ポ ー ト フ ォ ー マ ッ ト と フ ィ ル タ の一意な組み合わ せ を識別す る た め に の
み使用し ま す。

2. レ ポ ー ト に表示 さ れ る レ ポ ー ト タ イ ト ル を変更し ま す。 名前の最大の長

さ は 85 文字で す。

3. レ ポ ー ト カ タ ロ グ に表示 さ れ る説明を変更し ま す。 名前の最大の長 さ は

336 文字で す。

関連ト ピ ッ ク :

レ ポ ー ト ロ ゴ の カ ス タ マ イ ズ、 107 ペ ー ジ

レ ポ ー ト対象の ク ラ イ ア ン ト の選択、 103 ペ ー ジ

レ ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ

レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ

レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

レ ポ ー ト フ ィ ル タ 定義の確認、 108 ペ ー ジ
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
説明は、 レ ポ ー ト カ タ ロ グ の中で レ ポ ー ト フ ォ ー マ ッ ト と フ ィ ル タ の一
意な組み合わ せ を識別す る た め に役立ち ま す。

4. レ ポ ー ト に表示す る ロ グ を選択し ま す。

該当す る デ ィ レ ク ト リ の中の す べ て の サ ポ ー ト さ れ る イ メ ー ジ が リ ス ト
さ れ ま す。 レ ポ ー ト ロ ゴ の カ ス タ マ イ ズ、 107 ペ ー ジ を参照し て く だ さ
い。

5. [ 使用頻度の高い レ ポ ー ト と し て保存 ] チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け

て、 レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て リ ス ト し ま す。

レ ポ ー ト カ タ ロ グ に は使用頻度の高い レ ポ ー ト の横に星印が表示 さ れ ま
す。 [ レ ポ ー ト カ タ ロ グ ] ペ ー ジ で [ 使用頻度の高い レ ポ ー ト のみ を表示
] を選択し て、 リ ス ト さ れ る レ ポ ー ト の数を減 ら す こ と が で き ま す。 そ れ
に よ っ て よ り 迅速に特定の レ ポ ー ト に ア ク セ ス す る こ と が で き ま す。

6. 報告 さ れ る項目の数を制限す る に は、[ 最初のみ を表示 ] チ ェ ッ ク ボ ッ ク ス

に マ ー ク を付け、 1 ～ 20 の範囲の数字を入力し ま す。

こ の オ プ シ ョ ン は、 選択し た レ ポ ー ト の フ ォ ー マ ッ ト が 上位 N 件レ ポ ー ト
と し て 指定さ れて い る 場合に の み表示さ れま す 。 こ の フ ォ ー マ ッ ト は限ら
れた 数の 項目を 表示す る た め に 使用し ま す 。 制限さ れる 項目はレ ポ ー ト に
よ っ て 異なり ま す。 た と え ば、「 上位カ テ ゴ リ  - ア ク セ ス 件数別」 レ ポ ー
ト で は、 こ の エ ン ト リ は報告さ れる カ テ ゴ リ の 数を 指定し ま す 。

7. す べ て の入力 と 選択が終了し た ら 、[次へ ] を ク リ ッ ク し て [確認] タ ブ を開

き ま す。 レ ポ ー ト フ ィ ル タ 定義の確認、 108 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト ロ ゴ の カ ス タ マ イ ズ

事前定義 さ れ た プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト は、 左上隅に Websense の ロ ゴ
を表示し ま す。 事前定義 さ れ た レ ポ ー ト を コ ピ ー し、 そ の レ ポ ー ト フ ィ ル タ
を定義す る場合、 別の ロ ゴ を選択す る こ と が で き ま す。

1. 以下の い ずれか の フ ォ ー マ ッ ト の イ メ ー ジ フ ァ イ ル を作成し ま す。

2. イ メ ー ジ フ ァ イ ル の名前は拡張子を含め て最大 25 文字で す。

3. イ メ ー ジ フ ァ イ ル を次の デ ィ レ ク ト リ に保存し ま す。

<install_path>\Manager\ReportingTemplates\images

デ フ ォ ル ト設定で は、 <install_path> は C:\Program Files\Websense で す。

こ の デ ィ レ ク ト リ 内の す べ て の サ ポ ー ト さ れ て い る イ メ ー ジ フ ァ イ ル は、 自
動的に [ レ ポ ー ト フ ィ ル タ ] ペ ー ジ の [ オ プ シ ョ ン ] タ ブ の ド ロ ッ プ ダ ウ ン
リ ス ト に表示 さ れ ま す。 イ メ ー ジ は自動的に、 そ の ロ ゴ に割 り 当て ら れ て い

.bmp .jpg

.gif .jpeg

.jfif .png

.jpe .ttf
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
る ス ペ ー ス に合わ せ て拡大ま た は縮小 さ れ ま す ( レ ポ ー ト の オ プ シ ョ ン の設
定、 106 ペ ー ジ を参照。 )

レ ポ ー ト  フ ィ ル タ 定義の 確認

[ プ レ ゼ ン テ ー シ ョ ン ] > [ レ ポ ー ト フ ィ ル タ ] ペ ー ジ の [ 確認 ] タ ブ で は、
レ ポ ー ト カ タ ロ グ に表示 さ れ る名前 と 説明が表示 さ れ、 処理方法を選択で き
ま す。

1. 名前 と 説明を確認し ま す。

変更が必要な と き、 [ 戻る ] を ク リ ッ ク し て [ オ プ シ ョ ン ] タ ブ に戻 り 、 そ こ
で変更を行 う こ と が で き ま す。 ( レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ 
を参照。 )

2. 処理方法を指定し て く だ さ い。

3. [ 完了 ] を ク リ ッ ク し て、 ス テ ッ プ 2 で行 っ た選択を適用し ま す。

ご注意 :

レ ポ ー ト フ ィ ル タ の中で ア ク テ ィ ブ に な っ て い る イ
メ ー ジ を削除し て は い け ま せ ん。 指定 さ れ た ロ ゴ が
な い場合、 レ ポ ー ト を生成で き ま せ ん。

関連ト ピ ッ ク :

レ ポ ー ト対象の ク ラ イ ア ン ト の選択、 103 ペ ー ジ

レ ポ ー ト対象の カ テ ゴ リ の選択、 104 ペ ー ジ

レ ポ ー ト対象の プ ロ ト コ ル の選択、 105 ペ ー ジ

レ ポ ー ト対象の ア ク シ ョ ン の選択、 105 ペ ー ジ

レ ポ ー ト の オ プ シ ョ ン の設定、 106 ペ ー ジ

オ プ シ ョ ン 説明

保存 レ ポ ー ト フ ィ ル タ を保存し、 レ ポ ー ト  カ タ ロ グ に
戻 り ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト 、 98
ペ ー ジ を参照し て く だ さ い。

保存し て実行 レ ポ ー ト フ ィ ル タ を保存し、 [ レ ポ ー ト の実行 ]
ペ ー ジ を開き ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト の作成、 109 ペ ー ジ を参照し て く だ さ い。

保存し て ス ケ ジ ュ ー ル レ ポ ー ト フ ィ ル タ を保存し、 [ レ ポ ー ト の ス ケ
ジ ュ ー ル ] ペ ー ジ を開き ま す。 プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ
を参照し て く だ さ い。
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
使用頻度の高い レ ポ ー ト の使用

事前定義レ ポ ー ト か カ ス タ ム レ ポ ー ト か に関わ ら ず、 ど の プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト に で も 「使用頻度の高い レ ポ ー ト」 と い う マ ー ク を付け る こ と が
で き ま す。 こ の オ プ シ ョ ン は、 頻繁に生成す る レ ポ ー ト を レ ポ ー ト カ タ ロ グ
の中で す ばや く 検索で き る よ う に す る た め に使用し ま す。

1. [ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ で、 頻繁に生成す る レ ポ ー ト、 ま

た はすばや く 検索で き る よ う に し た い レ ポ ー ト を ハ イ ラ イ ト し ま す。

2. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し ま す。

リ ス ト の中の使用頻度の高い レ ポ ー ト の名前の横に星印が表示 さ れ ま す。
そ れ に よ っ て、 多 く の レ ポ ー ト が表示 さ れ る と き に、 そ れ ら の レ ポ ー ト
を す ばや く 見つ け る こ と が で き ま す。

3. レ ポ ー ト カ タ ロ グ の上の [ 使用頻度の高い レ ポ ー ト のみ を表示 ] チ ェ ッ ク

ボ ッ ク ス を オ ン に す る と 、 リ ス ト を 「使用頻度の高い レ ポ ー ト」 と い う
マ ー ク が付い て い る レ ポ ー ト に制限し ま す。 レ ポ ー ト の完全な リ ス ト に
戻す に は、 こ の チ ェ ッ ク ボ ッ ク ス を オ フ に し ま す。

変更が必要に な り 、 使用頻度の高い レ ポ ー ト が頻繁に は使用 さ れな く な っ た
場合、 「使用頻度の高い レ ポ ー ト」 の マ ー ク を除去で き ま す。

1. 使用頻度の高い レ ポ ー ト の星印が付い て い る レ ポ ー ト を ハ イ ラ イ ト し ま す。

2. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し ま す。

レ ポ ー ト カ タ ロ グ内の そ の レ ポ ー ト名か ら 星印が削除 さ れ ま す。 [ 使用
頻度の高い レ ポ ー ト のみ を表示 ] を選択し た場合、 そ の レ ポ ー ト は リ ス
ト に表示 さ れな く な り ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成 

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成、 109 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ
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レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
1 つ の レ ポ ー ト を作成す る と き、 下記の一連の ス テ ッ プ を実行す る必要が あ
り ま す。

1 つ以上の レ ポ ー ト を実行す る ジ ョ ブ を作成し、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト ス ケ ジ ュ ー ル設定機能を使 っ て そ れ を 1 回ま た は繰 り 返し実行す る に は、
以下の手順を実行し ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設
定、 111 ペ ー ジ を参照し て く だ さ い。

1. [ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ で、[ レ ポ ー ト カ タ ロ グ ] ツ リ ー内

の レ ポ ー ト を ハ イ ラ イ ト し、 [ 実行 ] を ク リ ッ ク し ま す。

2. レ ポ ー ト デ ー タ の [ 開始日 ] と [ 終了日 ] を選択し ま す。

3. レ ポ ー ト の出力 フ ォ ー マ ッ ト を選択し ま す。

4. 上位 N 件レ ポ ー ト を選択し た場合は、 レ ポ ー ト す る項目の数を選択し ま

す。

5. [ 実行 ] を ク リ ッ ク し ま す。

HTML レ ポ ー ト が コ ン テ ン ツ ペ イ ン に表示 さ れ ま す。  PDF ま た は XLS 出
力を選択し た場合、 レ ポ ー ト を別の ウ ィ ン ド ウ に表示す る か、 レ ポ ー ト
を デ ィ ス ク に保存す る か を選択す る こ と が で き ま す。  

6. レ ポ ー ト を印刷す る に は、 レ ポ ー ト を表示す る プ ロ グ ラ ム の印刷オ プ

シ ョ ン を使用し ま す。

ご注意 :

レ ポ ー ト を PDF フ ォ ー マ ッ ト で表示す る に は、
Websense Manager を ア ク セ ス し て い る コ ン ピ ュ ー タ
に Adobe Reader v7.0 以上が イ ン ス ト ー ル さ れ て い な
ければな り ま せ ん。

レ ポ ー ト を XLS フ ォ ー マ ッ ト で表示す る に は、
Websense Manager を ア ク セ ス し て い る コ ン ピ ュ ー タ
に Microsoft Excel 2003 以上が イ ン ス ト ー ル さ れ て い
な ければな り ま せ ん。

必要な ソ フ ト ウ ェ ア が イ ン ス ト ー ル さ れ て い な い場
合で も、 フ ァ イ ル を保存す る こ と を選択で き ま す。

フ ォ ー マ ッ ト 説明

PDF Portable Document Format。 PDF フ ァ イ ル は Adobe 
Reader に表示 さ れ ま す。

HTML HyperText Markup Language。 HTML フ ァ イ ル は、
Internet Explorer ま た は Firefox ブ ラ ウ ザ で直接に表示
で き ま す。

XLS Excel ス プ レ ッ ド シ ー ト。 XLS フ ァ イ ル は Microsoft 
Excel に表示 さ れ ま す。
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最も適切な印刷を行 う に は、 印刷用に PDF ま た は XLS 出力を生成し ま
す。 次に、 Adobe Reader ま た は Microsoft Excel の印刷オ プ シ ョ ン を使用
し ま す。

PDF ま た は XLS フ ォ ー マ ッ ト で出力 さ れ る レ ポ ー ト を保存す る に は Adobe 
Reader ま た は Microsoft Excel の保存機能を使用し ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を必要に応じ て実行す る か、 ま た は [ プ レ ゼ ン
テ ー シ ョ ン レ ポ ー ト ] > [ ス ケ ジ ュ ー ラ ] ペ ー ジ を使用し て、 1 つ以上の レ
ポ ー ト を実行す る た め の ス ケ ジ ュ ー ル を定義す る ジ ョ ブ を作成で き ま す。

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ に よ っ て生成 さ れ た レ ポ ー ト は、 電子 メ ー ル を 通
じ て 1 人以上の受信者に配信 さ れ ま す。 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ を作成す
る際、 使用す る電子 メ ー ル サ ー バ が添付 さ れ た レ ポ ー ト フ ァ イ ル の サ イ ズ
お よ び数を処理で き る か ど う か を考慮し て く だ さ い。

ス ケ ジ ュ ー ラ に ア ク セ ス す る に は以下の手順を実行し ま す。

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ]ペ ー ジ( レ ポ ー ト カ タ ロ グ の上) の上部の [
ス ケ ジ ュ ー ラ ] ボ タ ン を ク リ ッ ク し ま す。

レ ポ ー ト の レ ポ ー ト フ ィ ル タ を追加ま た は編集す る と き、[ 確認 ] タ ブ で [
保存し て ス ケ ジ ュ ー ル ] を選択し、 [ 終了 ] を ク リ ッ ク し ま す。 ( プ レ ゼ
ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー、 101 ペ ー ジ を参照。 )

ジ ョ ブ を編集す る に は、 [ ジ ョ ブ キ ュ ー ] ペ ー ジ の ジ ョ ブ名 リ ン ク を ク
リ ッ ク し ま す。

新し い ジ ョ ブ を追加す る に は、[ ジ ョ ブ キ ュ ー] ペ ー ジ の [ 追加 ] を ク リ ッ
ク し ま す。

[ ス ケ ジ ュ ー ラ ] ペ ー ジ に は、 実行す る レ ポ ー ト と 、 レ ポ ー ト を実行す る ス
ケ ジ ュ ー ル を選択す る た め の一連の タ ブ が あ り ま す。 詳細な手順は、 次を参
照し て く だ さ い :

ス ケ ジ ュ ー ル の設定、 112 ペ ー ジ

ス ケ ジ ュ ー ル す る レ ポ ー ト の選択、 113 ペ ー ジ

出力オ プ シ ョ ン の選択、 115 ペ ー ジ

日付範囲の設定、 114 ペ ー ジ

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成、 109 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の コ ピ ー、 101 ペ ー ジ
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ジ ョ ブ を作成し た後、 ジ ョ ブ の ス テ ー タ ス お よ び他の有益な情報を示す ジ ョ
ブ の リ ス ト を表示で き ま す。 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示、
115 ペ ー ジ を参照し て く だ さ い。

ス ケ ジ ュ ー ル の 設定

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] > [ ス ケ ジ ュ ー ラ ] ペ ー ジ の [ ス ケ ジ ュ ー ル ]
タ ブ で、 1 回ま た は繰 り 返し実行す る レ ポ ー ト ジ ョ ブ を定義し ま す。

1. こ の ス ケ ジ ュ ー ル さ れ た ジ ョ ブ を一意に識別す る ジ ョ ブ名を入力し ま す。

2. ジ ョ ブ の [繰 り 返し パ タ ー ン ] と [繰 り 返し オ プ シ ョ ン ] を選択し ま す。使用

で き る オ プ シ ョ ン は、 選択し た パ タ ー ン に よ っ て異な り ま す。 

3. [ 時刻の ス ケ ジ ュ ー ル ] で、 ジ ョ ブ の実行の開始時刻を設定し ま す。

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

ス ケ ジ ュ ー ル す る レ ポ ー ト の選択、 113 ペ ー ジ

出力オ プ シ ョ ン の選択、 115 ペ ー ジ

日付範囲の設定、 114 ペ ー ジ

ご注意 :

ロ グ デ ー タ ベ ー ス の過負荷 と ロ ギ ン グ お よ び対話形
式レ ポ ー ト作成の パ フ ォ ー マ ン ス低下を避け る た め
に、 レ ポ ー ト ジ ョ ブ を実行す る曜日 と 時間帯を分散
す る こ と を推奨し ま す。

パ タ ー ン オ プ シ ョ ン

1 回 ジ ョ ブ を実行す る日付を入力す る か、 カ レ ン ダ か ら ア
イ コ ン を ク リ ッ ク し て選択し ま す。

毎日 追加の繰 り 返し オ プ シ ョ ン は あ り ま せ ん。

毎週 ジ ョ ブ を実行す る各曜日の チ ェ ッ ク ボ ッ ク ス を オ ン に
し ま す。

毎月 ジ ョ ブ を実行す る日を入力し ま す。 日付は 1 ～ 31 の
数値で指定し、 コ ン マ で区切る必要が あ り ま す
(1,10,20)。

毎月、 連続す る日付で ジ ョ ブ を実行す る に は、 開始日
と 終了日を ハ イ フ ン で区切 っ て入力し ま す (3-5)。
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ジ ョ ブ は、 Websense Manager を実行し て い る コ ン ピ ュ ー タ 上の時刻に
従 っ て開始し ま す。

4. [ 期間の ス ケ ジ ュ ー ル ] で、ジ ョ ブ を開始す る日付 と ジ ョ ブ を終了す る た め

の オ プ シ ョ ン を選択し ま す。

5. [ 次へ ] を ク リ ッ ク し て [ レ ポ ー ト ] タ ブ を開き ま す。ス ケ ジ ュ ー ル す る レ

ポ ー ト の選択、 113 ペ ー ジ を参照し て く だ さ い。

ス ケ ジ ュ ー ル す る レ ポ ー ト の 選択

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] > [ ス ケ ジ ュ ー ラ ] ペ ー ジ の [ レ ポ ー ト の選
択 ] タ ブ を使用し て、 ジ ョ ブ の レ ポ ー ト を選択し ま す。

1. [ レ ポ ー ト カ タ ロ グ ] ツ リ ー で こ の ジ ョ ブ で実行す る レ ポ ー ト を ハ イ ラ イ

ト し ま す。

2. 右矢印 (>) ボ タ ン を ク リ ッ ク し て、そ の レ ポ ー ト を [ 選択済み ] リ ス ト に移

動し ま す。

ご注意 :

ス ケ ジ ュ ー ル さ れ た レ ポ ー ト の生成を今日開始す る
場合は、 ジ ョ ブ の開始前に ジ ョ ブ定義を完了で き る
よ う に十分に余裕の あ る時刻を選択し ま す。

オ プ シ ョ ン 説明

終了日の指定な し ジ ョ ブ は設定 さ れ た ス ケ ジ ュ ー ル に従 っ て、 無限に実
行を継続し ま す。

将来の い ずれ か の時点で ジ ョ ブ を停止す る に は、 ジ ョ
ブ を編集す る か、 削除し ま す。 ス ケ ジ ュ ー ル さ れ た
ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ を参照し て く
だ さ い。

次の回数後に終了 こ の ジ ョ ブ を実行す る回数を選択し ま す。 そ の回数の
後、 ジ ョ ブ は実行し ま せ ん が、 削除す る ま で は [ ジ ョ
ブ キ ュ ー ] に入 っ た ま ま で す。 ス ケ ジ ュ ー ル さ れ
た ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ を参照し て
く だ さ い。

次の日付で終了 ジ ョ ブ の実行を停止す る日付を設定し ま す。 ジ ョ ブ は
そ の日付以降実行し ま せ ん。

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

ス ケ ジ ュ ー ル の設定、 112 ペ ー ジ

出力オ プ シ ョ ン の選択、 115 ペ ー ジ

日付範囲の設定、 114 ペ ー ジ
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3. こ の ジ ョ ブ で実行す る す べ て の レ ポ ー ト が[選択済み] リ ス ト に表示 さ れ る

ま で、 ス テ ッ プ 1 ～ 2 を繰 り 返し ま す。

4. [ 次へ ] を ク リ ッ ク し て [ 日付範囲 ] タ ブ を開き ま す。日付範囲の設定、114

ペ ー ジ を参照し て く だ さ い。

日付範囲の 設定

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] > [ ス ケ ジ ュ ー ラ ] ペ ー ジ の [ 日付範囲 ] タ
ブ を使用し て ジ ョ ブ の日付範囲を設定し ま す。 使用で き る オ プ シ ョ ン は、 日
付の範囲の選択に よ っ て異な り ま す。

ジ ョ ブ の日付範囲を設定し た後、 [ 次へ ] を ク リ ッ ク し て [ 出力 ] タ ブ を表示
し ま す。 出力オ プ シ ョ ン の選択、 115 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

ス ケ ジ ュ ー ル の設定、 112 ペ ー ジ

ス ケ ジ ュ ー ル す る レ ポ ー ト の選択、 113 ペ ー ジ

出力オ プ シ ョ ン の選択、 115 ペ ー ジ

日付の範囲 説明

す べ て の日付 レ ポ ー ト は、 ロ グ デ ー タ ベ ー ス に含ま れ る す べ て の日付
を含み ま す。 追加の エ ン ト リ は必要あ り ま せ ん。

繰 り 返し ジ ョ ブ に こ の オ プ シ ョ ン を使用す る と 、 別の日
に実行 さ れ た レ ポ ー ト と の間で情報が重複す る場合が あ
り ま す。

特定の日付 こ の ジ ョ ブ の レ ポ ー ト の開始日 ( [ 開始日 ] ) お よ び終了日
( [ 終了日 ] ) を選択し ま す。

こ の オ プ シ ョ ン は 1 回だ け実行す る ジ ョ ブ に適し て い ま
す。 繰 り 返し ジ ョ ブ に こ の オ プ シ ョ ン を使用す る と 、 レ
ポ ー ト が重複す る場合が あ り ま す。

日付範囲を指定 ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、 レ ポ ー ト す る期間の
数 ( 今、 最新、 最新 2 な ど )、 お よ び期間の タ イ プ ( 日数、
週数、 ま た は月数 ) を指定し ま す。 た と え ば、 「最近 2 週
間」 あ る い は 「今月」 を対象 と す る レ ポ ー ト を作成で き
ま す。

週は、 日曜日か ら 土曜日ま で の 1 週間を表し ま す。 月は
暦上の月を表し ま す。 た と え ば、 [ 今週 ] は、 日曜か ら 今
日ま で の レ ポ ー ト を作成し ま す。 [ 今月 ] は、 月の初め か
ら 今日ま で の レ ポ ー ト を作成し ま す。 [ 先週 ] は、 前の日
曜か ら 土曜ま で の レ ポ ー ト を作成し ま す。

こ の オ プ シ ョ ン は、 繰 り 返し実行す る ジ ョ ブ に適し て い
ま す。 こ れ に よ っ て各レ ポ ー ト に表示 さ れ る デ ー タ の量
を管理し、 異な る ス ケ ジ ュ ー ル で実行す る レ ポ ー ト の間
の デ ー タ の重複を最小限に抑え る こ と が で き ま す。
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出力オ プ シ ョ ン の 選択

ジ ョ ブ で実行す る レ ポ ー ト を選択し た後、 [ 出力 ] タ ブ を使用し て出力
フ ォ ー マ ッ ト お よ び配信オ プ シ ョ ン を選択し ま す。

1. 生成し た レ ポ ー ト の フ ァ イ ル フ ォ ー マ ッ ト を選択し ま す。

2. レ ポ ー ト の配信先の電子 メ ー ル ア ド レ ス を入力し ま す。

1 行に 1 つ の ア ド レ ス を入力し ま す。

3. 必要な場合、[ 電子 メ ー ル の件名 と 本文を カ ス タ マ イ ズ ] チ ェ ッ ク ボ ッ ク ス

を オ ン に し ま す。 次に、 こ の ジ ョ ブ の配信電子 メ ー ル の カ ス タ ム件名 と
本文テ キ ス ト を入力し ま す。

4. [ ジ ョ ブ の保存 ] を ク リ ッ ク し て ジ ョ ブ定義を保存お よ び適用し、[ ジ ョ ブ 

キ ュ ー ] ペ ー ジ を表示し ま す。

5. こ の ジ ョ ブ お よ び他の ス ケ ジ ュ ー ル さ れ て い る ジ ョ ブ を確認し ま す。 ス

ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ を参照し て く だ さ
い。

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111
ペ ー ジ

ス ケ ジ ュ ー ル の設定、 112 ペ ー ジ

ス ケ ジ ュ ー ル す る レ ポ ー ト の選択、 113 ペ ー ジ

日付範囲の設定、 114 ペ ー ジ

フ ォ ー マ ッ ト 説明

PDF Portable Document Format。 受信者は、 PDF レ ポ ー ト
を表示す る た め に、 Adobe Reader v7.0 以降を イ ン ス
ト ー ル し て い る必要が あ り ま す。 

XLS Excel ス プ レ ッ ド シ ー ト。 受信者は、 XLS レ ポ ー ト を
表示す る た め に、 Microsoft Excel v2003 以降を イ ン ス
ト ー ル し て い る必要が あ り ま す。 

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

出力オ プ シ ョ ン の選択、 115 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ
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[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] > [ ジ ョ ブ キ ュ ー ] ペ ー ジ は、 プ レ ゼ ン テ ー
シ ョ ン レ ポ ー ト の た め に作成 さ れ た ス ケ ジ ュ ー ル さ れ た ジ ョ ブ を リ ス ト し ま
す。 リ ス ト は、 各ジ ョ ブ の ス テ ー タ ス や ジ ョ ブ に関す る基本情報 ( ジ ョ ブ が
実行す る頻度な ど ) を示し ま す。 こ の ペ ー ジ か ら 、 ス ケ ジ ュ ー ル さ れ た ジ ョ
ブ の追加お よ び削除、 ジ ョ ブ の一時的中断な ど の操作を実行で き ま す

( 調査レ ポ ー ト の た め の ス ケ ジ ュ ー ル さ れ た ジ ョ ブ に つ い て は、 ス ケ ジ ュ ー
ル さ れ た調査レ ポ ー ト ジ ョ ブ の管理、 142 ペ ー ジ を参照し て く だ さ い )。

リ ス ト は、 各ジ ョ ブ に関す る以下の情報を含み ま す。

ペ ー ジ上の オ プ シ ョ ン を使用し て ジ ョ ブ を管理し ま す。 い く つ か の ボ タ ン で
は、 ボ タ ン を選択す る前に、 リ ス ト に含め る各ジ ョ ブ の名前の隣の チ ェ ッ ク
ボ ッ ク ス を オ ン に し て お く 必要が あ り ま す。

列 説明

ジ ョ ブ名 ジ ョ ブ が作成 さ れ た と き割 り 当て ら れ た名前。

状態 次の ど ち ら か を示し ま す。

[ 有効 ] は、指定 さ れ た繰 り 返し パ タ ー ン に従 っ て実
行す る ジ ョ ブ を示し ま す。

[ 無効 ] は、 ア ク テ ィ ブ で な く 、実行し な い ジ ョ ブ を
示し ま す。

繰 り 返し こ の ジ ョ ブ の繰 り 返し パ タ ー ン ([1 回 ]、 [ 毎日 ]、 [ 毎
週 ]、 [ 毎月 ]) を設定し ま す。

履歴 選択し た ジ ョ ブ の [ ジ ョ ブ履歴 ] ペ ー ジ を開 く に は、
[ 詳細 ] リ ン ク を ク リ ッ ク し ま す。 ジ ョ ブ履歴の表
示、 117 ペ ー ジ を参照し て く だ さ い。

次回ス ケ ジ ュ ー ル 次回実行す る日付 と 時刻。

所有者 ジ ョ ブ の ス ケ ジ ュ ー ル を設定し た管理者の名前。

オ プ シ ョ ン 説明

ジ ョ ブ名 リ ン ク [ ス ケ ジ ュ ー ラ ] ペ ー ジ を開き ま す。 そ こ で ジ ョ ブ定
義を編集で き ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト
の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ を参照し て く だ
さ い。

ジ ョ ブ の追加 [ ス ケ ジ ュ ー ラ ] ペ ー ジ を開き ま す。 そ こ で新し い
ジ ョ ブ を定義で き ま す。 プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ を参照し
て く だ さ い。

削除 [ ジ ョ ブ キ ュ ー ] か ら リ ス ト内で選択 さ れ て い る す べ
て の ジ ョ ブ を削除し ま す。 削除 さ れ た ジ ョ ブ を復元す
る こ と は で き ま せ ん。

特定の ジ ョ ブ の実行を一時的に停止す る に は、 [ 無効
に す る ] ボ タ ン を使用し ま す。

す ぐ に実行 リ ス ト内で選択 さ れ て い る ジ ョ ブ の実行を即座に開始
し ま す。 こ れは定期的に ス ケ ジ ュ ー ル さ れ た実行 と は
別に実行 さ れ ま す。
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ジ ョ ブ 履歴の 表示

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] > [ ジ ョ ブ キ ュ ー ] > [ ジ ョ ブ履歴 ] ペ ー ジ
を使用し て、 選択し た ジ ョ ブ の最近に お け る試行に関す る情報を表示し ま
す。 こ の ペ ー ジ は、 各レ ポ ー ト を別々に表示し、 以下の情報を示し ま す。

有効に す る リ ス ト内で選択 さ れ て い る無効に な っ て い る ジ ョ ブ を
再度ア ク テ ィ ブ に し ま す。 ジ ョ ブ は設定 さ れ た ス ケ
ジ ュ ー ル に従 っ て実行を開始し ま す。

無効に す る リ ス ト内で選択 さ れ て い る有効に な っ て い る ジ ョ ブ の
実行を停止し ま す。 こ の オ プ シ ョ ン を使用し て、 将来
復元し た い ジ ョ ブ を一時的に中断し ま す。

オ プ シ ョ ン 説明

関連ト ピ ッ ク :

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示、 115 ペ ー ジ

列 説明

レ ポ ー ト 名 レ ポ ー ト に表示 さ れ る タ イ ト ル。

開始日 レ ポ ー ト の実行を開始し た日付 と 時刻。

終了日 レ ポ ー ト が完了し た日付 と 時刻。

ス テ ー タ ス レ ポ ー ト が成功し た か失敗し た か を示し ま す。

メ ッ セ ー ジ ジ ョ ブ に関連す る情報 ( た と え ば、 レ ポ ー ト の電
子 メ ー ル で の送信が正常に完了し た か否か ) を示
し ま す。
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調査レ ポ ー ト

[ レ ポ ー ト ] > [ 調査レ ポ ー ト ] ペ ー ジ を使用し て、 イ ン タ ー ネ ッ ト  フ ィ ル タ
リ ン グ ア ク テ ィ ビ テ ィ を対話形式で分析し ま す。

最初に、 調査レ ポ ー ト の メ イ ン ペ ー ジ に、 リ ス ク  ク ラ ス別の ア ク テ ィ ビ
テ ィ の要約レ ポ ー ト が表示 さ れ ま す。 要約レ ポ ー ト ビ ュ ー に表示 さ れ て い る
リ ン ク お よ び要素を ク リ ッ ク す る こ と に よ っ て、 関心の あ る領域の詳細を表
示し、 組織の イ ン タ ー ネ ッ ト使用状況の一般的な動向を把握し ま す。 要約レ
ポ ー ト、 120 ペ ー ジ を参照し て く だ さ い。

マ ル チ レ ベ ル要約レ ポ ー ト ( マ ル チ レ ベ ル要約レ ポ ー ト 、 125 ペ ー ジ を参照 )
お よ び柔軟な詳細レ ポ ー ト ( 柔軟な詳細レ ポ ー ト 、 126 ペ ー ジ を参照 ) に よ っ
て、 情報を種々の観点か ら 分析で き ま す。

他の レ ポ ー ト ビ ュ ー お よ び調査レ ポ ー ト の機能に は、 ペ ー ジ の上部の リ ン ク
か ら ア ク セ ス で き ま す。 そ れ ぞ れの リ ン ク と 、 そ こ か ら ア ク セ ス で き る機能
の リ ス ト を下の表に示し て い ま す ( ペ ー ジ に よ っ て は、 一部の リ ン ク は使用
で き ま せ ん )。

関連ト ピ ッ ク :

要約レ ポ ー ト 、 120 ペ ー ジ

マ ル チ レ ベ ル要約レ ポ ー ト、 125 ペ ー ジ

柔軟な詳細レ ポ ー ト、 126 ペ ー ジ

ユ ー ザ の活動詳細レ ポ ー ト、 131 ペ ー ジ

標準レ ポ ー ト 、 135 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

外れ値レ ポ ー ト、 143 ペ ー ジ

フ ァ イ ル へ の出力、 144 ペ ー ジ

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト 、 336 ペ ー ジ

オ プ シ ョ ン ア ク シ ョ ン

日 / 月別ユ ー ザ 特定の ユ ー ザ の ア ク テ ィ ビ テ ィ に つ い て、 1 日ま た
は 1 カ月の レ ポ ー ト を定義す る ダ イ ア ロ グ ボ ッ ク ス
が表示 さ れ ま す。 詳細は、 ユ ー ザ の活動詳細レ
ポ ー ト 、 131 ペ ー ジ を参照し て く だ さ い。

標準レ ポ ー ト 特定の デ ー タ の組み合わ せ を す ばや く 参照で き る よ
う に、 事前定義 さ れ た レ ポ ー ト の リ ス ト が表示 さ れ
ま す。 標準レ ポ ー ト 、 135 ペ ー ジ を参照し て く だ
さ い。
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レ ポ ー ト は ロ グ デ ー タ ベ ー ス で記録 さ れ て い る情報に限定 さ れ ま す。 ユ ー ザ
名、 IP ア ド レ ス、 ま た は選択し た カ テ ゴ リ ( ロ グ記録の た め の Filtering 
Service 設定、 310 ペ ー ジ を参照 ) の ロ ギ ン グ を無効に し た場合、 そ の情報を
含め る こ と は で き ま せ ん。 同様に、 特定の プ ロ ト コ ル ( プ ロ ト コ ル フ ィ ル タ
の編集、 52 ペ ー ジ を参照 ) の ロ ギ ン グ を無効に し た場合、 こ れ ら の プ ロ ト コ
ル の情報は使用で き ま せ ん。 レ ポ ー ト に ド メ イ ン名 (www.domain.com) と ド メ
イ ン内の特定の ペ ー ジ へ の パ ス (/products/productA) の両方を表示し た い場
合、 完全な URL( 完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ を参照 ) を ロ
グ す る必要が あ り ま す。

Websense 調査レ ポ ー ト は、 Websense Manager を実行し て い る コ ン ピ ュ ー タ
の プ ロ セ ッ サ と 使用可能な メ モ リ 、 お よ び い く つ か の ネ ッ ト ワ ー ク  リ ソ ー ス
に よ っ て制限 さ れ ま す。 大き な レ ポ ー ト は、 生成す る の に非常に長い時間が
か か る こ と が あ り ま す。 進捗 メ ッ セ ー ジ に は、 レ ポ ー ト を使用頻度の高い レ
ポ ー ト と し て保存し、 別の日時に実行す る よ う に ス ケ ジ ュ ー ル設定で き る オ

使用頻度の高い レ ポ ー ト 現在の レ ポ ー ト を 「使用頻度の高い レ ポ ー ト」 と し
て保存で き、 ま た、 生成ま た は ス ケ ジ ュ ー ル設定で
き る既存の使用頻度の高い レ ポ ー ト の リ ス ト を表示
し ま す。 使用頻度の高い調査レ ポ ー ト 、 137 ペ ー
ジ を参照し て く だ さ い。

ジ ョ ブ キ ュ ー ス ケ ジ ュ ー ル さ れ た調査レ ポ ー ト  ジ ョ ブ の リ ス ト を
表示し ま す。 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、
139 ペ ー ジ を参照し て く だ さ い。

外れ値の表示 平均 と 大幅に異な る イ ン タ ー ネ ッ ト使用状況を示す
レ ポ ー ト を表示し ま す。 外れ値レ ポ ー ト 、 143
ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン レ ポ ー ト作成用に種々の ロ グ デ ー タ ベ ー ス を選択す
る た め の ペ ー ジ を表示し ま す。 [ オ プ シ ョ ン ] ペ ー ジ
を使用し て特定の レ ポ ー ト 機能を カ ス タ マ イ ズ す る
こ と も で き ま す。 た と え ば、 要約レ ポ ー ト上に最初
に表示 さ れ る時間や詳細レ ポ ー ト の デ フ ォ ル ト 列な
ど で す。 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ
ル ト 、 336 ペ ー ジ を参照し て く だ さ い。

[ 検索 ] フ ィ ー ル ド の右側に あ る こ の ボ タ ン を ク リ ッ
ク し て、 現在の レ ポ ー ト を Microsoft Excel に適合す
る ス プ レ ッ ド シ ー ト フ ァ イ ル に エ ク ス ポ ー ト し ま
す。

フ ァ イ ル を開 く か ま た は保存す る か を尋ね ら れ ま す。
フ ァ イ ル を開 く に は、 Microsoft Excel 2003 以降が イ
ン ス ト ー ル さ れ て い る必要が あ り ま す。 フ ァ イ ル
へ の出力、 144 ペ ー ジ を参照し て く だ さ い。

[ 検索 ] フ ィ ー ル ド の右側に あ る こ の ボ タ ン を ク リ ッ
ク し て、 現在の レ ポ ー ト を Adobe Reader に適合す る
PDF フ ァ イ ル に エ ク ス ポ ー ト し ま す。

フ ァ イ ル を開 く か ま た は保存す る か を尋ね ら れ ま す。
フ ァ イ ル を開 く に は、 Adobe Reader 7.0 以降が イ ン ス
ト ー ル さ れ て い る必要が あ り ま す。 フ ァ イ ル へ の
出力、 144 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン ア ク シ ョ ン
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プ シ ョ ン が含ま れ ま す。 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ を参
照し て く だ さ い。

要約レ ポ ー ト

調査レ ポ ー ト ペ ー ジ は最初に、 ロ グ デ ー タ ベ ー ス か ら の、 す べ て ユ ー ザ の
今日の ア ク テ ィ ビ テ ィ を示す リ ス ク ク ラ ス別の使用状況の要約レ ポ ー ト を示
し ま す。 こ の最初の棒グ ラ フ の測定基準は ヒ ッ ト件数 ( サ イ ト が要求 さ れ た
回数 ) で す。 こ の最初の要約レ ポ ー ト の対象 と な る時間を設定す る方法に つ
い て は、 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト 、 336 ペ ー ジ を参照し て
く だ さ い。

ペ ー ジ に表示 さ れ る種々の リ ン ク お よ び オ プ シ ョ ン を ク リ ッ ク す る こ と に
よ っ て、 レ ポ ー ト さ れ る情報を すばや く 変更し た り 、 レ ポ ー ト の詳細に絞 り
込む こ と が で き ま す。

関連ト ピ ッ ク :

マ ル チ レ ベ ル要約レ ポ ー ト、 125 ペ ー ジ

柔軟な詳細レ ポ ー ト、 126 ペ ー ジ

ユ ー ザ の活動詳細レ ポ ー ト、 131 ペ ー ジ

標準レ ポ ー ト 、 135 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

外れ値レ ポ ー ト、 143 ペ ー ジ

フ ァ イ ル へ の出力、 144 ペ ー ジ
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1. [ 測定 ] リ ス ト か ら 、 次の い ずれか の オ プ シ ョ ン を選択し ま す。

オ プ シ ョ ン 説明

ヒ ッ ト件数 URL が要求 さ れ た回数。

Log Server の構成の方法に従 っ て、 こ れは ヒ ッ ト件数
ま た は ア ク セ ス件数の い ずれ か を表し ま す。 ヒ ッ ト件
数で は、 要求 さ れ た サ イ ト の個別の要素の個別の レ
コ ー ド を ロ グ し ま す。 ア ク セ ス件数で は、 サ イ ト の
種々の要素を 1 つ の ロ グ レ コ ー ド に ま と め ま す。 ロ
グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317 ペ ー ジ を参
照し て く だ さ い。

帯域幅 [KB] ユ ー ザ か ら の最初の要求お よ び Web サ イ ト か ら の応
答の両方に含ま れ る デ ー タ の量 ( 単位は キ ロ バ イ ト )。
こ の値は、 送信お よ び受信の両方の帯域幅の合計で
す。

一部の統合製品は、 こ の情報を Websense ソ フ ト ウ ェ
ア に送信し ま せ ん。 こ の 2 つ の例 と し て、 Check 
Point FireWall-1 と Cisco PIX Firewall が あ り ま す。 統合
製品が こ の情報を送信せ ず、 Websense Network Agent
が イ ン ス ト ー ル さ れ て い る場合、 帯域幅情報に関す る
レ ポ ー ト を有効に す る た め に は、 該当す る NIC の Log 
HTTP 要求 ( 拡張ロ グ ) オ プ シ ョ ン を ア ク テ ィ ブ に し
ま す。 NIC 設定、 349 ペ ー ジ を参照し て く だ さ い。

送信バ イ ト数 [KB] イ ン タ ー ネ ッ ト 要求 と し て送信 さ れ る キ ロ バ イ ト数。
こ れは送信 さ れ た デ ー タ の量を表し ま す。 こ れ に は単
純な URL 要求、 ま た は大量の送信を含む ( た と え ば
ユ ー ザ が Web サ イ ト へ の登録を行 っ た ) 場合が あ り
ま す。

受信バ イ ト数 [KB] 要求に対す る応答で受信し た キ ロ バ イ ト数。 こ れは サ
イ ト を構成す る す べ て の テ キ ス ト、 グ ラ フ ィ ッ ク 、 お
よ び ス ク リ プ ト を含み ま す。

ブ ロ ッ ク さ れ て い る サ イ ト に つ い て は、 キ ロ バ イ ト数
は、 ロ グ レ コ ー ド を作成し て い る ソ フ ト ウ ェ ア に
よ っ て異な り ま す。 Websense Network Agent が レ コ ー
ド を ロ グ し て い る場合は、 ブ ロ ッ ク さ れ た サ イ ト の受
信バ イ ト 数は Websense ブ ロ ッ ク  ペ ー ジ の サ イ ズ を表
し ま す。

リ ア ル タ イ ム ス キ ャ ン の結果 と し て Websense 
Security Gateway に よ っ て ロ グ レ コ ー ド が作成 さ れ た
場合、 受信キ ロ バ イ ト 数は ス キ ャ ン さ れ た ペ ー ジ の サ
イ ズ を表し ま す。 リ ア ル タ イ ム ス キ ャ ン の詳細に つ
い て は、 リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ
ン ツ の分析、 147 ペ ー ジ を参照し て く だ さ い。

他の統合製品に よ っ て ロ グ レ コ ー ド が作成 さ れ た場
合、 ブ ロ ッ ク さ れ た サ イ ト の受信キ ロ バ イ ト数は 0
か、 ブ ロ ッ ク  ペ ー ジ の サ イ ズ か、 ま た は要求 さ れ た
サ イ ト か ら 取得し た値の い ずれ か で す。

ブ ラ ウ ズ時間 サ イ ト を表示す る た め に要し た時間の概算。 イ ン
タ ー ネ ッ ト  ブ ラ ウ ズ時間に つ い て、 97 ペ ー ジ を
参照し て く だ さ い。
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2. レ ポ ー ト の上の[イ ン タ ー ネ ッ ト使用状況] リ ス ト か ら オ プ シ ョ ン を選択す

る こ と に よ っ て、 レ ポ ー ト の プ ラ イ マ リ 分類を変更し ま す。

オ プ シ ョ ン は、 ロ グ デ ー タ ベ ー ス の内容お よ び い く つ か の ネ ッ ト ワ ー ク
の条件に よ っ て異な り ま す。 た と え ば、 ロ グ デ ー タ ベ ー ス内に 1 つ の グ
ル ー プ ま た は ド メ イ ン し か な い場合、 グ ル ー プ お よ び ド メ イ ン は こ の リ
ス ト に示 さ れ ま せ ん。 同様に、 ユ ー ザ が多す ぎ る (5,000 を超え る ) ま た
は グ ル ー プ が多す ぎ る (3,000 を超え る ) 場合、 こ れ ら の オ プ シ ョ ン は表
示 さ れ ま せ ん ( こ れ ら の制限の一部は設定可能で す。 表示お よ び出力オ
プ シ ョ ン、 338 ペ ー ジ を参照。 )

3. 左列の名前 ( ま た は名前の横の矢印 ) を ク リ ッ ク し て、[ ユ ー ザ別 ]、[ ド メ イ

ン別 ]、 [ ア ク シ ョ ン別 ] な ど オ プ シ ョ ン の リ ス ト を表示し ま す。

リ ス ト さ れ る オ プ シ ョ ン は、 [ イ ン タ ー ネ ッ ト使用状況 ] の下に リ ス ト さ
れ た オ プ シ ョ ン と 似て お り 、 現在表示 さ れ て い る内容に対応す る サ ブ
セ ッ ト に カ ス タ マ イ ズ さ れ て い ま す。

4. こ れ ら の オ プ シ ョ ン の い ずれか を選択し て、 関連す る エ ン ト リ に関す る

選択し た情報を示す新し い要約レ ポ ー ト を作成し ま す。

た と え ば、 リ ス ク ク ラ ス要約レ ポ ー ト で、 「法的責任」 リ ス ク ク ラ ス の下
の [ ユ ー ザ別 ] を ク リ ッ ク し て、 「法的責任」 リ ス ク ク ラ ス内の各ユ ー ザ
の使用状況の レ ポ ー ト を生成し ま す。

5. 左の列の新し い エ ン ト リ を ク リ ッ ク し、 そ の項目に関す る詳細を確認す

る た め の オ プ シ ョ ン を選択し ま す。

6. 列見出し の横の矢印を使用し て、 レ ポ ー ト の ソ ー ト順序を変更し ま す。

ご注意 :

[ ユ ー ザ ] や [ グ ル ー プ ] な ど の オ プ シ ョ ン は赤文字
で表示 さ れ る こ と が あ り ま す。 こ の場合、 そ の よ う
な オ プ シ ョ ン を選択す る と 、 非常に大き な レ ポ ー ト
が生成 さ れ、 作成に時間が か か る可能性が あ り ま
す。 そ の よ う な オ プ シ ョ ン を選択す る前に、 も っ と
詳細な レ ベ ル に絞 り 込む こ と を検討し て く だ さ い。
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7. グ ラ フ の上の以下の オ プ シ ョ ン を使 っ て要約レ ポ ー ト を コ ン ト ロ ー ル し

ま す。 次に、 新し い レ ポ ー ト の要素を ク リ ッ ク す る こ と に よ っ て関連す
る詳細を表示し ま す。

オ プ シ ョ ン ア ク シ ョ ン

レ ポ ー ト ・ パ ス

 ( ユ ー ザ > 日付 )

[ イ ン タ ー ネ ッ ト使用状況 ] リ ス ト の横に は、 現在
の レ ポ ー ト に選択し た条件を示す パ ス が表示 さ れ
ま す。 パ ス内の任意の リ ン ク を ク リ ッ ク す る と 、
デ ー タ の そ の ビ ュ ー に戻 り ま す。

表示 レ ポ ー ト の期間を選択し ま す。 [1 日 ]、 [1 週間 ]、
[1 カ月 ]、 ま た は [ す べ て ]。 レ ポ ー ト は、 選択し
た期間の デ ー タ を表示す る よ う に更新 さ れ ま す。

隣の矢印ボ タ ン を使 っ て、 利用で き る デ ー タ を一
度に 1 期間 (1 日、 1 週間、 1 カ月 ) ず つ移動で き
ま す。

こ の選択を変更す る と 、 [ 対象期間開始 ] フ ィ ー ル
ド は、 表示 さ れ る期間を反映す る よ う に更新 さ れ
ま す。

[ 対象期間 / 開始 ] フ ィ ー ル ド ま た は [ 使用頻度の
高い レ ポ ー ト ] ダ イ ア ロ グ ボ ッ ク ス で特定の日付
を選択し た場合、 [ 表示 ] フ ィ ー ル ド に は時間の代
わ り に 「カ ス タ ム」 と い う 語が表示 さ れ ま す。

対象期間開始 ... 終了 ... こ れ ら の フ ィ ー ル ド の日付は、 [ 表示 ] フ ィ ー ル ド
で変更を行 っ た と き、 表示 さ れ る時間を反映す る
よ う に自動的に更新 さ れ ま す。

代わ り に、 レ ポ ー ト の開始日 と 終了日を入力す る
か、 ま た は カ レ ン ダ ア イ コ ン を ク リ ッ ク し て希望
す る日付を選択す る こ と も で き ま す。

日付を選択し た後レ ポ ー ト を更新す る に は、 隣の
右矢印を ク リ ッ ク し ま す。

円グ ラ フ / 
棒グ ラ フ

棒グ ラ フ が表示 さ れ て い る と き、 [ 円グ ラ フ ] を ク
リ ッ ク す る と 、 現在の要約レ ポ ー ト が円グ ラ フ で
表示 さ れ ま す。 ス ラ イ ス ラ ベ ル を ク リ ッ ク す る
と 、 棒グ ラ フ の左列の エ ン ト リ を ク リ ッ ク し た と
き使用で き る の と 同じ オ プ シ ョ ン が表示 さ れ ま す。

棒グ ラ フ が表示 さ れ て い る と き、 [ 円グ ラ フ ] を ク
リ ッ ク す る と 、 現在の要約レ ポ ー ト が円グ ラ フ で
表示 さ れ ま す。

全画面表示 こ の オ プ シ ョ ン を選択す る と 、 現在の調査レ ポ ー
ト が、 左右の ナ ビ ゲ ー シ ョ ン ペ イ ン の な い独立し
た画面に表示 さ れ ま す。
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8. マ ル チ レ ベ ル要約レ ポ ー ト を作成す る こ と に よ っ て、 左列の す べ て ま た

は選択し た エ ン ト リ の情報の サ ブ セ ッ ト を追加し ま す。 マ ル チ レ ベ ル要
約レ ポ ー ト 、 125 ペ ー ジ を参照し て く だ さ い。

9. 隣の番号ま た は測定バ ー を ク リ ッ ク す る こ と に よ っ て、 左列の特定の項

目の表形式の レ ポ ー ト を作成し ま す。 こ の詳細レ ポ ー ト を特定の ニ ー ズ
に対応す る よ う に変更で き ま す。 柔軟な詳細レ ポ ー ト、 126 ペ ー ジ を参
照し て く だ さ い。

匿名 / 名前 [ 匿名 ] を ク リ ッ ク す る と 、 レ ポ ー ト の中の ユ ー ザ
名を表示す る箇所に、 内部的に割 り 当て ら れ た
ユ ー ザ ID 番号が表示 さ れ ま す。

名前が隠 さ れ て い る と き、 [ 名前 ] を ク リ ッ ク す る
と そ の場所に ユ ー ザ名が表示 さ れ ま す。

ユ ー ザ名を表示で き な い場合も あ り ま す。 詳細は、
ロ グ記録の た め の Filtering Service 設定、 310
ペ ー ジ を参照し て く だ さ い。

[ 匿名 ] を ク リ ッ ク し て か ら デ ー タ の別の ビ ュ ー (
詳細ビ ュ ー、 外れ値な ど ) に移動し た場合、 新し
い レ ポ ー ト で も ユ ー ザ名は隠 さ れ た ま ま で す。 し
か し、 名前を隠し た ま ま要約ビ ュ ー に戻る に は、
バ ナ ー の ブ レ ッ ド ク ラ ム で はな く 、 レ ポ ー ト の上
部の リ ン ク を使用し ま す。

個別の管理者が レ ポ ー ト内の ユ ー ザ名を表示で き
な い よ う に す る に は、 そ の管理者に、 調査レ ポ ー
ト 内の ユ ー ザ名の表示お よ び プ レ ゼ ン テ ー シ ョ ン 
レ ポ ー ト へ の ア ク セ ス を禁止す る よ う な レ ポ ー ト
権限を持つ ロ ー ル を割 り 当て ま す。

検索対象 リ ス ト か ら レ ポ ー ト要素を選択し、 隣の テ キ ス ト
ボ ッ ク ス に検索対象の値の す べ て ま た は一部を入
力し ま す。

隣の矢印ボ タ ン を ク リ ッ ク し て検索を開始し、 結
果を表示し ま す。

「10.5.」 の よ う に部分的 IP ア ド レ ス を入力す る と 、
こ の例で は 10.5.0.0 ～ 10.5.255.255 の す べ て の サ ブ
ネ ッ ト が検索 さ れ ま す。

オ プ シ ョ ン ア ク シ ョ ン
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マ ル チ レ ベ ル要約レ ポ ー ト

マ ル チ レ ベ ル要約レ ポ ー ト は、 表示 さ れ て い る プ ラ イ マ リ 情報を補 う 第 2 レ
ベ ル の情報を表示し ま す。 た と え ば、 プ ラ イ マ リ 情報が リ ス ク  ク ラ ス を表示
し て い る場合、 各 リ ス ク  ク ラ ス の中の最も要求数が多い カ テ ゴ リ を調べ る た
め に第 2 レ ベ ル を定義で き ま す。 も う 1 つ の例 と し て、 プ ラ イ マ リ  レ ポ ー ト
が各カ テ ゴ リ へ の要求数を示し て い る場合、 上位 5 つ の カ テ ゴ リ と 、 各カ テ
ゴ リ へ の要求の上位 10 人の ユ ー ザ を表示す る こ と が で き ま す。

こ れ ら の設定を要約レ ポ ー ト の す ぐ 上に置 く こ と に よ っ て マ ル チ レ ベ ル要約
レ ポ ー ト を作成し ま す。

1. [ 上位 ] リ ス ト で、レ ポ ー ト す る プ ラ イ マ リ ・エ ン ト リ ( 左列 ) の数を指定す

る数値を選択し ま す。 生成 さ れ る レ ポ ー ト に は、 上位の値を持つ プ ラ イ
マ リ  エ ン ト リ が表示 さ れ ま す ( 「日」 が プ ラ イ マ リ  エ ン ト リ で あ る場合、
こ の レ ポ ー ト は最も古い日付を示し ま す )。

代わ り に、 左列の個別の エ ン ト リ の隣の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付
け る と 、 そ れ ら の エ ン ト リ のみが レ ポ ー ト さ れ ま す。 [ 上位 ] フ ィ ー ル ド
に は 「カ ス タ ム」 と い う 語が表示 さ れ ま す。

2. [ ソ ー ト キ ー ] リ ス ト か ら 、 レ ポ ー ト す る 2 番目の情報を選択し ま す。

3. [ 表示 ] フ ィ ー ル ド で、 各プ ラ イ マ リ  エ ン ト リ に対し て レ ポ ー ト す る セ カ

ン ダ リ 結果の数を選択し ま す。

4. [ 結果を表示 ] を ク リ ッ ク し て マ ル チ レ ベ ル要約レ ポ ー ト を生成し ま す。

要約レ ポ ー ト は、 選択し た数の プ ラ イ マ リ  エ ン ト リ だ け を表示す る よ う
に更新 さ れ ま す。 各プ ラ イ マ リ   エ ン ト リ の バ ー の下に、 セ カ ン ダ リ  エ
ン ト リ の リ ス ト が表示 さ れ ま す。

5. 列見出し の横の矢印を使用し て、 レ ポ ー ト の ソ ー ト順序を変更し ま す。

シ ン グ ル レ ベ ル の要約レ ポ ー ト に戻る に は、 [ イ ン タ ー ネ ッ ト使用状況 ] の
下の別の オ プ シ ョ ン を選択し ま す。 代わ り に、 い ずれか の プ ラ イ マ リ  エ ン ト

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

要約レ ポ ー ト 、 120 ペ ー ジ

柔軟な詳細レ ポ ー ト、 126 ペ ー ジ

ユ ー ザ の活動詳細レ ポ ー ト、 131 ペ ー ジ

標準レ ポ ー ト 、 135 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

外れ値レ ポ ー ト、 143 ペ ー ジ

フ ァ イ ル へ の出力、 144 ペ ー ジ
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リ ま た は セ カ ン ダ リ  エ ン ト リ を ク リ ッ ク し、 そ の情報に関す る新し い調査レ
ポ ー ト を生成す る た め オ プ シ ョ ン を選択す る こ と も で き ま す。

柔軟な詳細レ ポ ー ト

詳細レ ポ ー ト は、 ロ グ デ ー タ ベ ー ス内の情報を表形式で示し ま す。 要約レ
ポ ー ト を表示し た後、 よ り 詳細な情報を得る た め に、 メ イ ン ペ ー ジ か ら 詳細
レ ポ ー ト ビ ュ ー に ア ク セ ス し ま す。

ど の行か ら で も詳細ビ ュ ー を要求で き ま す。 し か し、 ヒ ッ ト件数に基づ き詳
細レ ポ ー ト を要求す る場合、 ヒ ッ ト件数が 100,000 未満の行か ら 開始す る こ
と を推奨し ま す。 行の ヒ ッ ト件数が 100,000 件を超え て い る場合、 ヒ ッ ト件
数が赤で表示 さ れ、 詳細レ ポ ー ト の生成に時間が か か る こ と を警告し ま す。

詳細レ ポ ー ト ビ ュ ー は、 自分の固有の レ ポ ー ト を設計で き る た め、 柔軟な レ
ポ ー ト で あ る と 考え ら れ ま す。 情報の列を追加ま た は削除し た り 、 列の表示
順序を変更す る こ と が で き ま す。 情報は列の順序に従 っ て ソ ー ト さ れ ま す。
さ ら に、 ど の列で も ソ ー ト順序を昇順か ら 降順へ、 ま た は そ の逆に変更す る
こ と が で き ま す。

Websense 調査レ ポ ー ト は、 Websense Manager を実行し て い る コ ン ピ ュ ー タ
の プ ロ セ ッ サ と 使用可能な メ モ リ 、 お よ び い く つ か の ネ ッ ト ワ ー ク  リ ソ ー ス
に よ っ て制限 さ れ ま す。 大き な レ ポ ー ト を要求す る と タ イ ム ア ウ ト に な る こ
と が あ り ま す。 大き な レ ポ ー ト を要求す る と き、 タ イ ム ア ウ ト な し に レ ポ ー
ト を生成す る オ プ シ ョ ン が示 さ れ ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

要約レ ポ ー ト 、 120 ペ ー ジ

マ ル チ レ ベ ル要約レ ポ ー ト、 125 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

外れ値レ ポ ー ト、 143 ペ ー ジ

フ ァ イ ル へ の出力、 144 ペ ー ジ

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト 、 336 ペ ー ジ

柔軟な詳細レ ポ ー ト の列、 128 ペ ー ジ

重要

ど の ド ロ ッ プ ダ ウ ン リ ス ト ま た は数値 リ ス ト で も、
一部の オ プ シ ョ ン が赤で表示 さ れ る こ と が あ り ま
す。 赤の文字は、 こ の オ プ シ ョ ン を選択し た場合に
レ ポ ー ト の サ イ ズ が非常に大き く な る可能性が あ る
こ と を警告し ま す。 一般的に、 そ の よ う な オ プ シ ョ
ン を選択す る前に、 も っ と 詳細な レ ベ ル に絞 り 込む
こ と を検討し て く だ さ い。
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1. 調査レ ポ ー ト の メ イ ン ペ ー ジ で、 要約レ ポ ー ト ま た は マ ル チ レ ベ ル レ

ポ ー ト を生成し ま す ( 要約レ ポ ー ト、 120 ペ ー ジ ま た は マ ル チ レ ベ ル要約
レ ポ ー ト、 125 ペ ー ジ を参照し て く だ さ い )。

2. 直ち に関係の あ る情報に絞 り 込む た め に結果を絞 り 込み ま す。

ヒ ッ ト件数に基づ き レ ポ ー ト を生成す る と き、 詳細レ ポ ー ト ビ ュ ー を開
く 前に、 100,000 未満の ヒ ッ ト件数を示す エ ン ト リ に絞 り 込む こ と を推奨
し ま す。

3. よ り 詳細に探索し た い行の番号ま た はバ ー を ク リ ッ ク し ま す。 1 つ の レ

ポ ー ト に複数の行を含め る に は、 各行の チ ェ ッ ク ボ ッ ク ス を オ ン に し て
か ら 行の番号ま た はバ ー を ク リ ッ ク し ま す。

詳細レ ポ ー ト を ロ ー ド し て い る あ い だ、 ポ ッ プ ア ッ プ メ ッ セ ー ジ に進捗
が表示 さ れ ま す。

4. 最初の レ ポ ー ト の情報を検討し ま す。

デ フ ォ ル ト列は、 レ ポ ー ト の基準 と し て ヒ ッ ト件数、 帯域幅、 ブ ラ ウ ズ時間
の ど れ を選択し た か、 ま た、 [ オ プ シ ョ ン ] ペ ー ジ で何を選択し た か に よ っ て
異な り ま す。 ( デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト 、 336 ペ ー ジ を
参照。 )

5. ペ ー ジ の上部の [ レ ポ ー ト の変更 ] を ク リ ッ ク し ま す。

[ レ ポ ー ト の変更 ] ダ イ ア ロ グ ボ ッ ク ス の [ 現在の レ ポ ー ト ] リ ス ト に、
現在の詳細レ ポ ー ト に表示 さ れ る列が示 さ れ ま す。

6. [ 使用可能な列 ] ま た は [ 現在の レ ポ ー ト ] リ ス ト で列名を選択し、右矢印

(>) ま た は左矢印 (<) ボ タ ン を ク リ ッ ク す る と 、 そ の列が反対側の リ ス ト
に移動し ま す。

レ ポ ー ト に対し て最大 7 つ の列を選択で き ま す。 最初の要約レ ポ ー ト で
指定 さ れ て い る測定基準 ( ヒ ッ ト件数、 帯域幅、 ブ ラ ウ ズ時間 ) を示す列
は、 常に右端の列 と し て表示 さ れ ま す。 レ ポ ー ト を変更す る と き、 こ の
列は選択対象 と し て は表示 さ れ ま せ ん。

使用可能な列の リ ス ト お よ び各列の説明を柔軟な詳細レ ポ ー ト の列、 128
ペ ー ジ に示し て い ま す。

7. [ 現在の レ ポ ー ト ] リ ス ト で列名を選択し、上お よ び下矢印ボ タ ン を使用し

て、 列の順序を変更し ま す。

[ 現在の レ ポ ー ト ] リ ス ト で上に表示 さ れ る列が、 レ ポ ー ト で は左に表示
さ れ ま す。

ご注意 :

レ ポ ー ト を作成す る の に時間が か か る場合、 「ロ ー ド し
て い ま す」 と い う メ ッ セ ー ジ の中の リ ン ク を ク リ ッ ク
す る こ と に よ っ て、 そ の レ ポ ー ト を使用頻度の高い レ
ポ ー ト と し て保存し、 後で実行す る よ う に ス ケ ジ ュ ー
ル を設定す る こ と も で き ま す。 使用頻度の高い調査レ
ポ ー ト、 137 ペ ー ジ を参照し て く だ さ い。
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8. レ ポ ー ト の上の [要約] ま た は [詳細] リ ン ク を ク リ ッ ク す る と 、表示が切 り

替わ り ま す。

9. [ 送信 ] を ク リ ッ ク し て、 定義し た レ ポ ー ト を生成し ま す。

10. 表示 さ れ た レ ポ ー ト を変更す る に は、 以下の オ プ シ ョ ン を使用し ま す。

レ ポ ー ト の対象 と な る期間を変更す る に は、レ ポ ー ト の上の [ 表示 ] オ
プ シ ョ ン を使用し ま す。

列お よ び関連付け ら れ た デ ー タ の ソ ー ト順序を逆に す る に は、 列見出
し の横の上ま た は下矢印を ク リ ッ ク し ま す。

レ ポ ー ト の追加の ペ ー ジ ( も し あれば ) を表示す る に は、レ ポ ー ト の上
お よ び下に あ る [ 次 ] お よ び [ 前 ] リ ン ク を使用し ま す。 デ フ ォ ル ト
で は、 1 つ の ペ ー ジ に 100 行が表示 さ れ ま す が、 こ れは必要に応じ て
調整で き ま す。 表示お よ び出力オ プ シ ョ ン、 338 ペ ー ジ を参照し て く
だ さ い。

要求し た Web サ イ ト を新し い ウ ィ ン ド ウ で開 く に は、URL を ク リ ッ ク
し ま す。

11. レ ポ ー ト を保存し て、 そ れ を す ぐ に、 ま た は定期的に再生成で き る よ う

に す る に は、 [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し ま す。 ( 使用頻度
の高い レ ポ ー ト の保存、 137 ペ ー ジ を参照し て く だ さ い )。

柔軟な詳細レ ポ ー ト の 列

下の表は、 詳細レ ポ ー ト に使用で き る列を示し て い ま す ( 柔軟な詳細レ ポ ー
ト、 126 ペ ー ジ を参照し て く だ さ い )。

オ プ シ ョ ン 説明

要約 要約レ ポ ー ト を表示す る に は [ 時間 ] 列を削除す る必
要が あ り ま す。 要約レ ポ ー ト で は、 共通の要素を共有
す る す べ て の レ コ ー ド が 1 つ の エ ン ト リ に集め ら れ ま
す。 専用の要素は、 レ ポ ー ト さ れ る情報に よ っ て変化
し ま す。 一般に、 基準の前の一番右の列は 要約 さ れ
た要素を示し ま す。

詳細 [ 詳細 ] オ プ シ ョ ン はす べ て の レ コ ー ド を独立し た行
と し て表示し ま す。 [ 時間 ] 列を表示で き ま す。

関連ト ピ ッ ク :

柔軟な詳細レ ポ ー ト、 126 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ
128 W Websense Web Security お よ び Websense Web Filter



レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
常に す べ て の列が使用で き る わ け で は あ り ま せ ん。 た と え ば、 [ ユ ー ザ ] 列
が表示 さ れ る場合、 [ グ ル ー プ ] 列は使用で き ま せ ん。 [ カ テ ゴ リ ] 列が表示
さ れ る場合、 [ リ ス ク  ク ラ ス ] 列は使用で き ま せ ん。

列名 説明

ユ ー ザ 要求を行 っ た ユ ー ザ の名前。 ユ ー ザ情報を レ ポ ー ト
に含め る た め に は、 そ れが ロ グ デ ー タ ベ ー ス か ら ア
ク セ ス で き な け ればな り ま せ ん。 ユ ー ザ べ ー ス の レ
ポ ー ト で は グ ル ー プ情報は使用で き ま せ ん。

日付 要求が発行 さ れ た日付。

URL ホ ス ト名 要求 さ れ た サ イ ト の ド メ イ ン名 ( 「ホ ス ト名」 と も言
い ま す )。

ド メ イ ン 要求を行 っ た デ ィ レ ク ト リ  ベ ー ス の ク ラ イ ア ン ト (
ユ ー ザ、 グ ル ー プ、 ド メ イ ン、 ま た は組織単位 ) の
デ ィ レ ク ト リ  サ ー ビ ス ド メ イ ン。

グ ル ー プ 要求者が所属す る グ ル ー プ の名前。 グ ル ー プ ベ ー ス
の レ ポ ー ト に は個々の ユ ー ザ名は表示 さ れ ま せ ん。
サ イ ト を要求し た ユ ー ザ が デ ィ レ ク ト リ  サ ー ビ ス内
の複数の グ ル ー プ に所属し て い る場合、 レ ポ ー ト の
こ の列に は複数の グ ル ー プ が リ ス ト さ れ ま す。

リ ス ク  ク ラ ス 要求し た サ イ ト が所属す る カ テ ゴ リ に関連付け ら れ
た リ ス ク  ク ラ ス。 カ テ ゴ リ が複数の リ ス ク  ク ラ ス に
所属す る場合は、 関連す る す べ て の リ ス ク  ク ラ ス が
リ ス ト さ れ ま す。 カ テ ゴ リ の リ ス ク ク ラ ス へ の割
り 当て、 308 ペ ー ジ を参照し て く だ さ い。

デ ィ レ ク ト リ  オ ブ ジ ェ ク ト 要求を行 っ た ユ ー ザ の デ ィ レ ク ト リ  パ ス ( ユ ー ザ名
を含ま な い )。 一般的に は各ユ ー ザ は複数の パ ス に属
し て い ま す か ら 、 同じ ト ラ フ ィ ッ ク に つ い て複数の
行が生成 さ れ ま す。

非 LDAP デ ィ レ ク ト リ  サ ー ビ ス を使用す る場合は、
こ の列は使用で き ま せ ん。

フ ィ ル タ の種類 Websense ソ フ ト ウ ェ ア が要求に対し て行 っ た ア ク
シ ョ ン ( 「許可 さ れ た カ テ ゴ リ 」、 「ブ ロ ッ ク さ れ た カ
テ ゴ リ 」 な ど )。

送信元サ ー バ ー Filtering Service に要求を送信し て い る コ ン ピ ュ ー タ
の IP ア ド レ ス。 こ の コ ン ピ ュ ー タ は、 統合製品ま た
は Websense Network Agent の ど ち ら か を実行し て い
る コ ン ピ ュ ー タ で す。

プ ロ ト コ ル 要求の プ ロ ト コ ル。

プ ロ ト コ ル グ ル ー プ 要求 さ れ た プ ロ ト コ ル が含ま れ る マ ス タ  デ ー タ ベ ー
ス の グ ル ー プ。

送信元 IP 要求の発行元の コ ン ピ ュ ー タ の IP ア ド レ ス。

宛先 IP 要求 さ れ た サ イ ト の IP ア ド レ ス。

完全 URL 要求 さ れ た サ イ ト の ド メ イ ン名お よ び パ ス ( 例 :
http://www.mydomain.com/products/itemone/)。 完全
URL を ロ グ し て い な い場合、 こ の列は空白に な り ま
す。 完全 URL に よ る ロ グ記録の設定、 328 ペ ー
ジ を参照し て く だ さ い。
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月 要求が発行 さ れ た暦月。

ポ ー ト ユ ー ザ が サ イ ト と の通信に使用す る TCP/IP ポ ー ト 。

帯域幅 ユ ー ザ か ら の最初の要求お よ び Web サ イ ト か ら の応
答の両方に含ま れ る デ ー タ の量 ( 単位は キ ロ バ イ ト )。
こ の値は、 送信お よ び受信の両方の帯域幅の合計で
す。

一部の統合製品は、 こ の情報を Websense ソ フ ト ウ ェ
ア に送信し ま せ ん。 こ の 2 つ の例 と し て、 Check 
Point FireWall-1 と Cisco PIX Firewall が あ り ま す。 統合
製品が こ の情報を送信せ ず、 Websense Network Agent
が イ ン ス ト ー ル さ れ て い る場合、 帯域幅情報に関す
る レ ポ ー ト を有効に す る た め に は、 該当す る NIC の
Log HTTP 要求 ( 拡張ロ グ ) オ プ シ ョ ン を ア ク テ ィ ブ
に し ま す。 NIC 設定、 349 ペ ー ジ を参照し て く だ さ
い。

送信バ イ ト数 イ ン タ ー ネ ッ ト 要求 と し て送信 さ れ る デ ー タ の キ ロ
バ イ ト数。 こ れは送信 さ れ た デ ー タ の量を表し ま す。
こ れ に は単純な URL 要求、 ま た は大量の送信を含む (
た と え ば ユ ー ザ が Web サ イ ト へ の登録を行 っ た ) 場
合が あ り ま す。

受信バ イ ト数 要求に対す る応答で イ ン タ ー ネ ッ ト か ら 受信し た バ
イ ト の数。 こ れは サ イ ト を構成す る す べ て の テ キ ス
ト 、 グ ラ フ ィ ッ ク 、 お よ び ス ク リ プ ト を含み ま す。

ブ ロ ッ ク さ れ て い る サ イ ト に つ い て は、 キ ロ バ イ ト
数は、 ロ グ レ コ ー ド を作成し て い る ソ フ ト ウ ェ ア に
よ っ て異な り ま す。 Websense Network Agent が レ コ ー
ド を ロ グ し て い る場合は、 ブ ロ ッ ク さ れ た サ イ ト の
受信バ イ ト数は ブ ロ ッ ク  ペ ー ジ の サ イ ズ を表し ま す。

リ ア ル タ イ ム ス キ ャ ン の結果 と し て Websense 
Security Gateway に よ っ て ロ グ レ コ ー ド が作成 さ れ た
場合、 受信バ イ ト数は ス キ ャ ン さ れ た ペ ー ジ の サ イ
ズ を表し ま す。 リ ア ル タ イ ム ス キ ャ ン の詳細に つ い
て は、 リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン
ツ の分析、 147 ペ ー ジ を参照し て く だ さ い。

他の統合製品に よ っ て ロ グ レ コ ー ド が作成 さ れ た場
合、 ブ ロ ッ ク さ れ た サ イ ト の受信キ ロ バ イ ト数は 0
か、 ブ ロ ッ ク  ペ ー ジ の サ イ ズ か、 ま た は要求 さ れ た
サ イ ト か ら 取得し た値の い ずれ か で す。

時刻 サ イ ト が要求 さ れ た時刻が 24 時間時計を使 っ て
HH:MM:SS 形式で表示 さ れ ま す。

カ テ ゴ リ 要求を フ ィ ル タ リ ン グ す る基準 と な っ た カ テ ゴ リ 。
こ の カ テ ゴ リ は、 Websense マ ス タ  デ ー タ ベ ー ス の カ
テ ゴ リ 、 ま た は カ ス タ ム カ テ ゴ リ で す。

列名 説明
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ユ ー ザ の活動詳細レ ポ ー ト

1 人の ユ ー ザ の 「ユ ー ザ の活動詳細」 レ ポ ー ト を生成す る に は、 [ 日 / 月別
ユ ー ザ ] リ ン ク を ク リ ッ ク し ま す。 こ の レ ポ ー ト は、 そ の ユ ー ザ の 1 日ま た
は 1 カ月間の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ の グ ラ フ ィ カ ル な分析を示し ま
す。

最初に、 特定の ユ ー ザ の選択し た日の レ ポ ー ト を生成し ま す。 そ の レ ポ ー ト
を も と に、 同じ ユ ー ザ の 1 カ月間の活動の レ ポ ー ト を生成で き ま す。 詳細な
手順は、 次を参照し て く だ さ い :

日別ユ ー ザ活動詳細、 131 ペ ー ジ

月別ユ ー ザ活動詳細、 132 ペ ー ジ

日別ユ ー ザ 活動詳細

日別の ユ ー ザ活動詳細レ ポ ー ト に よ っ て、 特定の ユ ー ザ の 1 日の活動を よ り
詳し く 調べ る こ と が で き ま す。

1. メ イ ン ペ ー ジ の上部の [ 日 / 月別ユ ー ザ ] を選択し ま す。[ 日別ユ ー ザ詳細 ]

ダ イ ア ロ グ ボ ッ ク ス が表示 さ れ ま す。

2. [ 検索す る ユ ー ザ ] フ ィ ー ル ド に ユ ー ザ の名前、 ま た は名前の一部を入力

し、 [ 検索 ] を ク リ ッ ク し ま す。

検索の結果、 ロ グ デ ー タ ベ ー ス か ら 条件に一致す る最大 100 件の ユ ー ザ
名が抽出 さ れ、 ス ク ロ ー ル可能な リ ス ト に表示 さ れ ま す。

3. [ ユ ー ザ の選択 ] リ ス ト か ら ユ ー ザ を選択し ま す。

4. [日付の選択] フ ィ ー ル ド で、最後の活動の日付( デ フ ォ ル ト で表示 さ れ る )

を受け入れ る か、 ま た は別の日付を選択し ま す。

新し い日付を入力す る か、 ま た は カ レ ン ダ ア イ コ ン を ク リ ッ ク し て日付
を選択し ま す。 カ レ ン ダ選択ボ ッ ク ス は、 ア ク テ ィ ブ な ロ グ デ ー タ ベ ー
ス に含ま れ る日付の範囲を示し ま す。

5. [ 日別ユ ー ザ に移動 ] を ク リ ッ ク し て、要求し た日付の そ の ユ ー ザ の活動の

詳細な レ ポ ー ト を表示し ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

ユ ー ザ の活動詳細レ ポ ー ト、 131 ペ ー ジ

月別ユ ー ザ活動詳細、 132 ペ ー ジ
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最初の レ ポ ー ト は、 ユ ー ザ の活動を 5 分刻みの時系列で表示し ま す。 各
要求は Websense マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ に対応す る ア イ コ ン と
し て表示 さ れ ま す。 す べ て の カ ス タ ム カ テ ゴ リ は 1 つ の ア イ コ ン で表 さ
れ ま す ( ア イ コ ン の色は、 [ 月別ユ ー ザ活動 ] レ ポ ー ト に表示 さ れ る リ ス
ク  グ ル ー プ に対応し ま す。 月別ユ ー ザ活動詳細、 132 ペ ー ジ を参照。 )

ア イ コ ン上に マ ウ ス を置 く と 、 関連付け ら れ て い る要求の正確な時刻、
カ テ ゴ リ 、 お よ び ア ク シ ョ ン が表示 さ れ ま す。

下に リ ス ト し て い る コ ン ト ロ ー ル を使 っ て、 レ ポ ー ト の表示を変更し た
り 、 凡例を表示で き ま す。

6. レ ポ ー ト の上の [ 月別ユ ー ザ活動詳細 ] を ク リ ッ ク し、同じ ユ ー ザ の 1 カ月

間の活動を表示し ま す。 詳細は、 月別ユ ー ザ活動詳細、 132 ペ ー ジ を参
照し て く だ さ い。

月別ユ ー ザ 活動詳細

オ プ シ ョ ン 説明

前の日付 / 次の日 こ の ユ ー ザ の前ま た は次の暦日の イ ン タ ー ネ ッ ト ア
ク テ ィ ビ テ ィ を表示し ま す。

一覧表示 要求 さ れ た各 URL の リ ス ト を、 要求の日付お よ び時
刻、 カ テ ゴ リ 、 実行 さ れ た ア ク シ ョ ン ( ブ ロ ッ ク 、 許
可、 そ の他 ) と 共に表示し ま す。

詳細ビ ュ ー レ ポ ー ト の最初の グ ラ フ ィ カ ル ビ ュ ー を表示し ま す。

類似グ ル ー プ ヒ ッ
ト 件数 / 全 ヒ ッ ト
件数の表示

10 秒以内の間隔で行われ、 同じ ド メ イ ン、 カ テ ゴ リ 、
お よ び ア ク シ ョ ン も関係し て い る す べ て の要求を 1 つ
の行に ま と め ま す。 そ れ に よ っ て、 情報が よ り 簡潔な
要約ビ ュ ー と し て表示 さ れ ま す。

標準の時間し き い値は 10 秒で す。 こ の値を変更す る
必要が あ る場合は、 表示お よ び出力オ プ シ ョ ン、
338 ペ ー ジ を参照し て く だ さ い。

こ の リ ン ク を ク リ ッ ク す る と 、 [ 全 ヒ ッ ト 件数の表示
] に戻 り 、 各要求の元の リ ス ト が復元 さ れ ま す。

カ テ ゴ リ 表示制御 現在の レ ポ ー ト 内の各カ テ ゴ リ の カ テ ゴ リ 名 と そ の カ
テ ゴ リ を表す ア イ コ ン の リ ス ト を表示し ま す。

カ テ ゴ リ の チ ェ ッ ク ボ ッ ク ス を オ ン / オ フ に す る こ と
に よ っ て、 レ ポ ー ト に ど の カ テ ゴ リ を表示す る か を制
御し ま す。 次に、 [ 適用 ] を ク リ ッ ク す る こ と に よ っ
て、 こ の選択に従 っ て レ ポ ー ト を更新し ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

ユ ー ザ の活動詳細レ ポ ー ト、 131 ペ ー ジ

日別ユ ー ザ活動詳細、 131 ペ ー ジ

カ テ ゴ リ  マ ッ ピ ン グ、 133 ペ ー ジ
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[ 日別ユ ー ザ活動詳細 ] レ ポ ー ト が開い て い る と き、 そ の ユ ー ザ の月別の活
動を確認す る た め に レ ポ ー ト を切 り 替え る こ と が で き ま す。

1. [ 日別ユ ー ザ活動詳細 ] レ ポ ー ト を開き ま す。 日別ユ ー ザ活動詳細、 131

ペ ー ジ を参照し て く だ さ い。

2. 上部の [ 月別ユ ー ザ活動詳細 ] を ク リ ッ ク し ま す。

新し い レ ポ ー ト に カ レ ン ダ の画像が表示 さ れ、 そ れ ぞ れの日付の領域に
は、 そ の日の ユ ー ザ の イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ を表す小 さ な色ブ
ロ ッ ク が表示 さ れ ま す。 カ ス タ ム カ テ ゴ リ に含ま れ る サ イ ト へ の要求は
グ レ イ の ブ ロ ッ ク で示 さ れ ま す。

3. 左上の [ デ ー タ ベ ー ス カ テ ゴ リ 凡例 ] を ク リ ッ ク し て、 そ れ ぞ れの色が要

求 さ れ た サ イ ト の潜在的 リ ス ク の大き さ と ど の よ う に対応し て い る か を
確認し て く だ さ い。

カ テ ゴ リ 割 り 当て は固定 さ れ て お り 、 変更で き ま せ ん。 カ テ ゴ リ  マ ッ ピ
ン グ、 133 ペ ー ジ を参照し て く だ さ い。

4. [ 前 ] ま た は [ 次 ] を ク リ ッ ク し、こ の ユ ー ザ の先月ま た は翌月の イ ン タ ー

ネ ッ ト  ア ク テ ィ ビ テ ィ を表示し ま す。

カ テ ゴ リ  マ ッ ピ ン グ

下の リ ス ト は 、 [ 日別ユ ー ザ 利用状況 ] レ ポ ー ト お よ び [ 月別ユ ー ザ 利用状況 ]
レ ポ ー ト で 、 そ れぞ れの 色が ど の カ テ ゴ リ に 対応し て い る か を 示し て い ま す 。

マ ス タ  デ ー タ ベ ー ス内の カ テ ゴ リ 名は変更 さ れ る こ と が あ り ま す。 ま た、 カ
テ ゴ リ を い つ で も追加ま た は削除す る こ と が で き ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

ユ ー ザ の活動詳細レ ポ ー ト、 131 ペ ー ジ

月別ユ ー ザ活動詳細、 132 ペ ー ジ

色 カ テ ゴ リ

グ レ イ カ ス タ ム カ テ ゴ リ

非 HTTP ト ラ フ ィ ッ ク  

ダ ー ク ブ ル ー 「ビ ジ ネ ス & 経済」 と そ の す べ て の サ ブ カ テ ゴ リ

「教育」 と そ の す べ て の サ ブ カ テ ゴ リ

健康

「IT」 ( 検索エ ン ジ ン お よ び ポ ー タ ル、 お よ び Web ホ ス
テ ィ ン グ サ ブ カ テ ゴ リ を含む )

「そ の他」 サ ブ カ テ ゴ リ  ( 「 コ ン テ ン ツ デ リ バ リ ー ネ ッ ト
ワ ー ク 」、 「ダ イ ナ ミ ッ ク コ ン テ ン ツ （CGI-BIN）」、 「イ
メ ー ジ （ メ デ ィ ア） 」、 「イ メ ー ジ サ ー バ ー」、 お よ び 「私
的 IP ア ド レ ス」 )

「生産性 / 広告宣伝」
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ラ イ ト ブ ル ー 麻薬 / 医薬品 / 処方薬

「政府」 と そ の サ ブ カ テ ゴ リ 「軍隊」

「IT/URL 翻訳サ イ ト」

「そ の他」 ( 親カ テ ゴ リ の み )

「ニ ュ ー ス ・ メ デ ィ ア」 ( 親カ テ ゴ リ の み )

ス ペ シ ャ ル ・ イ ベ ン ト

黄色 緑 「中絶」 と そ の す べ て の サ ブ カ テ ゴ リ

「ア ダ ル ト / 性教育」 

「帯域幅」 と そ の サ ブ カ テ ゴ リ 「イ ン タ ー ネ ッ ト ・ ラ ジ オ
と TV」、 「個人用ネ ッ ト ワ ー ク フ ァ イ ル保存 / バ ッ ク ア ッ
プ」、 「ス ト リ ー ミ ン グ ・ メ デ ィ ア」 

「エ ン タ ー テ イ メ ン ト」 と そ の サ ブ カ テ ゴ リ 「MP3」

ゲ ー ム 

「政府 / 政治団体」 

「IT/ コ ン ピ ュ ー タ セ キ ュ リ テ ィ 情報」 

「イ ン タ ー ネ ッ ト ・ コ ミ ュ ニ ケ ー シ ョ ン /Web ベ ー ス電子
メ ー ル」 

「そ の他 / フ ァ イ ル･ダ ウ ン ロ ー ド･サ ー バ ー」 

「そ の他 / ネ ッ ト ワ ー ク エ ラ ー」 

「ニ ュ ー ス ・ メ デ ィ ア / 娯楽雑誌」 

「生産性」 と そ の サ ブ カ テ ゴ リ 「イ ン ス タ ン ト ・ メ ッ セ ー
ジ」、 「掲示板 と フ ォ ー ラ ム」、 「オ ン ラ イ ン証券＆ト レ ー
デ ィ ン グ」 

「宗教」 と そ の サ ブ カ テ ゴ リ 「非伝統的な宗教 , オ カ ル ト 、
民間伝承」、 「伝統宗教」 

「セ キ ュ リ テ ィ 」 ( 親カ テ ゴ リ の み )

「シ ョ ッ ピ ン グ」 と そ の す べ て の サ ブ カ テ ゴ リ

「社会組織」 と そ の す べ て の サ ブ カ テ ゴ リ

「社会 & ラ イ フ ス タ イ ル」 と そ の サ ブ カ テ ゴ リ 「ゲ イ、 レ
ズ ビ ア ン、 バ イ セ ク シ ャ ル ル」、 「趣味」、 「個人 Web サ イ
ト 」、 「レ ス ト ラ ン & 食事」 

「ス ポ ー ツ」 と そ の す べ て の サ ブ カ テ ゴ リ

旅行 

「ユ ー ザ ー定義」 

乗 り 物 

色 カ テ ゴ リ
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標準レ ポ ー ト

標準レ ポ ー ト を使用すれば、 絞 り 込み処理な し に す ばや く 特定の情報の セ ッ
ト を表示で き ま す。 

1. 調査レ ポ ー ト の メ イ ン ペ ー ジ の [標準レ ポ ー ト ] リ ン ク を ク リ ッ ク し ま す。

オ レ ン ジ 「ア ダ ル ト / ヌ ー ド」

主張グ ル ー プ

「帯域幅 / イ ン タ ー ネ ッ ト 電話」

「麻薬 / 医薬品」 と そ の サ ブ カ テ ゴ リ 「麻薬 / 医薬品の乱
用」、 「マ リ フ ァ ナ」、 「栄養補助薬品 / 非規制化合物」

「IT/ プ ロ キ シ に よ る ブ ロ ッ ク 回避」

「イ ン タ ー ネ ッ ト ・ コ ミ ュ ニ ケ ー シ ョ ン」 と そ の サ ブ カ テ
ゴ リ 「Web チ ャ ッ ト」

求人情報

「そ の他 / 未分類」

「生産性」 と そ の サ ブ カ テ ゴ リ 「 フ リ ー ウ ェ ア / ソ フ ト
ウ ェ ア ダ ウ ン ロ ー ド」、 「報酬サ イ ト 」

「宗教」

「社会 & ラ イ フ ス タ イ ル」 と そ の サ ブ カ テ ゴ リ 「ア ル コ ー
ル & 煙草」、 「出会い、 結婚 / お見合い サ ー ビ ス」

悪趣味

武器

赤 「ア ダ ル ト」 と そ の サ ブ カ テ ゴ リ 「ア ダ ル ト ・ コ ン テ ン
ツ」、 「 ラ ン ジ ェ リ ー & 水着」、 「セ ッ ク ス」

「帯域幅 / ピ ア ・ ツ ー ・ ピ ア に よ る フ ァ イ ル共有」

ギ ャ ン ブ ル

違法行為

「IT/ ハ ッ カ ー関連」

過激派グ ル ー プ

人種差別

「セ キ ュ リ テ ィ 」 と そ の サ ブ カ テ ゴ リ 「キ ー ロ ガ ー」、
「MMC 感染サ イ ト」、 「 フ ィ ッ シ ン グ」、 「ス パ イ ウ ェ ア」

暴力

色 カ テ ゴ リ

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ
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2. 参照し た い情報を含ん で い る レ ポ ー ト を選択し ま す。 以下の レ ポ ー ト が

あ り ま す。

3. 表示 さ れ る レ ポ ー ト を検討し ま す。

4. 繰 り 返し実行す る場合、 こ の レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て

保存し ま す。 使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ を参照し て く だ
さ い。

最高ア ク テ ィ ビ テ ィ  レ ベ ル を基準に絞 り 込み ま す

ア ク セ ス回数が最も多か っ た ユ ー ザ

ア ク セ ス件数上位 10 件の URL の ユ ー ザ上位 10 名

シ ョ ッ ピ ン グ、 エ ン タ ー テ イ メ ン ト、 ス ポ ー ツ に分類 さ れ た サ イ ト
を閲覧し た上位 5 ユ ー ザ

ア ク セ ス件数上位 5 カ テ ゴ リ の上位 5 URL

帯域幅消費が最も高か っ た も の を基準に絞 り 込み ま す

帯域幅を最も消費し て い る グ ル ー プ

ス ト リ ー ミ ン グ メ デ ィ ア で最も多 く 帯域幅を消費し た グ ル ー プ

ネ ッ ト ワ ー ク 帯域幅損失 と し て検出 さ れ た ユ ー ザ が閲覧し て い た 
URL の詳細レ ポ ー ト

帯域幅カ テ ゴ リ の上位 10 グ ル ー プ

最も長い間オ ン ラ イ ン だ っ た ユ ー ザ を基準に絞 り 込み ま す

最も長い時間オ ン ラ イ ン で作業し て い た ユ ー ザ

最も長い時間生産性カ テ ゴ リ に含ま れ る サ イ ト で作業し て い た ユ ー
ザ 

ブ ロ ッ ク さ れ た回数を基準に表示し ま す

ブ ロ ッ ク さ れ た回数が最も多か っ た ユ ー ザ

ブ ロ ッ ク さ れ た回数が最も多か っ た サ イ ト

ユ ー ザ が ブ ロ ッ ク さ れ た URL の詳細レ ポ ー ト

ブ ロ ッ ク さ れ た カ テ ゴ リ の上位 10 カ テ ゴ リ

セ キ ュ リ テ ィ  リ ス ク が最も高か っ た も の を基準に絞 り 込み ま す

セ キ ュ リ テ ィ  リ ス ク の原因に な り う る上位カ テ ゴ リ

P2P プ ロ ト コ ル の最多使用ユ ー ザ

セ キ ュ リ テ ィ  カ テ ゴ リ に含ま れ る サ イ ト の上位ユ ー ザ

ス パ イ ウ ェ ア ア ク テ ィ ビ テ ィ が最も多か っ た コ ン ピ ュ ー タ の上位 
10 台で閲覧 さ れ た URL

法的責任を基準に絞 り 込み ま す

法的責任を問われ る対象に な り う る ア ク セ ス ( カ テ ゴ リ 別 )

ア ダ ル ト カ テ ゴ リ の上位ユ ー ザ
136 W Websense Web Security お よ び Websense Web Filter



レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価
使用頻度の高い調査レ ポ ー ト

ほ と ん ど の調査レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て保存で き ま す。 こ
れ に は、 特定の情報に絞 り 込む こ と に よ っ て生成し た レ ポ ー ト、 標準レ ポ ー
ト、 特定の ニ ー ズ に対応す る よ う に変更し た詳細レ ポ ー ト が含ま れ ま す。 そ
の後、 こ の使用頻度の高い レ ポ ー ト を随時実行す る か、 ま た は、 特定の日時
に実行す る よ う に ス ケ ジ ュ ー ル設定し ま す。

指定済み管理を使用す る組織で は、 使用頻度の高い レ ポ ー ト の保存お よ び ス
ケ ジ ュ ー ル設定の許可は、 優先管理者に よ っ て設定 さ れ ま す。 こ の許可を与
え ら れ て い る管理者は、 自分が保存し た使用頻度の高い レ ポ ー ト のみ を実行
お よ び ス ケ ジ ュ ー ル設定で き ま す。 他の管理者に よ っ て保存 さ れ た使用頻度
の高い レ ポ ー ト に ア ク セ ス す る権限は あ り ま せ ん。

使用頻度の高い レ ポ ー ト の使用の詳細に つ い て は、 以下の項を参照し て く だ
さ い。

使用頻度の高い レ ポ ー ト の保存、 137 ペ ー ジ

使用頻度の高い レ ポ ー ト の生成ま た は削除、 138 ペ ー ジ

使用頻度の高い レ ポ ー ト の修正、 138 ペ ー ジ

使用頻度の 高い レ ポ ー ト の 保存

以下の手順を使 っ て、 レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て保存し ま
す。

1. 必要な情報を含む希望す る形式の調査レ ポ ー ト を生成し ま す。

2. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し ま す。

3. Websense Manager に よ っ て表示 さ れ る名前を受け入れ る か、 変更し ま す。

名前に は、 文字、 数字、 お よ び下線文字 (_) を含め る こ と が で き ま す。 空
白や そ の他の特殊文字は使用で き ま せ ん。

4. [ 追加 ] を ク リ ッ ク し ま す。

レ ポ ー ト名が 「使用頻度の高い レ ポ ー ト」 の リ ス ト に追加 さ れ ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

関連ト ピ ッ ク :

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

使用頻度の高い レ ポ ー ト の修正、 138 ペ ー ジ
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5. こ の リ ス ト上で レ ポ ー ト を選択し、 レ ポ ー ト を管理す る た め の オ プ シ ョ

ン を選択し ま す。 選択す る オ プ シ ョ ン に従 っ て、 以下の ど ち ら か の項を
参照し て く だ さ い。

使用頻度の高い レ ポ ー ト の生成ま た は削除、 138 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

使用頻度の 高い レ ポ ー ト の 生成ま た は削除

い つ で も、 使用頻度の高い レ ポ ー ト を生成す る こ と が で き、 ま た、 使用し な
く な っ た使用頻度の高い レ ポ ー ト を削除で き ま す。 

1. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し て、 使用頻度の高い レ ポ ー ト と

し て保存 さ れ て い る レ ポ ー ト の リ ス ト を表示し ま す。

2. こ の リ ス ト か ら 希望す る レ ポ ー ト を選択し ま す。

希望す る レ ポ ー ト が使用頻度の高い レ ポ ー ト と し て保存 さ れ て い な い場
合、 使用頻度の高い レ ポ ー ト の保存、 137 ペ ー ジ を参照し て く だ さ い。

3. 下記の い ずれか の手順を実行し ま す。

選択し た レ ポ ー ト を す ぐ に生成お よ び表示す る に は、[ す ぐ に実行 ] を
ク リ ッ ク し ま す。

レ ポ ー ト を後で実行す る か、 ま た は定期的に実行す る よ う に ス ケ
ジ ュ ー ル設定す る に は、 [ ス ケ ジ ュ ー ル ] を ク リ ッ ク し ま す。 詳細に
つ い て は、 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ を参照し て
く だ さ い。

使用頻度の高い レ ポ ー ト の リ ス ト か ら レ ポ ー ト を削除す る に は、 [ 削
除 ] を ク リ ッ ク し ま す。

使用頻度の 高い レ ポ ー ト の 修正

関連ト ピ ッ ク :

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

使用頻度の高い レ ポ ー ト の修正、 138 ペ ー ジ

ご注意 :

組織で指定済み管理を使用す る場合、 こ の リ ス ト
は、 他の管理者に よ っ て保存 さ れ た使用頻度の高い
レ ポ ー ト を含み ま せ ん。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ
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下記の手順に よ っ て、 既存の使用頻度の高い レ ポ ー ト を も と に、 新し い使用
頻度の高い レ ポ ー ト を簡単に作成で き ま す。

1. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し て、 使用頻度の高い レ ポ ー ト と

し て保存 さ れ て い る レ ポ ー ト の リ ス ト を表示し ま す。

2. 作成す る新し い レ ポ ー ト に最も近い既存の使用頻度の高い レ ポ ー ト を選

択し、 実行し ま す ( 使用頻度の高い レ ポ ー ト の生成ま た は削除、 138 ペ ー
ジ を参照。 )

3. 表示 さ れ た レ ポ ー ト を必要に合わ せ て修正し ま す。

4. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し て、修正 さ れ た レ ポ ー ト を新し い

名前で、 「使用頻度の高い レ ポ ー ト」 と し て保存し ま す。 ( 使用頻度の高
い レ ポ ー ト の保存、 137 ペ ー ジ を参照。 )

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定

調査レ ポ ー ト を あ と で実行す る、 ま た は繰 り 返し実行す る た め に ス ケ ジ ュ ー
ル設定す る に は、 そ の前に そ れ を 「使用頻度の高い レ ポ ー ト」 と し て保存し
な ければな り ま せ ん。 ス ケ ジ ュ ー ル さ れ た レ ポ ー ト ジ ョ ブ が実行 さ れ た と
き、 生成 さ れ た レ ポ ー ト は指定し た受信者に電子 メ ー ル で送信 さ れ ま す。 ス
ケ ジ ュ ー ル さ れ た ジ ョ ブ を作成す る際、 使用す る電子 メ ー ル サ ー バ が添付 さ
れ た レ ポ ー ト フ ァ イ ル の サ イ ズ お よ び数を処理で き る か ど う か を考慮し て く
だ さ い。

ス ケ ジ ュ ー ル さ れ た レ ポ ー ト フ ァ イ ル は、 次の デ ィ レ ク ト リ に保存 さ れ ま す。

<install_path>\webroot\Explorer\<name>\

デ フ ォ ル ト設定で は、 <install_path> は C:\Program Files\Websense で す。 ス ケ
ジ ュ ー ル さ れ た ジ ョ ブ の受信者が 1 人だ け で あ る場合、 <name> が電子 メ ー

ご注意 :

組織で指定済み管理を使用す る場合、 こ の リ ス ト
は、 他の管理者に よ っ て保存 さ れ た使用頻度の高い
レ ポ ー ト を含み ま せ ん。

関連ト ピ ッ ク :

使用頻度の高い調査レ ポ ー ト、 137 ペ ー ジ

使用頻度の高い レ ポ ー ト の保存、 137 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た調査レ ポ ー ト ジ ョ ブ の管理、 142 ペ ー ジ
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ル ア ド レ ス の最初の部分 (@ の前 ) に な り ま す。 受信者が複数で あ る場合、
レ ポ ー ト は 「Other」 と い う 名前の デ ィ レ ク ト リ に保存 さ れ ま す。

1. 1 つ以上の レ ポ ー ト を 「使用頻度の高い レ ポ ー ト」 と し て保存し ま す。 (

使用頻度の高い レ ポ ー ト の保存、 137 ペ ー ジ を参照 )。

2. [ 使用頻度の高い レ ポ ー ト ] を ク リ ッ ク し て、 使用頻度の高い レ ポ ー ト と

し て保存 さ れ て い る レ ポ ー ト の リ ス ト を表示し ま す。

3. ジ ョ ブ の中で実行す る レ ポ ー ト (5 つ ま で ) を ハ イ ラ イ ト し ま す。

4. [ ス ケ ジ ュ ー ル ] を ク リ ッ ク し て ス ケ ジ ュ ー ル設定 さ れ た レ ポ ー ト ジ ョ ブ

を作成し、 次に、 [ レ ポ ー ト の ス ケ ジ ュ ー ル ] ペ ー ジ で要求 さ れ る情報を
入力し ま す。

ロ グ デ ー タ ベ ー ス の過負荷 と ロ ギ ン グ お よ び対話形式レ ポ ー ト作成の パ
フ ォ ー マ ン ス低下を避け る た め に、 レ ポ ー ト ジ ョ ブ を実行す る曜日 と 時
間帯を分散す る こ と を推奨し ま す。

ご注意 :

繰 り 返し実行す る ジ ョ ブ に よ っ て保存 さ れ る レ ポ ー ト
は、 常に同じ名前で保存 さ れ ま す。 フ ァ イ ル を 1 サ イ
ク ル終了後も保存し た い場合は、 フ ァ イ ル名を変更す
る か、 フ ァ イ ル を別の場所へ移動し て く だ さ い。

ス ケ ジ ュ ー ル さ れ た レ ポ ー ト の サ イ ズ と 数に よ っ て
は、 こ の デ ィ レ ク ト リ は非常に大き く な る場合が あ り
ま す。 デ ィ レ ク ト リ を定期的に ク リ ア し て、 不必要な
レ ポ ー ト フ ァ イ ル を消去し て く だ さ い。

ご注意 :

組織で指定済み管理を使用し て い る場合、 こ の リ ス
ト は他の管理者に よ っ て保存 さ れ た使用頻度の高い
レ ポ ー ト を含み ま せ ん。

フ ィ ー ル ド 説明

実行頻度 レ ポ ー ト ジ ョ ブ を実行す る頻度 ( [1 回 ]、 [ 毎
日 ]、 [ 毎週 ]、 [ 毎月 ] ) を選択し ま す。 

開始日 ジ ョ ブ を最初に実行す る日の曜日ま た は暦日
を選択し ま す。

実行時刻 レ ポ ー ト を実行す る時刻を設定し ま す。

電子 メ ー ル送信先 [ 追加の電子 メ ー ル ア ド レ ス ] フ ィ ー ル ド を使
用し て、 レ ポ ー ト受信者の ア ド レ ス を こ の リ
ス ト に追加し ま す。

ジ ョ ブ の レ ポ ー ト を受信す る 1 つ以上の電子
メ ー ル ア ド レ ス を ハ イ ラ イ ト し て く だ さ い (
レ ポ ー ト の受信者以外の選択を解除し て く だ
さ い )。
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追加の電子 メ ー ル ア ド レ ス 電子 メ ー ル ア ド レ ス を入力し て か ら [ 追加 ] を
ク リ ッ ク し て、 こ の ア ド レ ス を [ 電子 メ ー ル送
信先 ] リ ス ト に追加し ま す。

新し い電子 メ ー ル ア ド レ ス が自動的に、 他の選
択 さ れ て い る電子 メ ー ル ア ド レ ス と 共に ハ イ ラ
イ ト さ れ ま す。

電子 メ ー ル の件名 と 本文を
カ ス タ マ イ ズ す る

電子 メ ー ル通知の件名 と 本文を カ ス タ マ イ ズ
す る に は、 こ の チ ェ ッ ク ボ ッ ク ス に マ ー ク を
付け ま す。

こ の ボ ッ ク ス に チ ェ ッ ク が付い て い な い場合、
デ フ ォ ル ト の件名 と 本文が使用 さ れ ま す。

電子 メ ー ル の件名 ス ケ ジ ュ ー ル さ れ た レ ポ ー ト を配布す る と き に
電子 メ ー ル の件名 と し て表示さ れ る テ キ ス ト を
入力し ま す。

デ フ ォ ル ト の電子 メ ー ル の件名は、 次の よ う
に な っ て い ま す。

「調査レ ポ ー ト の ス ケ ジ ュ ー ル ジ ョ ブ」 

電子 メ ー ル の本文  ス ケ ジ ュ ー ル さ れ た レ ポ ー ト を配布す る と き の
電子 メ ー ル メ ー ル の本文に追加す る テ キ ス ト を
入力し ま す。

電子 メ ー ル は次の よ う に な り ま す。 <CUSTOM 
TEXT> の代わ り に、 こ こ で入力し た テ キ ス ト が
表示 さ れ ま す。

添付の フ ァ イ ル は Report Scheduler に よ り
生成 さ れ ま し た。 作成日時 ： 

<CUSTOM TEXT>

生成 さ れ た レ ポ ー ト を表示す る に は、 以下
の リ ン ク を ク リ ッ ク し て く だ さ い。

ご注意 : こ の リ ン ク は、 受信者が ジ ョ ブ の送
信元の Web サ ー バ へ の ア ク セ ス を許可 さ れ
て い な い場合は機能し ま せ ん。

ス ケ ジ ュ ー ル ジ ョ ブ名 ス ケ ジ ュ ー ル さ れ て い る ジ ョ ブ に一意な名前
を割 り 当て ま す。 こ の名前は、 ジ ョ ブ キ ュ ー
の中で こ の ジ ョ ブ を識別し ま す。 ス ケ ジ ュ ー
ル さ れ た調査レ ポ ー ト ジ ョ ブ の管理、 142
ペ ー ジ を参照し て く だ さ い。

フ ィ ー ル ド 説明
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5. [ 次へ ] を ク リ ッ ク し て [ ス ケ ジ ュ ー ル の確認 ] ペ ー ジ を表示し ま す。

6. [ 保存 ] を ク リ ッ ク し て選択を保存し、[ ジ ョ ブ キ ュ ー] ペ ー ジ へ進み ま す (

ス ケ ジ ュ ー ル さ れ た調査レ ポ ー ト ジ ョ ブ の管理、 142 ペ ー ジ を参照 )。

ス ケ ジ ュ ー ル さ れ た調査レ ポ ー ト ジ ョ ブ の管理

調査レ ポ ー ト の ス ケ ジ ュ ー ル さ れた ジ ョ ブ を 作成し た と き 、 [ ジ ョ ブ キ ュ ー ]
ペ ー ジ が 表示さ れ、 新し い ジ ョ ブ と 、 既存の ス ケ ジ ュ ー ル さ れた ジ ョ ブ の リ ス
ト を 示し ま す 。 ま た 、 調査レ ポ ー ト の メ イ ン  ペ ー ジ の [ ジ ョ ブ キ ュ ー ] リ ン
ク を ク リ ッ ク す る こ と に よ っ て こ の ペ ー ジ に ア ク セ ス す る こ と も で き ま す 。

出力 フ ォ ー マ ッ ト ス ケ ジ ュ ー ル さ れ た レ ポ ー ト の フ ァ イ ル形式
を選択し ま す。

PDF: Portable Document Format フ ァ イ ル は
Adobe Reader に表示 さ れ ま す。

Excel: Excel ス プ レ ッ ド シ ー ト  フ ァ イ ル は
Microsoft Excel に表示 さ れ ま す。

日付の範囲 こ の ジ ョ ブ の レ ポ ー ト の対象 と な る日付の範
囲を設定し ま す。

[ す べ て の日付 ]: ロ グ デ ー タ ベ ー ス に含ま れ る
す べ て の日付

[ 日付範囲を指定 ]: 期間 ( 日数、 週数、 月数 )
と 、 期間に含め る特定の日、 週ま た は月 ( 今
日、 先週、 過去 2 カ月等 )。

[ 特定の日付 ]: こ の ジ ョ ブ の レ ポ ー ト の対象 と
な る日付 (1 つ ま た は複数 ) を設定し ま す。

フ ィ ー ル ド 説明

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

ご注意 :

組織で指定済み管理を使用し て い る場合、 こ の ペ ー
ジ は、 他の管理者に よ っ て ス ケ ジ ュ ー ル さ れ た ジ ョ
ブ を表示し ま せ ん。
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[ レ ポ ー ト の ス ケ ジ ュ ー ル - 詳細 ] セ ク シ ョ ン は、 ス ケ ジ ュ ー ル さ れ た各
ジ ョ ブ を作成順に リ ス ト し、 定義 さ れ て い る ス ケ ジ ュ ー ル の概要 と ジ ョ ブ ス
テ ー タ ス を示し ま す。 ま た、 次の オ プ シ ョ ン が利用可能で す。

[ ス テ ー タ ス ロ グ ] セ ク シ ョ ン に は何 ら か の変更が あ っ た各ジ ョ ブ が リ ス ト
さ れ、 そ の ジ ョ ブ の ス ケ ジ ュ ー ル さ れ て い る開始時刻 と 実際の終了時刻、 お
よ び ス テ ー タ ス が表示 さ れ ま す。

[ ス テ ー タ ス ロ グ ] セ ク シ ョ ン の す べ て の エ ン ト リ を削除す る に は、 [ ス テ ー
タ ス ロ グ の ク リ ア ] を ク リ ッ ク し ま す。

外れ値レ ポ ー ト

外れ値レ ポ ー ト は、 デ ー タ ベ ー ス の情報を も と に、 ど の従業員が も っ と も多
く の異常な イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ を行 っ て い る か を示し ま す。
Websense ソ フ ト ウ ェ ア はす べ て の ユ ー ザ の カ テ ゴ リ 別、 日別、 ア ク シ ョ ン (
フ ィ ル タ の種類 ) 別、 プ ロ ト コ ル別の平均ア ク テ ィ ビ テ ィ を計算し ま す。 次
に、 統計的に平均か ら も っ と も大き く 逸脱し て い る ユ ー ザ ア ク テ ィ ビ テ ィ を
表示し ま す。 外れ値は、 平均値か ら の標準偏差 と し て計算 さ れ ま す。

1. 調査レ ポ ー ト の メ イ ン  ペ ー ジ で 、 外れ値を 調べ た い 情報の 要約レ ポ ー ト を

生成し ま す 。 下線が 付い て い て 、 [ イ ン タ ー ネ ッ ト 使用状況 ] フ ィ ー ル ド の
横に 青で 表示さ れて い る レ ポ ー ト が 、 外れ値レ ポ ー ト に 反映さ れま す 。

た と え ば、 特定の カ テ ゴ リ の ヒ ッ ト件数別の外れ値を表示す る に は、 [ イ
ン タ ー ネ ッ ト使用状況 ] リ ス ト で [ カ テ ゴ リ ] を選択し、 [ 測定基準 ] に [

ヒ ッ ト件数 ] を選択し ま す。

2. [ 外れ値の表示 ] を ク リ ッ ク し ま す。

オ プ シ ョ ン 説明

編集 こ の ジ ョ ブ に定義 さ れ て い る ス ケ ジ ュ ー ル を表示
し、 必要に応じ て編集で き る よ う に し ま す。

削除 ジ ョ ブ を削除し、 [ ス テ ー タ ス ロ グ ] セ ク シ ョ ン
に 「削除済み」 の ジ ョ ブ を表す エ ン ト リ を追加し
ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

要約レ ポ ー ト 、 120 ペ ー ジ

ご注意 :

ブ ラ ウ ズ時間を基準 と す る外れ値レ ポ ー ト を生成す
る こ と は で き ま せ ん。 ブ ラ ウ ズ時間を示す要約情報
か ら 開始し た場合、 外れ値レ ポ ー ト は ヒ ッ ト件数を
基準 と し て生成 さ れ ま す。
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行は降順に ソ ー ト さ れ、 最も値が大き い も の が最初に表示 さ れ ま す。 各
行に は次の情報が表示 さ れ ま す。

ユ ー ザ、 カ テ ゴ リ 、 プ ロ ト コ ル、 日、 ア ク シ ョ ン別の合計 ( ヒ ッ ト件
数ま た は使用帯域幅 )

そ の カ テ ゴ リ 、 プ ロ ト コ ル、 日、 ア ク シ ョ ン の全ユ ー ザ の平均 ( ヒ ッ
ト件数ま た は使用帯域幅 )

ユ ー ザ の平均か ら の差

3. こ の カ テ ゴ リ に対す る特定の ユ ー ザ の一定期間内の ア ク テ ィ ビ テ ィ を見

る に は、 ユ ー ザ名を選択し ま す。

た と え ば、 あ る ユ ー ザ の ア ク テ ィ ビ テ ィ が特定の日に著し く 高い場合、
そ の ユ ー ザ の名前を ク リ ッ ク し て、 そ の ユ ー ザ の全体的な ア ク テ ィ ビ
テ ィ を よ り 詳し く 示す レ ポ ー ト を表示し ま す。

フ ァ イ ル へ の出力

調査レ ポ ー ト を生成し た後、 レ ポ ー ト の上部の ボ タ ン を使 っ て、 そ の レ ポ ー
ト を フ ァ イ ル に保存で き ま す。 ク リ ッ ク す る ボ タ ン に よ っ て、 フ ァ イ ル の形
式が決ま り ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

調査レ ポ ー ト の印刷、 145 ペ ー ジ

オ プ シ ョ ン 説明

レ ポ ー ト を XLS 形式で保存し ま す。

Websense Manager を ア ク セ ス し て い る コ ン ピ ュ ー タ に
Microsoft Excel 2003 以降が イ ン ス ト ー ル さ れ て い る場
合は、 レ ポ ー ト を表示ま た は保存す る よ う に要求 さ れ
ま す。 そ う で な い場合は、 保存す る レ ポ ー ト の デ ィ レ
ク ト リ お よ び フ ァ イ ル名を選択す る よ う に要求 さ れ ま
す。

レ ポ ー ト を印刷、 保存、 ま た は電子 メ ー ル送信す る に
は、 Microsoft Excel の オ プ シ ョ ン を使用し ま す。

レ ポ ー ト を PDF 形式で生成し ま す。

Websense Manager を ア ク セ ス し て い る コ ン ピ ュ ー タ に
Adobe Reader v7.0 以降が イ ン ス ト ー ル さ れ て い る場合
は、 レ ポ ー ト を表示ま た は保存す る よ う に要求 さ れ ま
す。 そ う で な い場合は、 保存す る レ ポ ー ト の デ ィ レ ク
ト リ お よ び フ ァ イ ル名を選択す る よ う に要求 さ れ ま
す。

レ ポ ー ト を印刷、 保存、 ま た は電子 メ ー ル送信す る に
は、 Adobe Reader の オ プ シ ョ ン を使用し ま す。
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調査レ ポ ー ト の 印刷

次の い ずれか の方法に よ っ て調査レ ポ ー ト を印刷で き ま す。

レ ポ ー ト が表示 さ れ て い る と き に、 Web ブ ラ ウ ザ印刷機能を使用す る。

PDF ま た は XLS フ ァ イ ル を作成し、 次に Adobe Reader ま た は Microsoft 
Excel の印刷機能を使用す る ( フ ァ イ ル へ の出力、 144 ペ ー ジ を参照 )。

レ ポ ー ト は、 ブ ラ ウ ザ か ら 正常に印刷 さ れ る よ う に設定 さ れ て い ま す が、 結
果を確認す る た め に、 印刷テ ス ト を実行す る こ と も で き ま す。

「月別ユ ー ザ利用状況」 レ ポ ー ト は、 横方向モ ー ド で印刷 さ れ る よ う に設定
さ れ ま す。 他の す べ て の レ ポ ー ト は、 縦方向モ ー ド に設定 さ れ て い ま す。

カ ス タ ム レ ポ ー ト を設計す る と き ( 柔軟な詳細レ ポ ー ト、 126 ペ ー ジ を参照
)、 列の幅は レ ポ ー ト に含ま れ る情報に よ っ て異な り ま す。 レ ポ ー ト の幅が 8 
1/2 イ ン チ よ り も広い場合、 ペ ー ジ方向は横方向に変わ り ま す。

ペ ー ジ の印字面の幅は、 7 1/2 イ ン チ ま た は 10 イ ン チ で す。 A4 の場合、 余
白は少し狭 く な り ま す が、 印刷範囲に収め ら れ ま す ( デ フ ォ ル ト用紙サ イ ズ
は、 Letter、 ま た は 8.5 x 11 イ ン チ で す。 A4 用紙を使用す る場合、 wse.ini
フ ァ イ ル で こ の設定を変更し て く だ さ い。 表示お よ び出力オ プ シ ョ ン、 338
ペ ー ジ を参照。 )

セ ル フ レ ポ ー ト へ の ア ク セ ス

Websense セ ル フ レ ポ ー ト を使 っ て自分の イ ン タ ー ネ ッ ト  ブ ラ ウ ジ ン グ ア ク
テ ィ ビ テ ィ を評価し、 必要に応じ て そ れ を組織の ガ イ ド ラ イ ン に対応す る よ
う に調整で き ま す。 こ の機能は ま た、 組織が ユ ー ザ に関し て収集し て い る情
報を ユ ー ザ に開示す る こ と を求め る国家の法規へ の適合を サ ポ ー ト し ま す。

組織の中で セ ル フ レ ポ ー ト が有効に さ れ て い る場合、 ブ ラ ウ ザ か ら そ の レ
ポ ー ト に ア ク セ ス し ま す。

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

フ ァ イ ル へ の出力、 144 ペ ー ジ

関連ト ピ ッ ク :

調査レ ポ ー ト 、 118 ペ ー ジ

レ ポ ー ト の優先設定、 310 ペ ー ジ

セ ル フ  レ ポ ー ト、 341 ペ ー ジ
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1. Websense 管理者に よ っ て提供 さ れ た URL を入力す る か、 Websense 

Manager メ イ ン ロ グ オ ン ペ ー ジ の [ セ ル フ レ ポ ー ト ] を ク リ ッ ク し、 セ
ル フ レ ポ ー ト ロ グ オ ン ペ ー ジ に ア ク セ ス し ま す。

2. Policy Server が ド ロ ッ プ ダ ウ ン リ ス ト を表示す る場合、 ユ ー ザ の イ ン タ ー

ネ ッ ト  ア ク テ ィ ビ テ ィ に関す る情報の ロ グ が あ る Policy Server の IP ア ド
レ ス を選択し ま す。

詳細に つ い て は Websense 管理者に問い合わ せ て く だ さ い。

3. ネ ッ ト ワ ー ク へ の ロ グ オ ン に使用す る [ユ ー ザ名]お よ び[パ ス ワ ー ド ] を入

力し ま す。

4. [ ロ グ オ ン ] を ク リ ッ ク し ま す。

Websense Manager は、 リ ス ク ク ラ ス別に イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ を
示す調査レ ポ ー ト を表示し ま す。  ペ ー ジ上の種々の リ ン ク お よ び要素を ク
リ ッ ク し て他の オ プ シ ョ ン に ア ク セ ス す る こ と に よ っ て、 ユ ー ザ の ア ク テ ィ
ビ テ ィ に関し て保存 さ れ て い る情報を別の ビ ュ ー で見る こ と が で き ま す。 レ
ポ ー ト の操作時に、 わ か ら な い こ と が あれば [ ヘ ル プ ] シ ス テ ム に ア ク セ ス
し て く だ さ い。
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リ ア ル タ イ ム  オ プ シ ョ ン
に よ る コ ン テ ン ツ の 分析
Websense フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア は、 ア ク テ ィ ブ に な っ て い る ポ リ
シ ー と マ ス タ  デ ー タ ベ ー ス に格納 さ れ て い る情報に基づ い て、 イ ン タ ー ネ ッ
ト ア ク テ ィ ビ テ ィ を フ ィ ル タ し ま す。 Websense Content Gateway ま た は
Websense Web Security Gateway に加入し て い る場合は、 さ ら に、 Web サ イ ト
お よ び フ ァ イ ル の内容の分析を リ ア ル タ イ ム で行 う こ と が で き ま す。

サ ブ ス ク リ プ シ ョ ン の内容に よ っ て は、 2 つ の リ ア ル タ イ ム分析オ プ シ ョ ン、
す なわ ち、 コ ン テ ン ツ の分類 と セ キ ュ リ テ ィ  リ ア ル タ イ ム ス キ ャ ン が使用
可能で す。

コ ン テ ン ツ の分類を使用し て、 ( ア ク テ ィ ブ な ポ リ シ ー と マ ス タ  デ ー タ
ベ ー ス の URL 分類に基づ い て ) ま だ ブ ロ ッ ク さ れ て い な い URL の コ ン テ
ン ツ を検討し、 フ ィ ル タ リ ン グ で使用す る カ テ ゴ リ を返し ま す。

Websense Web Security Gateway に加入し て い る場合は、 3 つ の セ キ ュ リ
テ ィ  リ ア ル タ イ ム ス キ ャ ン オ プ シ ョ ン が使用可能で す。

コ ン テ ン ツ の ス キ ャ ン は、 Web コ ン テ ン ツ を調べ て、 フ ィ ッ シ ン グ、
URL リ ダ イ レ ク シ ョ ン、 Web エ ク ス プ ロ イ ト、 プ ロ キ シ回避な ど の セ
キ ュ リ テ ィ の脅威を見つ け ま す。

フ ァ イ ル の ス キ ャ ン は、 フ ァ イ ル の コ ン テ ン ツ を検査し て、 ウ イ ル
ス、 ト ロ イ の木馬、 ワ ー ム な ど の脅威の カ テ ゴ リ を決定し ま す。

コ ン テ ン ツ の ス ト リ ッ ピ ン グ は、要求 さ れ た Web ペ ー ジ か ら ア ク テ ィ
ブ な コ ン テ ン ツ を削除し ま す。

こ れ ら の オ プ シ ョ ン の い ずれか が有効に な っ て い る場合は、 ア ク テ ィ ブ な ポ
リ シ ー と Websense マ ス タ  デ ー タ ベ ー ス分類に基づ い て ま だ ブ ロ ッ ク さ れ て

関連ト ピ ッ ク :

ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ

コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ

リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト 、 156 ペ ー ジ
Websense Manager ヘ ル プ X 147



リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分析
い な い サ イ ト のみが、 分析の対象に な り ま す。 詳細は、 ス キ ャ ン オ プ シ ョ
ン、 149 ペ ー ジ を参照し て く だ さ い。

こ れ ら の リ ア ル タ イ ム セ キ ュ リ テ ィ 機能を活用す る に は、 以下の 2 つ の場所
で、 Websense Content Gateway ま た は Websense Web Security Gateway の サ
ポ ー ト を含ん で い る サ ブ ス ク リ プ シ ョ ン キ ー を入力し ま す :

Websense Manager ( [ 設定 ] > [ ア カ ウ ン ト ] に移動 )。

Websense Content Gateway管理イ ン タ ー フ ェ ー ス ( [構成] > [ プ ロ キ シ ] > [
サ ブ ス ク リ プ シ ョ ン ] > [ サ ブ ス ク リ プ シ ョ ン の管理 ] タ ブ に移動 )。

2 つ の 製品が 必要なデ ー タ ベ ー ス を ダ ウ ン ロ ー ド し 、 両方の 管理ツ ー ル に お け
る すべ て の リ ア ル タ イ ム 機能を 同期さ せ 、 表示す る に は、 数分か か り ま す 。

Websense リ ア ル タ イ ム オ プ シ ョ ン

Websense リ ア ル タ イ ム オ プ シ ョ ン は、 ネ ッ ト ワ ー ク  セ キ ュ リ テ ィ を確保す
る の に役立ち ま す。 こ れ ら の オ プ シ ョ ン を使用し て イ ン タ ー ネ ッ ト コ ン テ ン
ツ を ス キ ャ ン し、 フ ィ ル タ リ ン グ カ テ ゴ リ を割 り 当て ま す。 リ ア ル タ イ ム な
結果は Filtering Service に送信 さ れ、 Filtering Service は ア ク テ ィ ブ な ポ リ シ ー
に お い て リ ア ル タ イ ム分類に割 り 当て ら れ て い る ア ク シ ョ ン に基づ い て そ の
サ イ ト を フ ィ ル タ し ま す。

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド

リ ア ル タ イ ム オ プ シ ョ ン は、 Websense Web Security Gateway と と も に イ ン ス
ト ー ル さ れ た小 さ な デ ー タ ベ ー ス に依拠し て お り 、 Websense Web Security 
Gateway は定期的に デ ー タ ベ ー ス更新を チ ェ ッ ク し ま す。 こ れ ら の デ ー タ
ベ ー ス の更新は、 す べ て の マ ス タ  デ ー タ ベ ー ス の更新 と は独立に行われ ま す
( リ ア ル タ イ ム デ ー タ ベ ー ス更新お よ び Real-Time Security Updates を含む )。

./WCGAdmin start コ マ ン ド を使用し て Websense Security Gateway を起動す る
た び に、 デ ー タ ベ ー ス ダ ウ ン ロ ー ド が開始 さ れ ま す。 ダ ウ ン ロ ー ド に失敗す

重要

制限付き ア ク セ ス フ ィ ル タ お よ び フ ィ ル タ な し URL
は、 リ ア ル タ イ ム分類を無効に し ま す。

ユ ー ザ が、 ア ク テ ィ ブ に な っ て い る制限付き ア ク セ
ス フ ィ ル タ ( ユ ー ザ の ア ク セ ス を指定し た サ イ ト の
リ ス ト に制限、 170 ペ ー ジ を参照 ) ま た は フ ィ ル タ な
し URL リ ス ト ( 特定の サ イ ト の フ ィ ル タ リ ン グ の再
定義、 184 ペ ー ジ を参照 ) に含ま れ て い る サ イ ト を要
求し た場合に は、 リ ア ル タ イ ム ス キ ャ ン が行われ脅
威が見つ か っ た場合で も、 要求は許可 さ れ ま す。
148 W Websense Web Security お よ び Websense Web Filter



リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分析
る と 、 ダ ウ ン ロ ー ド に成功す る ま で、 15 分ご と に新た な ダ ウ ン ロ ー ド が試み
ら れ ま す。

デ ー タ ベ ー ス 更新チ ェ ッ ク の デ フ ォ ル ト の 間隔は 15 分で す 。 Websense 
Content Gateway コ ン ピ ュ ー タ 上の /opt/bin/downloadservice.ini フ ァ イ ル の

「 PollInterval」 値を 編集す る こ と に よ り 、 こ の 間隔を 変更す る こ と が で き ま す。

downloadservice.ini フ ァ イ ル を編集し た ら 、 コ マ ン ド ラ イ ン か ら Websense 
Content Gateway を終了し、 再起動し な ければな り ま せ ん。

終了す る に は、 /opt/WCG/WCGAdmin stop と 入力し ま す。

再起動す る に は、 /opt/WCG/WCGAdmin start と 入力し ま す。

ス キ ャ ン オ プ シ ョ ン

[ 設定 ] > [ リ ア ル タ イ ム ス キ ャ ン ] ペ ー ジ を使用し て、 リ ア ル タ イ ム オ プ
シ ョ ン を有効に し、 構成し ま す。 個々の ス キ ャ ン オ プ シ ョ ン に つ い て、 以下
の項で詳し く 説明し ま す。

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ

コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ

各オ プ シ ョ ン に つ い て、 少な く と も 2 つ の選択肢が あ り ま す :

[ オ フ ]。 リ ア ル タ イ ム ス キ ャ ン や ブ ロ ッ ク は行われ ま せ ん。 こ の オ プ
シ ョ ン は、 追加の セ キ ュ リ テ ィ を提供し ま せ ん。

[ 推奨 ] ま た は [ オ ン ]。サ イ ト が リ ア ル タ イ ム ス キ ャ ン を行 う よ う に構成
さ れ て い る場合、 こ の設定は最善の パ フ ォ ー マ ン ス を提供し ま す。 2 つ
の要素に基づ い て ス キ ャ ン が行われ ま す :

[設定] > [ リ ア ル タ イ ム ス キ ャ ン] > [例外] タ ブ の [常に ス キ ャ ン す る] リ
ス ト と  [ ス キ ャ ン し ない ] リ ス ト ( ス キ ャ ン の調整、 154 ペ ー ジ を参照 )。

Websense ソ フ ト ウ ェ ア が、 サ イ ト が ダ イ ナ ミ ッ ク  コ ン テ ン ツ を含ん
で い る と 認識し た か ど う か。 ダ イ ナ ミ ッ ク  コ ン テ ン ツ を含ん で い る
と い う フ ラ グ が付け ら れ た サ イ ト は、 ス キ ャ ン さ れ ま す。 ダ イ ナ ミ ッ
ク  コ ン テ ン ツ を含ん で い る サ イ ト を識別す る マ ー カ ー は、 ユ ー ザ が
設定で き ま せ ん。

ダ イ ナ ミ ッ ク  コ ン テ ン ツ を含む サ イ ト で [ ス キ ャ ン し な い ] リ ス ト に
含ま れ て い る も の は、 ス キ ャ ン さ れ ま せ ん。

[ す べ て ]  す べ て の要求 さ れ た Web ペ ー ジ が ス キ ャ ン さ れ ま す。唯一の例
外は、 [ ス キ ャ ン し な い ] リ ス ト に含ま れ て い る サ イ ト で す。
Websense Manager ヘ ル プ X 149



リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分析
こ の オ プ シ ョ ン は最高の セ キ ュ リ テ ィ を提供し ま す が、 シ ス テ ム パ
フ ォ ー マ ン ス が か な り 遅 く な る場合が あ り ま す。

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン

Web コ ン テ ン ツ の変化は急速で す。 統計は、 Web コ ン テ ン ツ の か な り 多 く が
ダ イ ナ ミ ッ ク で あ る こ と を示し て い ま す。 さ ら に、 イ ン タ ー ネ ッ ト に は、
ソ ー シ ャ ル ネ ッ ト ワ ー キ ン グ サ イ ト に見 ら れ る よ う に、 多 く の ユ ー ザ が生
成し た コ ン テ ン ツ が あ り ま す。 こ れ ら は、 企業の Web サ イ ト を管理し て い る
よ う な コ ン テ ン ツ お よ び ス タ イ ル の ガ イ ド ラ イ ン に従 っ て い ま せ ん。

[ コ ン テ ン ツ の分類 ] が有効に な っ て い る と 、 選択し た サ イ ト は リ ア ル タ イ
ム で分類 さ れ、 結果の カ テ ゴ リ が Websense フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア に
転送 さ れ、 ア ク テ ィ ブ な ポ リ シ ー に基づ い て ブ ロ ッ ク ま た は許可 さ れ ま す。

サ イ ト が WebCatcher を 使用し て 未分類 URL を Websense, Inc. に 報告し て い る 場
合に は (WebCatcher の設定、 320 ペ ー ジを 参照 )、 [ コ ン テ ン ツ の 分類 ] 機能に
よ っ て 分類さ れた URL は 、 マ ス タ  デ ー タ ベ ー ス に 含め る た め に 転送さ れま す 。

サ ブ ス ク リ プ シ ョ ン に Websense Security Gateway が含ま れ て い る場合は、 セ
キ ュ リ テ ィ の脅威に つ い て サ イ ト を ス キ ャ ン す る よ う に指定で き ま す。

警告

[ ス キ ャ ン し な い ] リ ス ト に含ま れ る サ イ ト は、 い か
な る状況に お い て も分析 さ れ ま せ ん。 [ ス キ ャ ン し
な い ] リ ス ト の サ イ ト が危険な も の で あ っ て も、 リ
ア ル タ イ ム オ プ シ ョ ン は悪意あ る コ ー ド の分析や検
出を行い ま せ ん。

関連ト ピ ッ ク :

ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ

コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ

ス キ ャ ン の調整、 154 ペ ー ジ

リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト 、 156 ペ ー ジ

重要

リ ア ル タ イ ム  ス キ ャ ン  ア ク テ ィ ビ テ ィ の レ ポ ー ト の 生
成を 予定し て い る 場合は、 [ 完全な URL に よ る ロ グ 記録
] を 有効に し ま す ( 完全 URL に よ る ロ グ記録の設定、
328 ペ ー ジを 参照 )。 そ う し ない 場合は、 ロ グ 記録に は、
分類さ れた サ イ ト の ド メ イ ン (www.domain.com) し か 記
録さ れず 、 サ イ ト の 個々の ペ ー ジ が 別の カ テ ゴ リ に 適
合し て い る 可能性が あ り ま す 。
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[ 設定 ] > [ リ ア ル タ イ ム ス キ ャ ン ] > [ 共通オ プ シ ョ ン ] ペ ー ジ を使用し て、
[ コ ン テ ン ツ の分類 ] お よ び [ コ ン テ ン ツ の ス キ ャ ン ] を い つ使用す る か を指
定し ま す。

1. [ コ ン テ ン ツ の分類 ] エ リ ア で、[ オ フ ] ま た は [ オ ン ] ( デ フ ォ ル ト ) を選択

し、 ス キ ャ ン を行 う か ど う か を決定し ま す。 ス キ ャ ン オ プ シ ョ ン、 149
ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ が決ま る と 、 構成済みの他の リ ア ル タ イ ム オ プ シ ョ ン が適用 さ
れ、 追加の セ キ ュ リ テ ィ が提供 さ れ ま す。

2. (Websense Security Gateway) [ コ ン テ ン ツ の ス キ ャ ン ] エ リ ア で、[ オ フ ] (

デ フ ォ ル ト )、 [ 推奨 ]、 ま た は [ す べ て ] を選択し て、 ス キ ャ ン の レ ベ ル
を決定し ま す。

3. 次の ど ち ら か を実行し ま す。

サ イ ト を [ ス キ ャ ン し な い ] リ ス ト ま た は [ 常に ス キ ャ ン す る ] リ ス ト
に追加す る に は、 [ 例外 ] タ ブ を選択し ま す。 ス キ ャ ン の調整、 154
ペ ー ジ を参照し て く だ さ い。

他の リ ア ル タ イ ム オ プ シ ョ ン の設定を変更す る に は、 [ 共通オ プ シ ョ
ン ] ペ ー ジ に移 り ま す。 フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ お よ び コ ン
テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ を参照し て く だ さ い。

4. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト は、 脅威を含ん で い る サ イ ト へ の ア ク セ ス の試
み に関す る詳細を提供し ま す。 Websense レ ポ ー ト機能の詳細に つ い て は、
プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 98 ペ ー ジ を参照し て く だ さ い。

フ ァ イ ル の ス キ ャ ン

フ ァ イ ル の ス キ ャ ン は、 ユ ー ザ が ダ ウ ン ロ ー ド し よ う と し て い る、 ま た は リ
モ ー ト で開 こ う と し て い る着信ア プ リ ケ ー シ ョ ン フ ァ イ ル の コ ン テ ン ツ を調
べ ま す。 こ の リ ア ル タ イ ム オ プ シ ョ ン は、 Websense フ ィ ル タ リ ン グ ソ フ ト
ウ ェ ア に カ テ ゴ リ を返し、 そ れ に従 っ て フ ァ イ ル を許可ま た は ブ ロ ッ ク で き
る よ う に し ま す。

関連ト ピ ッ ク :

ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ

ス キ ャ ン の調整、 154 ペ ー ジ

リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト 、 156 ペ ー ジ
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最善の や り 方は、 す べ て の実行可能 フ ァ イ ル ( た と え ば .exe フ ァ イ ル や .dll
フ ァ イ ル ) を ス キ ャ ン す る こ と で す。 ま た、 ス キ ャ ン す る追加の タ イ プ を指
定す る こ と が で き、 ス キ ャ ン す る最大サ イ ズ を設定す る こ と が で き ま す。

[ 設定 ] > [ リ ア ル タ イ ム ス キ ャ ン ] > [ 共通オ プ シ ョ ン ] タ ブ を使用し て、
フ ァ イ ル の ス キ ャ ン を い つ使用す る か を指定し ま す。

1. [ フ ァ イ ル の ス キ ャ ン ] エ リ ア で、[ オ フ ]、[ 推奨 ] ( デ フ ォ ル ト )、ま た は [

す べ て ] を選択し て、 ス キ ャ ン の レ ベ ル を決定し ま す。 ス キ ャ ン オ プ
シ ョ ン、 149 ペ ー ジ を参照し て く だ さ い。

2. [ 詳細設定 ] を ク リ ッ ク し ま す。

3. [ 実行可能な内容を含む フ ァ イ ル タ イ プ す べ て を ス キ ャ ン ] が デ フ ォ ル ト

で選択 さ れ て い ま す。 ス キ ャ ン す る個々の フ ァ イ ル拡張子の リ ス ト を指
定し た い場合は、 こ の チ ェ ッ ク ボ ッ ク ス を オ フ に し ま す。

4. ス キ ャ ン す る追加の フ ァ イ ル タ イ プ を指定す る に は、フ ァ イ ル拡張子 ( た

と え ば、 ppt や wmv) を入力し、 続い て [ 追加 ] を ク リ ッ ク し ま す。 フ ァ
イ ル拡張子に は、 英数字、 ア ン ダ ー ス コ ア ( _ )、 ダ ッ シ ュ ( - ) し か含む
こ と は で き ま せ ん。 拡張子の前の ド ッ ト は、 含め ま せ ん。

[ 選択 さ れ た フ ァ イ ル拡張子 ] リ ス ト か ら フ ァ イ ル拡張子を削除す る に
は、 そ の拡張子を選択し、 [ 削除 ] を ク リ ッ ク し ま す。

5. [ オ プ シ ョ ン ] の 下に 、 ス キ ャ ン する フ ァ イ ル の 最大サ イ ズ を 入力し ま す ( デ

フ ォ ル ト は 10 MB)。 [ カ ス タ ム ] を 選択し 、 4096 MB (4 GB) ま で の サ イ ズ を
入力し ま す。 指定し た サ イ ズ よ り 大き なフ ァ イ ル は、 ス キ ャ ン さ れま せん 。

6. 次の ど ち ら か を実行し ま す。

サ イ ト を [ ス キ ャ ン し な い ] リ ス ト ま た は [ 常に ス キ ャ ン す る ] リ ス ト
に追加す る に は、 [ 例外 ] タ ブ を選択し ま す。 ス キ ャ ン の調整、 154
ペ ー ジ を参照し て く だ さ い。

他の リ ア ル タ イ ム オ プ シ ョ ン の設定を変更す る に は、[ 共通オ プ シ ョ ン ] 
タ ブ に移 り ま す。 コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ お
よ び コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ を参照し て く だ さ い。

7. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

複数の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト が、 セ キ ュ リ テ ィ  リ ス ク を含ん で い る
フ ァ イ ル を ダ ウ ン ロ ー ド す る試み に関す る詳細を提供し ま す。 Websense レ
ポ ー ト機能の詳細に つ い て は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト 、 98 ペ ー ジ を
参照し て く だ さ い。

フ ァ イ ル タ イ プ お よ び URL カ テ ゴ リ に基づ く フ ァ イ ル の ブ ロ ッ ク の詳細に
つ い て は、 フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理、 196 ペ ー ジ を参照
し て く だ さ い。

ご注意 :

Windows 32 ビ ッ ト  ポ ー タ ブ ル ア プ リ ケ ー シ ョ ン 
フ ァ イ ル だ け が ス キ ャ ン さ れ ま す。
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コ ン テ ン ツ の ス ト リ ッ ピ ン グ

シ ス テ ム へ の 脅威が 、 Web ペ ー ジ に よ っ て 送ら れる ア ク テ ィ ブ なコ ン テ ン ツ の
中に 隠さ れて い る 可能性が あ り ま す 。 シ ス テ ム の 完全性を 保全する 1 つ の 方法
は、 そ の よ う なコ ン テ ン ツ が 決し て 持ち 込ま れない よ う に す る こ と で す。

Websense リ ア ル タ イ ム オ プ シ ョ ン に よ っ て、 特定の ス ク リ プ ト言語
(ActiveX、 JavaScript、 ま た は VB Script) に よ る コ ン テ ン ツ を着信す る Web
ペ ー ジ か ら ス ト リ ッ プ す る こ と が可能に な り ま す。 コ ン テ ン ツ の ス ト リ ッ ピ
ン グ が有効に な っ て い る と 、 ダ イ ナ ミ ッ ク  コ ン テ ン ツ を含ん で い る と い う フ
ラ グ の付い た サ イ ト、 ま た は [ 常に ス キ ャ ン す る ] リ ス ト に含ま れ て い る サ
イ ト か ら 、 指定 さ れ た ス ク リ プ ト言語に よ る す べ て の コ ン テ ン ツ が除去 さ れ
ま す ( ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ を参照 )。

コ ン テ ン ツ の削除は、 リ ア ル タ イ ム オ プ シ ョ ン に よ っ て サ イ ト が分類 さ れ、
Websense フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア が ど の ポ リ シ ー を適用す る か を決定
し た後に のみ、 行われ ま す。

ア ク テ ィ ブ コ ン テ ン ツ を含む ペ ー ジ を要求す る ユ ー ザ は、 コ ン テ ン ツ が削除
さ れ て い る こ と に つ い て何も通知を受け取 り ま せ ん。

[ 設定 ] > [ リ ア ル タ イ ム ス キ ャ ン ] > [ 共通オ プ シ ョ ン ] タ ブ を使用し て、 ダ
イ ナ ミ ッ ク  コ ン テ ン ツ を含む サ イ ト か ら い つ コ ン テ ン ツ を ス ト リ ッ プ す る か
を指定し ま す。

1. [ コ ン テ ン ツ の ス ト リ ッ ピ ン グ ] エ リ ア で、着信Web ペ ー ジ か ら 削除す る必

要が あ る ア ク テ ィ ブ コ ン テ ン ツ の タ イ プ を選択し ま す。

関連ト ピ ッ ク :

ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ

ス キ ャ ン の調整、 154 ペ ー ジ

リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト 、 156 ペ ー ジ

重要

ス ト リ ッ プ さ れ た ア ク テ ィ ブ コ ン テ ン ツ に基づ い て
い る Web ペ ー ジ は、 期待通 り に は機能し ま せ ん。 ア
ク テ ィ ブ コ ン テ ン ツ を必要 と す る サ イ ト へ の全面的
な ア ク セ ス を許可す る に は、 コ ン テ ン ツ の ス ト リ ッ
ピ ン グ を無効に す る か、サ イ ト を [ ス キ ャ ン し な い ] 
リ ス ト に追加し ま す。
Websense Manager ヘ ル プ X 153



リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分析
2. 他の リ ア ル タ イ ム オ プ シ ョ ン の設定の変更に つ い て は、 以下を参照し て

く だ さ い :

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ .

3. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

い ずれか の選択 さ れ て い る言語の コ ン テ ン ツ ス ト リ ッ ピ ン グ を無効に す る に
は、 関連す る チ ェ ッ ク ボ ッ ク ス を オ フ に し ま す。

ス キ ャ ン の調整

[ 常に ス キ ャ ン す る ] リ ス ト お よ び [ ス キ ャ ン し な い ] リ ス ト を使用し て、 [
推奨 ] お よ び [ す べ て ] ス キ ャ ン オ プ シ ョ ン の動作を カ ス タ マ イ ズ し ま す。

リ ア ル タ イ ム  オ プ シ ョ ン が  [ 推奨 ] ま た は [ オ ン ] に 設定さ れて い る 場合に
は、 ダ イ ナ ミ ッ ク  コ ン テ ン ツ を 含む サ イ ト お よ び  [ 常に ス キ ャ ン する ] リ ス
ト に 含ま れる サ イ ト はス キ ャ ン さ れま す ( ス キ ャ ン オ プ シ ョ ン、 149 ペ ー
ジを 参照 )。 [ ス キ ャ ン し ない ] リ ス ト に 含ま れる サ イ ト は、 無視さ れま す。

リ ア ル タ イ ム オ プ シ ョ ン が [ す べ て ] に設定 さ れ て い る場合に は、 [ ス
キ ャ ン し な い ] リ ス ト に含ま れ る サ イ ト は無視 さ れ ま す。 こ れ に よ っ て、
パ フ ォ ー マ ン ス を改善で き ま す。

[ ス キ ャ ン し な い ] リ ス ト の使用に は、 注意が必要で す。 リ ス ト に含ま れ る
サ イ ト が危険な も の で あ っ て も、 Websense Security Gateway は そ の サ イ ト を
ス キ ャ ン し て セ キ ュ リ テ ィ 問題を捕捉す る こ と が で き ま せ ん。

[ 設定 ] > [ リ ア ル タ イ ム ス キ ャ ン ] > [ 例外 ] ペ ー ジ を使用し て、 [ 常に ス
キ ャ ン す る ] リ ス ト お よ び [ ス キ ャ ン し な い ] リ ス ト に追加し編集し ま す。

[ 常に ス キ ャ ン す る ] リ ス ト ま た は [ ス キ ャ ン し な い ] リ ス ト に サ イ ト を追加
す る に は、 以下の よ う に し ま す :

1. [URL] ボ ッ ク ス に サ イ ト名を入力し ま す。

ホ ス ト名のみ を入力し ま す ( た と え ば、 thissite.com)。 完全な URL を入力
す る必要は あ り ま せ ん。 ド メ イ ン と 拡張子の両方を入力し て く だ さ い。
thissite.com と thissite.net は、 区別 さ れ る エ ン ト リ で す。

一度に複数の ホ ス ト名を入力で き ま す。

関連ト ピ ッ ク :

ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ

コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ
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2. [ オ プ シ ョ ン ] 欄で、 入力し た す べ て の サ イ ト に ど の リ ア ル タ イ ム オ プ

シ ョ ン を適用す る か を選択し ま す。 1 つ ま た は複数の オ プ シ ョ ン を選択
で き ま す。 [ セ キ ュ リ テ ィ の脅威 ] が対象 と す る の は、 コ ン テ ン ツ の ス
キ ャ ン だ け で、 フ ァ イ ル の ス キ ャ ン は対象に な り ま せ ん。 フ ァ イ ル の ス
キ ャ ン は、 [ 常に ス キ ャ ン す る ] リ ス ト お よ び [ ス キ ャ ン し な い ] リ ス ト
の影響を受け ま せ ん。

異な る サ イ ト に異な る オ プ シ ョ ン を適用す る に は、 サ イ ト を別個に入力
し ま す。

3. [常に ス キ ャ ン す る に追加] ま た は [ス キ ャ ン し な い に追加] を選択し ま す。

サ イ ト は、 2 つ の リ ス ト の一方に のみ表示 さ れ ま す。 た と え ば、 同じ サ
イ ト を、 脅威に関し て常に ス キ ャ ン し、 コ ン テ ン ツ の ス ト リ ッ ピ ン グ に
関し て ス キ ャ ン し な い よ う に指定す る こ と は で き ま せ ん。

サ イ ト が表示 さ れ る リ ス ト を変更す る に は、 ま ず サ イ ト を選択し、 続
い て右向き矢印 (>) ボ タ ン お よ び左向き矢印 (<) ボ タ ン を使用し て サ
イ ト を新し い リ ス ト に移動 さ せ ま す。

ど ち ら か の リ ス ト か ら サ イ ト を削除す る に は、 サ イ ト を選択し、 つ づ
い て [ 削除 ] を ク リ ッ ク し ま す。

4. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

サ イ ト に関連付け ら れ た ス キ ャ ン オ プ シ ョ ン を変更す る に は、 以下の よ う に
し ま す :

1. [常に ス キ ャ ン す る ] リ ス ト ま た は [ ス キ ャ ン し な い ] リ ス ト の サ イ ト を選

択し、 続い て [ 編集 ] を ク リ ッ ク し ま す。

2. [ ル ー ル の編集 ] ボ ッ ク ス で、 そ の ホ ス ト名に つ い て の新し い オ プ シ ョ ン

を選択し ま す :

[ 変更な し ] は、 現在の設定を維持し ま す。

[ オ ン ] は、指定 さ れ て い る オ プ シ ョ ン ( た と え ば、コ ン テ ン ツ の分類 )
に つ い て コ ン テ ン ツ を ス キ ャ ン す る こ と を指示し ま す。

[ オ フ ] は、指定 さ れ て い る オ プ シ ョ ン に つ い て ス キ ャ ン を行わな い こ
と を指示し ま す。 オ プ シ ョ ン を オ フ に す る と 、 パ フ ォ ー マ ン ス は改善
さ れ ま す が、 セ キ ュ リ テ ィ が危険に さ ら さ れ る可能性が あ り ま す。

3. 変更を終了し た ら 、[ ル ー ル の編集 ] ボ ッ ク ス の [OK] を ク リ ッ ク し て [ 例

外 ] タ ブ に戻 り ま す。

4. 変更を キ ャ ッ シ ュ す る た め に、 再度 [OK] を ク リ ッ ク し ま す。 [ す べ て保

存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
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リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト

サ ブ ス ク リ プ シ ョ ン に リ ア ル タ イ ム ス キ ャ ン機能が含ま れ て い る場合、 プ レ
ゼ ン テ ー シ ョ ン レ ポ ー ト や調査レ ポ ー ト を使用し て こ れ ら の機能の効果を分
析す る こ と が で き ま す。

[ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ で、 [ リ ア ル タ イ ム セ キ ュ リ テ ィ の
脅威 ] と い う 名前の レ ポ ー ト の グ ル ー プ が使用可能で す。 こ れ ら の レ ポ ー ト
は、 特に脅威に関連す る ア ク テ ィ ビ テ ィ に重点を置い て い ま す。 す べ て の プ
レ ゼ ン テ ー シ ョ ン レ ポ ー ト と 同じ よ う に、 セ キ ュ リ テ ィ の脅威レ ポ ー ト を コ
ピ ー し、 レ ポ ー ト フ ィ ル タ を編集し て そ の コ ピ ー か ら レ ポ ー ト を生成す る際
に、 含め る情報を調整す る こ と が で き ま す。

一部の セ キ ュ リ テ ィ の脅威レ ポ ー ト に は、 [ 脅威 ID] 欄が含ま れ て い ま す。
個々の脅威 ID を ク リ ッ ク す る と 、 識別 さ れ た脅威の タ イ プ に つ い て説明し
た Websense Secirity Labs ペ ー ジ を開 く こ と が で き ま す。

さ ら に、 他の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト に は、 リ ア ル タ イ ム ス キ ャ ン ア
ク テ ィ ビ テ ィ や標準 フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ に関す る情報が含ま れ て
い ま す。 事前定義 さ れ た レ ポ ー ト を コ ピ ー し、 そ の フ ィ ル タ を編集し て、 特
に リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ 用の レ ポ ー ト を作成で き ま す。

た と え ば、 [ レ ポ ー ト カ タ ロ グ ] の [ イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ ] グ
ル ー プ の中の [ カ テ ゴ リ 別完全な URL の詳細 ] レ ポ ー ト に は、 各カ テ ゴ リ の
ア ク セ ス さ れ た URL の詳細な リ ス ト が示 さ れ ま す。 リ ア ル タ イ ム ス キ ャ ン
に特有の レ ポ ー ト を作成す る に は、 [ カ テ ゴ リ 別完全な URL の詳細 ] レ ポ ー
ト を コ ピ ー し、 そ の レ ポ ー ト フ ィ ル タ を編集し ま す。 [ ア ク シ ョ ン ] タ ブ で、
リ ア ル タ イ ム ス キ ャ ン に関連す る許可お よ び ブ ロ ッ ク  ア ク シ ョ ン のみ を選
択し ま す。 [ オ プ シ ョ ン ] タ ブ で、 レ ポ ー ト カ タ ロ グ の タ イ ト ル お よ び レ
ポ ー ト名を変更し、 こ れが リ ア ル タ イ ム ス キ ャ ン レ ポ ー ト で あ る こ と を識

関連ト ピ ッ ク :

ス キ ャ ン オ プ シ ョ ン、 149 ペ ー ジ

コ ン テ ン ツ の分類 と 脅威の ス キ ャ ン、 150 ペ ー ジ

フ ァ イ ル の ス キ ャ ン、 151 ペ ー ジ

コ ン テ ン ツ の ス ト リ ッ ピ ン グ、 153 ペ ー ジ

重要

[ 完全な URL に よ る ロ グ記録 ] を有効に し て、 リ ア
ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト が意
味の あ る も の に な る こ と を確保し ま す ( 完全 URL に
よ る ロ グ記録の設定、 328 ペ ー ジ を参照 )。 そ う し な
い と 、 サ イ ト内の各ペ ー ジ に異な っ た カ テ ゴ リ か、
異な っ た脅威が含ま れ て い て も、 レ ポ ー ト は サ イ ト
の ド メ イ ン (www.domain.com) だ け を表示し ま す。
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別で き る よ う に し ま す。 た と え ば、 名前 と タ イ ト ル を、 「 リ ア ル タ イ ム : カ テ
ゴ リ 別完全な URL の詳細」 に変更す る こ と が で き ま す。

ま た、 調査レ ポ ー ト を使用し て、 リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の
状況を把握で き ま す。

1. [ イ ン タ ー ネ ッ ト使用状況] ド ロ ッ プ ダ ウ ン リ ス ト で [ ア ク シ ョ ン ] を選択

し ま す。

2. 結果の レ ポ ー ト の中で、 リ ア ル タ イ ム ア ク シ ョ ン、 た と え ば [ リ ア ル タ

イ ム の ブ ロ ッ ク さ れ た カ テ ゴ リ ] を ク リ ッ ク し、 ド リ ル ダ ウ ン オ プ シ ョ
ン の リ ス ト を表示 さ せ ま す。

3. 必要な ド リ ル ダ ウ ン オ プ シ ョ ン を、た と え ば [ カ テ ゴ リ ] ま た は [ ユ ー ザ ] 

を ク リ ッ ク し ま す。

4. [ ヒ ッ ト件数 ] 値ま た は い ずれか の行の バ ー を ク リ ッ ク す る と 、 関連す る

詳細が表示 さ れ ま す。

5. ペ ー ジ の上部の [ レ ポ ー ト の変更 ] を ク リ ッ ク し て、 [ 完全 URL] 欄を レ

ポ ー ト に追加し ま す。

す べ て の調査レ ポ ー ト機能の使用に関す る詳細に つ い て は、 調査レ ポ ー
ト、 118 ペ ー ジ を参照し て く だ さ い。

リ ア ル タ イ ム ス キ ャ ン を ロ グ記録す る方法

リ ア ル タ イ ム ス キ ャ ン オ プ シ ョ ン を使用す る際に は、 標準 Web フ ィ ル タ リ
ン グ ア ク テ ィ ビ テ ィ と リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ で は、 ロ グ記
録を行 う 方法に違い が あ る こ と に留意し て く だ さ い。

標準 Web フ ィ ル タ リ ン グ の場合は、 ロ グ デ ー タ ベ ー ス の サ イ ズ を小 さ く す
る複数の オ プ シ ョ ン が あ り ま す。

[ ア ク セ ス件数 ] を有効に す る と 、 要求 さ れ た Web サ イ ト ご と に 1 つ の レ
コ ー ド だ け が ロ グ記録 さ れ ま す。 ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317
ペ ー ジ を参照し て く だ さ い。

[ 集約 ] を有効に す る と 、特定の共通要素を持つ複数の要求が 1 つ の ロ グ記
録に結合 さ れ ま す。 集約オ プ シ ョ ン の設定、 318 ペ ー ジ を参照し て く だ
さ い。

[ 完全な URL に よ る ロ グ記録 ] を無効に す る と 、 各要求に つ い て ド メ イ ン
名 (www.domain.com) のみが ロ グ記録 さ れ、 ド メ イ ン の特定ペ ー ジ へ の パ
ス (/products/productA) は記録 さ れ ま せ ん。 完全 URL に よ る ロ グ記録の
設定、 328 ペ ー ジ を参照し て く だ さ い。

[ 選択可能な カ テ ゴ リ の ロ グ記録 ] を有効に す る と 、 ロ グ記録を、 組織に
と っ て決定的に重要な選択 さ れ た カ テ ゴ リ に限定し ま す。 ロ グ記録の た
め の Filtering Service 設定、 310 ペ ー ジ を参照し て く だ さ い。

し か し、 リ ア ル タ イ ム ス キ ャ ン機能は、 こ れ ら の設定で は部分的に し か限定
さ れ ま せ ん。 リ ア ル タ イ ム ス キ ャ ン に よ っ て サ イ ト を分析す る と 、 2 つ の別
個の ロ グ記録が作成 さ れ ま す。
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[Web フ ィ ル タ 記録 ] は、実施 さ れ て い る す べ て の サ イ ズ削減設定を活用し
ま す。 す べ て の Web フ ィ ル タ  レ ポ ー ト に使用可能で す。

[ リ ア ル タ イ ム記録 ] は、 ほ と ん ど の サ イ ズ削減設定を無視し ま す。 す べ
て の個別の ヒ ッ ト が記録 さ れ、 す べ て の カ テ ゴ リ へ の要求が記録 さ れ、
レ コ ー ド は集約 さ れ ま せ ん。 サ イ ト が ブ ロ ッ ク さ れ た か、 ま た は許可 さ
れ た か に関係な く 、 リ ア ル タ イ ム ス キ ャ ン の結果 と し て リ ア ル タ イ ム レ
コ ー ド が生成 さ れ ま す。 リ ア ル タ イ ム記録で は、 [ 完全な URL に よ る ロ
グ記録 ] に関す る設定のみが尊重 さ れ ま す。

い ずれか の ロ グ デ ー タ ベ ー ス の サ イ ズ削減オ プ シ ョ ン を有効に し た場合、 レ
ポ ー ト が同じ ユ ー ザ、 期間お よ び カ テ ゴ リ に構成 さ れ て い て も、 リ ア ル タ イ
ム レ ポ ー ト で報告 さ れ る数が標準 フ ィ ル タ リ ン グ レ ポ ー ト で報告 さ れ る数
と 一致し な い場合が あ り ま す。 た と え ば、 ア ク セ ス件数を ロ グ記録す る こ と
を選択し た場合、 リ ア ル タ イ ム ス キ ャ ン機能の分析対象 と な っ て い る サ イ ト
を ユ ー ザ が要求す る と 、 そ の ユ ー ザ要求は標準 フ ィ ル タ リ ン グ レ ポ ー ト で は
1 件の ア ク セ ス と し て表示 さ れ ま す が、 リ ア ル タ イ ム レ ポ ー ト で は複数の
ヒ ッ ト と し て表示 さ れ る可能性が あ り ま す。

標準 フ ィ ル タ リ ン グ と リ ア ル タ イ ム フ ィ ル タ リ ン グ で同じ よ う な デ ー タ を表
示 さ せ る に は、 ロ グ デ ー タ ベ ー ス サ イ ズ削減設定を無効に し ま す。 こ れは
デ ー タ ベ ー ス を非常に大き く し、 急速に成長 さ せ る可能性が あ る の で、 ロ グ 
デ ー タ ベ ー ス コ ン ピ ュ ー タ が適切な サ イ ズ の ハ ー ド デ ィ ス ク 、 処理能力、 お
よ び メ モ リ ー容量を持 っ て い る こ と を確認し て く だ さ い。

サ イ ズ削減設定の構成の詳細に つ い て は、 レ ポ ー ト管理、 305 ペ ー ジ を参照
し て く だ さ い。 レ ポ ー ト の生成に つ い て は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト 、
98 ペ ー ジ お よ び調査レ ポ ー ト 、 118 ペ ー ジ を参照し て く だ さ い。
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リ モ ー ト  ク ラ イ ア ン ト の
フ ィ ル タ
多 く の組織が、 時ど き ネ ッ ト ワ ー ク の外部で ノ ー ト パ ソ コ ン を使用す る ユ ー
ザ を抱え て い ま す。 Microsoft Windows オ ペ レ ー テ ィ ン グ シ ス テ ム を使用し て
い る リ モ ー ト ユ ー ザ に対し て は、 Websense Web Security と Websense Web 
Filter の両方で使用可能な オ プ シ ョ ン機能で あ る Websense Remote Filtering を
実施す る こ と に よ り 、 イ ン タ ー ネ ッ ト要求を フ ィ ル タ で き ま す。

Remote Filtering は、 HTTP、 SSL、 お よ び FTP ト ラ フ ィ ッ ク を モ ニ タ し、
ユ ー ザ が リ モ ー ト コ ン ピ ュ ー タ に ロ グ オ ン し た方法に よ っ て、 個々の ユ ー ザ
も し く は グ ル ー プ に割 り 当て ら れ た ポ リ シ ー、 ま た は デ フ ォ ル ト ポ リ シ ー を
適用し ま す。 Remote Filtering は、 コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク 範囲に割
り 当て ら れ た ポ リ シ ー に基づ く フ ィ ル タ は行い ま せ ん。 詳細は、 リ モ ー ト 
ユ ー ザ の識別、 163 ペ ー ジ を参照し て く だ さ い。

リ モ ー ト ク ラ イ ア ン ト に対し て は、 帯域幅に基づ い た フ ィ ル タ リ ン グ は サ
ポ ー ト さ れ て い ま せ ん (Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー ジ
を参照 )。 リ モ ー ト ク ラ イ ア ン ト が生成す る帯域幅は、 帯域幅測定値お よ び
レ ポ ー ト に は含ま れ ま せ ん。

FTP 要求お よ び HTTPS の よ う な SSL 要求の リ モ ー ト フ ィ ル タ リ ン グ は、 ブ
ロ ッ ク のみ、 ま た は許可のみが可能で す。 た と え ば、 リ モ ー ト ユ ー ザ が割 り
当て時間ア ク シ ョ ン も し く は確認ア ク シ ョ ン が割 り 当て ら れ た カ テ ゴ リ の
FTP サ イ ト ま た は HTTPS サ イ ト を要求し た場合は、 Remote Filtering Client に
よ っ て こ の サ イ ト は ブ ロ ッ ク さ れ ま す。 こ れ ら の コ ン ピ ュ ー タ が ネ ッ ト ワ ー
ク の内部か ら ア ク セ ス す る場合は、 割 り 当て時間お よ び確認 フ ィ ル タ リ ン グ 
ア ク シ ョ ン は正常に適用 さ れ ま す。

Remote Filtering を実行す る に は、 以下の コ ン ポ ー ネ ン ト を イ ン ス ト ー ル し な
ければな り ま せ ん :

Remote Filtering Server は、 一番外側の フ ァ イ ア ウ ォ ー ル の内側に置かれ、
リ モ ー ト コ ン ピ ュ ー タ が そ れ と 通信す る こ と が許可 さ れな ければな り ま
せ ん。 一般に、 ネ ッ ト ワ ー ク の非武装地帯あ る い は DMZ の中の、 ネ ッ ト
ワ ー ク の残 り の部分を保護す る フ ァ イ ア ウ ォ ー ル の外側に イ ン ス ト ー ル

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ
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さ れ ま す。 最大 3 つ の Remote Filtering Server を イ ン ス ト ー ル し て、 フ ェ
イ ル オ ー バ ー機能を提供す る こ と が で き ま す。

Remote Filtering Client は、 Windows オ ペ レ ー テ ィ ン グ シ ス テ ム を実行し、
ネ ッ ト ワ ー ク の外部で使用 さ れ る各 コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れな
ければな り ま せ ん。

Remote Filtering Client と Remote Filtering Server の間の す べ て の通信は、 認証
さ れ、 暗号化 さ れ ま す。

リ モ ー ト フ ィ ル タ リ ン グ の動作

リ モ ー ト コ ン ピ ュ ー タ が HTTP、 SSL ま た は FTP 要求を行 う と 、 リ モ ー ト 
コ ン ピ ュ ー タ 上の Remote Filtering Client が Remote Filtering Server と 通信し
ま す。 Remote Filtering Server は、 Websense Filtering Service と 通信し て、 ど
の ア ク シ ョ ン を適用す る か を決定し ま す。 次に、 Remote Filtering Server は、
Remote Filtering Client に応答し、 サ イ ト を許可す る か、 ま た は該当す る ブ
ロ ッ ク  メ ッ セ ー ジ を送信し ま す。

Remote Filtering Client を実行し て い る コ ン ピ ュ ー タ 上の ブ ラ ウ ザ が HTTP、
SSL ま た は FTP に よ る要求を行 う と 、 Remote Filtering Client は、 そ の要求に
つ い て Remote Filtering Server に照会す る か ど う か決定し な ければな り ま せ
ん。 こ の決定は、 そ の コ ン ピ ュ ー タ が所在す る、 ネ ッ ト ワ ー ク と の相対的な
位置に よ っ て制御 さ れ ま す。

ご注意 :

『配備ガ イ ド』 の推奨事項に慎重に従 っ て、 こ れ ら
の コ ン ピ ュ ー タ を配置し て く だ さ い。 こ れ ら の イ ン
ス ト ー ル の手順に つ い て は、 『イ ン ス ト ー ル ガ イ ド』
を参照し て く だ さ い。

Websense ソ フ ト ウ ェ ア を ス タ ン ド ア ロ ン モ ー ド で
使用す る場合 ( 統合製品を使用し な い場合 ) は、
Network Agent が Remote Filtering Server コ ン ピ ュ ー
タ を モ ニ タ し な い よ う に設定し ま す ( グ ロ ー バ ル設
定、 346 ペ ー ジ を参照 )。

関連ト ピ ッ ク :

ネ ッ ト ワ ー ク の内部、 161 ペ ー ジ

ネ ッ ト ワ ー ク の外部、 162 ペ ー ジ

リ モ ー ト ユ ー ザ の識別、 163 ペ ー ジ

サ ー バ ー通信が失敗し た場合、 164 ペ ー ジ

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)、 165 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ
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ネ ッ ト ワ ー ク の内部

ネ ッ ト ワ ー ク の内部で コ ン ピ ュ ー タ が起動す る と 、 Remote Filtering Client は
DMZ の中の Remote Filtering Server に ハ ー ト ビ ー ト の送信を試み ま す。 ハ ー
ト ビ ー ト ポ ー ト は内部 フ ァ イ ア ウ ォ ー ル上に開かれ て い る の で、 ハ ー ト ビ ー
ト は成功し ま す。

こ の場合は、 Remote Filtering Client は受動的に な り 、 Remote Filtering Server
へ の イ ン タ ー ネ ッ ト要求に つ い て の照会は行い ま せ ん。 そ の代わ り 、 こ れ ら
の要求は統合製品 ( た と え ば、 Cisco Pix、 Microsoft ISA Server) ま た は
Websense Network Agent に直接受け渡 さ れ ま す。 こ の要求は、 他の内部要求
と 同じ よ う に フ ィ ル タ さ れ ま す。

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

ネ ッ ト ワ ー ク の外部、 162 ペ ー ジ

リ モ ー ト ユ ー ザ の識別、 163 ペ ー ジ

サ ー バ ー通信が失敗し た場合、 164 ペ ー ジ

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)、 165 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ
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ネ ッ ト ワ ー ク の外部

ネ ッ ト ワ ー ク の外部で コ ン ピ ュ ー タ が起動す る と 、 Remote Filtering Client は
Remote Filtering Server に ハ ー ト ビ ー ト の送信を試み ま す。 ハ ー ト ビ ー ト 
ポ ー ト は外部 フ ァ イ ア ウ ォ ー ル で ブ ロ ッ ク さ れ て い る の で、 ハ ー ト ビ ー ト は
成功し ま せ ん。

こ の ハ ー ト ビ ー ト の失敗に よ っ て、 Remote Filtering Client は、 HTTP、 SSL、
ま た は FTP 要求ご と に、 設定 さ れ て い る ポ ー ト ( デ フ ォ ル ト で は 80) を介し
て、 DMZ の中の Remote Filtering Server に宛て て照会を送信す る こ と に な り
ま す。 続い て、 Remote Filtering Server は、 ネ ッ ト ワ ー ク 内部の Websense 
Filtering Service に フ ィ ル タ リ ン グ要求を転送し ま す。 Filtering Service は要求
を評価し、 応答を Remote Filtering Server に送信し ま す。 続い て、 こ の応答
が リ モ ー ト コ ン ピ ュ ー タ に送信 さ れ ま す。 サ イ ト が ブ ロ ッ ク さ れ た場合は、
Remote Filtering Client は該当す る ブ ロ ッ ク  ペ ー ジ を要求し、 受信し、 ブ ロ ッ
ク  ペ ー ジ が ユ ー ザ に対し て表示 さ れ ま す。

Remote Filtering Client は、 Remote Filtering Server か ら の 応答を 受信する ま で 、
フ ィ ル タ さ れる 各要求を 表示し ま す 。 受信し た 応答に 応じ て 、 Remote Filtering 
Client は、 サ イ ト を 許可す る か 、 ま た はブ ロ ッ ク  ペ ー ジ を 表示し ま す。

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

ネ ッ ト ワ ー ク の内部、 161 ペ ー ジ

リ モ ー ト ユ ー ザ の識別、 163 ペ ー ジ

サ ー バ ー通信が失敗し た場合、 164 ペ ー ジ

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)、 165 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ
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ロ グ フ ァ イ ル は、 ネ ッ ト ワ ー ク へ の参加お よ び退出、 フ ェ イ ル オ ー プ ン や
フ ェ イ ル ク ロ ー ズ状態、 お よ び ク ラ イ ア ン ト の再起動な ど の、 リ モ ー ト 
フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ を追跡し ま す。 Remote Filtering Client は、 最
初に起動し た と き に、 ロ グ フ ァ イ ル を作成し ま す。 ロ グ フ ァ イ ル の存在お
よ び サ イ ズ は、 お客様が管理し ま す。 Remote Filtering 設定の構成、 166 ペ ー
ジ を参照し て く だ さ い。

リ モ ー ト ユ ー ザ の識別

ユ ー ザ が リ モ ー ト コ ン ピ ュ ー タ に ロ グ オ ン し た方法に よ っ て、 ど の ポ リ シ ー
を実施す る か が決ま り ま す。

ユ ー ザ が、 キ ャ ッ シ ュ さ れ た ド メ イ ン資格情報 ( ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  
ロ グ オ ン情報 ) を使用し て ロ グ オ ン し た場合は、 Websense Filtering Service は
ユ ー ザ名を解決す る こ と が で き、 該当す る ユ ー ザ お よ び グ ル ー プ に基づ い た
ポ リ シ ー を リ モ ー ト コ ン ピ ュ ー タ に適用し ま す。 さ ら に、 イ ン タ ー ネ ッ ト 
ア ク テ ィ ビ テ ィ は、 ネ ッ ト ワ ー ク  ユ ー ザ名の下に ロ グ記録 さ れ ま す。

ユ ー ザ が 、 コ ン ピ ュ ー タ に と っ て ロ ー カ ル なユ ー ザ  ア カ ウ ン ト を 使用し て ロ
グ オ ン し た 場合は、 Filtering Service はユ ー ザ 名を 解決で き ず、 代わり に デ フ ォ
ル ト  ポ リ シ ー を 適用し ま す 。 イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ は、 ロ ー カ ル  
ユ ー ザ 名の 下に ロ グ 記録さ れま す 。 Remote Filtering は、 コ ン ピ ュ ー タ ま た は
ネ ッ ト ワ ー ク 範囲に 割り 当て ら れた ポ リ シ ー に 基づ く フ ィ ル タ は行い ま せ ん 。

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

ネ ッ ト ワ ー ク の内部、 161 ペ ー ジ

ネ ッ ト ワ ー ク の外部、 162 ペ ー ジ

サ ー バ ー通信が失敗し た場合、 164 ペ ー ジ

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)、 165 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ

ご注意 :

リ モ ー ト ユ ー ザ は、 こ こ で説明し た よ う に、 必ず ロ
グ オ ン資格情報に従 っ て フ ィ ル タ さ れ ま す。 選択認
証設定は、 こ れ ら の ユ ー ザ に は適用 さ れ ま せ ん。
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サ ー バ ー通信が失敗し た場合

ネ ッ ト ワ ー ク の外部の Remote Filtering Client が ネ ッ ト ワ ー ク の DMZ の中の
Remote Filtering Server と の通信に成功し た と き、 フ ィ ル タ リ ン グ が行われ ま
す。  し か し、 こ の通信が う ま く 行か な い場合が あ り ま す。

Remote Filtering Client が Remote Filtering Server と 通信で き な い場合に、
Remote Filtering Client が と る処置は、 設定可能で す。 デ フ ォ ル ト で は、
Remote Filtering Client は フ ェ イ ル オ ー プ ン設定を使用し ま す。 こ の設定で
は、 こ れ ら の コ ン ポ ー ネ ン ト間の通信が確立で き な か っ た場合に はす べ て の
HTTP、 SSL、 お よ び FTP 要求が許可 さ れ ま す。 Remote Filtering Client は、 引
き続き Remote Filtering Server と の連絡を試み ま す。 通信に成功し た場合に
は、 該当す る フ ィ ル タ リ ン グ ポ リ シ ー が実施 さ れ ま す。

Remote Filtering Client が フ ェ イ ル ク ロ ー ズ に設定 さ れ て い る場合に は、 タ イ
ム ア ウ ト値が適用 さ れ ま す ( デ フ ォ ル ト は 15 分 )。 リ モ ー ト コ ン ピ ュ ー タ が
起動す る と 、 ク ロ ッ ク が動作を開始し ま す。 Remote Filtering Client は た だ ち
に Remote Filtering Server へ の接続を試み、 成功す る ま で使用可能な Remote 
Filtering Server に対し て順番に試行を続け ま す。

ユ ー ザ が起動時に Web ア ク セ ス を行 っ た場合は、 Remote Filtering Client が
Remote Filtering Server に接続す る ま で は、 フ ィ ル タ リ ン グ は行われ ま せ ん (
す べ て の要求が許可 さ れ ま す )。 こ の場合は、 該当す る フ ィ ル タ リ ン グ ポ リ
シ ー が実施 さ れ ま す。

Remote Filtering Client が設定 さ れ た タ イ ム ア ウ ト時間内に接続で き な か っ た
場合は、 Remote Filtering Server へ の接続が確立で き る ま で、 す べ て の イ ン
タ ー ネ ッ ト  ア ク セ ス は ブ ロ ッ ク さ れ ま す ( フ ェ イ ル ク ロ ー ズ )。

こ の タ イ ム ア ウ ト期間は、 イ ン タ ー ネ ッ ト ア ク セ ス の料金を支払 っ て い る
ユ ー ザ が、 移動中に コ ン ピ ュ ー タ を起動し、 ロ ッ ク ア ウ ト さ れ る こ と な く 接
続を設定す る こ と を可能に し ま す。 15 分の タ イ ム ア ウ ト時間が切れ る前に

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

ネ ッ ト ワ ー ク の内部、 161 ペ ー ジ

ネ ッ ト ワ ー ク の外部、 162 ペ ー ジ

リ モ ー ト ユ ー ザ の識別、 163 ペ ー ジ

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)、 165 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ

ご注意 :

何 ら か の理由で Remote Filtering Server が Websense 
Filtering Service に接続で き な か っ た場合に は、
Remote Filtering Client に エ ラ ー が返 さ れ、 フ ィ ル タ
リ ン グ は必ず フ ェ イ ル オ ー プ ン に な り ま す。
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リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ
ユ ー ザ が Web ア ク セ ス を確立し な か っ た場合、 そ の セ ッ シ ョ ン中は Web ア
ク セ ス を確立す る こ と は で き ま せ ん。 こ の よ う な場合に は、 ユ ー ザ は コ ン
ピ ュ ー タ を再起動し て、 タ イ ム ア ウ ト期間を再開す る必要が あ り ま す。

フ ェ イ ル オ ー プ ン / フ ェ イ ル ク ロ ー ズ設定の変更、 お よ び タ イ ム ア ウ ト値の変
更に つ い て は、 Remote Filtering 設定の構成、 166 ペ ー ジ を参照し て く だ さ い。

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)

Websense Remote Filtering は、 ス プ リ ッ ト  ト ン ネ ル VPN を 含む VPN 接続を サ
ポ ー ト し て い ま す。 リ モ ー ト  コ ン ピ ュ ー タ が VPN ( 非ス プ リ ッ ト  ト ン ネ ル )
を 介し て 内部ネ ッ ト ワ ー ク に 接続す る と 、 Remote Filtering Client は Remote 
Filtering Server に ハ ー ト ビ ー ト を 送信す る こ と が で き ま す 。 そ の 結果、 Remote 
Filtering Client は受動的に なり 、 リ モ ー ト  コ ン ピ ュ ー タ か ら の す べ て の HTTP、
SSL、 お よ び FTP 要求は、 内部統合製品ま た は Network Agent に よ っ て 、 他の
ネ ッ ト ワ ー ク 内の コ ン ピ ュ ー タ の 場合と 同じ よ う に フ ィ ル タ さ れま す 。

リ モ ー ト コ ン ピ ュ ー タ が ス プ リ ッ ト ト ン ネ ル VPN ク ラ イ ア ン ト を介し て内
部ネ ッ ト ワ ー ク に接続す る場合は、 Remote Filtering Client は そ の こ と を検出
し、 Remote Filtering Server に ハ ー ト ビ ー ト を送信し ま せ ん。 Remote Filtering 
Client は、 外部で動作し て い る こ と を想定し て、 Remote Filtering Server に要
求を提出し て フ ィ ル タ リ ン グ を求め ま す。

Websense ソ フ ト ウ ェ ア は、 以下の VPN ク ラ イ ア ン ト に対す る ス プ リ ッ ト ト
ン ネ ル を サ ポ ー ト し て い ま す :

Checkpoint SecureClient

Cisco

Juniper/Netscreen

Microsoft PPTP

Nokia

Nortel

SonicWALL

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

ネ ッ ト ワ ー ク の内部、 161 ペ ー ジ

ネ ッ ト ワ ー ク の外部、 162 ペ ー ジ

リ モ ー ト ユ ー ザ の識別、 163 ペ ー ジ

サ ー バ ー通信が失敗し た場合、 164 ペ ー ジ

Remote Filtering 設定の構成、 166 ペ ー ジ
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リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ
Remote Filtering 設定の構成

条件無し優先管理者は、 [ 設定 ] > [ 一般 ] > [Remote Filtering] ペ ー ジ を使用し
て、 こ の イ ン ス ト レ ー シ ョ ン に関連付け ら れ た す べ て の Remote Filtering 
Client に影響を与え る オ プ シ ョ ン を構成す る こ と が で き ま す。

Remote Filtering の動作の詳細に つ い て は、 リ モ ー ト フ ィ ル タ リ ン グ の動作、
160 ペ ー ジ を参照し て く だ さ い。

1. [ フ ェ イ ル ク ロ ー ズ ] チ ェ ッ ク ボ ッ ク ス を オ ン に す る と 、Remote Filtering 

Client コ ン ピ ュ ー タ が Remote Filtering Server と 通信し な い限 り 、 Remote 
Filtering Client の す べ て の イ ン タ ー ネ ッ ト  ア ク セ ス は ブ ロ ッ ク さ れ ま す。

デ フ ォ ル ト で は、 こ の チ ェ ッ ク ボ ッ ク ス は オ ン に な っ て い ま せ ん。 つ ま
り 、 コ ン ピ ュ ー タ が Remote Filtering Server と 通信で き な い場合、 リ モ ー
ト ユ ー ザ は フ ィ ル タ さ れず に イ ン タ ー ネ ッ ト に ア ク セ ス で き ま す。

2. [ フ ェ イ ル  ク ロ ー ズ ] オ プ シ ョ ン を オ ン に し た ら 、[ フ ェ イ ル ク ロ ー ズ ま で の

タ イ ム ア ウ ト ] フ ィ ー ル ド を 使用し て 最大 60 分ま で の 分単位の 時間 ( デ フ ォ
ル ト は 15 分 ) を 選択する か 、 ま た は [ タ イ ム ア ウ ト な し ] を 選択し ま す。

タ イ ム ア ウ ト時間中は、 す べ て の HTTP、 SSL、 お よ び FTP 要求が許可 さ
れ ま す。

タ イ ム ア ウ ト時間中に Remote Filtering Client が Remote Filtering Server と
通信で き な い と 、 す べ て の イ ン タ ー ネ ッ ト ア ク セ ス は ブ ロ ッ ク さ れ ま す
( フ ェ イ ル ク ロ ー ズ )。

[ タ イ ム ア ウ ト な し ] を選択す る と 、 ユ ー ザ が ホ テ ル や そ の他の有料プ ロ
バ イ ダ か ら の イ ン タ ー ネ ッ ト接続を確立す る前に、 リ モ ー ト コ ン ピ ュ ー
タ を ロ ッ ク ア ウ ト で き ま す。 さ ら に、 Remote Filtering Client は、 Remote 
Filtering Server と の通信を試行し続け ま す。

3. [ ロ ー カ ル ロ グ キ ャ ッ シ ュ の最大サ イ ズ ] (MB 単位、最大 10 MB) を選択し

ま す。 [ ロ グ な し ] を選択す る と 、 ロ グ記録が無効に な り ま す。

関連ト ピ ッ ク :

リ モ ー ト フ ィ ル タ リ ン グ の動作、 160 ペ ー ジ

ネ ッ ト ワ ー ク の内部、 161 ペ ー ジ

ネ ッ ト ワ ー ク の外部、 162 ペ ー ジ

リ モ ー ト ユ ー ザ の識別、 163 ペ ー ジ

サ ー バ ー通信が失敗し た場合、 164 ペ ー ジ

仮想プ ラ イ ベ ー ト ネ ッ ト ワ ー ク (VPN)、 165 ペ ー ジ

警告

Websense, Inc. は、 [ タ イ ム ア ウ ト な し ] を選択す る
こ と や、 非常に短い タ イ ム ア ウ ト時間を設定す る こ
と は、 推奨し ま せ ん。
166 W Websense Web Security お よ び Websense Web Filter



リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ
こ れに よ っ て 、 リ モ ー ト  コ ン ピ ュ ー タ が 最初に Remote Filtering Server か ら
切断さ れた と き に リ モ ー ト  コ ン ピ ュ ー タ が 作成す る ロ グ  フ ァ イ ル の サ イ ズ
と 存在を 制御し ま す 。 こ の ロ グ  フ ァ イ ル は、 以下の イ ベ ン ト を 追跡し ま す :

コ ン ピ ュ ー タ の ネ ッ ト ワ ー ク か ら の切断

コ ン ピ ュ ー タ の ネ ッ ト ワ ー ク へ の再接続

Remote Filtering Client の再起動

フ ェ イ ル オ ー プ ン条件の発生

フ ェ イ ル ク ロ ー ズ条件の発生

Remote Filtering Client の ポ リ シ ー ア ッ プ デ ー ト の受信

コ ン ピ ュ ー タ は最後の 2 つ の ロ グ を保持し ま す。 こ れ ら の ロ グ は、 リ
モ ー ト フ ィ ル タ リ ン グ に関す る接続問題や そ の他の問題の ト ラ ブ ル
シ ュ ー テ ィ ン グ に使用で き ま す。
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フ ィ ル タ リ ン グ  ポ リ シ ー
の 調整
イ ン タ ー ネ ッ ト利用の フ ィ ル タ リ ン グ の も っ と も単純な方法で は、 1 つ の ポ
リ シ ー を使 っ て 1 つ の カ テ ゴ リ  フ ィ ル タ と 1 つ の プ ロ ト コ ル フ ィ ル タ を週 7
日、 1 日 24 時間適用し ま す。 し か し、 Websense ソ フ ト ウ ェ ア は、 こ の基本
的な フ ィ ル タ リ ン グ を は る か に超え て、 ユ ー ザ が イ ン タ ー ネ ッ ト使用状況を
管理す る た め に必要 と す る詳細レ ベ ル の フ ィ ル タ リ ン グ を可能に す る ツ ー ル
を提供し ま す。 以下の こ と が可能で す。

制限付き ア ク セ ス フ ィ ル タ を 作成し 、 特定の ユ ー ザ に 対し て 、 指定さ れた
サ イ ト の リ ス ト 以外の す べ て の サ イ ト へ の ア ク セ ス を ブ ロ ッ ク す る ( ユ ー
ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー ジを 参照 )。

カ ス タ ム カ テ ゴ リ を作成し、 選択し た サ イ ト の フ ィ ル タ リ ン グ方法を再
定義す る ( カ テ ゴ リ の使用、 177 ペ ー ジ を参照 )。

URL を再分類し、 特定の サ イ ト を デ フ ォ ル ト の マ ス タ  デ ー タ ベ ー ス の カ
テ ゴ リ か ら 他の Websense 定義の カ テ ゴ リ ま た は カ ス タ ム カ テ ゴ リ に移
動す る (URL の再分類、 186 ペ ー ジ を参照 )。

フ ィ ル タ な し URL を定義し、 サ イ ト が ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で ブ
ロ ッ ク さ れ た カ テ ゴ リ に割 り 当て ら れ て い る場合で も、 ユ ー ザ が そ の サ
イ ト に ア ク セ ス で き る よ う に す る ( フ ィ ル タ な し URL の定義、 185 ペ ー
ジ を参照 )。

帯域幅制限を適用し、 帯域幅使用状況が指定し た し き い値に到達し た と
き、 そ う で な ければ許可 さ れ て い た カ テ ゴ リ お よ び プ ロ ト コ ル へ の ユ ー
ザ の ア ク セ ス を ブ ロ ッ ク す る。

キ ー ワ ー ド を定義し、 キ ー ワ ー ド ブ ロ ッ ク 機能が有効で、 ア ク テ ィ ブ化
さ れ て い る と き、 そ の キ ー ワ ー ド を使 っ て、 そ う で な ければ許可 さ れ て
い た カ テ ゴ リ 内の サ イ ト を ブ ロ ッ ク す る ( キ ー ワ ー ド に基づ く フ ィ ル タ
リ ン グ、 182 ペ ー ジ を参照 )。

フ ァ イ ル タ イ プ を定義し、 フ ァ イ ル タ イ プ ブ ロ ッ ク 機能が ア ク テ ィ ブ
化 さ れ て い る と き、 そ の フ ァ イ ル タ イ プ を使 っ て、 そ う で な ければ許可
さ れ て い た カ テ ゴ リ か ら の選択し た フ ァ イ ル タ イ プ の ダ ウ ン ロ ー ド を ブ
ロ ッ ク す る ( フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理、 196 ペ ー ジ
を参照 )。
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限

制限付き ア ク セ ス フ ィ ル タ は、 イ ン タ ー ネ ッ ト  ア ク セ ス を フ ィ ル タ リ ン グ
す る た め の非常に正確な方法で す。 そ れ ぞ れの制限付き ア ク セ ス フ ィ ル タ
は、 個別の Web サ イ ト の リ ス ト で す。 制限付き ア ク セ ス フ ィ ル タ は、 カ テ
ゴ リ  フ ィ ル タ と 同様に、 指定し た時間の間、 ポ リ シ ー に追加 さ れ、 適用 さ れ
ま す。 ポ リ シ ー内で制限付き ア ク セ ス フ ィ ル タ が ア ク テ ィ ブ に さ れ て い る と
き、 そ の ポ リ シ ー を割 り 当て ら れ て い る ユ ー ザ は、 そ の リ ス ト の サ イ ト に の
み ア ク セ ス で き ま す。 他の す べ て の サ イ ト は ブ ロ ッ ク さ れ ま す。

た と え ば、 「一年生」 ポ リ シ ー が特定の教育お よ び参照サ イ ト のみ を含む制
限付き ア ク セ ス フ ィ ル タ を適用す る場合、 「一年生」 ポ リ シ ー に よ っ て管理
さ れ る生徒は こ れ ら の サ イ ト に のみ ア ク セ ス で き、 他の サ イ ト に は ア ク セ ス
で き ま せ ん。

制限付き ア ク セ ス フ ィ ル タ が ア ク テ ィ ブ で あ る と き、 そ の フ ィ ル タ に含ま れ
て い な い URL が要求 さ れ た と き ブ ロ ッ ク  ペ ー ジ が返 さ れ ま す。

Websense ソ フ ト ウ ェ ア は、 最大 2,500 個の制限付き ア ク セ ス フ ィ ル タ で合
計 25,000 個の URL を サ ポ ー ト で き ま す。

制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位

場合に よ っ て は、 1 人の ユ ー ザ に複数の フ ィ ル タ リ ン グ ポ リ シ ー が適用 さ れ
る場合が あ り ま す。 こ れが行われ る の は、 ユ ー ザ が複数の グ ル ー プ に属し、
そ れ ら の グ ル ー プ が異な る ポ リ シ ー に よ っ て管理 さ れ て い る と き で す。 ま
た、 1 つ の URL が制限付き ア ク セ ス フ ィ ル タ に含ま れ、 同時に フ ィ ル タ な し
URL と し て定義 さ れ る場合が あ り ま す。

関連ト ピ ッ ク :

制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位、 170 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の作成、 172 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の編集、 172 ペ ー ジ

重要

制限付き ア ク セ ス フ ィ ル タ が有効に な っ て い る と
き、 Websense ソ フ ト ウ ェ ア は、 要求 さ れ た サ イ ト が
フ ィ ル タ 内に あ る か ど う か だ け を調べ ま す。 他の
チ ェ ッ ク は実行 さ れ ま せ ん。

し た が っ て、 フ ィ ル タ に よ っ て許可 さ れ た サ イ ト が
不正 コ ー ド に感染し た場合で も、 サ イ ト の マ ス タ  
デ ー タ ベ ー ス ま た は Real-Time Scanning の分類に関
係な く 、 そ の サ イ ト の ユ ー ザ要求は許可 さ れ ま す。
170 W Websense Web Security お よ び Websense Web Filter



フ ィ ル タ リ ン グ ポ リ シ ー の調整
1 人の ユ ー ザ に複数の グ ル ー プ ポ リ シ ー が適用 さ れ る と き、 [ よ り 厳密な制
限で ブ ロ ッ ク を す る ] の設定 ( フ ィ ル タ リ ン グ順序、 80 ペ ー ジ を参照 ) に
よ っ て、 ユ ー ザ を フ ィ ル タ リ ン グ す る方法が決ま り ま す。 デ フ ォ ル ト で は、
こ の設定は オ フ に さ れ て い ま す。

Websense ソ フ ト ウ ェ ア は、 ど の フ ィ ル タ リ ン グ設定が フ ィ ル タ  レ ベ ル で、
よ り 緩や か で あ る か を判断し ま す。 ユ ー ザ が複数の ポ リ シ ー に よ っ て フ ィ ル
タ リ ン グ さ れ、 そ の い ずれか が制限付き ア ク セ ス フ ィ ル タ を適用す る場合、
「よ り 緩や か」 で あ る か ど う か が直感で は判断で き な い場合が あ り ま す。

[ よ り 厳密な制限で ブ ロ ッ ク を す る ] が オ フ の と き、 次の よ う に判断し ま す。

「す べ て ブ ロ ッ ク 」 の カ テ ゴ リ  フ ィ ル タ と 制限付き ア ク セ ス フ ィ ル タ が
適用可能で あ る場合、 常に制限付き ア ク セ ス フ ィ ル タ が 「よ り 緩や か」
で あ る と みな さ れ ま す。

他の カ テ ゴ リ  フ ィ ル タ と 制限付き ア ク セ ス フ ィ ル タ が適用可能で あ る場
合、 カ テ ゴ リ  フ ィ ル タ が 「よ り 緩や か」 で あ る と みな さ れ ま す。

つ ま り 、 制限付き ア ク セ ス フ ィ ル タ が サ イ ト を許可し て い て も、 カ テ ゴ
リ  フ ィ ル タ が そ の サ イ ト を ブ ロ ッ ク し た場合は、 そ の サ イ ト は ブ ロ ッ ク
さ れ ま す。

[ よ り 厳密な制限で ブ ロ ッ ク を す る ] が オ ン の と き、 制限付き ア ク セ ス フ ィ
ル タ は、 「す べ て ブ ロ ッ ク 」 を除 く す べ て の カ テ ゴ リ  フ ィ ル タ よ り も厳密な
制限で あ る と 見な さ れ ま す。

下の表は、 複数の ポ リ シ ー が適用可能で あ る と き、 [ よ り 厳密な制限で ブ
ロ ッ ク す る ] の設定の フ ィ ル タ リ ン グ へ の影響を要約し て い ま す。

[ よ り 厳密な制限で ブ ロ ッ ク
する ] が オ フ

[ よ り厳密な制限で ブ ロ ッ ク
する ] がオ ン

制限付き ア ク セ ス フ ィ ル タ +
「すべて ブ ロ ッ ク」 カ テ ゴ リ  
フ ィ ル タ

制限付き ア ク セ ス フ ィ ル タ 
( 要求が許可さ れる )

すべ て ブ ロ ッ ク
( 要求が ブ ロ ッ ク さ れる )

制限付き ア ク セ ス フ ィ ル タ +
許可さ れた カ テ ゴ リ

カ テ ゴ リ  フ ィ ル タ
( 要求が許可さ れる )

制限付き ア ク セ ス フ ィ ル タ
( 要求が許可さ れる )

制限付き ア ク セ ス フ ィ ル タ +
ブ ロ ッ ク さ れた カ テ ゴ リ

カ テ ゴ リ  フ ィ ル タ
( 要求が ブ ロ ッ ク さ れる )

制限付き ア ク セ ス フ ィ ル タ
( 要求が許可さ れる )

制限付き ア ク セ ス フ ィ ル タ +
割り 当て時間 / 確認カ テ ゴ リ

カ テ ゴ リ  フ ィ ル タ
( 要求が割り 当て時間 / 確認
に よ っ て制限さ れる )

制限付き ア ク セ ス フ ィ ル タ
( 要求が許可さ れる )

制限付き ア ク セ ス フ ィ ル タ +
フ ィ ル タ な し URL

フ ィ ル タ な し URL
( 要求が許可さ れる )

制限付き ア ク セ ス フ ィ ル タ
( 要求が許可さ れる )
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制限付き ア ク セ ス フ ィ ル タ の作成

 [ 制限付き ア ク セ ス フ ィ ル タ の追加 ] ペ ー ジ ( [ フ ィ ル タ ] ま た は [ ポ リ シ ー
を編集 ] ペ ー ジ か ら ア ク セ ス ) で、 新し い フ ィ ル タ の一意な名前 と 説明を入
力し ま す。 フ ィ ル タ を作成し た後、 許可す る URL の リ ス ト を入力し、 フ ィ ル
タ を ポ リ シ ー に割 り 当て、 そ の ポ リ シ ー を ク ラ イ ア ン ト に割 り 当て ま す。

1. 一意的な フ ィ ル タ 名を入力し ま す。名前は長 さ が 1 ～ 50 字で、以下の文字

を含め る こ と は で き ま せ ん :

* < > { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

フ ィ ル タ 名に ス ペ ー ス、 ダ ッ シ ュ 、 お よ び ア ポ ス ト ロ フ を含め る こ と が
で き ま す。

2. フ ィ ル タ の簡単な説明を入力し ま す。 こ の説明は、 [ フ ィ ル タ ] ペ ー ジ の [

制限付き ア ク セ ス フ ィ ル タ ] セ ク シ ョ ン の フ ィ ル タ 名の隣に表示 さ れ ま
す。 管理者が継続的に ポ リ シ ー を管理す る の を支援す る た め に、 フ ィ ル
タ の目的を説明す る必要が あ り ま す。

フ ィ ル タ 名で の文字に関す る制限が こ の説明に も適用 さ れ ま す が、 例外
と し て、 説明に は ピ リ オ ド (.) と カ ン マ (,) を含め る こ と が で き ま す。

3. 新し い フ ィ ル タ を表示お よ び編集す る に は、 [OK] を ク リ ッ ク し ま す。 変

更を取 り 消し、 [ フ ィ ル タ ] ペ ー ジ に戻る に は、 [ キ ャ ン セ ル ] を ク リ ッ
ク し ま す。

新し い制限付き ア ク セ ス フ ィ ル タ を作成す る と 、 そ の フ ィ ル タ は [ ポ リ シ ー
管理 ] > [ フ ィ ル タ ] > [ 制限付き ア ク セ ス フ ィ ル タ ] リ ス ト に追加 さ れ ま す。
フ ィ ル タ 名を ク リ ッ ク し て、 フ ィ ル タ を編集し ま す。

新し い フ ィ ル タ の カ ス タ マ イ ズ を完了す る に は、 制限付き ア ク セ ス フ ィ ル タ
の編集の手順に進み ま す。

制限付き ア ク セ ス フ ィ ル タ の編集

関連ト ピ ッ ク :

フ ィ ル タ に関す る作業、 47 ペ ー ジ

ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の編集、 172 ペ ー ジ

関連ト ピ ッ ク :

ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位、170 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の作成、 172 ペ ー ジ

ポ リ シ ー の編集、 77 ペ ー ジ
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制限付き ア ク セ ス フ ィ ル タ は Web サ イ ト (URL ま た は IP ア ド レ ス ) と 正規表
現か ら 成る リ ス ト で、 ユ ー ザ が ア ク セ ス で き る サ イ ト を指定す る た め に使用
し ま す。 ク ラ イ ア ン ト に フ ィ ル タ が適用 さ れ る と 、 そ の ク ラ イ ア ン ト は リ ス
ト に な い サ イ ト に ア ク セ ス で き ま せ ん。

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ ] > [ 制限付き ア ク セ ス フ ィ ル タ  の編集 ]
ペ ー ジ を使用し て、 既存の制限付き ア ク セ ス フ ィ ル タ を変更し ま す。 フ ィ ル
タ 名お よ び説明を変更し、 フ ィ ル タ を適用す る ポ リ シ ー の リ ス ト を表示し、
ど の サ イ ト が そ の フ ィ ル タ に含ま れ る か を管理で き ま す。

制限付き ア ク セ ス フ ィ ル タ を編集す る と 、 変更は そ の フ ィ ル タ を適用す る す
べ て の ポ リ シ ー に影響を与え ま す。

1. フ ィ ル タ 名 と 説明を確認し ま す。 フ ィ ル タ 名を変更す る に は、 [ 名前の変

更 ] を ク リ ッ ク し、 新し い名前を入力し ま す。 選択し た制限付き ア ク セ
ス フ ィ ル タ を適用す る す べ て の ポ リ シ ー で名前が更新 さ れ ま す。

2. [ こ の フ ィ ル タ を使用し て い る ポ リ シ ー ] フ ィ ー ル ド を使用し て、 現在 こ

の フ ィ ル タ を適用し て い る ポ リ シ ー の数を確認し ま す。 1 つ以上の ポ リ
シ ー が フ ィ ル タ を適用す る場合、 [ ポ リ シ ー の表示 ] を ク リ ッ ク し て そ れ
ら の ポ リ シ ー を リ ス ト し ま す。

3. [ サ イ ト を追加ま た は削除 ] で、 制限付き ア ク セ ス フ ィ ル タ に追加す る

URL お よ び IP ア ド レ ス を入力し ま す。 1 行に 1 件の URL ま た は IP ア ド
レ ス を入力し ま す。

接頭語 「HTTP://」 を含め る必要は あ り ま せ ん。

サ イ ト が そ の マ ス タ デ ー タ ベ ー ス の カ テ ゴ リ に従 っ て フ ィ ル タ リ ン グ さ れ る
と き、 Websense ソ フ ト ウ ェ ア は URL を そ の同等の IP ア ド レ ス と 照合し ま
す。 制限付き ア ク セ ス フ ィ ル タ の場合は そ う で は あ り ま せ ん。 サ イ ト の URL
お よ び IP ア ド レ ス を許可す る に は、 そ の両方を フ ィ ル タ に追加し ま す。

4. 右矢印 (>) を ク リ ッ ク し て、URL お よ び IP ア ド レ ス を許可 さ れ た サ イ ト の

リ ス ト に追加し ま す。

5. 個別の サ イ ト を制限付き ア ク セ ス フ ィ ル タ に追加す る だ け で な く 、 複数

の サ イ ト に一致す る正規表現を追加す る こ と も で き ま す。 正規表現を作
成す る に は、 [ 詳細 ] を ク リ ッ ク し ま す。

正規表現を 1 行に 1 つ ず つ入力し、右矢印を ク リ ッ ク し て、そ の表現を
許可 さ れ た サ イ ト の リ ス ト に追加し ま す。

重要

制限付き ア ク セ ス フ ィ ル タ が有効に な っ て い る と
き、 Websense ソ フ ト ウ ェ ア は、 要求 さ れ た サ イ ト が
フ ィ ル タ 内に あ る か ど う か だ け を調べ ま す。 他の
チ ェ ッ ク は実行 さ れ ま せ ん。

し た が っ て、 フ ィ ル タ に よ っ て許可 さ れ た サ イ ト が
不正 コ ー ド に感染し た場合で も、 サ イ ト の マ ス タ  
デ ー タ ベ ー ス ま た は Real-Time Scanning の分類に関
係な く 、 そ の サ イ ト の ユ ー ザ要求は許可 さ れ ま す。
Websense Manager ヘ ル プ X 173



フ ィ ル タ リ ン グ ポ リ シ ー の調整
正規表現が想定し て い る サ イ ト と 一致す る こ と を確認す る に は、 [ テ
ス ト ] を ク リ ッ ク し ま す。

フ ィ ル タ リ ン グ で の正規表現の使用の詳細に つ い て は、 正規表現の使
用、 199 ペ ー ジ を参照し て く だ さ い。

6. [ 許可 さ れ た サ イ ト ] リ ス ト で URL、IP ア ド レ ス、お よ び正規表現を確認し

ま す。

サ イ ト ま た は正規表現を変更す る に は、 そ れ を選択し、 [ 編集 ] を ク
リ ッ ク し ま す。

リ ス ト か ら サ イ ト ま た は正規表現を削除す る に は、 そ れ を選択し、 [
削除 ] を ク リ ッ ク し ま す。

7. フ ィ ル タ の編集が完了し た ら 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ

し、 [ フ ィ ル タ ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

ポ リ シ ー を編集ペ ー ジ か ら の サ イ ト の追加

制限付き ア ク セ ス フ ィ ル タ に サ イ ト を追加す る に は、 [ ポ リ シ ー ] > [ ポ リ
シ ー を編集 ] > [ サ イ ト の追加 ] ペ ー ジ を使用し ま す。

1 行に 1 件の URL ま た は IP ア ド レ ス を 入力し ま す。 プ ロ ト コ ル を 指定し ない
場合、 Websense ソ フ ト ウ ェ ア は自動的に 接頭語 「 HTTP://」 を 追加し ま す 。

変更を完了し た ら 、 [OK] を ク リ ッ ク し、 [ ポ リ シ ー を編集 ] ペ ー ジ に戻 り ま
す。 変更を キ ャ ッ シ ュ す る た め に、 [ ポ リ シ ー を変更 ] ペ ー ジ で も [OK] を ク
リ ッ ク す る必要が あ り ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適
用 さ れ ま せ ん。

制限付き ア ク セ ス フ ィ ル タ に行 っ た変更は、 フ ィ ル タ を適用す る す べ て の ポ
リ シ ー に影響を及ぼ し ま す。

関連ト ピ ッ ク :

ユ ー ザ の ア ク セ ス を指定し た サ イ ト の リ ス ト に制限、 170 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位、 170 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の作成、 172 ペ ー ジ

ポ リ シ ー の編集、 77 ペ ー ジ
174 W Websense Web Security お よ び Websense Web Filter



フ ィ ル タ リ ン グ ポ リ シ ー の調整
ロ ー ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ ピ ー

優先管理者は、 [ フ ィ ル タ ] > [ ロ ー ル に フ ィ ル タ を コ ピ ー ] ペ ー ジ お よ び [
ポ リ シ ー ] > [ ロ ー ル に ポ リ シ ー を コ ピ ー ] ペ ー ジ を使用し て、 1 つ以上の
フ ィ ル タ ま た は ポ リ シ ー を指定済み管理ロ ー ル に コ ピ ー で き ま す。 フ ィ ル タ
ま た は ポ リ シ ー が コ ピ ー さ れ た後、 指定済み管理者は、 そ の フ ィ ル タ ま た は
ポ リ シ ー を使用し て、 管理対象の ク ラ イ ア ン ト を フ ィ ル タ リ ン グ で き ま す。

タ ー ゲ ッ ト  ロ ー ル に は、 「 コ ピ ー済み」 タ グ が フ ィ ル タ  ま た は ポ リ シ ー
名の末尾に追加 さ れ ま す。 同じ フ ィ ル タ ま た は ポ リ シ ー を複数回 コ ピ ー
し た場合、 番号が付け ら れ ま す。

指定済み管理者は、 自分の ロ ー ル に コ ピ ー さ れ た フ ィ ル タ ま た は ポ リ
シ ー を名前変更し た り 、 編集し た り で き ま す。

指定済み管理ロ ー ル に コ ピ ー さ れ た カ テ ゴ リ  フ ィ ル タ は、 そ の ロ ー ル で
作成 さ れ た カ ス タ ム カ テ ゴ リ の フ ィ ル タ リ ン グ ア ク シ ョ ン を許可に設定
し ま す。 指定済み管理者は、 自分の ロ ー ル に固有の カ ス タ ム カ テ ゴ リ に
希望す る ア ク シ ョ ン を設定す る た め に、 コ ピ ー さ れ た カ テ ゴ リ  フ ィ ル タ
を更新す る必要が あ り ま す。

指定済み管理者が優先管理者に よ っ て そ の ロ ー ル に コ ピ ー さ れ た フ ィ ル
タ ま た は ポ リ シ ー に対し て行 っ た変更は、 優先管理者の元の フ ィ ル タ ま
た は ポ リ シ ー に も、 そ の フ ィ ル タ ま た は ポ リ シ ー の コ ピ ー を受け取 っ た
他の ロ ー ル に も影響を及ぼ し ま せ ん。

フ ィ ル タ  ロ ッ ク の制限は、 優先管理者の元の フ ィ ル タ ま た は ポ リ シ ー に
影響を及ぼ し ま せ ん が、 指定済み管理者の フ ィ ル タ ま た は ポ リ シ ー の コ
ピ ー に は影響を及ぼ し ま す。

指定済み管理者は フ ィ ル タ  ロ ッ ク の制限の影響を受け ま す か ら 、 「す べ
て許可」 の カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ を指定済み管理ロ ー ル に
コ ピ ー す る こ と は で き ま せ ん。

フ ィ ル タ ま た は ポ リ シ ー を コ ピ ー す る に は、 以下の手順を実行し ま す。

1. [ ロ ー ル に フ ィ ル タ を コ ピ ー ] ま た は [ ロ ー ル に ポ リ シ ー を コ ピ ー ] ペ ー ジ

で、 ペ ー ジ上部の リ ス ト に正し い ポ リ シ ー ま た は フ ィ ル タ が示 さ れ て い
る こ と を確認し ま す。

2. [ ロ ー ル の選択 ] ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、宛先ロ ー ル を選択し ま す。

3. [OK] を ク リ ッ ク し ま す。

関連ト ピ ッ ク :

カ テ ゴ リ  フ ィ ル タ の作成、 48 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の作成、 51 ペ ー ジ

制限付き ア ク セ ス フ ィ ル タ の作成、 172 ペ ー ジ

ポ リ シ ー の作成、 76 ペ ー ジ
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ポ ッ プ ア ッ プ  ダ イ ア ロ グ ボ ッ ク ス に 、 選択し た フ ィ ル タ ま た はポ リ シ ー が コ
ピ ー さ れた こ と が 示さ れま す。 コ ピ ー  プ ロ セ ス に は少し 時間が か か り ま す。

[ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

コ ピ ー プ ロ セ ス が完了し た後、 ロ ー ル内の指定済み管理者が次回 Websense 
Manager に ロ グ オ ン す る と き、 コ ピ ー さ れ た フ ィ ル タ ま た は ポ リ シ ー を選択
し て使用で き る よ う に な り ま す。 フ ィ ル タ ま た は ポ リ シ ー を コ ピ ー す る と き
に指定済み管理者が そ の ポ リ シ ー へ の ア ク セ ス権を も つ ロ ー ル に ロ グ オ ン し
て い る場合、 指定済み管理者は、 ロ グ オ フ し て再び ロ グ オ ン す る ま で、 新し
い フ ィ ル タ ま た は ポ リ シ ー を表示す る こ と は で き ま せ ん。

フ ィ ル タ  コ ン ポ ー ネ ン ト の作成

[ ポ リ シ ー管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] ペ ー ジ を使用し て、 Websense
ソ フ ト ウ ェ ア が組織内の イ ン タ ー ネ ッ ト ア ク セ ス ポ リ シ ー を適用す る方法
を調整お よ び カ ス タ マ イ ズ す る た め の ツ ー ル に ア ク セ ス し ま す。 画面上の 4
つ の ボ タ ン は、 下記の タ ス ク に関連付け ら れ て い ま す。

カ テ ゴ リ を編集 URL を再分類し ま す ( 特定の サ イ ト の フ ィ ル タ リ ン
グ の再定義、 184 ペ ー ジ を参照 )。 た と え ば、
「シ ョ ッ ピ ン グ」 カ テ ゴ リ が イ ン タ ー ネ ッ ト フ ィ ル タ
リ ン グ ポ リ シ ー に よ っ て ブ ロ ッ ク さ れ て い る場合に、
特定の サ プ ラ イ ヤ ー ま た は パ ー ト ナ ー へ の ア ク セ ス
を許可す る た め に、 こ れ ら の サ イ ト を 「ビ ジ ネ ス」
や 「経済」 の よ う な、 許可 さ れ た カ テ ゴ リ に移動す
る こ と が で き ま す。

カ ス タ ム カ テ ゴ リ を定義ま た は編集し ま す ( カ ス タ
ム カ テ ゴ リ の作成、 180 ペ ー ジ を参照 )。
Websense に よ っ て定義 さ れ て い る親カ テ ゴ リ 、 ま た
は ユ ー ザ定義の親カ テ ゴ リ の中に追加の サ ブ カ テ ゴ
リ を作成し、 次に そ の新し い カ テ ゴ リ に URL を割 り
当て ま す。

カ テ ゴ リ に キ ー ワ ー ド を割 り 当て ま す(キ ー ワ ー ド に
基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ を参照 )。 URL
が特定の文字列を含む サ イ ト へ の ア ク セ ス を再分類
し、 ブ ロ ッ ク す る に は、 最初に キ ー ワ ー ド を定義し、
次に カ テ ゴ リ  フ ィ ル タ 内で キ ー ワ ー ド ブ ロ ッ ク を有
効に し ま す。

複数の URL に一致す る正規表現 ( 正規表現の使用、
199 ペ ー ジ を参照 )、 パ タ ー ン、 ま た は テ ン プ レ ー ト
を作成し、 そ れ ら を カ テ ゴ リ に割 り 当て ま す。

プ ロ ト コ ル の編集 カ ス タ ム プ ロ ト コ ル定義を定義ま た は編集し ま す ( カ
ス タ ム プ ロ ト コ ル の作成、 191 ペ ー ジ お よ び カ ス タ
ム プ ロ ト コ ル の編集、 189 ペ ー ジ を参照 )。 た と え
ば、 組織の メ ン バ ー が カ ス タ ム メ ッ セ ー ジ ン グ ツ ー ル
を使用す る場合、 そ の ツ ー ル の使用を許可し な が ら、 他
の イ ン ス タ ン ト  メ ッ セ ー ジ / チ ャ ッ ト  プ ロ ト コ ル を ブ
ロ ッ ク す る よ う に カ ス タ ム プ ロ ト コ ル定義を作成す る
こ と が で き ま す。
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カ テ ゴ リ の使用

Websense ソ フ ト ウ ェ ア で は、 マ ス タ  デ ー タ ベ ー ス に登録 さ れ て い な い サ イ
ト を フ ィ ル タ リ ン グ し た り 、 マ ス タ  デ ー タ ベ ー ス内の個別の サ イ ト の フ ィ ル
タ リ ン グ方法を変更す る た め の種々の方法を利用で き ま す。

よ り 詳細な フ ィ ル タ リ ン グ お よ び レ ポ ー ト作成の た め に カ ス タ ム カ テ ゴ
リ を作成す る。

再分類 さ れ た URL を使用し て、 未分類の サ イ ト の カ テ ゴ リ を定義し た り 、
マ ス タ  デ ー タ ベ ー ス に登録 さ れ て い る サ イ ト の カ テ ゴ リ を変更す る。

URL が特定の文字列を含む す べ て の サ イ ト を再分類す る た め に キ ー ワ ー
ド を定義す る。

カ テ ゴ リ と そ の属性の編集

フ ァ イ ル タ イ プ 通常は許可 さ れ る カ テ ゴ リ 内の特定の フ ァ イ ル タ イ プ
を ブ ロ ッ ク す る た め に使用す る フ ァ イ ル タ イ プ を作成
ま た は編集し ま す ( フ ァ イ ル タ イ プ に基づ く ト ラ
フ ィ ッ ク の管理、 196 ペ ー ジ を参照 )。

フ ィ ル タ な し URL 特定の サ イ ト が、 ブ ロ ッ ク さ れ る カ テ ゴ リ に属し て い る
場合で も、 す べ て の ク ラ イ ア ン ト に対し て許可 さ れ る よ
う に定義し ま す ( フ ィ ル タ な し URL の定義、 185
ペ ー ジ を参照 )。 URL を こ の リ ス ト に追加し て も、 「す
べ て ブ ロ ッ ク 」 カ テ ゴ リ  フ ィ ル タ ま た は制限付き ア ク
セ ス フ ィ ル タ は上書き さ れ ま せ ん。

関連ト ピ ッ ク :

カ テ ゴ リ と そ の属性の編集、 177 ペ ー ジ

カ ス タ ム カ テ ゴ リ の作成、 180 ペ ー ジ

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義、 184 ペ ー ジ

関連ト ピ ッ ク :

カ ス タ ム カ テ ゴ リ の作成、 180 ペ ー ジ

カ ス タ マ イ ズ さ れ た す べ て の カ テ ゴ リ 属性の確認、 179 ペ ー ジ

グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更、 179 ペ ー ジ

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義、 184 ペ ー ジ
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[ ポ リ シ ー の管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ の編集 ] ペ ー ジ
を使用し て、 カ ス タ ム カ テ ゴ リ 、 再分類 さ れ た URL、 キ ー ワ ー ド を作成お よ
び変更し ま す。

既存の カ テ ゴ リ (Websense 定義お よ び カ ス タ ム の両方 ) が、 コ ン テ ン ツ ペ イ
ン の左側に リ ス ト さ れ ま す。 カ テ ゴ リ に関連付け ら れ た現在の カ ス タ ム 設定
を表示す る か、 新し い カ ス タ ム定義を作成す る に は、 最初に リ ス ト か ら カ テ
ゴ リ を選択し ま す。

す べ て の カ テ ゴ リ に 関連付け ら れた すべ て の カ ス タ ム URL、 キ ー ワ ー ド 、 お よ
び 正規表現の リ ス ト を 表示す る に は、 ペ ー ジ の 上部の ツ ー ル バ ー 内の [ す べ て
の カ ス タ ム URL/ キ ー ワ ー ド を表示 ] を ク リ ッ ク し ま す 。 詳細は、 カ ス タ マ
イ ズ さ れ た す べ て の カ テ ゴ リ 属性の確認、 179 ペ ー ジ を 参照し て く だ さ い 。

新し い カ テ ゴ リ を作成す る に は、 [ 追加 ] を ク リ ッ ク し、 次に、 カ ス タ ム 
カ テ ゴ リ の作成、 180 ペ ー ジ で説明す る手順を実行し ま す。

既存の カ ス タ ム カ テ ゴ リ を削除す る た め に は、 カ テ ゴ リ を選択し、 [ 削
除 ] を ク リ ッ ク し ま す。 Websense 定義の カ テ ゴ リ は削除で き ま せ ん。

カ ス タ ム カ テ ゴ リ の名前ま た は説明を変更す る に は、 そ の カ テ ゴ リ を選
択し、 [ 名前の変更 ] を ク リ ッ ク し ま す ( カ ス タ ム カ テ ゴ リ の名前変更、
180 ペ ー ジ を参照 )。

す べ て の カ テ ゴ リ  フ ィ ル タ で カ テ ゴ リ に関連付け ら れ た フ ィ ル タ リ ン グ 
ア ク シ ョ ン を変更す る に は、 [ ア ク シ ョ ン の優先設定 ] を ク リ ッ ク し ま す
( グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更、 179 ペ ー ジ を参照 )。

[ 再分類 さ れ た URL] リ ス ト は、 こ の カ テ ゴ リ に割 り 当て ら れ た再分類 さ
れ た サ イ ト (URL お よ び IP ア ド レ ス ) を示し ま す。

リ ス ト に サ イ ト を 追加す る に は、[URL の追加 ] を ク リ ッ ク し ま す 。そ の
後の 手順に つ い て は、 URL の再分類、 186 ペ ー ジ を 参照し て く だ さ い 。

既存の再分類 さ れ た サ イ ト を変更す る に は、URL ま た は IP ア ド レ ス を
選択し、 [ 編集 ] を ク リ ッ ク し ま す。

[キ ー ワ ー ド ] リ ス ト に こ の カ テ ゴ リ に関連付け ら れ た キ ー ワ ー ド が示 さ れ
ま す。

選択し た カ テ ゴ リ に 関連付け ら れた キ ー ワ ー ド を 定義す る に は、 [ キ ー
ワ ー ド の追加 ] を ク リ ッ ク し ま す 。 そ の 後の 手順に つ い て は、 キ ー
ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ を 参照し て く だ さ い 。

既存の キ ー ワ ー ド の定義を変更す る に は、 キ ー ワ ー ド を選択し、 [ 編
集 ] を ク リ ッ ク し ま す。

URL と キ ー ワ ー ド の他に、 カ テ ゴ リ の正規表現を定義で き ま す。 各正規
表現は、 複数の サ イ ト を カ テ ゴ リ に関連付け る た め に使用す る パ タ ー ン
ま た は テ ン プ レ ー ト で す。

カ テ ゴ リ の 正規表現を 表示ま た は 作成す る に は 、 [ 詳細 ] を ク リ ッ ク し ま す 。

正規表現を定義す る に は、[ 式の追加 ] を ク リ ッ ク し ま す ( 正規表現の
使用、 199 ペ ー ジ を参照 )。

既存の正規表現を変更す る に は、 正規表現を選択し、 [ 編集 ] を ク リ ッ
ク し ま す。
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再分類 さ れ た URL、 キ ー ワ ー ド、 ま た は正規表現を削除す る に は、 削除
対象の項目を選択し、 [ 削除 ] を ク リ ッ ク し ま す。

[ カ テ ゴ リ を編集 ] ペ ー ジ で の変更を完了し た後、 [OK] を ク リ ッ ク し て変更
を キ ャ ッ シ ュ し、 [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] ペ ー ジ に戻 り ま す。 [ す べ て保
存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

カ ス タ マ イ ズ さ れた す べ て の カ テ ゴ リ 属性の 確認

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ を編集 ] > [ す べ て の カ ス タ ム URL/
キ ー ワ ー ド を表示 ] ペ ー ジ を使用し て、 カ ス タ ム URL、 キ ー ワ ー ド、 お よ び
正規表現の定義を確認し ま す。 ま た、 必要が な く な っ た定義を削除す る こ と
も で き ま す。

こ の ペ ー ジ に は 3 つ の よ く 似た テ ー ブ ル が 含ま れま す 。 そ れぞ れの テ ー ブ ル は
カ ス タ ム URL、 キ ー ワ ー ド 、 正規表現の 各カ テ ゴ リ 属性に 対応し て い ま す。 各
テ ー ブ ル で は、 属性は関連付け ら れて い る カ テ ゴ リ の 隣に リ ス ト さ れま す 。

カ テ ゴ リ 属性を削除す る に は、 対応す る チ ェ ッ ク ボ ッ ク ス を オ ン に し、 [ 削
除 ] を ク リ ッ ク し ま す。

[ カ テ ゴ リ を編集 ] ペ ー ジ に戻る に は、 [ 閉じ る ] を ク リ ッ ク し ま す。 [ す べ
て の カ ス タ ム URL/ キ ー ワ ー ド を表示 ] ペ ー ジ の い ずれか の項目を削除し た
場合、 [ カ テ ゴ リ を編集 ] ペ ー ジ で [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し
ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

グ ロ ー バ ル  カ テ ゴ リ の フ ィ ル タ リ ン グ の 変更

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ の編集 ] > [ ア ク シ ョ ン の優先設定 ]
ペ ー ジ を使用し て、 既存の す べ て の カ テ ゴ リ  フ ィ ル タ で カ テ ゴ リ に適用 さ れ
る ア ク シ ョ ン を変更し ま す。 ま た、 こ れ に よ っ て新し い フ ィ ル タ で カ テ ゴ リ
に適用 さ れ る デ フ ォ ル ト ア ク シ ョ ン が決ま り ま す。

こ の変更は既存の す べ て の フ ィ ル タ で そ の カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン
を無効に し ま す が、 管理者は後で こ れ ら の フ ィ ル タ が別の ア ク シ ョ ン を適用
す る よ う に編集で き ま す。

カ テ ゴ リ に適用 さ れ る フ ィ ル タ リ ン グ設定を変更す る前に、 [ 選択し た カ テ
ゴ リ ] の隣に正し い カ テ ゴ リ 名が表示 さ れ て い る こ と を確認し ま す。 次に、
以下の手順を実行し ま す。

1. 新し い ア ク シ ョ ン ( [ 許可 ]、[ ブ ロ ッ ク ]、[ 確認 ]、ま た は [ 割 り 当て時間 ] )

を選択し ま す。 詳細は、 フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ を参照
し て く だ さ い。

デ フ ォ ル ト で は、 ペ ー ジ上の す べ て の オ プ シ ョ ン に つ い て [ 現在の設定
を変更し な い ] が選択 さ れ ま す。

2. キ ー ワ ー ド を ブ ロ ッ ク す る か ど う か を指定し ま す。 詳細は、 キ ー ワ ー ド

に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ を参照し て く だ さ い。

3. フ ァ イ ル タ イ プ を ブ ロ ッ ク す る か ど う か を指定し、 ブ ロ ッ ク 設定を カ ス

タ マ イ ズ し ま す。 詳細は、 フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管
理、 196 ペ ー ジ を参照し て く だ さ い。
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4. [高度な フ ィ ル タ リ ン グ ] で、Bandwidth Optimizer を使用し て HTTP サ イ ト へ

の ア ク セ ス を管理す る か ど う か を指定し、 ブ ロ ッ ク 設定を カ ス タ マ イ ズ
し ま す。 詳細は、 Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー ジ 
を参照し て く だ さ い。

5. [OK] を ク リ ッ ク し て、[ カ テ ゴ リ を編集 ] ペ ー ジ に戻 り ま す ( カ テ ゴ リ と そ

の属性の編集、 177 ペ ー ジ を参照 )。 [ カ テ ゴ リ を編集 ] ペ ー ジ で [OK] を
ク リ ッ ク す る ま で、 変更は キ ャ ッ シ ュ さ れ ま せ ん。

カ ス タ ム  カ テ ゴ リ の 名前変更

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ を編集 ] > [ カ テ ゴ リ の名前を変更 ]
ペ ー ジ を使用し て、 カ ス タ ム カ テ ゴ リ に関連付け ら れ た名前ま た は説明を変
更し ま す。

カ テ ゴ リ 名を編集す る に は、[ フ ィ ル タ 名 ] フ ィ ー ル ド を使用し ま す。新し
い名前は一意で な ければな ら ず、 50 文字以内で指定し ま す。

名前に は下記の文字を含め る こ と は で き ま せ ん。

* < > { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

カ テ ゴ リ の説明を編集す る に は、 [ 説明 ] フ ィ ー ル ド を使用し ま す。 説明
は 255 文字以内で入力し ま す。

フ ィ ル タ 名で の文字に関す る制限が こ の説明に も適用 さ れ ま す が、 例外
と し て、 説明に は ピ リ オ ド (.) と カ ン マ (,) を含め る こ と が で き ま す。

変更を完了し た ら 、 [OK] を ク リ ッ ク し、 [ カ テ ゴ リ を編集 ] ペ ー ジ に戻 り ま
す。 [ カ テ ゴ リ を編集 ] ペ ー ジ で [OK] を ク リ ッ ク す る ま で、 変更は キ ャ ッ
シ ュ さ れ ま せ ん。

カ ス タ ム カ テ ゴ リ の作成

マ ス タ  デ ー タ ベ ー ス に登録 さ れ て い る 90 個以上の Websense 定義カ テ ゴ リ
の ほ か に、 よ り 詳細な フ ィ ル タ リ ン グ お よ び レ ポ ー ト作成の た め に ユ ー ザ固
有の カ ス タ ム カ テ ゴ リ を定義で き ま す。 た と え ば、 以下の よ う な カ ス タ ム 
カ テ ゴ リ を作成し ま す。

重要

こ こ で行 っ た変更は、 「す べ て ブ ロ ッ ク 」 お よ び
「す べ て許可」 を除い て、 既存の す べ て の カ テ ゴ リ  
フ ィ ル タ に影響を及ぼ し ま す。

関連ト ピ ッ ク :

カ テ ゴ リ と そ の属性の編集、 177 ペ ー ジ

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義、 184 ペ ー ジ
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「出張」。 従業員が航空券の購入、 自動車の レ ン タ ル、 ホ テ ル の予約の た
め に使用で き る承認 さ れ た ベ ン ダ ー か ら の サ イ ト を グ ル ー プ化し ま す。

「参考資料」。 小学生に適し て い る と みな さ れ る オ ン ラ イ ン辞書サ イ ト ま
た は百科事典サ イ ト を グ ル ー プ化し ま す。

「専門開発」。 従業員が ス キ ル を向上 さ せ る た め に使用す る こ と を奨励 さ
れ る ト レ ー ニ ン グ サ イ ト ま た は他の リ ソ ー ス を グ ル ー プ化し ま す。

[ ポ リ シ ー管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ を編集 ] > [ カ テ
ゴ リ の追加 ] ペ ー ジ を使用し て、 カ ス タ ム カ テ ゴ リ を任意の親カ テ ゴ リ に追
加し ま す。 最大 100 個の カ ス タ ム カ テ ゴ リ を作成で き ま す。

1. 一意で、 わ か り や す い カ テ ゴ リ 名を入力し ま す。 名前に は下記の文字を

含め る こ と は で き ま せ ん。

* < > { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

2. 新し い カ テ ゴ リ の説明を入力し ま す。

フ ィ ル タ 名で の文字に関す る制限が こ の説明に も適用 さ れ ま す が、 例外
と し て、 説明に は ピ リ オ ド (.) と カ ン マ (,) を含め る こ と が で き ま す。

3. [ 次に追加 ] リ ス ト か ら 親カ テ ゴ リ を選択し ま す。 デ フ ォ ル ト で は、 [ す べ

て の カ テ ゴ リ ] が選択 さ れ ま す。

4. こ の カ テ ゴ リ に追加す る サ イ ト (URL ま た は IP ア ド レ ス ) を入力し ま す。詳

細は、 URL の再分類、 186 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ を作成し た後で こ の リ ス ト を編集す る こ と も で き ま す。

5. こ の カ テ ゴ リ に関連付け る キ ー ワ ー ド を入力し ま す。 詳細は、 キ ー ワ ー

ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ を作成し た後で こ の リ ス ト を編集す る こ と も で き ま す。

6. 既存の す べ て の カ テ ゴ リ  フ ィ ル タ で こ の プ ロ ト コ ル に適用す る デ フ ォ ル

ト の フ ィ ル タ リ ン グ ア ク シ ョ ン を選択し ま す。 後で個別の フ ィ ル タ で こ
の ア ク シ ョ ン を編集で き ま す。

7. 既存の す べ て の カ テ ゴ リ  フ ィ ル タ で こ の カ テ ゴ リ を適用す る必要が あ る

高度な フ ィ ル タ リ ン グ ア ク シ ョ ン ( [ キ ー ワ ー ド ブ ロ ッ ク ]、 [ フ ァ イ ル 
タ イ プ ブ ロ ッ ク ]、 ま た は [ 帯域幅ブ ロ ッ ク ] ) を有効に し ま す。

8. 新し い カ テ ゴ リ の定義を完了し た と き、 [OK] を ク リ ッ ク し て変更を

キ ャ ッ シ ュ し、 [ カ テ ゴ リ を編集 ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を
ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

新し い カ テ ゴ リ が ［カ テ ゴ リ ］ リ ス ト に追加 さ れ、 そ の カ テ ゴ リ の カ ス タ ム
URL お よ び キ ー ワ ー ド情報が表示 さ れ ま す。

ご注意 :

指定済み管理ロ ー ル に コ ピ ー さ れた カ テ ゴ リ  フ ィ ル タ
は、 そ の ロ ー ル で 作成さ れた カ ス タ ム  カ テ ゴ リ の フ ィ
ル タ リ ン グ  ア ク シ ョ ン を [ 許可 ] に 設定し ま す 。 指定済
み管理者は、 自分の ロ ー ル に 固有の カ ス タ ム  カ テ ゴ リ
に 希望す る ア ク シ ョ ン を 設定す る た め に 、 コ ピ ー さ れた
カ テ ゴ リ  フ ィ ル タ を 更新す る 必要が あ り ま す 。
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キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ

カ テ ゴ リ に キ ー ワ ー ド を関連付け る こ と に よ っ て、 明示的に マ ス タ  デ ー タ
ベ ー ス に追加 さ れ て い な い、 ま た は カ ス タ ム URL と し て定義 さ れ て い な い サ
イ ト に対す る保護を提供す る こ と が で き ま す。 キ ー ワ ー ド ブ ロ ッ ク を有効に
す る に は次の 3 つ の手順が必要で す。

1. グ ロ ー バ ル レ ベ ル で キ ー ワ ー ド ブ ロ ッ ク を有効に し ま す (Websense フ ィ

ル タ リ ン グ設定の構成、 56 ペ ー ジ を参照 )。

2. カ テ ゴ リ に関連付け ら れ た キ ー ワ ー ド を定義し ま す ( キ ー ワ ー ド の定義、

183 ペ ー ジ を参照 )。

3. ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で そ の カ テ ゴ リ に対し て キ ー ワ ー ド ブ

ロ ッ ク を有効に し ま す ( カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ を参照 )。

キ ー ワ ー ド が定義 さ れ、 特定の カ テ ゴ リ に対し て キ ー ワ ー ド ブ ロ ッ ク が有効
に さ れ た と き、 Websense ソ フ ト ウ ェ ア は、 URL に そ の キ ー ワ ー ド が含ま れ
る サ イ ト を ブ ロ ッ ク し、 そ の サ イ ト を指定 さ れ た カ テ ゴ リ に属し て い る サ イ
ト と し て ロ グ記録し ま す。 こ の サ イ ト は、 そ の カ テ ゴ リ 内の他の URL が許可
さ れ て い る場合で も ブ ロ ッ ク さ れ ま す。

た と え ば、 ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で 「ス ポ ー ツ」 カ テ ゴ リ が許可 さ
れ て い て、 バ ス ケ ッ ト ボ ー ル サ イ ト へ の ア ク セ ス を ブ ロ ッ ク し た い場合、
キ ー ワ ー ド 「nba」 を 「ス ポ ー ツ」 に関連付け、 キ ー ワ ー ド ブ ロ ッ ク を有効
に し ま す。 こ れ に よ り 以下の URL が ブ ロ ッ ク さ れ、 「ス ポ ー ツ」 カ テ ゴ リ に
属し て い る サ イ ト と し て ロ グ記録 さ れ ま す。

sports.espn.go.com/nba/

modernbakery.com

modernbabiesandchildren.com

fashionbar.com

関連ト ピ ッ ク :

URL の再分類、 186 ペ ー ジ

Websense フ ィ ル タ リ ン グ設定の構成、 56 ペ ー ジ

カ テ ゴ リ  フ ィ ル タ の作成、 48 ペ ー ジ

カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ

カ テ ゴ リ の使用、 177 ペ ー ジ
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キ ー ワ ー ド を定義す る と き、 ブ ロ ッ ク す る必要が な い サ イ ト が ブ ロ ッ ク さ れ
な い よ う に注意し て く だ さ い。

要求が キ ー ワ ー ド に基づ い て ブ ロ ッ ク さ れ た と き、 ユ ー ザ が受け取る
Websense ブ ロ ッ ク  ペ ー ジ に そ の こ と が示 さ れ ま す。

キ ー ワ ー ド の 定義

キ ー ワ ー ド は 、 URL に 含ま れる 文字 ( 語、 句、 頭字語な ど ) か ら 成る 文字で す 。

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ の編集 ] > [
キ ー ワ ー ド の追加 ] ペ ー ジ を使用し て、 キ ー ワ ー ド を カ テ ゴ リ に関連付け ま
す。 キ ー ワ ー ド定義を変更す る必要が あ る場合は、 [ キ ー ワ ー ド の編集 ]
ペ ー ジ を使用し ま す。

キ ー ワ ー ド を定義す る と き、 ブ ロ ッ ク す る必要が な い サ イ ト が ブ ロ ッ ク さ れ
な い よ う に注意し て く だ さ い。 た と え ば、 キ ー ワ ー ド 「sex」 を使用し て ア
ダ ル ト サ イ ト を ブ ロ ッ ク し よ う と す る と 、 sextuplets や City of Essex の よ う
な語や、 msexchange.org (IT)、 vegasexperience.com ( 旅行 )、 sci.esa.int/
marsexpress ( 教育機関 ) な ど の サ イ ト に対す る検索エ ン ジ ン要求が ブ ロ ッ ク
さ れ ま す。

キ ー ワ ー ド を 1 行に 1 つ ず つ入力し ま す。

キ ー ワ ー ド に ス ペ ー ス を含め て は い け ま せ ん。 URL お よ び CGI 文字列は、
語 と 語の間に ス ペ ー ス を含み ま せ ん。

以下の よ う な特殊文字の前に はバ ッ ク ス ラ ッ シ ュ (\) を入力し ま す。

., # ?* +
バ ッ ク ス ラ ッ シ ュ を入力し な い と 、 Websense ソ フ ト ウ ェ ア は特殊文字を
無視し ま す。

Websense Web Security を使用し て い る場合、 キ ー ワ ー ド を い ずれか の 「よ り
広範囲の危険性へ の対処」 サ ブ カ テ ゴ リ に関連付け な い よ う に し て く だ さ
い。 こ れ ら の カ テ ゴ リ に対し て は キ ー ワ ー ド ブ ロ ッ ク は適用 さ れ ま せ ん。

重要

Websense Web Security を使用し て い る場合、 キ ー
ワ ー ド を い ずれか の 「よ り 広範囲の危険性へ の対
処」 サ ブ カ テ ゴ リ に関連付け な い よ う に し て く だ さ
い。 こ れ ら の カ テ ゴ リ に対し て は キ ー ワ ー ド ブ ロ ッ
ク は適用 さ れ ま せ ん。

関連ト ピ ッ ク :

カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ

カ テ ゴ リ の使用、 177 ペ ー ジ

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ

正規表現の使用、 199 ペ ー ジ
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キ ー ワ ー ド の追加ま た は編集が完了し た と き、 [OK] を ク リ ッ ク し て変更を
キ ャ ッ シ ュ し、 [ カ テ ゴ リ を編集 ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク
リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

キ ー ワ ー ド ブ ロ ッ ク を適用す る た め に は、 さ ら に以下の手順を実行す る必要
が あ り ま す。

1. [ 設定 ] > [ フ ィ ル タ リ ン グ ] ペ ー ジ で キ ー ワ ー ド ブ ロ ッ ク を有効に し ま す

(Websense フ ィ ル タ リ ン グ設定の構成、 56 ペ ー ジ を参照 )。

2. 1 つ以上の ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で キ ー ワ ー ド ブ ロ ッ ク を有効に

し ま す ( カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ を参照 )。

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義

カ ス タ ム URL を使 っ て、 以下の操作を行 う こ と が で き ま す。

Websense マ ス タ  デ ー タ ベ ー ス に な い サ イ ト に対し て、 よ り 詳細な フ ィ ル
タ リ ン グ を適用す る。 デ フ ォ ル ト で は、 こ れ ら の サ イ ト を フ ィ ル タ リ ン
グ す る た め に、 「そ の他 \ 未分類」 カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン が使
用 さ れ ま す。

サ イ ト を そ の マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ と 異な る方法で フ ィ ル タ リ
ン グ す る。

Websense ソ フ ト ウ ェ ア は、 マ ス タ  デ ー タ ベ ー ス を参照す る前に、 サ イ ト の
カ ス タ ム URL 定義を検索し、 そ の カ ス タ ム URL に割 り 当て ら れ て い る カ テ
ゴ リ に従 っ て サ イ ト を フ ィ ル タ リ ン グ し ま す。

カ ス タ ム URL に は、 フ ィ ル タ な し URL と 再分類 さ れ た URL の 2 つ の タ イ プ
が あ り ま す。

フ ィ ル タ な し URL は、「す べ て ブ ロ ッ ク 」 カ テ ゴ リ  フ ィ ル タ ま た は制限付
き ア ク セ ス フ ィ ル タ に よ っ て管理 さ れ て い な い す べ て の ユ ー ザ に対し て
許可 さ れ ま す ( フ ィ ル タ な し URL の定義、 185 ペ ー ジ を参照 )。

再分類 さ れ た URL は、 そ の マ ス タ デ ー タ ベ ー ス カ テ ゴ リ か ら 他の
Websense 定義の カ テ ゴ リ ま た は カ ス タ ム カ テ ゴ リ に移動 さ れ ま し た
(URL の再分類、 186 ペ ー ジ を参照 )。

デ フ ォ ル ト で は再分類 さ れ た URL は ブ ロ ッ ク さ れ ま せ ん。 そ れ ら の URL
は、 各ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で新し い カ テ ゴ リ に適用 さ れ る ア ク
シ ョ ン に従 っ て フ ィ ル タ リ ン グ さ れ ま す。

関連ト ピ ッ ク :

カ ス タ ム カ テ ゴ リ の作成、 180 ペ ー ジ

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ、 182 ペ ー ジ

フ ィ ル タ な し URL の定義、 185 ペ ー ジ

URL の再分類、 186 ペ ー ジ
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サ イ ト が そ の マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ に 従っ て フ ィ ル タ リ ン グ さ れる と
き 、 Websense ソ フ ト ウ ェ ア は URL を そ の 同等の IP ア ド レ ス と 照合し ま す 。 カ
ス タ ム URL の 場合は そ う で は あ り ま せ ん 。 サ イ ト の フ ィ ル タ リ ン グ 方法を 変更
す る に は 、 そ の URL と IP ア ド レ ス の 両方を カ ス タ ム URL と し て 定義し ま す 。

サ イ ト が複数の URL に よ っ て ア ク セ ス で き る場合、 そ の サ イ ト に ア ク セ ス す
る た め に使用で き る各 URL を カ ス タ ム URL と し て定義し、 サ イ ト が意図し
て い る通 り に許可ま た は ブ ロ ッ ク さ れ る よ う に し ま す。

サ イ ト が 新し い ド メ イ ン に 移動さ れ、 HTTP リ ダ イ レ ク ト を 使っ て ユ ー ザ が 新
し い URL に 転送さ れる 場合、 新し い URL は自動的に は転送元の サ イ ト と 同じ
方法で はフ ィ ル タ リ ン グ さ れま せ ん 。 サ イ ト が 新し い ア ド レ ス で 適切に フ ィ ル
タ リ ン グ さ れる よ う に する た め に は、 新し い カ ス タ ム URL を 作成し ま す 。

フ ィ ル タ なし URL の 定義

[ ポ リ シ ー管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ フ ィ ル タ な し URL] ペ ー ジ
を使用し て、 「す べ て ブ ロ ッ ク 」 カ テ ゴ リ  フ ィ ル タ ま た は制限付き ア ク セ ス 
フ ィ ル タ に よ っ て管理 さ れ る場合を除き す べ て の ユ ー ザ が ア ク セ ス で き る サ
イ ト の リ ス ト を定義し ま す。

コ ン テ ン ツ ペ イ ン の右側の [ 許可 さ れ た サ イ ト ] リ ス ト に、 フ ィ ル タ な し サ
イ ト (URL お よ び IP ア ド レ ス ) と ユ ー ザ が定義し た正規表現が リ ス ト さ れ ま
す ( 正規表現の使用、 199 ペ ー ジ を参照 )。 各サ イ ト は カ テ ゴ リ に関連付け ら
れ て い ま す。

URL を そ の マ ス タ  デ ー タ ベ ー ス カ テ ゴ リ に関連付け る か、 ま た は再分類
す る こ と が で き ま す。

ユ ー ザ が フ ィ ル タ な し URL へ の ア ク セ ス を要求し た と き、 そ の要求は そ
の URL が割 り 当て ら れ て い る カ テ ゴ リ で、 許可 さ れ た カ ス タ ム URL と し
て ロ グ記録 さ れ ま す。

フ ィ ル タ な し URL を追加す る に は、 以下の手順を実行し ま す。

1. [ フ ィ ル タ な し URL の定義] で、URL ま た は IP ア ド レ ス を 1行に 1件ず つ入力

し、 右向き矢印 (>) を ク リ ッ ク し ま す。

Websense ソ フ ト ウ ェ ア は、 カ ス タ ム URL を そ の同等の IP ア ド レ ス と 照
合し ま せ ん。 サ イ ト の URL と IP ア ド レ ス の両方を許可す る に は、 そ の両
方を [ フ ィ ル タ な し URL] リ ス ト に追加し ま す。

関連ト ピ ッ ク :

カ テ ゴ リ の使用、 177 ペ ー ジ

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義、 184 ペ ー ジ

URL の再分類、 186 ペ ー ジ
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2. 複数の サ イ ト に 一致す る 正規表現を 追加す る に は、 [ 詳細 ] を ク リ ッ ク し ま

す 。 正規表現を 1 行に 1 つ ずつ 入力し 、 右矢印を ク リ ッ ク し て 、 そ の 正規
表現を [ フ ィ ル タ なし URL] リ ス ト に 移動し ま す 。 パ タ ー ン が 想定し て い
る サ イ ト と 一致する こ と を 確認す る に は、 [ テ ス ト ] を ク リ ッ ク し ま す 。

詳細に つ い て は、 正規表現の使用、 199 ペ ー ジ を参照し て く だ さ い。

3. 完了し た と き、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [ カ テ ゴ リ を編

集 ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用
さ れ ま せ ん。

[ フ ィ ル タ な し URL] リ ス ト か ら サ イ ト を削除す る に は、 URL、 IP ア ド レ ス、
ま た は正規表現を選択し、 [ 削除 ] を ク リ ッ ク し ま す。

URL の 再分類

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ カ テ ゴ リ の編集 ] > [URL 
の再カ テ ゴ リ ] ペ ー ジ を使用し て、 個別の サ イ ト を い ずれか の カ テ ゴ リ に追
加し ま す。 既存の再分類 さ れ た サ イ ト の変更は、 [URL の編集 ] ペ ー ジ で行い
ま す。

URL を再分類す る こ と に よ っ て、 個別の サ イ ト が フ ィ ル タ リ ン グ お よ び ロ グ
記録 さ れ る方法を変更し ま す。 再分類 さ れ た サ イ ト を追加す る と き、 以下の
手順を実行し ま す。

URL ま た は ア ド レ ス を 1 行に 1 件ず つ入力し ま す。

非 HTTP サ イ ト の プ ロ ト コ ル を含め ま す。 こ の プ ロ ト コ ル を省略し た場
合、 Websense ソ フ ト ウ ェ ア は サ イ ト を HTTP サ イ ト と し て フ ィ ル タ リ ン
グ し ま す。

HTTPS サ イ ト で は、 ポ ー ト番号 (https://63.212.171.196:443/、 https://
www.onlinebanking.com:443/) も含め ま す。

Websense ソ フ ト ウ ェ ア は、カ ス タ ム URL を入力 さ れ た通 り に認識し ま す。
「検索エ ン ジ ン & ポ ー タ ル」 カ テ ゴ リ が ブ ロ ッ ク さ れ て い て、
www.yahoo.com を許可 さ れ た カ テ ゴ リ に再分類し た場合、 こ の サ イ ト は
ユ ー ザ が完全な ア ド レ ス を入力し た場合のみ許可 さ れ ま す。 ユ ー ザ が
images.search.yahoo.com、 ま た は単に yahoo.com と 入力し た場合、 サ イ ト
は ブ ロ ッ ク さ れ ま す。 し か し、 yahoo.com を再分類し た場合、 ア ド レ ス に
yahoo.com と い う 語を含む す べ て の サ イ ト は許可 さ れ ま す。

再分類し た サ イ ト の追加ま た は編集が完了し た と き、 [OK] を ク リ ッ ク し て変
更を キ ャ ッ シ ュ し、 [ カ テ ゴ リ を編集 ] ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を
ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク :

カ テ ゴ リ の使用、 177 ペ ー ジ

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義、 184 ペ ー ジ

フ ィ ル タ な し URL の定義、 185 ペ ー ジ
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再分類し た URL を保存し た後、 右側の シ ョ ー ト カ ッ ト ペ イ ン の [URL カ テ ゴ
リ ] ツ ー ル を使用し て、 サ イ ト が正し い カ テ ゴ リ に割 り 当て ら れ て い る こ と
を確認し ま す。 ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ ン グ動作の確認、 200 ペ ー
ジ を参照し て く だ さ い。

プ ロ ト コ ル の使用

Websense マ ス タ  デ ー タ ベ ー ス は、 HTTP、 HTTPS、 お よ び FTP 以外の イ ン
タ ー ネ ッ ト  プ ロ ト コ ル を フ ィ ル タ リ ン グ す る た め に使用す る プ ロ ト コ ル定義
を含ん で い ま す。 こ れ ら の定義は、 イ ン ス タ ン ト メ ッ セ ー ジ、 ス ト リ ー ミ ン
グ メ デ ィ ア、 フ ァ イ ル共有、 フ ァ イ ル転送、 イ ン タ ー ネ ッ ト  メ ー ル、 そ の
他の ネ ッ ト ワ ー ク お よ び デ ー タ ベ ー ス操作に使用す る イ ン タ ー ネ ッ ト ア プ リ
ケ ー シ ョ ン や デ ー タ 転送方法を含み ま す。

こ れ ら の プ ロ ト コ ル定義を使用し て、 通常は HTTP ト ラ フ ィ ッ ク が使用す る
ポ ー ト を ト ン ネ ル す る こ と に よ っ て フ ァ イ ア ウ ォ ー ル を迂回す る プ ロ ト コ ル
ま た は ア プ リ ケ ー シ ョ ン を フ ィ ル タ リ ン グ す る こ と も で き ま す。 た と え ば、
イ ン ス タ ン ト メ ッ セ ー ジ デ ー タ は、 HTTP ポ ー ト を ト ン ネ ル す る こ と に よ っ
て、 フ ァ イ ア ウ ォ ー ル で イ ン ス タ ン ト メ ッ セ ー ジ ン グ プ ロ ト コ ル を ブ ロ ッ
ク し て い る ネ ッ ト ワ ー ク に侵入す る こ と が で き ま す。 Websense ソ フ ト ウ ェ
ア は こ れ ら の プ ロ ト コ ル を正確に識別し、 そ れ ら を ユ ー ザ が設定し た ポ リ
シ ー に従 っ て フ ィ ル タ リ ン グ し ま す。

Websense 定義の プ ロ ト コ ル定義を使用す る だ け で な く 、 フ ィ ル タ リ ン グ の
た め に カ ス タ ム プ ロ ト コ ル を定義で き ま す。 カ ス タ ム プ ロ ト コ ル定義は、
IP ア ド レ ス ま た は ポ ー ト番号を基に作成で き、 編集可能で す。

特定の ポ ー ト上の ト ラ フ ィ ッ ク を ブ ロ ッ ク す る に は、 そ の ポ ー ト番号を カ ス
タ ム プ ロ ト コ ル に関連付け、 そ の プ ロ ト コ ル の デ フ ォ ル ト ア ク シ ョ ン を [
ブ ロ ッ ク ] に設定し ま す。

カ ス タ ム プ ロ ト コ ル定義を使用す る に は、 [ ポ リ シ ー管理 ] > [ フ ィ ル タ  コ ン
ポ ー ネ ン ト ] を選択し、 [ プ ロ ト コ ル ] を ク リ ッ ク し ま す。 詳細に つ い て は、
カ ス タ ム プ ロ ト コ ル の編集、 189 ペ ー ジ お よ び カ ス タ ム プ ロ ト コ ル の作成、
191 ペ ー ジ を参照し て く だ さ い。

ご注意 :

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る
に は、 Network Agent が イ ン ス ト ー ル さ れ て い な けれ
ばな り ま せ ん。
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プ ロ ト コ ル の フ ィ ル タ リ ン グ

Network Agent が イ ン ス ト ー ル さ れ て い る と き、 Websense ソ フ ト ウ ェ ア は、
デ ー タ の性質に関係な く 、 特定の ポ ー ト上で送信 さ れ た、 ま た は特定の IP ア
ド レ ス を使用す る、 も し く は特定の署名が付い て い る イ ン タ ー ネ ッ ト コ ン テ
ン ツ を ブ ロ ッ ク で き ま す。 デ フ ォ ル ト で は、 ポ ー ト を ブ ロ ッ ク す る と 、 ソ ー
ス に関係な く 、 そ の ポ ー ト を通 っ て ネ ッ ト ワ ー ク に入る す べ て の イ ン タ ー
ネ ッ ト  コ ン テ ン ツ が ブ ロ ッ ク さ れ ま す。

プ ロ ト コ ル要求が行われ た と き、 Websense ソ フ ト ウ ェ ア は、 以下の手順に
よ っ て、 そ の要求を ブ ロ ッ ク す る か許可す る か を決定し ま す。

1. プ ロ ト コ ル ( ま た は イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン ) の名前を調べ ま す。

2. 要求の宛先ア ド レ ス を基に プ ロ ト コ ル を識別し ま す。

3. カ ス タ ム プ ロ ト コ ル定義の中の関連す る ポ ー ト番号ま た は IP ア ド レ ス を

検索し ま す。

4. Websense に よ っ て定義 さ れ た プ ロ ト コ ル定義の中の関連す る ポ ー ト番号、

IP ア ド レ ス ま た は署名を検索し ま す。

Websense ソ フ ト ウ ェ ア が こ の情報を見つ け ら れな か っ た場合、 こ の プ ロ ト
コ ル に関連付け ら れ て い る す べ て の コ ン テ ン ツ が許可 さ れ ま す。

関連ト ピ ッ ク :

プ ロ ト コ ル の使用、 187 ペ ー ジ

カ ス タ ム プ ロ ト コ ル の編集、 189 ペ ー ジ

カ ス タ ム プ ロ ト コ ル の作成、 191 ペ ー ジ

プ ロ ト コ ル ID の追加ま た は編集、 189 ペ ー ジ

Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加、 193 ペ ー ジ

ご注意 :

場合に よ っ て は、 特定の ポ ー ト上で送信 さ れ る内部
ネ ッ ト ワ ー ク  ト ラ ヒ ッ ク が、 そ の ポ ー ト を使用す る
プ ロ ト コ ル が ブ ロ ッ ク さ れ て い る場合で も、 ブ ロ ッ
ク さ れな い こ と が あ り ま す。 プ ロ ト コ ル が内部サ ー
バ上で デ ー タ を送信す る速度が、 Network Agent で
デ ー タ を キ ャ プ チ ャ お よ び処理で き る速度を上回る
こ と が あ り ま す。 こ れは ネ ッ ト ワ ー ク の外側か ら 発
信 さ れ た デ ー タ で は起 こ り ま せ ん。
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カ ス タ ム プ ロ ト コ ル の編集

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ プ ロ ト コ ル の編集 ] ペ ー
ジ を使用し て、 カ ス タ ム プ ロ ト コ ル定義を作成お よ び編集し た り 、
Websense に よ っ て定義 さ れ た プ ロ ト コ ル定義を検討す る こ と が で き ま す。
Websense に よ っ て定義 さ れ た プ ロ ト コ ル を編集す る こ と は で き ま せ ん。

プ ロ ト コ ル リ ス ト は、 す べ て の カ ス タ ム プ ロ ト コ ル お よ び Websense に よ っ
て定義 さ れ た プ ロ ト コ ル を含み ま す。 プ ロ ト コ ル ま た は プ ロ ト コ ル グ ル ー プ
を ク リ ッ ク す る と 、 選択し た項目に関す る情報が コ ン テ ン ツ ペ イ ン の右側の
部分に表示 さ れ ま す。

新し い カ ス タ ム プ ロ ト コ ル を追加す る に は、 [ プ ロ ト コ ル の追加 ] を ク リ ッ
ク し て、 カ ス タ ム プ ロ ト コ ル の作成、 191 ペ ー ジ の手順を実行し ま す。

プ ロ ト コ ル定義を編集す る に は、 以下の手順を実行し ま す。

1. プ ロ ト コ ル リ ス ト で プ ロ ト コ ル を選択し ま す。 リ ス ト の右側に プ ロ ト コ

ル定義が表示 さ れ ま す。

2. す べ て の プ ロ ト コ ル  フ ィ ル タ で こ の プ ロ ト コ ル に 適用さ れる フ ィ ル タ リ ン

グ  ア ク シ ョ ン を 変更する た め に 、 [ ア ク シ ョ ン の無効化 ] を ク リ ッ ク し ま
す ( プ ロ ト コ ル フ ィ ル タ リ ン グ の グ ロ ー バ ル変更、 191 ペ ー ジを 参照 )。

3. こ の プ ロ ト コ ル の た め の 追加の プ ロ ト コ ル ID を 定義す る た め に 、[ID の追加 ]

を ク リ ッ ク し ま す ( プ ロ ト コ ル ID の追加ま た は編集、 189 ペ ー ジを 参照 )。

4. リ ス ト の中の ID を選択し、次に [ 編集 ] を ク リ ッ ク し て、そ の ID に よ っ て定

義 さ れ て い る ポ ー ト、 IP ア ド レ ス範囲、 ま た は ト ラ ン ス ポ ー ト方法を変
更し ま す。

5. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

プ ロ ト コ ル定義を削除す る に は、 プ ロ ト コ ル リ ス ト か ら 項目を選択し、 [ 削
除 ] を ク リ ッ ク し ま す。

プ ロ ト コ ル ID の 追加ま た は編集

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ プ ロ ト コ ル の編集 ] > [ プ ロ ト コ ル ID の追加 ]
ペ ー ジ を使用し て、 既存の カ ス タ ム プ ロ ト コ ル の た め の追加の プ ロ ト コ ル

関連ト ピ ッ ク :

プ ロ ト コ ル の使用、 187 ペ ー ジ

カ ス タ ム プ ロ ト コ ル の作成、 191 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の作成

プ ロ ト コ ル フ ィ ル タ の編集

カ テ ゴ リ の使用
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ID を定義し ま す。 [ プ ロ ト コ ル ID の編集 ] ペ ー ジ を使用し て、 前に定義 さ れ
て い る ID を変更し ま す。

ID を作成ま た は変更す る前に、 選択し た プ ロ ト コ ル の横に正し い プ ロ ト コ ル
名が表示 さ れ て い る こ と を確認し ま す。

プ ロ ト コ ル ID を処理す る と き に、 各プ ロ ト コ ル の 1 つ以上の基準 ( ポ ー ト、
IP ア ド レ ス、 ま た は ト ラ ン ス ポ ー ト タ イ プ ) が一意で な ければな ら な い こ と
に留意し て く だ さ い。

1. こ の ID に含ま れ る ポ ー ト を指定し ま す。

[ す べ て の ポ ー ト ] を指定す る と 、そ の基準は他の プ ロ ト コ ル定義で入
力し た他の ポ ー ト ま た は IP ア ド レ ス と 重複し ま す。

ポ ー ト範囲に重複が あれば、 そ れは一意 と はみな さ れ ま せ ん。 た と え
ば、 ポ ー ト範囲 80-6000 は、 範囲 4000-9000 と 重複し ま す。

ポ ー ト 80 ま た は 8080 の プ ロ ト コ ル を定義す る と き に は注意が必要で
す。 Network Agent は こ れ ら の ポ ー ト を通じ て イ ン タ ー ネ ッ ト要求を
リ ッ ス ン し ま す。

カ ス タ ム プ ロ ト コ ル は Websense プ ロ ト コ ル に優先し ま す か ら 、 ポ ー
ト 80 を使用す る カ ス タ ム プ ロ ト コ ル を定義す る と 、 ポ ー ト 80 を使
用す る他の す べ て の プ ロ ト コ ル は フ ィ ル タ さ れ、 カ ス タ ム プ ロ ト コ
ル と 同じ よ う に ロ グ記録 さ れ ま す。

2. こ の ID に含ま れ る IP ア ド レ ス を指定し ま す。

[ す べ て の外部 IP ア ド レ ス ポ ー ト ] を指定す る と 、そ の基準は他の プ ロ
ト コ ル定義で入力し た他の IP ア ド レ ス と 重複し ま す。

IP ア ド レ ス範囲に重複が あれば、 そ れは一意 と はみな さ れ ま せ ん。

3. こ の ID に含ま れ る プ ロ ト コ ル ト ラ ン ス ポ ー ト方法を指定し ま す。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [ プ ロ ト コ ル の編集 ] ペ ー ジ に

戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

カ ス タ ム  プ ロ ト コ ル の 名前の 変更

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ プ ロ ト コ ル の編集 ] > [ プ ロ ト コ ル名の変更 ]
ペ ー ジ を使用し て、 カ ス タ ム プ ロ ト コ ル の名前を変更す る か、 ま た は そ れ を
別の プ ロ ト コ ル グ ル ー プ に移動し ま す。

[名前] フ ィ ー ル ド を使 っ て プ ロ ト コ ル名を編集し ま す。新し い名前は 50文
字以内で な ければな り ま せ ん。

名前に は下記の文字を含め る こ と は で き ま せ ん。

* < > { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

プ ロ ト コ ル を別の プ ロ ト コ ル グ ル ー プ へ移動す る に は、 [ グ ル ー プ ]
フ ィ ー ル ド か ら 新し い グ ル ー プ を選択し ま す。

変更を完了し た ら 、 [OK] を ク リ ッ ク し て、 [ プ ロ ト コ ル の編集 ] ペ ー ジ に戻
り ま す。 変更を キ ャ ッ シ ュ す る た め に、 [ プ ロ ト コ ル の編集 ] ペ ー ジ で も
[OK] を ク リ ッ ク し な ければな り ま せ ん。
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プ ロ ト コ ル  フ ィ ル タ リ ン グ の グ ロ ー バ ル 変更

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ プ ロ ト コ ル の編集 ] > [ ア ク シ ョ ン の無効化 ]
ペ ー ジ を使用し て、 既存の す べ て の プ ロ ト コ ル フ ィ ル タ で の プ ロ ト コ ル の
フ ィ ル タ リ ン グ方法を変更で き ま す。 こ の操作は ま た、 新し い フ ィ ル タ で プ
ロ ト コ ル に適用 さ れ る デ フ ォ ル ト の ア ク シ ョ ン を決定し ま す。

こ の変更は既存の す べ て の プ ロ ト コ ル フ ィ ル タ で適用 さ れ る フ ィ ル タ リ ン グ 
ア ク シ ョ ン を無効化し ま す が、 管理者は後で そ れ ら の フ ィ ル タ が異な る ア ク
シ ョ ン を適用す る よ う に編集す る こ と が で き ま す。

1. 選択し た プ ロ ト コ ルの 横に 正し い 名前が 表示さ れて い る こ と を 確認し ま す 。

2. こ の プ ロ ト コ ル に 適用す る 新し い ア ク シ ョ ン ( [許可] ま た は [ブ ロ ッ ク ] )を

選択し ま す 。 デ フ ォ ル ト で は、 [ 変更な し ] が 選択さ れて い ま す 。 詳細は、
フ ィ ル タ リ ン グ ア ク シ ョ ン、 43 ペ ー ジ を 参照し て く だ さ い 。

3. 新し い ロ グ記録オ プ シ ョ ン を指定し ま す。 プ ロ ト コ ル ト ラ フ ィ ッ ク を レ

ポ ー ト に表示し た り 、 プ ロ ト コ ル使用状況ア ラ ー ト を有効に す る た め に
は、 プ ロ ト コ ル ト ラ フ ィ ッ ク を ロ グ記録し な ければな り ま せ ん。

4. Bandwidth Optimizer を使用し て こ の プ ロ ト コ ル へ の ア ク セ ス を管理す る か

ど う か を指定し ま す。 詳細は、 Bandwidth Optimizer に よ る帯域幅の管理、
194 ペ ー ジ を参照し て く だ さ い。

5. 変更を完了し た ら 、 [OK] を ク リ ッ ク し て、 [ プ ロ ト コ ル の編集 ] ペ ー ジ に

戻 り ま す ( カ ス タ ム プ ロ ト コ ル の編集、 189 ペ ー ジ を参照 )。 変更を
キ ャ ッ シ ュ す る た め に、 [ プ ロ ト コ ル の編集 ] ペ ー ジ で も [OK] を ク リ ッ
ク し な ければな り ま せ ん。

カ ス タ ム プ ロ ト コ ル の作成

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ プ ロ ト コ ル ] > [ プ ロ ト コ ル の追加 ] ペ ー ジ
で、 新し い カ ス タ ム プ ロ ト コ ル を定義し ま す。

1. プ ロ ト コ ル の名前を入力し ま す。

重要

こ こ で行 っ た変更は、 [ す べ て ブ ロ ッ ク ] と [ す べ て
許可 ] を除い て、 既存の す べ て の プ ロ ト コ ル フ ィ ル
タ に影響を及ぼ し ま す。

関連ト ピ ッ ク :

プ ロ ト コ ル の使用、 187 ペ ー ジ

プ ロ ト コ ル の フ ィ ル タ リ ン グ、 188 ペ ー ジ

カ ス タ ム プ ロ ト コ ル の編集、 189 ペ ー ジ

Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加、193 ペ ー ジ
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名前に は下記の文字を含め る こ と は で き ま せ ん。

* < > { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

元の プ ロ ト コ ル に割 り 当て ら れ て い る IP ア ド レ ス ま た は ポ ー ト の数を拡
張す る た め に、 カ ス タ ム プ ロ ト コ ル に Websense 定義プ ロ ト コ ル と 同じ
名前を割 り 当て る こ と が で き ま す。 詳細は、 Websense に よ っ て定義 さ れ
た プ ロ ト コ ル へ の追加、 193 ペ ー ジ を参照し て く だ さ い。

2. [ こ の グ ル ー プ に プ ロ ト コ ル を追加 ] ド ロ ッ プ ダ ウ ン リ ス ト を展開し て、プ

ロ ト コ ル グ ル ー プ を選択し ま す。 新し い プ ロ ト コ ル が、 す べ て の プ ロ ト
コ ル リ ス ト お よ び フ ィ ル タ で、 こ の グ ル ー プ の中に表示 さ れ ま す。

3. こ の グ ル ー プ に一意な プ ロ ト コ ル ID ( ポ ー ト、IP ア ド レ ス お よ び ト ラ ン ス

ポ ー ト方法の セ ッ ト ) を定義し ま す。 あ と で [ プ ロ ト コ ル の編集 ] ペ ー ジ
か ら 追加の ID を追加で き ま す。

プ ロ ト コ ル ID を作成す る に は、 以下の手順を実行し ま す。

各プ ロ ト コ ル定義の 1 つ以上の基準 ( ポ ー ト、IP ア ド レ ス、ま た は ト ラ
ン ス ポ ー ト タ イ プ ) が一意で な ければな り ま せ ん。

[ す べ て の ポ ー ト ] ま た は [ す べ て の外部IP ア ド レ ス ポ ー ト ] を選択す る
と 、 そ の基準は他の プ ロ ト コ ル定義で入力し た他の ポ ー ト ま た は IP
ア ド レ ス と 重複し ま す。

ポ ー ト範囲ま た は IP ア ド レ ス範囲に重複が あれば、 そ れは一意 と はみ
な さ れ ま せ ん。 た と え ば、 ポ ー ト範囲 80-6000 は、 範囲 4000-9000 と
重複し ま す。

下の表は、 有効な プ ロ ト コ ル定義 と 無効な プ ロ ト コ ル定義の例を示し て

い ま す。

ご注意 :

ポ ー ト 80 ま た は 8080 の プ ロ ト コ ル を定義す る と き
に は注意が必要で す。 Network Agent は こ れ ら の ポ ー
ト を通じ て イ ン タ ー ネ ッ ト要求を リ ッ ス ン し ま す。

カ ス タ ム プ ロ ト コ ル は Websense プ ロ ト コ ル に優先
し ま す か ら 、 ポ ー ト 80 を使用す る カ ス タ ム プ ロ ト
コ ル を定義す る と 、 ポ ー ト 80 を使用す る他の す べ
て の プ ロ ト コ ル は フ ィ ル タ さ れ、 カ ス タ ム プ ロ ト コ
ル と 同じ よ う に ロ グ記録 さ れ ま す。

ポ ー ト IP ア ド レ ス ト ラ ン ス
ポ ー ト方法

有効 / 無効

70 任意 TCP 有効 - ポ ー ト番号が一意な の で、
各プ ロ ト コ ル ID は一意で す。

90 任意 TCP
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4. [ デ フ ォ ル ト の フ ィ ル タ リ ン グ ア ク シ ョ ン ] で、す べ て の ア ク テ ィ ブ プ ロ

ト コ ル フ ィ ル タ で こ の プ ロ ト コ ル に適用す る デ フ ォ ル ト ア ク シ ョ ン ( [
許可 ] ま た は [ ブ ロ ッ ク ] ) を指定し ま す。

こ の プ ロ ト コ ル を使用し て い る ト ラ フ ィ ッ ク を ロ グ記録す る か ど う か
を指定し ま す。 プ ロ ト コ ル ト ラ フ ィ ッ ク を レ ポ ー ト に表示し た り 、
プ ロ ト コ ル使用状況ア ラ ー ト を有効に す る た め に は、 プ ロ ト コ ル ト
ラ フ ィ ッ ク を ロ グ記録し な ければな り ま せ ん。

Bandwidth Optimizer に よ っ て こ の プ ロ ト コ ル へ の ア ク セ ス を制限す る
か ど う か を指定し ま す (Bandwidth Optimizer に よ る帯域幅の管理、 194
ペ ー ジ を参照 )。

5. 完了し た ら 、 [OK] を ク リ ッ ク し て、 [ プ ロ ト コ ル の編集 ] ペ ー ジ に戻 り ま

す。 プ ロ ト コ ル リ ス ト に新し い プ ロ ト コ ル定義が表示 さ れ ま す。

6. 変更を キ ャ ッ シ ュ す る た め に、 再度 [OK] を ク リ ッ ク し ま す。 [ す べ て保

存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加

Websense に よ っ て定義 さ れ た プ ロ ト コ ル に ポ ー ト番号ま た は IP ア ド レ ス を
直接に追加す る こ と は で き ま せ ん。 し か し、 Websense に よ っ て定義 さ れ た
プ ロ ト コ ル と 同じ名前の カ ス タ ム プ ロ ト コ ル を作成し、 そ の定義に ポ ー ト番
号ま た は IP ア ド レ ス を直接に追加す る こ と は可能で す。

カ ス タ ム プ ロ ト コ ル と Websense に よ っ て定義 さ れ た プ ロ ト コ ル が同じ名前
で あ る場合、 Websense ソ フ ト ウ ェ ア は両方の定義の中で指定 さ れ て い る
ポ ー ト と IP ア ド レ ス で の ポ ー ト ト ラ フ ィ ッ ク を見つ け ま す。

レ ポ ー ト で は カ ス タ ム プ ロ ト コ ル の名前に は接頭語 「C_」 が付け ら れ ま す。
た と え ば、 SQL_NET の カ ス タ ム プ ロ ト コ ル を作成し、 追加の ポ ー ト番号を
指定し た場合、 プ ロ ト コ ル で カ ス タ ム プ ロ ト コ ル の中の ポ ー ト番号が使用 さ
れ た と き レ ポ ー ト に は C_SQL_NET と 表示 さ れ ま す。

ポ ー ト IP ア ド レ ス ト ラ ン ス
ポ ー ト方法

有効 / 無効

70 任意 TCP 無効 - IP ア ド レ ス が一意で は
あ り ま せ ん。 「10.2.1.201」 は
「任意」 セ ッ ト に含ま れ ま す。70 10.2.1.201 TCP

ポ ー ト IP ア ド レ ス ト ラ ン ス
ポ ー ト方法

有効 / 無効

70 10.2.3.212 TCP 有効 - IP ア ド レ ス が一意で す。

70 10.2.1.201 TCP
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Bandwidth Optimizer に よ る帯域幅の管理

カ テ ゴ リ ま た は プ ロ ト コ ル フ ィ ル タ を作成す る と き、 次の よ う に、 帯域幅の
使用量を基に カ テ ゴ リ ま た は プ ロ ト コ ル へ の ア ク セ ス を制限す る こ と を指定
で き ま す。

合計の ネ ッ ト ワ ー ク 帯域幅使用量を基に カ テ ゴ リ ま た は プ ロ ト コ ル へ の
ア ク セ ス を ブ ロ ッ ク す る。

HTTP ト ラ フ ィ ッ ク に よ る合計の帯域幅使用量を基に カ テ ゴ リ へ の ア ク セ
ス を ブ ロ ッ ク す る。

特定の プ ロ ト コ ル に よ る帯域幅使用量を基に そ の プ ロ ト コ ル へ の ア ク セ
ス を ブ ロ ッ ク す る。

例 :

合計の ネ ッ ト ワ ー ク 帯域幅使用量が利用可能な帯域幅の 50% を超え る か、
ま た は現在の AOL Instant Messenger (AIM) に よ る帯域幅使用量が合計の
ネ ッ ト ワ ー ク 帯域幅の 10% を超え る場合に、 AIM プ ロ ト コ ル を ブ ロ ッ ク
し ま す。

合計の ネ ッ ト ワ ー ク 帯域幅使用量が 75% に達し た か、 ま た はす べ て の
HTTP ト ラ フ ィ ッ ク に よ る帯域幅使用量が利用可能な ネ ッ ト ワ ー ク 帯域幅
の 60% を超え る場合に、 「ス ポ ー ツ」 カ テ ゴ リ を ブ ロ ッ ク し ま す。

プ ロ ト コ ル帯域幅使用量に は、 そ の プ ロ ト コ ル の た め に定義 さ れ て い る す べ
て の ポ ー ト、 IP ア ド レ ス、 ま た は署名を通じ た ト ラ フ ィ ッ ク が含ま れ ま す。
つ ま り 、 プ ロ ト コ ル ま た は イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン が デ ー タ 転送に
複数の ポ ー ト を使用す る場合、 プ ロ ト コ ル定義に含ま れ て い る す べ て の ポ ー
ト を通る ト ラ フ ィ ッ ク が、 そ の プ ロ ト コ ル の合計の帯域幅使用量に カ ウ ン ト
さ れ ま す。 し か し、 イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン が使用す る ポ ー ト が プ
ロ ト コ ル定義に含ま れ て い な い場合、 そ の ポ ー ト を通る ト ラ フ ィ ッ ク は帯域
幅使用量の計算に は含ま れ ま せ ん。

Websense ソ フ ト ウ ェ ア は、 フ ィ ル タ リ ン グ さ れ た TCP お よ び UDP ベ ー ス の
プ ロ ト コ ル を記録し ま す。

Websense, Inc., は、 帯域幅の計算の正確 さ を保証す る た め に、 Websense プ ロ
ト コ ル の定義を定期的に更新し ま す。

Network Agent は、 事前定義 さ れ た間隔で、 ネ ッ ト ワ ー ク 帯域幅デ ー タ を
Filtering Service に送信し ま す。 こ れ に よ っ て Websense ソ フ ト ウ ェ ア が帯域
幅使用量を正確に モ ニ タ し、 平均に最も近い測定値を受け取る こ と が保証 さ
れ ま す。

関連ト ピ ッ ク :

カ テ ゴ リ の使用、 177 ペ ー ジ

プ ロ ト コ ル の使用、 187 ペ ー ジ

デ フ ォ ル ト の Bandwidth Optimizer 制限の設定、 195 ペ ー ジ
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帯域幅ベ ー ス の フ ィ ル タ リ ン グ オ プ シ ョ ン が ア ク テ ィ ブ の と き、 Websense
ソ フ ト ウ ェ ア は、 最初の設定か ら 10 分後、 お よ び Websense Policy Server が
再開 さ れ た と き に そ の 10 分後に、 帯域幅ベ ー ス の フ ィ ル タ リ ン グ を開始し
ま す。 こ の遅延は、 帯域幅の正確な計算 と 、 フ ィ ル タ リ ン グ で の こ の デ ー タ
の使用を保証す る た め で す。

帯域幅制限の た め に要求が ブ ロ ッ ク さ れ た と き、 そ の情報が Websense ブ
ロ ッ ク  ペ ー ジ の [ 理由 ] フ ィ ー ル ド に表示 さ れ ま す。 詳細は、 ブ ロ ッ ク  ペ ー
ジ、 85 ペ ー ジ を参照し て く だ さ い。

デ フ ォ ル ト の Bandwidth Optimizer 制限の設定

ポ リ シ ー の中で帯域幅設定を指定す る前に、 帯域幅ベ ー ス の フ ィ ル タ リ ン グ
設定を ト リ ガ す る デ フ ォ ル ト の帯域幅し き い値を確認し ま す。 Websense に
よ っ て定義 さ れ て い る値は次の通 り で す。

ネ ッ ト ワ ー ク の デ フ ォ ル ト帯域幅 : 50%

プ ロ ト コ ル あ た り の デ フ ォ ル ト帯域幅 : 20%

デ フ ォ ル ト帯域幅は Policy Server に よ っ て保存 さ れ、 Network Agent の す べ
て の関連す る イ ン ス タ ン ス に適用 さ れ ま す。 複数の Policy Server が あ る場
合、 1 つ の Policy Server 上で の デ フ ォ ル ト帯域幅の変更は他の Policy Server
に は影響を及ぼ し ま せ ん。

デ フ ォ ル ト帯域幅の値を変更す る に は、 以下の手順を実行し ま す。

1. Websense Manager で、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] を選択し ま す。

2. 帯域幅に よ る フ ィ ル タ リ ン グ を有効に し て い る と き に帯域幅を基に し た

フ ィ ル タ リ ン グ を ト リ ガ す る帯域幅使用量し き い値を入力し ま す。

ネ ッ ト ワ ー ク 全体の ト ラ フ ィ ッ ク を基に カ テ ゴ リ ま た は プ ロ ト コ ル を
ブ ロ ッ ク す る と き、 [ ネ ッ ト ワ ー ク の デ フ ォ ル ト帯域幅 ] で デ フ ォ ル
ト の フ ィ ル タ リ ン グ し き い値を定義し ま す。

プ ロ ト コ ル の ト ラ フ ィ ッ ク を基に カ テ ゴ リ ま た は プ ロ ト コ ル を ブ ロ ッ
ク す る と き、 [ プ ロ ト コ ル別の デ フ ォ ル ト帯域幅 ] で デ フ ォ ル ト の
フ ィ ル タ リ ン グ し き い値を定義し ま す。

ど の カ テ ゴ リ ま た は プ ロ ト コ ル フ ィ ル タ で も、 各カ テ ゴ リ ま た は プ ロ ト
コ ル の デ フ ォ ル ト の し き い値を無効に す る こ と が で き ま す。

3. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク :

カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ

プ ロ ト コ ル フ ィ ル タ の編集、 52 ペ ー ジ

Bandwidth Optimizer に よ る帯域幅の管理、 194 ペ ー ジ
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デ フ ォ ル ト の変更は、 Bandwidth Optimizer 制限を適用す る す べ て の カ テ ゴ リ
お よ び プ ロ ト コ ル フ ィ ル タ に影響を及ぼす可能性が あ り ま す。

特定の プ ロ ト コ ル に関連す る帯域幅使用量を管理す る に は、 ア ク テ ィ ブ 
プ ロ ト コ ル フ ィ ル タ (1 つ ま た は複数 ) を編集し ま す。

特定の URL カ テ ゴ リ に関連す る帯域幅使用量を管理す る に は、 該当す る
カ テ ゴ リ  フ ィ ル タ (1 つ ま た は複数 ) を編集し ま す。

HTTP 帯域幅使用量を 基に カ テ ゴ リ を フ ィ ル タ リ ン グ す る と き 、 Websense
ソ フ ト ウ ェ ア は Websense ソ フ ト ウ ェ ア 用に HTTP ポ ー ト と し て 指定さ れ
て い る す べ て の ポ ー ト で の 合計の HTTP 帯域幅使用量を 測定し ま す 。 

フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理

カ テ ゴ リ  フ ィ ル タ を作成す る と き、 フ ァ イ ル拡張子を基に フ ィ ル タ リ ン グ を
定義し、 特定の カ テ ゴ リ に含ま れ る サ イ ト か ら の特定の フ ァ イ ル タ イ プ へ の
ア ク セ ス を制限す る こ と が で き ま す。 た と え ば、 「ス ポ ー ツ」 カ テ ゴ リ を許
可す る が、 「ス ポ ー ツ」 カ テ ゴ リ に含ま れ る サ イ ト か ら の ビ デ オ フ ァ イ ル を
ブ ロ ッ ク す る と い う 設定が可能で す。

Websense ソ フ ト ウ ェ ア は、 い く つ か の事前定義 さ れ た フ ァ イ ル タ イ プ、 ま
た は特定の目的に使用す る フ ァ イ ル拡張子の グ ル ー プ を提供し ま す。 こ れ ら
の フ ァ イ ル タ イ プ定義は マ ス タ デ ー タ ベ ー ス に保存 さ れ、 マ ス タ  デ ー タ
ベ ー ス の更新プ ロ セ ス の中で変更で き ま す。

事前定義 さ れ た フ ァ イ ル タ イ プ を使用し て フ ィ ル タ リ ン グ を適用す る か、 既
存の フ ァ イ ル タ イ プ定義を編集す る か、 新規の フ ァ イ ル タ イ プ を作成す る
こ と が で き ま す。 し か し、 Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ を
削除し た り 、 そ れ に関連付け ら れ て い る フ ァ イ ル拡張子を削除す る こ と は で
き ま せ ん。

ユ ー ザ が サ イ ト を 要求し た と き 、 Websense ソ フ ト ウ ェ ア は 最初に サ イ ト  カ テ ゴ
リ を 判断し 、 次に 、 フ ィ ル タ リ ン グ さ れる フ ァ イ ル 拡張子を チ ェ ッ ク し ま す 。

ユ ー ザ が ア ク セ ス し よ う と し て い る フ ァ イ ル の拡張子が ブ ロ ッ ク さ れ て い る
場合、 Websense ブ ロ ッ ク  ペ ー ジ の [ 理由 ] フ ィ ー ル ド は、 そ の フ ァ イ ル タ

ご注意 :

ビ デ オ お よ び オ ー デ ィ オ イ ン タ ー ネ ッ ト メ デ ィ ア に完
全な フ ィ ル タ リ ン グ を適用す る に は、 プ ロ ト コ ル ベ ー
ス の フ ィ ル タ リ ン グ と フ ァ イ ル タ イ プ に よ る フ ィ ル タ
リ ン グ を組み合わ せ ま す。 こ の場合、 プ ロ ト コ ル フ ィ
ル タ リ ン グ は ス ト リ ー ミ ン グ メ デ ィ ア を処理し、 フ ァ
イ ル タ イ プ に よ る フ ィ ル タ リ ン グ は ダ ウ ン ロ ー ド し て
か ら 再生で き る フ ァ イ ル を処理し ま す。
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イ プ が ブ ロ ッ ク さ れ た こ と を示し ま す。 詳細は、 ブ ロ ッ ク  ペ ー ジ、 85 ペ ー
ジ を参照し て く だ さ い。

フ ァ イ ル タ イ プ の定義に は、 フ ィ ル タ リ ン グ の た め に利用で き る フ ァ イ ル拡
張子を い く つ で も含め る こ と が で き ま す。 た と え ば、 Websense に よ っ て定
義 さ れ る フ ァ イ ル タ イ プ に は、 以下の フ ァ イ ル拡張子が含ま れ ま す。

Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ に関連付け ら れ て い る す べ て
の フ ァ イ ル拡張子は、 カ ス タ ム フ ァ イ ル タ イ プ に追加で き ま す。 フ ァ イ ル
拡張子は次に、 カ ス タ ム フ ァ イ ル タ イ プ に関連付け ら れ て い る設定に従 っ
て フ ィ ル タ リ ン グ お よ び ロ グ記録 さ れ ま す。

既存の フ ァ イ ル タ イ プ定義を表示し た り 、 フ ァ イ ル タ イ プ を編集し た り 、
カ ス タ ム フ ァ イ ル タ イ プ を作成す る に は、 [ ポ リ シ ー管理 ] > [ フ ィ ル タ  コ
ン ポ ー ネ ン ト ] を選択し、 [ フ ァ イ ル タ イ プ ] を ク リ ッ ク し ま す。 詳細は、
フ ァ イ ル タ イ プ の扱い、 198 ペ ー ジ を参照し て く だ さ い。

ご注意 :

ブ ロ ッ ク さ れ た GIF ま た は JPEG イ メ ー ジ が許可 さ れ
て い る ペ ー ジ の一部で あ る場合、 標準の ブ ロ ッ ク  
ペ ー ジ は表示 さ れ ま せ ん。 代わ り に、 イ メ ー ジ領域が
空白に な り ま す。 そ れ に よ っ て、 イ メ ー ジ を除い て許
可 さ れ て い る ペ ー ジ の複数の場所に ブ ロ ッ ク  ペ ー ジ
の小 さ な部分が表示 さ れ る の を防止し て い ま す。

オ ー デ ィ オ 圧縮 フ ァ イ ル 実行 フ ァ イ ル ビ デ オ

.aif .ace .mim .bat .asf .mpg

.aifc .arc .rar .exe .asx .mpv2

.aiff .arj .tar .avi .qt

.m3u .b64 .taz .ivf .ra

.mid .bhx .tgz .m1v .ram

.midi .cab .tz .mov .wm

.mp3 .gz .uu .mp2 .wmp

.ogg .gzip .uue .mp2v .wmv

.rmi .hqx .xxe .mpa .wmx

.snd .iso .z .mpe .wxv

.wav .jar .zip

.wax .lzh

.wma
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フ ァ イ ル タ イ プ の扱い

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ フ ァ イ ル タ イ プ の編集 ]
ペ ー ジ を使用し て最大 32 の フ ァ イ ル タ イ プ を作成お よ び管理で き ま す。
フ ァ イ ル タ イ プ は、 カ テ ゴ リ  フ ィ ル タ で明示的に ブ ロ ッ ク で き る フ ァ イ ル
拡張子の グ ル ー プ で す ( フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理、 196
ペ ー ジ を参照 )。

フ ァ イ ル タ イ プ を ク リ ッ ク す る と 、 そ の フ ァ イ ル タ イ プ に関連付け ら れ
た フ ァ イ ル拡張子が表示 さ れ ま す。

選択し た フ ァ イ ル タ イ プ に拡張子を追加す る に は、 [ 拡張子を追加 ] を ク
リ ッ ク し、 次に フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加、 199 ペ ー ジ
の指示に従い ま す。

新規フ ァ イ ル  タ イ プ を 作成す る に は、[ フ ァ イ ル タ イ プ を追加 ] を ク リ ッ ク
し 、 次に カ ス タ ム フ ァ イ ル タ イ プ の追加、 198 ペ ー ジの 指示に 従い ま す 。

カ ス タ ム フ ァ イ ル タ イ プ ま た は拡張子を削除す る に は、 項目を選択し、
[ 削除 ] を ク リ ッ ク し ま す。

Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ を削除し た り 、 そ れ に関連
付け ら れ て い る フ ァ イ ル拡張子を削除す る こ と は で き ま せ ん。

し か し、 Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ に関連付け ら れ て
い る フ ァ イ ル拡張子を カ ス タ ム フ ァ イ ル タ イ プ に追加す る こ と は可能で
す。 フ ァ イ ル拡張子は次に、 カ ス タ ム フ ァ イ ル タ イ プ に関連付け ら れ て
い る設定に従 っ て フ ィ ル タ リ ン グ お よ び ロ グ記録 さ れ ま す。 同じ拡張子
を複数の カ ス タ ム フ ァ イ ル タ イ プ に追加す る こ と は で き ま せ ん。

フ ァ イ ル タ イ プ の定義の変更を完了し た ら 。 [OK] を ク リ ッ ク し ま す。 [ す べ
て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

カ ス タ ム フ ァ イ ル タ イ プ の追加

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ フ ァ イ ル タ イ プ の編集 ] > [ フ ァ イ ル タ イ プ
の追加 ] ペ ー ジ を使用し て、 カ ス タ ム フ ァ イ ル タ イ プ を定義し ま す。

1. 一意な フ ァ イ ル タ イ プ名を入力し ま す。

Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ と 同じ名前の カ ス タ ム 
フ ァ イ ル タ イ プ を作成す る こ と に よ っ て、 既存の フ ァ イ ル タ イ プ に追加
の フ ァ イ ル拡張子を追加で き ま す。

2. ユ ー ザ定義の フ ァ イ ル拡張子の リ ス ト に フ ァ イ ル拡張子を、 1 行に 1 つ入

力し ま す。 各拡張子の前に ド ッ ト ( . ) を入力す る必要は あ り ま せ ん。

関連ト ピ ッ ク :

フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理、 196 ペ ー ジ

カ テ ゴ リ  フ ィ ル タ の編集、 49 ペ ー ジ

サ イ ト の フ ィ ル タ リ ン グ、 81 ペ ー ジ
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3. [OK] を ク リ ッ ク し て、 [ フ ァ イ ル タ イ プ の編集 ] 画面に戻 り ま す。 新し い

フ ァ イ ル タ イ プ が フ ァ イ ル タ イ プ の リ ス ト に表示 さ れ ま す。

4. フ ァ イ ル タ イ プ の定義の処理が完了し た ら 、 [ フ ァ イ ル タ イ プ の編集 ]

ペ ー ジ で [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加

[ フ ィ ル タ  コ ン ポ ー ネ ン ト ] > [ フ ァ イ ル タ イ プ の編集 ] > [ フ ァ イ ル拡張子
の追加 ] ペ ー ジ を使用し て、 選択し た フ ァ イ ル タ イ プ に フ ァ イ ル拡張子を追
加し ま す。

1. [ 選択し た フ ァ イ ル タ イ プ ] の横に希望す る フ ァ イ ル タ イ プ名が表示 さ れ

て い る こ と を確認し ま す。

2. フ ァ イ ル拡張子の リ ス ト に フ ァ イ ル拡張子を、 1 行に 1 つ入力し ま す。 各

拡張子の前に ド ッ ト ( . ) を入力す る必要は あ り ま せ ん。

3. [OK] を ク リ ッ ク し て、 [ フ ァ イ ル タ イ プ の編集 ] 画面に戻 り ま す。 新し い

フ ァ イ ル拡張子が カ ス タ ム フ ァ イ ル拡張子の リ ス ト に表示 さ れ ま す。

4. フ ァ イ ル タ イ プ の定義の処理が完了し た ら 、 [ フ ァ イ ル タ イ プ の編集 ]

ペ ー ジ で [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

正規表現の使用

正規表現 と は複数の文字列、 ま た は文字の グ ル ー プ と の一致を検出す る た め
に使用す る テ ン プ レ ー ト ま た は パ タ ー ン で す。 制限付き ア ク セ ス フ ィ ル タ で
正規表現を使用す る こ と が で き、 ま た、 正規表現を使用し て カ ス タ ム URL ま
た は キ ー ワ ー ド を定義す る こ と が で き ま す。 次に Websense フ ィ ル タ リ ン グ
は、 特定の単一の URL ま た は キ ー ワ ー ド で はな く 、 一般的な パ タ ー ン と の一
致を検出し よ う と し ま す。

次の単純な正規表現を見て み ま し ょ う 。

domain.(com|org|net)

こ の式の パ タ ー ン は次の URL と 一致し ま す。

domain.com

domain.org

domain.net

正規表現を使用す る と き は注意が必要で す。 正規表現は強力な フ ィ ル タ リ ン
グ ツ ー ル で す が、 想定し て い な い サ イ ト を ブ ロ ッ ク ま た は許可し て し ま う こ
Websense Manager ヘ ル プ X 199



フ ィ ル タ リ ン グ ポ リ シ ー の調整
と が あ り ま す。 ま た、 煩雑な正規表現は、 フ ィ ル タ リ ン グ の オ ー バ ー ヘ ッ ド
を過度に大き く し ま す。

Websense ソ フ ト ウ ェ ア は、 一部の例外を除い て、 大部分の Perl 正規表現構
文を サ ポ ー ト し ま す。 一部の サ ポ ー ト さ れ て い な い構文は、 URL の中で検出
さ れ る可能性が あ る文字列 と の一致を見つ け る た め に役に立ち ま せ ん。

次の よ う な正規表現構文は サ ポ ー ト さ れ ま せ ん。

正規表現の詳細に つ い て は、 下記を参照し て く だ さ い。

en.wikipedia.org/wiki/Regular_expression

www.regular-expressions.info/

ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ ン グ動作の確認

Websense Manager の右側の シ ョ ー ト カ ッ ト  ペ イ ン の ツ ー ル ボ ッ ク ス を使用
し て、 フ ィ ル タ リ ン グ の セ ッ ト ア ッ プ を す ばや く チ ェ ッ ク で き ま す。

ツ ー ル に ア ク セ ス す る に は、 ツ ー ル名を ク リ ッ ク し ま す。 名前を も う 一度 ク
リ ッ ク す る と 、 ツ ー ル の リ ス ト が表示 さ れ ま す。 ツ ー ル の使用の詳細に つ い
て は、 下記を参照し て く だ さ い。

URL カ テ ゴ リ 、 201 ペ ー ジ

ポ リ シ ー の確認、 201 ペ ー ジ

フ ィ ル タ リ ン グ の テ ス ト 、 201 ペ ー ジ

URL ア ク セ ス、 202 ペ ー ジ

ユ ー ザ の調査、 202 ペ ー ジ

ま た サ ポ ー ト ポ ー タ ル を ク リ ッ ク す る と 、 新し い ブ ラ ウ ザ タ ブ ま た は ウ ィ
ン ド ウ に Websense Technical Support Web サ イ ト が表示 さ れ ま す。 サ ポ ー ト 
ポ ー タ ル か ら 、 Knowledge Base を使用し て チ ュ ー ト リ ア ル、 ヒ ン ト、 関連記
事、 製品マ ニ ュ ア ル に ア ク セ ス す る こ と が で き ま す。

重要

正規表現を フ ィ ル タ リ ン グ基準 と し て使用す る と 、
CPU 使用量が増え る可能性が あ り ま す。 テ ス ト の結
果 と し て、 100 の正規表現を使用し た場合に Filtering 
Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の
CPU 使用量が 20% 増え る こ と が示 さ れ て い ま す。

(?<=pattern)string (?<!pattern)string

\N{name} (?imsx-imsx)

(?(condition)pat1)
(?(condition)pat1|pat2)

\pP
\pP

(?{code}) (?{code})
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URL カ テ ゴ リ

サ イ ト が現在ど の カ テ ゴ リ に分類 さ れ て い る か を調べ る に は、 以下の手順を
実行し ま す。

1. ツ ー ル ボ ッ ク ス で [URL カ テ ゴ リ ] を ク リ ッ ク し ま す。

2. URL ま た は IP ア ド レ ス を入力し ま す。

3. [ 実行 ] を ク リ ッ ク し ま す。

ポ ッ プ ア ッ プ ウ ィ ン ド ウ に サ イ ト の現在の カ テ ゴ リ が表示 さ れ ま す。 URL が
再分類 さ れ た場合は、 新し い カ テ ゴ リ が表示 さ れ ま す。

サ イ ト の分類は、 使用し て い る マ ス タ  デ ー タ ベ ー ス の バ ー ジ ョ ン ( リ ア ル タ
イ ム更新を含む ) に よ っ て異な る こ と が あ り ま す。

ポ リ シ ー の確認

こ の ツ ー ル を使用し て特定の ク ラ イ ア ン ト に ど の ポ リ シ ー が適用 さ れ る か を
判断で き ま す。 結果は現在の日付お よ び時刻に のみ対応し ま す。

1. ツ ー ル ボ ッ ク ス の [ ポ リ シ ー の確認 ] を ク リ ッ ク し ま す。

2. デ ィ レ ク ト リ ま た は コ ン ピ ュ ー タ  ク ラ イ ア ン ト を識別す る た め に、 以下

の い ずれか を入力し ま す。

完全修飾ユ ー ザ名

デ ィ レ ク ト リ を参照ま た は検索し て ユ ー ザ を識別す る に は、 [ ユ ー ザ
の検索 ] を ク リ ッ ク し ま す ( ポ リ シ ー の確認ま た は フ ィ ル タ リ ン グ テ
ス ト の対象の ユ ー ザ の指定、 202 ペ ー ジ を参照 )。

IP ア ド レ ス

3. [ 実行 ] を ク リ ッ ク し ま す。

1 つ以上の ポ リ シ ー の名前が ポ ッ プ ア ッ プ ウ ィ ン ド ウ に表示 さ れ ま す。 複数
の ポ リ シ ー が表示 さ れ る の は、 ユ ー ザ に割 り 当て ら れ て い る ポ リ シ ー が な
く 、 ユ ー ザ が属し て い る複数の グ ル ー プ、 ド メ イ ン、 組織単位に ポ リ シ ー が
割 り 当て ら れ て い る場合だ け で す。

複数の ポ リ シ ー が表示 さ れ る場合で も、 特定の時点で ユ ー ザ に適用 さ れ る ポ
リ シ ー は 1 つ だ け で す ( フ ィ ル タ リ ン グ順序、 80 ペ ー ジ を参照 )。

フ ィ ル タ リ ン グ の テ ス ト

特定の ク ラ イ ア ン ト が特定の サ イ ト を要求し た と き に ど う な る か を調べ る に
は、 以下の手順を実行し ま す。

1. ツ ー ル ボ ッ ク ス で [ フ ィ ル タ リ ン グ の テ ス ト ] を ク リ ッ ク し ま す。

2. デ ィ レ ク ト リ ま た は コ ン ピ ュ ー タ  ク ラ イ ア ン ト を識別す る た め に、 以下

の い ずれか を入力し ま す。

完全修飾ユ ー ザ名
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デ ィ レ ク ト リ を参照ま た は検索し て ユ ー ザ を識別す る に は、 [ ユ ー ザ
の検索 ] を ク リ ッ ク し ま す ( ポ リ シ ー の確認ま た は フ ィ ル タ リ ン グ テ
ス ト の対象の ユ ー ザ の指定、 202 ペ ー ジ を参照 )。

IP ア ド レ ス

3. 調べ た い サ イ ト の URL ま た は IP ア ド レ ス を入力し ま す。

4. [ 実行 ] を ク リ ッ ク し ま す。

サ イ ト カ テ ゴ リ 、 カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン、 ア ク シ ョ ン の理由が
ポ ッ プ ア ッ プ ウ ィ ン ド ウ に表示 さ れ ま す。

URL ア ク セ ス

ユ ー ザ が過去 2 週間の間に ( 今日を含む ) サ イ ト を ア ク セ ス し た か ど う か を
調べ る に は、 以下の手順を実行し ま す。

1. ツ ー ル ボ ッ ク ス で [URL ア ク セ ス ] を ク リ ッ ク し ま す。

2. 調べ た い サ イ ト の URL ま た は IP ア ド レ ス ま た は そ の一部を入力し ま す。

3. [ 実行 ] を ク リ ッ ク し ま す。

調査レ ポ ー ト に、 サ イ ト が ア ク セ ス さ れ た か ど う か、 ア ク セ ス さ れ た場合は
い つ か ア ク セ ス さ れ た か が示 さ れ ま す。

セ キ ュ リ テ ィ 関連の ア ラ ー ト を受け取 っ た と き に、 こ の ツ ー ル を使 っ て、 組
織が フ ィ ッ シ ン グ サ イ ト や ウ ィ ル ス に感染し た サ イ ト に接触し て い な い か を
調べ る こ と が で き ま す。

ユ ー ザ の調査

過去 2 週間 ( 今日を除 く ) の ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト使用状況の履歴
を調べ る に は、 以下の手順を実行し ま す。

1. ツ ー ル ボ ッ ク ス で [ ユ ー ザ の調査 ] を ク リ ッ ク し ま す。

2. ユ ー ザ 名ま た はコ ン ピ ュ ー タ の IP ア ド レ ス の 全部ま た は一部を 入力し ま す 。

3. [ 実行 ] を ク リ ッ ク し ま す。

調査レ ポ ー ト に ク ラ イ ア ン ト の使用状況の履歴が表示 さ れ ま す。

ポ リ シ ー の確認ま た は フ ィ ル タ リ ン グ テ ス ト の対象の ユ ー
ザ の指定

[ ユ ー ザ の検索 ] ペ ー ジ を使用し て、 ポ リ シ ー の確認ツ ー ル ま た は フ ィ ル タ
リ ン グ の テ ス ト ツ ー ル の対象 と な る ユ ー ザ ( デ ィ レ ク ト リ ) ク ラ イ ア ン ト を
指定し ま す。

こ の ペ ー ジ が開かれ、 [ ユ ー ザ ] オ プ シ ョ ン が選択 さ れ た状態に な り ま す。
「デ ィ レ ク ト リ  エ ン ト リ 」 フ ォ ル ダ を展開し て デ ィ レ ク ト リ を参照す る か、
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ま た は [ 検索 ] を ク リ ッ ク し ま す。 検索機能は LDAP ベ ー ス の デ ィ レ ク ト リ  
サ ー ビ ス を利用し て い る場合に だ け利用で き ま す。

デ ィ レ ク ト リ を検索し て ユ ー ザ を見つ け る に は、 以下の手順を実行し ま す。

1. ユ ー ザ名ま た は そ の一部を入力し ま す。

2. デ ィ レ ク ト リ  エ ン ト リ ツ リ ー を 展開し て 、 検索コ ン テ ク ス ト を 参照し ま す。

コ ン テ ク ス ト を指定す る に は、 ツ リ ー の中の フ ォ ル ダ (DC、 OU ま た は
CN) を ク リ ッ ク し な ければな り ま せ ん。 こ の と き、 フ ィ ー ル ド が ツ リ ー
の下に表示 さ れ ま す。

3. [検索] を ク リ ッ ク し ま す。検索条件に一致す る エ ン ト リ が [検索結果] の下

に リ ス ト さ れ ま す。

4. ユ ー ザ名を ク リ ッ ク し て ユ ー ザ を選択す る か、ま た は [再建策] を ク リ ッ ク

し て新し い検索条件ま た は コ ン テ ク ス ト を入力し ま す。

[ 検索の キ ャ ン セ ル ] を ク リ ッ ク す る と 、 デ ィ レ ク ト リ の 参照に 戻り ま す 。

5. 正し い完全修飾ユ ー ザ名が [ ユ ー ザ ] フ ィ ー ル ド に表示 さ れ た と き、[実行]

を ク リ ッ ク し ま す。

フ ィ ル タ リ ン グ の テ ス ト ツ ー ル を使用し て い る場合、 [ 実行 ] を ク リ ッ ク す
る前に、 [URL] フ ィ ー ル ド に URL ま た は IP ア ド レ ス が表示 さ れ て い る こ と
を確認し て く だ さ い。 を ク リ ッ ク す る と 、 デ ィ レ ク ト リ の参照に戻 り ま す。

ユ ー ザ で はな く コ ン ピ ュ ー タ  ク ラ イ ア ン ト を指定す る場合は、 [IP ア ド レ ス ]
を ク リ ッ ク し ま す。
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ユ ー ザ 識別
ポ リ シ ー を ユ ー ザ お よ び グ ル ー プ に適用す る た め に、 Websense ソ フ ト ウ ェ
ア は、 要求元の IP ア ド レ ス が与え ら れ、 要求を行 っ た ユ ー ザ を識別す る必要
が あ り ま す。 種々の識別方法が利用で き ま す :

統合デ バ イ ス ま た は ア プ リ ケ ー シ ョ ン が ユ ー ザ を識別 お よ び 認証し、
Websense ソ フ ト ウ ェ ア に ユ ー ザ情報を渡し ま す。 詳細は、 『イ ン ス ト ー
ル ガ イ ド』 を参照し て く だ さ い。

Websense 透過的識別エ ー ジ ェ ン ト は、 デ ィ レ ク ト リ  サ ー ビ ス と 通信し、
ユ ー ザ を識別す る た め に バ ッ ク グ ラ ウ ン ド で動作し ま す ( 透過的識別 を
参照 )。

Web ブ ラ ウ ザ を開 く と き、 Websense ソ フ ト ウ ェ ア が ロ グ オ ン を要求し、
ネ ッ ト ワ ー ク 資格情報の入力を ユ ー ザ に促し ま す ( 手動認証、 207 ペ ー ジ 
を参照 )。

透過的識別

一般に 、 透過的識別と は、 Websense ソ フ ト ウ ェ ア が  ロ グ オ ン 情報の 入力を 促
す こ と なく デ ィ レ ク ト リ  サ ー ビ ス で ユ ー ザ を 識別す る た め に 使用す る す べ て の
方法を 言い ま す 。 こ れは、 フ ィ ル タ リ ン グ で 使用す る た め に ユ ー ザ 情報を 提供
す る デ バ イ ス  ま た は ア プ リ ケ ー シ ョ ン と 統合さ れた Websense ソ フ ト ウ ェ ア 、
ま た は オ プ シ ョ ン の Websense 透過的識別エ ー ジ ェ ン ト の 使用を 含みま す 。

Websense DC Agent、 216 ペ ー ジ は Windows ベ ー ス の デ ィ レ ク ト リ  サ ー ビ
ス で使用 さ れ ま す。 エ ー ジ ェ ン ト は定期的に ユ ー ザ ロ グ オ ン セ ッ シ ョ ン
を ド メ イ ン コ ン ト ロ ー ラ に ク エ リ し、 ロ グ オ ン ス テ ー タ ス を確認す る た
め に ク ラ イ ア ン ト コ ン ピ ュ ー タ を調査し ま す。 そ れは、 Windows サ ー
バ ー上で動作し、 ネ ッ ト ワ ー ク の ど の ド メ イ ン に で も イ ン ス ト ー ル す る
こ と が で き ま す。

関連ト ピ ッ ク :

手動認証、 207 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ
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Websense Logon Agent、 219 ペ ー ジ は、 Windows ド メ イ ン に ロ グ イ ン す る
ユ ー ザ を透過的に識別し ま す。 エ ー ジ ェ ン ト は、 Linux ま た は Windows
サ ー バ ー上で動作し ま す。 し か し、 連携す る ロ グ オ ン ア プ リ ケ ー シ ョ ン
は、 Windows コ ン ピ ュ ー タ 上で のみ動作し ま す。

Websense RADIUS Agent、 222 ペ ー ジ は、 Windows ま た は LDAP ベ ー ス の
デ ィ レ ク ト リ  サ ー ビ ス と 共に使用す る こ と が で き ま す。 リ モ ー ト の場所
か ら ユ ー ザ が ロ グ オ ン す る こ と を識別す る た め に、 エ ー ジ ェ ン ト は 
RADIUS サ ー バ ー と ク ラ イ ア ン ト と 共に動作し ま す。

Websense eDirectory Agent、 227 ペ ー ジ は Novell eDirectory で使用 さ れ ま
す。 エ ー ジ ェ ン ト は、 Novell eDirectory 認証を ユ ー ザ を IP ア ド レ ス に
マ ッ プ す る た め に使用し ま す。

各エ ー ジ ェ ン ト の イ ン ス ト ー ル手順は、 『イ ン ス ト ー ル ガ イ ド』 を参照し て
く だ さ い。 エ ー ジ ェ ン ト は、 単独 ま た は 特定の組み合わ せ で使用す る こ と
が で き ま す ( 複数の エ ー ジ ェ ン ト の設定、 233 ペ ー ジ を参照 )。

一般の ユ ー ザ識別の設定 と 特定の透過的識別エ ー ジ ェ ン ト の両方は、
Websense Manager で設定 さ れ ま す。 左ナ ビ ゲ ー シ ョ ン ペ イ ン で、 [ 設定 ] タ
ブ を ク リ ッ ク し、 [ ユ ー ザ識別 ] を ク リ ッ ク し ま す。

詳細な 設定方法は 、 ユ ー ザ識別方法の設定、 208 ペ ー ジ を 参照し て く だ さ い 。

特定の 場合に 、 Websense ソ フ ト ウ ェ ア は透過的識別エ ー ジ ェ ン ト か ら ユ ー ザ
情報を 得る こ と が で き ない 場合が あ り ま す 。 こ れは、 1 人以上の ユ ー ザ が 同じ
コ ン ピ ュ ー タ に 割り 当て ら れて い る 、 ユ ー ザ が 匿名ユ ー ザ  ま た は ゲ ス ト で あ
る 、 ま た はそ の 他の 理由で 発生し ま す。 こ れら の 場合、 ユ ー ザ に ブ ラ ウ ザ で ロ
グ オ ン す る よ う 促す こ と が で き ま す  ( 手動認証、 207 ペ ー ジ を 参照 )。

リ モ ー ト ユ ー ザ の透過的識別

あ る特定の設定で、 Websense ソ フ ト ウ ェ ア は、 リ モ ー ト の場所か ら ネ ッ ト
ワ ー ク 上に ロ グ オ ン す る ユ ー ザ を透過的に識別す る こ と が で き ま す :

Websense Remote Filtering Server お よ び Remote Filtering Client を配備す る
と 、 Websense ソ フ ト ウ ェ ア が ド メ イ ン ア カ ウ ン ト を使用し て キ ャ ッ シ ュ
さ れ た ド メ イ ン上に ロ グ オ ン す る す べ て の リ モ ー ト ユ ー ザ を識別す る こ
と が で き ま す。 詳細は、 リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ 、 159 ペ ー ジ 
を参照し て く だ さ い。

ご注意 :

統合 さ れ た NetCache ア プ ラ イ ア ン ス を使用し て い
る場合、 透過的識別が動作す る た め に、 NetCache
は、 WinNT、 LDAP、 ま た は RADIUS フ ォ ー マ ッ ト で
ユ ー ザ名を Websense ソ フ ト ウ ェ ア に送信す る必要
が あ り ま す。

プ ロ キ シ サ ー バ ー を使用し、 透過的識別エ ー ジ ェ ン
ト を使用す る場合、 プ ロ キ シ サ ー バ ー で匿名認証を
使用す る こ と が最良で す。
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DC Agent を配備す る と 、 リ モ ー ト ユ ー ザ が ネ ッ ト ワ ー ク 上の指定 さ れ た
Windows ド メ イ ン に直接ロ グ オ ン す る と き、 DC Agent は こ れ ら の ユ ー ザ
を識別す る こ と が で き ま す (DC Agent、 216 ペ ー ジ を参照 )。

リ モ ー ト の 場所か ら ロ グ オ ン する ユ ー ザ を 認証す る た め に RADIUSサ ー バー
を 使用し て い る 場合、 RADIUS Agent が 透過的に こ れら の ユ ー ザ を 識別する
こ と が で き 、 ユ ー ザ  ま た は グ ル ー プ に 基づ い て フ ィ ル タ リ ン グ  ポ リ シ ー
を 適用す る こ と が で き ま す  (RADIUS Agent、 222 ペ ー ジ を 参照 )。

手動認証

透過的識別は、 す べ て の環境で常に利用可能で はな く 、 ま た望ま し く な い場
合も あ り ま す。 透過的識別を使用し な い組織の た め に、 ま た は 透過的識別が
利用可能で な い場合に、 ユ ー ザ お よ び グ ル ー プ ベ ー ス の ポ リ シ ー に基づ い
て フ ィ ル タ す る た め に、 手動認証を使用す る こ と が で き ま す。

ブ ラ ウ ザ を介し て イ ン タ ー ネ ッ ト に ア ク セ ス す る最初の と き に、 手動認証に
よ り ユ ー ザ名 と パ ス ワ ー ド を入力す る よ う ユ ー ザ に促し ま す。 Websense ソ
フ ト ウ ェ ア は、 サ ポ ー ト さ れ る デ ィ レ ク ト リ  サ ー ビ ス で パ ス ワ ー ド を確認
し、 そ の ユ ー ザ の ポ リ シ ー情報を検索し ま す。

透過的識別が利用で き な い場合 ( ユ ー ザ識別方法の設定、 208 ペ ー ジ を参照
)、 ま た は ブ ラ ウ ザ を開 く と き、 ユ ー ザ が ロ グ オ ン す る よ う 促す カ ス タ ム認
証の設定で指定す る コ ン ピ ュ ー タ の リ ス ト を作成し た場合、 手動認証を有効
に す る よ う Websense ソ フ ト ウ ェ ア を設定す る こ と が で き ま す ( 特定の コ ン
ピ ュ ー タ の認証ル ー ル の設定、 210 ペ ー ジ を参照 )。

手動認証が有効で 次の場合は、 ユ ー ザ が HTTP エ ラ ー を受信し イ ン タ ー
ネ ッ ト に ア ク セ ス で き ま せ ん :

パ ス ワ ー ド の入力に 3 回失敗し た。 ユ ー ザ名 ま た は パ ス ワ ー ド が無効な
と き に こ れは起 こ り ま す。

認証要求を回避す る た め に [ キ ャ ン セ ル ] を ク リ ッ ク し た。

手動認証が有効な場合、 識別で き な い ユ ー ザ は イ ン タ ー ネ ッ ト を ブ ラ ウ ズ で
き ま せ ん。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定、 210 ペ ー ジ

セ キ ュ ア手動認証、 212 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ
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ユ ー ザ識別方法の設定

ユ ー ザ お よ び グ ル ー プ ベ ー ス の ポ リ シ ー を適用す る た め に、 Websense ソ フ
ト ウ ェ ア が、 い つ、 ど の よ う に ネ ッ ト ワ ー ク の ユ ー ザ を識別す る か を管理す
る た め に、 [ 設定 ] > [ ユ ー ザ識別 ] の ペ ー ジ を使用し ま す。

Policy Server が 透過的識別エ ー ジ ェ ン ト と 通信す る よ う 設定し ま す。

透過的識別エ ー ジ ェ ン ト の設定を確認し、 更新し ま す。

透過的識別エ ー ジ ェ ン ト ま た は 統合デ バ イ ス に よ っ て ユ ー ザ を識別す る
こ と が で き な い と き に、 Websense ソ フ ト ウ ェ ア が、 ど の よ う に応答す る
か決定す る た め に、 グ ロ ー バ ル ル ー ル を設定し ま す。

グ ロ ー バ ル ユ ー ザ識別ル ー ル が適用 さ れな い ネ ッ ト ワ ー ク 上の コ ン
ピ ュ ー タ を指定し、 そ れ ら の コ ン ピ ュ ー タ の ユ ー ザ が認証 さ れ る べ き か、
ど の よ う に認証 さ れ る べ き か を指定し ま す。

Websense 透過的識別エ ー ジ ェ ン ト を使用し て い る場合、 エ ー ジ ェ ン ト は [ 透
過的識別エ ー ジ ェ ン ト ] に リ ス ト さ れ ま す :

サ ー バ ー に、 透過的識別エ ー ジ ェ ン ト を ホ ス ト す る コ ン ピ ュ ー タ の IP ア
ド レ ス ま た は 名前が表示 さ れ ま す。

ポ ー ト に、 Websense ソ フ ト ウ ェ ア が エ ー ジ ェ ン ト と 通信す る た め に使用
す る ポ ー ト が リ ス ト さ れ ま す。

タ イ プに 、 指定さ れた イ ン ス タ ン ス が DC Agent、 Logon Agent、 RADIUS 
Agent、 ま た は eDirectory Agent で あ る か ど う か が 表示さ れま す 。 ( エ ー ジ ェ
ン ト の 各タ イ プ の 説明は、 透過的識別、 205 ペ ー ジ を 参照し て く だ さ い 。 )

リ ス ト に エ ー ジ ェ ン ト を追加す る た め に は、 [ エ ー ジ ェ ン ト の追加 ] ド ロ ッ
プ ダ ウ ン リ ス ト か ら エ ー ジ ェ ン ト タ イ プ を選択し ま す。 設定す る た め に 次
の リ ン ク の 1 つ を ク リ ッ ク し ま す :

DC Agent の設定、 217 ペ ー ジ

Logon Agent の設定、 220 ペ ー ジ

RADIUS Agent の設定、 225 ペ ー ジ

eDirectory Agent の設定、 229 ペ ー ジ

リ ス ト か ら エ ー ジ ェ ン ト の イ ン ス タ ン ス を削除す る た め に は、 リ ス ト で エ ー
ジ ェ ン ト情報の隣の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け、 [ 削除 ] を ク リ ッ ク
し ま す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

手動認証、 207 ペ ー ジ

ユ ー ザ お よ び グ ル ー プ に関す る作業、 62 ペ ー ジ
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[ 追加の認証オ プ シ ョ ン ] で、 ユ ー ザ が ( エ ー ジ ェ ン ト ま た は統合製品に
よ っ て ) 透過的に識別 さ れな い と き、 Websense ソ フ ト ウ ェ ア の デ フ ォ ル ト の
応答を指定し ま す :

ユ ー ザ お よ び グ ル ー プ  ベ ー ス の ポ リ シ ー を 無視し 、 コ ン ピ ュ ー タ  ま た は ネ ッ
ト ワ ー ク  ベ ー ス の ポ リ シ ー 、 デ フ ォ ル ト  ポ リ シ ー を 優先する 場合、 [ コ ン
ピ ュ ー タ ま た は ネ ッ ト ワ ー ク の ポ リ シ ー を適用す る ] を ク リ ッ ク し ま す。

ブ ラ ウ ザ を開 く と き、 ロ グ オ ン資格情報を提供す る よ う に ユ ー ザ に要求
す る た め に は、 [ ロ グ オ ン情報に つ い て ユ ー ザ に プ ロ ン プ ト を表示す る ] 
を ク リ ッ ク し ま す。 ユ ー ザ お よ び グ ル ー プ ベ ー ス の ポ リ シ ー が適用 さ
れ ま す ( 手動認証、 207 ペ ー ジ を参照 )。

ユ ー ザ が ロ グ オ ン資格情報を要求 さ れ る場合に、 Websense ソ フ ト ウ ェ ア
が使用す る デ フ ォ ル ト ド メ イ ン コ ン テ ク ス ト を指定し ま す。 こ れは、
ユ ー ザ資格情報が有効で あ る ド メ イ ン で す。

ロ グ オ ン情報の入力を要求 さ れ る コ ン ピ ュ ー タ を指定す る た め に [ 例外 ] 
リ ス ト を使用し て い る場合は、 グ ロ ー バ ル ル ー ル が コ ン ピ ュ ー タ  ま た は 
ネ ッ ト ワ ー ク  ベ ー ス の ポ リ シ ー を適用す る場合で も、 デ フ ォ ル ト ド メ イ
ン コ ン テ ク ス ト を指定す る必要が あ り ま す。

ユ ー ザ が 、 い つ 、 ど の よ う に Websense ソ フ ト ウ ェ ア に よ っ て 識別さ れる か 決
定する 一般ル ー ル を 確立し た 後で 、 ル ー ル の 例外を 作成する こ と が で き ま す 。

例え ば、 透過的識別エ ー ジ ェ ン ト ま た は 統合製品を ユ ー ザ を識別す る た め
に使用し、 透過的に識別す る こ と が で き な い と き 資格情報の入力を ユ ー ザ に
促す た め に、 手動認証を有効に し た場合、 次の い ずれか を特定の コ ン ピ ュ ー
タ に指定す る こ と が で き ま す :

識別で き な い ユ ー ザ は、 資格情報の入力を要求 さ れな い。 言い換え れば、
透過的識別が失敗し た場合、 手動認証は試み ら れず、 コ ン ピ ュ ー タ  ま た
は ネ ッ ト ワ ー ク  ポ リ シ ー、 ま た は デ フ ォ ル ト ポ リ シ ー が適用 さ れ ま す。

利用可能な場合で も、 ユ ー ザ情報は常に無視 さ れ、 ユ ー ザ は 常に資格情
報の入力を促 さ れ る。

利用可能な場合で も、 ユ ー ザ情報は常に無視 さ れ、 ユ ー ザ は 常に資格情
報の入力を促 さ れな い ( コ ン ピ ュ ー タ  ま た は ネ ッ ト ワ ー ク  ポ リ シ ー、 ま
た は デ フ ォ ル ト ポ リ シ ー が常に適用 さ れ ま す )。

例外を作成す る た め に は、 [ 例外 ] を ク リ ッ ク し、 次に、 特定の コ ン ピ ュ ー タ
の認証ル ー ル の設定、 210 ペ ー ジ を参照し て く だ さ い。

こ の ペ ー ジ の変更が完了し た ら 、 [OK] を ク リ ッ ク し て、 変更を保存し ま す。
変更を保存し な い場合は、 [ キ ャ ン セ ル ] を ク リ ッ ク し ま す。
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特定の コ ン ピ ュ ー タ の認証ル ー ル の設定

選択認証を使用す る と 、 特定の ク ラ イ ア ン ト コ ン ピ ュ ー タ  (IP ア ド レ ス に
よ っ て識別 ) か ら の イ ン タ ー ネ ッ ト ア ク セ ス を要求す る ユ ー ザ が、 ブ ラ ウ ザ
で ロ グ オ ン資格情報を提供す る よ う 促 さ れ る か ど う か を決定で き ま す。 こ れ
は、 次の目的で使用で き ま す :

キ オ ス ク を提供し て い る組織の従業員用に、 公共の キ オ ス ク  コ ン ピ ュ ー
タ と 異な る認証ル ー ル を設定す る。

イ ン タ ー ネ ッ ト に ア ク セ ス す る前に、 医療オ フ ィ ス内の診察室 コ ン
ピ ュ ー タ の ユ ー ザ が、 常に識別 さ れ る こ と を保証す る。

コ ン ピ ュ ー タ が適用 さ れ て い る指定 さ れ た ユ ー ザ識別の設定は、 [ 設定 ] > [
ユ ー ザ識別 ] の ペ ー ジ に リ ス ト さ れ ま す。 ネ ッ ト ワ ー ク の特定の コ ン ピ ュ ー
タ に ユ ー ザ識別の設定を行 う 、 ま た は 特定の コ ン ピ ュ ー タ の指定 さ れ た設定
を表示す る た め に は、 [ 例外 ] を ク リ ッ ク し ま す。

リ ス ト に コ ン ピ ュ ー タ を 追加す る た め に は、 [ 追加 ] を ク リ ッ ク し ま す 。 そ の
後の 手順は、 ユ ー ザ識別設定例外の定義、 210 ペ ー ジ を 参照し て く だ さ い 。

リ ス ト に コ ン ピ ュ ー タ  ま た は ネ ッ ト ワ ー ク 範囲の 追加が 完了し た ら 、 [OK] を
ク リ ッ ク し ま す 。 [ す べ て保存 ] を ク リ ッ ク す る ま で 、 変更は適用さ れま せ ん 。

ユ ー ザ 識別設定例外の 定義

特定の ユ ー ザ識別ル ー ル が適用 さ れ る コ ン ピ ュ ー タ を指定す る た め に は、 [
設定 ] > [ ユ ー ザ識別 ] > [IP ア ド レ ス の追加 ] の ペ ー ジ を使用し ま す。

1. 特定の認証方法を適用す る コ ン ピ ュ ー タ を指定す る た め に、 [IP ア ド レ ス

] ま た は [IP ア ド レ ス範囲 ] を入力し、 [ 選択済み ] リ ス ト に そ れ ら を追加
す る た め に、 右矢印ボ タ ン を ク リ ッ ク し ま す。

同じ ル ー ル を複数の コ ン ピ ュ ー タ に適用す る場合、 リ ス ト に そ れ ら す べ
て を追加し ま す。

関連ト ピ ッ ク :

ユ ー ザ識別方法の設定、 208 ペ ー ジ

手動認証、 207 ペ ー ジ

セ キ ュ ア手動認証、 212 ペ ー ジ

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

手動認証、 207 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ
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2. Websense ソ フ ト ウ ェ ア が こ れ ら の コ ン ピ ュ ー タ の ユ ー ザ を透過的に識別

す る か ど う か を指定す る た め に、 [ ユ ー ザ識別 ] ド ロ ッ プ ダ ウ ン リ ス ト で
エ ン ト リ を選択し ま す。

透過的識別エ ー ジ ェ ン ト ま た は 統合デ バ イ ス か ら の ユ ー ザ情報を要
求す る た め に は、 [ ユ ー ザ の透過的識別を試行 ] を選択し ま す。

ユ ー ザ を識別す る た め の す べ て の透過的方法を使用し な い場合は、 [
ユ ー ザ情報を無視 ] を選択し ま す。

3. ユ ー ザ が ブ ラ ウ ザ に よ っ て ロ グ オ ン資格情報を提供す る よ う 促 さ れ る か

ど う か を指定し ま す。 ユ ー ザ情報が有効で な い、 他の識別が失敗し た、
ま た は ユ ー ザ情報が無視 さ れ た場合に、 こ の設定は適用 さ れ ま す。

ユ ー ザ に ロ グ オ ン資格情報を提供す る よ う に要求す る た め に は、 [ ロ
グ オ ン情報に つ い て ユ ー ザ に プ ロ ン プ ト を表示す る ] を選択し ま す。

ま た、 [ ユ ー ザ の透過的識別を試行 ] が選択 さ れ て い る場合、 透過的
に識別 さ れな い場合に限 り 、 ユ ー ザ に ブ ラ ウ ザ プ ロ ン プ ト が表示 さ
れ ま す。

ユ ー ザ が ロ グ オ ン 資格情報を 提供する よ う に 要求さ れない た め に は、 [ コ
ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク の ポ リ シ ー を適用す る ] を 選択し ま す。

ま た、 [ ユ ー ザ の透過的識別を試行 ] が選択 さ れ て い る場合、 そ の資
格情報が透過的に確認 さ れ た ユ ー ザ は 適切な ユ ー ザ ベ ー ス の ポ リ
シ ー に よ っ て フ ィ ル タ さ れ ま す。

4. [ ユ ー ザ識別 ] の ペ ー ジ に戻る た め に は、 [OK] を ク リ ッ ク し ま す。

5. [ 例外 ] リ ス ト の 更新が 完了し た ら 、 [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ

シ ュ し ま す 。 [ す べ て保存 ] を ク リ ッ ク す る ま で 、 変更は適用さ れま せ ん 。

ユ ー ザ 識別設定例外の 修正

[ 例外 ] リ ス ト の項目を変更す る た め に は、 [ 設定 ] > [ ユ ー ザ識別 ] > [IP ア
ド レ ス の編集 ] の ペ ー ジ を使用し ま す。 こ の ペ ー ジ で行われ た変更は、 [ 選
択済み ] リ ス ト に表示 さ れ る (IP ア ド レ ス ま た は 範囲に よ っ て識別 さ れ る )
す べ て の コ ン ピ ュ ー タ に影響を与え ま す。

1. Websense ソ フ ト ウ ェ ア が こ れ ら の コ ン ピ ュ ー タ の ユ ー ザ を透過的に識別

す る か ど う か を指定す る た め に、 [ ユ ー ザ識別 ] ド ロ ッ プ ダ ウ ン リ ス ト で
エ ン ト リ を選択し ま す。

透過的識別エ ー ジ ェ ン ト ま た は 統合デ バ イ ス か ら の ユ ー ザ情報を要
求す る た め に は、 [ ユ ー ザ の透過的識別を試行 ] を選択し ま す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

手動認証、 207 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ
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ユ ー ザ を識別す る た め の す べ て の透過的方法を使用し な い場合は、 [
ユ ー ザ情報を無視す る ] を選択し ま す。

2. ユ ー ザ が ブ ラ ウ ザ に よ っ て ロ グ オ ン資格情報を提供す る よ う 促 さ れ る か

ど う か を指定し ま す。 ユ ー ザ情報が有効で な い、 透過的識別が失敗し た、
ま た は 透過的識別が無視 さ れ た場合に、 こ の設定は適用 さ れ ま す。

ユ ー ザ に ロ グ オ ン資格情報を提供す る よ う に要求す る た め に は、 [ ロ
グ オ ン情報に つ い て ユ ー ザ に プ ロ ン プ ト を表示す る ] を選択し ま す。

ま た、 [ ユ ー ザ の透過的識別を試行 ] が選択 さ れ て い る場合、 透過的
に識別 さ れな い場合に限 り 、 ユ ー ザ に ブ ラ ウ ザ プ ロ ン プ ト が表示 さ
れ ま す。

ユ ー ザ が ロ グ オ ン資格情報を提供す る よ う に要求 さ れな い た め に は、
[ コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク の ポ リ シ ー を適用す る ] を選択し
ま す。

ま た、 [ ユ ー ザ の透過的識別を試行 ] が選択 さ れ て い る場合、 そ の資
格情報が透過的に確認 さ れ た ユ ー ザ は 適切な ユ ー ザ ベ ー ス の ポ リ
シ ー に よ っ て フ ィ ル タ さ れ ま す。

3. [ ユ ー ザ識別 ] の ペ ー ジ に戻る た め に は、 [OK] を ク リ ッ ク し ま す。

4. [ 例外 ] リ ス ト の 更新が 完了し た ら 、 [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ

シ ュ し ま す 。 [ す べ て保存 ] を ク リ ッ ク す る ま で 、 変更は適用さ れま せ ん 。

セ キ ュ ア手動認証

Websense セ キ ュ ア手動認証は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と Websense ソ フ
ト ウ ェ ア間で送信 さ れ る認証デ ー タ を保護す る た め に、Secure Sockets Layer 
(SSL) 暗号化を使用し ま す。 Filtering Service に組み込ま れ た SSL サ ー バ ー
は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と Filtering Service の間で送信 さ れ る ユ ー ザ
名 と パ ス ワ ー ド の暗号化を提供し ま す。 デ フ ォ ル ト で、 セ キ ュ ア手動認証は 
無効に な っ て い ま す。

関連ト ピ ッ ク :

ユ ー ザ識別方法の設定、 208 ペ ー ジ

手動認証、 207 ペ ー ジ

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定、 210 ペ ー ジ

セ キ ュ ア手動認証の有効化、 214 ペ ー ジ

ご注意 :

セ キ ュ ア手動認証は リ モ ー ト フ ィ ル タ リ ン グ で は 
使用で き ま せ ん。 Remote Filtering Server が、 セ キ ュ
ア手動認証を有効に し た Filtering Service イ ン ス タ ン
ス に関連付け ら れ る場合、 Remote Filtering Server
は、 ク ラ イ ア ン ト に ブ ロ ッ ク  ペ ー ジ を配信す る こ と
が で き ま せ ん。
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こ の機能を有効に す る た め に は、 次の ス テ ッ プ を実行し て く だ さ い :

1. SSL 証明書 お よ び キ ー を作成し、そ れ ら を Websense ソ フ ト ウ ェ ア が ア ク

セ ス可能で、 Filtering Service が読み取 り 可能な場所に配置し ま す ( キ ー
と 証明書の作成、 213 ペ ー ジ を参照 )。

2. セ キ ュ ア手動認証を有効に し ( セ キ ュ ア手動認証の有効化、214 ペ ー ジ を

参照 )、 デ ィ レ ク ト リ  サ ー ビ ス と の通信を確認し ま す。

3. ブ ラ ウ ザ に証明書を イ ン ポ ー ト し ま す ( ク ラ イ ア ン ト ブ ラ ウ ザ内で の証

明書の適用、 215 ペ ー ジ を参照 )。

キ ー と 証明書の 作成

証明書は、 デ ー タ を暗号化す る た め に使用さ れ る公開キ ー と デ ー タ を解読す る た
め に使用 さ れ る秘密キ ー で構成さ れ ま す。 証明書は Certificate Authority (CA) か ら
公布さ れ ま す。 内部証明書サ ー バ ー か ら証明書を作成す る か、 ま た は VeriSign の
よ う な第三者 CA か ら ク ラ イ ア ン ト証明書を入手す る こ と が で き ま す。

ク ラ イ ア ン ト証明書を発行す る CA は、 Websense ソ フ ト ウ ェ ア に よ っ て正当
性が確認 さ れ る必要が あ り ま す。 一般に、 こ れは ブ ラ ウ ザ設定に よ っ て決定
さ れ ま す。

プ ラ イ ベ ー ト キ ー、 CSR、 証明書に つ い て の FAQ は、 httpd.apache.org/
docs/2.2/ssl/ssl_faq.html#aboutcerts を参照し て く だ さ い。

自身の プ ラ イ ベ ー ト キ ー、 CSR、 証明書の作成の詳細は、
www.akadia.com/services/ssh_test_certificate.html を参照し て く だ さ い。

OpenSSL ツ ー ル キ ッ ト を含む、 自己署名証明書を作成す る た め に使用で き る
多 く の ツ ー ル が あ り ま す (www.openssl.org か ら 利用可能 )。

証明書を作成す る方法の選択に か か わ ら ず、 次の一般的な ス テ ッ プ を使用し
て く だ さ い。

1. プ ラ イ ベ ー ト キ ー (server.key) を作成す る。

関連ト ピ ッ ク :

手動認証、 207 ペ ー ジ

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定、 210 ペ ー ジ

セ キ ュ ア手動認証、 212 ペ ー ジ

セ キ ュ ア手動認証の有効化、 214 ペ ー ジ

ク ラ イ ア ン ト ブ ラ ウ ザ内で の証明書の適用、 215 ペ ー ジ
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2. プ ラ イ ベ ー ト キ ー で 証明書署名要求 (CSR) を作成す る。

3. 自己署名証明書 (server.crt) を作成す る た め に、 CSR を使用す る。

4. Websense ソ フ ト ウ ェ ア が ア ク セ ス で き る場所、 お よ び Filtering Service が

読み込む こ と が で き る場所に、 server.crt お よ び server.key フ ァ イ ル を保
存す る。

セ キ ュ ア 手動認証の 有効化

1. Websense Filtering Service を停止し ま す (Websense サ ー ビ ス の停止 と 起動、

288 ペ ー ジ を参照 )。

2. Filtering Service コ ン ピ ュ ー タ の Websense イ ン ス ト ー ル デ ィ レ ク ト リ に移

動し ま す ( デ フ ォ ル ト で、 C:\Program Files\Websense\bin ま た は /opt/
Websense/bin/).

3. eimserver.ini を見つ け、 他の デ ィ レ ク ト リ に フ ァ イ ル の バ ッ ク ア ッ プ コ

ピ ー を作成し ま す。

4. テ キ ス ト エ デ ィ タ で original INI フ ァ イ ル を開き ま す。

5. ［WebsenseServer］ セ ク シ ョ ン を見つ け、 次の ラ イ ン を追加し ま す :

SSLManualAuth=on

6. 前の ラ イ ン の下に、 次を追加し ま す :

SSLCertFileLoc=[path]

［path］ を証明書 フ ァ イ ル名を含め た SSL 証明書の完全な パ ス に置き換え
ま す ( 例え ば、 C:\secmanauth\server.crt)。

7. 同じ く 次を追加し ま す :

SSLKeyFileLoc=[path]

［path］ を キ ー フ ァ イ ル名を含め た SSL キ ー の完全な パ ス に置き換え ま す 
( 例え ば、 C:\secmanauth\server.key)。

重要

CommonName の入力を要求 さ れ た と き、 Filtering 
Server コ ン ピ ュ ー タ の IP ア ド レ ス を入力す る。 こ の
ス テ ッ プ を省略す る と 、 ク ラ イ ア ン ト ブ ラ ウ ザ が セ
キ ュ リ テ ィ ー証明書エ ラ ー を表示し ま す。

関連ト ピ ッ ク :

手動認証、 207 ペ ー ジ

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定、 210 ペ ー ジ

セ キ ュ ア手動認証、 212 ペ ー ジ

キ ー と 証明書の作成、 213 ペ ー ジ

ク ラ イ ア ン ト ブ ラ ウ ザ内で の証明書の適用、 215 ペ ー ジ
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8. eimserver.ini を保存し、 閉じ ま す。

9. Websense Filtering Service を起動し ま す。

起動後、 Filtering Service は、 デ フ ォ ル ト セ キ ュ ア HTTP ポ ー ト (15872) 上で
要求を リ ッ ス ン し ま す。

前の ス テ ッ プ は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と Websense ソ フ ト ウ ェ ア間の
セ キ ュ ア通信を確認し ま す。 ま た、 Websense ソ フ ト ウ ェ ア と デ ィ レ ク ト リ  
サ ー ビ ス間の セ キ ュ ア通信を確認す る た め に は、 [ 設定 ] > [ デ ィ レ ク ト リ  
サ ー ビ ス ] の ペ ー ジ で [SSL を使用す る ] が選択 さ れ て い る こ と を確認し ま
す。 詳細は、 詳細デ ィ レ ク ト リ 設定、 66 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト  ブ ラ ウ ザ 内で の 証明書の 適用

ウ ェ ブ サ イ ト を閲覧す る最初の と き、 ブ ラ ウ ザ は セ キ ュ リ テ ィ 証明書に つ い
て警告を表示し ま す。 今後 こ の メ ッ セ ー ジ が表示 さ れ る こ と を避け る た め に
は、 証明書を証明書ス ト ア に イ ン ス ト ー ル し ま す。

Microsoft Internet Explorer ( バ ー ジ ョ ン 7)

1. ブ ラ ウ ザ を開き、 ウ ェ ブ サ イ ト に移動し ま す。

サ イ ト の セ キ ュ リ テ ィ 証明書に問題が あ る と い う 警告が表示 さ れ ま す。

2. [ こ の サ イ ト の閲覧を続行す る ( 推奨 さ れ ま せ ん )] を ク リ ッ ク し ま す。

認証プ ロ ン プ ト を受け取 っ た ら 、 [ キ ャ ン セ ル ] を ク リ ッ ク し ま す。

3. ア ド レ ス バ ー( ブ ラ ウ ザ ウ イ ン ド ウ の上部 ) の右側の認証エ ラ ー ボ ッ ク ス

を ク リ ッ ク し、 次に [ 証明書の表示 ] を ク リ ッ ク し ま す。

4. [ 証明書 ] ダ イ ア ロ グ ボ ッ ク ス の一般 タ ブ上で、[ 証明書の イ ン ス ト ー ル ] 

を ク リ ッ ク し ま す。

5. [ 自動的に証明書の種類に基づ い て証明書ス ト ア を選択 ] を選択し て、[ 次

へ ] を ク リ ッ ク し ま す。

6. [ 終了 ] を ク リ ッ ク し ま す。

7. 証明書を イ ン ス ト ー ル す る か尋ね ら れ る と き、[ は い ] を ク リ ッ ク し ま す。

ユ ー ザ は、 こ の コ ン ピ ュ ー タ で Filtering Service に関連す る証明書セ キ ュ リ
テ ィ 警告を受け取 ら な い よ う に な り ま す。

関連ト ピ ッ ク :

手動認証、 207 ペ ー ジ

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定、 210 ペ ー ジ

セ キ ュ ア手動認証、 212 ペ ー ジ

キ ー と 証明書の作成、 213 ペ ー ジ

セ キ ュ ア手動認証の有効化、 214 ペ ー ジ
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Mozilla Firefox ( バ ー ジ ョ ン 2.x)

1. ブ ラ ウ ザ を開き、 ウ ェ ブ サ イ ト に移動し ま す。

警告 メ ッ セ ー ジ が表示 さ れ ま す。

2. [ 常に こ の証明書を受け入れ る ] を ク リ ッ ク し ま す。

3. 要求 さ れ た ら 、 資格情報を入力し ま す。

4. [ ツ ー ル ] > [ オ プ シ ョ ン ] に移動し、 [ 詳細 ] を ク リ ッ ク し ま す。

5. [ 暗号化 ] タ ブ を選択し、 [ 証明書の表示 ] を ク リ ッ ク し ま す。

6. [ ウ ェ ブ サ イ ト ] タ ブ を選択し、 証明書が リ ス ト さ れ て い る こ と を確認し

ま す。

ユ ー ザ は、 こ の コ ン ピ ュ ー タ で Filtering Service に関連す る証明書セ キ ュ リ
テ ィ 警告を受け取 ら な い よ う に な り ま す。

Mozilla Firefox ( バ ー ジ ョ ン 3.x)

1. ブ ラ ウ ザ を開き、 ウ ェ ブ サ イ ト に移動し ま す。

警告 メ ッ セ ー ジ が表示 さ れ ま す。

2. [ 例外を追加す る こ と が で き ま す ] を ク リ ッ ク し ま す。

3. [ 例外の追加 ] を ク リ ッ ク し ま す。

4. [ こ の例外を永久に ス ト ア す る ] が選択 さ れ て い る こ と を確認し、[ セ キ ュ

リ テ ィ 例外の確認 ] を ク リ ッ ク し ま す。

ユ ー ザ は、 こ の コ ン ピ ュ ー タ で Filtering Service に関連す る証明書セ キ ュ リ
テ ィ 警告を受け取 ら な い よ う に な り ま す。

DC Agent

Websense DC Agent は Windows 上で動作し、 NetBIOS、 WINS、 ま た は DNS な
ど の各種ネ ッ ト ワ ー ク  サ ー ビ ス で機能す る Windows ネ ッ ト ワ ー ク で ユ ー ザ
を検出し ま す。

DC Agent と User Service が ネ ッ ト ワ ー ク  ユ ー ザ デ ー タ を収集し、Websense 
Filtering Service に そ れ を送信し ま す。 い く つ か の変数に よ り 、 ネ ッ ト ワ ー ク  
サ イ ズ と 既存の ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク 量を含め て、 デ ー タ 伝送速度を決
定し ま す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

DC Agent の設定、 217 ペ ー ジ

エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、 235 ペ ー ジ
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DC Agent に よ る透過的識別を有効に す る方法は、 次の通 り で す :

1. DC Agent を イ ン ス ト ー ル し ま す。 詳細は、 『イ ン ス ト ー ル ガ イ ド』 の

「Websense コ ン ポ ー ネ ン ト の イ ン ス ト ー ル」 の項を参照し て く だ さ い。

2. DC Agent を ネ ッ ト ワ ー ク 内の 他の Websense コ ン ポ ー ネ ン ト  お よ び  ド メ イ

ン コ ン ト ロ ー ラ と 通信す る よ う に 設定し ま す  (DC Agent の設定 を 参照 )。

3. Websense Manager を使用し て、 フ ィ ル タ に ユ ー ザ と グ ル ー プ を追加し ま

す ( ク ラ イ ア ン ト の追加、 69 ペ ー ジ を参照 )。

DC Agent が透過的に ユ ー ザ を識別で き な い場合、 Websense ソ フ ト ウ ェ ア が
識別の た め の プ ロ ン プ ト を表示す る こ と が で き ま す。 詳細は、 手動認証、
207 ペ ー ジ を参照し て く だ さ い。

DC Agent の設定

DC Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定す る た
め に、 お よ び DC Agent の新し い イ ン ス タ ン ス を設定す る た め に、 [ 設定 ] > [
ユ ー ザ識別 ] > [DC Agent] の ペ ー ジ を使用し ま す。

DC Agent の新し い イ ン ス タ ン ス を追加す る た め に、 最初に エ ー ジ ェ ン ト が ど
こ に イ ン ス ト ー ル さ れ て い る か、 Filtering Service と ど の よ う に通信す る か に
つ い て の基本情報を提供し ま す。 こ れ ら の設定は、 各エ ー ジ ェ ン ト イ ン ス タ
ン ス に対し て固有な も の で あ る か も し れ ま せ ん。

ご注意 :

ド メ イ ン管理者権限を使用し て DC Agent を実行し
ま す。 ま た、 ド メ イ ン管理者ア カ ウ ン ト は DC Agent
コ ン ピ ュ ー タ で 管理者グ ル ー プ の メ ン バ ー で あ る必
要が あ り ま す。

こ れは、 DC Agent が ド メ イ ン コ ン ト ロ ー ラ か ら ユ ー
ザ ロ グ オ ン情報を取得す る た め に必要に な り ま す。
こ の権限で DC Agent を イ ン ス ト ー ル す る こ と が で
き な い場合、 イ ン ス ト ー ル後に こ れ ら の サ ー ビ ス の
管理者権限を設定し て く だ さ い。 詳細は、 Websense
ソ フ ト ウ ェ ア が ユ ー ザ ま た は グ ル ー プ ポ リ シ ー を適
用し な い、 368 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

透過的識別

手動認証

ユ ー ザ識別方法の設定

DC Agent

複数の エ ー ジ ェ ン ト の設定
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1. [ 基本エ ー ジ ェ ン ト の構成 ] に、 エ ー ジ ェ ン ト が イ ン ス ト ー ル さ れ て い る

サ ー バ ー の IP ア ド レ ス ま た は名前を入力し ま す。

2. DC Agent が 他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す る ポ ー

ト を入力し ま す。 デ フ ォ ル ト は 30600 で す。

3. Filtering Service と DC Agent 間で認証接続を確立す る た め に、[ 認証を有効

に す る ] を チ ェ ッ ク し、 接続の た め の パ ス ワ ー ド を入力し ま す。

次に、 グ ロ ー バ ル DC Agent 通信 と ト ラ ブ ル シ ュ ー テ ィ ン グ通信、 ド メ イ ン
コ ン ト ロ ー ラ  ポ ー リ ン グ、 コ ン ピ ュ ー タ  ポ ー リ ン グ設定を カ ス タ マ イ ズ し
ま す。 デ フ ォ ル ト で は、 こ こ で の変更は す べ て の DC Agent イ ン ス タ ン ス に
影響を与え ま す。 し か し、 ア ス タ リ ス ク  マ ー ク  (*) が付い た設定は、 そ の
エ ー ジ ェ ン ト の イ ン ス タ ン ス の動作を カ ス タ マ イ ズ す る た め に、 エ ー ジ ェ ン
ト設定 フ ァ イ ル で上書き で き ま す ( エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、
235 ペ ー ジ を参照 )。

1. [DC Agent の通信 ] に、DC Agent と 他の Websense コ ン ポ ー ネ ン ト間の通信

に使用す る通信ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30600 で す。

Websense テ ク ニ カ ル サ ポ ー ト に よ っ て指示 さ れ た場合を除き、 [ 診断
ポ ー ト ] の設定は 変更し な い で く だ さ い。 デ フ ォ ル ト は 30601 で す。

2. [ ド メ イ ン  コ ン ト ロ ー ラ の ポ ー リ ン グ ] で 、DC Agent が  ユ ー ザ  ロ グ オ ン  セ ッ

シ ョ ン を ド メ イ ン  コ ン ト ロ ー ラ に ク エ リ ー す る こ と を 有効に す る た め に 、 [
ド メ イ ン コ ン ト ロ ー ラ の ポ ー リ ン グ を有効に す る ] に マ ー ク を 付け ま す 。

エ ー ジ ェ ン ト設定 フ ァ イ ル で、 DC Agent の各イ ン ス タ ン ス が ど の ド メ イ
ン コ ン ト ロ ー ラ を ポ ー リ ン グ す る か を指定す る こ と が で き ま す。 詳細は、
複数の エ ー ジ ェ ン ト の設定、 233 ペ ー ジ を参照し て く だ さ い。

3. [ ク エ リ ー間隔 ] フ ィ ー ル ド は、 DC Agent が ド メ イ ン コ ン ト ロ ー ラ に対し

て ク エ リ ー す る頻度 ( 秒単位 ) を指定す る た め に使用し ま す。

ク エ リ ー間隔を小 さ く す る と 、 ロ グ オ ン セ ッ シ ョ ン を取得す る正確性が
高 く な り ま す が、 ネ ッ ト ワ ー ク 全体の ト ラ フ ィ ッ ク が増加し ま す。 ク エ
リ ー間隔を大き く す る と 、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク は減少し ま す が、
若干の ロ グ オ ン セ ッ シ ョ ン の取得が遅れ る か、 取得で き な い場合が あ り
ま す。 デ フ ォ ル ト は 10 秒で す。

4. [ ユ ー ザ エ ン ト リ の タ イ ム ア ウ ト ] フ ィ ー ル ド は、 DC Agent が マ ッ プ で

ユ ー ザ エ ン ト リ を更新す る頻度 ( 時間単位 ) を指定す る た め に使用し ま
す。 デ フ ォ ル ト は 24 時間で す。

ご注意 :

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル
フ ァ ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ
名は、 適切に認識 さ れな い場合が あ り ま す。
Websense ソ フ ト ウ ェ ア の非英語バ ー ジ ョ ン を使用し
て い る場合、 コ ン ピ ュ ー タ 名の代わ り に IP ア ド レ ス
を入力し て く だ さ い。
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5. ユ ー ザ ロ グ オ ン セ ッ シ ョ ン取得の た め の コ ン ピ ュ ー タ の ク エ リ ー を有効

に す る た め に、 [ コ ン ピ ュ ー タ  ポ ー リ ン グ ] で [ コ ン ピ ュ ー タ の ポ ー リ ン
グ を有効に す る ] を チ ェ ッ ク し ま す。 こ れは、 エ ー ジ ェ ン ト が す で に ク
エ リ ー し て い る ド メ イ ン外に あ る コ ン ピ ュ ー タ を含む場合が あ り ま す。

DC Agent は、 コ ン ピ ュ ー タ  ポ ー リ ン グ に、 WMI (Windows Management 
Instruction) を使用し ま す。 コ ン ピ ュ ー タ  ポ ー リ ン グ を有効に し た場合、
ク ラ イ ア ン ト コ ン ピ ュ ー タ で Windows フ ァ イ ア ウ ォ ー ル が ポ ー ト 135 上
の通信を許可す る よ う に設定し て く だ さ い。

6. ユ ー ザ が ロ グ オ ン し て い る か を確認す る た め に、 DC Agent が ク ラ イ ア ン

ト コ ン ピ ュ ー タ と 通信す る頻度を指定す る た め に、 [ ユ ー ザ マ ッ プ の確
認間隔 ] を入力し ま す。 デ フ ォ ル ト は 15 分で す。

DC Agent は、 Filtering Service に送信す る ク エ リ ー結果 と ユ ー ザ マ ッ プ の
ユ ー ザ名 /IP ア ド レ ス の対比 と を比較し ま す。 こ の間隔を小 さ く す る と 、
ユ ー ザ マ ッ プ の正確性が高 く な り ま す が、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク も
増加し ま す。 間隔を小 さ く す る と 、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク は減少し
ま す が、 正確性も低 く な り ま す。

7. DC Agent が コ ン ピ ュ ー タ  ポ ー リ ン グ で取得し た ユ ー ザ マ ッ プ の エ ン ト

リ を リ フ レ ッ シ ュ す る頻度を指定す る た め に、 [ ユ ー ザ エ ン ト リ の タ イ
ム ア ウ ト ] を入力し ま す。 デ フ ォ ル ト は 1 時間で す。

DC Agent は、 こ の タ イ ム ア ウ ト期間よ り 古 く 、 DC Agent が現在ロ グ オ ン
し て い る こ と を確認で き な い ユ ー ザ名 /IP ア ド レ ス の エ ン ト リ を削除し
ま す。 こ の間隔を大き く す る と 、 マ ッ プ は よ り 長い時間潜在的に古い
ユ ー ザ名を保持し ま す の で、 ユ ー ザ マ ッ プ の正確性を低 く す る こ と が あ
り ま す。

8. 変更を す ぐ に保存し、 実行す る た め に [OK] を ク リ ッ ク し ま す。

Logon Agent

ご注意 :

ユ ー ザ エ ン ト リ の タ イ ム ア ウ ト間隔を ユ ー ザ マ ッ
プ の確認間隔よ り 短 く し な い で く だ さ い。 こ れは、
ユ ー ザ名が確認 さ れ る前に、 ユ ー ザ マ ッ プ か ら 削除
さ れ る原因に な り ま す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

Logon Agent の設定、 220 ペ ー ジ

エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、 235 ペ ー ジ
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Websense Logon Agent は ユ ー ザ が ド メ イ ン に ロ グ オ ン す る と 、 リ ア ル タ イ ム
で ユ ー ザ を識別し ま す。 こ れは、 ク エ リ ー タ イ ミ ン グ の問題で ユ ー ザ ロ グ
オ ン を見落 と す可能性を除去し ま す。

Logon Agent ( ま た は Authentication Server と 呼ばれ る ) は、 Windows ま た は 
Linux コ ン ピ ュ ー タ に配置す る こ と が で き ま す。 Windows ド メ イ ン に ロ グ オ ン
す る ユ ー ザ を識別す る た め に、 Windows ク ラ イ ア ン ト コ ン ピ ュ ー タ 上の
Websense ロ グ オ ン ア プ リ ケ ー シ ョ ン (LogonApp.exe) と 共に動作し ま す。

ほ と ん ど の場合、 DC Agent ま た は Logon Agent を使用すれば十分で す。 し か
し、 両方の エ ー ジ ェ ン ト を一緒に使用す る こ と も で き ま す。 こ の場合、
Logon Agent が DC Agent よ り 優先 さ れ ま す。 DC Agent は、 Logon Agent が ロ
グ オ ン セ ッ シ ョ ン を見落す稀な イ ベ ン ト の場合に のみ、 ロ グ オ ン セ ッ シ ョ
ン を Filtering Service に送信し ま す。

Logon Agent を イ ン ス ト ー ル し、 中央か ら ク ラ イ ア ン ト コ ン ピ ュ ー タ へ ロ グ
オ ン ア プ リ ケ ー シ ョ ン を配備し ま す。 詳細は、 『イ ン ス ト ー ル ガ イ ド』 を参
照し て く だ さ い。

イ ン ス ト ー ル後、 エ ー ジ ェ ン ト が、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と Websense 
Filtering Service と 通信す る よ う に設定し ま す (Logon Agent の設定 を参照 )。

Logon Agent の設定

Logon Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定す
る た め に、 お よ び Logon Agent の新し い イ ン ス タ ン ス を設定す る た め に、 [
設定 ] > [ ユ ー ザ識別 ] > [Logon Agent] の ペ ー ジ を使用し ま す。

Logon Agent の新し い イ ン ス タ ン ス を追加す る方法は、 次の通 り で す :

ご注意 :

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド ) を使
用し て い る場合に、 User Service が Linux コ ン ピ ュ ー
タ に イ ン ス ト ー ル さ れ て い る場合、 追加の設定ス
テ ッ プ に つ い て、 Linux 上の User Service の実行、
375 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

手動認証、 207 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ

Logon Agent、 219 ペ ー ジ

複数の エ ー ジ ェ ン ト の設定、 233 ペ ー ジ
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1. [ 基本エ ー ジ ェ ン ト の構成 ] に、 エ ー ジ ェ ン ト が イ ン ス ト ー ル さ れ て い る

サ ー バ ー の IP ア ド レ ス ま た は名前を入力し ま す。

2. Logon Agent が 他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す る

ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30602 で す。

3. Filtering Service と  Logon Agent 間で認証接続を確立す る た め に、[ 認証を有

効に す る ] を チ ェ ッ ク し、 接続の た め の パ ス ワ ー ド を入力し ま す。

4. 変更を保存す る た め に [OK] を ク リ ッ ク す る か、 追加の設定情報を入力す

る た め に、 画面の次の セ ク シ ョ ン に移動し ま す。

次に 、 グ ロ ー バ ル Logon Agent 通信設定を カ ス タ マ イ ズ し ま す 。 デ フ ォ ル ト で
は、 こ こ で の 変更は す べ て の Logon Agent イ ン ス タ ン ス に 影響を 与え ま す 。

1. [Logon Agent の通信 ] に、Logon Agent と 他の Websense コ ン ポ ー ネ ン ト間

の通信に使用す る通信ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30602 で す。

2. Websense テ ク ニ カ ル サ ポ ー ト に よ っ て指示 さ れ た場合を除き、 [ 診断

ポ ー ト ] の設定は 変更し な い で く だ さ い。 デ フ ォ ル ト は 30603 で す。

3. [ ロ グ オ ン ア プ リ ケ ー シ ョ ン の通信 ] で、 ロ グ オ ン ア プ リ ケ ー シ ョ ン が

Logon Agent と 通信す る た め に使用す る [ 接続ポ ー ト ] を指定し ま す。 デ
フ ォ ル ト は 15880 で す。

4. 各 Logon Agent イ ン ス タ ン ス が許容す る [ 接続最大数 ] を入力し ま す。 デ

フ ォ ル ト は 200 で す。

ネ ッ ト ワ ー ク が大規模で あ る場合、 こ の数を増や す必要が あ り ま す。 こ
の数を増や す と 、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク が増加し ま す。

5. 変更を保存す る た め に [OK] を ク リ ッ ク す る か、 追加の設定情報を入力す

る た め に、 画面の次の セ ク シ ョ ン に移動し ま す。

ユ ー ザ エ ン ト リ の正当性を決定す る方法を デ フ ォ ル ト設定で設定す る た め
に、 最初に Logon Agent と ク ラ イ ア ン ト ロ グ オ ン ア プ リ ケ ー シ ョ ン が永続
モ ー ド ま た は 非永続モ ー ド ( デ フ ォ ル ト ) で動作す る か を決定す る必要が あ
り ま す。

LogonApp.exe を実行す る と き、 /NOPERSIST パ ラ メ ー タ を含め て起動す る
と 、 非永続モ ー ド で動作し ま す。 ( 詳細情報は、 Logon Agent の イ ン ス ト ー ル
に含ま れ て い る LogonApp_ReadMe.txt フ ァ イ ル を参照し て く だ さ い。 )

永続モ ー ド で は、 ロ グ オ ン ア プ リ ケ ー シ ョ ン は ユ ー ザ ロ グ オ ン情報を
送信す る た め に、 定期的に Logon Agent と 通信し ま す。

ご注意 :

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル
フ ァ ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ
名は、 適切に認識 さ れな い場合が あ り ま す。
Websense ソ フ ト ウ ェ ア の非英語バ ー ジ ョ ン を使用し
て い る場合、 コ ン ピ ュ ー タ 名の代わ り に IP ア ド レ ス
を入力し て く だ さ い。
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永続モ ー ド を使用し て い る場合、 ロ グ オ ン ア プ リ ケ ー シ ョ ン が ロ グ オ ン
情報を通信す る頻度を決定す る た め に は、 [ ク エ リ ー間隔 ] を指定し ま
す。

非永続モ ー ド で は、 ロ グ オ ン ア プ リ ケ ー シ ョ ン は 各ロ グ オ ン の ユ ー ザ 
ロ グ オ ン情報を 1 度だ け Logon Agent に送信し ま す。

非永続モ ー ド を使用し て い る場合、 [ ユ ー ザ エ ン ト リ の失効 ] 時間間隔 
を指定し て く だ さ い。 こ の タ イ ム ア ウ ト期間に達し た と き、 ユ ー ザ エ ン
ト リ は ユ ー ザ マ ッ プ か ら削除 さ れ ま す。

設定の変更が完了し た と き、 設定を保存す る た め に [OK] を ク リ ッ ク し ま す。

RADIUS Agent

Websense RADIUS Agent に よ っ て 、 RADIUS サ ー バー に よ っ て 提供さ れた 認証
を 使用し 、 ユ ー ザ と グ ル ー プ ベ ー ス の ポ リ シ ー を 適用す る こ と が で き ま す 。 ダ
イ ア ル ア ッ プ 、 Virtual Private Network (VPN)、 Digital Subscriber Line (DSL)、 ま
た は 他の リ モ ー ト 接続 ( 設定に 依存 ) を 使用し て ネ ッ ト ワ ー ク に ア ク セ ス す る
ユ ー ザ を 、 RADIUS Agent に よ っ て 透過的に 識別する こ と が で き ま す 。

RADIUS Agent は、 ネ ッ ト ワ ー ク 内の RADIUS サ ー バ ー と RADIUS ク ラ イ ア ン
ト と 共に動作し、 Remote Access Dial-In User Service (RADIUS) プ ロ ト コ ル の
ト ラ フ ィ ッ ク を追跡し ま す。 こ れ に よ り 、 リ モ ー ト操作で ネ ッ ト ワ ー ク に ア

ご注意 :

こ の値を変更し た場合、 前に指定し た間隔の期間が
終了す る ま で、 変更は有効に な り ま せ ん。 例え ば、
15 分か ら 5 分に間隔を変更し た場合、 ク エ リ ー が 5
分ご と に発生す る前に、 現在の 15 分の間隔が終了
す る必要が あ り ま す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

RADIUS ト ラ フ ィ ッ ク 処理、 223 ペ ー ジ

RADIUS 環境の設定、 224 ペ ー ジ

RADIUS Agent の設定、 225 ペ ー ジ

RADIUS ク ラ イ ア ン ト の設定、 226 ペ ー ジ

RADIUS サ ー バ ー の設定、 227 ペ ー ジ

エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、 235 ペ ー ジ
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ク セ ス す る ユ ー ザ ま た は グ ル ー プ、 お よ び ロ ー カ ル ユ ー ザ に対し て、 特定
の フ ィ ル タ リ ン グ ポ リ シ ー を割 り 当て る こ と が で き ま す。

RADIUS Agent を イ ン ス ト ー ル す る と き、 エ ー ジ ェ ン ト は既存の Websense コ
ン ポ ー ネ ン ト と 統合 さ れ ま す。 し か し、 RADIUS Agent、 RADIUS サ ー バ ー、
RADIUS ク ラ イ ア ン ト は、 適切に設定 さ れ る必要が あ り ま す (RADIUS Agent
の設定、 225 ペ ー ジ を参照 )。

RADIUS ト ラ フ ィ ッ ク 処理

Websense RADIUS Agent は、 RADIUS ク ラ イ ア ン ト と RADIUS サ ー バ ー ( ま た
は 複数の ク ラ イ ア ン ト と サ ー バ ー ) 間の RADIUS メ ッ セ ー ジ を転送す る プ ロ
キ シ の役割を務め ま す。

RADIUS Agent は 直接ユ ー ザ を認証し ま せ ん。 代わ り に、 エ ー ジ ェ ン ト は リ
モ ー ト ユ ー ザ を識別し、 RADIUS サ ー バ ー が そ れ ら の ユ ー ザ を認証す る こ と
が で き る よ う に、 IP ア ド レ ス と 関連付け ま す。 理想的に は、 RADIUS サ ー
バ ー は LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス に認証要求を送信し ま す。

RADIUS Agent は、 ユ ー ザ名対 IP ア ド レ ス の組合せ を ユ ー ザ マ ッ プ に保存し
ま す。 RADIUS ク ラ イ ア ン ト が、 ア カ ウ ン テ ィ ン グ ( ま た は ユ ー ザ ロ グ オ ン
追跡 ) を サ ポ ー ト し、 ア カ ウ ン テ ィ ン グ が使用可能で あ る場合、 RADIUS 
Agent は、 受信す る RADIUS メ ッ セ ー ジ か ら ユ ー ザ ロ グ オ ン セ ッ シ ョ ン に つ
い て の よ り 詳細な情報を収集し ま す。

適切に設定 さ れ た ら 、 Websense RADIUS Agent は、 次の タ イ プ の す べ て の
RADIUS プ ロ ト コ ル パ ケ ッ ト を取得し、 処理し ま す :

認証要求 : RADIUS ク ラ イ ア ン ト に よ っ て送信 さ れ る ネ ッ ト ワ ー ク  ア ク セ
ス接続試行の認証要求。

ア ク セ ス許可 : 認証要求に応答し て RADIUS サ ー バ ー に よ っ て送信 さ れ ま
す。 接続を試み た RADIUS ク ラ イ ア ン ト が許可 さ れ、 認証 さ れ る こ と を
伝達し ま す。
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ア ク セ ス拒否 : 認証要求に応答し て RADIUS サ ー バ ー に よ っ て送信 さ れ ま
す。 接続を試み た RADIUS ク ラ イ ア ン ト が拒否 さ れ た こ と を伝達し ま す。

ア カ ウ ン テ ィ ン グ中止要求 : RADIUS サ ー バ ー に ユ ー ザ の追跡を停止す る
よ う 伝達す る た め に、 RADIUS ク ラ イ ア ン ト か ら送信 さ れ ま す。

RADIUS 環境の設定

Websense RADIUS Agent は、 RADIUS ク ラ イ ア ン ト と RADIUS サ ー バ ー間の プ
ロ キ シ の役割を務め ま す。 こ の図は、 標準の RADIUS 構成 と 比較し て、
RADIUS Agent を使用す る場合の違い を単純化し て表示し て い ま す。

RADIUS Agent と RADIUS サ ー バ ー は別個の コ ン ピ ュ ー タ に イ ン ス ト ー ル す る
必要が あ り ま す。 エ ー ジ ェ ン ト と サ ー バ ー は、 同じ IP ア ド レ ス を持つ こ と は
で き な く 、 異な っ た ポ ー ト を使用す る必要が あ り ま す。

RADIUS Agent を イ ン ス ト ー ル し た後、 Websense Manager で RADIUS Agent を
設定し ま す (RADIUS Agent の設定、 225 ペ ー ジ を参照 )。 ま た、 次の こ と が
必要に な り ま す :

RADIUS ク ラ イ ア ン ト ( 一般に Network Access Server ［NAS］ ) を直接
RADIUS サ ー バ ー に接続す る の で はな く 、 RADIUS Agent と 通信す る よ う
設定し ま す。

RADIUS Agent を プ ロ キ シ と し て使用す る よ う に、RADIUS サ ー バ ー を設定
し ま す (RADIUS サ ー バ ー マ ニ ュ ア ル を参照し て く だ さ い )。 複数の
RADIUS サ ー バ ー が あ る場合、 個別に そ れ ぞ れ を設定し ま す。

ご注意 :

Lucent RADIUS Server お よ び RRAS を使用し て い る
場合、 RADIUS サ ー バ ー を Password Authentication 
Protocol (PAP) を使用す る よ う に設定し、 RRAS サ ー
バ ー が PAP 要求だ け を受け入れ る よ う 設定す る必要
が あ り ま す。 詳細は、 関連す る製品マ ニ ュ ア ル を参
照し て く だ さ い。
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RADIUS Agent の設定

RADIUS Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定す
る た め に、 お よ び RADIUS Agent の新し い イ ン ス タ ン ス を設定す る た め に、 [
設定 ] > [ ユ ー ザ識別 ] > [RADIUS Agent] の ペ ー ジ を使用し ま す。

RADIUS Agent の新し い イ ン ス タ ン ス を追加す る方法は、 次の通 り で す :

1. [ 基本エ ー ジ ェ ン ト の構成 ] に、 エ ー ジ ェ ン ト が イ ン ス ト ー ル さ れ て い る

サ ー バ ー の IP ア ド レ ス ま た は名前を入力し ま す。

2. RADIUS Agentが 他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す る

ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30800 で す。

3. Filtering Service と RADIUS Agent 間で認証接続を確立す る た め に、[ 認証を

有効に す る ] を チ ェ ッ ク し、 接続の た め の パ ス ワ ー ド を入力し ま す。

4. 変更を保存す る た め に [OK] を ク リ ッ ク す る か、 追加の設定情報を入力す

る た め に、 画面の次の セ ク シ ョ ン に移動し ま す。

次に、 グ ロ ー バ ル RADIUS Agent 設定を カ ス タ マ イ ズ し ま す。 デ フ ォ ル ト で
は、 こ こ で の変更は す べ て の RADIUS Agent イ ン ス タ ン ス に影響を与え ま
す。 し か し、 ア ス タ リ ス ク  マ ー ク  (*) が付い た設定 は、 そ の エ ー ジ ェ ン ト の
イ ン ス タ ン ス の動作を カ ス タ マ イ ズ す る た め に、 エ ー ジ ェ ン ト設定 フ ァ イ ル
で上書き で き ま す ( エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、 235 ペ ー ジ を
参照 )。

1. RADIUS Agent と 他の Websense コ ン ポ ー ネ ン ト間の通信に使用す る通信

ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30800 で す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

手動認証、 207 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ

RADIUS Agent、 222 ペ ー ジ

複数の エ ー ジ ェ ン ト の設定、 233 ペ ー ジ

ご注意 :

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル
フ ァ ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ
名は、 適切に認識 さ れな い場合が あ り ま す。
Websense ソ フ ト ウ ェ ア の非英語バ ー ジ ョ ン を使用し
て い る場合、 コ ン ピ ュ ー タ 名の代わ り に IP ア ド レ ス
を入力し て く だ さ い。
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2. Websense テ ク ニ カ ル サ ポ ー ト に よ っ て指示 さ れ た場合を除き、 [ 診断

ポ ー ト ] の設定は 変更し な い で く だ さ い。 デ フ ォ ル ト は 30801 で す。

3. RADIUS Server で、 [RADIUS サ ー バ ー の IP ま た は名前 ] を入力し ま す。

RADIUS Agent は、 認証要求を RADIUS サ ー バ ー に転送し ま す。 こ の コ ン
ピ ュ ー タ の識別子を知 っ て い る必要が あ り ま す。

4. Microsoft RRAS を使用し て い る場合、[RRAS コ ン ピ ュ ー タ ] の IP ア ド レ ス

を入力し ま す。 Websense ソ フ ト ウ ェ ア は、 ユ ー ザ ロ グ オ ン セ ッ シ ョ ン
を こ の コ ン ピ ュ ー タ に ク エ リ ー し ま す。

5. RADIUS Agent が ユ ー ザ マ ッ プ を更新す る頻度を決定す る た め に、[ ユ ー ザ 

エ ン ト リ の タ イ ム ア ウ ト ] 間隔を入力し ま す。 一般に は、 デ フ ォ ル ト ク
エ リ ー値 (24 時間 ) が最良で す。

6. RADIUS Agent が、 認証お よ び ア カ ウ ン テ ィ ン グ の要求を送受信す る た め

に ど の ポ ー ト を使用す る か指定す る た め に、 [ 認証ポ ー ト ] お よ び [ ア カ
ウ ン テ ィ ン グ ポ ー ト ] を使用し ま す。 各 タ イ プ の通信で、 通信の た め に
ど の ポ ー ト が使用 さ れ る か を指定し ま す :

RADIUS Agent と  RADIUS サ ー バ ー

RADIUS Agent と  RADIUS ク ラ イ ア ン ト

7. 変更が完了し た と き、 設定を す ぐ に保存す る た め に [OK] を ク リ ッ ク し ま す。

RADIUS ク ラ イ ア ン ト の設定

RADIUS Agent を介し て、 RADIUS ク ラ イ ア ン ト が RADIUS サ ー バ ー に認証 と
ア カ ウ ン テ ィ ン グ の要求を送信す る よ う に設定す る必要が あ り ま す。

RADIUS ク ラ イ ア ン ト の設定を修正し ま す :

RADIUS Agent が認証要求を リ ッ ス ン し て い る コ ン ピ ュ ー タ と ポ ー ト に、
RADIUS ク ラ イ ア ン ト は 認証要求を送信し ま す。 こ れは、 RADIUS Agent
設定中に指定 さ れ た [ 認証ポ ー ト ] で す。

RADIUS Agent が ア カ ウ ン テ ィ ン グ要求を リ ッ ス ン し て い る コ ン ピ ュ ー タ
と ポ ー ト に、 RADIUS ク ラ イ ア ン ト は ア カ ウ ン テ ィ ン グ要求を送信し ま
す。 こ れは、 RADIUS Agent 設定中に指定 さ れ た [ ア カ ウ ン テ ィ ン グ ポ ー
ト ] で す。

RADIUS ク ラ イ ア ン ト を設定す る正し い手順は、 ク ラ イ ア ン ト の タ イ プ に
よ っ て異な り ま す。 詳細は、 RADIUS ク ラ イ ア ン ト の マ ニ ュ ア ル を参照し て
く だ さ い。

ご注意 :

RADIUS ク ラ イ ア ン ト は、 認証お よ び ア カ ウ ン テ ィ ン
グ の メ ッ セ ー ジ に、 User-Name 属性 と Framed-IP-
Address 属性を含め る必要が あ り ま す。 RADIUS Agent
は、 ユ ー ザ名 /IP ア ド レ ス の ペ ア を判定し、 保存す る
た め に、 こ れ ら の属性値を使用し ま す。 デ フ ォ ル ト
で、 RADIUS ク ラ イ ア ン ト が こ の情報を作成し な い場
合、 作成す る よ う に設定し て く だ さ い (RADIUS ク ラ イ
ア ン ト の マ ニ ュ ア ル を参照し て く だ さ い )。
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RADIUS サ ー バ ー の設定

Websense RADIUS Agent と RADIUS サ ー バ ー間の通信が適切に な る よ う に、
次を実行し ま す :

RADIUS サ ー バ ー の ク ラ イ ア ン ト リ ス ト に、 RADIUS Agent コ ン ピ ュ ー タ
の IP ア ド レ ス を追加し ま す。 手順は、 RADIUS サ ー バ ー の マ ニ ュ ア ル を
参照し て く だ さ い。

エ ー ジ ェ ン ト が RADIUS サ ー バ ー と 通信す る た め に使用す る、 RADIUS 
サ ー バ ー と RADIUS ク ラ イ ア ン ト間の共有暗号鍵を定義し ま す。 通常、
共有暗号鍵は 認証セ キ ュ リ テ ィ  オ プ シ ョ ン と し て指定 さ れ ま す。

RADIUS ク ラ イ ア ン ト と RADIUS サ ー バ ー に共有暗号鍵を設定す る と 、
RADIUS メ ッ セ ー ジ は セ キ ュ ア通信 さ れ ま す。 一般に、 共有暗号鍵は普通
の テ キ ス ト文字列で す。 手順は、 RADIUS サ ー バ ー の マ ニ ュ ア ル を参照し
て く だ さ い。

eDirectory Agent 

Websense ソ フ ト ウ ェ ア が ユ ー ザ、 グ ル ー プ、 ド メ イ ン、 組織単位に割 り 当
て ら れ た ポ リ シ ー に従 っ て フ ィ ル タ で き る よ う に す る た め に、 Websense 
eDirectory Agent は 透過的に ユ ー ザ を識別す る た め に Novell eDirectory と 共に
動作し ま す。

eDirectory Agent は、 ネ ッ ト ワ ー ク に ロ グ オ ン す る ユ ー ザ を認証す る Novell 
eDirectory か ら 、 ユ ー ザ ロ グ オ ン セ ッ シ ョ ン情報を収集し ま す。 エ ー ジ ェ ン
ト は、 各認証 さ れ た ユ ー ザ を IP ア ド レ ス と 関連づ け、 ロ ー カ ル な ユ ー ザ マ ッ

ご注意 :

RADIUS サ ー バ ー は、 認証お よ び ア カ ウ ン テ ィ ン グ の
メ ッ セ ー ジ に、 User-Name 属性 と Framed-IP-Address
属性を含め る必要が あ り ま す。 RADIUS Agent は、
ユ ー ザ名 /IP ア ド レ ス の ペ ア を判定し、 保存す る た め
に、 こ れ ら の属性値を使用し ま す。 デ フ ォ ル ト で、
RADIUS サ ー バ ー が こ の情報を作成し な い場合、 作成
す る よ う に設定し て く だ さ い (RADIUS サ ー バ ー の マ
ニ ュ ア ル を参照し て く だ さ い )。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

eDirectory Agent の設定、 229 ペ ー ジ

エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、 235 ペ ー ジ
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プ に ユ ー ザ名対 IP ア ド レ ス の組合せ を記録し ま す。 eDirectory Agent は、 こ
の情報を Filtering Service に送信し ま す。

Websense eDirectory Agent の 1 つ の イ ン ス タ ン ス は 、 1 つ の Novell eDirectory マ
ス タ と 、 任意の 数の Novell eDirectory レ プ リ カ を サ ポ ー ト す る こ と が で き ま す 。

設定上の注意

Cisco Content Engine v5.3.1.5以降 と Websense ソ フ ト ウ ェ ア を統合し て い る
場合 :

Cisco Content Engine と 同じ コ ン ピ ュ ー タ 上で、 次の Websense サ ー ビ
ス を実行し て く だ さ い :

ご注意 :

Windows が稼働し て い る Novell ク ラ イ ア ン ト か ら 、
複数の ユ ー ザ が 1 つ の Novell eDirectory サ ー バ ー に
ロ グ オ ン す る こ と が で き ま す。 こ れは 1 つ の IP ア ド
レ ス を複数の ユ ー ザ と 関連づ け ま す。 こ の場合、 そ
の IP ア ド レ ス か ら ロ グ オ ン し た最後の ユ ー ザ の ユ ー
ザ名 /IP ア ド レ ス の ペ ア が、 eDirectory Agent の ユ ー
ザ マ ッ プ に保存 さ れ ま す。
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Websense eDirectory Agent
Websense User Service
Websense Filtering Service
Websense Policy Server

す べ て の Novell eDirectory レ プ リ カ が、 同じ コ ン ピ ュ ー タ の wsedir.ini 
フ ァ イ ル に追加 さ れ て い る こ と を確認し て く だ さ い。

eDirAgent.bak フ ァ イ ル を削除し ま す。

Websense Reporting Tools サ ー ビ ス は、 Cisco Content Engine と Websense
ソ フ ト ウ ェ ア と は別の コ ン ピ ュ ー タ 上で実行し て く だ さ い。

Websense ソ フ ト ウ ェ ア は、 eDirectory Agent を NMAS と 共に使用す る こ と
を サ ポ ー ト し て い ま す。 NMAS と 共に eDirectory Agent を使用す る た め に
は、 Novell Client が動作し て い る コ ン ピ ュ ー タ に eDirectory Agent を イ ン
ス ト ー ル す る必要が あ り ま す。

eDirectory Agent の設定

eDirectory Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定
す る た め に、 お よ び eDirectory Agent の新し い イ ン ス タ ン ス を設定す る た め
に、 [ 設定 ] > [ ユ ー ザ識別 ] > [eDirectory Agent] の ペ ー ジ を使用し ま す。

eDirectory Agent の新し い イ ン ス タ ン ス を追加す る方法は、 次の通 り で す :

1. [ 基本エ ー ジ ェ ン ト の構成 ] に、 エ ー ジ ェ ン ト が イ ン ス ト ー ル さ れ て い る

サ ー バ ー の IP ア ド レ ス ま た は名前を入力し ま す。

関連ト ピ ッ ク :

透過的識別、 205 ペ ー ジ

手動認証、 207 ペ ー ジ

ユ ー ザ識別方法の設定、 208 ペ ー ジ

eDirectory Agent、 227 ペ ー ジ

eDirectory Agent が LDAP を使用す る た め の設定、231 ペ ー ジ

複数の エ ー ジ ェ ン ト の設定、 233 ペ ー ジ

ご注意 :

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル
フ ァ ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ
名は、 適切に認識 さ れな い場合が あ り ま す。
Websense ソ フ ト ウ ェ ア の非英語バ ー ジ ョ ン を使用し
て い る場合、 コ ン ピ ュ ー タ 名の代わ り に IP ア ド レ ス
を入力し て く だ さ い。
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2. eDirectory Agentが 他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す

る ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30700 で す。

3. Filtering Service と eDirectory Agent 間で認証接続を確立す る た め に、[ 認証

を有効に す る ] を チ ェ ッ ク し、 接続の た め の パ ス ワ ー ド を入力し ま す。

4. 変更を保存す る た め に [OK] を ク リ ッ ク す る か、 追加の設定情報を入力す

る た め に、 画面の次の セ ク シ ョ ン に移動し ま す。

次に、 グ ロ ー バ ル eDirectory Agent 通信設定を カ ス タ マ イ ズ し ま す。 デ フ ォ
ル ト で は、 こ こ で の変更は す べ て の eDirectory Agent イ ン ス タ ン ス に影響を
与え ま す。 し か し、 ア ス タ リ ス ク  マ ー ク  (*) が付い た設定 は、 そ の エ ー ジ ェ
ン ト の イ ン ス タ ン ス の動作を カ ス タ マ イ ズ す る た め に、 エ ー ジ ェ ン ト設定
フ ァ イ ル で上書き で き ま す ( エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定、 235
ペ ー ジ を参照 )。

1. eDirectory Agent と 他の Websense コ ン ポ ー ネ ン ト間の通信に使用す る デ

フ ォ ル ト通信ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30700 で す。

2. Websense テ ク ニ カ ル サ ポ ー ト に よ っ て指示 さ れ た場合を除き、 [ 診断

ポ ー ト ] の設定は 変更し な い で く だ さ い。 デ フ ォ ル ト は 30701 で す。

3. [eDirectory Server] で、 デ ィ レ ク ト リ で ユ ー ザ情報を サ ー チ す る と き、

eDirectory Agent が開始点 と し て使用す る [ 検索基準 ] ( ル ー ト コ ン テ ク
ス ト ) を指定し ま す。

4. eDirectory Agent が デ ィ レ ク ト リ と 通信す る た め に使用す る管理ユ ー ザ ア

カ ウ ン ト情報を指定し ま す :

a. Novell eDirectory の管理ユ ー ザ ア カ ウ ン ト の [管理者識別名] を入力し

ま す。

b. そ の ア カ ウ ン ト で使用 さ れ る [ パ ス ワ ー ド ] を入力し ま す。

c. エ ー ジ ェ ン ト の ユ ー ザ マ ッ プ で エ ン ト リ が保存 さ れ る期間を指定す

る た め に、 [ ユ ー ザ エ ン ト リ の タ イ ム ア ウ ト ] 間隔を指定し ま す。

一般的な ユ ー ザ ロ グ オ ン セ ッ シ ョ ン よ り 、 こ の間隔を お よ そ 30％長
く す る べ き で す。 こ れは、 ユ ー ザ が ブ ラ ウ ズ を完了す る前に、 ユ ー ザ 
エ ン ト リ が マ ッ プ か ら 削除 さ れ る こ と を防止す る の に役立ち ま す。

一般に、 デ フ ォ ル ト値 (24 時間 ) が推奨 さ れ ま す。

5. [eDirectory レ プ リ カ ] リ ス ト に、 す べ て の レ プ リ カ と 、 eDirectory Server

マ ス タ を追加し ま す。 リ ス ト に eDirectory Server の マ ス タ  ま た は レ プ リ
カ を追加す る た め に は、 [ 追加 ] を ク リ ッ ク し、 eDirectory サ ー バ ー レ プ
リ カ の追加、 231 ペ ー ジ の手順に従 っ て く だ さ い。

ご注意 :

特定の環境で は、[ ユ ー ザ エ ン ト リ の タ イ ム ア ウ ト ] 
間隔を使用し て eDirectory Agent が ユ ー ザ マ ッ プ を
更新す る頻度を決定す る よ り 、 ユ ー ザ ロ グ オ ン を更
新す る た め に、 一定間隔で eDirectory Server に ク エ
リ ー す る こ と が適切な場合が あ り ま す。 eDirectory 
Server の完全 ク エ リ ー の有効化、 232 ペ ー ジ を参照
し て く だ さ い。
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設定の変更が完了し た と き、 設定を保存す る た め に [OK] を ク リ ッ ク し ま す。

eDirectory サ ー バ ー  レ プ リ カ の 追加

Websense eDirectory Agent の 1 つ の イ ン ス タ ン ス は、 1 つ の Novell eDirectory
マ ス タ と 、 個別の コ ン ピ ュ ー タ で動作し て い る任意の数の Novell eDirectory
レ プ リ カ を サ ポ ー ト す る こ と が で き ま す。

eDirectory Agent は、 デ ィ レ ク ト リ  サ ー ビ ス の レ プ リ カ が稼働す る各 コ ン
ピ ュ ー タ と 通信で き る必要が あ り ま す。 こ れ に よ り 、 エ ー ジ ェ ン ト は、 可能
な限 り 速 く 最新の ロ グ オ ン情報を入手で き、 eDirectory の レ プ リ ケ ー シ ョ ン
の発生を待つ必要が な く な り ま す。

Novell eDirectory は、 5 分ご と に ユ ー ザ ロ グ オ ン を識別す る属性を複製し ま
す。 こ の複製の タ イ ム ラ グ に も か か わ ら ず、 eDirectory Agent は す べ て の
eDirectory レ プ リ カ に ユ ー ザ が ロ グ オ ン す る と す ぐ に、 新し い ロ グ オ ン セ ッ
シ ョ ン を ピ ッ ク ア ッ プ し ま す。

イ ン ス ト ー ル さ れ た eDirectory Agent を eDirectory と 通信す る よ う に設定す
る た め に は、 次を実行し ま す :

1. [eDirectory レ プ リ カ の追加] の画面で eDirectory Server ( マ ス タ  ま た は レ

プ リ カ ) の IP ア ド レ ス ま た は名前を入力し ま す。

2. eDirectory Agent が、 eDirectory コ ン ピ ュ ー タ と 通信す る た め に使用す る [

ポ ー ト ] を入力し ま す。

3. [eDirectory] の ペ ー ジ に戻る た め に は、 [OK] を ク リ ッ ク し ま す。 新し い エ

ン ト リ が [eDirectory レ プ リ カ ] リ ス ト に表示 さ れ ま す。

4. す べ て の追加す る eDirectory サ ー バ ー コ ン ピ ュ ー タ に対し て、こ の処理を

繰 り 返し ま す。

5. [OK] を ク リ ッ ク し て 変更を キ ャ ッ シ ュ し 、[ す べ て保存 ] を ク リ ッ ク し ま す 。

6. エ ー ジ ェ ン ト が新し い レ プ リ カ と の通信を開始す る た め に、 eDirectory 

Agent を停止し、 起動し ま す。 そ の手順は、 Websense サ ー ビ ス の停止 と
起動、 288 ペ ー ジ を参照し て く だ さ い。

eDirectory Agent が LDAP を 使用す る た め の 設定

Websense eDirectory Agent は、 Novell eDirectory か ら ユ ー ザ ロ グ オ ン情報を
入手す る た め に、 Netware Core Protocol (NCP) ま た は Lightweight Directory 
Access Protocol (LDAP) を使用す る こ と が で き ま す。 デ フ ォ ル ト で は、
Windows 上の eDirectory Agent は NCP を使用し ま す。 Linux 上で は、
eDirectory Agent は LDAP を使用す る必要が あ り ま す。

eDirectory Agent を Windows 上で実行し て い る場合に、 エ ー ジ ェ ン ト が Novell 
eDirectory に ク エ リ ー す る た め に LDAP を使用す る こ と を希望す る場合、
エ ー ジ ェ ン ト が NCP の代わ り に LDAP を使用す る よ う に設定し ま す。 一般
に、 NCP は よ り 効率的な ク エ リ ー メ カ ニ ズ ム を提供し ま す。

Windows 上の eDirectory Agent が  LDAP を 使用す る た め に は 、 次を 実行し ま す :
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1. 少な く と も 1 つ の Novell eDirectory レ プ リ カ が、ネ ッ ト ワ ー ク を モ ニ タ し、

フ ィ ル タ す る す べ て の デ ィ レ ク ト リ  オ ブ ジ ェ ク ト を含ん で い る こ と を確
認し ま す。

2. Websense eDirectory Agent サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停

止 と 起動、 288 ペ ー ジ を参照 )。

3. eDirectory Agent イ ン ス ト ー ル デ ィ レ ク ト リ  ( デ フ ォ ル ト で、 \Program 

Files\Websense\bin) に移動し、 テ キ ス ト エ デ ィ タ で wsedir.ini フ ァ イ ル を
開き ま す。

4. QueryMethod エ ン ト リ を 次の よ う に修正し ま す :

QueryMethod=0

こ れは 、 エ ー ジ ェ ン ト が  Novell eDirectory に ク エ リ ー す る た め に 、 LDAP を
使用す る よ う に 設定し ま す 。 ( デ フ ォ ル ト 値は 、 NCP を 指定す る  1 で す 。 )

5. フ ァ イ ル を保存し て閉じ ま す。

6. Websense eDirectory Agent サ ー ビ ス を再起動し ま す。

eDirectory Server の 完全ク エ リ ー の 有効化

小 さ な ネ ッ ト ワ ー ク で は、 す べ て の ロ グ オ ン す る ユ ー ザ を一定間隔で
eDirectory サ ー バ ー に ク エ リ ー す る よ う に、 Websense eDirectory Agent を設
定す る こ と が で き ま す。 こ れ に よ り 、 新し く ロ グ オ ン し た ユ ー ザ と 最後の ク
エ リ ー か ら ロ グ オ フ し た ユ ー ザ の両方を検出す る こ と が で き、 ロ ー カ ル ユ ー
ザ マ ッ プ を更新す る こ と が で き ま す。

eDirectory Agent の 完全 ク エ リ ー を使用す る場合、 ロ グ オ フ し た ユ ー ザ は ク
エ リ ー に よ っ て識別 さ れ る た め、 [ ユ ー ザ エ ン ト リ の タ イ ム ア ウ ト ] 間隔は
使用 さ れ ま せ ん。 デ フ ォ ル ト で、 ク エ リ ー は 30 秒ご と に実行 さ れ ま す。

こ の機能を有効に す る と 、 eDirectory Agent の 2 つ の処理時間が増加し ま す :

ク エ リ ー が行なわれ る た び に、 ロ グ オ ン し た ユ ー ザ の名前を検索す る た
め に必要な時間。

ユ ー ザ名情報を処理す る時間、 ロ ー カ ル ユ ー ザ マ ッ プ か ら 不要な エ ン ト
リ を削除し、 最新の ク エ リ ー に基づ い て新し い エ ン ト リ を追加す る た め
に必要 と さ れ ま す。

eDirectory Agent は、 新し い ロ グ オ ン だ け を確認す る の で はな く 、 各 ク エ リ ー
後に す べ て の ロ ー カ ル ユ ー ザ マ ッ プ を調査し ま す。 こ の処理に必要な時間
は、 各 ク エ リ ー に よ っ て返 さ れ た ユ ー ザ数に依存し ま す。 従 っ て、 ク エ リ ー
処理は、 eDirectory Agent と Novell eDirectory Server の両方の応答時間に影響
を与え ま す。

重要

ク エ リ ー結果が返 っ て く る の に必要な時間は ユ ー ザ 
ロ グ オ ン数に依存す る た め、 大き な ネ ッ ト ワ ー ク で 完
全 ク エ リ ー を使用す る よ う に eDirectory Agent を設定
す る こ と は推奨 さ れ ま せ ん。 ロ グ オ ン し て い る ユ ー ザ
が多い ほ ど、 よ り パ フ ォ ー マ ン ス に影響を与え ま す。
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完全 ク エ リ ー を有効に す る た め に は、 次を行い ま す :

1. eDirectory Agent コ ン ピ ュ ー タ で、 Websense bin デ ィ レ ク ト リ に移動し ま

す ( デ フ ォ ル ト で、 C:\Program Files\Websense\bin ま た は /opt/
Websense/bin)。

2. wsedir.ini フ ァ イ ル を見つ け、 他の デ ィ レ ク ト リ に バ ッ ク ア ッ プ コ ピ ー を

作成し ま す。

3. ( メ モ帳 ま た は vi な ど の ) テ キ ス ト エ デ ィ タ で wsedir.ini を開き ま す。

4. フ ァ イ ル の ［eDirAgent］ の セ ク シ ョ ン に移動し、 次の エ ン ト リ を見つ け

ま す :

QueryMethod=<N>
後で デ フ ォ ル ト設定に戻す場合を考慮し て、 QueryMethod 値を メ モ し て
く だ さ い。

5. QueryMethod 値を次の よ う に更新し ま す :

現在の値が 0 (LDAP で デ ィ レ ク ト リ と 通信し て い る ) の場合、 値を 2 
に変更し ま す。

現在の値が 1 (NCP で デ ィ レ ク ト リ と 通信し て い る ) の場合、値を 3 に
変更し ま す。

6. デ フ ォ ル ト ク エ リ ー間隔 (30 秒 ) が、 お客様の環境で適切で な い場合、 適

切に PollInterval の値を編集し ま す。

間隔は ミ リ 秒 単位で設定す る こ と に注意し て く だ さ い。

7. フ ァ イ ル を保存し て閉じ ま す。

8. Websense eDirectory Agent サ ー ビ ス を再起動し ま す (Websense サ ー ビ ス の

停止 と 起動、 288 ペ ー ジ を参照 )。

複数の エ ー ジ ェ ン ト の設定

ご注意 :

ク エ リ ー値を変更し た こ と で シ ス テ ム パ フ ォ ー マ ン
ス が遅 く な っ た場合、 前の値に QueryMethod エ ン ト
リ を戻し ま す。

関連ト ピ ッ ク :

DC Agent、 216 ペ ー ジ

Logon Agent、 219 ペ ー ジ

RADIUS Agent、 222 ペ ー ジ

eDirectory Agent、 227 ペ ー ジ
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同じ ネ ッ ト ワ ー ク 内で、 複数の透過的識別エ ー ジ ェ ン ト を組み合せ る こ と が
で き ま す。 お客様の ネ ッ ト ワ ー ク が、 複数の エ ー ジ ェ ン ト を必要 と す る場
合、 別個の コ ン ピ ュ ー タ に そ れ ぞ れの エ ー ジ ェ ン ト を イ ン ス ト ー ル す る こ と
が最良で す。 し か し、 特定の場合に、 1 つ の コ ン ピ ュ ー タ で複数の エ ー ジ ェ
ン ト が動作す る よ う に、 Websense ソ フ ト ウ ェ ア を設定す る こ と が で き ま す。

次の透過的識別エ ー ジ ェ ン ト の組み合せ が サ ポ ー ト さ れ て い ま す : 

組み合せ 同一 コ ン
ピ ュ ー タ ?

同一ネ ッ ト
ワ ー ク ?

必要な設定

複数の DC Agent い い え は い DC Agent の す べ て の イ ン ス タ
ン ス が、 Filtering Service と 通
信で き る こ と を確認し て く だ
さ い。

複数の RADIUS 
Agent 

い い え は い 各イ ン ス タ ン ス を Filtering 
Service と 通信す る よ う に設定
し て く だ さ い。

複数の eDirectory 
Agent 

い い え は い 各イ ン ス タ ン ス を Filtering 
Service と 通信す る よ う に設定
し て く だ さ い。

複数の Logon Agent い い え は い 各イ ン ス タ ン ス を Filtering 
Service と 通信す る よ う に設定
し て く だ さ い。

DC Agent + RADIUS 
Agent 

は い は い こ れ ら の エ ー ジ ェ ン ト を別個
の デ ィ レ ク ト リ に イ ン ス ト ー
ル し て く だ さ い。 各エ ー ジ ェ
ン ト を異な っ た通信ポ ー ト を
使用し て Filtering Service と 通
信す る よ う に設定し て く だ さ
い。

DC Agent + 
eDirectory Agent

い い え い い え Websense ソ フ ト ウ ェ ア は 同
じ配置で Windows と Novell 両
方の デ ィ レ ク ト リ  サ ー ビ ス と
通信す る こ と を サ ポ ー ト し て
い ま せ ん。 し か し、 両方の
エ ー ジ ェ ン ト を イ ン ス ト ー ル
す る こ と は で き、 1 つ だ け
エ ー ジ ェ ン ト を ア ク テ ィ ブ に
で き ま す。

DC Agent + Logon 
Agent

は い は い 両方の エ ー ジ ェ ン ト を Filtering 
Service と 通信す る よ う に設定
し て く だ さ い。 デ フ ォ ル ト で、
各エ ー ジ ェ ン ト は ユ ニ ー ク な
ポ ー ト を使用し ま す。 そ の た
め、 ポ ー ト を変更し な い場合、
ポ ー ト の競合の問題は あ り ま
せ ん。
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エ ー ジ ェ ン ト の イ ン ス タ ン ス ご と の設定

Websense Manager の透過的識別エ ー ジ ェ ン ト の設定は グ ロ ー バ ル で あ り 、 イ
ン ス ト ー ル さ れ た エ ー ジ ェ ン ト の す べ て の イ ン ス タ ン ス に適用 さ れ ま す。 し
か し、 ど れか の エ ー ジ ェ ン ト の複数の イ ン ス タ ン ス が あ る場合、 他 と は無関
係に 1 つ の イ ン ス タ ン ス を設定す る こ と が で き ま す。

特定の エ ー ジ ェ ン ト の イ ン ス タ ン ス の た め に指定す る ユ ニ ー ク な設定は、 設
定ダ イ ア ロ グ ボ ッ ク ス の グ ロ ー バ ル設定よ り 優先 さ れ ま す。 上書き で き る設
定は ア ス タ リ ス ク  (*) の マ ー ク が付い て い ま す。

1. 透過的識別エ ー ジ ェ ン ト サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停

止 と 起動、 288 ペ ー ジ を参照 )。

2. エ ー ジ ェ ン ト の イ ン ス タ ン ス を実行し て い る コ ン ピ ュ ー タ で、 エ ー ジ ェ

ン ト イ ン ス ト ー ル デ ィ レ ク ト リ に移動し、 テ キ ス ト エ デ ィ タ で適切な
フ ァ イ ル を開き ま す :

DC Agent: transid.ini

Logon Agent: authserver.ini

eDirectory Agent: wsedir.ini

RADIUS Agent: wsradius.ini

3. こ の エ ー ジ ェ ン ト の イ ン ス タ ン ス で変更す る パ ラ メ ー タ を見つ け ま す (INI

フ ァ イ ル パ ラ メ ー タ 、 237 ペ ー ジ を参照 )。

eDirectory Agent + 
Logon Agent

い い え い い え Websense ソ フ ト ウ ェ ア は 同
じ配置で Windows と Novell 両
方の デ ィ レ ク ト リ  サ ー ビ ス と
通信す る こ と を サ ポ ー ト し て
い ま せ ん。 し か し、 両方の
エ ー ジ ェ ン ト を イ ン ス ト ー ル
す る こ と は で き、 1 つ だ け
エ ー ジ ェ ン ト を ア ク テ ィ ブ に
で き ま す。

RADIUS Agent + 
eDirectory Agent

は い は い 各エ ー ジ ェ ン ト を異な っ た通
信ポ ー ト を使用し て Filtering 
Service と 通信す る よ う に設定
し て く だ さ い。

DC Agent + Logon 
Agent + RADIUS 
Agent

は い は い こ の組み合わ せ は め っ た に必
要 と さ れ ま せ ん が、 サ ポ ー ト
さ れ ま す。

各エ ー ジ ェ ン ト を別個の デ ィ
レ ク ト リ に イ ン ス ト ー ル し て
く だ さ い。 す べ て の エ ー ジ ェ
ン ト を異な っ た通信ポ ー ト を
使用し て Filtering Service と 通
信す る よ う に設定し て く だ さ
い。

組み合せ 同一 コ ン
ピ ュ ー タ ?

同一ネ ッ ト
ワ ー ク ?

必要な設定
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た と え ば、 こ の エ ー ジ ェ ン ト の イ ン ス タ ン ス と 他の Websense サ ー ビ ス間
で認証接続を有効に し ま す。 こ の た め に は、 INI フ ァ イ ル で password パ
ラ メ ー タ の値を入力し ま す :

password=[xxxxxx]

4. 必要な ら 、 他の値も変更し ま す。

5. INI フ ァ イ ル を保存し て、 閉じ ま す。

6. DC Agent 設定を変更し た場合、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト

で、 C:\Program Files\Websense\bin) か ら 2 つ の フ ァ イ ル を削除す る必要
が あ り ま す。

a. DC Agent コ ン ピ ュ ー タ の す べ て の Websense サ ー ビ ス を停止し ま す 

(Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ を参照 )。

b. 次の フ ァ イ ル を削除し ま す :

Journal.dat
XidDcAgent.bak

Websense DC Agent サ ー ビ ス を起動す る と き、 こ れ ら の フ ァ イ ル は再
生 さ れ ま す。

c. Websense サ ー ビ ス (DC Agent を含む ) を再起動し、 ス テ ッ プ 8 に移動

し ま す。

7. 透過的識別エ ー ジ ェ ン ト サ ー ビ ス を再起動し ま す。

8. Websense Manager で、 エ ー ジ ェ ン ト設定を更新し ま す :

a. [ 設定 ] > [ ユ ー ザ識別 ] に移動し ま す。

b. [ 透過的識別エ ー ジ ェ ン ト ] で、 エ ー ジ ェ ン ト を選択し、 [ 編集 ] を ク

リ ッ ク し ま す。

c. こ の エ ー ジ ェ ン ト イ ン ス タ ン ス が使用す る [ サ ー バ ー の IP ま た は名

前 ] と  [ ポ ー ト ] を確認し ま す。 INI フ ァ イ ル で固有の ポ ー ト番号を指
定し て い る場合、 エ ン ト リ が そ の値 と 一致し て い る こ と を確認し て く
だ さ い。

d. INI フ ァ イ ル で固有の認証パ ス ワ ー ド を指定し た場合、 こ こ で表示 さ

れ る [ パ ス ワ ー ド ] エ ン ト リ が正し い こ と を確認し て く だ さ い。

e. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す べ て保存 ] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ご注意 :

エ ー ジ ェ ン ト イ ン ス タ ン ス の ポ ー ト番号を変更し た
場合、 エ ー ジ ェ ン ト を削除し、 再度追加し ま す。 最
初に既存の エ ー ジ ェ ン ト エ ン ト リ を選択し、[ 削除 ] 
を ク リ ッ ク し、 次に [ エ ー ジ ェ ン ト の追加 ] を ク
リ ッ ク し ま す。
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INI フ ァ イ ル パ ラ メ ー タ

Websense Manager
フ ィ ー ル ド ラ ベ ル

.ini パ ラ メ ー タ 名 説明

通信ポ ー ト
( す べ て の エ ー ジ ェ ン ト )

port エ ー ジ ェ ン ト が他の
Websense サ ー ビ ス と 通信す
る ポ ー ト。

診断ポ ー ト
( す べ て の エ ー ジ ェ ン ト )

DiagServerPort エ ー ジ ェ ン ト  ト ラ ブ ル 
シ ュ ー テ ィ ン グ ツ ー ル が
エ ー ジ ェ ン ト か ら の デ ー タ を
リ ッ ス ン す る ポ ー ト 。

パ ス ワ ー ド
( す べ て の エ ー ジ ェ ン ト )

password エ ー ジ ェ ン ト が他の
Websense サ ー ビ ス に認証接
続す る た め に使用す る パ ス
ワ ー ド。 認証を有効に す る た
め の パ ス ワ ー ド を指定し ま
す。

ク エ リ ー間隔
(DC Agent)

QueryInterval DC Agent が ド メ イ ン コ ン ト
ロ ー ラ ー に ク エ リ ー す る間
隔。

サ ー バ ー の IP ま た は名前
ポ ー ト
(eDirectory Agent)

Server=IP:port eDirectory Agent を実行し て
い る コ ン ピ ュ ー タ の IP ア ド
レ ス と ポ ー ト 番号。

検索基準
(eDirectory Agent)

SearchBase Novell eDirectory サ ー バ ー の
ル ー ト  コ ン テ ク ス ト。

管理者識別名
(eDirectory Agent)

DN Novell eDirectory サ ー バ ー の
管理ユ ー ザ名。

パ ス ワ ー ド
(eDirectory Agent)

PW Novell eDirectory サ ー バ ー の
管理ユ ー ザ パ ス ワ ー ド。

RADIUS サ ー バ ー の IP ま た
は名前

RADIUSHost RADIUS サ ー バ ー コ ン ピ ュ ー
タ の IP ア ド レ ス ま た は 名
前。

RRAS コ ン ピ ュ ー タ の IP ア
ド レ ス (Windows のみ )

(RADIUS Agent)

RRASHost RRAS を実行し て い る コ ン
ピ ュ ー タ の IP ア ド レ ス。
Websense は、 ユ ー ザ ロ グ オ
ン セ ッ シ ョ ン を こ の コ ン
ピ ュ ー タ に ク エ リ ー し ま す。

認証ポ ー ト : RADIUS Agent 
と  RADIUS サ ー バ ー間

AuthOutPort RADIUS サ ー バ ー が認証要求
を リ ッ ス ン す る ポ ー ト。

認証ポ ー ト : RADIUS ク ラ イ
ア ン ト と  RADIUS Agent 間

AuthInPort RADIUS Agent が認証要求を
ア ク セ プ ト す る ポ ー ト。

認証ポ ー ト : RADIUS Agent 
と  RADIUS サ ー バ ー間

AccOutPort RADIUS サ ー バ ー が RADIUS 
ア カ ウ ン テ ィ ン グ メ ッ セ ー
ジ を リ ッ ス ン す る ポ ー ト。

認証ポ ー ト : RADIUS ク ラ イ
ア ン ト と  RADIUS Agent 間

AccInPort RADIUS Agent が ア カ ウ ン
テ ィ ン グ要求を ア ク セ プ ト す
る ポ ー ト。
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特定の ユ ー ザ名を無視す る エ ー ジ ェ ン ト の設定

透過的識別エ ー ジ ェ ン ト を、 実際の ユ ー ザ に関連し て い な い ロ グ オ ン名を無
視す る よ う に設定す る こ と が で き ま す。 こ の機能は、 特定の Windows 200x お
よ び XP の サ ー ビ ス が ネ ッ ト ワ ー ク で ド メ イ ン コ ン ト ロ ー ラ に接続す る方法
に対処す る た め に使用 さ れ ま す。

例え ば、 user1 が ネ ッ ト ワ ー ク に ロ グ オ ン し、 ド メ イ ン コ ン ト ロ ー ラ に よ っ
て computerA/user1 で あ る と 識別 さ れ ま す。 そ の ユ ー ザ は、 user1 に割 り 当
て ら れ た Websense ポ リ シ ー に よ っ て フ ィ ル タ さ れ ま す。 ド メ イ ン コ ン ト
ロ ー ラ と 接続す る た め に、 computerA/ServiceName と 識別 さ れ る ユ ー ザ の コ
ン ピ ュ ー タ が起動し た場合、 フ ィ ル タ リ ン グ の問題を引き起 こ す こ と が あ り
ま す。 Websense ソ フ ト ウ ェ ア は、 computerA/ServiceName を割 り 当て ら れ た
ポ リ シ ー が な い新し い ユ ー ザ と し て扱い、 コ ン ピ ュ ー タ  ポ リ シ ー ま た は デ
フ ォ ル ト ポ リ シ ー に よ っ て こ の ユ ー ザ を フ ィ ル タ し ま す。

こ の問題は 次の よ う に対処し ま す :

1. エ ー ジ ェ ン ト サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停止 と 起動、

288 ペ ー ジ を参照 )。

2. \Websense\bin\ デ ィ レ ク ト リ に移動し、 テ キ ス ト エ デ ィ タ で ignore.txt 

フ ァ イ ル を開き ま す。

3. 別個の ラ イ ン に、 各ユ ー ザ名を入力し ま す。 "*" の よ う な ワ イ ル ド カ ー

ド文字を含め な い で く だ さ い :

maran01
WindowsServiceName

そ れ ら が ど の コ ン ピ ュ ー タ に関連し て い る か に か か わ ら ず、 Websense ソ
フ ト ウ ェ ア が こ れ ら の ユ ー ザ名を無視し ま す。

Websense ソ フ ト ウ ェ ア が特定の ド メ イ ン の ユ ー ザ名を無視す る よ う に す
る た め に は、 username, domain の形式を使用し て く だ さ い。

aperez, engineering1

4. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

5. エ ー ジ ェ ン ト サ ー ビ ス を再起動し ま す。

エ ー ジ ェ ン ト は指定 さ れ た ユ ー ザ名を無視し ま す。 Websense ソ フ ト ウ ェ ア
は、 フ ィ ル タ リ ン グ に こ れ ら の名前を含め ま せ ん。
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指定済み管理 
指定済み管理は、 ク ラ イ ア ン ト の特定の グ ル ー プ の イ ン タ ー ネ ッ ト フ ィ ル タ
リ ン グ と レ ポ ー ト を管理す る た め の強力で、 柔軟性の あ る手段を提供し ま
す。 す べ て の ユ ー ザ が中央に位置し て い る場合、 こ れは イ ン タ ー ネ ッ ト  ア ク
セ ス管理 と レ ポ ー ト の責務を個々の マ ネ ー ジ ャ ー に配分す る効果的な方法で
す。 複数の場所 と 地域を も つ大規模な組織に お い て は、 ロ ー カ ル管理者が、
そ の地域の ユ ー ザ の イ ン タ ー ネ ッ ト ア ク セ ス と フ ィ ル タ リ ン グ活動の レ ポ ー
ト を管理す る た め に非常に効果的な方法で す。

指定済み管理を実行す る こ と は、 同じ管理者に よ っ て管理 さ れ る ク ラ イ ア ン
ト の各グ ル ー プ の た め の管理ロ ー ル を作成す る こ と に な り ま す。 各ロ ー ル の
個々の管理者に、 ク ラ イ ア ン ト の た め の ポ リ シ ー を管理、 レ ポ ー ト の作成、
ま た は そ の両方の許可を与え る こ と が で き ま す。 管理ロ ー ル の開始、 245
ペ ー ジ を参照し て く だ さ い。

優先管理者ロ ー ル は、 事前に イ ン ス ト ー ル さ れ、 デ フ ォ ル ト の次の管理ユ ー
ザ を含み ま す : WebsenseAdministrator。 優先管理者は、 他の ロ ー ル の管理者
よ り 広範囲の ポ リ シ ー と 構成設定へ の ア ク セ ス権を持 っ て い ま す。 優先管理
者、 241 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

管理ロ ー ル の説明、 240 ペ ー ジ

管理者の説明、 240 ペ ー ジ

管理ロ ー ル の開始、 245 ペ ー ジ

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ

指定済み管理の使用、 257 ペ ー ジ

複数の管理者の Websense Manager へ の ア ク セ ス、267 ペ ー ジ

す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ
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管理ロ ー ル の説明

管理ロ ー ル は、 管理 さ れ た ク ラ イ ア ン ト (1 人以上の管理者に よ っ て管理 さ れ
た ユ ー ザ、 グ ル ー プ、 ド メ イ ン、 組織単位、 コ ン ピ ュ ー タ 、 ネ ッ ト ワ ー ク 範
囲 ) の コ レ ク シ ョ ン で す。 ポ リ シ ー を ロ ー ル の ク ラ イ ア ン ト に適用す る、 レ
ポ ー ト を作成す る、 ま た は そ の両方の許可を個々の管理者に与え ま す。

Websense ソ フ ト ウ ェ ア で は、 優先管理者ロ ー ル が事前定義 さ れ て い ま す。
ま た、 自動的な優先管理者ロ ー ル の メ ン バ ー で あ る デ フ ォ ル ト ユ ー ザ 
WebsenseAdministrator が存在し ま す。 こ の ロ ー ル に管理者を追加す る こ と は
で き ま す が、 デ フ ォ ル ト管理者を削除す る こ と は で き ま せ ん。

お客様の組織で適切な数の ロ ー ル を作成し て く だ さ い。 例え ば、 部門の マ
ネ ー ジ ャ ー を管理者 と し、 部門の メ ン バ ー を管理 さ れ た ク ラ イ ア ン ト と す る
各部門の ロ ー ル を作成す る か も し れ ま せ ん。 地理的に分散 さ れ た組織で は、
所在地ご と に ロ ー ル を作成し、 そ の所在地の す べ て の ユ ー ザ を そ の ロ ー ル の
管理 さ れ た ク ラ イ ア ン ト と し て割 り 当て る か も し れ ま せ ん。 そ の後、 そ の所
在地で 1 人以上の個人を管理者に割 り 当て ま す。

管理者の定義で利用可能な オ プ シ ョ ン に つ い て の情報は、 管理者の説明、
240 ペ ー ジ を参照し て く だ さ い。

ロ ー ル の作成 と 許可の設定手順は、 指定済み管理の使用、 257 ペ ー ジ を参照
し て く だ さ い。

管理者の説明

管理者は、 ク ラ イ ア ン ト の グ ル ー プ の ポ リ シ ー を管理す る た め に ま た は レ
ポ ー ト を作成す る た め に、 Websense Manager に ア ク セ ス す る こ と が で き る個
人で す。 利用可能な許可は ロ ー ル の タ イ プ に依存し ま す。

関連ト ピ ッ ク :

管理者の説明、 240 ペ ー ジ

管理ロ ー ル の開始、 245 ペ ー ジ

重要

事前定義 さ れ た優先管理者ロ ー ル を削除す る こ と は
で き ま せ ん。 デ フ ォ ル ト ユ ー ザ の
WebsenseAdministrator は、 優先管理者ロ ー ル の管理
者で す が、 ロ ー ル に は リ ス ト さ れ ま せ ん。
WebsenseAdministrator の許可を変更 ま た は削除す る
こ と は で き ま せ ん。
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優先管理者は Websense Manager で事前定義 さ れ た特別な ロ ー ル で す。 こ
の ロ ー ル は、 ア ク セ ス許可の定義に対し て、 最も柔軟性が あ り ま す。 優
先管理者、 241 ペ ー ジ を参照し て く だ さ い。

指定済み管理ロ ー ル は 優先管理者に よ っ て作成 さ れ る必要が あ り ま す。
こ の ロ ー ル の管理者は よ り 限定 さ れ た ア ク セ ス許可を持 っ て い ま す。 指
定済み管理者、 243 ペ ー ジ を参照し て く だ さ い。

さ ら に、 ポ リ シ ー管理の責務を与え ず に レ ポ ー ト を作成す る こ と を許可す
る、 レ ポ ー ト専用の指定済み管理ロ ー ル を作成す る こ と が で き ま す。

ネ ッ ト ワ ー ク  ロ グ オ ン資格証明を使用す る ロ ー ル を管理者に割 り 当て る か、
ま た は Websense Manager に ア ク セ ス す る こ と だ け に使用す る専用の ア カ ウ
ン ト を作成す る こ と が で き ま す。 Websense Manager へ の ア ク セ ス の有効化、
253 ペ ー ジ を参照し て く だ さ い。

優先管理者 

優先管理者ロ ー ル は イ ン ス ト ー ル中に作成 さ れ ま す。 デ フ ォ ル ト ユ ー ザ、
WebsenseAdministrator は 自動的に こ の ロ ー ル に割 り 当て ら れ ま す。 そ の た め
に、 イ ン ス ト ー ル中に最初に こ の ユ ー ザ名 と パ ス ワ ー ド で ロ グ オ ン す る と
き、 す べ て の ポ リ シ ー、 レ ポ ー ト、 お よ び Websense Manager の設定に対す
る完全な管理上の ア ク セ ス権を持 っ て い ま す。

こ の ア カ ウ ン ト の完全な ア ク セ ス を維持す る た め に、 WebsenseAdministrator
は 優先管理者ロ ー ル の管理者の リ ス ト に表示 さ れ ま せ ん。 こ れは 削除で き
ま せ ん。 許可を変更す る こ と が で き ま せ ん。

必要な場合に、 優先管理者ロ ー ル に管理者を追加す る こ と が で き ま す。 各管
理者に 次の許可を与え る こ と が で き ま す :

ポ リ シ ー許可は、 優先管理者 に指定済み管理ロ ー ル を作成 / 編集し、 こ
れ ら の ロ ー ル に フ ィ ル タ と ポ リ シ ー を コ ピ ー す る こ と を許可し ま す。 ま
た、 こ れは、 フ ィ ル タ リ ン グ コ ン ポ ー ネ ン ト、 フ ィ ル タ 、 ポ リ シ ー を作
成 / 編集し、 ポ リ シ ー を他の ロ ー ル に よ っ て管理 さ れな い ク ラ イ ア ン ト
に適用す る こ と が で き ま す。

さ ら に、 ポ リ シ ー許可を も つ優先管理者は監査ロ グ を見る こ と が で き、
Websense の設定へ ア ク セ ス す る こ と が で き、 次の他の オ プ シ ョ ン も与え
ら れ ま す :

条件無し許可は、 ア カ ウ ン ト、 Policy Server、 Remote Filtering Server
設定、 リ ス ク ク ラ ス割 り 当て、 ロ グ記録オ プ シ ョ ン な ど の す べ て の
Websense イ ン ス ト ー ル の シ ス テ ム設定に対し て、 優先管理者が ア ク
セ ス す る こ と を許可し ま す。

関連ト ピ ッ ク :

管理者の説明、 240 ペ ー ジ

指定済み管理者、 243 ペ ー ジ

複数の ロ ー ル の管理者、 244 ペ ー ジ
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条件無し優先管理者は、 指定済み管理ロ ー ル に よ っ て管理 さ れ た す べ
て の ユ ー ザ に対し て、 特定の カ テ ゴ リ と プ ロ ト コ ル を ブ ロ ッ ク す る
フ ィ ル タ  ロ ッ ク を作成す る オ プ シ ョ ン を持 っ て い ま す。 詳細は、 す
べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ を参照し て く
だ さ い。

必要に応じ て、 条件無し優先管理者は、 管理者を追加 / 削除し、 優先
管理者ロ ー ル を変更す る こ と が で き ま す。 ま た、 指定済み管理ロ ー ル
を削除す る か、 そ れ ら の ロ ー ル か ら 管理者 ま た は ク ラ イ ア ン ト を削
除す る こ と が で き ま す。

条件有 り 許可は、 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド、 デ ィ レ ク ト リ  サ ー
ビ ス、 ユ ー ザ識別、 Network Agent の設定に対し て、 優先管理者が ア
ク セ ス す る こ と を許可し ま す。 ま た、 レ ポ ー ト許可を持 っ て い る条件
有 り 優先管理者は、 レ ポ ー ト ツ ー ル の設定に ア ク セ ス す る こ と が で
き ま す。

条件有 り 優先管理者は、 Websense ユ ー ザ ア カ ウ ン ト を追加す る こ と
が で き ま す が、 削除す る こ と は で き ま せ ん。 彼 ら は、 指定済み管理を
作成 / 編集す る こ と が で き ま す が、 ロ ー ル、 管理者、 ま た は そ れ ら
に割 り 当て ら れ て い る管理 さ れ た ク ラ イ ア ン ト を削除す る こ と は で き
ま せ ん。 ま た、 優先管理者ロ ー ル か ら 管理者を削除す る こ と は で き ま
せ ん。

レ ポ ー ト許可は、 す べ て の レ ポ ー ト機能 と す べ て の ユ ー ザ の レ ポ ー ト に
対し て、 優先管理者が ア ク セ ス す る こ と を許可し ま す。 条件無し優先管
理者に は、 自動的に レ ポ ー ト許可が与え ら れ ま す。

管理者が レ ポ ー ト許可のみ を与え ら れ て い る場合、 [ 共通の タ ス ク ] リ ス
ト の [ ポ リ シ ー の作成 ]、 [URL の再分類 ]、 [URL の ブ ロ ッ ク 解除 ] オ プ
シ ョ ン は利用で き ま せ ん。 さ ら に、 ツ ー ル ボ ッ ク ス の中の [ ポ リ シ ー の
確認 ] オ プ シ ョ ン は利用で き ま せ ん。

複数の条件無し優先管理者を作成す る こ と は、 主要な優先管理者が利用で き
な い場合に、 他の管理者が す べ て の Websense ポ リ シ ー と 構成設定へ ア ク セ
ス で き る こ と を保証し ま す。

2 人の管理者が、 同じ ロ ー ル の ポ リ シ ー を管理す る た め に同時に ロ グ オ ン す
る こ と は で き な い こ と に注意し て く だ さ い。 競合を防止す る た め の情報は、
複数の管理者の Websense Manager へ の ア ク セ ス、 267 ペ ー ジ を参照し て く
だ さ い。

優先管理者ロ ー ル の独自の権限は、 ロ ー ル の管理者が す べ て の ロ ー ル へ ア ク
セ ス す る こ と を許可 さ れ て い る こ と で す。 ロ グ オ ン の後に他の ロ ー ル に変更
す る た め に は、 バ ナ ー の ロ ー ル ド ロ ッ プ ダ ウ ン リ ス ト に移動し、 ロ ー ル を選
択し ま す。

ロ ー ル の変更後、 ポ リ シ ー許可は 指定済み管理ロ ー ル で利用可能な ロ ー ル に
制限 さ れ ま す。 作成す る フ ィ ル タ と ポ リ シ ー は そ の ロ ー ル の管理者のみが利
用可能で す。 そ の ロ ー ル で管理 さ れ た ク ラ イ ア ン ト に だ け適用す る こ と が で
き ま す。 指定済み管理者、 243 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト許可は累積 さ れ ま す。 すなわ ち、 管理者は、 管理者で あ る す べ て の
ロ ー ル の組み合わ さ れ た許可を も っ て い ま す。 条件無し優先管理者は、 ア ク
セ ス し て い る ロ ー ル に か か わ ら ず完全な レ ポ ー ト許可を持 っ て い ま す。
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指定済み管理者 

指定済み管理者は 特定の ロ ー ル に割 り 当て ら れ た ク ラ イ ア ン ト を管理し ま
す。 各管理者に ポ リ シ ー許可、 レ ポ ー ト許可、 ま た は そ の両方を割 り 当て ま
す。

ポ リ シ ー許可を も つ指定済み管理者は、 ロ ー ル に割 り 当て ら れ た ク ラ イ ア ン
ト に ポ リ シ ー を適用し、 そ れ に よ っ て各 ク ラ イ ア ン ト の利用可能な イ ン タ ー
ネ ッ ト  ア ク セ ス を決定し ま す。 こ の役割の一部 と し て、 指定済み管理者は、
優先管理者に よ っ て設定 さ れ た フ ィ ル タ  ロ ッ ク の制限を受け る ポ リ シ ー お よ
び フ ィ ル タ を作成 / 編集 / 削除す る こ と が で き ま す。 す べ て の ロ ー ル の フ ィ
ル タ リ ン グ制限の定義、 268 ペ ー ジ を参照し て く だ さ い。

指定済み管理者は デ フ ォ ル ト ポ リ シ ー を削除す る こ と は で き ま せ ん。

指定済み管理者は あ る制限付き で フ ィ ル タ コ ン ポ ー ネ ン ト を編集す る こ と が
で き ま す。 詳細は、 ポ リ シ ー と フ ィ ル タ の作成、 251 ペ ー ジ を参照し て く だ
さ い。

ま た、 Websense ユ ー ザ ア カ ウ ン ト で Websense Manager に ロ グ オ ン し て い る
ポ リ シ ー許可の管理者は、 自身の Websense パ ス ワ ー ド を変更す る こ と が で
き ま す。 (Websense ユ ー ザ ア カ ウ ン ト、 255 ペ ー ジ を参照。 )

レ ポ ー ト許可に関す る指定済み管理者の使用可能な オ プ シ ョ ン は、 ロ ー ル が
設定 さ れ て い る方法に よ っ て変化し ま す。 彼 ら の ロ ー ル に よ っ て管理 さ れ た
ク ラ イ ア ン ト だ け に つ い て レ ポ ー ト す る こ と が可能で あ る場合も あ り 、 す べ
て の ク ラ イ ア ン ト に関す る レ ポ ー ト が許可 さ れ る場合も あ り ま す。 彼 ら は、
す べ て の レ ポ ー ト機能へ の ア ク セ ス権を持つ場合も あ り 、 よ り 限定 さ れ た レ
ポ ー ト ア ク セ ス権を持つ場合も あ り ま す。 詳細は、 ロ ー ル の編集、 258 ペ ー
ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

管理者の説明、 240 ペ ー ジ

優先管理者、 241 ペ ー ジ

複数の ロ ー ル の管理者、 244 ペ ー ジ

ご注意 :

指定済み管理者は、 管理し て い る ク ラ イ ア ン ト の イ
ン タ ー ネ ッ ト活動に関し て重要な管理が で き ま す。
お客様の組織の許容使用ポ リ シ ー の と お り に こ の管
理が責任を持 っ て処理 さ れ て い る こ と を保証す る た
め に、 優先管理者は、 管理者に よ っ て行われ た変更
を モ ニ タ す る た め に監査ロ グ の ペ ー ジ を使用す る べ
き で す。 監査ロ グ の表示 と エ ク ス ポ ー ト 、 286 ペ ー
ジ を参照し て く だ さ い。
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レ ポ ー ト許可だ け を持つ管理者は、 右側の シ ョ ー ト カ ッ ト ペ イ ン ( 共通の タ
ス ク と ツ ー ル ボ ッ ク ス ) で利用可能な オ プ シ ョ ン を制限 さ れ ま す。

複数の ロ ー ル の管理者 

お客様の組織の ニ ー ズ に よ っ て は、 同じ管理者を複数の ロ ー ル に割 り 当て る
こ と も で き ま す。 複数の ロ ー ル に割 り 当て ら れ た管理者は、 ロ グ オ ン時に管
理す る 1 つ の ロ ー ル を選択す る必要が あ り ま す。

ロ グ オ ン後の許可は次の通 り で す :

ポ リ シ ー : ロ グ オ ン時に選択し た ロ ー ル の フ ィ ル タ と ポ リ シ ー を追加 / 編
集し、 そ の ロ ー ル が管理す る ク ラ イ ア ン ト に ポ リ シ ー を適用す る こ と が
で き ま す。 [ 指定済み管理 ] の ペ ー ジ は、 割 り 当て た す べ て の ロ ー ル を リ
ス ト し、 ロ ー ル の管理 さ れ た各 ク ラ イ ア ン ト と レ ポ ー ト許可を表示す る
こ と が で き ま す。

レ ポ ー ト : す べ て の ロ ー ル の組み合わ さ れ た レ ポ ー ト許可を も ち ま す。 例
え ば、 次の よ う な レ ポ ー ト許可を も つ 3 つ の ロ ー ル に割 り 当て ら れ て い
る と し ま す :

ロ ー ル 1: レ ポ ー ト許可な し

ロ ー ル 2: 管理し て い る ク ラ イ ア ン ト のみ を レ ポ ー ト、 調査レ ポ ー ト
のみ

ロ ー ル 3: す べ て の ク ラ イ ア ン ト を レ ポ ー ト、 す べ て の レ ポ ー ト機能
へ の完全な ア ク セ ス

こ の場合、 ロ グ オ ン時に ど の ロ ー ル を選択し た か に か か わ ら ず、 [ 今日 ] 
と  [ 履歴 ] の ペ ー ジ の す べ て の レ ポ ー ト の表示が許可 さ れ、 す べ て の ク ラ
イ ア ン ト を レ ポ ー ト す る こ と が で き、 す べ て の レ ポ ー ト機能を使用す る
こ と が で き ま す。

レ ポ ー ト の た め に のみ ロ グ オ ン し て い る場合、 バ ナ ー バ ー の [ ロ ー ル ] 
フ ィ ー ル ド に 完全レ ポ ー ト ( す べ て の ク ラ イ ア ン ト に関す る レ ポ ー ト ) 
許可を持つ か、 制限付き レ ポ ー ト ( 管理す る ク ラ イ ア ン ト のみ に関す る
レ ポ ー ト ) 許可を持つ か ど う か が表示 さ れ ま す。

関連ト ピ ッ ク :

管理者の説明、 240 ペ ー ジ

優先管理者、 241 ペ ー ジ

指定済み管理者、 243 ペ ー ジ
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管理ロ ー ル の開始 

指定済み管理を開始す る た め に は、 優先管理者が次の タ ス ク を完了す る必要
が あ り ま す :

管理者が ど の よ う に Websense Manager に ロ グ オ ン す る か を決定し ま す。
Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ を参照し て く だ さ
い。

ロ ー ル を追加し、 そ れ ら を設定し ま す。 指定済み管理の使用、 257 ペ ー ジ
を参照し て く だ さ い。

管理者に そ の役割 と オ プ シ ョ ン を知 ら せ ま す。 管理者へ の通知、 247 ペ ー
ジ を参照し て く だ さ い。

こ れ ら の必要 と さ れ る タ ス ク に加え て、 指定済み管理 と 関連付け ら れ た い く
つ か の オ プ シ ョ ン の タ ス ク が あ り ま す。

フ ィ ル タ ー ロ ッ ク の作成

条件無し優先管理者は フ ィ ル タ ロ ッ ク を作成す る こ と が で き ま す。 そ れは、
す べ て の指定済み管理ロ ー ル で管理 さ れ た ク ラ イ ア ン ト を ブ ロ ッ ク す る特定
の カ テ ゴ リ と プ ロ ト コ ル を指定し ま す。 こ れ ら の制限は、 指定済み管理ロ ー
ル で作成 さ れ た、 ま た は コ ピ ー さ れ た す べ て の フ ィ ル タ に自動的に実行 さ
れ、 指定済み管理者が変更す る こ と は で き ま せ ん。

ま た、 フ ィ ル タ  ロ ッ ク は、 選択 さ れ た カ テ ゴ リ に関連し た フ ァ イ ル タ イ プ
と キ ー ワ ー ド を ブ ロ ッ ク  お よ び ロ ッ ク す る こ と が で き、 選択 さ れ た プ ロ ト
コ ル の ロ グ記録を行 う こ と が で き ま す。 フ ィ ル タ  ロ ッ ク の作成、 269 ペ ー ジ
を参照し て く だ さ い。

ク ラ イ ア ン ト の移動

優先管理者 と し て ロ グ オ ン し て い る と き に、 [ ク ラ イ ア ン ト ] の ペ ー ジ で ク
ラ イ ア ン ト を追加す る と 、 そ の ク ラ イ ア ン ト は優先管理者ロ ー ル に割 り 当て
ら れ ま す。 [ ロ ー ル の編集 ] ペ ー ジ で、 そ の ク ラ イ ア ン ト を指定済み管理
ロ ー ル に追加す る こ と は で き ま せ ん。 理想的に は、 優先管理者ロ ー ル で ポ リ

関連ト ピ ッ ク :

管理ロ ー ル の説明、 240 ペ ー ジ

管理者へ の通知、 247 ペ ー ジ

指定済み管理 タ ス ク 、 248 ペ ー ジ

ご注意 :

フ ィ ル タ  ロ ッ ク は、 優先管理者ロ ー ル に よ っ て管理
さ れ て い る ク ラ イ ア ン ト に は割 り 当て ら れ ま せ ん。
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シ ー を割 り 当て る よ り 、 直接ロ ー ル に ク ラ イ ア ン ト を追加す る べ き で す。 し
か し、 こ れは常に可能で は あ り ま せ ん。

優先管理者ロ ー ル か ら 他の ロ ー ル に ク ラ イ ア ン ト を移動す る た め に は、 [ ク
ラ イ ア ン ト ] の ペ ー ジ で [ ロ ー ル に移動 ] オ プ シ ョ ン を使用し ま す。 ク ラ イ
ア ン ト を ロ ー ル に移動、 71 ペ ー ジ を参照し て く だ さ い。

移動す る と き に、 優先管理者ロ ー ル で適用 さ れ た ポ リ シ ー は指定済み管理
ロ ー ル に コ ピ ー さ れ ま す。 ま た、 ポ リ シ ー を実行す る フ ィ ル タ も コ ピ ー さ れ
ま す。 こ の コ ピ ー処理中に、 も し あれば、 フ ィ ル タ  ロ ッ ク の制限を行 う た め
に フ ィ ル タ は更新 さ れ ま す。

タ ー ゲ ッ ト  ロ ー ル に は、 「 コ ピ ー済み」 タ グ が フ ィ ル タ  ま た は ポ リ シ ー名
の末尾に追加 さ れ ま す。 管理者は、 そ の ロ ー ル で容易に新し い項目を識別
し、 適切に そ れ を更新す る こ と が で き ま す。

優先管理者ロ ー ル の [ す べ て許可 ] フ ィ ル タ は、 す べ て の カ テ ゴ リ  ま た は プ
ロ ト コ ル へ の ア ク セ ス を許可し、 編集で き ま せ ん。 フ ィ ル タ  ロ ッ ク  を実行
す る優先管理者の能力を維持す る た め に、 こ れ ら の フ ィ ル タ は指定済み管理
ロ ー ル に コ ピ ー す る こ と が で き ま せ ん。

移動 さ れ る ク ラ イ ア ン ト に割 り 当て ら れ た ポ リ シ ー が [ す べ て許可 ] フ ィ ル
タ を実行し て い る場合、 [ す べ て許可 ] フ ィ ル タ を使用し な い ポ リ シ ー を適
用す る ま で、 ク ラ イ ア ン ト は移動で き ま せ ん。

ク ラ イ ア ン ト が新し い ロ ー ル に移動 さ れ た後は、 そ の ロ ー ル の管理者だ け が
ク ラ イ ア ン ト の ポ リ シ ー ま た は フ ィ ル タ を変更す る こ と が で き ま す。 優先
管理者ロ ー ル の オ リ ジ ナ ル の ポ リ シ ー ま た は フ ィ ル タ の変更は、 指定済み
管理ロ ー ル の ポ リ シ ー ま た は フ ィ ル タ の コ ピ ー に影響を与え ま せ ん。

フ ィ ル タ と ポ リ シ ー の コ ピ ー

優先管理者に よ っ て作成 さ れ た フ ィ ル タ と ポ リ シ ー は、 優先管理者ロ ー ル の
管理者に だ け利用可能で す。 ク ラ イ ア ン ト を ロ ー ル を移動 さ せ な い で、 指定
済み管理ロ ー ル に フ ィ ル タ と ポ リ シ ー を コ ピ ー す る た め に は、 [ ロ ー ル に コ
ピ ー ] オ プ シ ョ ン を使用し ま す。 ロ ー ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ
ピ ー、 175 ペ ー ジ を参照し て く だ さ い。

ご注意 :

フ ィ ル タ  ま た は ポ リ シ ー が同じ ロ ー ル に コ ピ ー さ
れ る た び に、 「 コ ピ ー済み」 タ グ は新し い コ ピ ー を受
け取 っ た回数だ け増加し ま す : 「 コ ピ ー済み 1」、
「 コ ピ ー済み 2」 な ど。 そ れ ぞ れは ロ ー ル の中で別個
の フ ィ ル タ  ま た は ポ リ シ ー に な り ま す。

ロ ー ル の管理者が フ ィ ル タ お よ び ポ リ シ ー を リ ネ ー
ム し、 必要な場合そ れ ら を編集し、 そ れ ら の設定を
明確に し、 重複を最小に す る よ う 推奨し て く だ さ
い。 こ れ ら の変更は 将来の メ ン テ ナ ン ス作業を単純
化す る こ と が で き ま す。
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直接 フ ィ ル タ と ポ リ シ ー を コ ピ ー す る と 、 ク ラ イ ア ン ト の移動で コ ピ ー さ れ
た フ ィ ル タ と ポ リ シ ー に適用 さ れ る同じ制限が行われ ま す。

フ ィ ル タ  ロ ッ ク の制限が コ ピ ー中に実行 さ れ ま す。

[ すべ て 許可 ] の カ テ ゴ リ  お よ び  プ ロ ト コ ル  フ ィ ル タ は、 コ ピ ー さ れま せん 。

コ ピ ー さ れ た フ ィ ル タ お よ び ポ リ シ ー に は、 ロ ー ル内で名前に 「 コ ピ ー
済み」 タ グ が付け ら れ、 識別 さ れ ま す。

タ ー ゲ ッ ト の ロ ー ル で管理者が わ か り 易い よ う に、 コ ピ ー を開始す る前に、
ポ リ シ ー の説明を編集す る こ と を考え て く だ さ い。

残 り の ク ラ イ ア ン ト に対す る ポ リ シ ー の適用

指定済み管理ロ ー ル に割 り 当て ら れ て い な い ク ラ イ ア ン ト は、 優先管理者に
よ っ て管理 さ れ ま す。 優先管理者ロ ー ル に [ 処理対象 ク ラ イ ア ン ト ] リ ス ト
は あ り ま せ ん。

ポ リ シ ー を ク ラ イ ア ン ト に適用す る た め に は、 [ ポ リ シ ー の管理 ] > [ ク ラ イ
ア ン ト ] の ペ ー ジ で そ れ ら を追加し ま す。 ク ラ イ ア ン ト の追加、 69 ペ ー ジ を
参照し て く だ さ い。 特定の ポ リ シ ー を割 り 当て ら れ て い な い ク ラ イ ア ン ト
は、 そ の ロ ー ル の デ フ ォ ル ト ポ リ シ ー で管理 さ れ ま す。

[ ク ラ イ ア ン ト ] の ペ ー ジ で ク ラ イ ア ン ト を追加で き な い場合が あ る か も し
れ ま せ ん。 ク ラ イ ア ン ト が、 他の ロ ー ル に割 り 当て ら れ た ネ ッ ト ワ ー ク 、 グ
ル ー プ、 ド メ イ ン、 組織単位の メ ン バ ー で あ る と き、 こ れは起 り ま す。 他の
ロ ー ル の管理者が ネ ッ ト ワ ー ク あ る い は グ ル ー プ の個々の メ ン バ ー に ポ リ
シ ー を適用し て い る場合、 そ れ ら の ク ラ イ ア ン ト を優先管理者ロ ー ル に追加
す る こ と は で き ま せ ん。

管理者へ の通知

ど の管理ロ ー ル で も個人を管理者に割 り 当て た後で、 彼 ら に次の情報を通知
し て く だ さ い。

Websense Manager の ロ グ オ ン URL。 デ フ ォ ル ト :

https://<ServerIP>:9443/mng/

<ServerIP> の代わ り に Websense Manager を実行し て い る コ ン ピ ュ ー タ の
IP ア ド レ ス を使用し ま す。

当て はま る 場合、 ロ グ オ ン 中に ど の Policy Server を 選択す る べ き か  複数の
Policy Server 環境で は、 ロ グ オ ン 中に 管理者は Policy Server を 選択す る 必
要が あ り ま す 。 管理さ れた ク ラ イ ア ン ト を 認証す る デ ィ レ ク ト リ  サ ー ビ ス
と 通信す る よ う に 設定さ れた Policy Server を 選択す る 必要が あ り ま す。

関連ト ピ ッ ク :

管理ロ ー ル の説明、 240 ペ ー ジ

管理ロ ー ル の開始、 245 ペ ー ジ
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Websense Manager に ロ グ オ ン す る と き、 ネ ッ ト ワ ー ク  ロ グ オ ン ア カ ウ ン
ト ま た は Websense ユ ー ザ ア カ ウ ン ト の ど ち ら を使用す る か。 管理者が
Websense ユ ー ザ ア カ ウ ン ト で ロ グ オ ン す る場合、 ユ ー ザ名 と パ ス ワ ー ド
を提供し て く だ さ い。

許可。 ロ ー ル の ク ラ イ ア ン ト に対す る ポ リ シ ー の作成 と 適用、 レ ポ ー ト、
ま た は そ の両方。

ポ リ シ ー と レ ポ ー ト両方の許可を持つ管理者に対し て、 セ ッ シ ョ ン中に
ど の よ う な活動を行な う つ も り か考え る よ う に ア ド バ イ ス し て く だ さ い。
レ ポ ー ト を作成す る こ と のみ を計画し て い る場合、 バ ナ ー の [ ロ ー ル ] 
フ ィ ー ル ド に移動し、 [ ポ リ シ ー許可の リ リ ー ス ] を選択す る よ う 推奨し
て く だ さ い。 こ れは、 ロ ー ル の ポ リ シ ー許可を解放し、 他の管理者が
Websense Manager に ア ク セ ス し、 そ の ロ ー ル の ポ リ シ ー を管理す る こ と
が で き る よ う に し ま す。

ロ ー ル に よ っ て管理 さ れ て い る ク ラ イ ア ン ト の リ ス ト を見つ け る方法。
管理 さ れ た ク ラ イ ア ン ト の リ ス ト を含む [ ロ ー ル の編集 ] ペ ー ジ を表示す
る た め に は、 管理者が [ ポ リ シ ー の管理 ] > [ 指定済み管理 ] に移動し、
ロ ー ル名を ク リ ッ ク し ま す。

カ テ ゴ リ  ま た は プ ロ ト コ ル が ブ ロ ッ ク さ れ て い て、 ロ ッ ク さ れ て い る場
合、 フ ィ ル タ  ロ ッ ク に よ っ て制限 さ れ て い る こ と 。

管理者の一般的な タ ス ク  指定済み管理 タ ス ク 、 248 ペ ー ジ を参照し て く
だ さ い。

カ ス タ ム フ ァ イ ル タ イ プ お よ び プ ロ ト コ ル を追加 / 変更し た と き は、 指定
済み管理者に必ず通知し て く だ さ い。 こ れ ら の コ ン ポ ー ネ ン ト はす べ て の
ロ ー ル の フ ィ ル タ と ポ リ シ ー で自動的に表示 さ れ ま す。 従 っ て、 各管理者に
と っ て、 変更が い つ行われ た か を知る こ と は重要で す。

指定済み管理 タ ス ク

ポ リ シ ー許可を持つ指定済み管理者は 次の タ ス ク を行な う こ と が で き ま す。

ユ ー ザ ア カ ウ ン ト の表示、 249 ペ ー ジ

ロ ー ル定義の表示、 249 ペ ー ジ

ク ラ イ ア ン ト ペ ー ジ に ク ラ イ ア ン ト を追加、 250 ペ ー ジ

ポ リ シ ー と フ ィ ル タ の作成、 251 ペ ー ジ

ク ラ イ ア ン ト に対す る ポ リ シ ー の適用、 252 ペ ー ジ

細か い レ ベ ル で レ ポ ー ト許可を与え る こ と が で き ま す。 ロ ー ル に与え ら れ た
指定 さ れ た レ ポ ー ト許可に よ っ て、 レ ポ ー ト許可を も つ管理者に次の ど の タ

関連ト ピ ッ ク :

管理ロ ー ル の説明、 240 ペ ー ジ

管理ロ ー ル の開始、 245 ペ ー ジ

管理者へ の通知、 247 ペ ー ジ
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ス ク が利用可能で あ る か が決定 さ れ ま す。 レ ポ ー ト の作成、 252 ペ ー ジ を参
照し て く だ さ い。

ユ ー ザ  ア カ ウ ン ト の 表示

ネ ッ ト ワ ー ク 資格情報で Websense Manager に ロ グ オ ン し て い る場合、 パ ス
ワ ー ド の変更は ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  サ ー ビ ス を使用し て処理 さ れ ま
す。 詳細に つ い て は シ ス テ ム管理者に問い合わ せ て く だ さ い。

Websense ユ ー ザ名 と パ ス ワ ー ド が割 り 当て ら れ て い る場合、 ア カ ウ ン ト の
情報を表示し、 Websense Manager 内で パ ス ワ ー ド を変更し ま す。

1. [ ポ リ シ ー の管理 ] > [ 指定済み管理 ] に移動し ま す。

2. ペ ー ジ上部の [Websense ユ ー ザ ア カ ウ ン ト の管理 ] を ク リ ッ ク し ま す。

3. パ ス ワ ー ド を変更す る場合、 [ パ ス ワ ー ド の変更 ] を ク リ ッ ク し ま す。

Websense ユ ー ザ パ ス ワ ー ド の変更、 256 ペ ー ジ を参照し て く だ さ い。

4. 管理者で あ る ロ ー ル の リ ス ト を 表示す る た め に は  [表示] を ク リ ッ ク し ま す 。

ロ ー ル 定義の 表示

ロ ー ル に管理 さ れ て い る ク ラ イ ア ン ト を リ ス ト す る [ ロ ー ル の編集 ] ペ ー ジ
を表示す る た め に は、 [ 指定済み管理 ] の ペ ー ジ を開き、 ロ ー ル名を ク リ ッ
ク し ま す。 ま た、 こ の ペ ー ジ は こ の ロ ー ル で レ ポ ー ト許可を持つ管理者に、
利用可能な レ ポ ー ト機能を表示し ま す。

レ ポ ー ト許可だ け を持つ管理者に は こ の ペ ー ジ は表示 さ れ ま せ ん。 管理者に
指定 さ れ た レ ポ ー ト機能のみが利用可能で す。

関連ト ピ ッ ク :

指定済み管理 タ ス ク 、 248 ペ ー ジ

ロ ー ル定義の表示、 249 ペ ー ジ

ク ラ イ ア ン ト ペ ー ジ に ク ラ イ ア ン ト を追加、 250 ペ ー ジ

ポ リ シ ー と フ ィ ル タ の作成、 251 ペ ー ジ

ク ラ イ ア ン ト に対す る ポ リ シ ー の適用、 252 ペ ー ジ

関連ト ピ ッ ク :

指定済み管理 タ ス ク 、 248 ペ ー ジ

ユ ー ザ ア カ ウ ン ト の表示、 249 ペ ー ジ

ク ラ イ ア ン ト ペ ー ジ に ク ラ イ ア ン ト を追加、 250 ペ ー ジ

ポ リ シ ー と フ ィ ル タ の作成、 251 ペ ー ジ

ク ラ イ ア ン ト に対す る ポ リ シ ー の適用、 252 ペ ー ジ
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ク ラ イ ア ン ト  ペ ー ジ に ク ラ イ ア ン ト を 追加

優先管理者は ロ ー ル に管理 さ れ た ク ラ イ ア ン ト を割 り 当て ま す。 し か し、 指
定済み管理者は ポ リ シ ー を適用す る前に、 [ ク ラ イ ア ン ト ] の ペ ー ジ で ク ラ
イ ア ン ト を追加す る必要が あ り ま す。 そ の手順は、 ク ラ イ ア ン ト の追加、 69
ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト が ロ ー ル の処理対象 ク ラ イ ア ン ト リ ス ト に追加 さ れ る と す ぐ
に、 そ の ロ ー ル の デ フ ォ ル ト ポ リ シ ー で フ ィ ル タ さ れ ま す。 優先管理者の [
ク ラ イ ア ン ト ] ペ ー ジ か ら ロ ー ル に移動 さ れ た ク ラ イ ア ン ト は、 ク ラ イ ア ン
ト が移動し た と き、 ロ ー ル に コ ピ ー さ れ た優先管理者が適用し た ポ リ シ ー に
よ っ て管理 さ れ ま す。

[ 指定済み管理 ] > [ ロ ー ル の編集 ] の ペ ー ジ に リ ス ト さ れ た す べ て の ク ラ イ
ア ン ト は、 [ ク ラ イ ア ン ト ] の ペ ー ジ に追加し、 ポ リ シ ー を割 り 当て る こ と
が で き ま す。 ま た、 ロ ー ル の処理対象 ク ラ イ ア ン ト と し て割 り 当て ら れ て い
る、 個々の ユ ー ザ ま た は グ ル ー プ、 ド メ イ ン、 組織単位、 ネ ッ ト ワ ー ク範
囲の メ ン バ ー で あ る コ ン ピ ュ ー タ を追加す る こ と が で き ま す。

ユ ー ザ は 複数の グ ル ー プ、 ド メ イ ン、 組織単位に含ま れ て い る場合が あ る の
で、 異な っ た ロ ー ル が 共通の メ ン バ ー と し て の グ ル ー プ、 ド メ イ ン、 組織単
位を管理す る と き に、 よ り 大き い ク ラ イ ア ン ト グ ル ー プ か ら 個人を追加す る
と 、 競合を発生 さ せ る可能性が あ り ま す。 異な っ た ロ ー ル の管理者が同時に 
Websense Manager に ア ク セ ス し、 [ ク ラ イ ア ン ト ] ペ ー ジ で同じ ク ラ イ ア ン
ト ( 例え ば グ ル ー プ の個々の メ ン バ ー ) を追加す る か も し れ ま せ ん。 こ の状
況で は、 そ の ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ は、 [ ク ラ イ ア
ン ト ] ペ ー ジ で そ れ ぞ れの ロ ー ル に指定 さ れ た優先権に よ っ て管理 さ れ ま す。
ロ ー ル の競合管理、 265 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

指定済み管理 タ ス ク 、 248 ペ ー ジ

ユ ー ザ ア カ ウ ン ト の表示、 249 ペ ー ジ

ロ ー ル定義の表示、 249 ペ ー ジ

ポ リ シ ー と フ ィ ル タ の作成、 251 ペ ー ジ

ク ラ イ ア ン ト に対す る ポ リ シ ー の適用、 252 ペ ー ジ
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ポ リ シ ー と フ ィ ル タ の 作成

ロ ー ル が作成 さ れ た と き、 事前に イ ン ス ト ー ル さ れ て い る デ フ ォ ル ト ポ リ
シ ー、 カ テ ゴ リ  フ ィ ル タ 、 プ ロ ト コ ル フ ィ ル タ を自動的に継承し ま す。 ま
た、 優先管理者が ロ ー ル に コ ピ ー す る こ と を選択し た ポ リ シ ー と フ ィ ル タ が
あ る か も し れ ま せ ん。

ま た、 ポ リ シ ー と フ ィ ル タ の ほ か に、 優先管理者に よ っ て作成 さ れ た カ ス タ
ム フ ァ イ ル タ イ プ お よ び プ ロ ト コ ル を継承し ま す。

優先管理者か ら 継承し た ポ リ シ ー と フ ィ ル タ を編集す る こ と は自由で す。 行
う 変更は 自身の ロ ー ル のみ に影響を与え ま す。 以前に継承し た フ ィ ル タ と ポ
リ シ ー に対し て優先管理者が行 っ た変更は、 あ な た の ロ ー ル に は影響を与え
ま せ ん。

ま た、 必要な だ け の新し い フ ィ ル タ と ポ リ シ ー を作成す る こ と が で き ま す。
指定済み管理者に よ っ て作成 さ れ た フ ィ ル タ と ポ リ シ ー は、 そ の ロ ー ル に ロ
グ オ ン し た管理者に のみ有効で す。 ポ リ シ ー を作成す る手順は、 ポ リ シ ー に
関す る作業、 75 ペ ー ジ を参照し て く だ さ い。 フ ィ ル タ を作成す る手順は、
フ ィ ル タ に関す る作業、 47 ペ ー ジ を参照し て く だ さ い。

い く つ か の制限付き で、 ロ ー ル の フ ィ ル タ  コ ン ポ ー ネ ン ト を編集す る こ と が
で き ま す。

カ テ ゴ リ : カ ス タ ム カ テ ゴ リ の追加、 マ ス タ  デ ー タ ベ ー ス と カ ス タ ム カ
テ ゴ リ 両方の編集、 ロ ー ル内で使用す る再分類 さ れ た URL と キ ー ワ ー ド
の定義、 作成す る カ テ ゴ リ  フ ィ ル タ で デ フ ォ ル ト で適用 さ れ る ア ク シ ョ
ン と 高度な フ ィ ル タ リ ン グ オ プ シ ョ ン の変更。 ( カ テ ゴ リ が フ ィ ル タ  
ロ ッ ク に よ っ て ロ ッ ク さ れ て い な い場合に限 り 、 カ テ ゴ リ の デ フ ォ ル ト 
ア ク シ ョ ン に対す る変更が実行 さ れ ま す。 )

関連ト ピ ッ ク :

指定済み管理 タ ス ク 、 248 ペ ー ジ

ユ ー ザ ア カ ウ ン ト の表示、 249 ペ ー ジ

ロ ー ル定義の表示、 249 ペ ー ジ

ク ラ イ ア ン ト ペ ー ジ に ク ラ イ ア ン ト を追加、 250 ペ ー ジ

ク ラ イ ア ン ト に対す る ポ リ シ ー の適用、 252 ペ ー ジ

ご注意 :

優先管理者が カ ス タ ム フ ァ イ ル タ イ プ と プ ロ ト コ
ル に行 っ た変更は、 自動的に ロ ー ル の フ ィ ル タ と ポ
リ シ ー に影響を与え ま す。

優先管理者が あ な た に こ れ ら の コ ン ポ ー ネ ン ト の変
更を通知し た と き、 ポ リ シ ー と フ ィ ル タ が適切に処
理 さ れ て い る か を確認し て く だ さ い。
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プ ロ ト コ ル : 作成す る プ ロ ト コ ル フ ィ ル タ で デ フ ォ ル ト で適用 さ れ る ア
ク シ ョ ン と 高度な フ ィ ル タ リ ン グ オ プ シ ョ ン の変更。 ( プ ロ ト コ ル が 
フ ィ ル タ  ロ ッ ク に よ っ て ロ ッ ク さ れ て い な い場合に限 り 、 プ ロ ト コ ル の
デ フ ォ ル ト ア ク シ ョ ン に対す る変更が実行 さ れ ま す。 ) 指定済み管理者
は プ ロ ト コ ル定義を追加 / 削除す る こ と は で き ま せ ん。

フ ァ イ ル タ イ プ : フ ァ イ ル拡張子の表示、 フ ァ イ ル タ イ プ の割 り 当て。
指定済み管理者は フ ァ イ ル タ イ プ を追加す る か、 フ ァ イ ル タ イ プ に割 り
当て ら れ た拡張子を変更す る こ と は で き ま せ ん。

フ ィ ル タ な し URL: URL の追加、 そ の ロ ー ル のみで管理 さ れ て い る す べ て
の ク ラ イ ア ン ト に対し て許可 さ れ る サ イ ト を表す正規表現の追加。

詳細は、 フ ィ ル タ  コ ン ポ ー ネ ン ト の作成、 176 ペ ー ジ を参照し て く だ さ い。

優先管理者が フ ィ ル タ  ロ ッ ク 制限を実行し て い る場合、 カ テ ゴ リ  ま た は プ
ロ ト コ ル が自動的に ブ ロ ッ ク さ れ、 作成 / 編集し た フ ィ ル タ を変更で き な い
場合が あ り ま す。 す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ
を参照し て く だ さ い。

ク ラ イ ア ン ト に 対す る ポ リ シ ー の 適用

ポ リ シ ー を作成し た後で、 [ ク ラ イ ア ン ト に適用 ] を ク リ ッ ク す る こ と で、 [
ク ラ イ ア ン ト ] の ペ ー ジ に す で に追加 さ れ て い る ク ラ イ ア ン ト に、 そ の ポ リ
シ ー を直接適用す る こ と が で き ま す。 ク ラ イ ア ン ト へ の ポ リ シ ー の割 り 当
て、 80 ペ ー ジ を参照し て く だ さ い。

ま た は、 [ ク ラ イ ア ン ト ] の ペ ー ジ に移動し、 こ の ポ リ シ ー に よ っ て管理 さ
れ る ク ラ イ ア ン ト を追加す る こ と も で き ま す。 ク ラ イ ア ン ト に関す る作業、
60 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト の 作成

レ ポ ー ト許可を持 っ て い る場合、 利用可能な特定の レ ポ ー ト オ プ シ ョ ン が優
先管理者に よ っ て設定 さ れ ま す。 ど の機能を使用す る こ と が で き る か を知る
た め に は、 [ 指定済み管理 ] の ペ ー ジ に移動し、 ロ ー ル名を ク リ ッ ク し ま す。
[ ロ ー ル の編集 ] の ペ ー ジ に、 許可を持 っ て い る レ ポ ー ト機能が表示 さ れ ま
す。 詳細は、 ロ ー ル の編集、 258 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

指定済み管理 タ ス ク 、 248 ペ ー ジ

ユ ー ザ ア カ ウ ン ト の表示、 249 ペ ー ジ

ロ ー ル定義の表示、 249 ペ ー ジ

ク ラ イ ア ン ト ペ ー ジ に ク ラ イ ア ン ト を追加、 250 ペ ー ジ

ポ リ シ ー と フ ィ ル タ の作成、 251 ペ ー ジ
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Websense Manager へ の ア ク セ ス の有効化

指定済み管理ロ ー ル の構成を設定す る と き、 管理者が ど の Websense Manager
機能に ア ク セ ス す る こ と が で き る か を決定し ま す。 Websense Manager に ロ グ
オ ン し て い る ユ ー ザ が、 右側の機能を利用で き る た め に は、 そ れ ぞ れの ユ ー
ザ が ユ ー ザ名 と パ ス ワ ー ド で ロ グ オ ン し て い る必要が あ り ま す。 2 つ の タ イ
プ の ア カ ウ ン ト が使用で き ま す :

ネ ッ ト ワ ー ク  ア カ ウ ン ト は ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  サ ー ビ ス で す で
に設定 さ れ た資格情報を使用し ま す ( デ ィ レ ク ト リ  ア カ ウ ン ト、 253
ペ ー ジ を参照 )。

Websense ユ ー ザ ア カ ウ ン ト は Websense Manager内で使用す る ユ ー ザ名 と パ
ス ワ ー ド を作成し ま す (Websense ユ ー ザ ア カ ウ ン ト 、 255 ペ ー ジ を参照 )。

デ ィ レ ク ト リ  ア カ ウ ン ト 

条件無し優先管理者は、 [ 設定 ] > [ 一般 ] > [ ロ グ オ ン デ ィ レ ク ト リ ] の ペ ー
ジ を使用し て、 管理者が ネ ッ ト ワ ー ク 資格情報で Websense Manager に ロ グ
オ ン す る こ と を許可す る た め に必要な デ ィ レ ク ト リ  サ ー ビ ス情報を入力す る
こ と が で き ま す。

Websense Manager ユ ー ザ の ネ ッ ト ワ ー ク資格情報は、 1 つ の デ ィ レ ク ト リ  
サ ー ビ ス に対し て認証 さ れ る必要が あ り ま す。 ネ ッ ト ワ ー ク が複数の デ ィ レ
ク ト リ  サ ー ビ ス を含む場合、 Websense Manager で設定す る ロ グ オ ン デ ィ レ
ク ト リ  サ ー ビ ス と 他 と の間に信頼関係が存在す る必要が あ り ま す。

Websense Manager で使用す る 1 つ の デ ィ レ ク ト リ  サ ー ビ ス を定義で き な い
場合、 管理者に対し て Websense ユ ー ザ ア カ ウ ン ト を作成す る こ と を考え て
く だ さ い (Websense ユ ー ザ ア カ ウ ン ト、 255 ペ ー ジ を参照 )。

Websense Manager が管理者を認証す る た め に使用す る デ ィ レ ク ト リ  サ ー ビ
ス を定義す る た め に は、 最初に管理者を認証す る デ ィ レ ク ト リ  サ ー ビ ス を使

関連ト ピ ッ ク :

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ

Websense ユ ー ザ ア カ ウ ン ト、 255 ペ ー ジ

ご注意 :

こ の情報は、 Websense Manager ユ ー ザ のみ を認証す
る た め に使用 さ れ ま す。 フ ィ ル タ リ ン グ ク ラ イ ア ン
ト に は適用 さ れ ま せ ん。 ク ラ イ ア ン ト デ ィ レ ク ト リ  
サ ー ビ ス情報は、 [ 設定 ] > [ デ ィ レ ク ト リ  サ ー ビ ス
] の ペ ー ジ で設定 さ れ ま す ( デ ィ レ ク ト リ  サ ー ビ ス、
63 ペ ー ジ を参照 )。
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用す る た め の チ ェ ッ ク ボ ッ ク ス が選択 さ れ て い る こ と を確認し、 次に リ ス ト
か ら デ ィ レ ク ト リ サ ー ビ ス タ イ プ を選択し ま す。

デ フ ォ ル ト の  [Windows NT Directory / Active Directory ( 混在モ ー ド )] を 選択す
る 場合、 そ れ以上の 設定は必要あ り ま せん 。 [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ
シ ュ し ま す。 [ す べ て保存 ] を ク リ ッ ク する ま で 、 変更は適用さ れま せん 。

[Active Directory ( ネ イ テ ィ ブ モ ー ド )] ま た は [ そ の他の LDAP デ ィ レ ク ト リ
] を選択し た場合、 次の追加情報を入力し て く だ さ い :

1. デ ィ レ ク ト リ  サ ー ビ ス が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド

レ ス ま た は 名前を入力し ま す。

Active Directory ( ネ イ テ ィ ブ モ ー ド ) を使用し、 フ ェ イ ル オ ー バ ー の た
め に グ ロ ー バ ル カ タ ロ グ サ ー バ ー を配置し て い る場合、 そ の代わ り に
DNS ド メ イ ン名を入力す る こ と が で き ま す。

2. デ ィ レ ク ト リ  サ ー ビ ス通信に使用す る ポ ー ト を入力し ま す。

3. デ ィ レ ク ト リ  サ ー ビ ス と の通信を暗号化す る た め に は、 [SSL を使用す る

] に マ ー ク を付け ま す。

4. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス に接続す る た め に使用す

る [ ユ ー ザ識別名 ] と  [ パ ス ワ ー ド ] を入力し ま す。

5. Websense ソ フ ト ウ ェ ア が管理者を認証す る と き に使用す る [ デ フ ォ ル ト 

ド メ イ ン コ ン テ ク ス ト ] を入力し ま す。

Active Directory ( ネ イ テ ィ ブ モ ー ド ) を使用し て い る場合、 設定は完
了で す。 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す べ て保
存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

そ の 他の  LDAP デ ィ レ ク ト リ を 使用し て い る 場合、 継続し て く だ さ い 。

6. [ ユ ー ザ ロ グ イ ン ID の属性 ] お よ び  も し あ れば Websense ソ フ ト ウ ェ ア の

ユ ー ザ 認証を 速め る た め に 使用す る  [ ユ ー ザ検索 フ ィ ル タ ] を 提供し ま す 。

ま た、 こ の情報は、 [ 設定 ] > [ デ ィ レ ク ト リ  サ ー ビ ス ] の ペ ー ジ の [ 詳
細デ ィ レ ク ト リ 設定 ] に も現れ ま す。 必要な ら 、 値を コ ピ ー し、 ペ ー ス
ト す る こ と が で き ま す。

7. [ グ ル ー プ オ プ シ ョ ン ] で、LDAP ス キ ー マ が memberOf 属性を含む か ど う

か指定し ま す :

memberOf が 使用さ れない 場合、 Websense ソ フ ト ウ ェ ア が 管理者を 認証
す る た め に 適用す る  [ ユ ー ザ グ ル ー プ検索 フ ィ ル タ ] を 指定し ま す 。

memberOf が使用 さ れ る場合、 適用 さ れ る べ き 「グ ル ー プ」 属性を指
定し ま す。

8. LDAP ス キ ー マ が ネ ス ト さ れ た グ ル ー プ を含む場合、 [ 別の ネ ス ト さ れ た

グ ル ー プ検索を実行 ] に マ ー ク を付け ま す。

9. デ ィ レ ク ト リ  サ ー ビ ス が LDAP 照会を使用す る場合、 Websense ソ フ ト

ウ ェ ア が照会を使用す る か、 無視す る か を指定し ま す。

10. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す べ て保存 ] を ク リ ッ

ク す る ま で、 変更は適用 さ れ ま せ ん。
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Websense ユ ー ザ ア カ ウ ン ト

管理者が ネ ッ ト ワ ー ク  デ ィ レ ク ト リ 資格情報を入力し な い で Websense 
Manager に ア ク セ ス で き る よ う に す る ア カ ウ ン ト を作成す る た め に は、 優先
管理者は [ 指定済み管理 ] > [Websense ユ ー ザ ア カ ウ ン ト の管理 ] の ペ ー ジ
を使用し ま す。 ま た、 こ の ペ ー ジ で、 優先管理者は、 Websense ユ ー ザ ア カ
ウ ン ト の パ ス ワ ー ド を変更し、 管理者 と し て割 り 当て ら れ て い る Websense
ユ ー ザ の ロ ー ル を表示す る こ と が で き ま す。

ま た、 条件無し優先管理者は、 こ の ペ ー ジ で Websense ユ ー ザ ア カ ウ ン ト を
削除す る こ と が で き ま す。

指定済み管理者は、 Websense パ ス ワ ー ド を変更し、 管理者 と し て割 り 当て
ら れ て い る ロ ー ル を表示す る た め に、 こ の ペ ー ジ を使用で き ま す。

Websense ユ ー ザ ア カ ウ ン ト の 追加

Websense ユ ー ザ ア カ ウ ン ト を追加す る た め に は、 [ 指定済み管理 ] > 
[Websense ユ ー ザ ア カ ウ ン ト の管理 ] > [Websense ユ ー ザ の追加 ] の ペ ー ジ を
使用し ま す。

関連ト ピ ッ ク :

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ

Websense ユ ー ザ ア カ ウ ン ト の追加、 255 ペ ー ジ

オ プ シ ョ ン 説明

追加 新し い Websense ユ ー ザ ア カ ウ ン ト を作成す る た め の
ペ ー ジ を開き ま す。 Websense ユ ー ザ ア カ ウ ン ト の
追加、 255 ペ ー ジ を参照し て く だ さ い。

パ ス ワ ー ド の変更 関連す る ア カ ウ ン ト の パ ス ワ ー ド を変更す る た め の
ペ ー ジ を開き ま す。 Websense ユ ー ザ パ ス ワ ー ド
の変更、 256 ペ ー ジ を参照し て く だ さ い。

表示 ユ ー ザ が管理者 と し て割 り 当て ら れ て い る ロ ー ル の リ
ス ト を表示し ま す。

削除 1 つ以上の不必要な ユ ー ザ ア カ ウ ン ト の チ ェ ッ ク ボ ッ
ク ス に マ ー ク を付け、 削除す る た め に こ の ボ タ ン を ク
リ ッ ク し ま す。

閉じ る 指定済み管理の ペ ー ジ に戻 り ま す。

関連ト ピ ッ ク :

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ

Websense ユ ー ザ ア カ ウ ン ト、 255 ペ ー ジ

Websense ユ ー ザ パ ス ワ ー ド の変更、 256 ペ ー ジ
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1. 50 文字以内で固有の ユ ー ザ名を入力し て く だ さ い。

名前は長 さ が 1 ～ 50 字で、 以下の文字を含め る こ と は で き ま せ ん :

* < > ' { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

ユ ー ザ名に ス ペ ー ス と ダ ッ シ ュ を含め る こ と が で き ま す。

2. こ の ユ ー ザ の パ ス ワ ー ド (4 - 255 文字 ) を入力し、 確認し ま す。

強固な パ ス ワ ー ド が推奨 さ れ ま す : 8 文字以上で、 少な く と も次の そ れ ぞ
れ 1 つ ず つ を含む。

大文字

小文字

数字

特殊文字 ( ハ イ フ ン、 ア ン ダ ー ス コ ア、 空白 な ど )

3. 変更を完了し た ら 、 変更を キ ャ ッ シ ュ し、 [Websense ユ ー ザ ア カ ウ ン ト

の管理 ] の ペ ー ジ に戻る た め に、 [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] 
を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

Websense ユ ー ザ  パ ス ワ ー ド の 変更

[ 指定済み管理 ] > [Websense ユ ー ザ ア カ ウ ン ト の管理 ] > [ パ ス ワ ー ド の変
更 ] の ペ ー ジ で 、 指定済み管理者は 自身の Websense ユ ー ザ  ア カ ウ ン ト の パ
ス ワ ー ド を 変更で き ま す。 優先管理者は、 すべ て の Websense ユ ー ザ  ア カ ウ ン
ト の パ ス ワ ー ド を 変更する た め に 、 こ の ペ ー ジ を 使用す る こ と が で き ま す 。

1. 正し い  ユ ー ザ名が 、 ペ ー ジ 上部に 表示さ れて い る こ と を 確認し て く だ さ い 。

2. こ の ユ ー ザ の新規パ ス ワ ー ド (4 - 255 文字 ) を入力し、 確認し ま す。

強固な パ ス ワ ー ド が推奨 さ れ ま す : 8 文字以上で、 少な く と も次の そ れ ぞ
れ 1 つ ず つ を含む。

大文字

小文字

数字

特殊文字 ( ハ イ フ ン、 ア ン ダ ー ス コ ア、 空白 な ど )

3. 変更を完了し た ら 、 変更を キ ャ ッ シ ュ し、 [Websense ユ ー ザ ア カ ウ ン ト

の管理 ] の ペ ー ジ に戻る た め に、 [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] 
を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク :

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ

Websense ユ ー ザ ア カ ウ ン ト、 255 ペ ー ジ

Websense ユ ー ザ ア カ ウ ン ト の追加、 255 ペ ー ジ
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指定済み管理の使用

優先管理者 ま た は 指定済み管理者が表示し て い る か に よ っ て、 [ ポ リ シ ー の
管理 ] > [ 指定済み管理 ] の ペ ー ジ は、 異な っ た オ プ シ ョ ン を提供し ま す。

優先管理者は、 現在定義 さ れ て い る す べ て の ロ ー ル の リ ス ト を参照す る こ と
が で き、 次の オ プ シ ョ ン が利用可能で す。

関連ト ピ ッ ク :

管理ロ ー ル の説明、 240 ペ ー ジ

ロ ー ル の競合管理、 265 ペ ー ジ

オ プ シ ョ ン 説明

追加 新し い ロ ー ル を追加す る た め に ク リ ッ ク し ま す。
ロ ー ル の追加、 258 ペ ー ジ を参照し て く だ さ い。

ロ ー ル ロ ー ル を表示 / 設定す る た め に ク リ ッ ク し ま す。
ロ ー ル の編集、 258 ペ ー ジ を参照し て く だ さ い。

削除 リ ス ト で マ ー ク が付け ら れ て い る ロ ー ル を削除す る た
め に ク リ ッ ク し ま す。 こ の オ プ シ ョ ン は 条件無し優
先管理者の み利用可能で す。

ロ ー ル が削除 さ れ た後、 ロ ー ル の ク ラ イ ア ン ト が ど の
よ う に管理 さ れ る か に つ い て の情報は、 留意事項、
266 ペ ー ジ を参照し て く だ さ い。

詳細 ロ ー ル の優先順位の管理機能に ア ク セ ス す る た め に 
ク リ ッ ク し ま す。

ロ ー ル の優先順位
の管理

異な っ た ロ ー ル で管理 さ れ る複数の グ ル ー プ に同じ ク
ラ イ ア ン ト が属す る と き、 使用 さ れ る ロ ー ル の ポ リ
シ ー設定を指定す る た め に ク リ ッ ク し ま す。 ロ ー ル
の競合管理、 265 ペ ー ジ を参照し て く だ さ い。

Websense ユ ー ザ 
ア カ ウ ン ト の管理

Websense Manager に ア ク セ ス す る た め に だ け使用す
る ア カ ウ ン ト の ユ ー ザ名 と パ ス ワ ー ド を追加、 編集、
削除す る た め に ク リ ッ ク し ま す。 Websense ユ ー ザ 
ア カ ウ ン ト 、 255 ペ ー ジ を参照し て く だ さ い。

カ ス タ ム LDAP
 グ ル ー プ の管理

指定済み管理ロ ー ル で処理対象 ク ラ イ ア ン ト と し て割
り 当て ら れ て い る カ ス タ ム LDAP グ ル ー プ を追加、 編
集、 削除す る た め に ク リ ッ ク し ま す。 カ ス タ ム
LDAP グ ル ー プ に関す る作業、 67 ペ ー ジ を参照し
て く だ さ い。

設定 さ れ た デ ィ レ ク ト リ  サ ー ビ ス が Windows NT 
Directory / Active Directory ( 混在モ ー ド ) で あ る場合、
こ の オ プ シ ョ ン は利用で き ま せ ん。
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指定済み管理者は、 自身が管理者の ロ ー ル だ け を参照し、 よ り 限定 さ れ た オ
プ シ ョ ン へ ア ク セ ス し ま す。

ロ ー ル の追加 

新し い ロ ー ル で名前 と 説明を指定す る た め に は、 [ 指定済み管理 ] > [ ロ ー ル
の追加 ] の ペ ー ジ を使用し ま す。

1. 新し い ロ ー ル の名前を入力し ま す。

名前は長 さ が 1 ～ 50 字で、 以下の文字を含め る こ と は で き ま せ ん :

* < > ' { } ~ !$ % & @ # ." | \ & + = ?/ ; : ,

ロ ー ル名に ス ペ ー ス と ダ ッ シ ュ を含め る こ と が で き ま す。

2. 新し い ロ ー ル の説明を入力し ま す。

説明は 最高 255 文字ま で で す。 ロ ー ル名に適用 さ れ る文字に関す る制限
が説明に も適用 さ れ ま す が、 2 つ の例外が あ り ま す。 す なわ ち、 ピ リ オ
ド ( . ) と コ ン マ ( , ) は含め る こ と が で き ま す。

3. [ ロ ー ル の編集 ] の ペ ー ジ を 表示し 、こ の ロ ー ル の 特性を 定義す る た め に は、

[OK] を ク リ ッ ク し ま す 。 ロ ー ル の編集、 258 ペ ー ジを 参照し て く だ さ い 。

次に Websense Manager に ロ グ オ ン し た と き に、 新し い ロ ー ル はバ ナ ー の
ロ ー ル ド ロ ッ プ ダ ウ ン リ ス ト に追加 さ れ ま す。

ロ ー ル の編集

オ プ シ ョ ン 説明

ロ ー ル ロ ー ル に割 り 当て ら れ た ク ラ イ ア ン ト、 指定 さ れ た レ
ポ ー ト許可を表示す る た め に ク リ ッ ク し ま す。 ロ ー
ル の編集、 258 ペ ー ジ を参照し て く だ さ い。

Websense ユ ー ザ 
ア カ ウ ン ト の管理

Websense Manager パ ス ワ ー ド を変更し、 割 り 当て ら
れ て い る ロ ー ル を表示す る オ プ シ ョ ン に ア ク セ ス す る
た め に ク リ ッ ク し ま す。 Websense ユ ー ザ ア カ ウ
ン ト 、 255 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

ロ ー ル の編集、 258 ペ ー ジ

留意事項、 266 ペ ー ジ

関連ト ピ ッ ク :

指定済み管理の使用、 257 ペ ー ジ

ロ ー ル の追加、 258 ペ ー ジ

ロ ー ル の競合管理、 265 ペ ー ジ
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指定済み管理者は、 ロ ー ル で管理 さ れ て い る ク ラ イ ア ン ト の リ ス ト と 、 与え
ら れ て い る特定の レ ポ ー ト許可を表示す る た め に、 [ 指定済み管理 ] > [ ロ ー
ル の編集 ] の ペ ー ジ を使用す る こ と が で き ま す。

優先管理者は、 ロ ー ル の 管理者お よ び ク ラ イ ア ン ト を 選択し 、 下記の 管理者許
可を 設定する た め に 、 こ の ペ ー ジ を 使用す る こ と が で き ま す 。 条件無し 優先管
理者だ け が 、 ロ ー ル か ら 管理者と ク ラ イ ア ン ト を 削除す る こ と が で き ま す 。

1. 必要な ら 、 ロ ー ル名 と 説明を変更し ま す。

2. こ の ロ ー ル の管理者を追加 ま た は 削除し ま す。 ( 優先管理者のみが 利用

可能で す。 指定済み管理者 と し て ロ グ オ ン し て い る場合、 こ の項は表示
さ れ ま せ ん。 )  

ご注意 :

優先管理者ロ ー ル名は 変更で き ま せ ん。

項目 説明

ユ ー ザ名 管理者ユ ー ザ名

ア カ ウ ン ト 
タ イ プ

ユ ー ザ が ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  サ ー ビ ス ( デ ィ
レ ク ト リ ) と し て定義 さ れ て い る か、 Websense ユ ー
ザ ア カ ウ ン ト (Websense) と し て定義 さ れ て い る か を
示し ま す。

レ ポ ー ト 管理者に レ ポ ー ト ツ ー ル を使用す る許可を与え る た
め に は、 こ の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

ポ リ シ ー フ ィ ル タ と ポ リ シ ー を作成し、 ロ ー ル で管理 さ れ て い
る ク ラ イ ア ン ト に ポ リ シ ー を適用す る許可を管理者に
与え る た め に は、 こ の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付
け ま す。

ま た、 優先管理者ロ ー ル で、 ポ リ シ ー許可を も つ管理
者は、 特定の Websense 構成設定を管理す る こ と が で
き ま す。 優先管理者、 241 ペ ー ジ を参照し て く だ さ
い。

無制限 優先管理者ロ ー ル のみが利用可能で す。 す べ て の
Websense 構成設定 と フ ィ ル タ  ロ ッ ク を管理す る許可
を管理者に与え る た め に は、 こ の チ ェ ッ ク ボ ッ ク ス に
マ ー ク を付け ま す。

条件無し優先管理者だ け が、 新し い管理者に無制限の
許可を与え る こ と が で き ま す。

追加 [ 管理者の追加 ] ペ ー ジ を開き ま す。 管理者の追加、
262 ペ ー ジ を参照し て く だ さ い。

削除 管理者 リ ス ト で マ ー ク が付い た す べ て の管理者を ロ ー
ル か ら 削除し ま す。 ( 条件無し優先管理者だ け が 利用
可能で す。 )
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3. ロ ー ル の [ 処理対象 ク ラ イ ア ン ト ] を追加 / 削除し ま す。( 優先管理者だ け

が変更で き ま す。 指定済み管理者は、 ロ ー ル に割 り 当て ら れ た ク ラ イ ア
ン ト を表示す る こ と が で き ま す。 ) 

4. レ ポ ー ト ア ク セ ス を持つ こ の ロ ー ル の管理者に利用可能な機能を選択す

る た め に は、 [ レ ポ ー ト作成の許可 ] の エ リ ア を使用し ま す。

a. レ ポ ー ト許可の一般レ ベ ル を選択し ま す :

項目 説明

名前 明示的に ロ ー ル に割 り 当て ら れ た各 ク ラ イ ア ン ト の名
前を表示し ま す。 ロ ー ル の管理者は、 ポ リ シ ー を適用
す る前に、 [ ク ラ イ ア ン ト ] の ペ ー ジ で ク ラ イ ア ン ト
を追加す る必要が あ り ま す。 指定済み管理 タ ス ク 、
248 ペ ー ジ を参照し て く だ さ い。

追加 [ 処理対象 ク ラ イ ア ン ト の追加 ] の ペ ー ジ を開き ま す。
処理対象 ク ラ イ ア ン ト の追加、 264 ペ ー ジ を参照
し て く だ さ い。

削除 条件無し優先管理者だ け が利用可能で す。 こ の ボ タ ン
は 処理対象 ク ラ イ ア ン ト リ ス ト で マ ー ク が付い た す
べ て の ク ラ イ ア ン ト を ロ ー ル か ら 削除し ま す。

特定の ク ラ イ ア ン ト は 処理対象 ク ラ イ ア ン ト リ ス ト
か ら す ぐ に削除す る こ と が で き ま せ ん。 詳細は、 留
意事項、 266 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

す べ て の ク ラ イ ア ン ト
の レ ポ ー ト

管理者が す べ て の ネ ッ ト ワ ー ク  ユ ー ザ の レ
ポ ー ト を作成す る許可を与え る た め に は、 こ
の オ プ シ ョ ン を選択し ま す。

こ の ロ ー ル の管理者に特定の許可を設定す る
た め に は、 [ レ ポ ー ト 作成の許可 ] エ リ ア の
他の オ プ シ ョ ン を使用し ま す。

処理対象 ク ラ イ ア ン ト
の み の レ ポ ー ト

こ の ロ ー ル に割 り 当て ら れ た処理対象 ク ラ イ
ア ン ト の み を レ ポ ー ト す る よ う に管理者を制
限す る た め に は、 こ の オ プ シ ョ ン を選択し ま
す。 次に、 こ れ ら の管理者が ア ク セ ス で き る
調査レ ポ ー ト の機能を選択し ま す。

処理対象 ク ラ イ ア ン ト に レ ポ ー ト を限定 さ れ
た管理者は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト 、
ま た は [ 今日 ] お よ び [ 履歴 ] の ペ ー ジ で ユ ー
ザ ベ ー ス の レ ポ ー ト に ア ク セ ス す る こ と は で
き ま せ ん。 ま た、 ロ グ デ ー タ ベ ー ス設定を管
理す る こ と が で き ま せ ん。
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b. ロ ー ル の適切な管理者に使用を許可す る た め に、 各レ ポ ー ト機能の

チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

オ プ シ ョ ン 説明

プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト へ の ア ク セ ス

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト機能へ の ア ク
セ ス を有効に し ま す。 管理者が す べ て の ク
ラ イ ア ン ト の レ ポ ー ト を行 う と き だ け、 こ
の オ プ シ ョ ン は利用可能で す。 プ レ ゼ ン
テ ー シ ョ ン レ ポ ー ト 、 98 ペ ー ジ を参照し
て く だ さ い。

今日お よ び履歴ペ ー ジ で の
レ ポ ー ト の参照

こ れ ら の ペ ー ジ で イ ン タ ー ネ ッ ト利用状況
を示す図の表示を有効に し ま す。 今日 : ヘ
ル ス、 セ キ ュ リ テ ィ 、 お よ び値 (AM 
12:00 以降 )、 20 ペ ー ジ お よ び 履歴 : 最終
30 日、 23 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン が選択 さ れ て い な い場合、
管理者は、 [ 今日 ] の ペ ー ジ の ヘ ル ス ア ラ ー
ト と 値の エ リ ア、 お よ び [ 履歴 ] の ペ ー ジ の
見積も り 値の み を表示で き ま す。

調査レ ポ ー ト へ の ア ク セ ス 基本的な調査レ ポ ー ト機能へ の ア ク セ ス を
有効に し ま す。 こ の オ プ シ ョ ン が選択 さ れ
た と き、 追加の調査レ ポ ー ト機能を選択す
る こ と が で き ま す。 調査レ ポ ー ト 、 118
ペ ー ジ を参照し て く だ さ い。

調査レ ポ ー ト で の ユ ー ザ名の
参照

記録 さ れ て い る場合、 こ の ロ ー ル の管理者
が ユ ー ザ名を表示す る こ と を可能に し ま す。
ロ グ記録の た め の Filtering Service 設定、
310 ペ ー ジ を参照し て く だ さ い。

名前の代わ り に シ ス テ ム に よ っ て作成 さ れ
た識別 コ ー ド だ け を表示す る た め に は、 こ
の オ プ シ ョ ン の選択を取 り 消し ま す。

こ の オ プ シ ョ ン は、 管理者が調査レ ポ ー ト
に ア ク セ ス で き る場合に だ け利用可能で す。

調査レ ポ ー ト を お気に入 り に
保存

こ の ロ ー ル の管理者が使用頻度の高い調査
レ ポ ー ト を作成す る こ と を可能に し ま す。
使用頻度の高い調査レ ポ ー ト 、 137 ペ ー
ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン は、 管理者が調査レ ポ ー ト
に ア ク セ ス で き る場合に だ け利用可能で す。
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5. 変更を終了し た ら 、 変更を キ ャ ッ シ ュ し、 [ 指定済み管理 ] の ペ ー ジ に戻

る た め に、 [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

管理者の 追加 

優先管理者が ロ ー ル の管理者を指定す る た め に、 [ 指定済み管理 ] > [ ロ ー ル
の編集 ] > [ 管理者の追加 ] の ペ ー ジ を使用し ま す。

指定済み管理者は、 管理し て い る ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト 活動に 関し て
重要な管理が で き ま す 。 お 客様の 組織の 許容使用ポ リ シ ー の と お り に こ の 管理
が 責任を 持っ て 処理さ れて い る こ と を 保証する た め に 、 優先管理者は、 管理者
に よ っ て 行わ れた 変更を モ ニ タ す る た め に 監査ロ グ の ペ ー ジ を 使用す る べ き で
す 。 監査ロ グ の表示 と エ ク ス ポ ー ト 、 286 ペ ー ジを 参照し て く だ さ い 。

調査レ ポ ー ト の ス ケ ジ ュ ー ル こ の ロ ー ル で管理者が、 後で、 ま た は 繰 り
返し実行す る た め に、 調査レ ポ ー ト を ス ケ
ジ ュ ー ル す る こ と を可能に し ま す。

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139
ペ ー ジ を参照し て く だ さ い。

管理者が調査レ ポ ー ト を使用頻度の高い レ
ポ ー ト と し て保存す る許可を与え ら れ て い
る と き だ け、 こ の オ プ シ ョ ン は利用可能で
す。

ロ グ デ ー タ ベ ー ス の管理 管理者が [ 設定 ] > [ ロ グ デ ー タ ベ ー ス ] の
ペ ー ジ に ア ク セ ス す る こ と を可能に し ま す。
ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー
ジ を参照し て く だ さ い。

管理者が す べ て の ク ラ イ ア ン ト の レ ポ ー ト
を行 う と き だ け、 こ の オ プ シ ョ ン は利用可
能で す。

オ プ シ ョ ン 説明

関連ト ピ ッ ク :

ロ ー ル の編集、 258 ペ ー ジ

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ

ご注意 :

管理者を複数の ロ ー ル に追加す る こ と が で き ま す。
こ れ ら の管理者は ロ グ オ ン中に ロ ー ル を選択す る必
要が あ り ま す。 こ の場合、 管理者はす べ て の ロ ー ル
の組み合わ さ れ た レ ポ ー ト許可を持ち ま す。
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1. デ ィ レ ク ト リ  ア カ ウ ン ト を 指定済み管理者に 追加す る 場合、 そ の デ ィ レ ク

ト  リ サ ー ビ ス 設定 ( デ ィ レ ク ト リ  サ ー ビ ス、 63 ペ ー ジ を 参照 ) が ロ グ オ
ン  デ ィ レ ク ト リ 設定 ( デ ィ レ ク ト リ  ア カ ウ ン ト 、 253 ペ ー ジ を 参照 ) に
一致し て い る Policy Server に ロ グ オ ン し て い る こ と を 確認し て く だ さ い 。

Websense ユ ー ザ ア カ ウ ン ト だ け を管理者に追加す る場合、 ど の Policy 
Server に も ロ グ オ ン で き ま す。

2. [ デ ィ レ ク ト リ  ア カ ウ ン ト ] で、 1 人以上の ユ ー ザ の チ ェ ッ ク ボ ッ ク ス に

マ ー ク を付け、 彼 ら を選択済み リ ス ト に移動す る た め に、 右矢印 (>) ボ タ
ン を ク リ ッ ク し ま す。

お客様の環境が、 Active Directory ( ネ イ テ ィ ブ モ ー ド ) ま た は他の LDAP
ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス を使用し て い る場合、 特定の ユ ー ザ、 グ
ル ー プ、 ド メ イ ン、 組織単位名を見つ け る た め に、 デ ィ レ ク ト リ を検索
す る こ と が で き ま す。 デ ィ レ ク ト リ  サ ー ビ ス の検索、 70 ペ ー ジ を参照し
て く だ さ い。

3. [Websense ア カ ウ ン ト ] で、 1 人以上の ユ ー ザ の チ ェ ッ ク ボ ッ ク ス に マ ー

ク を付け、 ハ イ ラ イ ト さ れ た ユ ー ザ を [ 選択済み ] リ ス ト に移動す る た め
に、 右矢印 (>) ボ タ ン を ク リ ッ ク し ま す。

4. こ の ロ ー ル の管理者に許可を設定し ま す。

5. 変更が完了し た ら 、 [OK] を ク リ ッ ク し、 [ ロ ー ル の編集 ] の ペ ー ジ に戻 り

ま す。

6. 変更を キ ャ ッ シ ュ す る た め に、[ ロ ー ル の編集 ] の ペ ー ジ で [OK] を ク リ ッ

ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ご注意 :

カ ス タ ム LDAP グ ル ー プ は 管理者を追加す る こ と は
で き ま せ ん。

オ プ シ ョ ン 説明

ポ リ シ ー こ の ロ ー ル の管理者が ポ リ シ ー を処理対象 ク ラ イ ア ン
ト に適用す る た め に は、 こ の オ プ シ ョ ン を チ ェ ッ ク し
ま す。 ま た、 こ れは特定の Websense 設定へ の ア ク セ
ス権を与え ま す。

無制限 す べ て の Websense 設定へ の ア ク セ ス権を与え る た め
に は、 こ の オ プ シ ョ ン を チ ェ ッ ク し ま す。

条件な し優先管理者が ポ リ シ ー許可を も つ優先管理者
ロ ー ル を管理者に追加す る と き だ け、 こ の オ プ シ ョ ン
は有効で す。

レ ポ ー ト レ ポ ー ト ツ ー ル へ の ア ク セ ス権を与え る た め に は、 こ
の オ プ シ ョ ン を チ ェ ッ ク し ま す。 許可 さ れ た特定の レ
ポ ー ト機能を設定す る た め に は、 [ ロ ー ル の編集 ] の
ペ ー ジ を使用し ま す。
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処理対象ク ラ イ ア ン ト の 追加

処理対象ク ラ イ ア ン ト は、 ロ ー ル に 割り 当て ら れた ユ ー ザ お よ び コ ン ピ ュ ー タ
で あ り 、 そ の ポ リ シ ー はロ ー ル の 管理者に よ っ て 設定さ れま す 。 デ ィ レ ク ト リ  
ク ラ イ ア ン ト  ( ユ ー ザ 、 グ ル ー プ 、 ド メ イ ン 、 組織単位 )、 コ ン ピ ュ ー タ 、 ネ ッ
ト ワ ー ク は、 す べ て 処理対象ク ラ イ ア ン ト と し て 定義す る こ と が で き ま す 。

優先管理者が必要な ロ ー ル に ク ラ イ ア ン ト を追加す る た め に は、 [ 指定済み
管理 ] > [ ロ ー ル の編集 ] > [ 処理対象 ク ラ イ ア ン ト の追加 ] の ペ ー ジ を使用し
ま す。 各 ク ラ イ ア ン ト は 1 つ の ロ ー ル に だ け割 り 当て る こ と が で き ま す。

1 つ の ロ ー ル に ネ ッ ト ワ ー ク 範囲を処理対象 ク ラ イ ア ン ト と し て割 り 当て る
場合、 そ の範囲内の個々の IP ア ド レ ス を他の ど の ロ ー ル に も割 り 当て る こ と
は で き ま せ ん。 さ ら に、 ユ ー ザ、 グ ル ー プ、 ド メ イ ン、 組織単位を、 2 つ の
異な っ た ロ ー ル に割 り 当て る こ と は で き ま せ ん。 し か し、 ユ ー ザ を 1 つ の
ロ ー ル に割 り 当て、 ユ ー ザ が メ ン バ ー で あ る グ ル ー プ、 ド メ イ ン、 組織単位
に異な っ た ロ ー ル を割 り 当て る こ と は で き ま す。

処理対象 ク ラ イ ア ン ト に追加す る と き、 ど の ク ラ イ ア ン ト タ イ プ を含め る か
を考慮し て く だ さ い。 ロ ー ル に IP ア ド レ ス を追加す る場合、 こ の ロ ー ル の管
理者は 指定 さ れ た コ ン ピ ュ ー タ の す べ て の利用状況に関す る レ ポ ー ト を作成
す る こ と が で き ま す。 ロ ー ル に ユ ー ザ を追加す る場合、 ど の コ ン ピ ュ ー タ が
利用 さ れ た か に か か わ ら ず、 管理者は そ の ユ ー ザ の す べ て の利用状況を レ
ポ ー ト す る こ と が で き ま す。

管理者は、 彼 ら が管理す る ロ ー ル の処理対象 ク ラ イ ア ン ト に自動的に は含め
ら れ ま せ ん。 自身の ポ リ シ ー を設定す る こ と が で き ま す。 管理者が自身の イ
ン タ ー ネ ッ ト利用状況を表示す る た め に は、 セ ル フ  レ ポ ー ト を有効に し て く
だ さ い ( セ ル フ  レ ポ ー ト 、 341 ペ ー ジ を参照 )。

お客様の組織が複数の Policy Server を配備し、 Policy Server が異な っ た デ ィ
レ ク ト リ と 通信し て い る場合、 必ず追加す る ク ラ イ ア ン ト を含む デ ィ レ ク ト
リ に接続し て い る Policy Server を選択し て く だ さ い。

関連ト ピ ッ ク :

指定済み管理の使用、 257 ペ ー ジ

ロ ー ル の編集、 258 ペ ー ジ

ご注意 :

グ ル ー プ が 1 つ の ロ ー ル の処理対象 ク ラ イ ア ン ト で
あ り 、 そ の ロ ー ル の管理者が ポ リ シ ー を グ ル ー プ の
個々の メ ン バ ー に適用す る場合、 後で そ の グ ル ー プ
の個々の ユ ー ザ を も う 1 つ の ロ ー ル に割 り 当て る こ
と は で き ま せ ん。

ご注意 :

同じ ロ ー ル の す べ て の処理対象 ク ラ イ ア ン ト は、 同
じ デ ィ レ ク ト リ  サ ー ビ ス で あ る こ と が最善で す。
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1. ロ ー ル の ク ラ イ ア ン ト を選択し ま す :

[ デ ィ レ ク ト リ ] で、 1 人 ま た は 複数の ユ ー ザ の チ ェ ッ ク ボ ッ ク ス に
マ ー ク を付け ま す。

お客様の環境が、 Active Directory ( ネ イ テ ィ ブ モ ー ド ) ま た は他の
LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス を使用し て い る場合、 特定の
ユ ー ザ、 グ ル ー プ、 ド メ イ ン、 組織単位名を見つ け る た め に、 デ ィ レ
ク ト リ を検索す る こ と が で き ま す。 デ ィ レ ク ト リ  サ ー ビ ス の検索、
70 ペ ー ジ を参照し て く だ さ い。

[ コ ン ピ ュ ー タ ] に、こ の ロ ー ル に追加す る コ ン ピ ュ ー タ の IP ア ド レ ス
を入力し ま す。

[ ネ ッ ト ワ ー ク ] に、ユ ニ ッ ト と し て追加す る コ ン ピ ュ ー タ の範囲の最
初 と 最後の IP ア ド レ ス を入力し ま す。

2. ク ラ イ ア ン ト を [ 選択済み ] リ ス ト に移動す る た め に は、ク ラ イ ア ン ト タ

イ プ の隣の右矢印 (>) ボ タ ン を ク リ ッ ク し ま す。

3. 変更が完了し た ら 、 [OK] を ク リ ッ ク し、 [ ロ ー ル の編集 ] の ペ ー ジ に戻 り

ま す。

4. 変更を キ ャ ッ シ ュ す る た め に、[ ロ ー ル の編集 ] の ペ ー ジ で [OK] を ク リ ッ

ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ロ ー ル の競合管理

デ ィ レ ク ト リ  サ ー ビ ス で は 同じ ユ ー ザ が複数の グ ル ー プ に属す る こ と が で
き ま す。 結果 と し て、 複数の指定済み管理ロ ー ル に よ っ て管理 さ れ る グ ル ー
プ内に 1 人の ユ ー ザ が存在す る可能性が あ り ま す。 同じ状況は ド メ イ ン と 組
織単位で も存在し ま す。

さ ら に、 ユ ー ザ が 1 つ の ロ ー ル に よ っ て管理 さ れ、 異な っ た ロ ー ル に よ っ て
管理 さ れ る グ ル ー プ、 ド メ イ ン、 組織単位に属す る可能性が あ り ま す。 ロ ー
ル の両方の管理者が同時に ロ グ オ ン し た場合、 グ ル ー プ の管理者が ポ リ シ ー
を グ ル ー プ の個々の メ ン バ ー に適用す る と 同時に、 ユ ー ザ の管理者が ポ リ
シ ー を そ の ユ ー ザ に適用す る こ と が あ り ま す。

重複が あ る た め に、 異な っ た ポ リ シ ー が同じ ユ ー ザ に適用 さ れ る場合の
Websense ソ フ ト ウ ェ ア の処理を指定す る た め に は、 [ 指定済み管理 ] > [ ロ ー
ル の優先順位の設定 ] の ペ ー ジ を使用し ま す。 競合が発生す る と 、 Websense
ソ フ ト ウ ェ ア は こ の リ ス ト の最上位に表示 さ れ る ロ ー ル か ら フ ィ ル タ リ ン グ 
ポ リ シ ー を適用し ま す。

関連ト ピ ッ ク :

指定済み管理の使用、 257 ペ ー ジ

処理対象 ク ラ イ ア ン ト の追加、 264 ペ ー ジ
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1. 優先管理者以外の リ ス ト上の ロ ー ル を選択し ま す。

2. 位置を 変更す る た め に は 、[上に移動] ま た は  [下に移動] を ク リ ッ ク し ま す 。

3. す べ て の ロ ー ル が希望す る優先順位に な る ま で、 ス テ ッ プ 1 と ス テ ッ プ 2

を繰 り 返し ま す。

4. 変更を終了し た ら 、 変更を キ ャ ッ シ ュ し、 [ 指定済み管理 ] の ペ ー ジ に戻

る た め に、 [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、
変更は適用 さ れ ま せ ん。

留意事項

指定済み管理ロ ー ル を削除す る、 ま た は ロ ー ル か ら 処理対象 ク ラ イ ア ン ト を
削除す る前に、 次の情報を確認し て く だ さ い。

ロ ー ル の削除

[ 指定済み管理 ] の ペ ー ジ で、 条件無し優先管理者は、 使用し な い ロ ー ル を
削除す る こ と が で き ま す。

ま た、 ロ ー ル を削除す る と 、 ロ ー ル の管理者が [ ク ラ イ ア ン ト ] の ペ ー ジ に
追加し た す べ て の ク ラ イ ア ン ト が削除 さ れ ま す。 ロ ー ル が削除 さ れ た後は、
そ れ ら の ク ラ イ ア ン ト が他の ロ ー ル に よ っ て管理 さ れ た ネ ッ ト ワ ー ク 、 グ
ル ー プ、 ド メ イ ン に属す る場合、 そ れ ら の ロ ー ル で適用 さ れ る適切な ポ リ
シ ー に よ っ て管理 さ れ ま す ( フ ィ ル タ リ ン グ順序、 80 ペ ー ジ を参照 )。 そ う
で な い場合、 優先管理者デ フ ォ ル ト ポ リ シ ー に よ っ て管理 さ れ ま す。

1. [ 指定済み管理 ] の ペ ー ジ で、 削除す る各ロ ー ル の横の チ ェ ッ ク ボ ッ ク ス

に マ ー ク を付け ま す。

2. [ 削除 ] を ク リ ッ ク し ま す。

3. [指定済み管理] の ペ ー ジ か ら  選択さ れた ロ ー ル が 削除さ れた こ と を 確認し

て く だ さ い 。 [ す べ て保存 ] を ク リ ッ ク する ま で 、 変更は保持さ れま せ ん 。

次に Websense Manager に ロ グ オ ン し た と き に、 削除し た ロ ー ル はバ ナ ー
の ロ ー ル ド ロ ッ プ ダ ウ ン リ ス ト か ら ク リ ア さ れ ま す。

ご注意 :

優先管理者ロ ー ル は 常に こ の リ ス ト の最初に あ り ま
す。 こ れは 移動で き ま せ ん。

関連ト ピ ッ ク :

指定済み管理の使用、 257 ペ ー ジ

ロ ー ル の編集、 258 ペ ー ジ

ご注意 :

優先管理者ロ ー ル を削除す る こ と は で き ま せ ん。
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処理対象 ク ラ イ ア ン ト の削除

次の場合、 処理対象 ク ラ イ ア ン ト リ ス ト ( [ 指定済み管理 ] > [ ロ ー ル の編集
] ) か ら 直接削除す る こ と は で き ま せ ん :

管理者が ポ リ シ ー を ク ラ イ ア ン ト に適用し て い る。

管理者が、 ネ ッ ト ワ ー ク 、 グ ル ー プ、 ド メ イ ン、 組織単位の 1 つ以上の メ
ン バ ー に ポ リ シ ー を適用し て い る。

Websense Manager に ロ グ オ ン す る と き に、 優先管理者が削除す る ク ラ イ ア ン
ト を含む デ ィ レ ク ト リ  サ ー ビ ス と 通信す る Policy Server と 異な っ た Policy 
Server を選択し た場合、 問題が発生す る場合が あ り ま す。 こ の場合、 現在の
Policy Server お よ び デ ィ レ ク ト リ  サ ー ビ ス は ク ラ イ ア ン ト を認識し ま せ ん。

次の よ う に すれば、 条件な し優先管理者は、 適切な ク ラ イ ア ン ト が削除 さ れ
る こ と を保証す る こ と が で き ま す。

1. 削除 さ れ る処理対象 ク ラ イ ア ン ト を含む デ ィ レ ク ト リ  サ ー ビ ス の Policy 

Server を選択し て、 Websense Manager に ロ グ オ ン し ま す。 条件な し優先
管理者の許可で ロ グ オ ン す る必要が あ り ま す。

2. バ ナ ー の ロ ー ル リ ス ト を開き、 削除 さ れ る処理対象 ク ラ イ ア ン ト か ら

ロ ー ル を選択し ま す。

3. 指定済み管理者が ポ リ シ ー を割 り 当て た す べ て の ク ラ イ ア ン ト の リ ス ト

を表示す る た め に、 [ ポ リ シ ー の管理 ] > [ ク ラ イ ア ン ト ] に移動し ま す。

こ れ に は、 ロ ー ル の処理対象 ク ラ イ ア ン ト リ ス ト の ク ラ イ ア ン ト と 処理
対象 ク ラ イ ア ン ト リ ス ト の ネ ッ ト ワ ー ク 、 グ ル ー プ、 ド メ イ ン、 組織単
位の メ ン バ ー で あ る ク ラ イ ア ン ト両方が含ま れ ま す。

4. 適切な ク ラ イ ア ン ト を削除し ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。

6. バ ナ ー の ロ ー ル リ ス ト を開き、 [ 優先管理者ロ ー ル ] を選択し ま す。

7. [ ポ リ シ ー の管理 ] > [ 指定済み管理 ] > [ ロ ー ル の編集 ] に移動し ま す。

8. 処理対象 ク ラ イ ア ン ト リ ス ト か ら 適切な ク ラ イ ア ン ト を削除し、 削除を

確認す る た め に [OK] を ク リ ッ ク し ま す。

9. 変更を キ ャ ッ シ ュ す る た め に、[ ロ ー ル の編集 ] の ペ ー ジ で [OK] を ク リ ッ

ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

複数の管理者の Websense Manager へ の ア ク セ ス

関連ト ピ ッ ク :

管理者の説明、 240 ペ ー ジ

Websense Manager へ の ア ク セ ス の有効化、 253 ペ ー ジ
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異なっ た ロ ー ル の 管理者は、 彼ら の ロ ー ル 許可が 許可す る ど の 作業を 行なう た
め に で も 、 同時に  Websense Manager に ア ク セ ス す る こ と が で き ま す。 例え ば、
共に ポ リ シ ー 許可を 持つ ロ ー ル  A と  ロ ー ル  B の 管理者が 、 同時に  Websense 
Manager に ロ グ オ ン する こ と が で き ま す 。 彼ら は異なっ た ク ラ イ ア ン ト を 管理
し て い ま すか ら 、 競合なし で ポ リ シ ー を 作成し 、 適用す る こ と が で き ま す 。

同じ ロ ー ル の ポ リ シ ー許可を持つ管理者が同時に ロ グ オ ン す る場合、 状況は
異な り ま す。 ポ リ シ ー構造 と 割 り 当て の一貫性を保持す る た め に、 ど ん な時
で も、 ポ リ シ ー許可で Websense Manager に ア ク セ ス す る こ と が で き る の は、
1 つ の ロ ー ル に対し て 1 人の管理者だ け で す。 1 番目の管理者が ま だ ロ グ オ
ン し て い る間に、 同じ ロ ー ル の ポ リ シ ー許可の 2 番目の管理者が ロ グ オ ン し
よ う と す る場合、 2 番目の管理者は選択す る こ と が で き ま せ ん。

管理者が レ ポ ー ト許可を持 っ て い る場合、 レ ポ ー ト の た め のみ に、 ロ グ
オ ン し て く だ さ い。

管理者が他の ロ ー ル に割 り 当て ら れ て い る場合、 異な っ た ロ ー ル に ロ グ
オ ン し て く だ さ い。

最初の管理者が ロ グ オ フ し た後、 再試行し て く だ さ い。

ポ リ シ ー と レ ポ ー ト の両方の許可を も つ管理者が レ ポ ー ト を作成す る た め に
ロ グ オ ン し て い る場合、 ロ ー ル の他の管理者が ポ リ シ ー管理作業を行な う こ
と が で き る よ う に、 す ぐ に ポ リ シ ー許可を解放す る べ き で す。

X バ ナ ー で [ ロ ー ル ] ド ロ ッ プ ダ ウ ン リ ス ト に移動し、 [ ポ リ シ ー許可の リ
リ ー ス ] を選択し ま す。

代わ り の方法は、 そ れ ぞ れの ロ ー ル に特別な Websense ユ ー ザ ア カ ウ ン ト 
(Websense ユ ー ザ ア カ ウ ン ト 、 255 ペ ー ジ を参照 ) を作成し、 そ の ユ ー ザ に
レ ポ ー ト許可だ け を与え る こ と で す。 ポ リ シ ー と レ ポ ー ト の両方の許可を持
つ ロ ー ル の管理者に、 そ れ ら の ロ グ オ ン資格情報 ( ユ ー ザ名 と パ ス ワ ー ド ) 
を提供し ま す。 管理者が レ ポ ー ト を実行す る必要が あ る と き、 異な っ た管理
者の た め に ポ リ シ ー ア ク セ ス を解放し た ま ま に し て、 レ ポ ー ト管理者 と し て
ロ グ オ ン す る こ と が で き ま す。

す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義

条件無し優先管理者は、 Websense ソ フ ト ウ ェ ア で、 指定済み管理ロ ー ル に
管理 さ れ た す べ て の ク ラ イ ア ン ト に対し て、 カ テ ゴ リ と プ ロ ト コ ル を ブ ロ ッ
ク す る フ ィ ル タ  ロ ッ ク を指定す る こ と が で き ま す。 詳細は、 フ ィ ル タ  ロ ッ
ク の作成、 269 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

管理者の説明、 240 ペ ー ジ

フ ィ ル タ  ロ ッ ク の作成、 269 ペ ー ジ
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こ れ ら の ロ ー ル の管理者は、 ポ リ シ ー の他の カ テ ゴ リ と プ ロ ト コ ル に フ ィ ル
タ リ ン グ ア ク シ ョ ン を自由に適用で き ま す が、 フ ィ ル タ  ロ ッ ク で ブ ロ ッ ク
さ れ て い る カ テ ゴ リ と プ ロ ト コ ル は許可 さ れ ま せ ん。

変更が保存 さ れ る と す ぐ に、 フ ィ ル タ  ロ ッ ク の変更が す べ て の処理対象 ク ラ
イ ア ン ト に対し て実行 さ れ ま す。 変更が有効に な っ た と き、 Websense 
Manager で作業し て い る指定済み管理者は、 次に ロ グ オ ン す る と き ま で、
フ ィ ル タ の変更を参照で き ま せ ん。

優先管理者は フ ィ ル タ  ロ ッ ク に よ っ て制限 さ れ ま せ ん。 彼 ら は、 指定済み
管理ロ ー ル で ブ ロ ッ ク  お よ び ロ ッ ク さ れ た カ テ ゴ リ と プ ロ ト コ ル へ の ア ク
セ ス を許可す る ポ リ シ ー を定義す る こ と が で き ま す。 従 っ て、 特別な ア ク セ
ス権を必要 と す る個人は、 優先管理者ロ ー ル に よ っ て管理 さ れ る べ き で す。

フ ィ ル タ  ロ ッ ク の作成 

[ ポ リ シ ー の管理 ] > [ フ ィ ル タ  ロ ッ ク ] の ペ ー ジ で、 指定済み管理ロ ー ル で
す べ て の処理対象 ク ラ イ ア ン ト を ブ ロ ッ ク す る カ テ ゴ リ  ま た は プ ロ ト コ ル
を編集す る か ど う か選択で き ま す。 フ ィ ル タ  ロ ッ ク で ブ ロ ッ ク さ れ る す べ て
の カ テ ゴ リ  ま た は プ ロ ト コ ル の機能は、 ブ ロ ッ ク さ れ、 ロ ッ ク さ れ ま す。

特定の カ テ ゴ リ  ま た は カ テ ゴ リ 要素 ( キ ー ワ ー ド お よ び フ ァ イ ル タ イ
プ ) を ブ ロ ッ ク お よ び ロ ッ ク す る た め に は、 [ カ テ ゴ リ ] ボ タ ン を ク リ ッ
ク し ま す。 カ テ ゴ リ の ロ ッ ク 、 270 ペ ー ジ を参照し て く だ さ い。

プ ロ ト コ ル を ブ ロ ッ ク お よ び ロ ッ ク し、 プ ロ ト コ ル を ロ グ記録す る た め
に は、 [ プ ロ ト コ ル ] ボ タ ン を ク リ ッ ク し ま す。 プ ロ ト コ ル の ロ ッ ク 、
271 ペ ー ジ を参照し て く だ さ い。

ご注意 :

優先管理者ロ ー ル か ら 他の ロ ー ル に フ ィ ル タ を コ
ピ ー す る と 、 コ ピ ー は フ ィ ル タ  ロ ッ ク の制限を引
き継ぎ ま す。

関連ト ピ ッ ク :

す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ

カ テ ゴ リ の ロ ッ ク 、 270 ペ ー ジ

プ ロ ト コ ル の ロ ッ ク 、 271 ペ ー ジ
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カ テ ゴ リ の ロ ッ ク

指定済み管理ロ ー ル の す べ て の メ ン バ ー に対し て ブ ロ ッ ク お よ び ロ ッ ク す る
カ テ ゴ リ を選択す る た め に は、 [ ポ リ シ ー の管理 ] > [ フ ィ ル タ  ロ ッ ク ] > [ カ
テ ゴ リ ] の ペ ー ジ を使用し ま す。 ま た、 カ テ ゴ リ の キ ー ワ ー ド と フ ァ イ ル タ
イ プ を ブ ロ ッ ク お よ び ロ ッ ク す る こ と が で き ま す。

1. ツ リ ー で、 カ テ ゴ リ を選択し ま す。

指定済み管理ロ ー ル で は、 優先管理者に よ っ て作成 さ れ た カ ス タ ム カ テ
ゴ リ へ ア ク セ ス で き ま せ ん。 従 っ て、 カ ス タ ム カ テ ゴ リ は こ の ツ リ ー に
表示 さ れ ま せ ん。

2. カ テ ゴ リ  ツ リ ー の横に表示 さ れ る ボ ッ ク ス で、 こ の カ テ ゴ リ の制限を設

定し ま す。

適切で あ る な ら 、 す ぐ に す べ て の カ テ ゴ リ の選択 さ れ た要素を ブ ロ ッ ク  
お よ び ロ ッ ク す る こ と が で き ま す。 ツ リ ー で [ す べ て の カ テ ゴ リ ] を選
択し、 す べ て の カ テ ゴ リ で ブ ロ ッ ク さ れ る要素を選択し ま す。 そ の後、 [
サ ブ カ テ ゴ リ に適用 ] を ク リ ッ ク し ま す。

3. 変更を終了し た ら 、 変更を キ ャ ッ シ ュ し、 [ フ ィ ル タ  ロ ッ ク ] の ペ ー ジ に

戻る た め に、 [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま
で、 変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク :

す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ

フ ィ ル タ  ロ ッ ク の作成、 269 ペ ー ジ

プ ロ ト コ ル の ロ ッ ク 、 271 ペ ー ジ

オ プ シ ョ ン 説明

カ テ ゴ リ の ロ ッ ク こ の カ テ ゴ リ の サ イ ト へ の ア ク セ ス を ブ ロ ッ ク  
お よ び ロ ッ ク し ま す。

キ ー ワ ー ド の ロ ッ ク 各ロ ー ル の こ の カ テ ゴ リ に定義 さ れ た キ ー ワ ー ド 
ベ ー ス の ア ク セ ス を ブ ロ ッ ク  お よ び ロ ッ ク し ま
す。

フ ァ イ ル タ イ プ の
ロ ッ ク

こ の カ テ ゴ リ の サ イ ト で選択 さ れ た フ ァ イ ル タ
イ プ を ブ ロ ッ ク  お よ び ロ ッ ク し ま す。

ブ ロ ッ ク  お よ び ロ ッ ク さ れ る各 フ ァ イ ル タ イ プ
の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

優先管理者に よ っ て作成 さ れ た カ ス タ ム フ ァ イ
ル タ イ プ は、 指定済み管理ロ ー ル で利用で き る
た め、 こ の リ ス ト上に含め ら れ ま す。

サ ブ カ テ ゴ リ に適用 同じ設定を こ の カ テ ゴ リ の す べ て の サ ブ カ テ ゴ
リ に適用し ま す。
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プ ロ ト コ ル の ロ ッ ク

指定済み管理ロ ー ル で管理 さ れ る す べ て の処理対象 ク ラ イ ア ン ト に対し て、
選択 さ れ た プ ロ ト コ ル へ の ア ク セ ス を ブ ロ ッ ク  お よ び ロ ッ ク し、 ロ グ記録
を ロ ッ ク す る た め に は、 [ ポ リ シ ー の管理 ] > [ フ ィ ル タ  ロ ッ ク ] > [ プ ロ ト コ
ル ] の ペ ー ジ を使用し ま す。

1. ツ リ ー で、 プ ロ ト コ ル を選択し ま す。

指定済み管理ロ ー ル か ら 、 優先管理者に よ っ て作成 さ れ た カ ス タ ム プ ロ
ト コ ル へ ア ク セ ス す る こ と が で き ま す。 従 っ て、 カ ス タ ム プ ロ ト コ ル は 
こ の ツ リ ー に表示 さ れ ま す。

2. プ ロ ト コ ル ツ リ ー の横に表示 さ れ る ボ ッ ク ス で、 こ の プ ロ ト コ ル の制限

を設定し ま す。

3. 変更を終了し た ら 、 変更を キ ャ ッ シ ュ し、 [ フ ィ ル タ  ロ ッ ク ] の ペ ー ジ に

戻る た め に、 [OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま
で、 変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク :

す べ て の ロ ー ル の フ ィ ル タ リ ン グ制限の定義、 268 ペ ー ジ

フ ィ ル タ  ロ ッ ク の作成、 269 ペ ー ジ

カ テ ゴ リ の ロ ッ ク 、 270 ペ ー ジ

ご注意 :

プ ロ ト コ ル の ロ グ記録は プ ロ ト コ ル使用状況ア ラ ー
ト と 関連し て い ま す。 ロ グ記録に少な く と も 1 つ の
プ ロ ト コ ル フ ィ ル タ が設定 さ れ て い な い場合、 プ ロ
ト コ ル使用状況ア ラ ー ト を作成す る こ と が で き ま せ
ん。 フ ィ ル タ  ロ ッ ク で [ プ ロ ト コ ル の ロ ッ ク の ロ グ
記録 ] オ プ シ ョ ン を有効に す る と 、 プ ロ ト コ ル の使
用状況ア ラ ー ト が作成 さ れ ま す。 プ ロ ト コ ル使用状
況ア ラ ー ト の設定、 295 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

プ ロ ト コ ル の ロ ッ ク こ の プ ロ ト コ ル を使用す る ア プ リ ケ ー シ ョ ン と
ウ ェ ブ サ イ ト へ の ア ク セ ス を ブ ロ ッ ク  お よ び 
ロ ッ ク し ま す。

プ ロ ト コ ル の ロ ッ ク
の ロ グ記録

こ の プ ロ ト コ ル へ の ア ク セ ス情報を ロ グ記録し、
指定済み管理者が ロ グ記録を無効に す る こ と を防
止し ま す。

グ ル ー プ に適用 同じ設定を グ ル ー プ の す べ て の プ ロ ト コ ル に適用
し ま す。
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Websense サ ー バ ー の 管理
イ ン タ ー ネ ッ ト使用 フ ィ ル タ リ ン グ は、 複数の Websense ソ フ ト ウ ェ ア コ ン
ポ ー ネ ン ト間の対話を必要 と し ま す :

イ ン タ ー ネ ッ ト ア ク セ ス の ユ ー ザ要求が、 Network Agent ま た は サ ー ド
パ ー テ ィ 社統合製品に よ っ て受信 さ れ ま す。

要求を処理す る た め に Websense Filtering Service に送信 さ れ ま す。

Filtering Service は、 要求に応答す る と き、 適切な ポ リ シ ー を適用す る た
め に、 Policy Server お よ び Policy Broker と 通信し ま す。

ほ と ん ど の環境で は、 1 つ の Policy Server が あ る か、 ま た は 複数の Policy 
Server が あ る か に関わ ら ず、 1 つ の Policy Database が ク ラ イ ア ン ト、 フ ィ ル
タ 、 ポ リ シ ー、 一般設定情報を保持し ま す。

Websense Manager の各イ ン ス タ ン ス が、 1 つ の Policy Database と 関連付け ら
れ て お り 、 そ の デ ー タ ベ ー ス と 関連付け ら れ た Policy Server を設定す る た め
に使用す る こ と が で き ま す。

Websense Manager で行われ た ポ リ シ ー の設定は、 中央の デ ー タ ベ ー ス に保存
さ れ、 ポ リ シ ー情報は そ の Policy Database と 関連付け ら れ た す べ て の Policy 
Server で自動的に有効に な り ま す。

関連ト ピ ッ ク :

Websense 製品 コ ン ポ ー ネ ン ト 、 274 ペ ー ジ

Policy Server の動作、 279 ペ ー ジ

監査ロ グ の表示 と エ ク ス ポ ー ト 、 286 ペ ー ジ

Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ

ア ラ ー ト、 289 ペ ー ジ

Websense デ ー タ の バ ッ ク ア ッ プ と 復元、 297 ペ ー ジ
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Websense 製品 コ ン ポ ー ネ ン ト

Websense ソ フ ト ウ ェ ア は、 ユ ー ザ 識別、 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ 、 レ
ポ ー ト 機能を 提供す る た め に 、 共に 動作す る 複数の コ ン ポ ー ネ ン ト で 構成さ れ
て い ま す 。 こ の セ ク シ ョ ン で 、 お 客様が フ ィ ル タ リ ン グ 環境を 理解し 、 管理す
る た め の 手助け と なる た め に 、 そ の コ ン ポ ー ネ ン ト の 概要を 提供し ま す。

主な Websense コ ン ポ ー ネ ン ト は 次の と お り で す :

Policy Database

Policy Broker

Policy Server

Filtering Service

Network Agent

マ ス タ  デ ー タ ベ ー ス

Websense Manager

Usage Monitor

User Service

Log Server

ロ グ デ ー タ ベ ー ス

ま た、 Websense ソ フ ト ウ ェ ア は オ プ シ ョ ン の次の透過的識別エ ー ジ ェ ン ト
を含み ま す :

DC Agent

RADIUS Agent

eDirectory Agent

Logon Agent

追加の オ プ シ ョ ン コ ン ポ ー ネ ン ト に は 次が含ま れ ま す :

Remote Filtering Server

Remote Filtering Client

Websense Content Gateway

関連ト ピ ッ ク :

Filtering コ ン ポ ー ネ ン ト 、 275 ペ ー ジ

レ ポ ー ト コ ン ポ ー ネ ン ト、 277 ペ ー ジ

ユ ー ザ識別 コ ン ポ ー ネ ン ト、 278 ペ ー ジ

Policy Server の動作、 279 ペ ー ジ

Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ

現在の シ ス テ ム ス テ ー タ ス の確認、 296 ペ ー ジ
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Filtering コ ン ポ ー ネ ン ト
 

コ ン ポ ー ネ ン ト 説明

Policy Database Websense ソ フ ト ウ ェ ア設定 と ポ リ シ ー情報を保存し
ま す。

Policy Broker ポ リ シ ー お よ び一般設定情報の た め に、 Websense コ
ン ポ ー ネ ン ト か ら の要求を管理し ま す。

Policy Server 他の Websense コ ン ポ ー ネ ン ト の位置お よ び ス テ ー
タ ス を識別し 追跡し ま す。

1 つ の Policy Server イ ン ス タ ン ス専用の設定情報を
保存し ま す。

フ ィ ル タ リ ン グ イ ン タ ー ネ ッ ト要求で使用す る た
め の、 設定デ ー タ を Filtering Service に連絡し ま す。

Websense Manager で、 Policy Server を設定し ま す 
(Policy Server の動作、 279 ペ ー ジ を参照 )。

ポ リ シ ー お よ び ほ と ん ど の設定は、 Policy Database を
共有す る Policy Server 間で共有 さ れ ま す ( 複数の
Policy Server 環境で の動作、 281 ペ ー ジ を参照 )。

Filtering Service Network Agent ま た は サ ー ド パ ー テ ィ 社統合製品 と 接
続し、 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ を提供し ま す。
ユ ー ザ が あ る サ イ ト を要求し た と き、 Filtering Service
が要求を受信し、 ど の ポ リ シ ー を適用す る か決定し ま
す。

イ ン タ ー ネ ッ ト要求が フ ィ ル タ さ れ、 記録 さ れ る
た め に は、 Filtering Service が実行 さ れ て い る必要
が あ り ま す。

各 Filtering Service の イ ン ス タ ン ス が、 Websense マ
ス タ  デ ー タ ベ ー ス の自身の コ ピ ー を ダ ウ ン ロ ー ド
し ま す。

Websense Manager で フ ィ ル タ リ ン グ と Filtering 
Service の動作を設定し ま す ( イ ン タ ー ネ ッ ト使用
の フ ィ ル タ 、 35 ペ ー ジ お よ び Websense フ ィ ル タ
リ ン グ設定の構成、 56 ペ ー ジ を参照 )。

Network Agent フ ィ ル タ リ ン グ と ロ グ記録機能を拡張

プ ロ ト コ ル管理の有効化

ス タ ン ド ア ロ ン環境で の フ ィ ル タ リ ン グ の有効化

詳細は、 ネ ッ ト ワ ー ク の構成、 343 ペ ー ジ を参照
し て く だ さ い。
Websense Manager ヘ ル プ X 275



Websense サ ー バ ー の管理
マ ス タ  デ ー タ ベ ー ス 90 以上の カ テ ゴ リ と サ ブ カ テ ゴ リ に分類 さ れ た、 3
千 6 百万以上の ウ ェ ブ サ イ ト を含み ま す。

フ ィ ル タ リ ン グ プ ロ ト コ ル に使用す る た め の100以
上の プ ロ ト コ ル定義を含み ま す。

イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ を有効化す る た め に
は、 Websense マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド
し、 デ ー タ ベ ー ス が最新版で あ る こ と を確認し て く だ
さ い。 マ ス タ  デ ー タ ベ ー ス が 2 週間以上古 く な る と 、
フ ィ ル タ リ ン グ が行われ ま せ ん。 詳細は、 Websense 
マ ス タ  デ ー タ ベ ー ス、 30 ペ ー ジ を参照し て く だ
さ い。

Websense Manager Websense ソ フ ト ウ ェ ア へ の設定お よ び管理イ ン タ ー
フ ェ ー ス を提供し ま す。

イ ン タ ー ネ ッ ト  ア ク セ ス ポ リ シ ー を定義 お よ び カ ス
タ マ イ ズ し、 フ ィ ル タ リ ン グ ク ラ イ ア ン ト を追加 ま
た は 削除し、 Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト
を設定す る た め な ど に、 Websense Manager を使用し
ま す。

詳細は、 Websense Manager で の作業、 15 ペ ー ジ 
を参照し て く だ さ い。

Usage Monitor イ ン タ ー ネ ッ ト 使用状況に基づ い た ア ラ ー ト を有効に
し ま す。

Usage Monitor が、 URL カ テ ゴ リ と プ ロ ト コ ル の ア ク
セ ス を追跡し、 設定し た ア ラ ー ト動作に従い、 ア ラ ー
ト  メ ッ セ ー ジ を作成し ま す。

詳細は、 ア ラ ー ト 、 289 ペ ー ジ を参照し て く だ さ
い。

Remote Filtering Client ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル の外側の ク ラ イ ア
ン ト コ ン ピ ュ ー タ に配置し ま す。

フ ィ ル タ さ れ る ク ラ イ ア ン ト で あ る コ ン ピ ュ ー タ
を識別し、 Remote Filtering Server と 通信し ま す。

詳細は、 リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ 、 159
ペ ー ジ を参照し て く だ さ い。

Remote Filtering Server ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル の外側の ク ラ イ ア
ン ト を フ ィ ル タ リ ン グ で き る よ う に し ま す。

リ モ ー ト コ ン ピ ュ ー タ の イ ン タ ー ネ ッ ト ア ク セ ス
を管理す る た め に、 Filtering Service と 通信し ま す。

詳細は、 リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ 、 159
ペ ー ジ を参照し て く だ さ い。

コ ン ポ ー ネ ン ト 説明
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レ ポ ー ト コ ン ポ ー ネ ン ト

Websense Content 
Gateway

強固な プ ロ キ シ と キ ャ ッ シ ュ  プ ラ ッ ト ホ ー ム を提
供し ま す。

以前は分類 さ れ て い な か っ た サ イ ト を分類す る た
め に、 リ ア ル タ イ ム で ウ ェ ブ サ イ ト と フ ァ イ ル の
内容を分析す る こ と が で き ま す。

リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分
析、 147 ペ ー ジ を参照し て く だ さ い。

Websense Security 
Gateway

標準的な Websense Content Gateway 機能の他に、 次
の機能が あ り ま す :

セ キ ュ リ テ ィ 脅威を発見す る た め に HTML コ ー ド を
解析し ま す ( 例え ば、 フ ィ ッ シ ン グ、 URL リ ダ イ
レ ク シ ョ ン、 Web エ ク ス プ ロ イ ト、 プ ロ キ シ回避
)。

脅威の カ テ ゴ リ を割 り 当て る た め に、 フ ァ イ ル コ
ン テ ン ツ を検査し ま す ( 例え ば、 ウ イ ル ス、 ト ロ イ
の木馬、 ワ ー ム )。

あ る特定の Web ペ ー ジ か ら ア ク テ ィ ブ な コ ン テ ン
ツ を取 り 除き ま す。

リ ア ル タ イ ム オ プ シ ョ ン に よ る コ ン テ ン ツ の分
析、 147 ペ ー ジ を参照し て く だ さ い。

コ ン ポ ー ネ ン ト 説明

コ ン ポ ー ネ ン ト 説明

Log Server 次を含む イ ン タ ー ネ ッ ト要求デ ー タ を記録し ま す :

要求ソ ー ス

要求に関連す る カ テ ゴ リ ま た は プ ロ ト コ ル

要求が許可 さ れ た か、 ブ ロ ッ ク さ れ た か

キ ー ワ ー ド ブ ロ ッ ク 、 フ ァ イ ル タ イ プ ブ ロ ッ ク 、
割 り 当て時間、 帯域幅レ ベ ル、 パ ス ワ ー ド保護が
適用 さ れ た か ど う か。

ま た、 Network Agent と 特定の統合製品で は、 Log 
Server は使用 さ れ た帯域幅量の情報を保存し ま す。

調査レ ポ ー ト、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 お よ
び Websense Manager 内で [ 今日 ] お よ び [ 履歴 ] の
ペ ー ジ の図を有効に す る た め に は、 Log Server を 
Windows コ ン ピ ュ ー タ に イ ン ス ト ー ル す る必要が あ り
ま す。

Log Server を イ ン ス ト ー ル し た後で、 正し い場所に ロ
グ記録デ ー タ を伝達す る よ う に、 Filtering Service を設
定し ま す ( ロ グ記録の た め の Filtering Service 設
定、 310 ペ ー ジ を参照 )。

ロ グ デ ー タ ベ ー ス Websense レ ポ ー ト ツ ー ル で使用す る た め に、 Log 
Server に よ っ て収集 さ れ た イ ン タ ー ネ ッ ト 要求デ ー
タ を保存し ま す。
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ユ ー ザ識別 コ ン ポ ー ネ ン ト

コ ン ポ ー ネ ン ト 説明

User Service デ ィ レ ク ト リ  サ ー ビ ス と 通信し ま す。

フ ィ ル タ リ ン グ ポ リ シ ー を適用す る と き に使用す る た
め に、 「グ ル ー プ対ユ ー ザ」 と 「ユ ー ザ対ド メ イ ン」 の
関係を含め て、 ユ ー ザ関連の情報を Policy Server と
Filtering Service に伝達し ま す。

Websense 透過的識別エ ー ジ ェ ン ト を イ ン ス ト ー ル し、 構
成し て い る場合 ( 透過的識別、 205 ペ ー ジ を参照 )、
User Service が ユ ー ザ ロ グ オ ン セ ッ シ ョ ン情報の判定を
補助し、 こ の情報は Filtering Service に ユ ー ザ名 と IP ア ド
レ ス の関係を提供す る た め に使用し ま す。

Websense ク ラ イ ア ン ト と し て ユ ー ザ お よ び グ ル ー プ を追
加す る と き ( ク ラ イ ア ン ト の追加、 69 ペ ー ジ を参照 )、
User Service が デ ィ レ ク ト リ  サ ー ビ ス か ら Websense 
Manager に名前 と パ ス情報を提供し ま す。

デ ィ レ ク ト リ  サ ー ビ ス ア ク セ ス を設定す る た め の情報
は、 デ ィ レ ク ト リ  サ ー ビ ス、 63 ペ ー ジ を参照し て く
だ さ い。

DC Agent Windows ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス の ユ ー ザ に対
し て、 透過的ユ ー ザ識別を行い ま す。

Websense ソ フ ト ウ ェ ア に、 フ ィ ル タ リ ン グ で使用す る
た め の最新の ユ ー ザ ロ グ オ ン セ ッ シ ョ ン情報を提供す
る た め に、 User Service と 通信し ま す。

詳細は、 DC Agent、 216 ペ ー ジ を参照し て く だ さ い。

Logon Agent Linux と Windows ネ ッ ト ワ ー ク 上で の透過的ユ ー ザ識別
で卓越し た正確性を提供し ま す。

ユ ー ザ ロ グ オ ン セ ッ シ ョ ン を取得す る と き、 デ ィ レ ク
ト リ  サ ー ビ ス ま た は そ の他の手段に依存し ま せ ん。

発生し た と き に、 ユ ー ザ ロ グ オ ン セ ッ シ ョ ン を検出し
ま す。

個々の ユ ー ザ ロ グ オ ン セ ッ シ ョ ン が Websense ソ フ ト
ウ ェ ア に よ っ て取得 さ れ、 直接処理 さ れ る こ と を保証す
る た め に、 Logon Agent は ク ラ イ ア ン ト コ ン ピ ュ ー タ 上
の ロ グ オ ン ア プ リ ケ ー シ ョ ン と 通信し ま す。

詳細は、 Logon Agent、 219 ペ ー ジ を参照し て く だ さ い。
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Policy Database に つ い て

Websense Policy Database は、 ポ リ シ ー デ ー タ  ( ク ラ イ ア ン ト、 フ ィ ル タ、
フ ィ ル タ  コ ン ポ ー ネ ン ト、 指定済み管理設定を含む ) お よ び Websense 
Manager で指定 さ れ た グ ロ ー バ ル設定の両方を保存し ま す。 1 つ の Policy 
Server イ ン ス タ ン ス専用の設定は別に保存 さ れ ま す。

ほ と ん ど の複数の Policy Server 環境で は、 1 つ の Policy Database が ポ リ シ ー
と 複数の Policy Server の一般設定デ ー タ を保持し ま す。

1. 起動時に、 各 Websense コ ン ポ ー ネ ン ト は、 Policy Broker を介し て Policy 

Database か ら の適用可能な設定情報を要求し ま す。

2. 稼働中の コ ン ポ ー ネ ン ト は、 し ば し ば Policy Database に対し て変更を調

査し ま す。

3. 管理者が Websense Manager で変更を行い、[ す べ て保存 ] を ク リ ッ ク す る

た び に、 Policy Database は更新 さ れ ま す。

4. Policy Database の変更の後、各 コ ン ポ ー ネ ン ト は そ の機能に影響す る変更

を要求し、 受信し ま す。

重要な設定 と ポ リ シ ー情報を保護す る た め に、 通常の Policy Database の バ ッ
ク ア ッ プ を と っ て く だ さ い。 詳細は、 Websense デ ー タ の バ ッ ク ア ッ プ と 復
元、 297 ペ ー ジ を参照し て く だ さ い。

Policy Server の動作

Policy Server は、 ポ リ シ ー情報を管理し、 ポ リ シ ー の実行を支援す る た め に
Filtering Service と 通信す る Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト で す。 ま

eDirectory Agent 透過的に ユ ー ザ を識別す る た め に、 Novell eDirectory と
共に動作し ま す。

ネ ッ ト ワ ー ク に ロ グ オ ン す る ユ ー ザ を認証す る Novell 
eDirectory か ら 、 ユ ー ザ ロ グ オ ン セ ッ シ ョ ン情報を収
集し ま す。

認証 さ れ た各ユ ー ザ と IP ア ド レ ス を関連づ け、Filtering 
Service に情報を提供す る た め に、 User Service と 共に
動作し ま す。

詳細は、 eDirectory Agent、 227 ペ ー ジ を参照し て く だ
さ い。

RADIUS Agent ダ イ ア ル ア ッ プ、 Virtual Private Network (VPN)、 Digital 
Subscriber Line (DSL)、 ま た は そ の他の リ モ ー ト接続を使
用し て ネ ッ ト ワ ー ク に ア ク セ ス す る ユ ー ザ に対し て、 透
過的識別を有効に し ま す。

詳細は、 RADIUS Agent、 222 ペ ー ジ を参照し て く だ さ
い。

コ ン ポ ー ネ ン ト 説明
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た、 Policy Server は、 他の コ ン ポ ー ネ ン ト を識別し、 そ れ ら の位置 と ス テ ー
タ ス を追跡し ま す。

Websense Manager に ロ グ オ ン す る と き、 Policy Server の グ ラ フ ィ カ ル イ ン
タ ー フ ェ ー ス に ロ グ オ ン し ま す。

Websense Manager が Policy Server と 通信す る よ う に設定 さ れ る ま で、
Websense Manager に ロ グ オ ン す る こ と は で き ま せ ん。

イ ン ス ト ー ル さ れた Websenseソ フ ト ウ ェ ア に 複数の Policy Serverが 含ま れる
場合、 ロ グ オ ン 時に Policy Server イ ン ス タ ン ス を 選択す る こ と が で き ま す 。

Websense Manager で、Policy Server の イ ン ス タ ン ス を追加 / 削除す る こ と
が で き ま す。

デ フ ォ ル ト で、 Websense Manager と 中央の Policy Server イ ン ス タ ン ス間の通
信が、 Websense Manager イ ン ス ト ー ル中に確立 さ れ ま す。

ほ と ん ど の環境で は、 1 つ の Policy Server のみ を必要 と し ま す。 負荷分散の
た め に、 1 つ の Policy Server は 複数の Filtering Service と Network Agent イ ン
ス タ ン ス と 通信す る こ と が で き ま す。 し か し、 非常に大き い組織 (10,000 以
上の ユ ー ザ ) で、 Policy Server の複数の イ ン ス タ ン ス を イ ン ス ト ー ル す る こ
と は有用で あ る場合が あ り ま す。 追加の Policy Server を イ ン ス ト ー ル す る場
合、 Websense Manager で各イ ン ス タ ン ス を追加し ま す (Policy Server イ ン ス
タ ン ス の追加 と 編集、 280 ペ ー ジ を参照 )。

Policy Server イ ン ス タ ン ス の追加 と 編集

Websense Manager に、 Policy Server の イ ン ス タ ン ス を追加す る か既存の
Policy Server を設定す る か、 削除す る た め に は、 [ 設定 ] > [Policy Server] の
ペ ー ジ を使用し ま す。

Policy Server の イ ン ス タ ン ス を追加す る方法は、 次の と お り で す :

1. [ 追加 ] を ク リ ッ ク し ま す。 [Policy Server の追加 ] の ペ ー ジ が開き ま す。

2. [ サ ー バ ー の IP ま た は名前 ] フ ィ ー ル ド に、 Policy Server コ ン ピ ュ ー タ の

IP ア ド レ ス ま た は ホ ス ト名を入力し ま す。

3. Websense Manager が そ の Policy Server イ ン ス タ ン ス と 通信す る た め に使用

す る ポ ー ト を入力し ま す。 デ フ ォ ル ト は 55806 で す。

4. Policy Server の ペ ー ジ に戻る た め に、 [OK] を ク リ ッ ク し ま す。 新し い

Policy Server イ ン ス タ ン ス が リ ス ト に表示 さ れ ま す。

5. Policy Server の ペ ー ジ に対す る す べ て の変更を キ ャ ッ シ ュ す る た め に、

[OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用
さ れ ま せ ん。

Policy Server イ ン ス タ ン ス を編集す る た め に は ( 例え ば、 Policy Server コ ン
ピ ュ ー タ IP ア ド レ ス ま た は名前を変更す る場合 )、 Policy Server リ ス ト か ら
IP ア ド レ ス ま た は ホ ス ト名を選択し、 [ 編集 ] を ク リ ッ ク し ま す。

Policy Server の イ ン ス タ ン ス を削除す る た め に は、 Policy Server リ ス ト か ら
IP ア ド レ ス ま た は ホ ス ト名を選択し、 [ 削除 ] を ク リ ッ ク し ま す。 [ 削除 ] を
ク リ ッ ク す る と 、 Websense Manager か ら Policy Server イ ン ス タ ン ス を削除し
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ま す が、 Websense Policy Server サ ー ビ ス を ア ン イ ン ス ト ー ル す る か、 ま た は 
停止す る こ と は あ り ま せ ん。 リ ス ト さ れ た Policy Server の イ ン ス タ ン ス が 1
つ だ け で あ る場合、 そ の イ ン ス タ ン ス を削除す る こ と は で き ま せ ん。

複数の Policy Server 環境で の動作

多数の ユ ー ザ の 分散環境で は、 複数の Policy Server を イ ン ス ト ー ル する こ と が
適切で あ る 場合が あ り ま す 。 こ れに は い く つ か の 特別な配慮を 必要と し ま す。

現在の負荷に依存し て、同じ ク ラ イ ア ン ト が異な っ た Policy Server に よ っ
て管理 さ れ る こ と を許可す る設定を実行し て い る場合、 時間ベ ー ス の ポ
リ シ ー ア ク シ ョ ン を実行し な い で く だ さ い :

パ ス ワ ー ド ア ク セ ス

確認

割 り 当て時間

こ れ ら の機能 と 関連し た タ イ ミ ン グ情報は、 Policy Server 間で共有 さ れ
ま せ ん。 ク ラ イ ア ン ト に、 意図し た イ ン タ ー ネ ッ ト  ア ク セ ス を与え る こ
と が で き ま せ ん。

他の ポ リ シ ー が ク ラ イ ア ン ト に適用 さ れな い場合、 デ フ ォ ル ト ポ リ シ ー
が実行 さ れ ま す。 ク ラ イ ア ン ト が 1 つ以上の Policy Server に よ っ て管理
さ れ て い る場合、 デ フ ォ ル ト ポ リ シ ー で時間ベ ー ス の ア ク シ ョ ン を適用
す る カ テ ゴ リ  フ ィ ル タ を実行し て い な い こ と を確認し て く だ さ い。

ポ リ シ ー情報は Policy Database に保存 さ れ る た め、 [ す べ て保存 ] を ク
リ ッ ク し た と き、 ポ リ シ ー の変更は す べ て の Policy Server 間で自動的に
共有 さ れ ま す。

ま た、 多 く の グ ロ ー バ ル設定 ( リ ス ク ク ラ ス定義 と ア ラ ー ト オ プ シ ョ ン
な ど ) が Policy Server 間で共有 さ れ ま す。

1つ のPolicy Serverに指定 さ れ た設定 (Filtering Service と Network Agent接続
な ど ) は、 ロ ー カ ル に各 Policy Server に保存 さ れ、 配信 さ れ ま せ ん。

1 つ の Policy Server イ ン ス タ ン ス に 適用さ れる 設定を 確認す る か 、 設定す る た
め に 、 Websense Manager で Policy Server を 切り 替え る た め に は 、 次を 行い ま す :

1. Websense バ ナ ー で  Policy Server リ ス ト を 展開し 、IP ア ド レ ス を 選択し ま す 。

2. 現在の Policy Server イ ン ス タ ン ス に対す る保存 さ れ て い な い変更が あ る場

合、 変更 リ ス ト が表示 さ れ ま す。 次の ど ち ら か を実行し ま す。

変更を保存し、現在の Policy Server か ら ロ グ ア ウ ト す る た め に は、[ す
べ て保存 と ロ グ ア ウ ト ] を ク リ ッ ク し ま す。

変更を破棄し、現在の Policy Server か ら ロ グ ア ウ ト す る た め に は、[ 変
更を破棄 と ロ グ ア ウ ト ] を ク リ ッ ク し ま す。

Policy Server の設定を継続す る た め に は、 [ 戻る ] を ク リ ッ ク し ま す。

保存 さ れ た変更が な い場合、 直接ロ グ オ ン ス ク リ ー ン に移動し ま す。

3. ロ グ オ ン画面で、 選択 さ れ た Policy Server に ロ グ オ ン す る た め に、 ユ ー ザ

名 と パ ス ワ ー ド を入力し、 [ ロ グ オ ン ] を ク リ ッ ク し ま す。
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Policy Server IP ア ド レ ス の変更

Policy Server コ ン ピ ュ ー タ の IP ア ド レ ス を変更す る前に、 コ ン ピ ュ ー タ 上の
す べ て の Websense サ ー ビ ス を停止し て く だ さ い。 ま た、 Websense Manager
が コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合、 こ れ に は Apache2Websense
サ ー ビ ス と ApacheTomcatWebsense サ ー ビ ス が含ま れ ま す。

IP ア ド レ ス を変更し た後、 フ ィ ル タ リ ン グ を再開す る前に、 Websense 
Manager、 Policy Server、 そ の他の Websense サ ー ビ ス に よ っ て使用 さ れ る
Websense 設定 フ ァ イ ル を、 手動で更新す る必要が あ り ま す。

ス テ ッ プ 1: Websense Manager 設定の更新

Policy Server と 接続す る新し い IP ア ド レ ス を使用す る よ う に、 Websense 
Manager を更新し ま す。

1. Websense Manager コ ン ピ ュ ー タ 上で、 Apache2Websense サ ー ビ ス と

ApacheTomcatWebsense サ ー ビ ス を停止し ま す ( 必要な場合 )。

Websense Manager と Policy Server が こ の同じ コ ン ピ ュ ー タ に イ ン ス ト ー
ル さ れ て い る場合、 Apache サ ー ビ ス はす で に停止 さ れ て い る はず で す。

2. 次の デ ィ レ ク ト リ に移動し ま す :

Windows:

C:\Program Files\Websense\tomcat\conf\Catalina\localhost\

Linux:

/opt/Websense/tomcat/conf/Catalina/localhost/

3. mng.xml フ ァ イ ル を見つ け、他の デ ィ レ ク ト リ に フ ァ イ ル の バ ッ ク ア ッ プ 

コ ピ ー を作成し ま す。

4. テ キ ス ト エ デ ィ タ  ( メ モ帳 ま た は vi な ど ) で mng.xml を開き、古い Policy 

Server IP ア ド レ ス の各イ ン ス タ ン ス を新し い も の に置き換え ま す。

Policy Server IP ア ド レ ス は、 2 度現れ ま す : ps/default/host の値 お よ び 
psHosts の値。

5. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

こ の セ ク シ ョ ン の残 り の設定の更新を完了す る ま で、 Apache サ ー ビ ス を再起
動し な い で く だ さ い。

ス テ ッ プ 2: Policy Server 設定を更新し ま す

Policy Server 設定 フ ァ イ ル お よ び Websense コ ン ポ ー ネ ン ト間の通信を設定
す る た め に使用す る初期化 フ ァ イ ル を更新し ま す。

1. も し行 っ て い な い場合、Policy Server コ ン ピ ュ ー タ上の す べ て の Websense

サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ を
参照 )。

2. Websense bin デ ィ レ ク ト リ に移動し ま す。

Windows:

C:\Program Files\Websense\bin
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Linux

/opt/Websense/bin

3. config.xml フ ァ イ ル を見つ け、 他の デ ィ レ ク ト リ に フ ァ イ ル の バ ッ ク ア ッ

プ コ ピ ー を作成し ま す。

4. テ キ ス ト エ デ ィ タ で config.xml を開き、古い Policy Server IP ア ド レ ス の各

イ ン ス タ ン ス を新し い も の に置き換え ま す。

5. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

6. bin デ ィ レ ク ト リ で、 websense.ini フ ァ イ ル を見つ け、 別の デ ィ レ ク ト リ

に バ ッ ク ア ッ プ コ ピ ー を作成し ま す。

7. テ キ ス ト エ デ ィ タ で websense.ini を開き、古い Policy Server IP ア ド レ ス の

各イ ン ス タ ン ス を新し い も の に置き換え ま す。

8. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

ス テ ッ プ 3: ロ グ デ ー タ ベ ー ス接続の確認

ロ グ デ ー タ ベ ー ス に対す る ODBC 接続を確認す る た め に、 Policy Server コ ン
ピ ュ ー タ 上の Windows ODBC Data Source Administrator を使用し ま す。

1. [ ス タ ー ト ] > [設定] > [ コ ン ト ロ ー ル パ ネ ル] > [管理ツ ー ル] > [デ ー タ ソ ー

ス (ODBC)] に移動し ま す。

2. [ シ ス テ ム DSN] タ ブ上で、 適切な デ ー タ ソ ー ス名 ( デ フ ォ ル ト は、

wslogdb70) を選択し、 [ 構成 ] を ク リ ッ ク し ま す。

3. 正し い デ ー タ ベ ー ス サ ー バ ー コ ン ピ ュ ー タ が選択 さ れ て い る こ と を確認

し、 [ 次へ ] を ク リ ッ ク し ま す。

4. デ ー タ ベ ー ス に接続す る た め に使用 さ れ る資格証明を入力し、 [ 次へ ] を

ク リ ッ ク し ま す。

5. 次の 2 つ の画面で デ フ ォ ル ト を受け入れ、次に [ デ ー タ ソ ー ス の テ ス ト ] を

ク リ ッ ク し ま す。

ス テ ッ プ 4: Websense サ ー ビ ス の再起動

1. Policy Server コ ン ピ ュ ー タ を再起動し ま す。 正常に コ ン ピ ュ ー タ 上の す べ

て の Websense サ ー ビ ス が再起動 さ れ た こ と を確認し ま す。

ご注意 :

テ ス ト が失敗し た場合、 デ ー タ ベ ー ス サ ー バ ー コ
ン ピ ュ ー タ 名を確認し、 再度試み ま す。

コ ン ピ ュ ー タ 名は正し い が、 テ ス ト が失敗し続け る
場合、 正し い接続ポ ー ト が使用 さ れ て い る か、 フ ァ
イ ア ウ ォ ー ル が選択 さ れ た ポ ー ト上の通信を許可し
て い る か を確認し て く だ さ い。
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2. Policy Server を設定す る た め に使用 さ れ る Websense Manager が他の コ ン

ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合、 そ の コ ン ピ ュ ー タ で
Apache2Websense サ ー ビ ス と ApacheTomcatWebsense サ ー ビ ス を再起動
し ま す。

Filtering Service の動作

Filtering Service は、 イ ン タ ー ネ ッ ト活動を フ ィ ル タ す る た め に、 Network 
Agent ま た は サ ー ド パ ー テ ィ 社統合製品 と 共に動作す る Websense ソ フ ト
ウ ェ ア コ ン ポ ー ネ ン ト で す。 ユ ー ザ が あ る サ イ ト を要求す る と き、 Filtering 
Service が要求を受信し、 ど の ポ リ シ ー を適用す る か を決定し、 サ イ ト が ど
の よ う に フ ィ ル タ さ れ る か を決定す る適用可能な ポ リ シ ー を使用し ま す。

各 Filtering Service の イ ン ス タ ン ス は、 ど の よ う に イ ン タ ー ネ ッ ト要求を フ ィ
ル タ す る べ き か を決定す る た め に、 Websense マ ス タ  デ ー タ ベ ー ス の自身の
コ ピ ー を ダ ウ ン ロ ー ド し ま す。

ま た、 記録 さ れ、 レ ポ ー ト で使用で き る よ う に、 Filtering Service は Log 
Server に イ ン タ ー ネ ッ ト活動に つ い て の情報を送信し ま す。

Websense Manager に ロ グ オ ン す る と き、 [ ス テ ー タ ス ] > [ 今日 ] の ペ ー ジ の 
[Filtering Service の要約 ] に、 現在の Policy Server に関連付け ら れ た各
Filtering Service の イ ン ス タ ン ス の IP ア ド レ ス と 現在の ス テ ー タ ス が リ ス ト
さ れ ま す。 選択 さ れ た Filtering Service の詳細情報を見る た め に は、 [Filtering 
Service の IP ア ド レ ス ]  を ク リ ッ ク し ま す。

Filtering Service 詳細の確認

各 Filtering Service イ ン ス タ ン ス の ス テ ー タ ス を確認す る た め に は、 [ ス テ ー
タ ス ] > [ 今日 ] > [Filtering Service の詳細 ] の ペ ー ジ を使用し ま す。

ペ ー ジ に次が リ ス ト さ れ ま す :

Filtering Service の IP ア ド レ ス

選択 さ れ た イ ン ス タ ン ス が動作し て い る か ど う か に は無関係

Filtering Service の バ ー ジ ョ ン

適用 さ れ た す べ て の ホ ッ ト フ ィ ッ ク ス も含め て、 こ れは、 Websense ソ フ
ト ウ ェ ア バ ー ジ ョ ン と 一致し て い る必要が あ り ま す。

Filtering Service コ ン ピ ュ ー タ 上で 稼働し て い る オ ペ レ ー テ ィ ン グ  シ ス テ ム

Websense ソ フ ト ウ ェ ア プ ラ ッ ト ホ ー ム

ご注意 :

Websense Manager が Policy Server と 同じ コ ン ピ ュ ー
タ 上に イ ン ス ト ー ル さ れ て い る場合、 管理者は ロ グ
オ ン す る た め に新し い IP ア ド レ ス を使用す る必要が
あ り ま す。
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こ れは、 Websense ソ フ ト ウ ェ ア が ス タ ン ド ア ロ ー ン モ ー ド で実行し て
い る か、 サ ー ド パ ー テ ィ 社製品 と 統合 さ れ て い る か を示し ま す。

選択 さ れ た Filtering Service と 通信す る す べ て の Network Agent イ ン ス タ ン
ス の IP ア ド レ ス と ス テ ー タ ス。

[ 今日 ] の ペ ー ジ に戻る た め に は、 [ 閉じ る ] を ク リ ッ ク し ま す。

マ ス タ  デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス の確認

ネ ッ ト ワ ー ク 内の各 Filtering Service の イ ン ス タ ン ス は、 マ ス タ  デ ー タ ベ ー
ス の自身の コ ピ ー を ダ ウ ン ロ ー ド し ま す。 Websense Manager で作業し て い る
と き、 [ ス テ ー タ ス ] > [ 今日 ] の ペ ー ジ の [ ヘ ル ス ア ラ ー ト の要約 ] に、 マ
ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が進行中で あ る か、 ダ ウ ン ロ ー ド に失敗し
た場合、 ス テ ー タ ス メ ッ セ ー ジ が表示 さ れ ま す。

最近の  ま た は 進行中の デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の 詳細情報を 見る た め に
は、 [ 今日 ] の ペ ー ジ の ツ ー ル バ ー 上で  [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] を ク
リ ッ ク し ま す 。 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド  ペ ー ジ に は、 現在の Policy 
Server に 関連付け ら れた Filtering Service の イ ン ス タ ン ス の 項目が 含ま れま す。

最初に、 [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] の ペ ー ジ に は、 デ ー タ ベ ー ス が ど
こ に ダ ウ ン ロ ー ド さ れ た か、 ど の デ ー タ ベ ー ス バ ー ジ ョ ン が ダ ウ ン ロ ー ド さ
れ た か、 ダ ウ ン ロ ー ド が成功し た か ど う か を示す簡単な ダ ウ ン ロ ー ド要約を
表示し ま す。 こ の要約の表示か ら 、 次を行 う こ と が で き ま す :

1 つ の Filtering Service の た め に デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始す る ([
更新 ] を ク リ ッ ク )。

リ ス ト さ れ た す べ て の Filtering Service イ ン ス タ ン ス の た め に デ ー タ ベ ー
ス の ダ ウ ン ロ ー ド を開始す る ( [ す べ て更新 ] を ク リ ッ ク )。

1 つ ま た は す べ て の進行中の更新を キ ャ ン セ ル す る。

選択さ れた Filtering Service で 更に 詳細なデ ー タ ベ ー ス  ダ ウ ン ロ ー ド の ス テ ー
タ ス を 確認す る た め に は、 右側の リ ス ト で IP ア ド レ ス を ク リ ッ ク し ま す。

選択 さ れ た Filtering Service の ダ ウ ン ロ ー ド に問題が発生し た場合、 問題
に対処す る た め の推奨事項が表示 さ れ ま す。

選択 さ れ た Filtering Service の デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を手動で開始
す る た め に は、 [ 更新 ] を ク リ ッ ク し ま す。

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド中に、 ダ ウ ン ロ ー ド処理の各段階の詳細な進捗
情報が ス テ ー タ ス画面に表示 さ れ ま す。 進捗情報を非表示に し、 Websense 
Manager で作業を続け る た め に は、 [ 閉じ る ] を ク リ ッ ク し ま す。

レ ジ ュ ー ム可能な マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド

マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が中断 さ れ た場合、 Websense ソ フ ト
ウ ェ ア は自動的に ダ ウ ン ロ ー ド を再開す る よ う 試み ま す。 Filtering Service が
ダ ウ ン ロ ー ド サ ー バ ー と 再接続可能で あ る場合、 そ れが中断 さ れ た と こ ろ か
ら ダ ウ ン ロ ー ド を再開し ま す。
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失敗し た、 ま た は中断し た ダ ウ ン ロ ー ド を 手動で再起動す る こ と が で き ま
す。 こ れは中断し た ポ イ ン ト か ら ダ ウ ン ロ ー ド を再開し ま せ ん。 そ の代わ り
に、 最初か ら 処理を再開し ま す。

1. Websense Manager で [ ス テ ー タ ス ] > [ 今日 ] に移動し、[ デ ー タ ベ ー ス の ダ

ウ ン ロ ー ド ] を選択し ま す。

2. 中断し て い る処理を停止す る た め に は、 [ す べ て更新の中止 ] を ク リ ッ ク

し ま す。

3. 最初か ら ダ ウ ン ロ ー ド処理を再起動す る た め に は、 Filtering Service イ ン

ス タ ン ス を選択し、 [ 更新 ] ま た は [ す べ て更新 ] を ク リ ッ ク し ま す。

監査ロ グ の表示 と エ ク ス ポ ー ト 

Websense ソ フ ト ウ ェ ア は、 ど の管理者が Websense Manager に ア ク セ ス し た
か、 ポ リ シ ー お よ び設定を変更し た か を示す監査履歴を提供し ま す。 こ の情
報は ポ リ シ ー許可を与え ら れ て い る優先管理者に だ け有効で す ( 優先管理者、
241 ペ ー ジ を参照 )。

指定済み管理者は、 管理し て い る ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト活動に関し
て重要な管理が で き ま す。 監査ロ グ を通し て変更を モ ニ タ す る こ と で、 お客
様の組織の使用許容ポ リ シ ー に従 っ て、 責任を持 っ て、 こ の管理が処理 さ れ
る こ と を保証す る こ と が で き ま す。

監査ロ グ を表示し、 必要で あ る場合に、 そ の選択 さ れ た部分を Excel ス プ
レ ッ ド シ ー ト (XLS) フ ァ イ ル に エ ク ス ポ ー ト す る た め に は、 [ ス テ ー タ ス ] > 
[ 監査ロ グ ] の ペ ー ジ を使用し ま す。

監査レ コ ー ド は 60 日間保存さ れま す 。 60 日間よ り 長く 監査レ コ ー ド を 保持す る
た め に は 、 定期的に ロ グ を エ ク ス ポ ー ト す る エ ク ス ポ ー ト  オ プ シ ョ ン を 使用し
ま す 。 エ ク ス ポ ー ト は 、 監査ロ グ か ら レ コ ー ド を 削除す る こ と は あ り ま せ ん 。

[ 監査ロ グ ] ペ ー ジ が 開く と 、 最新の レ コ ー ド が 表示さ れま す 。 古い レ コ ー ド を
見る た め に は 、 ス ク ロ ー ル バ ー と ロ グ 上の ペ ー ジ ン グ  ボ タ ン を 使用し ま す 。

ロ グ は次の情報を表示し ま す。 項目が省略 さ れ て い る場合、 ポ ッ プ ア ッ プ ダ
イ ア ロ グ ボ ッ ク ス で完全な レ コ ー ド を表示す る た め に、 エ ン ト リ の一部を ク
リ ッ ク し ま す。

列 説明

日付 タ イ ム ゾ ー ン で調整 さ れ た変更の日付 と 時間。

監査ロ グ で デ ー タ の一貫性を保証す る た め に、 Websense
コ ン ポ ー ネ ン ト が稼働し て い る す べ て の コ ン ピ ュ ー タ で、
日付 と 時間の設定が同期し て い る こ と を確認し て く だ さ
い。

ユ ー ザ 変更を行 っ た管理者ユ ー ザ名。
286 W Websense Web Security お よ び Websense Web Filter



Websense サ ー バ ー の管理
す べ て の レ コ ー ド で す べ て の項目が表示 さ れ る わ け で は あ り ま せ ん。 例え
ば、 ロ ー ル は ロ グ オ ン / ロ グ オ フ  レ コ ー ド に は表示 さ れ ま せ ん。

監査ロ グ レ コ ー ド を エ ク ス ポ ー ト す る た め に は、 次を行い ま す :

1. [ エ ク ス ポ ー ト範囲 ] リ ス ト か ら 期間を選択し ま す。

全部の監査ロ グ フ ァ イ ル を エ ク ス ポ ー ト す る た め に は、 [ 最新 60 日間 ] 
を選択し ま す。

2. [ 実行 ] を ク リ ッ ク し ま す。

Websense Manager を実行し て い る コ ン ピ ュ ー タ に Microsoft Excel が イ ン
ス ト ー ル さ れ て い る場合、 エ ク ス ポ ー ト さ れ た フ ァ イ ル が開き ま す。
フ ァ イ ル と し て保存 ま た は 印刷す る た め に は、 Excel の オ プ シ ョ ン を使
用し ま す。

Websense Manager を実行し て い る コ ン ピ ュ ー タ に Microsoft Excel が イ ン
ス ト ー ル さ れ て い な い場合、 ソ フ ト ウ ェ ア を指定す る か、 フ ァ イ ル を保
存す る た め に、 画面上の指示に従 っ て く だ さ い。

サ ー バ ー 変更で影響を受け た Policy Server を実行し て い る コ ン
ピ ュ ー タ の IP ア ド レ ス ま た は 名前。

こ れは [ 設定 ] タ ブ上で行われ た変更等の Policy Server に
影響を与え る変更の場合に表示 さ れ ま す。

ロ ー ル 変更の影響を受け た指定済み管理ロ ー ル。

変更が、 指定済み管理者ロ ー ル で管理 さ れ た処理対象 ク
ラ イ ア ン ト と し て割 り 当て ら れ た ク ラ イ ア ン ト に明示的
に影響を与え る場合、 そ の変更は 優先管理者ロ ー ル に影
響を与え る と 表示 さ れ ま す。 変更が、 ロ ー ル に割 り 当て
ら れ た ネ ッ ト ワ ー ク 範囲、 グ ル ー プ、 ド メ イ ン、 組織単
位の メ ン バ ー で あ る ク ラ イ ア ン ト に影響を与え る場合、
そ の変更は 指定済み管理者ロ ー ル に影響を与え る と 表示
さ れ ま す。

タ イ プ ポ リ シ ー、 カ テ ゴ リ  フ ィ ル タ 、 ロ グ オ ン / ロ グ オ フ の よ
う な変更 さ れ た設定項目。

エ レ メ ン ト カ テ ゴ リ  フ ィ ル タ 名 ま た は ロ ー ル名の よ う な変更 さ れ た
特定の オ ブ ジ ェ ク ト の た め の識別名。

ア ク シ ョ ン 追加、 削除、 変更、 ロ グ オ ン な ど の行われ た変更の種類。

前回 変更前の値。

現在 変更後の新し い値。

列 説明
Websense Manager ヘ ル プ X 287



Websense サ ー バ ー の管理
Websense サ ー ビ ス の停止 と 起動

コ ン ピ ュ ー タ が再起動す る た び に、 Websense サ ー ビ ス が起動す る よ う に設
定 さ れ て い ま す。 し か し、 あ る場合に は、 コ ン ピ ュ ー タ の再起動 と は別に、
1 つ以上の製品 コ ン ポ ー ネ ン ト を停止ま た は 起動す る必要が あ り ま す。

す べ て の Websense サ ー ビ ス を停止す る場合、 常に次に示 さ れ る順序で、
サ ー ビ ス を終了し て く だ さ い :

1. Websense Policy Server

2. Websense Policy Broker

3. Websense Policy Database

問題が、 特に Policy Broker ま た は Policy Database と 関連が な い場合、 こ れ ら
の サ ー ビ ス を再起動す る こ と は、 ほ と ん ど必要あ り ま せ ん。 可能な か ぎ り 、
こ れ ら の サ ー ビ ス を再起動す る こ と を避け て く だ さ い。

す べ て の Websense サ ー ビ ス を起動す る場合、 常に次に示 さ れ る順序で、
サ ー ビ ス を起動し て く だ さ い :

1. Websense Policy Database

2. Websense Policy Broker

3. Websense Policy Server

Windows

1. Windowsサ ー ビ ス ダ イ ア ロ グ ボ ッ ク ス を開き ま す ( [ ス タ ー ト ] > [設定] >[ 

コ ン ト ロ ー ル パ ネ ル ] > [ 管理ツ ー ル ] > [ サ ー ビ ス ] )。

2. Websense サ ー ビ ス の名前を右 ク リ ッ ク し、[停止] ま た は [開始] を選択し ま す。

Linux

Linux コ ン ピ ュ ー タ で は、 次の手順を使用す る こ と で、 す べ て の サ ー ビ ス は
一緒に停止し、 起動し ま す。

1. /opt/Websense デ ィ レ ク ト リ に移動し ま す。

2. 次の コ マ ン ド で Websense サ ー ビ ス ス テ ー タ ス を チ ェ ッ ク し ま す :

./WebsenseAdmin status

3. 次の コ マ ン ド で、 す べ て の Websense サ ー ビ ス を停止、 起動、 再起動し ま

す :

./WebsenseAdmin stop

./WebsenseAdmin start

ご注意 :

Filtering Service が マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー
ド し て い る途中で は、 ダ ウ ン ロ ー ド が完了す る ま
で、 実行を停止し ま せ ん。
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./WebsenseAdmin restart

ア ラ ー ト

Websense ソ フ ト ウ ェ ア お よ び ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト 使用状況の 両方に
つ い て の 追跡お よ び 管理を 容易に す る た め に 、 優先管理者は、 選択さ れた イ ベ
ン ト が 発生し た と き 、 ア ラ ー ト を 送信す る よ う に 設定す る こ と が で き ま す 。

シ ス テ ム ア ラ ー ト : サ ブ ス ク リ プ シ ョ ン の状態 と マ ス タ  デ ー タ ベ ー ス の
動作に関す る通知。

使用状況ア ラ ー ト : 特定の カ テ ゴ リ ま た は プ ロ ト コ ル の イ ン タ ー ネ ッ ト使
用状況が、 設定 さ れ た閾値に到達し た場合の通知。

ア ラ ー ト は、 電子 メ ー ル、 ス ク リ ー ン上の ポ ッ プ ア ッ プ メ ッ セ ー ジ 
(Windows Messenger net send)、 ま た は SNMP メ ッ セ ー ジ に よ っ て、 選択 さ れ
た受信者に送信す る こ と が で き ま す。

使用状況ア ラ ー ト は、 Websense 定義 お よ び カ ス タ ム両方の カ テ ゴ リ ま た は
プ ロ ト コ ル に対し て作成す る こ と が で き ま す。

警告

kill を Websense サ ー ビ ス を停止す る た め に使用し な
い で く だ さ い。 サ ー ビ ス を破損す る場合が あ り ま
す。

関連ト ピ ッ ク :

制限の管理、 290 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

シ ス テ ム ア ラ ー ト の設定、 292 ペ ー ジ

カ テ ゴ リ 使用状況ア ラ ー ト の設定、 293 ペ ー ジ

プ ロ ト コ ル使用状況ア ラ ー ト の設定、 295 ペ ー ジ

ご注意 :

ス ク リ ー ン上の ポ ッ プ ア ッ プ ア ラ ー ト は Linux コ ン
ピ ュ ー タ に送信す る こ と は で き ま せ ん。 し か し、
Samba ク ラ イ ア ン ト が Linux コ ン ピ ュ ー タ 上に イ ン
ス ト ー ル さ れ て い る場合は、 Policy Server を実行し
て い る Linux コ ン ピ ュ ー タ か ら Windows コ ン ピ ュ ー
タ に送信す る こ と が で き ま す。 『配備ガ イ ド』 を参照
し て く だ さ い。
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制限の管理

使用状況ア ラ ー ト が、 ア ラ ー ト メ ッ セ ー ジ を過度に作成す る こ と を避け る た
め の組み込み コ ン ト ロ ー ル が あ り ま す。 特定の カ テ ゴ リ お よ び プ ロ ト コ ル の
ユ ー ザ要求に よ っ て送信 さ れ る ア ラ ー ト数の制限を指定す る た め に は、 [ 使
用状況 タ イ プ ご と の日次ア ラ ー ト の最大数 ] を使用し ま す。 詳細は、 一般の
ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ を参照し て く だ さ い。

ま た、 閾値限界を各カ テ ゴ リ お よ び プ ロ ト コ ル の使用状況ア ラ ー ト ご と に設
定で き ま す。 例え ば、 10 の閾値限界を あ る カ テ ゴ リ に設定し た場合、 そ の カ
テ ゴ リ の要求が 10 に な っ た後に、 ア ラ ー ト は作成 さ れ ま す ( す べ て の ク ラ イ
ア ン ト の合計 )。 詳細は、 カ テ ゴ リ 使用状況ア ラ ー ト の設定、 293 ペ ー ジ お
よ び プ ロ ト コ ル使用状況ア ラ ー ト の設定、 295 ペ ー ジ を参照し て く だ さ い。

日次ア ラ ー ト の 最大数は 20、 カ テ ゴ リ  ア ラ ー ト の 閾値は 10 と し た 場合を 考え
て く だ さ い 。 管理者は、 カ テ ゴ リ 要求が 閾値を 超え た 最初の 20 回だ け  ア ラ ー
ト を 受け 取り ま す 。 こ れは、 最初の 200 回の 発生だ け が ア ラ ー ト  メ ッ セ ー ジ を
発生さ せ る こ と を 意味し ま す ( ア ラ ー ト の 最大数 20 と  閾値 10 の 掛け 算 )。

一般の ア ラ ー ト オ プ シ ョ ン の設定

マ ス タ  デ ー タ ベ ー ス カ テ ゴ リ の更新な ど の種々の シ ス テ ム イ ベ ン ト、 お よ
び イ ン タ ー ネ ッ ト の使用が定義 さ れ た閾値を超え た な ど の サ ブ ス ク リ プ シ ョ
ン問題を、 Websense ソ フ ト ウ ェ ア は 管理者に通知す る こ と が で き ま す。

下記の希望す る通知方法を選択し、 設定す る た め に、 [ 設定 ] > [ ア ラ ー ト と
通知 ] > [ ア ラ ー ト ] の ペ ー ジ を使用し ま す。 そ の後、 [ 設定 ] > [ ア ラ ー ト と
通知 ] の他の ペ ー ジ を使用し て、 受信す る ア ラ ー ト を有効に し ま す。

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

カ テ ゴ リ 使用状況ア ラ ー ト の設定、 293 ペ ー ジ

プ ロ ト コ ル使用状況ア ラ ー ト の設定、 295 ペ ー ジ

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

シ ス テ ム ア ラ ー ト の設定、 292 ペ ー ジ

カ テ ゴ リ 使用状況ア ラ ー ト の設定、 293 ペ ー ジ

プ ロ ト コ ル使用状況ア ラ ー ト の設定、 295 ペ ー ジ
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1. 各カ テ ゴ リ お よ び プ ロ ト コ ル の使用状況ア ラ ー ト の毎日作成 さ れ る ア

ラ ー ト の合計数を制限す る た め に は、 [ 使用状況 タ イ プ ご と の日次ア ラ ー
ト の最大数 ] に値を入力し ま す。

例え ば、 ス ポ ー ツ カ テ ゴ リ の サ イ ト に誰か が 5 回要求し た毎に送信 さ れ
る よ う に、 使用状況ア ラ ー ト ( 閾値 ) を設定し ま す。 ユ ー ザ数 と イ ン タ ー
ネ ッ ト使用パ タ ー ン に よ っ て は、 毎日何百 と い う ア ラ ー ト を作成す る こ
と が あ り ま す。

[ 使用状況 タ イ プ ご と の日次ア ラ ー ト の最大数 ] に 10 を入力し た場合、
ス ポ ー ツ カ テ ゴ リ の た め の ア ラ ー ト メ ッ セ ー ジ は毎日 10 回だ け作成 さ
れ ま す。 こ の例で、 こ れ ら の メ ッ セ ー ジ は ス ポ ー ツ サ イ ト の た め に最初
の 50 回の要求に対し て警告し ま す ( ア ラ ー ト毎に 5 の要求 と  10 の ア
ラ ー ト の掛け算 )。

2. 電子 メ ー ル に よ っ て ア ラ ー ト と 通知を配信す る た め に は、 [ 電子 メ ー ル ア

ラ ー ト を有効に す る ] チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。 そ の後、
こ れ ら の電子 メ ー ル設定を行い ま す。

3. 特定の コ ン ピ ュ ー タ 上に ポ ッ プ ア ッ プ メ ッ セ ー ジ を表示す る た め に は、 [

ポ ッ プ ア ッ プ ア ラ ー ト を有効に す る ] チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け
ま す。 そ の後、 最高 50 人ま で の受信者の IP ア ド レ ス ま た は コ ン ピ ュ ー
タ 名を、 別個の ラ イ ン に そ れ ぞ れ入力し ま す。

SMTP サ ー バ ー の IP 
ま た は名前

電子 メ ー ル の ア ラ ー ト を ル ー テ ィ ン グ す る
SMTP サ ー バ ー の IP ア ド レ ス ま た は 名前。

送信者の電子 メ ー ル 
ア ド レ ス

電子 メ ー ル ア ラ ー ト の送信元 と し て使用 さ れ る
電子 メ ー ル ア ド レ ス。

管理者の電子 メ ー ル 
ア ド レ ス (To)

電子 メ ー ル ア ラ ー ト の受信者の電子 メ ー ル ア ド
レ ス。

受信者の電子 メ ー ル 
ア ド レ ス (Cc)

最高 50 人ま で の追加の受信者の電子 メ ー ル ア
ド レ ス。 各ア ド レ ス は 別個の ラ イ ン に あ る必要
が あ り ま す。

ご注意 :

ポ ッ プ ア ッ プ ア ラ ー ト は Linux コ ン ピ ュ ー タ に送信
す る こ と は で き ま せ ん。 し か し、 Samba ク ラ イ ア ン
ト が Linux コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ れ て い
る場合は、 Policy Server を実行し て い る Linux コ ン
ピ ュ ー タ か ら Windows コ ン ピ ュ ー タ に送信す る こ と
が で き ま す。 『配備ガ イ ド』 を参照し て く だ さ い。
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4. ネ ッ ト ワ ー ク に イ ン ス ト ー ル さ れ て い る SNMP Trap シ ス テ ム を使用し て

ア ラ ー ト メ ッ セ ー ジ を配信す る た め に は、 [SNMP ア ラ ー ト の有効化 ] 
チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。 そ の後、 SNMP Trap シ ス テ ム の
情報を提供し ま す。

5. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

シ ス テ ム ア ラ ー ト の設定

Websense Manager は、 [ ス テ ー タ ス ] > [ ア ラ ー ト ] ( 詳細情報 ) の ペ ー ジ で、
詳細な シ ス テ ム ヘ ル ス と ス テ ー タ ス情報を表示し ま す ( 現在の シ ス テ ム ス
テ ー タ ス の確認、 296 ペ ー ジ に記述 )。

管理者が Websense Manager に ロ グ オ ン し て い な い と き に、 デ ー タ ベ ー ス の
ダ ウ ン ロ ー ド の失敗 ま た は 期限が切れ よ う と し て い る サ ブ ス ク リ プ シ ョ ン
な ど の重要な シ ス テ ム イ ベ ン ト を通知す る た め に、 Websense シ ス テ ム ア
ラ ー ト を、 電子 メ ー ル、 ポ ッ プ ア ッ プ メ ッ セ ー ジ、 ま た は SNMP Trap シ ス
テ ム を使用し て、 配信 さ れ る よ う に設定し て く だ さ い。

Websense 管理者に対し て こ れ ら の ア ラ ー ト を送信す る方法 お よ び 送信す る
ア ラ ー ト を選択す る た め に は、 [ 設定 ] タ ブ の [ ア ラ ー ト と 通知 ] > [ シ ス テ
ム ] の ペ ー ジ を使用し ま す。

1. 各ア ラ ー ト で使用 さ れ る配信方法に マ ー ク を付け ま す。 [ ア ラ ー ト ] ペ ー

ジ で ど の方法が有効化 さ れ て い る か に依存し て、 電子 メ ー ル、 ポ ッ プ
ア ッ プ、 SNMP を選択す る こ と が で き ま す。

コ ミ ュ ニ テ ィ 名 SNMP Trap サ ー バ ー上の コ ミ ュ ニ テ ィ 名。

サ ー バ ー の IP ま た は
名前

SNMP Trap サ ー バ ー の IP ア ド レ ス ま た は 名前。

ポ ー ト SNMP メ ッ セ ー ジ が使用す る ポ ー ト番号。

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

現在の シ ス テ ム ス テ ー タ ス の確認、 296 ペ ー ジ

ご注意 :

ア ラ ー ト の作成 と と も に、 マ ス タ  デ ー タ ベ ー ス の ダ
ウ ン ロ ー ド失敗、 お よ び サ ブ ス ク リ プ シ ョ ン レ ベ
ル の超過に つ い て の情報は Windows Event Viewer 
(Windows のみ ) お よ び Websense.log フ ァ イ ル 
(Windows お よ び Linux) に記録 さ れ ま す。
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ア ラ ー ト は次の イ ベ ン ト で利用可能で す :

1 週間以内に サ ブ ス ク リ プ シ ョ ン が失効し ま す。

Search Filtering で サ ポ ー ト さ れ た サ ー チ エ ン ジ ン が変更 さ れ ま し た。

Websense マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が失敗し ま し た。

マ ス タ  デ ー タ ベ ー ス か ら カ テ ゴ リ  ま た は プ ロ ト コ ル が追加 さ れ た
か、 削除 さ れ ま し た。

現在の ユ ー ザ は サ ブ ス ク リ プ シ ョ ン で既定 さ れ て い る ユ ー ザ数を超え
て い ま す。

現在の ユ ー ザ数が サ ブ ス ク リ プ シ ョ ン で規定 さ れ て い る ユ ー ザ数の 
90% に到達し ま し た。

1 ヶ 月以内に サ ブ ス ク リ プ シ ョ ン が失効し ま す。

Websense マ ス タ  デ ー タ ベ ー ス が更新 さ れ ま し た。

2. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

カ テ ゴ リ 使用状況ア ラ ー ト の設定

特定の URL カ テ ゴ リ の イ ン タ ー ネ ッ ト 使用状況が 定義さ れた 閾値に 達し た と
き 、 Websense ソ フ ト ウ ェ ア は お 客様に 通知す る こ と が で き ま す。 カ テ ゴ リ に
対する 許可要求 ま た は ブ ロ ッ ク 要求の ア ラ ー ト を 定義す る こ と が で き ま す。

例え ば、 カ テ ゴ リ に対し て制限を与え る か ど う か を決定す る た め に、 許可 さ
れ た シ ョ ッ ピ ン グ カ テ ゴ リ の サ イ ト に対す る 50 回の要求毎に、 ア ラ ー ト を
発生 さ せ る こ と を希望 さ れ る か も し れ ま せ ん。 ま た は、 ユ ー ザ が新し い イ ン
タ ー ネ ッ ト使用ポ リ シ ー に適合し て い る か を調べ る た め に、 ブ ロ ッ ク さ れ る
エ ン タ ー テ イ ン メ ン ト カ テ ゴ リ の サ イ ト に対す る 100 回の要求毎に、 ア ラ ー
ト を受信す る こ と を希望 さ れ る か も し れ ま せ ん。

す で に設定 さ れ た ア ラ ー ト を表示す る か、 使用状況ア ラ ー ト を追加 / 削除す
る た め に は、 [ 設定 ] タ ブ の [ ア ラ ー ト と 通知 ] > [ カ テ ゴ リ 使用状況 ] の
ペ ー ジ を使用し ま す。

1. ア ラ ー ト に設定 さ れ て い る カ テ ゴ リ 、 そ れ ぞ れの閾値、 選択 さ れ た ア

ラ ー ト手段を知る た め に は、 [ 許可 さ れ た カ テ ゴ リ の使用状況ア ラ ー ト ] 
お よ び [ ブ ロ ッ ク さ れ た カ テ ゴ リ の使用状況ア ラ ー ト ] を表示し ま す。

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

制限の管理、 290 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

カ テ ゴ リ 使用状況ア ラ ー ト の追加、 294 ペ ー ジ
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2. [ カ テ ゴ リ 使用状況ア ラ ー ト の追加] の ペ ー ジ ( カ テ ゴ リ 使用状況ア ラ ー ト

の追加、 294 ペ ー ジ を参照 ) を開い て ア ラ ー ト に URL カ テ ゴ リ を追加す
る た め に は、 下の適切な リ ス ト で [ 追加 ] を ク リ ッ ク し ま す。

3. そ の リ ス ト か ら 希望す る カ テ ゴ リ を 削除す る た め に は、 そ の チ ェ ッ ク ボ ッ

ク ス に マ ー ク を 付け 、 適切なリ ス ト の 下で  [ 削除 ] を ク リ ッ ク し ま す 。

4. 完了し た ら 、 変更を キ ャ ッ シ ュ す る た め に、 [OK] を ク リ ッ ク し、 [ カ テ ゴ

リ の使用状況ア ラ ー ト ] の ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク
す る ま で、 変更は適用 さ れ ま せ ん。

カ テ ゴ リ 使用状況ア ラ ー ト の 追加

[ カ テ ゴ リ の使用状況ア ラ ー ト ] の ペ ー ジ で [ 追加 ] を ク リ ッ ク す る と 、 [ カ
テ ゴ リ 使用状況ア ラ ー ト の追加 ] の ペ ー ジ が表示 さ れ ま す。 こ こ で、 使用状
況ア ラ ー ト で使用す る新し い カ テ ゴ リ を選択し、 こ れ ら の ア ラ ー ト の閾値を
設定し、 ア ラ ー ト手段を選択す る こ と が で き ま す。

1. 同じ閾値 と ア ラ ー ト手段を追加す る た め に は、 各カ テ ゴ リ の横の チ ェ ッ

ク ボ ッ ク ス に マ ー ク を付け ま す。

2. ア ラ ー ト が 作成さ れる 要求数を 選択す る こ と で 、[ し き い値 ] を 設定し ま す 。

3. こ れ ら の カ テ ゴ リ の希望す る ア ラ ー ト手段 ( 電子 メ ー ル、 ポ ッ プ ア ッ プ、

SNMP) の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

ア ラ ー ト ペ ー ジ で有効に し た ア ラ ー ト手段 ( 一般の ア ラ ー ト オ プ シ ョ ン
の設定、 290 ペ ー ジ を参照 ) だ け が選択で き ま す。

4. 変更を キ ャ ッ シ ュ し 、[ カ テ ゴ リ 使用状況ア ラ ー ト ] の ペ ー ジ ( カ テ ゴ リ 使用

状況ア ラ ー ト の設定、 293 ペ ー ジ 参照 ) に 戻る た め に は、 [OK] を ク リ ッ ク
し ま す 。 [ す べ て保存 ] を ク リ ッ ク す る ま で 、 変更は適用さ れま せ ん 。

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

カ テ ゴ リ 使用状況ア ラ ー ト の設定、 293 ペ ー ジ

ご注意 :

ロ グ記録か ら 除外 さ れ て い る カ テ ゴ リ の使用状況ア
ラ ー ト は追加で き ま せ ん。 ロ グ記録の た め の Filtering 
Service 設定、 310 ペ ー ジ を参照し て く だ さ い。
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プ ロ ト コ ル使用状況ア ラ ー ト の設定

特定の プ ロ ト コ ル の イ ン タ ー ネ ッ ト使用状況が定義 さ れ た閾値に達し た と
き、 Websense ソ フ ト ウ ェ ア は お客様に通知す る こ と が で き ま す。 プ ロ ト コ
ル に対す る許可 ま た は ブ ロ ッ ク 要求の ア ラ ー ト を定義す る こ と が で き ま す。

例え ば、 プ ロ ト コ ル に対し て制限を与え る か ど う か を決定す る た め に、 許可
さ れ て い る特定の イ ン ス タ ン ト メ ッ セ ー ジ送信プ ロ ト コ ル の 50 回の要求毎
に、 ア ラ ー ト を発生 さ せ る こ と を希望 さ れ る か も し れ ま せ ん。 ま た は、 ユ ー
ザ が新し い イ ン タ ー ネ ッ ト の使用ポ リ シ ー に適合し て い る か を調べ る た め
に、 ブ ロ ッ ク さ れ て い る特定の P2P フ ァ イ ル共有プ ロ ト コ ル の 100 回の要求
毎に、 ア ラ ー ト を受信す る こ と を希望 さ れ る か も し れ ま せ ん。

す で に設定 さ れ た ア ラ ー ト を表示す る か、 使用状況ア ラ ー ト の プ ロ ト コ ル を
追加 / 削除す る た め に は、 [ 設定 ] タ ブ の [ ア ラ ー ト と 通知 ] > [ プ ロ ト コ ル
使用状況ア ラ ー ト ] の ペ ー ジ を使用し ま す。

1. ア ラ ー ト に 設定さ れて い る カ テ ゴ リ 、 そ れぞ れの 閾値、 選択さ れた ア ラ ー

ト 手段を 知る た め に は、 [ 許可 さ れ た プ ロ ト コ ル の使用状況ア ラ ー ト ] お
よ び  [ ブ ロ ッ ク さ れ た プ ロ ト コ ル の使用状況ア ラ ー ト ] を 表示し ま す 。

2. [ プ ロ ト コ ル使用状況ア ラ ー ト の追加 ] の ペ ー ジ ( プ ロ ト コ ル使用状況ア

ラ ー ト の追加、 295 ペ ー ジ を参照 ) を開い て ア ラ ー ト に プ ロ ト コ ル を追
加す る た め に は、 下の適切な リ ス ト で [ 追加 ] を ク リ ッ ク し ま す。

3. 希望す る プ ロ ト コ ル を削除す る た め に は、 そ の チ ェ ッ ク ボ ッ ク ス を選択

し、 適切な リ ス ト の下で [ 削除 ] を ク リ ッ ク し ま す。

4. 完了し た ら 、 変更を キ ャ ッ シ ュ す る た め に、 [OK] を ク リ ッ ク し、 [ プ ロ ト

コ ル使用状況ア ラ ー ト ] の ペ ー ジ に戻 り ま す。 [ す べ て保存 ] を ク リ ッ ク
す る ま で、 変更は適用 さ れ ま せ ん。

プ ロ ト コ ル 使用状況ア ラ ー ト の 追加

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

制限の管理、 290 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

プ ロ ト コ ル使用状況ア ラ ー ト の追加、 295 ペ ー ジ

関連ト ピ ッ ク :

ア ラ ー ト、 289 ペ ー ジ

一般の ア ラ ー ト オ プ シ ョ ン の設定、 290 ペ ー ジ

プ ロ ト コ ル使用状況ア ラ ー ト の設定、 295 ペ ー ジ
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使用状況ア ラ ー ト に使用す る新し い プ ロ ト コ ル を選択し、 こ れ ら の ア ラ ー ト
の閾値を設定し、 ア ラ ー ト手段を選択す る た め に は、 [ プ ロ ト コ ル使用状況
ア ラ ー ト ] > [ プ ロ ト コ ル使用状況ア ラ ー ト の追加 ] の ペ ー ジ を使用し ま す。

1. 同じ閾値 と ア ラ ー ト手段を追加す る た め に は、 各プ ロ ト コ ル の横の

チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

2. ア ラ ー ト が 作成さ れる 要求数を 選択す る こ と で 、[ し き い値 ] を 設定し ま す 。

3. こ れ ら の プ ロ ト コ ル で希望す る ア ラ ー ト手段 ( 電子 メ ー ル、 ポ ッ プ ア ッ

プ、 SNMP) の チ ェ ッ ク ボ ッ ク ス を選択し ま す。

ア ラ ー ト ペ ー ジ で有効に し た ア ラ ー ト手段 ( 一般の ア ラ ー ト オ プ シ ョ ン
の設定、 290 ペ ー ジ を参照 ) だ け が選択で き ま す。

4. 変更を キ ャ ッ シ ュ し、[ プ ロ ト コ ル使用状況ア ラ ー ト ] の ペ ー ジ ( プ ロ ト コ

ル使用状況ア ラ ー ト の設定、 295 ペ ー ジ を参照 ) に戻る た め に は、 [OK] 
を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ
ま せ ん。

現在の シ ス テ ム ス テ ー タ ス の確認

Websense ソ フ ト ウ ェ ア の健全性に影響を与え る問題の情報を発見す る た め
に、 [ ス テ ー タ ス ] > [ ア ラ ー ト ] の ペ ー ジ を使用し、 ト ラ ブ ル シ ュ ー テ ィ ン
グ ヘ ル プ を参照し、 Websense マ ス タ  デ ー タ ベ ー ス の最近の リ ア ル タ イ ム更
新の詳細を確認し ま す。

[ ア ク テ ィ ブ な ア ラ ー ト ] リ ス ト に は、 モ ニ タ さ れ た Websense ソ フ ト ウ ェ ア 
コ ン ポ ー ネ ン ト の ス テ ー タ ス が表示 さ れ ま す。

ど の コ ン ポ ー ネ ン ト が モ ニ タ さ れ て い る か に つ い て の詳細な情報を見る
に は、 ア ラ ー ト メ ッ セ ー ジ リ ス ト の上で [ 現在モ ニ タ 中の内容 ]  を ク
リ ッ ク し ま す。

問題を解決す る た め に は、 エ ラ ー あ る い は警告 メ ッ セ ー ジ の隣 り の [ ソ
リ ュ ー シ ョ ン ] ボ タ ン を ク リ ッ ク し ま す。

ア ラ ー ト メ ッ セ ー ジ を非表示に す る た め に は、[ 詳細 ] を ク リ ッ ク し ま す。
お客様の組織で、 Log Server、 Network Agent、 User Service を使用し な い
場合、 ま た は WebCatcher を有効に す る計画が な い場合は、 関連す る ア
ラ ー ト を非表示に す る よ う に チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。 完
了し た ら 、 変更を実行す る た め に [OK] を ク リ ッ ク し ま す。

ご注意 :

プ ロ ト コ ル が、 1 つ以上の プ ロ ト コ ル フ ィ ル タ で ロ
グ記録す る よ う に設定 さ れ て い な い場合、 ア ラ ー ト
で使用す る よ う に そ の プ ロ ト コ ル を選択す る こ と は
で き ま せ ん。

プ ロ ト コ ル ア ラ ー ト は、 プ ロ ト コ ル を記録す る プ ロ
ト コ ル フ ィ ル タ に よ っ て管理 さ れ た ク ラ イ ア ン ト の
使用状況を反映す る だ け で す。
296 W Websense Web Security お よ び Websense Web Filter



Websense サ ー バ ー の管理
詳細 オ プ シ ョ ン を非表示に す る た め に は、 再度 [ 詳細 ] を ク リ ッ ク し ま す。

[ リ ア ル タ イ ム デ ー タ ベ ー ス更新 ] リ ス ト は、 Websense マ ス タ  デ ー タ ベ ー
ス の緊急更新に つ い て の情報を提供し、 次を表示し ま す :

い つ更新が発生し た か

更新の タ イ プ

新し い デ ー タ ベ ー ス バ ー ジ ョ ン番号

更新の理由

更新を受信し た Filtering Service イ ン ス タ ン ス の IP ア ド レ ス

こ れ ら の補足の更新は、 通常の ス ケ ジ ュ ー ル さ れ た マ ス タ  デ ー タ ベ ー ス更新
に追加し て発生し、 例え ば、 一時的に間違え て分類 さ れ た サ イ ト を再分類す
る た め に使用 さ れ ま す。 Websense ソ フ ト ウ ェ ア が デ ー タ ベ ー ス更新を毎時
間チ ェ ッ ク し ま す。

Websense Web Security ユ ー ザ の た め に、 ア ラ ー ト ペ ー ジ の 3 番目の リ ス ト
に次が含ま れ ま す : リ ア ル タ イ ム セ キ ュ リ テ ィ 更新 こ の リ ス ト は リ ア ル タ
イ ム デ ー タ ベ ー ス更新 リ ス ト と 同じ形式で す が、 特に セ キ ュ リ テ ィ 関連の
デ ー タ ベ ー ス の更新が表示 さ れ ま す。

こ れ ら の セ キ ュ リ テ ィ 更新が作成 さ れ る と た だ ち に そ れ ら を イ ン ス ト ー ル す
る こ と に よ り 、 新手の フ ィ ッ シ ン グ詐欺 ( な り す ま し詐欺 )、 不正な ア プ リ
ケ ー シ ョ ン、 主力 Web サ イ ト や ア プ リ ケ ー シ ョ ン に感染す る悪意の あ る プ ロ
グ ラ ム に対す る脆弱性を除去し ま す。

リ ア ル タ イ ム セ キ ュ リ テ ィ 更新に つ い て の詳細情報は、 Real-Time Security 
Updates ｪ、 31 ペ ー ジ を参照し て く だ さ い。

ア ラ ー ト エ リ ア の印刷可能なバ ー ジ ョ ン を第 2 の ウ ィ ン ド ウ で開 く た め に
は、 ペ ー ジ上部の [ 印刷 ] ボ タ ン を使用し ま す。 ブ ラ ウ ザ オ プ シ ョ ン を使用
し て こ の ペ ー ジ を印刷し ま す。 こ の ペ ー ジ に は Websense Manager ウ ィ ン ド
ウ に あ る よ う な ナ ビ ゲ ー シ ョ ン オ プ シ ョ ン はす べ て表示 さ れ ま せ ん。

Websense デ ー タ の バ ッ ク ア ッ プ と 復元

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ、 300 ペ ー ジ

バ ッ ク ア ッ プ の即時実行、 301 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の管理、 302 ペ ー ジ

Websense デ ー タ の復元、 302 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止、 303 ペ ー ジ

コ マ ン ド リ フ ァ レ ン ス、 304 ペ ー ジ
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Websense Backup Utility は、 お客様の Websense ソ フ ト ウ ェ ア設定 と ポ リ シ ー 
デ ー タ を バ ッ ク ア ッ プ し、 以前の設定に復元す る こ と を容易に し ま す。 ま
た、 ユ ー テ ィ リ テ ィ に よ っ て保存 さ れ た デ ー タ は、 ア ッ プ グ レ ー ド後の
Websense 設定情報を イ ン ポ ー ト す る た め に使用す る こ と が で き ま す。

Backup Utility は次を保存し ま す :

Policy Database に保存 さ れ た ク ラ イ ア ン ト お よ び ポ リ シ ー デ ー タ を含む
グ ロ ー バ ル設定情報。

各Policy Server に よ っ て保存 さ れ た Filtering Service と Log Server設定な ど
の ロ ー カ ル な設定情報。

Websense コ ン ポ ー ネ ン ト の初期化お よ び設定 フ ァ イ ル。

バ ッ ク ア ッ プ処理は次の よ う に機能し ま す :

1. 即時バ ッ ク ア ッ プ ( バ ッ ク ア ッ プ の即時実行、301 ペ ー ジ を参照) を開始す

る か、 バ ッ ク ア ッ プ ス ケ ジ ュ ー ル を定義し ま す ( バ ッ ク ア ッ プ の ス ケ
ジ ュ ー リ ン グ、 300 ペ ー ジ を参照 ) 。

い つ で も手動で バ ッ ク ア ッ プ を開始し て く だ さ い。

バ ッ ク ア ッ プ を実行 ま た は ス ケ ジ ュ ー ル す る と き に指定し た デ ィ レ
ク ト リ に、 バ ッ ク ア ッ プ フ ァ イ ル は 保存 さ れ ま す。

2. Backup Utility は、 コ ン ピ ュ ー タ 上の す べ て の Websense コ ン ポ ー ネ ン ト を

チ ェ ッ ク し、 バ ッ ク ア ッ プ に適格な デ ー タ を収集し、 ア ー カ イ ブ フ ァ イ
ル を作成し ま す。 フ ァ イ ル名は次の形式に な り ま す :

wsbackup_yyyy-mm-dd_hhmmss.tar.gz

こ こ で、 yyyy-mm-dd_hhmmss は、 バ ッ ク ア ッ プ の日付 と 時間を表し ま す。
tar.gz は ポ ー タ ブ ル圧縮 フ ァ イ ル形式で す。

root (Linux) と  Administrators グ ル ー プ の メ ン バ ー (Windows) だ け が バ ッ ク
ア ッ プ フ ァ イ ル に ア ク セ ス す る こ と が で き ま す。
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Websense Backup Utility を Websense コ ン ポ ー ネ ン ト が動作し て い る各 コ ン
ピ ュ ー タ 上で実行し ま す。 ツ ー ル は、 現在の コ ン ピ ュ ー タ 上で発見 さ れ た次
の す べ て の フ ァ イ ル を識別し、 保存し ま す :

Websense バ ッ ク ア ッ プ フ ァ イ ル は 安全で確実な場所に保存し て く だ さ い。
こ れ ら の フ ァ イ ル は お客様の組織の レ ギ ュ ラ ー バ ッ ク ア ッ プ手順の一部で あ
る べ き で す。

以前の設定に復元す る に は 次を行い ま す :

1. 保存場所か ら バ ッ ク ア ッ プ フ ァ イ ル を取 り 出し ま す。

2. そ れが作成 さ れ た Websense コ ン ピ ュ ー タ に そ れ ぞ れの バ ッ ク ア ッ プ フ ァ

イ ル を コ ピ ー し ま す。

パ ス フ ァ イ ル名

\Program Files\Websense\bin 
ま た は 
/opt/Websense/bin

authserver.ini

BrokerService.cfg

config.xml

eimserver.ini

LogServer.ini

netcache.conf

securewispproxy.ini

transid.ini

upf.conf

websense.ini

WebUI.ini

wsauthserver.ini

wscitrix.ini

WSE.ini

wsedir.ini

wsradius.ini

wsufpserver.ini

bin/i18n i18n.ini 

bin/postgres/data postgresql.conf

pg_hba.conf

BlockPages/*/Custom す べ て の カ ス タ ム ブ ロ ッ ク  ペ ー ジ設定

tomcat/conf/Catalina/
Localhost

mng.xml

Windows\system32 isa_ignore.txt

Windows\system32\bin ignore.txt 

/etc/wsLib wsSquid.ini
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3. Backup Utility を復元モ ー ド で実行し ま す。

復元処理中に、 復元を実行し て い る コ ン ピ ュ ー タ 上で、 エ ラ ー メ ッ セ ー ジ 
ま た は 警告が表示 さ れ ま す。

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ

バ ッ ク ア ッ プ を ス ケ ジ ュ ー ル す る た め に は、 コ マ ン ド シ ェ ル を開き、
Websense bin デ ィ レ ク ト リ に移動し ま す ( デ フ ォ ル ト で、 C:\Program 
Files\Websense\bin ま た は opt/Websense/bin)。 次の コ マ ン ド を入力し ま す。

wsbackup -s -t "<m> <h> <day_of_month> <month> 
   <day_of_week>" -d <directory>

時間情報は crontab フ ォ ー マ ッ ト を使用し て お り 、 コ ー テ ー シ ョ ン マ ー ク と
ス ペ ー ス が必要で あ る こ と に注意し て く だ さ い。

例で表示 さ れ て い る変数の代わ り に、 次の情報を提供し て く だ さ い :

重要

Websense ソ フ ト ウ ェ ア設定を復元す る に は、 必ず 
Backup Utility を使用し て く だ さ い。 他の展開ユ ー
テ ィ リ テ ィ を使用し て、 ア ー カ イ ブ か ら フ ァ イ ル を
抽出し な い で く だ さ い。

バ ッ ク ア ッ プ フ ァ イ ル が破損し た場合、 設定を復元
す る こ と は で き ま せ ん。

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の即時実行、 301 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の管理、 302 ペ ー ジ

Websense デ ー タ の復元、 302 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止、 303 ペ ー ジ

コ マ ン ド リ フ ァ レ ン ス、 304 ペ ー ジ

変数 情報

<m> 0 - 59

バ ッ ク ア ッ プ を開始す る正確な 分 を指定し ま す。

<h> 0 - 23

バ ッ ク ア ッ プ を開始す る そ の日の 一般時間 を指定し
ま す。
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各 フ ィ ー ル ド は 数値、 ア ス タ リ ス ク 、 パ ラ メ ー タ  リ ス ト を使用で き ま す。
詳細は crontab の リ フ ァ レ ン ス を参照し て く だ さ い。

バ ッ ク ア ッ プ の即時実行

即時バ ッ ク ア ッ プ を実行す る た め に は、 コ マ ン ド シ ェ ル を開き、 Websense 
bin デ ィ レ ク ト リ に移動し ま す ( デ フ ォ ル ト で、 C:\Program 
Files\Websense\bin ま た は opt/Websense/bin)。 次の コ マ ン ド を入力し ま す。

wsbackup -b -d <directory>

こ こ で、 <directory> は バ ッ ク ア ッ プ ア ー カ イ ブ の保存先デ ィ レ ク ト リ を指し
ま す。

即時バ ッ ク ア ッ プ を開始す る と 、 エ ラ ー メ ッ セ ー ジ と 通知が バ ッ ク ア ッ プ を
実行し て い る コ ン ピ ュ ー タ の コ ン ソ ー ル上に表示 さ れ ま す。

<day_of_month> 1 - 31

バ ッ ク ア ッ プ を実行す る 日付 を指定し ま す。 バ ッ ク
ア ッ プ を 29 － 31 日に ス ケ ジ ュ ー ル し た場合、 日付を
含ま な い月で は、ユ ー テ ィ リ テ ィ は オ ペ レ ー テ ィ ン グ 
シ ス テ ム の標準代替手順を使用し ま す。

<month> 1 - 12

バ ッ ク ア ッ プ を実行す る 月 を指定し ま す。

<day_of_week> 0 - 6

週の曜日を指定し ま す。 0 は 日曜日を表し ま す。

変数 情報

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ、 300 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の管理、 302 ペ ー ジ

Websense デ ー タ の復元、 302 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止、 303 ペ ー ジ

コ マ ン ド リ フ ァ レ ン ス、 304 ペ ー ジ

警告

バ ッ ク ア ッ プ フ ァ イ ル を Websense bin デ ィ レ ク ト リ
に保存し な い で く だ さ い。 Websense ソ フ ト ウ ェ ア を
ア ン イ ン ス ト ー ル す る場合、 こ の デ ィ レ ク ト リ は削
除 さ れ ま す。
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バ ッ ク ア ッ プ フ ァ イ ル の管理

バ ッ ク ア ッ プ を実行す る と き、 設定 フ ァ イ ル (WebsenseBackup.cfg) が作成 さ
れ、 バ ッ ク ア ッ プ ア ー カ イ ブ と と も に保存 さ れ ま す。 こ の設定 フ ァ イ ル は 
次が指定 さ れ て い ま す :

ど の く ら い の間バ ッ ク ア ッ プ ア ー カ イ ブ を バ ッ ク ア ッ プ デ ィ レ ク ト リ に
保存す る か

デ ィ レ ク ト リ 内の す べ て の バ ッ ク ア ッ プ フ ァ イ ル に よ っ て消費で き る最
大デ ィ ス ク  ス ペ ー ス

こ れ ら の パ ラ メ ー タ を変更す る た め に は、 テ キ ス ト エ デ ィ タ で 
WebsenseBackup.cfg フ ァ イ ル を編集し ま す : 

KeepDays の値よ り 古い す べ て の フ ァ イ ル はバ ッ ク ア ッ プ デ ィ レ ク ト リ か ら
削除 さ れ ま す。 割 り 当て ら れ て い る デ ィ ス ク  ス ペ ー ス量を超え る場合、 最も
古い フ ァ イ ル は新し い フ ァ イ ル の ス ペ ー ス を作成す る た め に バ ッ ク ア ッ プ 
デ ィ レ ク ト リ か ら 削除 さ れ ま す。

Websense デ ー タ の復元

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ、 300 ペ ー ジ

バ ッ ク ア ッ プ の即時実行、 301 ペ ー ジ

Websense デ ー タ の復元、 302 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止、 303 ペ ー ジ

コ マ ン ド リ フ ァ レ ン ス、 304 ペ ー ジ

パ ラ メ ー タ 値

KeepDays ア ー カ イ ブ フ ァ イ ル が バ ッ ク ア ッ プ デ ィ レ ク ト リ に
保持 さ れ る日数。 デ フ ォ ル ト は 365 で す。

KeepSize バ ッ ク ア ッ プ フ ァ イ ル に割 り 当て ら れ る バ イ ト数。
デ フ ォ ル ト は 10857600 で す。

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ、 300 ペ ー ジ

バ ッ ク ア ッ プ の即時実行、 301 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の管理、 302 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止、 303 ペ ー ジ

コ マ ン ド リ フ ァ レ ン ス、 304 ペ ー ジ
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Websense 設定デ ー タ を復元す る と き、 現在の コ ン ピ ュ ー タ に存在す る コ ン
ポ ー ネ ン ト の デ ー タ が復元 さ れ て い る こ と を確認し て く だ さ い。

復元処理を開始す る た め に は、 コ マ ン ド シ ェ ル を開き、 Websense bin デ ィ レ
ク ト リ に移動し ま す ( デ フ ォ ル ト で、 C:\Program Files\Websense\bin ま た は 
opt/Websense/bin)。 次の コ マ ン ド を入力し ま す。

wsbackup -r -f archive_file.tar.gz

復元処理中は、 Backup Utility は す べ て の Websense サ ー ビ ス を停止し ま す。
ユ ー テ ィ リ テ ィ が サ ー ビ ス を停止す る こ と が で き な い場合、 ユ ー ザ に手動で
停止す る よ う に求め る メ ッ セ ー ジ が送信 さ れ ま す。 Websense サ ー ビ ス の停
止 と 起動、 288 ペ ー ジ で説明 さ れ て い る順序で サ ー ビ ス を停止す る必要が あ
り ま す。

Backup Utility は、 サ ー ド パ ー テ ィ 社統合製品 と の通信に使用 さ れ る い く つ か
の フ ァ イ ル を保存し ま す。 こ れ ら の フ ァ イ ル は Websense デ ィ レ ク ト リ 構造
の外に位置す る た め、 正し い デ ィ レ ク ト リ に各 フ ァ イ ル を コ ピ ー す る こ と
で、 手動で復元す る必要が あ り ま す。

手動で復元す る必要が あ る フ ァ イ ル に は 次が含ま れ ま す :

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止

バ ッ ク ア ッ プ ス ケ ジ ュ ー ル を ク リ ア し、 現在実行中の ス ケ ジ ュ ー ル さ れ た
バ ッ ク ア ッ プ を停止す る た め に は、 コ マ ン ド シ ェ ル を開き、 Websense bin 
デ ィ レ ク ト リ に移動し ま す ( デ フ ォ ル ト で、 C:\Program Files\Websense\bin 
ま た は opt/Websense/bin)。 次の コ マ ン ド を入力し ま す :

重要

復元処理は 数分か か る場合が あ り ま す。 復元が進行
し て い る間は、 処理を停止し な い で く だ さ い。

フ ァ イ ル名 復元先

isa_ignore.txt Windows\system32

ignore.txt Windows\system32\bin 

wsSquid.ini /etc/wsLib

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ、 300 ペ ー ジ

バ ッ ク ア ッ プ の即時実行、 301 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の管理、 302 ペ ー ジ

Websense デ ー タ の復元、 302 ペ ー ジ

コ マ ン ド リ フ ァ レ ン ス、 304 ペ ー ジ
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wsbackup -u

コ マ ン ド リ フ ァ レ ン ス

root (Linux) ま た は Administrators グ ル ー プ の メ ン バ ー (Windows) だ け が 
Backup Utility を実行で き ま す。

い つ で も Backup Utility コ マ ン ド オ プ シ ョ ン の完全な リ ス ト を見る に は、 次
を入力し ま す :

wsbackup -h

ま た は 

wsbackup --help

wsbackup コ マ ン ド に は次の オ プ シ ョ ン が あ り ま す :

-b ま た は --backup

-d directory_path ま た は --dir directory_path

-f full_file_name ま た は --file full_file_name

-h , --help ま た は -?

-r ま た は --restore

-s ま た は --schedule

-t ま た は --time

-u ま た は --unschedule

-v ま た は --verbose [0...3]

関連ト ピ ッ ク :

バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ、 300 ペ ー ジ

バ ッ ク ア ッ プ の即時実行、 301 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の管理、 302 ペ ー ジ

Websense デ ー タ の復元、 302 ペ ー ジ

ス ケ ジ ュ ー ル さ れ た バ ッ ク ア ッ プ の中止、 303 ペ ー ジ
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レ ポ ー ト 管理
Websense の プ レ ゼ ン テ ー シ ョ ン  レ ポ ー ト と 調査レ ポ ー ト を 使用す る た め に
は、 Windows サ ー バー に Websense Manager と レ ポ ー ト  コ ン ポ ー ネ ン ト の 両方
を イ ン ス ト ー ル する 必要が あ り ま す 。 ま た 、 Websense ソ フ ト ウ ェ ア を イ ン
タ ー ネ ッ ト  フ ィ ル タ リ ン グ 状況を 記録す る よ う に 設定する 必要が あ り ま す 。

ロ グ記録は、 レ コ ー ド を Websense Log Server に送信し ま す。 Websense Log 
Server は、 ロ グ デ ー タ ベ ー ス に、 そ れ ら の処理を渡し ま す。 ロ グ デ ー タ
ベ ー ス は、 次の サ ポ ー ト さ れ て い る デ ー タ ベ ー ス エ ン ジ ン上に イ ン ス ト ー ル
さ れ て い る必要が あ り ま す : Microsoft SQL Server Desktop Engine ( 一般に こ の
ド キ ュ メ ン ト の中で MSDE と 記述 さ れ て い ま す ) ま た は Microsoft SQL Server 
Enterprise ま た は Standard Editions ( ま た、 一般に Microsoft SQL Server と 記
述 さ れ て い ま す )。 こ れ ら の レ ポ ー ト コ ン ポ ー ネ ン ト の イ ン ス ト ー ル に関す
る詳細情報は、 『Websense イ ン ス ト ー ル ガ イ ド』 を参照し て く だ さ い。

レ ポ ー ト を作成す る際、 Websense Manager は レ ポ ー ト の た め に定義す る フ ィ
ル タ に従 っ て、 ロ グ デ ー タ ベ ー ス か ら の情報を表示し ま す。

Linux サ ー バ ー に Websense Manager を イ ン ス ト ー ル し て い る組織、 ま た は レ
ポ ー ト に Linux を使用す る こ と を希望す る組織は、 レ ポ ー ト を作成す る た め
に、 Websense Explorer for Linux 製品を別個に イ ン ス ト ー ル す る こ と が で き ま
す。 こ の製品は Websense Manager と は別に動作し ま す。 こ の プ ロ グ ラ ム の
イ ン ス ト ー ル手順、 使用手順は、 『Explorer for Linux 管理者用ガ イ ド』 を参照
し て く だ さ い。

関連ト ピ ッ ク :

構成の プ ラ ン ニ ン グ、 306 ペ ー ジ

レ ポ ー ト ツ ー ル へ の ア ク セ ス の管理、 306 ペ ー ジ

基本構成、 307 ペ ー ジ

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

ロ グ デ ー タ ベ ー ス の管理、 325 ペ ー ジ

調査レ ポ ー ト の設定、 336 ペ ー ジ

セ ル フ  レ ポ ー ト、 341 ペ ー ジ
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構成の プ ラ ン ニ ン グ

ネ ッ ト ワ ー ク 内の イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク 量に よ っ て、 ロ グ デ ー タ
ベ ー ス は非常に大き く な る こ と が あ り ま す。 お客様の組織の効果的な ロ グ記
録 と レ ポ ー ト戦略を決定す る た め に、 こ れ ら の質問を考慮し て く だ さ い :

ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク は い つ最も混雑し ま す か ?

ト ラ フ ィ ッ ク が よ り 低い と き、 集中的に デ ー タ ベ ー ス ジ ョ ブ と レ ポ ー ト 
ジ ョ ブ を ス ケ ジ ュ ー ル す る よ う に考慮し て く だ さ い。 こ れは ピ ー ク 期間
中の ロ グ記録 と レ ポ ー ト の パ フ ォ ー マ ン ス を改善し ま す。 イ ン タ ー ネ ッ
ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ お よ び ロ グ デ ー タ ベ ー ス メ ン テ ナ
ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ を参照し て く だ さ い。

過去の レ ポ ー ト を維持す る た め に、 ロ グ デ ー タ を ど の く ら い の期間保存
す べ き で す か ?

そ の期間に達し た後、 自動的に パ ー テ ィ シ ョ ン を削除す る こ と を考慮し
て く だ さ い。 こ れは ロ グ デ ー タ ベ ー ス の た め に必要 と さ れ る デ ィ ス ク  
ス ペ ー ス の量を減 ら し ま す。 ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ
ン の設定、 331 ペ ー ジ を参照し て く だ さ い。

ど れ ぐ ら い の詳細な情報が本当に必要 と さ れ ま す か ?

ど の ロ グ記録 オ プ シ ョ ン を有効に す る べ き か考慮し て く だ さ い : 完全 URL
と ヒ ッ ト件数 の ロ グ記録は ロ グ デ ー タ ベ ー ス の サ イ ズ を増加 さ せ ま す。 ロ
グ デ ー タ ベ ー ス の サ イ ズ を減少 さ せ る た め に は、 次を考慮し て く だ さ い :

完全 URL ロ グ記録を無効に す る ( 完全 URL に よ る ロ グ記録の設定、
328 ペ ー ジ を参照 )。

ヒ ッ ト件数の代わ り に ア ク セ ス件数を ロ グ記録す る (ロ グ キ ャ ッ シ ュ  
フ ァ イ ル の設定、 317 ペ ー ジ を参照 )。

集約を有効に す る ( 集約オ プ シ ョ ン の設定、 318 ペ ー ジ を参照 )。

選択可能な カ テ ゴ リ の ロ グ記録 を有効に す る ( ロ グ記録の た め の
Filtering Service 設定、 310 ペ ー ジ を参照 )。

レ ポ ー ト の実行が成功す る た め に は、 予想 さ れ る負荷 と 過去の デ ー タ 蓄積要件
に合致す る か、 そ れ を超え る ハ ー ド ウ ェ ア上に配備 さ れ て い る必要が あ り ま す。

レ ポ ー ト ツ ー ル へ の ア ク セ ス の管理

Websense Manager と レ ポ ー ト コ ン ポ ー ネ ン ト を Windows サ ー バ ー上に イ ン
ス ト ー ル す る際、 レ ポ ー ト オ プ シ ョ ン が Websense Manager と Log Server 構
成ユ ー テ ィ リ テ ィ に表示 さ れ ま す。

レ ポ ー ト コ ン ポ ー ネ ン ト を イ ン ス ト ー ル す る と 、 Log Server は 指定の Policy 
Server と 接続し ま す。 Websense Manager に ロ グ オ ン中に、 レ ポ ー ト機能に ア
ク セ ス す る た め に は、 そ の Policy Server を選択す る必要が あ り ま す。 別の
Policy Server に ロ グ オ ン し た場合、 メ イ ン タ ブ の プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト ま た は 調査レ ポ ー ト に ア ク セ ス す る こ と は で き ま せ ん。 ま た、 [ 設定
] タ ブ の す べ て の レ ポ ー ト セ ク シ ョ ン に ア ク セ ス す る こ と は で き ま せ ん。
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WebsenseAdministrator ロ グ オ ン ア カ ウ ン ト だ け を使用す る組織で は、
Websense Manager を使用す る す べ て の人々は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト、 調査レ ポ ー ト、 レ ポ ー ト ツ ー ル の設定を含む、 Websense Manager 内の す
べ て の レ ポ ー ト オ プ シ ョ ン に ア ク セ ス で き ま す。

指定済み管理を使用す る組織で は、 Websense Manager 内の レ ポ ー ト ツ ー ル
に対す る ア ク セ ス は、 WebsenseAdministrator と 優先管理者ロ ー ル の メ ン バ ー
に よ っ て管理 さ れ ま す。 ロ ー ル を作成す る と き に、 優先管理者は そ の ロ ー ル
が特定の レ ポ ー ト オ プ シ ョ ン へ の ア ク セ ス権を持つ か ど う か を指定し ま す。

レ ポ ー ト ツ ー ル へ の ア ク セ ス の設定に関す る情報は、 ロ ー ル の編集、 258
ペ ー ジ を参照し て く だ さ い。

Log Server の構成ユ ー テ ィ リ テ ィ は Windows ス タ ー ト メ ニ ュ ー か ら ア ク セ ス
で き ま す。 イ ン ス ト ー ル コ ン ピ ュ ー タ へ の ア ク セ ス権を持つ人々だ け が こ の
ユ ー テ ィ リ テ ィ を開き、 Log Server 設定を変更す る こ と が で き ま す。 Log 
Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ を参照し て く だ さ い。

組織が す で に Linux サ ー バ上に Websense Manager を イ ン ス ト ー ル し て い る
か、 ま た は Windows 上で実行す る プ ロ グ ラ ム で はな く Websense Explorer for 
Linux Reporting プ ロ グ ラ ム を選択し た場合、 Websense Manager に レ ポ ー ト オ
プ シ ョ ン は表示 さ れ ま せ ん。 [ 今日 ] お よ び [ 履歴 ] の ペ ー ジ に、 イ ン タ ー
ネ ッ ト フ ィ ル タ リ ン グ の図は表示 さ れ ま せ ん。 こ の プ ロ グ ラ ム を イ ン ス ト ー
ル し、 レ ポ ー ト を実行す る た め の情報は、 『Explorer for Linux 管理者用ガ イ
ド』 を参照し て く だ さ い。

基本構成

お客様の環境に合わ せ て レ ポ ー ト を カ ス タ マ イ ズ す る た め に、 様々な設定オ
プ シ ョ ン を使用す る こ と が で き ま す。

Websense マ ス タ  デ ー タ ベ ー ス は カ テ ゴ リ を リ ス ク ク ラ ス に整理し ま す。 リ
ス ク ク ラ ス は 各カ テ ゴ リ の サ イ ト の も つ可能性が あ る タ イ プ ま た は 脆弱性
の レ ベ ル を提示し ま す。 お客様の組織用に リ ス ク ク ラ ス を カ ス タ マ イ ズ す る
た め に は、 [ 設定 ] タ ブ か ら  [ 一般 ] > [ リ ス ク  ク ラ ス ] の ペ ー ジ を使用し ま
す。 カ テ ゴ リ の リ ス ク ク ラ ス へ の割 り 当て、 308 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

ロ グ記録の た め の Filtering Service 設定、 310 ペ ー ジ

カ テ ゴ リ の リ ス ク ク ラ ス へ の割 り 当て、 308 ペ ー ジ

レ ポ ー ト の優先設定、 310 ペ ー ジ

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

ロ グ デ ー タ ベ ー ス の管理、 325 ペ ー ジ
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レ ポ ー ト の配布に使用す る電子 メ ー ル サ ー バ ー を設定し、 セ ル フ  レ ポ ー ト
を有効に す る た め に は、 [ 設定 ] タ ブ か ら  [ レ ポ ー ト ] > [ 優先設定 ] の ペ ー
ジ を使用し ま す。 レ ポ ー ト の優先設定、 310 ペ ー ジ を参照し て く だ さ い。

ロ グ記録は、 レ ポ ー ト を作成す る こ と が で き る よ う に す る た め に、 Websense フ ィ
ル タ リ ン グ状況に つ い て の情報を、 ロ グ デ ー タ ベ ー ス に保存す る プ ロ セ ス で す。

ロ グ記録を有効に し、 ロ グ さ れ る カ テ ゴ リ を選択し、 ど ん な ユ ー ザ情報を記
録す る か を決定す る た め に は、 [ 設定 ] タ ブ か ら  [ 一般 ] > [ ロ グ記録 ] の
ペ ー ジ を使用し ま す。 詳細は、 ロ グ記録の た め の Filtering Service 設定、 310
ペ ー ジ を参照し て く だ さ い。

ロ グ レ コ ー ド を処理す る方法 と ロ グ デ ー タ ベ ー ス へ の接続を管理す る た め
に、 Log Server の構成ユ ー テ ィ リ テ ィ を使用し ま す。 詳細は、 Log Server 構
成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ を参照し て く だ さ い。

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の管理、 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ
シ ョ ン、 エ ラ ー ロ グ を含む ロ グ デ ー タ ベ ー ス の管理を行 う た め に は、 [ 設定
] タ ブ か ら  [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ を使用し ま す。 詳細
は、 ロ グ デ ー タ ベ ー ス の管理、 325 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ の リ ス ク ク ラ ス へ の割 り 当て

Websense マ ス タ  デ ー タ ベ ー ス は カ テ ゴ リ を リ ス ク ク ラ ス に整理し ま す。 リ
ス ク ク ラ ス は 各カ テ ゴ リ の サ イ ト の も つ可能性が あ る タ イ プ ま た は 脆弱性
の レ ベ ル を提示し ま す。

リ ス ク ク ラ ス は 主に レ ポ ー ト で使用 さ れ ま す。 [ 今日 ] お よ び [ 履歴 ] の
ペ ー ジ は イ ン タ ー ネ ッ ト利用状況が リ ス ク ク ラ ス に よ っ て追跡 さ れ た図を表
示し ま す。 そ し て、 リ ス ク ク ラ ス に よ っ て分類 さ れ た プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト ま た は 調査レ ポ ー ト を作成す る こ と が で き ま す。

条件無し 優先管理者は、 [ 設定 ] > [ リ ス ク ク ラ ス ] の ペ ー ジ で 、 各リ ス ク ク ラ
ス を 構成する カ テ ゴ リ を 表示 / 変更す る こ と が で き ま す。 例え ば、 あ る 業務で
は、 ユ ー ザ に よ っ て ポ ス ト さ れた ビ デ オ  サ イ ト が 「 法的責任」 の リ ス ク ク ラ
ス 、「 ネ ッ ト ワ ー ク 帯域幅損失」、「 生産性の 損失」 に 含ま れる と 考え ら れる か

関連ト ピ ッ ク :

リ ス ク  ク ラ ス、 40 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ、 85 ペ ー ジ

レ ポ ー ト を使用し た フ ィ ル タ リ ン グ ポ リ シ ー の評価、 95 ペ ー ジ
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も し れま せん 。 し か し 、 お 客様の 会社が 統計的な市場調査を し て い る 場合は、
「 業務関連の 使用」 の リ ス ク ク ラ ス の 一部で あ る と 考え ら れる で し ょ う 。

Websense レ ポ ー ト の リ ス ク ク ラ ス情報は、 こ の ペ ー ジ の割 り 当て を反映し
ま す。

1. リ ス ク ク ラ ス リ ス ト の エ ン ト リ を選択し ま す。

2. ど の カ テ ゴ リ が現在そ の リ ス ク ク ラ ス に含ま れ て い る か を見る た め に、

カ テ ゴ リ  リ ス ト を確認し ま す。

チ ェ ッ ク マ ー ク は、 カ テ ゴ リ が現在選択 さ れ た リ ス ク ク ラ ス に割 り 当て
ら れ て い る こ と を示し て い ま す。 青色の W ア イ コ ン は、 デ フ ォ ル ト で リ
ス ク ク ラ ス に含ま れ て い る カ テ ゴ リ を示し て い ま す。

3. 選択 さ れ た リ ス ク ク ラ ス か ら カ テ ゴ リ を含め る、 ま た は 除外す る た め に

は、 カ テ ゴ リ  ツ リ ー で エ ン ト リ に マ ー ク を付け る か、 ま た は ク リ ア し ま
す。 カ テ ゴ リ は、 1 つ以上の リ ス ク ク ラ ス に属す る こ と が で き ま す。

他に次の選択が含ま れ ま す :

4. 各 リ ス ク ク ラ ス で こ の手順を繰 り 返し ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す べ て保存 ] を ク リ ッ

ク す る ま で、 変更は適用 さ れ ま せ ん。

ご注意 :

セ キ ュ リ テ ィ  ブ ロ ッ ク  ペ ー ジ は、 セ キ ュ リ テ ィ  リ
ス ク ク ラ ス の デ フ ォ ル ト カ テ ゴ リ で ブ ロ ッ ク さ れ た
サ イ ト に表示 さ れ ま す。 セ キ ュ リ テ ィ  リ ス ク ク ラ ス
の カ テ ゴ リ の変更は、 レ ポ ー ト に影響を与え ま す。
し か し、 ブ ロ ッ ク ペ ー ジ に は影響を与え ま せ ん。 ブ
ロ ッ ク  ペ ー ジ、 85 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

す べ て選択 ツ リ ー の す べ て の カ テ ゴ リ を選択し ま す。

す べ て ク リ ア ツ リ ー の す べ て の カ テ ゴ リ を選択解除し ま す。

デ フ ォ ル ト の復元 選択 さ れ た リ ス ク ク ラ ス を、 Websense ソ フ ト
ウ ェ ア に よ っ て提供 さ れ て い た カ テ ゴ リ 選択に リ
セ ッ ト し ま す。 青色の W ア イ コ ン は デ フ ォ ル ト 
カ テ ゴ リ を示し ま す。
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レ ポ ー ト の優先設定

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ま た は 調査レ ポ ー ト で、 後で実行す る よ う ス
ケ ジ ュ ー ル す る か、 繰 り 返し実行す る よ う ス ケ ジ ュ ー ル し た場合、 レ ポ ー ト
は 電子 メ ー ル に よ っ て指定 さ れ た受信者に配信 さ れ ま す。 こ れ ら の電子 メ ー
ル メ ッ セ ー ジ の キ ー情報を指定す る た め に は、[ 設定 ] タ ブ か ら  [ レ ポ ー ト ] 
> [ 優先設定 ] の ペ ー ジ を使用し ま す。

ま た 、 こ の ペ ー ジ は、 個人が 自身の イ ン タ ー ネ ッ ト 利用状況の 調査レ ポ ー ト を
作成す る こ と が で き る 、 セ ル フ  レ ポ ー ト を 有効に す る た め に も 使用さ れま す。

1. ス ケ ジ ュ ー ル さ れ た レ ポ ー ト が電子 メ ー ル に よ っ て配信 さ れ る と き に、 送信

元 フ ィ ー ル ド を表示す る た め に、 [ 電子 メ ー ル ア ド レ ス ] を入力し ま す。

2. ス ケ ジ ュ ー ル さ れ た レ ポ ー ト を電子 メ ー ル に よ っ て配信す る た め に使用

さ れ る電子 メ ー ル サ ー バ ー を、 [SMTP サ ー バ ー の IP ま た は名前 ] に入力
し ま す。

3. お客様の組織の エ ン ド ユ ー ザ が Websense Manager に ア ク セ ス し、 個人の

イ ン タ ー ネ ッ ト利用状況の調査レ ポ ー ト を実行す る こ と を許可す る た め
に は、 [ セ ル フ  レ ポ ー ト を許可す る ] チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま
す。 セ ル フ  レ ポ ー ト、 341 ペ ー ジ を参照し て く だ さ い。

4. 変更を適用す る た め に [ す ぐ に保存 ] を ク リ ッ ク し ま す。

ロ グ記録の た め の Filtering Service 設定

Log Server に ロ グ レ コ ー ド を送信す る た め の IP ア ド レ ス と ポ ー ト を指定す る に
は、 [ 設定 ] タ ブ の [ 一般 ] > [ ロ グ記録 ] の ペ ー ジ を使用し ま す。 ま た、 こ の
ペ ー ジ で、 Websense Filtering Service が Log Server に ど ん な ユ ー ザ情報 と URL カ
テ ゴ リ を送信す る か、 レ ポ ー ト と カ テ ゴ リ の使用状況ア ラ ー ト を有効に す る か
を選択で き ま す ( カ テ ゴ リ 使用状況ア ラ ー ト の設定、 293 ペ ー ジ を参照 )。

複数の Policy Server 環境で は、 そ れ ぞ れ別個に [ 一般 ] > [ ロ グ記録 ] の ペ ー
ジ で設定す る必要が あ り ま す。 ア ク テ ィ ブ な Policy Server と 関連付け ら れ た

関連ト ピ ッ ク :

セ ル フ  レ ポ ー ト、 341 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定、 111 ペ ー ジ

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定、 139 ペ ー ジ

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス の説明、 323 ペ ー ジ

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ
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す べ て の Filtering Service は、 こ の ペ ー ジ で指定 さ れ た Log Server に ロ グ レ
コ ー ド を送信し ま す。

複数の Policy Server が 動作し て い る 場合、 次の こ と を 念頭に お い て く だ さ い :

Policy Serverの た め のLog Serverの IP ア ド レ ス と ポ ー ト が空白で あ る場合、
そ の Policy Server と 関連付け ら れ た Filtering Service は、 レ ポ ー ト ま た は 
ア ラ ー ト の た め の ト ラ フ ィ ッ ク を記録す る こ と が で き ま せ ん。

Policy Server の接続設定に従 っ て、各 Filtering Service は ト ラ フ ィ ッ ク を記
録し ま す。 異な っ た Policy Server の ユ ー ザ情報ま た は カ テ ゴ リ  ロ グ記録
の選択を変更し た場合、 異な っ た Policy Server に関連付け ら れ た ユ ー ザ
の た め に作成 さ れ た レ ポ ー ト は整合性を失 う こ と が あ り ま す。

複数の Policy Server と 複数の Log Server 両方を含む環境の場合、 そ れ ぞ れの
Policy Server に ロ グ オ ン し、 そ れ ら が正し い Log Server と 通信し て い る こ と
を確認し て く だ さ い。

1. コ ン ピ ュ ー タ の イ ン タ ー ネ ッ ト  ア ク セ ス の識別情報を記録す る た め に

は、 [IP ア ド レ ス の ロ グ記録 ] に マ ー ク を付け ま す。

2. ユ ー ザ の イ ン タ ー ネ ッ ト  ア ク セ ス の識別情報を記録す る た め に は、 [ ユ ー

ザ名の ロ グ記録 ] に マ ー ク を付け ま す。

3. [Log Server の IP ア ド レ ス ま た は名前 ] フ ィ ー ル ド に、 Log Server が イ ン

ス ト ー ル さ れ て い る IP ア ド レ ス ま た は コ ン ピ ュ ー タ 名を入力し ま す。

4. Log Server に ロ グ レ コ ー ド を送信す る ポ ー ト番号を入力し ま す。

5. Websense Manager が指定 さ れ た Log Server と 通信可能か を判断す る た め に

は、 [ ス テ ー タ ス の確認 ] を ク リ ッ ク し ま す。

接続テ ス ト を成功し た か ど う か を知 ら せ る メ ッ セ ー ジ が表示 さ れ ま す。
必要な ら 、 テ ス ト が成功す る ま で、 IP ア ド レ ス ま た は コ ン ピ ュ ー タ 名 と
ポ ー ト を更新し ま す。

6. ど の URL カ テ ゴ リ を記録す る か を指定す る エ リ ア を開 く た め に、 [ 選択可

能な カ テ ゴ リ の ロ グ記録 ] ボ タ ン を ク リ ッ ク し ま す。

ご注意 :

IP ア ド レ ス ま た は ユ ー ザ名を記録し な い場合、 レ
ポ ー ト に ユ ー ザ デ ー タ は表示 さ れ ま せ ん。 こ れは、
時々 匿名ロ グ と 呼ばれ ま す。

重要

Log Server が Policy Server と 別の コ ン ピ ュ ー タ に イ
ン ス ト ー ル さ れ て い る場合、 こ の エ ン ト リ は デ フ ォ
ル ト で localhost に な っ て い る か も し れ ま せ ん。 こ の
場合、 [ 今日 ] お よ び [ 履歴 ] の ペ ー ジ上の図の表示
を有効に す る た め に、 ま た他の レ ポ ー ト機能を有効
に す る た め に、 Log Server コ ン ピ ュ ー タ の正し い IP
ア ド レ ス を入力し ま す。
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こ こ で行 う 選択は、 す べ て の ア ク テ ィ ブ ポ リ シ ー の す べ て の カ テ ゴ リ  
フ ィ ル タ に適用 さ れ ま す。

a. 関心の あ る カ テ ゴ リ を参照す る た め に は、 親カ テ ゴ リ を展開す る か、

折 り た た み ま す。

b. 各カ テ ゴ リ の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け る こ と で、 記録 さ れ る

カ テ ゴ リ を選択し ま す。

個々に カ テ ゴ リ を選択す る か、 選択解除す る必要が あ り ま す。 親カ テ
ゴ リ を選択し て も、 自動的に そ の サ ブ カ テ ゴ リ は選択 さ れ ま せ ん。
選択の補助に [ す べ て選択 ] お よ び [ す べ て ク リ ア ] を使用し て く だ
さ い。

7. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す べ て保存 ] を ク リ ッ

ク す る ま で、 変更は適用 さ れ ま せ ん。

Log Server 構成ユ ー テ ィ リ テ ィ

イ ン ス ト ー ル 中に 、 Log Server が ど の よ う に Websense フ ィ ル タ リ ン グ  コ ン
ポ ー ネ ン ト と 相互通信す る か を 含む Log Server 動作の 特定の 設定を 行い ま す 。

Log Server の構成ユ ー テ ィ リ テ ィ を使用し て、 必要な場合に こ れ ら の設定を
変更し、 Log Server の動作の他の詳細な設定を行 う こ と が で き ま す。 こ の
ユ ー テ ィ リ テ ィ は、 Log Server と 同じ コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ ま す。

1. Windows ス タ ー ト メ ニ ュ ー か ら 、[ プ ロ グ ラ ム ] > [Websense] > [ ユ ー テ ィ リ

テ ィ ] > [Log Server の構成 ] を選択し ま す。

Log Server の構成ユ ー テ ィ リ テ ィ が開き ま す。

2. オ プ シ ョ ン を表示し、 変更を行 う タ ブ を選択し ま す。 詳細な手順は、 次

を参照し て く だ さ い :

Log Server 接続の設定、 313 ペ ー ジ

ご注意 :

使用状況ア ラ ー ト設定を含む ( カ テ ゴ リ 使用状況ア
ラ ー ト の設定、 293 ペ ー ジ を参照 ) カ テ ゴ リ の ロ グ
記録を無効に す る と 、 使用状況ア ラ ー ト は 送信 さ れ
ま せ ん。

レ ポ ー ト に 記録 さ れ て い な い カ テ ゴ リ の情報を含め
る こ と は で き ま せ ん。

関連ト ピ ッ ク :

レ ポ ー ト ツ ー ル へ の ア ク セ ス の管理、 306 ペ ー ジ

基本構成、 307 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ
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Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定、 314 ペ ー ジ

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317 ペ ー ジ

集約オ プ シ ョ ン の設定、 318 ペ ー ジ

WebCatcher の設定、 320 ペ ー ジ

3. 変更を保存す る に は、 [ 適用 ] を ク リ ッ ク し ま す。

4. 変更を有効に す る た め に、 Log Server を停止し再起動す る た め に は、 [ 接

続 ] タ ブ を使用し ま す。

Log Server 接続の設定

Log Server と Websense フ ィ ル タ リ ン グ コ ン ポ ー ネ ン ト間に接続を作成し、
維持す る た め の オ プ シ ョ ン が、 Log Server 構成ユ ー テ ィ リ テ ィ の [ 接続 ] タ
ブ に あ り ま す。

1. デ フ ォ ル ト の Log Server 入力ポ ー ト (55805) を受け入れ る か、 別の利用可

能な ポ ー ト を入力し ま す。

こ れは Log Server が Filtering Service と 通信す る ポ ー ト で す。 こ こ で入力
さ れ た ポ ー ト は、 Websense Manager の [ 一般 ] > [ ロ グ記録 ] の ペ ー ジ (
設定 タ ブ ) に入力 さ れ た ポ ー ト と 一致す る必要が あ り ま す。

2. Log Server が更新の た め に デ ィ レ ク ト リ  サ ー ビ ス と 通信す る頻度を指定

す る た め に は、 [ ユ ー ザ / グ ル ー プ の更新間隔 ] に時間単位の値を入力し
ま す。

完全ユ ー ザ名、 グ ル ー プ の割 り 当て の よ う な ロ グ デ ー タ ベ ー ス レ コ ー ド
の ユ ー ザ に関す る更新情報を取得す る た め に、 Log Server は デ ィ レ ク ト
リ  サ ー ビ ス と 通信し ま す。

重要

す べ て の Log Server の構成 タ ブ に対し て変更を行 っ た後は、 [
適用 ] を ク リ ッ ク し ま す。 そ の後、 変更を有効に す る た め に、
Log Server を停止し、 再起動す る必要が あ り ま す。 Log Server
の複数回の再起動を避け る た め に、 Log Server を再起動す る前
に、 す べ て の Log Server の設定変更を完了し て く だ さ い。

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定、 314 ペ ー ジ

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317 ペ ー ジ

集約オ プ シ ョ ン の設定、 318 ペ ー ジ

WebCatcher の設定、 320 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ
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次の更新が発生す る ま で、 グ ル ー プ を変更 さ れ た ユ ー ザ の活動は、 前の
グ ル ー プ の も の と し て レ ポ ー ト さ れ続け ま す。 デ ィ レ ク ト リ  サ ー ビ ス を
頻繁に更新す る か、 多数の ユ ー ザ を持つ組織で は、 ユ ー ザ / グ ル ー プ の
更新間隔を 12 時間の デ フ ォ ル ト値よ り 、 頻度を上げ る べ き で す。

3. 変更を保存す る に は、 [ 適用 ] を ク リ ッ ク し ま す。

4. Log Server を起動 / 停止す る た め に は、[ サ ー ビ ス状況 ] エ リ ア の ボ タ ン を

使用し ま す。 ク リ ッ ク す る と き に生じ る ア ク シ ョ ン を反映す る よ う に、
ボ タ ン の ラ ベ ル は変化し ま す。

Log Server を停止し、 再起動す る ま で、 Log Server 構成ユ ー テ ィ リ テ ィ で
行 っ た変更は有効に な り ま せ ん。

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定

Log Server が ロ グ デ ー タ ベ ー ス と 動作す る方法を設定す る た め に は、 Log 
Server 構成ユ ー テ ィ リ テ ィ の [ デ ー タ ベ ー ス ] タ ブ を開き ま す。

1. 次の オ プ シ ョ ン か ら  [ ロ グ の挿入 メ ソ ッ ド ] を選択し ま す。

デ ー タ ベ ー ス接続 (ODBC) を開 く : デ ー タ ベ ー ス ド ラ イ バ を Log 
Server と ロ グ デ ー タ ベ ー ス間の デ ー タ を管理す る た め に使用し、
個々に記録を デ ー タ ベ ー ス に挿入し ま す。

バ ル ク  コ ピ ー プ ロ グ ラ ム (BCP) ( 推奨 ): バ ッ チ と 呼ばれ る グ ル ー プ
で、 ロ グ デ ー タ ベ ー ス に記録を挿入し ま す。 ODBC よ り 効率的で あ
る の で、 こ の選択が推奨 さ れ ま す。

ご注意 :

Log Server が停止し て い る場合、 イ ン タ ー ネ ッ ト ア
ク セ ス状況は記録 さ れ ま せ ん。

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

Log Server 接続の設定、 313 ペ ー ジ

デ ー タ ベ ー ス接続の設定、 316 ペ ー ジ

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317 ペ ー ジ

集約オ プ シ ョ ン の設定、 318 ペ ー ジ

WebCatcher の設定、 320 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ

ご注意 :

Log Server コ ン ピ ュ ー タ に、 SQL Server Client Tools
を イ ン ス ト ー ル し て い る場合に限 り 、 BCP オ プ シ ョ
ン は利用可能で す。
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2. Websense か ら の新し い イ ン タ ー ネ ッ ト  ア ク セ ス情報を保存す る た め の、

ロ グ デ ー タ ベ ー ス を選択す る た め に、 [ 接続 ] ボ タ ン を ク リ ッ ク し ま す。
デ ー タ ベ ー ス接続の設定、 316 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス と の接続を確立す る た め の設定 [ODBC デ ー タ  ソ ー ス名 
(DSN)] と  [ODBC ロ グ イ ン名 ] が表示 さ れ ま す。

3. ス テ ッ プ 1 の ロ グ の挿入方法 と し て、BCP を選択し た場合、次の オ プ シ ョ

ン を設定し ま す。 ロ グ の挿入方法 と し て ODBC を選択し た場合、 こ の ス
テ ッ プ は ス キ ッ プ し て く だ さ い。

4. Log Server と デ ー タ ベ ー ス エ ン ジ ン間を接続す る内部接続数を、 [ 許可 さ

れ た最大接続数 ] に設定し ま す。 利用可能な オ プ シ ョ ン は、 使用 さ れ る
デ ー タ ベ ー ス エ ン ジ ン に よ っ て異な り ま す。

MSDE: 4 に あ ら か じ め セ ッ ト さ れ て い ま す。 変更で き ま せ ん。

SQL Server: SQL Server ラ イ セ ン ス に合わ せ て、4 か ら 50 ま で の値を設
定し ま す。 接続の最小値は、 選択 さ れ た ロ グ挿入方法に依存し ま す。

5. Log Server が停止し た後、 ロ グ記録を再開す る方法を制御す る オ プ シ ョ ン

を有効 / 無効に す る た め に は、 [ 拡張ロ グ を使用す る ] を チ ェ ッ ク / ア ン
チ ェ ッ ク し ま す。

オ プ シ ョ ン 説明

BCP フ ァ イ ル パ ス
の位置

BCP フ ァ イ ル を保存す る デ ィ レ ク ト リ  パ ス で す。 こ
れは、 Log Server が読み込み / 書き込み ア ク セ ス を行
う パ ス で す。

Log Server が ロ グ デ ー タ ベ ー ス コ ン ピ ュ ー タ に イ ン ス
ト ー ル さ れ て い る場合、 ま た は SQL Server Client 
Tools が Log Server コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ
て い る場合、 こ の オ プ シ ョ ン は利用可能で す。

BCP フ ァ イ ル の
作成レ ー ト

バ ッ チ フ ァ イ ル を閉じ、 新し い バ ッ チ フ ァ イ ル を作成
す る ま で、 Log Server が バ ッ チ フ ァ イ ル に レ コ ー ド を
挿入す る最大時間 ( 分 ) で す。

こ の設定は、 最大バ ッ チ サ イ ズ設定 と 共に機能し ま
す : い ずれか の限界に達し た ら す ぐ に、 Log Server は
新し い バ ッ チ フ ァ イ ル を作成し ま す。

BCP 最大バ ッ チ
サ イ ズ

新し い バ ッ チ フ ァ イ ル を作成す る ま で の ロ グ レ コ ー
ド の最大数で す。

こ の設定は、 作成レ ー ト設定 と 共に機能し ま す : い ず
れ か の限界に達し た ら す ぐ に、 Log Server は新し い
バ ッ チ フ ァ イ ル を作成し ま す。

ご注意 :

接続数を増や す と ロ グ記録の処理ス ピ ー ド が増加し
ま す。 し か し、 同じ SQL Server を使用す る ネ ッ ト
ワ ー ク の他の プ ロ セ ス に影響を与え る こ と が あ り ま
す。 ほ と ん ど の場合、 接続数を 20 以下に設定す る
べ き で す。 デ ー タ ベ ー ス管理者 と 相談し て く だ さ
い。
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こ の オ プ シ ョ ン が選択 さ れ て い な い場合 ( デ フ ォ ル ト )、 Log Server が停
止し た後、 最も古い ロ グ キ ャ ッ シ ュ フ ァ イ ル の最初か ら 処理を開始し ま
す。 こ れ に よ り 、 ロ グ デ ー タ ベ ー ス に若干の重複エ ン ト リ が発生す る こ
と が あ り ま す が、 Log Server の処理を高速化し ま す。

こ の オ プ シ ョ ン が チ ェ ッ ク さ れ て い る場合、 Log Server は ア ク テ ィ ブ な
ロ グ キ ャ ッ シ ュ  フ ァ イ ル の そ の位置を調べ ま す。 再起動後、 Log Server
は、 そ れが停止し た と こ ろ の処理を再開し ま す。 拡張ロ グ は、 Log Server
処理を遅 く す る こ と が あ り ま す。

6. す べ て の変更を保存す る た め に、[ 適用 ] を ク リ ッ ク し、Log Server を停止

し、 再起動し ま す (Log Server の起動 と 停止、 323 ペ ー ジ を参照 )。

デ ー タ ベ ー ス 接続の 設定 

Log Server 構成ユ ー テ ィ リ テ ィ の [ デ ー タ ベ ー ス ] タ ブ の [ 接続 ] ボ タ ン で、
Websense か ら 入 っ て く る イ ン タ ー ネ ッ ト ア ク セ ス情報を保存す る ロ グ デ ー
タ ベ ー ス を選択で き ま す。 こ れは イ ン ス ト ー ル中に、 自動的に設定 さ れ ま
す。 し か し、 ロ グ記録す る デ ー タ ベ ー ス を変更す る必要が あ る と き は い つ で
も、 変更で き ま す。 ( 接続を確立す る た め に は、 す で に デ ー タ ベ ー ス が存在
し て い る必要が あ り ま す。 ) 

1. [ デ ー タ ソ ー ス ] ダ イ ア ロ グ ボ ッ ク ス で、[ コ ン ピ ュ ー タ  デ ー タ ソ ー ス ] タ

ブ を選択し ま す。

2. 新し い情報が記録 さ れ る デ ー タ ベ ー ス の ODBC 接続を選択し ま す。

3. SQL Server ロ グ オ ン ダ イ ア ロ グ ボ ッ ク ス を表示す る た め に、 [OK] を ク

リ ッ ク し ま す。

4. [ 信頼関係接続を使用 ] の オ プ シ ョ ン が有効な場合、 お客様の環境で、 そ

れが適切に設定 さ れ て い る こ と を確認し て く だ さ い。

MSDE ユ ー ザ : 信頼関係接続オ プ シ ョ ン の チ ェ ッ ク を外し ま す。

SQL Server ユ ー ザ : デ ー タ ベ ー ス管理者に相談し て く だ さ い。

5. デ ー タ ベ ー ス を作成し た と き に確立し た ロ グ イ ン ID と パ ス ワ ー ド を入力

し ま す。 通常、 こ れは Log Server の イ ン ス ト ー ル と デ ー タ ベ ー ス の作成
中に、 入力し た ロ グ オ ン ID と パ ス ワ ー ド と 同じ で す。

関連ト ピ ッ ク :

Log Server 接続の設定、 313 ペ ー ジ

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定、 314 ペ ー ジ

ご注意 :

SQL Server と の通信に信頼関係接続を使用す る場
合、 信頼ユ ー ザ名 と パ ス ワ ー ド で、 い く つ か の
Websense サ ー ビ ス を設定す る必要が あ り ま す。 詳細
は 『Websense イ ン ス ト ー ル ガ イ ド』 を参照し て く
だ さ い。
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6. こ の変更を行 っ た後、 お よ び Log Server 構成ユ ー テ ィ リ テ ィ の他の変更

を行 っ た後、 [ 接続 ] タ ブ で Log Server を停止し、 再起動し ま す。

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定

Log Server 構成ユ ー テ ィ リ テ ィ の [ 設定 ] タ ブ で、 ロ グ キ ャ ッ シ ュ  フ ァ イ ル
作成オ プ シ ョ ン を管理し、 Log Server に各ウ ェ ブ サ イ ト要求 ま た は ウ ェ ブ サ
イ ト のみ を各 フ ァ イ ル に追跡 さ せ る か を指定で き ま す。

1. [ ロ グ フ ァ イ ル パ ス の位置] フ ィ ー ル ド に ロ グ キ ャ ッ シ ュ  フ ァ イ ル を保存

す る パ ス を入力し ま す。 デ フ ォ ル ト パ ス は < イ ン ス ト ー ル デ ィ レ ク ト リ
>\bin\Cache で す。 ( デ フ ォ ル ト イ ン ス ト ー ル デ ィ レ ク ト リ は 
C:\Program Files\Websense\ で す。 )

2. [ キ ャ ッ シ ュ フ ァ イ ル の作成レ ー ト ] に、 Log Server が、 ロ グ キ ャ ッ シ ュ

フ ァ イ ル を閉じ、 新し い フ ァ イ ル を作成す る ま で、 ロ グ キ ャ ッ シ ュ  フ ァ
イ ル (logn.tmp) に イ ン タ ー ネ ッ ト ア ク セ ス情報を送 り 続け る時間 ( 分 ) の
最大値を指定し ま す。

こ の設定は、 最大サ イ ズ設定 と 共に機能し ま す : い ずれか の限界に達し た
ら す ぐ に、 Log Server は新し い ロ グ キ ャ ッ シ ュ  フ ァ イ ル を作成し ま す。

3. [ キ ャ ッ シ ュ  フ ァ イ ル の最大 フ ァ イ ル サ イ ズ ] に、 Log Server が ロ グ

キ ャ ッ シ ュ  フ ァ イ ル を閉じ、 新し い フ ァ イ ル を作成す る ま で の フ ァ イ ル
の サ イ ズ を指定し ま す。

こ の設定は、 作成レ ー ト設定 と 共に機能し ま す : い ずれか の限界に達し た
ら す ぐ に、 Log Server は新し い ロ グ キ ャ ッ シ ュ  フ ァ イ ル を作成し ま す。

4. ウ ェ ブ サ イ ト の ア ク セ ス件数ご と に ロ グ レ コ ー ド を作成す る た め に は、 [

ア ク セ ス件数の有効化 ] を チ ェ ッ ク し ま す。

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

Log Server 接続の設定、 313 ペ ー ジ

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定、 314 ペ ー ジ

集約オ プ シ ョ ン の設定、 318 ペ ー ジ

WebCatcher の設定、 320 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ

ご注意 :

ロ グ デ ー タ ベ ー ス の サ イ ズ を管理す る こ と は、 ボ
リ ュ ー ム の大き な ネ ッ ト ワ ー ク で重要で す。 ア ク セ
ス件数の ロ ギ ン グ を有効に す る こ と は、 デ ー タ ベ ー
ス の サ イ ズ と 増加量を制御す る 1 つ の方法で す。
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こ の オ プ シ ョ ン が選択 さ れ て い な い場合、 各 HTTP 要求に対し て、 画像
お よ び広告の よ う な異な っ た ペ ー ジ要素を表示す る別個の ロ グ レ コ ー ド
が作成 さ れ ま す。 ま た、 ヒ ッ ト件数の ロ ギ ン グ の オ プ シ ョ ン を使用す る
と 、 急速に、 は る か に大き い ロ グ デ ー タ ベ ー ス が作成 さ れ ま す。

こ の オ プ シ ョ ン を 選択する と 、 Log Server は 1 つ の ロ グ  レ コ ー ド 中に 、 (
画像お よ び 広告の よ う な ) Web ペ ー ジ を 作成する 個々の 要素を 結合し ま す。

Websense Web Security Gateway を イ ン ス ト ー ル し て い る場合、 ア ク セ ス
件数の ロ グ記録が有効化 さ れ て い る場合で も、 リ ア ル タ イ ム ス キ ャ ン
は、 常に ヒ ッ ト件数で レ ポ ー ト し ま す。 こ の状況で は、 リ ア ル タ イ ム ス
キ ャ ン に よ っ て ブ ロ ッ ク さ れ た ト ラ フ ィ ッ ク を含む ウ ェ ブ フ ィ ル タ リ ン
グ レ ポ ー ト に表示 さ れ る数は、 リ ア ル タ イ ム ス キ ャ ン レ ポ ー ト で表示
さ れ る数よ り 少な く な り ま す。

5. す べ て の変更を保存す る た め に、[ 適用 ] を ク リ ッ ク し、Log Server を停止

し、 再起動し ま す (Log Server の起動 と 停止、 323 ペ ー ジ を参照 )。

集約オ プ シ ョ ン の設定

集約を有効に し、 集約の環境設定を行 う た め に は、 Log Server 構成ユ ー テ ィ
リ テ ィ の [ 集約 ] タ ブ を使用し ま す。

ご注意 :

ア ク セ ス件数 と ヒ ッ ト件数間で ロ ギ ン グ方法を変更
す る前に、 新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を作
成す る こ と が最良で す。 新し い デ ー タ ベ ー ス パ ー
テ ィ シ ョ ン を作成す る方法は、 Websense Manager の 
[ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ ( 設定
タ ブ ) を参照し て く だ さ い。

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

Log Server 接続の設定、 313 ペ ー ジ

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定、 314 ペ ー ジ

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317 ペ ー ジ

WebCatcher の設定、 320 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ

ご注意 :

ロ グ デ ー タ ベ ー ス の サ イ ズ を管理す る こ と は、 ボ
リ ュ ー ム の大き な ネ ッ ト ワ ー ク で重要で す。 集約を
有効に す る こ と は、 デ ー タ ベ ー ス の サ イ ズ と 増加量
を制御す る 1 つ の方法で す。
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次の要素を共有す る イ ン タ ー ネ ッ ト要求を結合す る こ と に よ っ て、 集約は ロ
グ デ ー タ ベ ー ス の サ イ ズ を減少 さ せ ま す :

ド メ イ ン名 ( 例 : www.websense.com)

カ テ ゴ リ

キ ー ワ ー ド

ア ク シ ョ ン ( 例 : ブ ロ ッ ク さ れ た カ テ ゴ リ )

ユ ー ザ / ワ ー ク ス テ ー シ ョ ン

ロ グ デ ー タ ベ ー ス が小 さ い場合、 レ ポ ー ト が よ り 高速に動作し ま す。 し か
し、 ロ グ デ ー タ を集約す る と 、 同じ ド メ イ ン名の別個の レ コ ー ド が失われ る
可能性が あ り 、 い く つ か の詳細レ ポ ー ト の正確性を損な い ま す。

1. 複数の類似の イ ン タ ー ネ ッ ト要求を 1 つ の ロ グ レ コ ー ド に結合す る集約

を有効に す る に は、 [ ロ グ レ コ ー ド の集約 ] を チ ェ ッ ク し ま す。

こ の オ プ シ ョ ン が選択 さ れ て い な い場合、 デ フ ォ ル ト で、 ロ グ デ ー タ
ベ ー ス は、 各イ ン タ ー ネ ッ ト要求の ヒ ッ ト件数 ま た は ア ク セ ス件数の
詳細を保存し ま す ( [ 設定 ] タ ブ の選択に依存し ま す。 ロ グ キ ャ ッ シ ュ  
フ ァ イ ル の設定、 317 ペ ー ジ を参照 )。 こ れは よ り 大規模な レ ポ ー ト の詳
細を提供し ま す が、 ロ グ デ ー タ ベ ー ス も大き く な り ま す。

こ の オ プ シ ョ ン を選択す る と 、 レ ポ ー ト の詳細は小 さ く な り 、 ロ グ デ ー
タ ベ ー ス も小 さ く な り ま す。

Websense Web Security Gateway が イ ン ス ト ー ル さ れ て い る場合、 集約が
有効化 さ れ て い る場合で も、 リ ア ル タ イ ム ス キ ャ ン は、 常に個々の ヒ ッ
ト件数で レ ポ ー ト し ま す。 こ の状況で は、 リ ア ル タ イ ム ス キ ャ ン に よ っ
て ブ ロ ッ ク さ れ た ト ラ フ ィ ッ ク を含む ウ ェ ブ フ ィ ル タ リ ン グ レ ポ ー ト に
表示 さ れ る数は、 リ ア ル タ イ ム ス キ ャ ン レ ポ ー ト で表示 さ れ る数よ り 少
な く な り ま す。

2. [ 集約時間の間隔 ] は、 結合 さ れ る最初 と 最後の レ コ ー ド間の最大時間を

指定し ま す。

こ れは、 1 つ の集約レ コ ー ド に結合 さ れ る最初 と 最後の レ コ ー ド の最大
の時間間隔を表し ま す。

重要

集約を有効に す る と 、 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間
の計算等の い く つ か の レ ポ ー ト デ ー タ が正確性を損
なわれ る場合が あ り ま す。

重要

レ ポ ー ト の一貫性を保証す る た め に は、 集約を有効
/ 無効に す る場合は い つ で も、 新し い デ ー タ ベ ー ス 
パ ー テ ィ シ ョ ン を作成し て く だ さ い。 ま た、 必ず同
じ集約設定で、 パ ー テ ィ シ ョ ン か ら レ ポ ー ト を作成
し て く だ さ い。
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レ ポ ー ト の 精度を 上げ る た め に は、 間隔を 小さ く し ま す 。 集約を 大き く す
る た め に は、 間隔を 大き く し ま す 。 ま た 、 間隔を 大き く する と 、 メ モ リ 、
CPU、 デ ィ ス ク  ス ペ ー ス など の シ ス テ ム  リ ソ ー ス の 使用量が 増加し ま す 。

Websense Manager の [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ ( [ 設
定 ] タ ブ ) の [ 完全 URL] オ プ シ ョ ン を有効に し た場合、 集約 さ れ る ロ グ 
レ コ ー ド に は、 Log Server が最初に マ ッ チ す る サ イ ト の完全な パ ス ( 最大
255 文字 ) が含め ら れ ま す。

例え ば、 ユ ー ザ が次の場所を訪問し、 す べ て が シ ョ ッ ピ ン グ カ テ ゴ リ  
に分類 さ れ る と し ま す。

www.domain.com/shoeshopping

www.domain.com/purseshopping

www.domain.com/jewelryshopping

完全 URL が有効な場合、 集約に よ り 、 URL www.domain.com/shoeshopping 
の下に、 1 つ の ロ グ エ ン ト リ が作成 さ れ ま す。

3. す べ て の変更を保存す る た め に、[ 適用 ] を ク リ ッ ク し、Log Server を停止

し、 再起動し ま す (Log Server の起動 と 停止、 323 ペ ー ジ を参照 )。

WebCatcher の設定

WebCatcher は、 未分類の URL と セ キ ュ リ テ ィ 関連の URL を収集す る オ プ
シ ョ ン機能で あ り 、 Websense に そ れ ら を提出し ま す。 そ し て、 Websense は、
分類す る た め に、 潜在的な セ キ ュ リ テ ィ と 責任 リ ス ク を調査し ま す。 ( 完全 
URL ロ ギ ン グ は、 WebCatcher 処理の た め に は必要あ り ま せ ん。 ) Websense
は、 情報を調査し、 フ ィ ル タ リ ン グ を改良す る た め に、 新し く 分類 さ れ た
URL で マ ス タ  デ ー タ ベ ー ス を更新し ま す。

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

Log Server 接続の設定、 313 ペ ー ジ

Log Server デ ー タ ベ ー ス オ プ シ ョ ン の設定、 314 ペ ー ジ

ロ グ キ ャ ッ シ ュ  フ ァ イ ル の設定、 317 ペ ー ジ

集約オ プ シ ョ ン の設定、 318 ペ ー ジ

WebCatcher の認証、 322 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ
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Log Server 構成ユ ー テ ィ リ テ ィ の [WebCatcher] タ ブ で、 送信す る URL タ イ
プ を選択し、 フ ァ イ ル の サ イ ズ と 処理時間を設定し ま す。

Websense に送信 さ れ る情報は、 URL のみ を含み、 ユ ー ザ情報は含み ま せ ん。

次の例は、 WebCatcher を有効に し た場合に、 送信 さ れ る情報を示し て い ま
す。 こ の例の IP ア ド レ ス は、 要求者の IP ア ド レ ス で はな く 、 URL ホ ス ト コ
ン ピ ュ ー タ の ア ド レ ス で す。

<URL HREF="http://www.ack.com/uncategorized/" CATEGORY="153" 
IP_ADDR="200.102.53.105" NUM_HITS="1" /> 

WebCatcher デ ー タ は、 HTTP Post で Websense に送信 さ れ ま す。 ロ ー ル を作
成す る か、 ま た は外向き の HTTP ト ラ フ ィ ッ ク を許可す る よ う に、 プ ロ キ シ 
サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル の設定を変更す る必要が あ る場合が あ り ま
す。 手順は、 プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル の マ ニ ュ ア ル を参
照し て く だ さ い。

1. 次の オ プ シ ョ ン の 1 つ を選択し ま す :

[ は い、指定し た URL のみ Websense に送信し ま す ] は、WebCatcher 処
理を行い ま す。 送信す る URL を指定し ま す。 続け て、 手順 2 を行い
ま す。

[ い い え、 Websense に情報を送信し ま せ ん ] は、 WebCatcher 処理を行
い ま せ ん。 こ の オ プ シ ョ ン を選択し た場合、 こ れ以上の入力は必要あ
り ま せ ん。

2. ロ グ デ ー タ ベ ー ス の中の す べ て の分類 さ れ て い な い URL リ ス ト を送信す

る た め に は、 [ 分類 さ れ て い な い URL の送信 ] を チ ェ ッ ク し ま す。

Websense は、 そ れ を受信し、 分類 さ れ て い な い URL を解析し、 マ ス タ  
デ ー タ ベ ー ス カ テ ゴ リ に追加し ま す。 こ れ に よ り 、 す べ て の組織で フ ィ
ル タ リ ン グ の正確性が改善 さ れ ま す。

3. ロ グ デ ー タ ベ ー ス の中の セ キ ュ リ テ ィ  URL リ ス ト を送信す る た め に は、

[ セ キ ュ リ テ ィ  URL の送信 ] を チ ェ ッ ク し ま す。

受信 さ れ た セ キ ュ リ テ ィ URL は、 Websense に よ っ て解析 さ れ、 そ の サ イ
ト の活動が、 キ ー ロ ガ ー、 悪意の あ る ウ ェ ブ サ イ ト、 フ ィ ッ シ ン グ お よ
び そ の他の詐欺サ イ ト、 ス パ イ ウ ェ ア カ テ ゴ リ  で あ る か を決定し ま す。

ご注意 :

複数の Log Server 環境で は、 WebCatcher は 1 つ の
Log Server だ け で有効に で き ま す。 有効に す る と 、
他の Log Server イ ン ス タ ン ス の Log Server 構成ツ ー
ル で こ の タ ブ は利用で き ま せ ん。

ご注意 :

イ ン ト ラ ネ ッ ト サ イ ト は、 WebCatcher に よ っ て送
信 さ れ ま せ ん。 こ れ に は、 10.xxx.xxx.xxx、
172.16.xxx.xxx、 192.168.xxx.xxx の範囲の IP ア ド レ ス
の す べ て の サ イ ト が含ま れ ま す。
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4. [ ご利用の環境に最も近い国名 / 地域名を選択し て く だ さ い ] で、お も な活

動が記録 さ れ て い る国を選択し ま す。

5. Websense に送信 さ れ る デ ー タ の コ ピ ー を保存す る た め に は、 [Websense 

に送信 さ れ る デ ー タ の コ ピ ー を保存す る ] を チ ェ ッ ク し ま す。

こ の オ プ シ ョ ン を有効に す る と 、 WebCatcher は、 Websense\Reporter 
デ ィ レ ク ト リ に デ ー タ を暗号化 さ れ て い な い XML フ ァ イ ル と し て保存し
ま す。 こ れ ら の フ ァ イ ル に は、 日付 と 時間が挿入 さ れ ま す。

6. [ ア ッ プ ロ ー ド フ ァ イ ル の最大サ イ ズ (KB)] で、 Websense に送信す る前

に、 フ ァ イ ル の大き さ を指定し ま す (4096KB か ら 8192KB ま で )。

お客様の シ ス テ ム で、 HTTP Post に よ っ て、 こ の サ イ ズ の フ ァ イ ル を ポ
ス ト す る こ と が で き る こ と を確認し て く だ さ い。

7. [ 処理開始時刻 ( 毎日最低 1 回 )] に、 そ の日限界サ イ ズ に到達し な か っ た

場合に、 WebCatcher が フ ァ イ ル を送信す る開始時間を指定し ま す。

こ れ に よ り 、 少な く と も 1 日 1 回、 情報が送信 さ れ、 シ ス テ ム か ら ク リ
ア さ れ ま す。

8. Log Server コ ン ピ ュ ー タ が イ ン タ ー ネ ッ ト に ア ク セ ス す る た め に認証を必

要 と す る場合、 [ 認証 ] ボ タ ン を ク リ ッ ク し ま す。

表示 さ れ る [ 認証 ] ダ イ ア ロ グ ボ ッ ク ス に つ い て の情報は、 WebCatcher
の認証、 322 ペ ー ジ を参照し て く だ さ い。

9. す べ て の変更を保存す る た め に、[ 適用 ] を ク リ ッ ク し、Log Server を停止

し、 再起動し ま す (Log Server の起動 と 停止、 323 ペ ー ジ を参照 )。

WebCatcher の 認証

[WebCatcher] タ ブ上で認証を ク リ ッ ク す る と 、 [ 認証 ] ダ イ ア ロ グ ボ ッ ク ス
が表示 さ れ ま す。

1. Log Server コ ン ピ ュ ー タ が プ ロ キ シ サ ー バ ー を介し て イ ン タ ー ネ ッ ト に ア

ク セ ス す る場合、 [ プ ロ キ シ サ ー バ ー を使用す る ] オ プ シ ョ ン を チ ェ ッ ク
し、 要求 さ れ る情報を入力し ま す。

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

WebCatcher の設定、 320 ペ ー ジ

Log Server の起動 と 停止、 323 ペ ー ジ

フ ィ ー ル ド 説明

プ ロ キ シ サ ー バ ー名 Log Server が イ ン タ ー ネ ッ ト に ア ク セ ス す る た
め に使用す る、 プ ロ キ シ サ ー バ ー の コ ン ピ ュ ー
タ 名ま た は IP ア ド レ ス を入力し ま す。

プ ロ キ シ サ ー バ ー ポ ー ト プ ロ キ シ サ ー バ ー が通信す る ポ ー ト 番号を入力
し ま す。
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2. Log Server コ ン ピ ュ ー タ が イ ン タ ー ネ ッ ト に ア ク セ ス す る た め に認証を必

要 と す る場合、 [ 基本認証を使用す る ] オ プ シ ョ ン を チ ェ ッ ク し、 次に認
証の た め の ユ ー ザ名 と パ ス ワ ー ド を入力し ま す。

3. 変更を保存し、 [WebCatcher] タ ブ に戻る た め に、 [OK] を ク リ ッ ク し ま す。

Log Server の起動 と 停止

Log Server は、 Filtering Service か ら 情報を受け取 っ て、 レ ポ ー ト作成に使用
す る た め に、 ロ グ デ ー タ ベ ー ス に保存し ま す。 一般に、 イ ン ス ト ー ル中に開
始し、 Windows サ ー ビ ス と し て動作し、 コ ン ピ ュ ー タ を再起動し た と き は い
つ で も起動し ま す。

Log Server を停止し、 再起動し た後だ け、 Log Server 構成ユ ー テ ィ リ テ ィ の
変更が有効に な り ま す。 こ れは、 Log Server 構成ユ ー テ ィ リ テ ィ の [ 接続 ] 
タ ブ で、 簡単に行え ま す。

1. Windows ス タ ー ト メ ニ ュ ー か ら 、 [ プ ロ グ ラ ム ] > [Websense] > [ ユ ー テ ィ

リ テ ィ ] > [Log Server の 構成 ] を選択し ま す。

2. [ 接続 ] タ ブ で、 [ 停止 ] を ク リ ッ ク し ま す。

3. 数秒待 っ て、Log Server サ ー ビ ス を再起動す る た め に、[ 開始 ] を ク リ ッ ク

し ま す。

4. Log Server 構成ユ ー テ ィ リ テ ィ を閉じ る た め に、 [OK] を ク リ ッ ク し ま す。

ロ グ デ ー タ ベ ー ス の説明

関連ト ピ ッ ク :

Log Server 構成ユ ー テ ィ リ テ ィ 、 312 ペ ー ジ

Log Server 接続の設定、 313 ペ ー ジ

ご注意 :

Log Server が停止し て い る間は、 Websense は イ ン
タ ー ネ ッ ト ア ク セ ス を記録し ま せ ん。

関連ト ピ ッ ク :

デ ー タ ベ ー ス ジ ョ ブ、 324 ペ ー ジ

ロ グ デ ー タ ベ ー ス の管理、 325 ペ ー ジ
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ロ グ デ ー タ ベ ー ス は、 イ ン タ ー ネ ッ ト利用状況 と 関連付け ら れ た Websense
フ ィ ル タ リ ン グ ア ク シ ョ ン の レ コ ー ド を保存し ま す。 イ ン ス ト ー ル時に、 カ
タ ロ グ デ ー タ ベ ー ス と 1 つ の デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を、 ロ グ デ ー タ
ベ ー ス に作成し ま す。

カ タ ロ グ デ ー タ ベ ー ス は、 ロ グ デ ー タ ベ ー ス に ア ク セ ス す る必要が あ る
種々の Websense コ ン ポ ー ネ ン ト に、 1 つ の接続ポ イ ン ト を提供し ま す : ス
テ ー タ ス ペ ー ジ、 Log Server、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 調査レ ポ ー
ト。 こ れは、 カ テ ゴ リ 名の リ ス ト、 リ ス ク ク ラ ス定義、 グ ル ー プ へ の ユ ー ザ 
マ ッ プ、 デ ー タ ベ ー ス ジ ョ ブ な ど を含む デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の補
助情報を含み ま す。 ま た、 カ タ ロ グ デ ー タ ベ ー ス は す べ て の利用可能な
デ ー タ ベ ー ス パ ー テ ィ シ ョ ン リ ス ト を管理し ま す。

デ ー タ ベ ー ス パ ー テ ィ シ ョ ン は、 イ ン タ ー ネ ッ ト利用状況に つ い て の個々の
ロ グ レ コ ー ド を保存し ま す。 MSDE ユ ー ザ の場合、 Websense ソ フ ト ウ ェ ア
に よ っ て指定 さ れ た サ イ ズ ロ ー ル オ ー バ ー ル ー ル に基づ い て、 新し い パ ー
テ ィ シ ョ ン が作成 さ れ ま す。 Microsoft SQL Server ユ ー ザ は、 パ ー テ ィ シ ョ ン 
サ イ ズ ま た は 日付間隔に基づ い て ( 詳細は、 ロ ー ル オ ー バ ー オ プ シ ョ ン の
設定、 327 ペ ー ジ を参照 ) 新し い パ ー テ ィ シ ョ ン を開始す る よ う に、 ロ グ 
デ ー タ ベ ー ス を設定す る こ と が で き ま す。

パ ー テ ィ シ ョ ン が サ イ ズ に基づ い て い る場合、 す べ て の着信ロ グ レ コ ー ド
は、 サ イ ズ ル ー ル を満た す最も新し い ア ク テ ィ ブ な パ ー テ ィ シ ョ ン に挿入 さ
れ ま す。 パ ー テ ィ シ ョ ン が指定 さ れ た最大の サ イ ズ に達し た と き、 新し い ロ
グ レ コ ー ド を挿入す る た め に、 新し い パ ー テ ィ シ ョ ン が作成 さ れ ま す。

パ ー テ ィ シ ョ ン が日付に基づ い て い る場合設定 さ れ た サ イ ク ル に従 っ て、 新
し い パ ー テ ィ シ ョ ン が作成 さ れ ま す。 例え ば、 ロ ー ル オ ー バ ー オ プ シ ョ ン が
毎月で あ る場合、 新し い月に レ コ ー ド が受信 さ れ る と す ぐ に、 新し い パ ー
テ ィ シ ョ ン が作成 さ れ ま す。 着信ロ グ レ コ ー ド は 日付に基づ い て適切な
パ ー テ ィ シ ョ ン に挿入 さ れ ま す。

デ ー タ ベ ー ス  パ ー テ ィ シ ョ ン は 柔軟性と パ フ ォ ー マ ン ス 上の 利点を 提供し ま
す 。 例え ば、 必要な情報を 見つ け る た め に 解析す る 必要の あ る デ ー タ 範囲を 制
限す る た め に 、 1 つ の パ ー テ ィ シ ョ ン か ら レ ポ ー ト を 作成す る こ と が で き ま す 。

 デ ー タ ベ ー ス ジ ョ ブ

次の デ ー タ ベ ー ス ジ ョ ブ は ロ グ デ ー タ ベ ー ス と と も に イ ン ス ト ー ル さ れ ま
す。 SQL Server Agent は、 デ ー タ ベ ー ス エ ン ジ ン (MSDE ま た は Microsoft 
SQL Server) が稼働し て い る コ ン ピ ュ ー タ 上で実行す る必要が あ り ま す。

Extract、 Transform、 Load (ETL) ジ ョ ブ は 連続し て実行 さ れ ま す。 Log 
Server か ら デ ー タ を受信し、 そ れ を処理し、 そ し て、 パ ー テ ィ シ ョ ン 

ご注意 :

Websense ソ フ ト ウ ェ ア が Microsoft SQL Server を
デ ー タ ベ ー ス エ ン ジ ン と し て使用し て い る場合の
み、 日付ベ ー ス の パ ー テ ィ シ ョ ン が利用可能で す。
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デ ー タ ベ ー ス に挿入し ま す。 ETL ジ ョ ブ は ロ グ レ コ ー ド を ロ グ デ ー タ
ベ ー ス内へ処理す る た め に実行 さ れ ま す。

デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ は、 デ ー タ ベ ー ス メ ン テ ナ ン ス タ ス
ク を実行し、 最適な パ フ ォ ー マ ン ス を維持し ま す。 デ フ ォ ル ト で、 こ の
ジ ョ ブ は毎晩 実行 さ れ ま す。

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 (IBT) ジ ョ ブ は、 受信デ ー タ を分析し、 各 ク
ラ イ ア ン ト の ブ ラ ウ ズ時間を計算し ま す。 IBT デ ー タ ベ ー ス ジ ョ ブ は、 リ
ソ ー ス を集中的に消費し、 ほ と ん ど の デ ー タ ベ ー ス リ ソ ー ス に影響を与
え ま す。 デ フ ォ ル ト で、 こ の ジ ョ ブ は毎晩 実行 さ れ ま す。

こ れ ら の デ ー タ ベ ー ス ジ ョ ブ の特定の設定は、 [ 設定 ] > [ ロ グ デ ー タ ベ ー ス
] の ペ ー ジ で設定で き ま す。 詳細は、 ロ グ デ ー タ ベ ー ス管理の設定、 326
ペ ー ジ を参照し て く だ さ い。

メ ン テ ナ ン ス ジ ョ ブ と イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間ジ ョ ブ の開始時間を設定
す る と き に、 シ ス テ ム リ ソ ー ス と ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を考慮し て く
だ さ い。 こ れ ら の ジ ョ ブ は集中的に リ ソ ー ス を消費し ま す。 ロ グ記録 と レ
ポ ー ト の パ フ ォ ー マ ン ス を遅 く す る こ と が あ り ま す。

ロ グ デ ー タ ベ ー ス の管理

ロ グ デ ー タ ベ ー ス の管理に は、 デ ー タ ベ ー ス動作の複数の側面の制御を伴い
ま す。 こ れ に は次が含ま れ ま す :

デ ー タ ベ ー ス ジ ョ ブ が何の動作を実行し、 い つ実行す る か。

新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を作成す る た め の条件。

ど の パ ー テ ィ シ ョ ン が レ ポ ー ト で利用可能で あ る か。

ロ グ デ ー タ ベ ー ス の管理者に と っ て、 こ れ ら と そ の他の オ プ シ ョ ン は重要な
制御で す。 ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ
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優先管理者は、 ロ ー ル を作成す る と き に、 ロ グ デ ー タ ベ ー ス の管理者を指定
で き ま す。 ロ ー ル の編集、 258 ペ ー ジ を参照し て く だ さ い。

ロ グ デ ー タ ベ ー ス管理の設定

[ 設定 ] タ ブ か ら ア ク セ ス で き る [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー
ジ で、 ロ グ デ ー タ ベ ー ス動作の種々の側面を管理で き ま す。 オ プ シ ョ ン は別
途解説 さ れ て い る論理セ ク シ ョ ン に グ ル ー プ化 さ れ て い ま す。

そ の セ ク シ ョ ン の変更を有効に す る た め に は、 セ ク シ ョ ン内で [ す ぐ に保存
] を ク リ ッ ク す る必要が あ り ま す。 [ す ぐ に保存 ] を ク リ ッ ク す る と 、 す ぐ に
そ の セ ク シ ョ ン の変更を保存し ま す。 ( [ す べ て保存 ] を ク リ ッ ク す る必要は
あ り ま せ ん。 )

ペ ー ジ上部に ア ク テ ィ ブ な ロ グ デ ー タ ベ ー ス名 と リ フ レ ッ シ ュ  リ ン ク が表
示 さ れ ま す。 こ の リ フ レ ッ シ ュ  リ ン ク は ロ グ デ ー タ ベ ー ス ペ ー ジ で現在の
情報を再表示し ま す。 適切な [ す ぐ に保存 ] ボ タ ン に よ っ て適用 さ れな か っ
た す べ て の変更は失われ ま す。

各セ ク シ ョ ン を使用す る詳細な手順は、 下記の適切な リ ン ク を ク リ ッ ク し て
く だ さ い。

デ ー タ ベ ー ス ロ ー ル オ ー バ ー の オ プ シ ョ ン : ロ ー ル オ ー バ ー オ プ シ ョ ン
の設定、 327 ペ ー ジ

完全 URL に よ る ロ グ記録 : 完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 : イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設
定、 330 ペ ー ジ

メ ン テ ナ ン ス の構成 : ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設
定、 331 ペ ー ジ

デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の作成 : ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン
作成の設定、 333 ペ ー ジ

使用可能なパー テ ィ シ ョ ン : 使用可能な パ ー テ ィ シ ョ ン の設定、334 ペ ー ジ

エ ラ ー ロ グ の ア ク テ ィ ビ テ ィ : エ ラ ー ロ グ の表示、 335 ペ ー ジ

ご注意 :

ロ グ デ ー タ ベ ー ス設定を変更す る許可を持つ管理者
の数を制限す る こ と を推奨し ま す。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス の管理、 325 ペ ー ジ
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ロ ー ル オ ー バ ー  オ プ シ ョ ン の 設定

い つ ロ グ デ ー タ ベ ー ス に新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を作成す る (
ロ ー ル オ ー バ ー ) か を指定す る た め に は 、 [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス
] ( 設定 タ ブ ) の ペ ー ジ の [ デ ー タ ベ ー ス ロ ー ル オ ー バ ー の オ プ シ ョ ン ] を使
用し ま す。

1. 使用し て い る デ ー タ ベ ー ス エ ン ジ ン に依存し て、 デ ー タ ベ ー ス パ ー テ ィ

シ ョ ン が サ イ ズ (MB) に基づ い て ロ ー ル オ ー バ ー す る か、 日付 ( 週 ま た
は 月 ) に基づ い て ロ ー ル オ ー バ ー す る か、 を指定す る た め に、 [ ロ ー ル
オ ー バ ー の頻度 ] オ プ シ ョ ン を使用し ま す。

MSDE ユ ー ザ は サ イ ズ ロ ー ル オ ー バ ー オ プ シ ョ ン を使用す る必要が あ り
ま す。 Microsoft SQL Server ユ ー ザ は サ イ ズ ま た は日付を選択す る こ と が
で き ま す。

日付ベ ー ス の ロ ー ル オ ー バ ー で は、 週 ま た は 月の 基準単位を 選択し 、
新し い デ ー タ ベ ー ス  パ ー テ ィ シ ョ ン が 作成さ れる ま で 、 デ ー タ ベ ー ス  
パ ー テ ィ シ ョ ン を 保持する 、 完全な暦上の 週 ま た は月 を 指定し ま す。

サ イ ズ ベ ー ス の ロ ー ル オ ー バ ー で は、 MB を選択し、 ロ ー ル オ ー バ ー
を開始す る た め に デ ー タ ベ ー ス が達し な く て はな ら な い メ ガ バ イ ト数
を指定し ま す。

Microsoft SQL Server ユ ー ザ は 204800MB ま で サ イ ズ を設定す る こ と
が で き ま す。 

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、331 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ
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MSDE ユ ー ザ は 100MB と 1536MB の間で サ イ ズ を設定す る必要が あ
り ま す。

新し い パ ー テ ィ シ ョ ン デ ー タ ベ ー ス が作成 さ れ る と 、 そ の パ ー テ ィ シ ョ
ン は自動的に レ ポ ー ト で使用可能に な り ま す ( 使用可能な パ ー テ ィ シ ョ
ン の設定、 334 ペ ー ジ を参照 )。

2. デ ー タ ベ ー ス ロ ー ル オ ー バ ー オ プ シ ョ ン に対す る変更を有効に す る た め

に は、 [ す ぐ に保存 ] を ク リ ッ ク し ま す。

完全 URL に よ る ロ グ 記録の 設定

ご注意 :

ロ ー ル オ ー バ ー が 1 日の混雑し た時間に開始 さ れ る場
合、 ロ ー ル オ ー バ ー プ ロ セ ス の間の パ フ ォ ー マ ン ス が 
遅 く な る可能性が あ り ま す。

こ の可能性を避け る た め に は、 あ る環境で は、 自動
ロ ー ル オ ー バ ー を長期間ま た は最大サ イ ズ に設定し ま
す。 そ の後、 自動ロ ー ル オ ー バ ー が発生す る こ と を阻
止す る た め に、 通常の手動ロ ー ル オ ー バ ー を実行し ま
す。 手動ロ ー ル オ ー バ ー に関す る情報は、 ロ グ デ ー タ
ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ を参照
し て く だ さ い。

極端に大き い個別の パ ー テ ィ シ ョ ン は 推奨 さ れ ま せ ん。
デ ー タ が複数の よ り 小 さ い パ ー テ ィ シ ョ ン に分割 さ れ
て い る場合、 レ ポ ー ト パ フ ォ ー マ ン ス が遅 く な る こ と
が あ り ま す。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ
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[ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ ( 設定 タ ブ ) の [ 完全 URL に よ
る ロ グ記録 ] の セ ク シ ョ ン は、 各イ ン タ ー ネ ッ ト要求で URL の ど の部分を記
録す る か を決定し ま す。

1. 各サ イ ト の ド メ イ ン (www.domain.com) と 特定の ペ ー ジ へ の パ ス (/

products/productA.html) を含め て、 全部の URL を記録す る た め に は、 [ 要
求 さ れ た各サ イ ト の完全 URL を記録し ま す ] に マ ー ク を付け ま す。

こ の オ プ シ ョ ン が チ ェ ッ ク さ れ て い な い場合、 ド メ イ ン名だ け が記録 さ
れ ま す。 こ の選択に よ り 、 デ ー タ ベ ー ス は よ り 小 さ く な り ま す が、 詳細
も よ り 少な く な り ま す。

完全 URL を保存す る こ と で、 ロ グ デ ー タ ベ ー ス の サ イ ズ は大き く な り ま
す が、 詳細な レ ポ ー ト が得 ら れ ま す。

集約が 有効で あ る と き に 、 [ 完全 URL に よ る ロ グ 記録 ] を 有効に し た 場合、
集約レ コ ー ド は、 集約グ ル ー プ の 最初の レ コ ー ド か ら 完全な URL を 含みま
す 。 詳細は、 集約オ プ シ ョ ン の設定、 318 ペ ー ジ を 参照し て く だ さ い 。

2. [ 完全 URL に よ る ロ グ記録 ] オ プ シ ョ ン に対す る変更を有効に す る た め に

は、 [ す ぐ に保存 ] を ク リ ッ ク し ま す。

ご注意 :

ロ グ デ ー タ ベ ー ス の サ イ ズ を管理す る こ と は、 ボ
リ ュ ー ム の大き な ネ ッ ト ワ ー ク で重要で す。 完全
URL に よ る ロ グ記録 オ プ シ ョ ン を無効に す る こ と は、
デ ー タ ベ ー ス の サ イ ズ と 増加量を制御す る 1 つ の方
法で す。

重要

リ ア ル タ イ ム ス キ ャ ン の レ ポ ー ト を作成す る計画が
あ る場合、 [URL に よ る ロ グ記録 ] を有効に し ま す (
リ ア ル タ イ ム ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト 、
156 ペ ー ジ を参照 )。 そ う し な い と 、 サ イ ト内の各
ペ ー ジ に異な っ た カ テ ゴ リ か、 異な っ た脅威が含ま
れ て い て も、 レ ポ ー ト は サ イ ト の ド メ イ ン 
(www.domain.com) だ け を表示し ま す。
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イ ン タ ー ネ ッ ト  ブ ラ ウ ズ 時間の 設定

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 (IBT) は、 ユ ー ザ が イ ン タ ー ネ ッ ト で費や す時
間量を表示し ま す。 毎晩、 デ ー タ ベ ー ス ジ ョ ブ が、 そ の日に受信し た新し い
ロ グ に基づ い て、 各 ク ラ イ ア ン ト の ブ ラ ウ ズ時間を計算し ま す。 [ 設定 ] > [
ロ グ デ ー タ ベ ー ス ] の ペ ー ジ の [ イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 ] で、
ブ ラ ウ ズ時間オ プ シ ョ ン を設定し ま す。

1. IBT デ ー タ ベ ー ス ジ ョ ブ の [ ジ ョ ブ開始時刻 ] を選択し ま す。

時間お よ び こ の ジ ョ ブ に よ っ て必要 と さ れ る シ ス テ ム リ ソ ー ス は、 毎日
の記録 さ れ た デ ー タ 容量に よ っ て変化し ま す。 毎晩の メ ン テ ナ ン ス ジ ョ
ブ と 異な っ た時間に こ の ジ ョ ブ を動作 さ せ る よ う 、 ネ ッ ト ワ ー ク 上が混
雑し て い な い時間を選択す る よ う 、 レ ポ ー ト作成に対す る影響を最小に
す る よ う 選択す る こ と が最良で す ( ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ
シ ョ ン の設定、 331 ペ ー ジ を参照 )。

IBT デ ー タ ベ ー ス ジ ョ ブ は、 リ ソ ー ス を集中的に消費し、 ほ と ん ど の デ ー
タ ベ ー ス リ ソ ー ス に影響を与え ま す。 こ の ジ ョ ブ を有効に す る場合、 ス
ケ ジ ュ ー ル さ れ た レ ポ ー ト処理 ま た は 他の重要な動作の た め の デ ー タ
ベ ー ス シ ス テ ム の能力に干渉し な い よ う に、 開始時間を設定し て く だ さ
い。 ま た、 す べ て の必要な処理を可能に す る た め に は、 更に強力なハ ー
ド ウ ェ ア が必要に な る か を決定す る た め に、 ジ ョ ブ を モ ニ タ し て く だ さ
い。

2. [ 読み込み時刻の し き い値 ] に、 特定の ウ ェ ブ サ イ ト を読み込む た め の、

分単位の平均値を設定し ま す。

[ 読み込み時刻の し き い値 ] は、 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間レ ポ ー ト の
目的の た め の ブ ラ ウ ズ セ ッ シ ョ ン を定義し ま す。 ブ ラ ウ ザ を開 く と 、
HTTP ト ラ フ ィ ッ ク が発生し ま す。 こ れは ブ ラ ウ ズ セ ッ シ ョ ン の開始を
表し ま す。 HTTP ト ラ フ ィ ッ ク が こ こ で設定 さ れ た時間内で連続的に発生
す る限 り 、 セ ッ シ ョ ン は開い て い ま す。 HTTP ト ラ フ ィ ッ ク が な く な り 、

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ
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こ の時間を過ぎ る と 、 ブ ラ ウ ズ セ ッ シ ョ ン は閉じ ら れ た と 考え ら れ ま
す。 再び HTTP ト ラ フ ィ ッ ク が発生す る と す ぐ に、 新し い ブ ラ ウ ズ セ ッ
シ ョ ン が開始し ま す。

い く つ か の ウ ェ ブ サ イ ト は、 情報を更新す る た め に、 自動 リ フ レ ッ シ ュ
技術を使用し て い る こ と に留意し て く だ さ い。 1 つ の例は 最新の ニ ュ ー
ス記事の表示を交代 さ せ る ニ ュ ー ス サ イ ト で す。 こ の リ フ レ ッ シ ュ は 新
し い HTTP ト ラ フ ィ ッ ク を発生 さ せ ま す。 そ の た め、 こ の種の サ イ ト が
開い た ま ま に な っ て い る と 、 サ イ ト が リ フ レ ッ シ ュ す る度に新し い ロ グ
レ コ ー ド が作成 さ れ ま す。 HTTP ト ラ フ ィ ッ ク に間隔は あ り ま せ ん、 そ の
た め、 ブ ラ ウ ズ セ ッ シ ョ ン は閉じ ら れ ま せ ん。

3. ブ ラ ウ ズ セ ッ シ ョ ン の終了前に最後の ウ ェ ブ サ イ ト を読み込む た め に費

や さ れ た時間を計算し て、 [ 最終読み込み時刻 ] を設定し ま す。

HTTP ト ラ フ ィ ッ ク の時間間隔が [ 読み込み時刻の し き い値 ] よ り 長い場
合、 セ ッ シ ョ ン は終了し ま す。 [ 最終読み込み時刻 ] は セ ッ シ ョ ン タ イ ム
に加算 さ れ ま す。

4. イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定変更を有効に す る た め に は、 [ す ぐ に

保存 ] を ク リ ッ ク し ま す。

ロ グ  デ ー タ ベ ー ス  メ ン テ ナ ン ス  オ プ シ ョ ン の 設定

デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ の実行時間、 実行す る特定の タ ス ク 、
デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の削除、 エ ラ ー ロ グ の よ う な、 デ ー タ ベ ー ス処
理の特定の側面を管理す る た め に は、 [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の
ペ ー ジ ( 設定 タ ブ ) の [ メ ン テ ナ ン ス の構成 ] の セ ク シ ョ ン を使用し ま す。

ご注意 :

可能な限 り  [ 読み込み時刻の し き い値 ] を変更し な い
よ う に し、 変更し た場合は い つ で も、 新し い デ ー タ
ベ ー ス パ ー テ ィ シ ョ ン を開始す る こ と が最良で す。

レ ポ ー ト上の デ ー タ の整合性を保つ た め に、 同じ読み
込み時刻の し き い値 を使用す る デ ー タ ベ ー ス パ ー
テ ィ シ ョ ン か ら IBT レ ポ ー ト を作成し て く だ さ い。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ
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1. [ メ ン テ ナ ン ス の開始時刻 ] で、デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ を実行

す る 1 日の中の時刻を選択し ま す。

時間お よ び こ の ジ ョ ブ に よ っ て必要 と さ れ る シ ス テ ム リ ソ ー ス は、 エ リ
ア で選択し た タ ス ク に よ っ て変化し ま す。 他の動作や シ ス テ ム に対す る
影響を最小に す る た め に は、 ネ ッ ト ワ ー ク が混雑し て い な い時間、 IBT
ジ ョ ブ が指定 さ れ て い な い時間に、 こ の ジ ョ ブ を実行す る こ と が最良で
す ( イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ を参照 )。

2. [ パ ー テ ィ シ ョ ン を自動的に削除す る ] を チ ェ ッ ク し、 パ ー テ ィ シ ョ ン が

削除 さ れ る べ き日数 (2 か ら 365 ま で ) を指定し ま す。

3. [ 索引自動再作成を有効に す る ] を チ ェ ッ ク し、 各週で こ の処理を自動的

に実行す る週の中の 1 日を選択し ま す。

デ ー タ ベ ー ス索引再作成は、 デ ー タ ベ ー ス の完全性を維持し、 レ ポ ー ト
速度を最適化す る た め に重要で す。

4. [ 失敗し た バ ッ チ を削除す る ま で の日数 ] を チ ェ ッ ク し、 す べ て の失敗し

た バ ッ チ を削除す る日数 (0 か ら 90 ま で ) を入力し ま す。

こ の オ プ シ ョ ン が チ ェ ッ ク さ れ て い な い場合、 失敗し た バ ッ チ は将来の
処理の た め に無期限に維持 さ れ ま す。

不十分なデ ィ ス ク  ス ペ ー ス ま た はロ グ  レ コ ー ド を デ ー タ ベ ー ス に 挿入す る
た め の 不適当なデ ー タ ベ ー ス 許可が あ っ た 場合、 レ コ ー ド に は バ ッ チ失敗
と い う マ ー ク が 付け ら れま す 。 一般に 、 こ れら の バ ッ チ は再処理さ れ、 毎
晩の デ ー タ ベ ー ス  メ ン テ ナ ン ス  ジ ョ ブ 中に デ ー タ ベ ー ス に 挿入さ れま す 。

し か し、 デ ィ ス ク  ス ペ ー ス ま た は許可の問題が解決 さ れ て い な い場合、
こ の再処理は成功し ま せ ん。 さ ら に、 [ 未処理の バ ッ チ を処理す る ] が選
択 さ れ て い な い場合、 失敗し た バ ッ チ は再処理 さ れ ま せ ん。 こ れは こ こ
で指定 さ れ た時間後に削除 さ れ ま す。

5. 毎晩の デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ が す べ て の失敗し た バ ッ チ を再

処理す る よ う に す る た め に は、 [ 未処理の バ ッ チ を処理す る ] を チ ェ ッ ク
し ま す。

こ の選択の チ ェ ッ ク が外 さ れ て い る場合、 失敗し た バ ッ チ は決し て再処
理 さ れ ま せ ん。 も し あれば、 上で指定 さ れ た時間後に削除 さ れ ま す。

警告

パ ー テ ィ シ ョ ン が削除 さ れ た後、 デ ー タ を復元す る
こ と は で き ま せ ん。 パ ー テ ィ シ ョ ン を削除す る代わ
り の方法は、 使用可能な パ ー テ ィ シ ョ ン の設定、
334 ペ ー ジ を参照し て く だ さ い。

重要

ネ ッ ト ワ ー ク が混雑し て い な い時間に、 こ の処理を
行 う こ と が最良で す。 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン
の索引再作成は、 リ ソ ー ス を集中的に消費し、 時間
が か か り ま す。 レ ポ ー ト を処理中に実行す る べ き で
は あ り ま せ ん。
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6. [ エ ラ ー ロ グ を削除す る ま で の日数 ] を チ ェ ッ ク し、カ タ ロ グ デ ー タ ベ ー

ス か ら デ ー タ ベ ー ス エ ラ ー ロ グ を削除す る日数 (0 か ら 90 ま で ) を入力
し ま す。

こ の オ プ シ ョ ン が チ ェ ッ ク さ れ て い な い場合、 エ ラ ー ロ グ は無期限に維
持 さ れ ま す。

7. メ ン テ ナ ン ス の構成オ プ シ ョ ン に対す る変更を有効に す る た め に は、 [ す

ぐ に保存 ] を ク リ ッ ク し ま す。

ロ グ  デ ー タ ベ ー ス パ ー テ ィ シ ョ ン 作成の 設定

場所ま た は サ イ ズ オ プ シ ョ ン な ど の新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の
特性を定義す る た め に は、 [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ ( 設
定 タ ブ ) の [ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の作成 ] の セ ク シ ョ ン を使用し ま
す。 ま た、 こ の エ リ ア で、 指定し た ロ ー ル オ ー バ ー ( ロ ー ル オ ー バ ー オ プ
シ ョ ン の設定、 327 ペ ー ジ を参照 ) を待つ よ り 前に、 す ぐ に新し い パ ー テ ィ
シ ョ ン を作成で き ま す。

1. 新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の デ ー タ と ロ グ フ ァ イ ル両方を作成

す る た め の、 フ ァ イ ル パ ス を入力し ま す。

2. [ 初期サ イ ズ ] に、新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の デ ー タ と ロ グ フ ァ

イ ル両方の初期 フ ァ イ ル サ イ ズ (100 か ら 204800MB ま で ) を設定し ま す。

Microsoft SQL Server ユ ー ザ : 可能な範囲 100 - 204800

MSDE ユ ー ザ : 可能な範囲 100 - 1500

3. [ 増加 ] に、 追加の ス ペ ー ス が要求 さ れ る と き の、 パ ー テ ィ シ ョ ン の デ ー

タ と ロ グ フ ァ イ ル の メ ガ バ イ ト (MB) 単位の増加分を設定し ま す。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ

ご注意 :

あ る期間を通し て平均の パ ー テ ィ シ ョ ン の サ イ ズ を計
算す る こ と が推奨 さ れ ま す。 そ の後、 そ の値に初期サ
イ ズ を更新し ま す。 こ の ア プ ロ ー チ は、 パ ー テ ィ シ ョ
ン が拡張 さ れ る回数を最小に し、 パ ー テ ィ シ ョ ン内へ
デ ー タ を処理す る リ ソ ー ス を解放し ま す。
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Microsoft SQL Server ユ ー ザ : 可能な範囲 1 - 999999

MSDE ユ ー ザ : 可能な範囲 1 - 450

4. 入力 さ れ た パ ス、 サ イ ズ、 増加 の変更を有効に す る た め に は、 [ す ぐ に保

存 ] を ク リ ッ ク し ま す。

こ れ ら の変更後作成 さ れ た デ ー タ ベ ー ス パ ー テ ィ シ ョ ン は、 新し い設定
を使用し ま す。

5. 自動ロ ー ル オ ー バ ー の設定に か か わ ら ず、 デ ー タ ベ ー ス ジ ョ ブ、 324

ペ ー ジ ETL ジ ョ ブ ( を参照 ) の実行後、 新し い パ ー テ ィ シ ョ ン を作成す
る た め に は、 [ す ぐ に作成 ] を ク リ ッ ク し ま す。 こ の処理は通常 数分か か
り ま す。

新し い パ ー テ ィ シ ョ ン が こ の セ ク シ ョ ン で行われ た変更を使用す る よ う
に す る た め に は、 必ず、 [ す ぐ に作成 ] を ク リ ッ ク す る前に、 [ す ぐ に保
存 ] を ク リ ッ ク し て く だ さ い。

繰 り 返し コ ン テ ン ツ ペ イ ン で [ リ フ レ ッ シ ュ ] リ ン ク を ク リ ッ ク し ま す。
作成処理が完了す る と 、 [ 使用可能な パ ー テ ィ シ ョ ン ] エ リ ア に新し い
パ ー テ ィ シ ョ ン が表示 さ れ ま す。

使用可能なパ ー テ ィ シ ョ ン の 設定

[ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ ( 設定 タ ブ ) の [ 使用可能な
パ ー テ ィ シ ョ ン ] の セ ク シ ョ ン は レ ポ ー ト で利用可能なす べ て の デ ー タ ベ ー
ス パ ー テ ィ シ ョ ン を リ ス ト し ま す。 リ ス ト に は、 各パ ー テ ィ シ ョ ン の カ バ ー
さ れ る日付、 サ イ ズ、 と 名前が表示 さ れ ま す。

ど の デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を レ ポ ー ト に含め る か を管理す る た め に、
お よ び 削除す る個々の パ ー テ ィ シ ョ ン を選択す る た め に、 こ の リ ス ト を使用
し ま す。

1. レ ポ ー ト に含め る各パ ー テ ィ シ ョ ン の横の [有効に す る ] を チ ェ ッ ク し ま す。

適切に、 リ ス ト で [ す べ て選択 ] お よ び [ 選択解除 ] を使用し ま す。

レ ポ ー ト の た め に 少な く と も 1 つ の パ ー テ ィ シ ョ ン を有効に す る必要が
あ り ま す。 い く つ か の パ ー テ ィ シ ョ ン だ け を有効に す る こ と が で き る よ
う に、 一度に す べ て の パ ー テ ィ シ ョ ン を無効に す る た め に は、 [ 選択解除
] を使用し ま す。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

エ ラ ー ロ グ の表示、 335 ペ ー ジ
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レ ポ ー ト作成時に解析す べ き デ ー タ 量 と レ ポ ー ト処理速度を管理す る た
め に、 こ れ ら の オ プ シ ョ ン を使用し ま す。 例え ば、 6 月の一連の レ ポ ー
ト を作成す る場合、 6 月の日付が あ る も の以外の す べ て の パ ー テ ィ シ ョ
ン を選択解除し ま す。

2. パ ー テ ィ シ ョ ン が必要な い場合、 パ ー テ ィ シ ョ ン名の横の [ 削除 ] オ プ

シ ョ ン を ク リ ッ ク し ま す。 毎晩の デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ が次
に実行 さ れ る と き に、 パ ー テ ィ シ ョ ン は実際に削除 さ れ ま す。

古い パ ー テ ィ シ ョ ン を削除す る と 、 ロ グ デ ー タ ベ ー ス の パ ー テ ィ シ ョ ン
数が最小に な り 、 デ ー タ ベ ー ス と レ ポ ー ト パ フ ォ ー マ ン ス が改善 さ れ ま
す。 必要に応じ て、 個々の パ ー テ ィ シ ョ ン を削除す る た め に、 こ の [ 削
除 ] オ プ シ ョ ン を使用し て く だ さ い。 ス ケ ジ ュ ー ル に従 っ て古い パ ー
テ ィ シ ョ ン を削除す る場合、 ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ
ン の設定、 331 ペ ー ジ を参照し て く だ さ い。

3. 使用可能な パ ー テ ィ シ ョ ン の変更を有効に す る た め に は、 [ す ぐ に保存 ] 

を ク リ ッ ク し ま す。

エ ラ ー ロ グ の 表示

Websense ロ グ デ ー タ ベ ー ス上で実行 さ れ た ジ ョ ブ の間に発生し た エ ラ ー レ
コ ー ド を表示す る に は、 [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の ペ ー ジ ( 設定
タ ブ ) の [ エ ラ ー ロ グ の ア ク テ ィ ビ テ ィ ] セ ク シ ョ ン を使用し ま す ( デ ー タ

重要

こ の選択は、 対話的に実行 さ れ る レ ポ ー ト と 同様
に、 ス ケ ジ ュ ー ル さ れ た レ ポ ー ト に も影響を与え ま
す。 デ ー タ の な い レ ポ ー ト が作成 さ れ る こ と を避け
る た め に、 レ ポ ー ト を ス ケ ジ ュ ー ル す る と き に、 適
切な パ ー テ ィ シ ョ ン が使用可能で あ る こ と を確認し
て く だ さ い。

警告

こ の オ プ シ ョ ン の使用に は注意が必要で す。 削除 さ
れ た パ ー テ ィ シ ョ ン を復元す る こ と は で き ま せ ん。

関連ト ピ ッ ク :

ロ グ デ ー タ ベ ー ス管理の設定、 326 ペ ー ジ

ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定、 330 ペ ー ジ

完全 URL に よ る ロ グ記録の設定、 328 ペ ー ジ

ロ グ デ ー タ ベ ー ス メ ン テ ナ ン ス オ プ シ ョ ン の設定、 331 ペ ー ジ

ロ グ デ ー タ ベ ー ス パ ー テ ィ シ ョ ン作成の設定、 333 ペ ー ジ

使用可能な パ ー テ ィ シ ョ ン の設定、 334 ペ ー ジ
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ベ ー ス ジ ョ ブ、 324 ペ ー ジ を参照 )。 こ の情報は、 ト ラ ブ ル シ ュ ー テ ィ ン グ
に お い て有用で す。

次の オ プ シ ョ ン の 1 つ を選択し ま す。

エ ラ ー ロ グ エ ン ト リ を表示す る数を ド ロ ッ プ ダ ウ ン リ ス ト か ら 選択し ま す。

す べ て の エ ラ ー ロ グ エ ン ト リ を表示す る た め に は、 [ す べ て表示 ] を選択
し ま す。

す べ て の エ ラ ー ロ グ エ ン ト リ を非表示に す る た め に は、 [ 非表示 ] を選択
し ま す。

調査レ ポ ー ト の設定

調査レ ポ ー ト を使用し て、 対話的に、 組織の イ ン タ ー ネ ッ ト利用状況に つ い
て の情報を調査で き ま す。 調査レ ポ ー ト、 118 ペ ー ジ を参照し て く だ さ い。

メ イ ン調査レ ポ ー ト ペ ー ジ の オ プ シ ョ ン リ ン ク を使用し て、 レ ポ ー ト に使
用 さ れ る ロ グ デ ー タ ベ ー ス を変更で き ま す。 ま た、 詳細レ ポ ー ト の デ フ ォ ル
ト表示を変更す る こ と も で き ま す。 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル
ト、 336 ペ ー ジ を参照し て く だ さ い。

wse.ini フ ァ イ ル を使用し て、 要約の表示 お よ び マ ル チ レ ベ ル レ ポ ー ト の特
定の デ フ ォ ル ト値を設定で き ま す。 ま た、 レ ポ ー ト が PDF に出力 さ れ る と き
に使用 さ れ る デ フ ォ ル ト ペ ー ジ サ イ ズ を管理で き ま す。 表示お よ び出力オ
プ シ ョ ン、 338 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト

希望す る ロ グ デ ー タ ベ ー ス へ接続す る た め に、 お よ び 調査レ ポ ー ト の デ
フ ォ ル ト詳細表示を管理す る た め に は、 [ 調査レ ポ ー ト ] > [ オ プ シ ョ ン ] の
ペ ー ジ を使用し ま す。

関連ト ピ ッ ク :

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト 、 336 ペ ー ジ

表示お よ び出力オ プ シ ョ ン、 338 ペ ー ジ

関連ト ピ ッ ク :

調査レ ポ ー ト の設定、 336 ペ ー ジ

表示お よ び出力オ プ シ ョ ン、 338 ペ ー ジ

要約レ ポ ー ト 、 120 ペ ー ジ

マ ル チ レ ベ ル要約レ ポ ー ト、 125 ペ ー ジ
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こ の ペ ー ジ の変更は レ ポ ー ト に影響を与え ま す。 他の管理者、 ま た は セ ル
フ  レ ポ ー ト の た め に ロ グ オ ン し て い る ユ ー ザ も、 自身の レ ポ ー ト動作で、 こ
れ ら の値を変更す る こ と が で き ま す。

1. 調査レ ポ ー ト に使用す る ロ グ デ ー タ ベ ー ス を選択し ま す。

Log Server が ロ グ記録す る ロ グ デ ー タ ベ ー ス に接続す る た め に は、 [
カ タ ロ グ デ ー タ ベ ー ス の表示 ] を チ ェ ッ ク し ま す。 ス テ ッ プ 2 に進
み ま す。

別の ロ グ デ ー タ ベ ー ス に ア ク セ ス す る た め に は、 次を行い ま す :

a. [ カ タ ロ グ デ ー タ ベ ー ス の表示 ] の チ ェ ッ ク を外し ま す。

b. 希望する ロ グ  デ ー タ ベ ー ス を 指定する た め に 、 次の 情報を 入力し ま

す。 ( 調査レ ポ ー ト は v6.3.x ま た は v7.0 の デ ー タ ベ ー ス か ら 作成で き
ま す。 )

2. 詳細レ ポ ー ト の次の デ フ ォ ル ト値を選択し ま す。

フ ィ ー ル ド 説明

サ ー バ ー ロ グ デ ー タ ベ ー ス が あ る コ ン ピ ュ ー タ 名 ま た は 
IP ア ド レ ス を入力し ま す。

デ ー タ ベ ー ス ロ グ デ ー タ ベ ー ス名を入力し ま す。

ユ ー ザ ID デ ー タ ベ ー ス に ア ク セ ス す る許可を持つ ア カ ウ ン
ト の ユ ー ザ ID を入力し ま す。

Log Server が信頼関係接続で、 ロ グ デ ー タ ベ ー ス 
に ア ク セ ス す る よ う に イ ン ス ト ー ル さ れ て い る場
合は、 空白の ま ま に し ま す。

不明の場合は、 sa と 入力し ま す。 こ れは、 MSDE
の デ フ ォ ル ト ユ ー ザ ID で あ り 、 Microsoft SQL 
Server の デ フ ォ ル ト管理者 ID で す。

パ ス ワ ー ド 指定 さ れ た ユ ー ザ ID の パ ス ワ ー ド を入力し ま す。
信頼関係接続の場合 空白の ま ま に し ま す。

フ ィ ー ル ド 説明

調査レ ポ ー ト の デ フ ォ ル
ト 日付範囲の選択

初期表示の要約レ ポ ー ト の日付範囲を選択し ま
す。

デ フ ォ ル ト の詳細レ ポ ー
ト  フ ォ ー マ ッ ト の選択

デ フ ォ ル ト列セ ッ ト を使用し て、 レ ポ ー ト さ れ
る情報を詳細レ ポ ー ト に表示す る た め に は、 [
ス マ ー ト 列の選択 ] を選択し ま す。

す べ て の詳細レ ポ ー ト の初期表示の列を指定す
る た め に は、 [ カ ス タ ム列の選択 ] を選択し ま
す。 選択を す る た め に [ 使用可能な列 ] を使用
し ま す。

レ ポ ー ト が作成 さ れ た後で、 ユ ー ザ は表示 さ れ
た列を変更す る こ と が で き ま す。
Websense Manager ヘ ル プ X 337



レ ポ ー ト管理
3. す ぐ に す べ て の変更を保存す る た め に は、 [ オ プ シ ョ ン の保存 ] を ク リ ッ

ク し ま す。

表示お よ び出力オ プ シ ョ ン

特定の レ ポ ー ト選択 と レ ポ ー ト結果が、 要約ま た は マ ル チ レ ベ ル調査レ ポ ー
ト で表示 さ れ る方法を調整す る こ と が で き、 PDF フ ォ ー マ ッ ト に レ ポ ー ト が
出力 さ れ る と き の デ フ ォ ル ト ペ ー ジ サ イ ズ を指定す る こ と が で き ま す。

こ れ ら の調査レ ポ ー ト設定オ プ シ ョ ン は wse.ini フ ァ イ ル に設定 さ れ ま す。 デ
フ ォ ル ト で次の場所に あ り ま す :

C:\Program Files\Websense\webroot\Explorer\wse.ini

レ ポ ー ト  タ イ プ の選択 最初に詳細レ ポ ー ト を開 く か ど う か を選択し ま
す :

詳細 : 各レ コ ー ド が別個の行に表示 さ れ ま す。
時間が表示 さ れ ま す。

要約 : 共通要素を共有す る す べ て の レ コ ー ド
を 1 つ の エ ン ト リ に結合し ま す。 専用の要素
は、 レ ポ ー ト さ れ る情報に よ っ て変化し ま
す。 一般に、 基準の前の一番右の列は 要約 さ
れ た要素を示し ま す。 時間は表示 さ れ ま せ
ん。

使用可能な列 / 現在の
レ ポ ー ト

[ 使用可能な列 ] リ ス ト で列名を選択し、 [ 現在
の レ ポ ー ト ] リ ス ト に移動す る た め に、 適切な
矢印を ク リ ッ ク し ま す。 最高 7 つ の列を [ 現在
の レ ポ ー ト ] リ ス ト に載せ る こ と が で き ま す。

[ 現在の レ ポ ー ト ] リ ス ト に最初の詳細レ ポ ー ト
の す べ て の列を含め た後、 列の順序を設定し ま
す。 リ ス ト で エ ン ト リ を選択し、 ア ッ プ / ダ ウ
ン矢印 ボ タ ン で そ の位置を変更し ま す。

フ ィ ー ル ド 説明

関連ト ピ ッ ク :

調査レ ポ ー ト の設定、 336 ペ ー ジ

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト 、 336 ペ ー ジ

フ ァ イ ル へ の出力、 144 ペ ー ジ
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次の表は、 調査レ ポ ー ト の表示 と 出力に影響を与え る パ ラ メ ー タ 、 管理す る
も の、 デ フ ォ ル ト値を リ ス ト し て い ま す。 (wse.ini フ ァ イ ル の他の設定を変更
し な い で く だ さ い。 ) 

パ ラ メ ー タ 説明

maxUsersMenu [ イ ン タ ー ネ ッ ト使用状況 ] リ ス ト の レ ポ ー ト選
択 と し て ユ ー ザ を表示す る た め に は、 デ ー タ ベ ー
ス は こ の値よ り 少な い ユ ー ザ ( デ フ ォ ル ト は、
5000) で あ る必要が あ り ま す。

maxGroupsMenu [ イ ン タ ー ネ ッ ト使用状況 ] リ ス ト の レ ポ ー ト選
択 と し て グ ル ー プ を表示す る た め に は、 デ ー タ
ベ ー ス は こ の値よ り 少な い グ ル ー プ ( デ フ ォ ル ト
は、 3000) で あ る必要が あ り ま す。

ご注意 : [ イ ン タ ー ネ ッ ト使用状況 ] リ ス ト に グ
ル ー プ が表示 さ れ る た め に は、 2 つ以上の グ ル ー
プ が あ る必要が あ り ま す。

ま た、 [ イ ン タ ー ネ ッ ト使用状況 ] リ ス ト に ド メ
イ ン が表示 さ れ る た め に は、 2 つ以上の ド メ イ ン
が あ る必要が あ り ま す。 ド メ イ ン の最大値は あ り
ま せ ん。

maxUsersDrilldown こ れは、 [ ユ ー ザ ] オ プ シ ョ ン が い つ赤色で表示
さ れ る か を管理す る た め に、 warnTooManyHits パ
ラ メ ー タ と と も に動作し ま す。 赤色の文字は、 [
ユ ー ザ ] の選択が非常に大き い レ ポ ー ト を作成
し、 作成が遅 く な る こ と を示し て い ま す。

こ の値 ( デ フ ォ ル ト は、 5000) よ り 多 く の ユ ー ザ
が あ り 、 warnTooManyHits 値よ り 多 く の ヒ ッ ト件
数が あ る場合、 種々の ド ロ ッ プ ダ ウ ン リ ス ト と 値
リ ス ト で、 [ ユ ー ザ ] オ プ シ ョ ン は赤色に表示 さ
れ ま す。

こ の値よ り 多 く の ユ ー ザ が あ り 、
warnTooManyHits 値よ り 少な い ヒ ッ ト件数の場合、
結果の レ ポ ー ト は妥当な サ イ ズ で あ る と し て、 [
ユ ー ザ ] オ プ シ ョ ン は通常の色で表示 さ れ ま す。

maxGroupsDrilldown 指定 さ れ た レ ポ ー ト が こ の数 ( デ フ ォ ル ト は、
2000) よ り 多 く の グ ル ー プ を含む場合、 [ グ ル ー プ
] オ プ シ ョ ン は絞 り 込み中に赤色で表示 さ れ ま す。
赤色の文字は、 [ グ ル ー プ ] の選択が非常に大き
い レ ポ ー ト を作成し、 作成が遅 く な る こ と を示し
て い ま す。

warnTooManyHits こ れは、 [ ユ ー ザ ] オ プ シ ョ ン が い つ赤色で表示
さ れ る か を管理す る た め に、 maxUsersDrilldown パ
ラ メ ー タ と と も に動作し ま す。

maxUsersDrilldown 値 ( デ フ ォ ル ト は、 10000) よ り
多 く の ユ ー ザ が あ り 、 ヒ ッ ト 件数が こ の値よ り 少
な い場合、 [ ユ ー ザ ] オ プ シ ョ ン は赤色で表示 さ
れ ま せ ん。

maxUsersDrilldown 値よ り 多 く の ユ ー ザ が あ り 、 こ
の値よ り 多 く の ヒ ッ ト 件数が あ る場合、[ ユ ー ザ ] 
オ プ シ ョ ン は赤色で表示 さ れ ま す。 赤色の文字
は、 [ ユ ー ザ ] の選択が非常に大き い レ ポ ー ト を
作成し、 作成が遅 く な る こ と を示し て い ま す。
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hitsPerPage 1 ペ ー ジ に表示 さ れ る項目の最大数 ( デ フ ォ ル ト
は、 100) を決定し ま す。 ( こ れは 印刷レ ポ ー ト に
影響を与え ま せ ん。 )

maxOutputBufferSize こ れは、 メ イ ン調査レ ポ ー ト  ペ ー ジ に表示で き
る最大デ ー タ 量 ( バ イ ト単位 ) で す。 要求 さ れ た
デ ー タ が こ の限度 ( デ フ ォ ル ト は、 4000000 ま た
は 4 メ ガ バ イ ト ) を超え る場合、 い く つ か の結果
が表示 さ れな い こ と を示す メ ッ セ ー ジ が レ ポ ー ト
の終わ り に赤色で表示 さ れ ま す。

問題が あ る場合、 値を よ り 大き く し、 1 つ の レ
ポ ー ト で よ り 大き い量の デ ー タ を表示す る こ と が
で き ま す。 し か し、 メ モ リ  エ ラ ー が発生す る場
合、 こ の値を減少 さ せ る こ と を考慮し て く だ さ
い。

sendMulti こ の オ プ シ ョ ン は デ フ ォ ル ト で無効 (0) で す。 非
常に大き い、 ス ケ ジ ュ ー ル さ れ た詳細レ ポ ー ト
を、 10,000 行の複数の フ ァ イ ル に分け る た め に
は、 こ れ を 1 ( 有効 ) に セ ッ ト し ま す。 1 つ の レ
ポ ー ト に相当す る フ ァ イ ル は、 圧縮 さ れ て電子
メ ー ル受信者に送信 さ れ ま す。 レ ポ ー ト フ ァ イ
ル は、 ほ と ん ど の フ ァ イ ル圧縮ユ ー テ ィ リ テ ィ で
展開で き ま す。

maxSlices こ れは、 個別の ス ラ イ ス が な い す べ て の値を結合
す る 「そ の他」 の ス ラ イ ス を含め て、 円グ ラ フ の
ス ラ イ ス の最大数 ( デ フ ォ ル ト は、 6) で す。

timelineCompressionThreshold 類似グ ル ー プ ヒ ッ ト件数 / 全 ヒ ッ ト件数の表示オ
プ シ ョ ン が有効な場合に、 こ の オ プ シ ョ ン は、 日
別ユ ー ザ活動詳細 お よ び 月別ユ ー ザ活動詳細で
の み使用 さ れ ま す。 こ こ で設定 さ れ た秒数 ( デ
フ ォ ル ト は、 10) 以内に発生し た同じ カ テ ゴ リ の
す べ て の ヒ ッ ト 件数は、 レ ポ ー ト で折 り た た ま れ
ま す。

PageSize 調査レ ポ ー ト結果は、 容易に配布 ま た は 印刷で
き る よ う 、 Portable Document Format (PDF) に出力
す る こ と が で き ま す。 ペ ー ジ サ イ ズ ( デ フ ォ ル ト
は、 レ タ ー ) は 次が可能で す :

A4 (8.27 X 11.69 イ ン チ )

レ タ ー (8.5 X 11 イ ン チ )

パ ラ メ ー タ 説明
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セ ル フ  レ ポ ー ト

セ ル フ  レ ポ ー ト は、 個人の イ ン タ ー ネ ッ ト活動の調査レ ポ ー ト を ユ ー ザ に表
示す る こ と を許可す る こ と が で き る機能で す。 こ れは、 ユ ー ザ に ど ん な種類
の情報が収集 さ れ、 モ ニ タ さ れ て い る か を参照す る こ と を許可し ま す。 こ れ
は、 多 く の国の政府規制に適合し て い ま す。 さ ら に、 自身の活動を見せ る こ
と は、 ユ ー ザ に自身の ブ ラ ウ ジ ン グ習性の変更を促し、 組織の イ ン タ ー ネ ッ
ト ポ リ シ ー に適合 さ せ ま す。

セ ル フ  レ ポ ー ト を有効に す る方法は次の と お り で す :

1. [設定] > [一般] > [ デ ィ レ ク ト リ  サ ー ビ ス ] に移動し、ネ ッ ト ワ ー ク 資格証

明で Websense Manager に ア ク セ ス す る ユ ー ザ を、 認証す る た め に使用 さ
れ て い る デ ィ レ ク ト リ  サ ー ビ ス を設定し ま す。 こ れは、 以前に ユ ー ザ と
グ ル ー プ名に よ る フ ィ ル タ リ ン グ を有効に す る た め に、 行われ て い る か
も し れ ま せ ん。 デ ィ レ ク ト リ  サ ー ビ ス、 63 ペ ー ジ を参照し て く だ さ い。

イ ン ス ト ー ル に複数の Policy Server が含ま れ る場合、 そ れ ぞ れ に ロ グ オ
ン し、 適切な デ ィ レ ク ト リ  サ ー ビ ス の た め の情報で [ デ ィ レ ク ト リ サ ー
ビ ス ] の ペ ー ジ を設定す る必要が あ り ま す。

2. [設定] > [ レ ポ ー ト ] > [優先設定] に移動し、[ セ ル フ  レ ポ ー ト を許可す る ] 

チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。 レ ポ ー ト の優先設定、 310 ペ ー
ジ を参照し て く だ さ い。

オ プ シ ョ ン を有効に し た後で、 必ず ユ ー ザ に レ ポ ー ト を実行す る た め に必要
な情報を連絡し て く だ さ い :

セ ル フ  レ ポ ー ト イ ン タ ー フ ェ ー ス に ア ク セ ス す る た め の URL。 後で使用
で き る よ う に、 URL を お気に入 り  ま た は ブ ッ ク マ ー ク と し て保存す る こ
と が で き る こ と を ユ ー ザ に通知し て く だ さ い。

URL に つ い て の詳細情報は、 後述し て い ま す。

ロ グ オ ン中に ど の Policy Server を選択す る べ き か。

ネ ッ ト ワ ー ク で Policy Server が 1 つ し か な い場合、 こ れは必要あ り ま せ
ん。 ネ ッ ト ワ ー ク に複数の Policy Server が含ま れ る場合、 ネ ッ ト ワ ー ク  

関連ト ピ ッ ク :

レ ポ ー ト の優先設定、 310 ペ ー ジ

セ ル フ レ ポ ー ト へ の ア ク セ ス、 145 ペ ー ジ

調査レ ポ ー ト 、 118 ペ ー ジ

ご注意 :

Websense Manager と レ ポ ー ト コ ン ポ ー ネ ン ト が
Windows オ ペ レ ー テ ィ ン グ シ ス テ ム に イ ン ス ト ー ル
さ れ て い る と き だ け、 セ ル フ  レ ポ ー ト は利用可能で
す。 詳細は 『配備ガ イ ド』 を参照し て く だ さ い。
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ロ グ オ ン を認証す る デ ィ レ ク ト リ  サ ー ビ ス と 通信す る よ う 設定 さ れ た
Policy Server の IP ア ド レ ス を、 ユ ー ザ に通知し て く だ さ い。 こ れは、 Log 
Server を イ ン ス ト ー ル し た と き、 指定 さ れ た Policy Server と 同じ で す。

ロ グ オ ン時に ど ん な ユ ー ザ名 と パ ス ワ ー ド を使用す る べ き か。

セ ル フ  レ ポ ー ト ユ ー ザ は、 ロ グ オ ン時に ネ ッ ト ワ ー ク  ユ ー ザ名 と パ ス
ワ ー ド を入力す る必要が あ り ま す。

セ ル フ  レ ポ ー ト イ ン タ ー フ ェ ー ス に ア ク セ ス す る た め の URL は 次の と お り
で す。

https://<ServerIP>:9443/mng/login/pages/
   selfReportingLogin.jsf

<ServerIP> の代わ り に Websense Manager を実行し て い る コ ン ピ ュ ー タ の IP
ア ド レ ス を使用し ま す。

ま た、 管理者 と ユ ー ザ は、 Websense Manager ロ グ オ ン ペ ー ジ を開い て、 [ セ
ル フ  レ ポ ー ト ] リ ン ク を ク リ ッ ク す る こ と で、 セ ル フ  レ ポ ー ト ロ グ オ ン 
ペ ー ジ に ア ク セ ス す る こ と が で き ま す。

ネ ッ ト ワ ー ク に複数の Policy Server が含ま れ て い る場合、 セ ル フ  レ ポ ー ト 
ロ グ オ ン時に、 ど れ を選択す る べ き か を ユ ー ザ に通知す る必要が あ り ま す。
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ネ ッ ト ワ ー ク の 構成
( プ ロ キ シ ま た は フ ァ イ ア ウ ォ ー ル製品 と 統合 さ れ て い な い ) ス タ ン ド ア ロ
ン の モ ー ド で、 Websense ソ フ ト ウ ェ ア を実行し て い る場合、 Websense 
Network Agent を有効に し ま す :

イ ン タ ー ネ ッ ト コ ン テ ン ツ フ ィ ル タ リ ン グ

ネ ッ ト ワ ー ク  プ ロ ト コ ル お よ び イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン管理

帯域幅管理

転送バ イ ト数の ロ グ記録

統合 さ れ た Websense ソ フ ト ウ ェ ア の配備で は、 サ ー ド パ ー テ ィ 製品が、
フ ィ ル タ リ ン グ の た め に Websense ソ フ ト ウ ェ ア に対し て ユ ー ザ要求を ル ー
テ ィ ン グ し、 ブ ロ ッ ク  ペ ー ジ を ク ラ イ ア ン ト に返す た め に ル ー テ ィ ン グ す る
こ と が あ り ま す。 こ の環境で も、 非 HTTP 要求の フ ィ ル タ リ ン グ の た め に
Network Agent が使用 さ れ る こ と が あ り 、 拡張ロ グ の詳細を提供す る た め に
使用 さ れ る こ と も あ り ま す。

Network Agent は、 ネ ッ ト ワ ー ク 上の 転送バ イ ト 数を 含む 、 絶え ず 全体的なネ ッ
ト ワ ー ク 利用状況を モ ニ タ し ま す 。 エ ー ジ ェ ン ト は事前定義さ れた 間隔で 、
Websense ソ フ ト ウ ェ ア に 利用状況の 要約を 送り ま す 。 各要約に は、 開始時間、
終了時間、 全体の 使用バ イ ト 数、 プ ロ ト コ ル 毎の 使用バ イ ト 数が 含ま れま す 。

デ フ ォ ル ト で は、 Network Agent は、 Policy Server に帯域幅使用状況を、
Filtering Service に フ ィ ル タ リ ン グ ロ グ デ ー タ を提供し ま す。

一般に、 Network Agent は、 ネ ッ ト ワ ー ク 上の す べ て の ト ラ フ ィ ッ ク を参照
す る よ う に設定 さ れ ま す。 エ ー ジ ェ ン ト は、 次を識別し ま す :

内部 コ ン ピ ュ ー タ か ら 内部 コ ン ピ ュ ー タ へ送信 さ れ た要求 ( 例え ば、 イ ン
ト ラ ネ ッ ト  サ ー バ ー の ヒ ッ ト件数 )。

内部の コ ン ピ ュ ー タ か ら Web サ ー バ ー な ど の外部の コ ン ピ ュ ー タ に送信
さ れ た要求 ( 例え ば、 ユ ー ザ イ ン タ ー ネ ッ ト要求 )。

関連ト ピ ッ ク :

ハ ー ド ウ ェ ア構成、 344 ペ ー ジ

Network Agent の構成、 345 ペ ー ジ

Network Agent 設定の確認、 352 ペ ー ジ
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従業員イ ン タ ー ネ ッ ト利用状況の モ ニ タ に お い て は、 後者が主要な関心事で す。

ハ ー ド ウ ェ ア構成

各 Network Agent の イ ン ス タ ン ス は、 ネ ッ ト ワ ー ク 内の指定 さ れ た コ ン
ピ ュ ー タ か ら の ト ラ フ ィ ッ ク を モ ニ タ し ま す。 デ フ ォ ル ト で は、 指定 さ れ た
内部 コ ン ピ ュ ー タ ( 例え ば、 内部 Web サ ー バ ー ) へ の ト ラ フ ィ ッ ク のみ を モ
ニ タ し ま す。

Network Agent イ ン ス タ ン ス に よ っ て、 ど の内部 コ ン ピ ュ ー タ  ( ネ ッ ト ワ ー ク  
セ グ メ ン ト ) を モ ニ タ す る か、 Network Agent コ ン ピ ュ ー タ 上の ど の ネ ッ ト
ワ ー ク  イ ン タ ー フ ェ ー ス カ ー ド (NIC) で モ ニ タ す る か、 を カ ス タ マ イ ズ す る
こ と が で き ま す。

内部 コ ン ピ ュ ー タ へ の モ ニ タ リ ン グ要求

外部 コ ン ピ ュ ー タ へ の モ ニ タ リ ン グ要求

各 Network Agent の イ ン ス タ ン ス に、 次の こ と が必要に な り ま す :
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モ ニ タ さ れ る す べ て の コ ン ピ ュ ー タ に対す る両方向の ト ラ フ ィ ッ ク を検
出す る た め に、 適切に ネ ッ ト ワ ー ク 内に配置 さ れ て い る こ と 。

ト ラ フ ィ ッ ク を モ ニ タ す る た め の専用の少な く と も 1つ のNICが あ る こ と 。

Network Agent は、 複数の NIC を も つ コ ン ピ ュ ー タ に イ ン ス ト ー ル す る こ と
が で き、 複数の NIC を要求の モ ニ タ 、 お よ び ブ ロ ッ ク  ペ ー ジ の送信に使用す
る こ と が で き ま す。 Network Agent コ ン ピ ュ ー タ に新し い NIC を追加す る場
合、 Network Agent サ ー ビ ス を再起動し、 新し い NIC を設定し ま す ( NIC 設
定、 349 ペ ー ジ を参照 )。

Network Agent の配置 と NIC 要件に つ い て の詳細は、 『配備ガ イ ド』 を参照し
て く だ さ い。

Network Agent で内部ネ ッ ト ワ ー ク 要求を モ ニ タ し、 特定の NIC を使用し て
拡張ロ グ を行 う よ う に設定す る方法は、 Network Agent の構成、 345 ペ ー ジ 
を参照し て く だ さ い。

Network Agent の構成

Network Agent を イ ン ス ト ー ル し た後、 そ の ネ ッ ト ワ ー ク の モ ニ タ動作を設
定す る た め に、 Websense Manager を使用し ま す。 Network Agent の設定は、 2
つ の メ イ ン エ リ ア に分かれ ま す :

グ ロ ー バ ル設定は す べ て の Network Agent の イ ン ス タ ン ス に影響を与え ま
す。 次の よ う に設定し ま す :

ネ ッ ト ワ ー ク 内の コ ン ピ ュ ー タ を指定し ま す。

Network Agent が着信要求を モ ニ タ す る ネ ッ ト ワ ー ク内の コ ン ピ ュ ー
タ を リ ス ト し ま す ( 例え ば、 内部 Web サ ー バ ー )。

帯域幅の計測 と プ ロ ト コ ル ロ グ記録の動作を指定し ま す。

ご注意 :

Network Agent が、 ネ ッ ト ワ ー ク  セ グ メ ン ト の ト ラ
フ ィ ッ ク を参照す る こ と が で き る か ど う か決定す る
た め に は、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク 検出ツ ー ル を
使用し ま す。 Network Agent 設定の確認、 352 ペ ー ジ
を参照し て く だ さ い。

関連ト ピ ッ ク :

ハ ー ド ウ ェ ア構成、 344 ペ ー ジ

グ ロ ー バ ル設定、 346 ペ ー ジ

ロ ー カ ル設定、 347 ペ ー ジ

NIC 設定、 349 ペ ー ジ

IP ア ド レ ス の追加 と 編集、 351 ペ ー ジ
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ロ ー カ ル設定は、 選択 さ れ た Network Agent の イ ン ス タ ン ス に だ け適用 さ
れ ま す。 次の よ う に設定し ま す :

ど の Filtering Service の イ ン ス タ ン ス を、各 Network Agent に関連付け る
か を指定し ま す。

こ の Network Agent が モ ニ タ す る コ ン ピ ュ ー タ に よ っ て使用 さ れ る プ
ロ キ シ と キ ャ ッ シ ュ を記録し ま す。

Network Agent コ ン ピ ュ ー タ の ネ ッ ト ワ ー ク  カ ー ド (NIC) の使用方法を
設定し ま す ( 要求の モ ニ タ 、 ま た は、 ブ ロ ッ ク ペ ー ジ の送信、 ま た は 
そ の両方 )。

ま た、 ネ ッ ト ワ ー ク  カ ー ド設定で、 各 Network Agent の イ ン ス タ ン ス
が ど の ネ ッ ト ワ ー ク  セ グ メ ン ト を モ ニ タ す る か決定し ま す。

グ ロ ー バ ル設定

す べ て の Network Agent イ ン ス タ ン ス の基本的な モ ニ タ リ ン グ と ロ グ記録動
作を定義す る た め に は、 [ 設定 ] > [Network Agent] > [ グ ロ ー バ ル ] の ペ ー ジ
を使用し ま す。

[ 内部ネ ッ ト ワ ー ク 定義 ] リ ス ト に は ネ ッ ト ワ ー ク 内の コ ン ピ ュ ー タ を指定
し ま す。 デ フ ォ ル ト で、 Network Agent は、 こ れ ら の コ ン ピ ュ ー タ間で送信
さ れ た ト ラ フ ィ ッ ク ( 内部の ネ ッ ト ワ ー ク通信 ) を モ ニ タ し ま せ ん。

エ ン ト リ の初期セ ッ ト が デ フ ォ ル ト で提供 さ れ て い ま す。 追加エ ン ト リ を追
加す る か、 既存の項目を編集 / 削除す る こ と が で き ま す。

[ モ ニ タ す る内部 ト ラ フ ィ ッ ク ] リ ス ト に は、 [ 内部ネ ッ ト ワ ー ク 定義 ] 内で
Network Agent に ト ラ フ ィ ッ ク を モ ニ タ さ せ るコ ン ピ ュ ー タ を 含め ま す 。 例え
ば、 内部接続を 追跡す る た め に 、 内部 Web サ ー バ ー を 含め る こ と が で き ま す 。

ネ ッ ト ワ ー ク の ど こ か ら で も指定 さ れ た内部の コ ン ピ ュ ー タ に送信 さ れ た要
求は、 す べ て モ ニ タ さ れ ま す。 デ フ ォ ル ト で、 こ の リ ス ト は空白で す。

リ ス ト に適切な IP ア ド レ ス ま た は 範囲を追加す る た め に は、[ 追加 ] を ク
リ ッ ク し ま す。 詳細は、 IP ア ド レ ス の追加 と 編集、 351 ペ ー ジ を参照し
て く だ さ い。

リ ス ト の エ ン ト リ を編集す る た め に は、IP ア ド レ ス ま た は 範囲 を ク リ ッ
ク し ま す。 詳細は、 IP ア ド レ ス の追加 と 編集、 351 ペ ー ジ を参照し て く
だ さ い。

関連ト ピ ッ ク :

ハ ー ド ウ ェ ア構成、 344 ペ ー ジ

ロ ー カ ル設定、 347 ペ ー ジ

NIC 設定、 349 ペ ー ジ

IP ア ド レ ス の追加 と 編集、 351 ペ ー ジ
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リ ス ト か ら エ ン ト リ を削除す る た め に は、 IP ア ド レ ス ま た は 範囲の隣の
チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け て、 [ 削除 ] を ク リ ッ ク し ま す。

[ 追加設定 ] オ プ シ ョ ン で、 Network Agent が帯域幅使用状況を計測す る間
隔、 プ ロ ト コ ル ト ト ラ フ ィ ッ ク を記録す る頻度を決定で き ま す :

変更を完了し た ら 、 変更を キ ャ ッ シ ュ す る た め に [OK] を ク リ ッ ク し ま す。 [
す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ロ ー カ ル設定

選択 さ れ た Network Agent の イ ン ス タ ン ス の フ ィ ル タ リ ン グ動作、 プ ロ キ シ
情報、 そ の他を設定す る た め に は、 [ 設定 ] > [Network Agent] > [ ロ ー カ ル設
定 ] の ペ ー ジ を使用し ま す。 選択 さ れ た Network Agent の イ ン ス タ ン ス の IP
ア ド レ ス は、 コ ン テ ン ツ ペ イ ン の タ イ ト ル バ ー に表示 さ れ、 左ナ ビ ゲ ー シ ョ
ン ペ イ ン で ハ イ ラ イ ト さ れ ま す。

フ ィ ー ル ド 使用方法

帯域幅計測間隔 Network Agent が帯域幅使用状況を計測す る頻度
を、 秒単位で、 1 か ら 300 ま で の数字で入力し ま
す。 例え ば、 300 と 入力し た場合、 Network Agent 
が 5 分ご と に帯域幅を計測す る こ と を表し ま す。

デ フ ォ ル ト は 10 秒で す。

プ ロ ト コ ル の ト ラ フ ィ ッ ク
を定期的に ロ グ に記録す る

こ の オ プ シ ョ ン に マ ー ク を付け る と 、 ロ グ記録間
隔 フ ィ ー ル ド が有効に な り ま す。

ロ グ記録間隔 Network Agent が プ ロ ト コ ル を記録す る頻度を、
分単位で、 1 か ら 300 ま で の数字で入力し ま す。
例え ば、 60 と 入力し た場合、 Network Agent は 1
時間ご と に ロ グ フ ァ イ ル に書き込み ま す。

デ フ ォ ル ト は 1 分で す。

関連ト ピ ッ ク :

ハ ー ド ウ ェ ア構成、 344 ペ ー ジ

グ ロ ー バ ル設定、 346 ペ ー ジ

NIC 設定、 349 ペ ー ジ
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[Filtering Service の定義 ] は、 選択 さ れ た Network Agent イ ン ス タ ン ス と
Filtering Service の関連付け と 、 Filtering Service が利用可能で な い場合の イ ン
タ ー ネ ッ ト要求に対す る応答方法を指定し ま す。

正確に ユ ー ザ要求が モ ニ タ さ れ、 フ ィ ル タ さ れ、 記録 さ れ る た め に、
Network Agent と 通信す る す べ て の プ ロ キ シ ま た は キ ャ ッ シ ュ  サ ー バ ー の IP
ア ド レ ス を指定す る た め に、 [ プ ロ キ シ と キ ャ ッ シ ュ ] を使用し ま す。

リ ス ト に IP ア ド レ ス ま た は 範囲を追加す る た め に は、[ 追加 ] を ク リ ッ ク
し ま す。 詳細は、 IP ア ド レ ス の追加 と 編集、 351 ペ ー ジ を参照し て く だ
さ い。

リ ス ト の エ ン ト リ を編集す る た め に は、IP ア ド レ ス ま た は 範囲 を ク リ ッ
ク し ま す。

リ ス ト か ら エ ン ト リ を削除す る た め に は、 IP ア ド レ ス ま た は 範囲の隣の
チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け て、 [ 削除 ] を ク リ ッ ク し ま す。

個々の NIC を設定す る た め に は、 [ ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス カ ー ド ] 
リ ス ト を使用し ま す。 [ 名前 ] コ ラ ム で NIC を ク リ ッ ク し ま す。 手順は、 NIC
設定、 349 ペ ー ジ を参照し て く だ さ い。

ネ ッ ト ワ ー ク の HTTP 要求が非標準の ポ ー ト を通過す る場合、 Network Agent 
が モ ニ タ す る べ き正し い ポ ー ト を指定す る た め に、 [Network Agent 詳細設定
] を ク リ ッ ク し ま す。 デ フ ォ ル ト で HTTP ト ラ フ ィ ッ ク が使用す る ポ ー ト は 
8080、 80 で す。

Websense Technical Support に よ っ て指示 さ れ た場合を除き、 こ の セ ク シ ョ ン
の他の設定を変更し て は い け ま せ ん。

フ ィ ー ル ド 使用方法

Filtering Service の IP ア ド レ ス Network Agent と 関連付け ら れ た Filtering 
Service を選択し ま す。

Filtering Service が使用で き な い
場合

Filtering Service が再び利用可能に な る ま で、 す
べ て の要求を許可す る に は [ 許可 ] を選択し、
す べ て の要求を ブ ロ ッ ク す る に は [ ブ ロ ッ ク ] 
を選択し ま す。 デ フ ォ ル ト は 許可で す。

フ ィ ー ル ド 説明

モ ー ド な し ( デ フ ォ ル ト )

一般

エ ラ ー

詳細

帯域幅

出力 フ ァ イ ル ( デ フ ォ ル ト )

ウ ィ ン ド ウ

ポ ー ト 55870 ( デ フ ォ ル ト )
348 W Websense Web Security お よ び Websense Web Filter



ネ ッ ト ワ ー ク の構成
Network Agent の設定の変更を完了し た ら 、 変更を キ ャ ッ シ ュ す る た め に、
[OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ
れ ま せ ん。

NIC 設定

ネ ッ ト ワ ー ク 利用状況を モ ニ タ し  管理す る た め に 、 Network Agent が 利用可能
な各ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス  カ ー ド (NIC) を 使用す る 方法を 指定す る に
は、 [Network Agent] > [ ロ ー カ ル設定 ] > [NIC の構成 ] の ペ ー ジ を 使用し ま す 。

NIC 情報エ リ ア に は、 IP ア ド レ ス、 簡単な NIC の説明、 カ ー ド名を表示す る
変更可能な コ ン テ ク ス ト が提供 さ れ て い ま す。 こ の情報を正し い NIC を設定
す る た め に 使用し て く だ さ い。

モ ニ タ リ ン グ

複数の NIC 構成で、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ タ す る NIC と ブ ロ ッ
ク ペ ー ジ を配信す る他の NIC を識別す る こ と が で き ま す。 少な く と も 1 つ の
NIC を モ ニ タ リ ン グ の た め に使用す る必要が あ り ま す。 1 つ以上の NIC を ト
ラ フ ィ ッ ク を モ ニ タ す る た め に使用す る こ と も で き ま す。

[ ト ラ フ ィ ッ ク の モ ニ タ に こ の NIC を使用す る ] を指定す る た め に、 モ ニ タ
リ ン グ セ ク シ ョ ン を使用し ま す。

NIC を モ ニ タ リ ン グ の た め に使用し な い場合、 チ ェ ッ ク ボ ッ ク ス の選択を
取 り 消し て、 次の セ ク シ ョ ン に進み ま す。

NIC を モ ニ タ リ ン グ の た め に 使用す る 場合、 チ ェ ッ ク ボ ッ ク ス を 選択し 、 [
構成 ] を ク リ ッ ク し ま す 。 モ ニ タ リ ン グ 動作の 設定の ペ ー ジ が 開き ま す 。
そ の 手順は、 NIC の モ ニ タ リ ン グ設定、 350 ペ ー ジ を 参照し て く だ さ い 。

そ の他の NIC オ プ シ ョ ン

ま た、 モ ニ タ リ ン グ オ プ シ ョ ン の設定に加え て、 そ の他の NIC の動作を指定
す る こ と が で き ま す :

1. [ ブ ロ ッ ク 中 ] で、[ ブ ロ ッ ク す る NIC] フ ィ ー ル ド に適切な NIC が リ ス ト さ

れ て い る こ と を確認し ま す。 複数の NIC を指定し て い る場合、 こ の
フ ィ ー ル ド の各 NIC の設定は同じ値を示し ま す。 換言すれば、 ブ ロ ッ ク
す る た め に使用 さ れ る NIC は 1 つ だ け で す。

2. ス タ ン ド ア ロ ン モ ー ド で Websense ソ フ ト ウ ェ ア を動作 さ せ て い る場合、

[HTTP 要求の フ ィ ル タ と ロ グ記録 ] が選択 さ れ、 変更で き ま せ ん。

関連ト ピ ッ ク :

ハ ー ド ウ ェ ア構成、 344 ペ ー ジ

Network Agent の構成、 345 ペ ー ジ

NIC の モ ニ タ リ ン グ設定、 350 ペ ー ジ

IP ア ド レ ス の追加 と 編集、 351 ペ ー ジ
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3. Websense ソ フ ト ウ ェ ア を サ ー ド パ ー テ ィ  デ バ イ ス  ま た は ア プ リ ケ ー シ ョ

ン と 統合し て い る 場合、 Network Agent が HTTP 要求を フ ィ ル タ する 方法、
お よ び  記録す る 方法を 指定する た め に は、 [ 統合 ] オ プ シ ョ ン を 使用し ま
す 。 お 客様の 環境で 適用で き ない オ プ シ ョ ン は無効に なっ て い ま す 。

Websense レ ポ ー ト で正確性を改善す る た め に は、 [HTTP 要求を ロ グ
記録 ] を選択し ま す。

統合製品を通し て送信 さ れな い HTTP 要求だ け を フ ィ ル タ す る た め に
Network Agent を使用す る た め に は、 [HTTP ポ ー ト以外で送信 さ れ た
す べ て の要求を フ ィ ル タ す る ] を選択し ま す。

4. [ プ ロ ト コ ル管理 ] で、Network Agent が こ の NIC を非 HTTP プ ロ ト コ ル を

フ ィ ル タ す る た め に使用す る か を指定し ま す :

プ ロ ト コ ル管理機能を動作 さ せ る た め に は、 [ 非 HTTP プ ロ ト コ ル要
求を フ ィ ル タ す る ] を チ ェ ッ ク し ま す。 こ れ に よ り 、 Websense ソ フ
ト ウ ェ ア は、 イ ン ス タ ン ト メ ッ セ ー ジ送信、 ス ト リ ー ミ ン グ メ デ ィ
ア、 フ ァ イ ル共有、 イ ン タ ー ネ ッ ト メ ー ル な ど に使用 さ れ る デ ー タ
転送方法や イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン を フ ィ ル タ す る こ と が
で き ま す。 詳細は、 カ テ ゴ リ お よ び プ ロ ト コ ル の フ ィ ル タ リ ン グ、 36
ペ ー ジ お よ び プ ロ ト コ ル の使用、 187 ペ ー ジ を参照し て く だ さ い。

Bandwidth Optimizer 機能を有効に す る た め に は、[ プ ロ ト コ ル別に帯域
幅使用状況を測定す る ] を チ ェ ッ ク し ま す。 Network Agent は、 こ の
NIC を各プ ロ ト コ ル ま た は ア プ リ ケ ー シ ョ ン に よ る ネ ッ ト ワ ー ク 帯域
幅利用状況を追跡す る た め に使用し ま す。 詳細は、 Bandwidth 
Optimizer に よ る帯域幅の管理、 194 ペ ー ジ を参照し て く だ さ い。

NIC の モ ニ タ リ ン グ 設定

Network Agent が選択 さ れ た ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス カ ー ド (NIC) を
使用し て ど の コ ン ピ ュ ー タ を モ ニ タ す る か を指定す る た め に は、 [ ロ ー カ ル
設定 ] > [NIC の構成 ] > [ モ ニ タ  リ ス ト ] の ペ ー ジ を使用し ま す。

1. モ ニ タ  リ ス ト で、 Network Agent が ど の要求を モ ニ タ す る か指定し ま す :

す べ て : Network Agent は、 選択 さ れ た NIC を使用し て参照 さ れ る す べ
て の コ ン ピ ュ ー タ か ら の要求を モ ニ タ し ま す。 一般に、 こ れは現在の
Network Agent コ ン ピ ュ ー タ  ま た は NIC と 同じ ネ ッ ト ワ ー ク  セ グ メ ン
ト の す べ て の コ ン ピ ュ ー タ を含み ま す。

な し : Network Agent は 要求を モ ニ タ し ま せ ん。

指定 : Network Agent は、[ モ ニ タ  リ ス ト ] に含め ら れ た ネ ッ ト ワ ー ク  
セ グ メ ン ト だ け を モ ニ タ し ま す。
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2. [ 指定 ] を選択し た場合、[ 追加 ] を ク リ ッ ク し、Network Agent が モ ニ タ す

る コ ン ピ ュ ー タ の IP ア ド レ ス を指定し ま す。 詳細は、 IP ア ド レ ス の追加
と 編集、 351 ペ ー ジ を参照し て く だ さ い。

IP ア ド レ ス ま た は ネ ッ ト ワ ー ク 範囲を リ ス ト か ら 削除す る た め に は、 適
切な リ ス ト項目を チ ェ ッ ク し、 [ 削除 ] を ク リ ッ ク し ま す。

3. [ モ ニ タ  リ ス ト例外 ] で、Network Agent が モ ニ タ リ ン グ か ら 除外す る す べ

て の内部 コ ン ピ ュ ー タ を指定し ま す。

例え ば、 Network Agent は CPM Server に よ っ て作成 さ れ る要求を無視す
る こ と が で き ま す。 こ の よ う に すれば、 CPM Server 要求が Websense ロ
グ デ ー タ  ま た は ス テ ー タ ス モ ニ タ 出力に含め ら れ ま せ ん。

a. コ ン ピ ュ ー タ を指定す る た め に、[ 追加 ] を ク リ ッ ク し、そ の IP ア ド レ

ス を入力し ま す。

b. 追加の コ ン ピ ュ ー タ を指定す る手順を繰 り 返し ま す。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [NIC の構成 ] ペ ー ジ に戻 り ま

す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

IP ア ド レ ス の追加 と 編集

次の Network Agent リ ス ト を変更す る た め に は、 [IP ア ド レ ス の追加 ] ま た は 
[IP ア ド レ ス の編集 ] の ペ ー ジ を使用し ま す : 内部ネ ッ ト ワ ー ク 定義、 モ ニ タ
す る内部ト ラ フ ィ ッ ク 、 プ ロ キ シ と キ ャ ッ シ ュ 、 モ ニ タ  リ ス ト、 モ ニ タ  リ
ス ト例外。

IP ア ド レ ス範囲を追加 / 編集す る場合、 リ ス ト内の既存の エ ン ト リ  ( 単一
IP ア ド レ ス ま た は 範囲 ) と 重複し な い よ う に し て く だ さ い。

単一の IP ア ド レ ス を追加 / 編集す る場合、そ れが リ ス ト内に す で に表示 さ
れ て い る範囲に含ま れな い よ う に し て く だ さ い。

新し い IP ア ド レ ス ま た は範囲を追加す る方法は、 次の通 り で す :

1. [IP ア ド レ ス ] ま た は [IP ア ド レ ス範囲 ] ラ ジ オ ボ タ ン を選択し ま す。

ご注意 :

重複し た IP ア ド レ ス範囲を入力す る こ と は で き ま せ
ん。 範囲が重複し た場合、 ネ ッ ト ワ ー ク 帯域幅の測
定が正確で はな い可能性が あ り ま す。 帯域幅ベ ー ス
の フ ィ ル タ リ ン グ が正確に適用 さ れな い可能性が あ
り ま す。

関連ト ピ ッ ク :

グ ロ ー バ ル設定、 346 ペ ー ジ

ロ ー カ ル設定、 347 ペ ー ジ

NIC 設定、 349 ペ ー ジ
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2. 有効な IP ア ド レ ス ま た は 範囲を入力し ま す。

3. 前の [Network Agent 設定 ] の ペ ー ジ に戻る た め に は、 [OK] を ク リ ッ ク し

ま す。 新し い IP ア ド レ ス ま た は 範囲が適切な表に表示 さ れ ま す。

変更を キ ャ ッ シ ュ し な い で前の ペ ー ジ に戻る た め に は、 [ キ ャ ン セ ル ] を
ク リ ッ ク し ま す。

4. 必要に応じ て、 IP ア ド レ ス の追加の手順を繰 り 返し ま す。

既存の IP ア ド レ ス ま た は 範囲を編集す る と き、 [IP ア ド レ ス の編集 ] の ペ ー
ジ に、 す で に選択 さ れ た正し い ラ ジ オ ボ タ ン と 選択項目が表示 さ れ ま す。 必
要な変更を す べ て行い、 前の ペ ー ジ に戻る た め に [OK] を ク リ ッ ク し ま す。

IP ア ド レ ス の追加 / 編集が完了し た ら 、 [Network Agent 設定 ] の ペ ー ジ の 
[OK] を ク リ ッ ク し ま す。 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ
れ ま せ ん。

Network Agent 設定の確認

Websense Manager で Network Agent の設定を行 っ た後、 ネ ッ ト ワ ー ク  ト ラ
フ ィ ッ ク 検出ツ ー ル を使用し て、 ネ ッ ト ワ ー ク 上の コ ン ピ ュ ー タ が
Websense ソ フ ト ウ ェ ア に よ っ て認識 さ れ る こ と を確認し ま す。

1. こ の ツ ー ル を起動す る に は[ス タ ー ト ] > [プ ロ グ ラ ム] > [Websense] > [ユ ー

テ ィ リ テ ィ ] > [ ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク 検出ツ ー ル ] の順に ク リ ッ ク
し ま す。

2. [ ネ ッ ト ワ ー ク  ア ダ プ タ ] ド ロ ッ プ ダ ウ ン リ ス ト か ら ネ ッ ト ワ ー ク  カ ー ド

を選択し ま す。

3. [ モ ニ タ さ れ た ネ ッ ト ワ ー ク の範囲 ] リ ス ト に表示 さ れ る ア ド レ ス を

チ ェ ッ ク し て、 該当す る す べ て の サ ブ ネ ッ ト ワ ー ク が リ ス ト さ れ て い る
こ と を確認し ま す。

4. [サ ブ ネ ッ ト ワ ー ク の追加] お よ び[サ ブ ネ ッ ト ワ ー ク の削除]ボ タ ン を使用

し て、 ネ ッ ト ワ ー ク の中の テ ス ト す る部分を変更し ま す。

5. [ モ ニ タ の開始 ] を ク リ ッ ク し ま す。

ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク 検出ツ ー ル は、 ネ ッ ト ワ ー ク 上の コ ン ピ ュ ー
タ が ネ ッ ト ワ ー ク を通じ て送信す る情報を モ ニ タ す る こ と に よ っ て、 そ
の コ ン ピ ュ ー タ を検出し ま す。 [ 検出 さ れ た コ ン ピ ュ ー タ の数 ] リ ス ト
は、 検出 さ れ た コ ン ピ ュ ー タ の数を示し ま す。

6. こ の ツ ー ル に よ っ て検出 さ れ た コ ン ピ ュ ー タ の詳細な情報を表示す る に

は、 [ モ ニ タ さ れ た ネ ッ ト ワ ー ク の範囲 ] リ ス ト で サ ブ ネ ッ ト ワ ー ク を選
択し、 [ 検出し た コ ン ピ ュ ー タ の表示 ] を ク リ ッ ク し ま す。

そ の コ ン ピ ュ ー タ が リ ス ト さ れ て い な い場合、 そ の コ ン ピ ュ ー タ が ネ ッ
ト ワ ー ク  ト ラ フ ィ ッ ク を生成し て い る こ と を確認し ま す。 そ の た め に
は、 そ の コ ン ピ ュ ー タ か ら ブ ラ ウ ザ を起動し、 い ずれか の Web サ イ ト を
参照し ま す。 次に ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク 検出ツ ー ル に戻 り 、 そ の コ
ン ピ ュ ー タ が [ 検出し た コ ン ピ ュ ー タ の表示 ] ダ イ ア ロ グ ボ ッ ク ス に表示
さ れ る か ど う か を チ ェ ッ ク し ま す。
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7. ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク の状況の テ ス ト が完了し た と き、 [ モ ニ タ の終

了 ] を ク リ ッ ク し ま す。

い く つ か の コ ン ピ ュ ー タ が表示 さ れな い場合 :

ネ ッ ト ワ ー ク の構成 と NIC 配置要件を確認し ま す ( ハ ー ド ウ ェ ア構成、344
ペ ー ジ を参照 )。

お客様の Websense ソ フ ト ウ ェ ア用の 『イ ン ス ト ー ル ガ イ ド』 で、 よ り 詳
細な ネ ッ ト ワ ー ク 構成情報を確認し ま す。

適切に モ ニ タ リ ン グ用 NIC を設定し て い る こ と を確認し ま す (NIC 設定、
349 ペ ー ジ )。
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ト ラ ブ ル シ ュ ー テ ィ ン グ
テ ク ニ カ ル サ ポ ー ト に お問い合わ せ さ れ る前に、 こ の セ ク シ ョ ン で、 よ く 起
き る問題の解決方法を見つ け て く だ さ い。

Websense の Web サ イ ト に は、 膨大な技術情報が あ り ま す。
www.websense.com/global/en/SupportAndKB/ に ア ク セ ス し て く だ さ い。 キ ー
ワ ー ド ま た は参照番号に よ っ て ト ピ ッ ク を検索す る か、 ま た は、 も っ と も よ
く 読ま れ て い る記事を参照し ま す。

ト ラ ブ ル シ ュ ー テ ィ ン グ に つ い て の説明は、 次の セ ク シ ョ ン に分か れ て い ま す。

イ ン ス ト ー ル と ラ イ セ ン ス の問題

マ ス タ  デ ー タ ベ ー ス の問題、 357 ペ ー ジ

フ ィ ル タ リ ン グ の問題、 364 ペ ー ジ

Network Agent の問題、 368 ペ ー ジ

ユ ー ザ識別の問題、 371 ペ ー ジ

ブ ロ ッ ク  メ ッ セ ー ジ の問題、 382 ペ ー ジ

ロ グ、 ス テ ー タ ス メ ッ セ ー ジ、 お よ び ア ラ ー ト の問題、 385 ペ ー ジ

Policy Server と Policy Database の問題、 386 ペ ー ジ

指定済み管理の問題、 388 ペ ー ジ

レ ポ ー ト の問題、 389 ペ ー ジ

ト ラ ブ ル シ ュ ー テ ィ ン グ の ツ ー ル、 401 ペ ー ジ

イ ン ス ト ー ル と ラ イ セ ン ス の問題

Websense ス テ ー タ ス に ラ イ セ ン ス の問題が表示 さ れ る、 355 ペ ー ジ

ア ッ プ グ レ ー ド後に ユ ー ザ が Websense Manager に表示 さ れな い、356 ペ ー ジ

Websense ス テ ー タ ス に ラ イ セ ン ス の問題が表示 さ れ る

マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し 、 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ を 実
行す る に は、 サ ブ ス ク リ プ シ ョ ン  キ ー を 入力す る 必要が あ り ま す 。 ラ イ セ ン ス
が 期限切れま た は無効に なっ て い て 、 マ ス タ  デ ー タ ベ ー ス が 2 週間以上ダ ウ ン
ロ ー ド さ れて い ない 場合、 Websense ヘ ル ス  モ ニ タ が 警告を 表示し ま す 。
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Websense サ ブ ス ク リ プ シ ョ ン キ ー を受信し た と お り に入力し た こ と を確
認し て く だ さ い。 キ ー は大文字 と 小文字を区別し ま す。

ラ イ セ ン ス が期限切れ に な っ て い な い こ と を確認し ま す。 サ ブ ス ク リ プ
シ ョ ン キ ー、 359 ペ ー ジ を参照し て く だ さ い。

最近の 2 週間の間に マ ス タ  デ ー タ ベ ー ス が正常に ダ ウ ン ロ ー ド さ れ て い
る こ と を確認し ま す。 ダ ウ ン ロ ー ド ス テ ー タ ス を確認す る に は、
Websense Manager の [ ス テ ー タ ス ] > [ 今日 ] ペ ー ジ で [ デ ー タ ベ ー ス の
ダ ウ ン ロ ー ド ] を ク リ ッ ク し ま す。

デ ー タ ベ ー ス ダ ウ ン ロ ー ド の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ に関す る ヘ
ル プ情報は、 マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き な い、 358 ペ ー ジ
を参照し て く だ さ い。

キ ー を正し く 入力し た の に、 ま だ ス テ ー タ ス エ ラ ー が表示 さ れ る、 ま た は ラ
イ セ ン ス が期限切れ に な っ て い る場合、 Websense, Inc., ま た は再販業者に お
問い合わ せ く だ さ い。

ラ イ セ ン ス が期限切れ に な っ て い る場合、 Websense Manager の設定に従 っ
て、 す べ て の ユ ー ザ に フ ィ ル タ な し で イ ン タ ー ネ ッ ト ア ク セ ス が許可 さ れ る
か、 ま た はす べ て の イ ン タ ー ネ ッ ト要求が ブ ロ ッ ク さ れ ま す。 詳細は、 サ ブ
ス ク リ プ シ ョ ン、 26 ペ ー ジ を参照し て く だ さ い。

ア ッ プ グ レ ー ド後に ユ ー ザ が Websense Manager に表示さ れな い

デ ィ レ ク ト リ  サ ー ビ ス と し て Active Directory を選択し た場合、 Websense ソ
フ ト ウ ェ ア の ア ッ プ グ レ ー ド後に ユ ー ザ名が Websense Manager に表示 さ れ
な い こ と が あ り ま す。 こ れは、 ユ ー ザ名に UTF-8 キ ャ ラ ク タ  セ ッ ト に含ま
れな い文字が含ま れ る場合に起 こ り ま す。

LDAP 3.0 を サ ポ ー ト す る た め に、 Websense イ ン ス ト ー ラ は ア ッ プ グ レ ー ド
時に キ ャ ラ ク タ  セ ッ ト を MBCS か ら UTF-8 に変更し ま す。 そ の た め、 UTF-
8 キ ャ ラ ク タ  セ ッ ト に含ま れな い文字を含む名前が正し く 認識 さ れ ま せ ん。

こ の問題を解決す る に は、 次の手順に よ っ て、 手動で キ ャ ラ ク タ  セ ッ ト を
MBCS に変更し ま す。

1. Websense Manager で [ 設定 ] > [ デ ィ レ ク ト リ  サ ー ビ ス ] を選択し ま す。

2. ペ ー ジ上部の [ デ ィ レ ク ト リ ] の下で [Active Directory ( ネ イ テ ィ ブ モ ー ド )]

が選択 さ れ て い る こ と を確認し ま す。

3. [ 詳細デ ィ レ ク ト リ 設定 ] を ク リ ッ ク し ま す。

4. [ キ ャ ラ ク タ  セ ッ ト ] の下で [MBCS] を ク リ ッ ク し ま す。こ の オ プ シ ョ ン が

表示 さ れ て い な い場合は、 下に ス ク ロ ー ル し ま す。

5. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。

 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
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マ ス タ  デ ー タ ベ ー ス の問題

初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が使用 さ れ て い る、 357 ペ ー ジ

マ ス タ  デ ー タ ベ ー ス が 1 週間以上前の も の で あ る、 357 ペ ー ジ

マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き な い、 358 ペ ー ジ

設定し た時間に マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が行われな い、 363
ペ ー ジ

デ ー タ ベ ー ス ダ ウ ン ロ ー ド の問題に関す る テ ク ニ カ ル サ ポ ー ト へ の お問
い合わ せ、 363 ペ ー ジ

初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が使用 さ れ て い る

Websense マ ス タ  デ ー タ ベ ー ス に は、 イ ン タ ー ネ ッ ト  コ ン テ ン ツ の フ ィ ル タ
リ ン グ の基礎 と な る カ テ ゴ リ ー お よ び プ ロ ト コ ル定義が格納 さ れ て い ま す。

Filtering Service が イ ン ス ト ー ル さ れ て い る各 コ ン ピ ュ ー タ に は、 Websense
ソ フ ト ウ ェ ア と 共に、 マ ス タ  デ ー タ ベ ー ス の縮小版が イ ン ス ト ー ル さ れ て い
ま す。 こ の縮小版デ ー タ ベ ー ス は、 ユ ー ザ が サ ブ ス ク リ プ シ ョ ン キ ー を入力
し た時点か ら 基本的な フ ィ ル タ リ ン グ機能を有効に す る た め に使用し ま す。

完全な フ ィ ル タ リ ン グ を実行す る に は、 完全な デ ー タ ベ ー ス を ダ ウ ン ロ ー ド
す る必要が あ り ま す。 詳細は、 Websense マ ス タ  デ ー タ ベ ー ス、 30 ペ ー ジ を
参照し て く だ さ い。

完全な デ ー タ ベ ー ス の ダ ウ ン ロ ー ド に は、 イ ン タ ー ネ ッ ト の接続ス ピ ー ド、
帯域幅、 使用可能な メ モ リ 、 デ ィ ス ク の空き容量に応じ て、 数分か ら 場合に
よ っ て は 1 時間以上か か る こ と が あ り ま す。

マ ス タ  デ ー タ ベ ー ス が 1 週間以上前の も の で あ る

Websense マ ス タ  デ ー タ ベ ー ス に は、 イ ン タ ー ネ ッ ト  コ ン テ ン ツ の フ ィ ル タ
リ ン グ の基礎 と な る カ テ ゴ リ ー お よ び プ ロ ト コ ル定義が格納 さ れ て い ま す。
Websense ソ フ ト ウ ェ ア は、 Websense Manager で定義 さ れ た ス ケ ジ ュ ー ル に
従 っ て マ ス タ  デ ー タ ベ ー ス へ の変更を ダ ウ ン ロ ー ド し ま す。 デ フ ォ ル ト で
は、 ダ ウ ン ロ ー ド は毎日行われ る よ う に ス ケ ジ ュ ー ル さ れ ま す。

手動で デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始す る に は、 以下の手順を実行し ま す。

1. Websense Manager で [ ス テ ー タ ス ] > [ 今日 ] ペ ー ジ を開き、次に [ デ ー タ

ベ ー ス の ダ ウ ン ロ ー ド ] を選択し ま す。
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2. 該当す る Filtering Service イ ン ス タ ン ス の横の [更新] を ク リ ッ ク し て デ ー タ

ベ ー ス の ダ ウ ン ロ ー ド を開始す る か、 ま た は、 [ す べ て更新 ] を ク リ ッ ク
し て す べ て の Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ へ
の ダ ウ ン ロ ー ド を開始し ま す。

3. デ ー タ ベ ー ス の ダ ウ ン ロ ー ド中も作業を継続す る場合は、 [ 閉じ る ] を ク

リ ッ ク し ま す。

随時、 [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] ボ タ ン を ク リ ッ ク す る こ と に よ っ
て ダ ウ ン ロ ー ド ス テ ー タ ス を表示す る こ と が で き ま す。

マ ス タ  デ ー タ ベ ー ス の新し い バ ー ジ ョ ン が カ テ ゴ リ ま た は プ ロ ト コ ル を追加
ま た は削除し た場合、 ダ ウ ン ロ ー ド時に カ テ ゴ リ ま た は プ ロ ト コ ル関連の ポ
リ シ ー管理 タ ス ク ( カ テ ゴ リ  セ ッ ト の編集な ど ) を実行し て い る管理者は エ
ラ ー を受け取る こ と が あ り ま す。 そ の よ う な更新は比較的稀で す が、 最善を
期し て、 デ ー タ ベ ー ス の更新中は カ テ ゴ リ ま た は プ ロ ト コ ル関連の変更を行
わ な い こ と を推奨し ま す。

マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き な い

Websense マ ス タ  デ ー タ ベ ー ス を正常に ダ ウ ン ロ ー ド で き な い場合は、 以下
の こ と を チ ェ ッ ク し ま す。

Websense Manager で サ ブ ス ク リ プ シ ョ ン キ ー を正し く 入力し た こ と 、 お
よ び そ の キ ー が期限切れ に な っ て い な い こ と を確認し ま す ( サ ブ ス ク リ
プ シ ョ ン キ ー、 359 ペ ー ジ )。

Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が イ ン タ ー ネ ッ
ト に ア ク セ ス で き る こ と を確認し ま す ( イ ン タ ー ネ ッ ト  ア ク セ ス、 359
ペ ー ジ )。

フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ の設定を チ ェ ッ ク し て、Filtering 
Service が Websense ダ ウ ン ロ ー ド サ ー バ に接続で き る こ と を確認し ま す
( フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ の設定の確認、 360 ペ ー ジ )。

ダ ウ ン ロ ー ド に使用す る コ ン ピ ュ ー タ に十分な デ ィ ス ク  ス ペ ー ス ( デ ィ ス
ク  ス ペ ー ス の不足、 361 ペ ー ジ ) お よ び メ モ リ ( メ モ リ の不足、 362 ペ ー
ジ ) が あ る こ と を確認し ま す。

ネ ッ ト ワ ー ク 上に ダ ウ ン ロ ー ド接続を妨げ る可能性が あ る ア プ リ ケ ー
シ ョ ン ま た は機器 ( ア ン チ ウ ィ ル ス ソ フ ト ウ ェ ア な ど ) が な い か調べ ま
す ( 制限ア プ リ ケ ー シ ョ ン、 362 ペ ー ジ )。

ご注意 :

マ ス タ  デ ー タ ベ ー ス の更新の ダ ウ ン ロ ー ド後、 デ ー
タ ベ ー ス が ロ ー カ ル メ モ リ に ロ ー ド さ れ て い る間は、
CPU 使用率が 90% に達す る場合が あ り ま す。 ダ ウ ン
ロ ー ド は ピ ー ク 時間外に実行す る こ と を推奨し ま す。
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サ ブ ス ク リ プ シ ョ ン  キ ー

以下の手順に よ っ て、 サ ブ ス ク リ プ シ ョ ン キ ー が正し く 入力 さ れ て い て、 期
限切れ に な っ て い な い こ と を確認し ま す。

1. Websense Manager で [ 設定 ] > [ ア カ ウ ン ト ] を選択し ま す。

2. Websense, Inc.,ま た は再販業者か ら 受け取 っ た キ ー と [サ ブ ス ク リ プ シ ョ ン 

キ ー ] フ ィ ー ル ド に入力し た キ ー を比較し ま す。 キ ー の大文字 / 小文字
が同じ で な ければな り ま せ ん。

3. [ キ ー の有効期限 ] の 横の 日付を 調べ ま す 。 こ の 日付を 過ぎ て い る 場合、 再

販業者ま た は Websense, Inc., に 連絡し て 、 ラ イ セ ン ス を 更新し て く だ さ い 。

4. [ 設定 ] ダ イ ア ロ グ ボ ッ ク ス で キ ー を変更し た場合、 [OK] を ク リ ッ ク し て

キ ー を有効に し、 デ ー タ ベ ー ス ダ ウ ン ロ ー ド を可能に し ま す。

手動で デ ー タ ベ ー ス ダ ウ ン ロ ー ド を開始し た り 、 最新の デ ー タ ベ ー ス ダ ウ
ン ロ ー ド の状況を チ ェ ッ ク す る に は、 [ ス テ ー タ ス ] > [ 今日 ] ペ ー ジ の上部
の [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] を ク リ ッ ク し ま す。

イ ン タ ー ネ ッ ト  ア ク セ ス

マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド す る た め に、 Filtering Service が イ ン ス
ト ー ル さ れ て い る コ ン ピ ュ ー タ は下記の URL に あ る ダ ウ ン ロ ー ド サ ー バ ー
へ HTTP post コ マ ン ド を送信し ま す。

download.websense.com
ddsdom.websense.com
ddsint.websense.com
portal.websense.com
my.websense.com

Filtering Service で ダ ウ ン ロ ー ド サ ー バ と 通信す る た め に必要な イ ン タ ー ネ ッ
ト ア ク セ ス が可能で あ る こ と を確認す る た め に、 以下の手順を実行し ま す。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ で ブ ラ ウ ザ を開き ま す。

2. 次の URL を入力し ま す。

http://download.websense.com/

コ ン ピ ュ ー タ が サ イ ト へ の HTTP 接続を開 く こ と が で き る場合、 リ ダ イ
レ ク ト ペ ー ジ が表示 さ れ、 次に、 ブ ラ ウ ザ は Websense ホ ー ム ペ ー ジ を
表示し ま す。

そ う な ら な い場合、 コ ン ピ ュ ー タ が次の よ う に な っ て い る こ と を確認し
ま す。

ポ ー ト 80、 ま た は ユ ー ザ の ネ ッ ト ワ ー ク で HTTP ト ラ フ ィ ッ ク 用に指
定 さ れ て い る ポ ー ト を通じ て通信で き る

DNS 検索を正し く 実行で き る よ う に構成 さ れ て い る

必要な プ ロ キ シ サ ー バ を使用す る よ う に構成 さ れ て い る ( フ ァ イ ア
ウ ォ ー ル ま た は プ ロ キ シ サ ー バ の設定の確認、 360 ペ ー ジ を参照 )
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ま た、 ゲ ー ト ウ ェ イ に Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン
ピ ュ ー タ か ら の HTTP ト ラ フ ィ ッ ク を ブ ロ ッ ク す る よ う な ル ー ル が含ま
れ て い な い こ と を確認し ま す。

3. 次に い ずれか の方法で、 コ ン ピ ュ ー タ が ダ ウ ン ロ ー ド サ イ ト と 通信で き

る こ と を確認し ま す。

コ マ ン ド プ ロ ン プ ト か ら次の コ マ ン ド を入力し ま す。

ping download.websense.com
ping コ マ ン ド に対し て ダ ウ ン ロ ー ド サ ー バ か ら応答が返 さ れ る こ と
を確認し ま す。

telnet を使用し て download.websense.com 80 に接続し ま す。カ ー ソ ル が
表示 さ れ、 エ ラ ー メ ッ セ ー ジ が表示 さ れな い場合、 ダ ウ ン ロ ー ド 
サ ー バ に接続で き ま す。

フ ァ イ ア ウ ォ ー ル ま た はプ ロ キ シ  サ ー バ の 設定の 確認

マ ス タ  デ ー タ ベ ー ス が認証を必要 と す る フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー
バ を通じ て ダ ウ ン ロ ー ド さ れ る場合、 Filtering Service が イ ン ス ト ー ル さ れ て い
る コ ン ピ ュ ー タ 上の ブ ラ ウ ザ が Web ペ ー ジ を正し く ロ ー ド で き る こ と を確認し
ま す。 ペ ー ジ が正常に開 く に も か か わ ら ず マ ス タ  デ ー タ ベ ー ス が ダ ウ ン ロ ー ド
さ れな い場合、 Web ブ ラ ウ ザ の プ ロ キ シ サ ー バ の設定を調べ て く だ さ い。

Microsoft Internet Explorer 7 の場合

1. [ ツ ー ル ] > [ イ ン タ ー ネ ッ ト  オ プ シ ョ ン ] を選択し ま す。

2. [ 接続 ] タ ブ を開き ま す。

3. [LAN設定] を ク リ ッ ク し ま す。[ プ ロ キ シ サ ー バ ] の下に プ ロ キ シ サ ー バ の

設定情報が表示 さ れ ま す。

プ ロ キ シ の設定を メ モ し て お き ま す。

Mozilla Firefox 2 の場合

1. [ ツ ー ル ] > [ オ プ シ ョ ン ] > [ 拡張 ] を選択し ま す。

2. [ ネ ッ ト ワ ー ク ] タ ブ を選択し ま す。

3. [ 設定 ] を ク リ ッ ク し ま す 。[ 接続の 設定 ] ダ イ ア ロ グ ボ ッ ク ス に 、ブ ラ ウ ザ が

プ ロ キ シ  サ ー バ に 接続す る よ う に 設定さ れて い る か ど う か が 示さ れま す 。

プ ロ キ シ の設定を メ モ し て お き ま す。

次に、 Websense ソ フ ト ウ ェ ア が ダ ウ ン ロ ー ド の実行の た め に同じ プ ロ キ シ 
サ ー バ を使用す る よ う に設定 さ れ て い る こ と を確認し ま す。

1. Websense Manager で [設定] > [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] を選択し ま す。

2. [ プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル を使用す る ] が選択 さ れ て い

る こ と を確認し ま す。

3. 認証設定が正し い こ と を確認し ま す。 ユ ー ザ名お よ び パ ス ワ ー ド を確認

し ま す。 ス ペ ル や大文字 / 小文字に注意し て く だ さ い。

Websense ソ フ ト ウ ェ ア が認証情報を提供し な ければな ら な い場合、 フ ァ
イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ は ク リ ア テ キ ス ト ま た は基本認証を
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受け入れ る よ う に設定 さ れ て い な ければな り ま せ ん。 基本認証を有効に
す る方法に つ い て は Websense Knowledge Base を参照し て く だ さ い。

Websense ソ フ ト ウ ェ ア が正常に ソ フ ト ウ ェ ア を ダ ウ ン ロ ー ド す る と き に
フ ァ イ ア ウ ォ ー ル に よ っ て イ ン タ ー ネ ッ ト ア ク セ ス が制限 さ れ る場合、 ま た
は HTTP を通じ て転送で き る フ ァ イ ル の サ イ ズ が制限 さ れ る場合、 Websense
ソ フ ト ウ ェ ア は デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き ま せ ん。 フ ァ イ ア ウ ォ ー ル
が ダ ウ ン ロ ー ド の失敗の原因で あ る か ど う か を調べ る に は、 ダ ウ ン ロ ー ド を
ブ ロ ッ ク し て い る可能性が あ る フ ァ イ ア ウ ォ ー ル規則を探し、 必要な ら
Websense Manager で ダ ウ ン ロ ー ド の時刻を変更し ま す ( デ ー タ ベ ー ス の ダ ウ
ン ロ ー ド の設定、 32 ペ ー ジ )。

デ ィ ス ク  ス ペ ー ス の 不足

Websense マ ス タ  デ ー タ ベ ー ス は Websense の bin デ ィ レ ク ト リ ( デ フ ォ ル ト
で は、 /opt/Websense/bin ま た は C:\Program Files\Websense\bin) に保存 さ れ
ま す。 こ の デ ィ レ ク ト リ が置かれ て い る ド ラ イ ブ に は、 圧縮 さ れ た デ ー タ
ベ ー ス を ダ ウ ン ロ ー ド す る た め の十分な ス ペ ー ス と 、 デ ー タ ベ ー ス を解凍す
る た め の十分な ス ペ ー ス が な ければな り ま せ ん。

コ ン ピ ュ ー タ に は少な く と も マ ス タ  デ ー タ ベ ー ス の サ イ ズ の 2 倍の空き デ ィ
ス ク  ス ペ ー ス が な ければな り ま せ ん。 マ ス タ  デ ー タ ベ ー ス の エ ン ト リ が増
え る と 、 ダ ウ ン ロ ー ド の た め に必要 と さ れ る サ イ ズ が大き く な り ま す。 一般
的な目安 と し て、 Websense, Inc., で は、 ダ ウ ン ロ ー ド先の ド ラ イ ブ に 3 GB 以
上の空き デ ィ ス ク  ス ペ ー ス を確保し て お く こ と を推奨し ま す。

空き デ ィ ス ク  ス ペ ー ス を確認す る に は、 Windows で は Windows Explorer を使
用し ま す。

1. Windows Explorer (Internet Explorer で は あ り ま せ ん ) で [ マ イ コ ン ピ ュ ー タ ]

を選択し ま す。

2. Websense ソ フ ト ウ ェ ア が イ ン ス ト ー ル さ れ て い る ド ラ イ ブ を選択し ま す。

デ フ ォ ル ト で は、 Websense ソ フ ト ウ ェ ア は C ド ラ イ ブ に置かれ ま す。

3. 右 ク リ ッ ク し、 ポ ッ プ ア ッ プ メ ニ ュ ー か ら [ プ ロ パ テ ィ ] を選択し ま す。

4. [ 全般 ] タ ブ で、 空き ス ペ ー ス が 3 GB 以上あ る こ と を確認し ま す。 ド ラ イ

ブ上の空き ス ペ ー ス が足 り な い場合、 不必要な フ ァ イ ル を削除し て、 必
要な ス ペ ー ス を解放し て く だ さ い。

Linux シ ス テ ム で は、 df コ マ ン ド を 使用し て 、 Websense ソ フ ト ウ ェ ア が イ ン ス
ト ー ル さ れて い る フ ァ イ ル  シ ス テ ム の 中の 空き ス ペ ー ス の 量を 確認し ま す 。

1. タ ー ミ ナ ル セ ッ シ ョ ン を開き ま す。

2. プ ロ ン プ ト で、 次の よ う に入力し ま す。

df -h /opt

Websense ソ フ ト ウ ェ ア は通常、 /opt/Websense/bin デ ィ レ ク ト リ に イ ン
ス ト ー ル さ れ ま す。 別の場所に イ ン ス ト ー ル さ れ て い る場合は、 そ の パ
ス を指定し ま す。
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3. 3 GB 以上の空き デ ィ ス ク  ス ペ ー ス が あ る こ と を確認し ま す。 ド ラ イ ブ上

の空き ス ペ ー ス が足 り な い場合、 不必要な フ ァ イ ル を削除し て、 必要な
ス ペ ー ス を解放し て く だ さ い。

十分な デ ィ ス ク  ス ペ ー ス が あ る こ と が確認 さ れ た けれ ど も、 ま だ ダ ウ ン ロ ー
ド の問題が解決 さ れな い場合は、 す べ て の Websense サ ー ビ ス を終了し
(Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ を参照 )、 Websense.xfr お よ び
Websense( 拡張子な し ) フ ァ イ ル を削除し、 サ ー ビ ス を開始し、 次に手動で
新し い デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し ま す。

メ モ リ の 不足

Websense ソ フ ト ウ ェ ア を実行し、 マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド す る
た め に必要な メ モ リ は、 ネ ッ ト ワ ー ク の サ イ ズ に よ っ て異な り ま す。 た と え
ば、 小 さ な ネ ッ ト ワ ー ク で は、 す べ て の プ ラ ッ ト フ ォ ー ム で、 2 GB の メ モ リ
を推奨し ま す。

シ ス テ ム要件に つ い て は、 『配備ガ イ ド』 を参照し て く だ さ い。

Windows シ ス テ ム の メ モ リ を チ ェ ッ ク す る に は、 以下の手順を実行し ま す。

1. [ タ ス ク  マ ネ ー ジ ャ ] を開き ま す。 

2. [ パ フ ォ ー マ ン ス ] タ ブ を選択し ま す。

3. 利用可能な物理 メ モ リ の合計を確認し ま す。

4. イ ン ス ト ー ル さ れ て い る メ モ リ が 2 GB 未満で あ る場合、 コ ン ピ ュ ー タ の

RAM を ア ッ プ グ レ ー ド し て く だ さ い。

ま た、 [ コ ン ト ロ ー ル パ ネ ル ] > [ 管理ツ ー ル ] > [ パ フ ォ ー マ ン ス ] で も こ の
情報を取得で き ま す。

Linux シ ス テ ム の メ モ リ を チ ェ ッ ク す る に は、 以下の手順を実行し ま す。

1. タ ー ミ ナ ル セ ッ シ ョ ン を開き ま す。

2. プ ロ ン プ ト で、 次の よ う に入力し ま す。

top

3. Mem: av と Swap: av を加算す る こ と に よ っ て利用可能な メ モ リ の合計を計

算し ま す。

4. イ ン ス ト ー ル さ れ て い る メ モ リ が 2 GB 未満で あ る場合、 コ ン ピ ュ ー タ の

RAM を ア ッ プ グ レ ー ド し て く だ さ い。

制限ア プ リ ケ ー シ ョ ン

ウ ィ ル ス ス キ ャ ナ や サ イ ズ制限ア プ リ ケ ー シ ョ ン な ど の制限ア プ リ ケ ー シ ョ
ン ま た は ア プ ラ イ ア ン ス が デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を妨げ る こ と が あ り
ま す。 Websense ソ フ ト ウ ェ ア が そ の よ う な ア プ リ ケ ー シ ョ ン ま た は ア プ ラ
イ ア ン ス に接続せ ず に直接に最終的な ゲ ー ト ウ ェ イ に接続す る よ う に構成で
き れば理想的で す。 代わ り の方法 と し て、 以下の手順を実行し ま す。
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1. Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ お よ び マ ス タ  

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド場所 と 関係す る制限を無効に し ま す。

デ バ イ ス の設定を変更す る方法に つ い て は、 ア プ ラ イ ア ン ス ま た は ソ フ
ト ウ ェ ア の マ ニ ュ ア ル を参照し て く だ さ い。

2. マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し ま す。

こ の変更に よ っ て も問題が解決し な い場合は、 ア プ リ ケ ー シ ョ ン ま た は ア プ
ラ イ ア ン ス の構成を変更し て、 Filtering Service を実行し て い る コ ン ピ ュ ー タ
を含め ま す。

設定し た時間に マ ス タ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が行われな い

Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上で シ ス テ ム日付お
よ び時刻が正し く 設定 さ れ て い な い可能性が あ り ま す。 Websense ソ フ ト
ウ ェ ア は シ ス テ ム ク ロ ッ ク を使用し て マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド
す る適当な時刻を判断し ま す。

ダ ウ ン ロ ー ド が全 く 行われな い場合は、 マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド
で き な い、 358 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス ダ ウ ン ロ ー ド の問題に関す る テ ク ニ カ ル サ
ポ ー ト へ の お問い合わ せ

こ の ヘ ル プ セ ク シ ョ ン で示し て い る ト ラ ブ ル シ ュ ー テ ィ ン グ の手順を実行し
て も ま だ マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の問題が解決し な い場合は、
Websense テ ク ニ カ ル サ ポ ー ト に下記の情報を送信し て く だ さ い。

1. [ デ ー タ ベ ー ス の ダ ウ ン ロ ー ド ] ダ イ ア ロ グ ボ ッ ク ス に表示 さ れ る エ ラ ー 

メ ッ セ ー ジ ( 正確に )

2. デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し よ う と し た コ ン ピ ュ ー タ の外部 IP ア ド レ ス

3. Websense サ ブ ス ク リ プ シ ョ ン キ ー

4. 最後に ダ ウ ン ロ ー ド を試み た日付 と 時刻

5. 転送 さ れ た バ イ ト数 ( も し あれば )

6. コ マ ン ド プ ロ ン プ ト を開き、 download.websense.com に対し て nslookup を

実行し ま す。 ダ ウ ン ロ ー ド サ ー バ に接続し た場合は、 返送 さ れ た IP ア ド
レ ス を テ ク ニ カ ル サ ポ ー ト に送信し て く だ さ い。

7. コ マ ン ド プ ロ ン プ ト を開き、download.websense.com に対し て tracert を実

行し ま す。 ダ ウ ン ロ ー ド サ ー バ に接続し た場合は、 ル ー ト記録を テ ク ニ
カ ル サ ポ ー ト に送信し て く だ さ い。

8. ダ ウ ン ロ ー ド の試行中に Websense ダ ウ ン ロ ー ド サ ー バ上で実行 さ れ た パ

ケ ッ ト  ト レ ー ス ま た は パ ケ ッ ト キ ャ プ チ ャ 。

9. 同じ ダ ウ ン ロ ー ド の試行中に ネ ッ ト ワ ー ク  ゲ ー ト ウ ェ イ上で実行 さ れ た

パ ケ ッ ト ト レ ー ス ま た は パ ケ ッ ト  キ ャ プ チ ャ 。
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10. Websense bin デ ィ レ ク ト リ の中の次の フ ァ イ ル : websense.ini、

eimserver.ini、 config.xml。

テ ク ニ カ ル サ ポ ー ト の連絡先に つ い て は、 www.websense.com/
SupportPortal/default.aspx を参照し て く だ さ い。

フ ィ ル タ リ ン グ の問題

Filtering Service が実行し て い な い、 364 ペ ー ジ

User Service を使用で き な い、 365 ペ ー ジ

サ イ ト が間違 っ て 「IT」 に分類 さ れ て い る、 365 ペ ー ジ

キ ー ワ ー ド が ブ ロ ッ ク さ れな い、 366 ペ ー ジ

カ ス タ ム ま た は制限付き ア ク セ ス フ ィ ル タ URL が指定ど お り に フ ィ ル タ
リ ン グ さ れな い、 367 ペ ー ジ

ユ ー ザ が指定通 り に プ ロ ト コ ル ま た は ア プ リ ケ ー シ ョ ン に ア ク セ ス で き
な い、 367 ペ ー ジ

FTP 要求が指定通 り に ブ ロ ッ ク さ れな い、 367 ペ ー ジ

Websense ソ フ ト ウ ェ ア が ユ ー ザ ま た は グ ル ー プ ポ リ シ ー を適用し な い、
368 ペ ー ジ

リ モ ー ト ユ ー ザ が正し い ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れな い、
368 ペ ー ジ

Filtering Service が実行し て い な い

Filtering Service が実行し て い な い と き、 イ ン タ ー ネ ッ ト要求を フ ィ ル タ リ ン
グ お よ び ロ グ記録す る こ と は で き ま せ ん。

以下の場合に Filtering Service が停止す る こ と が あ り ま す。

Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の デ ィ ス ク ス ペ ー
ス が不足し て い る。

マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が 、 デ ィ ス ク  ス ペ ー ス の 不足の た め に
失敗し た ( マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き な い、 358 ペ ー ジを 参
照 )。

websense.ini フ ァ イ ル が見つ か ら な い か、 壊れ て い る。

サ ー ビ ス を停止し て ( た と え ば、カ ス タ ム ブ ロ ッ ク  ペ ー ジ を作成し た後 )、
再開し て い な い。

ま た、 複数の Websense サ ー ビ ス を再開し、 そ れが正し い順序で開始 さ れな
か っ た場合に、 Filtering Service が停止し た よ う に見え る場合が あ り ま す。 複
数の サ ー ビ ス を再開す る場合は、 先に Policy Database、 Policy Broker、 Policy 
Server を開始し て か ら 他の Websense サ ー ビ ス を開始し て く だ さ い。

こ れ ら の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ を行 う に は、 以下の手順を実行し ま す。
364 W Websense Web Security お よ び Websense Web Filter

http://www.websense.com/SupportPortal/default.aspx
http://www.websense.com/SupportPortal/default.aspx


ト ラ ブ ル シ ュ ー テ ィ ン グ
Filtering Serviceが イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に 3GB以上の空き
デ ィ ス ク  ス ペ ー ス が あ る こ と を確認し ま す。 必要な場合、 不要な フ ァ イ
ル を削除し て、 空き ス ペ ー ス を増や し ま す。

Websense bin デ ィ レ ク ト リ ( デ フ ォ ル ト で は、 C:\Program 
Files\Websense\bin ま た は /opt/Websense/bin) へ移動し、 websense.ini が
テ キ ス ト エ デ ィ タ で開 く こ と を確認し ま す。 こ の フ ァ イ ル が壊れ て い る
場合は、 バ ッ ク ア ッ プ フ ァ イ ル に よ っ て置換し ま す。

Windows イ ベ ン ト ビ ュ ー ワ ま た は websense.log フ ァ イ ル で Filtering Service
か ら の エ ラ ー メ ッ セ ー ジ を チ ェ ッ ク し ま す ( ト ラ ブ ル シ ュ ー テ ィ ン グ の
ツ ー ル、 401 ペ ー ジ を参照 )。

Websense Manager か ら ロ グ オ フ し、 Websense Policy Server を再開し、 次
に Websense Filtering Service を再開し ま す (Websense サ ー ビ ス の停止 と 起
動、 288 ペ ー ジ を参照 )。

1 分間待 っ て か ら 、 再び Websense Manager に ロ グ オ ン し ま す。

User Service を使用で き な い

User Service が実行し て い な い、 ま た は Policy Server が User Service と 通信
で き な い場合、 Websense ソ フ ト ウ ェ ア は ユ ー ザ ベ ー ス の フ ィ ル タ リ ン グ ポ
リ シ ー を正し く 適用で き ま せ ん。

他の Websense サ ー ビ ス を再開し た後で Policy Server を再開し た場合、 User 
Service が停止し た よ う に見え る場合が あ り ま す。 こ の問題を解決す る に は、
以下の手順に従い ま す :

1. Websense Policy Server サ ー ビ ス を再開し ま す (Websense サ ー ビ ス の停止

と 起動、 288 ペ ー ジ を参照 )。

2. Websense User Service を開始、 ま た は再開し ま す。

3. Websense Manager を閉じ ま す。

1 分間待 っ て か ら 、 再び Websense Manager に ロ グ オ ン し ま す。

ま だ問題が解決し な い場合は、 以下の手順を実行し ま す。

Windows イ ベ ン ト ビ ュ ー ワ ま た は websense.log フ ァ イ ル で User Service か ら
の エ ラ ー メ ッ セ ー ジ を チ ェ ッ ク し ま す ( ト ラ ブ ル シ ュ ー テ ィ ン グ の ツ ー
ル、 401 ペ ー ジ を参照 )。

Websense bin デ ィ レ ク ト リ ( デ フ ォ ル ト で は、 C:\Program 
Files\Websense\bin ま た は /opt/Websense/bin) へ移動し、 websense.ini が
テ キ ス ト エ デ ィ タ で開 く こ と を確認し ま す。 こ の フ ァ イ ル が壊れ て い る
場合は、 バ ッ ク ア ッ プ フ ァ イ ル に よ っ て置換し ま す。

サ イ ト が間違 っ て 「IT」 に分類 さ れ て い る

Internet Explorer の バ ー ジ ョ ン 4.0 以上で は、 ア ド レ ス バ ー か ら の検索を受け
付け ま す。 こ の オ プ シ ョ ン が有効に さ れ て い て、 ユ ー ザ が ア ド レ ス バ ー に ド
メ イ ン名だ け を入力し た場合 ( た と え ば、 「http://www.websense.com」 の代
わ り に 「websense」 )、 Internet Explorer は こ の エ ン ト リ を サ イ ト要求で はな
Websense Manager ヘ ル プ X 365



ト ラ ブ ル シ ュ ー テ ィ ン グ
く 検索要求 と みな し ま す。 検索対象で あ る可能性が も っ と も大き い サ イ ト
と 、 検索条件に近い サ イ ト の リ ス ト が表示 さ れ ま す。

そ の結果、 Websense ソ フ ト ウ ェ ア は、 要求 さ れ た サ イ ト の カ テ ゴ リ ー と は
関係な く 、 ア ク テ ィ ブ な ポ リ シ ー で の 「IT ( 情報技術 )/ 検索エ ン ジ ン＆ポ ー
タ ル」 カ テ ゴ リ の ス テ ー タ ス を基に要求を許可、 ブ ロ ッ ク 、 ま た は制限し ま
す。 Websense ソ フ ト ウ ェ ア が要求 さ れ た サ イ ト の カ テ ゴ リ を基に フ ィ ル タ
リ ン グ す る よ う に す る に は、 ア ド レ ス バ ー か ら の検索を オ フ に し な ければな
り ま せ ん。

1. [ ツ ー ル ] > [ イ ン タ ー ネ ッ ト  オ プ シ ョ ン ] を選択し ま す。

2. [ 詳細設定 ] タ ブ を選択し ま す。

3. [ ア ド レ ス バ ー か ら の検索 ] の下の、[ ア ド レ ス バ ー か ら検索し な い ] を選

択し ま す。

4. [OK] を ク リ ッ ク し ま す。

キ ー ワ ー ド が ブ ロ ッ ク さ れな い

こ の問題に は 2 つ の理由が考え ら れ ま す。 [ キ ー ワ ー ド ブ ロ ッ ク の無効化 ]
が選択 さ れ て い る か、 ま た は、 URL に キ ー ワ ー ド が含ま れ て い る サ イ ト が
post を使 っ て デ ー タ を ユ ー ザ の Web サ ー バ へ送信し た こ と で す。

キ ー ワ ー ド の ブ ロ ッ ク が有効に な っ て い る こ と を確認す る に は、 以下の手順
を実行し ま す。

1. Websense Manager で、 [ 設定 ] > [ フ ィ ル タ リ ン グ ] を選択し ま す。

2. [一般的な フ ィ ル タ リ ン グ ]の下の [キ ー ワ ー ド の検索オ プ シ ョ ン ] リ ス ト を

チ ェ ッ ク し ま す。 [ キ ー ワ ー ド ブ ロ ッ ク の無効化 ] が表示 さ れ て い る場
合、 リ ス ト か ら 別の オ プ シ ョ ン を選択し ま す。 使用可能な オ プ シ ョ ン の
詳細に つ い て は、 Websense フ ィ ル タ リ ン グ設定の構成、 56 ペ ー ジ を参照
し て く だ さ い。

3. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。

 [ す べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

サ イ ト が post を使用し て デ ー タ を Web サ ー バ へ送信す る場合、 Websense ソ
フ ト ウ ェ ア は そ の URL の キ ー ワ ー ド フ ィ ル タ リ ン グ設定を認識し ま せ ん。
ご使用の統合製品が post を通じ て送信 さ れ た デ ー タ を認識し な い限 り 、 ユ ー
ザ は ブ ロ ッ ク さ れ て い る キ ー ワ ー ド を含む URL に ア ク セ ス で き ま す。

サ イ ト が post コ マ ン ド を使用す る か ど う か を調べ る に は、 ブ ラ ウ ザ で サ イ ト
の ソ ー ス を表示し ま す。 ソ ー ス コ ー ド に <method=post> の よ う な文字列が含
ま れ る場合、 そ の サ イ ト を ロ ー ド す る た め に post が使用 さ れ て い ま す。

ご注意 :

こ の手順は Internet Explorer の バ ー ジ ョ ン 5、 6、 7
で有効で す。
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カ ス タ ム ま た は制限付き ア ク セ ス フ ィ ル タ URL が指定ど お
り に フ ィ ル タ リ ン グ さ れな い

制限付き ア ク セ ス フ ィ ル タ ま た は カ ス タ ム URL リ ス ト の中の HTTPS URL が
指定ど お り に フ ィ ル タ リ ン グ さ れな い場合、 統合製品が そ の URL を、
Filtering Service が認識で き な い形式に変換し て い る可能性が あ り ま す。

非プ ロ キ シ統合製品は ド メ イ ン形式の URL を IP 形式に変換し ま す。 た と え
ば、 https://< ド メ イ ン > と い う URL が https://<IP ア ド レ ス >:443 に変換 さ れ
ま す。 こ の場合に、 Filtering Service は統合製品か ら 受信し た URL と カ ス タ ム
URL ま た は制限付き ア ク セ ス フ ィ ル タ と 照合で き ず、 サ イ ト を正し く フ ィ ル
タ リ ン グ し ま せ ん。

こ の 問題を 回避す る に は、 カ ス タ ム URL ま た は制限付き ア ク セ ス  フ ィ ル タ を
使用し て フ ィ ル タ リ ン グ す る サ イ ト に IP ア ド レ ス と URL の 両方を 追加し ま す 。

ユ ー ザ が指定通 り に プ ロ ト コ ル ま た は ア プ リ ケ ー シ ョ ン に ア
ク セ ス で き な い

ネ ッ ト ワ ー ク に Microsoft ISA Server が含ま れ て い て、 特定の認証方法を設定
し た場合に メ ッ セ ー ジ ン グ ア プ リ ケ ー シ ョ ン へ の接続が切断 さ れ る可能性が
あ り ま す。

匿名認証以外の認証方法が ア ク テ ィ ブ に な っ て い る場合、 プ ロ キ シ サ ー バ ー
は ユ ー ザ が ア プ リ ケ ー シ ョ ン へ の接続を要求し た と き に受信し た デ ー タ  パ
ケ ッ ト を識別し よ う と し ま す。 プ ロ キ シ サ ー バ ー は デ ー タ  パ ケ ッ ト の識別
に失敗し、 接続が切断 さ れ ま す。 こ れ に よ っ て Websense の プ ロ ト コ ル フ ィ
ル タ リ ン グ ア ク テ ィ ビ テ ィ の正確 さ が損なわれ る場合が あ り ま す。

ま た、 ア プ リ ケ ー シ ョ ン が使用す る ポ ー ト が ブ ロ ッ ク さ れ る場合に も、 プ ロ
ト コ ル ま た は イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン に ア ク セ ス で き な く な る可能
性が あ り ま す。 こ れは次の場合に起 こ る可能性が あ り ま す。

ポ ー ト が フ ァ イ ア ウ ォ ー ル に よ っ て ブ ロ ッ ク さ れ て い る。

ポ ー ト の い ずれか の ID が、 ブ ロ ッ ク さ れ て い る カ ス タ ム プ ロ ト コ ル に含
ま れ て い る ( 単一ポ ー ト と し て、 ま た は ポ ー ト範囲の一部 と し て )。

FTP 要求が指定通 り に ブ ロ ッ ク さ れな い

Websense ソ フ ト ウ ェ ア は、 Check Point® フ ァ イ ア ウ ォ ー ル と 統合 さ れ て い る
と き、 FTP 要求を認識し フ ィ ル タ リ ン グ す る た め に は ク ラ イ ア ン ト の ブ ラ ウ
ザ で [ フ ォ ル ダ の表示 ] が有効に さ れ て い る こ と を必要 と し ま す。

[ フ ォ ル ダ の表示 ] が有効に さ れ て い な い場合、 FireWall-1 プ ロ キ シ へ送信 さ
れ た FTP 要求は接頭辞 「http://」 が付い た形式で Websense ソ フ ト ウ ェ ア へ
送信 さ れ ま す。 そ の結果、 Websense ソ フ ト ウ ェ ア は こ れ ら の要求を FTP 要
求 と し て で はな く 、 HTTP 要求 と し て フ ィ ル タ リ ン グ し ま す。
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Websense ソ フ ト ウ ェ ア が ユ ー ザ ま た は グ ル ー プ ポ リ シ ー を
適用し な い

ユ ー ザ ま た は グ ル ー プ ポ リ シ ー を割 り 当て た後で も Websense ソ フ ト ウ ェ ア
が コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ポ リ シ ー も し く は デ フ ォ ル ト ポ リ シ ー
を適用す る場合に は ユ ー ザ識別の問題、 371 ペ ー ジ を参照し て く だ さ い。 詳
細に つ い て は技術情報を参照し て く だ さ い。

リ モ ー ト ユ ー ザ が正し い ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ
さ れな い

リ モ ー ト ユ ー ザ が キ ャ ッ シ ュ さ れ た ド メ イ ン資格情報 ( ネ ッ ト ワ ー ク  ロ グ イ
ン情報 ) を使用し て ロ グ オ ン す る こ と に よ っ て ネ ッ ト ワ ー ク に ア ク セ ス し た
場合、 Websense ソ フ ト ウ ェ ア は そ の ユ ー ザ、 ま た は そ の ユ ー ザ の グ ル ー プ
も し く は ド メ イ ン に割 り 当て ら れ て い る ポ リ シ ー を割 り 当て ま す。 ユ ー ザ、
グ ル ー プ、 ま た は ド メ イ ン に ポ リ シ ー が割 り 当て ら れ て い な い場合、 も し く
は ユ ー ザ が ロ ー カ ル ユ ー ザ ア カ ウ ン ト を使 っ て コ ン ピ ュ ー タ に ロ グ オ ン し
た場合、 Websense ソ フ ト ウ ェ ア は デ フ ォ ル ト ポ リ シ ー を適用し ま す。

ユ ー ザ が ユ ー ザ ま た は グ ル ー プ ポ リ シ ー、 も し く は デ フ ォ ル ト ポ リ シ ー に
よ っ て フ ィ ル タ リ ン グ さ れな い場合が あ り ま す。 こ れは ユ ー ザ が ロ ー カ ル 
ユ ー ザ ア カ ウ ン ト を使 っ て リ モ ー ト コ ン ピ ュ ー タ に ロ グ オ ン し た場合や、
リ モ ー ト コ ン ピ ュ ー タ の Media Access Control (MAC) ア ド レ ス の末尾の部分
が、 ポ リ シ ー の対象 と な る ネ ッ ト ワ ー ク 内 IP ア ド レ ス と 重な る場合に起 こ り
ま す。 そ の よ う な場合、 そ の IP ア ド レ ス に割 り 当て ら れ て い る ポ リ シ ー が、
リ モ ー ト ユ ー ザ に対し て適用 さ れ ま す。

Network Agent の問題

Network Agent が イ ン ス ト ー ル さ れ て い な い、 368 ペ ー ジ

Network Agent が実行し て い な い、 369 ペ ー ジ

Network Agent が NIC を モ ニ タ し て い な い、 369 ペ ー ジ

Network Agent が Filtering Service と 通信し な い、 370 ペ ー ジ

Network Agent が イ ン ス ト ー ル さ れ て い な い

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る に は、 Network Agent が
イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。 ま た、 一部の統合環境で は、
Network Agent を使用す る こ と に よ っ て、 よ り 正確な ロ グ記録を行 う こ と が
で き ま す。

統合製品 と 共に実行し て い て、 Network Agent に よ る プ ロ ト コ ル フ ィ ル タ リ ン グ
ま た は ロ グ記録を必要 と し な い場合、 「Network Agent が イ ン ス ト ー ル さ れ て い
ま せ ん」 と い う ス テ ー タ ス メ ッ セ ー ジ を非表示に す る こ と が で き ま す。 そ の手
順は、 現在の シ ス テ ム ス テ ー タ ス の確認、 296 ペ ー ジ を参照し て く だ さ い。
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ス タ ン ド ア ロ ン イ ン ス ト ー ル の場合は、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ
タ お よ び フ ィ ル タ す る た め に Network Agent が イ ン ス ト ー ル さ れ て い る必要
が あ り ま す。 そ の た め の手順に つ い て は、 『イ ン ス ト ー ル ガ イ ド』 を参照し、
次に Network Agent の構成、 345 ペ ー ジ を参照し て く だ さ い。

Network Agent が実行し て い な い

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る に は、 Network Agent が イ ン
ス ト ー ル さ れ て い な け れば な り ま せ ん。 ま た、 一部の統合環境で は、 Network 
Agent を使用す る こ と に よ っ て、 よ り 正確な ロ グ記録を行 う こ と が で き ま す。

ス タ ン ド ア ロ ン イ ン ス ト ー ル の場合は、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ
タ お よ び フ ィ ル タ す る た め に Network Agent が実行し て い る必要が あ り ま す。

こ の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ を行 う に は、 以下の手順を実行し ま す。

1. [Windows サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス (Windows の サ ー ビ ス ダ イ ア ロ グ

ボ ッ ク ス、 401 ペ ー ジ を参照 ) で、 Websense Network Agent サ ー ビ ス が開
始し て い る か ど う か を調べ ま す。

2. Websense Policy Broker お よ び Websense Policy Server サ ー ビ ス を再開し ま

す (Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ を参照 )。

3. Websense Network Agent サ ー ビ ス を開始、 ま た は再開し ま す。

4. Websense Manager を閉じ ま す。

5. 1 分間待 っ て か ら 、 再び Websense Manager に ロ グ オ ン し ま す。

そ れで も問題が解決し な い場合は、 以下の手順を実行し ま す。

Windows イ ベ ン ト ビ ュ ー ワ で Network Agent か ら の エ ラ ー メ ッ セ ー ジ を
チ ェ ッ ク し ま す (Windows イ ベ ン ト ビ ュ ー ア、 401 ペ ー ジ を参照 )。

Websense.log フ ァ イ ル で Network Agent か ら の エ ラ ー メ ッ セ ー ジ を チ ェ ッ
ク し ま す (Websense ロ グ フ ァ イ ル、 402 ペ ー ジ を参照 )。

Network Agent が NIC を モ ニ タ し て い な い

ネ ッ ト ワ ー ク の ト ラ フ ィ ッ ク を モ ニ タ す る た め に 、 Network Agent を 1 つ 以上の
ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス  カ ー ド  (NIC) に 関連付け る 必要が あ り ま す 。

Network Agent コ ン ピ ュ ー タ に ネ ッ ト ワ ー ク  カ ー ド を追加ま た は削除し た場
合、 Network Agent の設定を更新し な ければな り ま せ ん。

1. Websense Manager で [ 設定 ] を選択し ま す。

2. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Network Agent] の下で、 Network Agent が

イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス を選択し ま す。

3. 選択し た コ ン ピ ュ ー タ の す べ て のNICが リ ス ト さ れ て い る こ と を確認し ま す。

4. 1 つ以上の NIC が ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ タ す る よ う に設定 さ れ

て い る こ と を確認し ま す。

詳細は、 Network Agent の構成、 345 ペ ー ジ を参照し て く だ さ い。
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Network Agent が Filtering Service と 通信し な い

イ ン タ ー ネ ッ ト使用ポ リ シ ー を強制す る た め に、 Network Agent は Filtering 
Service と 通信で き な ければな り ま せ ん。

Filtering Serviceが イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ のIP ア ド レ ス を変
更す る か、 Filtering Service を再イ ン ス ト ー ル し ま し た か ?

「は い」 な ら Filtering Service の IP ア ド レ ス ま た は UID 情報の更新、 370
ペ ー ジ を参照し て く だ さ い。

Network Agentが イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上に2つ以上の ネ ッ
ト ワ ー ク  イ ン タ フ ェ ー ス カ ー ド (NIC) が あ り ま す か ?

「は い」 な ら 、 ネ ッ ト ワ ー ク の構成、 343 ペ ー ジ の説明に従 っ て Websense
ソ フ ト ウ ェ ア の設定を確認し ま す。

Network Agent に接続し て い る ス イ ッ チ を再構成し ま し た か ?

「は い」 な ら 、 『イ ン ス ト ー ル ガ イ ド』 に従 っ て ハ ー ド ウ ェ ア設定を確認
し、 Network Agent の構成、 345 ペ ー ジ の説明に従 っ て Websense の設定
を確認し ま す。

こ の い ずれ も あ て は ま ら な い場合は、 ロ ー カ ル設定、 347 ペ ー ジ の Network 
Agent と Filtering Service の関連付け に関す る説明を お読み く だ さ い。

Filtering Service の IP ア ド レ ス ま た は UID 情報の 更新

Filtering Service を ア ン イ ン ス ト ー ル し て か ら 再イ ン ス ト ー ル し た と き、
Network Agent は自動的に は Filtering Service の内部識別子 (UID) を更新し ま せ
ん。 Websense Manager は、 古い UID( す で に存在し な い ) を使用し て Filtering 
Service の ク エ リ ー を試み ま す。

同様に、 Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ
ス を変更し た と き、 こ の変更は自動的に は登録 さ れ ま せ ん。

Filtering Service へ の接続を再確立す る に は、 以下の手順を実行し ま す。

1. Websense Manager を開き ま す。

ス テ ー タ ス メ ッ セ ー ジ は、 Network Agent の イ ン ス タ ン ス が Filtering 
Service に接続で き な い こ と を知 ら せ ま す。

2. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の上部の [ 設定 ] を ク リ ッ ク し ま す。

3. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Network Agent] の下で、 Network Agent が

イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス を選択し ま す。

4. ペ ー ジ上部の [Filtering Service の定義] の下の [ サ ー バ ー の IP ア ド レ ス ] リ

ス ト を展開し、 次に Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン
ピ ュ ー タ の IP ア ド レ ス を選択し ま す。

5. ペ ー ジ下部の [OK] を ク リ ッ ク し て更新を キ ャ ッ シ ュ し ま す。[ す べ て保存] 

を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
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ユ ー ザ識別の問題

ユ ー ザ ま た は グ ル ー プ ベ ー ス の ポ リ シ ー を割 り 当て た後で も Websense ソ フ
ト ウ ェ ア が イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン グ に コ ン ピ ュ ー タ ま た は ネ ッ
ト ワ ー ク  ポ リ シ ー も し く は デ フ ォ ル ト  ポ リ シ ー を適用す る場合に は、 以下
の手順に よ っ て問題の原因を調べ ま す。

Microsoft ISA Server を使用し て い て、 そ の認証方法を変更し た場合、 Web 
Proxy Service が再開し て い る こ と を確認し ま す。

Windows Active Directory で ネ ス ト さ れ た グ ル ー プ を使用し て い る場合、親
グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー は親グ ル ー プ の直接に適用 さ れ
る の で はな く 、 サ ブ グ ル ー プ に所属す る ユ ー ザ に適用 さ れ ま す。 ユ ー ザ
お よ び グ ル ー プ の階層の詳細に つ い て は、 デ ィ レ ク ト リ  サ ー ビ ス の マ
ニ ュ ア ル を参照し て く だ さ い。

User Service キ ャ ッ シ ュ が古 く な っ て い る可能性が あ り ま す。User Service
は ユ ー ザ名の IP ア ド レ ス へ の マ ッ ピ ン グ を 3 時間の間キ ャ ッ シ ュ し ま
す。 User Service キ ャ ッ シ ュ の更新を強制す る に は、 Websense Manager
で の何か の変更を キ ャ ッ シ ュ し て、 [ す べ て保存 ] を ク リ ッ ク し ま す。

Windows XP SP2 を実行し て い る コ ン ピ ュ ー タ 上の ユ ー ザ が不適切に フ ィ
ル タ リ ン グ さ れ る場合、 Windows Internet Connection Firewall (ICF) が原因
で あ る可能性が あ り ま す。 ICF は Windows XP SP2 に含ま れ、 デ フ ォ ル ト
で有効に さ れ て い ま す。 Windows ICF の詳細に つ い て は、 Microsoft 
Knowledge Base Article #320855 を参照し て く だ さ い。

DC Agent ま た は Logon Agent が Windows XP SP2 を実行し て い る コ ン
ピ ュ ー タ か ら ユ ー ザ ロ グ オ ン情報を取得で き る よ う に す る に は、 以下の
手順を実行し ま す。

1. ク ラ イ ア ン ト コ ン ピ ュ ー タ 上の Windows の [ ス タ ー ト ] メ ニ ュ ー か ら
[ 設定 ] > [ コ ン ト ロ ー ル パ ネ ル ] > [ セ キ ュ リ テ ィ  セ ン タ ー ] > 
[Windows フ ァ イ ア ウ ォ ー ル ] を選択し ま す。

2. [ 例外 ] タ ブ を選択し ま す。

3. [ フ ァ イ ル と プ リ ン タ の共有 ] に チ ェ ッ ク を付け ま す。

4. [OK] を ク リ ッ ク し て、 [ICF] ダ イ ア ロ グ ボ ッ ク ス を閉じ、 他の開い て
い る ウ ィ ン ド ウ を閉じ ま す。

Websense 透過的識別エ ー ジ ェ ン ト を使用し て い る場合、 該当す る ト ラ ブ ル
シ ュ ー テ ィ ン グ の セ ク シ ョ ン を参照し て く だ さ い。

DC Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ、 372 ペ ー ジ .

関連ト ピ ッ ク :

フ ィ ル タ リ ン グ の問題、 364 ペ ー ジ

リ モ ー ト ユ ー ザ が手動認証の入力を求め ら れな い、 381 ペ ー ジ

リ モ ー ト ユ ー ザ が正し く フ ィ ル タ リ ン グ さ れな い、 381 ペ ー ジ
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Logon Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ、 374 ペ ー ジ .

eDirectory Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ、 377 ペ ー ジ .

RADIUS Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ、 379 ペ ー ジ .

DC Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ

DC Agent で の ユ ー ザ識別の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ で は、 以下の手順
を実行し ま す。

1. す べ て の ネ ッ ト ワ ー ク 接続を チ ェ ッ ク し ま す。

2. Windows イ ベ ン ト ビ ュ ー ワ で エ ラ ー メ ッ セ ー ジ を チ ェ ッ ク し ま す(Windows

イ ベ ン ト ビ ュ ー ア、 401 ペ ー ジ を参照 )。

3. Websense ロ グ フ ァ イ ル (Websense.log) で、詳細な エ ラ ー情報を確認し ま す

(Websense ロ グ フ ァ イ ル、 402 ペ ー ジ を参照 )。

DC Agent で の ユ ー ザ識別の問題の一般的な原因 と し て、 次の こ と が考え ら れ
ま す。

ネ ッ ト ワ ー ク  サ ー ビ ス ま た は Windows サ ー ビ ス が ド メ イ ン コ ン ト ロ ー ラ
と の間で、 DC Agent か ら は ポ リ シ ー が定義 さ れ て い な い新規ユ ー ザ と 認
識 さ れ る よ う な方法で通信し て い る。 ユ ー ザ が デ フ ォ ル ト ポ リ シ ー に
よ っ て不適切に フ ィ ル タ リ ン グ さ れ る、 372 ペ ー ジ を参照し て く だ さ い。

DC Agent ま た は User Service が Guest ア カ ウ ン ト を使用す る サ ー ビ ス と し
て イ ン ス ト ー ル さ れ て い て、 ド メ イ ン コ ン ト ロ ー ラ に は匿名ユ ー ザ と 同
様に扱われ る。 ド メ イ ン コ ン ト ロ ー ラ が匿名ユ ー ザ に ユ ー ザ お よ び グ
ル ー プ の リ ス ト を提供し な い よ う に設定 さ れ て い る場合、 DC Agent は リ
ス ト を ダ ウ ン ロ ー ド す る こ と を許可 さ れ ま せ ん。 手動で の DC Agent お よ
び User Service の許可の変更、 373 ペ ー ジ を参照し て く だ さ い。

User Service キ ャ ッ シ ュ が古 く な っ て い る。User Service は、 デ フ ォ ル ト で
は、 ユ ー ザ名の IP ア ド レ ス へ の マ ッ ピ ン グ を 3 時間の間キ ャ ッ シ ュ し ま
す。 キ ャ ッ シ ュ は ま た、 Websense Manager で変更を行 っ て、 [ す べ て保
存 ] を ク リ ッ ク す る た び に更新 さ れ ま す。

ユ ー ザ が デ フ ォ ル ト  ポ リ シ ー に よ っ て 不適切に フ ィ ル タ リ ン グ
さ れる

何 ら か の ネ ッ ト ワ ー ク ま た は Microsoft Windows 200x が ド メ イ ン コ ン ト ロ ー
ラ に接続し た と き、 接続に使用 さ れ た ア カ ウ ン ト名か ら Websense ソ フ ト
ウ ェ ア が、 識別で き な い ユ ー ザ が フ ィ ル タ リ ン グ さ れ て い る コ ン ピ ュ ー タ か
ら イ ン タ ー ネ ッ ト に ア ク セ ス し よ う と し て い る と 判断す る こ と が あ り ま す。
こ の ユ ー ザ に は ユ ー ザ ま た は グ ル ー プ ベ ー ス の ポ リ シ ー が割 り 当て ら れ て い
ま せ ん か ら 、 コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク の ポ リ シ ー ま た は デ フ ォ ル ト 
ポ リ シ ー が適用 さ れ ま す。

ネ ッ ト ワ ー ク  サ ー ビ ス で は、 ネ ッ ト ワ ー ク 上の デ ー タ に ア ク セ ス す る た め
に ド メ イ ン 権限が 要求さ れる こ と が あ り 、 ド メ イ ン  コ ン ト ロ ー ラ と の 接続
に は、 サ ー ビ ス の 実行に 使用し て い る ド メ イ ン  ユ ー ザ 名が 使用さ れま す 。
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こ の問題を解決す る方法に つ い て は、 特定の ユ ー ザ名を無視す る エ ー
ジ ェ ン ト の設定、 238 ペ ー ジ を参照し て く だ さ い。

Windows 200x サ ー ビ ス は定期的に、 コ ン ピ ュ ー タ 名 と そ の後の ド ル記号
に よ っ て設定 さ れ る ユ ー ザ名 ( 例、 jdoe-computer$) を使 っ て ド メ イ ン コ
ン ト ロ ー ラ に接続し ま す。 DC Agent は サ ー ビ ス を、 ポ リ シ ー が設定 さ れ
て い な い新規ユ ー ザ と し て解釈し ま す。

こ の問題を解決す る に は、 以下の手順に よ っ て、 DC Agent が computer$ 
の形式の ロ グ オ ン を無視す る よ う に設定し ま す。

1. DC Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上で、 Websense bin
デ ィ レ ク ト リ に移動し ま す ( デ フ ォ ル ト で は、 C:\Program 
Files\Websense\bin)。

2. テ キ ス ト エ デ ィ タ で transid.ini フ ァ イ ル を開き ま す。

3. フ ァ イ ル に次の エ ン ト リ を追加し ま す。

IgnoreDollarSign=true

4. フ ァ イ ル を保存し て閉じ ま す。

5. DC Agent を再開し ま す (Websense サ ー ビ ス の停止 と 起動、 288 ペ ー ジ
を参照し て く だ さ い )。

手動で の DC Agent お よ び User Service の 許可の 変更

ド メ イ ン コ ン ト ロ ー ラ が実行し て い る コ ン ピ ュ ー タ で、 以下の手順を実行し
ま す。

1. ユ ー ザ ア カ ウ ン ト を作成し ま す。 例、 Websense。 既存の ア カ ウ ン ト を使

用す る こ と も で き ま す が、 Websense ア カ ウ ン ト を使用すれば、 パ ス ワ ー
ド を無期限に設定で き る の で便利で す。 特別の権限は必要あ り ま せ ん。

パ ス ワ ー ド を [ 無期限に有効 ] に設定し ま す。 こ の ア カ ウ ン ト は、 デ ィ レ
ク ト リ  オ ブ ジ ェ ク ト に ア ク セ ス す る た め の セ キ ュ リ テ ィ  コ ン テ ク ス ト を
提供す る だ け で す。

こ の ア カ ウ ン ト の た め に設定し た ユ ー ザ名 と パ ス ワ ー ド は ス テ ッ プ 6 と
7 で必要に な り ま す か ら 、 メ モ し て お い て く だ さ い。

2. Websense DC Agent が イ ン ス ト ー ル さ れ て い る各 コ ン ピ ュ ー タ で [Windows

サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス を開き ま す ( [ 開始 ] > [ プ ロ グ ラ ム ] > [ 管
理ツ ー ル ] > [ サ ー ビ ス ] を選択し ま す )。

3. [Websense DC Agent] を ク リ ッ ク し、 [ 停止 ] を ク リ ッ ク し ま す。

4. [Websense DC Agent] を ダ ブ ル ク リ ッ ク し ま す。

5. [ ロ グ オ ン ] タ ブ で、 [ こ の ア カ ウ ン ト ] オ プ シ ョ ン を選択し ま す。

6. ス テ ッ プ 1 で作成し た Websense DC Agent ア カ ウ ン ト の ユ ー ザ名を入力し

ま す。 例、 DomainName\websense

7. こ の ア カ ウ ン ト の Windows パ ス ワ ー ド を入力お よ び確認し て く だ さ い。

8. [OK] を ク リ ッ ク し て ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

9. [ サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス で [Websense DC Agent] を選択し、[開始] を

ク リ ッ ク し ま す。
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10. Websense User Service の各イ ン ス タ ン ス に対し て こ の手順を繰 り 返し ま す。

Logon Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ

ネ ッ ト ワ ー ク 内の い ずれか の ユ ー ザ が Logon Agent に よ っ て識別 さ れな い た
め に デ フ ォ ル ト ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ る場合、 以下の こ と を
調べ て く だ さ い。

Windows グ ル ー プ ポ リ シ ー オ ブ ジ ェ ク ト (GPO) が こ れ ら の ユ ー ザ の コ ン
ピ ュ ー タ に正し く 適用 さ れ て い る こ と を確認し ま す ( グ ル ー プ ポ リ シ ー 
オ ブ ジ ェ ク ト 、 374 ペ ー ジ を参照 )。

User Service が Linux コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ れ て い て、ユ ー ザ が
Windows Active Directory ( ネ イ テ ィ ブ モ ー ド ) を使用し て い る場合、 デ ィ
レ ク ト リ  サ ー ビ ス の設定を チ ェ ッ ク し ま す (Linux 上の User Service の実
行、 375 ペ ー ジ を参照 )。

ク ラ イ ア ン ト コ ン ピ ュ ー タ が、 ロ グ オ ン ス ク リ プ ト を実行し て い る ド メ
イ ン コ ン ト ロ ー ラ と 通信で き る こ と を確認し ま す。 ( ド メ イ ン コ ン ト
ロ ー ラ の状況、 375 ペ ー ジ を参照 )。

ク ラ イ ア ン ト コ ン ピ ュ ー タ 上で NetBIOS が有効に な っ て い る こ と を確認
し ま す (NetBIOS、 375 ペ ー ジ を参照 )。

ク ラ イ ア ン ト コ ン ピ ュ ー タ 上の ユ ー ザ プ ロ フ ァ イ ル が壊れ て い な い こ と
を確認し ま す ( ユ ー ザ プ ロ フ ァ イ ル の問題、 376 ペ ー ジ を参照 )。

グ ル ー プ  ポ リ シ ー  オ ブ ジ ェ ク ト

ユ ー ザ の環境が Websense ソ フ ト ウ ェ ア の 『イ ン ス ト ー ル ガ イ ド』 で示し て
い る前提条件を満た し て い る こ と を確認し た後、 そ の グ ル ー プ ポ リ シ ー オ
ブ ジ ェ ク ト が正し く 適用 さ れ て い る こ と を確認し ま す。

1. Active Directory が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で、 Windows の [

コ ン ト ロ ー ル パ ネ ル ] を開き、 [ 管理ツ ー ル ] > [Active Directory ユ ー ザ
と コ ン ピ ュ ー タ ] を選択し ま す。

2. ド メ イ ン エ ン ト リ を右 ク リ ッ ク し、 次に、 [ プ ロ パ テ ィ ] を選択し ま す。

3. [ グ ル ー プ ポ リ シ ー ] タ ブ を ク リ ッ ク し、[ グ ル ー プ ド メ イ ン ポ リ シ ー オ

ブ ジ ェ ク ト  リ ン ク ] リ ス ト か ら ド メ イ ン ポ リ シ ー を選択し ま す。

4. [編集] を ク リ ッ ク し、デ ィ レ ク ト リ  ツ リ ー の [ ユ ー ザ構成] ノ ー ド を展開し

ま す。

5. [Windows 設定 ] ノ ー ド を展開し、 [ ス ク リ プ ト ] を選択し ま す。

6. 右側の ペ イ ン で、 [ ロ グ オ ン ] を ダ ブ ル ク リ ッ ク し、 次に、 logon.bat が [ ロ

グ オ ン プ ロ パ テ ィ ] ダ イ ア ロ グ ボ ッ ク ス に リ ス ト さ れ て い る こ と を確認
し ま す。

こ の ス ク リ プ ト は ク ラ イ ア ン ト の ロ グ オ ン ア プ リ ケ ー シ ョ ン に よ っ て要
求 さ れ ま す。

ス ク リ プ ト の中に logon.bat が な い場合、Websense ソ フ ト ウ ェ ア の 『イ
ン ス ト ー ル ガ イ ド』 の 「初期設定」 の章を参照し て く だ さ い。
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ス ク リ プ ト の中にlogon.batが あ る に も か か わ ら ずLogon Agentが動作し
て い な い場合、 こ の セ ク シ ョ ン の中の別の ト ラ ブ ル シ ュ ー テ ィ ン グ手
順を使 っ て、 ネ ッ ト ワ ー ク 接続の問題が な い こ と を確認す る か、 ま た
は Websense Knowledge Base を参照し て く だ さ い。

Linux 上の User Service の 実行

ユ ー ザ の透過的識別の た め に Logon Agent を使用し て い て、 User Service が
Linux コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る と き、 Websense を一時的に、
混在モ ー ド の Active Directory と 通信す る よ う に設定す る必要が あ り ま す。

1. Websense Manager で [ 設定 ] >[ デ ィ レ ク ト リ  サ ー ビ ス ] を選択し ま す。

2. 現在の デ ィ レ ク ト リ 設定を メ モ し て お き ま す。

3. [ デ ィ レ ク ト リ ] の下で [Windows NT Directory / Active Directory ( 混在モ ー

ド )] を選択し ま す。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、[ す べ て保存 ] を ク リ ッ ク し ま す。

5. [ デ ィ レ ク ト リ ] の下で、[Active Directory ( ネ イ テ ィ ブ モ ー ド )] を選択し ま

す。 元の設定が表示 さ れな い場合、 手順 2 で記録し た メ モ を使 っ て デ ィ
レ ク ト リ 設定を再作成し ま す。 そ の方法の詳細に つ い て は、 Windows 
Active Directory ( ネ イ テ ィ ブ モ ー ド )、 64 ペ ー ジ を参照し て く だ さ い。

6. 設定の変更を完了し た ら 、 [OK] を ク リ ッ ク し、 次に [ す べ て保存 ] を ク

リ ッ ク し ま す。

ド メ イ ン  コ ン ト ロ ー ラ の 状況

ク ラ イ ア ン ト コ ン ピ ュ ー タ が ド メ イ ン コ ン ト ロ ー ラ と 通信で き る こ と を確
認す る に は、 以下の手順を実行し ま す。

1. ク ラ イ ア ン ト コ ン ピ ュ ー タ 上の ド ラ イ ブ を ド メ イ ン コ ン ト ロ ー ラ の ル ー

ト共有ド ラ イ ブ へ マ ッ ピ ン グ し ま す。 こ れは ロ グ オ ン ス ク リ プ ト が通常
実行し て い る ド ラ イ ブ で、 LogonApp.exe は こ こ に常駐し ま す。

2. ク ラ イ ア ン ト コ ン ピ ュ ー タ で、 Windows コ マ ン ド プ ロ ン プ ト を開き、 次

の コ マ ン ド を実行し ま す。

net view /domain:<domain name>

こ れ ら の テ ス ト の い ずれか が失敗し た場合、 Windows オ ペ レ ー テ ィ ン グ シ ス
テ ム の マ ニ ュ ア ル で そ の解決方法を調べ て く だ さ い。 Websense ソ フ ト ウ ェ
ア に関係し な い ネ ッ ト ワ ー ク 接続の問題が あ り ま す。

NetBIOS

Websense ロ グ オ ン ス ク リ プ ト を ユ ー ザ の コ ン ピ ュ ー タ 上で実行す る に は、
NetBIOS for TCP/IP が有効に さ れ て い て、 TCP/IP NetBIOS ヘ ル パ ー サ ー ビ
ス が実行し て い る必要が あ り ま す。

ク ラ イ ア ン ト コ ン ピ ュ ー タ で NetBIOS for TCP/IP が有効に さ れ て い る こ と
を確認す る に は、 以下の手順を実行し ま す。
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1. [ マ イ ネ ッ ト ワ ー ク プ レ ー ス ] を右ク リ ッ ク し、[ プ ロ パ テ ィ ] を選択し ま す。

2. [ ロ ー カ ル エ リ ア接続 ] を右 ク リ ッ ク し、 [ プ ロ パ テ ィ ] を選択し ま す。

3. [ イ ン タ ー ネ ッ ト  プ ロ ト コ ル (TCP/IP)] を選択し、[ プ ロ パ テ ィ ] を ク リ ッ

ク し ま す。

4. [ 詳細 ] を ク リ ッ ク し ま す。

5. [WINS] タ ブ を選択し、次に、正し い NetBIOS オ プ シ ョ ン が設定 さ れ て い る

こ と を確認し ま す。

6. 変更を 行っ た 場合、 [OK] を ク リ ッ ク し 、 次に 、 他の [ プ ロ パ テ ィ ] ダ イ ア ロ

グ ボ ッ ク ス を 閉じ て 変更を 保存す る た め に [OK] を 2 回ク リ ッ ク し ま す 。

変更が必要で な い場合、 [ キ ャ ン セ ル ] を ク リ ッ ク し て変更を行わ ず に各
ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

Windows の [ サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス を使用し て、 ク ラ イ ア ン ト コ ン
ピ ュ ー タ 上で TCP/IP NetBIOS ヘ ル パ ー サ ー ビ ス が実行し て い る こ と を確認
し ま す (Windows の サ ー ビ ス ダ イ ア ロ グ ボ ッ ク ス、 401 ペ ー ジ を参照 )。 TCP/
IP NetBIOS ヘ ル パ ー サ ー ビ ス は、 Windows 2000、 Windows XP、 Windows 
Server 2003、 お よ び Windows NT 上で動作し ま す。

ユ ー ザ  プ ロ フ ァ イ ル の 問題

ク ラ イ ア ン ト  コ ン ピ ュ ー タ 上の ユ ー ザ  プ ロ フ ァ イ ル が 壊れて い る 場合、
Websense ロ グ オ ン  ス ク リ プ ト ( お よ び Windows GPO 設定 ) を 実行で き ま せ ん 。
こ の 問題は、 ユ ー ザ  プ ロ フ ァ イ ル を 再作成す る こ と に よ っ て 解決で き ま す 。

ユ ー ザ プ ロ フ ァ イ ル を再作成す る と き、 ユ ー ザ の既存の 「マ イ ド キ ュ メ ン
ト」 フ ォ ル ダ、 「使用頻度の高い レ ポ ー ト」、 お よ び そ の他の カ ス タ ム デ ー タ
お よ び設定は、 自動的に は新し い プ ロ フ ァ イ ル に転送 さ れ ま せ ん。 新し い プ
ロ フ ァ イ ル に よ っ て問題が解決 さ れ た こ と を確認し て、 ユ ー ザ の既存の デ ー
タ を新し い プ ロ フ ァ イ ル に コ ピ ー す る ま で、 既存の壊れ た プ ロ フ ァ イ ル を削
除し て は い け ま せ ん。

ユ ー ザ プ ロ フ ァ イ ル を再作成す る に は、 以下の手順を実行し ま す。

1. ロ ー カ ル管理者権限で ク ラ イ ア ン ト コ ン ピ ュ ー タ に ロ グ オ ン し ま す。

2. ユ ー ザ プ ロ フ ァ イ ル を含む デ ィ レ ク ト リ の名前を次の よ う に変更し ま す。

C:\Documents and Settings\<user name>

3. コ ン ピ ュ ー タ を再起動し ま す。

4. フ ィ ル タ リ ン グ さ れ た ユ ー ザ と し て、 コ ン ピ ュ ー タ に ロ グ オ ン し ま す。

新し い ユ ー ザ プ ロ フ ァ イ ル が自動的に作成 さ れ ま す。

5. ユ ー ザ が指定通 り に フ ィ ル タ リ ン グ さ れ て い る こ と を確認し ま す。

6. カ ス タ ム デ ー タ ( 「マ イ ド キ ュ メ ン ト フ ォ ル ダ」 の内容な ど ) を古い プ ロ

フ ァ イ ル か ら 新し い プ ロ フ ァ イ ル に コ ピ ー し ま す。 [ フ ァ イ ル お よ び設定
の転送 ] ウ ィ ザ ー ド を使用し て は い け ま せ ん。 こ れ を使用す る と 、 破損
し た部分が新し い プ ロ フ ァ イ ル に転送 さ れ る可能性が あ り ま す。
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eDirectory Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ

ユ ー ザ名が eDirectory Agent に渡 さ れな い場合、 ユ ー ザ が適切に フ ィ ル タ リ
ン グ さ れな い場合が あ り ま す。 ユ ー ザ が Novell eDirectory サ ー バ に ロ グ オ ン
し な か っ た場合、 eDirectory Agent は そ の ロ グ オ ン を検出で き ま せ ん。 こ れは
以下の原因で起 こ り ま す。

ユ ー ザ が eDirectory ユ ー ザ ロ グ オ ン セ ッ シ ョ ン の デ フ ォ ル ト ル ー ト コ ン
テ ク ス ト に含ま れ て い な い ド メ イ ン に ロ グ オ ン し た。 こ の ル ー ト コ ン テ
ク ス ト は イ ン ス ト ー ル時に指定 さ れ、 [ 設定 ] > [ デ ィ レ ク ト リ  サ ー ビ ス ]
ペ ー ジ で Novell eDirectory の た め に指定 さ れ た ル ー ト コ ン テ ク ス ト と 一
致し て い る必要が あ り ま す。

ユ ー ザ が Websense フ ィ ル タ リ ン グ を回避す る た め に ロ グ オ ン プ ロ ン プ ト
を バ イ パ ス し よ う と し た。

ユ ー ザ が eDirectory サ ー バ で ア カ ウ ン ト を セ ッ ト ア ッ プ し て い な い。

ユ ー ザ が eDirectory サ ー バ に ロ グ オ ン し な い場合、 ユ ー ザ固有の ポ リ シ ー を
そ の ユ ー ザ に適用す る こ と が で き ま せ ん。 代わ り に、 デ フ ォ ル ト ポ リ シ ー が
有効に な り ま す。 ネ ッ ト ワ ー ク 内に ユ ー ザ が匿名で ロ グ オ ン す る共有ワ ー ク
ス テ ー シ ョ ン が あ る場合、 こ れ ら の コ ン ピ ュ ー タ に対す る フ ィ ル タ リ ン グ ポ
リ シ ー を セ ッ ト ア ッ プ し ま す。

eDirectory Agent が ユ ー ザ名を受け取 り 、 そ の ユ ー ザ を識別す る か否か を判断
す る に は、 以下の手順を実行し ま す。 

1. eDirectory Agent 診断を有効に す る、 378 ペ ー ジ に示す方法で eDirectory 

Agent の ロ グ記録を ア ク テ ィ ブ に し ま す。

2. 指定し た ロ グ フ ァ イ ル を テ キ ス ト エ デ ィ タ で開き ま す。

3. 適切に フ ィ ル タ リ ン グ さ れ て い な い ユ ー ザ に対応す る エ ン ト リ を検索し

ま す。

4. 次の よ う な エ ン ト リ に よ っ て、 eDirectory Agent が ユ ー ザ を識別し た こ と

が示 さ れ ま す。

WsUserData::WsUserData()
User: cn=Admin,o=novell (10.202.4.78)
WsUserData::~WsUserData()
上の例で は、 ユ ー ザ Admin が eDirectory サ ー バ に ロ グ オ ン し、 正常に識
別 さ れ ま し た。

関連ト ピ ッ ク :

eDirectory Agent 診断を有効に す る、 378 ペ ー ジ

eDirectory Agent が eDirectory Server の接続を ミ ス カ ウ ン ト す る、
378 ペ ー ジ

eDirectory Agent を コ ン ソ ー ル モ ー ド で実行す る、 379 ペ ー ジ
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5. ユ ー ザ が識別 さ れ て い る に も か か わ ら ず、 指定通 り フ ィ ル タ リ ン グ さ れ

な い場合、 ポ リ シ ー設定を チ ェ ッ ク し て、 そ の ユ ー ザ に適切な ポ リ シ ー
が適用 さ れ て い る こ と 、 お よ び Websense Manager 内の ユ ー ザ名が Novell 
eDirectory 内の ユ ー ザ名 と 対応す る こ と を確認し ま す。

ユ ー ザ が識別 さ れな い場合、 以下の こ と を確認し ま す。

ユ ー ザ が Novell eDirectory ア カ ウ ン ト を持 っ て い る。

ユ ー ザ が eDirectory ユ ー ザ ロ グ オ ン の デ フ ォ ル ト ル ー ト コ ン テ ク ス
ト に含ま れ て い る ド メ イ ン に ロ グ オ ン し て い る。

ユ ー ザ が ロ グ オ ン プ ロ ン プ ト を バ イ パ ス し て い な い。

eDirectory Agent 診断を 有効に す る

eDirectory Agent に は診断機能が組み込ま れ て い ま す が、 デ フ ォ ル ト で は こ れ
ら の機能は有効に さ れ て い ま せ ん。 イ ン ス ト ー ル時ま た は他の任意の時点
で、 ロ グ記録お よ び デ バ ッ グ を有効に で き ま す。

1. eDirectory Agent を停止し ま す (Websense サ ー ビ ス の停止 と 起動、288 ペ ー

ジ を参照し て く だ さ い )。

2. eDirectory Agent を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ上で eDirectory 

Agent の イ ン ス ト ー ル デ ィ レ ク ト リ を選択し ま す。

3. テ キ ス ト エ デ ィ タ で フ ァ イ ル wsedir.ini を開き ま す。

4. [eDirAgent] セ ク シ ョ ン を見つ け ま す。

5. ロ グ記録お よ び デ バ ッ グ機能を有効に す る に は、 次の よ う に 

[DebugMode] の値を [On] に変更し ま す。

DebugMode=On

6. ロ グ の詳細レ ベ ル を指定す る に は、 次の行を変更し ま す。

DebugLevel=<N>

N を 0 ～ 3 の値に設定で き ま す。 こ こ で、 3 は最も詳細な レ ベ ル を示し ま す。

7. ロ グ 出力 フ ァ イ ル の名前を指定す る た め に、 LogFile の行を変更し ま す。

LogFile=filename.txt

デ フ ォ ル ト で は、 ロ グ出力は eDirectory Agent コ ン ソ ー ル に送信 さ れ ま
す。 エ ー ジ ェ ン ト を コ ン ソ ー ル モ ー ド (eDirectory Agent を コ ン ソ ー ル 
モ ー ド で実行す る、 379 ペ ー ジ を参照 ) で実行し て い る場合、 デ フ ォ ル ト
値を保持す る こ と が で き ま す。

8. wsedir.ini フ ァ イ ル を保存し て閉じ ま す。

9. eDirectory Agent サ ー ビ ス を開始し ま す (Websense サ ー ビ ス の停止 と 起動、

288 ペ ー ジ を参照 )。

eDirectory Agent が eDirectory Server の 接続を ミ ス カ ウ ン ト す る

eDirectory Agent が ネ ッ ト ワ ー ク 内で 1000 以上の ユ ー ザ を監視し て い る に も
か か わ ら ず、 Novell eDirectory サ ー バ ー に は 1000 の接続だ け が表示 さ れ る場
合、 eDirectory サ ー バ ー か ら Websense eDirectory Agent に情報を伝達す る
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Windows API の制限が原因で あ る可能性が あ り ま す。 こ れが起 こ る の は非常
に ま れで す。

こ の制限を回避す る に は、 wsedir.ini フ ァ イ ル に サ ー バ ー接続を正確に カ ウ ン
ト す る パ ラ メ ー タ を追加し ま す (Windows のみ )。

1. Websense eDirectory Agent サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停

止 と 起動、 288 ペ ー ジ を参照 )。

2. Websense bin デ ィ レ ク ト リ ( デ フ ォ ル ト で は、 C:\Program 

Files\Websense\bin) を選択し ま す。

3. テ キ ス ト エ デ ィ タ で wsedir.ini フ ァ イ ル を開き ま す。

4. 空白の行を挿入し、 次の よ う に入力し ま す。

MaxConnNumber = <NNNN>

こ こ で、 <NNNN> は Novell eDirectory サ ー バ へ の接続の最大数で す。 た と
え ば、 ネ ッ ト ワ ー ク の ユ ー ザ数が 1,950 で あれば、 最大数 と し て 2000 を
入力す る と よ い で し ょ う 。

5. フ ァ イ ル を保存し ま す。

6. eDirectory Agent を再起動し ま す。

eDirectory Agent を コ ン ソ ー ル  モ ー ド で 実行す る

1. 次の ど ち ら か を実行し ま す。

Windows コ マ ン ド プ ロ ン プ ト ( [ ス タ ー ト ] > [ フ ァ イ ル名を指定し て実
行 ] > [cmd] ) で、 次の コ マ ン ド を入力し ま す。

eDirectoryAgent.exe -c

Linux コ マ ン ド シ ェ ル で、 次の コ マ ン ド を入力し ま す。

eDirectoryAgent -c

2. エ ー ジ ェ ン ト を停止す る準備が で き た と き、 [Enter] を押し ま す。 エ ー

ジ ェ ン ト の実行を停止す る た め に数秒か か る こ と が あ り ま す。

RADIUS Agent の ト ラ ブ ル シ ュ ー テ ィ ン グ

RADIUS Agent に は診断機能が組み込ま れ て い ま す が、 こ れ ら の機能は デ フ ォ
ル ト で は ア ク テ ィ ブ化 さ れ ま せ ん。 RADIUS Agent の ロ グ記録お よ び デ バ ッ グ
機能を ア ク テ ィ ブ に す る に は、 以下の手順を実行し ま す。

1. RADIUS Agent を停止し ま す (Websense サ ー ビ ス の停止 と 起動、288 ペ ー ジ

を参照 )。

2. RADIUS Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で、 エ ー ジ ェ ン ト の

イ ン ス ト ー ル デ ィ レ ク ト リ ( デ フ ォ ル ト で は、 Websense\bin\) に進み ま す。

3. テ キ ス ト エ デ ィ タ で wsradius.ini フ ァ イ ル を開き ま す。

4. [RADIUSAgent] セ ク シ ョ ン を見つ け て く だ さ い。

5. ロ グ記録お よ び デ バ ッ グ機能を有効に す る に は、 次の よ う に 

[DebugMode] の値を [On] に変更し ま す。
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DebugMode=On

6. ロ グ の詳細レ ベ ル を指定す る に は、 次の行を変更し ま す。

DebugLevel=<N>

N を 0 ～ 3 の値に設定で き ま す。 こ こ で、 3 は最も詳細な レ ベ ル を示し ま す。

7. LogFile 行を出力 フ ァ イ ル の名前に対応す る よ う に変更し ま す。

LogFile=filename.txt

デ フ ォ ル ト で は、 ロ グ出力は RADIUS Agent コ ン ソ ー ル に送信 さ れ ま す。
エ ー ジ ェ ン ト を コ ン ソ ー ル モ ー ド で実行し て い る場合 (RADIUS Agent を
コ ン ソ ー ル モ ー ド で実行す る、 380 ペ ー ジ を参照 )、 オ プ シ ョ ン と し て、
デ フ ォ ル ト値の ま ま に し て お く こ と が で き ま す。

8. wsradius.ini フ ァ イ ル を保存し て、 閉じ ま す。

9. RADIUS Agent サ ー ビ ス を開始し ま す (Websense サ ー ビ ス の停止 と 起動、

288 ペ ー ジ を参照 )。

リ モ ー ト ユ ー ザ が設定通 り に識別お よ び フ ィ ル タ リ ン グ さ れ て い な い場合、
考え ら れ る原因は RADIUS Agent と RADIUS サ ー バ ー間の通信の問題で す。
原因を判断す る た め に、 RADIUS Agent ロ グ で エ ラ ー を チ ェ ッ ク し ま す。

RADIUS Agent を コ ン ソ ー ル  モ ー ド で 実行す る

RADIUS Agent を コ ン ソ ー ル モ ー ド で ( ア プ リ ケ ー シ ョ ン と し て ) 起動す る に
は、 以下の ど ち ら か の コ マ ン ド を入力し ま す。

Windows コ マ ン ド プ ロ ン プ ト で

RadiusAgent.exe -c

Linux シ ェ ル プ ロ ン プ ト で

./RadiusAgent -c

い つ で も、 再度 [Enter] を押す と エ ー ジ ェ ン ト が停止し ま す。 エ ー ジ ェ ン ト
の実行を停止す る た め に数秒か か る こ と が あ り ま す。

RADIUS Agent は、 以下の コ マ ン ド ラ イ ン パ ラ メ ー タ を受け入れ ま す。

ご注意 :

Linux で は、 -r お よ び -s パ ラ メ ー タ の代わ り に、
Websense RADIUS Agent を開始ま た は停止す る た め
の ス ク リ プ ト (WsRADIUSAgent start|stop) を使用す る
こ と を推奨し ま す。

パ ラ メ ー タ 説明

-i RADIUS Agent サ ー ビ ス / デ ー モ ン を イ ン ス ト ー ル し
ま す。

-r RADIUS Agent サ ー ビ ス / デ ー モ ン を実行し ま す。

-s RADIUS Agent サ ー ビ ス / デ ー モ ン を停止し ま す。
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リ モ ー ト ユ ー ザ が手動認証の入力を求め ら れな い

リ モ ー ト ユ ー ザ が イ ン タ ー ネ ッ ト  ア ク セ ス時に手動で認証す る よ う に設定
し た に も か か わ ら ず、 個別の ユ ー ザ が認証の入力を求め ら れな い場合が あ り
ま す。 こ れは、 一部の ネ ッ ト ワ ー ク 内の IP ア ド レ ス が手動認証を バ イ パ ス す
る よ う に設定 さ れ て い る場合に起 こ り ま す。

リ モ ー ト ユ ー ザ が ネ ッ ト ワ ー ク に ア ク セ ス す る と き、 Websense ソ フ ト ウ ェ
ア は コ ン ピ ュ ー タ の Media Access Control (MAC) ア ド レ ス の最後の部分を読
み取 り ま す。 こ れが手動認証を バ イ パ ス す る よ う に設定 さ れ た ネ ッ ト ワ ー ク
内の IP ア ド レ ス と 一致し た場合、 リ モ ー ト ユ ー ザ は イ ン タ ー ネ ッ ト ア ク セ
ス時に手動で の認証を要求 さ れ ま せ ん。

こ の問題の解決方法の 1 つ は、 ネ ッ ト ワ ー ク 内 IP ア ド レ ス が手動認証を使用
す る よ う に再設定す る こ と で す。 も う 1 つ の方法は、 当該の リ モ ー ト ユ ー ザ
の手動認証の要件を無効に す る こ と で す。

リ モ ー ト ユ ー ザ が正し く フ ィ ル タ リ ン グ さ れな い

リ モ ー ト ユ ー ザ が フ ィ ル タ リ ン グ さ れな い場合、 ま た は割 り 当て ら れ た ポ リ
シ ー に よ っ て フ ィ ル タ リ ン グ さ れな い場合、 RADIUS Agent ロ グ を チ ェ ッ ク し
て、 Error receiving from server: 10060 (Windows の場合 ) ま た は Error receiving 
from server: 0 (Linux の場合 ) と い う メ ッ セ ー ジ が な い か調べ ま す。

こ れは通常は、 RADIUS サ ー バ が RADIUS Agent を ク ラ イ ア ン ト (RADIUS 要
求の ソ ー ス ) と し て認識し な い た め に起 こ り ま す。 RADIUS サ ー バ が適切に
設定 さ れ て い る こ と を確認し ま す (RADIUS 環境の設定、 224 ペ ー ジ を参照 )。

RADIUS Agent に組み込ま れ て い る診断ツ ー ル を使用し て、 フ ィ ル タ リ ン グ の
問題を ト ラ ブ ル シ ュ ー テ ィ ン グ で き ま す (RADIUS Agent の ト ラ ブ ル シ ュ ー
テ ィ ン グ、 379 ペ ー ジ を参照 )。

Remote Filtering 機能 ( リ モ ー ト ク ラ イ ア ン ト の フ ィ ル タ 、 159 ペ ー ジ を参照
) を実装し て い る場合、 Remote Filtering Client が ネ ッ ト ワ ー ク 内の Remote 
Filtering Server と 通信で き な い場合に は、 リ モ ー ト ユ ー ザ を フ ィ ル タ リ ン グ
で き ま せ ん。

-c RADIUS Agent を サ ー ビ ス ま た は デ ー モ ン と し て で は
な く ア プ リ ケ ー シ ョ ン プ ロ セ ス と し て実行し ま す。
コ ン ソ ー ル モ ー ド で は、 RADIUS Agent が ロ グ出力を
コ ン ソ ー ル ま た は テ キ ス ト フ ァ イ ル に送信す る よ う
に設定で き ま す。

-v RADIUS Agent の バ ー ジ ョ ン番号を表示し ま す。

-?
-h
-help
<no option>

使用状況の情報を コ マ ン ド ラ イ ン に表示し ま す。 可
能な す べ て の コ マ ン ド ラ イ ン パ ラ メ ー タ を リ ス ト し、
説明し ま す。

パ ラ メ ー タ 説明
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Remote Filtering の セ ッ ト ア ッ プ の方法は、 Remote Filtering 技術資料を参照し
て く だ さ い。

ブ ロ ッ ク  メ ッ セ ー ジ の問題

ブ ロ ッ ク さ れ た フ ァ イ ル タ イ プ の ブ ロ ッ ク  ペ ー ジ が表示 さ れな い、 382
ペ ー ジ

ブ ロ ッ ク  ペ ー ジ の代わ り に ブ ラ ウ ザ エ ラ ー が表示 さ れ る、 382 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ れ る、 383
ペ ー ジ

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が設定通 り 表示 さ れな い、 384 ペ ー ジ

ブ ロ ッ ク  ペ ー ジ の代わ り に プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ
る、 384 ペ ー ジ

ブ ロ ッ ク さ れ た フ ァ イ ル タ イ プ の ブ ロ ッ ク  ペ ー ジ が表示 さ
れな い

フ ァ イ ル タ イ プ の ブ ロ ッ ク を使用し て い る と き、 ブ ロ ッ ク  メ ッ セ ー ジ が
ユ ー ザ の画面に表示 さ れな い場合が あ り ま す。 た と え ば、 許可 さ れ た サ イ ト
上の内部 フ レ ー ム (IFRAME) に ダ ウ ン ロ ー ド可能な フ ァ イ ル が含ま れ て い る
場合、 そ の フ レ ー ム に送信 さ れ る ブ ロ ッ ク  メ ッ セ ー ジ は表示 さ れ ま せ ん。 こ
れは フ レ ー ム サ イ ズ が 0 だ か ら で す。

こ れは単に表示の問題で す。 ユ ー ザ が ブ ロ ッ ク さ れ た フ ァ イ ル に ア ク セ ス し
た り 、 フ ァ イ ル を ダ ウ ン ロ ー ド す る こ と は で き ま せ ん。

ブ ロ ッ ク  ペ ー ジ の代わ り に ブ ラ ウ ザ エ ラ ー が表示 さ れ る

ユ ー ザ が ブ ロ ッ ク  ペ ー ジ の代わ り に エ ラ ー メ ッ セ ー ジ を受け取 っ た場合、
も っ と も一般的な原因は次の 2 つ で す。

ユ ー ザ の ブ ラ ウ ザ が外部プ ロ キ シ を使用す る よ う に設定 さ れ て い る。 ほ と ん
ど の ブ ラ ウ ザ に、 外部プ ロ キ シ の使用を有効に す る設定が あ り ま す。 ブ ラ ウ
ザ が外部プ ロ キ シ を使用す る よ う に設定 さ れ て い な い こ と を確認し ま す。

Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の識別ま た は そ
の コ ン ピ ュ ー タ と の通信に問題が あ る。

ユ ー ザ の ブ ラ ウ ザ の設定が正し い場合、 Filtering Service が イ ン ス ト ー ル さ れ
て い る コ ン ピ ュ ー タ の IP ア ド レ ス が eimserver.ini フ ァ イ ル に正し く リ ス ト さ
れ て い る こ と を確認し ま す。

1. Websense Filtering Service を停止し ま す (Websense サ ー ビ ス の停止 と 起動、

288 ペ ー ジ を参照 )。

2. Websense bin デ ィ レ ク ト リ に移動し ま す ( デ フ ォ ル ト で は、 C\Program 

Files\Websense\bin ま た は /opt/websense/bin)。
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3. テ キ ス ト エ デ ィ タ で eimserver.ini フ ァ イ ル を開き ま す。

4. [WebsenseServer] の下に空白の行を追加し、 次の よ う に入力し ま す。

BlockMsgServerName = <Filtering Service IP address>
た と え ば、 Filtering Service の IP ア ド レ ス が 10.201.72.15 で あ る場合、 次
の よ う に入力し ま す。

BlockMsgServerName = 10.201.72.15

5. フ ァ イ ル を保存し て閉じ ま す。

6. Filtering Service を再起動し ま す。

Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に複数の NIC が あ
り 、 eimserver.ini フ ァ イ ル を編集し た後で も ブ ロ ッ ク  ペ ー ジ が正し く 表示 さ
れな い場合、 BlockMsgServerName パ ラ メ ー タ で他の NIC の IP ア ド レ ス の入
力し て み ま す。

そ れで も ブ ロ ッ ク  ペ ー ジ が表示 さ れな い場合、 ユ ー ザ が以下の Websense ブ
ロ ッ ク  ペ ー ジ デ ィ レ ク ト リ 内の フ ァ イ ル へ の読み取 り ア ク セ ス権限を持 っ
て い る こ と を確認し ま す。

Websense\BlockPages\en\Default

Websense\BlockPages\en\Custom

ブ ロ ッ ク  ペ ー ジ の問題が解決し な い場合、 Websense Knowledge Base で そ の
他の ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト を参照し て く だ さ い。

ブ ロ ッ ク  ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ
れ る

広告が ブ ロ ッ ク さ れ た と き、 ま た は ブ ラ ウ ザ が ブ ロ ッ ク  ペ ー ジ に関連付け ら
れ て い る エ ン コ ー ド を正し く 検出し な か っ た と き、 ユ ー ザ の画面に ブ ロ ッ ク  
ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ れ る こ と が あ り ま す。 こ れ
は以下の理由に よ っ て起 こ り ま す。

「広告」 カ テ ゴ リ が ブ ロ ッ ク さ れ て い る と き、 Websense ソ フ ト ウ ェ ア は、
グ ラ フ ィ ッ ク  フ ァ イ ル の要求を広告サ イ ト の要求 と し て解釈し、 ブ ロ ッ
ク  メ ッ セ ー ジ の代わ り に空白の イ メ ー ジ を表示し ま す ( こ れは広告を ブ
ロ ッ ク す る と き の通常の方法で す )。 要求 さ れ た URL が .gif ま た は同様の
拡張子で終わ る場合、 ユ ー ザ に *.gif の部分を省い て URL を再入力す る よ
う 要求し ま す。

一部の古い ブ ラ ウ ザ は、 ブ ロ ッ ク  ペ ー ジ の エ ン コ ー ド を検出で き な い場
合が あ り ま す。 適切に文字 コ ー ド を検出で き る よ う に、 ブ ラ ウ ザ が適当
な文字セ ッ ト ( フ ラ ン ス語、 ド イ ツ語、 イ タ リ ア語、 ス ペ イ ン語、 ブ ラ
ジ ル ポ ル ト ガ ル語、 簡体中国語、 繁体中国語、 韓国語の場合 UTF-8、 日
本語の場合 Shift_JIS) を表示す る よ う に設定し ま す。 そ の た め の手順、 ま
た は ブ ラ ウ ザ を新し い バ ー ジ ョ ン に ア ッ プ グ レ ー ド す る方法に つ い て は、
ブ ラ ウ ザ の マ ニ ュ ア ル を参照し て く だ さ い。
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プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が設定通 り 表示 さ れな い

以下の い ずれか の理由に よ っ て プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ
な い か、 ま た は遅れ て表示 さ れ る こ と が あ り ま す。

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を適切に表示す る た め に は、 Windows コ
ン ピ ュ ー タ 上に User Service が イ ン ス ト ー ル さ れ て い る必要が あ り ま す。
詳細は、 『イ ン ス ト ー ル ガ イ ド』 を参照し て く だ さ い。

Network Agent が複数の ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス カ ー ド (NIC) を も つ
コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ れ て お り 、 NIC が Filtering Service 以外
の ネ ッ ト ワ ー ク  セ グ メ ン ト を モ ニ タ リ ン グ し て い る場合、 プ ロ ト コ ル ブ
ロ ッ ク  メ ッ セ ー ジ が ク ラ イ ア ン ト コ ン ピ ュ ー タ に到達し な い場合が あ り
ま す。 Filtering Service コ ン ピ ュ ー タ に NetBIOS が あ り 、 Server Message 
Block プ ロ ト コ ル が ク ラ イ ア ン ト コ ン ピ ュ ー タ に ア ク セ ス し、 そ の ポ ー
ト 15871 が ブ ロ ッ ク さ れ て い な い こ と を確認し ま す。

Network Agent が内部 コ ン ピ ュ ー タ に送信 さ れ た要求を モ ニ タ す る よ う に
設定 さ れ て い る と き、 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が少し遅れ る か、
ま た は、 要求 さ れ た プ ロ ト コ ル デ ー タ の発信元の内部 コ ン ピ ュ ー タ に表
示 さ れ る ( ク ラ イ ア ン ト コ ン ピ ュ ー タ に で はな く ) こ と が あ り ま す。

フ ィ ル タ リ ン グ さ れ た ク ラ イ ア ン ト ま た は Websense フ ィ ル タ リ ン グ が イ
ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が Windows 200x を実行し て い る場
合、 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に は、 Windows 
Messenger サ ー ビ ス が実行し て い る必要が あ り ま す。 ク ラ イ ア ン ト ま た は
サ ー バ コ ン ピ ュ ー タ 上の Windows Services ダ イ ア ロ グ ボ ッ ク ス を使用し
て、 Messenger サ ー ビ ス が実行し て い る か ど う か を調べ ま す (Windows の
サ ー ビ ス ダ イ ア ロ グ ボ ッ ク ス、 401 ペ ー ジ を参照 )。 ブ ロ ッ ク  メ ッ セ ー
ジ が表示 さ れな い場合で も、 プ ロ ト コ ル は ブ ロ ッ ク さ れ て い ま す。

ブ ロ ッ ク  ペ ー ジ の代わ り に プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ
が表示 さ れ る

統合製品が Websense ソ フ ト ウ ェ ア に HTTPS 情報を送信し な い場合、 ま た は
Websense ソ フ ト ウ ェ ア が ス タ ン ド ア ロ ン モ ー ド で実行し て い る場合、
Network Agent は、 カ テ ゴ リ 設定の た め に ブ ロ ッ ク さ れ て い る HTTPS サ イ ト
要求を プ ロ ト コ ル要求 と し て解釈す る こ と が あ り ま す。 そ の結果、 プ ロ ト コ
ル ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ ま す。 ま た、 HTTPS 要求は プ ロ ト コ ル要
求 と し て ロ グ記録 さ れ ま す。
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ロ グ、 ス テ ー タ ス メ ッ セ ー ジ、 お よ び ア ラ ー ト の問題

Websense コ ン ポ ー ネ ン ト の エ ラ ー メ ッ セ ー ジ を探す方法、 385 ペ ー ジ

Websense の ヘ ル ス ア ラ ー ト 、 385 ペ ー ジ

1 つ の要求に対し て 2 つ の ロ グ レ コ ー ド が生成 さ れ る、 386 ペ ー ジ

Websense コ ン ポ ー ネ ン ト の エ ラ ー メ ッ セ ー ジ を探す方法

Websense の コ ア コ ン ポ ー ネ ン ト に関連す る エ ラ ー ま た は警告が あ る場合、
Websense Manager の [ ス テ ー タ ス ] >[ 今日 ] ペ ー ジ の上部の [ ヘ ル ス ア ラ ー
ト の要約 ] リ ス ト に、 短い ア ラ ー ト メ ッ セ ー ジ が表示 さ れ ま す (Websense の
ヘ ル ス ア ラ ー ト、 385 ペ ー ジ を参照 )。

ア ラ ー ト メ ッ セ ー ジ を ク リ ッ ク す る と 、[ ス テ ー タ ス ] > [ ア ラ ー ト ] ペ ー ジ
に詳細な情報が表示 さ れ ま す。

[ス テ ー タ ス ] > [ア ラ ー ト ]ペ ー ジ の メ ッ セ ー ジ の 隣の [ ソ リ ュ ー シ ョ ン ]を ク
リ ッ ク す る と 、 ト ラ ブ ル シ ュ ー テ ィ ン グ を 支援す る 情報が 表示さ れま す 。

Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト か ら の エ ラ ー、 警告、 メ ッ セ ー ジ、
お よ び デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス メ ッ セ ー ジ は、 Websense bin
デ ィ レ ク ト リ ( デ フ ォ ル ト で は C:\Program Files\Websense\bin ま た は /opt/
Websense/bin) の websense.log フ ァ イ ル に記録 さ れ ま す。 Websense ロ グ フ ァ
イ ル、 402 ペ ー ジ を参照し て く だ さ い。

Windows コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る Websense ソ フ ト ウ ェ ア コ
ン ポ ー ネ ン ト で は、 Windows イ ベ ン ト ビ ュ ー ア を チ ェ ッ ク す る こ と も で き ま
す。 Windows イ ベ ン ト ビ ュ ー ア、 401 ペ ー ジ を参照し て く だ さ い。

Websense の ヘ ル ス ア ラ ー ト

Websense の [ ヘ ル ス ア ラ ー ト の要約 ] は、 Websense ソ フ ト ウ ェ ア の コ ン
ポ ー ネ ン ト の モ ニ タ リ ン グ で検出 さ れ た潜在的な問題を リ ス ト し ま す。 こ れ
に は次の よ う な問題が含ま れ ま す。

Filtering Service が実行し て い な い

User Service を使用で き な い

Log Server が実行し て い な い

Policy Server の た め の Log Server が設定 さ れ て い な い

ロ グ デ ー タ ベ ー ス を使用で き な い

Network Agent が実行し て い な い

Policy Server の た め の Network Agent が設定 さ れ て い な い

モ ニ タ リ ン グ用の NIC が Network Agent 用に設定 さ れ て い な い

Network Agent 用の NIC が Network Agent 用に設定 さ れ て い な い

初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が使用 さ れ て い る。

マ ス タ  デ ー タ ベ ー ス を初め て ダ ウ ン ロ ー ド し て い る。
Websense Manager ヘ ル プ X 385



ト ラ ブ ル シ ュ ー テ ィ ン グ
マ ス タ  デ ー タ ベ ー ス の更新中

マ ス タ  デ ー タ ベ ー ス が 1 週間以上前の も の で あ る

マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が失敗し た

WebCatcher が無効に さ れ て い る

ラ イ セ ン ス の問題が あ る

サ ブ ス ク リ プ シ ョ ン キ ー の有効期限切れが近づ い て い る

サ ブ ス ク リ プ シ ョ ン キ ー が入力 さ れ て い な い

[ ア ラ ー ト ] ペ ー ジ に は、 エ ラ ー ま た は警告状態に 関す る 基本情報が 表示さ れま
す 。 問題の 解決方法を 調べ る に は、 [ ソ リ ュ ー シ ョ ン ] を ク リ ッ ク し ま す 。

使用し て い な い コ ン ポ ー ネ ン ト や無効に し て い る コ ン ポ ー ネ ン ト に関す る エ
ラ ー ま た は ス テ ー タ ス メ ッ セ ー ジ を受け取 っ た と き に、 そ の ア ラ ー ト メ ッ
セ ー ジ を非表示に す る よ う 設定で き ま す。 詳細は、 現在の シ ス テ ム ス テ ー タ
ス の確認、 296 ペ ー ジ を参照し て く だ さ い。

1 つ の要求に対し て 2 つ の ロ グ レ コ ー ド が生成 さ れ る

Windows QoS Packet Scheduler を Network Agent と 同じ コ ン ピ ュ ー タ に イ ン ス
ト ー ル し た場合、 Network Agent コ ン ピ ュ ー タ か ら の 1 つ の HTTP ま た は プ ロ
ト コ ル要求に対し て 2 つ の要求が ロ グ記録 さ れ ま す ( こ の重複は、 ネ ッ ト
ワ ー ク 内の ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら の要求で は起 こ り ま せ ん )。

問題を解決す る に は、 Network Agent コ ン ピ ュ ー タ 上の Windows QoS Packet 
Scheduler を無効に し ま す。

す べ て の ロ ギ ン グ に対し て Network Agent を使用す る場合は、 こ の問題は発
生し ま せ ん。 詳細は、 NIC 設定、 349 ペ ー ジ を参照し て く だ さ い。

Policy Server と Policy Database の問題

パ ス ワ ー ド を忘れ た、 386 ペ ー ジ

Policy Server に ロ グ オ ン で き な い、 387 ペ ー ジ

Websense Policy Database サ ー ビ ス が開始し な い、 387 ペ ー ジ

パ ス ワ ー ド を忘れ た

ユ ー ザ が優先管理者ま た は指定済み管理者で あ り 、 Websense Manager か ら
Websense ユ ー ザ ア カ ウ ン ト を使用し て Policy Server に ロ グ オ ン し て い る場
合、 任意の無条件優先管理者が パ ス ワ ー ド を リ セ ッ ト で き ま す。

WebsenseAdministrator パ ス ワ ー ド は、[ 設定 ] > [ ア カ ウ ン ト ] ペ ー ジ で設定
さ れ ま す。

他の管理者ア カ ウ ン ト パ ス ワ ー ド は、[ 指定済み管理 ] > [Websense ユ ー ザ 
ア カ ウ ン ト の管理 ] ペ ー ジ で設定 さ れ ま す。
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ユ ー ザ が指定済み管理を使用せ ず、 WebsenseAdministrator パ ス ワ ー ド を忘れ
た場合、 MyWebsense に ロ グ オ ン し、 パ ス ワ ー ド を リ セ ッ ト し ま す。

MyWebsense ア カ ウ ン ト に関連付け ら れ た サ ブ ス ク リ プ シ ョ ン キ ー が、現
在の Websense Web Security ま た は Websense Web Filter サ ブ ス ク リ プ シ ョ
ン キ ー と 一致し て い る必要が あ り ま す。

複数の サ ブ ス ク リ プ シ ョ ン キ ー が あ る場合、 パ ス ワ ー ド リ セ ッ ト処理を
正常に完了す る た め に は、 該当す る Websense Web Security ま た は
Websense Web Filter キ ー を選択す る必要が あ り ま す。

リ セ ッ ト処理を完了す る た め に は、 Websense Manager コ ン ピ ュ ー タ へ の
ア ク セ ス権限が必要で す。

Policy Server に ロ グ オ ン で き な い

選択し た Policy Server IP ア ド レ ス が正し い こ と を確認し ま す。 Websense 
Manager に Policy Server を追加し た後で Policy Server コ ン ピ ュ ー タ の ア ド レ
ス が変更 さ れ た場合、 別の Policy Server に ロ グ オ ン し、 Websense Manager か
ら 古い IP ア ド レ ス を削除し、 新し い Policy Server IP ア ド レ ス を追加す る必
要が あ り ま す。 Policy Server イ ン ス タ ン ス の追加 と 編集、 280 ペ ー ジ を参照
し て く だ さ い。

Websense Manager が突然停止し た場合、 ま た は kill (Linux の場合 ) も し く は
End Task (Windows の場合 ) コ マ ン ド に よ っ て停止 さ れ た場合、 数分待 っ て か
ら 再度ロ グ オ ン し ま す。 Websense ソ フ ト ウ ェ ア は 3 分以内に、 終了し た
セ ッ シ ョ ン を検出し、 閉じ ま す。

Websense Policy Database サ ー ビ ス が開始し な い 

Websense Policy Database は特別な ア カ ウ ン ト WebsenseDBUser と し て実行し
ま す。 こ の ア カ ウ ン ト で ロ グ オ ン の問題が起 こ っ た場合、 Policy Database は
起動で き ま せ ん。

こ の問題を解決す る に は、 WebsenseDBUser パ ス ワ ー ド を変更し ま す。

1. ロ ー カ ル管理者 と し て Policy Database コ ン ピ ュ ー タ に ロ グ オ ン し ま す。

2. [ ス タ ー ト ] > [ プ ロ グ ラ ム ] > [管理ツ ー ル ] > [ コ ン ピ ュ ー タ の管理] の順に

選択し ま す。

3. ナ ビ ゲ ー シ ョ ン ペ イ ン の [ シ ス テ ム ツ ー ル ] の下の [ ロ ー カ ル ユ ー ザ と グ

ル ー プ ] を展開し、 [ ユ ー ザ ] を選択し ま す。 コ ン テ ン ツ ペ ー ジ に ユ ー ザ
情報が表示 さ れ ま す。

4. [WebsenseDBUser] を右 ク リ ッ ク し、 [ パ ス ワ ー ド の設定 ] を選択し ま す。

5. こ の ユ ー ザ ア カ ウ ン ト の新し い パ ス ワ ー ド を入力お よ び確認し て、 [OK]

を ク リ ッ ク し ま す。

6. [ コ ン ピ ュ ー タ 管理 ] ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

7. [ ス タ ー ト ] > [ プ ロ グ ラ ム] > [管理ツ ー ル] > [サ ー ビ ス ] の順に選択し ま す。

8. [Websense Policy Database] を右 ク リ ッ ク し、[ プ ロ パ テ ィ ] を選択し ま す。
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9. [ プ ロ パ テ ィ ] ダ イ ア ロ グ ボ ッ ク ス の [ ロ グ オ ン ] タ ブ に新し い

WebsenseDBUser パ ス ワ ー ド情報を入力し、 [OK] を ク リ ッ ク し ま す。

10. [Websense Policy Database] を再度右 ク リ ッ ク し、 [ 開始 ] を選択し ま す。

サ ー ビ ス が開始し た と き、 [ サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

指定済み管理の問題

管理 さ れ た ク ラ イ ア ン ト を ロ ー ル か ら 削除で き な い、 388 ペ ー ジ

ロ グ オ ン エ ラ ー メ ッ セ ー ジ に よ る と 、 他の ユ ー ザ が私の コ ン ピ ュ ー タ に
ロ グ オ ン し て い る、 388 ペ ー ジ

一部の ユ ー ザ が フ ィ ル タ な し URL リ ス ト内の サ イ ト に ア ク セ ス で き な
い、 389 ペ ー ジ

再分類 さ れ た サ イ ト が誤 っ た カ テ ゴ リ に従 っ て フ ィ ル タ リ ン グ さ れ る、
389 ペ ー ジ

カ ス タ ム プ ロ ト コ ル を作成で き な い、 389 ペ ー ジ

管理 さ れ た ク ラ イ ア ン ト を ロ ー ル か ら 削除で き な い

以下の場合に、 [ 指定済み管理 ] > [ ロ ー ル の編集 ] ペ ー ジ の [ 管理 さ れ た ク
ラ イ ア ン ト ] リ ス ト か ら ク ラ イ ア ン ト を直接に削除で き ま せ ん。

管理者が ポ リ シ ー を ク ラ イ ア ン ト に適用し て い る。

管理者が、 ネ ッ ト ワ ー ク 、 グ ル ー プ、 ド メ イ ン、 組織単位の 1 つ以上の メ
ン バ ー に ポ リ シ ー を適用し て い る。

Websense Manager に ロ グ オ ン す る と き に、 優先管理者が削除す る ク ラ イ ア ン
ト を含む デ ィ レ ク ト リ  サ ー ビ ス と 通信す る Policy Server と 異な っ た Policy 
Server を選択し た場合、 問題が発生す る場合が あ り ま す。 こ の場合、 現在の
Policy Server お よ び デ ィ レ ク ト リ  サ ー ビ ス は ク ラ イ ア ン ト を認識し ま せ ん。

管理 さ れ た ク ラ イ ア ン ト の削除の方法に つ い て は、 処理対象 ク ラ イ ア ン ト の
削除、 267 ペ ー ジ を参照し て く だ さ い。

ロ グ オ ン エ ラ ー メ ッ セ ー ジ に よ る と 、 他の ユ ー ザ が私の コ
ン ピ ュ ー タ に ロ グ オ ン し て い る

Websense Manager に ロ グ オ ン し よ う と し た と き、 「ロ グ オ ン に失敗し ま し た 
ロ ー ル < ロ ー ル名 > は コ ン ピ ュ ー タ 127.0.0.1 上で < 日付、 時刻 > 以降 < ユ ー
ザ名 > に よ っ て使用 さ れ て い ま す。」 と い う エ ラ ー メ ッ セ ー ジ が表示 さ れ る
こ と が あ り ま す。 IP ア ド レ ス 127.0.0.1 は 「ル ー プ バ ッ ク  ア ド レ ス」 と も呼
ばれ、 一般的に は ロ ー カ ル コ ン ピ ュ ー タ を表し ま す。

こ の メ ッ セ ー ジ は、 他の誰か が、 あ な た が要求し て い る の と 同じ ロ ー ル で
Websense Manager が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に ロ グ オ ン し て い
る こ と を示し ま す。 別の ロ ー ル を選択し ( 複数の ロ ー ル を管理し て い る場合
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)、 レ ポ ー ト用に のみ ロ グ オ ン す る か、 ま た は他の管理者が ロ グ オ フ す る ま で
待ち ま す。

一部の ユ ー ザ が フ ィ ル タ な し URL リ ス ト内の サ イ ト に ア ク
セ ス で き な い

フ ィ ル タ な し URL は、 そ の URL を追加し た ロ ー ル に よ っ て管理 さ れ る ク ラ
イ ア ン ト に のみ影響し ま す。 た と え ば、 優先管理者が フ ィ ル タ な し URL を追
加し た場合、 指定済み管理ロ ー ル に よ っ て管理 さ れ て い る ク ラ イ ア ン ト は こ
れ ら の サ イ ト へ の ア ク セ ス権限を付与 さ れ ま せ ん。

そ の サ イ ト を他の ロ ー ル の ク ラ イ ア ン ト が ア ク セ ス で き る よ う に す る た め
に、 優先管理者は各ロ ー ル に切 り 替え、 当該サ イ ト を そ の ロ ー ル の フ ィ ル タ
な し URL リ ス ト に追加す る こ と が で き ま す。

再分類 さ れ た サ イ ト が誤 っ た カ テ ゴ リ に従 っ て フ ィ ル タ リ ン
グ さ れ る 

再分類 さ れ た URL は、 そ の URL を追加し た ロ ー ル に よ っ て管理 さ れ る ク ラ
イ ア ン ト に のみ影響し ま す。 た と え ば、 優先管理者が URL を再カ テ ゴ リ 化し
た場合、 指定済み管理ロ ー ル に よ っ て管理 さ れ て い る ク ラ イ ア ン ト は、 引き
続き こ れ ら の サ イ ト の マ ス タ  デ ー タ ベ ー ス カ テ ゴ リ に従 っ て フ ィ ル タ リ ン
グ さ れ ま す。

再分類を他の ロ ー ル の ク ラ イ ア ン ト に適用す る た め に、 優先管理者は各ロ ー
ル に切 り 替え、 そ の ロ ー ル で そ の サ イ ト を再分類す る こ と が で き ま す。

カ ス タ ム プ ロ ト コ ル を作成で き な い

優先管理者だ け が カ ス タ ム プ ロ ト コ ル を作成で き ま す。 し か し、 指定済み管
理者は、 カ ス タ ム プ ロ ト コ ル の フ ィ ル タ リ ン グ動作を設定で き ま す。

優先管理者が カ ス タ ム プ ロ ト コ ル を作成す る と き、 ほ と ん ど の ク ラ イ ア ン ト
に適応す る デ フ ォ ル ト動作を設定す る必要が あ り ま す。 次に、 指定済み管理
者に新し い プ ロ ト コ ル を伝え、 指定済み管理者が必要に応じ て自分の ロ ー ル
で の フ ィ ル タ を更新で き る よ う に し ま す。

レ ポ ー ト の問題

Log Server が実行し て い な い、 390 ペ ー ジ

Policy Server に Log Server が イ ン ス ト ー ル さ れ て い な い、 391 ペ ー ジ

ロ グ デ ー タ ベ ー ス が作成 さ れ て い な い、 392 ペ ー ジ

ロ グ デ ー タ ベ ー ス を使用で き な い、 392 ペ ー ジ

ロ グ デ ー タ ベ ー ス の サ イ ズ、 393 ペ ー ジ
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Log Server が ロ グ デ ー タ ベ ー ス に デ ー タ を記録し な い、 394 ペ ー ジ

Log Server 接続パ ス ワ ー ド の更新、 394 ペ ー ジ

Microsoft SQL Server 2005 の ユ ー ザ許可の設定、 395 ペ ー ジ

Log Server が デ ィ レ ク ト リ  サ ー ビ ス に接続で き な い、 396 ペ ー ジ

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間レ ポ ー ト の デ ー タ が不正確で あ る、 396
ペ ー ジ

帯域幅が予想よ り 大き い、 396 ペ ー ジ

一部の プ ロ ト コ ル要求が ロ グ記録 さ れな い、 397 ペ ー ジ

す べ て の レ ポ ー ト が空白で あ る、 397 ペ ー ジ

今日 ま た は 履歴 ペ ー ジ に図が表示 さ れな い、 399 ペ ー ジ

特定の レ ポ ー ト作成機能に ア ク セ ス で き な い、 399 ペ ー ジ

Microsoft Excel 出力に一部の レ ポ ー ト デ ー タ が な い、 399 ペ ー ジ

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト出力を HTML フ ァ イ ル に保存す る、399 ペ ー
ジ

調査レ ポ ー ト の検索の問題、 400 ペ ー ジ

調査レ ポ ー ト に関す る一般的な問題、 400 ペ ー ジ

Log Server が実行し て い な い

Log Server が実行し て い な い場合、 ま た は他の Websense コ ン ポ ー ネ ン ト が
Log Server と 通信で き な い場合、 イ ン タ ー ネ ッ ト使用状況の情報が保存 さ れ
ず、 イ ン タ ー ネ ッ ト使用状況レ ポ ー ト を生成で き ま せ ん。

以下の場合に Log Server を使用で き ま せ ん。

Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上の デ ィ ス ク  ス ペ ー
ス が足 り な い。

Microsoft SQL Server ま た は MSDE パ ス ワ ー ド を変更し た が、ODBC ま た は
Log Server 設定を更新し て い な い。

マ ス タ  デ ー タ ベ ー ス が正常に ダ ウ ン ロ ー ド さ れ て か ら 14 日を超え て い る。

logserver.ini フ ァ イ ル が見つ か ら な い か壊れ て い る。

イ ン タ ー ネ ッ ト使用状況の情報を ロ グ記録し な い よ う に、 Log Server を停
止し た。

問題を解決す る に は、 以下の い ずれか の手順を実行し ま す。

デ ィ ス ク の空き容量を確認し、 必要に応じ て、 不要な フ ァ イ ル を削除し
ま す。

パ ス ワ ー ド の変更が問題の原因で あ る と 考え る場合は、 Log Server 接続パ
ス ワ ー ド の更新、 394 ペ ー ジ を参照し て く だ さ い。

Websense binデ ィ レ ク ト リ (デ フ ォ ル ト で はC:\Program Files\Websense\bin)
に移動し、 テ キ ス ト エ デ ィ タ で logserver.ini が開 く こ と を確認し ま す。 こ
の フ ァ イ ル が壊れ て い る場合は、 バ ッ ク ア ッ プ フ ァ イ ル に よ っ て置換し
ま す。
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Windows の [ サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス で Log Server が起動し て い る こ
と を確認し、 必要に応じ て そ の サ ー ビ ス を再起動し ま す (Websense サ ー
ビ ス の停止 と 起動、 288 ペ ー ジ を参照 )。

Windows イ ベ ン ト ビ ュ ー ア と websense.log フ ァ イ ル で Log Server か ら の エ
ラ ー メ ッ セ ー ジ を チ ェ ッ ク し ま す ( ト ラ ブ ル シ ュ ー テ ィ ン グ の ツ ー ル、
401 ペ ー ジ を参照 )。

Policy Server に Log Server が イ ン ス ト ー ル さ れ て い な い

Websense Log Server は、 イ ン タ ー ネ ッ ト使用状況の情報を収集し、 そ の情報
を ロ グ デ ー タ ベ ー ス に保存し て、 調査レ ポ ー ト、 プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト や、 Websense Manager の [ 今日 ] お よ び [ 履歴 ] ペ ー ジ の グ ラ フ お よ
び要約で使用で き る よ う に し ま す。

レ ポ ー ト を作成す る た め に は、 Log Server が イ ン ス ト ー ル さ れ て い る必要が
あ り ま す。

こ の メ ッ セ ー ジ は以下の場合に表示 さ れ ま す。

Log Server が Policy Server と は別の コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て お
り 、 Log Server の IP ア ド レ ス が誤 っ て Websense Manager の ロ ー カ ル ホ ス
ト に設定 さ れ て い る。

Log Server が Linux コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る。

Websense レ ポ ー テ ィ ン グ ツ ー ル を使用し て い な い。

Websense Manager で Log Server の IP ア ド レ ス が正し く 設定 さ れ て い る こ と
を確認す る に は、 以下の手順を実行し ま す。

1. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [設定] タ ブ を選択し、[一般] > [ ロ グ記録]

を選択し ま す。

2. [Log Server の IP ア ド レ ス ま た は名前] フ ィ ー ル ド に、Log Server コ ン ピ ュ ー

タ の IP ア ド レ ス を入力し ま す。

3. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、[ す べ て保存 ] を ク リ ッ ク し ま す。

Log Server が Linux コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合、 ま た は
Websense レ ポ ー テ ィ ン グ ツ ー ル を使用し な い場合、 Websense Manager で こ
の ア ラ ー ト メ ッ セ ー ジ を非表示に す る こ と が で き ま す。

1. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [ メ イ ン ] タ ブ で [ ス テ ー タ ス ] > [ ア ラ ー ト ]

を選択し ま す。

2. [ ア ク テ ィ ブ な ア ラ ー ト ] の下の [ 詳細 ] を ク リ ッ ク し ま す。

3. 「Log Server が イ ン ス ト ー ル さ れ て い ま せ ん」 メ ッ セ ー ジ の [ こ の ア ラ ー ト

を非表示に す る ] を オ ン に し ま す。

4. [ す ぐ に保存 ] を ク リ ッ ク し ま す。 変更が即座に実行 さ れ ま す。
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ロ グ デ ー タ ベ ー ス が作成 さ れ て い な い

イ ン ス ト ー ラ が ロ グ デ ー タ ベ ー ス を作成で き な い場合が あ り ま す。 下の リ ス
ト は、 最も一般的な原因 と 解決方法を示し て い ま す。

ロ グ デ ー タ ベ ー ス を使用で き な い

Websense ロ グ デ ー タ ベ ー ス は、 イ ン タ ー ネ ッ ト使用状況の情報を保存し て、
プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 調査レ ポ ー ト や、 Websense Manager の [ 今日
] お よ び [ 履歴 ] ペ ー ジ の グ ラ フ お よ び要約で使用で き る よ う に し ま す。

Websense ソ フ ト ウ ェ ア が ロ グ デ ー タ ベ ー ス に接続で き な い場合、 最初に、
デ ー タ ベ ー ス エ ン ジ ン (Microsoft SQL Server ま た は Microsoft SQL Server 

問題 : Websense ソ フ ト ウ ェ ア が ロ グ デ ー タ ベ ー ス に使用す る名前
(wslogdb70 お よ び wslogdb70_1) を使用す る フ ァ イ ル が存在す
る が、 そ の フ ァ イ ル が デ ー タ ベ ー ス エ ン ジ ン に適切に接続
さ れ て い な い た め に、 Websense イ ン ス ト ー ラ が そ れ を使用
で き な い。

解決方法 : 既存の フ ァ イ ル を削除す る か、 名前を変更し、 イ ン ス ト ー ラ
を再度実行し ま す。

問題 : イ ン ス ト ー ル の た め に ロ グ オ ン す る と き に使用し た ア カ ウ ン
ト が、 デ ー タ ベ ー ス の イ ン ス ト ー ル先ド ラ イ ブ へ の必要な ア
ク セ ス を許可 さ れ て い な い。

解決方法 : ロ グ オ ン ア カ ウ ン ト が イ ン ス ト ー ル場所へ の読み取 り / 書
き込み を許可 さ れ る よ う に更新す る か、 ま た は、 す で に そ の
よ う な ア ク セ ス を許可 さ れ て い る別の ア カ ウ ン ト を使 っ て ロ
グ オ ン し ま す。 次に、 イ ン ス ト ー ラ を再実行し ま す。

問題 : 指定 さ れ た イ ン ス ト ー ル先に、 ロ グ デ ー タ ベ ー ス を作成お
よ び保持す る た め の十分な デ ィ ス ク 容量が な い。

解決方法 : ロ グ デ ー タ ベ ー ス を イ ン ス ト ー ル お よ び保持す る た め に選
択し た デ ィ ス ク 上で、 十分な空き ス ペ ー ス を確保し ま す。 次
に、 イ ン ス ト ー ラ を再実行し ま す。 代わ り に、 他の場所を選
択し ま す。

問題 : イ ン ス ト ー ル の た め に ロ グ オ ン す る と き に使用し た ア カ ウ ン
ト が、 デ ー タ ベ ー ス を作成す る た め に必要な SQL Server 許
可を割 り 当て ら れ て い な い。

解決方法 : ロ グ オ ン ア カ ウ ン ト を更新す る か、 す で に必要な許可を割
り 当て ら れ て い る ア カ ウ ン ト を使 っ て ロ グ オ ン し ま す。 次
に、 イ ン ス ト ー ラ を再実行し ま す。

必要な許可は、 Microsoft SQL Server の バ ー ジ ョ ン に よ っ て
異な り ま す。

SQL Server 2000 ま た は MSDE: dbo( デ ー タ ベ ー ス所有
者 ) 許可を必要 と し ま す。

SQL Server 2005: dbo お よ び SQLServerAgentReader 許
可を必要 と し ま す。
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Desktop Engine [MSDE] ) が ロ グ デ ー タ ベ ー ス コ ン ピ ュ ー タ で実行し て い る こ
と を確認し ま す。

1. Windowsの[サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス (Windowsの サ ー ビ ス ダ イ ア ロ グ

ボ ッ ク ス、 401 ペ ー ジ を参照 ) を開き、 以下の サ ー ビ ス が実行し て い る こ
と を確認し ま す。

Microsoft SQL Server 

- MSSQLSERVER

- SQLSERVERAGENT

Microsoft SQL Desktop Engine (MSDE):

- MSSQL$WEBSENSE (Websense, Inc. か ら MSDE を取得し た場合 )

- SQLAgent$WEBSENSE

2. サ ー ビ ス が停止し て い る場合、 サ ー ビ ス名を右 ク リ ッ ク し、 [ 開始 ] を ク

リ ッ ク し ま す。

サ ー ビ ス が再開し な い場合、 Windows イ ベ ン ト ビ ュ ー ア (Windows イ ベ ン
ト ビ ュ ー ア、 401 ペ ー ジ を参照 ) で Microsoft SQL Server ま た は MSDE の
エ ラ ー お よ び警告を チ ェ ッ ク し ま す。

デ ー タ ベ ー ス エ ン ジ ン が実行し て い る場合、 次の こ と を確認し ま す。

SQL Server Agent が デ ー タ ベ ー ス エ ン ジ ン を実行し て い る コ ン ピ ュ ー タ
上で実行し て い る こ と を確認し ま す。

Windows の [ サ ー ビ ス ] ダ イ ア ロ グ ボ ッ ク ス を使 っ て、Websense Log Server
サ ー ビ ス が実行し て い る こ と を確認し ま す。

Log Server と ロ グ デ ー タ ベ ー ス が別の コ ン ピ ュ ー タ で実行し て い る場合
は、 両方の コ ン ピ ュ ー タ が実行し て お り 、 両方の コ ン ピ ュ ー タ 間の ネ ッ
ト ワ ー ク 接続に障害が な い こ と を確認し ま す。

ロ グ デ ー タ ベ ー ス コ ン ピ ュ ー タ に十分な デ ィ ス ク  ス ペ ー ス が あ り 、 ロ グ 
デ ー タ ベ ー ス に十分な デ ィ ス ク  ス ペ ー ス が割 り 当て ら れ て い る こ と を確認
し ま す (Log Server が ロ グ デ ー タ ベ ー ス に デ ー タ を記録し な い、 394 ペ ー
ジ を参照 )。

Microsoft SQL Serverま た はMSDEパ ス ワ ー ド が変更 さ れ て い な い こ と を確
認し ま す。 パ ス ワ ー ド が変更 さ れ た場合、 Log Server が デ ー タ ベ ー ス へ
の接続に使用す る パ ス ワ ー ド情報を更新す る必要が あ り ま す。 Log Server
接続パ ス ワ ー ド の更新、 394 ペ ー ジ を参照し て く だ さ い。

ロ グ デ ー タ ベ ー ス の サ イ ズ

常に ロ グ デ ー タ ベ ー ス の サ イ ズ に注意す る必要が あ り ま す。 Websense レ ポ ー ト
が正常に生成 さ れ て い て も、 レ ポ ー ト の表示に時間が か か る よ う に な っ た り 、
Web ブ ラ ウ ザ か ら タ イ ム ア ウ ト メ ッ セ ー ジ が表示 さ れ る よ う に な っ た場合は、 一
部の デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を無効に す る こ と を検討し て く だ さ い。

1. Websense Manager で、[設定] > [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] へ進み ま す。

2. こ の ペ ー ジ の [ 使用可能な パ ー テ ィ シ ョ ン ] の セ ク シ ョ ン を見つ け ま す。
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3. 現在の レ ポ ー ト操作に必要で な い パ ー テ ィ シ ョ ン の[有効に す る]チ ェ ッ ク

ボ ッ ク ス を オ フ に し ま す。

4. 変更を適用す る た め に [ す ぐ に保存 ] を ク リ ッ ク し ま す。

Log Server が ロ グ デ ー タ ベ ー ス に デ ー タ を記録し な い

Log Server が ロ グ デ ー タ ベ ー ス に デ ー タ を書き込め な い場合、 通常は デ ー タ
ベ ー ス に割 り 当て ら れ た デ ィ ス ク  ス ペ ー ス が い っ ぱ い に な っ た こ と が考え ら
れ ま す。 こ れは デ ィ ス ク  ド ラ イ ブ が い っ ぱ い に な っ た場合、 ま た は、
Microsoft SQL Server の場合、 デ ー タ ベ ー ス の最大サ イ ズ が設定 さ れ て い る場
合に起 こ り ま す。

ロ グ デ ー タ ベ ー ス が置かれ て い る デ ィ ス ク  ド ラ イ ブ が い っ ぱ い に な っ た場
合、 ロ グ記録を再開す る た め に は コ ン ピ ュ ー タ に デ ィ ス ク  ス ペ ー ス を追加す
る必要が あ り ま す。

SQL Server Database 管理者が Microsoft SQL Server 内の個別の デ ー タ ベ ー ス
の最大サ イ ズ を指定し て い る場合、 以下の ど ち ら か の方法で対処し ま す。

SQL Server Database 管理者に連絡し て、 最大サ イ ズ を大き く す る よ う 依
頼す る。

最大サ イ ズ を調べ、[設定] > [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] の順に選択
し て、 ロ グ デ ー タ ベ ー ス が最大サ イ ズ の約 90% に達し た と き ロ ー ル オ ー
バ ー す る よ う に構成す る。 ロ ー ル オ ー バ ー オ プ シ ョ ン の設定、 327 ペ ー
ジ を参照し て く だ さ い。

情報技術担当部門が SQL Server 運用の た め の デ ィ ス ク  ス ペ ー ス の最大量を
設定し て い る場合、 情報技術部に支援を求め て く だ さ い。

Log Server 接続パ ス ワ ー ド の更新

Websense ソ フ ト ウ ェ ア が ロ グ デ ー タ ベ ー ス に接続す る た め に使用す る ア カ
ウ ン ト の パ ス ワ ー ド を変更し た場合、 新し い パ ス ワ ー ド を使用す る た め に は
Log Server も更新す る必要が あ り ま す。

1. Log Server コ ン ピ ュ ー タ 上で [ ス タ ー ト ] > [ プ ロ グ ラ ム ] > [Websense] > [

ユ ー テ ィ リ テ ィ ] > [Log Server の構成 ] の順に選択し ま す。 Log Server の
構成ユ ー テ ィ リ テ ィ が開き ま す。

2. [ デ ー タ ベ ー ス ] タ ブ を ク リ ッ ク し、[ODBC デ ー タ  ソ ー ス名 (DSN)] フ ィ ー

ル ド に正し い デ ー タ ベ ー ス ( デ フ ォ ル ト で は wslogdb70) が表示 さ れ る こ
と を確認し ま す。

3. [接続] を ク リ ッ ク し ま す。[ デ ー タ ソ ー ス を選択] ダ イ ア ロ グ ボ ッ ク ス が開

き ま す。

4. [ コ ン ピ ュ ー タ  デ ー タ ソ ー ス ] タ ブ を ク リ ッ ク し、[ｗslogdb70]( ま た は使用

し て い る ロ グ デ ー タ ベ ー ス の名前 ) を ダ ブ ル ク リ ッ ク し ま す。 [SQL 
Server ロ グ イ ン ] ダ イ ア ロ グ ボ ッ ク ス が開き ま す。

5. [ ロ グ イ ン ID] フ ィ ー ル ド に正し い ア カ ウ ン ト名(通常は sa) が表示 さ れ る こ

と を確認し、 次に、 新し い パ ス ワ ー ド を入力し ま す。
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6. [OK] を ク リ ッ ク し、次に [Log Server の構成 ] ダ イ ア ロ グ ボ ッ ク ス で [ 適用 ]

を ク リ ッ ク し ま す。

7. [ 接続 ] タ ブ を ク リ ッ ク し、 Log Server を停止し て か ら 再起動し ま す。

8. Log Server が再起動し た と き、[OK] を ク リ ッ ク し て こ の ユ ー テ ィ リ テ ィ を

閉じ ま す。

Microsoft SQL Server 2005 の ユ ー ザ許可の設定

Microsoft SQL Server 2005 は、 ジ ョ ブ フ レ ー ム ワ ー ク の ア ク セ ス可能性を管
理す る SQL Server Agent の ロ ー ル を定義し ま す。 SQL Server 2005 の SQL 
Server Agent ジ ョ ブ は SQL Server の msdb デ ー タ ベ ー ス に保存 さ れ ま す。

Websense Log Server を正し く イ ン ス ト ー ル す る に は、 Websense デ ー タ ベ ー
ス を所有す る ユ ー ザ ア カ ウ ン ト は、 msdb デ ー タ ベ ー ス内の以下の い ずれか
の ロ ー ル の メ ン バ ー シ ッ プ を割 り 当て ら れ て い る必要が あ り ま す。

SQLAgentUser ロ ー ル

SQLAgentReader ロ ー ル

SQLAgentOperator ロ ー ル

Microsoft SQL Server 2005 で、 SQL Server ユ ー ザ ア カ ウ ン ト に、 Websense
レ ポ ー ト コ ン ポ ー ネ ン ト を正常に イ ン ス ト ー ル す る た め に必要な許可を与え
ま す。

1. SQL Server コ ン ピ ュ ー タ で、[ ス タ ー ト ] > [ プ ロ グ ラ ム ] > [Microsoft SQL 

Server 2005] > [Microsoft SQL Server 管理ス タ ジ オ ] の順に選択し ま す。

2. [ オ ブ ジ ェ ク ト エ ク ス プ ロ ー ラ ] ツ リ ー を選択し ま す。

3. [ セ キ ュ リ テ ィ ] > [ ロ グ イ ン ] を選択し ま す。

4. イ ン ス ト ー ル時に使用す る ロ グ イ ン ア カ ウ ン ト を選択し ま す。

5. ロ グ イ ン ア カ ウ ン ト を右 ク リ ッ ク し、 こ の ユ ー ザ の [ プ ロ パ テ ィ ] を選択

し ま す。

6. [ ユ ー ザ マ ッ ピ ン グ ] を選択し、 以下の手順を実行し ま す。

a. デ ー タ ベ ー ス マ ッ ピ ン グ で msdb を選択し ま す。

b. メ ン バ ー シ ッ プ に以下の い ずれか の ロ ー ル を割 り 当て ま す。

- SQLAgentUser ロ ー ル

- SQLAgentReader ロ ー ル

- SQLAgentOperator ロ ー ル

c. [OK] を ク リ ッ ク し て保存し ま す。

ご注意 :

SQL ユ ー ザ ア カ ウ ン ト は ま た、 DBCreator 固定サ ー
バ ロ ー ル の メ ン バ ー で あ る必要が あ り ま す。
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7. [ サ ー バ ロ ー ル ] を選択し、次に [dbcreator] を選択し ま す。dbcreator ロ ー ル

が作成 さ れ ま す。

8. [OK] を ク リ ッ ク し て保存し ま す。

Log Server が デ ィ レ ク ト リ  サ ー ビ ス に接続で き な い

下記の ど ち ら か の エ ラ ー が発生し た場合、 Log Server は デ ィ レ ク ト リ  サ ー ビ ス
に ア ク セ ス で き ま せ ん。 こ の ア ク セ ス は、 レ ポ ー ト の ユ ー ザ と グ ル ー プ の間の
マ ッ ピ ン グ を更新す る た め に必要で す。 こ れ ら の エ ラ ー は、 Windows イ ベ ン ト  
ビ ュ ー ア (Windows イ ベ ン ト ビ ュ ー ア、 401 ペ ー ジ を参照 ) に表示 さ れ ま す。

EVENT ID:4096 - デ ィ レ ク ト リ  サ ー ビ ス を初期化で き ま せ ん。 Websense 
サ ー バ が停止し て い る か、 サ ー バ に到達で き ま せ ん。

EVENT ID:4096 - デ ィ レ ク ト リ  サ ー ビ ス に接続で き ま せ ん で し た。 こ の場
合、 こ の ユ ー ザ の グ ル ー プ は解決 さ れ ま せ ん。 こ の プ ロ セ ス が デ ィ レ ク
ト リ  サ ー ビ ス に ア ク セ ス で き る こ と を確認し て く だ さ い。

最も一般的な原因は、 Websense Log Server と Websense User Service が、 ア
ク セ ス を制限し て い る フ ァ イ ア ウ ォ ー ル の反対側に置かれ て い る こ と で す。

こ の問題を解決す る に は、 フ ァ イ ア ウ ォ ー ル が こ れ ら の コ ン ポ ー ネ ン ト間の
通信の た め に使用す る ポ ー ト上で の ア ク セ ス を許可す る よ う に設定し ま す。

イ ン タ ーネ ッ ト ブ ラ ウ ズ時間レ ポー ト のデー タ が不正確であ る

集約の結果、 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間レ ポ ー ト の デ ー タ が不正確に な る
こ と が あ り ま す。 こ れ ら の レ ポ ー ト は ユ ー ザ が イ ン タ ー ネ ッ ト ア ク セ ス で消
費し た時間を示し、 各サ イ ト で消費し た時間の詳細を含め る こ と も で き ま
す。 イ ン タ ー ネ ッ ト ブ ラ ウ ザ時間は特別な ア ル ゴ リ ズ ム を使 っ て計算 さ れ ま
す が、 集約を有効に す る と 、 こ れ ら の レ ポ ー ト の計算の正確 さ が損なわれ る
こ と が あ り ま す。

帯域幅が予想よ り 大き い

多 く の Websense 統合製品は、 帯域幅情報を提供し ま す。 統合製品が帯域幅
情報を提供し な い場合、 Network Agent が帯域幅デ ー タ を含む ロ グ記録を実
行す る よ う に設定す る こ と が で き ま す。

ユ ー ザ が許可 さ れ た フ ァ イ ル の ダ ウ ン ロ ー ド を要求し た と き、 統合製品ま た
は Network Agent は完全な フ ァ イ ル サ イ ズ を送信し、 Websense ソ フ ト ウ ェ ア
は そ れ を受信バ イ ト数 と し て ロ グ記録し ま す。

ユ ー ザ が そ の後、 実際の ダ ウ ン ロ ー ド を キ ャ ン セ ル し た場合、 ま た は フ ァ イ
ル が完全に は ダ ウ ン ロ ー ド さ れな か っ た場合で も、 ロ グ デ ー タ ベ ー ス に保存
さ れ る受信バ イ ト数は完全な フ ァ イ ル サ イ ズ を表し ま す。 こ の よ う な場合、
報告 さ れ る受信バ イ ト数は、 実際の受信バ イ ト数よ り も大き く な り ま す。

こ れは報告 さ れ る帯域幅の値に も影響し ま す。 報告 さ れ る帯域幅は受信バ イ
ト数 と 送信バ イ ト数の組み合わ せ で す。
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一部の プ ロ ト コ ル要求が ロ グ記録 さ れな い

一部の プ ロ ト コ ル、 た と え ば ICQ や AOL が使用す る プ ロ ト コ ル は、 ク ラ イ
ア ン ト へ の メ ッ セ ー ジ用に、 サ ー バ へ の ロ グ イ ン に使用し た IP ア ド レ ス と は
別の識別用 IP ア ド レ ス と ポ ー ト番号を送信す る こ と を要求し ま す。 こ の場
合、 送信お よ び受信 さ れ た メ ッ セ ー ジ の一部は Websense Network Agent に
よ っ て監視お よ び ロ グ記録 さ れ ま せ ん。 なぜ な ら 、 メ ッ セ ー ジ の交換時に、
メ ッ セ ー ジ を送信し て い る サ ー バ が不明で あ る か ら で す。

そ の結果、 ロ グ記録 さ れ た要求の数 と 実際に送信 さ れ た要求の数が一致し な
い こ と が あ り ま す。 こ れは Websense レ ポ ー テ ィ ン グ ツ ー ル に よ っ て作成 さ
れ る レ ポ ー ト の正確 さ に影響し ま す。

す べ て の レ ポ ー ト が空白で あ る

す べ て の レ ポ ー ト に デ ー タ が な い場合、 以下の こ と を確認し て く だ さ い。

ア ク テ ィ ブ な デ ー タ ベ ー ス パ ー テ ィ シ ョ ン が、 レ ポ ー ト に含ま れ る日付
の情報を含ん で い る。 デ ー タ ベ ー ス の パ ー テ ィ シ ョ ン、 397 ペ ー ジ を参
照し て く だ さ い。

Microsoft SQL Server ま た は MSDE で SQL Server Agent ジ ョ ブ が ア ク テ ィ ブ
で あ る。 SQL Server Agent の ジ ョ ブ、 398 ペ ー ジ を参照し て く だ さ い。

Log Server が Filtering Service か ら ロ グ情報を受信す る た め に正し く 設定 さ
れ て い る。 Log Server の構成、 398 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス の パ ー テ ィ シ ョ ン

Websense ロ グ レ コ ー ド は、 デ ー タ ベ ー ス内で パ ー テ ィ シ ョ ン に保存 さ れ ま
す。 デ ー タ ベ ー ス エ ン ジ ン お よ び構成に従 っ て、 サ イ ズ ま た は日付を基準に
し て新し い パ ー テ ィ シ ョ ン を作成で き ま す。

Websense Manager で個別の パ ー テ ィ シ ョ ン を ア ク テ ィ ブ に し た り 非ア ク テ ィ
ブ に す る こ と が で き ま す。 非ア ク テ ィ ブ に さ れ た パ ー テ ィ シ ョ ン に保存 さ れ
て い る情報を基に し て レ ポ ー ト を生成し よ う と す る と 、 情報が見つ か ら ず、
レ ポ ー ト は空白に な り ま す。

必要な デ ー タ ベ ー ス パ ー テ ィ シ ョ ン が ア ク テ ィ ブ に な っ て い る こ と を確認す
る に は、 以下の手順を実行し ま す。

1. [ 設定 ] > [ レ ポ ー ト ] > [ ロ グ デ ー タ ベ ー ス ] を順に選択し ま す。

2. [ 使用可能な パ ー テ ィ シ ョ ン ] セ ク シ ョ ン に ス ク ロ ー ル し ま す。

3. レ ポ ー ト に含め る デ ー タ を含む各パ ー テ ィ シ ョ ン の[有効に す る]チ ェ ッ ク

ボ ッ ク ス を オ ン に し ま す。

4. 変更を適用す る た め に [ す ぐ に保存 ] を ク リ ッ ク し ま す。
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SQL Server Agent の ジ ョ ブ

SQL Server Agent デ ー タ ベ ー ス ジ ョ ブ が無効に さ れ て い る可能性が あ り ま
す。 ETL デ ー タ ベ ー ス ジ ョ ブ に よ っ て ロ グ レ コ ー ド を デ ー タ ベ ー ス に保存
す る た め に は、 こ の ジ ョ ブ が実行し て い る必要が あ り ま す。

MSDE を実行し て い る場合、 以下の手順を実行し ま す。

1. [ ス タ ー ト ] > [ プ ロ グ ラ ム] > [管理ツ ー ル] > [サ ー ビ ス ] の順に選択し ま す。

2. SQL Server と SQL Server Agent サ ー ビ ス の両方が起動し て い る こ と を確認

し て く だ さ い。 Websense, Inc. か ら MSDE を取得し た場合、 こ れ ら の サ ー
ビ ス の名前は MSSQL$WEBSENSE お よ び SQLAgent$WEBSENSE で す。

完全な Microsoft SQL Server を 実行し て い る 場合、 デ ー タ ベ ー ス 管理者に 、
SQL Server Agent ジ ョ ブ が 実行し て い る こ と を 確認す る よ う 依頼し て く だ さ い 。

Log Server の 構成

Log Server が Filtering Service サ ー ビ ス か ら ロ グ情報を受信す る に は、
Websense Manager と Log Server の両方で設定が正し く 設定 さ れ て い な ければ
な り ま せ ん。 そ う で な い場合、 ロ グ デ ー タ は ロ グ デ ー タ ベ ー ス に保存 さ れ
ま せ ん。

最初に、 Websense Manager が Log Server に正常に接続 さ れ て い る こ と を確認
し ま す。

1. 無条件の統括管理者許可を使 っ て Websense Manager に ロ グ オ ン し ま す。

2. [ 設定 ] > [ 一般 ] > [ ロ グ記録 ] を順に選択し ま す。

3. Log Serverが イ ン ス ト ー ル さ れ て い るコ ン ピ ュ ー タ 名ま た はIPア ド レ ス を

入力し ま す。

4. Log Server を リ ッ ス ン す るポ ー ト を入力し ま す ( デ フ ォ ル ト で は 55805)。

5. Websense Manager が指定 さ れ た Log Server と 通信可能か を判断す る た め に

は、 [ ス テ ー タ ス の確認 ] を ク リ ッ ク し ま す。

接続テ ス ト を成功し た か ど う か を知 ら せ る メ ッ セ ー ジ が表示 さ れ ま す。
必要な ら 、 テ ス ト が成功す る ま で、 IP ア ド レ ス ま た は コ ン ピ ュ ー タ 名 と
ポ ー ト を更新し ま す。

6. 作業が終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [ す

べ て保存 ] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

次に、 Log Server 構成ユ ー テ ィ リ テ ィ の設定を確認し ま す。

1. Log Serverが実行し て い る コ ン ピ ュ ー タ 上で、[ ス タ ー ト ] > [ プ ロ グ ラ ム] > 

[Websense] > [ ユ ー テ ィ リ テ ィ ] > [Log Server の構成 ] の順に選択し ま す。

2. [接続] タ ブ で、ポ ー ト が Websense Manager に入力し た値 と 一致し て い る こ

と を確認し ま す。

3. [OK] を ク リ ッ ク し、 変更を保存し ま す。

4. [ 接続 ] タ ブ上の ボ タ ン を使用し て、Log Server を停止し、次に起動し ま す。
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5. [ 終了 ] を ク リ ッ ク し て、 Log Server の構成ユ ー テ ィ リ テ ィ を閉じ ま す。

今日 ま た は 履歴 ペ ー ジ に図が表示 さ れな い

指定済み管理を使用す る組織で は、 指定済み管理者の ロ ー ル に対す る レ ポ ー
ト作成許可を確認し ま す。 [ 今日お よ び履歴ペ ー ジ で の レ ポ ー ト の参照 ] が
選択 さ れ て い な い場合、 そ の ロ ー ル の指定済み管理者の画面に は こ れ ら の図
は表示 さ れ ま せ ん。

複数の Policy Server を使用す る環境で は、 Log Server は 1 つ の Policy Server
と の通信の た め に のみ イ ン ス ト ー ル さ れ ま す。 [ 今日 ] お よ び [ 履歴 ] ペ ー ジ
の図を表示す る か、 ま た は他の レ ポ ー ト作成機能に ア ク セ ス す る に は、 そ の
Policy Server に ロ グ オ ン す る必要が あ り ま す。

特定の レ ポ ー ト作成機能に ア ク セ ス で き な い

Web ブ ラ ウ ザ で ポ ッ プ ア ッ プ ブ ロ ッ キ ン グ が非常に厳格に設定 さ れ て い る と
き、 特定の レ ポ ー ト作成機能が ブ ロ ッ ク さ れ る こ と が あ り ま す。 こ れ ら の機
能を使用す る に は、 ブ ロ ッ キ ン グ レ ベ ル を低 く す る か、 ポ ッ プ ア ッ プ ブ
ロ ッ キ ン グ を完全に無効に す る必要が あ り ま す。

Microsoft Excel 出力に一部の レ ポ ー ト デ ー タ が な い 

Microsoft Excel ワ ー ク シ ー ト で 開く こ と が で き る 最大の 行数は 65,536 で す 。 レ
コ ー ド 数が 65,536 を 超え る レ ポ ー ト を Microsoft Excel 形式に エ ク ス ポ ー ト し た
場合、 65,537 番目以降の す べ て の レ コ ー ド はワ ー ク シ ー ト に 表示さ れま せ ん 。

エ ク ス ポ ー ト し た レ ポ ー ト の す べ て の情報に ア ク セ ス で き る よ う に す る に
は、 以下の い ずれか の手順を実行し ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で は、 よ り 小 さ な レ ポ ー ト を定義す る
よ う に レ ポ ー ト フ ィ ル タ を編集し ま す。 そ の た め に は、 よ り 短い日
付範囲を設定す る か、 よ り 少な い ユ ー ザ お よ び グ ル ー プ を選択す る
か、 ま た は よ り 少な い ア ク シ ョ ン を選択し ま す。

調査レ ポ ー ト で は、 よ り 小 さ な レ ポ ー ト を定義す る よ う に デ ー タ を絞
り 込み ま す。

別の エ ク ス ポ ー ト形式を選択し ま す。

プ レ ゼン テ ーショ ン  レ ポート 出力を HTML フ ァ イ ルに 保存する

[ レ ポ ー ト ] > [ プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ] ペ ー ジ か ら 直接に レ ポ ー ト を
生成す る場合、 表示形式を HTML、 PDF、 XLS の 3 種類か ら 選択で き ま す。
HTML 表示形式を選択し た場合、 レ ポ ー ト を Websense Manager ウ ィ ン ド ウ に
表示で き ま す。

ブ ラ ウ ザ か ら プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を印刷お よ び保存す る こ と は推奨
さ れ ま せ ん。 印刷出力に ブ ラ ウ ザ ウ ィ ン ド ウ全体が含ま れ、 保存 さ れ て い る
フ ァ イ ル を開 く と Websense Manager が起動し ま す。
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レ ポ ー ト を よ り 効率的に印刷ま た は保存す る に は、 出力 フ ォ ー マ ッ ト と し て
PDF ま た は XLS を選択し て く だ さ い。 表示ソ フ ト ウ ェ ア (Adobe Reader ま た
は Microsoft Excel) が ロ ー カ ル コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合、
即座に こ れ ら の形式の フ ァ イ ル を開 く こ と が で き ま す。 ま た、 フ ァ イ ル を
デ ィ ス ク に保存す る こ と も で き ま す ( 適切な表示ソ フ ト ウ ェ ア が イ ン ス ト ー
ル さ れ て い な い場合、 こ れが唯一の オ プ シ ョ ン で す )。

Adobe Reader ま た は Microsoft Excel で レ ポ ー ト を開い た後、 そ の プ ロ グ ラ ム の
印刷お よ び保存オ プ シ ョ ン を使用し て、 希望す る最終出力を作成で き ま す。

調査レ ポ ー ト の検索の問題

調査レ ポ ー ト の検索に関連し て、 次の 2 つ の問題が起き る可能性が あ り ま す。

拡張 ASCII 文字を入力で き な い 

検索パ タ ー ン が見つ か ら な い 

拡張 ASCII 文字

[ 調査レ ポ ー ト ] の メ イ ン ペ ー ジ の棒グ ラ フ の上の [ 検索 ] フ ィ ー ル ド を使用し
て、 選択し た図の要素内の特定の語ま た は テ キ ス ト文字列を検索で き ま す。

Linux サ ー バ上で Mozilla Firefox を使用し て Websense Manager に ア ク セ ス し て
い る場合、 こ れ ら の フ ィ ー ル ド に拡張 ASCII 文字を入力で き ま せ ん。 こ れ
は、 Linux 上の Firefox の既知の制限で す。 

調査レ ポ ー ト で拡張 ASCII 文字を含む文字列を検索す る必要が あ る場合、 サ
ポ ー ト さ れ て い る ブ ラ ウ ザ を使 っ て Windows サ ー バ ー か ら Websense Manager
に ア ク セ ス し て く だ さ い。

検索パ タ ー ン が見つ か ら な い

調査レ ポ ー ト で は、 [ 調査レ ポ ー ト ] の メ イ ン ペ ー ジ の [ 検索 ] フ ィ ー ル ド
に入力 さ れ た パ タ ー ン に関連付け ら れ た URL を検索で き な い場合が あ り ま
す。 そ の よ う な場合に、 レ ポ ー ト さ れ た URL 内に そ の パ タ ー ン が存在す る こ
と が確実で あれば、 そ の URL を検索で き る別の パ タ ー ン の入力を試み ま す。

調査レ ポ ー ト に関す る一般的な問題

一部の ク エ リ に非常に長い時間が か か る 空白画面が表示 さ れ た り 、 ク エ
リ が タ イ ム ア ウ ト に な っ た こ と を知 ら せ る メ ッ セ ー ジ が返 さ れ る こ と が
あ り ま す。 こ の問題に は、 以下の原因が考え ら れ ま す。

Web サ ー バ の タ イ ム ア ウ ト

MSDE ま た は Microsoft SQL Server の タ イ ム ア ウ ト

プ ロ キ シ ま た は キ ャ ッ シ ン グ サ ー バ の タ イ ム ア ウ ト

手動で こ れ ら の コ ン ポ ー ネ ン ト の タ イ ム ア ウ ト制限値を大き く す る必要
が あ り ま す。

ユ ー ザ が ど の グ ル ー プ に も属し て い な い場合、 ド メ イ ン に も表示 さ れ ま
せ ん。 グ ル ー プ と ド メ イ ン の両方の選択が非ア ク テ ィ ブ に な り ま す。
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Log Server が ヒ ッ ト件数の代わ り に ア ク セ ス数を ロ グ記録し て い る場合で
も、 調査レ ポ ー ト で こ の情報に付け ら れ る ラ ベ ル は [ ヒ ッ ト件数 ] で す。

ト ラ ブ ル シ ュ ー テ ィ ン グ の ツ ー ル

Windows の サ ー ビ ス ダ イ ア ロ グ ボ ッ ク ス、 401 ペ ー ジ

Windows イ ベ ン ト ビ ュ ー ア、 401 ペ ー ジ

Websense ロ グ フ ァ イ ル、 402 ペ ー ジ

Windows の サ ー ビ ス ダ イ ア ロ グ ボ ッ ク ス

Microsoft Windows コ ン ピ ュ ー タ で は、 Filtering Service、 Network Agent、
Policy Server、 User Service、 お よ び す べ て の Websense の透過的識別エ ー
ジ ェ ン ト は サ ー ビ ス と し て実行し ま す。 Windows の [ サ ー ビ ス ] ダ イ ア ロ グ
ボ ッ ク ス を使 っ て、 こ れ ら の サ ー ビ ス の ス テ ー タ ス を確認で き ま す。

1. Windows の [ コ ン ト ロ ー ル パ ネ ル ] で [ 管理ツ ー ル ] フ ォ ル ダ を開き ま す。

2. [ サ ー ビ ス ] を ダ ブ ル ク リ ッ ク し ま す。

3. ト ラ ブ ル シ ュ ー テ ィ ン グ す る サ ー ビ ス を見つ け る た め に、 サ ー ビ ス の リ

ス ト を ス ク ロ ー ル し ま す。

サ ー ビ ス の エ ン ト リ に は、 サ ー ビ ス名、 サ ー ビ ス の簡単な説明、 サ ー ビ
ス ス テ ー タ ス ( 起動ま た は停止 )、 サ ー ビ ス の開始方法、 サ ー ビ ス が タ ス
ク を実行す る た め に使用す る ア カ ウ ン ト が含ま れ ま す。

4. サ ー ビ ス名を ダ ブ ル ク リ ッ ク す る と 、 そ の サ ー ビ ス に関す る よ り 詳細な

情報を含む [ プ ロ パ テ ィ ] ダ イ ア ロ グ ボ ッ ク ス が開き ま す。

Windows イ ベ ン ト ビ ュ ー ア

Windows イ ベ ン ト ビ ュ ー ア は、 Windows イ ベ ン ト に関す る エ ラ ー メ ッ セ ー ジ
と サ ー ビ ス ア ク テ ィ ビ テ ィ を記録し ま す。 こ れ ら の メ ッ セ ー ジ は、 イ ン タ ー
ネ ッ ト  フ ィ ル タ リ ン グ や ユ ー ザ識別の問題の原因 と な る ネ ッ ト ワ ー ク ま た は
サ ー ビ ス エ ラ ー を特定す る の に役立ち ま す。

1. Windows の [ コ ン ト ロ ー ル パ ネ ル ] で [ 管理ツ ー ル ] フ ォ ル ダ を開き ま す。

2. [ イ ベ ン ト ビ ュ ー ア ] を ダ ブ ル ク リ ッ ク し ま す。

3. イ ベ ン ト ビ ュ ー ア で [ ア プ リ ケ ー シ ョ ン ] を ク リ ッ ク し て、 エ ラ ー メ ッ

セ ー ジ、 警告、 お よ び情報 メ ッ セ ー ジ の リ ス ト を表示し ま す。

4. リ ス ト を ス ク ロ ー ル し て、 Websense サ ー ビ ス か ら の エ ラ ー ま た は警告を

見つ け ま す。
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ト ラ ブ ル シ ュ ー テ ィ ン グ
Websense ロ グ フ ァ イ ル

Websense ソ フ ト ウ ェ ア は、 エ ラ ー メ ッ セ ー ジ を Websense bin デ ィ レ ク ト リ
( デ フ ォ ル ト で は C:\Program Files\Websense\bin ま た は /opt/Websense/bin)
に格納 さ れ て い る websense.log フ ァ イ ル に書き込み ま す。

こ の フ ァ イ ル に含ま れ る情報は、 Windows イ ベ ン ト ビ ュ ー ア で見つ か っ た情
報 と 同じ で す。 Windows 環境で は、 イ ベ ン ト ビ ュ ー ア は メ ッ セ ー ジ を わ か り
や す い形式で表示し ま す。 し か し、 websense.log フ ァ イ ル は Linux シ ス テ ム
上で使用で き、 問題の ト ラ ブ ル シ ュ ー テ ィ ン グ の た め に支援が必要な と き、
そ の フ ァ イ ル を Websense テ ク ニ カ ル サ ポ ー ト に送信す る こ と が で き ま す。
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