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使用開始に あ た っ て
Websense Web Security ソ リ ュ ー シ ョ ン の使用方法を学習し、 質問に対す る回
答を見つ け る に は、 本ガ イ ド を閲覧す る か、 ま た は出発点 と し て以下の ト
ピ ッ ク の ど れか を選択し て く だ さ い。

最初の ス テ ッ プ 開始時の ソ リ ュ ー シ ョ ン

 TRITON - Web Security の使用

 サ ブ ス ク リ プ シ ョ ン

 Web Security Dashboard

 イ ン ス ト ー ル と サ ブ ス ク リ プ シ ョ ン
の問題

 マ ス タ  デ ー タ ベ ー ス の問題

 ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト と
ツ ー ル

フ ィ ル タ リ ン グ の 開始 フ ィ ル タ リ ン グ ソ リ ュ ー シ ョ ン

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ
ロ ト コ ル

 ク ラ イ ア ン ト の追加

 ポ リ シ ー の使用

 1 つ の ポ リ シ ー を複数の ク ラ イ ア ン
ト に割 り 当て る

 フ ィ ル タ リ ン グ の問題

 ユ ー ザ ー設定お よ び ユ ー ザ ー識別の
問題

 ブ ロ ッ ク  メ ッ セ ー ジ の問題

レ ポ ー ト の 使用 レ ポ ー テ ィ ン グ ソ リ ュ ー シ ョ ン

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト

 調査レ ポ ー ト

 リ ア ル タ イ ム モ ニ タ

 ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ ン
グ動作の確認

 ロ グ、 ス テ ー タ ス メ ッ セ ー ジ、 お よ
び ア ラ ー ト の問題

 Log Server と  Log Database の問題

 調査レ ポ ー ト と プ レ ゼ ン テ ー シ ョ ン 
レ ポ ー ト の問題

高度な ツ ー ル 他の ソ リ ュ ー シ ョ ン

 フ ィ ル タ リ ン グ ポ リ シ ー の例外

 特定の サ イ ト の フ ィ ル タ リ ン グ の再
定義

 代理管理お よ び レ ポ ー ト 作成

 指定済み管理の問題

 相互運用性の問題

 ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト と
ツ ー ル
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使用開始に あ た っ て
概要

Websense Web Security は、 プ ロ キ シ サ ー バ ー、 フ ァ イ ア ウ ォ ー ル、 ル ー
タ ー、 キ ャ ッ シ ン グ ア プ ラ イ ア ン ス な ど の統合デ バ イ ス と と も に動作し、 イ
ン タ ー ネ ッ ト  ア ク セ ス ポ リ シ ー を作成、 モ ニ タ 、 適用す る エ ン ジ ン お よ び
設定ツ ー ル を提供し ま す。

そ れ と 合わ せ て、 一連の Websense コ ン ポ ー ネ ン ト (Websense Web Security
製品 コ ン ポ ー ネ ン ト , 408 ペ ー ジ を参照 ) は、 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン
グ、 ユ ー ザ ー識別、 ア ラ ー ト、 レ ポ ー ト、 お よ び ト ラ ブ ル シ ュ ー テ ィ ン グ の
機能を提供し ま す。

Websense ソ フ ト ウ ェ アの こ のバージ ョ ン に含まれる新し い機能の概要は、
Websense Technical Library か ら入手でき る リ リ ー ス ノ ー ト  に記載し ています。

Websense ソ フ ト ウ ェ ア は、 イ ン ス ト ー ル し た後、 デ フ ォ ル ト ポ リ シ ー を適
用し て、 要求を ブ ロ ッ ク し な い で イ ン タ ネ ッ ト使用状況を モ ニ タ し ま す。 こ
の ポ リ シ ー は、 ユ ー ザ ー の組織が独自の ポ リ シ ー を指定し、 そ れ を ク ラ イ ア
ン ト に割 り 当て る ま で の間、 ネ ッ ト ワ ー ク 内の す べ て の ク ラ イ ア ン ト の イ ン
タ ー ネ ッ ト  ア ク セ ス を管理し ま す。 カ ス タ ム フ ィ ル タ リ ン グ の設定を作成し
た後で も、 ク ラ イ ア ン ト が他の ポ リ シ ー に よ っ て管理 さ れ て い な い場合は い
つ で も デ フ ォ ル ト ポ リ シ ー が適用 さ れ ま す。 詳細は、 Default ポ リ シ ー , 102
ペ ー ジ を参照し て く だ さ い。

フ ィ ル タ を作成し、 ク ラ イ ア ン ト を追加し、 ポ リ シ ー を指定し、 ポ リ シ ー を
ク ラ イ ア ン ト に適用す る プ ロ セ ス に つ い て は、 下記を参照し て く だ さ い。

 イ ン タ ー ネ ッ ト使用状況の フ ィ ル タ , 53 ペ ー ジ

 ク ラ イ ア ン ト , 81 ペ ー ジ

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

単一の ブ ラ ウ ザ ベ ー ス の ツ ー ル で あ る TRITON - Unified Security Center は、
Websense Web Security、 Data Security お よ び Email Security ソ リ ュ ー シ ョ ン
の全般的設定、 ポ リ シ ー管理、 お よ び レ ポ ー ト機能の た め の集中的な グ ラ
フ ィ カ ル イ ン タ ー フ ェ ー ス を提供し ま す。 詳細は、 TRITON - Web Security の
使用 , 19 ペ ー ジ を参照し て く だ さ い。

TRITON - Unified Security Center へ の ア ク セ ス の レ ベ ル を指定す る こ と に
よ っ て、 特定の管理者が 1 つ以上の TRITON モ ジ ュ ー ル を管理で き る よ う に
す る こ と が で き ま す。 Web Security モ ジ ュ ー ル内で ア ク セ ス許可を さ ら に詳
細に設定す る こ と に よ っ て、 管理者が イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ動作を
設定し、 フ ィ ル タ リ ン グ ポ リ シ ー を管理し、 レ ポ ー テ ィ ン グ タ ス ク を実行
す る こ と が で き る よ う に設定で き ま す。 詳細は、 代理管理お よ び レ ポ ー ト作
成 , 373 ペ ー ジ を参照し て く だ さ い。
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使用開始に あ た っ て
TRITON - Web Security の使用

TRITON - Unified Security Center は、 Websense Web Security、 Email Security 
お よ び Data Security ソ フ ト ウ ェ ア を管理す る た め に使用す る集中化 さ れ た設
定イ ン タ ー フ ェ ー ス で す。 こ れは、 フ ィ ル タ リ ン グ動作の カ ス タ マ イ ズ、 イ
ン タ ー ネ ッ ト使用状況の モ ニ タ 、 イ ン タ ー ネ ッ ト使用状況レ ポ ー ト の作成、
Websense Web Security の構成お よ び設定の管理の た め に使用す る Web 
Security モ ジ ュ ー ル (TRITON - Web Security と 言い ま す ) を含ん で い ま す。

イ ン ス ト ー ル時に、 TRITON - Unified Security Center は、 1 つ の管理者ア カ ウ
ン ト admin に対し て、 す べ て の TRITON モ ジ ュ ー ル お よ び TRITON の設定へ
の完全な ア ク セ ス を許可す る よ う に構成 さ れ ま す。 こ の ア カ ウ ン ト の パ ス
ワ ー ド は、 イ ン ス ト ー ル時に設定 さ れ ま す。

admin ア カ ウ ン ト、 ま た は Web Security 許可を持つ他の管理者ア カ ウ ン ト を
使 っ て ロ グ オ ン す る と 、 Web Security モ ジ ュ ー ル の [Status ( ス テ ー タ ス )] > 
[Dashboard ( ダ ッ シ ュ ボ ー ド )] ペ ー ジ が表示 さ れ ま す。 

 こ れが TRITON - Web Security へ の最初の ロ グ オ ン で あ る場合は、 ク イ ッ
ク  ス タ ー ト チ ュ ー ト リ ア ル の開始の オ プ シ ョ ン が提供 さ れ ま す。 
Websense ソ フ ト ウ ェ ア を初め て使用す る場合、 ま た は Websense ソ フ ト
ウ ェ ア の こ の バ ー ジ ョ ン を初め て使用す る場合は、 ク イ ッ ク  ス タ ー ト 
チ ュ ー ト リ ア ル を完了す る こ と を推奨し ま す。

 最初の ロ グ オ ン時に、 管理者が ダ ッ シ ュ ボ ー ド か ら 移動し た と き、 [Save 
and Deploy ( 保存 と 配備 )] ボ タ ン が オ ン に な り ま す。 そ れ に よ っ て最初の
デ フ ォ ル ト ダ ッ シ ュ ボ ー ド設定を そ の管理者ア カ ウ ン ト に保存で き ま
す。 ( 最初の デ フ ォ ル ト が保存 さ れ た後は、 チ ャ ー ト が追加、 削除、 ま た
は編集 さ れ た と き のみ、 ダ ッ シ ュ ボ ー ド か ら 移動し た と き に [Save and 
Deploy] ボ タ ン が オ ン に な り ま す )。

 複数の TRITON モ ジ ュ ー ル へ の ア ク セ ス許可を持つ ア カ ウ ン ト を使用し
て い る場合は、 TRITON ツ ー ル バ ー を使用し て モ ジ ュ ー ル間を切 り 替え ま

関連項目 ：

 TRITON - Web Security 内の ナ ビ ゲ ー シ ョ ン , 21 ペ ー ジ

 Web Security Dashboard, 35 ペ ー ジ

重要

Internet Explorer 8 Compatibility View は、 TRITON コ ン ソ ー
ル で は サ ポ ー ト さ れ て い ま せ ん。 Internet Explorer 8 で不適
切な動作や ペ ー ジ レ イ ア ウ ト が発生し た場合、
[Compatibility View ( 互換性表示 )] ボ タ ン ( ブ ラ ウ ザ の ア ド
レ ス バ ー の URL と  [Refresh ( リ フ レ ッ シ ュ )] ボ タ ン の間 ) 
が選択 さ れ て い な い こ と を確認し て く だ さ い。
TRITON - Web Security ヘ ル プ 19



使用開始に あ た っ て
す。 TRITON - Web Security 内の ナ ビ ゲ ー シ ョ ン , 21 ペ ー ジ を参照し て く
だ さ い。

 指定済み管理を使用し て い て、 す で に管理ロ ー ル を作成し て い る場合は、
管理す る ロ ー ル を選択す る よ う に求め ら れ る こ と が あ り ま す。 代理管理
お よ び レ ポ ー ト作成 , 373 ペ ー ジ を参照し て く だ さ い。

ロ グ オ ン時に、 TRITON - Web Security は、 イ ン ス ト ー ル時に指定 さ れ た デ
フ ォ ル ト ( ベ ー ス ) ポ リ シ ー サ ー バ ー に接続し ま す。 別の ポ リ シ ー サ ー バ ー
を管理す る に は、 Web Security ツ ー ル バ ー の [Policy Server ( ポ リ シ ー サ ー
バ ー )] ド ロ ッ プ ダ ウ ン リ ス ト か ら そ の ポ リ シ ー サ ー バ ー の IP ア ド レ ス を選
択し ま す。 

 TRITON コ ン ソ ー ル セ ッ シ ョ ン は、 ユ ー ザ ー イ ン タ ー フ ェ ー ス で の最後の
ア ク シ ョ ン ( ペ ー ジ の移動の た め の ク リ ッ ク 、 情報の入力、 変更の キ ャ ッ シ
ン グ、 変更の保存な ど ) か ら  30 分を経過し た時に終了し ま す。 セ ッ シ ョ ン終
了の 5 分前に警告 メ ッ セ ー ジ が表示 さ れ ま す。

 ペ ー ジ上に キ ャ ッ シ ュ さ れ て い な い変更、 ま た は キ ャ ッ シ ュ さ れ て い る
が保存 さ れ て い な い変更が あ る場合、 そ れ ら の変更は セ ッ シ ョ ン終了時
に失われ ま す。 必ず [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and 
Deploy] を ク リ ッ ク し て、 こ れ ら の変更を記録し適用し て く だ さ い。

 同じ ブ ラ ウ ザ ウ ィ ン ド ウ の複数の タ ブ で TRITON - Web Security が開か
れ て い る場合、 す べ て の イ ン ス タ ン ス で同じ セ ッ シ ョ ン が共有 さ れ ま す。 
い ずれか の タ ブ で セ ッ シ ョ ン が タ イ ム ア ウ ト す る と 、 セ ッ シ ョ ン はす べ
て の タ ブ で タ イ ム ア ウ ト し ま す。

 同じ コ ン ピ ュ ー タ 上の複数の ブ ラ ウ ザ ウ ィ ン ド ウ で TRITON - Web 
Security が開かれ て い る場合、 下記の場合に イ ン ス タ ン ス で同じ セ ッ
シ ョ ン が共有 さ れ ま す。

 Microsoft Internet Explorer を使用し て い て、 Ctrl-N シ ョ ー ト カ ッ ト を
使用し て TRITON - Web Security の新し い イ ン ス タ ン ス を開 く 場合。 

 Mozilla Firefox を使用し て い る場合。

い ずれか の ウ ィ ン ド ウ で セ ッ シ ョ ン が タ イ ム ア ウ ト す る と 、 セ ッ シ ョ ン
はす べ て の ウ ィ ン ド ウ で タ イ ム ア ウ ト し ま す。

 以下の よ う な場合に は、 セ ッ シ ョ ン を共有し な い複数の TRITON - Web 
Security イ ン ス タ ン ス を開 く こ と が で き ま す。 そ の場合、 い ずれか の ウ ィ
ン ド ウ が タ イ ム ア ウ ト し て も、 他の ウ ィ ン ド ウ へ の影響は あ り ま せ ん。

 複数の Internet Explorer ウ ィ ン ド ウ を別々に開 く 。

 [File] > [New Session] コ マ ン ド を使 っ て、 新し い Internet Explorer 8 の
ウ ィ ン ド ウ を開 く 。

 Internet Explorer を使 っ て TRITON - Web Security と の 1 つ の接続を開
き、 次に Firefox を使 っ て別の接続を開 く 。

TRITON Unified Security Center か ら ロ グ オ フ せず に ブ ラ ウ ザ を閉じ る か、 ま
た は TRITON モ ジ ュ ー ル に ア ク セ ス す る た め に使用し て い る リ モ ー ト コ ン
ピ ュ ー タ が突然に シ ャ ッ ト ダ ウ ン す る と 、 ユ ー ザ は一時的に ロ ッ ク ア ウ ト さ
れ ま す。 Websense ソ フ ト ウ ェ ア は、 通常、 こ の問題を約 2 分以内に検出し、
中断 さ れ た セ ッ シ ョ ン を終了し、 ユ ー ザ ー は再度ロ グ オ ン で き る よ う に な り
ま す。
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TRITON - Web Security 内の ナ ビ ゲ ー シ ョ ン

TRITON - Web Security イ ン タ ー フ ェ ー ス には、 6 つ の メ イ ン エ リ ア があ り ま す。

1. バ ナ ー

2. TRITON ツ ー ル バ ー

3. Web Security ツ ー ル バ ー

4. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン

5. 右側の シ ョ ー ト カ ッ ト ペ イ ン

6. コ ン テ ン ツ ペ イ ン

こ の ガ イ ド は、 admin ア カ ウ ン ト が使用で き る オ プ シ ョ ン を示し て い ま す。 
指定済み管理者に は、 こ こ に示す機能の サ ブ セ ッ ト が表示 さ れ ま す。 詳細は、
代理管理お よ び レ ポ ー ト作成 , 373 ペ ー ジ を参照し て く だ さ い。

バ ナ ー

バ ナ ー は、 ブ ラ ウ ザ ペ ー ジ の上部に あ り 、 下記の情報を表示し ま す。

 管理ロ グ オ ン ア カ ウ ン ト に関連付け ら れ て い る ユ ー ザ ー名

 管理者セ ッ シ ョ ン を終了す る と き に使用す る [Log Off (ロ グ オ フ )] ボ タ ン。
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TRITON ツ ー ル バ ー

TRITON ツ ー ル バ ー は、 バ ナ ー の下に あ り 、 以下の機能を提供し ま す。

 TRITON Unified Security Center の モ ジ ュ ー ル間の移動。

 ネ ッ ト ワ ー ク に配備 さ れ て い る V シ リ ー ズ ア プ ラ イ ア ン ス の Appliance 
Manager へ の接続。

 イ ン ス ト ー ル さ れ て い る す べ て の モ ジ ュ ー ル に影響を及ぼす グ ロ ー バ ル 
TRITON 設定の構成。

 ヘ ル プ情報、 チ ュ ー ト リ ア ル、 製品情報、 お よ び Websense テ ク ニ カ ル サ
ポ ー ト リ ソ ー ス へ の ア ク セ ス。

Web Security ツ ー ル バ ー

Web Security ツ ー ル バ ー は、 TRITON ツ ー ル バ ー の下に あ り 、 下記の操作に
使用し ま す。

 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Main ( メ イ ン )] タ ブ と  [Settings ( 設定 )] 
タ ブ を切 り 替え る。

 現在接続 さ れ て い る ポ リ シ ー サ ー バ ー を確認し、 ポ リ シ ー サ ー バ ー の複
数の イ ン ス タ ン ス ( も し あれば ) の間で切 り 替え る (Policy Server の動作 , 
416 ペ ー ジ を参照 )。

 管理ロ ー ル を表示す る、 ロ ー ル を切 り 替え る、 ま た は現在の ロ ー ル の ポ
リ シ ー許可を発行す る。

 未反映の変更を表示し ( 小 さ な虫 メ ガ ネ ア イ コ ン を使用す る )、 未反映の
変更を [Save and Deploy ( 保存お よ び配備 )] す る。 キ ャ ッ シ ュ さ れ て い る
未保存の変更が な い場合、 こ れ ら の ボ タ ン は無効化 さ れ て い ま す。

詳細は、 変更の確認、 保存、 お よ び廃棄 , 23 ペ ー ジ を参照し て く だ さ
い。

ヒ ン ト

ポ リ シ ー管理許可 と レ ポ ー テ ィ ン グ許可が あ る の に レ ポ ー
テ ィ ン グ機能だ け が表示 さ れ て い る場合、 別の管理者が そ
の ロ ー ル に ロ グ オ ン し て い る可能性が あ り ま す。 一度に 1 
人の管理者だ け が各ロ ー ル の ポ リ シ ー管理機能に ア ク セ ス
で き ま す。
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左側お よ び右側の ナ ビ ゲ ー シ ョ ン ペ イ ン

左側の ナ ビ ゲ ー シ ョ ン ペ イ ン に は下記の 2 つ の タ ブ が あ り ま す。 「Main」 と  
「Settings」 で す。 「Main」 タ ブ は、 ス テ ー タ ス、 レ ポ ー テ ィ ン グ、 お よ び ポ リ
シ ー管理機能に ア ク セ ス す る た め に使用し ま す。 「Settings」 タ ブ は、
Websense ア カ ウ ン ト を管理し、 グ ロ ー バ ル シ ス テ ム管理 タ ス ク を実行す る
た め に使用し ま す。 ( 「Settings」 タ ブ は、 サ ブ ス ク リ プ シ ョ ン レ ベ ル に応じ
て異な る オ プ シ ョ ン を表示し ま す )。

右側の シ ョ ー ト カ ッ ト ペ イ ン に は、 便利な ツ ー ル と よ く 使用す る管理 タ ス ク
へ の リ ン ク が含ま れ て い ま す。

 [Common Tasks ( 共通の タ ス ク )] は、 頻繁に実行す る管理 タ ス ク へ の
シ ョ ー ト カ ッ ト を提供し ま す。 リ ス ト内の項目を ク リ ッ ク し て、 タ ス ク
が実行 さ れ る ペ ー ジ に ジ ャ ン プ し ま す。

 [Toolbox ( ツ ー ル ボ ッ ク ス )] に は、 フ ィ ル タ リ ン グ設定を確認で き る ク
イ ッ ク 検索ツ ー ル が含ま れ て い ま す。 詳細は、 ツ ー ル ボ ッ ク ス に よ る
フ ィ ル タ リ ン グ動作の確認 , 326 ペ ー ジ を参照し て く だ さ い。

ど ち ら の ナ ビ ゲ ー シ ョ ン ペ イ ン も、 ペ イ ン の上部の二重矢印ア イ コ ン (<< ま
た は >>) を ク リ ッ ク す る こ と に よ っ て最小化で き ま す。 ペ イ ン を通常に表示
に戻す に は、 逆向き の矢印の ア イ コ ン ( >> ま た は <<) を ク リ ッ ク し ま す。

ペ イ ン を最大化せ ず に関連機能の メ ニ ュ ー を表示す る に は、 最小化し た左の
ナ ビ ゲ ー シ ョ ン ペ イ ン の シ ョ ー ト カ ッ ト  ア イ コ ン に マ ウ ス を置き ま す。

変更の確認、 保存、 お よ び廃棄

TRITON - Web Security で変更を行 っ た場合、 通常、 ペ ー ジ の下部の [OK] を
ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 次に [Save and Deploy] を ク リ ッ ク し て変
更を Policy Database に保存す る必要が あ り ま す。 そ れ に よ っ て変更が有効に
な り ま す。
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 TRITON - Web Security の一部の フ ィ ー ル ド ま た は セ ク シ ョ ン に は、 別個
の [Save ( 保存 )] ボ タ ン ま た は [Save Now ( す ぐ に保存 )] ボ タ ン が あ り ま
す。 こ れ ら の機能へ の変更は キ ャ ッ シ ュ さ れ た後で保存 さ れ る の で はな
く 、 す ぐ に保存 さ れ、 反映 さ れ ま す。

 変更の タ イ プ に よ っ て は、 変更を キ ャ ッ シ ュ す る た め に下位ページ と メ イ
ン ペ ージの両方で [OK] を ク リ ッ ク し なければな ら ない場合があ り ま す。

「View Pending  Pending Changes ( 未反映の変更を表示 )」 ペ ー ジ を使用し て
キ ャ ッ シ ュ さ れ た変更を確認し ま す。 1 つ の領域の機能へ の複数の変更は、
通常、 キ ャ ッ シ ュ  リ ス ト の中で は 1 つ の エ ン ト リ に グ ル ー プ化 さ れ ま す。  
た と え ば、 6 つ の ク ラ イ ア ン ト を追加し、 2 つ の ク ラ イ ア ン ト を削除し た場
合、 キ ャ ッ シ ュ  リ ス ト に は ク ラ イ ア ン ト に変更が行われ た こ と だ け が示 さ れ
ま す。 1 つ の 「Settings」 ペ ー ジ へ の複数の変更は、 ク ラ イ ア ン ト リ ス ト の中
で は複数の エ ン ト リ と し て示 さ れ ま す。 こ れは、 1 つ の 「Settings」 ペ ー ジ で
複数の Websense ソ フ ト ウ ェ ア機能を設定し た場合に起 こ り ま す。

 キ ャ ッ シ ュ さ れ た変更を す べ て保存す る に は、 [Save All Changes ( す べ て
の変更を保存 )] を ク リ ッ ク し ま す。

 キ ャ ッ シ ュ さ れ た変更を す べ て廃棄す る に は、 [Cancel All Changes ( す べ
て の変更を キ ャ ン セ ル )] を ク リ ッ ク し ま す。

[Save All Changes] ま た は [Cancel All Changes] を選択し た後、 選択し た最後
の ペ ー ジ に戻 り ま す。 [Save All Changes] ま た は [Cancel All Changes] を取 り 消
す こ と は で き ま せ ん。

監査ロ グ を使用し て TRITON - Web Security で行われ た変更の詳細を確認し
ま す。 詳細は、 監査ロ グ の表示 と エ ク ス ポ ー ト , 430 ペ ー ジ を参照し て く だ
さ い。

サ ブ ス ク リ プ シ ョ ン

Websense の は、 ク ラ イ ア ン ト ( ユ ー ザ ー ま た は IP ア ド レ ス ) ご と に サ ブ ス
ク リ プ シ ョ ン を発行し ま す。 

フ ィ ル タ リ ン グ を開始す る前に、 有効な サ ブ ス ク リ プ シ ョ ン キ ー を入力す る
必要が あ り ま す ( ア カ ウ ン ト情報の設定 , 26 ペ ー ジ を参照 )。 キ ー を入力す
る と マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き (Websense マ ス タ  デ ー タ ベ ー
ス , 29 ペ ー ジ を参照 )、 Websense ソ フ ト ウ ェ ア が ク ラ イ ア ン ト を フ ィ ル タ リ
ン グ で き る よ う に な り ま す。

重要

{OK} ボ タ ン を ダ ブ ル ク リ ッ ク ま た は ト リ プ ル ク リ ッ ク し な
い よ う に注意し て く だ さ い。 同じ ボ タ ン を複数回すばや く
ク リ ッ ク す る と 、 Mozilla Firefox の表示に問題が起 こ る可能
性が あ り ま す。 こ の問題は、 ブ ラ ウ ザ を終了し て、 も う 一
度開 く こ と に よ っ て のみ解決で き ま す。
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最初の デ ー タ ベ ー ス の正常な ダ ウ ン ロ ー ド し た後、 TRITON - Web Security 
は、 サ ブ ス ク リ プ シ ョ ン に含ま れ て い る ク ラ イ ア ン ト の数お よ び サ ブ ス ク リ
プ シ ョ ン タ イ プ (Web Filter、 Web Security、 Web Security Gateway、 ま た は
Web Security Gateway Anywhere) を表示し ま す。 こ の最初の ダ ウ ン ロ ー ド が行
われ る ま で、 プ レ ー ス ホ ル ダ ー デ ー タ が表示 さ れ ま す。

Websense software は、 そ の日に フ ィ ル タ リ ン グ さ れた ク ラ イ ア ン ト の サ ブ ス
ク リ プ シ ョ ン テ ー ブ ル を保持し ま す。 サ ブ ス ク リ プ シ ョ ン テ ー ブ ルは毎晩ク
リ ア さ れ ま す。 テ ー ブ ル が ク リ ア さ れた後、 ク ラ イ ア ン ト か ら初め て イ ン タ ー
ネ ッ ト要求が行われた と き、 そ の IP ア ド レ ス が テ ー ブ ル に含め ら れ ま す。

テ ー ブ ル に リ ス ト さ れ て い る ク ラ イ ア ン ト の数が サ ブ ス ク リ プ シ ョ ン レ ベ ル
に達し た と き、 ま だ リ ス ト さ れ て い な い ク ラ イ ア ン ト か ら イ ン タ ー ネ ッ ト ア
ク セ ス が要求 さ れ る と 、 サ ブ ス ク リ プ シ ョ ン の制限を超過し ま す。 こ の場合、
こ の場合、 サ ブ ス ク リ プ シ ョ ン レ ベ ル を超え た ク ラ イ ア ン ト は、 ユ ー ザ ー の
設定に よ っ て、 イ ン タ ー ネ ッ ト か ら 完全に ブ ロ ッ ク さ れ る か、 ま た は フ ィ ル
タ リ ン グ な し の ア ク セ ス を許可 さ れ ま す 同様に、 サ ブ ス ク リ プ シ ョ ン が期限
切れ に な っ た と き、 こ の設定に よ っ て、 す べ て の ク ラ イ ア ン ト は完全に ブ
ロ ッ ク さ れ る か ま た は フ ィ ル タ リ ン グ な し で許可 さ れ ま す。

サ ブ ス ク リ プ シ ョ ン が超過す る か、 ま た は期限切れ に な っ た と き、 フ ィ ル タ
リ ン グ の動作を設定す る方法に つ い て は、 ア カ ウ ン ト情報の設定 , 26 ペ ー ジ 
を参照し て く だ さ い。

サ ブ ス ク リ プ シ ョ ン の期限が近づ い た、 ま た は期限が切れ た と き に電子 メ ー
ル で警告を送る よ う に Websense ソ フ ト ウ ェ ア を設定す る方法に つ い て は、
シ ス テ ム ア ラ ー ト の設定 , 438 ペ ー ジ を参照し て く だ さ い。

MyWebsense ポ ー タ ル に よ る ア カ ウ ン ト の管理

Websense, Inc. の カ ス タ マ ポ ー タ ル mywebsense.com で は、 ご使用の 
Websense ソ フ ト ウ ェ ア の製品更新、 パ ッ チ お よ び ホ ッ ト フ ィ ッ ク ス、 製品
ニ ュ ー ス、 評価、 テ ク ニ カ ル サ ポ ー ト リ ソ ー ス に ア ク セ ス で き ま す。

ア カ ウ ン ト を作成す る と 、 ア カ ウ ン ト は お客様の Websense サ ブ ス ク リ プ
シ ョ ン キ ー に関連付け ら れ ま す。 こ れ に よ っ て、 ご使用の Websense 製品お
よ び バ ー ジ ョ ン に つ い て の情報、 警告お よ び パ ッ チ に確実に ア ク セ ス す る こ
と が で き ま す。

組織の複数の ユ ー ザ ー の た め に、 同じ サ ブ ス ク リ プ シ ョ ン キ ー に関連付け ら
れ た MyWebsense ア カ ウ ン ト を作成す る こ と が で き ま す。
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ア カ ウ ン ト情報の設定

「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Account ( ア カ ウ ン ト )」 ペ ー ジ を
使用し て、 サ ブ ス ク リ プ シ ョ ン情報を入力ま た は確認し、 ま た サ ブ ス ク リ プ
シ ョ ン が期限切れ に な っ た と き、 ま た は サ ブ ス ク リ プ シ ョ ン レ ベ ル が超過し
た と き Websense ソ フ ト ウ ェ ア が応答す る方法を決定し ま す。

ま た、 ペ ー ジ を使用し て Websense ソ フ ト ウ ェ ア が カ テ ゴ リ お よ び プ ロ ト コ
ル使用状況デ ー タ を Websense, Inc に匿名で送信す る よ う に指定し ま す。 こ の
情報は Websense Master Database を最適化し て フ ィ ル タ リ ン グ を よ り 効率的
に行 う た め に使用し (Websense マ ス タ  デ ー タ ベ ー ス , 29 ペ ー ジ を参照 ) 、 ま
た Websense Security Labs ThreatSeeker Network (websense.com/content/
Threatseeker.aspx を参照 ) で使用 さ れ ま す。

Websense ソ フ ト ウ ェ ア を イ ン ス ト ー ル し た後、 ま た は新し い サ ブ ス ク リ プ
シ ョ ン キ ー を受け取 っ た と き は い つ で も、 [Subscription key ( サ ブ ス ク リ プ
シ ョ ン キ ー )] フ ィ ー ル ド を使用し て キ ー を入力し、 [Apply ( 適用 )] を ク リ ッ
ク し ま す。 キ ー構文を確認す る た め の チ ェ ッ ク が行われ、 次に Filtering 
Service が マ ス タ ー デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を試み ま す。

 キ ー は表示 さ れ る が、 [Subscription key] が表示 さ れな い場合、 二次 Policy 
Server に接続 さ れ て い ま す。 こ の場合、 Policy Server イ ン ス タ ン ス は そ の
キ ー情報を一次 Policy Server か ら 取得し、 そ の IP ア ド レ ス は サ ブ ス ク リ
プ シ ョ ン登録済みの ユ ー ザ ー の数の下に表示 さ れ ま す。

 複数の Policy Server 環境で複数の サ ブ ス ク リ プ シ ョ ン キ ー を使用す る に
は、 「Settings」 > 「General」 > 「Policy Servers ( ポ リ シ ー サ ー バ ー )」 
ペ ー ジ を使用し ま す ( 複数 Policy Server 環境で の動作 , 418 ペ ー ジ を参照
)。

 キ ー構文は正し い が、 キ ー が無効か ま た は期限切れで あ る た め に マ ス
タ ー デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が失敗し た場合、 「Status ( ス テ ー タ ス
)」 > 「Alerts ( ア ラ ー ト )」 ペ ー ジ に ヘ ル ス ア ラ ー ト メ ッ セ ー ジ が表示 さ
れ ま す。 デ フ ォ ル ト で は、 こ の メ ッ セ ー ジ は、 「Status」 > 「Dashboard」
ペ ー ジ の [System ( シ ス テ ム )] タ ブ に も表示 さ れ ま す。

関連項目 ：

 サ ブ ス ク リ プ シ ョ ン , 24 ペ ー ジ

 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定 , 31 ペ ー ジ

 プ ロ ト コ ル の使用 , 306 ペ ー ジ
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最初に マ ス タ ー デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が正常に完了し た後、
「Account」 ペ ー ジ に下記の情報が表示 さ れ ま す。

1. 下記の場合に、[Block users when subscription expires or is exceeded to: ( サ

ブ ス ク リ プ シ ョ ン の有効期限切れ、 ま た は規定数を超え た場合ユ ー ザ を
ブ ロ ッ ク す る )] を選択し ま す。

 サ ブ ス ク リ プ シ ョ ン が有効期限切れ に な っ た と き す べ て の ユ ー ザ ー の
イ ン タ ー ネ ッ ト ア ク セ ス を す べ て ブ ロ ッ ク す る。

 サ ブ ス ク リ プ シ ョ ン登録済みユ ー ザ ー の数を超過し た ユ ー ザ ー の イ ン
タ ー ネ ッ ト  ア ク セ ス を す べ て ブ ロ ッ ク す る。

こ の オ プ シ ョ ン を選択し な か っ た場合、 上記の場合に ユ ー ザ ー は フ ィ ル
タ な し に イ ン タ ネ ッ ト に ア ク セ ス で き ま す。

2. [Send category and protocol data to Websense, Inc. (Websense, Inc. に カ テ ゴ

リ お よ び プ ロ ト コ ル デ ー タ を送信す る )] を オ ン に し て、 Websense ソ フ
ト ウ ェ ア が Websense 定義の カ テ ゴ リ お よ び プ ロ ト コ ル に関す る使用状況
デ ー タ を収集し、 そ れ を自動的に Websense, Inc. に送信す る よ う に設定し
ま す。

こ の使用状況デ ー タ は、 Websense, Inc., に よ る Websense ソ フ ト ウ ェ ア の
フ ィ ル タ リ ン グ機能の絶え間な い向上に役立ち ま す。

3. Under [WebCatcher] の下の [Send URL information to Websense (URL 情報 

を Websense に送信 )] を オ ン に す る と 、 Websense, Inc. に よ る URL の分類
お よ び セ キ ュ リ テ ィ 効果の向上に役立ち ま す。 . こ の ツ ー ル の詳細に つ い
て は、 WebCatcher と は , 32 ペ ー ジ を参照し て く だ さ い。

Key expires 
( キ ー の期限切れ )

現在の サ ブ ス ク リ プ シ ョ ン の終了日 こ の日の
後、 マ ス タ ー デ ー タ ベ ー ス の ダ ウ ン ロ ー ド と
ネ ッ ト ワ ー ク の フ ィ ル タ リ ン グ を継続す る た め
に サ ブ ス ク リ プ シ ョ ン を更新す る必要が あ り ま
す。

Subscribed users 
( サ ブ ス ク リ プ シ ョ ン登録済み
ユ ー ザ ー )

Web Security Gateway Anywhere ： オ ン プ レ マ イ
ス コ ン ポ ー ネ ン ト 、 ハ イ ブ リ ッ ド フ ィ ル タ リ
ン グ ソ フ ト ウ ェ ア、 お よ び リ モ ー ト フ ィ ル タ
リ ン グ ソ フ ト ウ ェ ア に よ っ て フ ィ ル タ リ ン グ さ
れ た ユ ー ザ ー の合計

Subscribed network users 
( サ ブ ス ク リ プ シ ョ ン登録 さ れ
た ネ ッ ト ワ ー ク  ユ ー ザ ー の数 )

フ ィ ル タ リ ン グ で き る ネ ッ ト ワ ー ク  ユ ー ザ ー の
数。

Subscribed remote users 
( サ ブ ス ク リ プ シ ョ ン登録 さ れ
た リ モ ー ト ユ ー ザ の数 ):

ネ ッ ト ワ ー ク の外側で フ ィ ル タ リ ン グ で き る
ユ ー ザ ー の数 ( 最適な リ モ ー ト フ ィ ル タ リ ン グ
の コ ン ポ ー ネ ン ト が必要で す )。

Primary Policy Server 
( 一次 Policy Server)

Policy Server イ ン ス タ ン ス の IP ア ド レ ス、 こ の 
Policy Server が サ ブ ス ク リ プ シ ョ ン キ ー情報を
受け取 り ま す。

二次 Policy Server の情報を確認す る と き の み表
示 さ れ ま す。
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 分類の た め に評価す る未分類の URL を送信す る に は、 [Send 
uncategorized URLs to improve URL categorization (URL の分類を改良す
る た め に未分離の URL を送信 )] を オ ン に し ま す。

 不正な Web サ イ ト  ア ク テ ィ ビ テ ィ の追跡を支援す る た め に セ キ ュ リ
テ ィ 関連の URL を送信す る に は、 [Send security URLs to improve 
security effectiveness ( セ キ ュ リ テ ィ の効果を改良す る た め に セ キ ュ リ
テ ィ  URL を送信 )] を オ ン に し ま す。

 検討の た め に Websense, Inc. に送信し た情報の ロ ー カ ル コ ピ ー を保持
す る に は、 [Save a copy of the data being sent to Websense (Websense 
に送信す る デ ー タ の コ ピ ー を保存 )] を オ ン に し ま す。

こ の オ プ シ ョ ン が有効化 さ れ て い る と き、 WebCatcher は、 デ ー タ を 
Log Server コ ン ピ ュ ー タ の Websense\Web Security\bin\ デ ィ レ ク ト リ
に、 暗号化 さ れ て い な い XML フ ァ イ ル と し て保存し ま す。 こ れ ら の
フ ァ イ ル に は日付 と 時刻の ス タ ン プ が付加 さ れ ま す。

 組織の [Country of origin ( 国 )] を選択し ま す。 イ ン タ ー ネ ッ ト  ア ク
テ ィ ビ テ ィ の大部分が ロ グ記録 さ れ て い る国を選択し ま す。

 [Maximum upload file size ( ア ッ プ ロ ー ド フ ァ イ ル の最大サ イ ズ )] を指
定し ま す。 最大サ イ ズ に到達し た と き、 収集 さ れ た WebCatcher デ ー
タ が自動的に送信 さ れ、 新し い フ ァ イ ル が開始 さ れ ま す。

 [Daily start time ( 毎日の開始時刻 )] フ ィ ー ル ド を使用し て、 最大 フ ァ
イ ル サ イ ズ に到達し な か っ た場合に、 WebCatcher が収集し た デ ー タ
を送信す る毎日の時刻を指定し ま す。

4. (Websense Web Security Gateway Anywhere) Web セ キ ュ リ テ ィ  ソ リ ュ ー

シ ョ ン の オ ン プ レ マ イ ス部分 と ハ イ ブ リ ッ ド部分の間の接続を ア ク テ ィ
ブ化ま た は更新す る た め、 下記の ど ち ら か の手順を実行し ま す。

 Web セ キ ュ リ テ ィ 管理者の [Contact email address ( コ ン タ ク ト電子
メ ー ル ア ド レ ス )] を入力す る。 こ れは、 通常、 頻繁に モ ニ タ さ れ る
グ ル ー プ電子 メ ー ル エ イ リ ア ス で す。 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ
の問題に関す る ア ラ ー ト が こ の ア ド レ ス に送信 さ れ ま す。 ア ラ ー ト に
適切に応答で き な か っ た場合、 ハ イ ブ リ ッ ド サ ー ビ ス が一時的に切
断 さ れ る こ と が あ り ま す。

 管理者が い る [Country ( 国 )] お よ び [Time zone ( タ イ ム ゾ ー ン )] を入
力し ま す。

こ の情報が提供 さ れ検証 さ れ る ま で、 ユ ー ザ ー はハ イ ブ リ ッ ド サ ー ビ ス
に よ っ て フ ィ ル タ リ ン グ さ れ ま せ ん。 詳細に つ い て は、 ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ の設定 , 233 ペ ー ジ を参照し て く だ さ い。

5. 変更を完了し た と き、 [OK] を ク リ ッ ク し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。
28 Websense Web Security Solutions



使用開始に あ た っ て
Websense マ ス タ  デ ー タ ベ ー ス

Websense マ ス タ ー デ ー タ ベ ー ス に は イ ン タ ー ネ ッ ト ・ コ ン テ ン ツ の フ ィ ル
タ リ ン グ ・ ベ ー ス を提供す る カ テ ゴ リ と プ ロ ト コ ル定義が あ り ま す ( フ ィ ル
タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ を参照 )。

 [Categories ( カ テ ゴ リ )] を使用し て、類似す る コ ン テ ン ツ を も つ Web サ イ
ト (URL お よ び IP ア ド レ ス に よ っ て識別 さ れ る ) を分類し ま す。 

 [Protocol ( プ ロ ト コ ル )] 定義は、フ ァ イ ル の転送や イ ン ス タ ン ト メ ッ セ ー
ジ の送信な ど類似す る目的に使用す る イ ン タ ー ネ ッ ト通信プ ロ ト コ ル を
分類し ま す。

フ ィ ル タ リ ン グ デ ー タ ベ ー ス の限定的なバ ー ジ ョ ン が Websense ソ フ ト ウ ェ
ア の イ ン ス ト ー ル時に イ ン ス ト ー ル さ れ ま す が、 完全な イ ン タ ー ネ ッ ト  フ ィ
ル タ リ ン グ機能を有効に す る た め に、 で き る だ け早 く 完全な マ ス タ ー デ ー タ
ベ ー ス を ダ ウ ン ロ ー ド し て く だ さ い。 最初に マ ス タ ー デ ー タ ベ ー ス を ダ ウ ン
ロ ー ド す る と き、 TRITON - Web Security に サ ブ ス ク リ プ シ ョ ン キ ー を入力
し ま す。 こ の入力を下記の ど ち ら か で行 う こ と が で き ま す。

 最初の ロ グ オ ン時の要求 さ れ た と き

 「Settings」 > 「General」 > 「Account」 ペ ー ジ で ( ア カ ウ ン ト情報の設定 , 26
ペ ー ジ を参照 )

Websense ソ フ ト ウ ェ ア が プ ロ キ シ を通じ て ダ ウ ン ロ ー ド を実行し な ければ
な ら な い場合、 プ ロ キ シ を設定す る た め に同じ く 「Settings」 > 「General」 > 
「Database Download」 ペ ー ジ を使用し ま す ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設
定 , 31 ペ ー ジ を参照 )。

デ ー タ ベ ー ス を す べ て の ダ ウ ン ロ ー ド す る プ ロ セ ス に は数分か ら  60 分以上
か か る こ と が あ り ま す。 イ ン タ ー ネ ッ ト接続速度、 帯域幅、 使用可能な メ モ
リ 、 空き容量な ど に よ り 異な り ま す。

最初の ダ ウ ン ロ ー ド の後、 Websense ソ フ ト ウ ェ ア は設定し た ス ケ ジ ュ ー ル
に従 っ て デ ー タ ベ ー ス の変更を ダ ウ ン ロ ー ド し ま す ( デ ー タ ベ ー ス の ダ ウ ン
ロ ー ド の設定 , 31 ペ ー ジ を参照 )。 マ ス タ ー デ ー タ ベ ー ス は頻繁に更新 さ れ
ま す か ら 、 デ フ ォ ル ト で は、 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が毎日行われ る よ
う に ス ケ ジ ュ ー ル設定 さ れ て い ま す。

関連項目 ：

 リ ア ル タ イ ム の デ ー タ ベ ー ス の更新 , 30 ペ ー ジ

 Real-Time Security Updates ™ , 30 ペ ー ジ

 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定 , 31 ペ ー ジ

 Master Database ダ ウ ン ロ ー ド ス テ ー タ ス の確認 , 423 ペ ー ジ

 Master Database ダ ウ ン ロ ー ド の再開 , 423 ペ ー ジ
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マ ス タ ー デ ー タ ベ ー ス が 15 日以上経過し た場合、 Websense ソ フ ト ウ ェ ア は
イ ン タ ー ネ ッ ト要求を フ ィ ル タ リ ン グ し ま せ ん。

い つ で も デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始す る た め に、 ま た は最後の デ ー
タ ベ ー ス の ダ ウ ン ロ ー ド の ス テ ー タ ス。 最後の ダ ウ ン ロ ー ド の日付、 ま た は
現在の デ ー タ ベ ー ス の バ ー ジ ョ ン番号を確認に は、 Web Security Dashboard 
の [System] タ ブ に移動し、 コ ン テ ン ツ ペ イ ン の上部の ツ ー ル バ ー に あ る 
[Database Download ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド )] を ク リ ッ ク し ま す。

リ ア ル タ イ ム の デ ー タ ベ ー ス の更新

ス ケ ジ ュ ー ル さ れ た ダ ウ ン ロ ー ド に加え て、 必要な場合 Websense ソ フ ト
ウ ェ ア は デ ー タ ベ ー ス を緊急に更新し ま す。 リ ア ル タ イ ム 更新は、 た と え
ば、 一時的に誤 っ て分類れ て い た サ イ ト を再分類す る と き使用す る こ と が あ
り ま す。 こ れ ら の更新に よ り 、 サ イ ト と プ ロ ト コ ル が適切に フ ィ ル タ さ れ る
よ う に し ま す。

Websense ソ フ ト ウ ェ ア は デ ー タ ベ ー ス の更新を時間ご と に チ ェ ッ ク し ま す。

最新の更新は、 「Status」 > 「Alerts ( ア ラ ー ト )」 ペ ー ジ に リ ス ト さ れ ま す ( 現
在の シ ス テ ム ス テ ー タ ス の確認 , 444 ペ ー ジ を参照 )。

Real-Time Security Updates ™

標準の リ ア ル タ イ ム の デ ー タ ベ ー ス の更新を受け取る こ と の ほ か に、
Websense Web Security、 Web Security Gateway、 Web Security Gateway 
Anywhere の ユ ー ザ ー は、 Real-Time Security Updates を有効化し て、 
Websense, Inc に よ っ て マ ス タ ー デ ー タ ベ ー ス へ の セ キ ュ リ テ ィ 関連の更新
が発行 さ れ る と す ぐ に そ れ ら の更新を受け取る こ と が で き ま す。

Real-Time Security Updates は、 イ ン タ ー ネ ッ ト ベ ー ス の セ キ ュ リ テ ィ の脅威
に対す る追加 さ れ た保護の レ イ ヤ を提供し ま す。 更新が発行 さ れ る と す ぐ に
そ れ ら の更新を イ ン ス ト ー ル す る と 、 新た な フ ィ ッ シ ン グ ( 身元詐称 ) 詐欺、
犯罪的な ア プ リ ケ ー シ ョ ン、 お よ び メ イ ン ス ト リ ー ム の ウ ェ ブ サ イ ト ま た は
ア プ リ ケ ー シ ョ ン に感染す る悪意の あ る コ ー ド の脅威に対す る脆弱性が軽減
さ れ ま す。

Filtering Service は 5 分ご と に セ キ ュ リ テ ィ の更新を チ ェ ッ ク し ま す が、 ア ッ
プ デ ー ト は完全な デ ー タ ベ ー ス の ア ッ プ デ ー ト よ り も非常に小 さ い た め、 正
常な ネ ッ ト ワ ー ク  ア ク テ ィ ビ テ ィ を中断 さ せ る こ と は あ り ま せ ん。

「Settings」 > 「General」 > 「Database Download ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド
)] ペ ー ジ を使用し て、 Real-Time Security Updates を有効化し ま す ( デ ー タ
ベ ー ス の ダ ウ ン ロ ー ド の設定 , 31 ペ ー ジ を参照 )。
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デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の設定

「Settings」 > 「General」 > 「Database ( デ ー タ ベ ー ス )) 「Download ( ダ ウ ン
ロ ー ド )」 ペ ー ジ を使用し て、 自動マ ス タ ー デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の
ス ケ ジ ュ ー ル を設定し ま す。 ま た、 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の た め に通
過し な ければな ら な い プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル Websense 
ソ フ ト ウ ェ ア に つ い て の情報を指定し ま す。

1. (Websense Web Security、 Web Security Gateway、 Web Security Gateway 

Anywhere) [Enable real-time security updates] ( デ フ ォ ル ト ) を選択し、
Websense ソ フ ト ウ ェ ア が 5 分ご と に マ ス タ ー デ ー タ ベ ー ス へ の セ キ ュ
リ テ ィ の更新を チ ェ ッ ク す る よ う に し ま す。 セ キ ュ リ テ ィ の更新が検出
さ れ た と き、 そ の更新が す ぐ に ダ ウ ン ロ ー ド さ れ ま す。

2. リ ア ル タ イ ム の セ キ ュ リ テ ィ の更新は、 ネ ッ ト ワ ー ク を新た な フ ィ ッ シ

ン グ ( 身元詐称 ) 詐欺、 犯罪的な ア プ リ ケ ー シ ョ ン、 ま た は メ イ ン ス ト
リ ー ム の ウ ェ ブ サ イ ト ま た は ア プ リ ケ ー シ ョ ン に感染す る悪意の あ る
コ ー ド の脅威に対す る脆弱性か ら すばや く 保護し ま す。

3. 自動ダ ウ ン ロ ー ド の場合 [Download days ( 指定ダ ウ ン ロ ー ド日 )] を選択し

ま す。

 [Real-Time Security Updates] が有効化 さ れ て い る場合は、 す べ て の ダ
ウ ン ロ ー ド日が選択 さ れ ま す。 ダ ウ ン ロ ー ド は毎日自動的に実行 さ
れ、 セ キ ュ リ テ ィ の更新の た め に最新の標準デ ー タ ベ ー ス が使用で き
る よ う に し ま す。

 Websense ソ フ ト ウ ェ ア が中断 さ れず に フ ィ ル タ リ ン グ を継続で き る
た め に は、 マ ス タ ー デ ー タ ベ ー ス を少な く と も 2 週間ご と に ダ ウ ン
ロ ー ド す る必要が あ り ま す。

 す べ て の ダ ウ ン ロ ー ド日を選択解除し た場合、 Websense ソ フ ト ウ ェ
ア は、 デ ー タ ベ ー ス が 7 日間経過し た と き、 ダ ウ ン ロ ー ド を自動的に
試み ま す。

4. [Download between ( ダ ウ ン ロ ー ド開始 / 終了時刻 )] で、Filtering Service が

マ ス タ ー デ ー タ ベ ー ス の更新の ダ ウ ン ロ ー ド を試み る開始時刻 と 終了時
刻を選択し ま す。 デ フ ォ ル ト で は、 ダ ウ ン ロ ー ド は、 Filtering Service コ
ン ピ ュ ー タ の時刻に従 っ て、 21:00 (9 p.m.) と  06:00 (6 a.m.) の間に行われ
ま す。

 Websense ソ フ ト ウ ェ ア は、 こ の期間の任意の時刻に マ ス タ ー デ ー タ
ベ ー ス サ ー バ ー に接続し ま す。 ダ ウ ン ロ ー ド が失敗し た場合の ア ラ ー
ト を設定す る に は、 シ ス テ ム ア ラ ー ト の設定 , 438 ペ ー ジ を参照し て
く だ さ い。

関連項目 ：

 ア カ ウ ン ト情報の設定 , 26 ペ ー ジ

 Websense マ ス タ  デ ー タ ベ ー ス , 29 ペ ー ジ

 Master Database ダ ウ ン ロ ー ド ス テ ー タ ス の確認 , 423 ペ ー ジ
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 い つ で も Websense が再起動 さ れ、 利用可能な マ ス タ ー デ ー タ ベ ー ス
の更新を チ ェ ッ ク し ま す。 更新は、 指定し た時間待機す る の で はな
く 、 す ぐ に開始し ま す。

5. Websense ソ フ ト ウ ェ ア が マ ス タ ー デ ー タ ベ ー ス を ダ ウ ン ロ ー ド す る た め

に プ ロ キ シ サ ー バ ー ま た は プ ロ キ シ イ ン グ フ ァ イ ア ウ ォ ー ル を通過し て
イ ン タ ー ネ ッ ト に ア ク セ ス し な ければな ら な い場合、[Use proxy server or 
firewall ( プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル を使用 )] を選択し ま
す。 次に下記の項目に入力し ま す。

 プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル の ［IPv4 address or 
hostname (IPv4 ア ド レ ス ま た は ホ ス ト名 )]。

 デ ー タ ベ ー ス ダ ウ ン ロ ー ド が通過し な ければな ら な い [Port (ポ ー ト)] 
( デ フ ォ ル ト で は 8080)。

6. 上記で設定し た プ ロ キ シ サ バ^ー ま た は フ ァ イ ア ウ ォ ー ル が イ ン タ ー ネ ッ

ト に到達す る た め の認証を必要 と す る場合、 [Use authentication ( 認証を
使用 )] を選択し、 次に Websense ソ フ ト ウ ェ ア が イ ン タ ー ネ ッ ト ア ク セ
ス権を得る た め に使用す る [User name ( ユ ー ザ ー名 )] と  [Password ( パ ス
ワ ー ド )] を入力し ま す。

デ フ ォ ル ト で は、 ユ ー ザ ー名お よ び パ ス ワ ー ド は、 Policy Server コ ン
ピ ュ ー タ の ロ ケ ー ル の文字セ ッ ト に対応す る よ う に暗号化 さ れ ま す。 こ
の暗号化を 「Settings」 > 「General」 > 「Directory Services ( デ ィ レ ク ト リ  
サ ー ビ ス )」 ペ ー ジ を通じ て手動で設定で き ま す ( 拡張デ ィ レ ク ト リ 設定 , 
90 ペ ー ジ を参照 )。

WebCatcher と は

WebCatcher は、 認識 さ れ て い な い、 セ キ ュ リ テ ィ ー関連の URL を収集し、
そ れ ら を Websense Security Lab に送信す る オ プ シ ョ ン の機能で す。 未分類の 
URL が分類の た め に検討 さ れ、 セ キ ュ リ テ ィ 関連 URL に つ い て は、 そ れが
イ ン タ ー ネ ッ ト へ の ア ク テ ィ ブ な脅威に関し て ど ん な情報を提供す る か が分
析 さ れ ま す。 (WebCatcher の処理で は完全な URL ロ ギ ン グ を必要 と し ま せ ん

ご注意

マ ス タ ー デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し た後、 ま た は そ れ を
更新し た後、 CPU 使用率が 90% に達す る こ と が あ り ま す が、
デ ー タ ベ ー ス は ロ ー カ ル メ モ リ に ロ ー ド さ れ ま す。

ご注意

[Use authentication] を選択し た場合、 マ ス タ ー デ ー タ ベ ー ス
の ダ ウ ン ロ ー ド を有効化す る た め に、 サ ー バ ー ま た は フ ァ イ
ア ウ ォ ー ル を ク リ ア テ キ ス ト ま た は基本認証を受け入れ る よ
う に設定す る必要が あ り ま す。
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)。 分析の結果は、 マ ス タ ー デ ー タ ベ ー ス の更新に使用 さ れ、 そ れ に よ っ て
フ ィ ル タ リ ン グ の性能が向上し ま す。

Websense Security Lab に送信 さ れ た情報は、 URL だ け を含み、 ユ ー ザ ー情報
は含み ま せ ん。 例 ：

<URL HREF="http://www.ack.com/uncategorized/" CATEGORY="153" 
IP_ADDR="200.102.53.105" NUM_HITS="1" />

こ の例の IP ア ド レ ス は、 要求者の IP ア ド レ ス で はな く 、 URL を ホ ス ト し て
い る コ ン ピ ュ ー タ の ア ド レ ス を反映し て い ま す。

WebCatcher デ ー タ は、 HTTP ポ ス ト を経由し て Websense, Inc. に送信 さ れ ま
す。 HTTP ト ラ フ ィ ッ ク の送信を許可す る た め に、 プ ロ キ シ サ ー バ ー ま た は
フ ァ イ ア ウ ォ ー ル で ロ ー ル を作成す る か、 ま た は他の変更を行 う 必要が あ る
場合が あ り ま す。

Websense テ ク ニ カ ル サ ポ ー ト

-Websense ソ フ ト ウ ェ ア お よ び サ ー ビ ス に関す る下記の よ う な技術情報に 
support.websense.com で 1 日 24 時間い つ で も ア ク セ ス で き ま す。

 検索可能な Websense Knowledge Base (Solution Center、 Technical Library、
カ ス タ マ フ ォ ー ラ ム で構成 さ れ て い る )

 ウ ェ ビ ナ ー と  show-me ビ デ オ

 製品マ ニ ュ ア ル と 詳細な技術ペ ー パ ー

 よ く あ る質問に対す る回答

そ の他の質問に つ い て は、 こ の ペ ー ジ の上部に あ る [Contact Support ( サ
ポ ー ト の問い合わ せ )] タ ブ を ク リ ッ ク し て く だ さ い。

問い合わせ ペ ー ジ は、 ソ リ ュ ー シ ョ ン を見つ け る、 オ ン ラ イ ン サ ポ ー ト 事
例を開 く 、 お よ び Websense Technical Support へ の連絡の た め の情報が含ま
れ て い ま す。

ご注意

複数の Web Security Log Server イ ン ス タ ン ス が あ る環境で
は、 WebCatcher は、 TRITON - Web Security の 「Settings」 > 
「General」 > 「Accounts」 ペ ー ジ で一度だ け有効化 さ れ ま す。

ご注意

イ ン ト ラ ネ ッ ト サ イ ト は、 WebCatcher に よ っ て送信 さ れ ま
せ ん。 イ ン ト ラ ネ ッ ト ・ サ イ ト に は、 10.xxx.xxx.xxx、
172.16.xxx.xxx、 192.168.xxx.xxx の範囲の IP ア ド レ ス を も つ す
べ て の サ イ ト が含ま れ ま す。
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速や か な電話応答の た め に、 MyWebsense の 「Profile ( プ ロ フ ァ イ ル )」 セ ク
シ ョ ン に あ る [Support Account ID ( サ ポ ー ト ア カ ウ ン ト ID)] を利用す る こ と
が で き ま す。

電話で の サ ポ ー ト の場合、 次の準備が必要で す。

 Websense の サ ブ ス ク リ プ シ ョ ン キ ー

 ソ リ ュ ー シ ョ ン の た め の管理 コ ン ソ ー ル へ の ア ク セ ス ( 例、 TRITON コ ン
ソ ー ル、 Appliance Manager、 Content Gateway Manager)

 レ ポ ー テ ィ ン グ ツ ー ル を実行し て い る コ ン ピ ュ ー タ お よ び デ ー タ ベ ー ス 
サ ー バ ー (Microsoft SQL Server ま た は SQL Server Express) へ の ア ク セ ス

 ネ ッ ト ワ ー ク の ア ー キ テ ク チ ャ に精通し て い る か、 専門家に連絡で き る
こ と
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 Web Security Dashboard
TRITON - Web Security に ロ グ オ ン し た と き、 最初に 「Status ( ス テ ー タ ス
)」 > 「Dashboard ( ダ ッ シ ュ ボ ー ド )」 ペ ー ジ の [Threats ( 脅威 )] タ ブ が表示 さ
れ ま す。 こ の タ ブ は、 新型の マ ル ウ ェ ア脅威 と 関連し て い る可能性が あ る
ネ ッ ト ワ ー ク 上の疑わ し い ア ク テ ィ ビ テ ィ に関す る情報を表示し ま す。

 情報の タ イ プ と 詳細の度合は、 お客様の サ ブ ス ク リ プ シ ョ ン に よ っ て異
な り ま す。 た と え ば、 ア ウ ト バ ウ ン ド脅威に関す る情報を表示し、 そ の
脅威に つ い て フ ォ レ ン シ ッ ク な詳細情報を入手す る に は、 Web Security 
Gateway ま た は Web Security Gateway Anywhere が必要で す。 Threats ダ ッ
シ ュ ボ ー ド , 37 ペ ー ジ を参照し て く だ さ い。

 Web Security Dashboard と は異な り 、 Threats ( 脅威 ) ダ ッ シ ュ ボ ー ド の要
素の追加ま た は削除は で き ま せ ん。

ダ ッ シ ュ ボ ー ド の要素は、 ス ー パ ー管理者お よ び Web Security Dashboard で
レ ポ ー ト を表示す る権限が あ る指定済み管理者に表示 さ れ ま す ( ロ ー ル の編
集 , 389 ペ ー ジ を参照 )。

 指定済み管理者の Risks ( リ ス ク )､Usage (使用状況)､お よ びSystem (シ ス テ
ム ) ダ ッ シ ュ ボ ー ド へ の ア ク セ ス は、 Threats ダ ッ シ ュ ボ ー ド へ の ア ク セ
ス と は別に設定 さ れ ま す。

 Threats ダ ッ シ ュ ボ ー ド へ の ア ク セ ス権限を も つ指定済み管理者は ま た、
新型の高度な マ ル ウ ェ ア脅威 と 関連す る フ ォ レ ン シ ッ ク な詳細情報を表
示す る許可が与え ら れ る こ と も あ り ま す。 脅威に関連す る フ ォ レ ン シ ッ
ク  デ ー タ の検討 , 44 ペ ー ジ を参照し て く だ さ い。

最初に管理者が TRITON - Web Security に ロ グ オ ン し、 次に ダ ッ シ ュ ボ ー ド
か ら 移動し た と き [Save and Deploy ( 保存 と 配備 )] ボ タ ン が オ ン に な り ま す。 
こ れは、 管理者ア カ ン ト の デ フ ォ ル ト ダ ッ シ ュ ボ ー ド の設定を保存す る た め
に変更が行われ た か否か に関わ ら ず行われ ま す。

最初の デ フ ォ ル ト が保存 さ れ た後、 ダ ッ シ ュ ボ ー ド か ら 移動す る と 、 チ ャ ー
ト が追加、 削除、 ま た は編集 さ れ た と き のみ [Save and Deploy] ボ タ ン が オ ン
に さ れ ま す。

こ の ダ ッ シ ュ ボ ー ド に は、 以下の よ う な 3 つ の追加的 タ ブ が あ り ま す :

 Risks ( リ ス ク ) で は、Security Risk ク ラ ス に属す る URL へ の ブ ロ ッ ク お よ
び許可 さ れ た要求に つ い て の情報が示 さ れ ま す。 . こ の情報の程度は お客
様の サ ブ ス ク リ プ シ ョ ン レ ベ ル に よ っ て異な り ま す。 一部の セ キ ュ リ
テ ィ 固有の カ テ ゴ リ 中の要求に関す る情報を表示す る に は、 Web 
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Security、 Web Security Gateway、 ま た は Web Security Gateway Anywhere 
が必要で す。 Risks ダ ッ シ ュ ボ ー ド , 45 ペ ー ジ を参照し て く だ さ い。

 [Usage ( 使用状況 )] は、 帯域幅情報お よ び フ ィ ル タ リ ン グ の要約を含む
ネ ッ ト ワ ー ク 内の ト ラ フ ィ ッ ク  パ タ ー ン に関す る情報を示し ま す。 Usage 
ダ ッ シ ュ ボ ー ド , 46 ペ ー ジ を参照し て く だ さ い。

 [System ( シ ス テ ム )] で は ア ラ ー ト メ ッ セ ー ジ と ス テ ー タ ス情報、お よ び 
Ｗ ｅ ｂ  セ キ ュ リ テ ィ  ソ フ ト ウ ェ ア の現在の状態を示す グ ラ フ が表示 さ
れ、 ネ ッ ト ワ ー ク 中の イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ に焦点が当て ら れ
て い ま す。 System ダ ッ シ ュ ボ ー ド , 47 ペ ー ジ を参照し て く だ さ い。

Risks、 Usage、 お よ び System の ダ ッ シ ュ ボ ー ド で は同時に そ れ ぞ れ最大 12 
個の要素 ( グ ラ フ 、 ス テ ー タ ス の要約、 ま た は カ ウ ン タ ) を表示す る こ と が
で き ま す。 ほ と ん ど の ダ ッ シ ュ ボ ー ド の グ ラ フ は、 そ れ ら の時間 ( 本日、 最
後の 7 日間、 最後の 30 日間な ど ) ま た は表示形式 ( 積み上げ棒グ ラ フ 、 積み
上げ面グ ラ フ 、 複数折れ線グ ラ フ な ど ) を変更す る た め に カ ス タ マ イ ズ で き
ま す。 タ ブ に同じ ぐ フ ァ ル の複数の バ ー ジ ョ ン を含め る こ と が で き ま す ( 例、
種々の時間を表示す る )。

 ダ ッ シ ュ ボ ー ド の要素は、 2 分ご と に更新 さ れ ま す。

タ ブ上の い ずれか の要素が変更 さ れ た場合、 タ ブ上の す べ て の要素も更
新 さ れ ま す。 た と え ば、 あ る グ ラ フ の時間が変わ っ た場合、 ペ ー ジ上の
す べ て の要素で デ ー タ が更新 さ れ ま す。

 ダ ッ シ ュ ボ ー ド要素の利用可能な セ ッ ト は、 サ ブ ス ク リ プ シ ョ ン タ イ プ
に よ っ て異な り ま す。 た と え ば、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ グ ラ フ
は、 Web Security Gateway Anywhere で のみ利用で き ま す。

 タ ブ に要素を追加す る に は、 [Add Charts ( チ ャ ー ト を追加 )] を ク リ ッ ク
し、 次に手順に つ い て ダ ッ シ ュ ボ ー ド タ ブ に要素を追加す る、 48 ペ ー
ジ を参照し ま す。

 タ ブ か ら 要素を削除す る に は、 要素 タ イ ト ル バ ー に含ま れ て い る 

[Options ( オ プ シ ョ ン )] ア イ コ ン ( ) を ク リ ッ ク し、 次に [Remove ( 削

除 )] を選択し ま す。

 一般的に、 円グ ラ フ、 棒グ ラ フ、 ま た は折れ線グ ラ フ を ク リ ッ ク す る と 、
よ り 詳細な情報を示す調査レ ポ ー ト が表示さ れま す。 一部の セ キ ュ リ テ ィ
関連の グ ラ フ は そ う ではな く  Threats ダ ッ シ ュ ボー ド に リ ン ク し ま す。

ダ ッ シ ュ ボ ー ド ツ ー ル バ ー に は下記の最大 4 つ の ボ タ ン が表示 さ れ ま す。

 [Database Download ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド )]、ス ー パ ー管理者のみ
利用で き、 マ ス タ ー デ ー タ ベ ー ス の ス テ ー タ ス を表示し、 ダ ウ ン ロ ー ド
を開始ま た は中断す る オ プ シ ョ ン を提供し ま す (Master Database ダ ウ ン
ロ ー ド ス テ ー タ ス の確認 , 423 ペ ー ジ を参照し て く だ さ い )。

 [Status Monitor ( ス テ ー タ ス モ ニ タ )] は、現在の管理者の ポ リ シ ー許可を
解除し、 タ イ ム ア ウ ト な し に下記の ペ ー ジ に ア ク セ ス で き る モ ニ タ リ ン
グ モ ー ド に な り ま す。

 Status > Dashboard

 Status > Alerts

 Reporting > Real-Time Monitor
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Web Security Status Monitor ( ス テ ー タ ス モ ニ タ ) モ ー ド , 50 ペ ー ジ を参
照し て く だ さ い。

 [Add Charts ( チ ャ ー ト を追加 )] は、管理者が ペ ー ジ上で要素を追加す る こ
と に よ っ て、 選択し た サ ッ シ ュ ボ ー ド の ビ ュ ー を カ ス タ マ イ ズ で き る よ
う に し ま す。 ダ ッ シ ュ ボ ー ド タ ブ に要素を追加す る , 48 ペ ー ジ を参照し
て く だ さ い。

 [Print ( 印刷 )] は、 ペ ー ジ に表示 さ れ た チ ャ ー ト の印刷用バ ー ジ ョ ン を も
つ二次ウ ィ ン ド ウ を開き ま す。 ブ ラ ウ ザ の オ プ シ ョ ン を使用し て ペ ー ジ
を印刷し ま す。

Threats ダ ッ シ ュ ボ ー ド

Web Security Dashboard の [Threats] タ ブ を使用し て、 ネ ッ ト ワ ー ク 内の疑わ
し い ア ク テ ィ ビ テ ィ を モ ニ タ し、 調査し ま す。

 ア ウ ト バ ウ ン ド脅威に関す る情報を表示し、 そ の脅威に つ い て フ ォ レ ン
シ ッ ク な詳細情報を入手す る に は、 Web Security Gateway ま た は Web 
Security Gateway Anywhere が必要で す。

 Threats ダ ッ シ ュ ボ ー ド の要素の追加ま た は削除は で き ま せ ん。

Threats ダ ッ シ ュ ボ ー ド の最初の ビ ュ ー は、 下記の項目を示し ま す。

 [Top Security Destinations ( 上位セ キ ュ リ テ ィ 宛先 )] で は、 疑わ し い ト ラ
フ ィ ッ ク が送信 さ れ る、 ま た は疑わ し い ア ク テ ィ ビ テ ィ に関連す る サ イ
ト が ホ ス ト さ れ て い る上位 10 カ国が示 さ れ ま す。

 [Security Events by Type ( タ イ プ別の セ キ ュ リ テ ィ  イ ベ ン ト )] で は、 マ ル
ウ ェ ア脅威 と 関連す る上位セ キ ュ リ テ ィ  カ テ ゴ リ 中の サ イ ト ( 宛先 ) へ
の ブ ロ ッ ク さ れ た要求、 許可 さ れ た要求、 ま た は そ の両方の要求の数を
示し ま す。

 [Suspicious Event Summary ( 疑わ し い イ ベ ン ト の要約 )] で は ネ ッ ト ワ ー ク
内の脅威に関連す る イ ベ ン ト に関す る情報を示し ま す。

タ ブ の右上隅の [Status] コ ン ト ロ ー ル は、 脅威の デ ー タ が自動的に更新 さ れ
る か否か を示し ま す。

関連項目 ：

 Web Security Dashboard, 35 ペ ー ジ

 脅威イ ベ ン ト の詳細の調査 , 40 ペ ー ジ

 疑わ し い ア ク テ ィ ビ テ ィ に重大度を関連付け る方法 , 42 ペ ー ジ

 脅威イ ン シ デ ン ト の詳細情報の検討 , 42 ペ ー ジ

 脅威に関連す る フ ォ レ ン シ ッ ク  デ ー タ の検討 , 44 ペ ー ジ
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 ス テ ー タ ス が [Running ( 実行中 )] で あ る場合は、 [Pause ( 一時停止 )] を ク
リ ッ ク し て、 現在の結果を調べ て い る間、 デ ー タ が更新 さ れな い よ う に
し ま す。

 ス テ ー タ ス が [Paused ( 一時停止中 )] で あ る場合、 [Start ( 開始 )] を ク リ ッ
ク し て ダ ッ シ ュ ボ ー ド を更新が中断 さ れ て い た間に収集 さ れ た新し い
デ ー タ に よ っ て更新し ま す。

タ ブ の上部の追加的な コ ン ト ロ ー ル に よ っ て、 チ ャ ー ト お よ び要約テ ー ブ ル
に含め ら れ る情報を下記の指定の項目に制限で き ま す。

 期間 ( 本日、 7 日間、 30 日間な ど )

 ド ロ ッ プ ダ ウ ン リ ス ト の下の日付の詳細情報は、 選択し た期間を計
算す る た め に使用す る開始日お よ び時刻を示し ま す。

 利用可能な最大時間を 「Settings」 > 「Reporting ( レ ポ ー テ ィ ン グ )」 > 
「Dashboard」 ペ ー ジ で設定し ま す ( ダ ッ シ ュ ボ ー ド の レ ポ ー テ ィ ン グ 
デ ー タ の設定 , 480 ペ ー ジ を参照 )。

Microsoft SQL Server Express の場合、 最大期間は、 30 日間で、 変更
で き ま せ ん。

 重大度 (Critical ( 危険 )、High ( 高位 )、 Medium ( 中位 )、 ま た は Low ( 低位 ))

各重大度レ ベ ル に関連す る分類の詳細に つ い て は、 [Severity Mapping ( 重
大度マ ッ ピ ン グ )] リ ン ク を ク リ ッ ク し ま す。

 ア ク シ ョ ン (All ( す べ て )、 Permitted ( 許可 )、 ま た は Blocked ( ブ ロ ッ ク ))

 方向 (All ( す べ て )、Inbound ( イ ン バ ウ ン ド )、ま た は Outbound ( ア ウ ト バ ウ
ン ド ))

ま た、 [Top Event Destinations ( 上位イ ベ ン ト宛先 )] マ ッ プ お よ び [Security 
Events by Category ( カ テ ゴ リ 別セ キ ュ リ テ ィ  イ ベ ン ト )] チ ャ ー ト を使用し
て、 ペ ー ジ の下部の要約テ ー ブ ル に表示 さ れ る情報を さ ら に絞 り 込む こ と が
で き ま す。

 [Suspicious Event Summary ( 疑わ し い イ ベ ン ト要約 )] テ ー ブ ル に あ る国に
関連す る ト ラ フ ィ ッ ク のみ を表示す る に は マ ッ プ上の ド ッ ト を ク リ ッ ク
し ま す。

ド ッ ト の サ イ ズ は、 そ の国に関連す る イ ン シ デ ン ト の数を反映し ま す。 
ド ッ ト の上で マ ウ ス を動か す と 、 国名を示す ツ ー ル チ ッ プ が表示 さ れ ま
す ( ド ッ ト の な い青の エ リ ア の上で マ ウ ス を動か す と 、 大陸名が表示 さ
れ ま す )。

 テ ー ブ ル内の そ の カ テ ゴ リ に関連す る ト ラ フ ィ ッ ク だ け を表示す る に は、
チ ャ ー ト内の カ テ ゴ リ を ク リ ッ ク し ま す。

チ ャ ー ト内で は各カ テ ゴ リ は異な る色で表示 さ れ ま す。 チ ャ ー ト内の
バ ー ま た は セ グ メ ン ト の上で マ ウ ス を動か す と 、 カ テ ゴ リ 名を示す ツ ー
ル チ ッ プ が表示 さ れ ま す。

デ フ ォ ル ト で は ：

 [Top Event Destinations] マ ッ プ は、 疑わ し い ア ク テ ィ ビ テ ィ の発信元ま た
は疑わ し い ト ラ フ ィ ッ ク の送信先の上位 20 カ国を示し ま す。
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 [Security Events By Category] チ ャ ー ト は、 ネ ッ ト ワ ー ク 内の疑わ し い ア
ク テ ィ ビ テ ィ に関連す る上位 5 つ の カ テ ゴ リ を積み上げ棒グ ラ フ 形式で
示し ま す。

マ ッ プ ま た は チ ャ ー ト の情報を変更す る に は、 下記の手順を実行し ま す。

 [Options ( オ プ シ ョ ン )] ア イ コ ン を ク リ ッ ク し、次に [Edit ( 編集 )] を選択
し ま す。

 [Top (上位)] リ ス ト (両方の要素) ま たは [Chart type ( チ ャ ー ト タ イ プ )] リ ス
ト ([Security Events by Category] チ ャ ー ト ) を使用し て表示を更新し ます。

「上位」 値ま た は チ ャ ー ト タ イ プ の変更は、 要約テ ー ブ ル に表示 さ れ る
情報に影響を与え ま せ ん。

 [Suspicious Event Summary] テ ー ブ ル は、 調査対象の特定の イ ベ ン ト を特定
す る た め に役立つ種々の オ プ シ ョ ン を提供し ま す。

 [Search ( 検索 )] ボ ッ ク ス を使用し て、ユ ー ザ ー名、 IP ア ド レ ス、 ま た は ホ
ス ト名 ( も し あれば、 Content Gateway が必要で す ) の イ ベ ン ト を見つ け
ま す。

[Search] ボ ッ ク ス の条件に基づ く テ ー ブ ル の フ ィ ル タ リ ン グ を停止す る
に は、 [Clear ( ク リ ア )] を ク リ ッ ク し ま す。

 要約テ ー ブ ル に現在適用 さ れ て い る各 フ ィ ル タ ー ( 期間、 重大度、 ア ク
シ ョ ン、 方向、 国、 カ テ ゴ リ ) が示 さ れ ま す。 フ ィ ル タ ー を ク リ ア し て
テ ー ブ ル に表示 ｓ あれ る情報を拡大す る に は、 フ ィ ル タ ー の隣の チ ェ ッ
ク  ボ ッ ク ス を ク リ ア し ま す。

 詳細レ ポ ー ト を表示す る に は、 ユ ー ザ ー名、 IP ア ド レ ス ま た は ホ ス ト名 
( も し あれば ) を ク リ ッ ク し ま す。 脅威イ ベ ン ト の詳細の調査 , 40 ペ ー ジ 
を参照し て く だ さ い。

[Suspicious Event Summary] を カ ス タ マ イ ズ し て、 下記の列の い ずれか を表示
ま た は非表示に す る こ と が で き ま す。 デ フ ォ ル ト で表示 さ れ る列に は、 ア ス
タ リ ス ク  (*) が付い て い ま す。

列 説明

Severity*
( 重大度 )

青い背景の 「S」 ア イ コ ン ( ) に よ っ て示 さ れ ま す。 
イ ベ ン ト に関連す る重大度 (Critical、 High、 Medium、
ま た は Low) を示し ま す。

Forensics*
 ( フ ォ レ ン シ ッ ク )

虫 メ ガ ネ ア イ コ ン ( ) に よ っ て示 さ れ ま す。 イ ベ ン ト
が フ ァ イ ル を送信す る試み を含ん で い る か ど う か を示
し ま す。

Web Security Gateway ま た は Gateway Anywhere のみ。

User* ( ユ ー ザ ー ) ア ク テ ィ ビ テ ィ に関連す る ユ ー ザ ー名 ( も し あ れば )。

IP address 
(IP ア ド レ ス )

ア ク テ ィ ビ テ ィ が行われ た コ ン ピ ュ ー タ の IP ア ド レ
ス。

Device*
 ( デ バ イ ス )

ア ク テ ィ ビ テ ィ が行われ た コ ン ピ ュ ー タ の名前。

Web Security Gateway ま た は Gateway Anywhere のみ。
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チ ャ ー ト で列を追加す る か、 ま た は列を削除す る に は、 テ ー ブ ル の上の 
[Customize ( カ ス タ マ イ ズ )] リ ン ク を ク リ ッ ク し ま す。 テ ー ブ ル で列を追加
す る に は列名の隣の チ ェ ッ ク  ボ ッ ク ス を オ ン し、 ま た は テ ー ブ ル か ら 列を削
除す る に は、 そ の チ ェ ッ ク ボ ッ ク ス を オ フ に し ま す。

テ ー ブ ル の コ ン テ ン ツ を CSV フ ァ イ ル に エ ク ス ポ ー ト す る に は、 [Export to 
CSV (CSV へ の エ ク ス ポ ー ト )] を ク リ ッ ク し ま す。 イ ベ ン ト デ ー タ を エ ク ス
ポ ー ト す る時刻を選択し、 [Export ( エ ク ス ポ ー ト )] を ク リ ッ ク し ま す。

脅威イ ベ ン ト の詳細の調査

「Dashboard」 > 「Threats」 > 「Event Details ( イ ベ ン ト の詳細 )」 ペ ー ジ を使用
し て、 疑わ し い ア ク テ ィ ビ テ ィ の イ ン シ デ ン ト を調査し ま す。 ペ ー ジ は下記
に関連す る イ ン シ デ ン ト を表示で き ま す。

 Threats ダ ッ シ ュ ボ ー ド の [Suspicious Event Summary] テ ー ブ ル か ら 選択
し た特定の ユ ー ザ ー名、 IP ア ド レ ス、 ま た は デ バ イ ス ( デ バ イ ス名情報
は、 Content Gateway に よ っ て提供 さ れ、 ま た他の統合製品が使用 さ れ て
い る場合は利用で き ま せ ん )。

 疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト電子 メ ー ル通知内の TRITON - Web 
Security リ ン ク を ク リ ッ ク す る こ と に よ っ て選択 さ れ た特定の重大度レ
ベ ル ( 疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト の設定 , 442 ペ ー ジ を参照 )。

ペ ー ジ の上部で、 テ ー ブ ル は選択し た ユ ー ザ ー、 IP ア ド レ ス、 ホ ス ト名、 ま
た は重大度レ ベ ル に関連す る各イ ン シ デ ン ト を示し ま す。 テ ー ブ ル は、 ペ ー
ジ あ た り  10 行の デ ー タ を示し ま す。

 特定の イ ン シ デ ン ト ま た は関連す る イ ン シ デ ン ト の グ ル ー プ に結果を絞
る に は、[Search] フ ィ ー ル ド を使用し ま す。 検索 フ ィ ル タ を削除す る に は 
[Clear] を ク リ ッ ク し ま す。

Category*
 ( カ テ ゴ リ )

ア ク テ ィ ビ テ ィ に関連す る マ ス タ ー デ ー タ ベ ー ス カ
テ ゴ リ

Last Attempt*
 ( 最後の試行 )

行に表示 さ れ た特性の す べ て を共有す る最新の イ ベ ン
ト の タ イ ム ス タ ン プ。

Country*
 ( 国 )

( 国 コ ー ド の ) 略語 「CC」 に よ っ て示 さ れ ま す。 イ ベ
ン ト の宛先 ( タ ー ゲ ッ ト ) の 2 文字の国 コ ー ド を示し
ま す。 複数の宛先が 1 つ の イ ベ ン ト と 関連付け ら れ て
い る場合、 「Multiple ( 複数 )」 が表示 さ れ ま す。

Direction 
( 方向 )

疑わ し い ア ク テ ィ ビ テ ィ が イ ン バ ウ ン ド ト ラ フ ィ ッ ク
に関係し て い る の か、 ま た は ア ウ ト バ ウ ン ド ト ラ
フ ィ ッ ク に関係し て い る の か を示し ま す。

ア ウ ト バ ン ド脅威検出は、 Web Security Gateway ま た は 
Gateway Anywhere を必要 と し ま す。

Incidents* 
( イ ン シ デ ン ト )

「Last Attempt」 を除 く 、 行に表示 さ れ る す べ て の特性
を共有す る イ ン シ デ ン ト の数。

列 説明
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 テ ー ブ ル に含ま れ る期間、 お よ び テ ー ブ ル が最後に更新 さ れ た時刻を確
認す る に は、 ペ ー ジ の右上部分の情報を参照し ま す。

 テ ー ブ ル に表示 さ れ て い る列を変更す る に は、 コ ン テ ン ツ ペ イ ン の上部
の ツ ー ル バ ー に含ま れ て い る [Customize] を ク リ ッ ク し あ ｍ す。 詳細
テ ー ブ ル に は Threats ダ ッ シ ュ ボ ー ド の要約テ ー ブ ル と 同じ列の オ プ
シ ョ ン が あ り ま す。

 選択し た イ ン シ デ ン ト、 そ れ に関連す る脅威、 使用し て い る検出方法に
関す る そ の ほ か の詳細情報に よ っ て ペ ー ジ の下部を更新す る に は テ ー ブ
ル内の行を ク リ ッ ク し ま す ( 脅威イ ン シ デ ン ト の詳細情報の検討 , 42
ペ ー ジ を参照 )

イ ン シ デ ン ト の詳細セ ク シ ョ ン は、 Websense ACEInsight へ の リ ン ク を含
ん で い ま す。 こ の リ ン ク を使用し て、 そ の イ ン シ デ ン ト に関連す る URL 
お よ び脅威に関す る現在の情報を確認し ま す。

 11 個以上の イ ン シ デ ン ト が あ る場合、 テ ー ブ ル の下部の ペ ー ジ ン グ の コ
ン ト ロ ー ル を使用し て デ ー タ 検索し ま す。

Web Security Gateway 環境 と  Gateway Anywhere 環境で は、 ネ ッ ト ワ ー ク に感
染す る目的、 ま た は ネ ッ ト ワ ー ク の外側に機密デ ー タ を送る目的の試行に関
連す る フ ァ イ ル を捕捉で き ま す。 フ ァ イ ル に関連す る デ ー タ を総称し て フ ォ
レ ン シ ッ ク  デ ー タ と 言い、 こ の フ ァ イ ル は フ ォ レ ン シ ッ ク  リ ポ ジ ト リ と 言
う 特別な デ ー タ ベ ー ス に保存 さ れ ま す。

 デ フ ォ ル ト で は、 フ ォ レ ン シ ッ ク の捕捉お よ び ス ト レ ー ジ が有効化 さ れ
ま す。

 フ ォ レ ン シ ッ ク 捕捉お よ び ス ト レ ー ジ を 「Settings」 > 「Reporting 」 > 
「Dashboard」 ペ ー ジ で設定し ま す ( ダ ッ シ ュ ボ ー ド の レ ポ ー テ ィ ン グ 
デ ー タ の設定 , 480 ペ ー ジ を参照 )。

フ ォ レ ン シ ッ ク の捕捉が有効化 さ れ、 イ ン シ デ ン ト と 関連す る フ ァ イ ル ( 例、
ス プ レ ッ ド シ ー ト、 ド キ ュ メ ン ト、 ま た は圧縮 フ ァ イ ル ) が あ る場合、
[Event Details ( イ ベ ン ト の詳細 )] テ ー ブ ル の フ ォ レ ン シ ッ ク の列に ア イ コ ン
が示 さ れ ま す。 フ ォ レ ン シ ッ ク  デ ー タ を含む イ ン シ デ ン ト を選択し た と き、
イ ン シ デ ン ト に関連す る フ ァ イ ル に関す る情報が、 そ の ペ ー ジ の [Forensic 
Data ( フ ォ レ ン シ ッ ク  デ ー タ )] セ ク シ ョ ン に表示 さ れ ま す ( 脅威に関連す る
フ ォ レ ン シ ッ ク  デ ー タ の検討 , 44 ペ ー ジ を参照 )。

イ ベ ン ト情報を CSV フ ァ イ ル に エ ク ス ポ ー ト す る に は、 コ ン テ ン ツ ペ イ ン
の上部の ツ ー ル バ ー の [Export] を ク リ ッ ク し ま す。 ペ ー ジ に現在表示 さ れ て
い る ユ ー ザ ー、 IP ア ド レ ス、 ホ ス ト名、 ま た は重大度レ ベ ル だ け で はな く 、

重要

脅威イ ン シ デ ン ト に関連す る フ ァ イ ル を開 く と き は注意し て
く だ さ い。 フ ァ イ ル が マ ル ウ ェ ア に感染し て い る場合、 イ ン シ
デ ン ト を調査す る た め に使用す る コ ン ピ ュ ー タ に感染す る可
能性あ り ま す。

ま た、 捕捉し た フ ァ イ ル が高い機密デ ー タ を含ん で い る こ と
が あ り ま す。
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選択し た期間に ロ グ さ れ た す べ て の脅威関連の イ ベ ン ト が エ ク ス ポ ー ト さ れ
ま す。

疑わ し い ア ク テ ィ ビ テ ィ に重大度を関連付け る方法

Websense マ ス タ ー デ ー タ ベ ー ス は、 要求に割 り 当て ら れ た カ テ ゴ リ に基づ
き、 脅威に関連す る イ ベ ン ト に重大度レ ベ ル を割 り 当て ま す。

 重大度レ ベ ルは Websense マ ス タ ー デ ー タ ベ ー ス で カ テ ゴ リ に マ ッ プ さ れ、
Websense デ ー タ ベ ー ス が更新さ れた と き変更さ れる こ と があ り ま す。 

 Websense Web Filter お よ び Websense Web Security の サ ブ ス ク リ プ シ ョ ン
は、 高位お よ び危険の重大度レ ベ ル が あ る一部ま た はす べ て の カ テ ゴ リ
を含み ま せ ん。 こ れ ら の カ テ ゴ リ は、 Threat ダ ッ シ ュ ボ ー ド に表示 さ れ
る こ と が あ り ま す が、 フ ィ ル タ リ ン グ に利用で き ま せ ん。 

関連す る重大度レ ベ ル が あ る カ テ ゴ リ の現在に リ ス ト を表示す る に は、
Threats ダ ッ シ ュ ボ ー ド の上部の近 く に あ る [Severity Mapping ( 重大度マ ッ ピ
ン グ )] リ ン ク を ク リ ッ ク し ま す。 リ ス ト は、 サ ブ ス ク リ プ シ ョ ン を使 っ た
フ ィ ル タ リ ン グ に利用で き な い カ テ ゴ リ を表示し ま す。

脅威イ ン シ デ ン ト の詳細情報の検討

管理者が、 「Threats」 > 「Event Details」 ペ ー ジ の上部の テ ー ブ ル に あ る イ ン
シ デ ン ト を選択し た と き、 テ ー ブ ル の下の エ リ ア に、 そ の イ ン シ デ ン ト に関
す る利用可能なす べ て の詳細情報が取 り 込ま れ ま す。  利用可能な詳細情報は
下記の条件に よ っ て異な る場合が あ り ま す。

 発生し た イ ン シ デ ン ト の タ イ プ。 例 ：

 マ ス タ ー デ ー タ ベ ー ス に よ っ て ブ ロ ッ ク さ れ た カ テ ゴ リ に割 り 当て
ら れ た URL の ア ウ ト バ ン ド要求は、 脅威名、 目的、 ま た は タ イ プ を
含む可能性は低い で す。 なぜな ら Content Gateway の分析が行われ る
前に要求が ブ ロ ッ ク さ れ て い る か ら で す。

 試行 さ れ た フ ァ イ ル転送を含ま な い要求は、 フ ォ レ ン シ ッ ク  デ ー タ
を含み ま せ ん

 統合製品が イ ン タ ー ネ ッ ト要求情報を Filtering Service に提供す る。 例 ：

 Content Gateway だ け が、 ホ ス ト名、 脅威名、 脅威の目的、 脅威の タ
イ プ、 お よ び ス キ ャ ン中の カ テ ゴ リ 情報だ け を渡し ま す。

 す べ て の統合製品が プ ロ ト コ ル、 メ ソ ッ ド、 ま た は コ ン テ ン ツ タ イ
プ情報を渡すわ け で は あ り ま せ ん。

 フ ァ イ ル転送試行が イ ン シ デ ン ト に関連付け ら れ て い る か い な か ( 
Content Gateway だ け が こ の タ イ プ の フ ォ レ ン シ ッ ク  デ ー タ を提供し ま
す )。 脅威に関連す る フ ォ レ ン シ ッ ク  デ ー タ の検討 , 44 ペ ー ジ を参照し
て く だ さ い。
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下記の イ ン シ デ ン ト の詳細情報が ペ ー ジ に表示 さ れ る場合が あ り ま す。

フ ィ ー ル ド 説明

Severity ( 重大度 ) 危険、 高位、 中位、 ま た は低位。

疑わ し い ア ク テ ィ ビ テ ィ に重大度を関連付け る方
法 , 42 ペ ー ジ を参照し て く だ さ い。

Category ( カ テ ゴ リ ) 宛先 URL に割 り 当て ら れ た マ ス タ ー デ ー タ ベ ー
ス ま た は カ ス タ ム カ テ ゴ リ

Threat Name ( 脅威名 ) 不正な ソ フ ト ウ ェ ア、 ボ ッ ト  ト ラ フ ィ ッ ク 、 ま
た は他の脅威ア ク テ ィ ビ テ ィ  ( も し あれば ) に関
連す る名前。

Threat Intent ( 脅威の目的 ) 脅威が試み よ う と し て い る こ と  ( キ ー操作の ロ
グ、 ネ ッ ト ワ ー ク に侵入す る裏口を開 く な ど )。

Platform ( プ ラ ッ ト フ ォ ー ム ) 脅威が タ ー ゲ ッ ト に し て い る オ ペ レ ー テ ィ ン グ 
シ ス テ ム (Windows、 Android な ど )。

Threat Type ( 脅威の タ イ プ ) 不正な ソ フ ト ウ ェ ア の分類 ( ト ロ イ、 ワ ー ム、 新
型の し つ こ い脅威な ど )。

Action ( ア ク シ ョ ン ) 要求に割 り 当て ら れ る ア ク シ ョ ン ( 許可ま た は ブ
ロ ッ ク )

Reason ( 理由 ) 許可ま た は ブ ロ ッ ク  ア ク シ ョ ン が適用 さ れ る理
由 ( 例、 当該の URL に カ テ ゴ リ が割 り 当て ら れ て
い る )。

Incident Time 
( イ ン シ デ ン ト時刻 )

イ ン シ デ ン ト が発生し た日付お よ び時刻

ACEInsight Link
 (ACEInsight リ ン ク )

ACEInsight.com へ の リ ン ク で URL ま た は脅威に関
す る さ ら な る調査を有効化し ま す。 

User ( ユ ー ザ ー ) URL を要求し て い る ユ ー ザ ー ( ユ ー ザ ー が特定 さ
れ て い る場合 )。

Source IP address 
( 送信元 IP ア ド レ ス )

要求が発信 さ れ た IP ア ド レ ス

Device ( デ バ イ ス ) 要求が発信 さ れ た コ ン ピ ュ ー タ の名前 (Content 
Gateway を必要 と し ま す。 ホ ス ト 名が入手で き な
い場合、 発信 IP ア ド レ ス が繰 り 返 さ れ ま す )。

Destination IP address
 ( 宛先 IP ア ド レ ス )

要求 さ れ た URL の IP ア ド レ ス。

Port ( ポ ー ト ) 要求 さ れ た URL と の通信に使用す る ポ ー ト 。

Protocol ( プ ロ ト コ ル ) 要求 さ れ た URL に使用す る プ ロ ト コ ル。

Direction ( 方向 ) イ ン シ デ ン ト が イ ン バ ウ ン ド接続に関連し て い る
か、 ア ウ ト バ ウ ン ド接続に関連し て い る か。

Method ( メ ソ ッ ド ) 要求が GET で あ っ た か、 POST で あ っ た か。

Content Type 
( コ ン テ ン ツ タ イ プ )

要求に関連す る HTTP ヘ ッ ダ ー の 「Content-
Type」 フ ィ ー ル ド に報告 さ れ る値 ( 例、 text/
html、 image/gif、 ま た は application/javascript)

Bytes Sent ( 送信バ イ ト数 ) 送信元 コ ン ピ ュ ー タ か ら 送信 さ れ る バ イ ト の数。
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脅威に関連す る フ ォ レ ン シ ッ ク  デ ー タ の検討

管理者が、 フ ォ レ ン シ ッ ク  デ ー タ を含む 「Threats」 > 「Event Details ( イ ベ
ン ト の詳細 )」 ペ ー ジ で イ ン シ デ ン ト を選択し た と き、テ ー ブ ル の下の デ ー タ  
エ リ ア に試行 さ れ た フ ァ イ ル転送に関す る詳細情報が取 り 込ま れ ま す。 フ ォ
レ ン シ ッ ク の詳細情報は以下の内容を含み ま す。

Bytes Received 
( 受信バ イ ト 数 )

タ ー ゲ ッ ト ( 宛先 ) URL に よ っ て返 さ れ る バ イ ト
の数。

要求が ブ ロ ッ ク さ れ た場合、 こ の数は 0 で す。

Country ( 国 ) 宛先 URL を ホ ス ト し て い る国。

Full URL ( 完全 URL) タ ー ゲ ッ ト サ イ ト の完全 URL ( ド メ イ ン、 パ ス、
CGI ス ト リ ン グ、 お よ び フ ァ イ ル )。

Active Policy
 ( ア ク テ ィ ブ ポ リ シ ー )

要求を フ ィ ル タ リ ン グ す る た め に使用す る ポ リ
シ ー。

Database Category
( デ ー タ ベ ー ス カ テ ゴ リ )

Websense マ ス タ  デ ー タ ベ ー ス に よ っ て要求に割
り 当て ら れ て い る カ テ ゴ リ 。

Scanning Category 
( ス キ ャ ン中の カ テ ゴ リ )

Content Gateway 分析に よ っ て要求に割 り 当て ら
れ た カ テ ゴ リ  (Master Database カ テ ゴ リ と 一致す
る場合が あ り ま す )。

Role ( ロ ー ル ) 指定済み管理者ロ ー ル は、 要求を フ ィ ル タ リ ン グ
す る た め に使用す る ポ リ シ ー と し て機能し ま す。

フ ィ ー ル ド 説明

フ ィ ー ル ド 説明

Source ( 送信元 ) 要求を行 っ て い る ユ ー ザ ー ま た は IP ア ド レ ス。

Destination ( 宛先 ) タ ー ゲ ッ ト コ ン ピ ュ ー タ の IP ア ド レ ス。

Data Security Incident ID 

(Data Security イ ン シ デ ン ト ID)

イ ン シ デ ン ト に関連す る Websense Data Security 
の ID 番号。 TRITON - Data Security で イ ン シ デ ン
ト を さ ら に調査す る た め に使用で き ま す (Web 
Security Gateway Anywhere ま た は Websense Data 
Security ソ リ ュ ー シ ョ ン が必要で す )。

Files ( フ ァ イ ル ) イ ン シ デ ン ト に関連す る フ ァ イ ル の名前お よ び サ
イ ズ。 フ ァ イ ル名は、 実際の フ ァ イ ル を開 く た め
に使用で き る リ ン ク で す。

警告 ： 捕捉 さ れ た フ ァ イ ル を開 く と き は注意し て
く だ さ い。 フ ァ イ ル は、 調査に使用す る コ ン
ピ ュ ー タ を感染 さ せ る マ ル ウ ェ ア を含ん で い る こ
と が あ り ま す。 フ ァ イ ル は ま た、 機密デ ー タ を含
ん で い る こ と も あ り ま す。

Parameters and Body 
( パ ラ メ ー タ と 本文 )

フ ァ イ ル の送信ま た は検索に使用し た HTTP 要求
に つ い て CGI パ ラ メ ー タ お よ び HTML 本文の詳細
情報を示し ま す。

要求の本文に含ま れ る パ ラ メ ー タ お よ び詳細情報
の数は、 イ ン シ デ ン ト に よ っ て大き く 異な り ま
す。
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Risks ダ ッ シ ュ ボ ー ド

Web Security Dashboard の [Risks] タ ブ を使用し て、 [ セ キ ュ リ テ ィ  リ ス ク ] 
ク ラ ス に含ま れ る URL に対す る許可 さ れ た要求 と ブ ロ ッ ク さ れ た要求を モ ニ
タ し ま す。 デ フ ォ ル ト で は、 下記の チ ャ ー ト が表示 さ れ ま す。

 [30-Day Risk Trends (30 日 リ ス ク 傾向 )] は、本日を含む 30 日を超え る特定
の セ キ ュ リ テ ィ お よ び法的責任カ テ ゴ リ の ブ ロ ッ ク さ れ た要求の傾向を
表示し ま す。 明る く 表示 さ れ て い る行を ク リ ッ ク す る と 、 下記の ど ち ら
か の情報が表示 さ れ ま す。

 セ キ ュ リ テ ィ 関連カ テ ゴ リ  ( 例、 不正な ) の場合、 Threats ダ ッ シ ュ
ボ ー ド表示し、 そ こ か ら さ ら に詳し く 調査で き ま す。

 他の カ テ ゴ リ  ( 例、 ア ダ ル ト ) の場合、 よ り 詳細な情報を含む調査レ
ポ ー ト を表示し ま す。

 [Clients with Security Risks ( セ キ ュ リ テ ィ  リ ス ク が あ る ク ラ イ ア ン ト )] 
は、 Security Risk サ イ ト に関連す る コ ン ピ ュ ー タ を表示し ま す。 こ れ ら の
コ ン ピ ュ ー タ が ウ ィ ル ス や ス パ イ ウ ェ ア に感染し て い な い か チ ェ ッ ク す
る こ と が で き ま す。

 [Top Security Risk Categories ( 上位セ キ ュ リ テ ィ  リ ス ク  カ テ ゴ リ )] は、セ
キ ュ リ テ ィ  リ ス ク  カ テ ゴ リ の中で最も多 く の要求を受け取 っ た カ テ ゴ リ
を表示し ま す。 こ の情報は フ ィ ル タ リ ン グ ポ り シ ー が ネ ッ ト ワ ー ク に適
し た保護を提供し て い る か ど う か判断す る の に役立ち ま す。

 [Risk Classes ( リ ス ク  ク ラ ス )] は、各 リ ス ク  ク ラ ス へ の要求が許可ま た は
ブ ロ ッ ク さ れ た数を表示し ま す ( リ ス ク  ク ラ ス , 59 ペ ー ジ を参照 )。 こ
の情報は、 現在の ポ リ シ ー が有効か ど う か判断す る の に役立ち ま す。

 Top Uncategorized ( 上位未分類 )] は、 Websense マ ス タ  デ ー タ ベ ー ス で分
類 さ れ て い な い URL の う ち、 ア ク セ ス回数が多い も の を表示し ま す。 
「Common Tasks ( 共通の タ ス ク )」 > 「Recategorize URL (URL を再分類 )」
に移動し、 URL を フ ィ ル タ リ ン グ上の カ テ ゴ リ に割 り 当て ま す。

 (Web Security Gateway お よ び Gateway Anywhere) [Analytics: Security Risks 
( 分析 ： セ キ ュ リ テ ィ  リ ス ク )] は、 コ ン テ ン ツ が変更 さ れ た か、 サ イ ト
の セ キ ュ リ テ ィ が弱 く な っ た た め に Content Gateway の分析に よ っ て新
し い カ テ ゴ リ に割 り 当て ら れ た要求の数を表示し ま す。

ペ ー ジ の任意の チ ャ ー ト を ク リ ッ ク す る と 、 よ り 詳細な情報を含む調査レ
ポ ー ト が開き ま す。

関連項目 ：

 System ダ ッ シ ュ ボ ー ド , 47 ペ ー ジ

 Threats ダ ッ シ ュ ボ ー ド , 37 ペ ー ジ

 Usage ダ ッ シ ュ ボ ー ド , 46 ペ ー ジ

 ダ ッ シ ュ ボ ー ド タ ブ に要素を追加す る , 48 ペ ー ジ
TRITON - Web Security ヘ ル プ 45



Web Security Dashboard
Usage ダ ッ シ ュ ボ ー ド

Web Security ダ ッ シ ュ ボ ー ド の [Usage ( 使用状況 )] タ ブ を使用し て、 組織の
一般的な イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ の傾向を モ ニ タ で き ま す。 デ フ ォ ル
ト で は、 下記の チ ャ ー ト が表示 さ れ ま す。

 [Top Blocked Users ( ブ ロ ッ ク さ れ た上位ユ ー ザ )] は、要求し た サ イ ト が ブ
ロ ッ ク さ れ た回数が多い ユ ー ザ ー を表示し ま す。

 [Top Requested Categories ( 要求 さ れ た上位カ テ ゴ リ )] は、 最も ア ク セ ス
回数が多い カ テ ゴ リ を表示し て、 セ キ ュ リ テ ィ 、 帯域幅、 生産性に関し
て予想 さ れ る問題の概要を提供し ま す。 よ り 詳細な情報を含む調査レ
ポ ー ト を表示す る に は、 チ ャ ー ト を ク リ ッ ク し ま す。

 [Enforcement Summary ( 強制の要約 )] は、 セ キ ュ リ テ ィ  リ ス ク  ク ラ ス に
含ま れ る サ イ ト に対す る最近の許可 さ れ た要求 と ブ ロ ッ ク さ れ た要求、
お よ び他の ブ ロ ッ ク さ れ た要求の概要を表示し ま す。

 (Web Security Gateway お よ び Gateway Anywhere) [Web 2.0 Categories (Web 
2.0 カ テ ゴ リ )] は、 要求 さ れ た Web 2.0 URL に割 り 当て ら れ て い る カ テ ゴ
リ の う ち の要求回数が多い も の を表示し ま す。

 (Web Security Gateway お よ び Gateway Anywhere) [Web 2.0 URL Bandwidth 
(Web 2.0 帯域幅 )] は、 帯域幅を最も多 く 使用し て い る Web 2.0 URL を表
示し ま す。

 (Web Security Gateway お よ び Gateway Anywhere) [Analytics: Top 
Categories ( 分析 ： 上位カ テ ゴ リ )] は、 ス キ ャ ン に よ っ て URL が元の カ
テ ゴ リ に適合し な い と 判断 さ れ た後に、 要求 さ れ た URL が割 り 当て ら れ
た回数が多い カ テ ゴ リ を表示し ま す。

任意の チ ャ ー ト ま た は要素 (30-Day Activity Summary を除 く ) を ク リ ッ ク し
て、 よ り 詳細な情報が含む調査レ ポ ー ト を開き ま す。

関連項目 ：

 System ダ ッ シ ュ ボ ー ド , 47 ペ ー ジ

 Risks ダ ッ シ ュ ボ ー ド , 45 ペ ー ジ

 Threats ダ ッ シ ュ ボ ー ド , 37 ペ ー ジ

 ダ ッ シ ュ ボ ー ド タ ブ に要素を追加す る , 48 ペ ー ジ
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System ダ ッ シ ュ ボ ー ド

Web Security Dashboard の [System] タ ブ を使用し て、 Web セ キ ュ リ テ ィ 環境
の ス テ ー タ ス を モ ニ タ し ま す。 デ フ ォ ル ト で は、 以下の ダ ッ シ ュ ボ ー ド の要
素が表示 さ れ ま す。

 [Health Alert Summary ( ヘ ル ス ア ラ ー ト の要約 )] は、Web セ キ ュ リ テ ィ  コ
ン ポ ー ネ ン ト の ア ラ ー ト お よ び ス テ ー タ ス メ ッ セ ー ジ を表示し ま す。 要約
に エ ラ ー ま た は警告が表示さ れた場合、 ア ラ ー ト メ ッ セ ー ジ を ク リ ッ ク し
て 「Alerts ( ア ラ ー ト )」 ペ ー ジ を開き ま す。 こ こ で よ り 詳細な情報を入手
で き ま す ( 現在の シ ス テ ム ス テ ー タ ス の確認 , 444 ペ ー ジ を参照 )。

[Health Alert Summary] の情報は、 30 秒ご と に更新 さ れ ま す。

 [User Activity: Zoom Trend ( ユ ー ザ ー の ア ク テ ィ ビ テ ィ ： 傾向を ズ ー ム )] 
は、 選択 さ れ た期間中ロ グ デ ー タ ベ ー ス に登録 さ れ て い る フ ィ ル タ リ ン
グ さ れ た イ ン タ ー ネ ッ ト要求の数を表示し ま す。

 カ ー ソ ル を ク リ ッ ク し、 ド ラ ッ グ し て、 チ ャ ー ト の中の詳し く 検討す
る セ ク シ ョ ン を選択し ま す。 こ の動作を繰 り 返す こ と に よ っ て、 よ り
短い時間帯を選択し、 詳し く 検討す る こ と が で き ま す。

 最大ズ ー ム で は、 デ ー タ  ポ イ ン ト が 10 分ご と に表示 さ れ ま す ( 例、
12:00:00、 12:10:00、 12:20:00)。

チ ャ ー ト の デ フ ォ ル ト ( マ ク ロ ) ビ ュ ー が表示 さ れ て い る場合、 各
デ ー タ  ポ イ ン ト は、 チ ャ ー ト の選択し た エ リ ア内で の複数の 10 分間
隔の デ ー タ  ポ イ ン ト の サ ン プ リ ン グ を ベ ー ス に作成 さ れ ま す。 そ の た
め、 マ ク ロ ビ ュ ー に表示 さ れ る数は、 チ ャ ー ト が拡大 さ れ た と き に
表示 さ れ る数 と 正確に は対応し な い場合が あ り ま す。

 [Zoom Out ( 縮小 )] を ク リ ッ ク し て、 前の フ ォ ー カ ス レ べルに戻り ま す。

 [Reset Chart ( チ ャ ー ト を リ セ ッ ト )] を ク リ ッ ク し て デ フ ォ ル ト の詳細
レ ベ ル に戻 り ま す。

 [Protocol Bandwidth Use ( プ ロ ト コ ル の帯域幅使用 )] は、 ネ ッ ト ワ ー ク で
最も多 く の帯域幅を使 っ て い る プ ロ ト コ ル を表示し ま す。

 [Filtering Service Status (Filtering Service の ス テ ー タ ス )] は、現在の Policy 
Server に関連す る各 Filtering Service の ス テ ー タ ス を表示し ま す。

Filtering Service IP ア ド レ ス を ク リ ッ ク し て、 Network Agent お よ び 
Content Gateway と の接続ス テ ー タ ス を含む そ の Filtering Service イ ン ス
タ ン ス に関す る よ り 詳細な情報を確認し ま す。 Filtering Service 詳細の確
認 , 422 ペ ー ジ を参照し て く だ さ い。

関連項目 ：

 Threats ダ ッ シ ュ ボ ー ド , 37 ペ ー ジ

 Risks ダ ッ シ ュ ボ ー ド , 45 ペ ー ジ

 Usage ダ ッ シ ュ ボ ー ド , 46 ペ ー ジ

 ダ ッ シ ュ ボ ー ド タ ブ に要素を追加す る , 48 ペ ー ジ
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 (Web Security Gateway Anywhere) [Hybrid Bandwidth Summary ( ハ イ ブ リ ッ
ド帯域幅の要約 )] は、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ
れ た ユ ー ザ ー の イ ン タ ー ネ ッ ト要求に よ っ て消費 さ れ た帯域幅を表示し
ま す。

 (Web Security Gateway Anywhere) [Hybrid Requests ( ハ イ ブ リ ッ ド要求 )] 
は、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て許可お よ び ブ ロ ッ ク さ れ た組織の
ユ ー ザ ー に よ る要求数を表示し ま す。

ダ ッ シ ュ ボ ー ド タ ブ に要素を追加す る

「Status」 > 「Dashboard」 > 「Add Chart ( チ ャ ー ト を追加 )」 ペ ー ジ を使用し
て Risk、 Usage、 ま た は System ダ ッ シ ュ ボ ー ド に要素を追加し ま す。

Threats ダ ッ シ ュ ボ ー ド の要素の追加ま た は削除は で き ま せ ん。

最初に、 [Add elements to tab ( タ ブ に要素を追加 )] ド ロ ッ プ ダ ウ ン リ ス ト を
使用し て タ ブ を選択し、 次に [Dashboard Elements ( ダ ッ シ ュ ボ ー ド の要素 )] 
リ ス ト か ら 追加す る要素を選択し ま す。

 ど の タ ブ に も要素を追加で き ま す。

 各 タ ブ に は最大 12 個の要素を表示で き ま す。

 選択し た タ ブ に現在表示 さ れ て い る要素は、 青い丸の ア イ コ ン で示 さ れ
ま す。

 同じ要素の複数の コ ピ ー を タ ブ に追加で き ま す ( 例、 要素の そ れ ぞ れの コ
ピ ー が異な る時間を示す よ う に す る )。

リ ス ト で要素を選択し た と き、 [Preview ( プ レ ビ ュ ー )] ペ イ ン に サ ン プ ル が
表示 さ れ ま す。 プ レ ビ ュ ー ペ イ ン を使用し て、 チ ャ ー ト の [Name ( 名前 )]、
も し あれば、 [Chart type ( チ ャ ー ト の タ イ プ )]、 [Time period ( 期間 )]、 お よ
び [Top ( 上位 )] の値 ( 例、 上位 1 ～ 5 の カ テ ゴ リ 、 ま た は上位 16 ～ 20 の
ユ ー ザ ー ) へ の変更を行 う こ と が で き ま す。

 [Chart type] ： 多 く の チ ャ ー ト は、 複数折れ線グ ラ フ 、 棒グ ラ フ 、 折れ線
グ ラ フ 、 積み上げ面グ ラ フ 、 ま た は積み上げ棒グ ラ フ と し て表示で き ま
す。 一部の チ ャ ー ト は、 棒グ ラ フ 、 折れ線グ ラ フ 、 ま た は円グ ラ フ と し
て表示で き ま す。 使用で き る グ ラ フ の タ イ プ は、 表示 さ れ る デ ー タ に
よ っ て異な り ま す。

 Time period ： ほ と ん ど の チ ャ ー ト で は、 表示対象の期間を変更で き ま す。 
た と え ば、 本日 ( 現在の日の午前 0 時以降の時間 )、 最後の 7 日間、 ま た
は最後の 30 日間な ど で す。  ダ ッ シ ュ ボ ー ド の チ ャ ー ト の最大期間を延長
し た場合、 チ ャ ー ト も最後の 180 日間、 ま た は 365 日間を表示で き る よ
う に な り ま す。

 Microsoft SQL Server Express の場合、 ダ ッ シ ュ ボ ー ド チ ャ ー ト の最
大期間は、 30 日間で、 変更で き ま せ ん。

 デ フ ォ ル ト の最大期間 (30 日間 ) を使用す る と ダ ッ シ ュ ボ ー ド の パ
フ ォ ー マ ン ス が向上し ま す。
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ダ ッ シ ュ ボ ー ド の チ ャ ー ト の期間延長の詳細に つ い て は、 ダ ッ シ ュ ボ ー
ド の レ ポ ー テ ィ ン グ デ ー タ の設定、 480 ペ ー ジ を参照し て く だ さ い。

 [Top] ： 上位の ユ ー ザ ー、 カ テ ゴ リ 、 URL な ど に関す る情報を表示す る
チ ャ ー ト は、 最大 5 つ の値を表示で き ま す。 上位 5 つ の値、 6 ～ 10 位の
値、 11 ～ 15 位の値、 16 ～ 20 位の値の ど れ を表示す る か選択し ま す。

変更を完了し た と き、 [OK] を ク リ ッ ク し ま す。 ダ ッ シ ュ ボ ー ド タ ブ が す ぐ に
更新 さ れ ま す。

チ ャ ー ト の編集を し て い た が、 初め か ら や り 直し た い場合は、 [Restore 
Defaults ( デ フ ォ ル ト の復元 )] を ク リ ッ ク し て、 チ ャ ー ト を そ の デ フ ォ ル ト
の期間、 タ イ プ、 お よ び上位の値 ( も し あれば ) に リ セ ッ ト し ま す。

デ フ ォ ル ト で は 2 つ の ダ ッ シ ュ ボ ー ド の要素が タ ブ に表示 さ れ ま せ ん が、 そ
れ ら の要素を追加す る こ と が で き ま す。

 [30-Day Value Estimates (30 日間の推定値 )] は、 本日を含む 30 日間に 
Websense ソ フ ト ウ ェ ア に よ っ て得 ら れ る時間お よ び帯域幅の節約を推定
す る方法を提供し ま す。

推定値の計算方法の説明を表示す る に は、マ ウ ス を [Time ( 時間 )] ま た は 
[Bandwidth ( 帯域幅 )] の項目 ([Saved ( 節約 ) の下 ) の上に置き ま す ( 節約
さ れ る時間 と 帯域幅 , 49 ペ ー ジ を参照 )。 計算は 「Add Charts ( チ ャ ー ト
を追加 )」 ペ ー ジ で カ ス タ マ イ ズ で き ま す。

 [Activity Today ( 本日の ア ク テ ィ ビ テ ィ )] は、 Websense フ ィ ル タ リ ン グ が
本日ど の よ う に ネ ッ ト ワ ー ク を保護し て い た か を示す例を示し ま す。 サ
ブ ス ク リ プ シ ョ ン タ イ プ に従 っ て、 ブ ロ ッ ク さ れ た不正な サ イ ト、 ア ダ
ル ト サ イ ト、 ス パ イ ウ ェ ア サ イ ト お よ び Content Gateway に よ っ て ス
キ ャ ン さ れ た ま た は ス キ ャ ン さ れ再分類 さ れ た サ イ ト に関す る情報を表
示し ま す。

こ の要素は ま た、 本日の こ れ ま で に処理し た イ ン タ ー ネ ッ ト要求の合計
数、 ブ ロ ッ ク し た要求の合計数、 お よ び処理し た リ ア ル タ イ ム デ ー タ ー
ベ ー ス更新の数も示し ま す。

節約 さ れ る時間 と 帯域幅

Websense Web セ キ ュ リ テ ィ  ソ リ ュ ー シ ョ ン は、 無駄な時間 と 帯域幅の損失
を最小限に抑え る の に役立ち ま す。

[Value Estimates ( 推定値 )] は デ フ ォ ル ト で は表示 さ れ ま せ ん が、 Web 
Security Dashboard に追加し て こ れ ら の時間お よ び帯域幅の節約の推定値を
示す こ と が で き ま す。 こ れ ら の値は下記の よ う に計算 さ れ ま す。

  節約し た時間 ： 閲覧あ た り に か か っ た一般的な時間に ブ ロ ッ ク さ れ た サ
イ ト の数を か け ま す。 最初に、 Websense ソ フ ト ウ ェ ア は、 ユ ー ザ ー が要
求し た Web サ イ ト の閲覧に消費し た平均時間 ( 秒 ) と し て デ フ ォ ル ト値
を使用し ま す。 ブ ロ ッ ク さ れ た サ イ ト の数の値は、 利用可能な期間中 (
「Settings」 > 「Reporting」 > 「Dashboard」 ペ ー ジ で設定 さ れ た最大期間ま
で ) に ブ ロ ッ ク さ れ た要求の合計数を表し ま す。
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  節約し た帯域幅 ： 閲覧あ た り の一般的な時間に ブ ロ ッ ク さ れ た サ イ ト の
数を か け ま す。 最初に、 Websense ソ フ ト ウ ェ ア は、 平均的な Web サ イ ト
が使用す る平均の バ イ ト数 と し て デ フ ォ ル ト値を使用し ま す。 ブ ロ ッ ク
さ れ た サ イ ト の数の値は、 利用可能な期間中 ( 「Settings」 > 
「Reporting」 > 「Dashboard」 ペ ー ジ で設定 さ れ た最大期間ま で ) に ブ ロ ッ
ク さ れ た要求の合計数を表し ま す。

値が現在計算 さ れ る方法を確認す る に は、 カ ウ ン タ の上で マ ウ ス を動か し ま
す。 計算で使用 さ え れ る数を変更す る に は、 [Add Charts ( チ ャ ー ト を追加 )] 
を ク リ ッ ク し、 リ ス ト で [Value Estimates ( 推定値 )] チ ャ ー ト を選択し、 計算
の基準 と し て使用す る新し い平均時間お よ び帯域幅の測定値を入力し ま す。

変更を完了し た と き、 [OK] を ク リ ッ ク し て ダ ッ シ ュ ボ ー ド に戻 り ま す。

Web Security Status Monitor ( ス テ ー タ ス モ ニ タ ) モ ー ド

セ キ ュ リ テ ィ 上の理由で、 TRITON - Web Security セ ッ シ ョ ン は、 30 分間非
ア ク テ ィ ブ に な る と 終了し ま す。 し か し、 Status Monitor モ ー ド に し て、 タ イ
ム ア ウ ト せ ず に フ ィ ル タ リ ン グ お よ び ア ラ ー ト デ ー タ を モ ニ タ で き ま す。

 TRITON - Web Security で Status Monitor モ ー ド に す る に は、 他の  
TRITON モ ジ ュ ー ル を ロ グ オ フ す る必要が あ り ま す。

 Status Monitor モ ー ド の場合、 「Status」 > 「Dashboard, Status」 > 「Alerts」 
お よ び 「Reporting ( レ ポ ー テ ィ ン グ )」 > 「Real-Time Monitor ( リ ア ル タ イ
ム モ ニ タ )」 ペ ー ジ の情報は、 ブ ラ ウ ザ を閉じ る か ロ グ オ フ す る ま で通
常は更新し続け ま す。

Status Monitor モ ー ド を開始す る に は、 最初に未反映の変更を保存す る か、
ま た は破棄し ま す。 次に下記の手順を実行し ま す。

 [Web Security] ツ ー ル バ ー の [Role ( ロ ー ル )] か ら  [Status Monitor] モ ー ド
を選択し ま す。

 「Status」 > 「Dashboard」 ま た は 「Status」 > 「Alerts」 ペ ー ジ の上部の
ツ ー ル バ ー の [Status Monitor] ボ タ ン を ク リ ッ ク し ま す。

オ プ シ ョ ン 説明

ブ ロ ッ ク  ペ ー ジ ご と に節約 さ れ
た平均時間 ( 秒 )

ユ ー ザ ー が個別の ペ ー ジ を閲覧す る の に費や す
と 組織が推定す る平均時間 ( 秒 ) を入力し ま
す。

Websense ソ フ ト ウ ェ ア は、 こ の値 と ブ ロ ッ ク
さ れ た ペ ー ジ の数の積を計算し、 そ の値を節約
さ れ た時間 と し て表示し ま す。

ブ ロ ッ ク  ペ ー ジ ご と に節約 さ れ
た平均帯域幅 [KB]:

閲覧 さ れ る ペ ー ジ の平均サ イ ズ を単位キ ロ バ イ
ト (KB) で入力し ま す。

Websense ソ フ ト ウ ェ ア は、 こ の値 と ブ ロ ッ ク
さ れ た ペ ー ジ の数の積を計算し、 そ の値を節約
さ れ た帯域幅 と し て表示し ま す。
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Web Security の ス テ ー タ ス の モ ニ タ を停止す る に は、 TRITON - Web Security 
を ロ グ オ フ す る か、 ま た は ブ ラ ウ ザ を閉じ ま す。
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3
 イ ン タ ー ネ ッ ト使用状況
の フ ィ ル タ
ポ リ シ ー は ユ ー ザ ー の イ ン タ ー ネ ッ ト  ア ク セ ス を管理し ま す。 ポ リ シ ー と
は、 い つ、 ど の よ う に Web サ イ ト と イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン を
フ ィ ル タ す る べ き か を Websense ソ フ ト ウ ェ ア に指示す る ス ケ ジ ュ ー ル の こ
と で す。 も っ と も単純な ポ リ シ ー は、 下記の要素か ら 成 り ま す。

 カ テ ゴ リ  フ ィ ル タ 。 Web サ イ ト カ テ ゴ リ に処置 ( 「許可」 ま た は 「ブ
ロ ッ ク 」 ) を適用す る た め に使用し ま す。

 プ ロ ト コ ル フ ィ ル タ 。 イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン お よ び非 HTTP 
プ ロ ト コ ル に処置を適用す る た め に使用し ま す。

 各 フ ィ ル タ を い つ適用す る か を決定す る ス ケ ジ ュ ー ル

ポ リ シ ー ベ ー ス の フ ィ ル タ リ ン グ に よ っ て、 ク ラ イ ア ン ト ( 例、 ユ ー ザ ー、
グ ル ー プ、 ネ ッ ト ワ ー ク 内の IP ア ド レ ス ) に種々の レ ベ ル の イ ン タ ー ネ ッ ト 
ア ク セ ス を割 り 当て る こ と が で き ま す。 最初に、 イ ン タ ー ネ ッ ト  ア ク セ ス の
制限を具体的に定義す る フ ィ ル タ を作成し、 次に フ ィ ル タ を使用し て ポ リ
シ ー を作成し ま す。

最初に イ ン ス ト ー ル す る場合、 Websense ソ フ ト ウ ェ ア は、 「Default ( デ フ ォ
ル ト )」 ポ リ シ ー を作成し、 サ ブ ス ク リ プ シ ョ ン キ ー が入力 さ れ た と き、 即
座に そ の ポ リ シ ー を使用し て イ ン タ ー ネ ッ ト要求の モ ニ タ リ ン グ を開始し ま

関連項目 ：

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ

 フ ィ ル タ の使用 , 65 ペ ー ジ

 Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 フ ィ ル タ リ ン グ ポ リ シ ー の調整 , 287 ペ ー ジ

ご注意

Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ
ド フ ィ ル タ リ ン グ は プ ロ ト コ ル フ ィ ル タ を適用し ま せ ん。
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す (Default ポ リ シ ー , 102 ペ ー ジ を参照 )。 最初に、 Default ポ リ シ ー はす べ て
の要求を許可し ま す。

種々の ク ラ イ ア ン ト に異な る フ ィ ル タ リ ン グ制限を適用す る に は、 カ テ ゴ リ  
フ ィ ル タ の定義か ら 開始し ま す。 下記の フ ィ ル タ ー を定義で き ま す。

 「ビ ジ ネ ス & 経済」、 「教育」、 お よ び 「ニ ュ ー ス＆ メ デ ィ ア」 の カ テ ゴ リ
に含ま れ て い る Web サ イ ト以外の す べ て の Web サ イ ト へ の ア ク セ ス を ブ
ロ ッ ク す る 1 番目の カ テ ゴ リ  フ ィ ル タ ー。

 セ キ ュ リ テ ィ  リ ス ク を表す Web サ イ ト と ア ダ ル ト マ テ リ ア ル を含ん で
い る Web サ イ ト以外の す べ て の Web サ イ ト を許可す る 2 番目の カ テ ゴ リ  
フ ィ ル タ ー。

 Web サ イ ト を ブ ロ ッ ク し な い で Web サ イ ト へ の ア ク セ ス を モ ニ タ す る 3 
番目の カ テ ゴ リ  フ ィ ル タ  ( カ テ ゴ リ  フ ィ ル タ の作成 , 67 ペ ー ジ を参照 )

こ れ ら の カ テ ゴ リ  フ ィ ル タ に加え て、 下記の フ ィ ル タ を定義で き ま す。

 イ ン ス タ ン ト メ ッ セ ー ジ & チ ャ ッ ト、 P2P フ ァ イ ル共有、 プ ロ キ シ回
避、 お よ び ス ト リ ー ミ ン グ メ デ ィ ア の プ ロ ト コ ル グ ル ー プ へ の ア ク セ ス
を ブ ロ ッ ク す る 1 番目の プ ロ ト コ ル フ ィ ル タ

 セ キ ュ リ テ ィ  リ ス ク お よ び プ ロ キ シ回避に関連す る非 HTTP プ ロ ト コ ル
以外の す べ て の非 HTTP プ ロ ト コ ル を許可す る 2 番目の プ ロ ト コ ル フ ィ
ル タ

 す べ て の非HTTP プ ロ ト コ ル を許可す る 3 番目の プ ロ ト コ ル フ ィ ル タ ー (
プ ロ ト コ ル フ ィ ル タ の作成 , 70 ペ ー ジ を参照 )

組織の イ ン タ ー ネ ッ ト ア ク セ ス規制に対応す る フ ィ ル タ の セ ッ ト を定義し た
後、 そ れ ら を ポ リ シ ー に追加し て、 ク ラ イ ア ン ト に適用で き ま す ( イ ン タ ー
ネ ッ ト  フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ を参照 )。

フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル

Websense マ ス タ デ ー タ ベ ー ス は、 類似す る Web サ イ ト (URL お よ び IP ア ド レ
ス に よ っ て特定さ れ る ) を カ テ ゴ リ 別に編成し ま す。 各カ テ ゴ リ は、 「ア ダ ル
ト マ テ リ ア ル」、 「ギ ャ ン ブ ル」、 「ピ ア ツ ー ピ ア共有フ ァ イ ル」 な ど の記述名
が付い て い ま す。 ま た、 組織に と っ て特に関心が あ る グ ル ー プ サ イ ト に ユ ー
ザ ー独自の カ ス タ ム カ テ ゴ リ を作成す る こ と も で き ま す ( カ ス タ ム カ テ ゴ リ
の作成 , 298 ペ ー ジ を参照 )。 マ ス タ ー デ ー タ ベ ー ス の カ テ ゴ リ と ユ ー ザ ー定
義の カ テ ゴ リ は共に、 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ の基準に な り ま す。

ご注意

Websense ソ フ ト ウ ェ ア の以前の バ ー ジ ョ ン か ら ア ッ プ グ
レ ー ド す る と き、 既存の ポ リ シ ー設定は保存 さ れ ま す。 
ア ッ プ グ レ ー ド後に ポ リ シ ー を調べ て そ れ ら が今で も適切
で あ る こ と を確認し ま す。
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Websense, Inc. は、 マ ス タ ー デ ー タ ベ ー ス の中の カ テ ゴ リ ま た は サ イ ト に つ
い て価値を判断し ま せ ん。 カ テ ゴ リ は、 購読し て い る顧客に関係す る サ イ ト
の便利な グ ル ー プ化を作成が で き る よ う に設計 さ れ て い ま す。 そ れ ら は任意
の サ イ ト、 サ イ ト の グ ル ー プ、 サ イ ト の発行者や営利団体を特徴付け る こ と
を目的 と し て い ま せ ん。 ま た、 そ う す る こ と は で き な い よ う に な っ て い ま
す。 同様に Websense カ テ ゴ リ に添付し て あ る ラ ベ ル は、 便利な速記式に
な っ て お り 、 い か な る意見や態度、 賛同や反対を、 そ れ ぞ れ に分類 さ れ た主
題や サ イ ト に対し て提示す る よ う に は作成し て い ま せ ん。

最新の マ ス タ ー デ ー タ ベ ー ス の カ テ ゴ リ の リ ス ト は、 下記の URL か ら 入手
で き ま す。

websense.com/global/en/ProductsServices/MasterDatabase/
URLCategories.php

マ ス タ ー デ ー タ ベ ー ス に サ イ ト を追加す る こ と 、 ま た は サ イ ト を あ る カ テ ゴ
リ か ら 別の カ テ ゴ リ に移動す る こ と を提案す る に は、 TRITON - Web Security 
の右の ペ イ ン の [Suggest New Category ( 新し い カ テ ゴ リ を提案 )] を ク リ ッ ク
し ま す。 MyWebsense に ロ グ オ ン す る よ う に求め ら れ、 次に [Site Lookup Tool 
( サ イ ト検索ツ ー ル )] が表示 さ れ ま す。 こ こ で サ イ ト に割 り 当て ら れ て い る
現在の カ テ ゴ リ を確認し、 新し い カ テ ゴ リ を要求す る こ と が で き ま す。

TRITON - Web Security で カ テ ゴ リ  フ ィ ル タ を作成す る と き、 ブ ロ ッ ク す る
カ テ ゴ リ と 許可す る カ テ ゴ リ を選択し ま す。

URL カ テ ゴ リ の格納の ほ か に、 Websense マ ス タ ー デ ー タ ベ ー ス は、 非
HTTP イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク を管理す る た め に使用す る プ ロ ト コ ル グ
ル ー プ を含ん で い ま す。 各プ ロ ト コ ル グ ル ー プ は、 イ ン タ ー ネ ッ ト  プ ロ ト コ
ル (FTP、 IRC な ど ) お よ び ア プ リ ケ ー シ ョ ン (MSN Messenger、 BitTorrent な
ど ) の イ ン タ ー ネ ッ ト プ ロ ト コ ル の類似す る タ イ プ を定義し ま す。 定義は、
毎夜の よ う に頻繁に確認お よ び更新 さ れ ま す。

カ テ ゴ リ と 同じ く 、 カ ス タ ム プ ロ ト コ ル を イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ
で使用す る よ う に定義で き ま す。

最新の マ ス タ ー デ ー タ ベ ー ス の プ ロ ト コ ル の リ ス ト は、 下記の URL か ら 入
手で き ま す。 

websense.com/global/en/ProductsServices/MasterDatabase/
ProtocolCategories.php
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プ ロ ト コ ル フ ィ ル タ を作成す る と き、 ブ ロ ッ ク す る プ ロ ト コ ル と 許可す る プ
ロ ト コ ル を選択し ま す。

Websense に よ っ て定義 さ れ て い る一部の プ ロ ト コ ル で は、 外部サ ー バ ( た と
え ば、 特定の イ ン ス タ ン ト メ ッ セ ー ジ サ ー バ ) に宛て て送信 さ れ た ア ウ ト バ
ウ ン ド イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク を ブ ロ ッ ク す る こ と が で き ま す。 ダ イ ナ
ミ ッ ク に割 り 当て た ポ ー ト番号を持つ Websense が定義し た プ ロ ト コ ル だ け
が、 外部ト ラ フ ィ ッ ク と し て ブ ロ ッ ク さ れ ま す。

新し い マ ス タ ー デ ー タ ベ ー ス の カ テ ゴ リ お よ び プ ロ ト コ ル

新し い カ テ ゴ リ お よ び プ ロ ト コ ル を マ ス タ ー デ ー タ ベ ー ス に追加し た と き、
そ れ ら の各カ テ ゴ リ お よ び プ ロ ト コ ル に は 「Permit ( 許可 )」 や 「Block ( ブ
ロ ッ ク )」 な ど の デ フ ォ ル ト の フ ィ ル タ リ ン グ処置が割 り 当て ら れ ま す (
フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ を参照 )。

 デ フ ォ ル ト の処置は、 す べ て の ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ お よ び プ
ロ ト コ ル の フ ィ ル タ に適用 さ れ ま す ( フ ィ ル タ の使用 , 65 ペ ー ジ を参照
)。 カ テ ゴ リ ま た は プ ロ ト コ ル が フ ィ ル タ リ ン グ さ れ る方法を変更す る に
は、 下記の ど ち ら か の手順を実行し ま す。

 ア ク テ ィ ブ な各 フ ィ ル タ ー を別個に編集し ま す。 ク ラ イ ア ン ト の種々
の グ ル ー プ に カ テ ゴ リ ま た は プ ロ ト コ ル へ の種々の レ ベ ル の ア ク セ ス
権限を与え る場合は、 こ の オ プ シ ョ ン を使用し ま す。

 全て の フ ィ ル タ で同じ処置を適用す る に は、 カ テ ゴ リ ま た は プ ロ ト コ
ル の属性を編集し ま す。 グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更
, 297 ペ ー ジ お よ び プ ロ ト コ ル フ ィ ル タ リ ン グ の グ ロ ー バ ル変更 , 
310 ペ ー ジ を参照し て く だ さ い。

 デ フ ォ ル ト の処置は、 当該の サ イ ト ま た は プ ロ ト コ ル が一般的に ビ ジ ネ
ス に適し て い る と 見な さ れ る か ど う か に関す る フ ィ ー ド バ ッ ク を基準に
し て い ま す。

マ ス タ ー デ ー タ ベ ー ス に新し い カ テ ゴ リ ま た は プ ロ ト コ ル が追加 さ れ た と き
に シ ス テ ム ア ラ ー ト を生成し知 ら せ る よ う に Websense ソ フ ト ウ ェ ア を設定
で き ま す。 詳細は、 警告 , 435 ペ ー ジ を参照し て く だ さ い。

ご注意

Websense Web Filter お よ び Web Security 環境で は、 プ ロ ト コ ル
ベ ー ス の フ ィ ル タ リ ン グ を有効化す る た め に Network Agent を イ
ン ス ト ー ル す る必要が あ り ま す。

Websense Web Security Gateway お よ び Gateway Anywhere の場合
は、 Network Agent を使用せず に HTTP ポ ー ト を ト ン ネ リ ン グ す
る非 HTTP プ ロ ト コ ル を フ ィ ル タ リ ン グ で き ま す。 詳細は、 ト ン
ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ を参照し て く だ さ い。

Websense Web Security Gateway Anywhere の ハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ は、 プ ロ ト コ ル フ ィ ル タ を適用し ま せ ん。
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特別な カ テ ゴ リ

マ ス タ ー デ ー タ ベ ー ス は、 特定の タ イ プ の イ ン タ ー ネ ッ ト使用状況を管理す
る た め に役立つ特別な カ テ ゴ リ を含ん で い ま す。 Websense の す べ て の版で下
記の カ テ ゴ リ ー が使用で き ま す。

 「Special  Events ( ス ペ シ ャ ル イ ベ ン ト )」 カ テ ゴ リ は、 ホ ッ ト  ト ピ ッ ク と
見な さ れ る サ イ ト を分類す る た め に使用し ま す。 こ れは特別の イ ベ ン ト
に関連す る イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク の急増を管理す る の に役立ち ま
す。 た と え ば、 公式の 「World Cup ( ワ ー ル ド カ ッ プ )」 サ イ ト は、 一般的
に は 「Sports ( ス ポ ー ツ )」 カ テ ゴ リ に示 さ れ ま す が、 World Cup Finals (
ワ ー ル ド カ ッ プ決勝戦 ) 時に は 「Special Events ( ス ペ シ ャ ル イ ベ ン ト )」
カ テ ゴ リ に移動 さ れ ま す。 

「Special Events」 カ テ ゴ リ へ の更新は、 ス ケ ジ ュ ー ル設定 さ れ た ダ ウ ン
ロ ー ド中に マ ス タ ー デ ー タ ベ ー ス に追加 さ れ ま す。 サ イ ト は短時間で こ
の カ テ ゴ リ に追加 さ れ、 そ の後別の カ テ ゴ リ に移動 さ れ る か、 ま た は マ
ス タ ー デ ー タ ベ ー ス か ら 削除 さ れ ま す。

 「Productivity ( 生産性 )」 カ テ ゴ リ は、 時間を無駄に す る動作が な い よ う に
す る こ と に重点を置い て い ま す。

 広告宣伝

 フ リ ー ウ ェ ア / ソ フ ト ウ ェ ア の ダ ウ ン ロ ー ド

 イ ン ス タ ン ト メ ッ セ ー ジ

 掲示板 ＆ フ ォ ー ラ ム

 オ ン ラ イ ン委託販売 & ト レ ー デ ィ ン グ

 報酬サ イ ト

 「Bandwidth ( 帯域幅 )」 カ テ ゴ リ は、 ネ ッ ト ワ ー ク 帯域幅の節約に重点を置
い て い ま す。

 教育ビ デ オ

 娯楽ビ デ オ

 イ ン タ ー ネ ッ ト ラ ジ オ / テ レ ビ

 イ ン タ ー ネ ッ ト電話

 ピ ア ツ ー ピ ア フ ァ イ ル共有

 個人用ネ ッ ト ワ ー ク ・ フ ァ イ ル保存 / バ ッ ク ア ッ プ

 ス ト リ ー ミ ン グ メ デ ィ ア

 監視

 ウ イ ル ス性 ビ デ オ

Websense Web Security、 Web Security Gateway、 お よ び Web Security Gateway 
Anywhere に は、 下記に示す そ の ほ か の セ キ ュ リ テ ィ  カ テ ゴ リ が含ま れ て い
ま す。

 「Security ( セ キ ュ リ テ ィ )」 は、 ウ ィ ル ス検出ソ フ ト ウ ェ ア プ ロ グ ラ ム を
バ イ パ ス す る可能性が あ る不正な コ ー ド を含ん で い る イ ン タ ー ネ ッ ト サ
イ ト に重点を置い て い ま す。
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 新型の マ ル ウ ェ ア コ マ ン ド お よ び コ ン ト ロ ー ル (Content Gateway が
必要 )

 新型の マ ル ウ ェ ア ペ イ ロ ー ド (Content Gateway が必要 )

 ボ ッ ト ネ ッ ト ワ ー ク

 カ ス タ ム暗号化ア ッ プ ロ ー ド (Content Gateway が必要 )

 パ ス ワ ー ド を含ん で い る フ ァ イ ル (Content Gateway が必要 )

 キ ー ロ ガ ー

 不正な埋め込ま れ た i フ レ ー ム

 不正な埋め込ま れ た リ ン ク

 不正な Web サ イ ト

 フ ィ ッ シ ン グ と そ の他詐欺サ イ ト

 エ ク ス プ ロ イ ト さ れ る可能性が高い ド キ ュ メ ン ト (Content Gateway 
が必要 )

 不要に な る可能性が高い フ ト ウ ェ ア

 ス パ イ ウ ェ ア

 疑わ し い埋め込ま れ た リ ン ク

 「Extended Protection ( 拡張保護 )」 は、 不正の可能性の高い Web サ イ ト に
重点を置い て い ま す。

 「Dynamic DNS ( ダ イ ナ ミ ッ ク  DNS)」 は、 ダ イ ナ ミ ッ ク  DNS サ ー ビ ス
を使 っ て ID を マ ス ク す る サ イ ト を含み ま す。 こ れ ら の サ イ ト は多 く
の場合、 精巧で持続的な脅威に関連し て い ま す。

 [Elevated Exposure ( 高度の エ ク ス ポ ー ジ ャ ー )] は、 本当の性質や ID 
を カ モ フ ラ ー ジ ュ す る サ イ ト や、 悪意が含ま れ る こ と を示唆す る要素
を含む サ イ ト を含み ま す。

 「Emerging Exploits ( 新種の エ ク ス プ ロ イ ト )」 は、 既知の ま た は潜在的
な エ ク ス プ ロ イ ト コ ー ド を ホ ス ト し て い る こ と が判明し た サ イ ト を
含み ま す。

 「Potentially Damaging Content ( 損害を及ぼす可能性が あ る コ ン テ ン ツ
)」 は、 有用な コ ン テ ン ツ を ほ と ん ど、 ま た は全 く 含ま な い と 考え ら
れ る サ イ ト を含み ま す。

「Extended Protection」 グ ル ー プ は、 定評を ベ ー ス に、 不正な可能性の高い 
Web サ イ ト を フ ィ ル タ し ま す。 サ イ ト の定評は、 不正な可能性の あ る ア ク
テ ィ ビ テ ィ の初期の兆候を基に し て い ま す。 ア タ ッ カ ー は、 た と え ば、 一般
的な誤 っ た つ づ り を含む URL や正し い つ づ り の URL に類似す る URL を標的
と す る こ と が あ り ま す。 そ の よ う な サ イ ト は、 従来の フ ィ ル タ ー が更新 さ れ
こ れ ら の サ イ ト が不正 と し て反映 さ れ る前に ユ ー ザ ー に マ ル ウ ェ ア を配信た
め に使用 さ れ る可能性が あ り ま す。

When Websense の セ キ ュ リ テ ィ 研究者が潜在的な脅威を含む サ イ ト を検出し
た と き、 研究者が そ の サ イ ト の最終の カ テ ゴ リ 化を 100 % 確信す る ま で、 そ
の サ イ ト は 「Extended Protection」 カ テ ゴ リ に入れ ら れ ま す。
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リ ス ク  ク ラ ス

Websense マ ス タ ー デ ー タ ベ ー ス は カ テ ゴ リ を リ ス ク  ク ラ ス に分類し ま す。 
リ ス ク  ク ラ ス は、 カ テ ゴ リ の グ ル ー プ に含ま れ て い る サ イ ト に よ っ て も た ら
さ れ る可能性が あ る脆弱性の タ イ プ ま た は レ ベ ル を提案し ま す。

リ ス ク  ク ラ ス は主に レ ポ ー テ ィ ン グ で使用 さ れ ま す。 Web Security Dashboard 
は、 イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ が リ ス ク  ク ラ ス別に表示 さ れ る グ ラ フ
を含ん で お り 、 ま た リ ス ク  ク ラ ス別に編成 さ れ た プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト ま た は調査レ ポ ー ト を作成で き ま す。

リ ス ク  ク ラ ス は ま た、 カ テ ゴ リ  フ ィ ル タ の作成に も役立ち ま す。 た と え ば、
最初に、 「Basic Security ( 基本セ キ ュ リ テ ィ )」 カ テ ゴ リ  フ ィ ル タ が
「Security Risk ( セ キ ュ リ テ ィ  リ ス ク )」 ク ラ ス に含ま れ て い る す べ て の デ
フ ォ ル ト の カ テ ゴ リ を ブ ロ ッ ク し ま す。 独自の カ テ ゴ リ  フ ィ ル タ を作成す る
と き ガ イ ド ラ イ ン と し て リ ス ク  ク ラ ス の グ ル ー プ化を使用す る こ と が で き ま
す。 こ れは カ テ ゴ リ を何 ら か の方法で許可す る か、 ブ ロ ッ ク す る か、 制限す
る か を判断す る の に役立ち ま す。

Websense ソ フ ト ウ ェ ア に は下記に示す 5 つ の リ ス ク  ク ラ ス が含ま れ て い ま
す。 デ フ ォ ル ト で は、 Websense ソ フ ト ウ ェ ア は、 下記の カ テ ゴ リ を各 リ ス ク  
ク ラ ス に分類し ま す。

 カ テ ゴ リ は複数の リ ス ク  ク ラ ス に示 さ れ る こ と が あ り 、 ま た ど の リ ス ク  
ク ラ ス に も割 り 当て ら れな い こ と が あ り ま す。

 マ ス タ ー デー タ ベ ー ス では グ ル ー プ化が定期的に変更さ れ ま す。 新し い カ
テ ゴ リ が マ ス タ ー デ ー タ ベ ー ス に追加さ れた と い う 通知を受け取 っ た と
き、 デ フ ォ ル ト リ ス ク ク ラ ス の割 り 当て を確認す る こ と を お勧め し ま す。

    

関連項目 ：

 カ テ ゴ リ の リ ス ク  ク ラ ス へ の割 り 当て , 454 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 調査レ ポ ー ト , 174 ペ ー ジ

Legal Liability ( 法的責任 )

ア ダ ル ト  マ テ リ ア ル ( ア ダ ル ト  コ ン テ ン ツ、 ラ ン ジ ェ リ ー、 水着、 ヌ ー ド、
セ ッ ク ス を含む )

帯域幅 > ピ ア ツ ー ピ ア フ ァ イ ル共有

ギ ャ ン ブ ル

違法行為ま た は不審な行為

IT ( 情報技術 ) > ハ ッ キ ン グ お よ び プ リ キ シ回避

過激派グ ル ー プ

人種差別や そ の他の差別

悪趣味
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暴力

武器

Network Bandwidth Loss ( ネ ッ ト ワ ー ク 帯域幅損失 )

帯域幅 ( 教育ビ デ オ、 娯楽ビ デ オ、 イ ン タ ー ネ ッ ト ラ ジ オ / テ レ ビ、 イ ン
タ ー ネ ッ ト電話、

娯楽 > MP3 お よ び オ ー デ ィ オ ダ ウ ン ロ ー ド サ ー ビ ス

生産性 > 広告宣伝、 フ リ ー ウ ェ ア お よ び ソ フ ト ウ ェ ア ダ ウ ン ロ ー ド

ソ ー シ ャ ル Web コ ン ト ロ ー ル - フ ェ イ ス ブ ッ ク  > フ ェ イ ス ブ ッ ク  ビ デ オ ア ッ
プ ロ ー ド

ソ ー シ ャ ル Web コ ン ト ロ ー ル - ユ ー チ ュ ー ブ > ユ ー チ ュ ー ブ ビ デ オ ア ッ プ
ロ ー ド

Business Usage ( 業務関連の使用 )

帯域幅 > 教育ビ デ オ

ビ ジ ネ ス お よ び経済 ( 金融情報＆サ ー ビ ス、 ホ ス ト さ れ て い る業務用ア プ リ
ケ ー シ ョ ン を含む )

教育 > 教材、 参考資料

政府 ( 軍隊を含む )

ソ ー シ ャ ル Web の コ ン ト ロ ー ル - LinkedIn (includes LinkedIn の つ な が り 、
LinkedIn の ジ ョ ブ、 LinkedIn メ ー ル、 LinkedIn の更新を含む )

IT ( コ ン ピ ュ ー タ セ キ ュ リ テ ィ 、 検索エ ン ジ ン、 ポ ー タ ル、 URL 変換サ イ ト、
お よ び Web コ ラ ボ レ ー シ ョ ン を含む )

旅行

乗物

Security Risk ( セ キ ュ リ テ ィ  リ ス ク )

帯域幅 > ピ ア ツ ー ピ ア フ ァ イ ル共有

拡張保護 ( ダ イ ナ ミ ッ ク  DNS、 高い暴露、 新た な エ ク ス プ ロ イ ト、 不利な可
能性が高い コ ン テ ン ツ を含み ま す ) [Websense Web Security]

IT > ハ ッ キ ン グ、 プ ロ キ シ回避、 Web お よ び電子 メ ー ル ス パ ム

パ ー ク  ド メ イ ン

生産性 > フ  リ ー ウ ェ ア / ソ フ ト ウ ェ ア の ダ ウ ン ロ ー ド

セ キ ュ リ テ ィ  ( ボ ッ ト  ネ ッ ト ワ ー ク 、 キ ー ロ ガ ー、 不正な埋め込ま れ た i フ
レ ー ム、 不正な埋め込ま れ た リ ン ク 、 不正な Web サ イ ト、 フ ィ ッ シ ン グ と そ
の他詐欺サ イ ト 、 不要に な る可能性が高い フ ト ウ ェ ア、 ス パ イ ウ ェ ア、 疑わ
し い埋め込ま れ た リ ン ク を含む ) [Websense Web Security]

Web Security Gateway お よ び Gateway Anywhere の場合は、最新の マ ル ウ ェ ア 
コ マ ン ド お よ び コ ン ト ロ ー ル、 最新の マ ル ウ ェ ア ペ イ ロ ー ド、 カ ス タ ム暗号
化ア ッ プ ロ ー ド、 パ ス ワ ー ド を含ん で い る フ ァ イ ル、 お よ び エ ク ス プ ロ イ ト
さ れ る可能性が高い ド キ ュ メ ン ト も含み ま す。

Legal Liability ( 法的責任 )
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Productivity Loss ( 生産性の損失 )

妊娠中絶 ( 妊娠中絶賛成論、 妊娠中絶反対論を含む )

ア ダ ル ト  マ テ リ ア ル > 性教育

権利擁護団体

帯域幅 > 娯楽 ビ デ オ、 イ ン タ ー ネ ッ ト  ラ ジ オ / テ レ ビ、 ピ ア ツ ー ピ ア フ ァ
イ ル共有、 ス ト リ ー ミ ン グ メ デ ィ ア、 監視、 ウ ィ ル ス性ビ デ オ

ド ラ ッ グ ( 薬物乱用、 マ リ フ ァ ナ、 処方薬、 栄養補助食品、 お よ び規制 さ れ
て い な い化合物を含む )

教育 ( 文化団体、 教育機関を含む )

娯楽 (MP3 お よ び オ ー デ ィ オ ダ ウ ン ロ ー ド サ ー ビ ス を含む )

ギ ャ ン ブ ル

ゲ ー ム

政府 > 政治組織

健康

IT > Web お よ び電子 メ ー ル ス パ ム、 Web ホ ス テ ィ ン グ

イ ン タ ー ネ ッ ト 通信 ( 一般的な電子 メ ー ル、 組織の電子 メ ー ル、 テ キ ス ト お
よ び メ デ ィ ア メ ッ セ ー ジ ン グ、 Web チ ャ ッ ト を含む )

求人情報

ニ ュ ー ス お よ び メ デ ィ ア ( オ ル タ ナ テ ィ ブ ジ ャ ー ナ ル を含む )

パ ー ク  ド メ イ ン

生産性 ( フ リ ー ウ ェ ア / ソ フ ト ウ ェ ア の ダ ウ ン ロ ー ド、 イ ン ス タ ン ト メ ッ
セ ー ジ ン グ、 掲示板 & フ ォ ー ラ ム、 オ ン ラ イ ン 委託販売 & ト レ ー デ ィ ン グ、
報酬サ イ ト を含む )

宗教 ( 振興宗教 / オ カ ル ト / 民間伝承、 伝統的な宗教を含む )

シ ョ ッ ピ ン グ ( イ ン タ ー ネ ッ ト オ ー ク シ ョ ン、 不動産を含む )

社会組織 ( 専門家 ・ 従業員団体、 奉仕 ・ 慈善事業団体、 お よ び友好団体を含
む )

ソ ー シ ャ ル Web コ ン ト ロ ー ル - フ ェ イ ス ブ ッ ク  ( フ ェ イ ス ブ ッ ク  ア プ リ 、
フ ェ イ ス ブ ッ ク  チ ャ ッ ト、 フ ェ イ ス ブ ッ ク  コ メ ン テ ィ ン グ、 フ ェ イ ス ブ ッ
ク  イ ベ ン ト、 フ ェ イ ス ブ ッ ク  フ レ ン ド、 フ ェ イ ス ブ ッ ク  ゲ ー ム、 フ ェ イ ス
ブ ッ ク  グ ル ー プ、 フ ェ イ ス ブ ッ ク  メ ー ル、 フ ェ イ ス ブ ッ ク 写真の ア ッ プ
ロ ー ド、 フ ェ イ ス ブ ッ ク  ポ ス テ ィ ン グ、 フ ェ イ ス ブ ッ ク 質問、 フ ェ イ ス ブ ッ
ク  ビ デ オ の ア ッ プ ロ ー ド を含む )

ソ ー シ ャ ル Web の コ ン ト ロ ー ル - LinkedIn (includes LinkedIn の つ な が り 、
LinkedIn の ジ ョ ブ、 LinkedIn メ ー ル、 LinkedIn の更新を含む )

ソ ー シ ャ ル Web の コ ン ト ロ ー ル - ツ イ ッ タ ー ( ツ イ ッ タ ー フ ォ ロ ー、ツ イ ッ
タ ー メ ー ル、 ツ イ ッ タ ー ポ ス テ ィ ン グ を含む )

ソ ー シ ャ ル Web の コ ン ト ロ ー ル - 各種 (Craigslist ポ ス テ ィ ン グ、 WordPress 
コ メ ン テ ィ ン グ、 WordPress ポ ス テ ィ ン グ を含む )

ソ ー シ ャ ル Web の コ ン ト ロ ー ル - ユ ー チ ュ ー ブ ( ユ ー チ ュ ー ブ コ メ ン テ ィ ン
グ、 ユ ー チ ュ ー ブ共有、 ユ ー チ ュ ー ブ ビ デ オ の ア ッ プ ロ ー ド を含む )

社会 ＆ ラ イ フ ス タ イ ル ( ア ル コ ー ル お よ び タ バ コ 、 ブ ロ グ お よ び個人サ イ
ト 、 ゲ イ ま た は レ ズ ビ ア ン ま た は バ イ セ ク シ ュ ア ル関連、 出会い系＆結婚 /
お見合い サ ー ビ ス、

ス ペ シ ャ ル イ ベ ン ト

ス ポ ー ツ ( ス ポ ー ツ ハ ン テ ィ ン グ / 射撃 ク ラ ブ を含む )
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優先管理者は、 各 リ ン ク に割 り 当て ら れ て い る カ テ ゴ リ を 「Settings」 > 
「General」 > 「Risk Class ( リ ス ク  ク ラ ス )」 ペ ー ジ で変更で き ま す ( カ テ ゴ リ
の リ ス ク  ク ラ ス へ の割 り 当て , 454 ペ ー ジ を参照 )。

セ キ ュ リ テ ィ  プ ロ ト コ ル の グ ル ー プ

「Security」 お よ び 「Extended Protection」 の カ テ ゴ リ の ほ か に、 Websense 
Web Security は、 イ ン タ ー ネ ッ ト上で送信 さ れ た ス パ イ ウ ェ ア お よ び不正な
コ ー ド ま た は コ ン テ ン ツ の検出し そ れ ら か ら の保護に役立て る た め に 2 つ の 
プ ロ ト コ ル グ ル ー プ を含ん で い ま す。

 「Malicious Traffic ( 不正な ト ラ ヒ ッ ク )」 プ ロ ト コ ル グ ル ー プ は、 「Bot 
Networks ( ボ ッ ト  ネ ッ ト ワ ー ク ) プ ロ ト コ ル を含み、 こ の プ ロ ト コ ル は
不正目的で ボ ッ ト ネ ッ ト に よ っ て接続を試み る ボ ッ ト に よ っ て生成 さ れ
た コ マ ン ド & コ ン ト ロ ー ル ト ラ フ ィ ッ ク を ブ ロ ッ ク す る こ と を目的 と し
て い ま す。

 「Malicious Traffic (Cannot block) ( 不正な ト ラ フ ィ ッ ク  ( ブ ロ ッ ク 不能 ))」 プ
ロ ト コ ル グ ル ー プ は、 不正な ソ フ ト ウ ェ ア に関連す る可能性が あ る ト ラ
フ ィ ッ ク を特定す る た め に使用 さ れ ま す。

 「Email-Borne Worms ( 電子 メ ー ル に含ま れ て い る ワ ー ム )」 は、 電子
メ ー ル ベ ー ス の ワ ー ム攻撃に よ っ て生成 さ れ た可能性が あ る ア ウ ト バ
ウ ン ド SMTP ト ラ ヒ ッ ク を追跡し ま す。

 「Other ( そ の他 )」 は、 不正な ア プ リ ケ ー シ ョ ン と の接続の疑い が あ る
イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を追跡し ま す。

「Malicious Traffic」 プ ロ ト コ ル グ ル ー プ は、 デ フ ォ ル ト で は ブ ロ ッ ク さ れ、
ま た こ れは プ ロ ト コ ル フ ィ ル タ 内部で設定で き ま す ( プ ロ ト コ ル フ ィ ル タ
の編集 , 71 ペ ー ジ を参照 )。 「Malicious Traffic (Cannot block)」 プ ロ ト コ ル は、
レ ポ ー テ ィ ン グ ｊ の た め に ロ グ に記録で き ま す が、 他の フ ィ ル タ リ ン グ の
処置を適用で き ま せ ん。

フ ィ ル タ リ ン グ の処置

カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ ー は、 各カ テ ゴ リ ま た は フ ィ ル タ に処置
を割 り 当て ま す。 こ れは、 ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト要求の際に 
Websense フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア が行 う 処置で す。 下記の処置が カ テ
ゴ リ と プ ロ ト コ ル の両方に適用し ま す。

 要求を 「Block ( ブ ロ ッ ク )」。 ユ ー ザ ー は ブ ロ ッ ク  ペ ー ジ ま た は ブ ロ ッ ク  
メ ッ セ ー ジ を受け取 り 、 サ イ ト の表示や イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ
ン の使用が で き な く な り ま す。

旅行

乗物

Productivity Loss ( 生産性の損失 )
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 要求を 「Permit ( 許可 )」。 ユ ー ザ ー は サ イ ト を表示し た り イ ン タ ー ネ ッ ト 
ア プ リ ケ ー シ ョ ン を使用し た り で き ま す。

 要求を ブ ロ ッ ク す る ま た は許可す る前に、 現在の 「Bandwidth ( 帯域幅 )」
使用量を評価し ま す。 こ の処置が有効化 さ れ て お り 、 帯域幅が指定し た
し き い値に到達し た と き、 特定の カ テ ゴ リ ま た は プ ロ ト コ ル の こ れ以上
の イ ン タ ー ネ ッ ト要求が ブ ロ ッ ク さ れ ま す。 Bandwidth Optimizer に よ る帯
域幅の管理 , 313 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ に だ け そ の他の処置を割 り 当て る こ と が で き ま す。

 「Confirm ( 確認 )」 ユ ー ザ ー は ブ ロ ッ ク  ペ ー ジ を受け取 り 、 そ こ で サ イ ト
を業務目的の た め に ア ク セ ス し て い る の か ユ ー ザ ー に尋ね ま す。 ユ ー
ザ ー が [Continue ( 続行 )] を ク リ ッ ク し た場合は、 そ の サ イ ト を表示で き
ま す。

[Continue] を ク リ ッ ク す る と タ イ マ ー が起動し ま す。 設定し た時間の間 (
デ フ ォ ル ト で は 60 秒 )、 ユ ー ザ が 「Confirm」 カ テ ゴ リ に含ま れ る別の サ
イ ト に ア ク セ ス し て も、 別の ブ ロ ッ ク  ペ ー ジ は表示 さ れ ま せ ん。 設定時
間が終了し た後、 他の 「Confirm 」 サ イ ト を閲覧す る と 、 別の ブ ロ ッ ク  
ペ ー ジ が表示 さ れ ま す。

デ フ ォ ル ト時間は、 「Settings」 > 「General」 > 「Filtering」 ペ ー ジ で変更で
き ま す。

 「Quota ( 割 り 当て )」 ユ ー ザ ー は ブ ロ ッ ク  ペ ー ジ を受け取 り 、 サ イ ト を表
示す る た め に割 り 当て時間を使用す る か ど う か ユ ー ザ ー に尋ね ま す。 
ユ ー ザ ー が [Use Quota Time ( 割 り 当て時間を使用 )] を ク リ ッ ク し た場合
は、 そ の サ イ ト を表示で き ま す。

[Use Quota Time] を ク リ ッ ク す る と 下記の 2 つ の タ イ マ ー が起動し ま す。 
割 り 当て セ ッ シ ョ ン タ イ マ ー と 合計の割 り 当て配分 タ イ マ ー で す。

 ユ ー ザ ー が デ フ ォ ル ト の セ ッ シ ョ ン時間 ( デ フ ォ ル ト で は 10 分 ) 中に
他の割 り 当て サ イ ト を要求し た場合は、 別の ブ ロ ッ ク  ペ ー ジ を受け
取 ら ず に こ れ ら の サ イ ト に ア ク セ ス で き ま す。

 合計の割 り 当て時間は毎日配分 さ れ ま す。 割 り 当て時間が な く な る
と 、 各 ク ラ イ ア ン ト は翌日に な ら な い と 割 り 当て時間カ テ ゴ リ に あ る
サ イ ト に ア ク セ ス で き ま せ ん。 デ フ ォ ル ト の毎日の割 り 当て配分 ( デ
フ ォ ル ト で は 60 分 ) は、 「Settings」 > 「General」 > 「Filtering」 ペ ー ジ
で設定し ま す。 毎日の割 り 当て配分は、 ク ラ イ ア ン ト ご と に個別に配
分す る こ と も で き ま す。 詳細は、 割 り 当て時間を使 っ て イ ン タ ー ネ ッ
ト ア ク セ ス を制限す る , 64 ペ ー ジ を参照し て く だ さ い。

 Block Keywords ( キ ー ワ ー ド を ブ ロ ッ ク )： キ ー ワ ー ド を指定し、 キ ー ワ ー
ド の ブ ロ ッ ク を有効化し た と き、 ユ ー ザ ー が要求す る サ イ ト の URL に ブ

重要

複数の Filtering Service が配備 さ れ て い る環境で は、
Websense State Server は 「Confirm」 お よ び 「Quota」 処置
を正し く 適用す る こ と を求め ら れ ま す。 詳細は、 Policy 
Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ を
参照し て く だ さ い。
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ロ ッ ク さ れ て い る キ ー ワ ー ド が含ま れ る場合、 そ の サ イ ト に ア ク セ ス で
き ま せ ん。 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参照し て く
だ さ い。

 Block File Types ( フ ァ イ ル タ イ プ を ブ ロ ッ ク )： フ ァ イ ル タ イ プ の ブ ロ ッ
ク が有効化 さ れ た と き、 ユ ー ザ ー が ブ ロ ッ ク さ れ て い る タ イ プ の フ ァ イ
ル を ダ ウ ン ロ ー ド し よ う と す る と 、 ブ ロ ッ ク  ペ ー ジ を受け取 り 、 そ の
フ ァ イ ル を ダ ウ ン ロ ー ド で き ま せ ん。 フ ァ イ ル タ イ プ に基づ く ト ラ
フ ィ ッ ク の管理 , 316 ペ ー ジ を参照し て く だ さ い。

割 り 当て時間を使 っ て イ ン タ ー ネ ッ ト ア ク セ ス を制限す る

ユ ー ザ ー が [Use Quota Time （割 り 当て時間の使用） ], を ク リ ッ ク し た と き、
割 り 当て セ ッ シ ョ ン が終了す る ま で、 割 り 当て カ テ ゴ リ に含ま れ て い る サ イ
ト を表示で き ま す。 デ フ ォ ル ト の割 り 当て セ ッ シ ョ ン時間 ( 「Settings」 > 
「General」 > 「Filtering」 ペ ー ジ か ら ) は 10 分で す。 .

割 り 当て セ ッ シ ョ ン が終了し た あ と 、 割 り 当て サ イ ト を要求す る と 、 別の割
り 当て ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ ま す。 毎日の割 り 当て配分を使い切 っ
て い な い ユ ー ザ ー は、 新し い割 り 当て セ ッ シ ョ ン を開始で き ま す。

割 り 当て時間が設定 さ れ る と 、 ユ ー ザ ー が割 り 当て時間カ テ ゴ リ に あ る サ イ
ト を要求し た時に、 Websense ソ フ ト ウ ェ ア は優先順位 リ ス ト を使用し て、
対処方法を決定し ま す。 Websense ソ フ ト ウ ェ ア は下記に設定 さ れ た割 り 当て
時間を検索し ま す。

1. ユ ー ザ ー

2. コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ク ラ イ ア ン ト

3. ユ ー ザ ー が所属す る グ ル ー プ

ユ ー ザ ー が複数の グ ル ー プ の メ ン バ ー で あ る場合、 Websense ソ フ ト ウ ェ
ア は、 「Settings」 > 「General」 > 「Filtering」 ペ ー ジ の [Use more 
restrictive blocking ( よ り 厳密な ブ ロ ッ ク 基準を使用す る )] の設定に従 っ
て割 り 当て時間を許可し ま す (Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー
ジ を参照 )。

4. デ フ ォ ル ト の割 り 当て時間

Java ま た は Flash ア プ レ ッ ト な ど の イ ン タ ー ネ ッ ト ア プ レ ッ ト は、 割 り 当て
時間の制約ど お り に反応し ない場合が あ り ま す。 ブ ラ ウ ザ内で動作す る ア プ
レ ッ ト が割 り 当て時間制約サ イ ト か ら ア ク セ ス さ れた と し て も、 そ の ア プ レ ッ
ト は設定し た割 り 当て セ ッ シ ョ ン時間を超え て継続す る こ と が で き ま す。

こ れは、 そ の よ う な ア プ レ ッ ト は ク ラ イ ア ン ト コ ン ピ ュ ー タ に完全に ダ ウ ン
ロ ー ド さ れ、 発信も と の ホ ス ト サ ー バ ー へ応答す る こ と な く ア プ リ ケ ー シ ョ
ン の よ う に動作す る こ と が原因で す。 た だ し、 ユ ー ザ が ブ ラ ウ ザ の [ Refresh 
( リ フ レ ッ シ ュ )] ボ タ ン を ク リ ッ ク す る と 、 Websense ソ フ ト ウ ェ ア は そ の ホ
ス ト サ ー バ へ の通信を検出し て、 適用 さ れ る割 り 当て制約に従 っ て そ の要求
を ブ ロ ッ ク し ま す。
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検索 フ ィ ル タ リ ン グ

検索 フ ィ ル タ リ ン グ は、 一部の検索エ ン ジ ン に よ っ て提供 さ れ る機能で あ
り 、 こ の機能は ユ ー ザ ー に表示 さ れ る不適切な検索結果の数を制限す る の に
役立ち ま す。

通常、 イ ン タ ー ネ ッ ト検索エ ン ジ ン の検索結果は 検索基準 と 一致し た サ イ ト
と 関連す る サ ム ネ イ ル イ メ ー ジ を含む場合が あ り ま す。 そ れ ら の サ ム ネ ー ル
が ブ ロ ッ ク さ れ た サ イ ト に関連付け ら れ て い る場合、 Websense ソ フ ト ウ ェ
ア は ユ ー ザ ー が完全な サ イ ト に ア ク セ ス し な い よ う に し ま す が、 検索エ ン ジ
ン が イ メ ー ジ を表示す る の は防止し ま せ ん。

検索 フ ィ ル タ リ ン グ を有効化し た と き、 Websense ソ フ ト ウ ェ ア は、 ブ ロ ッ
ク さ れ て い る サ イ ト に関連付け ら れ て い る サ ム ネ イ ル イ メ ー ジ を検索結果の
中に表示し な い よ う に す る検索エ ン ジ ン の機能を ア ク テ ィ ブ化し ま す。 検索
フ ィ ル タ リ ン グ を有効化す る と 、 ロ ー カ ル と リ モ ー ト の両方の フ ィ ル タ リ ン
グ ク ラ イ ア ン ト に影響を与え ま す。

Websense, Inc. は、 検索 フ ィ ル タ リ ン グ の機能を備え た検索エ ン ジ ン の デ ー タ
ベ ー ス を保持し て い ま す。 デ ー タ ベ ー ス か ら 検索エ ン ジ ン が追加ま た は削除
さ れ た場合、 ア ラ ー ト を発生し ま す ( 警告 , 435 ペ ー ジ を参照 )。

検索エ ン ジ ン は、 「Settings」 > 「General」 > 「Filtering」 ペ ー ジ を通じ て ア ク
テ ィ ブ化し ま す。 詳細は、 Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ を参
照し て く だ さ い。

フ ィ ル タ の使用

カ テ ゴ リ  フ ィ ル タ と プ ロ ト コ ル フ ィ ル タ の表示、 作成、 変更を行 う 、 ま た他
の フ ィ ル タ リ ン グ の ツ ー ル を使用す る には、 TRITON - Web Security の 「Policy 
Management ( ポ リ シ ー管理 )」 > 「Filters ( フ ィ ル タ )」 ペ ージ を使用し ま す。

「Filters」 ペ ー ジ は下記の主な 3 つ の セ ク シ ョ ン に分割 さ れ て い ま す。

 [Category Filters ( カ テ ゴ リ  フ ィ ル タ )] は、 ブ ロ ッ ク お よ び許可す る カ テ
ゴ リ を決定し ま す。

関連項目 ：

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 カ テ ゴ リ  フ ィ ル タ の作成 , 67 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の作成 , 70 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の作成 , 289 ペ ー ジ
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 [Protocol Filters ( プ ロ ト コ ル フ ィ ル タ )] は、 ブ ロ ッ ク お よ び許可す る非 
HTTP プ ロ ト コ ル を決定し ま す。

完全な プ ロ ト コ ル ベ ー ス の フ ィ ル タ リ ン グ を有効化す る た め に、 Network 
Agent を イ ン ス ト ー ル す る必要が あ り ま す。 

Websense Web Security Gateway の場合は、 Network Agent を使用せず に 
HTTP ポ ー ト を ト ン ネ リ ン グ す る非 HTTP プ ロ ト コ ル を フ ィ ル タ リ ン グ で
き ま す。 詳細は、 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ を参照し
て く だ さ い。

Websense Web Security Gateway Anywhere 環境の場合、 ハ イ ブ リ ッ ド 
サ ー ビ ス は、 プ ロ ト コ ル フ ィ ル タ リ ン グ を提供し ま せ ん。

 [Limited Access Filters ( 制限付き ア ク セ ス フ ィ ル タ ー )] は、 許可 さ れ た 
Web サ イ ト の限定 リ ス ト を定義し ま す ( ユ ー ザ ー の ア ク セ ス を指定し た 
URL の リ ス ト に制限 , 288 ペ ー ジ を参照 )。

カ テ ゴ リ  フ ィ ル タ 、 プ ロ ト コ ル フ ィ ル タ 、 お よ び制限付き ア ク セ ス フ ィ ル
タ は ポ リ シ ー の構築ブ ロ ッ ク を形成し ま す。 各ポ リ シ ー は少な く と も 1 つ の
カ テ ゴ リ  フ ィ ル タ ま た は制限付き ア ク セ ス フ ィ ル タ 、 お よ び 1 つ の プ ロ ト
コ ル フ ィ ル タ で構成 さ れ て お り 、 特定の ス ケ ジ ュ ー ル で選択し た ク ラ イ ア ン
ト に適用 さ れ ま す。

 既存の カ テ ゴ リ  フ ィ ル タ、 プ ロ ト コ ル フ ィ ル タ 、 ま た は制限付き ア ク セ
ス フ ィ ル タ を検討ま た は編集す る に は、 フ ィ ル タ 名を ク リ ッ ク し ま す。 
詳細に つ い て は、 下記の項目を参照し て く だ さ い :

 カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の編集 , 71 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の編集 , 290 ペ ー ジ

 新し い カ テ ゴ リ  フ ィ ル タ、 プ ロ ト コ ル フ ィ ル タ 、 ま た は制限付き ア ク セ
ス フ ィ ル タ を作成す る に は、 [Add ( 追加 )] を ク リ ッ ク し ま す。 詳細に つ
い て は、 下記の項目を参照し て く だ さ い :

 カ テ ゴ リ  フ ィ ル タ の作成 , 67 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の作成 , 70 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の作成 , 289 ペ ー ジ

既存の フ ィ ル タ を コ ピ ー す る に は、 フ ィ ル タ ー名の隣の チ ェ ッ ク  ボ ッ ク ス を
オ ン に し て、 [Copy  ( コ ピ ー )] を ク リ ッ ク し ま す。 コ ピ ー に は、 一意な数字
が付い た元の フ ィ ル タ の名前が つ け ら れ、 次に フ ィ ル タ の リ ス ト に加え ら れ
ま す。 他の フ ィ ル タ ー の編集 と 同じ よ う に コ ピ ー を編集し ま す。

指定済み管理者ロ ー ル ( 代理管理お よ び レ ポ ー ト作成 , 373 ペ ー ジ を参照 ) 
を作成し た場合、 優先管理者は、 他の ロ ー ル に対し て作成し た フ ィ ル タ を指
定済み管理者が使用で き る よ う に コ ピ ー す る こ と が で き ま す。

フ ィ ル タ を他の ロ ールに コ ピ ーする には、 フ ィ ル タ名の横のチ ェ ッ ク ボ ッ ク ス を
オ ン に し、 [Copy to Role ( ロ ー ル に コ ピ ー )] を ク リ ッ ク し ま す。 詳細は、 ロ ー
ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ ピ ー , 292 ペ ー ジ を参照し て く だ さ い。
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カ テ ゴ リ  フ ィ ル タ の作成

新し い カ テ ゴ リ  フ ィ ル タ を作成す る に は、 「Policy Management ( ポ リ シ ー管理
)」 > 「Filters」 > 「Add Category Filter ( カ テ ゴ リ  フ ィ ル タ を追加 )」 ペ ージ を
使用し ま す。 事前定義し た テ ン プ レ ー ト を使用す る か、 ま たは既存の カ テ ゴ リ  
フ ィ ル タ ー を コ ピ ー し て、 新し い フ ィ ル タ の ベー ス と し て使用で き ま す。

1. 一意な フ ィ ル タ 名を入力し ま す。 名前は 1 ～ 50 文字で な ければな ら ず、

ま た、 以下の文字を含む こ と は で き ま せ ん。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

フ ィ ル タ 名に は ス ペ ー ス、 ダ ッ シ ュ 、 ア ポ ス ト ロ フ ィ ー を含め る こ と が
で き ま す。

2. フ ィ ル タ の短い説明を入力し ま す。 こ の説明は、 「Filters」 ペ ー ジ の 

[Category Filters ( カ テ ゴ リ  フ ィ ル タ )] セ ク シ ョ ン の フ ィ ル タ 名の隣に表
示 さ れ ま す。 ま た こ の説明に は フ ィ ル タ ー の目的を示す必要が あ ま す。

フ ィ ル タ 名に適用 さ れ る使用文字の制限は、 説明に も適用 さ れ ま す が、 2 
つ の例外が あ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま
す。

3. テ ン プ レ ー ト を使用す る か、 既存の フ ィ ル タ を コ ピ ー す る か を決め る た

め ド ロ ッ プ ダ ウ ン リ ス ト か ら に エ ン ト リ を選択し ま す。 テ ン プ レ ー ト の
詳細に つ い て は、 カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ ン プ
レ ー ト , 73 ペ ー ジ を参照し て く だ さ い。

4. 新し い フ ィ ル タ を確認お よ び編集す る には、 [OK] を ク リ ッ ク し ま す。 フ ィ

ル タ ーは、 「Filters」 ページの [Category Filters] リ ス ト に追加さ れま す。

フ ィ ル タ を カ ス タ マ イ ズ す る に は、 フ ィ ル タ 名を ク リ ッ ク し、 次に カ テ ゴ リ  
フ ィ ル タ の編集 に進み ま す。

カ テ ゴ リ  フ ィ ル タ の編集

関連項目 ：

 フ ィ ル タ の使用 , 65 ペ ー ジ

 カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ

関連項目 ：

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ

 フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ

 割 り 当て時間を使 っ て イ ン タ ー ネ ッ ト  ア ク セ ス を制限す る , 64 ペ ー ジ

 フ ィ ル タ の使用 , 65 ペ ー ジ

 カ テ ゴ リ の使用 , 294 ペ ー ジ
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既存の カ テ ゴ リ  フ ィ ル タ の変更を行 う に は、 「Policy Management」 > 
「Filters」 > 「Edit Category Filter ( カ テ ゴ リ  フ ィ ル タ を編集 )」 ペ ー ジ を使用し
ま す。

フ ィ ル タ 名お よ び説明は、 ペ ー ジ の上部に表示 さ れ ま す。

 フ ィ ル タ 名を変更す る に は、 [Rename ( 名前の変更 )] を ク リ ッ ク し ま す。

 フ ィ ル タ の説明を変更す る に は、 [Description] フ ィ ー ル ド に入力し ま す。

[Policies using this filter ( こ の フ ィ ル タ を使用し て い る ポ リ シ ー )] の隣の数値
は、 選択し た フ ィ ル タ ー を現在使用し て い る ポ リ シ ー の数を表し ま す。 カ テ
ゴ リ  フ ィ ル タ が ア ク テ ィ ブ な場合、 フ ィ ル タ を適用す る ポ リ シ ー の リ ス ト を
参照す る に は、 [View Policies ( ポ リ シ ー を表示 )] を ク リ ッ ク し ま す。

こ の ペ ー ジ の下部に カ テ ゴ リ の リ ス ト と 現在各カ テ ゴ リ に適用 さ れい る処置
が表示 さ れ ま す。

1. カ テ ゴ リ 情報を表示す る か、 ま た は選択し た カ テ ゴ リ に関連す る フ ィ ル

タ リ ン グ の処置を変更す る に は、 [Categories ( カ テ ゴ リ )] リ ス ト か ら エ
ン ト リ を選択し ま す。

2. カ テ ゴ リ に適用 さ れ る処置の変更を行 う 前に、 詳細情報セ ク シ ョ ン (

「Categories」 の右側 ) を使用し て、 そ の カ テ ゴ リ に関連す る特別な属性
を確認し ま す。

 カ テ ゴ リ に割 り 当て ら れ た再分類 さ れ た URL ( も し あれば ) の リ ス ト
を表示す る に は、 [See custom URLs in this category ( こ の カ テ ゴ リ の
カ ス タ ム URL を参照 )] を ク リ ッ ク し ま す。 特定の サ イ ト の フ ィ ル タ
リ ン グ の再定義 , 302 ペ ー ジ を参照し て く だ さ い。

 カ テ ゴ リ に割 り 当て ら れ た キ ー ワ ー ド の リ ス ト を表示す る に は、 [See 
keywords in this category ( こ の カ テ ゴ リ の キ ー ワ ー ド を参照 )] を ク
リ ッ ク し ま す。 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参
照し て く だ さ い。

 カ テ ゴ リ の カ ス タ ム URL ま た は キ ー ワ ー ド を定義す る た め に使用す
る正規表現の リ ス ト を表示す る に は、 [See regular expressions in this 
category ( こ の カ テ ゴ リ の正規表現を参照 )] を ク リ ッ ク し ま す。

3. 選択し た カ テ ゴ リ に適用 さ れ る処置を変更す る に は、 カ テ ゴ リ  リ ス ト の

下部の ボ タ ン を使用し ま す。 利用可能な処置の詳細に つ い て は、 フ ィ ル
タ リ ン グ の処置 , 62 ペ ー ジ を参照し て く だ さ い。

指定済み管理者は、 優先管理者に よ っ て ロ ッ ク さ れ て い る カ テ ゴ リ に割
り 当て ら れ た処置を変更で き ま せ ん。

重要

カ テ ゴ リ  フ ィ ル タ を編集し た と き、 変更は そ の フ ィ ル タ
を適用す る各ポ リ シ ー に反映 さ れ ま す。

別の指定済み管理ロ ー ル で同じ名前を も つ カ テ ゴ リ  フ ィ
ル タ を適用す る ポ リ シ ー に は反映 さ れ ま せ ん。
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4. 選択し た カ テ ゴ リ に高度な フ ィ ル タ リ ン グ処置を適用す る に は、

[Categories] リ ス ト の右側の チ ェ ッ ク  ボ ッ ク ス を使用し ま す。

 キ ー ワ ー ド が選択し た カ テ ゴ リ の フ ィ ル タ リ ン グ で使用 さ れ る方法を
変更す る に は、 [Block keywords ( キ ー ワ ー ド を ブ ロ ッ ク )] を オ ン ま た
は オ フ に し ま す。 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ

 選択し た カ テ ゴ リ の サ イ ト か ら ユ ー ザ ー が特定の タ イ プ の フ ァ イ ル に
ア ク セ ス で き る か ど う か を決定す る に は、 [Block file types ( フ ァ イ ル 
タ イ プ を ブ ロ ッ ク )] を オ ン ま た は オ フ に し ま す。 フ ァ イ ル タ イ プ に
基づ く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ を参照し て く だ さ い。

フ ァ イ ル タ イ プ を ブ ロ ッ ク す る こ と を選択し た場合は、 ブ ロ ッ ク す
る 1 つ以上の フ ァ イ ル タ イ プ を選択し ま す。

選択し た フ ァ イ ル タ イ プ の設定を フ ィ ル タ に含ま れ て い る す べ て の
許可し た カ テ ゴ リ に適用す る に は、 [Apply to All Categories ( す べ て の
カ テ ゴ リ に適用 )] を ク リ ッ ク し ま す。

 カ テ ゴ リ の サ イ ト へ の ア ク セ ス を特定の帯域幅し き い値を基準に制限
す る か ど う か を指定す る に は、 [Block with Bandwidth Optimizer 
(Bandwidth Optimizer で ブ ロ ッ ク )] を オ ン ま た は オ フ に し ま す。 
Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ を参照し て く だ
さ い。

帯域幅を基準に ブ ロ ッ ク す る こ と を選択し た場合、 使用す る し き い値
制限を指定し ま す。

選択し た帯域幅の設定を フ ィ ル タ に含ま れ て い る す べ て の許可し た カ
テ ゴ リ に適用す る に は、 [Apply to All Categories] を ク リ ッ ク し ま す。

5. 他の カ テ ゴ リ に適用し た フ ィ ル タ リ ン グ処置を変更す る に は、 ス テ ッ プ 

1 ～ 3 を繰 り 返し ま す。

6. フ ィ ル タ を編集し た後、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、

「Filters」 ペ ー ジ に戻 り ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更
は適用 さ れ ま せ ん。

新し い カ テ ゴ リ  フ ィ ル タ を ア ク テ ィ ブ化す る に は、 そ れ を ポ リ シ ー に追加
し、 そ の ポ リ シ ー を ク ラ イ ア ン ト に割 り 当て ま す。 イ ン タ ー ネ ッ ト フ ィ ル タ
リ ン グ ポ リ シ ー , 101 ペ ー ジ を参照し て く だ さ い。

重要

Websense Web Security Gateway お よ び Gateway Anywhere の場
合、 フ ァ イ ル タ イ プ の ブ ロ ッ ク を す べ て の カ テ ゴ リ に適用す
る と 、 パ フ ォ ー マ ン ス に重大な影響を及ぼす こ と が あ り ま す。

ブ ロ ッ ク さ れ た タ イ プ に一致し な い拡張子を も つ す べ て の
フ ァ イ ル は、 HTML フ ァ イ ル や CSS フ ァ イ ル な ど テ キ ス ト 
フ ァ イ ル を含む真の フ ァ イ ル タ イ プ を見つ け る た め に ス キ ャ
ン さ れ ま す。
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プ ロ ト コ ル フ ィ ル タ の作成

新し い プ ロ ト コ ル フ ィ ル タ を定義す る に は、 「Policy Management」 > 
「Filters」 > 「Add Protocol Filter ( プ ロ ト コ ル フ ィ ル タ を追加 )」 ペ ー ジ を使用
し ま す。 新し い フ ィ ル タ の基準 と し て、 事前定義し た テ ン プ レ ー ト を使用す
る か、 ま た は既存の プ ロ ト コ ル フ ィ ル タ を コ ピ ー し て使用し ま す。

1. 一意な フ ィ ル タ 名を入力し ま す。 名前は 1 ～ 50 文字で な ければな ら ず、

ま た、 以下の文字を含む こ と は で き ま せ ん。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

フ ィ ル タ 名に は ス ペ ー ス、 ダ ッ シ ュ 、 ア ポ ス ト ロ フ ィ ー を含め る こ と が
で き ま す。

2. フ ィ ル タ の短い説明を入力し ま す。 こ の説明は、 「Filters」 ペ ー ジ の 

[Protocol Filters ( プ ロ ト コ ル フ ィ ル タ )] セ ク シ ョ の フ ィ ル タ 名の隣に表
示 さ れ ま す。 ま た こ の説明に は フ ィ ル タ ー の目的を示す必要が あ ま す。

フ ィ ル タ名に適用さ れる使用文字の制限は、 説明に も適用さ れま すが、 2 つ
の例外があ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま す。

3. 新し い フ ィ ル タ ー の基準 と し て、 テ ン プ レ ー ト を使用す る ( カ テ ゴ リ  

フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ ン プ レ ー ト , 73 ペ ー ジ を参照 )
か、 既存の フ ィ ル タ を コ ピ ー す る か を決め る た め に ド ロ ッ プ ダ ウ ン リ ス
ト か ら エ ン ト リ を選択し ま す。

4. 新し い フ ィ ル タ を確認お よ び編集す る に は、 [OK] を ク リ ッ ク し ま す。 

フ ィ ル タ ー は、 「Filters」 ペ ー ジ の [Protocol Filters ( プ ロ ト コ ル フ ィ ル タ
)] リ ス ト に追加 さ れ ま す。

新し い フ ィ ル タ の カ ス タ マ イ ズ を完了す る た め に、 プ ロ ト コ ル フ ィ ル タ の編
集 に進み ま す。

関連項目 ：

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ

 フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の編集 , 71 ペ ー ジ

 プ ロ ト コ ル の使用 , 306 ペ ー ジ
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プ ロ ト コ ル フ ィ ル タ の編集

既存の プ ロ ト コ ル フ ィ ル タ の変更を行 う に は、 「Policy Management」 > 
「Filters」 > 「Edit Protocol Filter ( プ ロ ト コ ル フ ィ ル タ を変更 )」 ペ ー ジ を使用
し ま す。

フ ィ ル タ 名お よ び説明は、 ペ ー ジ の上部に表示 さ れ ま す。

 フ ィ ル タ 名を変更す る に は、 [Rename] を ク リ ッ ク し ま す。

 フ ィ ル タ の説明を変更す る に は、 [Description] フ ィ ー ル ド に入力し ま す。

[Policies using this filter ( こ の フ ィ ル タ を使用し て い る ポ リ シ ー )] の隣の数値
は、 選択し た フ ィ ル タ ー を現在使用し て い る ポ リ シ ー の数を表し ま す。 プ ロ
ト コ ル フ ィ ル タ が ア ク テ ィ ブ な場合、 フ ィ ル タ を適用す る ポ リ シ ー の リ ス ト
を参照す る に は、 [View Policies] を ク リ ッ ク し ま す。

こ の ペ ー ジ の下部に プ ロ ト コ ル の リ ス ト と 現在各カ テ ゴ リ に適用 さ れい る処
置が表示 さ れ ま す。

プ ロ ト コ ル が フ ィ ル タ さ れ ロ グ記録 さ れ る方法を変更す る に は、 下記の手順
を実行し ま す。

1. [Protocols ( プ ロ ト コ ル )] リ ス ト か ら プ ロ ト コ ル を選択し ま す。 . 選択し た

プ ロ ト コ ル の高度な フ ィ ル タ リ ン グ処置が リ ス ト に右側に表示 さ れ ま す。

関連項目 ：

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の作成 , 70 ペ ー ジ

 フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ

 プ ロ ト コ ル の使用 , 306 ペ ー ジ

 Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ

重要

こ こ で の変更内容は、 こ の フ ィ ル タ が適用 さ れ る す べ て の
ポ リ シ ー に反映 さ れ ま す。

別の指定済み管理ロ ー ル で同じ名前を も つ プ ロ ト コ ル フ ィ
ル タ を適用す る ポ リ シ ー に は反映 さ れ ま せ ん。
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2. 選択し た プ ロ ト コ ル に適用 さ れ る処置を変更す る に は、 [Protocols] リ ス

ト の下部の [Permit] ボ タ ン と  [Block] ボ タ ン を使用し ま す。

同じ処置を選択し た プ ロ ト コ ル グ ル ー プ の他の プ ロ ト コ ル に適用す る に
は、 [Apply to Group ( グ ル ー プ に提供 )] を ク リ ッ ク し ま す。

3. ア ラ ー ト お よ び レ ポ ー テ ィ ン グ に使用で き る選択し た プ ロ ト コ ル の使用

に関す る情報が い る場合は、 [Log protocol data ( ロ ト コ ル デ ー タ を ロ グ
に記録 )] を オ ン に し ま す。

4. こ れ ら の プ ロ ト コ ル の使用に帯域幅を制限す る に は、 [Block with 

Bandwidth Optimizer] を ク リ ッ ク し、 使用す る帯域幅し き い値を指定し ま
す。 詳細は、 Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ を参照
し て く だ さ い。

5. フ ィ ル タ を編集し た後、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、

「Filters」 ペ ー ジ に戻 り ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更
は適用 さ れ ま せ ん。

新し い プ ロ ト コ ル フ ィ ル タ を ア ク テ ィ ブ化す る に は、 そ れ を ポ リ シ ー に追加
し、 そ の ポ リ シ ー を ク ラ イ ア ン ト に割 り 当て ま す ( イ ン タ ー ネ ッ ト フ ィ ル タ
リ ン グ ポ リ シ ー , 101 ペ ー ジ を参照 )。

ご注意

Websense ソ フ ト ウ ェ ア は、 TCP ベ ー ス の プ ロ ト コ ル要求を
ブ ロ ッ ク で き ま す が、 UDP ベ ー ス の プ ロ ト コ ル要求を ブ
ロ ッ ク で き ま せ ん。

一部の ア プ リ ケ ー シ ョ ン は、 TCP ベ ー ス と UDP ベ ー ス の両
方の メ ッ セ ー ジ を使用し ま す。 ア プ リ ケ ー シ ョ ン の元の
ネ ッ ト ワ ー ク 要求が TCP を経由し て行われ、 後の デ ー タ が 
UDP 経由で送信 さ れ た場合、 Websense ソ フ ト ウ ェ ア は最初
の TCP 要求を ブ ロ ッ ク し、 そ れ に よ っ て そ の後の UDP ト
ラ フ ィ ッ ク を ブ ロ ッ ク し ま す。

UDP 要求は許可 さ れ て い る場合で も、 「ブ ロ ッ ク さ れ た」 と
ロ グ記録 さ れ る場合が あ り ま す。

ご注意

特定の時刻に プ ロ ト コ ル フ ィ ル タ の適用を開始す る ポ リ
シ ー を作成で き ま す。 ユ ー ザ ー が そ の フ ィ ル タ ー が有効に
な る前に、 プ ロ ト コ ル セ ッ シ ョ ン を開始し た場合、 フ ィ ル
タ が そ の プ ロ ト コ ル を ブ ロ ッ ク し て い て も そ の セ ッ シ ョ ン
が続 く 限 り 、 ユ ー ザ ー は そ の プ ロ ト コ ル に引き続き ア ク セ
ス で き ま す。 ユ ー ザ ー が そ の セ ッ シ ョ ン を終了し た あ と 、
そ の プ ロ ト コ ル の追加の要求が ブ ロ ッ ク さ れ ま す。
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Websense 定義の カ テ ゴ リ  フ ィ ル タ と プ ロ ト コ ル フ ィ ル タ

Websense ソ フ ト ウ ェ ア は、 複数の サ ン プ ル の カ テ ゴ リ  フ ィ ル タ と プ ロ ト コ
ル フ ィ ル タ を含ん で い ま す。 こ れ ら の フ ィ ル タ を そ の ま ま使用す る か、 ま た
は フ ィ ル タ リ ン グ の ニ ー ズ に適合す る よ う に変更で き ま す。 事前定義の フ ィ
ル タ ー が必要で な い場合は、 そ れ ら の フ ィ ル タ を多数削除で き ま す。

下記の事前定義の カ テ ゴ リ  フ ィ ル タ が あ り ま す。

 Basic ( 基本 )

 Basic Security ( 基本セ キ ュ リ テ ィ )

 Block All ( す べ て ブ ロ ッ ク )

 Default ( デ フ ォ ル ト )

 Monitor Only ( モ ニ タ のみ )

 Permit All ( す べ て許可 )

 Strict Security ( 厳格な セ キ ュ リ テ ィ )

「Block All」 お よ び 「Permit All」 カ テ ゴ リ  フ ィ ル タ は、 「Filters」 ペ ー ジ に は
リ ス ト さ れ ま せ ん が、 そ れ ら を ポ リ シ ー に追加で き ま す。 こ れ ら の フ ィ ル
タ ー は フ ィ ル タ リ ン グ で特別の役割を果た し、 削除や編集が で き ま せ ん。 イ
ン タ ー ネ ッ ト要求が フ ィ ル タ リ ン グ さ れ る と き、 Websense ソ フ ト ウ ェ ア は、
そ の他の フ ィ ル タ リ ン グ の チ ェ ッ ク を行 う 前に、 最初に 「Block All」 ま た は
「Permit All」 フ ィ ル タ が適用す る か ど う か確認す る た め に チ ェ ッ ク し ま す (
サ イ ト の フ ィ ル タ リ ン グ , 111 ペ ー ジ を参照 )。

下記の事前定義の プ ロ ト コ ル フ ィ ル タ が あ り ま す。

 Basic Security ( 基本セ キ ュ リ テ ィ )

 Default ( デ フ ォ ル ト )

 Monitor Only ( モ ニ タ のみ )

 Permit All ( す べ て許可 )

「Permit All」 プ ロ ト コ ル フ ィ ル タ は、 カ テ ゴ リ  フ ィ ル タ ー と 同様に、 「 フ ィ
ル タ  ペ ー ジ」 に示 さ れず、 編集も削除も で き ま せ ん。 ま た フ ィ ル タ リ ン グ が
許可 さ れ た場合は、 優先順位が付け ら れ ま す。

「Default」 カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ は、 編集で き ま す が、 削除で
き ま せ ん。 ア ッ プ グ レ ー ド環境で デ フ ォ ル ト ポ リ シ ー に ギ ャ ッ プ が あ る場合
は、 他に適用す る フ ィ ル タ が な い と き、 期間中 「Default」 Default フ ィ ル タ を
使 っ て要求を フ ィ ル タ リ ン グ し ま す。

カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ の テ ン プ レ ー ト

新し い カ テ ゴ リ ま た は プ ロ ト コ ル フ ィ ル タ を作成す る と き、 「Filters」 ペ ー
ジ で既存の フ ィ ル タ ー の コ ピ ー を作成す る か、 「Add Filter ( フ ィ ル タ を追加
)」 ペ ー ジ で も で る と し て既存の フ ィ ル タ ー と し て既存の フ ィ ル タ を Filter 選
択す る か、 フ ィ ル タ の テ ン プ レ ー ト を使用で き ま す。
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Websense ソ フ ト ウ ェ ア は、 下記の 5 つ の カ テ ゴ リ  フ ィ ル タ の テ ン プ レ ー ト
を含ん で い ま す。

 「Monitor Only ( モ ニ タ のみ )」 お よ び 「Permit All ( す べ て許可 )」 は、す べ て
の カ テ ゴ リ を許可し ま す。

 「Block All ( す べ て ブ ロ ッ ク )」 は、 す べ て カ テ ゴ リ を ブ ロ ッ ク し ま す。

 「Basic ( 基本 )」 は最も頻繁に ブ ロ ッ ク さ れ る カ テ ゴ リ を ブ ロ ッ ク し、残 り
の カ テ ゴ リ を許可し ま す。

 「Default ( デ フ ォ ル ト )」 は、Block ( ブ ロ ッ ク )、Permit ( 許可 )、Continue ( 続
行 )、 お よ び Quota ( 割 り 当て ) 処理を カ テ ゴ リ に適用し ま す。

 「Strict Security ( 厳格な セ キ ュ リ テ ィ 」 ) は、2 つ の そ の他の セ キ ュ リ テ ィ  
カ テ ゴ リ を ブ ロ ッ ク し、 実行可能 フ ァ イ ル の タ イ プ フ ァ イ ル タ イ プ ブ
ロ ッ ク を 3 番目の カ テ ゴ リ に追加す る こ と に よ っ て 「Default」 テ ン プ
レ ー ト を拡張し ま す。

 「Basic Security ( 基本セ キ ュ リ テ ィ )」 は、 「セ キ ュ リ テ ィ  リ ス ク 」 ク ラ ス
内の デ フ ォ ル ト カ テ ゴ リ だ け を ブ ロ ッ ク し ま す ( リ ス ク  ク ラ ス , 59 ペ ー
ジ を参照 )。

Websense ソ フ ト ウ ェ ア は、 下記の 3 つ の ぷ ト コ ル フ ィ ル タ の テ ン プ レ ー ト
を含ん で い ま す。

 「Monitor Only」 お よ び 「Permit All」 は、 すべて の プ ロ ト コ ル を可し ます。

 「Basic Security」 は、 P2P フ ァ イ ル共有プ ロ ト コ ル、 プ ロ キ シ回避プ ロ ト
コ ル、 イ ン ス タ ン ト メ ッ セ ー ジ ン グ フ ァ イ ル ア タ ッ チ メ ン ト ( 取得し て
い る場合 )、 お よ び不正な ト ラ フ ィ ッ ク  (Websense Web Security) を ブ ロ ッ
ク し ま す。

 「Default」 は、 イ ン ス タ ン ト メ ッ セ ー ジ ン グ / チ ャ ッ ト  プ ロ ト コ ル、 P2P 
フ ァ イ ル共有、 プ ロ キ シ回避プ ロ ト コ ル、 イ ン ス タ ン ト メ ッ セ ー ジ ン グ 
フ ァ イ ル ア タ ッ チ メ ン ト ( 取得し て い る場合 )、 お よ び不正な ト ラ フ ィ ッ
ク  (Websense Web Security) を ブ ロ ッ ク し ま す。

Websense 定義の ほ と ん ど の カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ を変更ま た
は削除で き ま す が、 テ ン プ レ ー ト の編集や削除は で き ま せ ん。 同様に、 必要
に応じ て多 く の数の カ ス タ ム フ ァ イ ル を作成で き ま す が、 新し い テ ン プ レ ー
ト は作成で き ま せ ん。

テ ン プ レ ー ト は変更で き ま せ ん か ら 、 い つ で も テ ン プ レ ー ト に戻る こ と に
よ っ て、 Websense 定義の フ ィ ル タ に よ っ て適用 さ れ た元の フ ィ ル タ リ ン グ
処置を参照す る こ と が で き ま す。 た と え ば、 「Default」 カ テ ゴ リ お よ び プ ロ ト
コ ル フ ィ ル タ  テ ン プ レ ー ト は、 元の 「Default」 カ テ ゴ リ お よ び プ ロ ト コ ル 
フ ィ ル タ と 同じ処置を適用し ま す。 つ ま り 、 テ ン プ レ ー ト の デ フ ォ ル ト を使
用す る フ ィ ル タ を作成す る こ と に よ っ て常に元の Websense フ ィ ル タ リ ン グ
設定を復元で き ま す。

た と え ば、 テ ン プ レ ー ト を使用し て新し い フ ィ ル タ ー を作成す る に は、 カ テ
ゴ リ  フ ィ ル タ の作成 , 67 ペ ー ジ ま た は プ ロ ト コ ル フ ィ ル タ の作成 , 70 ペ ー
ジ を参照し て く だ さ い。
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Websense フ ィ ル タ リ ン グ の設定

種々の フ ィ ル タ リ ン グ機能の基本設定を行 う に は、 「Settings」 > 「General」 > 
「Filtering」 ペ ー ジ を使用し ま す。

複数の グ ル ー プ ポ リ シ ー が適用す る と き ユ ー ザ ー が フ ィ ル タ リ グ さ れ る方法
を決定す る に は、 [General Filtering ( 一般的な フ ィ ル タ リ ン グ )] を使用し、
キ ー ワ ー ド検索オ プ シ ョ ン を指定し、 次に パ ス ワ ー ド無効化 ア カ ウ ン ト無効
化、 継続、 お よ び割 り 当て セ ッ シ ョ ン の動作を設定し ま す。

1. 複数の グ ル ー プ ポ リ シ ー が適用す る と き ユ ー ザ ー が フ ィ ル タ リ グ さ れ る

方法を決定た め に、 [Use most restrictive group policy ( 最も厳し い グ ル ー
プ ポ リ シ ー を使用 )] を オ ン ま た は オ フ に し ま す ( フ ィ ル タ リ ン グ の順序 , 
108 ペ ー ジ を参照 )。

 オ プ シ ョ ン を選択 ｊ し た と き、最も厳し い フ ィ ル タ リ ン グ設定に適用
す る ポ リ シ ー が使用 さ れ ま す。 つ ま り 、 あ る適用可能な グ ル ー プ ポ リ
シ ー が カ テ ゴ リ へ の ア ク セ ス を ブ ロ ッ ク し、他の適用可能な グ ル ー プ 
ポ リ シ ー が そ の カ テ ゴ リ へ の ア ク セ ス を許可し た場合、 そ の カ テ ゴ リ
に含ま れ て い る サ イ ト へ の ユ ー ザ ー の要求は ブ ロ ッ ク さ れ ま す。

 こ の オ プ シ ョ ン が選択 さ れ て い な い場合、 最も寛大な設定が使用 さ れ
ま す。

関連項目 ：

 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ , 131 ペ ー ジ

 パ ス ワ ー ド無効化 , 96 ペ ー ジ

 ア カ ウ ン ト の無効化 , 97 ペ ー ジ

 Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ

 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ
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2. 下記の キ ー ワ ー ド検索オ プ シ ョ ン か ら い ずれか を選択し ま す ( キ ー ワ ー ド

に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参照 )。

3. [Password override timeout ( パ ス ワ ー ド無効化 タ イ ム ア ウ ト )] フ ィ ー ル ド

に、 パ ス ワ ー ド の無効化を選択し た後、 ユ ー ザ ー が す べ て の カ テ ゴ リ に
含ま れ て い る サ イ ト に ア ク セ ス で き る最大時間 ( 秒 ) ( 最大 3600、 デ フ ォ
ル ト 60) を入力し ま す ( パ ス ワ ー ド無効化 , 96 ペ ー ジ を参照 )。

4. [Continue timeout (継続の タ イ ム ア ウ ト )] フ ィ ー ル ド に [Continue (継続)] を

ク リ ッ ク し た ユ ー ザ ー が 「Comfirm ( 確認 )」 処置に よ っ て管理 さ れ る カ
テ ゴ リ に含ま れ て い る サ イ ト に ア ク セ ス で き る最大時間 ( 秒 ) ( 最大 
3600、 デ フ ォ ル ト 60) を入力し ま す ( フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ 
を参照 )。

5. [Account override timeout ( ア カ ウ ン ト無効 タ イ ム ア ウ ト )] フ ィ ー ル ド に、

ユ ー ザ ー が無効ア カ ウ ン ト に割 り 当て ら れ て い る ポ リ シ ー に よ っ て フ ィ
ル タ リ ン グ さ れ る最大時間 ( 分 ( 最大 3600、 デ フ ォ ル ト 5) を入力し ま す 
( ア カ ウ ン ト の無効化 , 97 ペ ー ジ を参照 )。

6. [Quota session length ( 割 り 当て セ ッ シ ョ ン時間 ) フ ィ ー ル ド に ユ ー ザ ー が

割 り 当て制限付き カ テ ゴ リ に含ま れ て い る サ イ ト を閲覧で き る時間を入
力し ま す ( 最大 60 分、 デ フ ォ ル ト 10 分 ) ( 割 り 当て時間を使 っ て イ ン
タ ー ネ ッ ト  ア ク セ ス を制限す る , 64 ペ ー ジ を参照 )。

ユ ー ザ ー が [Use Quota Time ( 割 り 当て時間の使用 )] ボ タ ン を ク リ ッ ク し
た後、 セ ッ シ ョ ン が開始し ま す。

7. すべ て の ユ ーザ ー に対し て [Default quota time per day (1 日当た り の デ フ ォ

ル ト の割 り 当て時間 )] ( 最大 240 秒、 デ フ ォ ル ト 60 秒 ) を入力し ま す。

CGI の み キ ー ワ ー ド が Ｃ Ｇ Ｉ  ク エ リ ー文字列 (URL 内
の 「?」 の後ろ ) に示 さ れ て い る場合、 サ イ
ト を ブ ロ ッ ク し ま す。

例 ： search.yahoo.com/search?p=test

こ の オ プ シ ョ ン が選択 さ れ た場合、Websense 
ソ フ ト ウ ェ ア は 「?」 の前の キ ー ワ ー ド を検索
し ま せ ん。

URL のみ キ ー ワ ー ド が URL に示 さ れ て い る場合、 サ
イ ト を ブ ロ ッ ク し ま す。 要求 さ れ た ア ド レ ス
に CGI ク エ リ ー文字列が含ま れ て い る場合、
Websense ソ フ ト ウ ェ ア は キ ー ワ ー ド を 「?」
ま で検索し ま す。

URL お よ び CG Ｉ ア ド レ ス の ど こ で も キ ー ワ ー ド が示 さ れ て い
る場合、 サ イ ト を ブ ロ ッ ク し ま す。 CGI ク エ
リ 文字列が含ま れ て い る場合、 Websense ソ
フ ト ウ ェ ア は 「?」 の前 と 後で キ ー ワ ー ド を
検索し ま す。

キ ー ワ ー ド ブ ロ ッ ク の無効化 注意し て使用し て く だ さ い。 [ キ ー ワ ー ド ブ
ロ ッ ク の無効化 ] を選択す る と 、 カ テ ゴ リ  
フ ィ ル タ で [ キ ー ワ ー ド を ブ ロ ッ ク ] が選択
さ れ て い る場合で も、 す べ て の キ ー ワ ー ド 
ブ ロ ッ ク が オ フ に な り ま す。
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個々の ユ ー ザ ー の割 り 当て時間を変更す る に は、 「Policies ( ポ リ シ ー )」 > 
「Clients ( ク ラ イ ア ン ト )」 ペ ー ジ に移動し ま す。

割 り 当て セ ッ シ ョ ン時間お よ び 1 日当た り の デ フ ォ ル ト の割 り 当て時間
へ の変更を行 っ た後、 [Default quota sessions per day] が計算 さ れ、 表示
さ れ ま す。

[State Server ( ス テ ー ト サ ー バ ー )] で、 下記の場合に [IPv4 address or 
hostname (IPv4 ア ド レ ス ま た は ホ ス ト名 )] お よ び [Port ( ポ ー ト )] の情報を提
供し ま す。

 環境に、 複数の Websense Filtering Service イ ン ス タ ン ス が ふ く ま れ て お
り 、 ま た

 「Quota」 処置、 「Confirm」 処置、 パ ス ワ ー ド無効化、 ま た は ア カ ウ ン ト
無効化を使用す る場合。

State Server は、 ク ラ イ ア ン ト の割 り 当て、 確認、 パ ス ワ ー ド無効化、 お よ
び ア カ ウ ン ト無効化の セ ッ シ ョ ン を追跡し て、 セ ッ シ ョ ン時間が複数の 
Filtering Service イ ン ス タ ン ス に正し く 割 り 当て ら れ て い る こ と を確認し ま す 
(Policy Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ を参照 )。

State Server 接続の詳細情報を入力し た後、 [Check Status ( ス テ ー タ ス を確
認 )] を ク リ ッ ク し て接続を確認し ま す。 環境に あ る各 Policy Server イ ン ス タ
ン ス に つ い て State Server 接続情報を設定し ま す。

[Bandwidth Optimizer] で、 利用可能な帯域幅に基づ く ン タ ー ネ ッ ト使用状況
を フ ィ ル タ リ ン グ す る た め に必要な情報を入力し ま す。 帯域幅ベ ー ス の フ ィ
ル タ リ ン グ の詳細に つ い て は、 Bandwidth Optimizer に よ る帯域幅の管理 , 313
ペ ー ジ を参照し て く だ さ い。

1. [Internet connection speed イ ン タ ー ネ ッ ト接続速度 ] を指定す る た め に、

下記の ど ち ら か の手順を実行し ま す。

 ド ロ ッ プ ダ ウ ン リ ス ト か ら 標準速度を選択す る。

 テ キ ス ト フ ィ ー ル ド に秒あ た り の ネ ッ ト ワ ー ク 速度 ( 単位キ ロ ビ ッ ト
) を入力す る。

2. 帯域幅ベ ー ス の フ ィ ル タ リ ン グ を使用す る と き、 使用す る デ フ ォ ル ト の

し き い値を入力し ま す。 し き い値を設定し た が、 カ テ ゴ リ ま た は プ ロ ト
コ ル が帯域幅ベ ー ス の フ ィ ル タ リ ン グ を適用し な い場合、 帯域幅の使用
量の制限は行われ ま せ ん。

 ネ ッ ト ワ ー ク ： 合計の ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク が合計の利用可能な
帯域幅の こ の割合 (%) に到達し た と き、 ア ク テ ィ ブ な フ ィ ル タ で設定さ
れた よ う に、 帯域幅ベ ー ス の フ ィ ル タ リ ン グ の適用を開始し ま す。

ご注意

Websense Web Security Gateway Anywhere 環境の場合、 ハ イ
ブ リ ッ ド フ ィ ル タ リ ン グ は、 Bandwidth Optimizer を使用し
ま せ ん。 ど の帯域幅ベ ー ス の制限も ハ イ ブ リ ッ ド サ ー ビ ス
を通過す る要求に は適用 さ れ ま せ ん。
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 プ ロ ト コ ル ： 特定の プ ロ ト コ ル (HTTP、 MSN Messenger nado) の ト ラ
フ ィ ッ ク が合計の利用可能な帯域幅の こ の割合 (%) に到達し た と き、
ア ク テ ィ ブ な フ ィ ル タ で設定 さ れ た よ う に、 そ の プ ロ ト コ ル へ の ア
ク セ ス の制限を開始し ま す。

3. (Websense Web Security Gateway) Content Gateway は、 レ ポ ー テ ィ ン グ で

使用す る た め に、 HTTP ト ラ フ ィ ッ ク お よ び HTTP を ト ネ リ ン グ す る プ ロ
ト コ ル に よ っ て使用 さ れ た帯域幅に関す る情報を収集で き ま す。  こ の オ
プ シ ョ ン を有効化す る に は、[Include bandwidth data collected by Websense 
Content Gateway (Websense Content Gateway に よ っ て収集 さ れ た帯域幅
デ ー タ を含む )] を オ ン に し ま す。

[Block Messages ( ブ ロ ッ ク  メ ッ セ ー ジ )] セ ク シ ョ ン を使用し て、 URL ま た は
ブ ラ ウ ザ ベ ー ス の ブ ロ ッ ク  メ ッ セ ー ジ の上部 フ レ ー ム で作成し た代替の 
HTML ブ ロ ッ ク ペ ー ジ へ の パ ス を入力す る ( 代替ブ ロ ッ ク  メ ッ セ ー ジ の作成
, 142 ペ ー ジ を参照 ) か、 ま た は ブ ロ ッ ク  ペ ー ジ に ACEInsight へ の リ ン ク を
含め る よ う に Websense Web Security Gateway Anywhere を設定し ま す。

 下記の よ う な異な る プ ロ ト コ ル に別個の ペ ー ジ を使用で き ま す。 FTP、
HTTP (HTTPS を含む )、 お よ び Gopher。

Websense ソ フ ト ウ ェ ア に添付 さ れ て い る デ フ ォ ル ト の ブ ロ ッ ク  ペ ー ジ ま
た は そ の メ ッ セ ー ジ の カ ス タ マ イ ズ し た バ ー ジ ョ ン を使用す る に は、 こ
れ ら の フ ィ ー ル ド を空白に し て お き ま す ( ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ
マ イ ズ , 138 ペ ー ジ を参照 )。

 Websense Web Security Gateway Anywhere 環境の場合

 上記の フ ィ ー ル ド で指定 さ れ た カ ス タ ム ブ ロ ッ ク  メ ッ セ ー ジ は、 ハ
イ ブ リ ッ ド フ ィ ル タ リ ン グ 要求に は適用 さ れ ま せ ん。

代わ り に、 「Settings」 > 「Hybrid Configuration ( ハ イ ブ リ ッ ド設定 )」 > 
「User Access ( ユ ー ザ ー ア ク セ ス )] ペ ー ジ を使用し て ハ イ ブ リ ッ ド 
ブ ロ ッ ク  ペ ー ジ を カ ス タ マ イ ズ し ま す ( ハ イ ブ リ ッ ド ブ ロ ッ ク  ペ ー
ジ の カ ス タ マ イ ズ , 249 ペ ー ジ を参照 )。

 ユ ー ザ ー が [ACEInsight] リ ン ク を ク リ ッ ク し た と き、 ユ ー ザ ー が ア ク
セ ス を試み た URL は、 ACEInsight に送信 さ れ、 ACEInsight の分析を示
す Web ペ ー ジ が表示 さ れ ま す。

ACEInsight に送信 さ れ た URL は切 り 捨て ら れ、 CGI 文字列 ( ユ ー ザ ー
名ま た は パ ス ワ ー ド を含む場合が あ り ま す ) が省略 さ れ ま す。 そ の た
め、 ACEInsight は パ ス ワ ー ド保護 さ れ た コ ン テ ン ツ を分析せず、
Content Gateway 以外の別の結果を返す こ と が あ り ま す。

ハ イ ブ リ ッ ド ブ ロ ッ ク  ペ ー ジ に は、 [ACEInsight] リ ン ク は表示 さ れ ま
せ ん。

Websense ソ フ ト ウ ェ ア に よ っ て特定の検索エ ン ジ ン内蔵の設定を有効 さ せ
る こ と で、 ブ ロ ッ ク さ れ て い る サ イ ト に関連す る う サ ム ネ ー ル イ メ ー ジ お よ
び他の明示的 コ ン テ ン ツ が検索結果の中に表示 さ れな い よ う に す る に は、
[Search Filtering ( 検索 フ ィ ル タ リ ン グ )] か ら 、 [Enable search filtering ( 検索
フ ィ ル タ リ ン グ を有効に す る )] を選択し ま す ( 検索 フ ィ ル タ リ ン グ , 65 ペ ー
ジ を参照 )。
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こ の機能が サ ポ ー ト さ れ て い る検索エ ン ジ ン は、 チ ェ ッ ク  ボ ッ ク ス の下に表
示 さ れ ま す。

フ ィ ル タ リ ン グ の設定を完了し た と き、 [OK] を ク リ ッ ク し て、 キ ャ ッ シ ュ し
ま す。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で変更は適用 さ れ ま
せ ん。
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4
 ク ラ イ ア ン ト
特定の ユ ー ザ ー ま た は コ ン ピ ュ ー タ を TRITON - Web Security の ク ラ イ ア ン
ト と し て追加す る こ と に よ っ て、 Websense ソ フ ト ウ ェ ア が そ れ ら の ユ ー
ザ ー ま た は コ ン ピ ュ ー タ か ら の要求を フ ィ ル タ す る方法を カ ス タ マ イ ズ で き
ま す。 オ ン プ レ マ イ ズ Web フ ィ ル タ リ ン グ を使用し て い る場合、 下記の い ず
れか を ク ラ イ ア ン ト と し て指定で き ま す。

 コ ン ピ ュ ー タ ： IP ア ド レ ス で定義 さ れ た、 ネ ッ ト ワ ー ク 上の個々の コ ン
ピ ュ ー タ

 ネ ッ ト ワ ー ク ： IP ア ド レ ス の範囲で集合的に定義 さ れ た、 コ ン ピ ュ ー タ
の グ ル ー プ

 デ ィ レ ク ト リ ク ラ イ ア ン ト ： サ ポ ー ト さ れ て い る デ ィ レ ク ト リ  サ ー ビ ス
に含ま れ る ユ ー ザ ー、 グ ル ー プ、 ま た は ド メ イ ン (OU) ア カ ウ ン ト

最初に、 Websense ソ フ ト ウ ェ ア は、 「Default」 ポ リ シ ー を使用し て、 す べ て
の ク ラ イ ア ン ト を同じ よ う に フ ィ ル タ リ ン グ し ま す (Default ポ リ シ ー , 102
ペ ー ジ を参照 )。 TRITON - Web Security の 「Clients」 ペ ー ジ に ク ラ イ ア ン ト
を追加し た後、 そ の ク ラ イ ア ン ト に特定の フ ィ ル タ リ ン グ ポ リ シ ー を割 り 当
て る こ と が で き ま す。

複数の ポ リ シ ー が適用 さ れ て い る場合、 た と え ば、 1 つ の ポ リ シ ー が ユ ー
ザ ー に割 り 当て ら れ、 別の ポ リ シ ー が コ ン ピ ュ ー タ に割 り 当て ら れ て い る場
合、 デ フ ォ ル ト で は、 Websense ソ フ ト ウ ェ ア は下記の基準に従 っ て ど の ポ
リ シ ー を適用す る か を決定し ま す。

1. 要求を発行し た ユ ー ザ ー に割 り 当て ら れ て い る ポ リ シ ー を適用し ま す。 

そ の ポ リ シ ー に要求時に ス ケ ジ ュ ー ル さ れ て い る フ ィ ル タ が な い場合、
適用で き る次の ポ リ シ ー を使用し ま す。

2. ユ ー ザ ー固有の ポ リ シ ー が な い場合、 ま た は ポ リ シ ー に要求時に ア ク

テ ィ ブ な フ ィ ル タ が な い場合、 要求を作成し た コ ン ピ ュ ー タ  ( 最初 ) ま た
は ネ ッ ト ワ ー ク  (2 番目 ) に割 り 当て ら れ て い る ポ リ シ ー を探し ま す。

ご注意

Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ
ド フ ィ ル タ リ ン グ は、 ポ リ シ ー を ユ ー ザ ー ま た グ ル ー プ、 ま た
は フ ィ ル タ リ ン グ さ れ て い る場所に適用で き ま す ( ハ イ ブ リ ッ
ド フ ィ ル タ リ ン グ ク ラ イ ア ン ト の処理 , 99 ペ ー ジ を参照 )。
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3. コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク に固有の ポ リ シ ー が な い場合、 ま た は

ポ リ シ ー に要求時に ア ク テ ィ ブ な フ ィ ル タ が な い場合、 ユ ー ザ ー が所属
す る グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー を探し ま す。 ユ ー ザ ー が複
数の グ ル ー プ に属す る場合、 Websense ソ フ ト ウ ェ ア はす べ て の適用 さ れ
る す べ て の グ ル ー プ ポ リ シ ー を検討し ま す ( フ ィ ル タ リ ン グ の順序 , 108
ペ ー ジ を参照 )。

4. グ ル ー プ ポ リ シ ー が な い場合は、 ユ ー ザ ー の ド メ イ ン (OU) に割 り 当て

ら れ て い る ポ リ シ ー を探し ま す。

5. 適用 さ れ る ポ リ シ ー が見つ か ら な か っ た場合、 ま た は要求時に ポ リ シ ー

が カ テ ゴ リ  フ ィ ル タ を適用し な か っ た場合、 そ の ク ラ イ ア ン ト が割 り 当
て ら れ て い る ロ ー ル に 「デ フ ォ ル ト」 ポ リ シ ー を適用し ま す。

Websense Filtering Service が要求を処理す る方法の詳細に つ い て は、 サ イ ト
の フ ィ ル タ リ ン グ , 111 ペ ー ジ を参照し て く だ さ い。

Filtering Service が グ ル ー プ ま た は ド メ イ ン ベ ー ス を IP ア ド レ ス ベ ー ス ( コ
ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク ) の ポ リ シ ー よ り も優先 さ せ る よ う に設定す
る方法に つ い て は、 グ ル ー プ お よ び ド メ イ ン ポ リ シ ー の優先度設定 , 110
ペ ー ジ を参照し て く だ さ い。

ハ イ ブ リ ッ ド サ ー ビ ス が フ ィ ル タ リ ン グ ポ リ シ ー を ク ラ イ ア ン ト に適用す
る方法に つ い て は、 フ ィ ル タ リ ン グ の順序 , 108 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト の処理

「Policy Management ( ポ リ シ ー管理 )」 > 「Clients ( ク ラ イ ア ン ト )」 ペ ー ジ は、
既存の ク ラ イ ア ン ト に関す る情報を表示し た り 、 指定済み管理ロ ー ル の ク ラ
イ ア ン ト を追加、 編集、 ま た は削除す る た め に使用し ま す。

指定済み管理者で あ る場合、 管理対象の ク ラ イ ア ン ト の リ ス ト か ら  
「Clients」 ペ ー ジ に ク ラ イ ア ン ト を追加し ま す。 そ れ に よ っ て ポ リ シ ー を そ れ
ら の ク ラ イ ア ン ト に適用で き ま す。 手順は、 ク ラ イ ア ン ト の追加 , 93 ペ ー ジ 
を参照し て く だ さ い。

く ら い後は、 以下の 3 つ の グ ル ー プ に分け ら れ て い ま す。

関連項目 ：

 ク ラ イ ア ン ト , 81 ペ ー ジ

 コ ン ピ ュ ー タ と ネ ッ ト ワ ー ク の処理 , 84 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ

 ク ラ イ ア ン ト の追加 , 93 ペ ー ジ

 ク ラ イ ア ン ト の設定の変更 , 95 ペ ー ジ
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 デ ィ レ ク ト リ 、 デ ィ レ ク ト リ  サ ー ビ ス か ら の ユ ー ザ ー、 グ ル ー プ、 お よ
び ド メ イ ン (OU) を含みす ( ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ を
参照 )。

 ネ ッ ト ワ ー ク 、 単一の ポ リ シ ー に よ っ て管理で き る フ ィ ル タ 対象の ネ ッ
ト ワ ー ク 内の IPv4 ま た は IPv6 ア ド レ ス範囲 ( コ ン ピ ュ ー タ と ネ ッ ト ワ ー
ク の処理 , 84 ペ ー ジ を参照 )。

 コ ン ピ ュ ー タ 、 フ ィ ル タ 対象の ネ ッ ト ワ ー ク 内の、 IPv4 ま た は IPv6 ア ド
レ ス に よ っ て識別 さ れ る個々の コ ン ピ ュ ー タ  ( コ ン ピ ュ ー タ と ネ ッ ト
ワ ー ク の処理 , 84 ペ ー ジ を参照 )。

選択し た タ イ プ の既存の ク ラ イ ア ン ト の リ ス ト を表示す る う に は、 そ の ク ラ
イ ア ン ト タ イ プ の隣の プ ラ ス記号 (+) を ク リ ッ ク し ま す。 各 ク ラ イ ア ン ト リ
ス ト に は下記の情報が含ま れ ま す。

 ク ラ イ ア ン ト名、 IP ア ド レ ス、 ま た は IP ア ド レ ス範囲。

 現在 ク ラ イ ア ン ト に割 り 当て ら れ て い る ポ リ シ ー。 他の ク ラ イ ア ン ト を
割 り 当て る ま で、 「デ フ ォ ル ト」 ポ リ シ ー が使用 さ れ ま す ( イ ン タ ー ネ ッ
ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ を参照 )。

 ク ラ イ ア ン ト が、 ブ ロ ッ ク さ れ た サ イ ト を表示ま た は そ の表示を試み る
た め に パ ス ワ ー ド無効化 ( パ ス ワ ー ド無効化 , 96 ペ ー ジ を参照 ) オ プ
シ ョ ン、 ま た は ア カ ウ ン ト無効化 ( ア カ ウ ン ト の無効化 , 97 ペ ー ジ を参
照 ) オ プ シ ョ ン を使用で き る か ど う か。

 ク ラ イ ア ン ト に カ ス タ ム の割 り 当て時間が割 り 当て ら れ て い る か ど う か (
割 り 当て時間を使 っ て イ ン タ ー ネ ッ ト  ア ク セ ス を制限す る , 64 ペ ー ジ を
参照 )。

特定の ク ラ イ ア ン ト を見つけ る には、 ツ リ ー内の適切な ノ ー ド を参照し ま す。

ク ラ イ ア ン ト ポ リ シ ー、 パ ス ワ ー ド無効化、 割 り 当て時間、 お よ び認証の設
定を変更す る に は、 リ ス ト か ら  1 つ以上の ク ラ イ ア ン ト を選択し、 [Edit ( 編
集 )] を ク リ ッ ク し ま す。 詳細は、 ク ラ イ ア ン ト の設定の変更 , 95 ペ ー ジ を参
照し て く だ さ い。

ク ラ イ ア ン ト を追加す る か、 ま た は現在 「Clients」 ペ ー ジ に表示 さ れ て い な
い管理対象の ク ラ イ ア ン ト に ポ リ シ ー を適用す る に は、 [Add ( 追加 )] を ク
リ ッ ク し ま す。 詳細に つ い て は、 ク ラ イ ア ン ト の追加 , 93 ペ ー ジ を参照し て
く だ さ い。

指定済み管理ロ ー ル を作成し て い る場合 ( 代理管理お よ び レ ポ ー ト作成 , 373
ペ ー ジ を参照 )、 優先管理者は、 そ れ ら の ク ラ イ ア ン ト を他の ロ ー ル に移動
で き ま す。 最初に ク ラ イ ア ン ト エ ン ト リ の隣の チ ェ ッ ク  ボ ッ ク ス を オ ン に
し、 次に [Move to Role ( ロ ー ル に移動 )] を ク リ ッ ク し ま す。 ク ラ イ ア ン ト が
指定済み管理ロ ー ル へ移動し た と き、 ク ラ イ ア ン ト に適用 さ れ た ポ リ シ ー お
よ び フ ィ ル タ は そ の ロ ー ル に コ ピ ー さ れ ま す。 詳細は、 ク ラ イ ア ン ト を ロ ー
ル に移動 , 98 ペ ー ジ を参照し て く だ さ い。

Websense ソ フ ト ウ ェ ア を LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス と 通信す る
よ う に設定し て い る場合、 こ の ペ ー ジ の上部の ツ ー ル バ ー に [Manage Custom 
LDAP Groups ( カ ス タ ム LDAP グ ル ー プ を管理 )] ボ タ ン が表示 さ れ ま す。 
LDAP 属性に基づ く グ ル ー プ を追加ま た は編集す る に は、 こ の ボ タ ン を ク
リ ッ ク し ま す ( カ ス タ ム LDAP グ ル ー プ の処理 , 91 ペ ー ジ を参照 )。
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TRITON - Web Security か ら ク ラ イ ア ン ト を削除す る に は、 削除対象の ク ラ イ
ア ン ト を選択し、 [Delete ( 削除 )] を ク リ ッ ク し ま す。

コ ン ピ ュ ー タ と ネ ッ ト ワ ー ク の処理

TRITON - Web Security で は、 コ ン ピ ュ ー タ は、 フ ィ ル タ リ ン グ対象の コ ン
ピ ュ ー タ に関連す る IP ア ド レ ス ( 例、 10.201.3.1、 fd3a:918a:71a1:bcaa::0011) 
で す。 ネ ッ ト ワ ー ク は、 フ ィ ル タ リ ン グ対象の コ ン ピ ュ ー タ の グ ル ー プ に対
応す る IP ア ド レ ス範囲 ( 例、 10.201.3.2 ～ 10.201.3.44、
fd3a:918a:71a1:bcaa::1111 ～ fd3a:918a:71a1:bcaa::1211) で す。

 Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ ト フ ィ
ル タ リ ン グ は、 ポ リ シ ー を個別の コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク  ク ラ
イ ア ン ト に適用し ま せ ん。 フ ィ ル タ 対象の場所へ の ポ リ シ ー の適用の詳
細に つ い て は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ク ラ イ ア ン ト の処理 , 99
ペ ー ジ を参照し て く だ さ い。

 ポ リ シ ー を IPv6 コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク  ク ラ イ ア ン ト に適用す
る前に、 影響を受け る コ ン ピ ュ ー タ 上の一時的な IP ｖ 6 ア ド レ ス を無効
化し ま す。 詳細に つ い て は、 support.websense.com を参照し て く だ さ い。

ポ リ シ ー を ユ ー ザ ー、 グ ル ー プ、 ま た は ド メ イ ン、 ク ラ イ ア ン ト に割 り 当て
る の と 同じ よ う に コ ン ピ ュ ー タ お よ び ネ ッ ト ワ ー ク に割 り 当て る こ と が で き
ま す。

 た と え ば、 ユ ー ザ ー が ロ グ オ ン す る必要が な い、 ま た は ゲ ス ト ア カ ウ ン
ト を も つ ユ ー ザ ー が ア ク セ ス で き る と い う ポ リ シ ー を コ ン ピ ュ ー タ に割
り 当て ま す。

 一度複数の コ ン ピ ュ ー タ に同じ フ ィ ル タ リ ン グ ポ リ シ ー を適用す る た め
に ポ リ シ ー を ネ ッ ト ワ ー ク に割 り 当て ま す。

ポ リ シ ー を コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク に割 り 当て た場合、 フ ィ ル タ 対
象の コ ン ピ ュ ー タ に誰が ロ グ オ ン し て い る か に関係な く 、 ポ リ シ ー を ロ グ オ
ン し て い る ユ ー ザ ー に割 り 当て て い な い限 り 、 そ の ポ リ シ ー が適用 さ れ ま
す。 オ ン プ レ マ イ ズ フ ィ ル タ リ ン グ コ ン ピ ュ ー タ を使用し て い る場合、 コ ン
ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ポ リ シ ー が ユ ー ザ ー に適用 さ れ る グ ル ー プ ポ
リ シ ー よ り も優先 さ れ ま す (Websense Web Security Gateway Anywhere 環境で
は、 コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ポ リ シ ー の適用の前に ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ に よ っ て グ ル ー プ ポ リ シ ー が適用 さ れ ま す ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ ク ラ イ ア ン ト の処理 , 99 ペ ー ジ を参照し て く だ さ い )。

関連項目 ：

 ク ラ イ ア ン ト の処理 , 82 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ

 ク ラ イ ア ン ト の追加 , 93 ペ ー ジ

 1 つ の ポ リ シ ー を複数の ク ラ イ ア ン ト に割 り 当て る , 108 ペ ー ジ
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ユ ー ザ ー お よ び グ ル ー プ の処理

ネ ッ ト ワ ー ク 内の個々の ユ ー ザ ー お よ び グ ル ー プ に ポ リ シ ー を適用す る た め
に、 Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス に ア ク セ ス し て、 デ ィ
レ ク ト リ  オ ブ ジ ェ ク ト ( ユ ー ザ ー、 グ ル ー プ お よ び ド メ イ ン [OU]) 情報を取
得す る よ う に設定し ま す。

Websense ソ フ ト ウ ェ ア は、 混合モ ー ド ま た は ネ イ テ ィ ブ モ ー ド で Windows 
Active Directory と 通信で き、 ま た Lightweight Directory Access Protocol 
(LDAP) 経由で ア ク セ ス し た Novell eDirectory、 ま た は Oracle ( 旧 Sun Java) 
Directory Server Enterprise Addition と 通信で き ま す。

 LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス を使用す る と き、 重複す る ユ ー
ザ ー名は サ ポ ー ト さ れ ま せ ん。 同一の ユ ー ザ ー名が複数の ド メ イ ン で使
用 さ れな い よ う に し て く だ さ い。

 Windows Active Directory ま た は Oracle Directory Service を使用す る場合、
パ ス ワ ー ド が空白の ユ ー ザ ー名は サ ポ ー ト さ れ ま せ ん。 す べ て の ユ ー
ザ ー に パ ス ワ ー ド が割 り 当て ら れ て い る こ と を確認し て く だ さ い。

Websense User Service は、 フ ィ ル タ リ ン グ ポ リ シ ー の適用に使用す る た め に
情報を デ ィ レ ク ト リ  サ ー ビ ス か ら Policy Server お よ び Filtering Service に伝
達し ま す。 Websense, Inc. は、 User Service を Windows コ ン ピ ュ ー タ に イ ン ス
ト ー ル す る こ と を推奨し て い ま す (Linux コ ン ピ ュ ー タ に イ ン ス ト ー ル す る こ
と も で き ま す )。

Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス と 通信す る よ う に設定す る
方法に つ い て は、 デ ィ レ ク ト リ  サ ー ビ ス を参照し て く だ さ い。

デ ィ レ ク ト リ  サ ー ビ ス

デ ィ レ ク ト リ  サ ー ビ ス は、 ネ ッ ト ワ ー ク の ユ ー ザ ー と リ ソ ー ス に関す る情報
を格納す る ツ ー ル で す。 TRITON - Web Security で ユ ー ザ ー の ク ラ イ ア ン ト (
ユ ー ザ ー、 グ ル ー プ、 ド メ イ ン、 ま た は組織単位 ) を追加す る前に、
Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス か ら 情報を取得す る よ う に
設定す る必要が あ り ま す。

関連項目 ：

 ク ラ イ ア ン ト の処理 , 82 ペ ー ジ

 デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ

 カ ス タ ム LDAP グ ル ー プ の処理 , 91 ペ ー ジ

 コ ン ピ ュ ー タ と ネ ッ ト ワ ー ク の処理 , 84 ペ ー ジ

 ク ラ イ ア ン ト の追加 , 93 ペ ー ジ

 1 つ の ポ リ シ ー を複数の ク ラ イ ア ン ト に割 り 当て る , 108 ペ ー ジ
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ネ ッ ト ワ ー ク で使用し て い る デ ィ レ ク ト リ  サ ー ビ ス を特定す る に は、
「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Directory Services ( デ ィ レ ク ト リ  
サ ー ビ ス )」 ペ ー ジ を使用し ま す。 1 つ の Policy Server に つ き 1 つ の タ イ プ の
デ ィ レ ク ト リ  サ ー ビ ス の設定だ け を指定で き ま す。

最初に [Directories ( デ ィ レ ク ト リ )] リ ス ト か ら デ ィ レ ク ト リ  サ ー ビ ス を選択し
ま す。 こ こ で の選択内容が、 ペ ージ に ど の設定を表示す る か を決定し ま す。

設定の手順に つ い て は下記の該当す る セ ク シ ョ ン を参照し て く だ さ い。

 Windows Active Directory ( 混在モ ー ド ), 87 ペ ー ジ

 Windows Active Directory ( ネ イ テ ィ ブ モ ー ド ), 87 ペ ー ジ

 Novell eDirectory お よ び Oracle (Sun Java) Directory Server, 89 ペ ー ジ

設定が完了し た後、 User Service は デ ィ レ ク ト リ  サ ー ビ ス と 通信し て、 ユ ー
ザ ー お よ び グ ル ー プ ベ ー ス の フ ィ ル タ リ ン グ を有効化し ま す。 User Service 
は、 収集し た ユ ー ザ ー お よ び グ ル ー プ情報を最大 3 時間キ ャ ッ シ ュ し ま す。 
デ ィ レ ク ト リ  サ ー ビ ス内の ユ ー ザ ー、 グ ル ー プ、 ま た は OU エ ン ト リ に変更
を行 っ て い る場合、 User Service が そ の ユ ー ザ ー お よ び グ ル ー プ の マ ッ ピ ン
グ を即座に更新す る よ う に強制す る に は、 [User Service Cache ( ユ ー ザ ー 
サ ー ビ ス キ ャ ッ シ ュ )] の下の [Clear Cache ( キ ャ ッ シ ュ を ク リ ア )] ボ タ ン を
使用し ま す。 ユ ー ザ ー ベ ー ス の フ ィ ル タ リ ン グ は、 キ ャ ッ シ ュ が再作成 さ れ
る間短期間速度を低下 さ せ る こ と が あ り ま す。

管理者が そ れ ら の ネ ッ ト ワ ー ク  ア カ ウ ン ト を使用し て TRITON - Web 
Security に ロ グ オ ン で き る よ う に す る場合は、 「TRITON Settings (TRITON の
設定 )」 > 「User Directory ( ユ ー ザ ー デ ィ レ ク ト リ )」 ペ ー ジ で デ ィ レ ク ト リ  
サ ー ビ ス通信を設定す る必要も あ り ま す。 す べ て の管理ユ ー ザ ー の認証に同
じ デ ィ レ ク ト リ を使用し な ければな り ま せ ん。 詳細に つ い て は、 TRITON 
Settings Help を参照し て く だ さ い。

ご注意

Websense Web Security Gateway Anywhere 環境で は、
「Directory Services ( デ ィ レ ク ト リ  サ ー ビ ス )」 ペ ー ジ か ら の
情報は、 「Hybrid Configuration ( ハ イ ブ リ ッ ド設定 )」 > 「Shared 
User Data ( 共有ユ ー ザ ー デ ー タ )」 ペ ー ジ に供給た め に も使
用 さ れ ま す。 そ れ に よ っ て ハ イ ブ リ ッ ド サ ー ビ ス に よ る ユ ー
ザ ー お よ び グ ル ー プ ベ ー ス の フ ィ ル タ リ ン グ を サ ポ ー ト し ま
す。 ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス
に送信 , 253 ペ ー ジ を参照し て く だ さ い。

重要

Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ
リ ッ ド フ ィ ル タ リ ン グ は、 Windows Active Directory ( ネ イ
テ ィ ブ モ ー ド )、 Oracle Directory Server、 お よ び Novell 
eDirectory を サ ポ ー ト し ま す。
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Windows Active Directory ( 混在モ ー ド )

デ ィ レ ク ト リ  サ ー ビ ス が混在モ ー ド の Active Directory で あ る場合、 一般的
に は こ れ以上の設定は必要あ り ま せ ん。

下記の状況で は、 こ の画面で下記の追加の情報を提供す る必要が あ り ま す。

 透過的識別に使用 さ れ る DC Agent (DC Agent, 342 ペ ー ジ を参照 )

お よ び

 Linux コ ン ピ ュ ー タ 上で実行す る User Service

上記の設定が使用し て い る設定 と 一致す る場合、 ド メ イ ン名を ド メ イ ン コ ン
ト ロ ー ラ  IP ア ド レ ス に解決す る た め に、 Websense ソ フ ト ウ ェ ア は、
Windows Internet Name Server (WINS) と 通信す る必要が あ り ま す (Linux 上の 
User Service, 526 ペ ー ジ を参照 )。

そ の通信を有効化す る た め に、 Windows Active Directory ( 混在モ ー ド ) の
フ ィ ー ル ド を使用し て下記の情報を入力し ま す。

1. デ ィ レ ク ト リ  サ ー ビ ス に ア ク セ ス で き る管理ユ ー ザ ー の ア カ ウ ン ト名。

2. ア カ ウ ン ト の パ ス ワ ー ド。

3. ア カ ウ ン ト の ド メ イ ン情報。

4. ネ ッ ト ワ ー ク 内の WINS サ ー バ ー の IP ア ド レ ス ま た は ホ ス ト名

DC Agent イ ン ス タ ン ス を設定し て い る場合、 こ れ ら の ス テ ッ プ を
「Settings」 > 「User Identification ( ユ ー ザ ー ID)」 > 「DC Agent」 ペ ー ジ で も実
行で き ま す。 両方の場所で設定を実行す る必要は あ り ま せ ん。

イ ン ス ト ー ル で こ の設定を使用し な か っ た場合、 管理資格情報の フ ィ ー ル ド
が無効化 さ れ ま す。

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド )

Windows Active Directory は、 ユ ー ザ ー情報を 1 つ以上の グ ロ ー バ ル カ テ ゴ リ
に保存し ま す。 グ ロ ー バ ル カ テ ゴ リ に よ っ て、 個人お よ び ア プ リ ケ ー シ ョ ン
が Active Directory ド メ イ ン に あ る オ ブ ジ ェ ク ト ( ユ ー ザ ー、 グ ル ー プ な ど ) 
を見つ け る こ と が で き ま す。

Websense ソ フ ト ウ ェ ア が ネ イ テ ィ ブ モ ー ド の Active Directory と 通信す る た
め に は、 ネ ッ ト ワ ー ク 内の グ ロ ー バ ル カ タ ロ グ サ ー バ ー に関す る情報を提
供す る必要が あ り ま す。

1. 「グ ロ ー バ ル」 カ テ ゴ リ  サ ー バ ー の リ ス ト の横の [Add] を ク リ ッ ク し ま

す。 「Add Global Catalog Server ( グ ロ ー バ ル カ タ ロ グ サ ー バ ー を追加 )」
ペ ー ジ が表示 さ れ ま す。

2. グ ロ ー バ ル カ タ ロ グ サ ー バ ー の IPv4 ア ド レ ス ま た は ホ ス ト名を入力し

ま す。

 フ ェ イ ル オ ー バ ー用に複数の グ ロ ー バ ル カ タ ロ グ サ ー バ ー を構成し
て い る場合、 DNS ド メ イ ン名を入力し ま す。
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 グ ロ ー バ ル カ タ ロ グ サ ー バ ー が フ ェ イ ル オ ー バ ー用に構成 さ れ て い
な い場合、 追加す る サ ー バ ー の IPv4 ア ド レ ス ま た は ホ ス ト名 ( ネ ッ
ト ワ ー ク 内で名前解決が有効化 さ れ て い る場合 ) を入力し ま す。

3. Websense ソ フ ト ウ ェ ア が グ ロ ー バ ル カ タ ロ グ と の通信で使用す る ポ ー ト 

( デ フ ォ ル ト で は、 3268) を入力し ま す。

4. オ プ シ ョ ン で、 ユ ー ザ ー情報を見つ け る た め に使用す る ル ー ト コ ン テ ク

ス ト を入力し ま す。 値を入力す る場合、 そ れは組織の ド メ イ ン で有効な
コ ン テ ク ス ト で な ければな り ま せ ん。

 指定し た通信ポ ー ト が 3268 ま た は 3269 で あ る場合は、 ル ー ト コ ン
テ ク ス ト を入力す る必要は あ り ま せ ん。 ル ー ト コ ン テ ク ス ト が な い場
合、 User Service は、 デ ィ レ ク ト リ  サ ー ビ ス の最高レ ベ ル で検索を始
め ま す。

 指定し た ポ ー ト が 389 ま た は 636 で あ る場合は、 ル ー ト コ ン テ ク ス
ト を入力す る必要が あ り ま す。

5. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス か ら ユ ー ザ ー名お よ び パ

ス情報を取得す る た め に使用す る管理ア カ ウ ン ト を指定し ま す。 こ の ア
カ ウ ン ト は、 デ ィ レ ク ト リ  サ ー ビ ス の ク エ リ ー お よ び読み取 り を実行で
き る必要が あ り ま す が、 デ ィ レ ク ト リ  サ ー ビ ス を変更す る必要はな く 、
ま た ド メ イ ン管理者で あ る必要も あ り ま せ ん。

ア カ ウ ン ト情報を入力す る方法を指定す る た め に、[Distinguished name by 
components ( コ ン ポ ー ネ ン ト別の識別名 )] ま た は [Full distinguished name 
( 完全識別名 )] を選択し ま す。

 [Distinguished name by components] を選択し た場合、 管理ア カ ウ ン ト
の表示名、 ア カ ウ ン ト パ ス ワ ー ド、 ア カ ウ ン ト フ ォ ル ダ、 お よ び 
DNS ド メ イ ン名 を入力し ま す。 管理者ユ ー ザ ー名の一般名 (cn) を使
用し ま す。 ユ ー ザ ID (uid) は使用し な い で く だ さ い。

 [Full distinguished name] を選択し た場合、 [User distinguished name (
ユ ー ザ ー識別名 )] フ ィ ー ル ド に識別名を単一の文字列 ( 例、
cn=Admin、 cn=Users、 ou=InfoSystems、 dc=company、 dc=net) と し て
入力し、 次に そ の ア カ ウ ン ト の パ ス ワ ー ド を入力し ま す。

ご注意

複数の ド メ イ ン で同じ ユ ー ザ ー名を使用し な い で く だ さ い。 
Websense ソ フ ト ウ ェ ア が 1 人の ユ ー ザ ー に つ い て重複し た ア
カ ウ ン ト名を検出し た場合、 そ の ユ ー ザ ー の透過的識別が で
き な く な り ま す。

ご注意

[Account folder ( ア カ ウ ン ト フ ォ ル ダ )] フ ィ ー ル ド は組織の
単位 (ou) タ グ ( 例、 ou= 財務 ) を持つ値を サ ポ ー ト し ま せ ん。 
管理ア カ ウ ン ト名に ou タ グ が含ま れ て い る場合は、 そ の管
理ア カ ウ ン ト の完全識別名を入力し ま す。
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6. [Test Connection ( テ ス ト接続 )] を ク リ ッ ク し て、 Websense ソ フ ト ウ ェ ア

が入力し た ア カ ウ ン ト情報を使用し て い る デ ィ レ ク ト リ と 接続で き な い
こ と を確認し ま す。

7.  [OK] を ク リ ッ ク し て、 [Directory Services] ペ ー ジ に戻 り ま す。

8. 各グ ロ ー バ ル カ タ ロ グ サ ー バ ー に つ い て上記の手順を繰 り 返し ま す。

9. [Advanced Directory Settings ( デ ィ レ ク ト リ の詳細設定 )] を ク リ ッ ク し、

拡張デ ィ レ ク ト リ 設定 , 90 ペ ー ジ に進み ま す。

Novell eDirectory お よ び Oracle (Sun Java) Directory Server

デ ィ レ ク ト リ  サ ー ビ ス か ら 情報を取得す る た め に、 Websense ソ フ ト ウ ェ ア
で は管理権限を持つ ユ ー ザ ー ア カ ウ ン ト の識別名、 ル ー ト コ ン テ ク ス ト、
パ ス ワ ー ド を必要 と し ま す。

1. デ ィ レ ク ト リ  サ ー バ ー の IPv4 ア ド レ ス ま た は ホ ス ト名を入力し ま す。

2. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ と の通信で使用す る ポ ー ト番号を

入力し ま す。 デ フ ォ ル ト は 389 で す。

3. デ ィ レ ク ト リ が リ ー ド オ ン リ ー ア ク セ ス の た め の管理者権限を必要 と す

る場合、 管理者識別名 を入力し ま す。

4. Websense ソ フ ト ウ ェ ア が ユ ー ザ ー情報を検索す る と き に使用す る ル ー ト 

コ ン テ ク ス ト を入力し ま す。 例、 o=domain.com。

 ル ー ト コ ン テ ク ス ト の入力は、 Oracle Directory Server の場合は必須
で す が、 Novell eDirectory の場合は オ プ シ ョ ン で す。

 コ ン テ ク ス ト を絞 り 込む と 、 ユ ー ザ ー情報の検索の速度 と 効率が高ま
り ま す。

5. 上記で入力し た管理者の パ ス ワ ー ド を入力し ま す。

6. [Test Connection ( テ ス ト接続 )] を ク リ ッ ク し て、 Websense ソ フ ト ウ ェ ア

が入力し た情報を使用し て い る デ ィ レ ク ト リ  サ ー バ ー と 接続で き な い こ
と を確認し ま す。

7. [Advanced Directory Settings ( デ ィ レ ク ト リ の詳細設定 )] を ク リ ッ ク し、

拡張デ ィ レ ク ト リ 設定 , 90 ペ ー ジ に進み ま す。

ご注意

複数の ド メ イ ン で同じ ユ ー ザ ー名を使用し な い で く だ さ い。 
Websense ソ フ ト ウ ェ ア が 1 人の ユ ー ザ ー に つ い て重複し た
ア カ ウ ン ト名を検出し た場合、 そ の ユ ー ザ ー の透過的識別が
で き な く な り ま す。
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拡張デ ィ レ ク ト リ 設定

こ れ ら の設定は下記の事柄を定義す る た め に使用し ま す。 :

 Websense ソ フ ト ウ ェ ア が ユ ー ザ ー、 グ ル ー プ、 ド メ イ ン情報を検索す る
た め に デ ィ レ ク ト リ  サ ー ビ ス を検索す る方法

 Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ  サ ー ビ ス と 通信す る た め に暗号化
さ れ た接続を使用す る か ど う か

 LDAP 情報を符号化す る た め に Websense ソ フ ト ウ ェ ア が ど の文字セ ッ ト
を使用す る の か

い ずれか の LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス の必要に応じ て こ れ ら の設
定を行い ま す。

1. デ ィ レ ク ト リ  サ ー ビ ス で カ ス タ ム オ ブ ジ ェ ク ト  ク ラ ス タ イ プ ( 属性名 ) 

を使用す る場合は、 [Use custom filters ( カ ス タ ム フ ィ ル タ を使用す る )] 
を オ ン に し ま す。 デ フ ォ ル ト フ ィ ル タ  の設定は、 チ ェ ッ ク  ボ ッ ク ス の下
に リ ス ト さ れ ま す。

2. 既存の フ ィ ル タ 文字列を編集し て、 デ ィ レ ク ト リ 専用の オ ブ ジ ェ ク ト ク

ラ ス タ イ プ に入れ替え ま す。 例え ば、 デ ィ レ ク ト リ が 「ou」 の代わ り に
「dept」 な ど の オ ブ ジ ェ ク ト ク ラ ス タ イ プ を使用す る場合は、新し い値を 
[Domain search filter ( ド メ イ ン検索 フ ィ ル タ ） ] フ ィ ー ル ド に挿入し ま す。

属性は常に、 デ ィ レ ク ト リ  サ ー ビ ス コ ン テ ン ツ の検索に使用 さ れ る文字
列で す。 カ ス タ ム フ ィ ル タ は下記の機能を提供し ま す。

関連項目 ：

 Windows Active Directory ( ネ イ テ ィ ブ モ ー ド ), 87 ペ ー ジ

 Novell eDirectory お よ び Oracle (Sun Java) Directory Server, 89 ペ ー ジ

属性 説明

ユ ー ザ ー ロ グ オ ン ID 属性 ユ ー ザ ー ロ グ オ ン名を識別し ま す

フ ァ ー ス ト ネ ー ム属性 ユ ー ザ ー の フ ァ ー ス ト  ネ ー ム を識別し ま す

姓属性 ユ ー ザ ー の姓を識別し ま す

グ ル ー プ属性 グ ル ー プ の名前を識別し ま す

MemberOf 属性 ユ ー ザ ー ま た は グ ル ー プ が他の グ ル ー プ の メ
ン バ ー で あ る こ と を指定し ま す。

Novell eDirectory を使用し て い る場合は、 こ の
属性は、 groupMembership 属性に該当し ま す。

ユ ー ザ検索 フ ィ ル タ User Service が ユ ー ザ ー を検索す る方法を決定
し ま す

グ ル ー プ検索 フ ィ ル タ User Service が グ ル ー プ を検索す る方法を決定
し ま す
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3. Websense ソ フ ト ウ ェ ア と 使用し て い る デ ィ レ ク ト リ  サ ー バ ー と の間で確

実に通信 さ れ る よ う に す る た め に、 [Use SSL (SSL を使用す る )] を オ ン に
し ま す。

4. Websense ソ フ ト ウ ェ ア が LDAP 情報を符号化す る た め に使用す る文字

セ ッ ト を決定す る た め に、 [UTF-8] ま た は [MBCS] を選択し ま す。

MBCS、 ま た は マ ル チ バ イ ト の文字セ ッ ト は、 中国語、 日本語、 韓国語な
ど東ア ジ ア の言語を符号化す る た め に使用し ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

カ ス タ ム LDAP グ ル ー プ の処理

デ ィ レ ク ト リ  サ ー ビ ス で定義 さ れ て い る属性を基に カ ス タ ム グ ル ー プ を管
理す る に は、 「Manage Custom LDAP Groups ( カ ス タ ム LDAP グ ル ー プ を管理
)」 ペ ー ジ を使用し ま す。 こ の オ プ シ ョ ン は、 Websense ソ フ ト ウ ェ ア が LDAP 

ド メ イ ン検索 フ ィ ル タ User Service が ド メ イ ン お よ び組織単位を検索
す る方法を決定し ま す

ユーザーのグルー プ検索フ ィ ル タ User Service が ユ ー ザ ー を グ ル ー プ に関連付け
る方法を決定し ま す。

属性 説明

関連項目 ：

 ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ

 デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ

 カ ス タ ム LDAP グ ル ー プ の追加お よ び編集 , 92 ペ ー ジ
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ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス と 通信す る よ う に設定し て い る場合に だ け利
用で き ま す。

 グ ル ー プ を追加す る に は、 [Add] を ク リ ッ ク し ま す ( カ ス タ ム LDAP グ
ル ー プ の追加お よ び編集 , 92 ペ ー ジ を参照 )。

 リ ス ト に含ま れ て い る エ ン ト リ を変更す る に は、 そ の グ ル ー プ名を ク
リ ッ ク し ま す。 ( カ ス タ ム LDAP グ ル ー プ の追加お よ び編集 を参照 )。

 エ ン ト リ を削除す る に は、 エ ン ト リ を選択し [Delete ( 削除 )] を ク リ ッ ク
し ま す。

カ ス タ ム LDAP グ ル ー プ へ の変更が終わ っ た ら 、 「OK ｣ を ク リ ッ ク し て変更
を キ ャ ッ シ ュ し、 前の ペ ー ジ に戻 り ま す。 [Save and Deploy] を ク リ ッ ク す る
ま で変更は適用 さ れ ま せ ん。

カ ス タ ム LDAP グ ル ー プ の追加お よ び編集

デ ィ レ ク ト リ  サ ー ビ ス で定義し た属性を基に TRITON - Web Security で グ
ル ー プ を定義す る に は、 「Add Custom LDAP Group ( カ ス タ ム LDAP グ ル ー プ
を追加 )」 ペ ー ジ を使用し ま す。 既存の定義の変更を行 う に は、 「Edit Custom 
LDAP Group ( カ ス タ ム LDAP グ ル ー プ を編集 )」 ペ ー ジ を使用し ま す。

1. グ ル ー プ名を入力ま た は編集し ま す。 LDAP グ ル ー プ の目的を明確に示す

わ か り やす い名前を入力し ま す。

グ ルー プ名は大文字と小文字を区別し、 一意な名前でなければな り ません。

重要

TRITON - Web Security に カ ス タ ム LDAP グ ル ー プ を追加し た
と き、 グ ル ー プ の定義は ア ク テ ィ ブ な Policy Server に よ っ て
保存 さ れ、 他の Policy Server の イ ン ス タ ン ス に は影響を及ぼ
し ま せ ん。 カ ス タ ム LDAP グ ル ー プ を複数の Policy Servers に
追加す る に は、 TRITON - Web Security を使用し て各 Policy 
Server に接続し、 情報を入力し ま す。

カ ス タ ム LDAP グ ル ー プ を追加し た後、 デ ィ レ ク ト リ  サ ー ビ
ス を変更す る か、 ま た は デ ィ レ ク ト リ  サ ー バ ー の場所を変更
し た場合、 既存の グ ル ー プ は無効に な り ま す。 グ ル ー プ を も
う 一度追加し て か ら 、 各グ ル ー プ を ク ラ イ ア ン ト と し て定義
す る必要が あ り ま す。

重要

カ ス タ ム LDAP グ ル ー プ を追加し た後、 デ ィ レ ク ト リ  サ ー ビ
ス を変更す る か、 ま た は デ ィ レ ク ト リ  サ ー バ ー の場所を変更
し た場合、 既存の グ ル ー プ は無効に な り ま す。 グ ル ー プ を も
う 一度追加し て か ら 、 各グ ル ー プ を ク ラ イ ア ン ト と し て定義
す る必要が あ り ま す。
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2. デ ィ レ ク ト リ  サ ー ビ ス で こ の グ ル ー プ を定義す る説明を入力ま た は変更

し ま す。 例 ：

(WorkStatus=parttime)

こ の例で は WorkStatus は雇用状況を示す ユ ー ザ属性で あ り 、 parttime は
こ の ユ ー ザ ー が パ ー ト タ イ ム従業員で あ る こ と を示す変数で す。

3.  [OK] を ク リ ッ ク し て、 「Manage Custom LDAP Groups」 ペ ー ジ に戻 り ま

す。 リ ス ト に新し い ま た は変更し た エ ン ト リ が示 さ れ ま す。

4. そ の他の エ ン ト リ を追加ま た は編集す る か、 ま た は [OK] を ク リ ッ ク し て

変更を キ ャ ッ シ ュ し、 前の ペ ー ジ に戻 り ま す。 [Save and Deploy] を ク リ ッ
ク す る ま で変更は適用 さ れ ま せ ん。

ク ラ イ ア ン ト の追加

TRITON -  Web Security に ユ ー ザ ー、 グ ル ー プ、 コ ン ピ ュ ー タ 、 お よ び ネ ッ
ト ワ ー ク  ク ラ イ ア ン ト を追加し て、 そ れ ら に ポ リ シ ー を割 り 当て る よ う に す
る に は、 「Policy Management」 > 「Clients」 > 「Add Clients ( ク ラ イ ア ン ト を追
加 )」 ペ ー ジ を使用し ま す。

指定済み管理ロ ー ル に ロ グ オ ン さ れて い る場合は、 管理対象の ク ラ イ ア ン ト 
リ ス ト に表示さ れ る ク ラ イ ア ン ト だ け追加で き ま す。 ポ リ シ ー管理お よ び レ
ポ ー テ ィ ン グ ロ ー ル の場合は、 「Clients」 ペ ー ジ に管理対象の ク ラ イ ア ン ト を
追加す る プ ロ セ ス で そ れ ら の ク ラ イ ア ン ト に 1 つ の ポ リ シ ー を割 り 当て る必要
が あ り ま す。 ( 調査レ ポ ー テ ィ ン グ ロ ー ル の場合は こ の要件が あ り ま せん )。

1. 1 つ以上の ク ラ イ ア ン ト を特定し ま す。

 ユ ー ザ ー、 グ ル ー プ、 ま た は ド メ イ ン (OU) ク ラ イ ア ン ト を追加す る
に は、 デ ィ レ ク ト リ  ツ リ ー を参照し て、 デ ィ レ ク ト リ  サ ー ビ ス に含
ま れ て い る エ ン ト リ を見つ け ま す。 LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー
ビ ス を使用し て い る場合は、 [Search ( 検索 )] を ク リ ッ ク し て、 デ ィ
レ ク ト リ 検索ツ ー ル を有効化す る こ と も で き ま す ( デ ィ レ ク ト リ  
サ ー ビ ス の検索 , 94 ペ ー ジ を参照 )。

 コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ク ラ イ ア ン ト を追加す る に は、 IP 
ア ド レ ス ま た は IP ア ド レ ス範囲を IPv4 ま た は  IPv6 形式で入力し ま
す。

関連項目 ：

 ク ラ イ ア ン ト の処理 , 82 ペ ー ジ

 コ ン ピ ュ ー タ と ネ ッ ト ワ ー ク の処理 , 84 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ

 デ ィ レ ク ト リ  サ ー ビ ス の検索 , 94 ペ ー ジ

 ク ラ イ ア ン ト の設定の変更 , 95 ペ ー ジ
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2 つ の ネ ッ ト ワ ー ク 定義が重複し な い が、 ネ ッ ト ワ ー ク  ク ラ イ ア ン ト
は、 コ ン ピ ュ ー タ  ク ラ イ ア ン ト と し て別個に識別 さ れ た IP ア ド レ ス
を含む場合が あ り ま す。 そ の よ う な重複が あ る場合、 コ ン ピ ュ ー タ に
割 り 当て ら れ た ポ リ シ ー が ネ ッ ト ワ ー ク に割 り 当て ら れ た ポ リ シ ー よ
り も優先 さ れ ま す。

2. [Selected Clients (選択し た ク ラ イ ア ン ト )] リ ス ト に各 ク ラ イ ア ン ト を追加

す る に は矢印ボ タ ン (>) を ク リ ッ ク し ま す。

[Selected Clients] リ ス ト か ら エ ン ト リ を削除す る に は、 ク ラ イ ア ン ト を
選択し、 [Remove ( 削除 )] を ク リ ッ ク し ま す。

3. 1 つ の ポ リ シ ー を選択し、 [Selected Clients] リ ス ト の す べ て の ク ラ イ ア ン

ト に割 り 当て ま す。

4. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ク ラ イ ア ン ト は、 「Policy Management」 > 「Clients」 ペ ー ジ の該当す る リ ス ト
に追加 さ れ ま す。 1 つ以上の ク ラ イ ア ン ト に割 り 当て ら れ て い る ポ リ シ ー を
変更す る か、 追加の ク ラ イ ア ン ト の設定を行 う に は、 各 ク ラ イ ア ン ト エ ン ト
リ を選択し、 [Edit] を ク リ ッ ク し ま す。 詳細は、 ク ラ イ ア ン ト の設定の変更 , 
95 ペ ー ジ を参照し て く だ さ い。

デ ィ レ ク ト リ  サ ー ビ ス の検索

Websense ソ フ ト ウ ェ ア を LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス と 通信す る
よ う に設定し て い る場合は、 検索機能を使用し て TRITON - Web Security に
追加す る デ ィ レ ク ト リ  ク ラ イ ア ン ト を特定で き ま す。 こ の検索機能は、 管理
対象の ク ラ イ ア ン ト お よ び管理者を指定済み管理ロ ー ル に追加す る た め に も
利用で き ま す。

デ ィ レ ク ト リ  サ ー ビ ス を検索し て ユ ー ザ ー、 グ ル ー プ お よ び OU 情報を取
得す る に は、 下記の手順を実行し ま す。

1. [Search ( 検索 )] を ク リ ッ ク し ま す。

2. ユ ー ザ ー、 グ ル ー プ、 ま た は OU の名前の す べ て ま た は一部を入力し ま

す。

3. [Type ( タ イ プ )] リ ス ト を使用し て、 検索す る デ ィ レ ク ト リ  エ ン ト リ の タ

イ プ ( ユ ー ザ ー、 グ ル ー プ、 OU、 ま た はす べ て ) を指定し ま す。

大き な デ ィ レ ク ト リ  サ ー ビ ス の場合、 [All ( す べ て )] を選択す る と 検索時
間が長 く か か る こ と が り ま す。

4. [Search for ( 検索対象 )] リ ス ト を使用し て、 検索を実行す る方法を指定し

ま す。

 入力し た検索条件を含む す べ て の デ ィ レ ク ト リ  エ ン ト リ を検索す る
に は、 [Entries containing search string ( 検索文字列を含む エ ン ト リ )] 
を選択し ま す。

 検索条件 と 正確に一致す る デ ィ レ ク ト リ  エ ン ト リ だ け を検索す る に
は [Exact search string only ( 正確な検索文字列のみ )] を選択し ま す。
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5. [Search Context ( 検索 コ ン テ ク ス ト )] ツ リ ー を参照し て、検索す る デ ィ レ

ク ト リ の部分を指定し ま す。 コ ン テ ク ス ト が正確で あれば あ る ほ ど検索
の速度が速 く な り ま す。

6. [Go ( 実行 )] を ク リ ッ ク し ま す。

検索結果の リ ス ト が表示 さ れ ま す。

7. 検索結果か ら  1 つ以上の エ ン ト リ を選択し、 右矢印 (> を ク リ ッ ク す る こ

と に よ っ て、 選択し た エ ン ト リ を ク ラ イ ア ン ト ま た は管理者 と し て追加
し ま す。

 検索基準の別の セ ッ ト を入力す る に は [New Search ( 新規検索 )] を ク
リ ッ ク し ま す。

 検索機能の使用を停止し、 代わ り に デ ィ レ ク ト リ  ツ リ ー を検索し て
ユ ー ザ ー を特定す る に は、 [Browse ( 参照 )] を ク リ ッ ク し ま す。

8. 変更を完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 

[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ク ラ イ ア ン ト の設定の変更

1 つ以上の ク ラ イ ア ン ト の ポ リ シ ー お よ び認証の設定を変更す る に は、
「Policy Management」 > 「Clients」 > 「Edit Client ( ク ラ イ ア ン ト を編集 )」 ペ ー
ジ を使用し ま す。 [Edit] を ク リ ッ ク す る前に、 複数の ク ラ イ ア ン ト を選択し た
場合、 「Edit Client」 ペ ー ジ で行 っ た設定の変更が選択し た す べ て の ク ラ イ ア
ン ト に適用 さ れ ま す。

1. 選択し た ク ラ イ ア ン ト に適用す る 1 つ の ポ リ シ ー を選択し ま す。 別の ポ

リ シ ー が割 り 当て ら れ る ま で デ フ ォ ル ト ポ リ シ ー が ク ラ イ ア ン ト を管理
し ま す。

2. Under [Block Page Override Options ( ブ ロ ッ ク  ペ ー ジ無効化オ プ シ ョ ン )]

で、 こ の ク ラ イ ア ン ト に要求し た サ イ ト を閲覧す る た め に ブ ロ ッ ク ペ ー
ジ を無効に す る オ プ シ ョ ン が あ る か ど う か を指定し ま す。

 「Settings」 > 「General」 > 「Filtering ( フ ィ ル タ リ ン グ )」 ペ ー ジ で設定し
た時間 ( デ フ ォ ル ト で は 60 秒 ) の間ブ ロ ッ ク し た サ イ ト に ア ク セ ス
で き る よ う に指定す る パ ス ワ ー ド を選択し た ク ラ イ ア ン ト が入力で き
る よ う に す る に は、 [Enable password override ( パ ス ワ ー ド無効化を有
効化 )] を オ ン に し ま す。 パ ス ワ ー ド無効化 , 96 ペ ー ジ を参照し て く
だ さ い。

ま た、 パ ス ワ ー ド を入力し、 確認し ま す。

組織の ア ク セ ス可能な使用ポ リ シ ー に よ っ て一般的に は許可 さ れ て い
な い サ イ ト に時々ア ク セ ス す る必要が あ る特定の ユ ー ザ ー に対し て こ
の オ プ シ ョ ン を有効化す る こ と が で き ま す。

ク ラ イ ア ン ト の パ ス ワ ー ド無効化権限を削除す る に は、 [Off( オ フ )] 
を ク リ ッ ク し ま す。
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 [Enable account override ( ア カ ウ ン ト無効化を有効化 )] を オ ン に す る
と 、 選択し た ク ラ イ ア ン ト が ネ ッ ト ワ ー ク  ロ グ オ ン名お よ び パ ス
ワ ー ド を入力し た と き に、 要求に対し て別の ポ リ シ ー が適用 さ れ、 ブ
ロ ッ ク さ れ て い る サ イ ト に ア ク セ ス で き る よ う に な り ま す。 要求が新
し い ポ リ シ ー に よ っ て許可 さ れ た場合、 「Settings」 > 「General」 > 
「Filtering」 で設定し た時間 ( デ フ ォ ル ト で は 5 分 ) の間、 ユ ー ザ ー が
そ の サ イ ト に ア ク セ ス で き ま す。 ア カ ウ ン ト の無効化 , 97 ペ ー ジ を参
照し て く だ さ い。

一般的に は IP ア ド レ ス ベ ー ス の ポ リ シ ー に よ っ て管理 さ れ て い る共
有 コ ン ピ ュ ー タ  ( 例、 キ オ ス ク  コ ン ピ ュ ー タ ) - ユ ー ザ ー は ゲ ス ト ア
カ ウ ン ト を使 っ て ロ グ オ ン で き る - に対し て こ の オ プ シ ョ ン を有効化
す る こ と が で き ま す。 そ れ に よ っ て ユ ー ザ ー は、 ブ ロ ッ ク  ペ ー ジ に自
分の ネ ッ ト ワ ー ク 資格情報を入力し て、 通常の ポ リ シ ー が共有 コ ン
ピ ュ ー タ に対し て ブ ロ ッ ク さ れ て い る サ イ ト へ の ア ク セ ス を許可す る
か ど う か を確認で き ま す。

ユ ー ザ ー の ポ リ シ ー も そ の サ イ ト を ブ ロ ッ ク す る場合は、 ユ ー ザ ー は 
2 番目の ブ ロ ッ ク  ペ ー ジ を受け取 り ま す。

3. 選択し た ク ラ イ ア ン ト に割 り 当て時間の カ ス タ ム時間を割 り 当て る に は、

[Custom ( カ ス タ ム )] を ク リ ッ ク し、 割 り 当て る割 り 当て時間 ( 分 ) を入
力し ま す。

デ フ ォ ル ト の割 り 当て設定に戻す に は、 [Default ( デ フ ォ ル ト )] を ク リ ッ
ク し ま す。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 「Clients」 ペ ー ジ に戻 り ま す。 

[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

新し い ク ラ イ ア ン ト の設定は、 「Policy Management」 > 「Clients」 ペ ー ジ の ク
ラ イ ア ン ト リ ス ト の一部 と し て表示 さ れ ま す。

パ ス ワ ー ド無効化

パ ス ワ ー ド無効化に よ っ て、 有効な パ ス ワ ー ド を持つ ユ ー ザ ー は Websense 
ソ フ ト ウ ェ ア に よ っ て ブ ロ ッ ク さ れ て い る サ イ ト に ア ク セ ス で き る よ う に な
り ま す。 パ ス ワ ー ド無効化は 個々の ク ラ イ ア ン ト ( ユ ー ザ ー、 グ ル ー プ、 コ
ン ピ ュ ー タ 、 ネ ッ ト ワ ー ク 、 但し ド メ イ ン [OU] は除 く ) に許可 さ れ ま す。

管理者が パ ス ワ ー ド無効化オ プ シ ョ ン を有効化し た と き、 管理者は パ ス ワ ー
ド も作成し ま す。 パ ス ワ ー ド無効化の権限を も つ ク ラ イ ア ン ト が ブ ロ ッ ク さ
れ た サ イ ト を要求し た と き、 Websense ブ ロ ッ ク  ペ ー ジ は パ ス ワ ー ド フ ィ ー
ル ド を含み ま す。 そ の フ ィ ー ル ド で ク ラ イ ア ン ト は限定 さ れ た時間の間ブ
ロ ッ ク さ れ た サ イ ト に ア ク セ ス す る パ ス ワ ー ド を入力で き ま す。

重要

複数の Filtering Service が配備 さ れ て い る環境で は、 パ ス ワ ー
ド無効化時間の正確な割 り 当て の た め に は Websense State 
Server が必要で す。 詳細は、 Policy Server、 Filtering Service、 お
よ び State Server, 425 ペ ー ジ を参照し て く だ さ い。
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パ ス ワ ー ド無効化権限を も つ ク ラ イ ア ン ト が パ ス ワ ー ド エ ン ト リ ご と に ブ
ロ ッ ク さ れ て い る サ イ ト に ア ク セ ス で き る時間を 「Settings」 > 「General」 > 
「Filtering」 ペ ー ジ で設定し ま す (Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ 
を参照 )。

「Policy Management」 > 「Clients」 ペ ー ジ を使 っ て パ ス ワ ー ド無効化特権を特
定の特定の ク ラ イ ア ン ト に許可し ま す ( ク ラ イ ア ン ト の追加 , 93 ペ ー ジ ま た
は ク ラ イ ア ン ト の設定の変更 , 95 ペ ー ジ を参照 )。

ア カ ウ ン ト の無効化

ア カ ウ ン ト の無効化は、 ユ ー ザ ー が要求に ポ リ シ ー を適用す る た め に使用す
る資格情報を変更で き る よ う に し ま す。

た と え ば、 ユ ー ザ ー が キ オ ス ク  コ ン ピ ュ ー タ か ら 、 ま た は ネ ッ ト ワ ー ク  ア
カ ウ ン ト で はな く ロ ー カ ル ア カ ウ ン ト を使 っ て ロ グ オ ン し た コ ン ピ ュ ー タ か
ら イ ン タ ー ネ ッ ト に ア ク セ ス す る場合、 管理者は ア カ ウ ン ト無効化許可を コ
ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  (IP ア ド レ ス ベ ー ス ) ク ラ イ ア ン ト と 関連付
け る こ と が で き ま す。 

ア カ ウ ン ト無効化許可を デ ィ レ ク ト リ  ク ラ イ ア ン ト ( ユ ー ザ ー、 グ ル ー プ、
ド メ イ ン [OU]) に与え る こ と も で き ま す。

ユ ー ザ ー の要求が現在に ポ リ シ ー に よ っ て ブ ロ ッ ク さ れ て お り 、 ア カ ウ ン ト
無効化許可が フ ィ ル タ リ ン グ さ れ る ク ラ イ ア ン ト (IP ア ド レ ス ま た は デ ィ レ
ク ト リ  ク ラ イ ア ン ト ) に割 り 当て ら れ て い る場合、 ブ ロ ッ ク  ペ ー ジ は、
[Enter New Credentials ( 新し い資格情報を入力 )] ボ タ ン を含み ま す。 そ の ボ
タ ン を使 っ て ユ ー ザ ー は ユ ー ザ ー名お よ び パ ス ワ ー ド を入力で き ま す。

ユ ー ザ ー が [Switch Credentials ( 資格情報を切 り 替え )] を ク リ ッ ク し た後、
Websense ソ フ ト ウ ェ ア は新し い ア カ ウ ン ト に割 り 当て ら れ た ポ リ シ ー を特
定し、 そ の ポ リ シ ー を要求に適用し ま す。

 新し い ポ リ シ ー が要求を許可すれば、 ユ ー ザ ー は そ の サ イ ト に ア ク セ ス
で き ま す。

 新し い ポ リ シ ー が要求を ブ ロ ッ ク ば、 ユ ー ザ ー に は別の ブ ロ ッ ク ペ ー ジ
が表示 さ れ ま す。
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つ ま り 、 パ ス ワ ー ド無効化 と は異な り 、 ア カ ウ ン ト無効化オ プ シ ョ ン は ブ
ロ ッ ク さ れ た サ イ ト へ の ア ク セ ス を保証し て い ま せ ん。 代わ り に、 要求を
フ ィ ル タ リ ン グ す る た め に使用す る ポ リ シ ー を変更し ま す。

「Settings」 > 「General」 > 「Filtering」 ペ ー ジ で指定し た時間 ( デ フ ォ ル ト で は 
5 分 ) の間、 そ の コ ン ピ ュ ー タ 上の そ の他の要求に新し い ポ リ シ ー が適用 さ
れ ま す。 Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ を参照し て く だ さ い。

ユ ー ザ ー資格情報を正常に切 り 替え た後、 ユ ー ザ ー が ア カ ウ ン ト無効化時間
が終了す る前に コ ン ピ ュ ー タ か ら 離れ る場合は、 下記の URL を入力し て、 無
効化セ ッ シ ョ ン を手動で終了で き ま す。

http://<Filtering_Service_IP_address>:15871/cgi-bin/
cancel_user_account_overrider.cgi

ア カ ウ ン ト無効化オ プ シ ョ ン を使用す る コ ン ピ ュ ー タ 上で こ の URL を ブ ラ ウ
ザ ブ ッ ク マ ー ク と し て使用す る こ と が で き ま す。

ク ラ イ ア ン ト を ロ ー ル に移動

優先管理者は、 「Move Client To Role ( ク ラ イ ア ン ト を ロ ー ル に移動 )」 ペ ー ジ
を使用し て、1 つ以上の ク ラ イ ア ン ト を指定済み管理ロ ー ル に移動で き ま す。 
ク ラ イ ア ン ト が移動し た後、 そ の ク ラ イ ア ン ト は [Managed Clients ] リ ス ト と
タ ー ゲ ッ ト  ロ ー ル の 「Clients」 ペ ー ジ に表示 さ れ ま す。

 優先管理者ロ ー ル の ク ラ イ ア ン ト に適用 さ れ た ポ リ シ ー お よ び ポ リ シ ー
が適用す る フ ィ ル タ は、 指定済み管理ロ ー ル に コ ピ ー さ れ ま す。

 指定済み管理者は そ れ ら の管理対象の ク ラ イ ア ン ト に適用 さ れ て い る ポ
リ シ ー を変更で き ま す。

 フ ィ ル タ  ロ ッ ク 制限は、 優先管理者に よ っ て管理 さ れ て い る ク ラ イ ア ン
ト に は影響を及ぼ し ま せ ん が、 指定済み管理者ロ ー ル で管理 さ れ て い る
ク ラ イ ア ン ト に影響を及ぼ し ま す。

 グ ル ー プ、 ド メ イ ン、 ま た は組織単位が管理対象の ク ラ イ ア ン ト と し て
ロ ー ル に追加 さ れ た場合、 そ の ロ ー ル に含ま れ て い る指定済み管理者は、
グ ル ー プ、 ド メ イ ン、 ま た は組織単位の個々の ユ ー ザ ー に ポ リ シ ー を割
り 当て る こ と が で き ま す。

 ネ ッ ト ワ ー ク  (IP ア ド レ ス範囲 ) が管理対象の ク ラ イ ア ン ト と し て ロ ー ル
に追加 さ れ た場合、 そ の ロ ー ル に含ま れ て い る指定済み管理者は そ の
ネ ッ ト ワ ー ク 内の個々の コ ン ピ ュ ー タ に ポ リ シ ー を割 り 当て る こ と が で
き ま す。

重要

複数の Filtering Service が配備 さ れ て い る環境で は、 ア カ ウ ン
ト無効化時間の正確な割 り 当て の た め に は Websense State 
Server が必要で す。 詳細は、 Policy Server、 Filtering Service、
お よ び State Server, 425 ペ ー ジ を参照し て く だ さ い。
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 同じ ク ラ イ ア ン ト を複数の ロ ー ル に移動で き ま せ ん。

選択し た ク ラ イ ア ン ト を指定済み管理ロ ー ル に移動す る に は、 下記の手順を
実行し ま す。

1. [Select role ( ロ ー ル を選択)] ド ロ ッ プ ダ ウ ン リ ス ト を使用し て移動先ロ ー

ル を選択し ま す。

2. [OK] を ク リ ッ ク し ま す。

ポ ッ プ ア ッ プ メ ッ セ ー ジ が、 選択し た ク ラ イ ア ン ト は移動中で あ る こ と
を示し ま す。 移動プ ロ セ ス に は時間が か か り ま す。

3. [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

移動プ ロ セ ス中に、 選択し た ロ ー ル の指定済み管理者が ポ リ シ ー ア ク セ ス に
よ っ て ロ グ オ ン さ れ た場合、 TRITON - Web Security か ら 一度ロ グ ア ウ ト し て
か ら 再度ロ グ オ ン し て、 [Managed Clients] リ ス ト で新し い ク ラ イ ア ン ト を確
認す る必要が あ り ま す。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ク ラ イ ア ン ト の処理

Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ ド サ ー ビ ス
は、 指定し た外部 IP ア ド レ ス ( 場所 ) か ら 発信 さ れ た イ ン タ ー ネ ッ ト要求、
お よ び不明の場所か ら ハ イ ブ リ ッ ド サ ー ビ ス に ロ グ オ ン し て い る ユ ー ザ ー (
例、 オ フ サ イ ト の ユ ー ザ ー ) か ら の要求を フ ィ ル タ リ ン グ で き ま す。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ は、 下記の ク ラ イ ア ン ト に対し て ポ リ シ ー 
(TITON - Web Security で作成 ) を適用で き ま す。

 サ ポ ー ト さ れ て い る LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス で定義 さ れ て
い る ユ ー ザ ー、 グ ル ー プ、 お よ び ド メ イ ン (OU)。

そ の た め に Websense Directory Agent を イ ン ス ト ー ル し設定す る必要が あ
り ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ を参
照 )。

 フ ィ ル タ リ ン グ対象の場所、「Hybrid Configuration ( ハ イ ブ リ ッ ド設定 )」 > 
「Filtered Locations  ( フ ィ ル タ リ ン グ対象の場所 )」 ペ ー ジ で識別 さ れ ま
す。 場所は、 外部 IP ア ド レ ス、 IP ア ド レ ス範囲、 ま た は 1 つ以上の フ ァ
イ ア ウ ォ ー ル の サ ブ ネ ッ ト、 ま た は ゲ ー ト ウ ェ イ コ ン ピ ュ ー タ に よ っ て
識別 さ れ ま す。

ハ イ ブ リ ッ ト  フ ィ ル タ リ ン グ は、 ネ ッ ト ワ ー ク 内の個々の ク ラ イ ア ン ト コ
ン ピ ュ ー タ に ポ リ シ ー を適用し ま せ ん。

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ た デ ィ レ ク ト リ  ク ラ イ
ア ン ト ( ユ ー ザ ー、 グ ル ー プ、 お よ び OU) は、 オ ン プ レ マ イ ズ コ ン ポ ー ネ ン
ト に よ っ て フ ィ ル タ リ ン グ さ れ た の と 同様に、 TRITON - Web Security の
「Policy Management」 > 「Clients」 ペ ー ジ で識別 さ れ ま す。

フ ィ ル タ リ ン グ対象の場所へ の ポ リ シ ー の適用は、 コ ン ピ ュ ー タ ま た は ネ ッ
ト ワ ー ク  ク ラ イ ア ン ト へ の ポ リ シ ー の適用に似て い ま す。
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1. 場所を 「Settings」 > 「Hybrid Configuration」 > 「Filtered Locations ( フ ィ ル

タ リ ン グ対象の場所 )」 ペ ー ジ に追加し ま す ( フ ィ ル タ 対象の場所を定義
, 235 ペ ー ジ を参照 )。

2. 「Filtered Locations」 ペ ー ジ に表示 さ れ る IP ア ド レ ス ま た は範囲を コ ン

ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ク ラ イ ア ン ト と し て 「Policy Management」 > 
「Clients」 ペ ー ジ で追加し ま す ( コ ン ピ ュ ー タ と ネ ッ ト ワ ー ク の処理 , 84
ペ ー ジ を参照 )。

3. ポ リ シ ー を IP ア ド レ ス ま た は範囲に適用し ま す。

オ ン プ レ マ イ ス フ ィ ル タ リ ン グ の場合、 ユ ー ザ ー、 グ ル ー プ 場所ポ リ シ ー
が適用し な い と き は常に、 デ フ ォ ル ト ポ リ シ ー が使用 さ れ ま す。
100 Websense Web Security Solutions



5
 イ ン タ ー ネ ッ ト フ ィ ル タ
リ ン グ ポ リ シ ー
ポ リ シ ー は ユ ー ザ ー の イ ン タ ー ネ ッ ト  ア ク セ ス を管理し ま す。 ポ リ シ ー は、
下記の要素か ら 成 り ま す。

 カ テ ゴ リ  フ ィ ル タ 。URL カ テ ゴ リ に ア ク シ ョ ン ( 許可、 ブ ロ ッ ク ) を適用
す る た め に使用し ま す ( フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54
ペ ー ジ を参照 )。

 制限付き ア ク セ ス フ ィ ル タ 。 制限 さ れ た URL の リ ス ト に のみ ア ク セ ス を
許可す る た め に使用し ま す ( ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス
ト に制限 , 288 ペ ー ジ を参照 )。

 プ ロ ト コ ル フ ィ ル タ 。 イ ン タ ー ネ ッ ト プ ロ ト コ ル に ア ク シ ョ ン を適用す
る た め に使用し ま す ( フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54
ペ ー ジ を参照 )。

 各カ テ ゴ リ ま た は制限付き ア ク セ ス フ ィ ル タ と プ ロ ト コ ル フ ィ ル タ を い
つ適用す る か を設定す る ス ケ ジ ュ ー ル。

新し い Websense ソ フ ト ウ ェ ア ま た は ア プ ラ イ ア ン ス の イ ン ス ト ー ル に は、3 
つ の事前定義済みの ポ リ シ ー が含ま れ ま す。

 「Default ( デ フ ォ ル ト )」 は、 他の ポ リ シ ー に よ っ て管理 さ れ て い な い す べ
て の ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト ア ク セ ス を フ ィ ル タ し ま す。 
Websense ソ フ ト ウ ェ ア は サ ブ ス ク リ プ シ ョ ン キ ー を入力し た時に、 こ の
ポ リ シ ー の適用を開始し ま す (Default ポ リ シ ー , 102 ペ ー ジ を参照 )。

 「Unrestricted ( 無制限 )」 は、 イ ン タ ー ネ ッ ト へ の無制限の ア ク セ ス を提供
し ま す。 こ の ポ リ シ ー は、 デ フ ォ ル ト で は ど の ク ラ イ ア ン ト に も適用 さ
れ ま せ ん。

 「Example - Standard User ( 例 - 標準ユ ー ザ ー )」 は、1 つ の ポ リ シ ー で複数
の カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ を適用し て、 時間帯ご と に異な る

関連項目 ：

 イ ン タ ー ネ ッ ト使用状況の フ ィ ル タ , 53 ペ ー ジ

 ク ラ イ ア ン ト , 81 ペ ー ジ

 Default ポ リ シ ー , 102 ペ ー ジ

 ポ リ シ ー の使用 , 103 ペ ー ジ

 フ ィ ル タ リ ン グ の順序 , 108 ペ ー ジ
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フ ィ ル タ リ ン グ制限を提供す る方法を示し ま す。 こ の ポ リ シ ー は新規
ユ ー ザ ー の ク イ ッ ク  ス タ ー ト チ ュ ー ト リ ア ル で、 ポ リ シ ー を編集し、 そ
れ を ク ラ イ ア ン ト に適用す る プ ロ セ ス を実例を使 っ て学習す る た め に使
用し ま す。

こ れ ら の ポ リ シ ー を そ の ま ま使用す る か、 ユ ー ザ ー の組織に適合す る よ う に
編集す る か、 ま た は ユ ー ザ ー の組織の固有の ポ リ シ ー を作成し ま す。

Default ポ リ シ ー

Websense ソ フ ト ウ ェ ア を イ ン ス ト ー ル し た と き、 Default ポ リ シ ー は サ ブ ス
ク リ プ シ ョ ン キ ー を入力し た時に、 イ ン タ ー ネ ッ ト使用状況の モ ニ タ ー を開
始し ま す。 使用開始直後は、 Default ポ リ シ ー はす べ て の要求を許可し ま す。

追加的な フ ィ ル タ リ ン グ ポ リ シ ー を作成お よ び適用す る と き、 Default ポ リ
シ ー は引き続き、 他の ポ リ シ ー に よ っ て管理 さ れ て い な い す べ て の ク ラ イ ア
ン ト の イ ン タ ー ネ ッ ト ア ク セ ス を フ ィ ル タ し ま す。

Default ポ リ シ ー は 1 日 24 時間、 週 7 日、 イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ (
カ テ ゴ リ ま た は制限ア ク セ ス付き フ ィ ル タ と プ ロ ト コ ル フ ィ ル タ の組み合わ
せ を適用す る ) を提供し な ければな り ま せ ん。

関連項目 ：

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 ポ リ シ ー の使用 , 103 ペ ー ジ

 フ ィ ル タ リ ン グ の順序 , 108 ペ ー ジ

ご注意

Websense ソ フ ト ウ ェ ア の以前の バ ー ジ ョ ン か ら ア ッ プ グ レ ー
ド す る と き、 既存の ポ リ シ ー設定は維持 さ れ ま す。 ア ッ プ グ
レ ー ド後に ポ リ シ ー を調べ て そ れ ら が今で も適切で あ る こ と を
確認し て く だ さ い。

重要

Websense ソ フ ト ウ ェ ア の以前の バ ー ジ ョ ン か ら ア ッ プ グ レ ー
ド し た場合に、 継承 さ れ た Default ポ リ シ ー が す べ て の時間帯
を カ バ ー し て い な い場合が あ り ま す。 Default ポ リ シ ー を変更
す る こ と は要求 さ れ ま せ ん。 し か し、 ポ リ シ ー を編集す る場
合、 Websense ソ フ ト ウ ェ ア はす べ て の時間帯が カ バ ー さ れ て
い な い限 り 、 変更の保存を許可し ま せ ん。
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組織の ニ ー ズ に応じ て、 Default ポ リ シ ー を編集し て く だ さ い。 Default ポ リ
シ ー は削除で き ま せ ん。

ポ リ シ ー の使用

既存の ポ リ シ ー情報を検討す る と き、 「Policy ( ポ リ シ ー )」 「Management ( 管
理 )」 > 「Policies ( ポ リ シ ー )」 ペ ー ジ を使用し ま す。 こ の ペ ー ジ は ま た、 ポ リ
シ ー の追加、 編集、 削除や、 指定済み管理者ロ ー ル へ の ポ リ シ ー の コ ピ ー (
優先管理者のみ )、 ポ リ シ ー設定に関す る詳細情報の出力を開始す る た め に
も使用し ま す。

「Policies 」 ペ ー ジ に は、 既存の ポ リ シ ー の リ ス ト が表示 さ れ ま す。 こ の リ ス
ト は、 各ポ リ シ ー の名前 と 説明、 お よ び そ の ポ リ シ ー が割 り 当て ら れ て い る
ユ ー ザ ー、 ネ ッ ト ワ ー ク 、 コ ン ピ ュ ー タ ー ク ラ イ ア ン ト の数を含み ま す。

 ポ リ シ ー を追加す る に は、 [Add ( 追加 )] を ク リ ッ ク し、 次に ポ リ シ ー の
作成、 104 ペ ー ジ の手順を実行し ま す。

 ポ リ シ ー を編集す る に は、 リ ス ト の中の ポ リ シ ー名を ク リ ッ ク し、 次に 
ポ リ シ ー の編集、 105 ペ ー ジ の手順を実行し ま す。

 ポ リ シ ー を削除す る に は、 ポ リ シ ー名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に
し、 [Delete ( 削除 )] を ク リ ッ ク し ま す。

 ど の ク ラ イ ア ン ト が そ の ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ て い る か
を調べ る に は、 [Users ( ユ ー ザ ー )]、 [Networks ( ネ ッ ト ワ ー ク )] ま た は 
[Computers ( コ ン ピ ュ ー タ )] 列の中の番号を ク リ ッ ク し ま す。 ポ ッ プ ア ッ
プ ウ ィ ン ド ウ に ク ラ イ ア ン ト情報が表示 さ れ ま す。

ポ リ シ ー と そ の コ ン ポ ー ネ ン ト に つ い て、 フ ィ ル タ 、 カ ス タ ム カ テ ゴ リ お よ
び プ ロ ト コ ル、 キ ー ワ ー ド、 カ ス タ ム URL、 正規表現な ど の情報を含む リ ス
ト を フ ァ イ ル に出力す る に は、 [Print Policies To File ( ポ リ シ ー を フ ァ イ ル に
出力 )] を ク リ ッ ク し ま す。 こ の機能で は、 ポ リ シ ー に関す る情報の詳細な ス
プ レ ッ ド シ ー ト が Microsoft Excel 形式で作成 さ れ ま す。 こ れは HR 担当者や
管理者、 そ の他の管理者権限を持つ人が フ ィ リ タ リ ン グ ポ リ シ ー に関す る情
報を検討す る た め の便利な手段 と な り ま す。

指定済み管理者ロ ー ル ( 代理管理お よ び レ ポ ー ト作成 , 373 ペ ー ジ を参照 ) 
を作成し た場合、 優先管理者は、 他の ロ ー ル に対し て作成し た ポ リ シ ー を指

関連項目 ：

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 ポ リ シ ー の作成 , 104 ペ ー ジ

 ポ リ シ ー の編集 , 105 ペ ー ジ

 イ ン タ ー ネ ッ ト使用状況の フ ィ ル タ , 53 ペ ー ジ

 フ ィ ル タ リ ン グ ポ リ シ ー の調整、 287 ペ ー ジ
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定済み管理者が使用で き る よ う に コ ピ ー す る こ と が で き ま す。 そ の ポ リ シ ー
に よ っ て適用 さ れ る フ ィ ル タ も コ ピ ー で き ま す。

ポ リ シ ー を他の ロ ー ル に コ ピ ー す る に は、 ポ リ シ ー名の横の チ ェ ッ ク ボ ッ ク
ス を オ ン に し、 [Copy to Role ( ロ ー ル に コ ピ ー )] を ク リ ッ ク し ま す。 こ の処
理に は数分か か る場合が あ り ま す。 詳細は、 ロ ー ル へ の フ ィ ル タ お よ び ポ リ
シ ー の コ ピ ー、 292 ペ ー ジ を参照し て く だ さ い。

ポ リ シ ー の作成

新し い カ ス タ ム ポ リ シ ー を作成す る と き、 「Policy」 「Management」 > 
「Policies」 > [Add Policy ( ポ リ シ ー を追加 )] ペ ー ジ を使用し ま す。

1. 一意な ポ リ シ ー名を入力し ま す。 名前は 1 ～ 50 文字で な ければな ら ず、

ま た、 以下の文字を含む こ と は で き ま せ ん。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

ポ リ シ ー名に は ス ペ ー ス、 ダ ッ シ ュ 、 ア ポ ス ト ロ フ ィ ー を含め る こ と が
で き ま す。

2. ポ リ シ ー の [Description (説明)] を入力し ま す。 説明は長期間に わ た っ て ポ

リ シ ー管理に役立つ よ う に、 明確で具体的な内容に し て く だ さ い。

ポ リ シ ー名に適用さ れる使用文字の制限は、 説明に も適用さ れま すが、 2 つ
の例外があ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま す。

3. 既存の ポ リ シ ー を新し い ポ リ シ ー の ベ ー ス と し て利用す る場合は、 [Base 

on existing policy ( 既存の ポ リ シ ー を ベ ー ス に す る )] を ク リ ッ ク し、 次に、
ド ロ ッ プ ダ ウ ン リ ス ト で ポ リ シ ー を選択し ま す。

空白の ポ リ シ ー か ら 開始す る場合は、 こ の チ ェ ッ ク  ボ ッ ク ス に マ ー ク を
付け な い で お き ま す。

ご注意

指定済み管理者は 「Filter Lock ( フ ィ ル タ  ロ ッ ク )」 に よ っ て管
理 さ れ ま す か ら 、 「Permit All ( す べ て を許可 )」 フ ィ ル タ が コ
ピ ー さ れ た と き、 そ の コ ピ ー に は新し い名前が割 り 当て ら れ、
「Filter Lock」 に よ る制約が適用 さ れ ま す。 オ リ ジ ナ ル の フ ィ ル タ
は編集で き ま せ ん が、 コ ピ ー さ れ た フ ィ ル タ は編集で き ま す。

関連項目 ：

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 ポ リ シ ー の使用 , 103 ペ ー ジ

 ポ リ シ ー の編集 , 105 ペ ー ジ

 フ ィ ル タ の使用 , 65 ペ ー ジ

 ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制限 , 288 ペ ー ジ
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4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、「Edit Policy ( ポ リ シ ー の編集 )」

ペ ー ジ に進み ま す。

「Edit Policy ( ポ リ シ ー の編集 )」 ペ ー ジ を使 っ て新し い ポ リ シ ー の定義を
完了し ま す。 ポ リ シ ー の編集 , 105 ペ ー ジ を参照し て く だ さ い。

ポ リ シ ー の編集

「Policy Management」 > 「Policies」 > 「Edit Policy」 ペ ー ジ を使用し て既存の ポ
リ シ ー を変更す る、 ま た は新規の ポ リ シ ー の定義を終了し ま す。

ペ ー ジ の上部を使用し て、 ポ リ シ ー名 と 説明を編集し ま す。

 ポ リ シ ー名を変更す る に は、 [Rename ( 名前の変更 )] を ク リ ッ ク し ま す。

 フ ィ ル タ の説明を変更す る に は、 [Description] フ ィ ー ル ド に入力し ま す。

ポ リ シ ー の説明の下の [Clients ( ク ラ イ ア ン ト )] フ ィ ー ル ド は、 現在 こ の ポ
リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ て い る各 タ イ プ の ク ラ イ ア ン ト ( デ ィ レ
ク ト リ 、 コ ン ピ ュ ー タ 、 ネ ッ ト ワ ー ク ) の数を リ ス ト し ま す。 こ の ポ リ シ ー
に よ っ て ど の ク ラ イ ア ン ト が管理 さ れ て い る か を調べ る に は、 そ の ク ラ イ ア
ン ト タ イ プ に対応す る リ ン ク を ク リ ッ ク し ま す。

こ のポ リ シ ー を そ れ以外の ク ラ イ ア ン ト に割 り 当て る には、 画面の上部の ツ ー
ルバー の [Apply to Clients ( ク ラ イ ア ン ト に適用 )] を ク リ ッ ク し、 1 つ の ポ リ
シ ー を複数の ク ラ イ ア ン ト に割 り 当て る , 108 ペ ー ジ の手順を実行し ま す。

[Policy Definition ( ポ リ シ ー の定義 )] 領域は、 こ の ポ リ シ ー が種々の時間帯に
ど の フ ィ ル タ を適用す る か を定義す る た め に使用し ま す。

1. ス ケ ジ ュ ー ル に時間ブ ロ ッ ク を追加す る に は、 [Add] を ク リ ッ ク し ま す。

2. [Schedule ( ス ケ ジ ュ ー ル )] テ ー ブ ル の [Start (開始)] お よ び [End (終了)] 列

を使用し て、 こ の時間ブ ロ ッ ク が カ バ ー す る時間を定義し ま す。

午前 0 時を超え る時間 ( 例、 午後 5 時か ら 午前 8 時 ) の フ ィ ル タ リ ン グ
を定義す る た め に は、 ス ケ ジ ュ ー ル に 2 つ の時間ブ ロ ッ ク を追加し ま す。 
開始時か ら 午前 0 時ま で の時間 と 、 午前 0 時か ら 終了時ま で の時間で す。

Websense ソ フ ト ウ ェ ア に含ま れ て い る 「Example - Standard User」 ポ リ
シ ー は、 午前 0 時を超え る時間の フ ィ ル タ リ ン グ を定義す る方法を示し
て い ま す。

関連項目 ：

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 ポ リ シ ー の使用 , 103 ペ ー ジ

 ポ リ シ ー の作成 , 104 ペ ー ジ

 フ ィ ル タ の使用 , 65 ペ ー ジ

 ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制限 , 288 ペ ー ジ
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3. [Days ( 日 )] 列は、こ の時間ブ ロ ッ ク に含ま れ る曜日を定義し ま す。 リ ス ト

か ら 日を選択す る に は、 列の右側の下向き矢印を ク リ ッ ク し ま す。 日の
選択を完了し た と き、 上向き矢印を ク リ ッ ク し ま す。

4. [Category / Limited Access Filter (カ テ ゴ リ  / 制限付き ア ク セ ス フ ィ ル タ )] 

列は、 こ の時間ブ ロ ッ ク で適用す る フ ィ ル タ を選択す る た め に使用し ま す。

こ の ポ リ シ ー で適用す る新し い フ ィ ル タ を追加す る に は、 [Create 
category filter ( カ テ ゴ リ  フ ィ ル タ の作成 )] ま た は [Create limited access 
filter ( 制限付き ア ク セ ス フ ィ ル タ の作成 )] を選択し ま す。 そ の方法に つ
い て は カ テ ゴ リ  フ ィ ル タ の作成、 67 ペ ー ジ ま た は 制限付き ア ク セ ス 
フ ィ ル タ の作成、 289 ペ ー ジ を参照し て く だ さ い。

5. [Protocol Filter ( プ ロ ト コ ル フ ィ ル タ )] 列は、 こ の時間ブ ロ ッ ク で適用す

る プ ロ ト コ ル フ ィ ル タ を選択す る た め に使用し ま す。

こ の ポ リ シ ー で適用す る新し い フ ィ ル タ を追加す る に は、 [Create 
protocol filter ( プ ロ ト コ ル フ ィ ル タ の作成 )] を選択し ま す。 手順は、 プ ロ
ト コ ル フ ィ ル タ の作成、 70 ペ ー ジ を参照し て く だ さ い。

6. ス ケ ジ ュ ー ル に時間ブ ロ ッ ク を追加す る に は、 ス テ ッ プ 1 ～ 5 を繰 り 返

し ま す。 

ス ケ ジ ュ ー ル の中の い ずれか の時間ブ ロ ッ ク が選択 さ れ て い る時、 「Edit 
Policies」 ペ ー ジ の下部に、 そ の時間ブ ロ ッ ク に適用 さ れ る フ ィ ル タ が表示 さ
れ ま す。 各 フ ィ ル タ  リ ス ト に は下記の情報が含ま れ ま す。

 フ ィ ル タ  タ イ プ ( カ テ ゴ リ  フ ィ ル タ 、 制限つ き ア ク セ ス フ ィ ル タ 、 ま た
は プ ロ ト コ ル フ ィ ル タ )

 フ ィ ル タ 名 と 説明

 フ ィ ル タ の内容 ( 処置が適用 さ れ る カ テ ゴ リ ま た は プ ロ ト コ ル、 ま た は許
可 さ れ て い る サ イ ト の リ ス ト )

 選択し た フ ィ ル タ を適用す る ポ リ シ ー の数

 フ ィ ル タ を編集す る た め に使用で き る ボ タ ン

こ の ペ ー ジ で フ ィ ル タ を編集し た と き、 変更は そ の フ ィ ル タ を適用す る各ポ
リ シ ー に影響を及ぼ し ま す。 複数の ポ リ シ ー に よ っ て適用 さ れ て い る フ ィ ル
タ を編集す る場合は、 そ の前に [Number of policies using this filter ( こ の フ ィ
ル タ を使用し て い る ポ リ シ ー の数 )] リ ン ク を ク リ ッ ク し て、 ど の ポ リ シ ー が
変更の影響を受け る か を正確に確認し て お き ま す。
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フ ィ ル タ  リ ス ト の下に表示 さ れ る ボ タ ン は、 フ ィ ル タ  タ イ プ に よ っ て異な
り ま す。

ポ リ シ ー の変更を完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し
ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

フ ァ イ ル タ イ プ ボ タ ン

カ テ ゴ リ  フ ィ ル タ  選択し た カ テ ゴ リ に適用す る処置を変更す る
に は、 「Permit ( 許可 )」 , 「Block ( ブ ロ ッ ク )」、
「Confirm ( 確認 )」 ま た は 「Quota ( 割 り 当て )」
ボ タ ン を ク リ ッ ク し ま す ( フ ィ ル タ リ ン グ の処
置 , 62 ペ ー ジ を参照 )。

 親カ テ ゴ リ と 、 そ の サ ブ カ テ ゴ リ 全体に割 り
当て る処置を変更す る に は、 は じ め に親カ テ
ゴ リ に適用す る処置を変更し、 次に [Apply to 
Subcategories ( サ ブ カ テ ゴ リ に適用 )] を ク
リ ッ ク し ま す。

 キ ー ワ ー ド ブ ロ ッ ク 、 フ ァ イ ル タ イ プ ブ ロ ッ
ク 、 ま た は帯域幅を基に し た ブ ロ ッ ク を有効
化す る に は、 [Advanced ( 詳細 )] を ク リ ッ ク し
ま す。

制限付き ア ク セ ス フ ィ ル タ  [Add Sites ( サ イ ト の追加 )] お よ び [Add 
Expressions ( 正規表現の追加 )] ボ タ ン は、 フ ィ
ル タ に許可さ れて い る URL、 IP ア ド レ ス、 ま た
は正規表現を追加す る た め に使用し ま す ( ユ ー
ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制
限 , 288 ペ ー ジ を参照 )。

 サ イ ト を フ ィ ル タ か ら削除す る には、 URL、 IP 
ア ド レ ス、 ま た は正規表現の横の チ ェ ッ ク ボ ッ
ク ス を オ ン に し、 [Delete] を ク リ ッ ク し ま す。

プ ロ ト コ ル フ ィ ル タ  選択し た プ ロ ト コ ル に適用す る処置を変更す る
に は、 [Permit] ま た は [Block] ボ タ ン を使用し ま
す ( フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ を参照 )。

 プ ロ ト コ ル グ ル ー プ の す べ て の プ ロ ト コ ル に
適用す る処置を変更す る に は、 は じ め に グ
ル ー プ内の い ずれ か の プ ロ ト コ ル に適用す る
処置を変更し て、 次に [Apply to Group ( グ ル ー
プ に適用 )」 を ク リ ッ ク し ま す。

 選択し た プ ロ ト コ ル の デ ー タ を ロ グ に記録す
る、 ま た は帯域幅を基に し た ブ ロ ッ ク を有効
化す る に は、 [Advanced] を ク リ ッ ク し ま す。
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1 つ の ポ リ シ ー を複数の ク ラ イ ア ン ト に割 り 当て る

選択し た ポ リ シ ー を ク ラ イ ア ン ト に割 り 当て る に は、 「Policies」 > 「Edit 
Policy」 > 「Apply Policy to Clients」 ペ ー ジ を使用し ま す。

ク ラ イ ア ン ト リ ス ト は、 使用可能なす べ て の デ ィ レ ク ト リ 、 コ ン ピ ュ ー タ 、
ネ ッ ト ワ ー ク  ク ラ イ ア ン ト、 お よ び各 ク ラ イ ア ン ト に現在割 り 当て ら れ て い
る ポ リ シ ー を表示し ま す。

選択し た ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ す る各 ク ラ イ ア ン ト の隣の チ ェ ッ
ク  ボ ッ ク ス を オ ン に し、 次に、 [OK] を ク リ ッ ク し て 「Edit Policy」 ペ ー ジ に
戻 り ま す。 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。

[Save and Deploy ( 保存お よ び配備 )] を ク リ ッ ク し て、 Websense ソ フ ト ウ ェ
ア に、 選択し た ク ラ イ ア ン ト か ら の要求を フ ィ ル タ す る た め の新し い ポ リ
シ ー の使用を開始す る よ う 指示し ま す。

フ ィ ル タ リ ン グ の順序

要求 さ れ た イ ン タ ー ネ ッ ト デ ー タ を許可、 ブ ロ ッ ク 、 ま た は制限す る か ど う
か を決定す る た め に、 複数の基準が、 特定の順序で使用 さ れ ま す。

Websense Web Security ソ リ ュ ー シ ョ ン は、 受け取 っ た各要求を下記の よ う に
処理し ま す。

1. サ ブ ス ク リ プ シ ョ ン の適合性を確認し、 サ ブ ス ク リ プ シ ョ ン が現在有効

で あ り 、 登録 さ れ て い る ク ラ イ ア ン ト の数が規定数を超え て い な い こ と
を確認す る。

2. ど の例外ま た は ポ リ シ ー を適用す る か を決定す る。 以下の順序で検索し

ま す。

 オ ン プ レ マ イ ズ ソ フ ト ウ ェ ア (Websense Filtering Service)

a. ユ ー ザ ー に割 り 当て ら れ て い る ポ リ シ ー ま た は例外

b. 使用中の コ ン ピ ュ ー タ の IP ア ド レ ス ( コ ン ピ ュ ー タ ま た は ネ ッ ト

ワ ー ク ) に割 り 当て ら れ て い る ポ リ シ ー ま た は例外

c. ユ ー ザ ー が属し て い る グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー ま

た は例外

関連項目 ：

 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー , 101 ペ ー ジ

 ポ リ シ ー の作成 , 104 ペ ー ジ

 ポ リ シ ー の編集 , 105 ペ ー ジ

 ク ラ イ ア ン ト , 81 ペ ー ジ

 ク ラ イ ア ン ト の追加 , 93 ペ ー ジ
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d. ユ ー ザ ー の ド メ イ ン (OU) に割 り 当て ら れ て い る ポ リ シ ー ま た は例

外

e. デ フ ォ ル ト ポ リ シ ー

 (Websense Web Security Gateway Anywhere) ハ イ ブ リ ッ ド サ ー ビ ス に
よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー

a. ユ ー ザ ー に割 り 当て ら れ て い る ポ リ シ ー ま た は例外

b. ユ ー ザ ー が属し て い る グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー ま

た は例外

c. ユーザーの ド メ イ ン (OU) に割り当て ら れてい る ポ リ シー ま たは例外

d. 要求の発行元の外部 IP ア ド レ ス ( フ ィ ル タ さ れ て い る場所 ) に割

り 当て ら れ て い る ポ リ シ ー ま た は例外

e. デ フ ォ ル ト ポ リ シ ー

最初に見つ か っ た該当す る例外ま た は ポ リ シ ー が使用 さ れ ま す。

3. 要求を例外ま た は ポ リ シ ー の制限に従 っ て フ ィ ル タ す る。

ユ ー ザ が 2 つ以上の グ ル ー プ ま た は ド メ イ ン に属し て い て、 優先度の高い ポ
リ シ ー が適用 さ れ て い な い場合が あ り ま す。 こ の場合、 Websense Web 
Security ソ リ ュ ー シ ョ ン は、 各ユ ー ザ ー グ ル ー プ に割 り 当て ら れ た ポ リ シ ー
を チ ェ ッ ク し ま す。

 す べ て の グ ル ー プ に同じ ポ リ シ ー を割 り 当て て い る場合、 Websense ソ フ
ト ウ ェ ア は そ の ポ リ シ ー に従 っ て要求を フ ィ ル タ リ ン グ し ま す。

 1 つ の グ ル ー プ に他の グ ルー プ と 異な る ポ リ シ ーが割 り 当て ら れて い る場
合、 Websense ソ フ ト ウ ェ ア は 「Settings ( 設定 )」 > 「General ( 一般 )」 > 
「Filtering ( フ ィ ル タ リ ン グ )」 ペ ージ の [Use more restrictive blocking ( よ り
厳格な制限で ブ ロ ッ ク を す る )] の選択に従 っ て要求を フ ィ ル タ し ま す。

 [Use more restrictive blocking] が オ ン に な っ て い る場合、 要求 さ れ た カ
テ ゴ リ へ の ア ク セ ス が、 適用 さ れ る い ずれか の ポ リ シ ー に よ っ て ブ
ロ ッ ク さ れ て いれば、 Websense ソ フ ト ウ ェ ア は そ の カ テ ゴ リ の サ イ
ト へ の ア ク セ ス を ブ ロ ッ ク し ま す。

 こ の オ プ シ ョ ン が オ フ に な っ て い る場合、 要求 さ れ た カ テ ゴ リ へ の ア
ク セ ス が、 適用 さ れ る い ずれか の ポ リ シ ー に よ っ て許可 さ れ て いれ
ば、 Websense ソ フ ト ウ ェ ア は そ の カ テ ゴ リ の サ イ ト へ の ア ク セ ス を
許可し ま す。

適用 さ れ る い ずれか の ポ リ シ ー が制限付き ア ク セ ス フ ィ ル タ を適用す る
場合、 [Use more restrictive blocking] オ プ シ ョ ン は想定し て い る の と 異な

ご注意

必要な ら ば、 Filtering Service が グ ル ー プ ま た は ド メ イ ン ベ ー
ス の ポ リ シ ー を IP ア ド レ ス ベ ー ス の ポ リ シ ー よ り も優先 さ せ
る よ う に設定す る こ と が で き ま す。 グ ル ー プ お よ び ド メ イ ン ポ
リ シ ー の優先度設定 , 110 ペ ー ジ を参照し て く だ さ い。
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る結果を も た ら す可能性が あ り ま す。 ユ ー ザ ー の ア ク セ ス を指定し た 
URL の リ ス ト に制限 , 288 ペ ー ジ を参照し て く だ さ い。

 1 つ の グ ル ー プ が他の グ ル ー プ と 異な る ポ リ シ ー を割 り 当て ら れ て い て、
適用 さ れ る可能性が あ る い ずれか の ポ リ シ ー が フ ァ イ ル タ イ プ ブ ロ ッ ク
を適用す る場合、 そ の フ ァ イ ル タ イ プ ブ ロ ッ ク の設定は無視 さ れ ま す。

グ ル ー プ お よ び ド メ イ ン ポ リ シ ー の優先度設定

組織が IP ア ド レ ス ( コ ン ピ ュ ー タ ー お よ び ネ ッ ト ワ ー ク ) に適用 さ れ る ポ リ
シ ー よ り も デ ィ レ ク ト リ  ポ リ シ ー ( ユ ー ザ ー、 グ ル ー ア カ ウ ン ト の無効化 , 
97 ペ ー ジ プ、 ド メ イ ン に適用 さ れ る ) を優先 さ せ た い場合が あ り ま す。

こ れは た と え ば、 グ ル ー プ ベ ー ス の ポ リ シ ー が組織の中で広 く 使用 さ れ て お
り 、 ネ ッ ト ワ ー ク 内の IP ア ド レ ス に [Account Override ( ア カ ウ ン ト の無効化
)] ( ア カ ウ ン ト の無効化 , 97 ペ ー ジ を参照 ) が適用 さ れ る場合に起 こ り ま す。 
デ フ ォ ル ト の フ ィ ル タ リ ン グ優先順位が適用 さ れ て い て、 IP ア ド レ ス ベ ー
ス の ポ リ シ ー が グ ル ー プ ベ ー ス の ポ リ シ ー を無効化す る と き、 ア カ ウ ン ト の
無効化の失敗が頻繁に起 こ る可能性が あ り ま す。 グ ル ー プ お よ び ド メ イ ン ポ
リ シ ー が優先 さ れ て いれば、 こ の問題は回避 さ れ ま す。

Filtering Service が デ ィ レ ク ト リ  ポ リ シ ー を優先 さ せ る場合 ( 要求に適用す る
ポ リ シ ー を決定す る際に [User] > [Group] > [Domain] > [Computer] > [Network] 
の順に検索す る ) に は、 以下の手順を実行し ま す。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ シ レ ク

ト リ  (C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin も し く は /opt/Websense/bin/, by default) に移動し ま す。

2. eimserver.ini フ ァ イ ル を テ キ ス ト エ デ ィ タ で開き ま す。

3. フ ァ イ ル の [FilteringManager] セ ク シ ョ ン を見つ け、 下記の パ ラ メ ー タ を

追加し ま す。

UserGroupIpPrecedence=true

4. フ ァ イ ル を保存し て閉じ ま す。

5. Filtering Service を再び起動し ま す。

 Windows: [Windows Services (Windows サ ー ビ ス] ダ イ ア ロ グ ボ ッ ク ス で 
Websense Filtering Service を再起動し ま す。

 Linux: /opt/Websense/WebsenseDaemonControl コ マ ン ド を使 っ て 
Filtering Service を再起動し ま す。
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サ イ ト の フ ィ ル タ リ ン グ

Websense Web security ソ フ ト ウ ェ ア は、 以下の順に ポ リ シ ー制約を評価し て
要求 さ れ た サ イ ト へ の ア ク セ ス を許可す る か ブ ロ ッ ク す る か を決定し ま す。 
(Websense Web Security Gateway Anywhere 環境で は、 こ こ に示す ロ ジ ッ ク は
オ ン プ レ マ イ ズ ソ フ ト ウ ェ ア に は適用 さ れ ま す が、 ハ イ ブ リ ッ ド サ ー ビ ス
に は適用 さ れ ま せ ん )。

1. サ イ ト がexception (例外) に リ ス ト さ れ て い る か ど う か を チ ェ ッ ク し ま す。

 「block exception ( 例外を ブ ロ ッ ク )」 が指定 さ れ て い る場合、 サ イ ト を
ブ ロ ッ ク し ま す。

 「permit exception ( 例外を許可 )」 が指定 さ れ て い る場合、 サ イ ト を許
可し ま す。
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 サ イ ト に適用 さ れ る例外が な ければ、 手順 2 に進み ま す。

2. ポ リ シ ー が現在の日時に ど の カ テ ゴ リ  フ ィ ル タ ま た は制限つ き ア ク セ ス 

フ ィ ル タ を適用す る か を決定し ま す。

 ア ク テ ィ ブ な URL カ テ ゴ リ ・ フ ィ ル タ が 「Permit All ( す べ て許可 )」 
で あ る場合、 サ イ ト を許可し ま す。

 ア ク テ ィ ブ な URL カ テ ゴ リ ・ フ ィ ル タ が 「Block All ( す べ て ブ ロ ッ ク
)」 で あ る場合、 サ イ ト を ブ ロ ッ ク し ま す。

 フ ィ ル タ が制限つ き ア ク セ ス フ ィ ル タ で あ る場合、 フ ィ ル タ が そ の
サ イ ト の URL ま た は IP ア ド レ ス を含ん で い る か ど う か を チ ェ ッ ク し
ま す。 そ の URL ま た は IP ア ド レ ス を含ん で い る場合、 そ の サ イ ト を
許可し ま す。 そ う で な い場合、 そ の サ イ ト を ブ ロ ッ ク し ま す。
112 Websense Web Security Solutions



イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ポ リ シ ー
 他の カ テ ゴ リ ・ フ ィ ル タ が適用 さ れ る場合、 手順 3 に進み ま す。

3. ア ク テ ィ ブ な プ ロ ト コ ル フ ィ ル タ を チ ェ ッ ク し、 要求に関連づ け ら れ て

い る非 HTTP プ ロ ト コ ル が あ る か ど う か を調べ ま す。

 該当す る プ ロ ト コ ル が あれば、 送信 さ れ る デ ー タ に プ ロ ト コ ル フ ィ
ル タ リ ン グ の設定を適用し ま す。

 そ う で な い場合は、 手順 4 に進み ま す。

4. サ イ ト を Recategorized URLs リ ス ト の エ ン ト リ と 照合し ま す。

 一致す る サ イ ト が あれば、 そ の サ イ ト の カ テ ゴ リ を指定し、 手順 6 に
進み ま す。

 一致す る サ イ ト が な ければ、 手順 5 に進み ま す。

5. サ イ ト を Master Database の エ ン ト リ と 照合し ま す。

 そ の URL が Master Database に あれば、 そ の サ イ ト の カ テ ゴ リ を指定
し、 手順 6 に進み ま す。

ご注意

Websense ソ フ ト ウ ェ ア は、 イ ン タ ー ネ ッ ト サ ー チ エ ン ジ ン の
キ ャ ッ シ ュ か ら ア ク セ ス し た URL を他の URL と 同様に フ ィ ル
タ リ ン グ し ま す。 こ の方法で保存 さ れ た URL は、 そ の URL カ テ
ゴ リ に適用 さ れ て い る ポ リ シ ー に従 っ て フ ィ ル タ リ ン グ さ れ ま
す。 キ ャ ッ シ ュ さ れ た URL の ロ グ レ コ ー ド は、 キ ャ ッ シ ュ さ れ
た URL 全体 ( 検索エ ン ジ ン パ ラ メ ー タ を含む ) を示し ま す。
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 そ の URL が な ければ、 サ イ ト を 「Miscellaneous/Uncategorized （そ の
他 / 未分類 )」 に分類し、 手順 6 に進み ま す。

6. ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ を チ ェ ッ ク し、 要求 さ れ た サ イ ト を含む

カ テ ゴ リ に適用 さ れ る処置を指定し ま す。

 処置が 「ブ ロ ッ ク 」 に な っ て い る場合、 サ イ ト を ブ ロ ッ ク し ま す。

 他の処置が適用 さ れ る場合、 手順 7 に進み ま す。

7. ア ク テ ィ ブ な カ テ ゴ リ  フ ィ ル タ の [Bandwidth Optimizer ( 帯域幅オ プ テ ィ

マ イ ザ ー )] の設定を チ ェ ッ ク し ま す (Bandwidth Optimizer に よ る帯域幅の
管理 , 313 ペ ー ジ を参照 )。

 現在の帯域幅使用量が指定限界を超え る場合、 そ の サ イ ト を ブ ロ ッ ク
し ま す。

 限界を超え な い場合、 ま た は ど の帯域幅ベ ー ス の フ ィ ル タ リ ン グ ・ オ
プ シ ョ ン も ア ク テ ィ ブ で な い場合、 手順 8 に進み ま す。

8. ア ク テ ィ ブ な カ テ ゴ リ に適用 さ れ る フ ァ イ ル の種類 制約を チ ェ ッ ク し ま

す ( フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ を参照 )。

 サ イ ト に拡張子が 「ブ ロ ッ ク 」 に設定 さ れ て い る フ ァ イ ル が含ま れ る
場合、 そ れ ら の フ ァ イ ル へ の ア ク セ ス を ブ ロ ッ ク し ま す。 サ イ ト全体
が ブ ロ ッ ク さ れ た フ ァ イ ル の種類か ら 成 っ て い る場合、 そ の サ イ ト へ
の ア ク セ ス を ブ ロ ッ ク し ま す。

 サ イ ト に拡張子が 「ブ ロ ッ ク 」 に設定 さ れ て い る フ ァ イ ル が含ま れな
い場合、 手順 9 に進み ま す。
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9. キ ー ワ ー ド ブ ロ ッ ク が有効化 さ れ て い る場合、 URL お よ び CGI パ ス で ブ

ロ ッ ク さ れ て い る キ ー ワ ー ド を チ ェ ッ ク し ま す ( フ ァ イ ル タ イ プ に基づ
く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ を参照 )。

 キ ー ワ ー ド が ブ ロ ッ ク さ れ て い た場合、 サ イ ト を ブ ロ ッ ク し ま す。

 ブ ロ ッ ク さ れ た キ ー ワ ー ド が な ければ、 手順 10 に進み ま す。

10. カ テ ゴ リ に設定 さ れ た フ ィ ル タ リ ン グ ア ク シ ョ ン に従 っ て、 サ イ ト を処

理し ま す。

 Permit ( 許可 ) サ イ ト を許可し ま す。

 Limit by Quota ( 割 り 当て時間で制限 ) ブ ロ ッ ク ・ メ ッ セ ー ジ と 、 割 り
当て時間を使用し て サ イ ト を閲覧す る か、 前の ペ ー ジ に戻る か の オ プ
シ ョ ン を合わせ て表示し ま す。

 Confirm ( 確認 ) ブ ロ ッ ク ・ メ ッ セ ー ジ と 、 業務目的で サ イ ト を表示す
る オ プ シ ョ ン を合わせ て表示し ま す。

Websense ソ フ ト ウ ェ ア は要求さ れ た サ イ ト が ブ ロ ッ ク さ れ る か明示的に許可
さ れ る ま で こ れ を続け ま す。 サ イ ト が ブ ロ ッ ク ま た は明示的に許可さ れ た時
点で、 そ れ以上の フ ィ ル タ リ ン グ は行われ ま せ ん。 例え ば、 要求さ れ た サ イ
ト が ブ ロ ッ ク さ れ る カ テ ゴ リ に属し、 ま た ブ ロ ッ ク ・ キ ー ワ ー ド を含ん で い
る場合、 Websense ソ フ ト ウ ェ ア は キ ー ワ ー ド に よ る フ ィ ル タ リ ン グ を行 う こ
と な く 、 カ テ ゴ リ  レ ベ ル で サ イ ト へ の ア ク セ ス を ブ ロ ッ ク し ま す。 こ の場合、
Log Server は ブ ロ ッ ク カ テ ゴ リ に属す る サ イ ト で あ る た め に要求が ブ ロ ッ ク
さ れ た と 記録し、 キ ー ワ ー ド が原因で ブ ロ ッ ク さ れ た と は記録し ま せ ん。

ご注意

パ ス ワ ー ド ア ク セ ス権限を持つ ユ ー ザ は、 サ イ ト が ブ ロ ッ
ク さ れ た理由に関わ ら ず、 イ ン タ ー ネ ッ ト サ イ ト に ア ク セ
ス す る こ と が で き ま す。
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6
 フ ィ ル タ リ ン グ ポ リ シ ー
の例外
例外に よ り 、 管理者は ブ ロ ッ ク  カ テ ゴ リ の URL と  IP ア ド レ ス を速や か に許
可し た り 、 許可カ テ ゴ リ の URL と  IP ア ド レ ス を速や か に ブ ロ ッ ク す る こ と
が で き ま す。

例外の作成は、 URL の カ テ ゴ リ の変更を必要 と し な い し、 ま た影響を受け る
ク ラ イ ア ン ト に割 り 当て ら れ て い る ポ リ シ ー を変更す る よ う な こ と も あ り ま
せ ん。 こ れ に よ り 、 ユ ー ザ ー の要求、 企業の ポ リ シ ー の変更、 イ ン タ ー ネ ッ
ト ア ク テ ィ ビ テ ィ の ス パ イ ク 、 お よ び そ の他の環境の変化に柔軟か つ迅速に
対応す る こ と が で き ま す。

例 ：

 「Default」 ポ リ シ ー に よ っ て 「シ ョ ッ ピ ン グ」 カ テ ゴ リ へ の ア ク セ ス が禁
止 さ れ て い る に も関わ ら ず、 す べ て の従業員に、 承認 さ れ た ベ ン ダ ー の 
Web サ イ ト へ の ア ク セ ス を許可す る。

 「学生」 ロ ー ル の す べ て の ク ラ イ ア ン ト に対し て、 Web サ イ ト の調査中に
疑わ し い ト ラ フ ィ ッ ク  ス パ イ ク が起 こ っ て い る未分類の URL へ の ア ク セ
ス を ブ ロ ッ ク す る。

 「ブ ロ グ」 お よ び 「パ ー ソ ナ ル」 カ テ ゴ リ の サ イ ト へ の一般的ア ク セ ス を
ブ ロ ッ ク し た ま ま、 Web Marketing チ ー ム の 3 人の メ ン バ ー に、 あ る デ ザ
イ ン ブ ロ グ へ の ア ク セ ス を許可す る。

 HR 担当者の要求に よ り 、 特定の ユ ー ザ ー に対し て リ ス ト内の URL へ の
ア ク セ ス を ブ ロ ッ ク す る。

一般的な タ ス ク に つ い て の簡潔な説明は 例外の シ ョ ー ト カ ッ ト , 125 ペ ー ジ 
に示し て い ま す。

例外に含め る こ と が で き る情報に関す る詳細は、 フ ィ ル タ リ ン グ例外の処理
, 118 ペ ー ジ を参照し て く だ さ い。
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フ ィ ル タ リ ン グ例外の処理

「Policy Management ( ポ リ シ ー管理 )」 > 「Exceptions ( 例外 )」 ページ を使っ て
既存の例外を表示、 編集、 削除し た り、 新し い例外を作成する こ と がで き ま す。

Super Administrators は、 ど の ロ ー ル で作成 さ れ た か に関わ り な く 、 す べ て の
例外を見る こ と が で き ま す。 指定済み管理者は、 当該管理者の現在の ロ ー ル
に影響す る す べ て の例外を見る こ と が で き ま す。 リ ス ト の中の例外の編成の
詳細に つ い て は、 例外の編成 , 120 ペ ー ジ を参照し て く だ さ い。

 例外に よ っ て 1 つ の URL ま た は正規表現が ブ ロ ッ ク ま た は許可 さ れ て い
る場合、 そ の URL ま た は正規表現が リ ス ト さ れ ま す。 そ う で な い場合、
[URLs] 列の中の リ ン ク を ク リ ッ ク す る と 、 影響を受け る URL の完全な リ
ス ト が表示 さ れ ま す。

 例外の影響を受け る の が

 1 つ の ク ラ イ ア ン ト で あ る場合、 ク ラ イ ア ン ト の IP ア ド レ ス、 ア ド
レ ス範囲、 ま た は表示名が リ ス ト さ れ ま す。

 1 つ の ロ ー ル で あ る場合、 ロ ー ル名が "Role [Role_Name]" の形式で表
示 さ れ ま す。

 す べ て の ロ ー ル の す べ て の ク ラ イ ア ン ト で あ る場合、 "Global" と い う
語が表示 さ れ ま す。

指定済み管理者が無効化で き る グ ロ ー バ ル例外は、 [Clients] 列に ア イ
コ ン が表示 さ れ ま す ( フ ィ ル タ リ ン グ例外の無効化 , 123 ペ ー ジ を参
照 )。

 複数の、 特定の ク ラ イ ア ン ト で あ る場合、 ク ラ イ ア ン ト の数が表示 さ
れ ま す。 リ ン ク を ク リ ッ ク す る と 、 影響を受け る URL の完全な リ ス
ト が表示 さ れ ま す。

例外 リ ス ト は、 下記の項目も表示し ま す。

関連項目 ：

 フ ィ ル タ リ ン グ例外の追加ま た は編集 , 120 ペ ー ジ

 複数の フ ィ ル タ リ ン グ例外の同時編集 , 124 ペ ー ジ

列 説明

Type ( タ イ プ ) 例外に含ま れ る URL に対す る処置を示す ア イ コ ン を表示
し ま す。

 ブ ロ ッ ク  ( )

 許可 ( )

 許可、 セ キ ュ リ テ ィ の無効化を無効化 ( )

Last Modified
( 最後の更新日付 )

例外が最後に編集 さ れ た日付を示し ま す。
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[Filter] ド ロ ッ プ ダ ウ ン リ ス ト を使 っ て、 指定し た特性を持つ例外だ け を表
示し ま す。 下記の フ ィ ル タ を利用で き ま す。

ま た、 [Search ( 検索 )] フ ィ ー ル ド を使 っ て、 表示す る例外を制限す る こ と も
で き ま す。

1. ド ロ ッ プ ダ ウ ン リ ス ト を使 っ て、 ど の テ ー ブ ル列を検索す る か を指定し

ま す。

2. 指定す る文字列の全体ま た は一部を入力し ま す。

3. [ 検索 ] を ク リ ッ ク し ま す。

4. 前の ビ ュ ー に戻る に は、[Clear Search Results ( 検索結果の消去 )] を ク リ ッ

ク し ま す。

新し い例外を作成す る に は、 [Add ( 追加 )] を ク リ ッ ク し ま す。 手順は、 フ ィ
ル タ リ ン グ例外の追加ま た は編集 , 120 ペ ー ジ を参照し て く だ さ い。

既存の例外を編集す る に は、 例外の名前を ク リ ッ ク す る か、 1 つ以上の例外
の隣の チ ェ ッ ク  ボ ッ ク ス を オ ン に し、 [Edit ( 編集 )] を ク リ ッ ク し ま す。 そ の
方法に つ い て は フ ィ ル タ リ ン グ例外の追加ま た は編集 , 120 ペ ー ジ ま た は 複
数の フ ィ ル タ リ ン グ例外の同時編集 , 124 ペ ー ジ を参照し て く だ さ い。

Expires ( 期限 ) 例外に期限が設定 さ れ て い る か ど う か、 お よ び、 設定 さ
れ て い る場合は そ の日付を示し ま す。

Active ( ア ク テ ィ ブ ) 例外が現在、 フ ィ ル タ リ ン グ で使用 さ れ て い る (Active) 
か、 使用 さ れ て い な い (Inactive) か を示し ま す。

フ ィ ル タ 説明

Permitted ( 許可 ) URL を許可す る例外

Blocked ( ブ ロ ッ ク ) URL を ブ ロ ッ ク す る例外

Active ( ア ク テ ィ ブ ) 現在、 フ ィ ル タ リ ン グ で使用 さ れ て い る例外

Inactive 
( 非ア ク テ ィ ブ )

現在、 フ ィ ル タ リ ン グ で使用 さ れ て い な い例外

Will Expire ( 期限 ) 期限の日付が指定 さ れ て い る例外

Expired ( 期限切れ ) 期限の日付が過ぎ た た め に非ア ク テ ィ ブ に な っ て い る
例外

Never Expires
( 無期限 )

永久的に ア ク テ ィ ブ で あ る よ う に設定 さ れ て い る例外

Global ( グ ロ ー バ ル ) す べ て の ロ ー ル の す べ て の ク ラ イ ア ン ト に適用 さ れ る
例外

All Clients in a Role
( ロ ー ル内の す べ て の ク
ラ イ ア ン ト )

特定の指定済み管理者ロ ー ル の す べ て の ク ラ イ ア ン ト 
( 優先管理者ロ ー ル を含む ) に適用 さ れ る例外。

Specific Clients 
( 特定の ク ラ イ ア ン ト )

1 つ ま た は複数の特定の ク ラ イ ア ン ト に適用 さ れ る例
外

列 説明
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例外を削除す る に は、 例外名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に し、 [Delete (
削除 )] を ク リ ッ ク し ま す。

例外の編成

「Policy Management」 > 「Exceptions」 ペ ー ジ に例外が表示 さ れ る編成は、 管
理者の ロ ー ル に よ っ て異な り ま す。

優先管理者の場合、 例外は以下の よ う に グ ル ー プ化 さ れ ま す。

1. グ ロ ーバル例外 ( すべ て の ロ ー ル のすべ て の ク ラ イ ア ン ト に影響を及ぼす )

2. 優先管理者ロ ー ル の 「Clients ( ク ラ イ ア ン ト )」 ペ ー ジ の特定の ク ラ イ ア

ン ト に影響を及ぼす例外

3. 明示的に ロ ー ル に割 り 当て ら れ て い な い ( ど の 「Clients 」 ペ ー ジ や

「Managed Clients ( 処理対象 ク ラ イ ア ン ト )」 リ ス ト に も表示 さ れな い ) 1 
つ以上の コ ン ピ ュ ー タ を含む例外

4. 優先管理者ロ ー ル の全体に適用 さ れ る例外

5. 別の指定済み管理者ロ ー ル の特定の ク ラ イ ア ン ト に適用 さ れ る例外

6. 指定済み管理者ロ ー ル の全体に適用 さ れ る例外

他の ロ ールの指定済み管理者の場合、 例外は以下の よ う に グ ルー プ化さ れま す。

1. ロ ー ル内の特定の ク ラ イ ア ン ト に影響を及ぼす例外

2. ロ ー ル全体に影響を及ぼす例外 ( 「グ ロ ー バ ル」 例外を含む )

各グ ル ー プ の中で は、 例外は ア ル フ ァ ベ ッ ト順に表示 さ れ ま す。

フ ィ ル タ リ ン グ例外の追加ま た は編集

「Policy Management」 > 「Exceptions」 > 「Add Exception」 ま た は ［Edit 
Exception] ペ ー ジ を使 っ て、 特定の サ イ ト を ア ク セ ス す る特定の ユ ー ザ ー に
対す る ポ リ シ ー ベ ー ス の フ ィ ル タ リ ン グ を無効化す る例外を作成ま た は更新
し ま す。

1. こ の例外の固有の、 記述的な名前を入力し ま す。 名前は 1 ～ 50 文字で な

ければな ら ず、 ま た、 以下の文字を含む こ と は で き ま せ ん。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

2. [URLs] フ ィ ー ル ド で、例外に よ っ て許可ま た は ブ ロ ッ ク す る URL ま た は 

IP ア ド レ ス を リ ス ト し ま す。

 URL を domain.com の形式で入力し た場合、 ド メ イ ン と そ の サ ブ ド メ
イ ン (www.domain.com, subdomain.domain.com) の両方が照合 さ れ ま す。

 URL を www.domain.com の形式で入力し た場合、

･ http://www.domain.com は照合 さ れ ま す

･ http://domain.com は照合 さ れ ま せ ん

･ http://subdomain.domain.com は照合 さ れ ま せ ん

1 行に 1 件、 URL ま た は IP ア ド レ ス を入力し て く だ さ い。
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3. ど の ク ラ イ ア ン ト が こ の例外の影響を受け ま す。

 優先管理者は、 下記の例外を作成で き ま す。

･ す べ て の ロ ー ル の す べ て の ク ラ イ ア ン ト に適用 さ れ る 「グ ロ ー バ
ル」 例外

こ の オ プ シ ョ ン を選択す る場合、 指定済み管理者が こ の例外を無
効化す る例外を作成す る こ と を許可す る か ど う か を指定し ま す (
フ ィ ル タ リ ン グ例外の無効化 , 123 ペ ー ジ を参照 )。

･ ロ ー ル内の す べ て の ク ラ イ ア ン ト に適用 さ れ る例外

こ の オ プ シ ョ ン を選択し た後、 ド ロ ッ プ ダ ウ ン リ ス ト か ら  1 つ の
ロ ー ル を選択し ま す。

･ ロ ー ル内の特定の ク ラ イ ア ン ト に適用 さ れ る例外

こ の オ プ シ ョ ン を選択し た後、 2 つ の リ ス ト が表示 さ れ ま す。 左
側の リ ス ト は、 指定済み管理者ロ ー ル の処理対象 ク ラ イ ア ン ト に
追加 さ れ て い る、 ま た は い ずれか の ロ ー ル の 「Clients」 ペ ー ジ に
追加 さ れ て い る、 も し く は 1 つ の例外に追加 さ れ て い る定義済み
の す べ て の ク ラ イ ア ン ト を表示し ま す。 右側の リ ス ト は、 こ の例
外の適用対象 と し て選択 さ れ て い る ク ラ イ ア ン ト を表示し ま す。

各 リ ス ト の上の検索ボ ッ ク ス は、 追加ま た は削除す る ク ラ イ ア ン
ト を すばや く 見つ け る の に役立ち ま す                                    

左側の リ ス ト に表示 さ れ て い な い ク ラ イ ア ン ト を例外に追加す る
に は、 [Add Other Clients ( 他の ク ラ イ ア ン ト を追加 )] を ク リ ッ ク
し、 次に、 ユ ー ザ ー、 グ ル ー プ、 コ ン ピ ュ ー タ  (IPv4 ま た は v6 ア
ド レ ス )、 ま た は ネ ッ ト ワ ー ク  (IPv4 ま た は v6 ア ド レ ス範囲 ) ク
ラ イ ア ン ト を追加し ま す。

 指定済み管理者が作成す る例外は、 [All managed clients in this role ( こ
の ロ ー ル の す べ て の処理対象 ク ラ イ ア ン ト )] ま た は [Specific clients 
in this role ( こ の ロ ー ル の特定の ク ラ イ ア ン ト )] に適用で き ま す。

重要

複数の ロ ー ル に属し て い る特定の ク ラ イ ア ン ト を選択し た場合、
例外が作成 さ れ た時に、 そ れは自動的に分割 さ れ、 影響を受け
る各ロ ー ル に つ い て新し い例外が作成 さ れ ま す。

た と え ば、 「優先管理者」、 「HR」、 お よ び 「Facilities」 ロ ー ル の ク
ラ イ ア ン ト に適用す る 「Permit Craigslist」 と い う 例外を定義し た
場合、 [OK] を ク リ ッ ク し た と き に 3 つ の例外が作成 さ れ ま す。

 「HR」 お よ び 「Facilities」 ロ ー ル に対す る例外は ア イ コ ン が
付け ら れ ま す。 例外の影響を受け る ロ ー ル を確認す る に は、
ア イ コ ン の上に マ ウ ス を移動し ま す。

 「優先管理者」 ロ ールに対する例外には注釈は付け ら れま せん。
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後者の オ プ シ ョ ン を選択し た場合、 2 つ の リ ス ト が表示 さ れ ま す。 左
側の リ ス ト は、 「Managed Clients ( 処理対象 ク ラ イ ア ン ト )」 リ ス ト お
よ び 「Clients ( ク ラ イ ア ン ト )」 ペ ー ジ で定義 さ れ て い る す べ て の ク
ラ イ ア ン ト を表示し ま す。 右側の リ ス ト は、 こ の例外の適用対象 と し
て選択 さ れ て い る ク ラ イ ア ン ト を表示し ま す。

･ 各 リ ス ト の上の検索ボ ッ ク ス は、 追加す る ク ラ イ ア ン ト を すばや
く 見つ け る の に役立ち ま す                                    

･ ク ラ イ ア ン ト が定義 さ れ て い る ク ラ イ ア ン ト リ ス ト に表示 さ れ て
い な い場合、 そ の ク ラ イ ア ン ト は ロ ー ル の処理対象 ク ラ イ ア ン ト
と し て定義 さ れ て い る グ ル ー プ、 OU、 ま た は ネ ッ ト ワ ー ク  (IP ア
ド レ ス範囲 ) の メ ン バ ー で あ る と 考え ら れ ま す。 そ の よ う な ク ラ
イ ア ン ト を追加す る に は、 [Add Other Clients] を ク リ ッ ク し、 次
に、 追加す る ユ ー ザ ー、 グ ル ー プ、 ま た は IPv4 も し く は v6 ア ド
レ ス を指定し ま す。

4. 例外の [Type] を指定し ま す。 こ れは、 指定し た ク ラ イ ア ン ト に対し て リ

ス ト さ れ て い る URL を ブ ロ ッ ク す る か許可す る か を決定し ま す。

5. [Expires] で、 例外が い つ期限切れ に な る か を指定し ま す。

 [Never ( 期限な し )] を選択し た場合、 例外は削除 さ れ る ま で、 ま た は
期限の日付が追加 さ れ る ま で適用 さ れ ま す。

 [After ( 期限の日付 )] を選択し た場合、 mm/dd/yyyy 形式で日付を入力
す る か、 カ レ ン ダ ー ア イ コ ン を ク リ ッ ク し て日付を選択し ま す。 期限
切れ に な る時刻は、 選択し た日の午前 0 時 (Filtering Service を実行し
て い る コ ン ピ ュ ー タ 上で設定 さ れ て い る時刻 ) で す。

6. 例外の [State ( 状態 )] を指定し ま す。 デ フ ォ ル ト で は、例外は [Active ( ア

ク テ ィ ブ )] に な り 、 変更を キ ャ ッ シ ュ し、 保存し た後、 フ ィ ル タ リ ン グ
に使用 さ れ ま す。 現時点で例外を使用し な い場合、 こ の チ ェ ッ ク ボ ッ ク
ス を オ フ に し ま す。

7. デ フ ォ ル ト で は、 URL が 「Security Risk ( セ キ ュ リ テ ィ  リ ス ト )」 カ テ ゴ

リ ( 「悪質な Web サ イ ト」、 「ス パ イ ウ ェ ア」 な ど ) に関連付け ら れ て い る
場合、 こ れ ら の サ イ ト を許可す る例外はす べ て の無視 さ れ、 URL は ア ク
テ ィ ブ な ポ リ シ ー を基に フ ィ ル タ リ ン グ さ れ ま す ( 「セ キ ュ リ テ ィ  リ ス
ク 」 カ テ ゴ リ を優先 , 304 ペ ー ジ を参照 )。

 カ テ ゴ リ  フ ィ ル タ が カ テ ゴ リ を ブ ロ ッ ク す る場合、 要求は ブ ロ ッ ク
さ れ ま す。

 カ テ ゴ リ  フ ィ ル タ が カ テ ゴ リ を許可す る場合、 要求は許可 さ れ ま す。

 制限つ き ア ク セ ス フ ィ ル タ を使用し て い る場合、 要求は ブ ロ ッ ク さ
れ ま す。

こ の セ キ ュ リ テ ィ 機能を無効に す る に は、 [Advanced ( 詳細 )] を ク リ ッ ク
し、 次に、 [Block URLs that become a security risk, even if they are 
permitted by exception ( 例外に よ っ て許可 さ れ て い る場合で も、 セ キ ュ リ
テ ィ  リ ス ク と な る URL を ブ ロ ッ ク す る )] チ ェ ッ ク ボ ッ ク ス を オ フ に し
ま す。

こ れの変更は推奨 さ れ ま せ ん。
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8. 例外に よ っ て許可ま た は ブ ロ ッ ク さ れ る URL を定義す る た め に正規表現

を使用す る に は、 [Advanced] を ク リ ッ ク し、 次に [Regular expressions (
正規表現 )] ボ ッ ク ス に正規表現を 1 行に 1 つ入力し ま す。

作成し た正規表現を検証す る に は、 [Test Regular Expression ( 正規表現の
テ ス ト )] を ク リ ッ ク し ま す。

9. 変更が終わ っ た ら 、 「OK ｣ を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、

「Exceptions」 ペ ー ジ に戻 り ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変
更は適用 さ れ ま せ ん。

フ ィ ル タ リ ン グ例外の無効化

デ フ ォ ル ト で は、 優先管理者が例外を作成し た と き、 そ の例外は指定済み管
理者が作成す る ど の例外よ り も優先 さ れ ま す。

例 ：

 優先管理者の グ ロ ー バ ル例外が mysite.com を ブ ロ ッ ク し、 一部の処理対
象 ク ラ イ ア ン ト に対す る指定済み管理者の例外が mysite.com を許可す る
場合。

デ フ ォ ル ト で、 そ の URL は ブ ロ ッ ク さ れ ま す。

 優先管理者の グ ロ ー バ ル例外が anothersite.com を許可し、 指定済み管理
者の例外が同じ サ イ ト を ブ ロ ッ ク す る場合。

デ フ ォ ル ト で、 そ の URL は許可 さ れ ま す。

し か し、 優先管理者は、 例外を作成す る と き に、 [Allow delegated 
administrators to create exceptions that override this exception ( 指定済み管理
者が こ の例外を無効化す る例外を作成す る こ と を許可す る )] オ プ シ ョ ン を指
定で き ま す。 こ の オ プ シ ョ ン が選択 さ れ て い る場合は、 指定済み管理者の例
外が優先管理者の例外よ り も優先 さ れ ま す。

例 ：

 優先管理者の グ ロ ー バ ル例外が samplesite.com を許可し、 指定済み管理
者の例外が指定済み管理者ロ ー ル に対し て samplesite.com を ブ ロ ッ ク す
る場合。

重要

使用す る正規表現の数が多す ぎ た り 、 正規表現が複雑ま た は
過度に一般的で あ る場合、 フ ィ ル タ リ ン グ の処理速度が大幅
に低下す る こ と が あ り ま す。

関連項目 ：

 フ ィ ル タ リ ン グ例外の追加ま た は編集 , 120 ペ ー ジ

 複数の例外を適用で き る場合の優先順 , 124 ペ ー ジ
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指定済み管理者ロ ー ル に対し て こ の URL は ブ ロ ッ ク さ れ ま す。

 優先管理者の グ ロ ー バ ル例外が example.com を ブ ロ ッ ク し、 指定済み管
理者の例外が処理対象 ク ラ イ ア ン ト に対し て example.com を許可す る場
合。

指定し た処理対象 ク ラ イ ア ン ト に対し て こ の URL が許可 さ れ ま す。

無効化で き る優先管理者の例外は、 「Policy Management」 > 「Exceptions」
ペ ー ジ の [Clients] 列に ア イ コ ン ( ) が表示 さ れ ま す。

複数の例外を適用で き る場合の優先順

デ フ ォ ル ト では、 優先管理者の例外が、 指定済み管理者に よ っ て作成さ れた例
外に優先し ま す。 し た が っ て、 優先管理者の例外が URL を ブ ロ ッ ク し、 指定済
み管理者の例外が そ の URL を許可す る場合、 そ の要求は ブ ロ ッ ク さ れま す。

し か し、 優先管理者の例外で指定済み管理者に よ る無効化が許可さ れて い る場
合 ( フ ィ ル タ リ ン グ例外の無効化 , 123 ペ ー ジ を参照 )、 指定済み管理者の例
外が優先さ れ ま す。 し た が っ て、 優先管理者の例外が URL を ブ ロ ッ ク し、 指定
済み管理者の例外が そ の URL を許可す る場合、 そ の要求は許可 さ れ ま す。

1 つ の要求に対し て同じ優先度の複数の例外を適用で き る場合 ( 例、 優先管
理者の複数の例外に同じ URL が含ま れ る )

 Filtering Service は 「ブ ロ ッ ク 」 す る例外を先に チ ェ ッ ク し ま す。 し た
が っ て、 「ブ ロ ッ ク 」 す る例外 と 「許可」 す る例外が あ る場合、 要求は ブ
ロ ッ ク さ れ ま す。

 複数の 「ブ ロ ッ ク 」 す る例外が あ る場合、 最初に見つ か っ た も の が適用
さ れ ま す。

 「ブ ロ ッ ク 」 す る例外が な く 場合、 複数の 「許可」 す る例外が あ る場合、
最初の 「許可」 す る例外が適用 さ れ ま す。

例外を作成し た後、 Test Filtering ツ ー ル ( フ ィ ル タ リ ン グ の テ ス ト , 327 ペ ー
ジ を参照 ) を使用し て、 ク ラ イ ア ン ト要求が期待し て い る通 り に フ ィ ル タ リ
ン グ さ れ て い る こ と を確認し ま す。

複数の フ ィ ル タ リ ン グ例外の同時編集

「Policy Management」 > 「Exceptions」 > 「Edit Exceptions」 ペ ー ジ を使用し て、
複数の フ ィ ル タ リ ン グ例外を同時に編集し ま す。

複数の例外を編集す る と き、 編集で き る の は例外の タ イ プ ( 「許可」 ま た は
「ブ ロ ッ ク 」 )、 期限の設定 ( 「期限な し」 ま た は期限の日付 )、 状態 ( 「ア ク
テ ィ ブ」 ま た は 「非ア ク テ ィ ブ」 )、 セ キ ュ リ テ ィ の無効化の設定 (Websense 
フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア が セ キ ュ リ テ ィ  リ ス ク を検出し た時に、 「許
可」 す る例外の中の URL を許可す る か ブ ロ ッ ク す る か ) だ け で す。

編集す る例外の詳細を表示す る に は、 ペ ー ジ上部の [View details of each 
selected exception ( 選択し た各例外の詳細を表示す る )] リ ン ク を ク リ ッ ク し
ま す。
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1. 例外の [Type] を指定し ま す ( 「Block」 ま た は 「Permit」 )。 変更を行 う に

は、 [Change] を ク リ ッ ク し、 次に新し い選択を行い ま す。

2. 例外の [Expires] 設定を更新す る に は、 [Change] を ク リ ッ ク し、 次に、 

 [Never ( 期限な し )] を選択し た場合、 例外は削除 さ れ る ま で、 ま た は
期限の日付が追加 さ れ る ま で適用 さ れ ま す。

 [After ( 期限の日付 )] を選択し た場合、 mm/dd/yyyy 形式で日付を入力
す る か、 カ レ ン ダ ー ア イ コ ン を ク リ ッ ク し て日付を選択し ま す。

3. 例外の [State] を更新す る に は、 [Change] を ク リ ッ ク し、 次に、 [Active] 

チ ェ ッ ク  ボ ッ ク ス を オ ン ま た は オ フ に し ま す。 非ア ク テ ィ ブ の例外は、
現在、 フ ィ ル タ リ ン グ で使用 さ れ て い ま せ ん。

4. デ フ ォ ル ト では、 Websense Web Security が URL に セ キ ュ リ テ ィ  リ ス ク が

あ る ( 「悪質な ソ フ ト ウ ェ ア」、 「ス パ イ ウ ェ ア」 な ど ) と 判断し た場合に、
そ の URL は例外に よ っ て許可さ れて い る場合で も ブ ロ ッ ク さ れ ま す。

許可 さ れ て い る例外の現在の セ キ ュ リ テ ィ 設定を更新す る に は、
[Advanced] を ク リ ッ ク し、 次に [Change] を ク リ ッ ク し ま す。 [Block URLs 
that become a security risk, even if they are permitted by exception ( 例外に
よ っ て許可 さ れ て い る場合で も、 セ キ ュ リ テ ィ  リ ス ク と な る URL を ブ
ロ ッ ク す る )] チ ェ ッ ク ボ ッ ク ス を オ ン ま た は オ フ に し ま す。

デ フ ォ ル ト の セ キ ュ リ テ ィ 無効化保護を無効化す る こ と は推奨 さ れ ま せ
ん。

5. 変更が終わ っ た ら 、 「OK ｣ を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、

「Exceptions」 ペ ー ジ に戻 り ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変
更は適用 さ れ ま せ ん。

例外の シ ョ ー ト カ ッ ト

以下の シ ョ ー ト カ ッ ト を使 っ て、 頻繁に実行す る タ ス ク を実行す る最速の方
法を見つ け て く だ さ い。

優先管理者の場合

 1 つ の URL を全員に対し て ブ ロ ッ ク ま た は許可す る方法 , 126 ペ ー ジ

 1 つ の URL を 1 人の ユ ー ザ ー に対し て ブ ロ ッ ク ま た は許可す る方法 , 126
ペ ー ジ

指定済み管理者の場合

 指定済み管理者ロ ー ル全体に対し て URL を ブ ロ ッ ク ま た は許可す る方法, 
127 ペ ー ジ

 1 つ の URL を 1 つ の処理対象 ク ラ イ ア ン ト に対し て ブ ロ ッ ク ま た は許可
す る方法 , 128 ペ ー ジ

す べ て の管理者

 フ ィ ル タ リ ン グ さ れな い URL を作成す る方法 , 129 ペ ー ジ
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1 つ の URL を全員に対し て ブ ロ ッ ク ま た は許可す る方法

Super Administrators は以下の手順に よ り 特定の URL を ネ ッ ト ワ ー ク 内の全
員に許可す る こ と が で き ま す。

1. 右側の シ ョ ー ト カ ッ ト ペ イ ン で [Create Exception (例外の作成)] を ク リ ッ

ク し ま す。

2. こ の例外の固有の [Name ( 名前 )] を入力し ま す。

3. 許可し よ う と す る URL を入力し ま す。

4. デ フ ォ ル ト に よ り 、 こ の例外はす べ て の ク ラ イ ア ン ト に適用 さ れ る よ う

に設定 さ れ て い ま す ([Global ( グ ロ ー バ ル )] が選択 さ れ て い ま す )。

5. デ フ ォ ル ト に よ り 、 こ の例外は当該 URL を [Block ( ブ ロ ッ ク )] す る よ う

に設定 さ れ て い ま す。 こ れ を変更す る に は、 [Type ( タ イ プ )] を [Permit (
許可 )] に し ま す。

6. 有効期限を設定し ま す ( 該当す る場合 )。

7. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し て そ れ ら の変更を適用し ま す。

1 つ の URL を 1 人の ユ ー ザ ー に対し て ブ ロ ッ ク ま た は許可す
る方法

優先管理者はは以下の手順に よ り 特定の URL を ネ ッ ト ワ ー ク 内の 1 人の
ユ ー ザ ー に対し て、 ク ラ イ ア ン ト の ロ ー ル に関わ り な く 、 ブ ロ ッ ク ま た は許
可す る こ と が で き ま す。

1. 右側の シ ョ ー ト カ ッ ト ペ イ ン で [Create Exception (例外の作成)] を ク リ ッ

ク し ま す。

2. こ の例外の固有の [Name ( 名前 )] を入力し ま す。

3. 許可し よ う と す る URL を入力し ま す。

4. こ の例外の影響を受け る ク ラ イ ア ン ト を指定す る に は、[Specific clients in 

any role ( 任意の ロ ー ル の特定の ク ラ イ ア ン ト )] を選択し ま す。

5. [Defined clients ( 定義 さ れ て い る ク ラ イ ア ン ト )] リ ス ト の上の検索ボ ッ ク

ス に ユ ー ザ ー名ま た は IP ア ド レ ス の全部ま た は一部を入力し、 [Enter] を
押し ま す。

 検索結果に そ の ク ラ イ ア ン ト が表示 さ れ た場合、 そ の ク ラ イ ア ン ト を
選択し、 右矢印 (>) ボ タ ン を ク リ ッ ク し て、 そ の ク ラ イ ア ン ト を 
[Selected] リ ス ト に入れ ま す。

 検索結果に そ の ク ラ イ ア ン ト が表示 さ れな い場合、 [Add Other 
Clients] を ク リ ッ ク し、

･ リ ス ト か ら ユ ー ザ ー ま た は グ ル ー プ名を選択す る か、 ま た は 
[Search] を ク リ ッ ク し て、 ユ ー ザ ー デ ィ レ ク ト リ の中の ユ ー ザ ー
ま た は グ ル ー プ を検索し ま す。

･ IP ア ド レ ス ま た は範囲を  IPv4 ま た は IPv6 形式で入力し ま す。
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追加す る ク ラ イ ア ン ト の指定が完了し た ら 、 適当な右矢印 (>) ボ タ ン
を ク リ ッ ク し て ク ラ イ ア ン ト を [Selected] リ ス ト に追加し、 [OK] を
ク リ ッ ク し ま す。

6. デ フ ォ ル ト に よ り 、 こ の例外は当該 URL を [Block ( ブ ロ ッ ク )] す る よ う

に設定 さ れ て い ま す。 こ れ を変更す る に は、 [Type ( タ イ プ )] を [Permit (
許可 )] に し ま す。

7. 有効期限を設定し ま す ( 該当す る場合 )。

8. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し て そ れ ら の変更を適用し ま す。

指定済み管理者ロ ー ル全体に対し て URL を ブ ロ ッ ク ま た は
許可す る方法 

指定済み管理者は以下の手順に よ り 特定の URL を、 管理下の ロ ー ル の す べ て
の処理対象 ク ラ イ ア ン ト に対し て ブ ロ ッ ク ま た は許可す る こ と が で き ま す。

1. 右側の シ ョ ー ト カ ッ ト ペ イ ン で [Create Exception (例外の作成)] を ク リ ッ

ク し ま す。

2. こ の例外の固有の [Name ( 名前 )] を入力し ま す。

3. 許可し よ う と す る URL を入力し ま す。

4. デ フ ォ ル ト で は、 例外は こ の ロ ー ル の す べ て の処理対象 ク ラ イ ア ン ト に

適用 さ れ る よ う に設定 さ れ て い ま す。

5. デ フ ォ ル ト に よ り 、 こ の例外は当該 URL を [Block ( ブ ロ ッ ク )] す る よ う

に設定 さ れ て い ま す。 こ れ を変更す る に は、 [Type ( タ イ プ )] を [Permit (
許可 )] に し ま す。

6. 有効期限を設定し ま す ( 該当す る場合 )。

7. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し て そ れ ら の変更を適用し ま す。

重要

優先管理者に よ っ て作成 さ れ た例外が、 指定済み管理者に
よ っ て作成 さ れ た例外に優先す る こ と が あ り ま す。

作成し た例外が処理対象 ク ラ イ ア ン ト に適用 さ れ て い な い
と 思われ る場合、 Test Filtering ツ ー ル を使用し て、 別の例
外が そ の例外を無効化し て い な い か調べ ま す ( フ ィ ル タ リ
ン グ の テ ス ト , 327 ペ ー ジ を参照 )。
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1 つ の URL を 1 つ の処理対象 ク ラ イ ア ン ト に対し て ブ ロ ッ ク
ま た は許可す る方法

指定済み管理者は以下の手順に よ り 特定の URL を処理対象 ク ラ イ ア ン ト の 1 
つ に対し て ブ ロ ッ ク ま た は許可す る こ と が で き ま す。

1. 右側の シ ョ ー ト カ ッ ト ペ イ ン で [Create Exception (例外の作成)] を ク リ ッ

ク し ま す。

2. こ の例外の固有の [Name ( 名前 )] を入力し ま す。

3. 許可し よ う と す る URL を入力し ま す。

4. こ の例外の影響を受け る ク ラ イ ア ン ト を指定す る に は、[Specific clients in 

any role ( 任意の ロ ー ル の特定の ク ラ イ ア ン ト )] を選択し ま す。

5. [Defined clients ( 定義 さ れ て い る ク ラ イ ア ン ト )] リ ス ト の上の検索ボ ッ ク

ス に ユ ー ザ ー名ま た は IP ア ド レ ス の全部ま た は一部を入力し、 [Enter] を
押し ま す。 .

 検索結果に そ の ク ラ イ ア ン ト が表示 さ れ た場合、 そ の ク ラ イ ア ン ト を
選択し、 右矢印 (>) ボ タ ン を ク リ ッ ク し て、 そ の ク ラ イ ア ン ト を 
[Selected] リ ス ト に入れ ま す。

 ク ラ イ ア ン ト が ロ ー ル の中で処理対象 ク ラ イ ア ン ト と し て定義 さ れ て
い る グ ル ー プ、 OU、 ま た は ネ ッ ト ワ ー ク (IP ア ド レ ス範囲 ) の メ ン
バ ー で あ る が、 [Managed Clients] リ ス ト ま た は [Clients] ペ ー ジ に表示
さ れな い場合、 そ の ク ラ イ ア ン ト は検索結果に は表示 さ れ ま せ ん。

こ の場合、 例外の作成を キ ャ ン セ ル し、 ク ラ イ ア ン ト を [Clients] 
ペ ー ジ へ追加し て か ら 例外を作成し ま す。 そ れ に よ っ て こ の ク ラ イ ア
ン ト は [Add Exceptions] ペ ー ジ の検索結果に表示 さ れ る よ う に な り ま
す。

6. デ フ ォ ル ト に よ り 、 こ の例外は当該 URL を [Block ( ブ ロ ッ ク )] す る よ う

に設定 さ れ て い ま す。 こ れ を変更す る に は、 [Type ( タ イ プ )] を [Permit (
許可 )] に し ま す。

7. 有効期限を設定し ま す ( 該当す る場合 )。

8. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し て そ れ ら の変更を適用し ま す。

重要

優先管理者に よ っ て作成 さ れ た例外が、 指定済み管理者に よ っ
て作成 さ れ た例外に優先す る こ と が あ り ま す。

作成し た例外が処理対象 ク ラ イ ア ン ト に適用 さ れ て い な い と 思
われ る場合、 Test Filtering ツ ー ル を使用し て、 別の例外が そ の
例外を無効化し て い な い か調べ ま す ( フ ィ ル タ リ ン グ の テ ス ト
, 327 ペ ー ジ を参照 )。
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フ ィ ル タ リ ン グ さ れな い URL を作成す る方法

バ ー ジ ョ ン 7.6 ま た は そ れ以前の バ ー ジ ョ ン か ら ア ッ プ グ レ ー ド し た と き、
既存の フ ィ ル タ リ ン グ さ れな い URL は 「許可」 さ れ て い る例外に変更 さ れ ま
す。 フ ィ ル タ リ ン グ さ れな い URL は、 ど の管理者に よ っ て作成 さ れ た か に
よ っ て、 次の よ う に変更 さ れ ま す。

 優先管理者に よ っ て作成 さ れ た場合は、 そ の URL ま た は正規表現を す べ
て の ロ ー ル の す べ て の ク ラ イ ア ン ト に対し て許可す る グ ロ ー バ ル例外に
な り ま す。

 指定済み管理者に よ っ て作成 さ れ た場合は、 そ の URL ま た は正規表現を 
1 つ の ロ ー ル の す べ て の ク ラ イ ア ン ト に対し て許可す る ロ ー ル規模の許
可す る例外に な り ま す。

全員に対し て ( 優先管理者のみ )、 ま た は管理し て い る ロ ー ル の全員に対し
て特定の URL を許可す る方法に つ い て は、 下記を参照し て く だ さ い。

 1 つ の URL を全員に対し て ブ ロ ッ ク ま た は許可す る方法 , 126 ペ ー ジ

 指定済み管理者ロ ー ル全体に対し て URL を ブ ロ ッ ク ま た は許可す る方法, 
127 ペ ー ジ
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7
 ブ ロ ッ ク  ペ ー ジ
Websense Web Security が ウ ェ ブ サ イ ト を ブ ロ ッ ク し た時、 ク ラ イ ア ン ト の ブ
ラ ウ ザ で ブ ロ ッ ク  ペ ー ジ を表示し ま す。

ブ ロ ッ ク  ペ ー ジ は HTML フ ァ イ ル か ら 成 り 、 デ フ ォ ル ト で は 3 つ の主要な
セ ク シ ョ ン に よ っ て構成 さ れ ま す。

 ヘ ッ ダ ー は、 サ イ ト が ブ ロ ッ ク さ れ て い る こ と を示し ま す。

 上側の フ レ ー ム に は、 要求 さ れ た URL と  URL が ブ ロ ッ ク さ れ た理由を示
す ブ ロ ッ ク  メ ッ セ ー ジ が含ま れ ま す。

関連項目 ：

 グ ラ フ ィ ッ ク 広告の ブ ロ ッ ク , 133 ペ ー ジ

 埋め込ま れ て い る ペ ー ジ の ブ ロ ッ ク , 133 ペ ー ジ

 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ , 134 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ の使用 , 135 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ の作成 , 142 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ を他の コ ン ピ ュ ー タ で使用 , 142 ペ ー ジ

 要求が ブ ロ ッ ク さ れ た理由の判別 , 144 ペ ー ジ
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 下側の フ レ ー ム に は、 ユ ー ザ ー が利用で き る オ プ シ ョ ン が示 さ れ ま す。
た と え ば、 前の ペ ー ジ に戻 っ た り 、 [Continue ( 継続 )] ま た は [Use Quota 
Time ( 割 り 当て時間の使用 )] ボ タ ン を使 っ て サ イ ト を表示す る オ プ シ ョ
ン が あ り ま す。

サ イ ト が 「セ キ ュ リ テ ィ  リ ス ク」 ク ラ ス の カ テ ゴ リ に属し て い る た め ブ ロ ッ
ク さ れ た場合 ( リ ス ク  ク ラ ス , 59 ペ ー ジ を参照 )、 セ キ ュ リ テ ィ  ブ ロ ッ ク  
ペ ー ジ が表示 さ れ ま す。

Websense Web Security Gateway お よ び Gateway Anywhere 環境で は、 優先管
理者は ACEInsight へ の リ ン ク を含む ブ ロ ッ ク  ペ ー ジ の拡張バ ー ジ ョ ン を有
効化で き ま す。

 「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Filtering ( フ ィ ル タ リ ン グ )」 ペ ー
ジ の リ ン ク を有効化し ま す。

 ユ ー ザ ー は こ の リ ン ク を ク リ ッ ク し て、 セ キ ュ リ テ ィ 上の理由に よ っ て
ブ ロ ッ ク さ れ て い る  URL に関す る詳細情報を見つ け る こ と が で き ま す。

Websense ソ フ ト ウ ェ ア に は デ フ ォ ル ト の ブ ロ ッ ク  ペ ー ジ フ ァ イ ル が含ま れ
て い ま す。 こ れ ら の デ フ ォ ル ト を使用す る か、 自分の カ ス タ ム バ ー ジ ョ ン を
作成す る こ と が で き ま す。

 デ フ ォ ル ト フ ァ イ ル を カ ス タ マ イ ズ し て、 ブ ロ ッ ク  メ ッ セ ー ジ を変更し
ま す ( ブ ロ ッ ク  ペ ー ジ の使用 , 135 ペ ー ジ を参照 )。 

ご注意

Websense Web Security Gateway Anywhere 環境で は、 オ ン プ
レ マ イ ズ ブ ロ ッ ク  ペ ー ジ へ の変更はハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ ブ ロ ッ ク  ペ ー ジ に は影響を及ぼ し ま せ ん。 ハ イ ブ
リ ッ ド ブ ロ ッ ク  ペ ー ジ の カ ス タ マ イ ズ , 249 ペ ー ジ を参照
し て く だ さ い。
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 Websense ソ フ ト ウ ェ ア が リ モ ー ト Web サ ー バ ー上に ホ ス ト さ れ て い る ブ
ロ ッ ク  メ ッ セ ー ジ ( デ フ ォ ル ト ま た は カ ス タ ム ) を使用す る よ う に設定
し ま す ( 代替ブ ロ ッ ク  メ ッ セ ー ジ を他の コ ン ピ ュ ー タ で使用 , 142 ペ ー ジ 
を参照 )。

グ ラ フ ィ ッ ク 広告の ブ ロ ッ ク

Websense ソ フ ト ウ ェ ア が標準ま た は セ キ ュ リ テ ィ  ブ ロ ッ ク  ペ ー ジ の代わ り
に、 非常に小 さ い、 空白の イ メ ー ジ フ ァ イ ル (BlockImage.gif) を表示す る場合
が あ り ま す。 こ れは次の よ う な時に起 こ り ま す。

 「広告宣伝」 カ テ ゴ リ が ブ ロ ッ ク さ れ て い る

 サ イ ト が 「広告宣伝」 カ テ ゴ リ の URL を ホ ス ト し て い る画像 (GIF フ ァ イ
ル、 JPG フ ァ イ ル ) を表示し よ う と し て い る。

広告宣伝は多 く の場合、 広告宣伝以外の情報も表示す る ペ ー ジ の フ レ ー ム ま
た は iframes の中に表示 さ れ ま す。 こ の場合、 グ ラ フ ィ カ ル な広告宣伝は ペ ー
ジ上で は一般的に、 白 ( 空白 ) の ボ ッ ク ス と し て表示 さ れ ま す。 サ イ ト の残
り の コ ン テ ン ツ は通常通 り に表示 さ れ ま す。

サ イ ト全体が広告宣伝イ メ ー ジ か ら 成 っ て い る場合も あ り ま す。 こ の場合、
ユ ー ザ ー の ブ ラ ウ ザ に は標準ブ ロ ッ ク  メ ッ セ ー ジ の代わ り に空白の Web 
ペ ー ジ が表示 さ れ ま す。 ユ ー ザ ー に は、 下記の よ う な URL の た め に サ イ ト が
ブ ロ ッ ク さ れ て い る こ と が わ か り ま す。

http://<Filtering Service IP address>:15871/cgi-bin/
blockpage.cgi?ws-session=<session number>

デ フ ォ ル ト の 1 ピ ク セ ル の ブ ロ ッ ク  イ メ ー ジ以外の イ メ ー ジ を表示し た い場
合は、 単に デ フ ォ ル ト フ ァ イ ル を置換し ま す。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で ブ ロ ッ ク  ペ ー ジ の デ ィ

レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files\Websense\Web Security\
BlockPages\Images ま た は /opt/Websense/BlockPages/Images) に移動し ま
す。

2. 元の blockImage.gif フ ァ イ ル の バ ッ ク ア ッ プ の コ ピ ー を作成し ま す。

3. イ メ ー ジ に blockImage.gif と い う 名前を つ け、 そ れ を Images デ ィ レ ク ト

リ へ コ ピ ー し ま す ( 元の フ ァ イ ル を上書き し ま す )。

埋め込ま れ て い る ペ ー ジ の ブ ロ ッ ク

大部分の Web ペ ー ジ は複数の ソ ー ス (ad サ ー バ ー、 ス ト リ ー ミ ン グ ビ デ オ 
サ イ ト、 ソ ー シ ャ ル ネ ッ ト ワ ー キ ン グ ア プ リ ケ ー シ ョ ン、 イ メ ー ジ ホ ス
テ ィ ン グ サ ー ビ ス な ど ) か ら の コ ン テ ン ツ を含ん で い ま す。 一部の サ イ ト は
コ ン テ ン ツ を集積し、 複数の サ イ ト か ら の コ ン テ ン ツ を 1 つ の プ レ ゼ ン テ ー
シ ョ ン に ま と め て い ま す。
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こ の よ う な場合、 ユ ー ザ ー が許可 さ れ て い る コ ン テ ン ツ と ブ ロ ッ ク さ れ て い
る コ ン テ ン ツ が混ざ っ て い る サ イ ト を要求す る可能性が あ り ま す。

ペ ー ジ の中の フ レ ー ム ま た は iframe に ブ ロ ッ ク さ れ て い る コ ン テ ン ツ が含ま
れ る場合、 Websense ソ フ ト ウ ェ ア は そ の フ レ ー ム の中に標準ま た は セ キ ュ
リ テ ィ  ブ ロ ッ ク  ペ ー ジ を表示し ま す。 し か し、 フ レ ー ム が小 さ い場合は、 エ
ン ド ユ ー ザ ー に は ペ ー ジ の ご く 小 さ な部分だ け が表示 さ れ ( ブ ロ ッ ク  ア イ
コ ン の一部し か表示 さ れな い場合も あ り ま す )、 コ ン テ ン ツ が ブ ロ ッ ク さ れ
て い る理由が わ か ら な い場合が あ り ま す。

こ の問題に対処す る た め に、 ユ ー ザ ー が ブ ロ ッ ク  ペ ー ジ の表示 さ れ て い る部
分の上に マ ウ ス を置 く と 、 ツ ー ル チ ッ プ形式の ポ ッ プ ア ッ プ に簡単な ブ ロ ッ
ク  メ ッ セ ー ジ が表示 さ れ ま す。 そ の メ ッ セ ー ジ を ク リ ッ ク す る と 、 ブ ロ ッ ク  
ペ ー ジ の全体が別の ウ ィ ン ド ウ に表示 さ れ ま す。

元の ペ ー ジ の許可 さ れ て い る コ ン テ ン ツ の閲覧に戻る に は、 ユ ー ザ ー は ブ
ロ ッ ク  ペ ー ジ を表示し て い る ウ ィ ン ド ウ を閉じ な ければな り ま せ ん。 ブ ラ ウ
ザ の制約の た め、 フ レ ー ム内か ら 開い た ブ ロ ッ ク  ペ ー ジ の [Back] ボ タ ン を
ク リ ッ ク し て も無効で す。

ブ ロ ッ ク  ペ ー ジ が新し い ウ ィ ン ド ウ に表示 さ れ て い る時、 [Use Quota Time] 
ま た は [Continue] オ プ シ ョ ン が表示 さ れ ま す。 そ れ ぞ れの ボ タ ン を ク リ ッ ク
す る と 、 次の よ う に な り ま す。

1. 新し い ( ポ ッ プ ア ッ プ ) ウ ィ ン ド ウ を閉じ ま す。

2. 元の ブ ラ ウ ザ ウ ィ ン ド ウ に、前に ブ ロ ッ ク さ れ て い た コ ン テ ン ツ ( だ け ) 

が表示 さ れ ま す。

元の ペ ー ジ を、 前に ブ ロ ッ ク さ れ て い た コ ン テ ン ツ を含め て表示す る に は、
以下の い ずれか を実行し ま す。

 サ イ ト の URL を再入力し ま す。

 ブ ラ ウ ザ の [Back] ボ タ ン を使 っ て サ イ ト に戻 り 、 ペ ー ジ を リ フ レ ッ シ ュ
し ま す。

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ

ユ ー ザ ー ま た は ア プ リ ケ ー シ ョ ン が ブ ロ ッ ク さ れ た て い る非 HTTP プ ロ ト コ
ル を要求し て い る時、 Websense ソ フ ト ウ ェ ア は一般的に は プ ロ ト コ ル ブ
ロ ッ ク  メ ッ セ ー ジ を表示し ま す。

関連項目 ：

 ブ ロ ッ ク  ペ ー ジ の使用 , 135 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ の作成 , 142 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ を他の コ ン ピ ュ ー タ で使用 , 142 ペ ー ジ
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し か し、 ユ ー ザ ー が ブ ラ ウ ザ内か ら ブ ロ ッ ク さ れ て い る FTP、 HTTPS ま た は 
Gopher サ イ ト を要求し て い て、 要求が プ ロ キ シ を経由し て い る場合、 代わ り
に、 HTML ベ ー ス の ブ ロ ッ ク  ペ ー ジ が ブ ラ ウ ザ に表示 さ れ ま す。

ア プ リ ケ ー シ ョ ン が ブ ロ ッ ク さ れ て い る プ ロ ト コ ル を要求し て い る場合、
ユ ー ザ ー は ま た ア プ リ ケ ー シ ョ ン か ら 、 実行不可能で あ る と い う エ ラ ー メ ッ
セ ー ジ を受け取 り ま す。 Websense ソ フ ト ウ ェ ア は ア プ リ ケ ー シ ョ ン エ ラ ー 
メ ッ セ ー ジ を作成し ま せ ん。

Windows コ ン ピ ュ ー タ 上で プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に は、
何 ら か の シ ス テ ム設定が要求 さ れ る こ と が あ り ま す。

 Windows NT、 XP、 ま た は 200x を実行し て い る ク ラ イ ア ン ト コ ン ピ ュ ー
タ で プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に は、 Windows 
Messenger サ ー ビ ス が有効化 さ れ て い な ければな り ま せ ん。 こ の サ ー ビ ス
は デ フ ォ ル ト で は無効化 さ れ て い ま す。 特定の コ ン ピ ュ ー タ 上で サ ー ビ
ス が実行し て い る か ど う か を確認す る に は、 [Windows Services] ダ イ ア ロ
グ ボ ッ ク ス を使用し ま す (Windows [Services] ダ イ ア ロ グ ボ ッ ク ス , 586
ペ ー ジ を参照 )。

 Windows 98 コ ン ピ ュ ー タ で プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に
は、 Windows デ ィ レ ク ト リ に あ る winpopup.exe を起動す る必要が あ り ま
す。 こ の ア プ リ ケ ー シ ョ ン は、 コ マ ン ド プ ロ ン プ ト か ら 実行す る か、
Startup フ ォ ル ダ に コ ピ ー し て自動的に起動す る よ う 設定す る こ と が で き
ま す。

プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ は、 Linux を実行し て い る コ ン ピ ュ ー タ で は
表示 さ れ ま せ ん。 HTML ブ ロ ッ ク  ペ ー ジ は オ ペ レ ー シ ョ ン シ ス テ ム に関係な
く 表示 さ れ ま す。

プ ロ ト コ ル フ ィ ル タ リ ン グ が有効化 さ れ て い る場合、 Websense ソ フ ト ウ ェ
ア は、 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が ク ラ イ ア ン ト コ ン ピ ュ ー タ で表示
さ れ る よ う 設定 さ れ て い る か ど う か に か か わ ら ず、 プ ロ ト コ ル要求を フ ィ ル
タ リ ン グ し ま す。

ブ ロ ッ ク  ペ ー ジ の使用

Websense ブ ロ ッ ク  ペ ー ジ を作成す る た め に使用し た フ ァ イ ル は、 下記の
デ ィ レ ク ト リ に保存 さ れ ま す。

 Windows :

関連項目 ：

 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ , 134 ペ ー ジ

 ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ , 138 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ の作成 , 142 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ を他の コ ン ピ ュ ー タ で使用 , 142 ペ ー ジ
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C:\Program Files\Websense\Web Security\BlockPages\
<language_code>\Default

ま た は

C:\Program Files (x86)\Websense\Web Security\BlockPages\
<language_code>\Default

 Linux:

/opt/Websense/BlockPages/<language_code>/Default

ブ ロ ッ ク  ペ ー ジ を構成す る た め に使用す る 2 つ の プ ラ イ マ リ  HTML フ ァ イ
ル が あ り ま す。

 master.html は ブ ロ ッ ク  ペ ー ジ の情報 フ レ ー ム を作成し、 下記の い ずれか
の フ ァ イ ル を使 っ て ボ ト ム フ レ ー ム に適切な オ プ シ ョ ン を表示し ま す。

 block.html は ブ ロ ッ ク  メ ッ セ ー ジ の ト ッ プ フ レ ー ム の テ キ ス ト を含み ま
す。 こ の テ キ ス ト は、 ア ク セ ス が制限 さ れ て い る こ と を説明し、 要求 さ
れ た サ イ ト を リ ス ト し、 サ イ ト が制限 さ れ て い る理由を示し ま す。

ご注意

Websense Web Security Gateway Anywhere 環境で は、 こ れ ら の
ブ ロ ッ ク  ペ ー ジ は オ ン プ レ マ イ ズ ソ フ ト ウ ェ ア に よ っ て
フ ィ ル タ リ ン グ さ れ た ユ ー ザ ー に のみ適用 さ れ ま す。 ハ イ ブ
リ ッ ド フ ィ ル タ リ ン グ に よ っ て提供 さ れ た ペ ー ジ を カ ス タ マ
イ ズ す る方法に つ い て は、 ハ イ ブ リ ッ ド ブ ロ ッ ク  ペ ー ジ の
カ ス タ マ イ ズ , 249 ペ ー ジ を参照し て く だ さ い。

フ ァ イ ル名 内容

blockFrame.html ブ ロ ッ ク さ れ て い る カ テ ゴ リ に含ま れ る サ イ ト の テ
キ ス ト と ボ タ ン ([Go Back ( 戻る )] オ プ シ ョ ン )。

continueFrame.html [Confirm ( 確認 )] ア ク シ ョ ン が適用 さ れ る カ テ ゴ リ に
含ま れ る サ イ ト の テ キ ス ト と ボ タ ン。

quotaFrame.html [Quota ( 割 り 当て )] ア ク シ ョ ン が適用 さ れ る カ テ ゴ
リ に含ま れ る サ イ ト の テ キ ス ト と ボ タ ン。

moreInfo.html ユ ー ザ ー が ブ ロ ッ ク ・ ペ ー ジ の [More information ( 詳
細情報 )] リ ン ク を ク リ ッ ク し た と き に表示 さ れ る
ペ ー ジ の コ ン テ ン ツ。 
136 Websense Web Security Solutions



ブ ロ ッ ク  ペ ー ジ
こ の ほ か に、 テ キ ス ト コ ン テ ン ツ、 ス タ イ ル、 ブ ロ ッ ク  ペ ー ジ で使用す る
ボ タ ン機能を提供す る た め に い く つ か の支援 フ ァ イ ル を使用し ま す。

使用環境の中に Web DLP コ ン ポ ー ネ ン ト が含ま れ る場合、 も う  1 つ の フ ァ
イ ル、 policyViolationDefaultPage.html は、 Websense Data Security コ ン ポ ー ネ
ン ト が コ ン テ ン ツ の Web へ の送信ま た は Web か ら の ダ ウ ン ロ ー ド を ブ ロ ッ
ク す る と き の ブ ロ ッ ク  ペ ー ジ コ ン テ ン ツ を提供し ま す。

フ ァ イ ル名 説明

blockStyle.css ほ と ん ど の ブ ロ ッ ク  ペ ー ジ の ス タ イ ル が含ま れ て い る
カ ス ケ ー ド表示形式の ス タ イ ル シ ー ト

master.css ブ ロ ッ ク  ペ ー ジ ポ ッ プ ア ッ プ ( 例、 ア カ ウ ン ト無効化
ポ ッ プ ア ッ プ ) の ス タ イ ル が含ま れ て い る カ ス ケ ー ド
表示形式の ス タ イ ル シ ー ト

popup.html 埋め込ま れ て い る ペ ー ジ が ブ ロ ッ ク さ れ て い る時 ( 埋
め込ま れ て い る ペ ー ジ の ブ ロ ッ ク , 133 ペ ー ジ を参照
)、 こ の フ ァ イ ル を使 っ て フ ル サ イ ズ の ブ ロ ッ ク  ペ ー
ジ ポ ッ プ ア ッ プ が表示 さ れ ま す。

block.inl ブ ロ ッ ク  ペ ー ジ の ブ ロ ッ ク  フ レ ー ム を作成す る た め に
使用す る ツ ー ル を提供し ま す。

blockframe.inl 標準的な ブ ロ ッ ク  ペ ー ジ の追加的情報を提供し ま す。

continueframe.inl ユ ー ザ ー が [Continue ( 継続 )] オ プ シ ョ ン を使用で き る
場合に、 ブ ロ ッ ク  フ レ ー ム の追加的情報を提供し ま
す。

quotaframe.inl ユ ー ザ ー が [Use Quota Time ( 割 り 当て時間を使用 )] オ
プ シ ョ ン を使用で き る場合に、 ブ ロ ッ ク  フ レ ー ム の追
加的情報を提供し ま す。

base64.js ユ ー ザ ー が [Account Override ( ア カ ウ ン ト の無効化 )] 
オ プ シ ョ ン を使用で き る場合に、 資格情報暗号化を サ
ポ ー ト す る た め に使用す る JavaScript フ ァ イ ル。 こ の
フ ァ イ ル は変更ま た は削除し て は い け ま せ ん。

master.js 標準的な ブ ロ ッ ク  ペ ー ジ の作成に使用す る JavaScript 
フ ァ イ ル。

security.js セ キ ュ リ テ ィ  ブ ロ ッ ク  ペ ー ジ の作成に使用す る 
JavaScript フ ァ イ ル。

messagefile.txt ブ ロ ッ ク  ペ ー ジ で使用す る テ キ ス ト 文字列を含み ま
す。

WebsenseCopyright.txt Websense ブ ロ ッ ク  ペ ー ジ の著作権情報

master.wml 基本的な ブ ロ ッ ク 情報を含む WML フ ァ イ ル
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ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ

デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ フ ァ イ ル の コ ピ ー を作成し、 次に そ の コ ピ ー を
使用し て、 ユ ー ザ ー が受け取る プ ロ ッ ク  ペ ー ジ の ト ッ プ フ レ ー ム を カ ス タ
マ イ ズ す る こ と が で き ま す。

 組織の ロ ゴ、 色、 ス タ イ ル を使 う よ う に ブ ロ ッ ク  ペ ー ジ の外観を変更し
ま す。

 組織の イ ン タ ー ネ ッ ト利用ポ リ シ ー に つ い て の情報を追加し ま す。

 イ ン タ ー ネ ッ ト利用ポ リ シ ー に つ い て管理者に問い合わせ る た め の手段
を提供す る。

固有の カ ス タ ム ブ ロ ッ ク  ペ ー ジ を作成す る に は、 以下の手順を実行し ま す。

1. Websense ブ ロ ッ ク  ペ ー ジ デ ィ レ ク ト リ に移動し ま す。 英語 ：

Websense/Web Security/BlockPages/en/Default

2. ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を カ ス タ ム ブ ロ ッ ク  ペ ー ジ デ ィ レ ク ト リ に コ

ピ ー し ま す。 英語 ：

Websense/Web Security/BlockPages/en/Custom

3. メ モ帳や vi  な ど の テ キ ス ト エ デ ィ タ で こ の フ ァ イ ル を開き ま す。

4. テ キ ス ト を修正し て く だ さ い。 こ の フ ァ イ ル に は、 変更の方法を指示す

る コ メ ン ト が含ま れ て い ま す。

関連項目 ：

 メ ッ セ ー ジ フ レ ー ム の サ イ ズ の変更 , 139 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ に表示す る ロ ゴ の変更 , 140 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ コ ン テ ン ツ変数の使用 , 140 ペ ー ジ

 デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ に戻る , 142 ペ ー ジ

ご注意

BlockPages\en\Default に あ る オ リ ジナ ル の ブ ロ ッ ク メ ッ セ ー
ジ フ ァ イ ル を変更し な い で く だ さ い。 そ れを BlockPages/en/
Custom デ ィ レ ク ト リ に コ ピ ー し、 次に、 コ ピ ー を変更し ま す。

重要

プ レ ー ン テ キ ス ト エ デ ィ タ で ブ ロ ッ ク  メ ッ セ ー ジ フ ァ イ
ル を編集し て く だ さ い。 HTML エ デ ィ タ に よ っ て は、 HTML 
コ ー ド を変更し て し ま う も の が あ り 、 フ ァ イ ル が壊れ た り
ブ ロ ッ ク ・ メ ッ セ ー ジ の表示に問題が生じ た り し ま す。
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ト ー ク ン ($* と  *$ の シ ン ボ ル で囲ま れ て い る ) ま た は HTML コ ー ド の構
造を変更し な い で く だ さ い。 こ れ ら の部分は Websense ソ フ ト ウ ェ ア が ブ
ロ ッ ク  メ ッ セ ー ジ で特定の情報を表示で き る よ う に し て い ま す。

5. 一部の ブ ロ ッ ク  ペ ー ジ HTML フ ァ イ ル は ペ ー ジ作成の た め に使用す る サ

ポ ー ト フ ァ イ ル を参照す る た め に、 ハ ー ド コ ー ド化 さ れ た パ ス を使用し
ま す。 ブ ロ ッ ク  ペ ー ジ の フ ォ ー マ ッ ト を指定す る た め に使用す る ス タ イ
ル シ ー ト (blockStyle.css) ま た は セ キ ュ リ テ ィ  ブ ロ ッ ク  ペ ー ジ を作成す る
た め に使用す る JavaScript (security.js) を変更し た場合、 必ず カ ス タ ム 
HTML フ ァ イ ル の中で も そ れ ら の フ ァ イ ル へ の パ ス を更新し て お い て く
だ さ い。 例 ：

<link rel="stylesheet" href="/en/Custom/blockStyle.css 
type="text>

6. フ ァ イ ル を保存し ま す。

7. Websense Filtering Service を再起動し ま す (Websense サ ー ビ ス の停止 と 起

動 , 432 ペ ー ジ を参照 )。

メ ッ セ ー ジ フ レ ー ム の サ イ ズ の変更

ブ ロ ッ ク  メ ッ セ ー ジ に表示す る情報の内容に よ っ て は、 ブ ロ ッ ク  メ ッ セ ー
ジ の デ フ ォ ル ト の長 さ お よ び ト ッ プ フ レ ー ム の高 さ が適当で な い場合が あ り
ま す。 master.html フ ァ イ ル で こ れ ら の サ イ ズ パ ラ メ ー タ を変更す る に は、 下
記の手順を実行し ま す。

1. master.html を Websense/BlockPages/en/Default デ ィ レ ク ト リ か ら  

Websense/BlockPages/en/Custom デ ィ レ ク ト リ へ コ ピ ー し ま す。

2. メ モ帳や vi  な ど の テ キ ス ト エ デ ィ タ  (TML エ デ ィ タ で はな い ) で こ の フ ァ

イ ル を開き ま す。

3. メ ッ セ ー ジ フ レ ー ム の幅を変更す る に は、 下記の行を編集し ま す。

<div style="border: 1px solid #285EA6;width: 600px...">

必要に応じ て、 width パ ラ メ ー タ の値を変更し ま す。

4. 追加的情報を表示す る た め に メ ッ セ ー ジ の ト ッ プ フ レ ー ム を ス ク ロ ー ル

さ せ る に は、 下記の行を編集し ま す。

<iframe src="$*WS_BLOCKMESSAGE_PAGE*$*WS_SESSIONID*$" ...
   scrolling="no" style="width:100%; height: 6em;">

メ ッ セ ー ジ テ キ ス ト が フ レ ー ム の高 さ を超え る と き に ス ク ロ ー ル バ ー を
表示す る よ う に す る に は、 scrolling パ メ ー タ の値を auto に変更し ま す。

ま た、 height パ ラ メ ー タ の値を変更し て、 フ レ ー ム の高 さ を変え る こ と
も で き ま す。

5. フ ァ イ ル を保存し て閉じ ま す。

6. 変更を有効に す る た め に、 Filtering Service を再起動し ま す (Websense 

サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ を参照 )。
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ブ ロ ッ ク  ペ ー ジ に表示す る ロ ゴ の変更

master.html フ ァ イ ル は、 ブ ロ ッ ク  ペ ー ジ上に Websense ロ ゴ を表示す る た め
に使用す る HTML コ ー ド を含み ま す。 代わ り に ユ ー ザ ー の組織の ロ ゴ を表示
す る に は、 以下の手順を実行し ま す。

1. ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を Websense/BlockPages/en/Default デ ィ レ ク ト

リ か ら  Websense/BlockPages/en/Custom デ ィ レ ク ト リ へ コ ピ ー し ま す (
ま だ コ ピ ー し て い な い場合 )。

2. 組織の ロ ゴ を含ん で い る イ メ ー ジ フ ァ イ ル を同じ場所に コ ピ ー し ま す。

3. メ モ帳や vi な ど の テ キ ス ト エ デ ィ タ  (HTML エ デ ィ タ で な い ) で 

master.html を開き、 下記の行を編集し て、 Websense ロ ゴ を組織の ロ ゴ に
置換し ま す。

<img title="Websense" src="/en/Custom/wslogo_block_page.png" 
...>

 wslogo_block_page.png を組織の ロ ゴ を含ん で い る イ メ ー ジ フ ァ イ ル の
名前に置換し ま す。

 title パ ラ メ ー タ の値を組織の名前を反映す る よ う に置換し ま す。

4. フ ァ イ ル を保存し て閉じ ま す。

5. 変更を有効に す る た め に、 Filtering Service を再起動し ま す (Websense 

サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ を参照 )。

ブ ロ ッ ク  ペ ー ジ コ ン テ ン ツ変数の使用

コ ン テ ン ツ変数は HTML ブ ロ ッ ク  ペ ー ジ で表示す る情報を制御し ま す。 次の
変数は デ フ ォ ル ト ブ ロ ッ ク  メ ッ セ ー ジ コ ー ド に含ま れ て い ま す。

変数を使用す る に は、 適切な HTML タ グ の $* と  *$ の間に変数名を入力し ま
す :

<p id="UserName">$*WS_USERNAME*$</p>

こ こ で、 WS_USERNAME は変数で す。

こ の ブ ロ ッ ク  メ ッ セ ー ジ コ ー ド に は、 ほ か に も下記の よ う な変数が あ り ま
す。 固有の カ ス タ ム ブ ロ ッ ク  メ ッ セ ー ジ を作成す る際に、 こ れ ら の変数を利
用で き ま す。 し か し、 Websense 定義の ブ ロ ッ ク  メ ッ セ ー ジ フ ァ イ ル に こ れ

変数名 表示 さ れ る コ ン テ ン ツ

WS_DATE 現在の日付

WS_USERNAME 現在の ユ ー ザ名 ( ド メ イ ン名は除 く )

WS_USERDOMAIN 現在の ユ ー ザ用の ド メ イ ン名

WS_IPADDR 要求発信元 コ ン ピ ュ ー タ の IP ア ド レ ス

WS_WORKSTATION ブ ロ ッ ク さ れ た コ ン ピ ュ ー タ の コ ン ピ ュ ー
タ 名を表示 ( コ ン ピ ュ ー タ 名が な ければ、
IP ア ド レ ス を表示 )
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ら の変数が含ま れ る場合、 そ れ を変更し て は い け ま せ ん。 Filtering Service は
ブ ロ ッ ク さ れ た要求を処理す る時に こ れ ら の変数を使用し ま す か ら 、 こ れ ら
の変数は そ の ま ま に し て お く 必要が あ り ま す。

変数名 目的

WS_URL 要求 さ れ た URL の表示

WS_BLOCKREASON サ イ ト が ブ ロ ッ ク さ れ た理由を表示 ( 適用
さ れ た フ ィ ル タ リ ン グ処置 )

WS_ISSECURITY 要求 さ れ た サ イ ト が 「セ キ ュ リ テ ィ  リ ス
ク」 ク ラ ス の い ずれか の カ テ ゴ リ に属し て
い る か ど う か を示し ま す。 「TRUE」 で あ る
場合、 セ キ ュ リ テ ィ  ブ ロ ッ ク  ペ ー ジ が表
示 さ れ ま す。

WS_PWOVERRIDECGIDATA ブ ロ ッ ク  ペ ー ジ HTML コ ー ド の入力 フ ィ ー
ル ド に [Password Override] ボ タ ン の使用に
関す る情報を入力す る。

WS_QUOTA_CGIDATA ブ ロ ッ ク  ペ ー ジ HTML コ ー ド の入力 フ ィ ー
ル ド に [Use Quota Time] ボ タ ン の使用に関
す る情報を入力す る。

WS_PASSWORDOVERRID_BEGIN, 
WS_PASSWORDOVERRID_END

パ ス ワ ー ド無効化機能に関係し ま す。

WS_MOREINFO 要求 さ れ た サ イ ト が ブ ロ ッ ク さ れ た理由に
つ い て詳細を表示す る ([More information] 
リ ン ク を ク リ ッ ク す る と 表示 さ れ る )。 

WS_POLICYINFO ど の ポ リ シ ー が要求元の ク ラ イ ア ン ト に指
定 さ れ て い る か を表示す る。

WS_MOREINFOCGIDATA Filtering Service に [More information] リ ン ク
の使い方に関す る デ ー タ を送る。

WS_QUOTATIME 要求元 ク ラ イ ア ン ト に残 さ れ て い る割 り 当
て時間数を表示す る。

WS_QUOTAINTERVALTIME 要求元 ク ラ イ ア ン ト に設定 さ れ た割 り 当て
セ ッ シ ョ ン の長 さ を表示す る。

WS_QUOTABUTTONSTATE 特定の要求に対し て [Use Quota Time] ボ タ
ン が有効化ま た は無効化 さ れ て い る か ど う
か を指定す る。

WS_SESSIONID 要求に関連す る内部識別子 と し て動作す
る。

WS_TOPFRAMESIZE 設定 さ れ て いれば、 カ ス タ ム ブ ロ ッ ク  
サ ー バ ー に よ り 送信 さ れ た ブ ロ ッ ク  ペ ー ジ
の ト ッ プ部分の サ イ ズ (%) を指定す る。

WS_BLOCKMESSAGE_PAGE ブ ロ ッ ク  ペ ー ジ の ト ッ プ フ レ ー ム に使用す
る ソ ー ス を指定す る。

WS_CATEGORY ブ ロ ッ ク さ れ た URL の カ テ ゴ リ を表示す
る。

WS_CATEGORYID 要求 さ れ た URL の カ テ ゴ リ の一意な識別子
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デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ に戻る

カ ス タ マ イ ズ し た ブ ロ ッ ク  メ ッ セ ー ジ を組み込ん だ後に ユ ー ザ ー が エ ラ ー を
受け取 っ た場合は、 以下の手順に従 っ て デ フ ォ ル ト の ブ ロ ッ ク  メ ッ セ ー ジ を
復元で き ま す。

1. Websense/BlockPages/en/Custom デ ィ レ ク ト リ の す べ て の フ ァ イ ル を削

除し ま す。 デ フ ォ ル ト で は、 Websense ソ フ ト ウ ェ ア は元通 り  Default 
デ ィ レ ク ト リ の フ ァ イ ル を使用す る よ う に な り ま す。

2. Filtering Service を再起動し ま す (Websense サ ー ビ ス の停止 と 起動 , 432

ペ ー ジ を参照 )。

代替ブ ロ ッ ク  メ ッ セ ー ジ の作成

ま た、 独自の HTML フ ァ イ ル を作成し、 ブ ロ ッ ク ・ ペ ー ジ の ト ッ プ フ レ ー ム
に表示す る テ キ ス ト を指定す る こ と が で き ま す。 既存の HTML フ ァ イ ル を使
用す る、 代替 フ ァ イ ル を最初か ら 作成す る、 ま た は block.html の コ ピ ー を作
成し て テ ン プ レ ー ト と し て使用す る こ と が で き ま す。

 HTTP、 FTP、 Gopher の 3 つ の プ ロ ト コ ル の そ れ ぞ れ に対し て異な る ブ
ロ ッ ク  メ ッ セ ー ジ を作成し ま す。

 フ ァ イ ル を Websense コ ン ピ ュ ー タ 上、 ま た は内部の Web サ ー バ ー上に
ホ ス ト し ま す ( 代替ブ ロ ッ ク  メ ッ セ ー ジ を他の コ ン ピ ュ ー タ で使用 , 142
ペ ー ジ を参照 )。

代替ブ ロ ッ ク  メ ッ セ ー ジ フ ァ イ ル を作成し た後、 Websense ソ フ ト ウ ェ ア が
新し い メ ッ セ ー ジ を表示す る よ う に設定し な ければな り ま せ ん (Websense 
フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ を参照 )。 こ の プ ロ セ ス で、 そ れ ぞ れの設
定可能な プ ロ ト コ ル に対し て ど の メ ッ セ ー ジ を使用す る か を指定で き ま す。

代替ブ ロ ッ ク  メ ッ セ ー ジ を他の コ ン ピ ュ ー タ で使用

関連項目 ：

 ブ ロ ッ ク  ペ ー ジ の使用 , 135 ペ ー ジ

 ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ , 138 ペ ー ジ

関連項目 ：

 ブ ロ ッ ク  ペ ー ジ の使用 , 135 ペ ー ジ

 ブ ロ ッ ク  メ ッ セ ー ジ の カ ス タ マ イ ズ , 138 ペ ー ジ

 代替ブ ロ ッ ク  メ ッ セ ー ジ の作成 , 142 ペ ー ジ
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Websense ブ ロ ッ ク  ペ ー ジ を使用し、 ト ッ プ フ レ ー ム内の メ ッ セ ー ジ だ け を
カ ス タ マ イ ズ す る代わ り に、 独自の HTML ブ ロ ッ ク  ペ ー ジ を作成し て、 そ れ
を内部 Web サ ー バ ー上で ホ ス ト す る こ と も で き ま す。

一部の組織で は、 Websense サ ー バ ー コ ン ピ ュ ー タ の ID を隠す た め に、 代替
の リ モ ー ト ブ ロ ッ ク  ペ ー ジ を使用し ま す。

リ モ ー ト ブ ロ ッ ク  ペ ー ジ に は任意の HTML フ ァ イ ル を使用で き ま す。 デ
フ ォ ル ト の Websense ブ ロ ッ ク  ペ ー ジ の形式に従 う 必要は あ り ま せ ん。 し か
し、 こ の方法で ブ ロ ッ ク  ペ ー ジ を作成し た場合、 Websense 定義の ブ ロ ッ ク  
ペ ー ジ ( デ フ ォ ル ト ま た は カ ス タ ム ) で利用で き る [Continue]、 [Use Quota 
Time]、 お よ び [Password Override] 機能を利用で き ま せ ん。

フ ァ イ ル の準備が完了し た ら 、 eimserver.ini フ ァ イ ル を編集し て、 新し い ブ
ロ ッ ク  ペ ー ジ を ポ イ ン ト す る よ う に し ま す。

1. Websense Filtering Service を停止し、 次に Policy Server サ ー ビ ス を停止し

ま す (Websense サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ を参照 )。

2. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク

ト リ  ( デ フ ォ ル ト で は C:\Program Files ま た は Program Files (x86)\
Websense\Web Security\bin も し く は /opt/Websense/bin/) に移動し ま す。

3. eimserver.ini フ ァ イ ル の バ ッ ク ア ッ プ の コ ピ ー を作成し、 そ れ を別の デ ィ

レ ク ト リ に保存し ま す。 

4. テ キ ス ト エ デ ィ タ で eimserver.ini フ ァ イ ル を開き、 [WebsenseServer] の

セ ク シ ョ ン を見つ け ま す ( フ ァ イ ル の上部 )。 

5. ブ ロ ッ ク  ペ ー ジ を ホ ス ト し て い る サ ー バ ー の ホ ス ト名ま た は IP ア ド レ ス

を、 下記の形式で入力し ま す。

UserDefinedBlockPage=http://<hostname or IP address>

URL の プ ロ ト コ ル部分 (http://) は必須で す。 

6. フ ァ イ ル を保存し て テ キ ス ト エ デ ィ タ を閉じ ま す。 

7. Websense Policy Server を停止し、 次に Filtering Service サ ー ビ ス を停止し

ま す。

サ ー ビ ス が開始し た と き、 ユ ー ザ ー は代替 コ ン ピ ュ ー タ 上で ホ ス ト さ れ て い
る ブ ロ ッ ク  ペ ー ジ を受け取 り ま す。

ご注意

ブ ロ ッ ク  メ ッ セ ー ジ を外部 Web サ ー バ ー上に保存す る こ と も
で き ま す。 し か し、 そ の サ ー バ ー が マ ス タ ー デ ー タ ベ ー ス に
リ ス ト さ れ て い る サ イ ト を ホ ス ト し て い て、 そ の サ イ ト が ブ
ロ ッ ク さ れ て い る カ テ ゴ リ に含ま れ る場合、 ブ ロ ッ ク  ペ ー ジ
自体が ブ ロ ッ ク さ れ ま す。
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要求が ブ ロ ッ ク さ れ た理由の判別

要求が ブ ロ ッ ク さ れ た理由を調べ た い場合、 ブ ロ ッ ク  ペ ー ジ の ソ ー ス コ ー
ド の情報を活用で き ま す。

 ブ ロ ッ ク  ペ ー ジ が Filtering Service に よ っ て送信 さ れ た場合 ( ア プ ラ イ ア
ン ス ま た は オ ン プ ラ マ イ ズ ソ フ ト ウ ェ ア に よ っ て フ ィ ル タ リ ン グ さ れ て
い る ユ ー ザ ー )、 [More information ( 詳細 )] を ク リ ッ ク し ま す。 次に、 メ ッ
セ ー ジ テ キ ス ト の ど こ か を右 ク リ ッ ク し て、 [View Source ( ソ ー ス を表示
)] を選択し ま す。 Filtering Service に よ っ て ブ ロ ッ ク さ れ た要求 , 144 ペ ー
ジ を選択し ま す。

 ブ ロ ッ ク  ペ ー ジ が ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て送信 さ れ た場合 
(Websense Web Security Gateway Anywhere 環境 )、 ブ ロ ッ ク  メ ッ セ ー ジ の
ど こ か を右 ク リ ッ ク し て、 [View Source] を選択し ま す。 ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ に よ っ て ブ ロ ッ ク さ れ た要求 , 145 ペ ー ジ を参照。

Filtering Service に よ っ て ブ ロ ッ ク さ れ た要求

ブ ロ ッ ク  ペ ー ジ の詳細情報の HTML ソ ー ス は、 サ イ ト を要求し た ユ ー ザ ー、
お よ び要求を フ ィ ル タ す る た め に使用し た基準に つ い て の情報を示し ま す。 
具体的に は、 以下の情報を示し ま す。

 要求の ユ ー ザ ー名お よ び ソ ー ス IP ア ド レ ス (入手可能な場合) と 要求が発
行 さ れ た時刻 (HH:MM 形式 )。

 要求に ど の ポ リ シ ー が適用さ れて い る か、 お よ び そ の ポ リ シ ー が割 り 当て
ら れて い る対象が ユ ー ザ ー、 グ ル ー プ、 ド メ イ ン、 コ ン ピ ュ ー タ ー ( 個別
の IP ア ド レ ス )、 ネ ッ ト ワ ー ク (IP ア ド レ ス の範囲 ) の いずれで あ る か。

2 つ以上の グ ル ー プ ポ リ シ ー が適用可能で あ る場合、 こ の メ ッ セ ー ジ は
ま た、 [Use more restrictive blocking ( よ り 厳格な制限で ブ ロ ッ ク を す る )] 
設定が使用 さ れ て い る か ど う か を示し ま す。 Websense フ ィ ル タ リ ン グ の
設定 , 75 ペ ー ジ を参照し て く だ さ い。

 ポ リ シ ー の ど の要素に よ っ て、 要求が ブ ロ ッ ク さ れ た か ( 例、 カ テ ゴ リ  
フ ィ ル タ ま た は制限付き ア ク セ ス フ ィ ル タ 、 フ ァ イ ル タ イ プ、 キ ー ワ ー
ド、 帯域幅の使用 )。

 ポ リ シ ー が割 り 当て ら れ た ロ ー ル の名前。

 サ イ ト の分類に使用し た リ ソ ー ス (Websense Master Database、 リ ア ル タ
イ ム デ ー タ ベ ー ス更新、 リ ア ル タ イ ム デ ー タ ベ ー ス更新に含ま れ る正規
表現、 カ ス タ ム URL、 キ ー ワ ー ド、 Websense Web Security Gateway ス
キ ャ ニ ン グ な ど )。

例 ：

ユ ー ザ ー名 ： WinNT://Test/tester1 Source IP Address: 10.12.132.17 Current Time: 
15:30
こ の ネ ッ ト ワ ー ク  (10.12.132.0 ～ 10.12.132.255) は、 ポ リ シ ー 「role-8**Default」
に よ っ て フ ィ ル タ リ ン グ さ れ ま す。 ポ リ シ ー に は現時点で の カ テ ゴ リ ま た は制限
付き ア ク セ ス フ ィ ル タ が含ま れ ま す。
こ の ポ リ シ ー は優先管理者ロ ー ル に関連付け ら れ ま す。
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要求は Master デ ー タ ベ ー ス に よ っ て分類 さ れ ま し た。

こ こ で、 要求は ユ ー ザ ー の コ ン ピ ュ ー タ が配置 さ れ て い る ネ ッ ト ワ ー ク  (IP 
ア ド レ ス範囲 ) に適用 さ れ る ポ リ シ ー (Default) に よ っ て フ ィ ル タ リ ン グ さ れ
ま す。 ポ リ シ ー割 り 当て は優先管理者ロ ー ル で実行 さ れ、 要求 さ れ た サ イ ト
は Master デ ー タ ベ ー ス に よ っ て分類 さ れ ま し た。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て ブ ロ ッ ク さ れ た要求

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て送信 さ れ た ブ ロ ッ ク  ペ ー ジ の HTML 
ソ ー ス は、 要求 さ れ た サ イ ト の分類方法や、 要求に ポ リ シ ー を割 り 当て る方
法に関す る に関す る情報を示し ま す。 具体的に は、 以下の情報を示し ま す。

 ポ リ シ ー が割 り 当て ら れ た ロ ー ル の名前。 代理管理ロ ー ル , 374 ペ ー ジ を
参照。

 サ イ ト に割 り 当て ら れ て い る カ テ ゴ リ 。

 要求に割 り 当て ら れ て い る ポ リ シ ー (1 つ ま た は複数 )。

 フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ を使用し た場合、 適用し た フ ァ イ ル タ イ プ。

 要求の作成に使用し た プ ロ ト コ ル (HTTP、 HTTPS、 ま た は FTP over 
HTTP)。

 サ イ ト の分類に使用し た リ ソ ー ス (Websense Master Database、 リ ア ル タ
イ ム デ ー タ ベ ー ス更新、 リ ア ル タ イ ム デ ー タ ベ ー ス更新に含ま れ る正規
表現、 カ ス タ ム URL、 キ ー ワ ー ド、 Websense Web Security Gateway ス
キ ャ ニ ン グ な ど )。

 問題が発生し て ハ イ ブ リ ッ ド サ ー ビ ス が要求が ブ ロ ッ ク さ れ た理由を報
告で き な い場合、 ま た は ブ ロ ッ ク  ペ ー ジ の表示中に ハ イ ブ リ ッ ド サ ー ビ
ス に エ ラ ー が発生し た場合、 [Exception reason ( 例外の理由 )] フ ィ ー ル ド
に説明 と エ ラ ー コ ー ド ( 数値 ) が表示 さ れ ま す。 問題が繰 り 返し発生す る
場合、 Websense の テ ク ニ カ ル サ ポ ー ト は問題の ト ラ ブ ル シ ュ ー テ ィ ン グ
に こ の エ ラ ー コ ー ド を使用し ま す。

例 ：

Role: Super Administrator
Category: Peer-to-Peer File Sharing
Policy: Default
Domain: 
Group: 
FileType: 
Network: 
Protocol: http
Category Reason String: Master database
Exception reason:

こ こ で、 要求は優先管理者ロ ー ル の 「Peer-to-Peer File Sharing」 カ テ ゴ リ を
ブ ロ ッ ク す る ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ ま す。 要求 さ れ た HTTP 
サ イ ト は Master デ ー タ ベ ー ス に よ っ て分類 さ れ ま し た。
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 レ ポ ー ト に よ る フ ィ ル タ
リ ン グ の評価
TRITON - Web Security は、 フ ィ ル タ リ ン グ ポ リ シ ー の効果を評価す る た め に使
用す る い く つ か の レ ポ ー テ ィ ン グ ツ ール を用意し て い ま す。 (Real-Time Monitor 
以外のすべ て の レ ポー テ ィ ン グ機能は、 Windows 専用の コ ン ポ ー ネ ン ト Log 
Server が イ ン ス ト ー ル さ れて い る場合に のみ有効に す る こ と がで き ま す )。

 Web Security ダ ッ シ ュ ボ ー ド の グ ラ フ は、 ネ ッ ト ワ ー ク 内で の イ ン タ ー
ネ ッ ト  ア ク テ ィ ビ テ ィ を瞬時に確認す る の に役立つ脅威、 リ ス ク 、 使用
状況お よ び シ ス テ ム関連の情報を提供し ま す。 大部分の グ ラ フ で、 時間、
グ ラ フ の形式、 表示す る結果の セ ッ ト を カ ス タ マ イ ズ で き ま す。 Web 
Security Dashboard, 35 ペ ー ジ を参照し て く だ さ い。 

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト は、 事前定義 さ れ た レ ポ ー ト、 カ ス タ ム レ
ポ ー ト、 レ ポ ー ト テ ン プ レ ー ト の リ ス ト を提供し ま す。 レ ポ ー ト は、 棒
グ ラ フ 、 ト レ ン ド グ ラ フ 、 表形式な ど の形式で取得で き ま す。

事前定義 さ れ て い る い ずれか の レ ポ ー ト を コ ピ ー す る か、 独自の フ ィ ル
タ ー を適用し て カ ス タ ム レ ポ ー ト を作成す る か、 ま た は レ ポ ー ト テ ン プ
レ ー ト を使用し て レ ポ ー ト を最初か ら 作成し ま す。 詳細に つ い て は、 プ
レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ を参照し て く だ さ い。

 調査レ ポ ー ト で は、 対話形式で ロ グ デ ー タ を参照で き ま す。 メ イ ン ペ ー
ジ は、 リ ス ク  ク ラ ス別の ア ク テ ィ ビ テ ィ の要約棒グ ラ フ を表示し ま す。 
ペ ー ジ上の種々の要素を ク リ ッ ク す る こ と に よ っ て、 グ ラ フ を更新し た
り 、 デ ー タ の表示方法を変更す る こ と が で き ま す。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 調査レ ポ ー ト , 174 ペ ー ジ

 セ ル フ レ ポ ー ト へ の ア ク セ ス , 203 ペ ー ジ

 リ ア ル タ イ ム モ ニ タ

ご注意

指定済み管理を使用す る組織で は、 一部の管理者が レ ポ ー
テ ィ ン グ機能を使用で き な い こ と が あ り ま す。 代理管理お
よ び レ ポ ー ト作成 , 373 ペ ー ジ を参照し て く だ さ い。
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イ ン タ ー ネ ッ ト使用状況デ ー タ を表示す る種々の方法の詳細に つ い て は、
調査レ ポ ー ト , 174 ペ ー ジ を参照し て く だ さ い。

 Real-Time Monitor で は、 要求 さ れ た URL と 各要求に適用 さ れ た処置が示
さ れ、 そ れ に よ っ て ネ ッ ト ワ ー ク で の現在の イ ン タ ー ネ ッ ト フ ィ ル タ リ
ン グ ア ク テ ィ ビ テ ィ を確認で き ま す。 Websense Web Security Gateway お
よ び Web Security Gateway Anywhere 環境で は、 こ の モ ニ タ ー は ま た  
Content Gateway に よ っ て モ ニ タ ー さ れ て い た サ イ ト を示し ま す。 サ イ ト
が ス キ ャ ン結果に よ っ て動的に再分類 さ れ て い る場合は、 元の分類 と 現
在の分類の両方が示 さ れ ま す。

詳細に つ い て は、 リ ア ル タ イ ム モ ニ タ , 204 ペ ー ジ を参照し て く だ さ い。

イ ン タ ー ネ ッ ト閲覧時間 と は何か ?

イ ン タ ー ネ ッ ト閲覧時間 (IBT)、 つ ま り 個人が Web サ イ ト の ア ク セ ス で費や
し た時間の推定量を示す プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト お よ び調査レ ポ ー ト を
生成す る こ と が で き ま す。 誰か が特定の サ イ ト を開い た後、 そ の サ イ ト の閲
覧で費や し た実際の時間を正確に知る こ と が で き る ソ フ ト ウ ェ ア プ ロ グ ラ ム
は あ り ま せ ん。 サ イ ト を開き、 そ の サ イ ト を数秒間だ け閲覧し、 次に ビ ジ ネ
ス コ ー ル を か け た後で別の サ イ ト を要求し て い る か も し れ ま せ ん。 ま た別の
人は各サ イ ト を数分か け て て いねい に閲覧し て か ら 、 他の サ イ ト に移動し て
い る か も し れ ま せ ん。

Websense ソ フ ト ウ ェ ア に は、 い く つ か の設定可能な値に基づ く 数式を使 っ
て IBT を計算す る Log Database ( ロ グ デ ー タ ベ ー ス ) ジ ョ ブ が あ り ま す。 こ
の ジ ョ ブ は一日に一度実行 さ れ ま す。 し た が っ て、 閲覧時間情報 と 実際の ロ
グ デ ー タ の間に時間差が生じ る こ と が あ り ま す。 詳細に つ い て は、 デ ー タ
ベ ー ス ジ ョ ブ , 467 ペ ー ジ を参照し て く だ さ い。

閲覧時間の計算で は、 イ ン タ ー ネ ッ ト  セ ッ シ ョ ン が開始す る の は ユ ー ザ ー が
ブ ラ ウ ザ を開い た時点で す。 こ の セ ッ シ ョ ン は、 そ の ユ ー ザ ー が少な く と も 
3 分に 1 回、 別の Web サ イ ト を要求し て い る か ぎ り 継続し ま す。 ( こ の デ

重要

Internet Explorer 8 Compatibility View は TRITON コ ン ソ ー ル
で サ ポ ー ト さ れ て い ま せ ん。 Internet Explorer 8 で不適切な
レ ポ ー テ ィ ン グ動作や ペ ー ジ レ イ ア ウ ト が発生し た場合、
[Compatibility View ( 互換性表示 )] ボ タ ン ( ブ ラ ウ ザ の ア ド
レ ス バ ー の URL と  [Refresh ( リ フ レ ッ シ ュ )] ボ タ ン の間
) が選択 さ れ て い な い こ と を確認し て く だ さ い。

関連項目 ：

 デ ー タ ベ ー ス ジ ョ ブ , 467 ペ ー ジ

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 , 475 ペ ー ジ
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フ ォ ル ト の閲覧時間し き い値は設定可能で す。 イ ン タ ー ネ ッ ト  ブ ラ ウ ズ時間
の設定 , 475 ペ ー ジ を参照し て く だ さ い。 ) 

ユ ー ザ ー が別の サ イ ト を要求せ ず に 3 分間経過す る と 、 そ の イ ン タ ー ネ ッ ト 
セ ッ シ ョ ン は終了し ま す。 Websense ソ フ ト ウ ェ ア は セ ッ シ ョ ン の総時間を、
最初の要求の時刻か ら 、 最後の要求の 3 分後の時刻ま で の時間 と し て計算し
ま す。

3 分以上経過し て か ら ユ ー ザ ー が別の要求を出し た場合は、 新し い セ ッ シ ョ
ン の開始に な り ま す。 一般に、 ユ ー ザ ー の閲覧時間は毎日の複数の セ ッ シ ョ
ン に よ っ て構成 さ れ て い ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト

関連項目 ：

 新し い プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成 , 152 ペ ー ジ

 使用頻度の高い レ ポ ー ト の使用 , 162 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ
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「Reporting ( レ ポ ー ト作成 )」 > 「Presentation Reports ( プ レ ゼ ン テ ー シ ョ ン 
レ ポ ー ト )」 ペ ー ジ で、 棒グ ラ フ 、 ト レ ン ド グ ラ フ 、 お よ び表形式レ ポ ー ト
を HTML、 PDF、 ま た は Microsoft Excel (XLS) 形式で生成し ま す。

利用で き る レ ポ ー ト と テ ン プ レ ー ト は Repot Catalog ( レ ポ ー ト カ タ ロ グ ) 中
に あ り ま す。 こ れは、 レ ポ ー ト や テ ン プ レ ー ト を関連す る レ ポ ー ト カ テ ゴ リ
別に編成し て い ま す。 サ ブ ス ク リ プ シ ョ ン に よ っ て、 ど の レ ポ ー ト カ テ ゴ リ
と 事前定義レ ポ ー ト が カ タ ロ グ に表示 さ れ る か が決ま り ま す。 例え ば、 「Real 
Time Security Threats ( リ ア ル タ イ ム セ キ ュ リ テ ィ 脅威 ) ｣や 「Scanning 
Activity ( ス キ ャ ン ア ク テ ィ ビ テ ィ ) ｣の よ う な レ ポ ー ト カ テ ゴ リ に は、
Websense Web Security Gateway ま た は Gateway Anywhere の サ ブ ス ク リ プ
シ ョ ン が必要で す。

 カ テ ゴ リ を展開し、 そ の カ テ ゴ リ の レ ポ ー ト ま た は テ ン プ レ ー ト を表示
し ま す。

 レ ポ ー ト タ イ ト ル を ク リ ッ ク す る と 、 そ の レ ポ ー ト に含ま れ る情報の簡
単な説明が示 さ れ ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を実行す る に は、 以下の手順を実行し ま す :

1. カ タ ロ グ中の レ ポ ー ト を選択し、 [Run ( 実行 )] を ク リ ッ ク し ま す。 「Run 

Report ( レ ポ ー ト を実行 )」 ペ ー ジ が表示 さ れ ま す。

2. プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ の説明に従 っ て、レ ポ ー

ト の詳細を指定し ま す。
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 レ ポ ー ト を フ ォ ア グ ラ ウ ン ド で実行す る ( レ ポ ー ト の実行の ス ケ
ジ ュ ー ル設定を行わな い ) 場合、 レ ポ ー ト を表示す る た め の ア プ リ
ケ ー シ ョ ン (Web ブ ラ ウ ザ、 Adobe Reader、 Microsoft Excel な ど ) を閉
じ る と き に、 レ ポ ー ト が自動的に保存 さ れ る こ と は あ り ま せ ん。 レ
ポ ー ト の保存は手動で行わな ければな り ま せ ん。

 レ ポ ー ト を バ ッ ク グ ラ ウ ン ド で実行す る ( レ ポ ー ト を即時実行す る よ
う に ス ケ ジ ュ ー ル設定す る ) 場合、 レ ポ ー ト が完了し た と き コ ピ ー が
保存 さ れ、 レ ポ ー ト へ の リ ン ク が 「Review Reports ( レ ポ ー ト の検討
)」 ペ ー ジ に表示 さ れ ま す。

レ ポ ー ト カ タ ロ グ中の い ずれか の テ ン プ レ ー ト、 定義済み レ ポ ー ト、 ま た は
カ ス タ ム レ ポ ー ト を新し い レ ポ ー ト の ベ ー ス と し て使用す る に は、 以下の手
順を実行し ま す ：

1. カ タ ロ グ中の レ ポ ー ト ま た は テ ン プ レ ー ト の名前を選択し ま す。

レ ポ ー ト テ ン プ レ ー ト を選択す る場合 :

 「New Trend Report ( 新 ト レ ン ド レ ポ ー ト )」 は イ ン タ ー ネ ッ ト  ア ク
テ ィ ビ テ ィ の経時的ト レ ン ド を示し ま す。

 「New Top N Report ( 新上位 N 件レ ポ ー ト )」 は、指定 さ れ た特性が認め
ら れ る イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ の上位を示し ま す。

2. [Save As ( 名前を付け て保存 )] を ク リ ッ ク し ま す。

3. 新し い フ ァ イ ルの名前、 タ イ ト ル、 お よ び レ ポー ト カ テ ゴ リ を提供し ます。

レ ポ ー ト テ ン プ レ ー ト を使用す る場合、 レ ポ ー ト の デ ィ メ ン シ ョ ン ( 測
定対象 と 測定単位 ) も定義し ま す。

手順に つ い て は、 新し い プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成 , 152 ペ ー
ジ を参照し て く だ さ い。 

4. レ ポ ー ト を改良す る た め に、 レ ポ ー ト フ ィ ル タ を編集し ま す。 レ ポ ー ト 

フ ィ ル タ は、 ど の ユ ー ザ ー、 カ テ ゴ リ 、 プ ロ ト コ ル、 ア ク シ ョ ン を レ
ポ ー ト に含め る か、 な ど の要素を制御し ま す。

手順に つ い て は、 レ ポ ー ト フ ィ ル タ を定義す る , 154 ペ ー ジ を参照し て
く だ さ い。

カ ス タ ム レ ポ ー ト の レ ポ ー ト フ ィ ル タ を変更す る場合は、 レ ポ ー ト を選択
し、 次に [Edit ( 編集 )] を ク リ ッ ク し ま す。 事前定義 さ れ て い る レ ポ ー ト ま た
は レ ポ ー ト テ ン プ レ ー ト を編集ま た は削除す る こ と は で き ま せ ん。

カ ス タ ム レ ポ ー ト を削除す る に は、 そ の レ ポ ー ト を選択し、 次に [Delete (
削除 )] を ク リ ッ ク し ま す。 削除 さ れ た レ ポ ー ト が い ずれか の ス ケ ジ ュ ー ル設
定 さ れ て い る ジ ョ ブ に含ま れ る場合、 そ の ジ ョ ブ で は そ の レ ポ ー ト は引き続
き生成 さ れ ま す。 ス ケ ジ ュ ー ル設定 さ れ て い る ジ ョ ブ の編集お よ び削除に つ
い て の詳細は、 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ を参
照し て く だ さ い。

使用頻度が高い レ ポ ー ト は、 すばや く 見つ け る こ と が で き る よ う に、
［Favorites ( 使用頻度の高い レ ポ ー ト )] と い う マ ー ク を付け る こ と が で き ま
す。 そ の た め に は単に、 レ ポ ー ト を選択し、 [Favorite] を選択し ま す ( 使用頻
度の高い レ ポ ー ト の使用 , 162 ペ ー ジ を参照し て く だ さ い )。 [Show Favorites 
only ( 使用頻度の高い レ ポ ー ト だ け を表示 )] に マ ー ク を付け る と 、 レ ポ ー ト 
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カ タ ロ グ に は [Favorites] と い う マ ー ク を付け た テ ン プ レ ー ト だ け が表示 さ れ
ま す。

ペ ー ジ の上部に あ る ボ タ ン を使用し て、 レ ポ ー ト を後で実行す る よ う に ス ケ
ジ ュ ー ル設定し た り 、 ス ケ ジ ュ ー ル設定 さ れ た ジ ョ ブ を表示し た り 、 ス ケ
ジ ュ ー ラ に よ っ て作成 さ れ た レ ポ ー ト を表示お よ び管理し ま す。

 [Scheduler ( ス ケ ジ ュ ー ラ )] を ク リ ッ ク し て、 1 つ以上の レ ポ ー ト を含む
ジ ョ ブ に つ い て特定の日時の実行ま た は繰 り 返し ベ ー ス で の実行を ス ケ
ジ ュ ー ル設定し ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 
164 ペ ー ジ を参照し て く だ さ い。

 [Job Queue ( ジ ョ ブ キ ュ ー )] を ク リ ッ ク し て、 既存の ス ケ ジ ュ ー ル設定
ジ ョ ブ と 各ジ ョ ブ の ス テ ー タ ス の リ ス ト を表示お よ び管理し ま す。 ス ケ
ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ を参照し て く だ さ い。

 [Review Reports] を ク リ ッ ク し、 ス ケ ジ ュ ー ル設定 さ れ、 正常に実行 さ れ
た レ ポ ー ト の リ ス ト を表示お よ び管理し ま す。 ス ケ ジ ュ ー ル設定プ レ ゼ
ン テ ー シ ョ ン レ ポ ー ト の レ ビ ュ ー , 173 ペ ー ジ を参照し て く だ さ い。

新し い プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成

「Save As New Report ( 新規レ ポ ー ト と し て保存 ) ｣ペ ー ジ を使用し て、 以下の
よ う な レ ポ ー ト を作成し ま す :

 事前定義レ ポ ー ト の編集可能なバ ー ジ ョ ン。

 異な る レ ポ ー ト フ ィ ル タ を適用す る た め の既存カ ス タ ム レ ポ ー ト の コ
ピ ー。

 レ ポ ー ト テ ン プ レ ー ト に基づ く 新し い レ ポ ー ト。

こ の ペ ー ジ上で利用で き る オ プ シ ョ ン は、 選択 さ れ て い る オ プ シ ョ ン に よ っ
て決ま り ま す。

事前定義ま た は カ ス タ ム の レ ポ ー ト の コ ピ ー を作成す る場合は、
以下の よ う な手順に な り ま す :

1. 新し い レ ポ ー ト を容易に識別で き る名前で Report name ( レ ポ ー ト名 ) を

置き換え ま す。 ( デ フ ォ ル ト の名前は、 元の レ ポ ー ト テ ン プ レ ー ト の名前
に当該 コ ピ ー を示す ナ ン バ ー が付加 さ れ て い ま す。 )

こ の名前は 1 ～ 85 文字であ り、 別の レ ポー ト名と重複し てはな り ま せん。

2. Report title ( レ ポ ー ト タ イ ト ル ) を入力し ま す。 こ れは、 レ ポ ー ト が生成

さ れ る と き ペ ー ジ の最上部に表示 さ れ る タ イ ト ル で す。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 レ ポ ー ト フ ィ ル タ を定義す る , 154 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ
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3. Report category ( レ ポ ー ト カ テ ゴ リ ) を選択し ま す。 こ の レ ポ ー ト は 

Report Catalog ( レ ポ ー ト カ タ ロ グ ) に お い て こ の カ テ ゴ リ に基づ い て仕
分け ら れ ま す。 そ の デ フ ォ ル ト は User-Defined Reports ( ユ ー ザ ー定義レ
ポ ー ト ) で す。

4. 以下の い ずれか を行い ま す :

 [Save ( 保存 )] を ク リ ッ ク し て、 レ ポ ー ト の新し い バ ー ジ ョ ン を保存
し、 Report Catalog に戻 り ま す。

 [Save and Edit ( 保存お よ び編集 )] を ク リ ッ ク し て、 新し い レ ポ ー ト の
た め の レ ポ ー ト フ ィ ル タ を編集し ま す ( レ ポ ー ト フ ィ ル タ を定義す
る , 154 ペ ー ジ を参照し て く だ さ い )。

 [Cancel] を ク リ ッ ク し て、 変更を破棄し、 Report Catalog に戻 り ま す。

レ ポ ー ト テ ン プ レ ー ト を使用し て新し い レ ポ ー ト を作成す る場
合は、 以下の よ う な手順に な り ま す :

1. 一意の Report name ( レ ポ ー ト名 ) を入力し ま す。 こ れは、 Report Catalog 

で示 さ れ る名前で す

こ の名前は 1 ～ 85 文字であ り、 別の レ ポー ト名と重複し てはな り ま せん。

2. Report title ( レ ポ ー ト タ イ ト ル ) を入力し ま す。 こ れは、 レ ポ ー ト が生成

さ れ る と き ペ ー ジ の最上部に表示 さ れ る タ イ ト ル で す。

3. Report category ( レ ポ ー ト カ テ ゴ リ ) を選択し ま す。 こ の レ ポ ー ト は 

Report Catalog ( レ ポ ー ト カ タ ロ グ ) に お い て こ の カ テ ゴ リ に基づ い て仕
分け ら れ ま す。 そ の デ フ ォ ル ト は User-Defined Reports ( ユ ー ザ ー定義レ
ポ ー ト ) で す。

4. 上位 N 件レ ポ ー ト を作成す る場合は、 ス テ ッ プ 5 に進み ま す。

ト レ ン ド レ ポ ー ト を作成す る場合は、 ト レ ン ド レ ポ ー ト の X 軸の Time 
unit ( 期間の単位 ) を指定し ま す。 日 ( デ フ ォ ル ト )、 週、 月、 ま た は年を
単位 と す る ト レ ン ド を示す レ ポ ー ト を作成す る こ と が で き ま す。

 ト レ ン ド レ ポ ー ト で必要な デ ー タ を示す た め に、 含め る べ き最初の
週、 月、 ま た は年の初日を指定期間の最初の日付に設定し て く だ さ
い。 ( デ フ ォ ル ト で は週の初日は日曜日で す が、 Microsoft SQL Server 
の設定 と ロ ケ ー ル に よ っ て、 こ れ と 異な る場合が あ り ま す。 )

 ユ ー ザ ー情報が デ ィ レ ク ト リ  サ ー ビ ス で更新 さ れ る と 、 ユ ー ザ ー グ
ル ー プ情報も変更 さ れ る で し ょ う 。 こ の た め に週間、 月間、 ま た は年
間グ ル ー プ ト レ ン ド レ ポ ー ト が影響 さ れ る こ と が あ り ま す。 なぜな
ら 、 グ ル ー プ レ ポ ー ト に特定の ユ ー ザ ー を含め る た め に は、 そ の
ユ ー ザ ー は少な く と も選択 さ れ て い る期間の 1 日前に当該グ ル ー プ に
属し て い な ければな ら な い か ら で す。

例え ば、 2012 年 8 月の月間グ ル ー プ ト レ ン ド レ ポ ー ト が特定の ユ ー
ザ ー の ア ク テ ィ ビ テ ィ を含む も の で あ る た め に は、 そ の ユ ー ザ ー は 
2012 年 7 月 31 日 ( 水曜日 ) の時点で当該グ ル ー プ に属し て い な けれ
ばな り ま せ ん。 2012 年 8 月 23 日 ( 水曜日 ) に グ ル ー プ に加え ら れ る
ユ ー ザ ー は、 そ の翌日か ら の毎日の ト レ ン ド レ ポ ー ト、 8 月 23 日後
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の土曜日、 日曜日、 ま た は月曜日か ら の週間 ト レ ン ド レ ポ ー ト ( 曜
日は SQL Server の設定に よ っ て異な り ま す )、お よ び 2012 年 9 月 01 
日か ら の月間ト レ ン ド レ ポ ー ト に含ま れ ま す。

5. Internet activity per ( 類別イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ ) ド ロ ッ プ ダ ウ

ン リ ス ト を使用し て、 レ ポ ー ト の フ ォ ー カ ス領域を選択し ま す。 カ テ ゴ
リ 別 ( デ フ ォ ル ト )、 プ ロ ト コ ル別、 リ ス ク  ク ラ ス別、 処置別 ( 許可や ブ
ロ ッ ク な ど )、 ユ ー ザ ー別、 ま た は グ ル ー プ別の イ ン タ ー ネ ッ ト ア ク
テ ィ ビ テ ィ を示す こ と が で き ま す。

6. Measure by ( 測定基準 ) ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、 フ ォ ー カ ス領

域の測定基準を選択し ま す。 要求 ( デ フ ォ ル ト )、 帯域幅、 ま た は ブ ラ ウ
ズ時間を測定基準に す る こ と が で き ま す。

7. 以下の い ずれか を行い ま す :

 [Save] を ク リ ッ ク し て、 レ ポ ー ト を保存し、 Report Catalog に戻 り ま
す。 ス テ ッ プ 5 で選択し た レ ポ ー ト カ テ ゴ リ で、 こ の新し い レ ポ ー
ト が リ ス ト さ れ る よ う に な り ま す。

 [Save and Edit] を ク リ ッ ク し て、 新し い レ ポ ー ト の た め の レ ポ ー ト 
フ ィ ル タ を編集し ま す。 レ ポ ー ト フ ィ ル タ を編集す る プ ロ セ ス は、 カ
ス タ マ レ ポ ー ト の場合 と 同じ で す ( レ ポ ー ト フ ィ ル タ を定義す る , 
154 ペ ー ジ を参照し て く だ さ い )。

 [Cancel] を ク リ ッ ク し て、 変更を破棄し、 Report Catalog に戻 り ま す。

レ ポ ー ト フ ィ ル タ を定義す る

レ ポ ー ト フ ィ ル タ に よ っ て、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト に含ま れ る情報を
設定す る こ と が で き ま す。 例え ば、 レ ポ ー ト を特定の ク ラ イ ア ン ト、 カ テ ゴ
リ 、 リ ス ク ク ラ ス、 プ ロ ト コ ル、 ま た は フ ィ ル タ リ ン グ処置 ( 許可、 ブ ロ ッ ク
な ど ) に さ え限定す る こ と が で き ま す。 ま た、 Report Catalog の エ ン ト リ に新し
い名前 と 説明を与え、 レ ポ ー ト の タ イ ト ル を変更し、 表示さ れ る カ ス タ マ ロ
ゴ を指定し、 そ の他の一般的オ プ シ ョ ン を設定す る こ と も で き ま す。

利用で き る オ プ シ ョ ン は以下の よ う に な っ て い ま す :

関連項目 ：

 新し い プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成 , 152 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ

ご注意

カ ス タ ム ロ ゴ を使用す る に は、 レ ポ ー ト フ ィ ル タ を定義
す る前に若干の準備が必要で す。 サ ポ ー ト さ れ て い る
フ ォ ー マ ッ ト で イ メ ー ジ を作成し、 そ の フ ァ イ ル を適切な
場所に配置し な ければな り ま せ ん。 レ ポ ー ト ロ ゴ の カ ス タ
マ イ ズ , 160 ペ ー ジ を参照し て く だ さ い。
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 事前定義レ ポ ー ト ま た は事前定義レ ポ ー ト に基づ く カ ス タ ム レ ポ ー ト の
い ずれか を編集す る場合、 フ ィ ル タ で利用で き る オ プ シ ョ ン は選択 さ れ
て い る レ ポ ー ト に よ っ て異な り ま す。

例え ば、 Top Blocked Groups by Requests ( 要求別の ブ ロ ッ ク さ れ た上位グ
ル ー プ ) の よ う な グ ル ー プ情報の レ ポ ー ト を選択し た場合、 レ ポ ー ト に
ど の グ ル ー プ を含め る か を指定で き ま す が、 個別の ユ ー ザ を選択す る こ
と は で き ま せ ん。

 New Top N Report (新上位 N 件レ ポ ー ト ) ま た は New Trend Report (新ト レ
ン ド レ ポ ー ト ) テ ン プ レ ー ト を使用し て作成 さ れ た レ ポ ー ト を編集す る
場合は、 カ ス タ ム レ ポ ー ト に適用で き な く て も、 す べ て の オ プ シ ョ ン が
フ ィ ル タ で示 さ れ ま す。

当該レ ポ ー ト に と っ て適切な オ プ シ ョ ン だ け を選択す る よ う に し て く だ
さ い。

事前定義 さ れ て い る レ ポ ー ト の フ ィ ル タ は変更で き ま せ ん。 「Save As New 
Report  ( 新規レ ポ ー ト と し て保存 )」 ペ ー ジ で [Save and Edit] を選択し て作
成す る場合に は カ ス タ ム レ ポ ー ト の フ ィ ル タ を編集で き る し、 あ る い は 
Report Catalog で レ ポ ー ト を任意に選択し、 [Edit] を ク リ ッ ク す る こ と が で き
ま す。

「Edit Report Filter ( レ ポ ー ト フ ィ ル タ の編集 ) ｣ペ ー ジ が開き、 レ ポ ー ト の
種々の要素を管理す る た め に、 各要素に対応す る タ ブ が表示 さ れ ま す。 各 タ
ブ で必要 と さ れ る項目を選択し、 [Next ( 次へ )] を ク リ ッ ク し て次の タ ブ へ移
り ま す。 手順の詳細に つ い て は、 以下を参照し て く だ さ い :

 レ ポ ー ト の ク ラ イ ア ン ト の選択 , 155 ペ ー ジ

 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ

 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ

 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

[Confirm ( 確認 )] タ ブ で、 レ ポ ー ト の実行ま た は ス ケ ジ ュ ー ル設定の ど ち ら
か を選択し、 レ ポ ー ト フ ィ ル タ を保存し ま す。 レ ポ ー ト フ ィ ル タ 定義の確認
, 161 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト の ク ラ イ ア ン ト の選択

関連項目 ：

 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ

 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ

 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

 レ ポ ー ト フ ィ ル タ 定義の確認 , 161 ペ ー ジ
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「Presentation Reports ｣ > 「Edit Report Filter ｣ペ ー ジ の [Clients ( ク ラ イ ア ン ト
)] タ ブ に よ り 、 レ ポ ー ト に含め る べ き ク ラ イ ア ン ト を指定す る こ と が で き ま
す。 各レ ポ ー ト に 1 つ の ク ラ イ ア ン ト の タ イ プ だ け を選択で き ま す。 た と え
ば、 同じ レ ポ ー ト で特定の ユ ー ザ と 特定の グ ル ー プ を選択す る こ と は で き ま
せ ん。

レ ポ ー ト定義が特定の ク ラ イ ア ン ト タ イ プ を指定し て い る場合は、 そ の タ イ
プ の ク ラ イ ア ン ト ま た は よ り 大き な分類グ ル ー プ の ク ラ イ ア ン ト を選択す る
こ と が で き ま す。 例え ば、 Top Blocked Groups by Requests ( 要求別の ブ ロ ッ
ク さ れ た上位グ ル ー プ ) に基づ い て レ ポ ー ト の フ ィ ル タ を定義す る場合、 そ
の レ ポ ー ト の た め に グ ル ー プ や ド メ イ ン (OU) を選択で き ま す が、 個々の
ユ ー ザ ー を選択す る こ と は で き ま せ ん。 

リ ス ト さ れ て い る す べ て の ク ラ イ ア ン ト を レ ポ ー ト に含め る場合は、 こ の タ
ブ で は何も選択す る必要は あ り ま せ ん。 

1. ド ロ ッ プ ダ ウ ン リ ス ト か ら ク ラ イ ア ン ト タ イ プ を選択し ま す。 

2. Limit search ( 検索の制限 ) リ ス ト で検索結果の最大件数を設定し ま す。

組織内の ト ラ フ ィ ッ ク に よ っ て は、 ロ グ デ ー タ ベ ー ス に多数の ユ ー ザ、
グ ル ー プ ま た は ド メ イ ン (OU) が あ る可能性が あ り ま す。 こ の オ プ シ ョ ン
は、 結果 リ ス ト の長 さ と 、 検索結果を表示す る た め に必要 と さ れ る時間
を管理し ま す。 

3. 検索基準 と し て 1 字以上の文字を入力し、 [Search ( 検索 )] を ク リ ッ ク し

ま す。

ア ス タ リ ス ク (*) は、 欠け て い る文字を表す ワ イ ル ド カ ー ド文字 と し て使
用し ま す。 た と え ば、 「J*n」 と 指定す る と 、 Jackson、 Jan、 Jason、 Jon、
John 等が返 さ れ ま す。 

検索文字列を定義す る際に、 す べ て の期待し て い る結果が、 検索結果の
制限数の範囲内に含ま れ る よ う に注意し な ければな り ま せ ん。

4. 結果 リ ス ト で 1 つ以上の エ ン ト リ を強調表示に し、 右向き矢印ボ タ ン (>) 

を ク リ ッ ク し て、 そ れ ら の エ ン ト リ を Selected ( 選択 ) リ ス ト に移し ま
す。 

5. 必要に応じ て ス テ ッ プ 2 ～ 4 を繰 り 返し て何度で も検索を実行し、 さ ら

に多 く の ク ラ イ ア ン ト を Selected リ ス ト に追加し ま す。

6. ク ラ イ ア ン ト の選択が終わ っ た ら 、 [Next] を ク リ ッ ク し て Categories ( カ

テ ゴ リ ) タ ブ を開き ま す。 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ 
を参照し て く だ さ い。
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レ ポ ー ト の た め の カ テ ゴ リ の選択 

「Presentation Reports ｣ > 「Edit Report Filter ｣ペ ー ジ の [Categories] タ ブ に よ
り 、 カ テ ゴ リ ま た は リ ス ク  ク ラ ス に基づ く レ ポ ー ト に含め る べ き情報を指定
す る こ と が で き ま す。 リ ス ク  ク ラ ス , 59 ペ ー ジ を参照し て く だ さ い。 

リ ス ト さ れ て い る す べ て の カ テ ゴ リ ま た は リ ス ク  ク ラ ス を レ ポ ー ト に含め る
場合は、 こ の タ ブ で は何も選択す る必要は あ り ま せ ん。 

1. 次の ど ち ら か の分類を選択し ま す: Category ( カ テ ゴ リ ) ま た は Risk Class (

リ ス ク  ク ラ ス )。

親カ テ ゴ リ を展開し て、 サ ブ カ テ ゴ リ を表示し ま す。 リ ス ク  ク ラ ス を展
開し て、 現在、 そ の リ ス ク  ク ラ ス に割 り 当て ら れ て い る カ テ ゴ リ の リ ス
ト を表示し ま す。

関連す る レ ポ ー ト が特定の リ ス ク  ク ラ ス に関す る も の で あ る場合、 選択
で き る の は該当す る リ ス ク  ク ラ ス と そ れが表す カ テ ゴ リ だ け で す。

2. レ ポ ー ト に含め る各カ テ ゴ リ ま た は リ ス ク  ク ラ ス の チ ェ ッ ク ボ ッ ク ス を

オ ン に し ま す。

リ ス ト の下の [Select All ( す べ て選択 )] お よ び [Clear All ( す べ て ク リ ア )] 
ボ タ ン を使用し て、 必要 と さ れ る個別の選択操作を簡略に す る こ と が で
き ま す。 

3. 右向き矢印 (>) ボ タ ン を ク リ ッ ク し、 選択項目を Selected リ ス ト に追加

し ま す。

リ ス ク  ク ラ ス に マ ー ク を付け る時、 右矢印を ク リ ッ ク す る と 、 す べ て の
関連付け ら れ て い る カ テ ゴ リ が [Selected] リ ス ト に入れ ら れ ま す。 

4. す べ て の選択が完了し た ら 、 [Next] を ク リ ッ ク し て Protocols ( プ ロ ト コ

ル ) タ ブ を開き ま す。 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ を参
照し て く だ さ い。

関連項目 ：

 レ ポ ー ト の ク ラ イ ア ン ト の選択 , 155 ペ ー ジ

 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ

 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

 レ ポ ー ト フ ィ ル タ 定義の確認 , 161 ペ ー ジ

ご注意

レ ポ ー ト で指定 さ れ て い る リ ス ク  ク ラ ス で サ ブ セ ッ ト の カ
テ ゴ リ を選択す る場合は、 そ の選択を反映す る よ う な レ
ポ ー ト タ イ ト ル へ の変更を考え て く だ さ い。
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レ ポ ー ト対象の プ ロ ト コ ル の選択

「Presentation Reports ｣ > 「Report Filter ( レ ポ ー ト フ ィ ル タ ) ｣ペ ー ジ の 
[Protocols ( プ ロ ト コ ル )] タ ブ に よ っ て、 レ ポ ー ト に含め る べ き プ ロ ト コ ル を
指定す る こ と が で き ま す。

リ ス ト さ れ て い る す べ て の プ ロ ト コ ル を レ ポ ー ト に含め る場合は、 こ の タ ブ
で は何も選択す る必要は あ り ま せ ん。 

1. プ ロ ト コ ル グ ル ー プ ( グ ル ー プ名の横に ア イ コ ン が表示 さ れ る ) を展開ま

た は縮小し ま す。

2. レ ポ ー ト に含め る各プ ロ ト コ ル の チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。

リ ス ト の下の [Select All ( す べ て選択 )] お よ び [Clear All ( す べ て ク リ ア )] 
ボ タ ン を使用し て、 必要 と さ れ る個別の選択操作を簡略に す る こ と が で
き ま す。 

3. 右向き矢印 (>) ボ タ ン を ク リ ッ ク し、 選択項目を Selected リ ス ト に追加

し ま す。

4. すべての選択が完了し た ら、[Next] を ク リ ッ ク し て Actions ( 処置 ) タ ブ を開き

ま す。 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ を参照し て く だ さ い。

レ ポ ー ト の た め の処置の選択

「Presentation Reports ｣ >「Edit Report Filter ｣ペ ー ジ の [Actions] タ ブ に よ っ て、
レ ポ ー ト に含め る べ き フ ィ ル タ リ ン グ処置 ( 例え ば、 制限付き ア ク セ ス フ ィ
ル タ に よ る許可や割 り 当て時間に よ る ブ ロ ッ ク な ど ) を指定す る こ と が で き
ま す。 レ ポ ー ト が ブ ロ ッ ク さ れ る要求に つ い て のみ適用 さ れ る こ と に な っ て

関連項目 ：

 レ ポ ー ト の ク ラ イ ア ン ト の選択 , 155 ペ ー ジ

 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ

 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

 レ ポ ー ト フ ィ ル タ 定義の確認 , 161 ペ ー ジ

関連項目 ：

 レ ポ ー ト の ク ラ イ ア ン ト の選択 , 155 ペ ー ジ

 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ

 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

 レ ポ ー ト フ ィ ル タ 定義の確認 , 161 ペ ー ジ
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い る と 、 選択で き る の は ブ ロ ッ ク 関連の処置 ( フ ァ イ ル タ イ プ に よ る ブ ロ ッ
ク 、 キ ー ワ ー ド に よ る ブ ロ ッ ク 、 等々 ) だ け で す。

リ ス ト さ れ て い る す べ て の ア ク シ ョ ン を レ ポ ー ト に含め る場合は、 こ の タ ブ
で は何も選択す る必要は あ り ま せ ん。 

1. 処置グ ル ー プ (グ ル ー プ名の横に ア イ コ ン が表示 さ れ る) を展開ま た は縮小

し ま す。

2. レ ポ ー ト に含め る各処置の チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。

リ ス ト の下の [Select All ( す べ て選択 )] お よ び [Clear All ( す べ て ク リ ア )] 
ボ タ ン を使用し て、 必要 と さ れ る個別の選択操作を簡略に す る こ と が で
き ま す。

3. 右向き矢印 (>) ボ タ ン を ク リ ッ ク し、 選択項目を Selected リ ス ト に追加

し ま す。

4. す べ て の選択が完了し た ら 、[Next] を ク リ ッ ク し て Options ( オ プ シ ョ ン ) 

タ ブ を開き ま す。 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ を参照し て く
だ さ い。

レ ポ ー ト オ プ シ ョ ン の設定

「Presentation Reports ｣ >「Edit Report Filter ｣ペ ー ジ の [Options] タ ブ に よ っ て、
レ ポ ー ト の い く つ か の面を設定し ま す。 

1. オ プ シ ョ ン と し て、 レ ポ ー ト カ タ ロ グ名を変更す る こ と も で き ま す。 名

前は 1 ～ 85 字の文字列な ければな り ま せ ん。

こ の名前は レ ポ ー ト自体に は表示 さ れず、 レ ポ ー ト カ タ ロ グ の中で レ
ポ ー ト フ ォ ー マ ッ ト と フ ィ ル タ の一意な組み合わせ を識別す る た め に の
み使用し ま す。

2. レ ポ ー ト で表示 さ れ る レ ポ ー ト タ イ ト ル を変更し ま す。 タ イ ト ル の最大

の長 さ は 85 文字で す。

3. レ ポ ー ト カ タ ロ グ に表示す る説明を変更し ま す。 説明の最大の長 さ は 

336 文字で す。

説明は、 レ ポ ー ト カ タ ロ グ の中で レ ポ ー ト フ ォ ー マ ッ ト と フ ィ ル タ の一
意な組み合わせ を識別す る た め に役立ち ま す。

関連項目 ：

 レ ポ ー ト ロ ゴ の カ ス タ マ イ ズ , 160 ペ ー ジ

 レ ポ ー ト の ク ラ イ ア ン ト の選択 , 155 ペ ー ジ

 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ

 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ

 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

 レ ポ ー ト フ ィ ル タ 定義の確認 , 161 ペ ー ジ
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4. レ ポ ー ト に表示す る ロ グ を選択し ま す。

該当す る デ ィ レ ク ト リ の中のすべ て の サ ポ ー ト さ れる イ メ ージが リ ス ト さ
れま す。 レ ポ ー ト ロ ゴ の カ ス タ マ イ ズ , 160 ペ ー ジ を参照し て く だ さ い。 

5. [Save as Favorite ( 使用頻度の高い レ ポ ー ト と し て保存 )]  チ ェ ッ ク ボ ッ ク

ス を オ ン に し て、 当該レ ポ ー ト を 「使用頻度の高い レ ポ ー ト｣に し ま す。

レ ポ ー ト カ タ ロ グ に は使用頻度の高い レ ポ ー ト の横に星印が表示 さ れ ま
す。 「Report Catalog」 ペ ー ジ で [Show only Favorites ( 使用頻度の高い レ
ポ ー ト だ け を表示 )] を選択す る と 、 リ ス ト ア ッ プ さ れ る レ ポ ー ト の数が
少な く な り 、 特定の レ ポ ー ト を容易に見つ け る こ と が で ま す。

6. [Show only top ( 上位のみ を表示 )] チ ェ ッ ク ボ ッ ク ス を オ ン に し て、レ ポ ー

ト さ れ る項目数の上限 と し て 1 か ら  20 ま で の数を入力し ま す。

こ の オ プ シ ョ ン は、 選択し た レ ポ ー ト の フ ォ ー マ ッ ト が上位 N 件レ ポ ー
ト と し て指定 さ れ て い る場合に のみ表示 さ れ ま す。 こ の フ ォ ー マ ッ ト は
限 ら れ た数の項目を表示す る た め に使用し ま す。 制限 さ れ る項目は レ
ポ ー ト に よ っ て異な り ま す。 例え ば、 Top Categories Visited ( ア ク セ ス件
数上位カ テ ゴ リ ) レ ポ ー ト で は、 こ の エ ン ト リ は報告 さ れ る カ テ ゴ リ の
数を指定し ま す。

7. す べ て の入力 と 選択が完了し た ら 、 [Next] を ク リ ッ ク し て 「Confirm」 タ

ブ を開き ま す。 レ ポ ー ト フ ィ ル タ 定義の確認 , 161 ペ ー ジ を参照し て く
だ さ い。

レ ポ ー ト ロ ゴ の カ ス タ マ イ ズ

デ フ ォ ル ト に よ り 、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の左上隅に Websense ロ ゴ
が表示 さ れ ま す。 カ ス タ ム レ ポ ー ト を作成し、 そ の レ ポ ー ト フ ィ ル タ を編集
す る と き、 別の ロ ゴ を選択す る こ と が で き ま す。

1. 以下の い ずれか の フ ォ ー マ ッ ト の イ メ ー ジ フ ァ イ ル を作成し ま す。

2. イ メ ー ジ フ ァ イ ル の名前は拡張子を含め て最大 25 文字で す。

3. イ メ ー ジ フ ァ イ ル を ReportTemplates\images\ デ ィ レ ク ト リ に コ ピ ー し

ま す。 デ フ ォ ル ト の パ ス は次の と お り で す :

C:\Program Files (x86)\Websense\Web Security\Manager\
ReportTemplates\images

「Edit Report Filter ｣ペ ー ジ の Options タ ブ上の ド ロ ッ プ ダ ウ ン リ ス ト で、 こ の
デ ィ レ ク ト リ 中の す べ て の サ ポ ー ト さ れ て い る イ メ ー ジ フ ァ イ ル が自動的に
表示 さ れ ま す。 イ メ ー ジ は自動的に、 そ の ロ ゴ に割 り 当て ら れ て い る ス ペ ー

 .bmp  .jpg

 .gif  .jpeg

 .jfif  .png

 .jpe  .ttf
160 Websense Web Security Solutions



レ ポ ー ト に よ る フ ィ ル タ リ ン グ の評価
ス に合わせ て拡大ま た は縮小 さ れ ま す ( レ ポ ー ト オ プ シ ョ ン の設定 , 159
ペ ー ジ を参照 )。

レ ポ ー ト フ ィ ル タ 定義の確認

「Presentation Reports ｣ >「Edit Report Filter ｣ペ ー ジ の [Confirm] タ ブ に よ っ て、
Report Catalog で示 さ れ る名前 と 説明を表示し、 作業の進め方を選択す る こ
と が で き ま す。

1. Name ( 名前 ) と  Description ( 説明 ) を確認し ま す。 

何 ら か の変更が必要な場合は、 [Back ( 戻る )] を ク リ ッ ク し て Options タ
ブ に戻 り 、 そ こ で必要な変更を行い ま す。 ( レ ポ ー ト オ プ シ ョ ン の設定 , 
159 ペ ー ジ を参照 )。

2. 処理方法を指定し て く だ さ い。

3. [Finish ( 終了 )] を ク リ ッ ク し て、 ス テ ッ プ 2 の選択を適用し ま す。

ご注意

レ ポ ー ト フ ィ ル タ 中で ア ク テ ィ ブ な イ メ ー ジ を削除ま た は
移動し な い で く だ さ い。 ロ ゴ フ ァ イ ル が消失し て い る と 、
レ ポ ー ト は生成 さ れ ま せ ん。

関連項目 ：

 レ ポ ー ト の ク ラ イ ア ン ト の選択 , 155 ペ ー ジ

 レ ポ ー ト の た め の カ テ ゴ リ の選択 , 157 ペ ー ジ

 レ ポ ー ト対象の プ ロ ト コ ル の選択 , 158 ペ ー ジ

 レ ポ ー ト の た め の処置の選択 , 158 ペ ー ジ

 レ ポ ー ト オ プ シ ョ ン の設定 , 159 ペ ー ジ

オ プ シ ョ ン 説明

保存 レ ポ ー ト フ ィ ル タ を保存し、 レ ポ ー ト カ タ ロ グ に
戻 り ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー
ジ を参照し て く だ さ い。 

保存し て実行 レ ポ ー ト フ ィ ル タ を保存し、 「Run Report ( レ ポ ー
ト の実行 ) ｣ペ ー ジ を開き ま す。 プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト の実行 , 162 ペ ー ジ を参照し て く だ さ
い。

保存し て ス ケ ジ ュ ー ル レ ポ ー ト フ ィ ル タ を保存し、 「Schedule Report ( レ
ポ ー ト の ス ケ ジ ュ ー ル設定 ) ｣ペ ー ジ を開き ま す。 
プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定
, 164 ペ ー ジ を参照し て く だ さ い。
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使用頻度の高い レ ポ ー ト の使用

テ ン プ レ ー ト ま た は カ ス タ ム の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を任意に 
Favorite ( 使用頻度の高い レ ポ ー ト ) と し て マ ー ク す る こ と が で き ま す。 こ の
オ プ シ ョ ン は、 頻繁に生成す る レ ポ ー ト を レ ポ ー ト カ タ ロ グ の中で すばや く
検索で き る よ う に す る た め に使用し ま す。

1. 「Presentation Reports ｣ペ ー ジ上で、 頻繁に生成す る レ ポ ー ト ま た は速や

か に検出で き る よ う に す る レ ポ ー ト を強調表示に し ま す。

2. [Favorite] を ク リ ッ ク し ま す。

リ ス ト の中の使用頻度の高い レ ポ ー ト の名前の横に星印が表示 さ れ ま す。
そ れ に よ っ て、 多 く の レ ポ ー ト が表示 さ れ る と き に、 そ れ ら の レ ポ ー ト
を すばや く 見つ け る こ と が で き ま す。

3. レ ポ ー ト カ タ ロ グ の上に あ る [Show only Favorites ( 使用頻度の高い レ

ポ ー ト だ け を表示 )] チ ェ ッ ク ボ ッ ク ス を オ ン に し て、 使用頻度の高い レ
ポ ー ト と し て マ ー ク さ れ て い る も の だ け が リ ス ト ア ッ プ さ れ る よ う に し
ま す。 レ ポ ー ト の完全な リ ス ト に戻す に は、 こ の チ ェ ッ ク ボ ッ ク ス を オ
フ に し ま す。

変更が必要に な り 、 使用頻度の高い レ ポ ー ト が頻繁に は使用 さ れな く な っ た
場合、 「Favorite」 の マ ー ク を除去で き ま す。

1. 使用頻度の高い レ ポー ト の星印が付いてい る レ ポー ト をハ イ ラ イ ト し ま す。

2. [Favorite] を ク リ ッ ク し ま す。

レ ポー ト カ タ ロ グ内の そ の レ ポー ト名か ら星印が削除さ れま す。 [Show only 
Favorites] を選択す る と、 当該の レ ポー ト は リ ス ト で表示さ れま せん。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行

「Presentation Reports ｣ > 「Run Report ｣ペ ー ジ を使用し て、 単一の レ ポ ー ト を
直ち に生成し ま す。 ま た、 1 つ以上の レ ポ ー ト の ジ ョ ブ を作成し、 そ の 1 回
だ け の実行ま た は繰 り 返し実行の ス ケ ジ ュ ー ル を設定す る こ と も で き ま す (

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ
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プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ を参照し て く
だ さ い )。

レ ポ ー ト を実行す る に は、 以下の手順を実行し ま す :

1. [Start date ( 開始日 )] と  [End date ( 終了日 )] を選択し て、レ ポ ー ト に よ っ

て カ バ ー さ れ る期間を設定し ま す。

2. レ ポ ー ト の [Output format ( 出力 フ ォ ー マ ッ ト )] を選択し ま す。

3. Top N ( 上位 N 件 ) レ ポ ー ト を選択し て い る場合は、 レ ポ ー ト す べ き項目

数を選択し ま す。

4. レ ポ ー ト を生成す る方式を指定し ま す :

 Schedule the report to run in the background ( レ ポ ー ト を バ ッ ク グ ラ ウ
ン ド で実行す る よ う に ス ケ ジ ュ ー ル設定す る ) ( デ フ ォ ル ト ) を選択
す る と 、 レ ポ ー ト が ス ケ ジ ュ ー ル設定ジ ョ ブ と し て直ち に実行 さ れ ま
す。 オ プ シ ョ ン と し て、 レ ポ ー ト の完了時点で通知 さ せ る た め の電子
メ ー ル ア ド レ ス を提供す る こ と が で き ま す。 ま た、 レ ポ ー ト が生成で
き な か っ た場合に通知 さ せ る た め の電子 メ ー ル ア ド レ ス を提供す る
こ と も で き ま す。 ( ジ ョ ブ キ ュ ー を モ ニ タ し て、 レ ポ ー ト の ス テ ー タ
ス を チ ェ ッ ク す る こ と も で き ま す。 )

ご注意

レ ポ ー ト を PDF フ ォ ー マ ッ ト で生成す る前に、 Adobe Reader 
v7.0 以降が ユ ー ザ ー の ロ ー カ ル コ ン ピ ュ ー タ に イ ン ス ト ー ル さ
れ て い る こ と を確認し て く だ さ い。

レ ポ ー ト を XLS フ ォ ー マ ッ ト で生成す る前に、 Microsoft Excel 
2003 以降が ユ ー ザ ー の ロ ー カ ル コ ン ピ ュ ー タ に イ ン ス ト ー ル
さ れ て い る こ と を確認し て く だ さ い。

必要な ソ フ ト ウ ェ ア が イ ン ス ト ー ル さ れ て い な い場合で も、
フ ァ イ ル を保存す る こ と を選択で き ま す。

 フ ォ ー マ ッ ト 説明

PDF ポ ー タ ブ ル ド キ ュ メ ン ト フ ォ ー マ ッ ト。 PDF フ ァ イ ル は
表示用に フ ォ ー マ ッ ト さ れ て い て、 Adobe Reader で開 く
こ と が で き ま す。

HTML HyperText Markup Language. HTML フ ァ イ ル は表示用に
フ ォ ー マ ッ ト さ れ て い て、 ブ ラ ウ ザ で開 く こ と が で き ま
す。

XLS Excel ス プ レ ッ ド シ ー ト。 XLS フ ァ イ ル は再使用の た め に
フ ォ ー マ ッ ト さ れ て い て、 Microsoft Excel で開 く こ と が
で き ま す。
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 Schedule the report to run in the background の選択を解除す る と 、 レ
ポ ー ト は フ ォ ア グ ラ ウ ン ド で実行 さ れ ま す。 こ の場合、 レ ポ ー ト の ス
ケ ジ ュ ー ル設定は行われず、 こ れは 「Review Reports ｣ペ ー ジ で も表示
さ れ ま せ ん。

5. [Run] を ク リ ッ ク し ま す。

 レ ポ ー ト を直ち に実行す る よ う に ス ケ ジ ュ ー ル設定 さ れ て い る と 、 完
了し た レ ポ ー ト は自動的に保存 さ れ、 Review Reports リ ス ト に追加 さ
れ ま す。 レ ポ ー ト を表示、 保存、 ま た は削除す る に は、 「Presentation 
Reports ｣ペ ー ジ最上部の [Review Reports] を ク リ ッ ク し ま す。

 レ ポ ー ト を フ ォ ア グ ラ ウ ン ド で実行す る と 、 新し い ブ ラ ウ ザ ウ ィ ン
ド ウ が開かれ、 レ ポ ー ト の進行状況が示 さ れ ま す。 完了す る と 、
HTML レ ポ ー ト が ブ ラ ウ ザ ウ ィ ン ド ウ で表示 さ れ ま す。 PDF ま た は 
XLS フ ォ ー マ ッ ト で は、 レ ポ ー ト を開 く か、 ま た は デ ィ ス ク に保存す
る か の ど ち ら か を選択す る こ と が で き ま す。

こ の オ プ シ ョ ン で は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト は レ ポ ー ト の コ
ピ ー を自動的に保存す る よ う な こ と は あ り ま せ ん。 後で閲覧す る た め
に レ ポ ー ト の コ ピ ー を保存し た い場合は、 レ ポ ー ト を開 く た め に使用
さ れ る ア プ リ ケ ー シ ョ ン に組み込み ま れ て い る保存機能を利用し ま
す。

6. レ ポ ー ト を印刷す る た め に は、 レ ポ ー ト の表示で使用 さ れ る ア プ リ ケ ー

シ ョ ン で用意 さ れ て い る印刷オ プ シ ョ ン を利用し ま す。

印刷で最良の結果を期待で き る の は、PDF フ ォ ー マ ッ ト に よ る出力で す。 
こ の場合、 Adobe Reader の印刷オ プ シ ョ ン を利用し ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定

ご注意

複数の レ ポ ー ト を フ ォ ア グ ラ ウ ン ド で実行す る場合は、 組み込
ま れ て い る [Close ( 閉じ る )] ボ タ ン を使用し て、 “generating 
report ( レ ポ ー ト を生成中 )” お よ び “report complete ( レ ポ ー ト
完了 )” メ ッ セ ー ジ を表示す る た め の ポ ッ プ ア ッ プ ウ ィ ン ド ウ
を閉じ て く だ さ い。 ブ ラ ウ ザ の｢閉じ る｣ (X) ボ タ ン を使用す る
と 、 「Presentation Reports ｣ペ ー ジ か ら い っ た ん出て か ら 再び戻
り 、 レ ポ ー ト を あ ら た に実行し な ければ、 フ ォ ア グ ラ ウ ン ド で
の レ ポ ー ト の実行は失敗す る で し ょ う 。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ

 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ
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プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を必要に応じ て実行で き、 ま た 「Presentation 
Reports ｣ > 「Scheduler ( ス ケ ジ ュ ー ラ ) ｣ペ ー ジ を使用し て、 1 つ ま た は複数
の レ ポ ー ト を実行す る ス ケ ジ ュ ー ル を設定し た ジ ョ ブ を作成す る こ と も で き
ま す。 

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ に よ っ て生成 さ れ た レ ポ ー ト は、 電子 メ ー ル を通
じ て 1 人以上の受信者に配信 さ れ ま す。 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ を作成す
る際、 使用す る電子 メ ー ル サ ー バ が添付 さ れ た レ ポ ー ト フ ァ イ ル の サ イ ズ
お よ び数を処理で き る か ど う か を考慮し て く だ さ い。

完了し た レ ポ ー ト は ま た、 「Presentation Reports ｣ > 「Review Reports ｣ペ ー ジ
に追加 さ れ ま す ( ス ケ ジ ュ ー ル設定プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の レ ビ ュ ー
, 173 ペ ー ジ を参照し て く だ さ い )。

ス ケ ジ ュ ー ラ に ア ク セ ス す る に は以下の手順を実行し ま す。

 「Presentation Reports｣ペ ー ジ最上部 (Report Catalogの上) の [Scheduler] ボ
タ ン を ク リ ッ ク し ま す。

 レ ポ ー ト フ ィ ル タ を編集す る場合は、 Confirm タ ブ で [Save and schedule 
( 保存し て、 ス ケ ジ ュ ー ル を設定す る )] を選択し、 つ づ い て [Finish] を ク
リ ッ ク し ま す ( レ ポ ー ト フ ィ ル タ を定義す る , 154 ペ ー ジ を参照し て く
だ さ い )。

 「Job Queue ( ジ ョ ブ キ ュ ー ) ｣ペ ー ジ で ジ ョ ブ名 リ ン ク を ク リ ッ ク し て、
ジ ョ ブ を編集し ま す。

 「Job Queue ｣ペ ー ジ で [Add ( 追加 )] を ク リ ッ ク し、新し い ジ ョ ブ を作成し
ま す。

「Scheduler ｣ペ ー ジ に は、 実行す べ き レ ポ ー ト と そ れ ら の実行ス ケ ジ ュ ー ル を
選択す る た め の タ ブ が い く つ か あ り ま す。 手順の詳細に つ い て は、 以下を参
照し て く だ さ い :

 ス ケ ジ ュ ー ル の設定 , 166 ペ ー ジ

 ス ケ ジ ュ ー ル す る レ ポ ー ト の選択 , 168 ペ ー ジ

 日付範囲の設定 , 169 ペ ー ジ

 出力オ プ シ ョ ン の選択 , 170 ペ ー ジ

ジ ョ ブ を作成し た ら 、 Job Queue を使用し て、 ジ ョ ブ ス テ ー タ ス や そ の他の
有用な情報を確認し ま す ( ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170
ペ ー ジ を参照し て く だ さ い )。

ス ケ ジ ュ ー ル設定 さ れ て い る プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト が実行 さ れ る と 、
そ の レ ポ ー ト フ ァ イ ル が電子 メ ー ル添付の presentationreport_0 と し て受信
者に送 ら れ ま す。 フ ァ イ ル の番号は、 添付 さ れ て い る レ ポ ー ト の番号に従 っ
て大き く な り ま す。

ス ケ ジ ュ ー ル設定 さ れ て い る レ ポ ー ト も、 TRITON - Web Security コ ン ピ ュ ー
タ 上の ReportingOutput デ ィ レ ク ト リ に自動的に保存 さ れ ま す ( デ フ ォ ル ト で
は C:\Program Files (x86)\Websense\Web Security\ReportingOutput)。 電子 メ ー
ル で送 ら れ る添付 フ ァ イ ル の名前が ReportingOutput デ ィ レ ク ト リ に保存 さ
れ る フ ァ イ ル の名前 と 一致し な い こ と に注意し て く だ さ い。 特定の レ ポ ー ト
を検出す る最良の方法は 「Review Reports ｣ペ ー ジ を使用す る こ と で あ り 、 こ
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の ペ ー ジ で日付や ジ ョ ブ名、 あ る い は レ ポ ー ト名に よ り 検索す る こ と が で き
ま す。

「Settings ( 設定 ) ｣ > 「Reporting ( レ ポ ー テ ィ ン グ ) ｣ > 「Preferences ( 優先設定
) ｣ペ ー ジ で指定 さ れ て い る期間 ( デ フ ォ ル ト : 5 日間 ) が過ぎ る と 、 レ ポ ー ト
は 「Review Reports ｣ペ ー ジ と  ReportingOutput デ ィ レ ク ト リ か ら 自動的に削
除 さ れ ま す。 レ ポ ー ト を よ り 長期に保存し た い場合は、 レ ポ ー ト を バ ッ ク
ア ッ プ ル ー チ ン に含め る か、 ま た は長期に わ た っ て格納で き る場所に レ ポ ー
ト を保存し ま す。

「Review Reports ｣ペ ージで、レ ポ ー ト が削除さ れる前に一定期間 ( デ フ ォ ル ト : 3 
日間 ) に わた っ て ア ラ ー ト が表示さ れま す。 「Settings ｣ > 「Reporting ｣ >
「Preferences ｣ペ ージ に よ っ て、 こ の ア ラ ー ト期間を変更す る こ と がで き ま す。

毎日生成 さ れ る レ ポ ー ト の数に よ っ て は、 レ ポ ー ト フ ァ イ ル は か な り の量の
デ ィ ス ク  ス ペ ー ス を使用し ま す。 TRITON - Web Security コ ン ピ ュ ー タ で利用
で き る適切な サ イ ズ の デ ィ ス ク  ス ペ ー ス を確保し て く だ さ い。 フ ァ イ ル が自
動的に削除 さ れ る前に ReportingOutput デ ィ レ ク ト リ が大き く な り す ぎ た場
合、 フ ァ イ ル を手動で削除で き ま す。

Websense ソ フ ト ウ ェ ア は ユ ー ザ ー指定の フ ォ ー マ ッ ト で レ ポ ー ト を生成し
ま す : PDF (Adobe Reader)、 XLS (Microsoft Excel)、 ま た は HTML。 HTML 
フ ォ ー マ ッ ト を選択す る と 、 レ ポ ー ト は TRITON - Web Security コ ン テ ン ツ 
ペ イ ン で表示 さ れ ま す。 コ ン テ ン ツ ペ イ ン で表示 さ れ る レ ポ ー ト は印刷で き
ず、 ま た フ ァ イ ル と し て保存す る こ と も で き ま せ ん。 レ ポ ー ト を印刷ま た は
フ ァ イ ル に保存す る場合は、 出力 フ ォ ー マ ッ ト に PDF ま た は XLS を選択し
て く だ さ い。

ス ケ ジ ュ ー ル の設定

重要

レ ポ ー ト を PDF フ ォ ー マ ッ ト で表示す る に は、 Adobe Reader 
v7.0 以降が ユ ー ザ ー の ロ ー カ ル コ ン ピ ュ ー タ に イ ン ス ト ー ル
さ れ て い な ければな り ま せ ん。

レ ポ ー ト を XLS フ ォ ー マ ッ ト で表示す る に は、 Microsoft Excel 
2003 以降が ユ ー ザ ー の ロ ー カ ル コ ン ピ ュ ー タ に イ ン ス ト ー ル
さ れ て い な ければな り ま せ ん。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 ス ケ ジ ュ ー ル す る レ ポ ー ト の選択 , 168 ペ ー ジ

 出力オ プ シ ョ ン の選択 , 170 ペ ー ジ

 日付範囲の設定 , 169 ペ ー ジ
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「Presentation Reports ｣ >「Scheduler ｣ペ ー ジ の [Schedule ( ス ケ ジ ュ ー ル設定 )] 
タ ブ に よ っ て、 1 度だ け の実行ま た は周期的繰 り 返し実行の レ ポ ー テ ィ ン グ 
ジ ョ ブ を作成し ま す。

1. こ の ス ケ ジ ュ ー ル さ れ た ジ ョ ブ を一意に識別す る ジ ョ ブ名を入力し ま す。

2. ス ケ ジ ュ ー ル設定ジ ョ ブ の Recurrence Pattern ( 繰 り 返し パ タ ー ン ) と  

Recurrence Options ( 繰 り 返し オ プ シ ョ ン ) を選択し ま す。 使用で き る オ
プ シ ョ ン は、 選択し た パ タ ー ン に よ っ て異な り ま す。 

3. [Schedule Time ( ス ケ ジ ュ ー ル時刻 )] で、 ジ ョ ブ を実行す る開始時刻を設

定し ま す。

ジ ョ ブ は、 TRITON - Web Security を動作 さ せ て い る コ ン ピ ュ ー タ 上で の
指定時刻に開始し ま す。

ご注意

ロ グ デ ー タ ベ ー ス の過負荷 と ロ ギ ン グ お よ び対話形式レ ポ ー
ト作成の パ フ ォ ー マ ン ス低下を避け る た め に、 レ ポ ー ト ジ ョ
ブ を実行す る曜日 と 時間帯を分散す る こ と を推奨し ま す。

パ タ ー ン オ プ シ ョ ン

1 回 ジ ョ ブ を実行す る日付を入力す る か、 カ レ ン ダ か ら ア イ コ
ン を ク リ ッ ク し て選択し ま す。

毎日 追加の繰 り 返し オ プ シ ョ ン は あ り ま せ ん。 

毎週 ジ ョ ブ を実行す る各曜日の チ ェ ッ ク ボ ッ ク ス を オ ン に し ま
す。 

毎月 ジ ョ ブ を実行す る日を入力し ま す。 日付は 1 ～ 31 の数値で
指定し、 コ ン マ で区切る必要が あ り ま す (1,10,20)。 

毎月、 連続す る日付で ジ ョ ブ を実行す る に は、 開始日 と 終
了日を ハ イ フ ン で区切 っ て入力し ま す (3-5)。

ご注意

ス ケ ジ ュ ー ル さ れ た レ ポ ー ト の生成を今日開始す る場合は、
ジ ョ ブ の開始前に ジ ョ ブ定義を完了で き る よ う に十分に余裕
の あ る時刻を選択し ま す。 
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4. [Schedule Period ( ス ケ ジ ュ ー ル期間 )] で、 ジ ョ ブ を開始す る日付を選択

し、 オ プ シ ョ ン と し て ジ ョ ブ を終了す る日付を入力す る こ と が で き ま す。

5. [Next] を ク リ ッ ク し て、 Reports タ ブ を開き ま す。 ス ケ ジ ュ ー ル す る レ

ポ ー ト の選択 , 168 ペ ー ジ を参照し て く だ さ い。

ス ケ ジ ュ ー ル す る レ ポ ー ト の選択

「Presentation Reports ｣ > 「Scheduler ｣ペ ー ジ の [Select Report ( レ ポ ー ト の選
択 )] タ ブ を使用し て、 ジ ョ ブ の た め の レ ポ ー ト を選択し ま す。 

1. Report Catalog ツ リ ー で ジ ョ ブ の た め の レ ポ ー ト を強調表示に し ま す。

2. 右向き矢印 (>) ボ タ ン を ク リ ッ ク し、 そ の レ ポ ー ト を 「Selected」 リ ス ト

に追加し ま す。

3. ジ ョ ブ の た め の す べ て の レ ポ ー ト が 「Selected」 リ ス ト に表示 さ れ る ま

で、 ス テ ッ プ 1 お よ び 2 を繰 り 返し ま す。

4. [Next] を ク リ ッ ク し て、Date Range ( 日付の範囲 ) タ ブ を開き ま す。 日付範

囲の設定 , 169 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

終了日の指定な し ジ ョ ブ は設定 さ れ た ス ケ ジ ュ ー ル に従 っ て、 無限に実
行を継続し ま す。 

将来の い ずれ か の時点で ジ ョ ブ を停止す る に は、 ジ ョ
ブ を編集す る か、 削除し ま す。 ス ケ ジ ュ ー ル さ れ た ジ ョ
ブ の リ ス ト の表示 , 170 ペ ー ジ を参照し て く だ さ い。

次の回数後に終了 こ の ジ ョ ブ を実行す る回数を選択し ま す。 そ の回数の
後、 ジ ョ ブ は実行し ま せ ん が、 削除す る ま で は [ ジ ョ ブ 
キ ュ ー ] に入 っ た ま ま で す。 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ
の リ ス ト の表示 , 170 ペ ー ジ を参照し て く だ さ い。

次の日付で終了 ジ ョ ブ の実行を停止す る日付を設定し ま す。 ジ ョ ブ は そ
の日付以降実行し ま せ ん。 

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 ス ケ ジ ュ ー ル の設定 , 166 ペ ー ジ

 出力オ プ シ ョ ン の選択 , 170 ペ ー ジ

 日付範囲の設定 , 169 ペ ー ジ
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日付範囲の設定

「Presentation Reports ｣ > 「Scheduler ｣ペ ー ジ の 「Date Range ( 日付範囲 )」 タ
ブ を使用し て、 ジ ョ ブ の日付範囲を設定し ま す。 利用で き る オ プ シ ョ ン は、
「Date range」 の選択に よ っ て異な り ま す。

ジ ョ ブ の日付範囲の設定を終え た ら 、 [Next] を ク リ ッ ク し て、 Output ( 出力 ) 
タ ブ を表示し ま す。 出力オ プ シ ョ ン の選択 , 170 ペ ー ジ を参照し て く だ さ い。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 ス ケ ジ ュ ー ル の設定 , 166 ペ ー ジ

 ス ケ ジ ュ ー ル す る レ ポ ー ト の選択 , 168 ペ ー ジ

 出力オ プ シ ョ ン の選択 , 170 ペ ー ジ

日付範囲 説明

す べ て の日付 レ ポ ー ト は、 ロ グ デ ー タ ベ ー ス に含ま れ る す べ て の日付
を含み ま す。 追加の エ ン ト リ は必要あ り ま せ ん。

繰 り 返し ジ ョ ブ に こ の オ プ シ ョ ン を使用す る と 、 別の日
に実行 さ れ た レ ポ ー ト と の間で情報が重複す る場合が あ
り ま す。

特定の日付 こ の ジ ョ ブ の レ ポ ー ト の正確な開始日 (From) と 終了日 
(To) を選択し ま す。 

こ の オ プ シ ョ ン は 1 回だ け実行す る ジ ョ ブ に適し て い ま
す。 繰 り 返し ジ ョ ブ に こ の オ プ シ ョ ン を使用す る と 、 レ
ポ ー ト が重複す る場合が あ り ま す。

日付範囲を指定 ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、 レ ポ ー ト す る期間の
数 (This ( 今 )、 Last ( 前 )、 Last 2 ( 過去 2)、 等々 ) と 期間
の種類 (Days ( 日 )、 Weeks ( 週 )、 ま た は Months ( 月 )) を
選択し ま す。 た と え ば、 「Last 2 Weeks ( 最近 2 週間 )」 あ
る い は 「This Month ( 今月 )」 を対象 と す る レ ポ ー ト を作
成で き ま す。

週は、 日曜日か ら 土曜日ま で の 1 週間を表し ま す。 月は
暦上の月を表し ま す。 た と え ば、 [This Week ( 今週 )] は、
日曜か ら 今日ま で の レ ポ ー ト を作成し ま す。 [This Month 
( 今月 )] は、 月の初め か ら 今日ま で の レ ポ ー ト を作成し
ま す。 [Last Week ( 先週 )] は、 前の日曜か ら 土曜ま で の
レ ポ ー ト を作成し ま す。

こ の オ プ シ ョ ン は、 繰 り 返し実行す る ジ ョ ブ に適し て い
ま す。 こ れ に よ っ て各レ ポ ー ト に表示 さ れ る デ ー タ の量
を管理し、 異な る ス ケ ジ ュ ー ル で実行す る レ ポ ー ト の間
の デ ー タ の重複を最小限に抑え る こ と が で き ま す。
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出力オ プ シ ョ ン の選択

ジ ョ ブ の た め の レ ポ ー ト を選択し た ら 、 「Output」 タ ブ に よ り 出力 フ ォ ー
マ ッ ト と 配布オ プ シ ョ ン を選択し ま す。 

1. 生成し た レ ポ ー ト の フ ァ イ ル フ ォ ー マ ッ ト を選択し ま す。

2. レ ポ ー ト の配信先の電子 メ ー ル ア ド レ ス を入力し ま す。

1 行に 1 つ の ア ド レ ス を入力し ま す。

3. 必要に応じ て、 Customize subject and body of email ( 電子 メ ー ル の件名 と

本文の カ ス タ マ イ ズ ) チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。 次に、 ジ ョ ブ の
配布電子 メ ー ル の カ ス タ ム Subject ( 件名 ) お よ び Body ( 本文 ) テ キ ス ト
を入力し ま す。

4. [Save Job ( ジ ョ ブ の保存 )] を ク リ ッ ク し て、ジ ョ ブ定義を保存お よ び適用

し、 「Job Queue ｣ペ ー ジ を表示し ま す。

5. こ のジ ョ ブ お よ び他の ス ケ ジ ュ ール さ れて い る ジ ョ ブ を確認し ま す。 ス ケ

ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ を参照し て く だ さ い。

ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 ス ケ ジ ュ ー ル の設定 , 166 ペ ー ジ

 ス ケ ジ ュ ー ル す る レ ポ ー ト の選択 , 168 ペ ー ジ

 日付範囲の設定 , 169 ペ ー ジ

 フ ォ ー マ ッ ト 説明

PDF ポ ー タ ブ ル ド キ ュ メ ン ト  フ ォ ー マ ッ ト。 受信者は、
PDF レ ポ ー ト を表示す る た め に、 Adobe Reader v7.0
以降を イ ン ス ト ー ル し て い る必要が あ り ま す。

XLS Excel ス プ レ ッ ド シ ー ト。 受信者は、 XLS レ ポ ー ト を
表示す る た め に、 Microsoft Excel v2003 以降を イ ン ス
ト ー ル し て い る必要が あ り ま す。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 出力オ プ シ ョ ン の選択 , 170 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ
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「Presentation Reports ｣ > 「Job Queue ｣ペ ー ジ で、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト の た め に作成 さ れ た ス ケ ジ ュ ー ル設定ジ ョ ブ の リ ス ト が表示 さ れ ま す。 リ
ス ト は、 各ジ ョ ブ の ス テ ー タ ス や ジ ョ ブ に関す る基本情報 ( ジ ョ ブ が実行す
る頻度な ど ) を示し ま す。 こ の ペ ー ジ か ら 、 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の追
加お よ び削除、 ジ ョ ブ の一時的中断な ど の操作を実行で き ま す

( 調査レ ポ ー ト の た め の ス ケ ジ ュ ー ル さ れ た ジ ョ ブ に つ い て は、 ス ケ ジ ュ ー
ル設定調査レ ポ ー ト ジ ョ ブ の管理 , 200 ペ ー ジ を参照し て く だ さ い。 ) 

リ ス ト は、 各ジ ョ ブ に関す る以下の情報を含み ま す。

列 説明

ジ ョ ブ名 ジ ョ ブ が作成 さ れ た と き割 り 当て ら れ た名前。

ス テ ー タ ス ジ ョ ブ が以下の い ずれ で あ る か を示し ま す 

 実行中

 ス ケ ジ ュ ー ル設定 さ れ て い る (次の ス ケ ジ ュ ー ル実行
時を待 っ て い る )

 正常終了

 失敗

 ミ ス フ ァ イ ヤ ー (直近の ス ケ ジ ュ ー ル実行時に メ モ リ
不足や サ ー バ ー シ ャ ッ ト ダ ウ ン の た め に実行 さ れな
か っ た ) 

状態 次の ど ち ら か を示し ま す。

 ENABLED ( 有効 ) は、設定 さ れ て い る繰 り 返し パ タ ー
ン に従 っ て実行 さ れ る ジ ョ ブ で あ る こ と を示し ま す。

 DISABLED ( 無効 ) は、 ア ク テ ィ ブ で な く 、 実行 さ れ
な い ジ ョ ブ で あ る こ と を示し ま す。

Recurrence 
( 繰 り 返し )

ジ ョ ブ で設定 さ れ て い る繰 り 返し パ タ ー ン (Once (1 回
だ け )、 Daily ( 毎日 )、 Weekly ( 毎週 )、 Monthly ( 毎月 ))。

履歴 [Details ( 詳細 )] リ ン ク を ク リ ッ ク し て、 選択 さ れ て い
る ジ ョ ブ の 「Job History ( ジ ョ ブ履歴 )」 ペ ー ジ を開き
ま す。 ジ ョ ブ履歴の表示 , 172 ペ ー ジ を参照し て く だ さ
い。

次回ス ケ ジ ュ ー ル 次回実行す る日付 と 時刻。

所有者 ジ ョ ブ の ス ケ ジ ュ ー ル を設定し た管理者の名前。
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ペ ー ジ上の オ プ シ ョ ン を使用し て ジ ョ ブ を管理し ま す。 い く つ か の ボ タ ン で
は、 ボ タ ン を選択す る前に、 リ ス ト に含め る各ジ ョ ブ の名前の隣の チ ェ ッ ク
ボ ッ ク ス を オ ン に し て お く 必要が あ り ま す。

ジ ョ ブ履歴の表示

「Presentation Reports ｣ >「Job Queue ｣ > 「Job History ( ジ ョ ブ履歴 ) ｣ペ ー ジ を
使用し て、 選択 さ れ て い る ジ ョ ブ の近時の実行履歴に関す る情報を表示し ま
す。 こ の ペ ー ジ は、 各レ ポ ー ト を別々に表示し、 以下の情報を示し ま す。

オ プ シ ョ ン 説明

ジ ョ ブ名 リ ン ク 「Scheduler ｣ペ ー ジ が開き ま す。 こ こ で ジ ョ ブ定義を編
集す る こ と が で き ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト
の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ を参照し て く だ さ い。

ジ ョ ブ の追加 「Scheduler ｣ペ ー ジ が開き ま す。 こ こ で新し い ジ ョ ブ を
定義す る こ と が で き ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ を参照し て く だ さ
い。

削除 Job Queue か ら リ ス ト 内で選択 さ れ て い る す べ て の
ジ ョ ブ を削除し ま す。 削除 さ れ た ジ ョ ブ を復元す る こ
と は で き ま せ ん。

特定の ジ ョ ブ の実行を一時的に停止す る に は、 [Disable 
( 無効に す る )] ボ タ ン を使用し ま す。

Run Now ( す ぐ に実行 ) リ ス ト内で選択 さ れ て い る ジ ョ ブ の実行を即座に開始
し ま す。 こ れは定期的に ス ケ ジ ュ ー ル さ れ た実行 と は
別に実行 さ れ ま す。

有効に す る リ ス ト内で選択 さ れ て い る無効に な っ て い る ジ ョ ブ を
再度ア ク テ ィ ブ に し ま す。 ジ ョ ブ は設定 さ れ た ス ケ
ジ ュ ー ル に従 っ て実行を開始し ま す。 

無効に す る リ ス ト内で選択 さ れ て い る有効に な っ て い る ジ ョ ブ の
実行を停止し ま す。 こ の オ プ シ ョ ン を使用し て、 将来
復元し た い ジ ョ ブ を一時的に中断し ま す。

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ

列 説明

Report Name ( レ ポ ー ト 名 ) レ ポ ー ト で表示 さ れ る タ イ ト ル。

Start Date ( 開始日 ) レ ポ ー ト の実行開始の日付 と 時刻。

End Date ( 終了日 ) レ ポ ー ト が完了し た日付 と 時刻。
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ス ケ ジ ュ ー ル設定プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の レ ビ ュ ー

「Presentation Reports ｣ > 「Review ( レ ビ ュ ー ) ｣ 「Reports ( レ ポ ー ト ) ｣ ペ ー
ジ を使用し て、 ス ケ ジ ュ ー ル設定レ ポ ー ト の検出、 ア ク セ ス、 お よ び削除を
行 う こ と が で き ま す。 デ フ ォ ル ト で、 レ ポ ー ト は最も古い も の か ら リ ス ト
ア ッ プ さ れ ま す。

リ ス ト中の レ ポ ー ト を表示す る に は、 そ の レ ポ ー ト名を ク リ ッ ク し ま す。

 そ の レ ポ ー ト が単一の PDF ま た は XLS フ ァ イ ル で あ る と 、 そ の レ ポ ー ト
を開 く か、 ま た は保存す る オ プ シ ョ ン が あ り ま す。 こ れは、 ユ ー ザ ー の
コ ン ピ ュ ー タ 上の ブ ラ ウ ザ セ キ ュ リ テ ィ 設定 と イ ン ス ト ー ル さ れ て い る
プ ラ グ イ ン に依存し て い ま す。

 レ ポ ー ト が非常に大き い場合は、 複数の PDF ま た は XLS フ ァ イ ル に な っ
て い て、 ZIP フ ァ イ ル と し て保存 さ れ て い る か も し れ ま せ ん。 レ ポ ー ト が 
Windows コ ン ピ ュ ー タ ま た は Linux コ ン ピ ュ ー タ の ど ち ら で作成 さ れ た も
の で あ っ て も、 そ の フ ァ イ ル圧縮は ZIP フ ォ ー マ ッ ト で行われ ま す。 ZIP 
フ ァ イ ル を保存し、 そ れ に含ま れ て い る PDF ま た は XLS フ ァ イ ル を展開
し て、 レ ポ ー ト の内容を表示し ま す。

 レ ポ ー ト名の隣に あ る レ ポ ー ト ア イ コ ン に マ ウ ス を進め る こ と に よ り 、
レ ポ ー ト が単一の フ ァ イ ル で あ る か複数の フ ァ イ ル で あ る か確認す る こ
と が で き ま す。

リ ス ト の表示を ま も な く 削除す る レ ポ ー ト だ け に限定す る に は、 Show only 
reports due to be purged ( 消去 さ れ う レ ポ ー ト だ け を表示 ) チ ェ ッ ク ボ ッ ク ス
を オ ン に し ま す。 レ ポ ー ト が保存 さ れ る期間は、 「Settings ｣ > 「Reporting ｣ >
「Preferences ｣ペ ー ジ で設定 さ れ ま す ( レ ポ ー ト の優先設定 , 455 ペ ー ジ を参
照し て く だ さ い )。

レ ポ ー ト リ ス ト で検索す る に は、 Filter by ( フ ィ ル タ ) ド ロ ッ プ ダ ウ ン リ ス
ト で エ ン ト リ を選択し、 次に名前ま た は日付の す べ て ま た は一部を入力し ま
す。 以下の事項に よ っ て検索で き ま す :

 レ ポ ー ト名ま た は ジ ョ ブ名

 レ ポ ー ト の ス ケ ジ ュ ー ル設定を行 っ た管理者の名前 (Requestor ( 要求者 ))

Status ( ス テ ー タ ス ) レ ポ ー ト が成功し た か失敗し た か を示し ま す。

Message ( メ ッ セ ー ジ ) ジ ョ ブ に関連す る情報 ( た と え ば、 レ ポ ー ト の
電子 メ ー ル で の送信が正常に完了し た か否か )
を示し ま す。

列 説明

関連項目 ：

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の実行 , 162 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ
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 レ ポ ー ト が作成 さ れ た日付 (Creation Date ( 作成日 ))

 レ ポ ー ト が消去 さ れ る日付 (Purge Date ( 消去日 ))

検索条件を入力し、 [Go] を ク リ ッ ク し ま す。 検索は大文字 と 小文字を区別し
ま す。

[Clear] を ク リ ッ ク し て現在の検索条件を消去し、 別の検索を行 う か、 ま た は 
[Refresh ( リ フ レ ッ シ ュ )] を ク リ ッ ク し て レ ポ ー ト の完全な リ ス ト を表示し
ま す。

直近に完了し た レ ポ ー ト が 「Review Reports ｣ペ ー ジ で表示 さ れな い場合は、
[Refresh] を ク リ ッ ク し て最新の デ ー タ で ペ ー ジ を更新し ま す。

レ ポ ー ト を削除す る に は、 レ ポ ー ト フ ァ イ ル サ イ ズ の右側に あ る X を ク
リ ッ ク し ま す。

ス ケ ジ ュ ー ル設定レ ポ ー ト ジ ョ ブ の ス テ ー タ ス を調べ る に は、 ペ ー ジ最上部
の [Job Queue] を ク リ ッ ク し ま す。 ジ ョ ブ キ ュ ー の使用法の詳細に つ い て は、
ス ケ ジ ュ ー ル さ れ た ジ ョ ブ の リ ス ト の表示 , 170 ペ ー ジ を参照し て く だ さ い。

新し い レ ポ ー ト ジ ョ ブ の ス ケ ジ ュ ー ル を設定す る に は、 [Scheduler] を ク
リ ッ ク し ま す ( プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー
ジ を参照し て く だ さ い )。

調査レ ポ ー ト

「Reporting ｣ > 「Investigative Reports ( 調査レ ポ ー ト ) ｣ペ ー ジ を使用し て、 イ
ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ を対話的に分析す る こ と が で
き ま す。 

関連項目 ：

 要約レ ポ ー ト , 177 ペ ー ジ

 マ ル チ レ ベ ル要約レ ポ ー ト , 182 ペ ー ジ

 柔軟な詳細レ ポ ー ト , 183 ペ ー ジ

 ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ

 標準レ ポ ー ト , 193 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

 外れ値レ ポ ー ト , 201 ペ ー ジ

 フ ァ イ ル へ の出力 , 202 ペ ー ジ

 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト , 483 ペ ー ジ
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最初に、 メ イ ン の 「Investigative Reports ｣ペ ー ジ で リ ス ク  ク ラ ス別の ア ク
テ ィ ビ テ ィ 要約レ ポ ー ト が示 さ れ ま す ( リ ス ク  ク ラ ス , 59 ペ ー ジ を参照し て
く だ さ い )。

要約レ ポ ー ト ビ ュ ー で利用で き る リ ン ク や要素を ク リ ッ ク す る こ と で、 関心
領域を調べ た り 、 組織の イ ン タ ー ネ ッ ト使用状況の概要を把握し た り す る こ
と が で き ま す ( 要約レ ポ ー ト , 177 ペ ー ジ を参照し て く だ さ い )。

マ ル チ レ ベ ル要約レ ポ ー ト ( マ ル チ レ ベ ル要約レ ポ ー ト , 182 ペ ー ジ 参照 ) 
と  柔軟な詳細レ ポ ー ト ( 柔軟な詳細レ ポ ー ト , 183 ペ ー ジ 参照 ) に よ っ て、
さ ま ざ ま な角度か ら 情報を分析す る こ と が で き ま す。

他の レ ポ ー ト ビ ュ ー お よ び調査レ ポ ー ト の機能に は、 ペ ー ジ の上部の リ ン ク
か ら ア ク セ ス で き ま す。 そ れ ぞ れの リ ン ク と 、 そ こ か ら ア ク セ ス で き る機能
の リ ス ト を下の表に示し て い ま す ( ペ ー ジ に よ っ て は、 一部の リ ン ク は使用
で き ま せ ん )。

オ プ シ ョ ン ア ク シ ョ ン

User by Day/Month 
( 日 / 月別ユ ー ザ )

特定の ユ ー ザ ー の ア ク テ ィ ビ テ ィ に関す る日別ま た は
月別レ ポ ー ト を定義す る た め の ダ イ ア ロ グ ボ ッ ク ス
が表示 さ れ ま す。 詳細に つ い て は、 ユ ー ザ ー ア ク テ ィ
ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ を参照し て く だ さ
い。

Standard Reports 
( 標準レ ポ ー ト )

事前定義レ ポ ー ト の リ ス ト が表示 さ れ、 こ れ に よ り
デ ー タ の特定の組み合わ せ を速や か に調べ る こ と が で
き ま す。 標準レ ポ ー ト , 193 ペ ー ジ を参照し て く だ さ
い。

Favorite Reports 
(使用頻度の高いレポー ト )

こ れ に よ り 現在の レ ポ ー ト を使用頻度の高い レ ポ ー ト
と し て保存す る こ と が で き る し、 ま た生成ま た は ス ケ
ジ ュ ー ル設定が で き る既存の Favorites ( 使用頻度の高
い レ ポ ー ト ) の リ ス ト が表示 さ れ ま す。 使用頻度の高
い調査レ ポ ー ト , 195 ペ ー ジ を参照し て く だ さ い。

Job Queue 
( ジ ョ ブ キ ュ ー )

ス ケ ジ ュ ー ル設定 さ れ て い る調査レ ポ ー ト ジ ョ ブ の
リ ス ト が表示 さ れ ま す。 調査レ ポ ー ト の ス ケ ジ ュ ー ル
設定 , 197 ペ ー ジ を参照し て く だ さ い。
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レ ポ ー ト は Log Database で記録 さ れ て い る情報に限定 さ れ ま す。

 ユ ー ザ ー名、 IP ア ド レ ス、 ま た は選択カ テ ゴ リ に つ い て ロ グ記録を無効
す る と  ( フ ィ ル タ さ れ た要求を ロ グ記録す る方法の設定 , 456 ペ ー ジ 参照
)、 そ の情報は含め ら れ ま せ ん。

 同様に、特定の プ ロ ト コ ル に つ い て ロ グ記録を無効に す る と  ( プ ロ ト コ ル 
フ ィ ル タ の編集 , 71 ペ ー ジ 参照 )、 そ れ ら の プ ロ ト コ ル へ の要求は取得で
き ま せ ん。

 レ ポ ー ト が ド メ イ ン名 (www.domain.com) と そ の ド メ イ ン の特定の ペ ー ジ
へ の パ ス (/products/productA) の両方を示す よ う に し た い場合は、完全な 
URL を ロ グ記録 さ せな ければな り ま せ ん (URL が ロ グ記録 さ れ る方法の
設定 , 474 ペ ー ジ 参照 )。

 デ ィ レ ク ト リ  サ ー ビ ス が ユ ー ザ ー の姓名を含ん で い な い と 、 レ ポ ー ト は
ユ ー ザ ー名情報を表示で き ま せ ん。

Websense 調査レ ポ ー ト は、 TRITON - Web Security を動作 さ せ て い る コ ン
ピ ュ ー タ の プ ロ セ ッ サ お よ び利用可能な メ モ リ と 一部の ネ ッ ト ワ ー ク  リ ソ ー
ス に よ る制約を受け ま す。 一部の大き な レ ポ ー ト で は、 そ の生成に長時間か
か る で し ょ う 。 進捗 メ ッ セ ー ジ に は レ ポ ー ト を｢使用頻度の高い レ ポ ー ト｣ と
し て保存す る オ プ シ ョ ン が あ り 、 そ の レ ポ ー ト を後に実行す る よ う に ス ケ
ジ ュ ー ル設定す る こ と が で き ま す。 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197
ペ ー ジ を参照し て く だ さ い。

Outliers ( 外れ値 ) 平均 と 著し く 異な る イ ン タ ー ネ ッ ト 使用状況を示す レ
ポ ー ト が表示 さ れ ま す。 外れ値レ ポ ー ト , 201 ペ ー ジ 
を参照し て く だ さ い。

Options ( オ プ シ ョ ン ) レ ポ ー ト 作成用に種々の ロ グ デ ー タ ベ ー ス を選択す
る た め の ペ ー ジ を表示し ま す。 「Options」 ペ ー ジ に
よ っ て、 要約レ ポ ー ト で最初に示 さ れ る時間間隔や詳
細レ ポ ー ト の デ フ ォ ル ト列な ど の よ う な一部の レ ポ ー
テ ィ ン グ機能を カ ス タ マ イ ズ す る こ と が で き ま す。 
デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト , 483 ペ ー
ジ を参照し て く だ さ い。

[Search] フ ィ ー ル ド の右側に あ る こ の ボ タ ン を ク リ ッ
ク す る と 、 現在の レ ポ ー ト が Microsoft Excel 互換の ス
プ レ ッ ド シ ー ト  フ ァ イ ル に エ ク ス ポ ー ト さ れ ま す。 

フ ァ イ ル を開 く か ま た は保存す る か を尋ね ら れ ま す。 
フ ァ イ ル を開 く に は、 Microsoft Excel 2003 以降が イ ン
ス ト ー ル さ れ て い る必要が あ り ま す。 フ ァ イ ル へ の出
力 , 202 ペ ー ジ を参照し て く だ さ い。

[Search] フ ィ ー ル ド の右側に あ る こ の ボ タ ン を ク リ ッ
ク す る と 、 現在の レ ポ ー ト が Adobe Reader 互換の 
PDF フ ァ イ ル に エ ク ス ポ ー ト さ れ ま す。 

フ ァ イ ル を開 く か ま た は保存す る か を尋ね ら れ ま す。 
フ ァ イ ル を開 く に は、 Adobe Reader 7.0 以降が イ ン ス
ト ー ル さ れ て い る必要が あ り ま す。 フ ァ イ ル へ の出力
, 202 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン ア ク シ ョ ン
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要約レ ポ ー ト

最初に調査レ ポ ー ト ペ ー ジ はす べ て の ユ ー ザ ー の リ ス ク  ク ラ ス別使用状況
の要約レ ポ ー ト を表示し、 Log Database か ら 本日の ア ク テ ィ ビ テ ィ を示し ま
す。 こ の最初の棒グ ラ フ の測定基準は ヒ ッ ト件数 ( サ イ ト が要求 さ れ た回数 ) 
で す。 こ の要約レ ポ ー ト の時間間隔の設定に つ い て は、 デ ー タ ベ ー ス接続 と
レ ポ ー ト の デ フ ォ ル ト , 483 ペ ー ジ を参照し て く だ さ い。

ペ ー ジ の リ ン ク と オ プ シ ョ ン を使用し て、 レ ポ ー ト さ れ る情報を速や か に変
更し た り 、 レ ポ ー ト の詳細に つ い て絞 り 込ん だ り す る こ と が で き ま す。

1. Measure ( 測定基準 ) リ ス ト の以下の よ う な オ プ シ ョ ン の 1 つ を選択す る

こ と に よ っ て、 結果を数量化す る方式を カ ス タ マ イ ズ す る こ と が で き ま
す。

関連項目 ：

 マ ル チ レ ベ ル要約レ ポ ー ト , 182 ペ ー ジ

 柔軟な詳細レ ポ ー ト , 183 ペ ー ジ

 ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ

 標準レ ポ ー ト , 193 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

 外れ値レ ポ ー ト , 201 ペ ー ジ

 フ ァ イ ル へ の出力 , 202 ペ ー ジ

オ プ シ ョ ン 説明

Hits ( ヒ ッ ト 件数 ) URL に対す る要求の回数。 

Log Server の構成の方法に従 っ て、 こ れは ヒ ッ ト件数ま た
は ア ク セ ス件数の い ずれか を表し ま す。 ヒ ッ ト 件数で は、
要求 さ れ た サ イ ト の個別の要素の個別の レ コ ー ド を ロ グ
し ま す。 ア ク セ ス件数で は、 サ イ ト の種々の要素を 1 つ
の ロ グ レ コ ー ド に ま と め ま す。

Bandwidth
( 帯域幅 ) [KB]

ユ ー ザ ー か ら の最初の要求 と  Web サ イ ト か ら の応答の両
方に含ま れ る デ ー タ の量 ( キ ロ バ イ ト 単位 )。 こ れは、
「Sent ( 送信済み ) 」 値 と  「Received ( 受信済み ) 」 値の合
計で す。

一部の統合製品で は、 こ の情報は Websense ソ フ ト ウ ェ ア
に送信 さ れ ま せ ん。 そ の 2 つ の例が Check Point FireWall-1 
と  Cisco PIX Firewall で す。 お客様の統合製品で こ の情報が
送信 さ れな い が、 Network Agent が イ ン ス ト ー ル さ れ て い
る場合、 Log HTTP 要求を有効に し て、 帯域幅ベ ー ス の レ
ポ ー ト を可能に し ま す。 NIC の設定 , 494 ペ ー ジ を参照し
て く だ さ い。
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2. レ ポー ト の上に あ る Internet Use by ( イ ン タ ー ネ ッ ト使用状況 ) リ ス ト で オ

プ シ ョ ン を選択し て、 レ ポ ー ト の プ ラ イ マ リ  グ ル ー ピ ン グ を変更し ま す。 

オ プ シ ョ ン は、 Log Database の内容お よ び い く つ か の ネ ッ ト ワ ー ク の条
件に よ っ て異な り ま す。 た と え ば、 Log Database 内に 1 つ の グ ル ー プ ま た
は ド メ イ ン し か な い場合、 Groups お よ び Domains は こ の リ ス ト に示 さ れ
ま せ ん。 同様に、 ユ ー ザ が多す ぎ る (5,000 を超え る ) ま た は グ ル ー プ が多
す ぎ る (3,000 を超え る ) 場合、 こ れ ら の オ プ シ ョ ン は表示 さ れ ま せ ん ( こ
れ ら の制限の一部は設定可能で す。 表示お よ び出力の オ プ シ ョ ン , 485
ペ ー ジ を参照し て く だ さ い。 )

3. 左列の名前( ま た は名前の横の矢印) を ク リ ッ ク し て、[by user ( ユ ー ザ別)]、

[by domain ( ド メ イ ン別 )]、 [by action ( ア ク シ ョ ン別 )] な ど オ プ シ ョ ン の
リ ス ト を表示し ま す。

Sent 
( 送信済み ) [KB]

イ ン タ ー ネ ッ ト要求 と し て送信 さ れ た バ イ ト数 ( キ ロ バ イ
ト単位 )。 こ れは送信 さ れ た デ ー タ の量を表し ま す。 こ れ
は単な る URL 要求で あ る か も し れず、 ま た は そ れ以上の
こ と で あ る か も し れ ま せ ん ( 例え ば、 ユ ー ザ ー が Web サ
イ ト へ登録す る よ う な場合な ど )。

Received 
( 受信済み ) [KB]

要求に対す る応答 と し て受信 さ れ た デ ー タ の バ イ ト数 ( キ
ロ バ イ ト単位 ) で あ り 、 こ れは ペ ー ジ上の す べ て の テ キ ス
ト、 グ ラ フ ィ ッ ク ス、 お よ び ス ク リ プ ト を含ん で い ま す。

ブ ロ ッ ク さ れ て い る サ イ ト に つ い て は、 こ の バ イ ト数は、
ロ グ記録を作成す る ソ フ ト ウ ェ ア に よ っ て異な り ま す。 
Websense Network Agent が レ コ ー ド を ロ グ記録す る場合
は、 ブ ロ ッ ク さ れ て い る サ イ ト に つ い て の受信バ イ ト 数
は Websense ブ ロ ッ ク  ペ ー ジ の サ イ ズ を表し ま す。 

ス キ ャ ン の結果 と し て Websense Security Gateway に よ っ
て ロ グ レ コ ー ド が作成 さ れ た場合、 受信バ イ ト数は ス
キ ャ ン さ れ た ペ ー ジ の サ イ ズ を表し ま す。 詳細に つ い て
は、 ス キ ャ ン お よ び SSL 復号化バ イ パ ス の オ プ シ ョ ン , 
209 ペ ー ジ を参照し て く だ さ い。

他の統合製品に よ り ロ グ レ コ ー ド が作成 さ れ る場合、 ブ
ロ ッ ク さ れ た サ イ ト の受信バ イ ト 数は 0 と な る か、 ブ
ロ ッ ク  ペ ー ジ の サ イ ズ を表す か、 ま た は要求 さ れ た サ イ
ト か ら取得し た値 と な り ま す。

Browse Time 
( ブ ラ ウ ズ時間 )

サ イ ト を表示す る た め に要し た時間の概算。 イ ン タ ー ネ ッ
ト閲覧時間 と は何か ?, 148 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明
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表示 さ れ る オ プ シ ョ ン は 「Internet Use by ( イ ン タ ー ネ ッ ト使用状況 ) ｣の
下に リ ス ト さ れ た オ プ シ ョ ン と 似て お り 、 現在表示 さ れ て い る内容に対
応す る サ ブ セ ッ ト に カ ス タ マ イ ズ さ れ て い ま す。

4. こ れ ら の オ プ シ ョ ン の い ずれか を選択し て、 関連す る エ ン ト リ に関す る

選択し た情報を示す新し い要約レ ポ ー ト を作成し ま す。 

例え ば、 「Risk Class ( リ ス ク  ク ラ ス ) 」 要約レ ポ ー ト上で 「Legal Liability 
( 法的責任 ) 」 リ ス ク  ク ラ ス の も と で 「by User ( ユ ー ザ ー別 )」 を ク リ ッ
ク す る と 、 「Legal Liability ( 法的責任 ) 」 リ ス ク  ク ラ ス の各ユ ー ザ ー の ア
ク テ ィ ビ テ ィ の レ ポ ー ト が生成 さ れ ま す。

5. 左の列の新し い エ ン ト リ を ク リ ッ ク し、 そ の項目に関す る詳細を確認す

る た め の オ プ シ ョ ン を選択し ま す。 

6. 列見出し の横に あ る矢印を使用し て、 レ ポ ー ト の ソ ー ト順序を変更し ま

す。

7. グ ラ フ の上の以下の オ プ シ ョ ン を使 っ て要約レ ポ ー ト を コ ン ト ロ ー ル し

ま す。 次に、 新し い レ ポ ー ト の要素を ク リ ッ ク す る こ と に よ っ て関連す
る詳細を表示し ま す。

ご注意

[User] や [Group] の よ う な オ プ シ ョ ン が 赤い文字表示に
な っ て い る こ と が あ り ま す。 こ の場合、 そ の よ う な オ プ
シ ョ ン を選択す る と 、 非常に大き な レ ポ ー ト が生成 さ れ、
作成に時間が か か る可能性が あ り ま す。 そ の よ う な オ プ
シ ョ ン を選択す る前に、 も っ と 詳細な レ ベ ル に絞 り 込む こ
と を検討し て く だ さ い。

オ プ シ ョ ン ア ク シ ョ ン

Report path
 ( レ ポ ー ト パ ス )

( 「User ( ユ ー ザ ー ) ｣ >
「Day ( 日 ) ｣ )

[Internet use by ( イ ン タ ー ネ ッ ト使用状況 )] リ ス ト
の横に は、 現在の レ ポ ー ト の作成に用い た選択を
示す パ ス が表示 さ れ ま す。 パ ス内の任意の リ ン ク
を ク リ ッ ク す る と 、 デ ー タ の そ の ビ ュ ー に戻 り ま
す。

View ( 表示 ) レ ポ ー ト の期間 と し て次の う ち の い ずれか を選択
し ま す : One Day (1 日 )、 One Week (1 週間 )、 One 
Month (1 ヵ 月 )、 ま た は All ( す べ て )。 レ ポ ー ト が
更新 さ れ、 選択 さ れ た期間の デ ー タ が示 さ れ ま す。 

隣の矢印ボ タ ン を使 っ て、 利用で き る デ ー タ を一
度に 1 期間 (1 日、 1 週間、 1 カ月 ) ず つ移動で き ま
す。 

こ の選択を変更す る と 、 [View from ( 対象期間 )] 
フ ィ ー ル ド が更新 さ れ て、 表示 さ れ る期間が反映
さ れ ま す。

[View from] フ ィ ー ル ド ま た は [Favorites] ダ イ ア ロ
グ ボ ッ ク ス で特定の日付が選択 さ れ て い る と 、
[View] フ ィ ー ル ド に は時間の代わ り に 「カ ス タ ム」
と い う 語が表示 さ れ ま す。
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8. マ ル チ レ ベ ル要約レ ポ ー ト を作成す る こ と に よ っ て、 左列の す べ て ま た

は選択し た エ ン ト リ の情報の サ ブ セ ッ ト を追加し ま す。 マ ル チ レ ベ ル要
約レ ポ ー ト , 182 ペ ー ジ を参照し て く だ さ い。

9. 隣の番号ま た は測定バ ー を ク リ ッ ク す る こ と に よ っ て、 左列の特定の項

目の表形式の レ ポ ー ト を作成し ま す。 こ の詳細レ ポ ー ト を特定の ニ ー ズ
に対応す る よ う に変更で き ま す。 柔軟な詳細レ ポ ー ト , 183 ペ ー ジ を参照
し て く だ さ い。

View from... to...
 ( 対象期間 )

こ れ ら の フ ィ ー ル ド の日付は、 [ 表示 ] フ ィ ー ル ド
で変更を行 っ た と き、 表示 さ れ る時間を反映す る
よ う に自動的に更新 さ れ ま す。

代わ り に、 レ ポ ー ト の開始日 と 終了日を入力す る
か、 ま た は カ レ ン ダ ア イ コ ン を ク リ ッ ク し て希望
す る日付を選択す る こ と も で き ま す。

日付を選択し た後レ ポ ー ト を更新す る に は、 隣の
右矢印を ク リ ッ ク し ま す。 

Pie Chart ( 円グ ラ フ ) / 
Bar Chart ( 棒グ ラ フ )

棒グ ラ フ が表示 さ れ て い る と き、 [Pie Chart ( 円グ
ラ フ )] を ク リ ッ ク す る と 、 現在の要約レ ポ ー ト が
円グ ラ フ で表示 さ れ ま す。 ス ラ イ ス ラ ベ ル を ク
リ ッ ク す る と 、 棒グ ラ フ の左列の エ ン ト リ を ク
リ ッ ク し た と き使用で き る の と 同じ オ プ シ ョ ン が
表示 さ れ ま す。

円グ ラ フ が表示 さ れ て い る と き、 [Chart Chart ( 棒
グ ラ フ )] を ク リ ッ ク す る と 、 現在の要約レ ポ ー ト
が棒グ ラ フ で表示 さ れ ま す。

Full Screen ( 全画面 ) こ の オ プ シ ョ ン を選択す る と 、 現在の調査レ ポ ー
ト が、 左右の ナ ビ ゲ ー シ ョ ン ペ イ ン の な い独立し
た画面に表示 さ れ ま す。 

Anonymous /Names 
( 匿名 / 名前 )

 [Anonymous ( 匿名 )] を ク リ ッ ク す る と 、 レ ポ ー
ト の中の ユ ー ザ ー名を表示す る箇所に、 内部的
に割 り 当て ら れ た ユ ー ザ ー ID 番号が表示 さ れ ま
す。 

 名前が非表示で あ る と き、 [Names ( 名前 )] を ク
リ ッ ク す る と 、 ユ ー ザ ー名の表示に戻 り ま す。

ユ ー ザ ー名を表示で き な い場合も あ り ま す。 詳細
に つ い て は、 フ ィ ル タ さ れ た要求を ロ グ記録す る
方法の設定 , 456 ペ ー ジ を参照し て く だ さ い。

ユ ー ザ ー識別情報の非表示に関す る詳細に つ い て
は、 調査レ ポ ー ト の匿名化 , 181 ペ ー ジ を参照し
て く だ さ い。

Search for ( 検索対象 ) リ ス ト か ら レ ポ ー ト要素を選択し、 そ の横に あ る
テ キ ス ト  ボ ッ ク ス で検索対象の値の す べ て ま た は
一部を入力し ま す。 

隣の矢印ボ タ ン を ク リ ッ ク し て検索を開始し、 結
果を表示し ま す。

「10.5.」 の よ う に部分的 IP ア ド レ ス を入力す る と 、
こ の例で は 10.5.0.0 ～ 10.5.255.255 の す べ て の サ ブ
ネ ッ ト が検索 さ れ ま す。

オ プ シ ョ ン ア ク シ ョ ン
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調査レ ポ ー ト の匿名化

調査レ ポ ー ト で識別情報が表示 さ れ る の を避け た い場合、 い く つ か の オ プ
シ ョ ン が あ り ま す。

 最も確実な方法は、 ユ ー ザ ー名 と ソ ー ス IP ア ド レ ス の ロ グ記録を行わな
い こ と で す。 こ の場合、 い か な る ユ ー ザ ー識別情報も Log Database に記
録 さ れず、 こ の情報を調査ま た は プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト に含め る
こ と は不可能に な り ま す。 そ の手順に つ い て は、 フ ィ ル タ さ れ た要求を
ロ グ記録す る方法の設定 , 456 ペ ー ジ を参照し て く だ さ い。

 一部の管理者は ユ ー ザ ー情報を含む レ ポ ー ト へ の ア ク セ ス を必要 と し、
そ の他の管理者は ユ ー ザ ー情報を必要 と し な い場合は、 指定済み管理
ロ ー ル に よ り レ ポ ー テ ィ ン グ ア ク セ ス を コ ン ト ロ ー ル す る こ と が で き ま
す。 調査レ ポ ー ト へ の ア ク セ ス を付与す る ロ ー ル を作成し、 レ ポ ー ト中
の ユ ー ザ ー名を非表示に す る こ と が で き ま す。 詳細に つ い て は、 代理管
理お よ び レ ポ ー ト作成 , 373 ペ ー ジ を参照し て く だ さ い。

 ユ ー ザ ー情報を含む レ ポ ー ト を生成し な ければな ら な い場合 と 匿名の レ
ポ ー ト を生成し な ければな ら な い場合が あ る な ら ば、 ｢ Investigative 
Reports ( 調査レ ポ ー ト ) ｣ペ ー ジ の最上部に あ る Anonymous ( 匿名 ) オ プ
シ ョ ン を使用し て、 ユ ー ザ ー名を非表示に し、 オ プ シ ョ ン と し て ソ ー ス 
IP ア ド レ ス を一時的に非表示に す る こ と が で き ま す。 詳細に つ い て は、
Anonymous ( 匿名 ) オ プ シ ョ ン , 181 ペ ー ジ を参照し て く だ さ い。

Anonymous ( 匿名 ) オ プ シ ョ ン

デ フ ォ ル ト で は、 [Anonymous ( 匿名 )] を ク リ ッ ク す る と 、 レ ポ ー ト で ユ ー
ザ ー名だ け が非表示に な り 、 ソ ー ス IP ア ド レ ス の表示は継続し ま す。 
Websense ソ フ ト ウ ェ ア を以下の よ う に設定す る こ と に よ っ て、 Anonymous 
を選択す る と 、 ユ ー ザ ー名 と ソ ー ス IP ア ド レ ス の両方 と も非表示に す る こ
と が で き ま す :

1. TRITON - Web Security コ ン ピ ュ ー タ 上で wse.ini フ ァ イ ル を テ キ ス ト エ

デ ィ タ で開き ま す。 ( デ フ ォ ル ト で は、 こ の フ ァ イ ル は C:\Program 
Files\Websense\webroot\Explorer に あ り ま す。 )

2. [explorer] 見出し の下に次の行を追加し ま す :

encryptIP=1

3. フ ァ イ ル を保存し て、 閉じ ま す。

こ れ に よ り 、 [Anonymous] を ク リ ッ ク す る と 、 す べ て の ユ ー ザ ー情報が表示
さ れな く な り ま す。 

[Anonymous] を ク リ ッ ク し、 次に詳細ビ ュ ー や外れ値な ど の別の デ ー タ  表示
に移 っ て も、 新し い レ ポ ー ト に お い て ユ ー ザ ー名はやは り 表示 さ れ ま せ ん。 
し か し な が ら 、 名前を表示し な い要約 ビ ュ ー に戻る に は、 バ ナ ー の ブ レ ッ ド
ク ラ ム で はな く 、 レ ポ ー ト最上部の リ ン ク を使用し な ければな り ま せ ん。
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マ ル チ レ ベ ル要約レ ポ ー ト

マ ル チ レ ベ ル要約レ ポ ー ト は、 表示 さ れ る プ ラ イ マ リ 情報を補足す る二次レ
ベ ル の情報を提供し ま す。 た と え ば、 プ ラ イ マ リ 情報が リ ス ク  ク ラ ス を表示
し て い る場合、 各 リ ス ク  ク ラ ス の中の最も要求数が多い カ テ ゴ リ を調べ る た
め に第 2 レ ベ ル を定義で き ま す。 も う 1 つ の例 と し て、 プ ラ イ マ リ  レ ポ ー ト
が各カ テ ゴ リ へ の要求数を示し て い る場合、 上位 5 つ の カ テ ゴ リ と 、 各カ テ
ゴ リ へ の要求の上位 10 人の ユ ー ザ を表示す る こ と が で き ま す。

こ れ ら の設定を要約レ ポ ー ト の す ぐ 上に置 く こ と に よ っ て マ ル チ レ ベ ル要約
レ ポ ー ト を作成し ま す。

1. [Select top ( 上位 c 件を選択 )] リ ス ト で、レ ポ ー ト す べ き プ ラ イ マ リ  エ ン

ト リ  ( 左列 ) の数を選択し ま す。 生成 さ れ る レ ポ ー ト に は、 値が最も大き
い プ ラ イ マ リ  エ ン ト リ が表示 さ れ ま す (Day ( 日 ) が プ ラ イ マ リ  エ ン ト リ
で あ る場合、 こ れは最も古い日付を示し ま す。 )

代わ り に、 左列の個別の エ ン ト リ の隣の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付
け る と 、 そ れ ら の エ ン ト リ のみが レ ポ ー ト さ れ ま す。 [Select top] フ ィ ー
ル ド は [Custom ( カ ス タ ム )] を表示し ま す。

2. [by ( ソ ー ト キ ー )] リ ス ト で、 レ ポ ー ト す る 2 番目の情報を選択し ま す。 

3. [Display ( 表示 )] フ ィ ー ル ド で、 各プ ラ イ マ リ  エ ン ト リ に つ い て レ ポ ー ト

す る セ カ ン ダ リ 結果の数を選択し ま す。 

4. [Display Results ( 結果を表示 )] を ク リ ッ ク し て、 マ ル チ レ ベ ル要約レ ポ ー

ト を生成し ま す。

要約レ ポ ー ト は、 選択し た数の プ ラ イ マ リ  エ ン ト リ だ け を表示す る よ う
に更新 さ れ ま す。 各プ ラ イ マ リ   エ ン ト リ の バ ー の下に、 セ カ ン ダ リ  エ ン
ト リ の リ ス ト が表示 さ れ ま す。

5. 列見出し の横にあ る矢印を使用し て、 レ ポー ト の ソ ー ト順序を変更し ま す。

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 要約レ ポ ー ト , 177 ペ ー ジ

 柔軟な詳細レ ポ ー ト , 183 ペ ー ジ

 ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ

 標準レ ポ ー ト , 193 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

 外れ値レ ポ ー ト , 201 ペ ー ジ

 フ ァ イ ル へ の出力 , 202 ペ ー ジ
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シ ン グ ル レ ベ ル の要約レ ポ ー ト に戻る に は、 [Internet Use by ( イ ン タ ー ネ ッ
ト使用状況 )] の も と で別の オ プ シ ョ ン を選択し ま す。 代わ り に、 い ずれか の
プ ラ イ マ リ  エ ン ト リ ま た は セ カ ン ダ リ  エ ン ト リ を ク リ ッ ク し、 そ の情報に
関す る新し い調査レ ポ ー ト を生成す る た め オ プ シ ョ ン を選択す る こ と も で き
ま す。

柔軟な詳細レ ポ ー ト

詳細レ ポ ー ト は、 Log Database 内の情報を表形式で示し ま す。 要約レ ポ ー ト
を表示し た後、 よ り 詳細な情報を得る た め に、 メ イ ン ペ ー ジ か ら 詳細レ ポ ー
ト ビ ュ ー に ア ク セ ス し ま す。

ど の行か ら で も詳細ビ ュ ー を要求で き ま す。 し か し、 ヒ ッ ト件数に基づ き詳
細レ ポ ー ト を要求す る場合、 ヒ ッ ト件数が 100,000 未満の行か ら 開始す る こ
と を推奨し ま す。 行の ヒ ッ ト件数が 100,000 件を超え て い る場合、 ヒ ッ ト件
数が赤で表示 さ れ、 詳細レ ポ ー ト の生成に時間が か か る こ と を警告し ま す。

詳細レ ポ ー ト ビ ュ ー は、 ユ ー ザ ー独自の レ ポ ー ト を設計で き る た め、 柔軟な
レ ポ ー ト で あ る と 考え ら れ ま す。 情報の列を追加ま た は削除し た り 、 列の表
示順序を変更す る こ と が で き ま す。 情報は列の順序に従 っ て ソ ー ト さ れ ま す。 
さ ら に、 ど の列で も ソ ー ト順序を昇順か ら 降順へ、 ま た は そ の逆に変更す る
こ と が で き ま す。

Websense 調査レ ポ ー ト は、 TRITON - Web Security を動作 さ せ て い る コ ン
ピ ュ ー タ の プ ロ セ ッ サ お よ び利用可能な メ モ リ と 一部の ネ ッ ト ワ ー ク  リ ソ ー
ス に よ る制約を受け ま す。 大き な レ ポ ー ト を要求す る と タ イ ム ア ウ ト に な る

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 要約レ ポ ー ト , 177 ペ ー ジ

 マ ル チ レ ベ ル要約レ ポ ー ト , 182 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

 外れ値レ ポ ー ト , 201 ペ ー ジ

 フ ァ イ ル へ の出力 , 202 ペ ー ジ

 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト , 483 ペ ー ジ

 柔軟な詳細レ ポ ー ト の列 , 186 ペ ー ジ
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こ と が あ り ま す。 大き な レ ポ ー ト を要求す る と き、 タ イ ム ア ウ ト な し に レ
ポ ー ト を生成す る オ プ シ ョ ン が示 さ れ ま す。

1. 調査レ ポ ー ト の メ イ ン ペ ー ジ で、 要約レ ポ ー ト ま た は マ ル チ レ ベ ル レ

ポ ー ト を生成し ま す ( 要約レ ポ ー ト , 177 ペ ー ジ ま た は マ ル チ レ ベ ル要約
レ ポ ー ト , 182 ペ ー ジ を参照し て く だ さ い。 )

2. 直ち に関係の あ る情報に絞 り 込む た め に結果を絞 り 込み ま す。 

ヒ ッ ト件数に基づ き レ ポ ー ト を生成す る と き、 詳細レ ポ ー ト ビ ュ ー を開
く 前に、 100,000 未満の ヒ ッ ト件数を示す エ ン ト リ に絞 り 込む こ と を推奨
し ま す。 

3. よ り 詳細に探索し た い行の番号ま た はバ ー を ク リ ッ ク し ま す。 1 つ の レ

ポ ー ト に複数の行を含め る に は、 各行の チ ェ ッ ク ボ ッ ク ス を オ ン に し て
か ら 行の番号ま た はバ ー を ク リ ッ ク し ま す。

詳細レ ポ ー ト の ロ ー ド中、 ポ ッ プ ア ッ プ メ ッ セ ー ジ に よ り 進捗状況が示
さ れ ま す。

4. 最初の レ ポ ー ト の情報を検討し ま す。 

デ フ ォ ル ト列は、 レ ポ ー ト の基準 と し て ヒ ッ ト件数、 帯域幅、 ブ ラ ウ ズ
時間の ど れ を選択し た か、 ま た、 [ オ プ シ ョ ン ] ペ ー ジ で何を選択し た か
に よ っ て異な り ま す。 ( デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト , 483
ペ ー ジ を参照し て く だ さ い )。

5. ペ ー ジ最上部の [Modify Report ( レ ポ ー ト の変更 )] を ク リ ッ ク し ま す。

Modify Report ダ イ ア ロ グ ボ ッ ク ス の [Current Report ( 現在の レ ポ ー ト )] 
リ ス ト で、 現在の詳細レ ポ ー ト で表示 さ れ る列が示 さ れ ま す。 

6. [Available Columns ( 使用可能な列 )] ま た は [Current Report] リ ス ト で列名

を選択し、 右向き矢印 (>) ボ タ ン ま た は左向き矢印 (<) ボ タ ン を ク リ ッ ク
し て、 そ の列を他方の リ ス ト に移し ま す。 

重要

ど の ド ロ ッ プ ダ ウ ン リ ス ト ま た は数値 リ ス ト で も、 一部の
オ プ シ ョ ン が赤で表示 さ れ る こ と が あ り ま す。 赤の文字は、
こ の オ プ シ ョ ン を選択し た場合に レ ポ ー ト の サ イ ズ が非常
に大き く な る可能性が あ る こ と を警告し ま す。 一般的に、 そ
の よ う な オ プ シ ョ ン を選択す る前に、 も っ と 詳細な レ ベ ル
に絞 り 込む こ と を検討し て く だ さ い。

ご注意

レ ポ ー ト を作成す る の に時間が か か る場合、 「ロ ー ド し て い
ま す」 と い う メ ッ セ ー ジ の中の リ ン ク を ク リ ッ ク す る こ と
に よ っ て、 そ の レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て
保存し、 後で実行す る よ う に ス ケ ジ ュ ー ル を設定す る こ と
も で き ま す。 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ を参
照し て く だ さ い。
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レ ポ ー ト に対し て最大 7 つ の列を選択で き ま す。 最初の要約レ ポ ー ト で
指定 さ れ て い る測定基準 ( ヒ ッ ト件数、 帯域幅、 ブ ラ ウ ズ時間 ) を示す列
は、 常に右端の列 と し て表示 さ れ ま す。 レ ポ ー ト を変更す る と き、 こ の
列は選択対象 と し て は表示 さ れ ま せ ん。 

利用で き る列の リ ス ト と 各列の説明を柔軟な詳細レ ポ ー ト の列 , 186 ペ ー
ジ に示し て い ま す。

7. [Current Report ( 現在の レ ポ ー ト )] リ ス ト で列名を選択し、 上お よ び下矢

印ボ タ ン を使用し て、 列の順序を変更し ま す。 

[Current Report] リ ス ト で上に表示 さ れ る列が、 レ ポ ー ト で は左に表示 さ
れ ま す。

8. レ ポ ー ト の上に あ る [Summary ( 要約 )] ま た は [Detail ( 詳細 )] リ ン ク を ク

リ ッ ク す る と 、 表示が切 り 替わ り ま す。 

9. [Submit ( 送信 )] を ク リ ッ ク し て、 定義し た レ ポ ー ト を生成し ま す。 

10. 表示 さ れ た レ ポ ー ト を変更す る に は、 以下の オ プ シ ョ ン を使用し ま す。

 レ ポ ー ト の対象 と な る期間を変更す る に は、 レ ポ ー ト の上の [View] 
オ プ シ ョ ン を使用し ま す。

 列お よ び関連付け ら れ た デ ー タ の ソ ー ト順序を逆に す る に は、 列見出
し の横の上ま た は下矢印を ク リ ッ ク し ま す。

 レ ポ ー ト の追加の ペ ー ジ ( も し あれば ) を表示す る に は、 レ ポ ー ト の
上お よ び下に あ る [Next] お よ び [Prev] リ ン ク を使用し ま す。 デ フ ォ
ル ト で は、 1 つ の ペ ー ジ に 100 行が表示 さ れ ま す が、 こ れは必要に応
じ て調整で き ま す。 表示お よ び出力の オ プ シ ョ ン , 485 ペ ー ジ を参照
し て く だ さ い。 

 要求し た Web サ イ ト を新し い ウ ィ ン ド ウ で開 く に は、 URL を ク リ ッ
ク し ま す。

11. レ ポー ト を保存し て、 それをす ぐ に、 ま たは定期的に再生成で き る よ う にす

る には、 [Favorite Reports] を ク リ ッ ク し ま す。 ( レ ポ ー ト を Favorite ( 使用
頻度の高い レ ポ ー ト ) と し て保存 , 195 ペ ー ジ を参照し て く だ さ い )。

オ プ シ ョ ン 説明

Summary ( 要約 ) 要約レ ポ ー ト を表示す る に は [Time ( 時間 )] 列を削除
す る必要が あ り ま す。 要約レ ポ ー ト は、 特定の要素を
共有す る す べ て の レ コ ー ド を 1 つ の エ ン ト リ に ま と め
ま す。 こ の要素は、 レ ポ ー ト さ れ る情報に よ っ て異な
り ま す。 一般に、 測定基準の前の右端の列は要約 さ れ
た要素を示し ま す。

Detail ( 詳細 ) [Detail] オ プ シ ョ ン は す べ て の レ コ ー ド を独立し た行
と し て表示し ま す。 [Time] 列を表示で き ま す。
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柔軟な詳細レ ポ ー ト の列

詳細レ ポ ー ト で利用で き る列に つ い て、 以下の表で説明し て い ま す ( 柔軟な
詳細レ ポ ー ト , 183 ペ ー ジ を参照し て く だ さ い )。

常に す べ て の列が使用で き る わ け で は あ り ま せ ん。 た と え ば、 [User] 列が表
示 さ れ る場合、 [Group] 列は使用で き ま せ ん。 [Category] 列が表示 さ れ る場
合、 [Risk Class] 列は使用で き ま せ ん。

関連項目 ：

 柔軟な詳細レ ポ ー ト , 183 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

列名 説明

User ( ユ ー ザ ー ) 要求を行 っ た ユ ー ザ ー の名前。 ユ ー ザ ー情報を レ ポ ー
ト に含め る た め に は、 そ れが ロ グ デ ー タ ー ベ ー ス に
登録 さ れ て い る必要が あ り ま す。 ユ ー ザ ー べ ー ス の
レ ポ ー ト で は グ ル ー プ情報は利用で き ま せ ん。

Day ( 日 ) イ ン タ ー ネ ッ ト要求が行われ た日付。

URL Hostname
(URL ホ ス ト名 )

要求 さ れ た サ イ ト の ド メ イ ン名 ( 「ホ ス ト名」 と も言
い ま す )。 

Domain ( ド メ イ ン ) 要求を行 っ た デ ィ レ ク ト リ  ベ ー ス の ク ラ イ ア ン ト (
ユ ー ザ ー、 グ ル ー プ、 ド メ イ ン、 ま た は組織単位 ) の
デ ィ レ ク ト リ  サ ー ビ ス ド メ イ ン。

Group ( グ ル ー プ ) 要求者が属し て い る グ ル ー プ の名前。 個々の ユ ー ザ ー
名は グ ル ー プ ベ ー ス の レ ポ ー ト に は示 さ れ ま せ ん。 
サ イ ト を要求し た ユ ー ザ ー が デ ィ レ ク ト リ  サ ー ビ ス
内の 2 つ以上の グ ル ー プ に属し て い る場合、 レ ポ ー
ト は こ の列に複数の グ ル ー プ を リ ス ト し ま す。

Risk Class
( リ ス ク  ク ラ ス )

要求 さ れ た サ イ ト が属し て い る カ テ ゴ リ に関連付け
ら れ て い る リ ス ク  ク ラ ス。 カ テ ゴ リ が複数の リ ス ク  
ク ラ ス に含ま れ て い る場合、 す べ て の関連す る リ ス
ク  ク ラ ス が リ ス ト さ れ ま す。 カ テ ゴ リ の リ ス ク  ク ラ
ス へ の割 り 当て , 454 ペ ー ジ を参照し て く だ さ い。

Directory Object

( デ ィ レク ト リ オブジェ ク ト )

要求を行 っ た ユ ー ザ ー の デ ィ レ ク ト リ  パ ス ( ユ ー
ザ ー名を除 く )。 一般的に、 同じ ト ラ フ ィ ッ ク に つ い
て複数の行が作成 さ れ ま す。 なぜ な ら 各ユ ー ザ ー は
複数の パ ス に属し て い る か ら で す。

LDAP 以外の デ ィ レ ク ト リ  サ ー ビ ス を使用す る場合
は、 こ の列は利用で き ま せ ん。

Disposition ( 処置 ) Websense ソ フ ト ウ ェ ア が要求に対応し て実行し た処置 
( 例、 「カ テ ゴ リ ー を許可」、 「カ テ ゴ リ を ブ ロ ッ ク」 )。
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Source Server 
( 送信元サ ー バ ー )

Filtering Service に要求を送信し て い る コ ン ピ ュ ー タ の 
IP ア ド レ ス。 ス タ ン ド ア ロ ン型の配備で は、 こ れは 
Network Agent IP ア ド レ ス で す。 統合 さ れ た ネ ッ ト
ワ ー ク で は、 こ れは、 ゲ ー ト ウ ェ イ、 フ ァ イ ア
ウ ォ ー ル、 ま た は キ ャ ッ シ ュ の IP ア ド レ ス で す。

Websense Web Security Gateway Anywhere で は、 こ の
オ プ シ ョ ン を使用し て、 オ ン サ イ ト ( フ ィ ル タ リ ン グ
さ れ た場所 ) と オ フ サ イ ト の両方の ユ ー ザ ー か ら の、
ハ イ ブ リ ッ ト  サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ
た要求を特定し ま す。

Protocol ( プ ロ ト コ ル ) 要求の プ ロ ト コ ル ( 例、 HTTP、 FTP)。

Protocol Group 
( プ ロ ト コ ル グ ル ー プ )

要求 さ れ た プ ロ ト コ ル が含ま れ て い る マ ス タ  デ ー タ
ベ ー ス グ ル ー プ ( 例、 リ モ ー ト ア ク セ ス、 ス ト リ ー
ミ ン グ メ デ ィ ア )。

Source IP ( 送信元 IP) 要求を行 っ た コ ン ピ ュ ー タ の IP ア ド レ ス

Websense Web Security Gateway Anywhere で は、 こ の
オ プ シ ョ ン を使用し て、 特定の ハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ さ れ た場所か ら の要求を確認で き ま す。 フ ィ
ル タ 対象の場所を定義 , 235 ペ ー ジ を参照し て く だ さ
い。

Destination IP ( 宛先 IP) 要求 さ れ た サ イ ト の IP ア ド レ ス。

Full URL ( 完全 URL) 要求 さ れ た サ イ ト の ド メ イ ン名 と パ ス ( 例、 
http://www.mydomain.com/products/itemone/)。 完全な 
URL を ロ グ記録し て い な い場合、 こ の列は空白に な
り ま す。 URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー
ジ を参照し て く だ さ い。

Month ( 月 ) 要求が行われ た暦月。

Port ( ポ ー ト ) ユ ー ザ ー が サ イ ト と の通信で使用し た TCP/IP ポ ー
ト。

Bandwidth ( 帯域幅 ) ユ ー ザ ー か ら の最初の要求 と  Web サ イ ト か ら の応答
の両方に含ま れ る デ ー タ の量 ( キ ロ バ イ ト単位 )。 こ
れは、 「Sent ( 送信済み ) 」 値 と  「Received ( 受信済み
) 」 値の合計で す。

一部の統合製品で は、 こ の情報は Websense ソ フ ト
ウ ェ ア に送信 さ れ ま せ ん。 そ の 2 つ の例が Check 
Point FireWall-1 と  Cisco PIX Firewall で す。 統合製品が
こ の情報を送信し な い場合、 Websense Network Agent 
が イ ン ス ト ー ル さ れ て い れば、 対応す る NIC の [Log 
HTTP requests (HTTP 要求を ロ グ )] オ プ シ ョ ン を オ ン
に し て、 帯域幅情報に関す る レ ポ ー ト を有効化し て
く だ さ い。 NIC の設定 , 494 ペ ー ジ を参照し て く だ さ
い。

Bytes Sent 
( 送信バ イ ト 数 )

イ ン タ ー ネ ッ ト要求 と し て送信し た バ イ ト の数。 こ れ
は、 送信し た デ ー タ の量を表し ま す。 こ れは単な る 
URL の要求で あ る場合が あ り 、 ま た、 た と え ば ユ ー
ザ ー が Web サ イ ト へ の登録を行 っ て い る場合の よ う
に、 も っ と 多 く の デ ー タ が送信 さ れ る場合も あ り ま
す。

列名 説明
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ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト

[User by Day/Month ( 日 / 月別ユ ー ザ ー )] リ ン ク を ク リ ッ ク し て、 1 人の ユ ー
ザ ー の [User Activity Detail ( ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 )] レ ポ ー ト を生成
し ま す。 こ の レ ポ ー ト は、 そ の ユ ー ザ ー の 1 日ま た は 1 カ月間の イ ン タ ー
ネ ッ ト  ア ク テ ィ ビ テ ィ の グ ラ フ ィ カ ル な分析を示し ま す。

最初に、 特定の ユ ー ザ ー の選択し た日の レ ポ ー ト を生成し ま す。 こ の レ ポ ー
ト か ら 、 同じ ユ ー ザ ー に よ る 1 カ月間の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ に つ
い て の レ ポ ー ト を生成す る こ と が で き ま す。 手順の詳細に つ い て は、 以下を
参照し て く だ さ い :

 日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 189 ペ ー ジ

 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 190 ペ ー ジ

Bytes Received 
( 受信バ イ ト 数 )

要求に対す る応答 と し て イ ン タ ー ネ ッ ト か ら 受信し
た バ イ ト の数。 こ れは、 サ イ ト を構成す る す べ て の テ
キ ス ト、 グ ラ フ ィ ッ ク 、 お よ び ス ク リ プ ト を含み ま
す。 

ブ ロ ッ ク さ れ て い る サ イ ト に つ い て は、 こ の バ イ ト
数は、 ロ グ レ コ ー ド を作成す る ソ フ ト ウ ェ ア に よ っ
て異な り ま す。 Websense Network Agent が レ コ ー ド を
ロ グ記録す る と き、 ブ ロ ッ ク さ れ て い る サ イ ト の受
信バ イ ト数は、 ブ ロ ッ ク  ペ ー ジ の サ イ ズ を表し ま す。 

ス キ ャ ン の結果 と し て Websense Security Gateway に
よ っ て ロ グ レ コ ー ド が作成 さ れ た場合、 受信バ イ ト
数は ス キ ャ ン さ れ た ペ ー ジ の サ イ ズ を表し ま す。 詳細
に つ い て は、 ス キ ャ ン お よ び SSL 復号化バ イ パ ス の
オ プ シ ョ ン , 209 ペ ー ジ を参照し て く だ さ い。

他の統合製品が ロ グ レ コ ー ド を作成し た場合、 ブ
ロ ッ ク さ れ た サ イ ト の受信バ イ ト数は 0 と さ れ る か、
ブ ロ ッ ク  ペ ー ジ の サ イ ズ を表す か、 ま た は要求 さ れ
た サ イ ト か ら 取得し た値 と な り ま す。

Time ( 時刻 ) サ イ ト が要求 さ れ た時刻。 24 時間 ク ロ ッ ク を使用し、
HH:MM:SS( 時間 : 分 : 秒 ) の形式で表示 さ れ ま す。

Category ( カ テ ゴ リ ) 要求が割 り 当て ら れ た カ テ ゴ リ 。 こ れは、 マ ス タ  
デ ー タ ベ ー ス の カ テ ゴ リ 、 ま た は カ ス タ ム カ テ ゴ リ
で す。

列名 説明

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ
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日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細

User Activity Detail by Day ( 日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 ) レ ポ ー ト
は、 特定の ユ ー ザ ー に よ る特定日の ア ク テ ィ ビ テ ィ の詳細な ビ ュ ー を提供し
ま す。

1. メ イ ン ペ ー ジ の上部の [User by Day/Month ( 日 / 月別ユ ー ザ ー)] を選択し

ま す。 [User Detail by Day ( 日付別ユ ー ザ ー詳細 )] ダ イ ア ロ グ ボ ッ ク ス が
表示 さ れ ま す。

2. [Search for user ( ユ ー ザ の検索 )] フ ィ ー ル ド で ユ ー ザ の名前ま た は そ の一

部を入力し、 つ づ い て [Search] を ク リ ッ ク し ま す。 

検索の結果、 ロ グ デ ー タ ベ ー ス か ら 条件に一致す る最大 100 件の ユ ー ザ
名が抽出 さ れ、 ス ク ロ ー ル可能な リ ス ト に表示 さ れ ま す。

3. [Select user ( ユ ー ザ ー の選択 )] リ ス ト か ら ユ ー ザ ー を選択し ま す。 

4. [Select day ( 日付の選択 )] フ ィ ー ル ド で、 最後の活動の日付 ( デ フ ォ ル ト

で表示 さ れ る ) を受け入れ る か、 ま た は別の日付を選択し ま す。

新し い日付を入力す る か、 ま た は カ レ ン ダ ア イ コ ン を ク リ ッ ク し て日付
を選択し ま す。 カ レ ン ダ選択ボ ッ ク ス は、 ア ク テ ィ ブ な ロ グ デ ー タ ベ ー
ス に含ま れ る日付の範囲を示し ま す。

5. [Go to User by Day ( 日別ユ ー ザ に移動 )] を ク リ ッ ク し て、要求し た日付の

そ の ユ ー ザ の活動の詳細な レ ポ ー ト を表示し ま す。 

最初の レ ポ ー ト は、 ユ ー ザ ー の活動を 5 分刻みの時系列で表示し ま す。 
各要求は Websense マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ に対応す る ア イ コ ン
と し て表示 さ れ ま す。 す べ て の カ ス タ ム カ テ ゴ リ は 1 つ の ア イ コ ン で表
さ れ ま す ( ア イ コ ン の色は、 [User Activity by Month] レ ポ ー ト に表示 さ れ
る リ ス ク  グ ル ー プ に対応し ま す。 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 190
ペ ー ジ を参照し て く だ さ い。 )

ア イ コ ン上に マ ウ ス を置 く と 、 関連付け ら れ て い る要求の正確な時刻、
カ テ ゴ リ 、 お よ び ア ク シ ョ ン が表示 さ れ ま す。

下に リ ス ト し て い る コ ン ト ロ ー ル を使 っ て、 レ ポ ー ト の表示を変更し た
り 、 凡例を表示で き ま す。 

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ

 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 190 ペ ー ジ

オ プ シ ョ ン 説明

Previous Day / Next Day
( 前日 / 翌日 )

こ の ユ ー ザ ー の前ま た は次の暦日の イ ン タ ー ネ ッ
ト ア ク テ ィ ビ テ ィ を表示し ま す。

Table View
( 一覧表示 )

要求 さ れ た各 URL の リ ス ト を、 要求の日付お よ び
時刻、 カ テ ゴ リ 、 実行 さ れ た処置 ( ブ ロ ッ ク 、 許
可、 そ の他 ) と 共に表示し ま す。
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6. レ ポ ー ト の上に あ る [User Activity Detail by Month (月別ユ ー ザ ー ア ク テ ィ

ビ テ ィ 詳細 )] を ク リ ッ ク し て、 同じ ユ ー ザ ー に よ る 1 カ月間の ア ク テ ィ
ビ テ ィ を表示し ま す。 詳細に つ い て は、 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳
細 , 190 ペ ー ジ を参照し て く だ さ い。

月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細

User Activity Detail by Day ( 日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 ) レ ポ ー ト が
開い て い る と き、 そ の ユ ー ザ ー の月間ア ク テ ィ ビ テ ィ に切 り 替え る こ と が で
き ま す。

1. [User Activity Detail by Day ( 日別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 )] レ ポ ー ト

を開き ま す。 日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 189 ペ ー ジ を参照し
て く だ さ い。

2. 上部の [User Activity Detail by Month (月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細)] 

を ク リ ッ ク し ま す。 

新し い レ ポ ー ト に よ っ て カ レ ン ダ ー の画像が表示 さ れ ま す が、 そ の各々
の日付で色付き の ブ ロ ッ ク が示 さ れ て い て、 こ れは ユ ー ザ ー に よ る当日

Detail View ( 詳細ビ ュ ー ) レ ポ ー ト の最初の グ ラ フ ィ カ ル ビ ュ ー を表示し ま
す。

Group Similar Hits / View 
All Hits 

( 類似ヒ ッ ト の グ ルー プ化
/ すべ て の ヒ ッ ト の表示 )

10 秒以内の間隔で行われ、 ド メ イ ン、 カ テ ゴ リ 、
お よ び処置も同じ で あ る す べ て の要求を 1 つ の行
に ま と め ま す。 そ れ に よ っ て、 情報が よ り 簡潔な
要約ビ ュ ー と し て表示 さ れ ま す。 

標準の時間し き い値は 10 秒で す。 こ の値の変更が
必要で あ る場合は、 表示お よ び出力の オ プ シ ョ ン
, 485 ペ ー ジ を参照し て く だ さ い。

こ の リ ン ク を ク リ ッ ク す る と 、 View All Hits ( す べ
て の ヒ ッ ト の表示 ) に戻 り 、 各要求の元の リ ス ト
が復元 さ れ ま す。

Category View Control
( カ テ ゴ リ 表示の制御 )

現在の レ ポ ー ト内の各カ テ ゴ リ の カ テ ゴ リ 名 と そ の
カ テ ゴ リ を表す ア イ コ ン の リ ス ト を表示し ま す。

カ テ ゴ リ の チ ェ ッ ク ボ ッ ク ス を オ ン / オ フ に す る
こ と に よ っ て、 レ ポ ー ト に ど の カ テ ゴ リ を表示す
る か を制御し ま す。 次に、 [Accept] を ク リ ッ ク す
る こ と に よ っ て、 こ の選択に従 っ て レ ポ ー ト を更
新し ま す。 

オ プ シ ョ ン 説明

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ

 日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 189 ペ ー ジ

 カ テ ゴ リ  マ ッ ピ ン グ , 191 ペ ー ジ
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の イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ を表し て い ま す。 カ ス タ ム カ テ ゴ リ に
含ま れ る サ イ ト へ の要求は グ レ イ の ブ ロ ッ ク で示 さ れ ま す。

3. 左上の [Database Category Legend ( デ ー タ ベ ー ス カ テ ゴ リ 凡例)] を ク リ ッ

ク し て、 そ れ ぞ れの色が要求 さ れ た サ イ ト の潜在的 リ ス ク の大き さ と ど
の よ う に対応し て い る か を確認し て く だ さ い。 

カ テ ゴ リ 割 り 当て は固定 さ れ て お り 、 変更で き ま せ ん。 カ テ ゴ リ  マ ッ ピ
ン グ , 191 ペ ー ジ を参照し て く だ さ い。

4. [Prev ( 前 )] ま た は [Next ( 次 )] を ク リ ッ ク す る と 、当該ユ ー ザ ー に よ る前

月ま た は翌月の イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ が表示 さ れ ま す。

カ テ ゴ リ  マ ッ ピ ン グ

以下の リ ス ト は、 User Activity by Day ( 日付別ユ ー ザ ー ア ク テ ィ ビ テ ィ ) レ
ポ ー ト と  User Activity Detail by Month ( 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 ) 　
レ ポ ー ト に お い て種々の カ テ ゴ リ が ど の よ う な色の違い に よ っ て表 さ れ て い
る か を示し て い ま す。

マ ス タ  デ ー タ ベ ー ス内の カ テ ゴ リ 名は変更 さ れ る こ と が あ り ま す。 ま た、 カ
テ ゴ リ を い つ で も追加ま た は削除す る こ と が で き ま す。

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 レ ポ ー ト , 188 ペ ー ジ

 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細 , 190 ペ ー ジ

色 カ テ ゴ リ

グ レ イ カ ス タ ム カ テ ゴ リ

非 HTTP ト ラ フ ィ ッ ク  

ダ ー ク ブ ル ー 「ビ ジ ネ ス & 経済」 と そ の す べ て の サ ブ カ テ ゴ リ

「教育」 と そ の す べ て の サ ブ カ テ ゴ リ

健康

「IT」 ( 検索エ ン ジ ン お よ び ポ ー タ ル、 お よ び Web ホ ス
テ ィ ン グ サ ブ カ テ ゴ リ を含む )

「そ の他」 サ ブ カ テ ゴ リ  ( 「 コ ン テ ン ツ デ リ バ リ ー ネ ッ ト
ワ ー ク 」、 「ダ イ ナ ミ ッ ク  コ ン テ ン ツ （CGI-BIN）」、 「イ
メ ー ジ （ メ デ ィ ア） 」、 「イ メ ー ジ サ ー バ ー」、 お よ び 「私
的 IP ア ド レ ス」 )

生産性 / 広告

ラ イ ト ブ ル ー 薬品 / 処方薬

政府お よ び そ の サ ブ カ テ ゴ リ

情報技術 /URL ト ラ ン ス レ ー シ ョ ン サ イ ト

そ の他、 親カ テ ゴ リ の み

ニ ュ ー ス お よ び メ デ ィ ア、 親カ テ ゴ リ のみ

ス ペ シ ャ ル イ ベ ン ト
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イ エ ロ ー グ リ ー ン 妊娠中絶、 お よ び そ の す べ て の サ ブ カ テ ゴ リ

ア ダ ル ト / 性教育 

帯域幅 : サ ブ カ テ ゴ リ と し て イ ン タ ー ネ ッ ト ラ ジ オ お よ
び TV、 パ ー ソ ナ ル ネ ッ ト ワ ー ク  ス ト レ ー ジ お よ び バ ッ
ク ア ッ プ、 ス ト リ ー ミ ン グ メ デ ィ ア を含む 

エ ン タ ー テ イ メ ン ト : そ の サ ブ カ テ ゴ リ と し て MP3 を含
む

ゲ ー ム 

政府 / 政治組織 

情報技術 / コ ン ピ ュ ー タ  サ イ エ ン ス 

イ ン タ ー ネ ッ ト 通信 /Web ベ ー ス電子 メ ー ル 

そ の他 / フ ァ イ ル ダ ウ ン ロ ー ド サ ー バ ー 

そ の他 / ネ ッ ト ワ ー ク ・ エ ラ ー 

ニ ュ ー ス お よ び メ デ ィ ア / オ ル タ ー ナ テ ィ ヴ ジ ャ ー ナ ル 

生産性 : そ の サ ブ カ テ ゴ リ と し て イ ン ス タ ン ト  メ ッ セ ー
ジ、 メ ッ セ ー ジ ボ ー ド お よ び ク ラ ブ、 オ ン ラ イ ン 仲買お
よ び取引を含む 

宗教 と そ の サ ブ カ テ ゴ リ と し て の非伝統的宗教、 オ カ ル
ト 、 お よ び民間伝承、 な ら び に伝統宗教 

セ キ ュ リ テ ィ 、 親カ テ ゴ リ の み

シ ョ ッ ピ ン グ お よ び そ の す べ て の サ ブ カ テ ゴ リ

社会組織お よ び そ の す べ て の サ ブ カ テ ゴ リ

社会お よ び ラ イ フ ス タ イ ル : そ の サ ブ カ テ ゴ リ と し て ゲ イ
/ レ ス ビ ア ン / バ イ セ ク シ ャ ル、 趣味、 レ ス ト ラ ン / 食事
を含む 

ス ポ ー ツ お よ び そ の す べ て の サ ブ カ テ ゴ リ

旅行 

ユ ー ザ定義 

乗物 

色 カ テ ゴ リ
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標準レ ポ ー ト

標準レ ポ ー ト に よ っ て、 絞 り 込み を利用せず に、 特定の グ ル ー プ の情報を す
みや か に表示す る こ と が で き ま す。

1. メ イ ン 「Investigative Reports ( 調査レ ポ ー ト )」 ペ ー ジ で [Standard Reports 

( 標準レ ポ ー ト )] リ ン ク を ク リ ッ ク し ま す。

オ レ ン ジ ア ダ ル ト / ヌ ー ド

権利擁護団体

帯域幅 / イ ン タ ー ネ ッ ト電話

薬物 と そ の サ ブ カ テ ゴ リ と し て の薬物不正使用、 マ リ
フ ァ ナ、 栄養補助食品お よ び規制外化合物

情報技術 / プ ロ キ シ回避

イ ン タ ー ネ ッ ト 通信 と サ ブ カ テ ゴ リ と し て の Web チ ャ ッ
ト

求職

そ の他 / 未分類

生産性サ ブ カ テ ゴ リ と し て の フ リ ー ウ ェ ア / ソ フ ト ウ ェ
ア ダ ウ ン ロ ー ド お よ び報酬サ イ ト

宗教

社会お よ び ラ イ フ ス タ イ ル の サ ブ カ テ ゴ リ と し て の ア ル
コ ー ル / た ば こ 、 出会い系 / 結婚 ・ お見合い サ ー ビ ス

悪趣味

武器

赤 ア ダ ル ト と サ ブ カ テ ゴ リ の ア ダ ル ト コ ン テ ン ツ、 ラ ン
ジ ェ リ ー / 水着、 セ ッ ク ス

帯域幅 / ピ ア ツ ー ピ ア フ ァ イ ル共有

ギ ャ ン ブ ル

違法 / 不審行為

情報技術 / ハ ッ キ ン グ

過激派

人種差別 / 増悪

セ キ ュ リ テ ィ の サ ブ カ テ ゴ リ の キ イ ロ ガ ー、 悪質な Web 
サ イ ト、 フ ィ ッ シ ン グ、 ス パ イ ウ ェ ア

暴力

色 カ テ ゴ リ

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ
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2. 必要 と さ れ る情報を含ん で い る レ ポ ー ト を選択し ま す。 以下の よ う な レ

ポ ー ト が利用で き ま す。

3. 表示 さ れ る レ ポ ー ト を調べ ま す。

4. こ の レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て保存し、 繰 り 返し実行す

る よ う に ス ケ ジ ュ ー ル設定す る こ と が で き ま す。 使用頻度の高い調査レ
ポ ー ト , 195 ペ ー ジ を参照し て く だ さ い。

Highest Activity Levels ( 最高ア ク テ ィ ビ テ ィ  レ ベ ル )

 ヒ ッ ト件数が最も多か っ た の は ど の ユ ー ザ ー か

 ア ク セ ス件数上位 10 URL の上位 10 ユ ー ザ

 シ ョ ッ ピ ン グ、 エ ン タ ー テ イ メ ン ト、 お よ び ス ポ ー ツ で ア ク テ ィ ビ テ ィ が
活発だ っ た上位 5 ユ ー ザ

 ア ク セ ス件数上位 5 カ テ ゴ リ の上位 5 URL

Highest Bandwidth Consumption ( 最高の帯域幅消費 )

 帯域幅を最も消費し て い る の は ど の グ ル ー プ か

 ス ト リ ー ミ ン グ メ デ ィ ア で帯域幅を最も多 く 消費し て い る グ ル ー プ

 ユ ー ザ ー に つ い て の ネ ッ ト ワ ー ク 帯域幅損失別詳細 URL レ ポ ー ト

 各帯域幅カ テ ゴ リ の上位 10 グ ル ー プ

Most Time Online ( 最長時間の オ ン ラ イ ン )

 ど の ユ ー ザ ー の オ ン ラ イ ン時間が最も長か っ た か

 ど の ユ ー ザ ー が生産性カ テ ゴ リ の サ イ ト で最も長時間費や し た か 

Most Blocked ( 最多の ブ ロ ッ ク回数 )

 ど の ユ ー ザ ー が最も多 く ブ ロ ッ ク さ れ た か？

 ど の サ イ ト が最も多 く ブ ロ ッ ク さ れ た か？

 ブ ロ ッ ク さ れ た ユ ー ザ ー に つ い て の詳細 URL レ ポ ー ト

 ブ ロ ッ ク さ れ た上位 10 カ テ ゴ リ

Highest Security Risk ( 最高の セ キ ュ リ テ ィ  リ ス ク )

 セ キ ュ リ テ ィ  リ ス ク が あ る上位カ テ ゴ リ

 P2P プ ロ ト コ ル使用の上位ユ ー ザ

 セ キ ュ リ テ ィ  カ テ ゴ リ に属す る サ イ ト の上位ユ ー ザ ー

 ス パ イ ウ ェ ア ア ク テ ィ ビ テ ィ が認め ら れ た上位 10 コ ン ピ ュ ー タ の URL

Legal Liability ( 法的責任 )

 カ テ ゴ リ 別法的責任 リ ス ク

 ア ダ ル ト カ テ ゴ リ の上位ユ ー ザ ー
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使用頻度の高い調査レ ポ ー ト

ほ と ん ど の調査レ ポ ー ト を Favorites ( 使用頻度の高い レ ポ ー ト ) と し て保存
す る こ と が で き ま す。 こ れ に は、 特定の情報に絞 り 込ん で生成 さ れ た レ ポ ー
ト、 標準レ ポ ー ト、 お よ び特定の必要に基づ い て変更 さ れ た詳細レ ポ ー ト が
含ま れ ま す。 こ う し て、 使用頻度の高い レ ポ ー ト を い つ で も実行で き る し、
ま た そ れが特定の日時に実行 さ れ る よ う に ス ケ ジ ュ ー ル設定す る こ と が で き
ま す。

指定済み管理を利用す る組織では、 使用頻度の高い レ ポ ー ト の保存お よ び ス ケ
ジ ュ ー ル設定を お こ な う 許可は Super Administrator ( 優先管理者 ) に よ っ て付与
さ れま す。 . こ の許可を付与さ れた管理者が実行お よ び ス ケ ジ ュ ー ル設定で き
る のは そ の管理者が保存し た使用頻度の高い レ ポ ー ト だ け であ り 、 他の管理者
に よ っ て保存さ れた使用頻度の高い レ ポ ー ト に は ア ク セ ス で き ま せん。

使用頻度の高い レ ポ ー ト を利用す る作業の詳し い手順に つ い て は、 以下を参
照し て く だ さ い : 

 レ ポ ー ト を Favorite ( 使用頻度の高い レ ポ ー ト ) と し て保存 , 195 ペ ー ジ

 使用頻度の高い レ ポ ー ト の生成 と 削除 , 196 ペ ー ジ

 使用頻度の高い レ ポ ー ト の変更 , 196 ペ ー ジ

レ ポ ー ト を Favorite ( 使用頻度の高い レ ポ ー ト ) と し て保存

以下の手順に よ っ て、 レ ポ ー ト を使用頻度の高い レ ポ ー ト と し て保存し ま
す。

1. 必要 と さ れ る フ ォ ー マ ッ ト と 情報に基づ い て レ ポ ー ト を生成し ま す。

2. [Favorite Reports ( 使用頻度の高い レ ポ ー ト )] を ク リ ッ ク し ま す。

3. TRITON - Web Security に よ っ て表示 さ れ る名前を受け入れ る か、 ま た は

変更し ま す。 

こ の名前で は、 英字、 数字、 お よ び ア ン ダ ー ス コ ア (_) 使用で き ま す。 空
白や そ の他の特殊文字は使用で き ま せ ん。

4. [Add ( 追加 )] を ク リ ッ ク し ま す。 

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

関連項目 ：

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 使用頻度の高い レ ポ ー ト の変更 , 196 ペ ー ジ
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レ ポ ー ト名が使用頻度の高い レ ポ ー ト の リ ス ト に追加 さ れ ま す。 

5. こ の リ ス ト で レ ポ ー ト を選択し て か ら 、 そ の レ ポ ー ト を管理す る た め の

オ プ シ ョ ン を選択し ま す。 選択す る オ プ シ ョ ン に応じ て、 以下を参照し
て く だ さ い :

 使用頻度の高い レ ポ ー ト の生成 と 削除 , 196 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ

使用頻度の高い レ ポ ー ト の生成 と 削除

使用頻度の高い レ ポ ー ト を い つ で も生成で き る し、 ま た不用 と な っ た の を削
除す る こ と が で き ま す。

1. [Favorite Reports] を ク リ ッ ク し て、 「使用頻度の高い レ ポ ー ト｣ と し て保

存 さ れ て い る レ ポ ー ト の リ ス ト を表示し ま す。

2. リ ス ト か ら レ ポ ー ト を選択し ま す。

3. 以下の い ずれか を行い ま す :

 [Run Now ( す ぐ に実行 )] を ク リ ッ ク し て、 選択し た レ ポ ー ト を直ち に
生成し、 表示し ま す。

 [Schedule ( ス ケ ジ ュ ー ル設定 )] を ク リ ッ ク し て、 レ ポ ー ト を後で実行
さ せ る か、 ま た は繰 り 返し ベ ー ス で実行 さ せ る よ う に ス ケ ジ ュ ー ル設
定し ま す。 詳細に つ い て は、 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197
ペ ー ジ を参照し て く だ さ い。

 [Delete ( 削除 )] を ク リ ッ ク し て、 使用頻度の高い レ ポ ー ト の リ ス ト か
ら レ ポ ー ト を削除し ま す。

使用頻度の高い レ ポ ー ト の変更

関連項目 ：

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 使用頻度の高い レ ポ ー ト の変更 , 196 ペ ー ジ

ご注意

組織で指定済み管理を利用し て い る と 、 こ の リ ス ト に は他の管
理者に よ っ て保存 さ れ た 「使用頻度の高い レ ポ ー ト｣は含ま れ
ま せ ん。

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ
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以下の手順に よ っ て、 既存の使用頻度の高い レ ポ ー ト に類似す る新し い 「使
用頻度の高い レ ポ ー ト｣を容易に作成す る こ と が で き ま す。 

1. [Favorite Reports] を ク リ ッ ク し て、 「使用頻度の高い レ ポ ー ト｣ と し て保

存 さ れ て い る レ ポ ー ト の リ ス ト を表示し ま す。

2. 作成し よ う と す る新し い レ ポ ー ト に最も似て い る既存の 「使用頻度の高

い レ ポ ー ト｣を選択し て、 実行し ま す。 ( 使用頻度の高い レ ポ ー ト の生成
と 削除 , 196 ペ ー ジ を参照し て く だ さ い。 )

3. 表示 さ れ た レ ポ ー ト に必要な変更を加え ま す。

4. [Favorite Reports] を ク リ ッ ク し て、 変更 さ れ た レ ポ ー ト を新し い名前で

「使用頻度の高い レ ポ ー ト｣ と し て保存し ま す。 ( レ ポ ー ト を Favorite ( 使
用頻度の高い レ ポ ー ト ) と し て保存 , 195 ペ ー ジ を参照し て く だ さ い。 )

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定

調査レ ポ ー ト を後に実行 さ せ る か、 ま た は繰 り 返し ベ ー ス で実行 さ せ る よ う
に ス ケ ジ ュ ー ル設定す る た め に は、 あ ら か じ め そ の レ ポ ー ト を 「使用頻度の
高い レ ポ ー ト｣ と し て保存し て お かねばな り ま せ ん。 ス ケ ジ ュ ー ル設定レ ポ ー
ト ジ ョ ブ が実行 さ れ る と 、 生成 さ れ た レ ポ ー ト は電子 メ ー ル に よ っ て指定の
受信者に送 ら れ ま す。 ス ケ ジ ュ ー ル設定ジ ョ ブ を作成す る と き、 お客様の電
子 メ ー ル サ ー バ ー が添付の レ ポ ー ト フ ァ イ ル の サ イ ズ と 量を処理で き る か
ど う か確認し て く だ さ い。

ス ケ ジ ュ ー ル設定レ ポ ー ト の フ ァ イ ル は次の デ ィ レ ク ト リ に保存 さ れ ま す :

<install_path>\webroot\Explorer\<name>\

デ フ ォ ル ト の イ ン ス ト ー ル パ ス は C:\Program Files\Websense で す。 ス ケ
ジ ュ ー ル設定ジ ョ ブ の受信者が 1 人で あ る場合、 <name> が電子 メ ー ル ア ド

ご注意

組織で指定済み管理を利用し て い る と 、 こ の リ ス ト に は他の
管理者に よ っ て保存 さ れ た 「使用頻度の高い レ ポ ー ト｣は含ま
れ ま せ ん。

関連項目 ：

 使用頻度の高い調査レ ポ ー ト , 195 ペ ー ジ

 レ ポ ー ト を Favorite ( 使用頻度の高い レ ポ ー ト ) と し て保存 , 195 ペ ー ジ

 ス ケ ジ ュ ー ル設定調査レ ポ ー ト ジ ョ ブ の管理 , 200 ペ ー ジ
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レ ス の最初の部分 ( 「@ ｣の前 ) に な り ま す。 受信者が複数の場合は、 レ ポ ー ト
は "Other"  と い う デ ィ レ ク ト リ に保存 さ れ ま す。

1. 1 つ以上の レ ポ ー ト を 「使用頻度の高い レ ポ ー ト｣ と し て保存し ま す。 ( レ

ポ ー ト を Favorite ( 使用頻度の高い レ ポ ー ト ) と し て保存 , 195 ペ ー ジ を
参照し て く だ さ い。 )

2. [Favorite Reports] を ク リ ッ ク し て、 「使用頻度の高い レ ポ ー ト｣ と し て保

存 さ れ て い る レ ポ ー ト の リ ス ト を表示し ま す。

3. ジ ョ ブ の中で実行す る レ ポ ー ト (5 つ ま で ) を ハ イ ラ イ ト し ま す。

4. [Schedule] を ク リ ッ ク し て、 ス ケ ジ ュ ー ル設定レ ポ ー ト ジ ョ ブ を作成し、

つ づ い て 「Schedule Report ( レ ポ ー ト の ス ケ ジ ュ ー ル設定 ) ｣ペ ー ジ で必
要な情報を与え ま す。

Log Database の過負荷を防止し、 ロ グ記録お よ び対話的レ ポ ー テ ィ ン グ
の パ フ ォ ー マ ン ス低下を避け る た め に、 レ ポ ー ト ジ ョ ブ の実行ス ケ
ジ ュ ー ル を異な る日時に設定す べ き で す。

ご注意

繰 り 返し の ジ ョ ブ か ら 保存 さ れ た レ ポ ー ト で は、 毎回、 同じ
フ ァ イ ル名が使用 さ れ ま す。 フ ァ イ ル を 1 サ イ ク ル終了後も保
存し た い場合は、 フ ァ イ ル名を変更す る か、 フ ァ イ ル を別の場
所へ移動し て く だ さ い。

ス ケ ジ ュ ー ル設定 さ れ て い る レ ポ ー ト の サ イ ズ と 数に よ っ て
は、 そ の デ ィ レ ク ト リ は非常に大き く な る か も し れ ま せ ん。 定
期的に デ ィ レ ク ト リ を ク リ ア し、 不要な レ ポ ー ト フ ァ イ ル を除
去し て く だ さ い。 

ご注意

組織で指定済み管理ロ ー ル を利用し て い る と 、 こ の リ ス ト に
は他の管理者に よ っ て保存 さ れ た 「使用頻度の高い レ ポ ー ト｣
は含ま れ ま せ ん。

フ ィ ー ル ド 説明

Recurrence 
( 実行頻度 )

レ ポ ー ト  ジ ョ ブ を実行す る頻度 (Once (1 回だ け )、
Daily ( 毎日 )、 Weekly ( 毎週 )、 Monthly ( 毎月 )) を選択
し ま す。 

Start Date ( 開始日 ) ジ ョ ブ を最初に ( ま た は 1 回だ け ) 実行 さ せ る曜日ま
た は暦日を選択し ま す。

Run Time ( 実行時刻 ) ジ ョ ブ を実行 さ せ る時刻を設定し ま す。
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Email to
 ( 電子 メ ー ル送信先 )

[Additional Email Addresses ( 追加の電子 メ ー ル ア ド レ
ス )] フ ィ ー ル ド を ク リ ッ ク し、 必要な ア ド レ ス を こ
の リ ス ト に追加し ま す。

ジ ョ ブ に よ る レ ポ ー ト を受け取る 1 つ以上の電子 メ ー
ル ア ド レ ス を強調表示に し ま す。 ( レ ポ ー ト を受け取
る べ き で な い ア ド レ ス が選択 さ れ て い れば、 取 り 消し
て く だ さ い。 )

Additional Email 
Addresses 
( 追加の電子 メ ー ル 
ア ド レ ス )

電子 メ ー ル ア ド レ ス を入力し、 [Add ( 追加 )] を ク
リ ッ ク し て、 そ の ア ド レ ス を Email to ( 電子 メ ー ル送
信先 ) リ ス ト に入れ ま す。

新し い電子 メ ー ル ア ド レ ス は、 選択 さ れ て い る他の
電子 メ ー ル ア ド レ ス と 共に自動的に強調表示に な り
ま す。

Customize email 
subject and body text 

(電子メール件名および
本文のカ ス タ マ イズ )

こ の チ ェ ッ ク ボ ッ ク ス を オ ン に し て、 電子 メ ー ル通知
の件名 と 本文を カ ス タ マ イ ズ し ま す。

こ の チ ェ ッ ク ボ ッ ク ス が オ ン に な っ て い な い と 、 デ
フ ォ ル ト の件名 と 本文が使用 さ れ ま す。 

Email Subject 
( 電子 メ ー ル件名 )

ス ケ ジ ュ ー ル設定レ ポ ー ト の配布時に電子 メ ー ル件名
行で表示 さ れ る テ キ ス ト を入力し ま す。

デ フ ォ ル ト の電子 メ ー ル件名は次の と お り で す : 

Investigative Reports scheduled job 　 ( 調査レ ポ ー ト
の ス ケ ジ ュ ー ル設定ジ ョ ブ ) 

Email Text 
( 電子メ ール テキス ト )

ス ケ ジ ュ ー ル設定ジ ョ ブ を配布す る電子 メ ー ル メ ッ
セ ー ジ に追加 さ れ る テ キ ス ト を入力し ま す。

電子 メ ー ル の内容は以下の よ う に な り 、 こ の フ ィ ー ル
ド で設定 さ れ た テ キ ス ト が <CUSTOM TEXT> 部分に入
り ま す。

Report scheduler generated the attached file or files 
on <date time>. (添付の フ ァ イ ル は Report Scheduler 
に よ り  [ 日時 ] に作成 さ れ ま し た。 )

<CUSTOM TEXT>

To view the generated report(s), click on the following 
link(s). ( 作成 さ れ た レ ポ ー ト を表示す る に は、 以下
の リ ン ク を ク リ ッ ク し て く だ さ い。 )

Note ( 注意 ): The link will not work if the recipient 
does not have access to the web server from which 
the job was sent. ( ジ ョ ブ送信元の Web サ ー バ へ の
ア ク セ ス許可が受信者に な い場合、 こ の リ ン ク は
機能し ま せ ん。 )

Schedule Job Name 
( ス ケ ジ ュ ー ル設定
ジ ョ ブ名 )

ス ケ ジ ュ ー ル設定ジ ョ ブ に一意の名前を与え ま す。 こ
の名前に よ っ て、 ジ ョ ブ が Job Queue ( ジ ョ ブ キ ュ ー
) 中で特定 さ れ ま す。 ス ケ ジ ュ ー ル設定調査レ ポ ー ト  
ジ ョ ブ の管理 , 200 ペ ー ジ を参照し て く だ さ い。

フ ィ ー ル ド 説明
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5. [Next ( 次へ )] を ク リ ッ ク し て、「Schedule Confirmation ( ス ケ ジ ュ ー ル の確

認 ) ｣ペ ー ジ を表示し ま す。

6. [Save ( 保存 )] を ク リ ッ ク し て、 選択項目を保存し、 「Job Queue ( ジ ョ ブ 

キ ュ ー ) ｣ペ ー ジ へ進み ま す ( ス ケ ジ ュ ー ル設定調査レ ポ ー ト ジ ョ ブ の管
理 , 200 ペ ー ジ を参照し て く だ さ い )。

ス ケ ジ ュ ー ル設定調査レ ポ ー ト ジ ョ ブ の管理

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定ジ ョ ブ を作成す る と き、 「Job Queue ｣ペ ー
ジ が表示 さ れ、 新し い ジ ョ ブ と 既存の ス ケ ジ ュ ー ル設定ジ ョ ブ の リ ス ト が示
さ れ ま す。 メ イ ン調査レ ポ ー ト ペ ー ジ上の [Job Queue] リ ン ク を ク リ ッ ク す
る こ と で も、 こ の ペ ー ジ に ア ク セ ス す る こ と が で き ま す。

Schedule Report Detail ( ス ケ ジ ュ ー ル設定レ ポ ー ト詳細 ) セ ッ シ ョ ン で は、 ス
ケ ジ ュ ー ル設定ジ ョ ブ が そ の作成順に リ ス ト ア ッ プ さ れ、 各ジ ョ ブ の設定ス

Output Format 
( 出力 フ ォ ー マ ッ ト )

ス ケ ジ ュ ー ル設定レ ポ ー ト の た め の フ ァ イ ル フ ォ ー
マ ッ ト を選択し ま す :

PDF: Portable Document Format フ ァ イ ル は Adobe 
Reader で表示 さ れ ま す。 

Excel: Excel ス プ レ ッ ド シ ー ト フ ァ イ ル は Microsoft 
Excel で表示 さ れ ま す。

Date Range 
( 日付範囲 )

ジ ョ ブ に よ る レ ポ ー ト に よ っ て カ バ ー さ れ る日付範囲
を設定し ま す。

All Dates ( す べ て の日付 ): Log Database 中の す べ て の
日付。

Relative ( 相対 ): 期間 (Days ( 日 )、 Weeks ( 週 )、 ま た
は Months ( 月 )) と 含め る べ き期間の特定 (This ( 今 )、
Last ( 前 )、 Last 2 ( 過去 2)、 等々 ) を選択し ま す。

Specific ( 特定 ): ジ ョ ブ に よ る レ ポ ー ト に つ い て特定
の日付ま た は日付の範囲を設定し ま す。

フ ィ ー ル ド 説明

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

ご注意

組織で指定済み管理を利用し て い る と 、 こ の ペ ー ジ で は他
の管理者に よ っ て ス ケ ジ ュ ー ル設定 さ れ た ジ ョ ブ は表示 さ
れ ま せ ん。 
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ケ ジ ュ ー ル と ス テ ー タ ス の概要が示 さ れ ま す。 さ ら に、 以下の オ プ シ ョ ン が
利用で き ま す。

Status Log セ ッ シ ョ ン で は、 な ん ら か の変更が あ っ た ジ ョ ブ が リ ス ト ア ッ プ
さ れ、 各ジ ョ ブ の ス ケ ジ ュ ー ル設定開始時刻、 実際の終了時刻、 お よ び ス
テ ー タ ス が示 さ れ ま す。

[Clear Status Log ( ス テ ー タ ス ロ グ の ク リ ア )] を ク リ ッ ク し て、 Status Log 
セ ッ シ ョ ン の す べ て の エ ン ト リ を消去し ま す。

外れ値レ ポ ー ト

Outliers ( 外れ値 ) レ ポ ー ト は、 デ ー タ ベ ー ス で最も異常な イ ン タ ー ネ ッ ト  ア
ク テ ィ ビ テ ィ が認め ら れ る ユ ー ザ ー を示し ま す。 Websense ソ フ ト ウ ェ ア は、
す べ て の ユ ー ザ の ア ク テ ィ ビ テ ィ に つ い て カ テ ゴ リ 別、 日付別、 処置 ( デ ィ
ス ポ ジ シ ョ ン ) 別、 プ ロ ト コ ル別に計算し て、 ア ク テ ィ ビ テ ィ の平均を求め
ま す。 つ づ い て、 こ の ソ フ ト ウ ェ ア は、 そ の平均か ら 統計的に最も顕著に偏
差し て い る ユ ー ザ ー ア ク テ ィ ビ テ ィ を示し ま す。 偏差は平均値か ら の標準偏
差 と し て計算 さ れ ま す。

1. メ イ ン 「Investigative Reports ｣ペ ー ジ で、 外れ値を調べ よ う と す る情報を

含む要約レ ポ ー ト を生成し ま す。 Internet Use by ( イ ン タ ー ネ ッ ト使用状
況 ) フ ィ ー ル ド の横で下線入 り の ブ ル ー表示に な っ て い る レ ポ ー ト の選
択は、 外れ値レ ポ ー ト で反映 さ れ ま す。

例え ば、 特定の カ テ ゴ リ に つ い て ヒ ッ ト件数の外れ値を表示す る に は、
Internet Use by リ ス ト で Category ( カ テ ゴ リ ) を選択し、 つ づ い て Hits (
ヒ ッ ト件数 ) を Measure ( 測定基準 ) と し て選択し ま す。

オ プ シ ョ ン 説明

Edit ( 編集 ) ジ ョ ブ で設定 さ れ て い る ス ケ ジ ュ ー ル が表示 さ れ、 必要
に応じ て、 そ れ を変更す る こ と が で き ま す。

Delete ( 削除 ) ジ ョ ブ を削除し、 Status Log ( ス テ ー タ ス ロ グ ) セ ッ シ ョ
ン に エ ン ト リ を追加し て、 当該ジ ョ ブ を 「Deleted ( す で
に削除 ) ｣ と し て示 さ れ る よ う に し ま す。

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 要約レ ポ ー ト , 177 ペ ー ジ

ご注意

外れ値レ ポ ー ト は、 ブ ラ ウ ズ時間に つ い て は作成で き ま せ
ん。 ブ ラ ウ ズ時間を示す要約レ ポ ー ト か ら 始め て も、 外れ
値レ ポ ー ト の ベ ー ス に な る の は ヒ ッ ト件数で す。
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2. [Outliers ( 外れ値 )] を ク リ ッ ク し ま す。

行は降順に ソ ー ト さ れ、 偏差が最も大き い も の が最初に表示 さ れ ま す。 
各行で以下の事項が示 さ れ ま す : 

 特定ユ ー ザ ー、 カ テ ゴ リ 、 プ ロ ト コ ル、 日付、 お よ び処置に つ い て の
ト ー タ ル ( ヒ ッ ト件数ま た は帯域幅 )。

 当該の カ テ ゴ リ 、 プ ロ ト コ ル、 日付、 お よ び処置に関す る、 す べ て の
ユ ー ザ ー に つ い て の平均 ( ヒ ッ ト件数ま た は帯域幅 )。

 特定ユ ー ザ ー の平均か ら の偏差。

3. 当該カ テ ゴ リ に お け る個別の ユ ー ザ に よ る一定期間内の ア ク テ ィ ビ テ ィ

を調べ る に は、 ユ ー ザ名を ク リ ッ ク し ま す。

例え ば、 あ る ユ ー ザ ー に よ る特定の日付の ア ク テ ィ ビ テ ィ が著し く 活発
で あ る場合に、 そ の ユ ー ザ ー の名前を ク リ ッ ク し て、 そ の ユ ー ザ ー の全
体的ア ク テ ィ ビ テ ィ の よ り 詳細な理解を可能に す る レ ポ ー ト を調べ る こ
と が で き ま す。

フ ァ イ ル へ の出力

調査レ ポ ー ト を生成し た ら 、 レ ポ ー ト の上の ボ タ ン に よ っ て レ ポ ー ト を フ ァ
イ ル と し て保存す る こ と が で き ま す。 ク リ ッ ク す る ボ タ ン に よ っ て、 そ の
フ ァ イ ル の フ ォ ー マ ッ ト が決ま り ま す。

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 調査レ ポ ー ト の印刷 , 203 ペ ー ジ

オ プ シ ョ ン 説明

レ ポ ー ト を XLS フ ォ ー マ ッ ト で保存し ま す。

TRITON - Web Security に ア ク セ ス し て い る コ ン ピ ュ ー タ で 
Microsoft Excel 2003 以降が イ ン ス ト ー ル さ れ て い る と 、 レ ポ ー ト
の表示ま た は保存を促 さ れ ま す。 イ ン ス ト ー ル さ れ て い な い と 、
デ ィ レ ク ト リ を選択し、 保存 さ れ る レ ポ ー ト の フ ァ イ ル名を選択
す る よ う に促 さ れ ま す。

Microsoft Excel の オ プ シ ョ ン を使用し て、 レ ポ ー ト の印刷、 保存、
ま た は電子 メ ー ル送信を行い ま す。

レ ポ ー ト を  PDF フ ォ ー マ ッ ト で生成し ま す。 

TRITON - Web Security に ア ク セ ス し て い る コ ン ピ ュ ー タ で Adobe 
Reader v7.0 以降が イ ン ス ト ー ル さ れ て い る と 、 レ ポ ー ト の表示ま
た は保存を促 さ れ ま す。 イ ン ス ト ー ル さ れ て い な い と 、 デ ィ レ ク
ト リ を選択し、 保存 さ れ る レ ポ ー ト の フ ァ イ ル名を選択す よ う に
促 さ れ ま す。

Adobe Reader の オ プ シ ョ ン を使用し て、 レ ポ ー ト の印刷、 保存、
ま た は電子 メ ー ル送信を行い ま す。
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調査レ ポ ー ト の印刷

調査レ ポ ー ト を印刷す る に は、 以下の よ う に し ま す :

 レ ポ ー ト を表示し て い る と き に、 Web ブ ラ ウ ザ の印刷機能を使用し ま す。

 PDF ま た は XLS フ ァ イ ル を作成し、 次に Adobe Reader ま た は Microsoft 
Excel の印刷機能を使用し ま す ( フ ァ イ ル へ の出力 , 202 ペ ー ジ を参照し
て く だ さ い )。

レ ポ ー ト は ブ ラ ウ ザ に よ り 正常に印刷 さ れ る よ う に な っ て い ま す が、 結果を
確認す る た め に テ ス ト印刷を行 う こ と も で き ま す。 

User Activity Detail by Month ( 月別ユ ー ザ ー ア ク テ ィ ビ テ ィ 詳細レ ポ ー ト ) レ
ポ ー ト は横方向モ ー ド で印刷 さ れ る よ う に な っ て い ま す。 そ の他の レ ポ ー ト
はす べ て縦方向モ ー ド に な っ て い ま す。

ユ ー ザ ー独自の デ ザ イ ン に よ る レ ポ ー ト で は ( 柔軟な詳細レ ポ ー ト , 183 ペ ー
ジ 参照 )、 レ ポ ー ト に含ま れ る情報に よ っ て列の幅が異な り ま す。 レ ポ ー ト
の幅が 8 1/2 イ ン チ以上で あ る と 、 そ の ペ ー ジ は横方向に な り ま す。

ペ ー ジ の コ ン テ ン ツ の幅は 7 1/2 イ ン チ ま た は 10 イ ン チ で す。 A4 版の場合、
余白が少し狭 く な り ま す が、 印刷範囲に収ま り ま す。 ( ペ ー ジ サ イ ズ の デ
フ ォ ル ト は レ タ ー サ イ ズ ま た は 8.5 x 11 イ ン チ で す。 A4 用紙を使用す る場
合、 wse.ini フ ァ イ ル で こ の設定を変更し て く だ さ い。 表示お よ び出力の オ プ
シ ョ ン , 485 ペ ー ジ を参照し て く だ さ い。 )

セ ル フ レ ポ ー ト へ の ア ク セ ス

Websense セ ル フ レ ポ ー ト に よ っ て、 ユ ー ザ ー自身の イ ン タ ー ネ ッ ト ブ ラ ウ
ズ ア ク テ ィ ビ テ ィ を評価し、 適宜、 そ の ア ク テ ィ ビ テ ィ を組織の ガ イ ド ラ イ
ン に合致す る よ う に調整す る こ と が で き ま す。 こ れ に よ っ て、 ユ ー ザ ー が自
分に つ い て収集 さ れ た情報の種類を確認で き る よ う に す る こ と を組織に要求
す る政府規制に も対応す る こ と も で き ま す。

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 フ ァ イ ル へ の出力 , 202 ペ ー ジ

関連項目 ：

 調査レ ポ ー ト , 174 ペ ー ジ

 レ ポ ー ト の優先設定 , 455 ペ ー ジ

 セ ル フ レ ポ ー テ ィ ン グ , 488 ペ ー ジ
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セ ル フ レ ポ ー ト が有効に な っ て い る と 、 各自の ブ ラ ウ ザ か ら そ れ に ア ク セ ス
す る こ と が で き ま す。

1. Websense ソ フ ト ウ ェ ア管理者か ら 提供 さ れ る URL を入力す る か、 ま た

は メ イ ン TRITON - Web Security ロ ゴ ペ ー ジ上の [Self-Reporting ( セ ル フ
レ ポ ー ト )] リ ン ク を ク リ ッ ク し て、 セ ル フ レ ポ ー ト ロ ゴ ペ ー ジ に ア ク セ
ス し ま す。

2. Policy Server ( ポ リ シ ー サ ー バ ー ) が ド ロ ッ プ ダ ウ ン リ ス ト を表示すれ

ば、 ユ ー ザ ー自身の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ に関す る情報を ロ グ
記録し て い る Policy Server の IP ア ド レ ス を選択し ま す。 

問題が あれば、 Websense ソ フ ト ウ ェ ア管理者に連絡し て く だ さ い。

3. ネ ッ ト ワ ー ク へ の ロ グ オ ン で使用す る User name ( ユ ー ザ ー名 ) と  

Password ( パ ス ワ ー ド ) を入力し ま す。

4. [Log On ( ロ グ オ ン )] を ク リ ッ ク し ま す。

TRITON - Web Security が、 ユ ー ザ ー自身の リ ス ク  ク ラ ス別イ ン タ ー ネ ッ ト 
ア ク テ ィ ビ テ ィ が示す調査レ ポ ー ト に対し て開き ま す。 ペ ー ジ上で種々の リ
ン ク や要素を ク リ ッ ク し て、 ユ ー ザ ー自身の ア ク テ ィ ビ テ ィ に つ い て保存 さ
れ て い る情報を異な る角度か ら 示す他の オ プ シ ョ ン を利用す る こ と が で き ま
す。 レ ポ ー ト で の作業で問題が あれば、 Help ( ヘ ル プ ) シ ス テ ム を利用し て く
だ さ い。

リ ア ル タ イ ム モ ニ タ

「Reporting ｣ > 「Real-Time Monitor ( リ ア ル タ イ ム モ ニ タ )」 ペ ー ジ を使用し
て、 ネ ッ ト ワ ー ク 中の現在の イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ ア ク テ ィ ビ
テ ィ を調べ る こ と が で き ま す。

関連項目 ：

 レ ポ ー ト に よ る フ ィ ル タ リ ン グ の評価 , 147 ペ ー ジ

 複数の Policy Server 配備環境で の Real-Time Monitor, 207 ペ ー ジ

重要

Internet Explorer 8 Compatibility View は TRITON コ ン ソ ー ル
で サ ポ ー ト さ れ て い ま せ ん。 Real-Time Monitor に よ る表示
が Internet Explorer 8 で正常で な い場合、 ( ブ ラ ウ ザ の ア ド
レ ス バ ー の URL と  Refresh ボ タ ン の間に あ る ) 
Compatibility View ( 互換性表示 ) ボ タ ン の選択を解除し て く
だ さ い。
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[Start ( ス タ ー ト )] を ク リ ッ ク し て、 ペ ー ジ に デ ー タ を取 り 込み ま す。 こ の
ペ ー ジ で は直近の イ ン タ ー ネ ッ ト要求が示 さ れ、 そ れ に は以下の情報が含ま
れ て い ま す。

 要求を出し た ユ ー ザ ー の IP ア ド レ ス ま た は名前。

 ネ ッ ト ワ ー ク 上で ユ ー ザ ー ベ ー ス の フ ィ ル タ リ ン グ を使用し て い て、
ユ ー ザ ー名が示 さ れ る場合、 エ ン ト リ 上に マ ウ ス を進め て IP ア ド レ
ス を確認し ま す。

 ユ ー ザ ー名が 31 文字以上で あ る と 、 ハ イ フ ン (“-”) と 名前の最後の 
30 文字が表示 さ れ ま す。 右 ク リ ッ ク に よ り 長い ユ ー ザ ー名を検索 フ ィ
ル タ に追加す る場合、 ハ イ フ ン文字を フ ィ ル タ  フ ィ ー ル ド か ら 削除
し、 [Show Result ( 結果の表示 )] を ク リ ッ ク し て一致す る エ ン ト リ を
表示 さ せ ま す。

 要求 さ れ た URL。

デ フ ォ ル ト に よ り 、 用意 さ れ て い る フ ィ ー ル ド で完全に表示で き な い ほ
ど URL が長い場合、 フ ィ ー ル ド で示 さ れ る の は そ の URL の最初の 30 文
字、 ス ペ ー ス、 ハ イ フ ン (“-”)、 ス ペ ー ス、 お よ び同 URL の最後の 20 文
字に な り ま す。 切 り 詰め ら れ た URL を右 ク リ ッ ク す る と 、 全体の文字列
が示 さ れ ま す。

ペ ー ジ最上部の ツ ー ル バ ー で [Customize ( カ ス タ マ イ ズ )] を ク リ ッ ク し、
次に [Show the full URL ( 完全な URL の表示 )] を選択す る と 、 こ の方式が
変更 さ れ ま す。

 要求 さ れ た サ イ ト が Content Gateway ス キ ャ ン の結果 と し て再分類 さ れ
た か ど う か。

 ア イ コ ン の存在に よ っ て、 サ イ ト が ス キ ャ ン の結果に基づ い て動的に
再分類 さ れ た こ と が示 さ れ ま す。 マ ウ ス を ア イ コ ン上に進め て、 元の
カ テ ゴ リ を確認し ま す。

 ア イ コ ン が な い こ と は、 Master Database カ テ ゴ リ ま た は カ ス タ ム 
URL カ テ ゴ リ が使用 さ れ た こ と を示し ま す。 ( こ れ に は、 Content 
Gateway に よ っ て ス キ ャ ン さ れ た が、 再分類 さ れな か っ た サ イ ト が含
ま れ ま す。 )

 サ イ ト に割 り 当て ら れ て い る Category ( カ テ ゴ リ )。

要求を フ ィ ル タ リ ン グ す る た め に実際に使用 さ れ た カ テ ゴ リ  - Master 
Database カ テ ゴ リ 、 カ ス タ ム URL カ テ ゴ リ 、 ま た は ス キ ャ ン の結果 と し
て動的に割 り 当て ら れ た カ テ ゴ リ  - が示 さ れ ま す。

 要求に適用 さ れ た Action ( 処置 ) ( 許可ま た は ブ ロ ッ ク )。

マ ウ ス を エ ン ト リ 上に進め、 処置を決め る た め に使用 さ れ た 1 つ ま た は
複数の ポ リ シ ー を調べ ま す。 例え ば、 以下の よ う な場合、 複数の ポ リ
シ ー が リ ス ト さ れ ま す :

 複数の グ ル ー プ ポ リ シ ー が を同じ ユ ー ザ ー に適用で き る。

 1 つ の ポ リ シ ー が IP ア ド レ ス と ユ ー ザ ー ま た は グ ル ー プ の両方に割
り 当て ら れ て い る。

複数の ポ リ シ ー が リ ス ト さ れ て い る場合、TRITON - Web Security Toolbox 
中の Test Filtering ( フ ィ ル タ リ ン グ の テ ス ト ) を使用し て、 Real-Time 
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Monitor で示 さ れ る ユ ー ザ ー ま た は IP ア ド レ ス か ら の要求で優先 さ れ る
ポ リ シ ー を調べ る こ と が で き ま す。

 要求が Real-Time Monitor に渡 さ れ た Time ( 時刻 )。

Real-Time Monitor は、 Log Database か ら 要求を読み取る の で はな く 、 要
求を Usage Monitor か ら リ ア ル タ イ ム で受け取る の で、 こ こ に示 さ れ る
要求時刻は、 調査レ ポ ー ト お よ び プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で表示 さ
れ る要求時刻 と は一致し な い こ と が あ り ま す。

現在の デ ー タ を検討す る た め に、 [Pause （一時停止） ] を ク リ ッ ク し て、
ペ ー ジ を更新 さ せな い よ う に し ま す。 新し い情報の モ ニ タ ー を開始す る準備
が で き た ら 、 再び [Start ( 開始 )] を ク リ ッ ク し ま す。

 デ フ ォ ル ト で は、 デ ー タ は 15 秒 毎に更新 さ れ ま す。 更新の ペ ー ス を変更
す る に は、 ペ ー ジ最上部の ツ ー ル バ ー で [Customize ( カ ス タ マ イ ズ )] を
ク リ ッ ク し て、 新し い Data refresh rate ( デ ー タ 更新頻度 ) 値を選択し ま
す。

Real-Time Monitor は現在の設定値に従 っ て一定数の レ コ ー ド (250、 500、 ま
た は 1000 個 ) を保持し て い て、 利用可能な最新の レ コ ー ド の セ ッ ト が常に表
示 さ れ ま す。 現在の デ ー タ を確認す る た め に新し い レ コ ー ド の表示を一時停
止し た場合、 表示が一時停止 さ れ て い る間に行われ た多 く の要求が モ ニ タ で
表示 さ れな い こ と に な る か も し れ ま せ ん。 ( し か し、 要求は Log Database に
保存 さ れ て お り 、 調査レ ポ ー ト と プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で も表示 さ れ
ま す )。

表示 さ れ る レ コ ー ド の数を変更す る に は、 ペ ー ジ最上部の ツ ー ル バ ー で 
[Customize] を ク リ ッ ク し て、 新し い Number of records shown ( 表示レ コ ー ド
数 ) 値を選択し ま す。

レ ポ ー ト デ ー タ の フ ィ ル タ リ ン グ

画面で表示 さ れ る デ ー タ を フ ィ ル タ す る に は、 以下の手順を実行し ま す :

1. Filter results by ( フ ィ ル タ リ ン グ結果の た め の基準 ) フ ィ ー ル ド で、 ユ ー

ザ ー名ま た は IP ア ド レ ス の一部ま た は全部、 URL、 カ テ ゴ リ 、 あ る い は
処置を入力し ま す。 ま た、 時間 フ ィ ル タ を選択し て、 過去 5 分、 10 分、
ま た は 15 分の有効な結果を示す こ と も で き ま す。

2. [Show Results ( 結果の表示 )] を ク リ ッ ク し ま す。

3. す べ て の結果の表示に戻る に は、 [Clear Search Filters ( 検索 フ ィ ル タ の ク

リ ア )] を ク リ ッ ク し ま す。

ま た、 [User]、 [URL]、 [Category]、 ま た は [Action] フ ィ ー ル ド の エ ン ト リ を
右 ク リ ッ ク し、 次に [Filter by ( フ ィ ル タ 基準 )]  ま た は [Add...to search filter (
検索 フ ィ ル タ に追加 )] オ プ シ ョ ン を選択し て、 選択 さ れ て い る文字列に基づ
い て結果を フ ィ ル タ す る こ と が で き ま す。
206 Websense Web Security Solutions



レ ポ ー ト に よ る フ ィ ル タ リ ン グ の評価
タ イ ム ア ウ ト動作に つ い て

デ フ ォ ル ト で は、 TRITON Unified Security Center の セ ッ シ ョ ン は 30 分で タ イ
ム ア ウ ト に な り ま す。 Real-Time Monitor を タ イ ム ア ウ ト な し で動作 さ せ る に
は、 [Full Screen ( 全画面 )] を ク リ ッ ク し て、 モ ニ タ を新し い ウ ィ ン ド ウ で開
き ま す。 モ ニ タ さ れ て い る Policy Server の IP ア ド レ ス が Real-Time Monitor 
の タ イ ト ル バ ー に表示 さ れ ま す。 複数の Policy Server イ ン ス タ ン ス を モ ニ タ
し た い場合は、 考慮事項 と 手順に つ い て 複数の Policy Server 配備環境で の 
Real-Time Monitor, 207 ペ ー ジ  を参照し て く だ さ い。

複数の Policy Server 配備環境で の Real-Time Monitor

TRITON - Web Security で 「Reporting ｣ > 「Real-Time Monitor ｣ペ ー ジ に入る
と 、 管理 コ ン ソ ー ル が現在接続し て い る Policy Server イ ン ス タ ン ス に つ い て
の情報が Real-Time Monitor に よ っ て示 さ れ ま す。 つ ま り 、 複数の Policy 
Server を利用し て い る場合、 管理 コ ン ソ ー ル を新し い Policy Server イ ン ス タ
ン ス に接続す る と 、 Real-Time Monitor は異な る セ ッ ト の フ ィ ル タ リ ン グ ク ラ
イ ア ン ト に関す る情報を表示し は じ め る の で す。

TRITON - Web Security が接続し て い る Policy Server イ ン ス タ ン ス と は無関係
に、 Real-Time Monitor に特定の Policy Server の ト ラ フ ィ ッ ク を モ ニ タ さ せ つ
づ け る に は、 [Full Screen] を ク リ ッ ク し て新し い ウ ィ ン ド ウ で モ ニ タ を開き
ま す。 モ ニ タ さ れ る Policy Server の IP ア ド レ ス が画面の最上部に表示 さ れ ま
す。

 Real-Time Monitor は、 イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ 情報を Usage 
Monitor か ら 受け取 り ま す。 Real-Time Monitor が Policy Server の フ ィ ル タ
リ ン グ ア ク テ ィ ビ テ ィ を示す た め に は、 各 Policy Server は い ずれか の 
Usage Monitor イ ン ス タ ン ス と 関連付け ら れ て い な ければな り ま せ ん。

 複数の Real-Time Monitor イ ン ス タ ン ス を フ ル ス ク リ ー ン モ ー ド で動作せ
さ る こ と が で き る し、 こ の場合、 各イ ン ス タ ン ス は そ れ ぞ れ異な る 
Policy Server の デ ー タ を示し ま す :

1. TRITON - Web Security を開き ま す。 こ れは中央 ( デ フ ォ ル ト ) Policy 
Server と 接続し ま す。

2. 「Reporting ｣ > 「Real-Time Monitor ｣ペ ー ジ に入 り 、 [Full Screen] を ク
リ ッ ク し ま す。

中央 Policy Server の IP ア ド レ ス が タ イ ト ル バ ー に表示 さ れ ま す。

3. TRITON - Web Security に戻 り 、 TRITON ツ ー ル バ ー の [Policy Server 
Connection (Policy Server 接続 )] ボ タ ン を使用し て、 別の Policy 
Server イ ン ス タ ン ス に接続し ま す。

4. ス テ ッ プ 2 を繰 り 返し ま す。

5. ネ ッ ト ワ ー ク 上の個別の Policy Server イ ン ス タ ン ス に つ い て同じ手
順を繰 り 返し ま す。

 フ ル ス ク リ ー ン モ ー ド では、 Real-Time Monitor は タ イ ム ア ウ ト し ま せん。
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 ス キ ャ ン お よ び SSL 復号化
バ イ パス の オ プ シ ョ ン
ス キ ャ ン ( 高度な分析 ) の オ プ シ ョ ン と  SSL 復号化バ イ パ ス機能は、
Websense Web Security Gateway お よ び Websense Web Security Gateway 
Anywhere で利用で き ま す。

ス キ ャ ン オ プ シ ョ ン は、 Web ト ラ フ ィ ッ ク が Content Gateway モ ジ ュ ー ル 
(Websense オ ン プ レ マ イ ズ プ ロ キ シ ) を通過す る と き、 Web ト ラ フ ィ ッ ク の
高度な分析を サ ポ ー ト し ま す。 ま だ ブ ロ ッ ク さ れ て い な い サ イ ト だ け が、 ア
ク テ ィ ブ な ポ リ シ ー に基づ き分析 さ れ ま す。

 コ ン テ ン ツ の分類 , 213 ペ ー ジ で は、 Websense Master Database に登録 さ
れ て い な い URL や、 Websense Security Labs に よ っ て指定 さ れ て い る ダ
イ ナ ミ ッ ク  コ ン テ ン ツ を含む サ イ ト か ら の コ ン テ ン ツ を分類し ま す。 分
析の結果 と し て、 フ ィ ル タ リ ン グ で使用す る カ テ ゴ リ が戻 さ れ ま す。

 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ で は、ト ラ フ ィ ッ ク を分析し
て、 HTTP お よ び HTTPS 上で ト ン ネ リ ン グ さ れ た プ ロ ト コ ル を検出し ま
す。  そ の よ う な ト ラ フ ィ ッ ク は、 プ ロ ト コ ル ポ リ シ ー の実施の た め に 
Websense Web フ ィ ル タ リ ン グ コ ン ポ ー ネ ン ト に報告 さ れ ま す。 イ ン バ ウ
ン ド と ア ウ ト バ ウ ン ド の両方の ト ラ フ ィ ッ ク の分析が行われ ま す。

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン で使用す る デ ー タ  フ ァ イ ル , 225 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ

 SSL 復号化バ イ パ ス , 229 ペ ー ジ
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 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ で は、 イ ン バ ウ ン ド コ
ン テ ン ツ を分析し て、 マ ル ウ ェ ア、 ウ ィ ル ス、 フ ィ ッ シ ン グ、 URL リ ダ
イ レ ク ト、 Web エ ク ス プ ロ イ ト、 プ ロ キ シ回避な ど の セ キ ュ リ テ ィ 脅威
を検出し ま す。

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ で は、セ キ ュ リ テ ィ 脅威を
検出す る た め に下記の 2 つ の検査方法を適用し ま す。

 Websense Advanced Detection (Websense 高度な検出 ) は、 ウ ィ ル ス、
ト ロ イ の木馬、 ワ ー ム な ど の不正な コ ン テ ン ツ を検出し、 ポ リ シ ー の
実施の た め に使用す る脅威カ テ ゴ リ を戻し ま す。 

 従来の ア ン チ ウ ィ ル ス (AV) 検出 フ ァ イ ル は、 フ ァ イ ル に感染し た
ウ ィ ル ス を検出し ま す。-

[Advanced Detection ( 高度な検出 )] ま た は [Antivirus Scanning ( ア ン チ
ウ ィ ル ス ス キ ャ ン )] の ど ち ら か を有効化し た場合、 オ プ シ ョ ン で下記の
フ ァ イ ル も分析で き ま す。

 リ ッ チ イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン (Flash フ ァ イ ル な ど ) を分
析し、 不正な コ ン テ ン ツ を検出し て ブ ロ ッ ク し ま す。 

 FTP フ ァ イ ル を分析し、 不正な コ ン テ ン ツ を検出し て ブ ロ ッ ク し ま す。

[File Type Options ( フ ァ イ ル タ イ プ オ プ シ ョ ン )] の設定に よ っ て、 不正
な コ ン テ ン ツ に関す る分析の対象 と す る フ ァ イ ル の タ イ プ （実行 フ ァ イ
ル お よ び認識 さ れな い フ ァ イ ル を含む ) を指定し ま す。 個別の フ ァ イ ル拡
張子を指定す る こ と も で き ま す。

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ は、 下記の 2 種類の ア ウ ト バ
ン ド の分析方法を提供し ま す。 一つ目の方法は、 イ ン バ ウ ン ド セ キ ュ リ
テ ィ 脅威 コ ン テ ン ツ分析お よ び フ ァ イ ル分析の設定を ミ ラ ー リ ン グ す る
ア ウ ト バ ン ド コ ン テ ン ツ の分析を実行し ま す。 も う 一つ の分析方法は、
デ ー タ 脅威分析を実行し、 ア ウ ト バ ウ ン ド カ ス タ ム暗号化 フ ァ イ ル、 パ
ス ワ ー ド フ ァ イ ル、 お よ び他の機密デ ー タ を検出し て ブ ロ ッ ク し ま す。

 [Content Categorization and Scanning Sensitivity ( コ ン テ ン ツ の分類 と ス
キ ャ ン の感度 )] コ ン ト ロ ー ル に よ っ て、 コ ン テ ン ツ の分類お よ び コ ン テ
ン ツ の分析の感度の し き い値を微調整で き ま す ( 拡張オ プ シ ョ ン , 220
ペ ー ジ )。 

 大容量、 ス ト リ ー ミ ン グ、 ま た は低速 ト ラ ン ザ ク シ ョ ン で は、 [Content 
Delay Handling ( コ ン テ ン ツ遅延処理 )] オ プ シ ョ ン に よ っ て、 バ ッ フ ァ に
格納 さ れ て い る コ ン テ ン ツ の 1 つ の部分の ク ラ イ ア ン ト へ の配信を遅 ら
せ る時間を制御で き ま す ( 拡張オ プ シ ョ ン , 220 ペ ー ジ )。

 [Scanning Timeout ( ス キ ャ ン タ イ ム ア ウ ト )]、[File Size Limit ( フ ァ イ ル サ
イ ズ制限 )]、 お よ び [Content Stripping ( コ ン テ ン ツ の ス ト リ ッ ピ ン グ )]
拡張オ プ シ ョ ン は、 プ ロ キ シ が通過す る す べ て の ト ラ フ ィ ッ ク に適用し
ま す ( 拡張オ プ シ ョ ン , 220 ペ ー ジ )。

い く つ か の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト は、 高度な分析機能が脅威を含ん で
い る サ イ ト へ の ア ク セ ス の試みか ら ネ ッ ト ワ ー ク を保護す る方法に関す る詳
細を提供し ま す。 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ を参照し
て く だ さ い。

SSL 復号化バ イ パ ス オ プ シ ョ ン を使用す る と 、 プ ロ キ シ を通過す る と き に復
号化お よ び分析の対象に な ら な い ク ラ イ ア ン ト 、 Web サ イ ト、 お よ び Web 
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サ イ ト カ テ ゴ リ を指定で き ま す。 こ れ ら の オ プ シ ョ ン は、 SSL Manager が 
Content Gateway で有効化 さ れ て い る場合のみ適用し ま す。 SSL 復号化バ イ パ
ス , 229 ペ ー ジ を参照し て く だ さ い。

ス キ ャ ン の例外は、 常に分析す る ま た は分析し な い ホ ス ト ま た は URL の リ ス
ト で す。 常に実行す る ま た は常に実行し な い分析の タ イ プ は、 ホ ス ト名 /URL
ま た は ホ ス ト名 /URL の グ ル ー プ ご と に指定し ま す。 コ ン テ ン ツ を常に分析
し な い ク ラ イ ア ン ト IP ア ド レ ス の リ ス ト も指定で き ま す。 例外の ス キ ャ ン , 
223 ペ ー ジ を参照し て く だ さ い。

ス キ ャ ン お よ び SSL 復号化の機能の有効化

Websense Web Security Gateway お よ び Gateway Anywhere で利用で き る ス
キ ャ ン の高度な分析お よ び SSL 復号化バ イ パ ス の機能を有効化す る に は、
TRITON - Web Security で適切な サ ブ ス ク リ プ シ ョ ン キ ー を入力す る必要が
あ り ま す。 下記の場合に キ ー を入力で き ま す。

 ロ グ オ ン の後要求 さ れ た と き

 「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Policy Servers」 ペ ー ジ で下記の
手順を実行し ま す。

「Settings」 > 「General」 > 「Account ( ア カ ウ ン ト )」 ペ ー ジ を順に選択し て現
在の キ ー情報を確認し ま す。

キ ー は、 現在の Policy Server に関連す る す べ て の Content Gateway の イ ン ス
タ ン ス に自動的に渡 さ れ ま す。 詳細に つ い て は、 Policy Server 接続の確認 , 
416 ペ ー ジ と  Content Gateway 接続の管理 , 430 ペ ー ジ を参照し て く だ さ い。

高度な分析の オ プ シ ョ ン の設定の詳細に つ い て は、 ス キ ャ ン オ プ シ ョ ン , 
211 ペ ー ジ を参照し て く だ さ い。 SSL 復号化バ イ パ ス の オ プ シ ョ ン の詳細に
つ い て は、 SSL 復号化バ イ パ ス , 229 ペ ー ジ を参照し て く だ さ い。

ス キ ャ ン オ プ シ ョ ン

関連ト ピ ッ ク ：

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ
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ス キ ャ ン分析の オ プ シ ョ ン は、 Websense Web Security Gateway お よ び 
Websense Web Security Gateway Anywhere で利用で き ま す。 こ れ ら の オ プ シ ョ
ン は、 Web ト ラ フ ィ ッ ク が Content Gateway モ ジ ュ ー ル を通過す る 
(Websense オ ン プ レ マ イ ズ プ ロ キ シ ) と き、 Web ト ラ フ ィ ッ ク で実行 さ れ る
高度な分析の タ イ プ を コ ン ト ロ ー ル し ま す。-

高度な分析の オ プ シ ョ ン ま た は Content Gateway に関連す る他の オ プ シ ョ ン
の概要に つ い て は、 ス キ ャ ン お よ び SSL 復号化バ イ パ ス の オ プ シ ョ ン , 209
ペ ー ジ を参照し て く だ さ い。

下記の オ プ シ ョ ン を設定す る に は、 「Settings」 > 「Scanning ( ス キ ャ ン )」 > 
「Scanning Options ( ス キ ャ ン の オ プ シ ョ ン )」 ペ ー ジ を順に選択し ま す。

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 ス キ ャ ン の感度、 ス キ ャ ン タ イ ム j ア ウ ト、 フ ァ イ ル サ イ ズ制限、 コ ン
テ ン ツ遅延処理、 お よ び コ ン テ ン ツ の ス ト リ ッ ピ ン グ ( 拡張オ プ シ ョ ン , 
220 ペ ー ジ を参照 )

基本の設定は下記の通 り で す。

 Off - 分析な し。

 On ( デ フ ォ ル ト ) - Websense Security Lab で 「高 リ ス ク 」 と 指定 さ れ て い
る コ ン テ ン ツ ま た は フ ァ イ ル を分析し ま す。

 Aggressive analysis ( 積極的な分析 ) - 「高 リ ス ク 」 と 指定 さ れ て い る コ ン
テ ン ツ お よ び フ ァ イ ル、 お よ び 「低 リ ス ク 」 と 指定 さ れ て い る コ ン テ ン
ツ お よ び リ ス ク を分析し ま す。 Aggressive analysis は、 よ り 多 く の リ ソ ー
ス を使用し ま す。 最適の分析結果を得る た め に、 シ ス テ ム パ フ ォ ー マ ン
ス を モ ニ タ し、 必要に対応す る よ う に シ ス テ ム リ ソ ー ス を拡大 / 縮小し
ま す。

On/Off/Aggressive 分析の設定の ほ か に、 Always Scan ( 常に ス キ ャ ン )、
Never Scan ( 常に ス キ ャ ン し な い ) 、 お よ び ク ラ イ ア ン ト IP 例外の リ ス ト に
基づ き、 分析を実行す る か ど う か を決定し ま す。 こ れ ら の リ ス ト は、
「Settings」 > 「Scanning」 > 「Scanning Exceptions ( ス キ ャ ン の例外 )」 ペ ー ジ
に保存 さ れ ま す。 例外の ス キ ャ ン , 223 ペ ー ジ を参照し て く だ さ い。 

現在の ペ ー ジ で設定を完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ
シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

重要

[Never Scan] リ ス ト に含ま れ る サ イ ト は、 い か な る状況に
お い て も分析 さ れ ま せ ん。 [Never Scan] リ ス ト の サ イ ト が危
険な も の で あ っ て も、 ス キ ャ ン オ プ シ ョ ン は不正な コ ー ド
の分析や検出を行い ま せ ん。
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コ ン テ ン ツ の分類

Web ページが要求さ れた と き、 下記の場合に コ ン テ ン ツ の分類が実行さ れま す。

 URL が ア ク テ ィ ブ な ポ リ シ ー に よ っ て ま だ ブ ロ ッ ク さ れ て い な い場合

 URL が Websense Master Database に な い場合

 URL が Websense Security Lab で 「高 リ ス ク 」 と 指定 さ れ て い る場合

コ ン テ ン ツ の分類に よ っ て決定 さ れ る カ テ ゴ リ は、 ポ リ シ ー の実施の た め に 
Websense フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア に転送 さ れ ま す。

コ ン テ ン ツ の分類に は、 オ プ シ ョ ン で コ ン テ ン ツ に埋め込ま れ た URL リ ン ク
の分析を含め る こ と が で き ま す。 そ の よ う な分析に よ っ て、 一部の タ イ プ の
コ ン テ ン ツ を よ り 的確に分類で き ま す。 た と え ば、 そ れ自体 と し て は望ま し
く な い コ ン テ ン ツ を ほ と ん ど含ん で い な い か、 ま っ た く 含ん で い な い が、 リ
ン ク し て い る サ イ ト に望ま し く な い コ ン テ ン ツ が含ま れ る よ う な ペ ー ジ を、
よ り 正確に分類す る こ と が で き ま す。 リ ン ク 分析は、 ペ ー ジ の隠れ て い る部
分に埋め込ま れ て い る不正な リ ン ク を検出す る こ と が で き、 ま た望ま し く な
い サ イ ト へ サ ム ネ イ ル を リ ン ク さ せ る イ メ ー ジ サ ー バ ー か ら 戻 さ れ る ペ ー ジ
を検出す る こ と が で き ま す。 リ ン ク 先の分析に よ る適用範囲の改善に つ い て
の詳細は Websense Security Labs の ブ ロ グ ポ ス ト 「In Bad Company」 を参照
し て く だ さ い。

コ ン テ ン ツ の分類 と リ ン ク の分析の効果は、 複数の プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト で数量化 さ れ て い ま す。 詳細に つ い て は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト , 149 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ

重要

高度な分析ア ク テ ィ ビ テ ィ の レ ポ ー ト を生成す る場合は、
完全な URL の ロ グ記録を有効化し ま す (URL が ロ グ記録 さ
れ る方法の設定 , 474 ペ ー ジ を参照 )。 そ う し な い場合は、
ロ グ記録に は、 分類 さ れ た サ イ ト の ド メ イ ン 
(www.domain.com) し か記録 さ れず、 サ イ ト の個々の ペ ー ジ
が別の カ テ ゴ リ に適合し て い る可能性が あ り ま す。
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サ イ ト が WebCatcher を使用し て未分類 URL を Websense, Inc. に報告し て い
る場合に は (WebCatcher と は , 32 ペ ー ジ を参照 )、 コ ン テ ン ツ の分類に よ っ
て分類 さ れ た URL は、 マ ス タ  デ ー タ ベ ー ス へ の登録の た め に転送 さ れ ま す。

コ ン テ ン ツ の分類機能を設定す る に は、 下記の手順を実行し ま す。

1. 「Settings」 > 「Scanning」 > 「Scanning Options )」 を順に選択し ま す。

2. コ ン テ ン ツ の分類を無効化す る に は、 [Off ( オ フ )] を選択し ま す。

3. コ ン テ ン ツ の分類を有効化す る に は、[On ( オ ン )] ( デ フ ォ ル ト ) を選択し

ま す。

4. コ ン テ ン ツ の分析に埋め込み リ ン ク の分析を含め る に は、 [Analyze links 

embedded in Web content (Web コ ン テ ン ツ内に埋め込ま れ た リ ン ク を分析
)] を選択し ま す。 リ ン ク の分析の結果ブ ロ ッ ク さ れ る要求は、 Scanning 
Activity ( ス キ ャ ン ア ク テ ィ ビ テ ィ ) プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト に ロ グ
記録 さ れ、 確認す る こ と が で き ま す。

5. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

コ ン テ ン ツ の分類を実行す る た め に使用す る ア ル ゴ リ ズ ム は、 Websense 
Security Lab で調整 さ れ、 ほ と ん ど の組織に最適の結果を も た ら し ま す。 し か
し、 最適化 さ れ た設定が期待し た結果を も た ら さ な か っ た場合、 よ り 限定的
な結果ま た は よ り 許容性の あ る結果に す る よ う に、 感度レ ベ ル を調整で き ま
す。 こ の画面の 拡張オ プ シ ョ ン セ ク シ ョ ン を参照し て く だ さ い。

ト ン ネ リ ン グ プ ロ ト コ ル の検出

ト ン ネ リ ン グ プ ロ ト コ ル検出オ プ シ ョ ン は、 ト ラ フ ィ ッ ク を分析し、 HTTP と  
HTTPS を ト ン ネ リ ン グ す る プ ロ ト コ ル を検出し ま す。 特定の ポ ー ト を ト ン ネ
リ ン グ す る こ と を許可さ れ て い る ト ラ フ ィ ッ ク も分析さ れ ま す。 そ の よ う な
ト ラ フ ィ ッ ク は、 プ ロ ト コ ル ポ リ シ ー の実施の た め に Websense Web フ ィ ル
タ リ ン グ コ ン ポ ー ネ ン ト に報告さ れ ま す。 ト ン ネ リ ン グ プ ロ ト コ ル検出の オ
プ シ ョ ン を有効に し た と き、 他の ス キ ャ ン の設定に関係な く 、 イ ン バ ウ ン ド 
ト ラ フ ィ ッ ク と ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の両方で分析が実行さ れ ま す。 

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ
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HTTP ト ン ネ リ ン グ は、 通信の た め に カ ス タ ム プ ロ ト コ ル を使用す る ア プ リ
ケ ー シ ョ ン が、 HTTP に ラ ッ プ さ れ て い る場合 ( つ ま り 、 標準 HTTP 要求 /
応答形式が存在す る場合 ) に、 HTTP/HTTPS ト ラ フ ィ ッ ク 用に指定 さ れ た
ポ ー ト を使用す る た め に行われ ま す。  こ れ ら の ポ ー ト は、 Web と の間の ト ラ
フ ィ ッ ク を許可す る た め に開かれ ま す。 HTTP ト ン ネ リ ン グ は、 こ れ ら の ア
プ リ ケ ー シ ョ ン に フ ァ イ ア ウ ォ ー ル お よ び プ ロ キ シ を バ イ オ ア ス す る こ と を
許可し ま す か ら 、 シ ス テ ム を脆弱に し ま す。

ト ン ネ リ ン グ プ ロ ト コ ル検出機能は、 HTTP お よ び HTTPS ト ラ フ ィ ッ ク を
分析し、 プ ロ ト コ ル を検出し た と き、 ポ リ シ ー実施の た め に そ の プ ロ ト コ ル
を Websense Web フ ィ ル タ リ ン グ に転送し ま す。 こ の時点で、 プ ロ ト コ ル は
ポ リ シ ー の定義に基づ き ブ ロ ッ ク さ れ る か、 ま た は許可 さ れ ま す。 こ の機能
に よ り 、 イ ン ス タ ン ト メ ッ セ ー ジ ン グ、 ピ ア ツ ー ピ ア ア プ リ ケ ー シ ョ ン お
よ び プ ロ キ シ回避で利用 さ れ る プ ロ ト コ ル を ブ ロ ッ ク す る こ と が で き ま す。 
HTTP を使 っ て実行す る一部の ア プ リ ケ ー シ ョ ン ( 例、 Google Video) で は、
プ ロ ト コ ル ブ ロ ッ ク  ペ ー ジ が表示 さ れな い こ と が あ り ま す。 プ ロ ト コ ル 
フ ィ ル タ リ ン グ の詳細に つ い て は、 フ ィ ル タ リ ン グ の カ テ ゴ リ お よ び プ ロ ト
コ ル , 54 ペ ー ジ を参照し て く だ さ い。

ト ン ネ リ ン グ プ ロ ト コ ル検出機能を設定す る に は、 「Settings」 > 
「Scanning」 > 「Scanning Options 」 ペ ー ジ を順に選択し ま す。

1. ト ン ネ リ ン グ プ ロ ト コ ル検出機能を無効化する には、 [Off] を選択し ま す。

2. HTTP ま た は HTTPS を ト ン ネ リ ン グ す る ポ ー ト を検出す る た め に す べ て

の ト ラ フ ィ ッ ク を分析す る に は、 [On] ( デ フ ォ ル ト ) を選択し ま す。 そ の
よ う な ト ラ フ ィ ッ ク は、 ポ リ シ ー の実施の た め に Web フ ィ ル タ リ ン グ コ
ン ポ ー ネ ン ト に報告 さ れ ま す。

3. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

常に分析し な い信用の あ る サ イ ト を指定す る に は、 「Settings」 > 
「Scanning」 > 「Scanning Exceptions ( ス キ ャ ン の例外 )」 ペ ー ジ を順に選択し
ま す ( 例外の ス キ ャ ン , 223 ペ ー ジ )。

ご注意

ト ン ネ リ ン グ プ ロ ト コ ル検出は、 コ ン テ ン ツ の分類の前に
行われ ま す。 そ の た め、 ト ン ネ リ ン グ プ ロ ト コ ル が特定 さ
れ た場合、 プ ロ ト コ ル ポ リ シ ー が実施 さ れ、 コ ン テ ン ツ の
分類は行われ ま せ ん。 
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セ キ ュ リ テ ィ の脅威 : Content security

[Content Security ( コ ン テ ン ツ セ キ ュ リ テ ィ )] は、 Web ペ ー ジ の コ ン テ ン ツ
の分析を実行し、 HTTP お よ び HTTPS コ ン テ ン ツ (Content Gateway SSL 
Manager を有効化し て い る場合は HTTPS) に含ま れ て い る セ キ ュ リ テ ィ の脅
威お よ び不正な コ ー ド を検出し ま す。

コ ン テ ン ツ セ キ ュ リ テ ィ の オ プ シ ョ ン を設定し有効化す る に は、
「Settings」 > 「Scanning」 > 「Scanning Options」 ペ ー ジ を順に選択し ま す。

1. コ ン テ ン ツ の分析を無効化す る に は、 [Off] を選択し ま す。

2. 未分類の サ イ ト お よ び Websense Security Lab で 「高 リ ス ク 」 と 指定 さ れ

て い る サ イ ト に対す る コ ン テ ン ツ の分析を有効化に す る に は、 [On] ( デ
フ ォ ル ト ) を選択し ま す。

3. 「高 リ ス ク 」 と 指定 さ れ て い る サ イ ト お よ び 「低 リ ス ク 」 と 指定 さ れ て い

る サ イ ト か ら の コ ン テ ン ツ を分析す る に は、 [Aggressive analysis ( 積極的
な分析 )] を選択し ま す。 こ の オ プ シ ョ ン は余分な シ ス テ ム リ ソ ー ス を使
用し ま す。

4. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

常に分析す る信用の な い サ イ ト ま た は常に分析し な い信用の あ る サ イ ト を指
定す る に は、 「Settings」 > 「Scanning」 > 「Scanning Exceptions」 ペ ー ジ を順
に選択し ま す ( 例外の ス キ ャ ン , 223 ペ ー ジ )。

コ ン テ ン ツ の分析の感度は、 Websense Security Lab で調整 さ れ、 ほ と ん ど の
組織に最適の結果を も た ら し ま す。 し か し、 最適化 さ れ た設定が期待し た結
果を も た ら さ な か っ た場合、 拡張オ プ シ ョ ン セ ク シ ョ ン で感度を調整で き ま
す。 

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ
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セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析

フ ァ イ ル分析の オ プ シ ョ ン は、 ユ ー ザ ー が リ モ ー ト で ダ ウ ン ロ ー ド ま た は開
こ う と し た フ ァ イ ル に ウ ィ ル ス や他の不正な コ ン テ ン ツ が な い か調べ ま す。 
フ ァ イ ル分析は、 ポ リ シ ー実施の た め に カ テ ゴ リ を  Websense フ ィ ル タ リ ン
グ に戻し ま す。

下記の 4 種類の フ ァ イ ル分析の オ プ シ ョ ン が あ り ま す。 そ れ ら の オ プ シ ョ ン
は共に使用で き ま す。

 [Advanced detection ( 高度な検出 )] は、 Websense が開発し た手法を適用
し、 ウ ィ ル ス を含む既知の ま た は新種の脅威を検出し ま す。

 [Antivirus scanning ( ア ン チ ウ ィ ル ス ス キ ャ ン )] は、 ア ン チ ウ ィ ル ス検出
フ ァ イ ル を使 っ て、 ウ ィ ル ス に感染し た フ ァ イ ル を特定し ま す。

 [Rich Internet application scanning ( リ ッ チ イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ
ン ス キ ャ ン )] は、 Flash フ ァ イ ル に不正な コ ン テ ン ツ が な い か調べ ま す。

 [FTP file scanning (FTP フ ァ イ ル ス キ ャ ン )] は、イ ン バ ウ ン ド FTP フ ァ イ
ル に不正な コ ン テ ン ツ が な い か調べ ま す。

分析対象の フ ァ イ ル の特定の種類を設定す る に は、 [File Type Options( フ ァ イ
ル タ イ プ の オ プ シ ョ ン )] を ク リ ッ ク し ま す。

常に分析す る信用の な い サ イ ト ま た は分析し な い信用の あ る サ イ ト を指定す
る に は、 「Settings」 > 「Scanning」 > 「Scanning Exceptions」 ペ ー ジ を順に選
択し ま す ( 例外の ス キ ャ ン , 223 ペ ー ジ )。

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ

ご注意

フ ァ イ ル分析機能が マ ル チ メ デ ィ ア フ ァ イ ル を含む よ う に
設定 さ れ て い る場合、 ス ト リ ー ミ ン グ メ デ ィ ア が バ ッ フ ァ
に格納 さ れ分析 さ れ た と き、 サ ー バ ー へ の接続が タ イ ム ア
ウ ト に な る こ と が あ り ま す。 そ の よ う な場合、 最善の改善
策は、 そ の サ イ ト に対す る例外を作成す る こ と で す。 例外
の ス キ ャ ン を参照し て く だ さ い。
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フ ァ イ ル分析の オ プ シ ョ ン を有効化し、 設定す る に は、 「Settings」 > 
「Scanning」 > 「Scanning Options」 ペ ー ジ を順に選択し ま す。

Advanced Detection ( 高度な検出 )

1. フ ァ イ ル分析の オ プ シ ョ ン を無効化す る に は、 [Off] を選択し ま す。

2. 未分類の サ イ ト か ら の フ ァ イ ル お よ び Websense Security Lab で 「高 リ ス

ク 」 と 指定 さ れ て い る サ イ ト か ら の フ ァ イ ル に対す る フ ァ イ ル分析の オ
プ シ ョ ン を有効化に す る に は、 [On] ( デ フ ォ ル ト ) を選択し ま す。

3. 「高 リ ス ク 」 と 指定 さ れ て い る サ イ ト お よ び 「低 リ ス ク 」 と 指定 さ れ て い

る サ イ ト か ら の イ ン バ ウ ン ド フ ァ イ ル を分析す る に は、 [Aggressive 
analysis] を選択し ま す。 こ の オ プ シ ョ ン は余分な シ ス テ ム リ ソ ー ス を使用
し ま す。

Antivirus Scanning ( ア ン チ ウ ィ ル ス ス キ ャ ン )

1. ア ン チ ウ ィ ル ス分析オ プ シ ョ ン を無効化す る に は、 [Off] を選択し ま す。

2. 未分類の サ イ ト か ら の フ ァ イ ル お よ び Websense Security Lab で 「高 リ ス

ク 」 と 指定 さ れ て い る サ イ ト か ら の フ ァ イ ル に対す る ア ン チ ウ ィ ル ス分
析オ プ シ ョ ン を有効化す る に は、 [On] ( デ フ ォ ル ト ) を選択し ま す。

3. 「高 リ ス ク 」 と 指定 さ れ て い る サ イ ト お よ び 「低 リ ス ク 」 と 指定 さ れ て い

る サ イ ト か ら の イ ン バ ウ ン ド フ ァ イ ル に ア ン チ ウ ィ ル ス分析を適用す る
に は、 [Aggressive analysis] を選択し ま す。 こ の オ プ シ ョ ン は余分な シ ス
テ ム リ ソ ー ス を使用し ま す。

リ ッ チ イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン の ス キ ャ ン

Flash フ ァ イ ル に不正な コ ン テ ン ツ が な い か分析す る に は、[Scan rich Internet 
applications ( リ ッ チ イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン を ス キ ャ ン )] を選択
し ま す。 

FTP file scanning (FTP フ ァ イ ル ス キ ャ ン )

FTP プ ロ ト コ ル を使 っ て ダ ウ ン ロ ー ド さ れ る フ ァ イ ル を分析す る に は、
[Scan FTP files (FTP フ ァ イ ル を ス キ ャ ン )] を選択し ま す (FTP over HTTP 
フ ァ イ ル の ダ ウ ン ロ ー ド お よ び ア ッ プ ロ ー ド は、 HTTP/HTTPS フ ァ イ ル ス
キ ャ ン機能の設定を必要 と し ま す )。 重要な点 と し て は、 こ の オ プ シ ョ ン は、
Content Gateway を プ ロ キ シ FTP ト ラ フ ィ ッ ク に構成す る必要が あ る こ と で
す。 Content Gateway Manager ヘ ル プ を参照し て く だ さ い。

ご注意

[Scan rich Internet applications] お よ び [Scan FTP files] の オ
プ シ ョ ン は、 Advanced Detection が有効化 さ れ て い る と き
のみ使用で き ま す。 Advanced Detection フ ァ イ ル分析機能
を オ フ に し た場合、 リ ッ チ イ ン タ ー ネ ッ ト ア プ リ ケ ー
シ ョ ン ス キ ャ ン機能が無効化 さ れ、 チ ェ ッ ク ボ ッ ク ス が ク
リ ア さ れ ま す。
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 FileType  Options ( フ ァ イ ル タ イ プ の オ プ シ ョ ン )

1. 分析す る フ ァ イ ル の タ イ プ を指定す る に は、 [File Type Options ( フ ァ イ ル 

タ イ プ の オ プ シ ョ ン )] を ク リ ッ ク し ま す。  最善の方法 と し て、 Websense 
Security Lab に よ っ て指定 さ れ て い る す べ て の 「疑わ し い フ ァ イ ル」、 す
べ て の実行 フ ァ イ ル、 お よ び認識 さ れ て い な い フ ァ イ ル を分析し ま す。

2. 特定の識別子を も つ フ ァ イ ル を常に分析す る に は、 [Files with the 

following extensions ( 拡張子付き フ ァ イ ル )] を選択し、 入力 フ ィ ー ル ド に
拡張子を入力し て [Add] を ク リ ッ ク し ま す。

リ ス ト か ら 拡張子を削除す る に は、 拡張子を ク リ ッ ク し て選択し、
[Delate] を ク リ ッ ク し ま す。

フ ァ イ ル分析の オ プ シ ョ ン の設定を完了し た と き、 [OK] を ク リ ッ ク し て、 変
更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ
れ ま せ ん。

複数の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト が、 セ キ ュ リ テ ィ  リ ス ク を含ん で い る
フ ァ イ ル を ダ ウ ン ロ ー ド す る試み に関す る詳細を提供し ま す。 こ れ ら の レ
ポ ー ト が Report Catalog ( レ ポ ー ト カ タ ロ グ ) に リ ス ト さ れ る の は、 分析ア
ク テ ィ ビ テ ィ の結果、 マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ に割 り 当て ら れ た後で
ア ク テ ィ ビ テ ィ が変更 さ れ た サ イ ト がみ つ か っ た後で だ け で す。 詳細に つ い
て は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ を参照し て く だ さ い。 

フ ァ イ ル タ イ プ お よ び URL カ テ ゴ リ に基づ く フ ァ イ ル の ブ ロ ッ ク の詳細に
つ い て は、 フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ を参照
し て く だ さ い。

ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ

Outbound security の機能 ： 

 イ ン バ ウ ン ド セ キ ュ リ テ ィ 脅威の設定を ミ ラ ー す る ア ウ ト バ ン ド分析を
提供し ま す。 こ の オ プ シ ョ ン は、 TRITON - Web Security ソ ー シ ャ ル Web 
コ ン ト ロ ー ル も サ ポ ー ト し ま す。

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ
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 特別の デ ー タ 脅威保護を実行し、 ア ウ ト バ ウ ン ド カ ス タ ム暗号化 フ ァ イ
ル、 パ ス ワ ー ド フ ァ イ ル、 お よ び他の形式の機密デ ー タ が な い か分析し
て、 ブ ロ ッ ク し ま す。

1. ボ ッ ト お よ び ス パ イ ウ ェ ア の フ ォ ー ン ホ ー ム ト ラ フ ィ ッ ク な ど の脅威に

つ い て ア ウ ト バ ウ ン ド コ ン テ ン ツ を分析す る に は、 [Analyze for and block 
outbound security threats ( ア ウ ト バ ン ド セ キ ュ リ テ ィ 脅威に つ い て分析
し て ブ ロ ッ ク )] ( デ フ ォ ル ト ) を有効化し ま す。 こ の オ プ シ ョ ン は、 イ ン
バ ウ ン ド セ キ ュ リ テ ィ 脅威の設定を ミ ラ ー す る ア ウ ト バ ン ド分析を実行
し ま す。

2. ア ウ ト バ ウ ン ド カ ス タ ム暗号化 フ ァ イ ル、 パ ス ワ ー ド フ ァ イ ル、 お よ び

機密デ ー タ や疑わ し い デ ー タ を含ん で い る フ ァ イ ル を分析し て、 ブ ロ ッ
ク す る に は、 [Data theft protection ( デ ー タ 脅威保護 )] ( デ フ ォ ル ト ) を有
効化し ま す。 こ の分析に よ る結果は、 [Threats ( 脅威 )] ダ ッ シ ュ ボ ー ド に
報告 さ れ、 ま た ト ラ ン ザ ク シ ョ ン ロ グ お よ び レ ポ ー ト に含ま れ ま す。

拡張オ プ シ ョ ン

こ れ ら の オ プ シ ョ ン は、 下記の場合に設定し ま す。

 コ ン テ ン ツ の分類お よ び コ ン テ ン ツ セ キ ュ リ テ ィ 分析の感度レ ベ ル を設
定す る と き

 分析時間制限 * を設定す る と き

 分析サ イ ズ制限 * を設定す る と き

 HTML コ ン テ ン ツ * か ら コ ー ド の特定の タ イ プ の ス ト リ ッ ピ ン グ を有効化
す る と き

* こ れ ら の設定は、 す べ て の着信ト ラ フ ィ ッ ク に適用し ま す。

重要

TRITON - Web Security ソ ー シ ャ ル Web コ ン ト ロ ー ル の サ
ポ ー ト す る た め に、 こ の オ プ シ ョ ン を有効化す る必要が あ
り ま す。

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 例外の ス キ ャ ン , 223 ペ ー ジ

 ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226 ペ ー ジ
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コ ン テ ン ツ の分類お よ び ス キ ャ ン感度レ ベ ル

コ ン テ ン ツ の分類お よ び コ ン テ ン ツ の分析を実行す る た め に使用す る ア ル ゴ
リ ズ ム は、 Websense Security Lab で調整 さ れ、 ほ と ん ど の組織に最適の結果
を も た ら し ま す。 し か し、 最適化 さ れ た設定が期待し た結果を も た ら さ な
か っ た場合、 よ り 限定的な結果ま た は よ り 許容性の あ る結果に す る よ う に、
感度レ ベ ル を調整で き ま す。

下記の 5 つ の感度レ ベ ル が あ り ま す。 

 [Optimized ( 最適化 )] は、 Websense Security Lab が調整し た感度レ ベルです。

 [More Stringent ( よ り 厳し い )] お よ び [Most Stringent ( 最も厳し い )] は、分
析の感度を上げ ま す。

 [Less Stringent ( そ れほ ど厳し く な い )] お よ び [Least Stringent (最も厳し く
な い )] は、 分析の感度を下げ ま す。 

完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 

[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ス キ ャ ン の タ イ ム ア ウ ト

各 コ ン テ ン ツ ま た は フ ァ イ ル の分析に要す る時間は状況に よ っ て異な り 、 分
析が開始す る ま で わ か り ま せ ん。 デ フ ォ ル ト で は、 ユ ー ザ ー に適す る よ う に
す る た め に、 分析は、 1.5 秒 (1500 ミ リ 秒 ) に限定 さ れ て い ま す。 タ イ ム ア ウ
ト を調整す る に は、 [Custom ( カ ス タ ム )] を選択し、 500 ～ 10000 の範囲内
で値を入力し ま す ( 単位 ミ リ 秒 ) 。

ス キ ャ ン サ イ ズ の制限

ス キ ャ ン サ イ ズ の制限は、 分析が実行 さ れ る し き い値で す。 し き い値に な る
と 分析は停止し ま す。 デ フ ォ ル ト は 10 MB で す。 値を変更す る に は、
[Custom] を選択し、 サ イ ズ を単位 メ ガ バ イ ト で入力し ま す。

コ ン テ ン ツ遅延処理

Content Gateway の構成お よ び ロ ー ド条件に よ っ て は、 非常に大き な フ ァ イ
ル、 ス ト リ ー ミ ン グ ト ラ ン ザ ク シ ョ ン、 お よ び低速の オ リ ジ ン サ ー バ ー が、
コ ン テ ン ツ の待機中に ク ラ イ ア ン ト か ら 転送 さ れ る こ と が あ り ま す。 

こ の セ ク シ ョ ン の オ プ シ ョ ン を使用し て、 分析を実行す る前に、 バ ッ フ ァ に
入れ ら れ た コ ン テ ン ツ の一部を ク ラ イ ア ン ト に配信す る こ と が で き ま す。 分
析は、 す べ て の デ ー タ が受信 さ れ た時、 ま た は ス キ ャ ン サ イ ズ制限を超え た
時に開始 さ れ ま す。

[Begin returning data to the client after ( ク ラ イ ア ン ト へ の デ ー タ の返送を開始
す る ま で の時間 )] で時間を指定し ま す。 こ の時間を過ぎ る と 、 バ ッ フ ァ に入
れ ら れ た デ ー タ の一定の割合 (%) が ク ラ イ ア ン ト に転送 さ れ ま す。 デ フ ォ ル
ト は 30 秒で す。 他の値を指定す る に は、 [Custom] を選択し ま す。

[Specify how much data to return to the client ( ク ラ イ ア ン ト に戻す デ ー タ の量
を指定 )] で、 バ ッ フ ァ に入れ ら れ た デ ー タ の う ち ク ラ イ ア ン ト に転送す る割
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合 (%) を指定し ま す。 デ フ ォ ル ト設定は 80 パ ー セ ン ト で す。 別の値 ( 最大 90 
パ ー セ ン ト ) を指定す る に は、 [Custom] を選択し ま す。

コ ン テ ン ツ の ス ト リ ッ ピ ン グ

シ ス テ ム へ の脅威が、 Web ペ ー ジ に よ っ て送 ら れ る ア ク テ ィ ブ な コ ン テ ン ツ
の中に隠 さ れ て い る可能性が あ り ま す。 ア ク テ ィ ブ コ ン テ ン ツ と は、 HTML 
ペ ー ジ に埋め込ま れ て い て、 ア ク シ ョ ン を実行す る ( 例、 ア ニ メ ー シ ョ ン、
プ ロ グ ラ ム を実行す る ) コ ン テ ン ツ で す。

コ ン テ ン ツ の ス ト リ ッ ピ ン グ オ プ シ ョ ン に よ っ て、 特定の ス ク リ プ ト言語 
(ActiveX、 JavaScript、 ま た は VB Script) に よ る コ ン テ ン ツ を着信す る Web 
ペ ー ジ か ら ス ト リ ッ プ す る こ と が可能に な り ま す。 コ ン テ ン ツ の ス ト リ ッ ピ
ン グ が有効化 さ れ て い る場合、 指定し た ス ク リ プ ト言語を使用す る す べ て の
コ ン テ ン ツ が、 「ダ イ ナ ミ ッ ク  コ ン テ ン ツ を含む」、 ま た は 「『Always Scan』 
リ ス ト に含ま れ る」 と い う フ ラ グ が付け ら れ て い る サ イ ト か ら 削除 さ れ ま す 
( ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ を参照 )。

コ ン テ ン ツ の削除は、 高度な分析オ プ シ ョ ン に よ っ て サ イ ト が分類 さ れ、
Websense フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア が ど の ポ リ シ ー を適用す る か を決定
し た後に のみ行われ ま す。

ア ク テ ィ ブ コ ン テ ン ツ を含む ペ ー ジ を要求す る ユ ー ザ は、 コ ン テ ン ツ が削除
さ れ て い る こ と に つ い て何も通知を受け取 り ま せ ん。

コ ン テ ン ツ の ス ト リ ッ ピ ン グ の オ プ シ ョ ン を設定す る に は、 「Settings」 > 
「Scanning」 > 「Scanning Options」 > 「Advanced Options ( 拡張オ プ シ ョ ン )」 
エ リ ア を順に選択し ま す。

1.  「Advanced Options」 > 「Content Stripping ( コ ン テ ン ツ の ス ト リ ッ ピ ン グ

)」 エ リ ア を順に選択し て、 着信 Web ペ ー ジ か ら 削除す る ス ク リ プ ト言語
の タ イ プ を選択し ま す。

選択し た言語の コ ン テ ン ツ の ス ト リ ッ ピ ン グ を無効化す る に は、 関連す
る チ ェ ッ ク ボ ッ ク ス を オ フ に し ま す。

重要

ス ト リ ッ プ さ れ た ア ク テ ィ ブ コ ン テ ン ツ に基づ い て い る 
Web ペ ー ジ は、 期待通 り に は機能し ま せ ん。 ア ク テ ィ ブ コ
ン テ ン ツ を必要 と す る サ イ ト へ の全面的な ア ク セ ス を許可
す る に は、 コ ン テ ン ツ の ス ト リ ッ ピ ン グ を無効化す る か、
サ イ ト を [Never Scan] リ ス ト に追加し ま す。
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2. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

例外の ス キ ャ ン

例外の ス キ ャ ン は、 常に分析し な い信用あ る ま た は常に分析す る信用の な い
サ イ ト ( ホ ス ト名お よ び URL) の リ ス ト で す。 実行し な い ま た は常に実行す る
分析の タ イ プ は、 ホ ス ト名、 URL、 ま た は ホ ス ト名お よ び URL の グ ル ー プ ご
と に指定し ま す。

コ ン テ ン ツ を常に分析し な い信用あ る ク ラ イ ア ン ト IP ア ド レ ス の リ ス ト も
作成で き ま す。

ス キ ャ ン の オ プ シ ョ ン の概要に つ い て は、 ス キ ャ ン お よ び SSL 復号化バ イ パ
ス の オ プ シ ョ ン , 209 ペ ー ジ を参照し て く だ さ い。

コ ン テ ン ツ の分類、 ト ン ネ リ ン グ プ ロ ト コ ル の検出、 セ キ ュ リ テ ィ 脅威 ( コ
ン テ ン ツ分析お よ び フ ァ イ ル分析 )、 お よ び コ ン テ ン ツ の ス ト リ ッ ピ ン グ の
動作を精緻化す る に は、 [Always Scan] リ ス ト と  [Never Scan] リ ス ト を使用し
ま す。

重要

コ ン テ ン ツ ス ト リ ッ ピ ン グ に よ っ て、 一部の コ ン テ ン ツ が文
字化け し た り 、 判読不能に な る こ と が あ り ま す。 Content 
Gateway の構成に少し変更を行 う こ と に よ っ て、 そ の よ う な こ
と が発生す る回数を減 ら す こ と が で き ま す。

1) Content Gateway Manager を開き、 「Configure」 > 
「Protocols」 > 「HTTP」 > 「Privacy ( プ ラ イ バ シ ー )」 タ ブ を順
に選択し ま す。 

2 [Remove Headers ( ヘ ッ ダ ー を削除 )] > [Remove Others ( そ の
他を削除 )] フ ィ ー ル ド で、 Accept-Encoding を追加し ま す。

3) [Apply] を ク リ ッ ク し、 Content Gateway を再起動し ま す。

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : Content security, 216 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 ア ウ ト バ ウ ン ド セ キ ュ リ テ ィ , 219 ペ ー ジ

 拡張オ プ シ ョ ン , 220 ペ ー ジ
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 [Content Categorization]、 [Content Security]、 [File Analysis] の オ プ シ ョ ン
が [On] で あ る場合は、 [Always Scan] リ ス ト に あ る サ イ ト が常に分析 さ
れ、 [Never Scan] リ ス ト に あ る サ イ ト は分析 さ れ ま せ ん ( ス キ ャ ン オ プ
シ ョ ン , 211 ペ ー ジ を参照 )。

 [Tunneled Protocol Detection] オ プ シ ョ ン が [On] で あ る か、 ま た は
[Aggressive analysis] が選択 さ れ て い る場合は、 [Never Scan] リ ス ト に あ
る サ イ ト は分析 さ れ ま せ ん。 

[Never Scan] リ ス ト の使用に は、 注意が必要で す。 リ ス ト に含ま れ る サ イ ト
が危険な も の で あ っ て も、 Websense Security Gateway は そ の サ イ ト を分析し
て問題を検出す る こ と が で き ま せ ん。

ホ ス ト名 /URL の例外

[Always Scan] リ ス ト ま た は [Never Scan] リ ス ト に サ イ ト を追加す る に は、 下
記の手順を実行し ま す。

1. [Add Hostname/URL ( ホ ス ト名 /URL を追加 )] ボ タ ン を ク リ ッ ク し ま す。 

サ イ ト を い く つ か の方法で指定で き、 ま た一度に複数の ホ ス ト名ま た は 
URL を指定で き ま す。

 1 つ の ホ ス ト名、 た と え ば、 thissite.com を入力で き ま す。  ド メ イ ン
と 拡張子の両方を入力し て く だ さ い (thissite.com と  thissite.net は、 別
個の ホ ス ト で す )。 

 複数の ラ ベ ル が付い た サ イ ト を使用で き ま す。 例 ： www.bbc.co.uk

 ワ イ ル ド カ ー ド 「*」 を使用し て先頭の サ ブ ド メ イ ン のみ を照合で き
ま す。 

例 ： *.yahoo.com.

 完全な ま た は一部の ホ ス ト名ま た は URL を入力で き ま す。 先頭の ス
キ ー ム 「HTTPS://」 は必要あ り ま せ ん。 正確な照合は、 指定し た文字
列で実行 さ れ ま す。 

例 ： www.example.com/media/

ま た は、 www.youtube.com/watch?v=

2. 1 つ ホ ス ト名 /URL ま た は ホ ス ト名 /URL の グ ル ー プ を入力し た後、 入力

し た す べ て の サ イ ト に適用す る ス キ ャ ン の オ プ シ ョ ン を選択し ま す。 1 つ
ま た は複数の オ プ シ ョ ン を選択で き ま す。 

異な る サ イ ト に異な る オ プ シ ョ ン を適用す る に は、 名前を別個に入力し
ま す。

サ イ ト は、 2 つ の リ ス ト の一方に のみ表示 さ れ ま す。 た と え ば、 同じ サ イ
ト に対し て ト ン ネ リ ン グ プ ロ ト コ ル を分析せ ず、 コ ン テ ン ツ の分類を常
に分析す る よ う に指定す る こ と は で き ま せ ん。

[OK] を ク リ ッ ク し て、 エ ン ト リ を追加し ま す。

3. リ ス ト か ら サ イ ト を削除す る に は、 サ イ ト を選択し、 [Delete] を ク リ ッ ク

し ま す。

4. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。
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サ イ ト に関連付け ら れ た ス キ ャ ン の オ プ シ ョ ン を変更す る に は、 下記の手順
を実行し ま す。

1. リ ス ト か ら サ イ ト を選択し、 オ プ シ ョ ン を変更し ま す。

2. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ク ラ イ ア ン ト の例外

コ ン テ ン ツ を常に分析し な い信用の あ る ユ ー ザ ー ( ク ラ イ ア ン ト IP ア ド レ ス
) を特定す る に は、 [Client Exceptions ( ク ラ イ ア ン ト の例外 )] リ ス ト を使用し
ま す。

リ ス ト に IP ア ド レ ス を追加す る に は、 下記の手順を実行し ま す。

[Enter clients ( ク ラ イ ア ン ト を入力 )] ボ ッ ク ス を ク リ ッ ク し、 IP ア ド レ ス ま
た は IP ア ド レ ス の範囲を入力し ま す。 例、 10.201.67.245、 ま た は 
10.201.67.245 - 10.201.67.250。

右矢印 (>) を ク リ ッ ク し て、 ア ド レ ス を リ ス ト に追加し ま す。

エ ン ト リ を編集す る に は、 下記の手順を実行し ま す。

リ ス ト か ら エ ン ト リ を選択し、 [Edit ( 編集 )] を ク リ ッ ク し ま す。

変更を行い、 [OK] を ク リ ッ ク し ま す。

エ ン ト リ を削除す る に は、 下記の手順を実行し ま す。

リ ス ト か ら エ ン ト リ を選択し、 [Delete] を ク リ ッ ク し ま す。

完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and 
Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ス キ ャ ン で使用す る デ ー タ  フ ァ イ ル

分析は そ の作業を サ ポ ー ト す る一組の デ ー タ  フ ァ イ ル を使用し ま す。 こ れ ら
の フ ァ イ ル は、 Websense Security Lab に よ っ て定期的に更新 さ れ、 Websense 
ダ ウ ン ロ ー ド サ ー バ ー で使用で き る よ う に さ れ ま す。 Websense Content 
Gateway は、 定期的に分析デ ー タ  フ ァ イ ル の更新を チ ェ ッ ク し ま す。 各 フ ァ
イ ル の名前お よ び バ ー ジ ョ ン は、 Content Gateway Manager の 「Monitor」 > 
「MyProxy」 > 「Summary」 に表示 さ れ ま す。

フ ァ イ ル の更新は、 Websense マ ス タ  デ ー タ ベ ー ス の更新 ( リ ア ル タ イ ム 
デ ー タ ベ ー ス更新お よ び Real-Time Security Updates を含む ) と は無関係に行
われ ま す。

./WCGAdmin start コ マ ン ド が実行す る た び に、 デ ー タ  フ ァ イ ル の チ ェ ッ ク お
よ び ダ ウ ン ロ ー ド が実行 さ れ ま す。 ダ ウ ン ロ ー ド が失敗し た場合、 ダ ウ ン
ロ ー ド が正常に完了す る ま で 15 分ご と に新た な ダ ウ ン ロ ー ド が試行 さ れ ま
す。
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デ ー タ ベ ー ス更新チ ェ ッ ク の デ フ ォ ル ト の間隔は 15 分で す。 こ の設定を使用
す る こ と を推奨し ま す。 間隔を長 く す る と 新種の zero day エ ク ス プ ロ イ ト に
対す る脆弱性の隙間が増え ま す。

Websense Content Gateway コ ン ピ ュ ー タ 上の /opt/bin/downloadservice.ini 
フ ァ イ ル の 「PollInterval」 値を編集す る こ と に よ り 、 ポ ー リ ン グ の間隔を変
更す る こ と が で き ま す。 downloadservice.ini フ ァ イ ル を編集し た後、 下記の コ
マ ン ド ラ イ ン か ら  Websense Content Gateway を停止し、 再起動し な ければ
な り ま せ ん。

/opt/WCG/WCGAdmin restart

ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト

Websense Content Gateway を イ ン ス ト ー ル し、 高度な分析機能を有効化す る
キ ー を入力し た後、 ダ ッ シ ュ ボ ー ド、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 お よ び
調査レ ポ ー ト で こ れ ら の機能の効果を確認し、 分析す る こ と が で き ま す。

[Usage ( 使用状況 )] ダ ッ シ ュ ボ ー ド に は、 デ フ ォ ル ト で は、 2 文字が過去 30 
日間の Web 2.0 サ イ ト へ の要求を集計し ま す。

 Web 2.0 Categories (Web 2.0 カ テ ゴ リ )

 Web 2.0 URL Bandwidth (Web 2.0 URL 帯域幅 )

グ ラ フ の カ ス タ ム化の方法ま た は グ ラ フ を別の ダ ッ シ ュ ボ ー ド タ ブ に移動す
る方法に つ い て は、 Web Security Dashboard, 35 ペ ー ジ を参照し て く だ さ い。

「Presentation Reports ( プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト )」 ペ ー ジ で は、
[Scanning Activity ( ス キ ャ ン ア ク テ ィ ビ テ ィ )] グ ル ー プ は、 Web 2.0 参照お よ
び分析ア ク テ ィ ビ テ ィ  ( コ ン テ ン ツ分類の結果生じ る再分類を含む ) に重点

関連ト ピ ッ ク ：

 ス キ ャ ン オ プ シ ョ ン , 211 ペ ー ジ

 コ ン テ ン ツ の分類 , 213 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

 コ ン テ ン ツ の ス ト リ ッ ピ ン グ , 222 ペ ー ジ
226 Websense Web Security Gateway



ス キ ャ ン お よ び SSL 復号化バ イ パ ス の オ プ シ ョ ン
を置い た レ ポ ー ト を含み ま す。 ま た、 リ ン ク 分析の結果生じ る ペ ー ジ の ブ
ロ ッ ク を追跡す る レ ポ ー ト も あ り ま す。

カ ス タ ム レ ポ ー ト を作成す る た め に、 セ キ ュ リ テ ィ ま た は分析レ ポ ー ト テ
ン プ レ ー ト を コ ピ ー で き ま す。 次に レ ポ ー ト フ ィ ル タ を編集し て、 カ ス タ ム 
レ ポ ー ト を作成す る際に含め る情報を絞 り 込む こ と が で き ま す。

一部の セ キ ュ リ テ ィ の脅威レ ポ ー ト に は、 [Threat ID ( 脅威 ID)] 列が含ま れ て
い ま す。 個々の脅威 ID を ク リ ッ ク す る と 、 指定 さ れ た脅威の タ イ プ を記載す
る 「Websense Secirity Labs」 の Web ペ ー ジ が開き ま す。

他の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト に は、 分析ア ク テ ィ ビ テ ィ お よ び標準 フ ィ
ル タ リ ン グ ア ク テ ィ ビ テ ィ に関す る情報が含ま れ る場合が あ り ま す。 た と え
ば、 [Report Catalog ( レ ポ ー ト カ タ ロ グ )] の [Internet Activity ( イ ン タ ー ネ ッ
ト ア ク テ ィ ビ テ ィ )] グ ル ー プ の中の [Detail of Full URLs by Category ( カ テ ゴ
リ 別完全な URL の詳細 )] レ ポ ー ト に は、 各カ テ ゴ リ の ア ク セ ス さ れ た各 
URL の詳細な リ ス ト が示 さ れ ま す。 高度な分析に固有の レ ポ ー ト を作成す る
に は、 [Detail of Full URLs by Category ( カ テ ゴ リ 別完全な URL の詳細 )] レ
ポ ー ト を コ ピ ー し、 そ の レ ポ ー ト フ ィ ル タ を新し い カ ス タ ム レ ポ ー ト用に
編集し ま す。 [Actions ( ア ク シ ョ ン )] タ ブ で、 分析に関連す る許可お よ び ブ
ロ ッ ク の ア ク シ ョ ン のみ を選択し ま す。 [Options ( オ プ シ ョ ン )] タ ブ で、 レ
ポ ー ト カ タ ロ グ名お よ び レ ポ ー ト の タ イ ト ル を変更し、 こ れが高度な分析レ
ポ ー ト で あ る こ と を識別で き る よ う に し ま す。 た と え ば、 名前お よ び タ イ ト
ル を Advanced Analysis: Detail of Full URLs by Category に変更し た と し ま す。

ま た、 調査レ ポ ー ト を使用し て、 高度な分析ア ク テ ィ ビ テ ィ の状況を把握す
る こ と も で き ま す。 

1. [Internet use by ( イ ン タ ー ネ ッ ト使用状況 )] ド ロ ッ プ ダ ウ ン リ ス ト で 

[Action] を選択し ま す。

2. 編集し た レ ポ ー ト で、 ア ク シ ョ ン ( 例、[Category blocked real time ( リ ア ル

タ イ ム の ブ ロ ッ ク さ れ た カ テ ゴ リ )]) を ク リ ッ ク し、 ド リ ル ダ ウ ン オ プ
シ ョ ン の リ ス ト を表示し ま す。

3. 使用す る ド リ ル ダ ウ ン オ プ シ ョ ン ( 例、 [Category ( カ テ ゴ リ )] ま た は 

[User ( ユ ー ザ ー )]) を ク リ ッ ク し ま す。

4. [Hits value ( ヒ ッ ト件数 )] ま た は任意の行の バ ー を ク リ ッ ク す る と 、 関連

す る詳細情報が表示 さ れ ま す。

重要

分析ア ク テ ィ ビ テ ィ の レ ポ ー ト を有効に活用で き る よ う に、
[full URL logging ( 完全な URL に よ る ロ グ記録 )] を有効化し
ま す (URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ を参照
)。 そ う し な い と 、 サ イ ト内の各ペ ー ジ が異な っ た カ テ ゴ リ
に含ま れ る か、 ま た は異な っ た理由で再分類 さ れ る場合で
も、 レ ポ ー ト は分類 さ れ た サ イ ト の ド メ イ ン 
(www.domain.com) だ け を表示し ま す。
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5. ペ ー ジ の上部の [Modify Report ( レ ポ ー ト を変更 )] を ク リ ッ ク し て、 [Full 

URL ( 完全 URL)] 列を レ ポ ー ト に追加し ま す。

す べ て の調査レ ポ ー ト の機能の使用方法に つ い て は、 調査レ ポ ー ト , 174
ペ ー ジ を参照し て く だ さ い。 

ス キ ャ ン が ロ グ記録 さ れ る方法

標準 Web フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ が ロ グ記録 さ れ る方法 と 高度な分
析ア ク テ ィ ビ テ ィ が ロ グ記録 さ れ る方法 と で は重要な違い が あ り ま す。

標準 Web フ ィ ル タ リ ン グ の場合は、 Log Database の サ イ ズ を小 さ く す る複数
の オ プ シ ョ ン が あ り ま す。

 要求 さ れ た Web サ イ ト ご と に 1 つ の レ コ ー ド だ け を ロ グ記録す る に は、
[visits ( ア ク セ ス件数 )] を有効化し ま す。 Log Server の設定 , 459 ペ ー ジ 
を参照し て く だ さ い。

 特定の共通要素を持つ複数の要求を 1 つ の ロ グ記録に統合す る に は、
[consolidation ( 統合 )] を有効化し ま す。 Log Server の設定 , 459 ペ ー ジ を
参照し て く だ さ い。 

 各要求に つ い て ド メ イ ン名 (www.domain.com) のみ を ロ グ記録し、 ド メ イ
ン の特定ペ ー ジ へ の パ ス (/products/productA) を ロ グ記録し な い よ う す る
に は、 [full URL logging ( 完全な URL に よ る ロ グ記録 )] を無効化し ま す。 
URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ を参照し て く だ さ い。

 ロ グ記録を組織に と っ て必要な カ テ ゴ リ に限定す る に は、 [selective 
category logging ( 選択可能な カ テ ゴ リ の ロ グ記録 )] を有効化し ま す。 フ ィ
ル タ さ れ た要求を ロ グ記録す る方法の設定 , 456 ペ ー ジ を参照し て く だ
さ い。

し か し、 ス キ ャ ン ( 高度な分析 ) 機能は、 こ れ ら の設定に よ っ て部分的に の
み制約 さ れ ま す。 ス キ ャ ン に よ っ て サ イ ト を分析す る と 、 2 つ の別個の ロ グ
記録が作成 さ れ ま す。

ご注意

組織が ア ク セ ス さ れ た各サ イ ト の完全な URL を含む レ ポ ー
ト を必要 と す る場合は、 [full UR logging] を有効化し た ま ま
に し て お く 必要が あ り ま す。 そ う し な い と 、 サ イ ト内の各
ペ ー ジ が異な っ た カ テ ゴ リ に含ま れ る か、 ま た は異な っ た
理由で再分類 さ れ る場合で も、 レ ポ ー ト は分類 さ れ た サ イ
ト の ド メ イ ン (www.domain.com) だ け を表示し ま す。

ご注意

[visits] を有効化し た場合、 [consolidation]、 ま た は 
[selective category logging] が イ ン タ ー ネ ッ ト ブ ラ ウ ズ 時間
の精度に影響を与え ま す。
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 [Web filter records (Web フ ィ ル タ の レ コ ー ド )] は、 実施 さ れ て い る す べ て
の サ イ ズ削減設定を活用し ま す。 す べ て の Web フ ィ ル タ  レ ポ ー ト に利用
で き ま す。

 [Scanning records ( ス キ ャ ン の レ コ ー ド )] は、 ほ と ん ど の サ イ ズ削減設定
を無視し ま す。 す べ て の個別の ヒ ッ ト が ロ グ記録 さ れ、 す べ て の カ テ ゴ
リ へ の要求が ロ グ記録 さ れ、 レ コ ー ド は統合 さ れ ま せ ん。 サ イ ト が ブ
ロ ッ ク さ れ た か、 ま た は許可 さ れ た か に関係な く 、 ス キ ャ ン分析レ コ ー
ド が生成 さ れ ま す。 高度な分析の レ コ ー ド記録で は、 [full URL logging] に
関す る設定のみが尊重 さ れ ま す。

い ずれか の Log Database サ イ ズ削減オ プ シ ョ ン を有効化し た場合、 レ ポ ー ト
が同じ ユ ー ザ、 期間、 お よ び カ テ ゴ リ に構成 さ れ て い て も、 分析レ ポ ー ト で
報告 さ れ る数が標準 フ ィ ル タ リ ン グ レ ポ ー ト で報告 さ れ る数 と 一致し な い場
合が あ り ま す。 た と え ば、 ア ク セ ス件数を ロ グ記録す る こ と を選択し た場合、
ス キ ャ ン機能の分析対象 と な っ て い る サ イ ト を ユ ー ザ が要求す る と 、 そ の
ユ ー ザ要求は標準 フ ィ ル タ リ ン グ レ ポ ー ト で は 1 件の ア ク セ ス と し て表示 さ
れ ま す が、 高度な分析レ ポ ー ト で は複数の ヒ ッ ト件数 と し て表示 さ れ る可能
性が あ り ま す。

標準 フ ィ ル タ リ ン グ と 高度な分析 フ ィ ル タ リ ン グ で同じ よ う な デ ー タ を表示
さ せ る に は、 Log Database サ イ ズ削減の設定を無効化し ま す。 こ れは デ ー タ
ベ ー ス を非常に大き く し、 急速に成長 さ せ る可能性が あ る の で、 Log 
Database コ ン ピ ュ ー タ が適切な サ イ ズ の ハ ー ド デ ィ ス ク 、 処理能力、 お よ び
メ モ リ ー容量を持 っ て い る こ と を確認し て く だ さ い。

サ イ ズ削減設定の構成の詳細に つ い て は、 レ ポ ー ト管理 , 453 ペ ー ジ を参照
し て く だ さ い。 レ ポ ー ト の生成に つ い て は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 
149 ペ ー ジ お よ び 調査レ ポ ー ト , 174 ペ ー ジ を参照し て く だ さ い。

SSL 復号化バ イ パ ス

Content Gateway が SSL Manager を使用し て暗号化ト ラ フ ィ ッ ク を処理す る
よ う に設定 さ れ て い る場合、 以下の こ と を実行で き ま す。

 カ テ ゴ リ の設定を使用し て、 復号化お よ び検査を バ イ パ ス す る Web サ イ
ト の カ テ ゴ リ を指定で き ま す。

 復号化 と 検査を バ イ パ ス す る信用あ る ク ラ イ ア ン ト を使用す る た め に ク
ラ イ ア ン ト IP ア ド レ ス、 お よ び IP ア ド レ ス の範囲の リ ス ト を作成で き
ま す。

 復号化 と 検査を バ イ パ ス す る信用あ る宛先サ ー バ ー を使用す る た め に宛
先ホ ス ト名、 IP ア ド レ ス、 お よ び IP ア ド レ ス の範囲の リ ス ト を作成で き
ま す。

カ テ ゴ リ の設定

[Category ( カ テ ゴ リ )] の設定で は、 事前定義済みの [Privacy Category ( プ ラ
イ バ シ ー カ テ ゴ リ )] グ ル ー プ は、 規制的必要が認め ら れ る よ う な カ テ ゴ リ
を含ん で い ま す。 
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デ フ ォ ル ト の プ ラ イ バ シ ー カ テ ゴ リ は下記の カ テ ゴ リ を含み ま す。

 教育

 金融情報＆サ ー ビ ス

 政府

 健康

 オ ン ラ イ ン証券＆ ト レ ー デ ィ ン グ

 処方薬

こ れ ら の カ テ ゴ リ に含ま れ る Web サ イ ト に関係す る ト ラ フ ィ ッ ク に含ま れ る
個人の ID 情報は復号化し て はな り ま せ ん。 こ の タ イ プ の情報を検査す る責任
を回避す る た め に、 こ れ ら の カ テ ゴ リ の一部ま た はす べ て を復号化バ イ パ ス
の対象 と し て指定で き ま す。 エ ン ド ユ ー ザ ー は、 閲覧す る Web サ イ ト の証明
書が オ リ ジ ナ ル で あ る こ と を確認す る こ と に よ っ て、 そ の サ イ ト を復号化し
な い こ と を決定す る こ と が で き ま す。 

SSL 復号化バ イ パ ス の デ フ ォ ル ト の プ ラ イ バ シ ー カ テ ゴ リ を選択す る に は 
「Settings 」 > 「SSL Decryption Bypass (SSL 復号化バ イ パ ス )」 を順に選択し、
下記の手順を実行し ま す。

1. [Select Privacy Categories ( プ ラ イ バ シ ー カ テ ゴ リ を選択 )] ボ タ ン を ク

リ ッ ク し ま す。 [Category Bypass ( カ テ ゴ リ  バ イ パ ス )］ ボ ッ ク ス で選択
さ れ て い る デ フ ォ ル ト の グ ル ー プ を構成す る Web サ イ ト の カ テ ゴ リ の
ボ ッ ク ス を オ ン に し ま す。

2. カ テ ゴ リ  ツ リ ー の右側の矢印を ク リ ッ ク し て、 プ ラ イ バ シ ー カ テ ゴ リ を 

[Categories selected for SSL decryption bypass (SSL 復号化バ イ パ ス に選択
し た カ テ ゴ リ )] ボ ッ ク ス に追加し ま す。

SSL 復号化バ イ パ ス用の独自の カ テ ゴ リ  セ ッ ト を作成で き ま す。 「SSL 
Decryption Bypass」 ペ ー ジ で、 復号化が許可 さ れな い個別の Web サ イ ト  カ
テ ゴ リ を指定し ま す。

1. バ イ パ ス す る カ テ ゴ リ ま た は サ ブ カ テ ゴ リ を選択す る た め に、 チ ェ ッ ク

ボ ッ ク ス を ク リ ッ ク し ま す。 

2. カ テ ゴ リ  ツ リ ー の右側の矢印を ク リ ッ ク し て、 選択し た カ テ ゴ リ を 

[Categories selected for SSL decryption bypass] ボ ッ ク ス に追加し ま す。

カ テ ゴ リ  ツ リ ー か ら す べ て の選択を ク リ ア す る に は、 [Clear All ( す べ て ク リ
ア )] ボ タ ン を ク リ ッ ク し ま す。 

リ ス ト か ら  1 つ の カ テ ゴ リ ま た は サ ブ カ テ ゴ リ を削除す る に は、 削除す る カ
テ ゴ リ を選択し、 [Remove ( 削除 )] ボ タ ン を ク リ ッ ク し ま す。

ク ラ イ ア ン ト リ ス ト

SSL 復号化バ イ パ ス の た め の ク ラ イ ア ン ト IP ア ド レ ス ま た は IP ア ド レ ス範
囲を特定す る に は、 下記の手順を実行し ま す。 
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1. [Add] を ク リ ッ ク し、 [Add Client Entry ( ク ラ イ ア ン ト エ ン ト リ を追加 )] 

ボ ッ ク ス に ク ラ イ ア ン ト IP ア ド レ ス ま た は IP ア ド レ ス 範囲を入力し ま
す (1 行に 1 つ の エ ン ト リ )。 

IP ア ド レ ス範囲を指定す る場合、 最初の ア ド レ ス を最後の ア ド レ ス と 分
け る た め に 「-」 ( ハ イ フ ン ) を使用し ま す。

IPv6 ア ド レ ス は、 明示的プ ロ キ シ ト ラ フ ィ ッ ク の場合のみ有効で す。

2. リ ス ト の メ ン テ ナ ン ス を容易に す る た め に、 エ ン ト リ を特定す る説明を

追加し ま す。

3. [OK] を ク リ ッ ク し て、 エ ン ト リ を リ ス ト に追加し ま す。

エ ン ト リ を変更す る に は、 そ の IP ア ド レ ス を ク リ ッ ク し、 [Edit Client Entry (
ク ラ イ ア ン ト エ ン ト リ を編集 )] ボ ッ ク ス で エ ン ト リ を変更し ま す。 変更を保
存す る に は [OK] を ク リ ッ ク し、 ま た変更を保存せず に ダ イ ア ロ グ ボ ッ ク ス
を閉じ る に は [Cancel] を ク リ ッ ク し ま す。

リ ス ト か ら エ ン ト リ を削除す る に は、 エ ン ト リ の隣の チ ェ ッ ク ボ ッ ク ス を選
択し、 [Delete] を ク リ ッ ク し ま す。 削除す る こ と を確認し ま す。

完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 

[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

宛先 リ ス ト

SSL 復号化バ イ パ ス の た め の宛先ホ ス ト名、 IP ア ド レ ス ま た は IP ア ド レ ス
範囲を特定す る に は、 下記の手順を実行し ま す。 

1. [Add] を ク リ ッ ク し、[Add Destination Entry ( 宛先エ ン ト リ を追加 )] ボ ッ ク

ス に宛先ホ ス ト名、 IP ア ド レ ス ま た は IP ア ド レ ス 範囲を入力し ま す (1
行に 1 つ の エ ン ト リ )。 

 簡単な ホ ス ト名を入力で き ま す。

例 ： thissite.com. 

ド メ イ ン と 拡張子の両方を入力し て く だ さ い (thissite.com と  
thissite.net は、 別個の ホ ス ト で す )。 

 複数の ラ ベ ル が付い た サ イ ト を使用で き ま す。 

例、 www.bbc.co.uk

 ワ イ ル ド カ ー ド 「*」 を使用し て先頭の サ ブ ド メ イ ン のみ を照合で き
ま す。 

例 ： *.yahoo.com.

 完全な ま た は一部の ホ ス ト名ま た は URL を入力で き ま す。 先頭の ス
キ ー ム 「HTTPS://」 は必要あ り ま せ ん。 正確な照合は、 指定し た文字
列で実行 さ れ ま す。 

例 ： www.example.com/media/

ま た は、 www.youtube.com/watch?v=

 ア ド レ ス範囲の最初の ア ド レ ス と 最後の ア ド レ ス と 分け る た め に 
「-」 ( ハ イ フ ン ) を使用し ま す。
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 IPv6 ア ド レ ス は、 明示的プ ロ キ シ ト ラ フ ィ ッ ク の場合のみ有効で す。

2. リ ス ト の メ ン テ ナ ン ス を容易に す る た め に、 エ ン ト リ を明確に特定す る

説明を追加し ま す。

3. [OK] を ク リ ッ ク し て、 エ ン ト リ を リ ス ト に追加し ま す。

エ ン ト リ を変更す る に は、 ホ ス ト名ま た は IP ア ド レ ス を ク リ ッ ク し、 [Edit 
Destination Entry ( 宛先エ ン ト リ を編集 )] ボ ッ ク ス で エ ン ト リ を変更し ま す。 
変更を保存す る に は [OK] を ク リ ッ ク し、 ま た変更を保存せず に ダ イ ア ロ グ 
ボ ッ ク ス を閉じ る に は [Cancel] を ク リ ッ ク し ま す。

エ ン ト リ を削除す る に は、 エ ン ト リ の隣の チ ェ ッ ク ボ ッ ク ス を選択し、
[Delete] を ク リ ッ ク し ま す。 削除す る こ と を確認し ま す。

完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 

[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。
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 ハ イ ブ リ ッ ド フ ィ ル タ
リ ン グ の設定
Websense Web Security Gateway Anywhere は、 組織の イ ン タ ー ネ ッ ト ア ク
テ ィ ビ テ ィ の管理の必要性に応じ て、 オ ン プ レ マ イ ズ と ハ イ ブ リ ッ ド ( ク ラ
ウ ド方式 ) の フ ィ ル タ リ ン グ を組み合せ る こ と が で き る柔軟で包括的な Web 
セ キ ュ リ テ ィ  ソ リ ュ ー シ ョ ン を提供し ま す。 ど の ク ラ イ ア ン ト に ど の方法を
使用す る か決定し ま す。

組織は メ イ ン オ フ ィ ス や キ ャ ン パ ス で堅牢な オ ン プ レ マ イ ズ ソ フ ト ウ ェ ア
を使用し、 小規模な地域事業所や サ テ ラ イ ト で はハ イ ブ リ ッ ド サ ー ビ ス通じ
て イ ン タ ー ネ ッ ト要求を送信す る こ と が で き ま す。 ハ イ ブ リ ッ ド フ ィ ル タ リ
ン グ は、 在宅勤務者な ど オ フ ネ ッ ト ワ ー ク の ユ ー ザ ー や出張す る ユ ー ザ ー な
ど に と っ て も役立ち ま す ( オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ
ル タ リ ン グ の適用 , 281 ペ ー ジ を参照 )。

Web Security Gateway Anywhere を使用し て、 ク ラ イ ア ン ト を定義し、 お よ び
同じ ユ ー ザ ー イ ン タ ー フ ェ ー ス TRITON - Web Security で オ ン プ レ マ イ ズ お
よ び ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の ポ リ シ ー を作成し ま す。 ま た設定、 レ
ポ ー ト機能、 お よ び管理は中央管理 さ れ ま す。 

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使用し て下記の事柄を行い ま す。

1. ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト を ア ク テ ィ ブ に す る , 234 ペ ー ジ

2. フ ィ ル タ 対象の場所を定義 , 235 ペ ー ジ

3. ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て フ ィ ル タ リ ン グ さ れな い サ イ ト を

指定 , 243 ペ ー ジ ( も し あれば )

4. ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー ジ

5. ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ

6. ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信, 253 ペ ー

ジ

ハ イ ブ リ ッ ド サ ー ビ ス が ポ リ シ ー、 ユ ー ザ ー、 お よ び グ ル ー プ の現在の情報
を保持す る こ と 、 お よ び オ ン プ レ マ イ ズ レ ポ ー テ ィ ン グ ソ フ ト ウ ェ ア が ハ
イ ブ リ ッ ド サ ー ビ ス に よ り フ ィ ル タ さ れ る ユ ー ザ ー か ら の デ ー タ を レ ポ ー
テ ィ ン グ し て い た こ と を確認す る た め に、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ と の
通信の ス ケ ジ ュ ー ル設定 , 262 ペ ー ジ を参照し て く だ さ い。
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ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト を ア ク テ ィ
ブ に す る

ハ イ ブ リ ッ ド サ ー ビ ス を設定し て組織の イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン
グ を開始す る前に、 コ ン タ ク ト電子 メ ー ル ア ド レ ス を送信し て ハ イ ブ リ ッ ド 
ア カ ウ ン ト を ア ク テ ィ ブ化す る必要が あ り ま す。 そ れ に よ っ て、 Websense 
Web Security Gateway Anywhere の オ ン プ レ マ イ ズ と ハ イ ブ リ ッ ド部分の間の
接続が作成 さ れ ま す。

「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Account ( ア カ ウ ン ト )」 ペ ー ジ の 
[ Hybrid Filtering ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ )] セ ク シ ョ ン を使用し て、
Websense フ ィ ル タ リ ン グ管理者の コ ン タ ク ト電子 メ ー ル ア ド レ ス お よ び国
を入力し ま す ( ア カ ウ ン ト情報の設定 , 26 ペ ー ジ を参照 )。

電子 メ ー ル ア ド レ ス は、 一般的に は、 Websense ソ フ ト ウ ェ ア の管理を担当
す る グ ル ー プ に よ っ て モ ニ タ さ れ る別名で す。 こ の ア カ ウ ン ト に送信 さ れ た
電子 メ ー ル が速や か に受信 さ れ、 処理 さ れ る こ と が非常に重要で す。

 Websense テ ク ニ カ ル サポー ト は、 こ の ア ド レ ス を使用し て、 ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ に影響を与え る緊急の問題に関する通知を送付し ます。

 ア カ ウ ン ト に設定上の問題が あ る場合、 テ ク ニ カ ル サ ポ ー ト か ら の電子
メ ー ル メ ッ セ ー ジ に迅速に対応で き な か っ た た め に サ ー ビ ス の中断が起
こ る可能性が あ り ま す。

 一定の稀な問題が発生し た場合、 電子 メ ー ル ア ド レ ス は、 Sync Service 
が ハ イ ブ リ ッ ド サ ー ビ ス と の通信を再開で き る よ う に す る た め に必要な
情報を送信す る た め に使用 さ れ ま す。

 こ の電子 メ ー ル ア ド レ ス は、 マ ー ケ テ ィ ン グ、 セ ー ル ス、 ま た は他の一
般的な情報を送信す る た め に は使用 さ れ ま せ ん。

入力す る国は、 シ ス テ ム に タ イ ム ゾ ー ン情報を提供し ま す。

ア カ ウ ン ト の ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を ア ク テ ィ ブ化し た後、 ハ イ ブ
リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ場所 (IP ア ド レ ス、 IP ア ド レ ス
範囲、 ま た は サ ブ ネ ッ ト に よ り 特定 )、 情報が Web セ キ ュ リ テ ィ  ソ フ ト ウ ェ
ア の オ ン プ レ マ イ ズ の部分 と ハ イ ブ リ ッ ド の部分の間で交換 さ れ る情報、 ハ

関連ト ピ ッ ク ：

 フ ィ ル タ 対象の場所を定義 , 235 ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て フ ィ ル タ リ ン グ さ れな い サ イ ト
を指定 , 243 ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー
ジ

 ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信 , 253
ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ と の通信の ス ケ ジ ュ ー ル設定 , 262 ペ ー ジ
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イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー が認証 さ れ る方
法な ど を指定で き ま す。

フ ィ ル タ 対象の場所を定義

ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ で き る場所に関す
る情報を表示、 追加、 編集す る に は、 「Settings」 > 「Hybrid Configuration ( ハ
イ ブ リ ッ ド設定 )」 > 「Filtered Locations ( フ ィ ル タ 対象の場所 )」 ペ ー ジ を順
に選択し ま す。

フ ィ ル タ 対象の場所 と は、 Web フ ィ ル タ リ ン グ に接続す る ブ ラ ウ ザ が存在す
る と 考え ら れ る IP ア ド レ ス、 IP ア ド レ ス範囲、 ま た は サ ブ ネ ッ ト で す。 Web 
Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を、 ユ ー
ザ ー が ネ ッ ト ワ ー ク 内の ユ ー ザ ー で あ る と き ユ ー ザ ー が フ ィ ル タ リ ン グ さ れ
る方法に関係な く 、 オ フ サ イ ト の ユ ー ザ ー に適用で き ま す。

 ネ ッ ト ワ ー ク の内外の両方で ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て フ ィ
ル タ リ ン グ さ れ る ユ ー ザ ー の場合、 そ の ネ ッ ト ワ ー ク 内の場所の詳細情
報を入力し、 ハ イ ブ リ ッ ド サ ー ビ ス を使 っ て フ ィ ル タ リ ン グ さ れ る場所
を指定し ま す。 オ フ サ イ ト ユ ー ザ ー が イ ン タ ー ネ ッ ト要求を行 っ た と き、
適切な ユ ー ザ ー ま た は グ ル ー プ ベ ー ス の ポ リ シ ー を適用で き る よ う に す
る た め に、 ハ イ ブ リ ッ ト  フ ィ ル タ リ ン グ に ロ グ オ ン す る よ う に要求 さ れ
ま す。

ハ イ ブ リ ッ ド サ ー ビ ス は ネ ッ ト ワ ー ク の外側に ホ ス ト さ れ て い ま す か
ら 、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る す べ て の場所
は、 イ ン タ ー ネ ッ ト か ら 見る こ と の で き る、 外部ア ド レ ス で な ければな
り ま せ ん。 ハ イ ブ リ ッ ド サ ー ビ ス に よ る フ ィ ル タ 対象の場所は、 下記の
通 り で す。

 Web Security Gateway Anywhere に よ り フ ィ ル タ リ ン グ さ れ る オ フ ィ ス
の公開 IP ア ド レ ス

 Network Address Translation (NAT) フ ァ イ ア ウ ォ ー ル の外部ア ド レ ス

 支店、 リ モ ー ト サ ー と 、 ま た は サ テ ラ イ ト キ ャ ン パ ス な ど

こ れ ら の場所の IP ア ド レ ス に は該当し ま せ ん。

 個々の ク ラ イ ア ン ト コ ン ピ ュ ー タ の IP ア ド レ ス

 Websense Web Security Gateway Anywhere の オ ン プ レ マ イ ズ コ ン ポ ー
ネ ン ト に よ っ て使用 さ れ て い る Content Gateway コ ン ピ ュ ー タ の IP 
ア ド レ ス

関連ト ピ ッ ク ：

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て フ ィ ル タ リ ン グ さ れな い サ イ ト
を指定 , 243 ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定, 246ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ と の通信の ス ケ ジ ュ ー ル設定 , 262 ペ ー ジ
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 ユ ー ザ ー が ネ ッ ト ワ ー ク に含ま れ て い て、 オ ン プ レ マ イ ズ コ ン ポ ー ネ ン
ト (Filtering Service) に よ っ て フ ィ ル タ リ ン グ さ れ る場合、 フ ィ ル タ リ ン
グ の イ ン タ ー ネ ッ ト要求を送信す る前に、 ネ ッ ト ワ ー ク 内の ユ ー ザ ー か
オ フ サ イ ト の ユ ー ザ ー か を指定す る た め に ブ ラ ウ ザ PAC フ ァ イ ル を設定
で き ま す。

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て生成 さ れ た PAC フ ァ イ ル を使用し て い
る と き、 こ の構成は、 「Filtered Locations」 ペ ー ジ で入力し た設定に基づ
き自動的に行われ ま す。 ロ ー カ ル Websense ソ フ ト ウ ェ ア に よ っ て フ ィ ル
タ リ ン グ さ れ る ユ ー ザ ー を指定し、 そ れ ら の オ ン プ レ マ イ ズ フ ィ ル タ リ
ン グ が フ ァ イ ア ウ ォ ー ツ統合プ ロ キ シ、 透過的プ ロ キ シ ( 例、 透過的
モ ー ド の Content Gateway)、 ま た は明示的プ ロ キ シ の い ずれ を通じ て行
われ る か を指定し ま す。 ネ ッ ト ワ ー ク 内の コ ン ピ ュ ー タ か ら 指定 さ れ た
場所で イ ン タ ー ネ ッ ト要求が明示的プ ロ キ シ を通過す る場合は、 要求が
そ の場所の ユ ー ザ ー に適切に ル ー テ ィ ン グ さ れ て い る こ と を確認す る た
め に、 プ ロ キ シ の場所 ( ホ ス ト名ま た は IP ア ド レ ス ) お よ び ポ ー ト を指
定す る必要が あ り ま す。

指定し た各場所は、 名前お よ び説明 と 、 技術的詳細情報を組み合せ た テ ー ブ
ル に表示 さ れ ま す。 技術的詳細情報に は、 選択し た プ ロ キ シ モ ー ド、 場所の
タ イ プ （単一の IP ア ド レ ス、 IP ア ド レ ス範囲、 ま た は サ ブ ネ ッ ト）、 お よ び
要求の発信元の実際の外部 IP ア ド レ ス (1 つ ま た は複数 ) が含ま れ ま す。

既存の エ ン ト リ を編集す る に は、 場所の [Name] を ク リ ッ ク し、 次に フ ィ ル
タ 対象の場所の編集 , 238 ペ ー ジ を参照し て く だ さ い。

新し い場所を指定す る に は、 [Add ( 追加 )] を ク リ ッ ク し、 次に フ ィ ル タ 対象
の場所の追加 , 236 ペ ー ジ を参照し て く だ さ い。

場所を削除す る に は、 場所の名前の横の チ ェ ッ ク ボ ッ ク ス を オ ン に し、
[Delete ( 削除 )] を ク リ ッ ク し ま す。

フ ィ ル タ 対象の場所で使用す る た め に オ ン プ レ マ イ ズ の明示的プ ロ キ シ を追
加お よ び編集す る に は、 [Manage Explicit Proxies ( 明示的プ ロ キ シ を管理 )] を
ク リ ッ ク し、 次に 明示的プ ロ キ シ の管理 , 240 ペ ー ジ を参照し ま す。

場所の エ ン ト リ を追加ま た は編集し た場合、 [OK] を ク リ ッ ク し て、 変更を
キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま
せ ん。

フ ィ ル タ 対象の場所の追加

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所 ( 支店、 リ モ ー ト 
サ イ ト、 サ テ ラ イ ト キ ャ ン パ ス な ど ) か、 ま た は オ フ サ イ ト で あ る場合に ハ
イ ブ リ ッ ド サ ー ビ ス に よ り フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー を含む場所を指定
す る に は、 「Filtered Locations」 > 「Add Filtered Location ( フ ィ ル タ 対象の場
所を追加 )] ペ ー ジ を順に選択し ま す。

1. [Name (名前)] に一意的な場所の名前を入力し ま す。 名前は長 さ が1～50字

で、 下記の文字を含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。
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2. [Description] に場所の簡潔な説明を入力し ま す ( 最大 255 文字 )。 こ の説明

は、 [Filtered Locations] ペ ー ジ の場所の名前の横に表示 さ れ ま す。 こ れは
す べ て の管理者に そ の場所を明確に指定す る も の で あ る必要が あ り ま す。

名前に適用 さ れ る使用文字の制限は、 説明に も適用 さ れ ま す が、 2 つ の
例外が あ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま す。

3. ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所を追加す る場

合は、 こ の場所の [Time zone ( タ イ ム ゾ ー ン )] を選択し ま す。 タ イ ム 
ゾ ー ン情報は、 ポ リ シ ー の適用で使用 さ れ、 適切な フ ィ ル タ ー が適切な
時刻に適用 さ れ る よ う に し ま す。 

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る各場所は、 異な る
タ イ ム ソ ー ン設定に さ れ る こ と が あ り ま す。 透過的プ ロ キ シ ま た は明示
的プ ロ キ シ に よ っ て フ ィ ル タ リ ン グ さ れ る場所は、 ポ リ シ ー実施の た め
の タ イ ム ソ ー ン と し て、 Filtering Service が実行し て い る コ ン ピ ュ ー タ の
タ イ ム ゾ ー ン を使用し ま す。

4. [Type ( タ イ プ )] フ ィ ー ル ド に、 こ の場所を指定す る下記の い ずれか の方

法を指定し ま す。 [IP address (IP ア ド レ ス )]、 IP ア ド レ ス [Range ( 範囲 )]、
ま た は [Subnet ( サ ブ ネ ッ ト )]。

サ ブ ネ ッ ト を指定す る場合は、 そ れ を [By bit range (CIDR) （ビ ッ ト範囲
を基準） ] ま た は [By subnet mask ( サ ブ ネ ッ ト を基準 )] の ど ち ら を基準
に し て特定す る か を指定し、 次に ビ ッ ト範囲ま た は マ ス ク を選択し ま す。

5. こ の場所で フ ィ ル タ リ ン グ さ れ て い る ク ラ イ ア ン ト が イ ン タ ー ネ ッ ト に

ア ク セ ス す る際に通過す る フ ァ イ ア ウ ォ ー ル (1 つ ま た は複数 ) の外部 IP 
ア ド レ ス、 範囲、 ま た は サ ブ ネ ッ ト を入力し ま す。

 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所の場合、
こ れ ら の ア ド レ ス は ネ ッ ト ワ ー ク の外側か ら 見る こ と が で き る外部 
IP ア ド レ ス で あ り 、 内部 (LAN) ア ド レ ス で は あ り ま せ ん。

 Websense Web Security Gateway Anywhere の オ ン プ レ マ イ ズ コ ン ポ ー
ネ ン ト に よ っ て使用 さ れ て い る Content Gateway コ ン ピ ュ ー タ の IP 
ア ド レ ス を含め て は い け ま せ ん。

重要

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所
を指定す る と き、 プ ラ イ ベ ー ト IP ア ド レ ス ( 範囲 10.0.0.0 
～ 10.255.255.255、 172.16.0.0 ～ 172.31.255.255、 お よ び 
192.168.0.0 ～ 192.168.255.255) を入力し て は い け ま せ ん。 な
ぜな ら 、 こ れ ら の ア ド レ ス は ネ ッ ト ワ ー ク の外側か ら 見る
こ と が で き ず、 複数の ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク 内で使
用 さ れ る の で、 ハ イ ブ リ ッ ド サ ー ビ ス は プ ラ イ ベ ー ト IP ア
ド レ ス を有効な エ ン ト リ と し て受け入れな い か ら で す。

こ の場所の プ ロ キ シ モ ー ド が [Transparent ( 透過的 )] ま た は 
[Explicit ( 明示的 )] で あ る場合は、 プ ラ イ ベ ー ト IP ア ド レ ス
を入力で き ま す。
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 ハ イ ブ リ ッ ド サ ー ビ ス が そ れ ら の場所か ら 発信 さ れ る要求を組織に
固有の ポ リ シ ー と 関連付け ら れ る よ う に す る た め に、 外部 IP ア ド レ
ス は組織に対し て一意な ア ド レ ス で な ければな ら ず、 他の エ ン テ ィ
テ ィ と 共有す る ア ド レ ス は使用で き ま せ ん。

6. 場所が フ ィ ル タ リ ン グ さ れ る方法を指定し ま す。 ハ イ ブ リ ッ ド サ ー ビ ス

を使用す る、 ま た は ロ ー カ ル Websense ソ フ ト ウ ェ ア を使用す る

7. サ イ ト を ロ ー カ ル Websense ソ フ ト ウ ェ ア に よ っ て フ ィ ル タ リ ン グ す る場

合は、 こ の場所の プ ロ キ シ モ ー ド を選択し ま す。 [Transparent] プ ロ キ シ、
ま た は [Explicit] オ ン プ レ マ イ ズ プ ロ キ シ を使用。

[Explicit] を選択し た場合、 [Explicit Proxy Configuration ( 明示的プ ロ キ シ設
定 )] テ ー ブ ル で少な く と も 1 つ の プ ロ キ シ を指定す る必要が あ り ま す。 
テ ー ブ ル に新し い プ ロ キ シ を追加す る に は、 [Add] を ク リ ッ ク し、 ポ ッ プ 
ウ ィ ン ド ウ か ら プ ロ キ シ の場所 と 優先順位を選択し、 [OK] を ク リ ッ ク し
ま す。 使用可能な明示的プ ロ キ シ の詳細に つ い て は、 明示的プ ロ キ シ の
管理 , 240 ペ ー ジ を参照し て く だ さ い。

フ ィ ル タ 対象の場所は、 リ ス ト の最初に あ る プ ロ キ シ を使用し ま す。 そ
の プ ロ キ シ が利用で き な い場合は、 フ ィ ル タ 対象の場所か ら の Web フ ィ
ル タ リ ン グ の要求は リ ス ト の次の プ ロ キ シ に リ ダ イ レ ク ト さ れ ま す。 順
位を変更す る に は、 リ ス ト に あ る任意の プ ロ キ シ を選択し、 次に [Move 
Up ( 上に移動 )] ま た は [Move Down ( 下に移動 )] を選択し、 リ ス ト で そ の
プ ロ キ シ の位置を変更し ま す。

テ ー ブ ル か ら プ ロ キ シ を削除す る に は、 プ ロ キ シ の名前の横の チ ェ ッ ク
ボ ッ ク ス を オ ン に し、 [Delete] を ク リ ッ ク し ま す。 削除 さ れ た プ ロ キ シ は
こ の フ ィ ル タ 対象の場所で は利用で き ま せ ん が、 他の フ ィ ル タ 対象の場
所で は ま だ選択で き ま す。

8. [OK] を ク リ ッ ク し て 「Filtered Locations」 ペ ー ジ に戻 り 、 再び [OK] を ク

リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る
ま で変更は適用 さ れ ま せ ん。

フ ィ ル タ 対象の場所の編集

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所を指定す る方法を
変更す る に は、 「Filtered Locations」 > 「Edit Filtered Locations ( フ ィ ル タ 対象
の場所を変更 )」 ペ ー ジ を順に選択し ま す。

1. 場所の [Name ] に変更を行 う 場合は、 名前が一意な名前の ま ま で あ る こ

と を確認し て く だ さ い。 名前は長 さ が 1 ～ 50 字で、 下記の文字を含め る
こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2. 場所の [Description] に入力ま た は更新し ま す。

名前に適用 さ れ る使用文字の制限は、 説明に も適用 さ れ ま す が、 2 つ の
例外が あ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま す。

3. 正確な ポ リ シ ー実施の た め に、 こ の場所の [Time zone] を確認し ま す。
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4. こ の場所を指定す る た め に使用す る方法を確認し ま す。 [IP address ]、 IP 

ア ド レ ス [Range]、 ま た は [Subnet]。

サ ブ ネ ッ ト を入力ま た は編集す る場合は、 そ れ を [By bit range (CIDR)] ま
た は [By subnet mask] の ど ち ら を基準に し て特定す る か を指定し、 次に
ビ ッ ト範囲ま た は マ ス ク を選択し ま す。

5. こ の場所で フ ィ ル タ リ ン グ さ れ て い る ク ラ イ ア ン ト が イ ン タ ー ネ ッ ト に

ア ク セ ス す る際に通過す る フ ァ イ ア ウ ォ ー ル (1 つ ま た は複数 ) の外部 IP 
ア ド レ ス、 範囲、 ま た は サ ブ ネ ッ ト を更新し ま す。

 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所の場合、
こ れ ら の ア ド レ ス は ネ ッ ト ワ ー ク の外側か ら 見る こ と が で き る外部 
IP ア ド レ ス で あ り 、 内部 (LAN) ア ド レ ス で は あ り ま せ ん。

 こ れ ら の場所に Content Gateway コ ン ピ ュ ー タ の IP ア ド レ ス を含め
て は い け ま せ ん。 Content Gateway は、 Websense ソ フ ト ウ ェ ア の オ ン
プ レ マ イ ズ の部分に よ っ て のみ使用 さ れ ま す。

 ハ イ ブ リ ッ ド サ ー ビ ス が そ れ ら の場所か ら 発信 さ れ る要求を組織に
固有の ポ リ シ ー と 関連付け ら れ る よ う に す る た め に、 外部 IP ア ド レ
ス は組織に対し て一意な ア ド レ ス で な ければな ら ず、 他の エ ン テ ィ
テ ィ と 共有す る ア ド レ ス は使用で き ま せ ん。

フ ィ ル タ 対象の場所が す で に 1 つ の組織 と 関係付け ら れ て お り 、 2 番
目の組織が同じ IP ア ド レ ス を フ ィ ル タ 対象の場所 と し て追加し た場
合、 競合が解決 さ れ る ま で一時的に 2 番目の組織の ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ が中断 さ れ る こ と が あ り ま す。

6. 場所が フ ィ ル タ リ ン グ さ れ る方法を確認し ま す。 ハ イ ブ リ ッ ド サ ー ビ ス

を使用す る、 ま た は ロ ー カ ル Websense ソ フ ト ウ ェ ア を使用す る

7. サ イ ト を ロ ー カ ル Websense ソ フ ト ウ ェ ア に よ っ て フ ィ ル タ リ ン グ す る場

合は、 こ の場所の プ ロ キ シ モ ー ド を選択し ま す。 [Transparent] プ ロ キ シ、
ま た は [Explicit] オ ン プ レ マ イ ズ プ ロ キ シ を使用。

[Explicit] を選択し た場合は、 フ ィ ル タ 対象の場所は、 [Explicit Proxy 
Configuration] テ ー ブ ル で指定 さ れ て い る リ ス ト の最初の プ ロ キ シ を使用
し ま す。 そ の プ ロ キ シ が利用で き な い場合は、 フ ィ ル タ 対象の場所か ら

重要

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る場所
を指定す る と き、 プ ラ イ ベ ー ト IP ア ド レ ス ( 範囲 10.0.0.0 
～ 10.255.255.255、 172.16.0.0 ～ 172.31.255.255、 お よ び 
192.168.0.0 ～ 192.168.255.255) を入力し て は い け ま せ ん。 な
ぜな ら 、 こ れ ら の ア ド レ ス は ネ ッ ト ワ ー ク の外側か ら 見る
こ と が で き ず、 複数の ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク 内で使
用 さ れ る の で、 ハ イ ブ リ ッ ド サ ー ビ ス は プ ラ イ ベ ー ト IP ア
ド レ ス を有効な エ ン ト リ と し て受け入れな い か ら で す。

こ の場所の プ ロ キ シ モ ー ド が [Transparent ( 透過的 )] ま た は 
[Explicit ( 明示的 )] で あ る場合は、 プ ラ イ ベ ー ト IP ア ド レ ス
を入力で き ま す。
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の Web フ ィ ル タ リ ン グ の要求は リ ス ト の次の プ ロ キ シ に リ ダ イ レ ク ト さ
れ ま す。 優先順位を変更す る に は、 リ ス ト に あ る任意の プ ロ キ シ を選択
し、 次に [Move Up] ま た は [Move Down] を選択し、 リ ス ト で そ の プ ロ キ
シ の位置を変更し ま す。

既存の テ ー ブ ル の エ ン ト リ の詳細を表示す る に は、 プ ロ キ シ の [Name] を
ク リ ッ ク し ま す。

テ ー ブ ル に新し い プ ロ キ シ を追加す る に は、 [Add] を ク リ ッ ク し、 ポ ッ プ 
ウ ィ ン ド ウ か ら プ ロ キ シ の場所 と 優先順位を選択し、 [OK] を ク リ ッ ク し
ま す。 使用可能な明示的プ ロ キ シ の詳細に つ い て は、 明示的プ ロ キ シ の
管理 , 240 ペ ー ジ を参照し て く だ さ い。

テ ー ブ ル か ら プ ロ キ シ を削除す る に は、 プ ロ キ シ の名前の横の チ ェ ッ ク
ボ ッ ク ス を オ ン に し、 [Delete] を ク リ ッ ク し ま す。 削除 さ れ た プ ロ キ シ は
こ の フ ィ ル タ 対象の場所で は利用で き ま せ ん が、 他の フ ィ ル タ 対象の場
所で は ま だ選択で き ま す。

8. [OK] を ク リ ッ ク し て 「Filtered Locations」 ペ ー ジ に戻 り 、 再び [OK] を ク

リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る
ま で変更は適用 さ れ ま せ ん。

明示的プ ロ キ シ の管理

フ ィ ル タ リ ン グ対象の場所で使用す る た め に利用可能な オ ン プ レ マ イ ズ の明
示的プ ロ キ シ を表示、 追加、 編集す る に は、 「Filtered Locations」 > 「Manage 
Explicit Proxies ( 明示的プ ロ キ シ を管理 )」 ペ ー ジ を順に選択し ま す。

指定し た明示的プ ロ キ シ は、 プ ロ キ シ名、 そ の IP ア ド レ ス ま た は ホ ス ト名、
HTTP、 SSL、 FTP ア ク セ ス に使用 さ れ る ポ ー ト番号、 現在プ ロ キ シ を参照し
て い る フ ィ ル タ 対象の場所 ( も し あれば ) を示す テ ー ブ ル に表示 さ れ ま す。

既存の エ ン ト リ を編集す る に は、 プ ロ キ シ の [Name] を ク リ ッ ク し、 次に 明
示的プ ロ キ シ の編集 , 241 ペ ー ジ を参照し て く だ さ い。

新し い明示的プ ロ キ シ を指定す る に は、 [Add] を ク リ ッ ク し、 次に明示的プ
ロ キ シ の追加 , 241 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 明示的プ ロ キ シ の追加 , 241 ペ ー ジ

 明示的プ ロ キ シ の編集 , 241 ペ ー ジ
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プ ロ キ シ を削除す る に は、 プ ロ キ シ の名前の横の チ ェ ッ ク ボ ッ ク ス を オ ン に
し、 [Delete] を ク リ ッ ク し ま す。

明示的プ ロ キ シ の追加

明示的プ ロ キ シ を管理す る と き、 オ ン プ レ マ イ ズ の明示的プ ロ キ シ を フ ィ ル
タ 対象の場所に使用す る よ う に指定す る に は、 「Add Explicit Proxy ( 明示的プ
ロ キ シ を追加 )」 ペ ー ジ を選択し ま す。

1. [Name] に一意な プ ロ キ シ の名前を入力し ま す。 名前は長 さ が 1 ～ 50 字で、

下記の文字を含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2.  [IP address or name (IP ア ド レ ス ま た は名前 )] に明示的プ ロ キ シ の IP ア ド

レ ス ま た は名前を入力し ま す。 こ れは下記の ど ち ら か の形式に す る必要
が あ り ま す。

 IP ア ド レ ス ( 例、 123.45.67.89)

 ホ ス ト名 ( 例、 my.example.com)

IP ア ド レ ス ま た は ホ ス ト名に は、 ポ ー ト番号 ( 例、 123.45.67.89:443) を含
め る こ と が で き ま す。

3. 少な く と も 1 つ の プ ロ キ シ の ポ ー ト番号を入力し て く だ さ い。 こ の ポ ー

ト は、 HTTP ポ ー ト、 SSL ポ ー ト、 FTP ポ ー ト の ど れで も か ま い ま せ ん。

4. [OK] を ク リ ッ ク し て、 「Manage Explicit Proxies」 ペ ー ジ に戻 り ま す。

明示的プ ロ キ シ の編集

明示的プ ロ キ シ を管理す る と き、 設定し た オ ン プ レ マ イ ズ の明示的プ ロ キ シ
の詳細情報を変更す る に は、 「Edit Explicit Proxy ( 明示的プ ロ キ シ を編集 )」
ペ ー ジ を使用し ま す。

1. プ ロ キ シ の [Name ( 名前 )] に変更を行 う 場合は、名前が一意な名前の ま ま

で あ る こ と を確認し て く だ さ い。 名前は長 さ が 1 ～ 50 字で、 下記の文字
を含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2. 明示的プ ロ キ シ の [IP address or name] を確認ま た は更新し ま す。 こ れは

下記の ど ち ら か の形式に す る必要が あ り ま す。

 IP ア ド レ ス ( 例、 123.45.67.89)

ご注意

1 つ以上の フ ィ ル タ 対象の場所に よ っ て使用 さ れ る プ ロ
キ シ は、 削除で き ま せ ん。 プ ロ キ シ を削除す る場合は、
最初に フ ィ ル タ 対象の場所を編集し、 削除対象の プ ロ キ
シ を [Explicit Proxy Configuration] か ら 削除し ま す。
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 ホ ス ト名 ( 例、 my.example.com)

IP ア ド レ ス ま た は ホ ス ト名に は、 ポ ー ト番号 ( 例、 123.45.67.89:443) を含
め る こ と が で き ま す。

3. プ ロ キ シ ポ ー ト を変更す る場合、 少な く と も 1 つ の ポ ー ト番号を入力し

て く だ さ い。 こ の ポ ー ト は、 HTTP ポ ー ト、 SSL ポ ー ト、 FTP ポ ー ト の
ど れで も か ま い ま せ ん。

4. [OK] を ク リ ッ ク し て、 「Manage Explicit Proxies」 ペ ー ジ に戻 り ま す。

ハ イ ブ リ ッ ド サ ー ビ ス の フ ェ イ ル オ ー バ の設定

明示的プ ロ キ シ を使用す る フ ィ ル タ リ ン グ対象の場所に対し て、 ハ イ ブ リ ッ
ド サ ー ビ ス の フ ェ イ ル オ ー バ を設定で き ま す。 こ れ に よ り 、 他の プ ロ キ シ が
利用で き な く な っ た場合に も、 ユ ー ザ ー が イ ン タ ー ネ ッ ト に ア ク セ ス で き、
常に フ ィ ル タ さ れ る よ う に す る こ と が で き ま す。

Websense サ ー ビ ス が お客様所在地の最寄の デ ー タ  セ ン タ ー で正し い数の
ユ ー ザ ー に対応で き る よ う に な る た め に、 フ ィ ル タ 対象の場所へ の ハ イ ブ
リ ッ ド サ ー ビ ス に対す る フ ェ イ ル オ ー バは承認が必要で す。 フ ィ ル タ 対象の
場所の た め の フ ェ イ ル オ ー バ が ひ と た び承認 さ れ る と 、 フ ェ イ ル オ ー バ の詳
細の変更や フ ェ イ ル オ ー バ の中断 と 再開の際に再度の承認は不要で す。

ハ イ ブ リ ッ ド サ ー ビ ス の フ ェ イ ル オ ー バ を設定す る に は、 下記の手順を実行
し ま す。

1. 「Hybrid Configuration」 > 「Filtered Locations」 ペ ー ジ を順に選択し て、 編

集す る フ ィ ル タ 対象の場所を選択し ま す。 こ の場所は、 プ ロ キ シ モ ー ド
が [Explicit] に設定 さ れ て い る ロ ー カ ル Websense ソ フ ト ウ ェ ア に よ っ て
フ ィ ル タ リ ン グ さ れ る場所で な ければな り ま せ ん。

2. [Advanced ( 詳細 )] を ク リ ッ ク し ま す。

3. [Enable failover to hybrid service ( ハ イ ブ リ ッ ド サ ー ビ ス の フ ェ イ ル オ ー バ

を有効化 )] を オ ン に し ま す。

4. [Number of users filtered by this filtered location ( こ の フ ィ ル タ 対象の場所

に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー の数 )] を入力し ま す。

5. フ ィ ル タ 対象の場所に [Nearest data center ( 最も近い デ ー タ  セ ン タ ー )] 

を選択し ま す。

6. [OK] を ク リ ッ ク し て 「Filtered Locations」 ペ ー ジ に戻 り 、 再び [OK] を ク

リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る
ま で変更は適用 さ れ ま せ ん。

フ ィ ル タ 対象の場所の フ ェ イ ル オ ー バ ー が承認 さ れ た と き、 [System] ダ ッ
シ ュ ボ ー ド と 「Status ( ス テ ー タ ス )」 > 「Alerts ( ア ラ ー ト )」 ペ ー ジ に ア
ラ ー ト が表示 さ れ ま す。 「Status」 > 「Hybrid Service ( ハ イ ブ リ ッ ド サ ー ビ ス
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)」 ペ ー ジ を順に選択し て す べ て の フ ェ イ ル オ ー バ要求の承認ス テ ー タ ス を表
示で き ま す。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に よ っ て フ ィ ル タ リ ン
グ さ れな い サ イ ト を指定

ク ラ イ ア ン ト に フ ィ ル タ な し の ア ク セ ス を許可す る タ ー ゲ ッ ト サ イ ト に関す
る情報を表示、 追加、 ま た は編集す る に は、 「Settings」 > 「Hybrid 
Configuration」 > 「Unfiltered Destinations ( フ ィ ル タ な し宛先 )」 ペ ー ジ を順に
選択し ま す。 ク ラ イ ア ン ト は、 フ ィ ル タ 対象の場所で ハ イ ブ リ ッ ド サ ー ビ ス
ま た は オ ン プ レ マ イ ズ の明示的プ ロ キ シ を使用し て い た場合そ の ど ち ら か へ
要求を送信し な い で、 直接に こ れ ら の サ イ ト に ア ク セ ス で き ま す。 通常、

ご注意

Internet Explorer で自動プ ロ キ シ キ ャ ッ シ ン グ が無効化 さ れ
て い る場合、 エ ン ド ユ ー ザ ー が ペ ー ジ を閲覧す る た び に ブ
ラ ウ ザ が プ ロ キ シ の リ ス ト を チ ェ ッ ク す た め、 ア ク セ ス に
時間が か か る こ と が あ り ま す。 自動プ ロ キ シ キ ャ ッ シ ン グ
が有効化 さ れ て い る場合は、 ブ ラ ウ ザ は、 起動時のみ プ ロ
キ シ リ ス ト を チ ェ ッ ク し ま す。 詳細に つ い て は、 http://
support.microsoft.com/kb/271361 の Microsoft に よ る関連す
る説明を参照し て く だ さ い。

関連ト ピ ッ ク ：

 フ ィ ル タ 対象の場所を定義 , 235 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信 , 253
ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ と の通信の ス ケ ジ ュ ー ル設定 , 262 ペ ー ジ
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フ ィ ル タ な し宛先に は、 組織の Web メ ー ル サ イ ト、 内部 IP ア ド レ ス、
Microsoft の更新の サ イ ト を含み ま す。

こ こ に リ ス ト さ れ る宛先は、 フ ィ ル タ 対象の ユ ー ザ ー の ブ ラ ウ ザ が ハ イ ブ
リ ッ ド サ ー ビ ス に接続す る方法を指定す る Proxy Auto-Configuration (PAC) 
フ ァ イ ル に追加 さ れ ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク
セ ス の設定 , 246 ペ ー ジ を参照 )。 デ フ ォ ル ト で は、 PAC フ ァ イ ル は、 ル ー
テ ィ ン グ で き な い IP ア ド レ ス範囲 と マ ル チ キ ャ ス ト の IP ア ド レ ス範囲を
フ ィ ル タ リ ン グ か ら 除外し ま す。 そ の た め、 RFC 1918 ま た は RFC 3330 で指
定 さ れ て い る プ ラ イ ベ ー ト IP ア ド レ ス範囲を使用し て い る場合は、 こ こ に
そ れ ら の IP ア ド レ ス範囲を入力す る必要は あ り ま せ ん。

指定し た各 フ ィ ル タ な し宛先は、 名前お よ び説明 と 技術的設定の詳細情報を
組み合せ た テ ー ブ ル に表示 さ れ ま す。 技術的詳細情報に は、 宛先を指定す る
方法 (IP ア ド レ ス、 ド メ イ ン、 ま た は サ ブ ネ ッ ト )、 お よ び ユ ー ザ ー が直接に
ア ク セ ス で き る実際の IP ア ド レ ス、 ド メ イ ン、 ま た は サ ブ ネ ッ ト が含ま れ
ま す。

既存の エ ン ト リ を編集す る に は、 場所の [Name] を ク リ ッ ク し、 次に フ ィ ル
タ な し宛先の編集 , 245 ペ ー ジ を参照し て く だ さ い。

新し い場所を指定す る に は、 [Add ( 追加 )] を ク リ ッ ク し、 次に フ ィ ル タ な し
宛先の追加 , 244 ペ ー ジ を参照し て く だ さ い。

フ ィ ル タ な し宛先を削除す る に は、 宛先名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に
し、 [Delete] を ク リ ッ ク し ま す。

フ ィ ル タ な し宛先の エ ン ト リ を追加ま た は編集し た場合、 [OK] を ク リ ッ ク し
て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は
適用 さ れ ま せ ん。

フ ィ ル タ な し宛先の追加

ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス ま た は オ ン プ レ マ イ ズ の明示的プ ロ キ シ に
要求を送信せず に、 直接に ア ク セ ス で き る サ イ ト ま た は サ イ ト の セ ッ ト を指
定す る に は、 「Unfiltered Destinations」 > 「Add Unfiltered Destination ( フ ィ ル
タ な し宛先を追加 )」 ペ ー ジ を順に選択し ま す。 .

ヒ ン ト

最善の方法 と し て、 組織の Web メ ー ル ア ド レ ス を フ ィ ル タ
な し宛先 と し て追加し ま す。 そ れ に よ っ て、 下記の事柄を
確実に し ま す。

 プ ロ キ シ ま た はハ イ ブ リ ッ ド サ ー ビ ス に よ っ て す べ て
の要求が ブ ロ ッ ク さ れ て い る状況で、 テ ク ニ カ ル サ
ポ ー ト か ら の メ ッ セ ー ジ に ア ク セ ス で き る。

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の パ ス ワ ー ド を忘れ た ( ま
た は作成し て い な か っ た ) オ フ サ イ ト の ユ ー ザ ー が電子
メ ー ル を通じ て そ れ を取得で き る。
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1. [Name] に一意な宛先の名前入力し ま す。 名前は長 さ が 1 ～ 50 字で、下記の

文字を含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2. [Description] に宛先の短い説明を入力し ま す。 こ の説明は [Unfiltered 

Destinations] ペ ー ジ の フ ィ ル タ さ れ て い な い宛先名の横に表示 さ れ ま す。
こ れはす べ て の管理者が フ ィ ル タ リ ン グ さ れ て い な い サ イ ト (1 つ ま た は
複数 ) を明確に指定す る も の で あ る必要が あ り ま す。

名前に適用 さ れ る使用文字の制限は、 説明に も適用 さ れ ま す が、 2 つ の
例外が あ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま す。

3. [Type] フ ィ ー ル ド に、 こ の宛先を指定す る方法 と し て、 [IP address]、

[Domain]、 ま た は [Subnet] を指定し ま す。

サ ブ ネ ッ ト を指定す る場合は、 そ れ を [By bit range (CIDR) （ビ ッ ト範囲
を基準） ] ま た は [By subnet mask ( サ ブ ネ ッ ト を基準 )] の ど ち ら を基準
に し て特定す る か を指定し、 次に ビ ッ ト範囲ま た は マ ス ク を選択し ま す。

4. ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス ま た は オ ン プ レ マ イ ズ の明示的プ ロ キ

シ に要求を送信せ ず に ア ク セ ス で き る IP ア ド レ ス、 ド メ イ ン、 ま た は サ
ブ ネ ッ ト を入力し ま す。

5. 下記の場合に こ の フ ィ ル タ な し宛先が適用す る [Proxy ( プ ロ キ シ )] の タ イ

プ を選択し ま す。

 す べ て の ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー
ビ ス に要求を送信せず に、 直接に ア ク セ ス で き る よ う に す る と き、
[Hybrid ( ハ イ ブ リ ッ ド )] を選択し ま す。

 オ ン プ レ マ イ ズ の明示的プ ロ キ シ を使用し て い る フ ィ ル タ 対象の場所
に い る す べ て の ユ ー ザ ー が宛先に直接に ア ク セ ス で き る よ う に す る と
き、 [Explicit ( 明示的 )] を選択し ま す。

 フ ィ ル タ 対象の場所か ら の ハ イ ブ リ ッ ド サ ー ビ ス お よ び オ ン プ レ マ
イ ズ の プ ロ キ シ に よ っ て フ ィ ル タ リ ン グ さ れ る す べ て の ユ ー ザ ー が宛
先に直接に ア ク セ ス で き る よ う に す る と き、 [Hybrid and Explicit ( ハ イ
ブ リ ッ ド お よ び明示的 )] を選択し ま す。

6. [OK] を ク リ ッ ク し て 「Unfiltered Destinations」 ペ ー ジ に戻 り 、 再度 [OK] 

を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク
す る ま で変更は適用 さ れ ま せ ん。

フ ィ ル タ な し宛先の編集

ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス に要求を送信せず に、 直接に ア ク セ ス で き
る既存の サ イ ト、 ま た は サ イ ト の セ ッ ト の宛先を変更す る に は、 「Unfiltered 
Destinations」 > 「Edit Unfiltered Destination ( フ ィ ル タ な し宛先を編集 )」 ペ ー
ジ を順に選択し ま す。

1. 宛先の [Name] に変更を行 う 場合は、 名前が一意な名前の ま ま で あ る こ と

を確認し て く だ さ い。 名前は長 さ が 1 ～ 50 字で、 下記の文字を含め る こ
と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,
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名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2. 宛先の [Description] に入力ま た は更新し ま す。

名前に適用 さ れ る使用文字の制限は、 説明に も適用 さ れ ま す が、 2 つ の
例外が あ り ま す。 説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で き ま す。

3. こ の宛先を指定す る た め に使用す る方法を確認し ま す。 [IP address]、

[Domain]、 ま た は [Subnet]。 

サ ブ ネ ッ ト を入力ま た は編集す る場合は、 そ れ を [By bit range (CIDR) 
（ビ ッ ト範囲を基準） ] ま た は [By subnet mask ( サ ブ ネ ッ ト を基準 )] の ど
ち ら を基準に し て特定す る か を指定し、 次に ビ ッ ト範囲ま た は マ ス ク を
選択し ま す。

4. ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス に要求を送信せず に ア ク セ ス で き る IP 

ア ド レ ス、 ド メ イ ン、 ま た は サ ブ ネ ッ ト を更新し ま す。

5. 下記の場合に こ の フ ィ ル タ な し宛先が適用す る [Proxy] の タ イ プ を更新し

ま す。

 す べ て の ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー
ビ ス に要求を送信せず に、 直接に ア ク セ ス で き る よ う に す る と き、
[Hybrid ( ハ イ ブ リ ッ ド )] を選択し ま す。

 オ ン プ レ マ イ ズ の明示的プ ロ キ シ を使用し て い る フ ィ ル タ 対象の場所
に い る す べ て の ユ ー ザ ー が宛先に直接に ア ク セ ス で き る よ う に す る と
き、 [Explicit ( 明示的 )] を選択し ま す。

 フ ィ ル タ さ れ て い る場所か ら ハ イ ブ リ ッ ド サ ー ビ ス お よ び オ ン プ レ
マ イ ズ明示的プ ロ キ シ に よ っ て フ ィ ル タ リ ン グ さ れ る す べ て の ユ ー
ザ ー が宛先に直接に ア ク セ ス で き る よ う に す る に は、 [Hybrid and 
Explicit ( ハ イ ブ リ ッ ド お よ び明示 )] を選択し ま す。

6. [OK] を ク リ ッ ク し て 「Unfiltered Destinations」 ペ ー ジ に戻 り 、 再度 [OK] 

を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク
す る ま で変更は適用 さ れ ま せ ん。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ
ス の設定

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使用す る た め に は、 ユ ー ザ ー が ハ イ ブ リ ッ ド 
サ ー ビ ス に接続す る方法 と フ ィ ル タ リ ン グ サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ
さ れ る方法を設定す る必要が あ り ま す。 そ う す る に は、 「Settings」 > 「Hybrid 
Configuration」 > 「User Access ( ユ ー ザ ー の ア ク セ ス )」 を順に選択し ま す。

[Proxy Auto-Configuration (PAC) File] セ ク シ ョ ン は、 フ ィ ル タ 対象の ユ ー ザ ー
の コ ン ピ ュ ー タ ー上の ブ ラ ウ ザ が PAC フ ァ イ ル を取得す る URL を表示し ま
す (PAC フ ァ イ ル と は , 252 ペ ー ジ を参照 )。 

PAC フ ァ イ ル は、 ブ ラ ウ ザ が ハ イ ブ リ ッ ド に送信す る要求、 お よ び タ ー ゲ ッ
ト サ イ ト に直接に送信 さ れ る要求を指定し ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン
グ に よ っ て フ ィ ル タ リ ン グ さ れな い サ イ ト を指定 , 243 ペ ー ジ を参照 )。 ま
た、 す べ て の場所で ト ラ フ ィ ッ ク を正し く ル ー テ ィ ン グ で き る よ う に す る た
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め に、 PAC フ ァ イ ル は、 フ ィ ル タ 対象の場所、 お よ び オ ン プ レ マ イ ズ時に
ユ ー ザ ー を明示的プ ロ キ シ ま た は透過的プ ロ キ シ を通じ て フ ィ ル タ リ ン グ す
る場所の プ ロ キ シ設定に関す る情報も含み ま す。

デ フ ォ ル ト PAC フ ァ イ ル は ポ ー ト 8082 を通じ て取得さ れ ま す。 ユ ー ザ ー が、
ポ ー ト 8082 が ロ ッ ク  ダ ウ ン さ れ て い る場所か ら PAC フ ァ イ ル を要求し た場
合、 ユ ー ザ ー は そ の PAC フ ァ イ ル に ア ク セ ス で き ま せ ん。 こ の場合、 こ の セ
ク シ ョ ン で 2 番目の PAC フ ァ イ ル ア ド レ ス を使用す る こ と に よ っ て、 ユ ー
ザ ー は ポ ー ト 80 を通じ て PAC フ ィ ア ル お よ びハ イ ブ リ ッ ド サ ー ビ ス に ア ク
セ ス で き る よ う に な り ま す。 リ モ ー ト ユ ー ザ ー も、 ポ ー ト 8081 が ロ ッ ク  ダ
ウ ン し て い る ネ ッ ト ワ ー ク か ら ア ク セ ス を要求す る場合は、ポ ー ト 80 の PAC 
フ ァ イ ル ア ド レ ス を使用す る必要が あ り ま す。 ユ ー ザ ー が ポ ー ト 8082 上の  
PAC フ ァ イ ル に ア ク セ ス で き る場合で も、 ポ ー ト 8081 は、 ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ を使用で き る よ う に す る た め に必要な標準ポ ー ト で す。

ハ イ ブ リ ッ ド サ ー ビ ス が組織の ポ リ シ ー情報に ア ク セ ス で き な い場合に、
[Availability ( 可用性 )] セ ク シ ョ ン を使用し て、 す べ て の イ ン タ ー ネ ッ ト要求
を許可す る ま た は ブ ロ ッ ク す る か ど う か を指定し ま す。

[Time Zone] の下に表示 さ れ る ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、 下記の状
況で ポ リ シ ー を適用す る と き に使用す る デ フ ォ ル ト の タ イ ム ゾ ー ン を選択し
ま す。

 ユ ー ザ ー が既存の フ ィ ル タ 対象の場所に含ま れな い IP ア ド レ ス か ら ハ イ
ブ リ ッ ド サ ー ビ ス に接続し て い る ( フ ィ ル タ 対象の場所を定義 , 235 ペ ー
ジ を参照 )。

デ フ ォ ル ト の タ イ ム ゾ ー ン が使用 さ れ て い る ( た と え ば、 オ フ サ イ ト の
ユ ー ザ ー に よ っ て )、 ま た は他の ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス に自
己登録を行 っ て い る。

ご注意

PAC フ ァ イ ル を使用す る た め に ユ ー ザ ー の ブ ラ ウ ザ
を設定す る方法の詳細は、 ブ ラ ウ ザ お よ び ネ ッ ト
ワ ー ク 環境に よ っ て異な り ま す。 た と え ば、
Microsoft Active Directory と  Internet Explorer ま た は
Mozilla Firefox を使用し て い る場合、 グ ル ー プ ポ リ
シ ー を使用し て処理を自動化で き ま す。

ご注意

Web Security Gateway Anywhere の以前の バ ー ジ ョ ン で
の PAC フ ァ イ ル は、 「User Access」 ペ ー ジ に表示 さ れ
る URL と は別の URL を使用し ま す。 以前の バ ー ジ ョ ン
で PAC フ ァ イ ル を配備し て い る場合は、 希望し な い限
り  URL を変更す る必要は あ り ま せ ん。 Web Security 
Gateway Anywhere の以前の バ ー ジ ョ ン で提供 さ れ て い
る PAC フ ァ イ ル の URL は引き続き有効で す。
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 フ ィ ル タ 対象の場所の タ イ ム ゾ ー ン情報が利用で き な い。

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て表示 さ れ る ブ ロ ッ ク  ペ ー ジ の カ ス タ マ イ ズ
さ れ た ロ ゴ ま た は テ キ ス ト を指定す る に は、 [Custom End User Block Page (
カ ス タ ム エ ン ド ユ ー ザ ー ブ ロ ッ ク  ペ ー ジ )] セ ク シ ョ ン を使用し ま す ( ハ イ
ブ リ ッ ド ブ ロ ッ ク  ペ ー ジ の カ ス タ マ イ ズ , 249 ペ ー ジ を参照 )。

ユ ー ザ ー が該当す る Websense 通知ペ ー ジ を表示す る た め に HTTPS 要求を発
行で き る よ う に す る に は、 [HTTP Notification Pages (HTTP 通知ペ ー ジ )] セ ク
シ ョ ン を使用し ま す (HTTP 通知ペ ー ジ の有効化 , 251 ペ ー ジ を参照 )。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ が Websense Directory Agent に よ っ て収集 さ れ
た デ ィ レ ク ト リ  デ ー タ を使用し て ユ ー ザ ー を特定す る場合は、 TRITON - 
Web Security の 「Hybrid Configuration」 > 「Shared User Data ( 共有ユ ー ザ ー 
デ ー タ )」 ペ ー ジ で ユ ー ザ ー の ア カ ウ ン ト の ハ イ ブ リ ッ ド パ ス ワ ー ド を設定
で き ま す ( ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信 , 
253 ペ ー ジ を参照 )。 組織が Directory Agent に よ っ て収集 さ れ た デ ィ レ ク ト
リ  デ ー タ を使 っ て、 フ ィ ル タ 対象の場所以外か ら ハ イ ブ リ ッ ド サ ー ビ ス に
接続す る ユ ー ザ ー を識別し て い な い場合、 ユ ー ザ ー が そ の サ ー ビ ス に自己登
録で き る よ う に す る こ と が で き ま す。 そ れ に よ っ て [Registered Domains ( 登
録済み ド メ イ ン )] で指定し た ド メ イ ン に関連付け ら れ て い る電子 メ ー ル ア
カ ウ ン ト を も つ ユ ー ザ ー が、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て識別 さ れ る よ う
に な り ま す。

認識 さ れ て い な い IP ア ド レ ス か ら イ ン タ ー ネ ッ ト  ア ク セ ス を要求す る ユ ー
ザ ー は、 自己登録す る よ う に要求 さ れ ま す。 ユ ー ザ ー の電子 メ ー ル ア ド レ ス
の ド メ イ ン部分は、 ユ ー ザ ー を組織 と 関連づ け る た め に使用し、 そ れ に よ っ
て適切な デ フ ォ ル ト ポ リ シ ー が適用 さ れ ま す。

組織に関連付け る こ と が で き な い ユ ー ザ ー は、 ハ イ ブ リ ッ ド サ ー ビ ス の デ
フ ォ ル ト ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ ま す。

 ド メ イ ン を追加す る に は、 [Add] を ク リ ッ ク し ま す ( ド メ イ ン の追加 , 249
ペ ー ジ を参照 )。

 ド メ イ ン ま た は そ の属性を編集す る に は、 ド メ イ ン エ ン ト リ を ク リ ッ ク
し ま す ( ド メ イ ン の編集 , 249 ペ ー ジ を参照 )。

ま た、 ユ ー ザ ー が ネ ッ ト ワ ー ク 内に い る と き、 ま た は フ ィ ル タ 対象の場所か
ら 接続す る と き に ど の よ う に フ ィ ル タ リ ン グ さ れ る か に関わ り な く 、 そ の
ユ ー ザ ー が オ フ サ イ ト の未知の IP ア ド レ ス か ら 接続し て い る と き に、 ハ イ
ブ リ ッ ド フ ィ ル タ リ ン グ を適用で き ま す。 [Off-site Users ( オ フ サ イ ト ユ ー
ザ ー )] で [Enable hybrid filtering of off-site users ( オ フ サ イ ト ユ ー ザ ー の ハ イ
ブ リ ッ ド フ ィ ル タ リ ン グ を有効化 )] を オ ン に し ま す。

こ の ボ ッ ク ス を オ フ に し た場合は、 未知の IP ア ド レ ス か ら 接続す る す べ て
の ユ ー ザ ー を フ ィ ル タ リ ン グ で き な く な り ま す。

詳細に つ い て は、 オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ リ ン
グ の適用 , 281 ペ ー ジ を参照し て く だ さ い。
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ド メ イ ン の追加

組織に属す る ド メ イ ン お よ び サ ブ ド メ イ ン ( も し あれば ) を特定す る に は、
「User Access」 > 「Add Domain ( ド メ イ ン を追加 )] ペ ー ジ を順に選択し ま す。 
そ れ に よ っ て、 指定し た ド メ イ ン内の電子 メ ー ル ア ド レ ス を も つ ユ ー ザ ー が
ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に自己登録す る ( 自己を認証す る ) こ と が で き
る よ う に な り ま す。 こ れは、 一般的に は Directory Agent を使 っ て ユ ー ザ ー情
報を ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に送信し な い組織で のみ有効化 さ れ ま す。

ハ イ ブ リ ッ ド サ ー ビ ス は、 自己登録し た ユ ー ザ ー に関す る ユ ー ザ ー名情報を
レ ポ ー テ ィ ン グ に使用す る オ ン プ レ マ イ ズ の コ ン ポ ー ネ ン ト に提供で き ま せ
ん。 要求が発信 さ れ た IP ア ド レ ス のみが ロ グ記録 さ れ る だ け で す。

1. 組織に属す る ド メ イ ン 名を、 sampledomain.org の形式で入力し ま す。

2. ハ イ ブ リ ッ ド管理を簡素化す る た め に基準点 と し て ド メ イ ン の明確な説

明を入力し ま す。

3. ド メ イ ン と そ の サ ブ ド メ イ ン の両方に含ま れ て い る電子 メ ー ル ア ド レ ス 

( 例、 university.edu と  humanities.university.edu) を も つ ユ ー ザ ー が自己登
録で き る よ う に す る場合は、 [Include subdomains ( サ ブ ド メ イ ン を含む )] 
を オ ン に し ま す。

4. [OK] を ク リ ッ ク し て、 「User Access」 ペ ー ジ に戻 り ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ド メ イ ン の編集

ユ ー ザ ー が ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の自己登録を で き る よ う に ド メ イ ン 
エ ン ト リ を変更す る に は、 「User Access」 > 「Edit Domain ( ド メ イ ン を変更 )」
ペ ー ジ を順に選択し ま す。

1. ド メ イ ン の [Name] を確認し、 必要な場合は変更を行い ま す。

2. 必要に応じ て [Description] を更新し ま す。

3. サ ブ ド メ イ ン に含ま れ る電子 メ ー ル ア ド レ ス を有効 と 見なす か ど う か を

変更す る に は、 [Include subdomains ( サ ブ ド メ イ ン を含め る )] の オ ン / オ
フ を切 り 替え ま す。

4. [OK] を ク リ ッ ク し て、 「User Access」 ペ ー ジ に戻 り ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ハ イ ブ リ ッ ド ブ ロ ッ ク  ペ ー ジ の カ ス タ マ イ ズ

ハ イ ブ リ ッ ド サ ー ビ ス が リ ソ ー ス へ の ア ク セ ス を拒否す る と き、 デ フ ォ ル ト 
ブ ロ ッ ク  ペ ー ジ を提供し ま す。 デ フ ォ ル ト ペ ー ジ を使用す る か、 ま た は ニ ー
ズ に適合す る よ う に ペ ー ジ テ キ ス ト を変更で き ま す。 た と え ば、 下記の よ う
に カ ス タ マ イ ズ で き ま す。
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 組織の イ ン タ ー ネ ッ ト利用ポ リ シ ー に つ い て の情報を追加し ま す。

 イ ン タ ー ネ ッ ト使用ポ リ シ ー に つ い て人事部ま た は Websense 管理者に連
絡す る方法を提供し ま す。

 組織の ロ ゴ を追加し ま す。

組織の ロ ゴ の カ ス タ マ イ ズ

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ブ ロ ッ ク  ペ ー ジ に表示 さ れ る ロ ゴ を カ ス タ マ
イ ズ す る場合は、 Websense ssdata デ ィ レ ク ト リ  ( デ フ ォ ル ト で は、 Windows 
の場合は \Program Files\Websense\Web Security\bin\ssdata\、 ま た は Linux の
場合は /opt/websense/bin/ssdata/) で 「logo」 と 言 う 名前の デ ィ レ ク ト リ を
作成し ま す 次に ロ ゴ フ ァ イ ル を そ の デ ィ レ ク ト リ に入れ ま す。

ロ ゴ は、 JPEG、 GIF、 ま た は PNG フ ァ イ ル で な ければな り ま せ ん。 こ れ ら の
拡張子の い ずれか を も つ フ ァ イ ル が logo デ ィ レ ク ト リ に あ る場合、 Sync 
Service は そ の フ ァ イ ル を検出し、 デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信し
ま す。 Sync Service で送信す る フ ァ イ ル は 0 KB よ り 大き く 、 か つ 50 KB 未満
で な ければな り ま せ ん。 Sync Service は、 フ ァ イ ル の新し い バ ー ジ ョ ン が あ
る と き そ れ を検出し、 フ ァ イ ル の バ ー ジ ョ ン を ハ イ ブ リ ッ ド サ ー ビ ス で更新
し ま す。 こ の デ ィ レ ク ト リ に複数の有効な フ ァ イ ル が あ る場合、Sync Service 
は、 最新の フ ァ イ ル を使用し ま す。

「Hybrid Service」 ペ ー ジ は、 Sync Service が カ ス タ マ イ ズ し た ブ ロ ッ ク  ペ ー
ジ ロ ゴ を ハ イ ブ リ ッ ド サ ー ビ ス に送信す る日付 と 時刻を表示し ま す ( モ ニ
タ の ハ イ ブ リ ッ ド サ ー ビ ス と の通信 , 269 ペ ー ジ を参照 )。 

カ ス タ マ イ ズ し た ロ ゴ フ ァ イ ル の使用を停止す る に は、 logo デ ィ レ ク ト リ か
ら そ の フ ァ イ ル を削除し ま す。 

テ キ ス ト の カ ス タ マ イ ズ

1. 「Hybrid Configuration」 > 「User Access」 ペ ー ジ で、 [Use a custom block 

page title and message ( カ ス タ ム ブ ロ ッ ク  ペ ー ジ タ イ ト ル お よ び メ ッ
セ ー ジ を使用 )] を オ ン に し ま す。 . 

2. [Title ( タ イ ト ル )] お よ び [Message ( メ ッ セ ー ジ )] に ペ ー ジ の タ イ ト ル と

メ ッ セ ー ジ を入力し ま す。 こ れは プ レ ー ン テ キ ス ト で な ければな り ま せ
ん。 HTML タ グ を付け て は い け ま せ ん。

3. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ご注意

「Hybrid Configuration」 > 「User Access」 ペ ー ジ で [Use a 
custom block page title and message ( カ ス タ ム ブ ロ ッ ク  ペ ー
ジ タ イ ト ル お よ び メ ッ セ ー ジ を使用 )] を オ フ に し て も、 ブ
ロ ッ ク  ペ ー ジ か ら カ ス タ マ イ ズ し た ロ ゴ を自動的に は削除
さ れ ま せ ん。 Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス へ フ ァ
イ ル を プ ッ シ ュ す る の を停止す る に は、 logo フ ァ イ ル を 
logo デ ィ レ ク ト リ か ら 削除す る必要が あ り ま す。
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HTTP 通知ペ ー ジ の有効化

SSL (Secure Sockets Layer) は、 イ ン タ ー ネ ッ ト上の セ キ ュ ア な デ ー タ 転送の
た め の業界標準で す。 こ れは、 認証機関に よ り 発行 さ れサ ー バ ー に よ り 承認
さ れ て い る信頼 さ れ る証明書の シ ス テ ム を ベ ー ス と し て い ま す。 

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ用に Websense SSL 証明書を イ ン ス ト ー ル し た
場合、 ハ イ ブ リ ッ ド プ ロ キ シ は ユ ー ザ ー に通知ペ ー ジ ( 例、 SSL サ イ ト が通
知を必要 と す る カ テ ゴ リ に含ま れ て い る場合は ブ ロ ッ ク ペ ー ジ、 認証を必要
と す る場合は そ れ に対応す る ペ ー ジ ) を提供す る た め に、 新し い ブ ラ ウ ザ 
(Internet Explorer 8 以上、 お よ び Firefox 3.5 以上 ) と の SSL チ ャ ネ ル を確立
で き ま す。 

パ フ ォ ー マ ン ス を維持す る た め に、 HTTPS ト ラ フ ィ ッ ク のみが こ の方法で転
送 さ れ ま す。 HTTP ト ラ フ ィ ッ ク は プ ロ キ シ を経由し て要求 さ れ た サ イ ト に
転送 さ れ ま す。 

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー が HTTPS を使 っ て サ イ ト を参照し て
い る と き に通知ペ ー ジ を表示で き る よ う に、 各 ク ラ イ ア ン ト コ ン ピ ュ ー タ 上
に ハ イ ブ リ ッ ド プ ロ キ シ へ の SSL 要求の た め の認証機関 と し て機能す る
ル ー ト証明書が必要で す。

ハ イ ブ リ ッ ド ル ー ト証明書を ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使用す る す べ
て の ク ラ イ ア ン ト に イ ン ス ト ー ル す る に は、 下記の手順を実行し ま す。

1. 「Hybrid Configuration」 > 「User Access」 ペ ー ジ を順に選択し、 [View 

Hybrid SSL Certificate ( ハ イ ブ リ ッ ド SSL 証明書を表示 )] を ク リ ッ ク し ま
す。

2.  証明書 フ ァ イ ル を任意の場所に保存し ま す。

3. SSL 証明書を優先す る管理ま た は配備方法 ( 例、 Microsoft Group Policy 

Object (GPO) ま た は サ ー ド パ ー テ ィ の配備ツ ー ル ) を使 っ て ハ イ ブ リ ッ
ド フ ィ ル タ リ ン グ ユ ー ザ ー に配備し ま す。

証明書を配布し た後、 [Use the hybrid SSL certificate to display a notification 
page for HTTPS requests when required ( 要求 さ れ た時に HTTPS 要求の通知
ペ ー ジ を表示す る た め に ハ イ ブ リ ッ ド SSL 通知を使用 )] を オ ン に し て、
[OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ
ク す る ま で変更は適用 さ れ ま せ ん。

ご注意

Websense 認証サ ー ビ ス を使用し て い る エ ン ド ユ ー ザ ー は、
HTTPS サ イ ト へ の シ ー ム レ ス な認証を確保す る た め に こ の
ル ー ト証明書が必要で す。 Authentication Service ユ ー ザ ー の
証明書が イ ン ス ト ー ル さ れ て い な い場合、 そ れ ら の ユ ー
ザ ー は、[Hybrid User Identification] ペ ー ジ で の設定に応じ て 
NTLM 識別ま た は手動認証を使 っ て認証し な ければな り ま
せ ん。 Websense Authentication Service の配備 , 367 ペ ー ジ 
を参照し て く だ さ い。
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PAC フ ァ イ ル と は

Proxy Auto-Configuration フ ァ イ ル は、 ブ ラ ウ ザ が要求を処理す る方法を決定
す る た め に呼び出す JavaScript 関数定義で す。 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ
を可能に す る た め に使用す る PAC フ ァ イ ル は、 い く つ か の グ ロ ー バ ル設定
を含ん で お り 、 こ の フ ァ イ ル に よ っ て ユ ー ザ ー が ハ イ ブ リ ッ ド サ ー ビ ス に要
求を送信せ ず に直接に ア ク セ ス で き る サ イ ト ( 例、 イ ン ト ラ ネ ッ ト サ イ ト、
組織の Web メ ー ル ) を設定す る こ と が で き ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン
グ に よ っ て フ ィ ル タ リ ン グ さ れな い サ イ ト を指定 , 243 ペ ー ジ を参照 )。  

ク ラ イ ア ン ト コ ン ピ ュ ー タ 上で ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使用す る場
合は、 各 ク ラ イ ア ン ト上で ブ ラ ウ ザ が PAC フ ァ イ ル を ホ ス ト し て い る URL 
を参照す る よ う に設定し な ければな り ま せ ん。 こ の URL は、 TRITON - Web 
Security の 「Hybrid Configuration」 > 「User Access」 ペ ー ジ に表示 さ れ ま す (
ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー ジ を
参照 )。

PAC フ ァ イ ル を使用す る た め に ブ ラ ウ ザ を設定す る方法の詳細は、 ブ ラ ウ ザ
お よ び ネ ッ ト ワ ー ク 環境に よ っ て異な り ま す。 た と え ば、 Microsoft Active 
Directory と  Internet Explorer、 ま た は Mozilla Firefox を使用し て い る場合、 グ
ル ー プ ポ リ シ ー を使用し て処理を自動化し た い場合が あ り ま す。 ま た、 ユ ー
ザ ー に ブ ラ ウ ザ を手動で設定す る よ う に指示で き ま す。

 Microsoft Internet Explorer 8 ま た は 9 の場合は、 「Tools ( ツ ー ル )」 > 
「Internet Options ( イ ン タ ー ネ ッ ト  オ プ シ ョ ン )」 を順に選択し、 
[Connections ( 接続 )] タ ブ を ク リ ッ ク し ま す。 [LAN Settings (LAN の設定
)] を ク リ ッ ク し、 [Use automatic configuration script ( 自動構成ス ク リ プ ト
を使用 )] を オ ン に し ま す。 [Address ( ア ド レ ス )] フ ィ ー ル ド に PAC フ ァ
イ ル の URL を入力し ま す。

 Mozilla Firefox 3.x の場合は、「Tools」 > 「Options ( オ プ シ ョ ン )」 を選択し、
[Advanced ( 拡張 )] ア イ コ ン を ク リ ッ ク し、 [Network ( ネ ッ ト ワ ー ク )] タ
ブ を選択し ま す。 [Connection] で、 [Settings] を ク リ ッ ク し、 次に 
[Automatic proxy configuration URL ( 自動プ ロ キ シ構成 URL)] を選択し ま
す。 空白の フ ィ ー ル ド に PAC フ ァ イ ル の URL を入力し ま す。

デ フ ォ ル ト の PAC フ ァ イ ル は、 Websense に よ っ て供給 さ れ、 ま た ハ イ ブ
リ ッ ド サ ー ビ ス か ら の デ フ ォ ル ト の設定 と  「Hybrid Configuration」 の ペ ー ジ
で行 う 変更を含み ま す。 PAC フ ァ イ ル を カ ス タ マ イ ズ す る場合は、 Websense 
ssdata デ ィ レ ク ト リ で 「pac」 と 言 う 名前の デ ィ レ ク ト リ を作成し ま す ( デ
フ ォ ル ト で は、 Windows の場合は \Program Files\Websense\Web 
Security\bin\ssdata\pac、 ま た は Linux の場合は /opt/websense/bin/ssdata/
pac)。 次に下記の ど ち ら か の オ プ シ ョ ン が あ り ま す。 

 自 ら の PAC フ ァ イ ル を使用す る に は、 websense.pac と 言 う 名前の フ ィ ル
を作成し、 そ の フ ァ イ ル を Websense pac デ ィ レ ク ト リ に格納し ま す。 

 デ フ ォ ル ト の PAC フ ァ イ ル に カ ス タ マ イ ズ し た フ ラ グ メ ン ト を追加す る
に は、 JavaScript フ ラ グ メ ン ト を customfinal.pac と い う 名前の フ ァ イ ル に
入れ、 そ の フ ァ イ ル を Websense pac デ ィ レ ク ト リ に入れ ま す。 こ の フ ラ
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グ メ ン ト は デ フ ォ ル ト の PAC フ ァ イ ル に付加 さ れ、 ト ー ク ン 
_CUSTOMFINALPAC_ を置換し ま す。

こ れ ら の いずれの フ ァ イ ルが pac デ ィ レ ク ト リ に あ る場合、 Sync Service は そ
の フ ァ イ ル を検出し、 デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信し ま す。 Sync 
Service で送信す る フ ァ イ ルは 0KB よ り大き く 、 か つ 50KB 未満でなければな り
ま せん。 Sync Service は、 PAC フ ァ イ ルの新し いバージ ョ ン があ る と き そ れを
検出し、 フ ァ イ ル のバージ ョ ン を ハ イ ブ リ ッ ド サ ー ビ ス で更新し ま す。

カ ス タ ム PAC フ ァ イ ル に つ い て は、 カ ス タ ム フ ァ イ ル ま た は カ ス タ ム フ ラ
グ メ ン ト の い ずれか ( 両方で はな く ) を セ ッ ト ア ッ プ す る こ と を推奨し ま す。 
両方の フ ァ イ ル が pac デ ィ レ ク ト リ に あ る場合は、 完全に カ ス タ マ イ ズ し た 
PAC フ ァ イ ル と カ ス タ マ イ ズ し た フ ラ グ メ ン ト ス ー ツ の ど ち ら が ニ ー ズ に
適合す る か判断し、 ニ ー ズ に適合し な い フ ァ イ ル を デ ィ レ ク ト リ か ら 削除す
る こ と を推奨し ま す。

カ ス タ マ イ ズ し た PAC フ ァ イ ル ま た は フ ラ グ メ ン ト の使用を停止す る に は、
pac デ ィ レ ク ト リ か ら そ の フ ァ イ ル ま た は フ ラ グ メ ン ト を削除し ま す。 

「Hybrid Service」 ペ ー ジ は、 使用し て い る PAC フ ァ イ ル の種類を表示し、
Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス に カ ス タ マ イ ズ フ ァ イ ル ま た は フ ラ グ
メ ン ト を最後に送信し た日付お よ び時刻を リ ス ト し ま す ( モ ニ タ の ハ イ ブ
リ ッ ド サ ー ビ ス と の通信 , 269 ペ ー ジ を参照 )。 

PAC フ ァ イ ル に習熟し て い な い場合は、 イ ン タ ー ネ ッ ト で基本情報に つ い て
検索し て お く と 役に立ち ま す。 Wikipedia に は、 優れ た紹介の記事が あ り ま す。
ま た、 優れ た詳細情報の Web サ イ ト お よ び い く つ か の PAC フ ァ イ ル の例が 
http://www.findproxyforurl.com/ に あ り ま す。

ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー
ビ ス に送信

組織が サ ポ ー ト さ れ て い る、 LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス Windows 
Active Directory (Native Mode)、 Oracle (Sun Java) Directory Server、 ま た は 
Novell eDirectory を使用し て い る場合、 ユ ー ザ ー お よ び グ ル ー プ デ ー タ を収
集し て、 そ れ を ハ イ ブ リ ッ ド サ ー ビ ス に送信で き ま す。 こ れは、 下記の 2 つ
の Websense コ ン ポ ー ネ ン ト を使用す る こ と に よ っ て実現 さ れ ま す。

ご注意

カ ス タ マ イ ズ し た websense.pac フ ァ イ ル に は、 下記の関数
を含め る必要が あ り ま す。

function FindProxyForURL(url, host) {}

こ の関数が フ ァ イ ル に含ま れ て い な い場合、 フ ァ イ ル はハ
イ ブ リ ッ ド サ ー ビ ス に よ っ て拒否 さ れ ま す。
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 Websense Directory Agent は、 Directory Server か ら ユ ー ザ ー お よ び グ ル ー
プ情報を収集し、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の た め に そ れ を照合し ま
す。

 Websense Sync Service は、 ポ リ シ ー、 レ ポ ー テ ィ ン グ、 カ ス タ ム PAC 
フ ァ イ ル情報、 お よ び ユ ー ザ ー / グ ル ー プ デ ー タ を オ ン プ レ マ イ ズ の シ
ス テ ム と ハ イ ブ リ ッ ド シ ス テ ム の間で転送し ま す。 .

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ が適切に設定 さ れ た場合、 Directory Agent か ら
の情報を使用し て、 ユ ー ザ ー ベ ー ス お よ び グ ル ー プ ベ ー ス の フ ィ ル タ リ ン グ
を適用で き ま す。

組織が Windows Active Directory を ミ ッ ク ス モ ー ド で使用し て い る場合、
ユ ー ザ ー お よ び グ ル ー プ デ ー タ を収集し て ハ イ ブ リ ッ ド サ ー ビ ス に送信す
る こ と は で き ま せ ん。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ が Directory Agent に よ っ て収集し た デ ィ レ ク
ト リ  デ ー タ を使用し て ユ ー ザ ー を特定す る場合は、 下記の 2 つ の オ プ シ ョ ン
が あ り ま す。

 Directory Agent に よ っ て送信 さ れ る す べ て の ユ ー ザ ー ア カ ウ ン ト の ハ イ
ブ リ ッ ド ロ グ オ ン パ ス ワ ー ド を自動的に作成す る よ う に ハ イ ブ リ ッ ド 
サ ー ビ ス を設定す る。 電子 メ ー ル メ ッ セ ー ジ の突然の殺到を避け る た め
に、 パ ス ワ ー ド は時差的な間隔で各ユ ー ザ ー の電子 メ ー ル ア ド レ ス に送
信 さ れ ま す。

 ユ ー ザ ー が フ ィ ル タ 対象の場所の外側か ら ハ イ ブ リ ッ ド サ ー ビ ス に最初
に接続す る と き、 ユ ー ザ ー に独自の パ ス ワ ー ド を要求 さ せ る。 処理を正
常に完了 さ せ る た め に、 ユ ー ザ ー は、 Directory Agent に よ っ て送信 さ れ
た ア カ ウ ン ト に対応す る電子 メ ー ル ア ド レ ス を提供し な ければな り ま せ
ん。 次に パ ス ワ ー ド が そ の電子 メ ー ル ア ド レ ス に送信 さ れ ま す。

そ の た め、 組織の Web 電子 メ ー ル ア ド レ ス が フ ィ ル タ な し宛先 と し て追
加 さ れ て い る こ と を確認し て く だ さ い。 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に
よ っ て フ ィ ル タ リ ン グ さ れな い サ イ ト を指定 , 243 ペ ー ジ を参照し て く
だ さ い。

Directory Agent の設定を ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ用に
設定す る

現在の Directory Agent の設定を表示お よ び編集し、 Directory Agent を Sync 
Service と 通信す る よ う に設定す る に は、 「Settings」 > 「Hybrid Configuration」 > 
「Shared User Data ( 共有ユ ー ザ ー デ ー タ )」 を順に選択し ま す。

ペ ー ジ の上部の近 く の テ ー ブ ル は、 「Settings」 > 「General」 > 「Directory 
Services ( デ ィ レ ク ト リ  サ ー ビ ス )」 ペ ー ジ で識別 さ れ た Active Directory グ
ロ ー バ ル カ タ ロ グ を リ ス ト し ま す。 そ の ペ ー ジ で、 グ ロ ー バ ル カ タ ロ グ 
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サ ー バ ー を追加ま た は削除す る か、 ま た は Websense ソ フ ト ウ ェ ア に よ っ て
使用 さ れ て い る デ ィ レ ク ト リ  サ ー ビ ス を変更し ま す。

Directory Agent が ハ イ ブ リ ッ ド サ ー ビ ス用の デ ィ レ ク ト リ お よ び パ ッ ケ ー ジ
を検索す る方法を絞 り 込む に は、 テ ー ブ ル に あ る IP ア ド レ ス ま た は ホ ス ト
名を ク リ ッ ク し ま す。 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ用に デ ー タ を収集す る方
法を設定す る , 256 ペ ー ジ を参照し て く だ さ い。

ハ イ ブ リ ッ ド ユ ー ザ ー を特定す る た め に定義 さ れ て い る グ ロ ー バ ル カ タ ロ
グ デ ィ レ ク ト リ の コ ン テ ク ス ト を表示す る に は、 テ ー ブ ル の [Contexts ( コ
ン テ ク ス ト )] の下の [View Context ( コ ン テ ク ス ト を表示 )] を ク リ ッ ク し ま
す。 デ ィ レ ク ト リ  コ ン テ ク ス ト の追加お よ び編集 , 259 ペ ー ジ を参照し て く
だ さ い。

ハ イ ブ リ ッ ド サ ー ビ ス が確認す る す べ て の ユ ー ザ ー の ア カ ウ ン ト に対し て パ
ス ワ ー ド を生成す る よ う に指定す る た め に、 [Generate User Passwords ( ユ ー
ザ ー パ ス ワ ー ド を作成 )] セ ク シ ョ ン に ス ク ロ ー ル し て、 [Automatically 
generate and email passwords ( パ ス ワ ー ド を自動的に生成し電子 メ ー ル送信 )] 
を オ ン に し ま す。

Directory Agent デ ー タ が ハ イ ブ リ ッ ド サ ー ビ ス に送信 さ れ る よ う に す る た め
に、 下記の手順を実行し ま す。

1. [Synchronize User Data (ユ ー ザ ー デ ー タ を同期化)] セ ク シ ョ ン に ス ク ロ ー

ル し ま す。

2. Sync Service コ ン ピ ュ ー タ の [Name or IP address ( 名前ま た は IP ア ド レ ス

)] お よ び Sync Service 通信に使用す る [Port ( ポ ー ト )] ( デ フ ォ ル ト で は 
55832) を確認し ま す。

ほ と ん ど の設定で は、 こ れ ら の フ ィ ー ル ド は自動的に入力 さ れ ま す が、
必要に応じ て手動で更新す る こ と が で き ま す。

3. [Test Connection ( テ ス ト接続 )] を ク リ ッ ク し て、Directory Agent が デ ー タ

を Sync Service に送信で き る こ と を確認し ま す。 テ ス ト は 1 分以上か か
る こ と が あ り ま す。

ご注意

「Directory Services」 ペ ー ジ か ら  Active Directory サ ー バ ー
を削除し た場合は、 下記の手順を実行し、 そ の サ ー バ ー が
完全に Directory Agent の設定か ら 削除 さ れ て い る こ と を確
認し ま す。

 ソ フ ト ウ ェ ア の配備 ： Websense/Web Security/bin/
snapshots デ ィ レ ク ト リ に あ る す べ て の フ ァ イ ル を削除
し ま す。 . 次に 「Settings」 > 「Hybrid Configuration」 > 
「Scheduling ( ス ケ ジ ュ ー ル設定 )」 を順に選択し、 [Send 
Update Now ( す ぐ に更新を送信 )] の下の [Send ( 送信 )] 
を ク リ ッ ク し ま す。

 ア プ ラ イ ア ン ス の配備 ： サ ポ ー ト が必要な場合、
Websense テ ク ニ カ ル ・ サ ポ ー ト に ご連絡 く だ さ い。
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 接続が確立する と、 成功し た こ と を知ら せる メ ッ セージが表示さ れます。

 接続が で き な か っ た場合は、 Sync Service コ ン ピ ュ ー タ の IP ア ド レ
ス ま た は ホ ス ト名お よ び通信ポ ー ト を確認し て く だ さ い。 ま た、 Sync 
Service コ ン ピ ュ ー タ が オ ン に さ れ て い る こ と 、 Sync Service が実行
中で あ る こ と 、 ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル が Sync Service ポ ー
ト で の接続を許可し て い る こ と も確認し て く だ さ い。

4. 完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ用に デ ー タ を収集す る方法を設定
す る 

Directory Agent が選択 さ れ た デ ィ レ ク ト リ  サ ー バ ー を検索し、 ユ ー ザ ー お よ
び グ ル ー プ情報を ハ イ ブ リ ッ ド サ ー ビ ス と し て パ ッ ケ ー ジ す る方法を絞 り 込
む に は、 「Shared User Data」 > 「Active Directory (Native Mode) (Active 
Directory ( ネ イ テ ィ ブ モ ー ド ))」 ペ ー ジ を順に選択し ま す。

デ ィ レ ク ト リ か ら ユ ー ザ ー お よ び グ ル ー プ デ ー タ を収集す る時使用す る 
[Root Context (root コ ン テ ク ス ト )] を入力す る に は、 [Root Context for Hybrid 
Filtering Users ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の root コ ン テ ク ス ト
)] の下の [Add] を ク リ ッ ク し ま す。 コ ン テ ク ス ト を絞 り 込む と 、 速度 と 効率
が高ま り ま す。 デ ィ レ ク ト リ  コ ン テ ク ス ト の追加お よ び編集 , 259 ペ ー ジ を
参照し て く だ さ い。

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー だ け を含む コ
ン テ ク ス ト を指定す る こ と を推奨し ま す。

Active Directory を使用し、 複数の Directory Agent イ ン ス タ ン ス が あ る場合
は、 各イ ン ス タ ン ス が一意な、 重複し な い root コ ン テ ク ス ト を も っ て い る こ
と を確認し て く だ さ い。 特に下記の場合に、 そ の こ と に つ い て注意し て く だ
さ い。

 複数の Directory Agent イ ン ス タ ン ス が 同じ Active Directory サ ー バ ー を
管理す る複数の ド メ イ ン コ ン ト ロ ー ラ に接続す る よ う に接続 さ れ て い
る。

重要

ハ イ ブ リ ッ ド サ ー ビ ス が サ ポ ー ト で き る グ ル ー プ の数に制
限が あ り ま す。 制限は多 く の要因の影響を受け ま す が、 制
限を超え た場合、 ユ ー ザ ー要求は適切に フ ィ ル タ リ ン グ さ
れ ま せ ん ( サ ー ビ ス を開始で き ま せ ん )。 

組織の デ ィ レ ク ト リ  フ ォ レ ス ト が大き く 、 多数の グ ル ー プ
が含ま れ る場合、 Directory Agent が ハ イ ブ リ ッ ド サ ー ビ ス
に要求が送信 さ れ た ユ ー ザ ー を フ ィ ル タ リ ン グ す る た め に
必要な情報だ け を ア ッ プ ロ ー ド す る よ う に設定し て く だ さ
い。 ア ッ プ ロ ー ド す る グ ル ー プ だ け を選択す る か、 ま た は
絞 り 込ん だ root コ ン テ ク ス ト を設定す る こ と が で き ま す。
256 Websense Web Security Gateway Anywhere



ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の設定
 1 つ の Directory Agent イ ン ス タ ン ス が Active Directory 親ド メ イ ン と 通信
す る よ う に設定 さ れ、 他の Directory Agent イ ン ス タ ン ス が Active 
Directory 子ド メ イ ン ( 別の グ ロ ー バ ル カ タ ロ グ サ ー バ ー ) と 通信す る よ
う に設定 さ れ て い る。

デ ィ レ ク ト リ 検索結果か ら 重複や他の不必要な エ ン ト リ を除去す る た め に パ
タ ー ン ま た は検索 フ ィ ル タ を指定す る こ と に よ っ て、 ハ イ ブ リ ッ ド サ ー ビ ス
に送信す る デ ー タ を さ ら に絞 り 込む こ と が で き ま す。 詳細に つ い て は、 検索
結果の最適化 , 261 ペ ー ジ を参照し て く だ さ い。

Oracle (Sun Java) Directory Server と ハ イ ブ リ ッ ド フ ィ ル タ リ
ン グ

組織が Oracle (Sun Java) Directory Server を使用し て い る場合は、 Directory 
Agent が デ ィ レ ク ト リ を検索し、 ハ イ ブ リ ッ ド サ ー ビ ス用に ユ ー ザ ー お よ び
グ ル ー プ情報を パ ッ ケ ー ジ す る方法を絞 り こ む に は、 「Settings」 > 「Hybrid 
Configuration」 > 「Shared User Data」 を順に選択し ま す。

1. デ ィ レ ク ト リ か ら ユ ー ザ ー お よ び グ ル ー プ デ ー タ を収集す る時使用す る 

[Root Context (root コ ン テ ク ス ト )] を入力す る に は、 [Root Context for 
Hybrid Filtering Users ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の root コ ン
テ ク ス ト )] の下の [Add] を ク リ ッ ク し ま す。 コ ン テ ク ス ト を絞 り 込む と 、
速度 と 効率が高ま り ま す。 デ ィ レ ク ト リ  コ ン テ ク ス ト の追加お よ び編集 , 
259 ペ ー ジ を参照し て く だ さ い。

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー だ け を含
む コ ン テ ク ス ト を入力し ま す。

2. [Synchronize User Data] の下の Sync Service コ ン ピ ュ ー タ の [Name or IP 

address ( 名前ま た は IP ア ド レ ス )] お よ び Sync Service 通信に使用す る 
[Port ( ポ ー ト )] ( デ フ ォ ル ト で は 55832) を確認し ま す。

重要

ユ ー ザ ー お よ び グ ル ー プ情報を ハ イ ブ リ ッ ド サ ー ビ ス に送信す る
た め に Sun Java System Directory ま た は Oracle Directory Server 
の い ずれか の バ ー ジ ョ ン を使用す る に は、 Directory Agent の設定
変更が必要で す。

das.ini フ ァ イ ル (Directory Agent コ ン ピ ュ ー タ の Websense bin 
デ ィ レ ク ト リ に格納 さ れ て い ま す ) を開き、 下記の セ ク シ ョ ン を
見つ け ま す。

# Enable next two parameters if your DS is Sun Java
# GroupMembershipAttribute=uniqueMember
# MemberOfAttribute=memberOf

こ れ ら の行の先頭か ら 記号 # を削除し て 
GroupMembershipAttribute お よ び MemberOfAttribute パ ラ メ ー タ を
有効化し、 次に そ の フ ァ イ ル を保存し、 Directory Agent を再起動
し ま す。
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こ れ ら の フ ィ ー ル ド は自動的に入力 さ れ ま す が、 必要に応じ て手動で更
新す る こ と が で き ま す。

3. [Test Connection ( テ ス ト接続 )] を ク リ ッ ク し て、Directory Agent がデー タ を 

Sync Service に送信で き る こ と を確認し ま す。 テ ス ト は 1 分以上かか る こ と が
あ り ます。

 接続が確立する と、 成功し た こ と を知ら せる メ ッ セージが表示さ れます。

 接続が で き な か っ た場合は、 Sync Service コ ン ピ ュ ー タ の IPv4 ア ド
レ ス ま た は ホ ス ト名お よ び通信ポ ー ト を確認し て く だ さ い。 ま た、
Sync Service コ ン ピ ュ ー タ が オ ン に さ れ て い る こ と 、 Sync Service が
実行中で あ る こ と 、 ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル が Sync Service 
ポ ー ト で の接続を許可し て い る こ と も確認し て く だ さ い。

デ ィ レ ク ト リ 検索結果か ら 重複や他の不必要な エ ン ト リ を除去す る た め に パ
タ ー ン ま た は検索 フ ィ ル タ を指定す る こ と に よ っ て、 ハ イ ブ リ ッ ド サ ー ビ ス
に送信す る デ ー タ を さ ら に絞 り 込む こ と が で き ま す。 詳細に つ い て は、 検索
結果の最適化 , 261 ペ ー ジ を参照し て く だ さ い。

Novell eDirectory と ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ

組織が Novell eDirectory を使用し て い る場合は、 Directory Agent が デ ィ レ ク
ト リ を検索し、 ハ イ ブ リ ッ ド サ ー ビ ス用に ユ ー ザ ー お よ び グ ル ー プ情報を
パ ッ ケ ー ジ す る方法を絞 り こ む に は、 「Settings」 > 「Hybrid Configuration」 > 
「Shared User Data」 を順に選択し ま す。

1. デ ィ レ ク ト リ か ら ユ ー ザ ー お よ び グ ル ー プ デ ー タ を収集す る時使用す る 

[Root Context (root コ ン テ ク ス ト )] を入力す る に は、 [Root Context for 
Hybrid Filtering Users ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の root コ ン
テ ク ス ト )] の下の [Add] を ク リ ッ ク し ま す。 コ ン テ ク ス ト を絞 り 込む と 、
速度 と 効率が高ま り ま す。 デ ィ レ ク ト リ  コ ン テ ク ス ト の追加お よ び編集 , 
259 ペ ー ジ を参照し て く だ さ い。

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー だ け を含
む コ ン テ ク ス ト を入力し ま す。

2. [Synchronize User Data] の下の Sync Service コ ン ピ ュ ー タ の [Name or IP 

address ( 名前ま た は IP ア ド レ ス )] お よ び Sync Service 通信に使用す る 
[Port ( ポ ー ト )] ( デ フ ォ ル ト で は 55832) を確認し ま す。

こ れ ら の フ ィ ー ル ド は自動的に入力 さ れ ま す が、 必要に応じ て手動で更
新す る こ と が で き ま す。

3. [Test Connection ( テ ス ト接続 )] を ク リ ッ ク し て、Directory Agent が デ ー タ

を Sync Service に送信で き る こ と を確認し ま す。 テ ス ト は 1 分以上か か
る こ と が あ り ま す。

 接続が確立す る と 、 成功し た こ と を知 ら せ る メ ッ セ ー ジ が表示 さ れ ま
す。
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 接続が で き な か っ た場合は、 Sync Service コ ン ピ ュ ー タ の IPv4 ア ド
レ ス ま た は ホ ス ト名お よ び通信ポ ー ト を確認し て く だ さ い。 ま た、
Sync Service コ ン ピ ュ ー タ が オ ン に さ れ て い る こ と 、 Sync Service が
実行中で あ る こ と 、 ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル が Sync Service 
ポ ー ト で の接続を許可し て い る こ と も確認し て く だ さ い。

デ ィ レ ク ト リ 検索結果か ら 重複や他の不必要な エ ン ト リ を除去す る た め に パ
タ ー ン ま た は検索 フ ィ ル タ を指定す る こ と に よ っ て、 ハ イ ブ リ ッ ド サ ー ビ ス
に送信す る デ ー タ を さ ら に絞 り 込む こ と が で き ま す。 詳細に つ い て は、 検索
結果の最適化 , 261 ペ ー ジ を参照し て く だ さ い。

デ ィ レ ク ト リ  コ ン テ ク ス ト の追加お よ び編集

Directory Agent が デ ィ レ ク ト リ を検索し、 ハ イ ブ リ ッ ド サ ー ビ ス用に ユ ー
ザ ー お よ び グ ル ー プ情報を パ ッ ケ ー ジ す る方法を絞 り こ む に は、「Settings」 > 
「Hybrid Configuration」 > 「Shared User Data」 > 「Add Context ( コ ン テ ク ス ト
を追加 )」 ペ ー ジ を順に選択し ま す。

デ ィ レ ク ト リ 内の複数の コ ン テ ク ス ト を選択で き ま す。 ハ イ ブ リ ッ ド サ ー ビ
ス に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー だ け を含む コ ン テ ク ス ト を含め る
こ と を推奨し ま す。 た と え ば、 複数の ハ イ ブ リ ッ ド ユ ー ザ ー が複数の OU 内
に あ る場合が あ り ま す。 代わ り に、 い く つ か の グ ル ー プ内の す べ て の ユ ー
ザ ー を同期化 さ せ る場合、 各グ ル ー プ に つ い て 1 つ の コ ン テ ク ス ト、 つ ま り
完全修飾グ ル ー プ名を選択で き ま す。

デ フ ォ ル ト で は、 Directory Agent は、 「Settings」 > 「General」 > 「Directory 
Services」 ペ ー ジ で 拡張デ ィ レ ク ト リ 設定 に基づ き指定 さ れ て い る ユ ー ザ ー
お よ び グ ル ー プ フ ィ ル タ を使用し ま す。 必要な場合は、 各ハ イ ブ リ ッ ド フ ィ
ル タ リ ン グ コ ン テ ク ス ト に つ い て こ れ ら の フ ィ ル タ ー を カ ス タ マ イ ズ で き ま
す ( 例、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る グ ル ー プ の メ
ン バ ー で あ る ユ ー ザ ー だ け を含む よ う に す る )。

ま た、 Directory Agent の検索か ら 特定の コ ン テ ク ス ト を除外す る よ う に選択
す る こ と も で き ま す。 こ れは、 不必要な コ ン テ ク ス ト や ハ イ ブ リ ッ ド サ ー ビ
ス に問題を発生 さ せ る可能性が あ る コ ン テ ク ス ト ( た と え ば、 1 つ の レ コ ー
ド の中に複数の電子 メ ー ル ア ド レ ス が あ る管理者グ ル ー プ ) が あ る場合に利

重要

ハ イ ブ リ ッ ド サ ー ビ ス が サ ポ ー ト で き る グ ル ー プ の数に制
限が あ り ま す。 制限は多 く の要因の影響を受け ま す が、 制
限を超え た場合、 ユ ー ザ ー要求は適切に フ ィ ル タ リ ン グ さ
れ ま せ ん ( サ ー ビ ス を開始で き ま せ ん )。 

組織の デ ィ レ ク ト リ  フ ォ レ ス ト が大き く 、 多数の グ ル ー プ
が含ま れ る場合、 Directory Agent が ハ イ ブ リ ッ ド サ ー ビ ス
に要求が送信 さ れ た ユ ー ザ ー を フ ィ ル タ リ ン グ す る た め に
必要な情報だ け を ア ッ プ ロ ー ド す る よ う に設定し て く だ さ
い。 ア ッ プ ロ ー ド す る グ ル ー プ だ け を選択す る か、 ま た は
絞 り 込ん だ root コ ン テ ク ス ト を設定す る こ と が で き ま す。
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用で き ま す。 コ ン テ ク ス ト が内包 さ れ た デ ィ レ ク ト リ  コ ン テ ク ス ト の中に あ
る場合、 除外 コ ン テ ク ス ト と し て 1 つ の コ ン テ ク ス ト だ け を設定で き ま す。

1. デ ィ レ ク ト リ  エ ン ト リ ツ リ ー を展開し て、 デ ィ レ ク ト リ か ら ユ ー ザ ー お

よ び グ ル ー プ デ ー タ を収集す る と き に使用す る コ ン テ ク ス ト を見つ け ま
す。 コ ン テ ク ス ト を絞 り 込む と 、 速度 と 効率が高ま り ま す。

必要な場合、 検索 フ ィ ー ル ド を使用し て、 コ ン テ ク ス ト名を見つ け ま す。 
複数の OU、 グ ル ー プ、 ユ ー ザ ー、 ま た はす べ て の デ ィ レ ク ト リ  エ ン ト
リ を検索で き ま す。 検索結果に複数の コ ン テ ク ス ト が表示 さ れ た場合は、
1 つ の コ ン テ ク ス ト を選択し、 [Show in Tree ( ツ リ ー に表示 )] を ク リ ッ ク
し て、 デ ィ レ ク ト リ  エ ン ト リ  ツ リ ー内で そ の コ ン テ ク ス ト の場所を確認
し ま す。

2. そ の コ ン テ ク ス ト に マ ー ク を付け、 次に [Specify Include Context ( イ ン ク

ル ー ド コ ン テ キ ス ト を指定 )] を ク リ ッ ク し ま す。

3. 表示 さ れ る ポ ッ プ ア ッ プ ウ ィ ン ド ウ に、 Directory Agent が ユ ー ザ ー お よ

び グ ル ー プ を検索す る の が roo ｔ  コ ン テ ス ト よ り ど れ ぐ ら い下位に あ る
か を指定し ま す。 

 検索を root コ ン テ ク ス ト のみ に限定す る に は、 [Context Only ( コ ン テ
ク ス ト のみ )] を選択し ま す。

 検索を root コ ン テ ク ス ト と  1 レ ベ ル下の コ ン テ ク ス ト のみ に限定す
る に は、 [One Level (1 レ ベ ル )] を選択し ま す。

 検索を root コ ン テ ク ス ト と 下位の す べ て の レ ベ ル の コ ン テ ク ス ト に
拡大す る に は、 [All Levels ( す べ て の レ ベ ル )] を選択し ま す。

4. グ ル ー プ の検索に [One Level] ま た は [All Levels] を選択し た場合、

[Include all users in selected groups ( 選択し た グ ル ー プ内の す べ て の ユ ー
ザ ー を含む )] を オ ン に す る と 、 一部の ユ ー ザ ー が別の コ ン テ ク ス ト に含
ま れ る場合で も、 す べ て の ユ ー ザ ー が デ ィ レ ク ト リ 検索で検出 さ れ た グ
ル ー プ か ら イ ン ク ル ー ド さ れ ま す。 こ の オ プ シ ョ ン は、 Active Directory 
で は デ フ ォ ル ト で選択 さ れ ま す。

5. Directory Agent が こ の コ ン テ ク ス ト に対し て使用す る検索 フ ィ ル タ を微

調整す る に は、[Customize Search Filters ( 検索 フ ィ ル タ を カ ス タ マ イ ズ )] 
を ク リ ッ ク し ま す。

6. [Customize search filters ( 検索 フ ィ ル タ を カ ス タ マ イ ズ )] を オ ン に し、 必

要に応じ て ユ ー ザ ー お よ び グ ル ー プ検索 フ ィ ル タ ー を編集し ま す。

7. [OK] を ク リ ッ ク し て デ ィ レ ク ト リ  コ ン テ ク ス ト を保存し ま す。

8. コ ン テ ク ス ト を イ ン ク ル ー ド す る よ う に指定し た場合、 デ フ ォ ル ト で は

ツ リ ー内の そ の コ ン テ ク ス ト よ り 下位の す べ て の コ ン テ ク ス ト も イ ン ク
ル ー ド さ れ ま す。 内包 さ れ た コ ン テ ク ス ト内部の コ ン テ ク ス ト を除外す
る に は、 ハ イ ブ リ ッ ド サ ー ビ ス に送信し て はな ら な い コ ン テ キ ス ト を
マ ー ク 付け し、次に [Specify Exclude Context ( 除外 コ ン テ キ ス ト を指定 )] 
を ク リ ッ ク し ま す。 必要な場合、 複数の コ ン テ ク ス ト を選択で き ま す。

9. 表示 さ れ る ポ ッ プ ア ッ プ ウ ィ ン ド ウ で、 [Set as exclude context ( 除外 コ

ン テ ク ス ト と し て設定 )] が選択 さ れ て い る こ と を確認し て く だ さ い。 既
存の除外 さ れ た コ ン テ ク ス ト を選択し、 そ れ を編集す る た め に [Specify 
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Exclude Context ( 除外 コ ン テ ク ス ト を指定 )] を ク リ ッ ク し た場合だ け、
[Remove exclude context ( 除外 コ ン テ ク ス ト を削除 )] オ プ シ ョ ン を利用で
き ま す。

10. Directory Agent が ユ ー ザ ー お よ び グ ル ー プ を検索す る の が除外 さ れ た コ

ン テ ク ス ト よ り ど れ ぐ ら い下位に あ る か を指定し ま す。

 検索を指定し た コ ン テ ク ス ト のみ に限定す る に は、 [Context Only] を
選択し ま す。

 検索を指定し た コ ン テ ク ス ト と  1 レ ベ ル下の コ ン テ ク ス ト のみ に限定
す る に は、 [One Level] を選択し ま す。

 検索を指定し た コ ン テ ク ス ト と 下位の す べ て の レ ベ ル の コ ン テ ク ス
ト に拡大す る に は、 [All Levels] を選択し ま す。

除外 さ れ た コ ン テ ク ス ト の ユ ー ザ ー お よ び グ ル ー プ の レ ベ ル を、 そ の 
root コ ン テ ク ス ト に対し て指定 さ れ て い る レ ベ ル以上に設定す る こ と は
で き ま せ ん。 た と え ば、 ユ ー ザ ー ま た は グ ル ー プ の root コ ン テ ク ス ト の
デ ィ レ ク ト リ  検索レ ベ ル が [Context Only] に設定 さ れ て い る場合、 除外
さ れ た コ ン テ ク ス ト の対応す る ユ ー ザ ー ま た は グ ル ー プ の検索レ ベ ル も 
[Context Only] に設定 さ れ、 そ れ を変更す る こ と は で き ま せ ん。

ユ ー ザ ー と グ ル ー プ の両方に対し て [All Levels] を選択し た場合、 選択し た
コ ン テ ク ス ト よ り 下位のすべ て の コ ン テ ク ス ト が除外さ れ、 デ ィ レ ク ト リ  
エ ン ト リ  ツ リ ー の さ ら に下位の レ ベ ル を参照す る こ と はで き ま せん。

11. [OK] を ク リ ッ ク し て排除し た コ ン テ ク ス ト を保存し ま す。

手順を完了し た と き、 [OK] を ク リ ッ ク し て [Add Context] ペ ー ジ を閉じ、
[Root Context for Hybrid Filtering Users ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー
ザ ー の root コ ン テ ク ス ト )] テ ー ブ ル を更新し ま す。 変更を キ ャ ッ シ ュ す る た
め に、 「Shared User Data」 ペ ー ジ で も [OK] を ク リ ッ ク す る必要が あ り ま す。

検索結果の最適化

検索結果の最適化で は、 デ ィ レ ク ト リ 検索結果か ら 重複や他の不必要な エ ン
ト リ を除去す る た め に パ タ ー ン ま た は検索 フ ィ ル タ を指定す る こ と に よ っ
て、 ハ イ ブ リ ッ ド サ ー ビ ス に送信す る デ ー タ を さ ら に絞 り 込み ま す。 ま た、
そ れ に よ っ て、 Directory Agent に よ っ て収集 さ れ た デ ィ レ ク ト リ  エ ン ト リ が
ハ イ ブ リ ッ ド サ ー ビ ス に送信 さ れ る前に、 そ の mail 属性を変更す る こ と も
で き ま す。

た と え ば、 デ ィ レ ク ト リ  サ ー ビ ス に含ま れ る メ ー ル属性に部分的ま た は内部
メ ー ル ア ド レ ス参照が あ る場合は、 検索 フ ィ ル タ を使用し て、 そ の部分的情
報ま た は内部情報を ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て使用で き る外部情報に置
き換え る こ と が で き ま す。 こ れは、 オ フ  サ イ ト か ら ハ イ ブ リ ッ ド フ ィ ル タ リ
ン グ に接続で き る よ う に、 ハ イ ブ リ ッ ド サ ー ビ ス が ユ ー ザ ー の パ ス ワ ー ド を
自動的に作成す る よ う に設定し て い る ユ ー ザ ー に は便利で す ( オ フ サ イ ト 
ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の適用 , 281 ペ ー ジ を参照 )。

TRITON - Web Security で作成す る す べ て の検索 フ ィ ル タ ー が Directory Agent 
に よ っ て収集 さ れ た デ ィ レ ク ト リ  デ ー タ に適用し て か ら 、 そ れか ら そ れ ら の
デ ー タ が ハ イ ブ リ ッ ド サ ー ビ ス に送信 さ れ ま す。
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現在の検索 フ ィ ル タ ー を確認す る か、 ま た は ワ イ ル ド カ ー ド や正規表現を
使 っ て新し い検索 フ ィ ル タ を作成す る に は、 [Optimize Search Results ( 検索
結果を最適化 )] を ク リ ッ ク し ま す。 2 種類の検索 フ ィ ル タ  ( ユ ー ザ ー エ ン ト
リ ー の フ ィ ル タ と グ ル ー プ エ ン ト リ の フ ィ ル タ ) が あ り ま す。

 新し い検索 フ ィ ル タ を作成す る に は、 適当な テ ー ブ ル の下の [Add] を ク
リ ッ ク し ま す。

 既存の検索 フ ィ ル タ を編集す る に は、関連す る [Find String ( 検索文字列 )]
を ク リ ッ ク し ま す。

ポ ッ プ ア ッ プ ダ イ ア ロ グ が編集ま た は入力す る よ う に要求し ま す。

 Find string ： Directory Agent に よ っ て収集 さ れ た元の デ ィ レ ク ト リ  デ ー タ
に含ま れ て い る検索対象の テ キ ス ト。

 Replace string ( 置換文字列 ) ： ハ イ ブ リ ッ ド サ ー ビ ス に送信す る デ ー タ 内
の元の テ キ ス ト と 置き換え る新し い テ キ ス ト。

完了し た と き、 [OK] を ク リ ッ ク し て ダ イ ア ロ グ ボ ッ ク ス を閉じ、 [Filter User 
Results ( ユ ー ザ ー の結果の フ ィ ル タ リ ン グ )] ま た は [Filter Group Results ( グ
ル ー プ の結果の フ ィ ル タ リ ン グ )] テ ー ブ ル を更新し ま す。 変更を キ ャ ッ シ ュ
す る た め に、 「Shared User Data」 ペ ー ジ で も [OK] を ク リ ッ ク す る必要が あ
り ま す。

こ の時点で、 Directory Agent は、 作成し た検索 フ ィ ル タ を メ ー ル属性に のみ
適用し ま す。 

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ と の通信の ス ケ ジ ュ ー
ル設定

Directory Agent に よ っ て収集 さ れ た デ ィ レ ク ト リ  デ ー タ が ハ イ ブ リ ッ ド 
サ ー ビ ス に送信 さ れ る頻度、 お よ び レ ポ ー テ ィ ン グ デ ー タ が取得 さ れ る頻度
を指定す る に は、 「Settings」 > 「Hybrid Configuration」 > 「Scheduling ( ス ケ
ジ ュ ー ル設定 )」 を順に選択し ま す。

デ ィ レ ク ト リ 情報を ハ イ ブ リ ッ ド サ ー ビ ス に送信す る頻度を設定す る に は、
下記の手順を実行し ま す。

ご注意

ポ リ シ ー デ ー タ は、 TRITON - Web Security で [Save and 
Deploy] を ク リ ッ ク す る と 常に収集 さ れ、 デ フ ォ ル ト で は 15 
分ご と に ハ イ ブ リ ッ ド サ ー ビ ス に送信 さ れ ま す。 ポ リ シ ー 
デ ー タ に重要な更新を行い、 す ぐ に ユ ー ザ ー お よ び グ ル ー
プ情報を送信す る場合は、 [Send Policy Data Now ( 今す ぐ ポ
リ シ ー デ ー タ を送信 )] の下の [Send] を ク リ ッ ク し ま す。
262 Websense Web Security Gateway Anywhere



ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の設定
1. [Send User Data ( ユ ー ザ ー デ ー タ を送信 )] の下で、ユ ー ザ ー お よ び グ ル ー

プ情報を ハ イ ブ リ ッ ド サ ー ビ ス に送信す る 1 つ以上の曜日を選択し ま
す。 デ ィ レ ク ト リ 情報を使用し て ユ ー ザ ー を特定す る場合は、 Directory 
Agent デ ー タ の送信を少な く と も週 1 回行 う 必要が あ り ま す。

2. Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス に デ ィ レ ク ト リ  デ ー タ を送信す る

時間を指定す る に は、 開始時刻 と 終了時刻を入力し ま す。 通常、 デ ィ レ
ク ト リ  デ ー タ は、 ネ ッ ト ワ ー ク で ト ラ フ ィ ッ ク 量の少な い時間に送信 さ
れ ま す。

3. ポ リ シ ー デ ー タ に重要な更新を行い、 す ぐ に ユ ー ザ ー お よ び グ ル ー プ情

報を送信す る場合は、 [Send Update Now ( 今す ぐ 更新を送信 )] の下の 
[Send] を ク リ ッ ク し ま す。

TRITON - Web Security が Sync Service か ら 確認を受け取 っ た場合は、 正
常完了 メ ッ セ ー ジ が表示 さ れ ま す。 こ の メ ッ セ ー ジ は、 Sync Service が
デ ー タ を送信し た こ と を表し、 デ ー タ が ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て
受信 さ れ た こ と を表し て い る の で は あ り ま せ ん。

ハ イ ブ リ ッ ド サ ー ビ ス が レ ポ ー テ ィ ン グ デ ー タ を収集す る か ど う か、 ま た
Sync Service が デ ー タ を取得す る頻度を設定す る に は、 下記の手順を実行し
ま す。

1.  [Collect and Retrieve Reporting Data ( レ ポ ー テ ィ ン グ デ ー タ を収集お よ び

取得)] の下の [Have the hybrid service collect reporting data for the clients it 
filters ( ハ イ ブ リ ッ ド サ ー ビ ス が フ ィ ル タ リ ン グ対象の ク ラ イ ア ン ト の レ
ポ ー テ ィ ン グ デ ー タ を収集す る よ う に設定す る )] を オ ン に し ま す。

こ の チ ェ ッ ク ボ ッ ク ス を オ フ に し た場合は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン
グ ユ ー ザ ー の ロ グ デ ー タ は保存さ れ ま せん。 こ れ ら の ユ ー ザ の イ ン タ ー
ネ ッ ト ア ク テ ィ ビ テ ィ に関す る一切の情報が レ ポ ー ト に表示さ れ ま せん。

2. Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス か ら レ ポ ー テ ィ ン グ デ ー タ を要求

す る 1 つ以上の曜日を選択し ま す。 デ ー タ の取得を、 少な く と も週 1 回
行 う 必要が あ り ま す。

3. Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス か ら デ ー タ を取得す る時間を指定

す る に は、 開始時刻 と 終了時刻を入力し ま す。 デ ー タ の取得は、 ネ ッ ト
ワ ー ク 内の ト ラ フ ィ ッ ク 量が少な い時間に行 う こ と が で き ま す。

重要

Sync Service が ハ イ ブ リ ッ ド レ ポ ー テ ィ ン グ デ ー タ を Log 
Server に渡す た め に、 「Settings」 > 「General」 > 「Logging (
ロ グ記録 )」 ペ ー ジ を順に選択し、 ハ イ ブ リ ッ ド通信ポ ー ト
を設定す る必要が あ り ま す。 詳細に つ い て は、 フ ィ ル タ さ れ
た要求を ロ グ記録す る方法の設定 , 456 ペ ー ジ を参照し て く
だ さ い。

分散ロ グ記録を使用し て い る場合は、 Sync Service を中央 
Log Server と 通信す る よ う に設定し な ければな り ま せ ん。 ハ
イ ブ リ ッ ド ロ グ記録デ ー タ は、 リ モ ー ト Log Server イ ン ス
タ ン ス か ら 中央 Log Server に渡す こ と は で き ま せ ん。
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4. 指定し た開始時刻か ら 終了時刻の範囲内で Sync Service が ハ イ ブ リ ッ ド 

サ ー ビ ス か ら レ ポ ー テ ィ ン グ デ ー タ を要求す る頻度を選択し ま す。

Sync Service は、 15 分ご と を超え る頻度で は レ ポ ー テ ィ ン グ デ ー タ を ダ
ウ ン ロ ー ド で き ま せ ん。 つ ま り 、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ が イ ン
タ ー ネ ッ ト要求を行 う 時間 と そ れ ら の要求が TRITON - Web Security に表
示 さ れ る時間 と の間に時間遅延が あ る の で す。

Sync Service の ト ラ フ ィ ッ ク を プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル を
経由し て ハ イ ブ リ ッ ド サ ー ビ ス と の間で ル ー テ ィ ン グ す る必要が あ る場合
は、 下記の手順を実行し ま す。

1. [Route Sync Service Traffic (Sync Service の ト ラ フ ィ ッ ク を ル ー テ ィ ン グ)] 

の下の [Route Sync Service traffic through a proxy server or firewall ( プ ロ キ
シ サ ー バ ま た は フ ァ イ ア ウ ォ ー ル を経由し て Sync Service の ト ラ フ ィ ッ
ク を ル ー テ ィ ン グ )] を オ ン に し ま す。

2. プ ロ キ シ サ ー バ ー の IP ア ド レ ス ま た は ホ ス ト名を入力し、 使用 さ れ る

ポ ー ト を指定し ま す。

3. 指定し た サ ー バ ー が認証を必要 と す る場合、 Sync Service の ユ ー ザ ー名

お よ び パ ス ワ ー ド を入力し て そ の サ ー バ ー に ア ク セ ス し ま す。

完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and 
Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

カ ス タ ム認証の設定を指定

カ ス タ ム ル ー ル を追加お よ び編集し て、 特定の ア プ リ ケ ー シ ョ ン ま た は サ イ
ト の デ フ ォ ル ト の認証動作を変更す る に は、 「Settings」 > 「Hybrid 
Configuration」 > 「Custom Authentication ( カ ス タ ム認証 )] ペ ー ジ を順に選択
し ま す。

場合に よ っ て は、 一部の イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン お よ び Web サ イ
ト は、 ハ イ ブ リ ッ ド サ ー ビ ス で は認証で き ま せ ん。 こ れは、 た と え ば、 イ ン
ス タ ン ト メ ッ セ ー ジ ン グ プ ロ グ ラ ム、 ア ン チ ウ ィ ル ス の更新、 ま た は ソ フ
ト ウ ェ ア更新サ ー ビ ス で起 こ る こ と が あ り ま す。

認証チ ャ レ ン ジ を適切に処理し な い ア プ リ ケ ー シ ョ ン が認証を バ イ パ ス で き
る よ う に す る た め に、 ユ ー ザ ー エ ー ジ ェ ン ト、 ド メ イ ン、 ま た は URL、 も し
く は こ れ ら の組み合わせ を指定す る こ と が で き ま す。

ユ ー ザ ー エ ー ジ ェ ン ト は、 ブ ラ ウ ザ ま た は イ ン タ ー ネ ッ ト  ア プ リ ケ シ ョ ン
か ら 閲覧し て い る サ イ ト を ホ ス ト し て い る サ ー バ ー に送信す る文字列で す。 
こ の文字列は、 使用す る ブ ラ ウ ザ ま た は ア プ リ ケ シ ョ ン、 そ の バ ー ジ ョ ン番
号、 お よ び シ ス テ ム に関す る詳細情報 ( 例、 オ ペ レ ー テ ィ ン グ シ ス テ ム お よ
び バ ー ジ ョ ン ) を指定し ま す。 宛先サ ー バ ー は、 こ の情報を使用し て、 特定
の ブ ラ ウ ザ ま た は ア プ リ ケ ー シ ョ ン に適し た コ ン テ ン ツ を提供し ま す。
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た と え ば、 こ れが Firefox の ユ ー ザ ー エ ー ジ ェ ン ト で あ る場合、 下記の文字
列で す。

Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.2.6)

こ の例で は、 Windows NT 5.1 は、 オ ペ レ ー テ ィ ン グ シ ス テ ム が Windows XP 
で あ り 、 使用す る言語が米国英語で あ る こ と を示し て い ま す。

ブ ラ ウ ザ の ユ ー ザ ー エ ー ジ ェ ン ト文字列を取得す る に は、 ブ ラ ウ ザ の ア ド レ
ス バ ー に下記の よ う に入力し ま す。

javascript:alert(navigator.userAgent)

ハ イ ブ リ ッ ド サ ー ビ ス を通じ て認証要求を行 っ た ユ ー ザ ー エ ー ジ ェ ン ト を 
User Agents by Volume ( ボ リ ュ ー ム別ユ ー ザ エ ー ジ ェ ン ト ) レ ポ ー ト で見る
こ と が で き ま す。 こ の レ ポ ー ト は、 「Custom Authentication 」 ペ ー ジ、 お よ び
「Main ( メ イ ン )」 > 「Status」 > 「Hybrid Service」 ペ ー ジ か ら 入手で き ま す。 . 
こ の レ ポ ー ト中の ユ ー ザ ー エ ー ジ ェ ン ト の認証要求数が多い場合は、 認証上
の問題が発生し て い る可能性が あ り ま す。 エ ー ジ ェ ン ト の新し い カ ス タ ム認
証ル ー ル を追加す る に は、 レ ポ ー ト で そ の ユ ー ザ ー エ ー ジ ェ ン ト を選択し、
[Create Rule ( ル ー ル を作成 )] を ク リ ッ ク し ま す。 ユ ー ザ ー エ ー ジ ェ ン ト ボ
リ ュ ー ム レ ポ ー ト を表示 , 272 ペ ー ジ を参照し て く だ さ い。

カ ス タ ム認証ル ー ル を指定す る に は、 [Add] を ク リ ッ ク し、 次に カ ス タ ム認
証ル ー ル の追加 , 265 ペ ー ジ を参照し て く だ さ い。

既存の カ ス タ ム ル ー ル を編集す る に は、 ル ー ル の [Name] を ク リ ッ ク し、 次
に カ ス タ ム認証ル ー ル の編集 , 267 ペ ー ジ を参照し て く だ さ い。

カ ス タ ム認証ル ー ル を削除す る に は、 ル ー ル の名前の横の チ ェ ッ ク ボ ッ ク ス
を オ ン に し、 [Delete] を ク リ ッ ク し ま す。

カ ス タ ム認証ル ー ル を追加ま た は編集し た場合、 [OK] を ク リ ッ ク し て、 変更
を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ
ま せ ん。

カ ス タ ム認証ル ー ル の追加

ハ イ ブ リ ッ ド サ ー ビ ス で は認証で き な い 1 つ以上の ユ ー ザ ー エ ー ジ ェ ン ト、
ド メ イ ン、 ま た は URL を指定す る に は、 「Custom Authentication」 > 「Add 
Custom Authentication Rule ( カ ス タ ム認証ル ー ル を追加 )」 ペ ー ジ を順に選択
し ま す。

1. ル ー ル の [Name] を入力し ま す。 名前は長 さ が 1 ～ 50 字で、下記の文字を

含め る こ と は で き ま せ ん :

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2. ル ー ル の [User agents] ( も し あれば ) を指定し ま す。

 す べ て の ユ ー ザ ー エ ー ジ ェ ン ト文字列を照合す る に は、 [All user 
agents ( す べ て の ユ ー ザ ー エ ー ジ ェ ン ト )] を選択し ま す。 こ れは組織
内の す べ て の オ ペ レ ー テ ィ ン グ シ ス テ ム上の す べ て の ブ ラ ウ ザ に適
合す る カ ス タ ム ル ー ル を設定す る た め に使用し ま す。
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 ア プ リ ケ ー シ ョ ン が ユ ー ザ ー エ ー ジ ェ ン ト文字列を イ ン タ ー ネ ッ ト
に送信し な い場合は、 [No user agent header sent ( ユ ー ザ ー エ ー ジ ェ
ン ト ヘ ッ ダ ー を送信し な い )] を選択し ま す。

こ の オ プ シ ョ ン は、 ユ ー ザ ー エ ー ジ ェ ン ト を送信し な い す べ て の ア
プ リ ケ シ ョ ン を照合し ま す。 こ の場合、 [Destinations ( 宛先 )] フ ィ ー
ル ド で 1 つ以上の URL ま た は ド メ イ ン を入力す る こ と に よ っ て ル ー
ル を絞 り 込み ま す。

 カ ス タ ム認証を 1 つ以上の ユ ー ザ ー エ ー ジ ェ ン ト に適用す る に は、
[Custom user agents ( カ ス タ ム ユ ー ザ ー エ ー ジ ェ ン ト )] を選択し ま
す。 各ユ ー ザ ー エ ー ジ ェ ン ト を 1 行に 1 つ ず つ入力し ま す。 1 つ の行
を複数の ユ ー ザ ー エ ー ジ ェ ン ト文字列 と 照合す る に は、 ア ス タ リ ス
ク  ワ イ ル ド カ ー ド を使用し ま す ( 例、 Mozilla/5.0*)。

3. [Destinations] フ ィ ー ル ド で ル ー ル と し て URL ま た は ド メ イ ン ( も し あれ

ば ) を下記の い ずれか の選択で指定し ま す。

 す べ て の RUL お よ び ド メ イ ン を照合す る に は、 [All destinations ( す べ
て の宛先 )] を選択し ま す。 複数の サ イ ト を ア ク セ ス す る特定の ユ ー
ザ ー エ ー ジ ェ ン ト に適用す る カ ス タ ム ル ー ル を設定す る場合に こ れ
を行い ま す。

 カ ス タ ム認証を 1 つ以上の特定の ド メ イ ン ま た は URL に用す る に は、
[Custom destinations ( カ ス タ ム 宛先 )] を選択し ま す。 URL ま た は ド メ
イ ン を 1 行に 1 件ず つ入力し ま す。 

URL は、 先頭に プ ロ ト コ ル部分 (http://) 、 お よ び末尾に ス ラ ッ シ ュ  
(/) を含む必要が あ り ま す ( 例、 http://www.google.com/)。 こ れ ら の要
素が な い場合は、 文字列は ド メ イ ン と し て処理 さ れ ま す。 ド メ イ ン
は、 末尾に ス ラ ッ シ ュ を含め る こ と が で き ま せ ん ( 例、
mydomain.com)。

1 つ の行を複数の宛先 と 照合す る に は、 ア ス タ リ ス ク  ワ ー ル ド カ ー ド
を使用し ま す。 例え ば、 *.mydomain.com と 入力す る と 、
「mydomain.com.」 で終わ る す べ て の ド メ イ ン を照合し ま す。

4. カ ス タ ム ル ー ル と し て [Authentication method ( 認証方法 )] で下記の い ず

れか を選択し ま す。 

 [Default] ： デ フ ォ ル ト認証方法を使用し ま す。

ご注意

User Agents by Volume レ ポ ー ト か ら 直接に新し い レ ポ ー ト
を作成し て い る場合は、 レ ポ ー ト で選択し た ユ ー ザ ー エ ー
ジ ェ ン ト はす で に こ の フ ィ ー ル ド に入れ ら れ て い ま す。
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 [NTLM] ： 指定し た ユ ー ザ ー エ ー ジ ェ ン ト お よ び宛先に対し て NTLM 
識別を使用し ま す。 ア プ リ ケ ー シ ョ ン に NTLM 認証機能が な い場合、
基本認証が使用 さ れ ま す。 

 [Secure form authentication ( 高セ キ ュ リ テ ィ の認証方式 )] ： エ ン ド 
ユ ー ザ ー に セ キ ュ ア な ロ グ オ ン フ ォ ー ム を表示す る た め に、 セ キ ュ
リ テ ィ  フ ォ ー ム認証を使用し ま す。 詳細に つ い て は、 ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ を参照し て く だ さ い。

 [Basic authentication ( 基本認証 )] ： 多数の Web ブ ラ ウ ザ に よ っ て サ
ポ ー ト さ れ て い る基本認証 メ カ ニ ズ ム を使用し ま す。 よ う こ そ ペ ー ジ
は表示 さ れ ま せ ん。 基本認証の詳細に つ い て は、 ハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ を参照し て く だ さ い。

 [Welcome page ( よ う こ そ ペ ー ジ )] ： ユ ー ザ ー が基本認証を使用す る前
に、 ユ ー ザ ー に よ う こ そ ペ ー ジ が表示 さ れ ま す。 

 [None ( な し )]： ハ イ ブ リ ッ ド サ ー ビ ス で の す べ て の認証お よ び識別方
法を バ イ パ ス し ま す。 認証機能が な い イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ
ン に対し て こ の オ プ シ ョ ン を選択し ま す。

5. オ プ シ ョ ン で、 指定し た ユ ー ザ ー エ ー ジ ェ ン ト お よ び宛先に対す る す べ

て の フ ィ ル タ リ グ を バ イ パ ス す る に は、 [Bypass content scanning ( コ ン テ
ン ツ ス キ ャ ン を バ イ パ ス )] を選択し ま す。

6. [OK] を ク リ ッ ク し て 「Custom Authentication」 に戻 り 、 再度 [OK] を ク

リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る
ま で変更は適用 さ れ ま せ ん。

カ ス タ ム認証ル ー ル の編集

ハ イ ブ リ ッ ド サ ー ビ ス で は認証で き な い 1 つ以上の ユ ー ザ ー エ ー ジ ェ ン ト、
ド メ イ ン、 ま た は URL を編集す る に は、 「Custom Authentication」 > 「Edit 
Custom Authentication Rule ( カ ス タ ム認証ル ー ル を編集 )」 ペ ー ジ を順に選択
し ま す。

1. ル ー ル の [Name] に編集を行 う 場合は、 名前は長 さ が 1 ～ 50 字で、 下記の

文字を含め な い よ う に し ま す。

ご注意

こ の オ プ シ ョ ン を使用す る た め に は、 ア カ ウ ン ト の NTLM 
識別が有効化 さ れ て い る必要が あ り ま す。

重要

何 ら か理由で ハ イ ブ リ ッ ド Web フ ィ ル タ リ ン グ で は機能せ
ず、 暗示的に信頼す る ア プ リ ケ ー シ ョ ン お よ び サ イ ト に対
し て のみ こ の オ プ シ ョ ン を選択し ま す。 こ の オ プ シ ョ ン を選
択す る と 、 ウ ィ ル ス や他の マ ル ウ ェ ア が ネ ッ ト ワ ー ク 内に
侵入す る こ と が あ り ま す。 
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名前にはス ペー ス、 ダ ッ シ ュ、 ア ポ ス ト ロ フ ィ ー を含め る こ と がで き ま す。

2. ル ー ル の [User agents] ( も し あれば ) を定義ま た は更新し ま す。

 す べ て の ユ ー ザ ー エ ー ジ ェ ン ト文字列を照合す る に は、 [All user 
agents ( す べ て の ユ ー ザ ー エ ー ジ ェ ン ト )] を選択し ま す。 こ れは組織
内の す べ て の オ ペ レ ー テ ィ ン グ シ ス テ ム上の す べ て の ブ ラ ウ ザ に適
合す る カ ス タ ム ル ー ル を設定す る た め に使用し ま す。

 ア プ リ ケ ー シ ョ ン が ユ ー ザ ー エ ー ジ ェ ン ト文字列を イ ン タ ー ネ ッ ト
に送信し な い場合は、 [No user agent header sent ( ユ ー ザ ー エ ー ジ ェ
ン ト ヘ ッ ダ ー を送信し な い )] を選択し ま す。

こ の オ プ シ ョ ン は、 ユ ー ザ ー エ ー ジ ェ ン ト を送信し な い す べ て の ア
プ リ ケ シ ョ ン を照合し ま す。 こ の場合、[Destinations)] フ ィ ー ル ド で 1 
つ以上の URL ま た は ド メ イ ン を入力す る こ と に よ っ て ル ー ル を絞 り
込む こ と を推奨し ま す。 

 カ ス タ ム認証を 1 つ以上の ユ ー ザ ー エ ー ジ ェ ン ト に適用す る に は、
[Custom user agents] を選択し ま す。 各ユ ー ザ ー エ ー ジ ェ ン ト を 1 行
に 1 つ ず つ入力し ま す。 1 つ の行を複数の ユ ー ザ ー エ ー ジ ェ ン ト文字
列 と 照合す る に は、 ア ス タ リ ス ク  ワ イ ル ド カ ー ド を使用し ま す ( 例、
Mozilla/5.0*)。

3. [Destinations] フ ィ ー ル ド で ル ー ル と し て URL ま た は ド メ イ ン ( も し あれ

ば ) を下記の い ずれか の選択で指定ま た は更新し ま す。

 す べ て の RUL お よ び ド メ イ ン を照合す る に は、 [All destinations] を選
択し ま す。 複数の サ イ ト を ア ク セ ス す る特定の ユ ー ザ ー エ ー ジ ェ ン ト
に適用す る カ ス タ ム ル ー ル を設定す る場合に こ れ を行い ま す。

 カ ス タ ム認証を 1 つ以上の特定の ド メ イ ン ま た は URL に用す る に は、
[Custom destinations] を選択し ま す。 URL ま た は ド メ イ ン を 1 行に 1 
件ず つ入力し ま す。 

URL は、 先頭に プ ロ ト コ ル部分 (http://) 、 お よ び末尾に ス ラ ッ シ ュ  
(/) を含む必要が あ り ま す ( 例、 http://www.google.com/)。 こ れ ら の要
素が な い場合は、 文字列は ド メ イ ン と し て処理 さ れ ま す。 ド メ イ ン
は、 末尾に ス ラ ッ シ ュ を含め る こ と が で き ま せ ん ( 例、
mydomain.com)。

1 つ の行を複数の宛先 と 照合す る に は、 ア ス タ リ ス ク  ワ ー ル ド カ ー ド
を使用し ま す。 例え ば、 *.mydomain.com と 入力す る と 、
「mydomain.com.」 で終わ る す べ て の ド メ イ ン を照合し ま す。

4. カ ス タ ム ル ー ル と し て [Authentication method] で下記の い ずれか を確認

ま た は更新し ま す。 

 [Default] ： デ フ ォ ル ト認証方法を使用し ま す。
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 [NTLM] ： 指定し た ユ ー ザ ー エ ー ジ ェ ン ト お よ び宛先に対し て NTLM 
識別を使用し ま す。 ア プ リ ケ ー シ ョ ン に NTLM 認証機能が な い場合、
基本認証が使用 さ れ ま す。 

 [Form Authentication] ： エ ン ド ユ ー ザ ー に セ キ ュ ア な ロ グ オ ン フ ォ ー
ム を表示す る た め に、 セ キ ュ リ テ ィ  フ ォ ー ム認証を使用し ま す。 詳細
に つ い て は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー
ジ を参照し て く だ さ い。

 [Basic Authentication] ： 多数の Web ブ ラ ウ ザ に よ っ て サ ポ ー ト さ れ て
い る基本認証 メ カ ニ ズ ム を使用し ま す。 よ う こ そ ペ ー ジ は表示 さ れ ま
せ ん。 基本認証の詳細に つ い て は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ 
ユ ー ザ ー の識別 , 359 ペ ー ジ を参照し て く だ さ い。

 [Welcome page] ： ユ ー ザ ー が基本認証を使用す る前に、 ユ ー ザ ー に よ
う こ そ ペ ー ジ が表示 さ れ ま す。 

 [None] ： ハ イ ブ リ ッ ド サ ー ビ ス で の す べ て の認証お よ び識別方法を
バ イ パ ス し ま す。 認証機能が な い イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン に
対し て こ の オ プ シ ョ ン を選択し ま す。

5. オ プ シ ョ ン で、 指定し た ユ ー ザ ー エ ー ジ ェ ン ト お よ び宛先に対す る す べ

て の フ ィ ル タ リ グ を バ イ パ ス す る に は、 [Bypass content scanning] を選択
し ま す。

6. [OK] を ク リ ッ ク し て 「Custom Authentication」 に戻 り 、 再度 [OK] を ク

リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る
ま で変更は適用 さ れ ま せ ん。

モ ニ タ の ハ イ ブ リ ッ ド サ ー ビ ス と の通信

 TRITON - Web Security で 「Status」 > 「Dashboard」 > 「Hybrid Service」 ペ ー
ジ を順に選択す る こ と に よ っ て、 ハ イ ブ リ ッ ド サ ー ビ ス の ス テ ー タ ス を確認
で き ま す。 こ の ペ ー ジ は、 ハ イ ブ リ ッ ド サ ー ビ ス と の間で デ ー タ が最近送 /
受信 さ れ た時に表示 さ れ ま す。 デ ー タ の送 / 受信を失敗し た場合は、 エ ラ ー
が発生し た時刻、 お よ び関わ っ て い た コ ン ポ ー ネ ン ト を見つ け ま す。

ご注意

こ の オ プ シ ョ ン を使用す る た め に は、 ア カ ウ ン ト の NTLM 
識別が有効化 さ れ て い る必要が あ り ま す。

重要

何 ら か理由で ハ イ ブ リ ッ ド Web フ ィ ル タ リ ン グ で は機能せ
ず、 暗示的に信頼す る ア プ リ ケ ー シ ョ ン お よ び サ イ ト に対
し て のみ こ の オ プ シ ョ ン を選択し ま す。 こ の オ プ シ ョ ン を
選択す る と 、 ウ ィ ル ス や他の マ ル ウ ェ ア が ネ ッ ト ワ ー ク 内
に侵入す る こ と が あ り ま す。
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こ の ペ ー ジ は、 Sync Service が下記の こ と を行 っ た日付お よ び時刻を リ ス ト
し ま す。

 何ら かの理由でハ イ ブ リ ッ ド サー ビ ス に接続し たか、 ま たは接続を試みた

 ハ イ ブ リ ッ ド サ ー ビ ス に デ ィ レ ク ト リ 情報を送信し た か、 ま た は送信を
試み た

 ハ イ ブ リ ッ ド サ ー ビ ス か ら ロ グ ( レ ポ ー テ ィ ン グ ) デ ー タ を取得し た か、
ま た は取得を試み た

 Log Server に ロ グ デ ー タ を送信し た か、 ま た は送信を試み た

 ハ イ ブ リ ッ ド サ ー ビ ス に ア カ ウ ン ト情報を送信し た か、 ま た は送信を試
み た

 ハ イ ブ リ ッ ド サ ー ビ ス に ア カ ウ ン ト情報を送信し た か、 ま た は送信を試
み た

Websense Web Security Gateway Anywhere の オ ン プ レ マ イ ズの部分 と ハ イ ブ リ ッ
ド の部分 と の間の接続を ま だ設定し て いない場合、 「No communication has 
occurred ( 通信が行われま せん で し た )」 と い う メ ッ セ ージが表示さ れま す。

[Last Directory Agent Sync Results ( 最後の Directory Agent Sync の結果 )] の下
に ペ ー ジ は下記の事柄を リ ス ト し ま す。

 Directory Agent が ハ イ ブ リ ッ ド サ ー ビ ス に最後に デ ー タ を送信し た日付
と 時刻

 Directory Agent に よ っ て処理 さ れ た ユ ー ザ ー と グ ル ー プ の合計数

 ハ イ ブ リ ッ ド サ ー ビ ス で更新 さ れ た ユ ー ザ ー と グ ル ー プ の合計数

 無効な値を含ん で い た た め に除外 さ れ た グ ル ー プ の数

 無効な電子 メ ー ル ア ド レ ス を含ん で い る た め に除外 さ れ た ユ ー ザ ー の数

 ハ イ ブ リ ッ ド サ ー ビ ス と 同期化し た新し い ユ ー ザ ー お よ び グ ル ー プ の数

 ハ イ ブ リ ッ ド サ ー ビ ス か ら 削除 さ れ た陳腐化し た ユ ー ザ ー お よ び グ ル ー
プ の数

こ の ペ ー ジ で は、 ハ イ ブ リ ッ ド サ ー ビ ス か ら の認証方式お よ び ユ ー ザ ー 
エ ー ジ ェ ン ト レ ポ ー ト に ア ク セ ス で き ( ハ イ ブ リ ッ ド サ ー ビ ス認証レ ポ ー
ト を表示 , 271 ペ ー ジ お よ び ユ ー ザ ー エ ー ジ ェ ン ト ボ リ ュ ー ム レ ポ ー ト を
表示 , 272 ペ ー ジ を参照 )、 ま た、 使用し て い る PAC フ ァ イ ル の タ イ プ が表
示 さ れ ま す。

 ハ イ ブ リ ッ ド サ ー ビ ス か ら の デ フ ォ ル ト の PAC フ ァ イ ル

 Websense pac デ ィ レ ク ト リ か ら ア ッ プ ロ ー ド し カ ス タ マ イ ズ し た PAC 
フ ァ イ ル (PAC フ ァ イ ル と は , 252 ペ ー ジ を参照 )

 デ フ ォ ル ト の PAC フ ァ イ ル と ア ッ プ ロ ー ド さ れ、 カ ス タ マ イ ズ さ れ た フ
ラ グ メ ン ト

カ ス タ ム フ ァ イ ル ま た は フ ラ グ メ ン ト を使用し て い る場合は、 ペ ー ジ は フ ァ
イ ル ま た は フ ラ グ メ ン ト が使用中で あ っ た時間を示し ま す。

PAC フ ァ イ ル の [Secondary date stamp (2 番目の日付ス タ ン プ )] が表示 さ れ
た場合、 Sync Service は、 pac デ ィ レ ク ト リ か ら カ ス タ ム PAC フ ァ イ ル と カ
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ス タ ム フ ラ グ メ ン ト の両方を ア ッ プ ロ ー ド し て い た こ と を示し ま す。 カ ス タ
ム PAC フ ァ イ ル に つ い て は、 カ ス タ ム フ ァ イ ル ま た は カ ス タ ム フ ラ グ メ ン
ト の い ずれか ( 両方で はな く ) を セ ッ ト ア ッ プ す る こ と を推奨し ま す。 こ れ
を修正す る に は、 pac デ ィ レ ク ト リ  ( デ フ ォ ル ト で は、 Windows の場合は 
\Program Files\Websense\Web Security\bin\data\pac、 ま た Linux の場合は /
opt/websense/bin/data/pac) に移動し、 websense.pac ま た は customfinal.pac の
ど ち ら か を削除し ま す。

カ ス タ マ イ ズ し た ブ ロ ッ ク  ペ ー ジ ロ ゴ を使用し て い る場合は、 こ の ペ ー ジ
は、 ロ ゴ フ ァ イ ル が ハ イ ブ リ ッ ド サ ー ビ ス に ア ッ プ ロ ー ド さ れ た日付 と 時
刻を表示し ま す。

ハ イ ブ リ ッ ド サ ー ビ ス認証レ ポ ー ト を表示

ハ イ ブ リ ッ ド サ ー ビ ス か ら レ ポ ー テ ィ ン グ デ ー タ を ダ ウ ン ロ ー ド し、 ハ イ
ブ リ ッ ド ユ ー ザ ー が サ ー ビ ス で識別ま た は認証 さ れ る方法の詳細を確認す る
に は、 「Main」 > Status > 「Hybrid Service」 ペ ー ジ を順に選択し、
[Authentication Report ( 認証レ ポ ー ト )] の下の  [View Report  ( レ ポ ー ト を表
示 )] を選択し ま す。 .

レ ポ ー ト出力は、 円グ ラ フ と テ ー ブ ル で構成 さ れ て お り 、 最後の 7 日間に当
る利用可能な そ れ ぞ れの認証方式を使用す る ク ラ イ ア ン ト の数を示し ま す。 
[Web Endpoint]、 [Authentication Service]、 [NTLM identification]、 [Form 
authentication]、 お よ び [Manual authentication] はす べ て ク ラ イ ア ン ト と し て
「Settings」 > 「Hybrid Configuration」 > 「Hybrid User Identification」 ペ ー ジ で設
定 さ れ ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ を参
照 )。 

下記の い すれか を ダ ウ ン ス ト リ ー ム チ ェ ー ン型オ ン プ ロ キ シ サ ー バ ー と し
て配備し て い る場合は、 [X-Authenticated-User (X- 認証 さ れ た - ユ ー ザ ー )] 
認証が利用で き ま す。

 Microsoft Internet Security and Acceleration (ISA) Server ま た は Forefront 
Threat Management Gateway (TMG) サ ー バ ー 

 BlueCoat Proxy SG

ダ ウ ン ス ト リ ー ム プ ロ キ シ サ ー バ ー は、 ユ ー ザ ー認証を実行し、 X-
Authenticated-User ヘ ッ ダ ー を使用し て要求を ハ イ ブ リ ッ ド プ ロ キ シ に転送
し ま す。 

そ の方式で最近認証 さ れ た ユ ー ザ ー の リ ス ト を確認す る に は、 テ ー ブ ル内の
認証方式を ク リ ッ ク し ま す。 配備し て い な い、 ま た は現在使用中で な い認証
方式を ク リ ッ ク で き ま せ ん。

各認証方式レ ポ ー ト に は最大 1000 件の ユ ー ザ ー を含め る こ と が で き ま す。 
ユ ー ザ ー は、 ユ ー ザ ー名、 電子 メ ー ル ア ド レ ス、 お よ び最後の ロ グ オ ン時刻
別に リ ス ト さ れ ま す。 以前の ま た は以後の ペ ー ジ を表示す る に は、 レ ポ ー ト
の下部の矢印ボ タ ン を ク リ ッ ク し ま す。

コ ン テ ン ツ ペ イ ン で表示 さ れ る レ ポ ー ト は印刷で き ず、 ま た フ ァ イ ル と し て
保存す る こ と も で き ま せ ん。 レ ポ ー ト を印刷す る か、 ま た は フ ァ イ ル に保存
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す る に は、 [Export to PDF] を ク リ ッ ク し、 ま た適当な出力形式で レ ポ ー ト を
表示す る に は [Export to XLS] を ク リ ッ ク し ま す。

各レ ポ ー ト は、 レ ポ ー ト が最後に更新 さ れ た日付 と 時刻を含み ま す。 更新は
自動的に は お こ なわれ ま せ ん。 ハ イ ブ リ ッ ド サ ー ビ ス か ら 最新の レ ポ ー ト 
デ ー タ を ダ ウ ン ロ ー ド す る と き、 [Update ( 更新 )] を ク リ ッ ク し ま す。

ユ ー ザ ー エ ー ジ ェ ン ト ボ リ ュ ー ム レ ポ ー ト を表示

ハ イ ブ リ ッ ド サ ー ビ ス を通じ て認証要求を行 っ た ユ ー ザ ー エ ー ジ ェ ン ト を
表示す る に は、 「Main」 > 「Status」 > 「Hybrid Service」 ペ ー ジ を順に選択し、
[User Agent Volume Report ( ユ ー ザ ー エ ー ジ ェ ン ト ボ リ ュ ー ム レ ポ ー ト )] の
下の [View Report ( レ ポ ー ト を表示 )] を選択し ま す。 

レ ポ ー ト出力は、 各ユ ー ザ ー エ ー ジ ェ ン ト が行 っ た認証要求の数 と 要求の総
数を示す テ ー ブ ル で構成 さ れい ま す。 ユ ー ザ ー エ ー ジ ェ ン ト が そ れ に関連す
う る カ ス タ ム認証ル ー ル を す で に も っ て い る場合、 マ ウ ス を [Rule ( ル ー ル )] 
列の上で動か し、 カ ス タ ム ル ー ル の詳細を確認で き ま す。

下記の よ う に レ ポ ー ト結果を フ ィ ル タ リ ン グ で き ま す。

 検索条件を入力し、 [Search ( 検索 )] を ク リ ッ ク し ま す。

 ド ロ ッ プ ダ ウ ン リ ス ト か ら  [Time range ( 時間の範囲 )] を選択し ま す。 
[Custom ( カ ス タ ム )] 日付範囲を選択し た場合は、 1 日か ら  14 日の間の
期間を選択し ま す。

 そ れ ら の関連す る カ ス タ ム認証ル ー ル だ け を も つ ユ ー ザ ー エ ー ジ ェ ン ト
のみ を表示す る に は、 [View only user agents with rules ( ル ー ル を も つ ユ ー
ザ ー エ ー ジ ェ ン ト のみ表示 )] を オ ン に し ま す。

1 ペ ー ジ を超え る結果が あ る場合は、 レ ポ ー ト の下部の矢印ボ タ ン を ク リ ッ
ク し て、 前の ペ ー ジ ま た は次の ペ ー ジ を表示し ま す。

こ の レ ポ ー ト中の ユ ー ザ ー エ ー ジ ェ ン ト の認証要求数が多い場合は、 認証上
の問題が発生し て い る可能性が あ り ま す。 レ ポ ー ト内の 1 つ以上の ユ ー ザ ー 
エ ー ジ ェ ン ト に対し て新し い カ ス タ ム認証ル ー ル を追加す る に は、 各エ ー
ジ ェ ン ト の チ ェ ッ ク  ボ ッ ク ス を オ ン に し、 [Create Rule ( ル ー ル を作成 )] を
ク リ ッ ク し ま す。 選択し た ユ ー ザ ー エ ー ジ ェ ン ト は、 「Add Custom 
Authentication Rule ( カ ス タ ム認証ル ー ル を追加 )」 ペ ー ジ の [Custom user 
agents ( カ ス タ ム ユ ー ザ ー エ ー ジ ェ ン ト )] フ ィ ー ル ド に自動的に入れ ら れ ま
す。 カ ス タ ム認証ル ー ル の追加 , 265 ペ ー ジ を参照し て く だ さ い。

重要

認証レ ポ ー ト を PDF フ ォ ー マ ッ ト で表示す る に は、 TRITON - 
Web Security を ア ク セ ス し て い る コ ン ピ ュ ー タ に Adobe 
Reader v7.0 以上が イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。

認証レ ポ ー ト を XLS フ ォ ー マ ッ ト で表示す る に は、 TRITON - 
Web Security を ア ク セ ス し て い る コ ン ピ ュ ー タ に Excel 2003 
以上が イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。
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コ ン テ ン ツ ペ イ ン で表示 さ れ る レ ポ ー ト は印刷で き ず、 ま た フ ァ イ ル と し て
保存す る こ と も で き ま せ ん。 レ ポ ー ト を印刷す る か、 ま た は フ ァ イ ル に保存
す る に は、 [Export to PDF] を ク リ ッ ク し、 ま た適当な出力形式で レ ポ ー ト を
表示す る に は [Export to XLS] を ク リ ッ ク し ま す。

各レ ポ ー ト は、 レ ポ ー ト が最後に更新 さ れ た日付 と 時刻を含み ま す。 更新は
自動的に は お こ なわれ ま せ ん。 ハ イ ブ リ ッ ド サ ー ビ ス か ら 最新の レ ポ ー ト 
デ ー タ を ダ ウ ン ロ ー ド す る と き、 [Update] を ク リ ッ ク し ま す。

重要

認証レ ポ ー ト を PDF フ ォ ー マ ッ ト で表示す る に は、TRITON - 
Web Security を ア ク セ ス し て い る コ ン ピ ュ ー タ に Adobe 
Reader v7.0 以上が イ ン ス ト ー ル さ れ て い な ければな り ま せ
ん。

認証レ ポ ー ト を XLS フ ォ ー マ ッ ト で表示す る に は、TRITON - 
Web Security を ア ク セ ス し て い る コ ン ピ ュ ー タ に Excel 2003 
以上が イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。
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11
 オ フ  サ イ ト ユ ー ザ ー の
フ ィ ル タ リ ン グ
組織内の ネ ッ ト ワ ー ク に含ま れ て い る ユ ー ザ ー の フ ィ ル タ リ ン グ に加え て、
Websense Web セ キ ュ リ テ ィ  ソ リ ュ ー シ ョ ン は、 ネ ッ ト ワ ー ム の外側に い る
ユ ー ザ ー を フ ィ ル タ リ ン グ す る オ プ シ ョ ン を提供し ま す。

 ネ ッ ト ワ ー ク の外側の ユ ー ザ ー の イ ン タ ー ネ ッ ト ア ク テ ィ ビ ィ を モ ニ タ
す る に は、 リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア を イ ン ス ト ー ル し て く
だ さ い。 リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の使用 , 276 ペ ー ジ を参
照し て く だ さ い。

リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア は、 Websense Web Security 
Gateway Anywhere の サ ブ ス ク リ プ シ ョ ン と 共に含ま れ て お り 、 Websense 
Web Filter、 Websense Web Security、 Websense Web Security Gateway の オ
プ シ ョ ン と し て利用で き ま す。

 ネ ッ ト ワ ー ク の外側の ユ ー ザ ー の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ を モ ニ
タ す る に は、 そ れ ら の ユ ー ザ ー が ネ ッ ト ワ ー ク 内に い る と き に フ ィ ル タ
リ ン グ さ れ る方法に関係な く 、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使用し ま
す。 オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の適用 , 
281 ペ ー ジ を参照し て く だ さ い。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ は、 Websense Web Security Gateway 
Anywhere で のみ利用で き ま す。

関連ト ピ ッ ク ：

 リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の使用 , 276 ペ ー ジ

 オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の適用 , 
281 ペ ー ジ
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こ れ ら の方法は、 例え ば、 在宅勤務す る ユ ー ザ ー、 会社の ラ ッ プ ト ッ プ を
使 っ て出張す る ユ ー ザ ー、 ま た は キ ャ ン パ ス の内外で機関の ラ ッ プ ト ッ プ を
使用す る学生を フ ィ ル タ リ ン グ す る た め に使用し ま す。

リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の使用

デ フ ォ ル ト で は リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト は、
HTTP、 SSL、 お よ び FTP ト ラ フ ィ ッ ク を モ ニ タ し、 ユ ー ザ ー ベ ー ス の ポ リ
シ ー ま た は デ フ ォ ル ト ポ リ シ ー を適用し ま す。  リ モ ー ト フ ィ ル タ リ ン グ ソ
フ ト ウ ェ ア は、 ポ リ シ ー を IP ア ド レ ス ( コ ン ピ ュ ー タ  ま た は ネ ッ ト ワ ー ク
範囲 ) に適用し ま せ ん。

 帯域幅ベ ー ス の フ ィ ル タ リ ン グ は、 り モ ー ド フ ィ ル タ リ ン グ ク ラ イ ア ン
ト に は適用 さ れず、 リ モ ー ト フ ィ ル タ リ ン グ ト ラ フ ィ ッ ク に よ っ て生成
さ れ た帯域幅は、 帯域幅の測定お よ び レ ポ ー ト に は含ま れ ま せ ん。

 リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア は、 FTP お よ び SSL (HTTPS) 要求を
ブ ロ ッ ク ま たは許可す る だ け です。 割 り 当て時間ア ク シ ョ ン ま たは確認ア
ク シ ョ ン が割 り 当て ら れた カ テ ゴ リ の FTP サ イ ト ま た は HTTPS サ イ ト は、
ユ ーザーがネ ッ ト ワ ー ク の外側に い る場合は ブ ロ ッ ク さ れま す。

 リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア は、 HTTP ト ラ フ ィ ッ ク を常に モ
ニ タ し ま す が、 FTP ト ラ フ ィ ッ ク 、 HTTPS ト ラ フ ィ ッ ク 、 ま た は そ の両
方を無視す る よ う に設定で き ま す。 FTP ま た は HTTPS ト ラ フ ィ ッ ク を無
視す る よ う に リ モ ー ト フ ィ ル タ リ ン グ を設定 , 280 ペ ー ジ を参照し て く
だ さ い。

リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア は、 下記の コ ン ポ ーネ ン ト を含みま す。

重要

Websense Web Security Gateway Anywhere で は、 一部
の オ フ サ イ ト ユ ー ザ ー に対し て リ モ ー ト フ ィ ル タ
リ ン グ ソ フ ト ウ ェ ア を使用し、 他の オ フ サ イ ト 
ユ ー ザ ー に対し て ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使
用で き ま す。 し か し、 ハ イ ブ リ ッ ド サ ー ビ ス は、
Remote Filtering Client も イ ン ス ト ー ル さ れ て い る コ
ン ピ ュ ー タ の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ を モ ニ
タ す る た め に使用で き ま せ ん。

関連ト ピ ッ ク ：

 サ ー バ ー通信が失敗し た場合 , 278 ペ ー ジ

 Remote Filtering の設定の構成 , 279 ペ ー ジ
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 Remote Filtering Server は、 ネ ッ ト ワ ー ク の一番外側の フ ァ イ ア ウ ォ ー ル
の内側に イ ン ス ト ー ル さ れ ま す。 そ れ に よ っ て ネ ッ ト ワ ー ク の外側の
フ ィ ル タ リ ン グ対象の コ ン ピ ュ ー タ が そ れ と 通信で き ま す。

 Remote Filtering Client は、 ネ ッ ト ワ ー ク の外側で使用 さ れ る Microsoft 
Windows コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ ま す。

Remote Filtering Client と  Remote Filtering Server の間の す べ て の通信は、 認証
さ れ、 暗号化 さ れ ま す。

デ フ ォ ル ト では、 HTTP、 SSL ま た は FTP 要求が Remote Filtering Client を イ ン ス
ト ール し て い る コ ン ピ ュ ー タ か ら行われた場合、 下記の手順を実行し ま す。

1. ク ラ イ ア ン ト は、 最初に DMZ 内の Remote Filtering Server に ハ ー ト ビ ー

ト を送信す る こ と に よ っ て Remote Filtering Server が ネ ッ ト ワ ー ク の内側
に あ る か ど う か を判断し ま す。

2. コ ン ピ ュ ー タ が ネ ッ ト ワ ー ク の内側に あ る場合は、 Remote Filtering Client 

は何も処置し ま せ ん。 要求は、 Network Agent ま た は統合製品に渡 さ れ、
他の ネ ッ ト ワ ー ク 内の イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ の よ う に フ ィ ル タ
リ ン グ さ れ ま す。

3. コ ン ピ ュ ー タ が ネ ッ ト ワ ー ク の外側に あ る場合、 Remote Filtering Client 

は、 設定 さ れ た ポ ー ト ( デ フ ォ ル ト で は 80) 上で Remote Filtering Server 
と 通信し ま す。

4. 続い て、 Remote Filtering Server は、 ( ネ ッ ト ワ ー ク の内側に イ ン ス ト ー ル

さ れ て い る ) Filtering Service に連絡を と り 、 要求に対し て ど ん な ア ク
シ ョ ン を適用す る か を問い合わ せ ま す。

5. Filtering Service は、 要求を評価し、 応答を Remote Filtering Server に送信

し ま す。

6. 最後に、 Remote Filtering Server は、 Remote Filtering Client に応答し、 サ

イ ト を許可す る か、 ま た は該当す る ブ ロ ッ ク  メ ッ セ ー ジ を送信し ま す。

Remote Filtering Client は、 初め て起動す る と き、 そ の フ ィ ル タ リ ン グ ア ク
テ ィ ビ テ ィ  - ネ ッ ト ワ ー ク へ の接続 と 切断、 フ ェ イ ル オ ー プ ン と フ ェ イ ル 
ク ロ ー ズ、 ク ラ イ ア ン ト の再起動 - を記録す る ロ グ フ ァ イ ル を作成し ま す。 
ロ グ フ ァ イ ル の存在お よ び サ イ ズ は、 お客様が管理し ま す。 Remote Filtering 
の設定の構成 , 279 ペ ー ジ を参照し て く だ さ い。

リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の プ ラ ン ニ ン グ、 配備、 設定の詳細
に つ い て は、 support.websense.com か ら 入手で き る テ ク ニ カ ル ペ ー パ ー 
Remote Filtering Software を参照し て く だ さ い。

ご注意 s

Deployment and Installation Center の推奨事項に従 っ
て、 こ れ ら の コ ン ポ ー ネ ン ト を慎重に配備し て く だ
さ い。 . こ れ ら の コ ン ポ ー ネ ン ト の イ ン ス ト ー ル の手
順に つ い て は、 テ ク ニ カ ル ペ ー パ ー Remote 
Filtering Software を参照し て く だ さ い。
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サ ー バ ー通信が失敗し た場合

ネ ッ ト ワ ー ク の外側の Remote Filtering Client が Remote Filtering Server と の
通信に成功し た と き、 フ ィ ル タ リ ン グ が行われ ま す。

Remote Filtering Client が Remote Filtering Server と 通信で き な い場合に取る処
置を設定で き ま す。

 デ フ ォ ル ト で は、 Remote Filtering Client は、 す べ て の HTTP、 SSL、 お よ
び FTP 要求を許可し ま す が、 引き続き Remote Filtering Server に通信し
よ う と 試み ま す ( フ ェ イ ル オ ー プ ン )。 通信に成功し た場合に は、 該当す
る フ ィ ル タ リ ン グ ポ リ シ ー が実施 さ れ ま す。

 Remote Filtering Client が す べ て の要求を ブ ロ ッ ク す る よ う に設定 さ れ て
い る ( フ ェ イ ル ク ロ ー ズ ) 場合は、 タ イ ム ア ウ ト値が適用 さ れ ま す ( デ
フ ォ ル ト は 15 分 )。 リ モ ー ト コ ン ピ ュ ー タ が起動す る と 、 ク ロ ッ ク が動
作を開始し ま す。 Remote Filtering Client は た だ ち に Remote Filtering 
Server へ の接続を試み、 成功す る ま で使用可能な Remote Filtering Server 
に対し て順番に試行を続け ま す。

ユ ー ザ が起動時に Web ア ク セ ス を行 っ た場合は、 Remote Filtering Client 
が Remote Filtering Server に接続す る ま で は、 フ ィ ル タ リ ン グ は行われ ま
せ ん ( す べ て の要求が許可 さ れ ま す )。 

Remote Filtering Client が設定 さ れ た タ イ ム ア ウ ト時間内に接続で き な
か っ た場合は、 Remote Filtering Server へ の接続が確立で き る ま で、 す べ
て の イ ン タ ー ネ ッ ト ア ク セ ス は ブ ロ ッ ク さ れ ま す ( フ ェ イ ル ク ロ ー ズ )。

こ の タ イ ム ア ウ ト時間は、 イ ン タ ー ネ ッ ト ア ク セ ス の料金を支払 っ て い
る ユ ー ザ が、 移動中に コ ン ピ ュ ー タ を起動し、 ロ ッ ク ア ウ ト さ れ る こ と
な く 接続を設定す る こ と を可能に し ま す。 15 分の タ イ ム ア ウ ト時間が切
れ る前に ユ ー ザ が Web ア ク セ ス を確立し な か っ た場合、 そ の セ ッ シ ョ ン
中は Web ア ク セ ス を確立す る こ と は で き ま せ ん。 こ の よ う な場合に は、
ユ ー ザ は コ ン ピ ュ ー タ を再起動し て、 タ イ ム ア ウ ト間隔を再開す る必要
が あ り ま す。

Remote Filtering Client が Remote Filtering Server と 通信で き な か っ た場合に要
求を許可す る か ブ ロ ッ ク す る か の設定を変更し、 タ イ ム ア ウ ト値を変更す る
に は、 Remote Filtering の設定の構成 , 279 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の使用 , 276 ペ ー ジ

 Remote Filtering の設定の構成 , 279 ペ ー ジ

ご注意

何 ら か の理由で Remote Filtering Server が Filtering Service に接
続で き な か っ た場合に は、 Remote Filtering Client に エ ラ ー が返
さ れ、 フ ィ ル タ リ ン グ は常に フ ェ イ ル オ ー プ ン に な り ま す。
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Remote Filtering の設定の構成

こ の イ ン ス ト ル に関連す る す べ て の Remote Filtering Client に影響を与え る オ
プ シ ョ ン を構成す る に は、 「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Remote 
Filtering （ リ モ ー ト フ ィ ル タ リ ン グ）」 ペ ー ジ を順に選択し ま す。

リ モ ー ト フ ィ ル タ リ ン グ の機能、 関連す る コ ン ポ ー ネ ン ト、 お よ び コ ン ポ ー
ネ ン ト を配備す る方法の詳細に つ い て は、 テ ク ニ カ ル ペ ー パ ー Remote 
Filtering Software を参照し て く だ さ い。

1. Remote Filtering Client が Remote Filtering と 通信で き な い場合、 ユ ー ザ ー

が イ ン タ ー ネ ッ ト に ア ク セ ス で き な い よ う に す る ( フ ェ イ ル ク ロ ー ズ ) 
に は、 [Block all requests...( す べ て の要求を ブ ロ ッ ク ...)] を選択し ま す。

デ フ ォ ル ト で は、 Remote Filtering Client が Remote Filtering Server と 通信
で き な い場合、 ユ ー ザ ー は フ ィ ル タ リ ン グ さ れず イ ン タ ー ネ ッ ト に ア ク
セ ス で き ま す ( フ ェ イ ル オ ー プ ン )。

詳細に つ い て は、 サ ー バ ー通信が失敗し た場合 , 278 ペ ー ジ を参照し て
く だ さ い。

2. v7.5.x Remote Filtering Client の場合のみ ： す べ て の要求を ブ ロ ッ ク す る オ

プ シ ョ ン を選択し た場合、 [Timeout interval ( タ イ ム ア ウ ト間隔 )] ( デ フ ォ
ル ト で は 15 分 ) を指定し ま す。 タ イ ム ア ウ ト時間中は、 す べ て の HTTP、
SSL、 お よ び FTP 要求が許可 さ れ ま す。

タ イ ム ア ウ ト時間中に Remote Filtering Client が Remote Filtering Server と
通信で き な い場合、 通信が再確立 さ れ る ま で、 す べ て の イ ン タ ー ネ ッ ト  
ア ク セ ス は ブ ロ ッ ク さ れ ま す。

[No timeout ( タ イ ム ア ウ ト な し )] を選択す る と 、 ユ ー ザ が ホ テ ル や そ の
他の有料プ ロ バ イ ダ か ら の イ ン タ ー ネ ッ ト接続を確立す る前に、 リ モ ー
ト コ ン ピ ュ ー タ を ロ ッ ク ア ウ ト で き ま す。

3. Remote Filtering Client ロ グ フ ァ イ ル の [Maximum size( 最大サ イ ズ )] ( 単位

メ ガ バ イ ト ) を最大 10 ま で選択し ま す。 ロ ギ ン グ を無効化す る た め に 
[No log ( ロ グ な し )] を選択し ま す。

関連ト ピ ッ ク ：

 サ ー バ ー通信が失敗し た場合 , 278 ペ ー ジ

 FTP ま た は HTTPS ト ラ フ ィ ッ ク を無視す る よ う に リ モ ー ト フ ィ ル タ
リ ン グ を設定 , 280 ペ ー ジ

 Remote Filtering Client の ハ ー ト ビ ー ト間隔の設定 , 280 ペ ー ジ

重要

Websense, Inc. は、 [No timeout] を選択す る こ と や、 非常に短
い タ イ ム ア ウ ト時間を設定す る こ と は、 推奨し ま せ ん。
TRITON - Web Security ヘ ル プ 279

http://www.websense.com/content/support/library/web/v77/remote_filtering/first.aspx
http://www.websense.com/content/support/library/web/v77/remote_filtering/first.aspx


オ フ  サ イ ト ユ ー ザ ー の フ ィ ル タ リ ン グ
こ れ に よ っ て、 リ モ ー ト コ ン ピ ュ ー タ が最初に Remote Filtering Server か
ら 切断 さ れ た と き に リ モ ー ト コ ン ピ ュ ー タ が作成す る ロ グ フ ァ イ ル の サ
イ ズ と 存在を制御し ま す。 こ の ロ グ フ ァ イ ル は、 下記の イ ベ ン ト を追跡
し ま す :

 コ ン ピ ュ ー タ の ネ ッ ト ワ ー ク か ら の切断

 コ ン ピ ュ ー タ の ネ ッ ト ワ ー ク へ の再接続

 Remote Filtering Client の再起動

 フ ェ イ ル オ ー プ ン条件の発生

 フ ェ イ ル ク ロ ー ズ条件の発生

 Remote Filtering Client の ポ リ シ ー ア ッ プ デ ー ト の受信

コ ン ピ ュ ー タ は最後の 2 つ の ロ グ を保持し ま す。 こ れ ら の ロ グ は、 リ
モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア に関す る接続問題や そ の他の問題の
ト ラ ブ ル シ ュ ー テ ィ ン グ に使用で き ま す。

FTP ま た は HTTPS ト ラ フ ィ ッ ク を無視す る よ う に リ モ ー ト フ ィ
ル タ リ ン グ を設定

FTP ト ラ フ ィ ッ ク 、 HTTPS ト ラ フ ィ ッ ク ま た は そ の両方の ト ラ フ ィ ッ ク を無
視す る よ う に リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア を設定で き ま す。 HTTP 
ト ラ フ ィ ッ ク は常に モ ニ タ さ れ ま す。

複数の Remote Filtering Server が あ る場合は、 各イ ン ス タ ン ス に つ い て こ れ
ら の手順を繰 り 返し ま す。

1. Remote Filtering Server コ ン ピ ュ ー タ 上で Websense bin デ シ レ ク ト リ  

(C:\Program Files ま た は Program Files (x86)\Websense\Web Security\bin も
し く は デ フ ォ ル ト で は、 /opt/Websense/bin/) に移動し ま す。

2. テ キ ス ト エ デ ィ タ で、 securewispproxy.ini フ ァ イ ル を開き ま す。

3. こ の Remote Filtering Server イ ン ス タ ン ス の FTP フ ィ ル タ リ ン グ を無効

化す る に は、 フ ァ イ ル に下記の行を追加し ま す。

FilterFTP=0

後で FTP フ ィ ル タ リ ン グ を有効化す る場合は、 パ ラ メ ー タ 値を 「0」 か
ら 「1」 に変え ま す。

4. こ の Remote Filtering Server イ ン ス タ ン ス の HTTPS フ ィ ル タ リ ン グ を無

効化す る に は、 フ ァ イ ル に下記の行を追加し ま す。

FilterHTTPS=0

後で HTTPS フ ィ ル タ リ ン グ を有効化す る場合は、 パ ラ メ ー タ 値を 「0」
か ら 「1」 に変え ま す。

5. フ ァ イ ル を保存し て、 閉じ ま す。

6. Remote Filtering Server サ ー ビ ス ま た は デ ー モ ン を再起動し ま す。

Remote Filtering Client の ハ ー ト ビ ー ト間隔の設定

Remote Filtering Server が ネ ッ ト ワ ー ク の内側に あ る の か、 外側に あ る の か を
判断す る た め に、 Remote Filtering Client は、 ハ ー ト ビ ー ト を Remote Filtering 
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Server に送信し ま す。 ハ ー ト ビ ー ト接続が成功し た場合は、 Remote Filtering 
Client は Remote Filtering Server が ネ ッ ト ワ ー ク の内側に あ る こ が わ か り ま
す。 デ フ ォ ル ト で は Remote Filtering Client は、 15 分ご と に ハ ー ト ビ ー ト を送
り 続け、 Remote Filtering Server の ス テ ー タ ス が変更 さ れ て い な い こ と を確認
し ま す。

Remote Filtering Server が ネ ッ ト ワ ー ク の内側に あ る こ と を Remote Filtering 
Client が判断し た後の ハ ー ト ビ ー ト間隔の送信の頻度を少な く す る場合は、
ハ ー ト ビ ー ト間隔を大き く す る こ と が で き ま す。 こ の場合、 Remote Filtering 
Client は、 ネ ッ ト ワ ー ク 内で変更を登録し た場合だ け よ り 頻繁に ハ ー ト ビ ー
ト を送信し ま す。

ハ ー ト ビ ー ト間隔を変更す る に は、 下記の手順を実行し ま す。

1. Remote Filtering Server コ ン ピ ュ ー タ 上で Websense bin デ シ レ ク ト リ  

(C:\Program Files ま た は Program Files (x86)\Websense\Web Security\bin も
し く は デ フ ォ ル ト で は、 /opt/Websense/bin/) に移動し ま す。

2. テ キ ス ト エ デ ィ タ で、 securewispproxy.ini フ ァ イ ル を開き ま す。

3. HeartbeatRetryInterval パ ラ メ ー タ を見つ け、 そ の値を変更し ま す。 例 ：

HeartbeatRetryInterval=360

こ の例で は、 ハ ー ト ビ ー ト は 360 分 (6 時間 ) ご と に送信 さ れ ま す。

 値を 0 ～ 1440 (24 時間 ) の任意の数値に で き ま す。

 デ フ ォ ル ト は 15 分で す。

4. フ ァ イ ル を保存し て、 閉じ ま す。

5. Remote Filtering Server サ ー ビ ス ま た は デ ー モ ン を再起動し ま す。

オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ
リ ン グ の適用

Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を、
ユ ー ザ ー が ネ ッ ト ワ ー ク 内の ユ ー ザ ー で あ る と き ユ ー ザ ー が フ ィ ル タ リ ン グ
さ れ る方法に関係な く 、 オ フ サ イ ト の ユ ー ザ ー に適用で き ま す。

 ユ ー ザ ー が ネ ッ ト ワ ー ク に含ま れ て い て、 オ ン プ レ マ イ ズ コ ン ポ ー ネ ン
ト (Filtering Service) に よ っ て フ ィ ル タ リ ン グ さ れ る場合、 フ ィ ル タ リ ン
グ の イ ン タ ー ネ ッ ト要求を送信す る前に、 ネ ッ ト ワ ー ク 内の ユ ー ザ ー か
オ フ サ イ ト の ユ ー ザ ー か を指定す る た め に ブ ラ ウ ザ PAC フ ァ イ ル を設定
で き ま す。

関連ト ピ ッ ク ：

 オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の設定 , 
282 ペ ー ジ

 オ フ サ イ ト ユ ー ザ ー の自己登録 , 283 ペ ー ジ
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ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て生成 さ れ た PAC フ ァ イ ル を使用し て い
る と き、 こ の構成は、 TRITON - Web Security で入力し た設定に基づ き自
動的に行われ ま す。

 ネ ッ ト ワ ー ク の内側 と 外側の両方で ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ さ れ る
ユ ー ザ ー の場合、 PAC フ ァ イ ル の変更は必要あ り ま せ ん。 オ フ サ イ ト 
ユ ー ザ ー が イ ン タ ー ネ ッ ト要求を行 っ た と き、 適切な ユ ー ザ ー ま た は グ
ル ー プ ベ ー ス の ポ リ シ ー を適用で き る よ う に す る た め に、 ハ イ ブ リ ッ ト  
フ ィ ル タ リ ン グ に ロ グ オ ン す る よ う に要求 さ れ ま す。

オ フ サ イ ト ユ ー ザ ー に対す る ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ
の設定

フ ィ ル タ 対象の外側の ユ ー ザ ー に対し て ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を設定
す る に は、 下記の手順を実行し ま す。

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ が ユ ー ザ ー を特定す る た め に、 Websense 
Directory Agent に よ っ て収集 さ れ た デ ー タ を使用す る場合は、 Directory 
Agent に よ っ て送信 さ れ た す べ て の ユ ー ザ ー ア カ ウ ン ト に対し て ハ イ ブ
リ ッ ド ロ グ オ ン パ ス ワ ー ド を自動的に作成す る よ う に設定す る ( ユ ー
ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信 , 253 ペ ー ジ
を参照 ) か、 ま た は ユ ー ザ ー に フ ィ ル タ 対象の場所の外側か ら ハ イ ブ
リ ッ ド サ ー ビ ス に最初に接続す る と き ユ ー ザ ー が自 ら の パ ス ワ ー ド を要
求す る よ う に設定で き ま す ( オ フ サ イ ト ユ ー ザ ー の自己登録 , 283 ペ ー ジ 
を参照 )。

 組織が Directory Agent に よ っ て収集 さ れ た デ ィ レ ク ト リ  デ ー タ を使 っ
て、 ハ イ ブ リ ッ ド サ ー ビ ス に接続す る ユ ー ザ ー を識別し て い な い場合、
ユ ー ザ ー が そ の サ ー ビ ス に自己登録で き る よ う に す る こ と が で き ま す。 
ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー
ジ を参照し て く だ さ い。

 オ フ サ イ ト ユ ー ザ ー の識別ポ リ シ ー を確定し た後、 TRITON - Web 
Security で 「Settings」 > 「Hybrid Configuration ( ハ イ ブ リ ッ ド設定 )」 > 
「User Access ( ユ ー ザ ー ア ク セ ス )」 ペ ー ジ を順に選択し、 [Enable off-
site users ( オ フ サ イ ト ユ ー ザ ー を有効化 )] を オ ン に し ま す。 ハ イ ブ リ ッ
ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー ジ を参照し
て く だ さ い。

重要

一部の オ フ サ イ ト ユ ー ザ ー に対し て リ モ ー ト フ ィ ル タ リ ン
グ ソ フ ト ウ ェ ア を使用し、 他の オ フ サ イ ト ユ ー ザ ー に対し
て ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を使用で き ま す が、 ハ イ ブ
リ ッ ド フ ィ ル タ リ ン グ は、 Remote Filtering Client も イ ン ス
ト ー ル し て い る コ ン ピ ュ ー タ の イ ン タ ー ネ ッ ト ア ク テ ィ ビ
テ ィ を モ ニ タ す る た め に使用で き ま せ ん。
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オ フ サ イ ト ユ ー ザ ー の自己登録

デ ィ レ ク ト リ  サ ー ビ ス デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信し て い る場合
は ( つ ま り 、 Directory Agent を有効化し て い な い場合 )、 ユ ー ザ ー は オ フ サ イ
ト ( フ ィ ル タ 対象の場所の外側 ) に い る場合に適切に フ ィ ル タ リ ン グ さ れ る
た め に、 自己登録し な ければな り ま せ ん。

ユ ー ザ ー に対し て自己登録を許可す る た め に、 TRITON - Web Security の 
「Settings」 > 「Hybrid Configuration」 > 「User Access」 ペ ー ジ を順に選択し
て、 最初に組織に関連す る ド メ イ ン を特定す る必要が あ り ま す ( ハ イ ブ リ ッ
ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー ジ を参照 )。

フ ィ ル タ 対象の外側か ら ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に接続し て い る ユ ー
ザ ー は、 ユ ー ザ ー名お よ び パ ス ワ ー ド を入力す る か、 登録す る よ う に要求 さ
れ ま す。 ハ イ ブ リ ッ ド サ ー ビ ス に登録す る に は、 下記の手順を実行し ま す。

1. ユ ー ザ ー は、 名前お よ び電子 メ ー ル ア ド レ ス を入力し ま す。

2. 次に ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ は、 電子 メ ー ル を通じ て ユ ー ザ ー に パ

ス ワ ー ド と パ ス ワ ー ド の変更に使用で き る リ ン ク を送信し ま す。

3. ユ ー ザ ー は そ の リ ン ク を ク リ ッ ク し、 パ ス ワ ー ド を入力す る よ う に要求

さ れ ま す。

4. 登録が完了し ま す。

登録し た ユ ー ザ ー が フ ィ ル タ 対象の場所の外側か ら ハ イ ブ リ ッ ド サ ー ビ ス に
接続し た場合、 そ れ ら の ユ ー ザ ー は、 電子 メ ー ル ア ド レ ス と パ ス ワ ー ド を入
力し ま す。 次に ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ は組織の デ フ ォ ル ト ポ リ シ ー を
そ れ ら の ユ ー ザ ー の イ ン タ ー ネ ッ ト要求に適用し ま す。
TRITON - Web Security ヘ ル プ 283



オ フ  サ イ ト ユ ー ザ ー の フ ィ ル タ リ ン グ
284 Websense Web Security Solutions



12
 重要な情報を保護
Websense Web Security は、 企業を Web ベ ー ス の脅威、 責任問題、 お よ び生
産性の損失か ら 保護し ま す。 し か し、 社会保障番号や ク レ ジ ッ ト  カ ー ド番号
な ど機密デ ー タ が Web 上で漏洩す る の を防 ぐ こ と を希望す る場合ま は た そ す
る こ と が必要な場合ど う し ま す か。 ま た は そ の よ う な デ ー タ に つ い て リ ム ー
バ ブ ル メ デ ィ ア デ バ イ ス、 プ リ ン タ 、 イ ン ス タ ン ト メ ッ セ ー ジ、 コ ピ ー /
張付け動作、 ま た は電子 メ ー ル を モ ニ タ し た い と 場合ど う し ま す か。

Web 上の デ ー タ 損失を防 ぐ た め に、Websense Web Security Gateway Anywhere 
を配備で き ま す。 他の チ ャ ネ ル (Web を含む ) 上の デ ー タ 損失を防 ぐ た め に、
ご使用の Web セ キ ュ リ テ ィ  ソ フ ト ウ ェ ア へ の ア ド オ ン と し て Websense Data 
Protect、 Data Monitor、 Data Discover、 Data Endpoint、 ま た は完全な Data 
Security ス イ ー ト を購入す る こ と が で き ま す。 

Websense Web  お よ び デ ー タ  セ キ ュ リ テ ィ  ソ リ ュ ー シ ョ ン は、 基本的方法で
連係動作し、 デ ー タ  セ キ ュ リ テ ィ  ソ フ ト ウ ェ ア に、 User Service に よ っ て収
集 さ れ た ユ ー ザ ー情報お よ び マ ス タ  デ ー タ ベ ー ス か ら の URL 分類情報へ の
ア ク セ ス提供し ま す。

Web と デ ー タ  セ キ ュ リ テ ィ を組み合せ る こ と に よ っ て、 URL の分類に関す る
ル ー ル に基づ く デ ー タ 損失防止 (DLP) ポ リ シ ー を作成で き ま す。 た と え ば、
ク レ ジ ッ ト  カ ー ド番号を既知の詐欺サ イ ト に送信で き な い ル ー ル を定義で き
ま す。 ま た、 IP ア ド レ ス で はな く 、 ユ ー ザ ー お よ び コ ン ピ ュ ー タ に基づ く
ル ー ル を定義で き ま す。 た と え ば、 Jane Doe は金融情報を FTP サ イ ト に送信
で き ま せ ん。

Web 上で の デ ー タ 損失保護の設定方法の エ ン ド ツ ー エ ン ド の説明に つ い て
は、 Deployment and Installation Center を参照し て く だ さ い。 こ の説明は、
Websense Content Gateway を含む種々の コ ン ポ ー ネ ン ト の イ ン ス ト ー ル、 配
備、 お よ び設定を含み ま す。

デ ー タ  セ キ ュ リ テ ィ  ポ リ シ ー の作成方法に つ い て は、 TRITON - Data 
Security Help を参照し て く だ さ い。
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 フ ィ ル タ リ ン グ ポ リ シ ー
の調整
イ ン タ ー ネ ッ ト利用の フ ィ ル タ リ ン グ の も っ と も単純な方法で は 、 1 つ の ポ
リ シ ー を使 っ て 1 つ の カ テ ゴ リ  フ ィ ル タ と  1 つ の プ ロ ト コ ル フ ィ ル タ を週 
7 日 、 1 日 24 時間適用し ま す 。  し か し 、 Websense ソ フ ト ウ ェ ア は 、 こ の基
本的な フ ィ ル タ リ ン グ を は る か に超え て 、 ユ ー ザ ー が イ ン タ ー ネ ッ ト使用状
況を管理す る た め に必要 と す る詳細レ ベ ル の フ ィ ル タ リ ン グ を可能に す る ツ
ー ル を提供し ま す 。  以下の こ と が可能で す 。

 制限付き ア ク セ ス フ ィ ル タ を作成し 、 特定の ユ ー ザ ー に対し て 、 指定 さ
れ た サ イ ト の リ ス ト以外の す べ て の サ イ ト へ の ア ク セ ス を ブ ロ ッ ク す る (
ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制限 , 288 ペ ー ジ を参照 )
。

 カ ス タ ム カ テ ゴ リ を作成し 、 選択し た サ イ ト の フ ィ ル タ リ ン グ方法を再
定義す る ( カ テ ゴ リ の使用 , 294 ペ ー ジ を参照 ) 。

 URL を カ テ ゴ リ 変更し 、 特定の サ イ ト を デ フ ォ ル ト の マ ス タ デ ー タ ベ ー
ス の カ テ ゴ リ か ら 他の Websense 定義の カ テ ゴ リ ま た は カ ス タ ム カ テ ゴ
リ に移動す る ( 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ を参
照 ) 。

 帯域幅制限を適用し 、 帯域幅使用状況が指定し た し き い値に到達し た と
き 、 そ う で な ければ許可 さ れ て い た カ テ ゴ リ お よ び プ ロ ト コ ル へ の ユ ー
ザ ー の ア ク セ ス を ブ ロ ッ ク す る (Bandwidth Optimizer に よ る帯域幅の管理
, 313 ペ ー ジ を参照 ) 。

Websense Web Security Gateway Anywhere 環境の場合 、 帯域幅ベ ー ス の制
限は 、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の ユ ー ザ ー に は適用 さ れ ま せ ん 。

 キ ー ワ ー ド を定義し 、 キ ー ワ ー ド ブ ロ ッ ク 機能が有効で 、 ア ク テ ィ ブ化
さ れ て い る と き 、 そ の キ ー ワ ー ド を使 っ て 、 そ う で な ければ許可 さ れ て
い た カ テ ゴ リ 内の サ イ ト を ブ ロ ッ ク す る ( キ ー ワ ー ド に基づ く フ ィ ル タ
リ ン グ , 300 ペ ー ジ を参照 ) 。

 フ ァ イ ル タ イ プ を定義し 、 フ ァ イ ル タ イ プ ブ ロ ッ ク 機能が ア ク テ ィ ブ
化 さ れ て い る と き 、 そ の フ ァ イ ル タ イ プ を使 っ て 、 そ う で な ければ許可
さ れ て い た カ テ ゴ リ か ら の選択し た フ ァ イ ル タ イ プ の ダ ウ ン ロ ー ド を ブ
ロ ッ ク す る ( フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ を
参照 ) 。
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ユーザーのア ク セス を指定し た URL の リ ス ト に制限

制限付き ア ク セ ス フ ィ ル タ は 、 イ ン タ ー ネ ッ ト ア ク セ ス を フ ィ ル タ リ ン グ す
る た め の非常に正確な方法で す 。  そ れぞれの制限付き ア ク セ ス フ ィ ル タ は 、
個別の URL ま た は IP ア ド レ ス の リ ス ト で す 。  制限付き ア ク セ ス フ ィ ル タ は
、 カ テ ゴ リ  フ ィ ル タ と 同様に 、 指定し た時間の間 、 ポ リ シ ー に追加さ れ 、 適
用さ れ ま す 。  ポ リ シ ー内で制限付き ア ク セ ス フ ィ ル タ が ア ク テ ィ ブ に さ れて
い る と き 、 そ の ポ リ シ ー を割 り 当て ら れ て い る ユ ー ザ ー は 、 そ の リ ス ト の 
URL に のみ ア ク セ ス で き ま す 。  他の す べ て の サ イ ト は ブ ロ ッ ク さ れ ま す 。

た と え ば 、 「 一年生 」 ポ リ シ ー が特定の教育お よ び参照サ イ ト のみ を含む制
限付き ア ク セ ス フ ィ ル タ を適用す る場合 、 「 一年生 」 ポ リ シ ー に よ っ て管理
さ れ る生徒は こ れ ら の サ イ ト に のみ ア ク セ ス で き 、 他の サ イ ト に は ア ク セ ス
で き ま せ ん 。

制限付き ア ク セ ス フ ィ ル タ が ア ク テ ィ ブ で あ る と き 、 そ の フ ィ ル タ に含ま れ
て い な い URL が要求 さ れ た と き ブ ロ ッ ク  ペ ー ジ が返 さ れ ま す 。

Websense ソ フ ト ウ ェ ア は 、 最大 2,500 個の制限付き ア ク セ ス フ ィ ル タ で合
計 25,000 個の URL を サ ポ ー ト で き ま す 。

制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位

場合に よ っ て は 、 1 人の ユ ー ザ ー に複数の フ ィ ル タ リ ン グ ポ リ シ ー が適用 さ
れ る場合が あ り ま す 。  こ れが行われ る の は 、 ユ ー ザ ー が複数の グ ル ー プ に属
し 、 そ れ ら の グ ル ー プ が異な る ポ リ シ ー に よ っ て管理 さ れ て い る と き で す 。

1 人の ユ ー ザ ー に複数の グ ル ー プ ポ リ シ ー が適用 さ れ る と き 、 [Use more 
restrictive blocking ( よ り 厳格な制限で ブ ロ ッ ク を す る )] の設定 ( フ ィ ル タ リ
ン グ の順序 , 108 ペ ー ジ を参照 ) に よ っ て 、 ユ ー ザ ー を フ ィ ル タ リ ン グ す る方
法が決ま り ま す 。  デ フ ォ ル ト で は 、 こ の設定は オ フ に さ れ て い ま す 。

Websense ソ フ ト ウ ェ ア は 、 ど の フ ィ ル タ リ ン グ設定が フ ィ ル タ  レ ベ ル で 、
よ り 緩や か で あ る か を判断し ま す 。  ユ ー ザ ー が複数の ポ リ シ ー に よ っ て フ ィ
ル タ リ ン グ さ れ 、 そ の い ずれか が制限付き ア ク セ ス フ ィ ル タ を適用す る場合
、 「 よ り 緩や か 」 で あ る か ど う か が直観で は判断で き な い場合が あ り ま す 。

[Use more restrictive blocking] が オ フ の と き 、 次の よ う に判断し ま す 。

 「 す べ て ブ ロ ッ ク 」 の カ テ ゴ リ  フ ィ ル タ と 制限付き ア ク セ ス フ ィ ル タ が
適用可能で あ る場合 、 常に制限付き ア ク セ ス フ ィ ル タ が 「 よ り 緩や か 」
で あ る と みな さ れ ま す 。

関連ト ピ ッ ク ：

 制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位 , 288 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の作成 , 289 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の編集 , 290 ペ ー ジ
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 他の カ テ ゴ リ  フ ィ ル タ と 制限付き ア ク セ ス フ ィ ル タ が適用可能で あ る場
合 、 カ テ ゴ リ  フ ィ ル タ が 「 よ り 緩や か 」 で あ る と みな さ れ ま す 。

つ ま り 、 制限付き ア ク セ ス フ ィ ル タ が サ イ ト を許可し て い て も 、 カ テ ゴ
リ  フ ィ ル タ が そ の サ イ ト を ブ ロ ッ ク し た場合は 、 そ の サ イ ト は ブ ロ ッ ク
さ れ ま す 。

[Use more restrictive blocking] が オ ン の と き 、 制限付き ア ク セ ス フ ィ ル タ は 、
「 す べ て ブ ロ ッ ク 」 を除 く す べ て の カ テ ゴ リ  フ ィ ル タ よ り も厳密な制限で あ
る と 見な さ れ ま す 。

下の表は 、 複数の ポ リ シ ー が適用可能で あ る と き 、 [Use more restrictive 
blocking] の設定の フ ィ ル タ リ ン グ へ の影響を要約し て い ま す 。

制限付き ア ク セ ス フ ィ ル タ の作成

[Add Limited Access Filter ( 制限付き ア ク セ ス フ ィ ル タ の追加 )] ペ ー ジ ( 
[Filters] ま た は [Edit Policy] ペ ー ジ か ら ア ク セ ス ) で 、 新し い フ ィ ル タ の一意
な名前 と 説明を入力し ま す 。  フ ィ ル タ を作成し た後 、 許可す る URL の リ ス
ト を入力し 、 フ ィ ル タ を ポ リ シ ー に割 り 当て 、 そ の ポ リ シ ー を ク ラ イ ア ン ト
に割 り 当て ま す 。

1. 一意な フ ィ ル タ 名を入力し ま す 。  名前は 1 ～ 50 文字で な ければな ら ず 、

ま た 、 以下の文字を含む こ と は で き ま せ ん 。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

[Use more restrictive 
blocking] が オ フ

[Use more restrictive 
blocking] が オ ン

制限付き ア ク セ ス フ ィ ル タ  
+
「 す べ て ブ ロ ッ ク 」 カ テ ゴ リ
の フ ィ ル タ

制限付き ア ク セ ス フ ィ ル タ  
( 要求が許可 さ れ る )

すべ て ブ ロ ッ ク
( 要求が ブ ロ ッ ク さ れる )

制限付き ア ク セ ス フ ィ ル タ  
+
許可 さ れ た カ テ ゴ リ

カ テ ゴ リ  フ ィ ル タ
( 要求が許可 さ れ る )

制限付き ア ク セ ス フ ィ
ル タ
( 要求が許可 さ れ る )

制限付き ア ク セ ス フ ィ ル タ  
+
ブ ロ ッ ク さ れ た カ テ ゴ リ

カ テ ゴ リ  フ ィ ル タ
( 要求が ブ ロ ッ ク さ れ る )

制限付き ア ク セ ス フ ィ
ル タ
( 要求が許可 さ れ る )

制限付き ア ク セ ス フ ィ ル タ  
+
割 り 当て時間 / 確認カ テ ゴ リ

カ テ ゴ リ  フ ィ ル タ
( 要求が割 り 当て時間 / 確
認に よ っ て制限 さ れ る )

制限付き ア ク セ ス フ ィ
ル タ
( 要求が許可 さ れ る )

関連ト ピ ッ ク ：

 フ ィ ル タ の使用 , 65 ペ ー ジ

 ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制限 , 288 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の編集 , 290 ペ ー ジ
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フ ィ ル タ 名に は ス ペ ー ス 、 ダ ッ シ ュ 、 ア ポ ス ト ロ フ ィ ー を含め る こ と が
で き ま す 。

2. フ ィ ル タ の短い説明を入力し ま す 。  こ の説明は 、 [Filters] ペ ー ジ の 

[Limited Access Filters] セ ク シ ョ ン の フ ィ ル タ 名の隣に表示 さ れ ま す 。 管
理者が継続的に ポ リ シ ー を管理す る の を支援す る た め に 、 フ ィ ル タ の目
的を説明す る必要が あ り ま す 。

フ ィ ル タ 名に適用 さ れ る使用文字の制限は 、 説明に も適用 さ れ ま す が 、
2 つ の例外が あ り ま す 。  説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で
き ま す 。

3. 新し い フ ィ ル タ を確認お よ び編集す る には 、 [OK] を ク リ ッ ク し ま す 。 変

更を取 り 消し 、 [Filters] ペ ージ に戻る に は 、 [Cancel] を ク リ ッ ク し ま す 。

新し い制限付き ア ク セ ス フ ィ ル タ を作成す る と 、 そ の フ ィ ル タ は [Policy 
Management] > [Filters] > [Limited Access Filters] リ ス ト に追加 さ れ ま す 。  フ
ィ ル タ 名を ク リ ッ ク し て 、 フ ィ ル タ を編集し ま す 。

新し い フ ィ ル タ の カ ス タ マ イ ズ を完了す る に は 、 制限付き ア ク セ ス フ ィ ル タ
の編集の手順に進み ま す 。

制限付き ア ク セ ス フ ィ ル タ の編集

制限付き ア ク セ ス フ ィ ル タ は URL 、 IP ア ド レ ス 、 正規表現か ら 成る リ ス ト
で 、 ユ ー ザ ー が ア ク セ ス で き る Web サ イ ト を指定す る た め に使用し ま す 。  
ク ラ イ ア ン ト に フ ィ ル タ が適用 さ れ る と 、 そ の ク ラ イ ア ン ト は リ ス ト に な い
サ イ ト に ア ク セ ス で き ま せ ん 。

[Policy Management ( ポ リ シ ー の管理 )] > [Filters ( フ ィ ル タ )] > [Edit Limited 
Access Filter ( 制限付き ア ク セ ス フ ィ ル タ の編集 )] ペ ー ジ を使用し て 、 既存
の制限付き ア ク セ ス フ ィ ル タ を変更し ま す 。  フ ィ ル タ 名お よ び説明を変更

関連ト ピ ッ ク ：

 ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制限 , 288 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位 , 288 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の作成 , 289 ペ ー ジ

 ポ リ シ ー の編集 , 105 ペ ー ジ

重要

制限付き ア ク セ ス フ ィ ル タ に よ っ て許可 さ れ て い る URL が
悪意の あ る コ ー ド に感染し た場合 、 「 セ キ ュ リ テ ィ 」 カ テ
ゴ リ が ブ ロ ッ ク さ れ て い る限 り 、 そ の サ イ ト へ の ユ ー ザ ー
要求は ブ ロ ッ ク さ れ ま す 。

こ の動作を変更す る手順は 、 「 セ キ ュ リ テ ィ  リ ス ク 」 カ テ
ゴ リ を優先 , 304 ペ ー ジ を参照し て く だ さ い 。
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し 、 フ ィ ル タ を適用す る ポ リ シ ー の リ ス ト を表示し 、 ど の URL 、 IP ア ド レ
ス 、 正規表現が そ の フ ィ ル タ に含ま れ る か を管理で き ま す 。

制限付き ア ク セ ス フ ィ ル タ を編集す る と 、 変更は そ の フ ィ ル タ を適用す る す
べ て の ポ リ シ ー に影響を与え ま す 。

1. フ ィ ル タ名 と 説明を確認し ま す 。 フ ィ ル タ名を変更す る に は 、 [Rename (

名前の変更 )] を ク リ ッ ク し 、新し い名前を入力し ま す 。 選択し た制限付
き ア ク セ ス フ ィ ル タ を適用す る すべ て の ポ リ シ ー で名前が更新さ れ ま す 。

2. [Policies using this filter ( こ の フ ィ ル タ を使用し て い る ポ リ シ ー )] フ ィ ー ル

ド を使用し て 、 現在 こ の フ ィ ル タ を適用し て い る ポ リ シ ー の数を確認し
ま す 。  1 つ以上の ポ リ シ ー が フ ィ ル タ を適用す る場合 、 [View policies (
ポ リ シ ー の表示 )] を ク リ ッ ク し て そ れ ら の ポ リ シ ー を リ ス ト し ま す 。

3. [Add or Remove Sites (サ イ ト を追加ま た は削除)]で 、 制限付き ア ク セ ス フ

ィ ル タ に追加す る URL お よ び IP ア ド レ ス を入力し ま す 。  IP ア ド レ ス は 
IPv4 ま た は IPv6 フ ォ ー マ ッ ト を使用で き ま す 。

1 行に 1 件の URL ま た は IP ア ド レ ス を入力し ま す 。

 HTTP サ イ ト の接頭語 http:// を含め る必要は あ り ま せ ん 。

 サ イ ト が そ の マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ に従 っ て フ ィ ル タ リ ン
グ さ れ る と き 、 Websense ソ フ ト ウ ェ ア は URL を そ の同等の IP ア ド
レ ス と 照合し ま す 。  制限付き ア ク セ ス フ ィ ル タ の場合は そ う で は あ
り ま せ ん 。  Web サ イ ト の URL と  IP ア ド レ ス を許可す る た め に は 、 そ
の両方を フ ィ ル タ に追加し ま す 。

 FTP お よ び HTTPS サ イ ト に つ い て は 、 接頭語を付け て 、 サ イ ト の ホ
ス ト ( ド メ イ ン ) 名で はな く  IP ア ド レ ス を指定し ま す 。  

4. 右矢印(>) を ク リ ッ ク し て 、 URL お よ び IP ア ド レ ス を許可 さ れ た サ イ ト の

リ ス ト に追加し ま す 。

5. 個別の サ イ ト を制限付き ア ク セ ス フ ィ ル タ に追加す る だ け で な く 、 複数

の サ イ ト に一致す る正規表現を追加す る こ と も で き ま す 。  正規表現を作
成す る に は 、 [Advanced ( 詳細 )] を ク リ ッ ク し ま す 。

 正規表現を 1 行に 1 つ ず つ入力し 、 右矢印を ク リ ッ ク し て 、 そ の表
現を許可 さ れ た サ イ ト の リ ス ト に追加し ま す 。

 正規表現が想定し て い る サ イ ト と 一致す る こ と を確認す る に は 、
[Test ( テ ス ト )] を ク リ ッ ク し ま す 。

 フ ィ ル タ リ ン グ で の正規表現の使用の詳細に つ い て は 、 正規表現の使
用 , 325 ペ ー ジ を参照し て く だ さ い 。

6. [Permitted sites (許可 さ れ た サ イ ト )] リ ス ト で URL 、 IP ア ド レ ス 、 お よ び

正規表現を確認し ま す 。

 サ イ ト ま た は正規表現を変更す る に は 、 そ れ を選択し 、 [Edit] を ク リ
ッ ク し ま す 。

 リ ス ト か ら サ イ ト ま た は正規表現を削除す る に は 、 そ れ を選択し 、
[Delete] を ク リ ッ ク し ま す 。

7. フ ィ ル タ を編集し た後 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し 、 「

Filters 」 ペ ー ジ に戻 り ま す 。  [Save and Deploy] を ク リ ッ ク す る ま で変更
は適用 さ れ ま せ ん 。
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Edit Policy ペ ー ジ か ら の サ イ ト の追加

制限付き ア ク セ ス フ ィ ル タ に URL お よ び IP ア ド レ ス を追加す る に は 、
[Policies] > [Edit Policy] > [Add Sites ( サ イ ト の追加 )] ペ ー ジ を使用し ま す 。

1 行に 1 件の URL ま た は IP ア ド レ ス を入力し ま す 。  プ ロ ト コ ル を指定し な
い場合 、 Websense ソ フ ト ウ ェ ア は自動的に接頭語 HTTP:// を追加し ま す 。

変更を完了し た ら 、 [OK] を ク リ ッ ク し 、 [Edit Policy] ペ ー ジ に戻 り ま す 。 変
更を キ ャ ッ シ ュ す る た め に 、 [Edit Policy] ペ ー ジ で も [OK] を ク リ ッ ク す る必要
が あ り ま す 。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用さ れ ま せん 。

制限付き ア ク セ ス フ ィ ル タ に行 っ た変更は 、 フ ィ ル タ を適用す る す べ て の ポ
リ シ ー に影響を及ぼ し ま す 。

ロ ー ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ ピ ー

優先管理者は 、 [Filters] > [Copy Filters To Role ( ロ ー ル に フ ィ ル タ を コ ピ ー )] 
お よ び [Policies] > [Copy Policies To Role ( ロ ー ル に ポ リ シ ー を コ ピ ー )] ペ ー
ジ を使用し て 、 1 つ以上の フ ィ ル タ ま た は ポ リ シ ー を指定済み管理ロ ー ル に
コ ピ ー で き ま す 。  フ ィ ル タ ま た は ポ リ シ ー が コ ピ ー さ れ た後 、 指定済み管理
者は 、 そ の フ ィ ル タ ま た は ポ リ シ ー を使用し て 、 管理対象の ク ラ イ ア ン ト を
フ ィ ル タ リ ン グ で き ま す 。

 タ ー ゲ ッ ト  ロ ー ル に は 、 「 Copied ( コ ピ ー ) 」  タ グ が フ ィ ル タ ま た は ポ リ
シ ー名の末尾に追加 さ れ ま す 。  同じ フ ィ ル タ ま た は ポ リ シ ー を複数回 コ
ピ ー し た場合 、 番号が付け ら れ ま す 。  例 、 「 Copied 2 ( コ ピ ー 2) 」

 指定済み管理者は 、 自分の ロ ー ル に コ ピ ー さ れ た フ ィ ル タ ま た は ポ リ シ
ー を名前変更し た り 、 編集し た り で き ま す 。  

関連ト ピ ッ ク ：

 ユ ー ザ ー の ア ク セ ス を指定し た URL の リ ス ト に制限 , 288 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ と フ ィ ル タ リ ン グ の優先順位 , 288 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の作成 , 289 ペ ー ジ

 ポ リ シ ー の編集 , 105 ペ ー ジ

関連ト ピ ッ ク ：

 カ テ ゴ リ  フ ィ ル タ の作成 , 67 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の作成 , 70 ペ ー ジ

 制限付き ア ク セ ス フ ィ ル タ の作成 , 289 ペ ー ジ

 ポ リ シ ー の作成 , 104 ペ ー ジ
292 Websense Web Security Solutions



フ ィ ル タ リ ン グ ポ リ シ ー の調整
 指定済み管理ロ ー ル に コ ピ ー さ れ た カ テ ゴ リ  フ ィ ル タ は 、 そ の ロ ー ル で
作成 さ れ た カ ス タ ム カ テ ゴ リ の フ ィ ル タ リ ン グ ア ク シ ョ ン を 「 Permit (
許可 ) 」 に設定し ま す 。  指定済み管理者は 、 自分の ロ ー ル に固有の カ ス
タ ム カ テ ゴ リ に希望す る ア ク シ ョ ン を設定す る た め に 、 コ ピ ー さ れ た カ
テ ゴ リ  フ ィ ル タ を更新す る必要が あ り ま す 。

 指定済み管理者が優先管理者に よ っ て そ の ロ ー ル に コ ピ ー さ れ た フ ィ ル
タ ま た は ポ リ シ ー に対し て行 っ た変更は 、 優先管理者の元の フ ィ ル タ ま
た は ポ リ シ ー に も 、 そ の フ ィ ル タ ま た は ポ リ シ ー の コ ピ ー を受け取 っ た
他の ロ ー ル に も影響を及ぼ し ま せ ん 。

 フ ィ ル タ  ロ ッ ク の制限は 、 優先管理者の元の フ ィ ル タ ま た は ポ リ シ ー に
影響を及ぼ し ま せ ん が 、 指定済み管理者の フ ィ ル タ ま た は ポ リ シ ー の コ
ピ ー に は影響を及ぼ し ま す 。

 指定済み管理者は フ ィ ル タ  ロ ッ ク の制限の影響を受け ま す か ら 、 「 す べ
て許可 」 の カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ を指定済み管理ロ ー ル に
コ ピ ー す る こ と は で き ま せ ん 。

フ ィ ル タ ま た は ポ リ シ ー を コ ピ ー す る に は 、 以下の手順を実行し ま す 。

1. [Copy Filters to Role] ま た は [Copy Policies to Role] ペ ー ジ で 、 ペ ー ジ上部

の リ ス ト に正し い ポ リ シ ー ま た は フ ィ ル タ が示 さ れ て い る こ と を確認し
ま す 。

2. [Select a role ( ロ ー ル の選択 )] ド ロ ッ プ ダ ウ ン リ ス ト を使用し て 、 宛先ロ

ー ル を選択し ま す 。

3. [OK] を ク リ ッ ク し ま す 。

ポ ッ プ ア ッ プ ダ イ ア ロ グ ボ ッ ク ス に 、 選択し た フ ィ ル タ ま た は ポ リ シ ー
が コ ピ ー さ れ た こ と が示 さ れ ま す 。  コ ピ ー プ ロ セ ス に は少し時間が か か
り ま す 。

[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

コ ピ ー プ ロ セ ス が完了し た後 、 ロ ー ル内の指定済み管理者が次回 TRITON - 
Web Security に ロ グ オ ン す る と き 、 コ ピ ー さ れ た フ ィ ル タ ま た は ポ リ シ ー を
選択し て使用で き る よ う に な り ま す 。  フ ィ ル タ ま た は ポ リ シ ー を コ ピ ー す る
と き に指定済み管理者が そ の ポ リ シ ー へ の ア ク セ ス権を も つ ロ ー ル に ロ グ オ
ン し て い る場合 、 指定済み管理者は 、 ロ グ オ フ し て再び ロ グ オ ン す る ま で 、
新し い フ ィ ル タ ま た は ポ リ シ ー を表示す る こ と は で き ま せ ん 。

フ ィ ル タ  コ ン ポ ー ネ ン ト の作成

[Policy Management] > [Filter Components ( フ ィ ル タ  コ ン ポ ー ネ ン ト )] ペ ー ジ
を使用し て 、 Websense ソ フ ト ウ ェ ア が組織内の イ ン タ ー ネ ッ ト ア ク セ ス ポ
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リ シ ー を適用す る方法を調整お よ び カ ス タ マ イ ズす る た め の ツ ー ル に ア ク セ ス
し ま す 。 画面上の 3 つ の ボ タ ン は 、下記の タ ス ク に関連付け ら れて い ま す 。

カ テ ゴ リ の使用

Edit Categories  URL を カ テ ゴ リ 変更し ま す(特定の サ イ ト の フ ィ ル タ リ
ン グ の再定義 , 302 ペ ー ジ を参照 ) 。  た と え ば 、 「 シ
ョ ッ ピ ン グ 」 カ テ ゴ リ が イ ン タ ー ネ ッ ト フ ィ ル タ リ ン
グ ポ リ シ ー に よ っ て ブ ロ ッ ク さ れ て い る場合に 、 特定
の サ プ ラ イ ヤ ー ま た は パ ー ト ナ ー へ の ア ク セ ス を許可
す る た め に 、 こ れ ら の サ イ ト を 「 ビ ジ ネ ス 」 や 「 経済
」 の よ う な 、 許可 さ れ た カ テ ゴ リ に移動す る こ と が で
き ま す 。

 カ ス タ ム カ テ ゴ リ を定義ま た は編集し ま す ( カ ス タ ム 
カ テ ゴ リ の作成 , 298 ペ ー ジ を参照 ) 。  Websense に よ
っ て定義 さ れ て い る親カ テ ゴ リ 、 ま た は ユ ー ザ定義の
親カ テ ゴ リ の中に追加の サ ブ カ テ ゴ リ を作成し 、 次に
そ の新し い カ テ ゴ リ に URL を割 り 当て ま す 。

 カ テ ゴ リ に キ ー ワ ー ド を割 り 当て ま す ( キ ー ワ ー ド に基
づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参照 ) 。  URL が特
定の文字列を含む サ イ ト を カ テ ゴ リ 変更し 、 そ の サ イ
ト へ の ア ク セ ス を ブ ロ ッ ク す る に は 、 最初に キ ー ワ ー
ド を定義し 、 次に カ テ ゴ リ  フ ィ ル タ 内で キ ー ワ ー ド 
ブ ロ ッ ク を有効に し ま す 。

 複数の URL に一致す る正規表現(正規表現の使用, 325 ペ
ー ジ を参照 ) 、 パ タ ー ン 、 ま た は テ ン プ レ ー ト を作成
し 、 そ れ ら を カ テ ゴ リ に割 り 当て ま す 。

Edit Protocols カ ス タ ム プ ロ ト コ ル定義を定義ま た は編集し ま す ( カ ス
タ ム プ ロ ト コ ル の作成 , 311 ペ ー ジ お よ び カ ス タ ム プ ロ
ト コ ル の編集 , 308 ペ ー ジ を参照 ) 。  た と え ば 、 組織の メ
ン バ ー が カ ス タ ム メ ッ セ ー ジ ン グ ツ ー ル を使用す る場合
、 そ の ツ ー ル の使用を許可し な が ら 、 他の イ ン ス タ ン ト 
メ ッ セ ー ジ / チ ャ ッ ト  プ ロ ト コ ル を ブ ロ ッ ク す る よ う に
カ ス タ ム プ ロ ト コ ル定義を作成す る こ と が で き ま す 。

File Types 通常は許可 さ れ る カ テ ゴ リ 内の特定の フ ァ イ ル タ イ プ を
ブ ロ ッ ク す る た め に使用す る フ ァ イ ル タ イ プ を作成ま た
は編集し ま す ( フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の
管理 , 316 ペ ー ジ を参照 ) 。

関連ト ピ ッ ク ：

 カ テ ゴ リ と そ の属性の編集 , 295 ペ ー ジ

 カ ス タ ム カ テ ゴ リ の作成 , 298 ペ ー ジ

 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ

 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ
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Websense ソ フ ト ウ ェ ア で は 、 マ ス タ  デ ー タ ベ ー ス に登録 さ れ て い な い サ イ
ト を フ ィ ル タ リ ン グ し た り 、 マ ス タ  デ ー タ ベ ー ス内の個別の サ イ ト の フ ィ ル
タ リ ン グ方法を変更す る た め の種々の方法を利用で き ま す 。

 よ り 詳細な フ ィ ル タ リ ン グ お よ び レ ポ ー ト作成の た め に カ ス タ ム カ テ ゴ
リ を作成す る 。

 カ テ ゴ リ 変更 さ れ た URL を使用し て 、 未分類の サ イ ト の カ テ ゴ リ を定義
し た り 、 マ ス タ  デ ー タ ベ ー ス に登録 さ れ て い る サ イ ト の カ テ ゴ リ を変更
す る 。

 URL が特定の文字列を含む す べ て の サ イ ト を カ テ ゴ リ 変更す る た め に キ
ー ワ ー ド を定義す る 。

カ テ ゴ リ へ の ア ク セ ス の試み を ロ グ デ ー タ ベ ー ス に記録す る か ど う か を設定
す る場合は 、 フ ィ ル タ さ れ た要求を ロ グ記録す る方法の設定 , 456 ペ ー ジ を
参照し て く だ さ い 。  カ テ ゴ リ を ロ グ に記録し な い場合 、 ク ラ イ ア ン ト か ら の
そ の カ テ ゴ リ へ の要求は レ ポ ー ト に表れ ま せ ん 。

カ テ ゴ リ と そ の属性の編集

[Policy Management] > [Filter Components] > [Edit Categories] ペ ー ジ を使用し
て 、 カ ス タ ム カ テ ゴ リ 、 カ テ ゴ リ 変更 さ れ た URL 、 キ ー ワ ー ド を作成お よ
び変更し ま す 。

Websense 定義お よ び カ ス タ ム の既存の カ テ ゴ リ の両方が コ ン テ ン ツ ペ イ ン
の左側に リ ス ト ア ッ プ さ れ て い ま す 。  カ テ ゴ リ と 関連付け ら れ て い る現在の
カ ス タ ム設定を表示す る か 、 ま た は新し い カ ス タ ム定義を作成す る に は 、 最
初に リ ス ト か ら カ テ ゴ リ を選択し ま す 。

す べ て の カ テ ゴ リ に関連付け ら れ て い る す べ て の カ ス タ ム URL 、 キ ー ワ ー ド
、 お よ び正規表現を リ ス ト ア ッ プ す る に は 、 ペ ー ジ最上部の ツ ー ル バ ー の 
[View All Custom URLs / Keywords ( す べ て の カ ス タ ム URL/ キ ー ワ ー ド の表
示 )] を ク リ ッ ク し ま す 。  詳細に つ い て は 、 カ ス タ マ イ ズ さ れ た す べ て の カ
テ ゴ リ 属性の確認 , 296 ペ ー ジ を参照し て く だ さ い 。

 新し い カ テ ゴ リ を作成す る に は 、 [Add] を ク リ ッ ク し 、 次に 、 カ ス タ ム カ
テ ゴ リ の作成 , 298 ペ ー ジ で説明す る手順を実行し ま す 。

既存の カ ス タ ム カ テ ゴ リ を削除する には 、 そ の カ テ ゴ リ を選択し 、次に 、
[Delete] を ク リ ッ ク し ま す 。 Websense 定義カ テ ゴ リ は削除で き ま せん 。

関連ト ピ ッ ク ：

 カ ス タ ム カ テ ゴ リ の作成 , 298 ペ ー ジ

 カ ス タ マ イ ズ さ れ た す べ て の カ テ ゴ リ 属性の確認 , 296 ペ ー ジ

 グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更 , 297 ペ ー ジ

 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ

 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ
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 カ ス タ ム カ テ ゴ リ の名前ま た は説明を変更す る に は 、 そ の カ テ ゴ リ を選
択し 、 [Rename ( 名前の変更 )] を ク リ ッ ク し ま す ( カ ス タ ム カ テ ゴ リ の
名前変更 , 298 ペ ー ジ を参照 ) 。

 す べ て の カ テ ゴ リ  フ ィ ル タ で カ テ ゴ リ に関連付け ら れ た フ ィ ル タ リ ン グ 
ア ク シ ョ ン を変更す る に は 、 [Override Action ( ア ク シ ョ ン の優先設定 )]
を ク リ ッ ク し ま す ( グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更 , 297 ペ
ー ジ を参照 ) 。

 [Recategorized URLs ( カ テ ゴ リ 変更 さ れ た URL)] リ ス ト は 、 カ テ ゴ リ 変更
さ れ 、 こ の カ テ ゴ リ に割 り 当て ら れ た サ イ ト (URL お よ び IP ア ド レ ス )
を示し ま す 。

 リ ス ト に サ イ ト を追加す る に は 、 [Add URLs] を ク リ ッ ク し ま す 。  そ
の後の手順に つ い て は 、  特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 
302 ペ ー ジ を参照し て く だ さ い 。

 既存の カ テ ゴ リ 変更 さ れ た サ イ ト を変更す る に は 、 URL ま た は IP ア
ド レ ス を選択し 、 [Edit] を ク リ ッ ク し ま す 。

 [Keywords] リ ス ト に こ の カ テ ゴ リ に関連付け られたキーワードが示されます 。

 選択し た カ テ ゴ リ に関連付け ら れ た キ ー ワ ー ド を定義す る に は 、 [Add 
Keywords ( キ ー ワ ー ド の追加 )] を ク リ ッ ク し ま す 。  そ の後の手順に
つ い て は 、  キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参照し
て く だ さ い 。

 既存の キ ー ワ ー ド の定義を変更す る に は 、 キ ー ワ ー ド を選択し 、
[Edit] を ク リ ッ ク し ま す 。

 URL と キ ー ワ ー ド の他に 、 カ テ ゴ リ の正規表現を定義で き ま す 。  各正規
表現は 、 複数の サ イ ト を カ テ ゴ リ に関連付け る た め に使用す る パ タ ー ン
ま た は テ ン プ レ ー ト で す 。

カ テ ゴ リ の正規表現を表示ま た は作成す る に は 、  [Advanced] を ク リ ッ ク
し ま す 。

 正規表現を定義す る に は 、 [Add Expressions (式の追加)] を ク リ ッ ク し
ま す ( 正規表現の使用 , 325 ペ ー ジ を参照 ) 。

 既存の正規表現を変更す る に は 、 正規表現を選択し 、 [Edit] を ク リ ッ
ク し ま す 。

 カ テ ゴ リ 変更 さ れ た URL 、 キ ー ワ ー ド 、 ま た は正規表現を削除す る に は
、 削除対象の項目を選択し 、 [Delete] を ク リ ッ ク し ま す 。

[Edit Categories ( カ テ ゴ リ の編集 )] ペ ー ジ で の変更を完了し た後 、 [OK] を ク
リ ッ ク し て変更を キ ャ ッ シ ュ し 、 [Filter Components] ペ ー ジ に戻 り ま す 。  
[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

カ ス タ マ イ ズ さ れ た す べ て の カ テ ゴ リ 属性の確認

[Filter Components] > [Edit Categories] > [View All Custom URLs and Keywords (
す べ て の カ ス タ ム URL/ キ ー ワ ー ド を表示 )] ペ ー ジ を使用し て 、 カ ス タ ム
URL 、 キ ー ワ ー ド 、 お よ び正規表現の定義を確認し ま す 。  ま た 、 必要が な く
な っ た定義を削除す る こ と も で き ま す 。
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こ のペ ージ には 3 つ の よ く 似た テ ー ブ ルが含ま れま す 。 そ れぞれの テ ー ブ ルは
カ ス タ ム URL 、 キ ー ワ ー ド 、正規表現の各カ テ ゴ リ 属性に対応し て い ま す 。 
各テ ー ブ ル では 、属性は関連付け ら れて い る カ テ ゴ リ の隣に リ ス ト さ れま す 。

カ テ ゴ リ 属性を削除す る に は 、 対応す る チ ェ ッ ク ボ ッ ク ス を オ ン に し 、
[Delete] を ク リ ッ ク し ま す 。

[Edit Categories] ペ ー ジ に戻る に は 、 [Close] を ク リ ッ ク し ま す 。  [View All 
Custom URLs and Keywords] ペ ー ジ の い ずれか の項目を削除し た場合 、 [Edit 
Categories] ペ ー ジ で [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す 。  [Save 
and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

グ ロ ー バ ル カ テ ゴ リ の フ ィ ル タ リ ン グ の変更

[Filter Components] > [Edit Categories] > [Override Action ( ア ク シ ョ ン の優先設
定 )] ペ ー ジ を使用し て 、 既存の す べ て の カ テ ゴ リ  フ ィ ル タ で カ テ ゴ リ に適
用 さ れ る ア ク シ ョ ン を変更し ま す 。  ま た 、 こ れ に よ っ て新し い フ ィ ル タ で カ
テ ゴ リ に適用 さ れ る デ フ ォ ル ト ア ク シ ョ ン が決ま り ま す 。

こ の変更は既存の す べ て の フ ィ ル タ で そ の カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン
を無効に し ま す が 、 管理者は後で こ れ ら の フ ィ ル タ が別の ア ク シ ョ ン を適用
す る よ う に編集で き ま す 。

カ テ ゴ リ に適用 さ れ る フ ィ ル タ リ ン グ設定を変更す る前に 、 [Selected 
Category ( 選択し た カ テ ゴ リ )] の隣に正し い カ テ ゴ リ 名が表示 さ れ て い る こ
と を確認し ま す 。  次に 、 以下の手順を実行し ま す 。

1. 新し い ア ク シ ョ ン ( [許可] 、 [ ブ ロ ッ ク ] 、 [確認] 、 ま た は[割 り 当て時間] )

を選択し ま す 。  詳細に つ い て は 、 フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ を参
照し て く だ さ い 。

デ フ ォ ル ト で は 、 ペ ー ジ上の す べ て の オ プ シ ョ ン に つ い て [Do not change 
current settings ( 現在の設定を変更し な い )] が選択 さ れ ま す 。

2. キ ー ワ ー ド を ブ ロ ッ ク す る か ど う か を指定し ま す 。  詳細に つ い て は 、 キ

ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参照し て く だ さ い 。

3. フ ァ イ ル タ イ プ を ブ ロ ッ ク す る か ど う か を指定し 、 ブ ロ ッ ク 設定を カ ス

タ マ イ ズ し ま す 。  詳細に つ い て は 、 フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ
ク の管理 , 316 ペ ー ジ を参照し て く だ さ い 。

4. [Advanced Filtering (高度な フ ィ ル タ リ ン グ )] で 、 Bandwidth Optimizer を使

用し て HTTP サ イ ト へ の ア ク セ ス を管理す る か ど う か を指定し 、 ブ ロ ッ
ク 設定を カ ス タ マ イ ズ し ま す 。  詳細に つ い て は 、 Bandwidth Optimizer に
よ る帯域幅の管理 , 313 ペ ー ジ を参照し て く だ さ い 。

重要

こ こ で行 っ た変更は 、 「 す べ て ブ ロ ッ ク 」 お よ び 「 す べ て
許可 」 を除い て 、 既存の す べ て の カ テ ゴ リ  フ ィ ル タ に影響
を及ぼ し ま す 。
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5. [OK] を ク リ ッ ク し て 、 [Edit Categories]ペ ー ジ に戻 り ま す( カ テ ゴ リ と そ の

属性の編集 , 295 ペ ー ジ を参照 ) 。  [Edit Categories] ペ ー ジ で [OK] を ク リ
ッ ク す る ま で 、 変更は キ ャ ッ シ ュ さ れ ま せ ん 。

カ ス タ ム カ テ ゴ リ の名前変更

[Filter] [Components] > [Edit Categories] > [Rename Category ( カ テ ゴ リ の名前
を変更 )] ペ ー ジ を使用し て 、 カ ス タ ム カ テ ゴ リ に関連付け ら れ た名前ま た
は説明を変更し ま す 。

 カ テ ゴ リ 名を編集する には 、 [Filter name ( フ ィ ル タ 名 )] フ ィ ール ド を使用し
ま す 。 新し い名前は一意でなければな ら ず 、 50 文字以内で指定し ま す 。

名前に は下記の文字を含め る こ と は で き ま せ ん 。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

 カ テ ゴ リ の説明を編集す る に は 、 [Description (説明)] フ ィ ー ル ド を使用し
ま す 。  説明は 255 文字以内で入力し ま す 。

フ ィ ル タ 名に適用 さ れ る使用文字の制限は 、 説明に も適用 さ れ ま す が 、
2 つ の例外が あ り ま す 。  説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で
き ま す 。

変更を完了し た ら 、 [OK] を ク リ ッ ク し 、 [Edit Categories] ペ ー ジ に戻 り ま す 。 
[Edit Categories] ペ ー ジ で [OK] を ク リ ッ ク す る ま で 、変更はキ ャ ッ シ ュ さ れ ま
せん 。

カ ス タ ム カ テ ゴ リ の作成

マ ス タ  デ ー タ ベ ー ス に登録 さ れ て い る 90 個以上の Websense 定義の カ テ ゴ
リ の ほ か に 、 よ り 詳細な フ ィ ル タ リ ン グ お よ び レ ポ ー ト作成の た め に ユ ー ザ
ー固有の カ ス タ ム カ テ ゴ リ を定義で き ま す 。  た と え ば 、 以下の よ う な カ ス
タ ム カ テ ゴ リ を作成し ま す 。

 「 出張 」 。従業員が航空券の購入 、自動車の レ ン タ ル 、 ホ テ ル の予約の た
め に使用で き る承認さ れた ベ ン ダ ー か ら の サ イ ト を グ ル ー プ化し ま す 。

 「 参考資料 」 。 小学生に適し て い る と みな さ れ る オ ン ラ イ ン辞書サ イ ト
ま た は百科事典サ イ ト を グ ル ー プ化し ま す 。

 「 専門開発 」 。 従業員が ス キ ル を向上 さ せ る た め に使用す る こ と を奨励
さ れ る ト レ ー ニ ン グ サ イ ト ま た は他の リ ソ ー ス を グ ル ー プ化し ま す 。

関連ト ピ ッ ク ：

 カ テ ゴ リ と そ の属性の編集 , 295 ペ ー ジ

 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ

 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
[Policy Management] > [Filter Components] > [Edit Categories] > [Add Category (
カ テ ゴ リ の追加 )] ペ ー ジ を使用し て 、 カ ス タ ム カ テ ゴ リ を任意の親カ テ ゴ
リ に追加し ま す 。  最大 100 個の カ ス タ ム カ テ ゴ リ を作成で き ま す 。

1. 一意で 、 わ か り や す い カ テ ゴ リ 名を入力し ま す 。  名前に は下記の文字を

含め る こ と は で き ま せ ん 。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

2. 新し い カ テ ゴ リ の説明を入力し ま す 。

フ ィ ル タ 名に適用 さ れ る使用文字の制限は 、 説明に も適用 さ れ ま す が 、
2 つ の例外が あ り ま す 。  説明に は ピ リ オ ド (.) お よ び カ ン マ (,) を使用で
き ま す 。

3. [Add to (追加先)] リ ス ト か ら 親カ テ ゴ リ を選択し ま す 。  デ フ ォ ル ト で は 、

[All Categories ( す べ て の カ テ ゴ リ )] が選択 さ れ ま す 。

4. こ の カ テ ゴ リ に追加す る サ イ ト (URL ま た は IP ア ド レ ス ) を入力し ま す 。  

詳細に つ い て は 、 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ 
を参照し て く だ さ い 。

カ テ ゴ リ を作成し た後で こ の リ ス ト を編集す る こ と も で き ま す 。

5. こ の カ テ ゴ リ に関連付け る キ ー ワ ー ド を入力し ま す 。  詳細に つ い て は 、

キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ を参照し て く だ さ い 。

カ テ ゴ リ を作成し た後で こ の リ ス ト を編集す る こ と も で き ま す 。

6. 既存の す べ て の カ テ ゴ リ  フ ィ ル タ で こ の プ ロ ト コ ル に適用す る デ フ ォ ル

ト の フ ィ ル タ リ ン グ ア ク シ ョ ン を選択し ま す 。  後で個別の フ ィ ル タ で こ
の ア ク シ ョ ン を編集で き ま す 。

7. 既存の す べ て の カ テ ゴ リ  フ ィ ル タ で こ の カ テ ゴ リ を適用す る必要が あ る

高度な フ ィ ル タ リ ン グ ア ク シ ョ ン ( 「 キ ー ワ ー ド ブ ロ ッ ク 」 、 「 フ ァ イ
ル タ イ プ ブ ロ ッ ク 」 、 ま た は 「 帯域幅ブ ロ ッ ク 」  ) を有効に し ま す 。

8. 新し い カ テ ゴ リ の定義を完了し た と き 、 [OK] を ク リ ッ ク し て変更を キ ャ

ッ シ ュ し 、 [Edit Categories] ペ ー ジ に戻 り ま す 。  [Save and Deploy] を ク リ
ッ ク す る ま で変更は適用 さ れ ま せ ん 。

新し い カ テ ゴ リ が ［ Categories ］ リ ス ト に追加 さ れ 、 そ の カ テ ゴ リ の カ ス タ
ム URL お よ び キ ー ワ ー ド情報が表示 さ れ ま す 。

ご注意

指定済み管理ロ ー ル に コ ピ ー さ れ た カ テ ゴ リ  フ ィ ル タ は 、
そ の ロ ー ル で作成 さ れ た カ ス タ ム カ テ ゴ リ の フ ィ ル タ リ ン
グ ア ク シ ョ ン を 「 Permit ( 許可 ) 」 に設定し ま す 。  指定済
み管理者は 、 自分の ロ ー ル に固有の カ ス タ ム カ テ ゴ リ に希
望す る ア ク シ ョ ン を設定す る た め に 、 コ ピ ー さ れ た カ テ ゴ
リ  フ ィ ル タ を更新す る必要が あ り ま す 。
TRITON - Web Security ヘ ル プ 299



フ ィ ル タ リ ン グ ポ リ シ ー の調整
キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ

カ テ ゴ リ に キ ー ワ ー ド を関連付け る こ と に よ っ て 、 明示的に マ ス タ  デ ー タ ベ
ー ス に追加 さ れ て い な い 、 ま た は カ ス タ ム URL と し て定義 さ れ て い な い サ イ
ト に対す る保護を提供す る こ と が で き ま す 。  キ ー ワ ー ド ブ ロ ッ ク を有効に
す る に は次の 3 つ の手順が必要で す 。

1. グ ロ ー バ ル レ ベ ル で キ ー ワ ー ド ブ ロ ッ ク を有効に し ま す (Websense フ ィ

ル タ リ ン グ の設定 , 75 ペ ー ジ を参照 ) 。

2. カ テ ゴ リ に関連付け ら れ た キ ー ワ ー ド を定義し ま す ( キ ー ワ ー ド の定義 , 

301 ペ ー ジ を参照 ) 。

3. ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で そ の カ テ ゴ リ に対し て キ ー ワ ー ド ブ ロ

ッ ク を有効に し ま す ( カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ を参照 ) 。

キ ー ワ ー ド が定義 さ れ 、 特定の カ テ ゴ リ に対し て キ ー ワ ー ド ブ ロ ッ ク が有効
に さ れ た と き 、 Websense ソ フ ト ウ ェ ア は次の よ う に 、 キ ー ワ ー ド を そ れ ぞ
れの要求 さ れ た URL と 照合し ま す 。

 キ ー ワ ー ド が ASCII 文字のみ を含ん で い る場合 、 キ ー ワ ー ド は URL の ド
メ イ ン 、 パ ス 、 ク エ リ 部分 と 照合 さ れ ま す 。

た と え ば 、 キ ー ワ ー ド "nbah を許可 さ れ て い る 「 ス ポ ー ツ 」 カ テ ゴ リ に
関連付け て い る場合 、 下記の URL は ブ ロ ッ ク さ れ ま す 。

 sports.espn.go.com/nba/

 modernbakery.com

 fashionbar.com

 キ ー ワ ー ド が ASCII 文字セ ッ ト以外の文字を含ん で い る場合 、 キ ー ワ ー
ド は文字列の パ ス お よ び ク エ リ 部分 と だ け照合 さ れ ま す 。

た と え ば 、 キ ー ワ ー ド “fútbol” を許可 さ れ て い る 「 ス ポ ー ツ 」 カ テ ゴ リ
に関連付け て い る場合 、 下記の よ う に な り ま す 。

 “www.fútbol.com” は許可 さ れ ま す (URL の ド メ イ ン部分は照合 さ れ ま

せ ん )

 “es.wikipedia.org/wiki/Fútbol” は ブ ロ ッ ク さ れ ま す (URL の パ ス部分は

許可 さ れ ま す )

関連ト ピ ッ ク ：

 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ

 Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ

 カ テ ゴ リ  フ ィ ル タ の作成 , 67 ペ ー ジ

 カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ

 カ テ ゴ リ の使用 , 294 ペ ー ジ
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サ イ ト が キ ー ワ ー ド に よ っ て ブ ロ ッ ク さ れ て い る場合 、 サ イ ト は キ ー ワ ー ド
の一致に従 っ て カ テ ゴ リ 変更 さ れ ま す 。  レ ポ ー ト は サ イ ト の マ ス タ  デ ー タ
ベ ー ス カ テ ゴ リ で はな く 、 キ ー ワ ー ド カ テ ゴ リ を示し ま す 。

キ ー ワ ー ド を定義す る と き 、 ブ ロ ッ ク す る必要が な い サ イ ト が ブ ロ ッ ク さ れ
な い よ う に注意し て く だ さ い 。

要求が キ ー ワ ー ド に基づ い て ブ ロ ッ ク さ れ た と き 、 ユ ー ザ が受け取る 
Websense ブ ロ ッ ク  ペ ー ジ に そ の こ と が示 さ れ ま す 。

キ ー ワ ー ド の定義

キ ー ワ ー ド は 、 URL に含ま れ る文字 ( 語 、 句 、 頭字語な ど ) か ら 成る文字列
で す 。  キ ー ワ ー ド を カ テ ゴ リ に割 り 当て 、 カ テ ゴ リ  フ ィ ル タ で キ ー ワ ー ド 
ブ ロ ッ ク を有効に し ま す 。

[Policy Management] > [Filter Components] > [Edit Categories] > [Add Keywords]
ペ ー ジ を使用し て 、 キ ー ワ ー ド を カ テ ゴ リ に関連付け ま す 。  キ ー ワ ー ド定義
を変更す る必要が あ る場合は 、 [Edit Keywords] ペ ー ジ を使用し ま す 。

キ ー ワ ー ド を定義す る と き 、 ブ ロ ッ ク す る必要が な い サ イ ト が ブ ロ ッ ク さ れ
な い よ う に注意し て く だ さ い 。  た と え ば 、 キ ー ワ ー ド 「 sex 」 を使用し て ア
ダ ル ト サ イ ト を ブ ロ ッ ク し よ う と す る と 、 sextuplets や City of Essex の よ う
な語や 、 msexchange.org (IT) 、 vegasexperience.com ( 旅行 ) 、 sci.esa.int/
marsexpress ( 教育機関 ) な ど の サ イ ト に対す る検索エ ン ジ ン要求が ブ ロ ッ ク
さ れ ま す 。

キ ー ワ ー ド を 1 行に 1 つ ず つ入力し ま す 。

 キ ー ワ ー ド に ス ペ ー ス を含め て は い け ま せ ん 。  URL お よ び CGI 文字列は
、 語 と 語の間に ス ペ ー ス を含み ま せ ん 。

 以下の よ う な特殊文字の前に はバ ッ ク ス ラ ッ シ ュ (\) を入力し ま す 。

. , # ? * +

重要

「 Extended Protection 」 サ ブ カ テ ゴ リ に キ ー ワ ー ド を関連
付け る こ と は避け て く だ さ い 。  こ れ ら の カ テ ゴ リ に対し て
は キ ー ワ ー ド ブ ロ ッ ク は適用 さ れ ま せ ん 。

関連ト ピ ッ ク ：

 カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ

 カ テ ゴ リ の使用 , 294 ペ ー ジ

 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ

 正規表現の使用 , 325 ペ ー ジ
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バ ッ ク ス ラ ッ シ ュ を入力し な い と 、 Websense ソ フ ト ウ ェ ア は特殊文字を
無視し ま す 。

 「 Extended Protection 」 サ ブ カ テ ゴ リ に キ ー ワ ー ド を関連付け る こ と は避
け て く だ さ い 。  こ れ ら の カ テ ゴ リ に対し て は キ ー ワ ー ド ブ ロ ッ ク は適用
さ れ ま せ ん 。

キ ー ワ ー ド の追加ま た は編集が完了し た と き 、 [OK] を ク リ ッ ク し て変更を
キ ャ ッ シ ュ し 、 [ カ テ ゴ リ の編集 ] ペ ー ジ に戻 り ま す 。  [Save and Deploy] を
ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

キ ー ワ ー ド ブ ロ ッ ク を適用す る た め に は 、 さ ら に以下の手順を実行す る必要
が あ り ま す 。

1. [Settings] > [Filtering] ペ ー ジ で キ ー ワ ー ド ブ ロ ッ ク を有効に し ま す

(Websense フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ を参照 ) 。

2. 1 つ以上の ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で キ ー ワ ー ド ブ ロ ッ ク を有効に

し ま す ( カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ を参照 ) 。

特定の サ イ ト の フ ィ ル タ リ ン グ の再定義

TRITON - Web Security を使用し て 、 サ イ ト に割 り 当て ら れ て い る カ テ ゴ リ を
変更す る こ と が で き ま す 。  新し い カ テ ゴ リ に追加 さ れ た サ イ ト を カ ス タ ム 
URL ま た は カ テ ゴ リ 変更 さ れ た URL と 言い ま す 。

 [Policy] [Management] > [Filter Components] > [Edit Categories] > 
[Recategorize URLs (URL の カ テ ゴ リ 変更 )] ペ ー ジ を使用し て 、 個別の サ
イ ト を い ずれか の カ テ ゴ リ に追加し ま す 。

 既存の カ テ ゴ リ 変更 さ れ た サ イ ト の変更は 、 [Edit URLs (URL の編集 )] ペ
ー ジ で行い ま す 。

こ の機能に よ っ て 、 以下の こ と が可能に な り ま す 。

 Websense マ ス タ  デ ー タ ベ ー ス に な い サ イ ト に対し て 、 よ り 詳細な フ ィ ル
タ リ ン グ を適用す る 。  

デ フ ォ ル ト で は 、 こ れ ら の サ イ ト は Miscellaneous\Uncategorized カ テ ゴ
リ に分類 さ れ ま す 。

 サ イ ト を そ の マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ と 異な る方法で フ ィ ル タ リ
ン グ す る 。  サ イ ト を次の カ テ ゴ リ に追加で き ま す 。

 異な る Websense 定義の カ テ ゴ リ

 任意の カ ス タ ム カ テ ゴ リ  ( カ ス タ ム カ テ ゴ リ の作成 , 298 ペ ー ジ を参
照 )

関連ト ピ ッ ク ：

 カ ス タ ム カ テ ゴ リ の作成 , 298 ペ ー ジ

 キ ー ワ ー ド に基づ く フ ィ ル タ リ ン グ , 300 ペ ー ジ

 特定の サ イ ト の フ ィ ル タ リ ン グ の再定義 , 302 ペ ー ジ
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 最近新し い ド メ イ ン へ移動し た サ イ ト が適切に フ ィ ル タ リ ン グ さ れ て い
る こ と を確認し ま す 。 特に 、 ユ ー ザ ー が依然 と し て HTTP リ ダ イ レ ク ト
を通じ て新し い URL へ転送 さ れ る場合に 、 そ れが重要で す 。

デ フ ォ ル ト で は カ テ ゴ リ 変更 さ れ た URL は ブ ロ ッ ク さ れ ま せ ん 。  そ れ ら の 
URL は 、 各ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で新し い カ テ ゴ リ に適用 さ れ る ア
ク シ ョ ン に従 っ て フ ィ ル タ リ ン グ さ れ ま す 。

サ イ ト を カ テ ゴ リ 変更す る と き 、 以下の手順を実行し ま す 。

 URL ま た は IP ア ド レ ス を 1 行に 1 件ず つ入力し ま す 。

 サ イ ト が複数の URL に よ っ て ア ク セ ス で き る場合 、 そ の サ イ ト に ア
ク セ ス す る た め に使用で き る各 URL を カ ス タ ム URL と し て定義し 、
サ イ ト が意図し て い る通 り に許可ま た は ブ ロ ッ ク さ れ る よ う に し ま す
。

 カ テ ゴ リ 変更 さ れ た URL が フ ィ ル タ リ ン グ さ れ る と き 、 URL は自動
的に は同等の IP ア ド レ ス と 照合 さ れ ま せ ん 。  サ イ ト に対す る適切な
フ ィ ル タ リ ン グ を行 う た め に は 、 サ イ ト の URL と  IP の両方を指定し
ま す 。

 非 HTTP サ イ ト の プ ロ ト コ ル を含め ま す 。  こ の プ ロ ト コ ル を省略し た場
合 、 Websense ソ フ ト ウ ェ ア は サ イ ト を HTTP サ イ ト と し て フ ィ ル タ リ ン
グ し ま す 。

HTTPS サ イ ト で は 、 ポ ー ト番号 (https://63.212.171.196:443/ 、 https://
www.onlinebanking.com:443/) も含め ま す 。

 Websense ソ フ ト ウ ェ ア は 、 カ ス タ ム URL を入力 さ れ た通 り に認識し ま
す 。  「 検索エ ン ジ ン & ポ ー タ ル 」 カ テ ゴ リ が ブ ロ ッ ク さ れ て い て 、
www.yahoo.com を許可 さ れ た カ テ ゴ リ に カ テ ゴ リ 変更し た場合 、 こ の サ
イ ト は ユ ー ザ ー が完全な ア ド レ ス を入力し た場合のみ許可 さ れ ま す 。  ユ
ー ザ ー が images.search.yahoo.com 、 ま た は単に yahoo.com と 入力し た場
合 、 サ イ ト は ブ ロ ッ ク さ れ ま す 。  し か し 、 yahoo.com を カ テ ゴ リ 変更し
た場合 、 ア ド レ ス に yahoo.com と い う 語を含む す べ て の サ イ ト は許可 さ
れ ま す 。

カ テ ゴ リ 変更 さ れ た サ イ ト の追加ま た は編集が終 っ た ら 、 [OK] を ク リ ッ ク
し て 「 Edit Categories ｣ペ ー ジ に戻 り ま す 。  変更を キ ャ ッ シ ュ す る た め に 、
[Edit Categories] ペ ー ジ で も [OK] を ク リ ッ ク す る必要が あ り ま す 。  [Save and 
Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

重要

許可 さ れ て い る カ テ ゴ リ に カ テ ゴ リ 変更 さ れ た URL が悪意の
あ る コ ー ド に感染し た場合 、 「 セ キ ュ リ テ ィ 」 カ テ ゴ リ が ブ
ロ ッ ク さ れ て い る限 り 、 そ の サ イ ト へ の ユ ー ザ ー要求は ブ ロ
ッ ク さ れ ま す 。

こ の動作を変更す る手順は 、 「 セ キ ュ リ テ ィ  リ ス ク 」 カ テ ゴ
リ を優先 , 304 ペ ー ジ を参照し て く だ さ い 。
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Websense ソ フ ト ウ ェ ア は 、 マ ス タ  デ ー タ ベ ー ス を参照す る前に サ イ ト の カ
ス タ ム URL 定義を検索し ま す か ら 、 カ テ ゴ リ 変更 さ れ た URL に割 り 当て ら
れ て い る カ テ ゴ リ に従 っ て サ イ ト を フ ィ ル タ リ ン グ し ま す 。

カ テ ゴ リ 変更し た URL を保存し た後 、 右側の シ ョ ー ト カ ッ ト ペ イ ン の [URL 
Category (URL カ テ ゴ リ )] ツ ー ル を使用し て 、 サ イ ト が正し い カ テ ゴ リ に割
り 当て ら れ て い る こ と を確認し ま す 。  ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ ン グ
動作の確認 , 326 ペ ー ジ を参照し て く だ さ い 。

「 セ キ ュ リ テ ィ  リ ス ク 」 カ テ ゴ リ を優先

デ フ ォ ル ト で は 、 サ イ ト が 「 セ キ ュ リ テ ィ  リ ス ク 」 カ テ ゴ リ に分類 さ れ て い
る時 、 サ イ ト は下記の よ う な場合で も 、 そ の セ キ ュ リ テ ィ  リ ス ク の分類を基
に フ ィ ル タ リ ン グ さ れ ま す 。

 サ イ ト が カ テ ゴ リ 変更 さ れ た URL と し て 「 許可 さ れ て い る 」 カ テ ゴ リ に
追加 さ れ て い る

 サ イ ト が制限付き ア ク セ ス フ ィ ル タ の中に あ る

Filtering Service ま た はハ イ ブ リ ッ ド サ ー ビ ス が サ イ ト を 「 セ キ ュ リ テ ィ  リ
ス ク 」 ク ラ ス カ テ ゴ リ に割 り 当て た場合 ( マ ス タ  デ ー タ ベ ー ス の カ テ ゴ リ
ま た は Content Gateway ス キ ャ ン に基づ い て ) 、 次の よ う に な り ま す 。

 カ テ ゴ リ  フ ィ ル タ が有効で 、 セ キ ュ リ テ ィ 関連の サ イ ト が ブ ロ ッ ク さ れ
る場合 、 サ イ ト は ブ ロ ッ ク さ れ ま す 。

 制限つ き ア ク セ ス フ ィ ル タ が有効であ る場合、 サ イ ト はブ ロ ッ ク さ れます 。

TRITON - Web Security の [Settings] > [General] > [Risk Classes ( リ ス ク  ク ラ
ス )] ペ ー ジ で 、 ド の カ テ ゴ リ が 「 セ キ ュ リ テ ィ  リ ス ク 」 ク ラ ス に含ま れ る
か を設定し ま す 。

サ イ ト が 「 セ キ ュ リ テ ィ  リ ス ク 」 カ テ ゴ リ  ( 「 悪意の あ る Web サ イ ト 」 、 「
ス パ イ ウ ェ ア 」 な ど ) に含ま れ て い る か ど う か に関わ り な く 、 常に カ ス タ ム 
カ テ ゴ リ に基づ い て フ ィ ル タ リ ン グ す る場合は 、 以下の手順を実行し ま す 。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク

ト リ  (C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin も し く は /opt/Websense/bin/, by default) に移動し 、 テ キ ス ト 
エ デ ィ タ で eimserver.ini フ ァ イ ル を開き ま す 。

ご注意

「 Extended Protection 」 カ テ ゴ リ は 「 セ キ ュ リ テ ィ  リ ス ク
」 ク ラ ス の デ フ ォ ル ト の メ ン バ ー で す が 、 こ の カ テ ゴ リ は
ま だ解析 さ れ て い な い サ イ ト を集め て い る た め 、 他の カ テ
ゴ リ よ り も低い優先順位が与え ら れ ま す 。  そ の た め 、 カ ス
タ ム カ テ ゴ リ は常に 「 Extended Protection 」 カ テ ゴ リ に優
先 さ れ ま す 。
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2. [FilteringManager] セ ク シ ョ ン へ移動し 、 下記の行を追加し ま す 。

SecurityCategoryOverride=OFF

3. フ ァ イ ル を保存し て 、 閉じ ま す 。

4. Filtering Service を再起動し ま す 。

 Windows: [Services] ダ イ ア ロ グ ボ ッ ク ス ([Start] > [Administrative 
Tools] > [Services] ）  で Websense Filtering Service を再起動し ま す 。

 Linux: /opt/Websense/WebsenseDaemonControl コ マ ン ド を使 っ て 
Filtering Service を停止し て か ら 起動し ま す 。

Websense Web Security Gateway Anywhere 環境の場合 、 ハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ に よ っ て こ の機能を無効化で き ま す 。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク

ト リ  (C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin も し く は /opt/Websense/bin/, by default) に移動し 、 テ キ ス ト 
エ デ ィ タ で eimserver.ini フ ァ イ ル を開き ま す 。

2. こ の パ ラ メ ー タ が ま だ存在し な い場合は 、 [hybrid] と い う セ ク シ ョ ン を追

加し 、 次に 、 下記の よ う に SecurityCategoryOverride パ ラ メ ー タ を追加し
ま す 。

[hybrid]
SecurityCategoryOverride=false

3. フ ァ イ ル を保存し て 、 閉じ ま す 。

4. Sync Service を再起動し ま す 。

 Windows: [Services] ダ イ ア ロ グ ボ ッ ク ス ([Start] > [Administrative 
Tools] > [Services] ）  で Websense Sync Service を再起動し ま す 。

 Linux: /opt/Websense/WebsenseDaemonControl コ マ ン ド を使 っ て Sync 
Service を停止し て か ら 起動し ま す 。

一部の カ テ ゴ リ に属す る サ イ ト へ の送信の ブ ロ ッ ク

デ フ ォ ル ト で は 、 ユ ー ザ ー が あ る カ テ ゴ リ  ( 例 、 「 メ ッ セ ー ジ ボ ー ド 」 、 「
フ ォ ー ラ ム 」 ) へ の ア ク セ ス を許可 さ れ て い る場合 、 ユ ー ザ ー は そ の カ テ ゴ
リ の サ イ ト を閲覧し 、 そ の サ イ ト に送信す る こ と が で き ま す 。

BlockMessageBoardPosts 設定パ ラ メ ー タ を使用し て 、 Websense ソ フ ト ウ ェ
ア が特定の カ テ ゴ リ の サ イ ト へ の転送を ブ ロ ッ ク す る よ う に設定で き ま す 。

 こ の パ ラ メ ー タ が オ ン に設定 さ れ て い る場合 、 ユ ー ザ ー は 「 メ ッ セ ー ジ 
ボ ー ド 」 お よ び 「 フ ォ ー ラ ム 」 カ テ ゴ リ の サ イ ト へ の送信のみ を ブ ロ ッ
ク さ れ ま す 。

 こ の パ ラ メ ー タ に カ テ ゴ リ 識別子の カ ン マ区切 り リ ス ト (112,122,151 の
よ う な形式 ) を付加す る こ と が で き ま す 。  こ の場合 、 ユ ー ザ ー は リ ス ト
さ れ て い る い ずれか の カ テ ゴ リ に含ま れ る サ イ ト へ の送信を ブ ロ ッ ク さ
れ ま す 。
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オ ン プ レ マ イ ズ コ ン ポ ー ネ ン ト で こ の機能を有効化す る に は 、 以下の手順
を実行し ま す 。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク

ト リ  (C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin も し く は /opt/Websense/bin/, by default) に移動し 、 テ キ ス ト 
エ デ ィ タ で eimserver.ini フ ァ イ ル を開き ま す 。

2. [WebsenseServer] セ ク シ ョ ン へ移動し 、 下記の行を追加し ま す 。

BlockMessageBoardPosts=<value>

こ こ で 、 <value> に は 、 「 ON 」  ま た は カ テ ゴ リ 識別子の カ ン マ区切 り
リ ス ト を入力し ま す 。

3. フ ァ イ ル を保存し て 、 閉じ ま す 。

4. Filtering Service を再起動し ま す 。

 Windows: [Services] ダ イ ア ロ グ ボ ッ ク ス ([Start] > [Administrative 
Tools] > [Services] ）  で Websense Filtering Service を再起動し ま す 。

 Linux: /opt/Websense/WebsenseDaemonControl コ マ ン ド を使 っ て 
Filtering Service を停止し て か ら 起動し ま す 。

Websense Web Security Gateway Anywhere 環境の場合 、 こ の機能を有効化す
る に は以下の手順を実行し ま す 。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク

ト リ  (C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin も し く は /opt/Websense/bin/, by default) に移動し 、 テ キ ス ト 
エ デ ィ タ で eimserver.ini フ ァ イ ル を開き ま す 。

2. こ の パ ラ メ ー タ が ま だ存在し な い場合は 、 [hybrid] と い う セ ク シ ョ ン を追

加し 、 次に 、 下記の よ う に BlockMessageBoardPosts パ ラ メ ー タ を追加し
ま す 。

[hybrid]
BlockMessageBoardPosts=<value>

こ こ で 、 <value> は カ テ ゴ リ 識別子の カ ン マ区切 り リ ス ト で す 。

3. フ ァ イ ル を保存し て 、 閉じ ま す 。

4. Sync Service を再起動し ま す 。

 Windows: [Services] ダ イ ア ロ グ ボ ッ ク ス ([Start] > [Administrative 
Tools] > [Services] ）  で Websense Sync Service を再起動し ま す 。

 Linux: /opt/Websense/WebsenseDaemonControl コ マ ン ド を使 っ て Sync 
Service を停止し て か ら 起動し ま す 。

プ ロ ト コ ル の使用

Websense マ ス タ  デ ー タ ベ ー ス は 、 HTTP 、 HTTPS 、 お よ び FTP 以外の イ
ン タ ー ネ ッ ト  プ ロ ト コ ル を フ ィ ル タ リ ン グ す る た め に使用す る プ ロ ト コ ル定
義を含ん で い ま す 。  こ れ ら の定義は 、 イ ン ス タ ン ト メ ッ セ ー ジ 、 ス ト リ ー
ミ ン グ メ デ ィ ア 、 フ ァ イ ル共有 、 フ ァ イ ル転送 、 イ ン タ ー ネ ッ ト  メ ー ル 、
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そ の他の ネ ッ ト ワ ー ク お よ び デ ー タ ベ ー ス操作に使用す る イ ン タ ー ネ ッ ト ア
プ リ ケ ー シ ョ ン や デ ー タ 転送方法を含み ま す 。

こ れ ら の プ ロ ト コ ル定義を使用し て 、 通常は HTTP ト ラ フ ィ ッ ク が使用す る
ポ ー ト を ト ン ネ ル す る こ と に よ っ て フ ァ イ ア ウ ォ ー ル を迂回す る プ ロ ト コ ル
ま た は ア プ リ ケ ー シ ョ ン を フ ィ ル タ リ ン グ す る こ と も で き ま す 。  た と え ば 、
イ ン ス タ ン ト メ ッ セ ー ジ デ ー タ は 、 HTTP ポ ー ト を ト ン ネ ル す る こ と に よ
っ て 、 フ ァ イ ア ウ ォ ー ル で イ ン ス タ ン ト メ ッ セ ー ジ ン グ プ ロ ト コ ル を ブ ロ
ッ ク し て い る ネ ッ ト ワ ー ク に侵入す る こ と が で き ま す 。  Websense ソ フ ト ウ
ェ ア は こ れ ら の プ ロ ト コ ル を正確に識別し 、 そ れ ら を ユ ー ザ が設定し た ポ リ
シ ー に従 っ て フ ィ ル タ リ ン グ し ま す 。

Websense 定義の プ ロ ト コ ル定義を使用す る だ け で な く 、 フ ィ ル タ リ ン グ の
た め に カ ス タ ム プ ロ ト コ ル を定義で き ま す 。  カ ス タ ム プ ロ ト コ ル定義は 、
IP ア ド レ ス ま た は ポ ー ト番号を基に作成で き 、 編集可能で す 。

特定の ポ ー ト上の ト ラ フ ィ ッ ク を ブ ロ ッ ク す る に は 、 そ の ポ ー ト番号を カ ス
タ ム プ ロ ト コ ル に関連付け 、 そ の プ ロ ト コ ル の デ フ ォ ル ト ア ク シ ョ ン を
[Block ( ブ ロ ッ ク )] に設定し ま す 。  

カ ス タ ム プ ロ ト コ ル定義を使用す る に は 、 [Policy Management] > [Filter 
Components)] を選択し 、 [Protocols] を ク リ ッ ク し ま す 。  詳細に つ い て は 、
カ ス タ ム プ ロ ト コ ル の編集 , 308 ペ ー ジ お よ び カ ス タ ム プ ロ ト コ ル の作成 , 
311 ペ ー ジ を参照し て く だ さ い 。

プ ロ ト コ ル の フ ィ ル タ リ ン グ

ご注意

Websense Web Filter お よ び Websense Web Security 環境で は 、
プ ロ ト コ ル ベ ー ス の フ ィ ル タ リ ン グ を有効化す る た め に 
Network Agent を イ ン ス ト ー ル す る必要が あ り ま す 。

Websense Web Security Gateway の場合は 、 Network Agent を
使用せず に HTTP ポ ー ト を ト ン ネ リ ン グ す る非 HTTP プ ロ ト
コ ル を フ ィ ル タ リ ン グ で き ま す 。  詳細に つ い て は 、 ト ン ネ リ
ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ を参照し て く だ さ い 。  

関連ト ピ ッ ク ：

 プ ロ ト コ ル の使用 , 306 ペ ー ジ

 カ ス タ ム プ ロ ト コ ル の編集 , 308 ペ ー ジ

 カ ス タ ム プ ロ ト コ ル の作成 , 311 ペ ー ジ

 プ ロ ト コ ル ID の追加ま た は編集 , 309 ペ ー ジ

 Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加 , 313 ペ ー ジ
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Network Agent が イ ン ス ト ー ル さ れ て い る と き 、 ま た は Websense Web 
Security Gateway 環境で 、 Websense ソ フ ト ウ ェ ア は 、 デ ー タ の性質に関係な
く 、 特定の ポ ー ト上で送信 さ れ た 、 ま た は特定の IP ア ド レ ス を使用す る 、 も
し く は特定の署名が付い て い る イ ン タ ー ネ ッ ト コ ン テ ン ツ を ブ ロ ッ ク で き ま
す 。  デ フ ォ ル ト で は 、 ポ ー ト を ブ ロ ッ ク す る と 、 ソ ー ス に関係な く 、 そ の ポ
ー ト を通 っ て ネ ッ ト ワ ー ク に入る す べ て の イ ン タ ー ネ ッ ト  コ ン テ ン ツ が ブ ロ
ッ ク さ れ ま す 。

プ ロ ト コ ル要求が行われ た と き 、 Websense ソ フ ト ウ ェ ア は 、 以下の手順に
よ っ て 、 そ の要求を ブ ロ ッ ク す る か許可す る か を決定し ま す 。

1. プ ロ ト コ ル ( ま た は イ ン タ ー ネ ッ ト ア プ リ ケ ー シ ョ ン ) の名前を調べ ま す 。

2. 要求の宛先ア ド レ ス を基に プ ロ ト コ ル を識別し ま す 。

3. カ ス タ ム プ ロ ト コ ル定義の中の関連す る ポ ー ト番号ま た は IP ア ド レ ス を

検索し ま す 。

4. Websense に よ っ て定義 さ れ た プ ロ ト コ ル定義の中の関連す る ポ ー ト番号

、 IP ア ド レ ス ま た は署名を検索し ま す 。

Websense ソ フ ト ウ ェ ア が こ の情報を見つ け ら れな か っ た場合 、 こ の プ ロ ト
コ ル に関連付け ら れ て い る す べ て の コ ン テ ン ツ が許可 さ れ ま す 。

カ ス タ ム プ ロ ト コ ル の編集

[Policy Management] > [Filter Components] > [Edit Protocols] ペ ー ジ を使用し て
、 カ ス タ ム プ ロ ト コ ル定義を作成お よ び編集し た り 、 Websense に よ っ て定
義 さ れ た プ ロ ト コ ル定義を検討す る こ と が で き ま す 。  Websense に よ っ て定
義 さ れ た プ ロ ト コ ル を編集す る こ と は で き ま せ ん 。

ご注意

場合に よ っ て は 、 特定の ポ ー ト上で送信 さ れ る内部ネ ッ ト
ワ ー ク  ト ラ ヒ ッ ク が 、 そ の ポ ー ト を使用す る プ ロ ト コ ル が
ブ ロ ッ ク さ れ て い る場合で も 、 ブ ロ ッ ク さ れな い こ と が あ
り ま す 。  プ ロ ト コ ル が内部サ ー バ ー上で デ ー タ を送信す る
速度が 、 Network Agent で デ ー タ を キ ャ プ チ ャ お よ び処理で
き る速度を上回る こ と が あ り ま す 。  こ れは ネ ッ ト ワ ー ク の
外側か ら 発信 さ れ た デ ー タ で は起 こ り ま せ ん 。

関連ト ピ ッ ク ：

 プ ロ ト コ ル の使用 , 306 ペ ー ジ

 カ ス タ ム プ ロ ト コ ル の作成 , 311 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の作成

 プ ロ ト コ ル フ ィ ル タ の編集

 カ テ ゴ リ の使用
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プ ロ ト コ ル リ ス ト は 、 す べ て の カ ス タ ム プ ロ ト コ ル お よ び Websense に よ っ
て定義 さ れ た プ ロ ト コ ル を含み ま す 。  プ ロ ト コ ル ま た は プ ロ ト コ ル グ ル ー
プ を ク リ ッ ク す る と 、 選択し た項目に関す る情報が コ ン テ ン ツ ペ イ ン の右側
の部分に表示 さ れ ま す 。

新し い カ ス タ ム プ ロ ト コ ル を追加す る に は 、 [Add Protocol] を ク リ ッ ク し て
、 カ ス タ ム プ ロ ト コ ル の作成 , 311 ペ ー ジ の手順を実行し ま す 。

プ ロ ト コ ル定義を編集す る に は 、 以下の手順を実行し ま す 。

1. プ ロ ト コ ル リ ス ト で プ ロ ト コ ル を選択し ま す 。  リ ス ト の右側に プ ロ ト コ

ル定義が表示 さ れ ま す 。

2. す べ て の プ ロ ト コ ル フ ィ ル タ で こ の プ ロ ト コ ル に適用 さ れ る フ ィ ル タ リ

ン グ ア ク シ ョ ン を変更す る た め に 、 [Override Action] を ク リ ッ ク し ま す (
プ ロ ト コ ル フ ィ ル タ リ ン グ の グ ロ ー バ ル変更 , 310 ペ ー ジ を参照 ) 。  

3. こ の プ ロ ト コ ル の た め の追加の プ ロ ト コ ル ID を定義す る た め に 、 [Add 

Identifier (ID の追加 )] を ク リ ッ ク し ま す ( プ ロ ト コ ル ID の追加ま た は編
集 , 309 ペ ー ジ を参照 ) 。

4. リ ス ト の中の ID を選択し 、 次に [Edit] を ク リ ッ ク し て 、 そ の ID に よ っ

て定義 さ れ て い る ポ ー ト 、 IP ア ド レ ス範囲 、 ま た は ト ラ ン ス ポ ー ト方法
を変更し ま す 。

5. 完了し た と き 、 [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ シ ュ し ま す 。  [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

プ ロ ト コ ル定義を削除す る に は 、 プ ロ ト コ ル リ ス ト か ら 項目を選択し 、
[Delete] を ク リ ッ ク し ま す 。

プ ロ ト コ ル ID の追加ま た は編集

[Filter Components] > [Edit Protocols] > [Add Protocol Identifie] ペ ー ジ を使用し
て 、 既存の カ ス タ ム プ ロ ト コ ル の た め の追加の プ ロ ト コ ル ID を定義し ま す
。  [Edit Protocol Identifier] ペ ー ジ を使用し て 、 前に定義 さ れ て い る ID を変更
し ま す 。

ID を作成ま た は変更す る前に 、 選択し た プ ロ ト コ ル の横に正し い プ ロ ト コ ル
名が表示 さ れ て い る こ と を確認し ま す 。

プ ロ ト コ ル ID を処理す る と き に 、 各プ ロ ト コ ル の 1 つ以上の基準 ( ポ ー ト 、
IP ア ド レ ス 、 ま た は ト ラ ン ス ポ ー ト タ イ プ ) が一意で な ければな ら な い こ と
に留意し て く だ さ い 。

1. こ の ID に含ま れ る ポ ー ト を指定し ま す 。

 [All Ports ( す べ て の ポ ー ト )] を選択す る と 、 そ の基準は他の プ ロ ト コ
ル定義で入力し た他の ポ ー ト ま た は IP ア ド レ ス と 重複し ま す 。

 ポ ー ト範囲に重複が あれば 、 そ れは一意 と はみな さ れ ま せ ん 。  た と
え ば 、 ポ ー ト範囲 80-6000 は 、 範囲 4000-9000 と 重複し ま す 。

 ポ ー ト 80 ま た は 8080 の プ ロ ト コ ル を定義す る と き に は注意が必要
で す 。  Network Agent は こ れ ら の ポ ー ト を通じ て イ ン タ ー ネ ッ ト要求
を リ ッ ス ン し ま す 。  
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Network Agent が Websense Web Security Gateway 環境に お い て は こ れ
ら の ポ ー ト を無視す る よ う に設定す る こ と が で き ま す 。  

カ ス タ ム プ ロ ト コ ル は Websense プ ロ ト コ ル に優先し ま す か ら 、 ポ ー
ト 80 を使用す る カ ス タ ム プ ロ ト コ ル を定義す る と 、 ポ ー ト 80 を使
用す る他の す べ て の プ ロ ト コ ル は フ ィ ル タ さ れ 、 カ ス タ ム プ ロ ト コ
ル と 同じ よ う に ロ グ記録 さ れ ま す 。

2. こ の ID に含ま れ る IP ア ド レ ス を指定し ま す 。

 [All external IP addresses (す べ て の外部IPア ド レ ス ポ ー ト )] を指定す る
と 、 そ の基準は他の プ ロ ト コ ル定義で入力し た他の IP ア ド レ ス と 重
複し ま す 。

 IP ア ド レ ス範囲に重複が あれば 、 そ れは一意 と はみな さ れ ま せ ん 。

3. こ の ID に含ま れ る プ ロ ト コ ル ト ラ ン ス ポ ー ト方法を指定し ま す 。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し 、 [Edit Protocols] ペ ー ジ に戻 り

ま す 。  [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

カ ス タ ム プ ロ ト コ ル の名前の変更

[Filter Components] > [Edit Protocols] > [Rename Protocol ( プ ロ ト コ ル名の変
更 )] ペ ー ジ を使用し て 、 カ ス タ ム プ ロ ト コ ル の名前を変更す る か 、 ま た は
そ れ を別の プ ロ ト コ ル グ ル ー プ に移動し ま す 。

 [名前] フ ィ ー ル ド を使 っ て プ ロ ト コ ル名を編集し ま す 。  新し い名前は 50 
文字以内で な ければな り ま せ ん 。

名前に は下記の文字を含め る こ と は で き ま せ ん 。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

 プ ロ ト コ ル を別の プ ロ ト コ ル グ ル ー プ へ移動す る に は 、 [In group ( グ ル ー
プ )] フ ィ ー ル ド か ら 新し い グ ル ー プ を選択し ま す 。

変更を完了し た ら 、 [OK] を ク リ ッ ク し 、 [Edit Protocols] ペ ー ジ に戻 り ま す
。  変更を キ ャ ッ シ ュ す る た め に 、 [Edit Protocols] ペ ー ジ で も [OK] を ク リ ッ
ク し な ければな り ま せ ん 。

プ ロ ト コ ル フ ィ ル タ リ ン グ の グ ロ ー バ ル変更

[Filter Components] > [Edit Protocols] > [Override Action] ペ ー ジ を使用し て 、
既存の す べ て の プ ロ ト コ ル フ ィ ル タ で の プ ロ ト コ ル の フ ィ ル タ リ ン グ方法を
変更で き ま す 。  こ の操作は ま た 、 新し い フ ィ ル タ で プ ロ ト コ ル に適用 さ れ る
デ フ ォ ル ト の ア ク シ ョ ン を決定し ま す 。

こ の変更は既存の す べ て の プ ロ ト コ ル フ ィ ル タ で適用 さ れ る フ ィ ル タ リ ン グ 
ア ク シ ョ ン を無効化し ま す が 、 管理者は後で そ れ ら の フ ィ ル タ が異な る ア ク
シ ョ ン を適用す る よ う に編集す る こ と が で き ま す 。

1. 選択し た プ ロ ト コ ル の横に正し い名前が表示 さ れ て い る こ と を確認し ま

す 。
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2. こ の プ ロ ト コ ル に適用す る新し い [Action ( ア ク シ ョ ン )]( [許可] ま た は [ ブ

ロ ッ ク ] ) を選択し ま す 。  デ フ ォ ル ト で は 、 [No change ( 変更な し )] が選
択 さ れ て い ま す 。  詳細に つ い て は 、 フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ を
参照し て く だ さ い 。

3. 新し い ロ グ記録オ プ シ ョ ン を指定し ま す 。  プ ロ ト コ ル ト ラ フ ィ ッ ク を

レ ポ ー ト に表示し た り 、 プ ロ ト コ ル使用状況ア ラ ー ト を有効に す る た め
に は 、 プ ロ ト コ ル ト ラ フ ィ ッ ク を ロ グ記録し な ければな り ま せ ん 。

4. Bandwidth Optimizer を使用し て こ の プ ロ ト コ ル へ の ア ク セ ス を管理す る

か ど う か を指定し ま す 。  詳細に つ い て は 、 Bandwidth Optimizer に よ る帯
域幅の管理 , 313 ペ ー ジ を参照し て く だ さ い 。

5. 変更を完了し た ら 、 [OK] を ク リ ッ ク し て 、 [ プ ロ ト コ ル の編集 ] ペ ー ジ に

戻 り ま す ( カ ス タ ム プ ロ ト コ ル の編集 , 308 ペ ー ジ を参照 ) 。  変更を キ ャ
ッ シ ュ す る た め に 、 [Edit Protocols] ペ ー ジ で も [OK] を ク リ ッ ク す る必要
が あ り ま す 。

カ ス タ ム プ ロ ト コ ル の作成

[Filter Components] > [Protocols] > [Add Protocol] ペ ー ジ で 、 新し い カ ス タ ム 
プ ロ ト コ ル を定義し ま す 。

1. プ ロ ト コ ル の名前を入力し ま す 。

名前に は下記の文字を含め る こ と は で き ま せ ん 。

* < > { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

元の プ ロ ト コ ル に割 り 当て ら れ て い る IP ア ド レ ス ま た は ポ ー ト の数を拡
張す る た め に 、 カ ス タ ム プ ロ ト コ ル に Websense 定義プ ロ ト コ ル と 同じ
名前を割 り 当て る こ と が で き ま す 。  詳細に つ い て は 、 Websense に よ っ
て定義 さ れ た プ ロ ト コ ル へ の追加 , 313 ペ ー ジ を参照し て く だ さ い 。

重要

こ こ で行 っ た変更は 、 「 す べ て ブ ロ ッ ク 」 お よ び 「 す べ て
許可 」 を除い て 、 既存の す べ て の プ ロ ト コ ル フ ィ ル タ に影
響を及ぼ し ま す 。

関連ト ピ ッ ク ：

 プ ロ ト コ ル の使用 , 306 ペ ー ジ

 プ ロ ト コ ル の フ ィ ル タ リ ン グ , 307 ペ ー ジ

 カ ス タ ム プ ロ ト コ ル の編集 , 308 ペ ー ジ

 Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加 , 313 ペ ー ジ
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2. [Add protocol to this group ( こ の グ ル ー プ に プ ロ ト コ ル を追加)] ド ロ ッ プ ダ

ウ ン リ ス ト を展開し て 、 プ ロ ト コ ル グ ル ー プ を選択し ま す 。  新し い プ ロ
ト コ ル が 、 す べ て の プ ロ ト コ ル リ ス ト お よ び フ ィ ル タ で 、 こ の グ ル ー プ
の中に表示 さ れ ま す 。

3. こ の グ ル ー プ に一意な プ ロ ト コ ル ID (ポ ー ト 、 IP ア ド レ ス お よ び ト ラ ン ス

ポ ー ト方法の セ ッ ト ) を定義し ま す 。  あ と で [Edit Protocols] ペ ー ジ か ら
追加の ID を追加で き ま す 。

プ ロ ト コ ル ID を作成す る に は 、 以下の手順を実行し ま す 。

 各プ ロ ト コ ル定義の 1 つ以上の基準 ( ポ ー ト 、 IP ア ド レ ス 、 ま た は ト
ラ ン ス ポ ー ト タ イ プ ) が一意で な ければな り ま せ ん 。

 [All Ports (す べ て の ポ ー ト )] ま た は [All external IP addresses (す べ て の
外部 IP ア ド レ ス )] を選択す る と 、 こ の基準は他の プ ロ ト コ ル定義に
入力す る他の ポ ー ト ま た は IP ア ド レ ス と 重複す る こ と に な り ま す 。

 ポ ー ト範囲ま た は IP ア ド レ ス範囲に重複が あれば 、 そ れは一意 と は
みな さ れ ま せ ん 。  た と え ば 、 ポ ー ト範囲 80-6000 は 、 範囲 4000-9000 
と 重複し ま す 。

下の表は 、 有効な プ ロ ト コ ル定義 と 無効な プ ロ ト コ ル定義の例を示し て
い ま す 。

F

ご注意

ポ ー ト 80 ま た は 8080 の プ ロ ト コ ル を定義す る と き に は注意
が必要で す 。  Network Agent は こ れ ら の ポ ー ト を通じ て イ ン
タ ー ネ ッ ト要求を リ ッ ス ン し ま す 。  （ Websense Web Security 
Gateway 環境に お い て は 、 Network Agent が こ れ ら の ポ ー ト を
無視す る よ う に設定す る こ と が で き ま す 。 )

カ ス タ ム プ ロ ト コ ル は Websense プ ロ ト コ ル に優先し ま す か
ら 、 ポ ー ト 80 を使用す る カ ス タ ム プ ロ ト コ ル を定義す る と
、 ポ ー ト 80 を使用す る他の す べ て の プ ロ ト コ ル は フ ィ ル タ さ
れ 、 カ ス タ ム プ ロ ト コ ル と 同じ よ う に ロ グ記録 さ れ ま す 。

ポ ー ト IP ア ド レ ス ト ラ ン ス ポ
ー ト方法

有効 / 無効

70 任意 TCP 有効 - ポ ー ト番号が一
意な の で 、 各プ ロ ト コ
ル ID は一意で す 。90 任意 TCP

ポ ー ト IP ア ド レ ス ト ラ ン ス ポ
ー ト方法

有効 / 無効

70 任意 TCP 無効 - IP ア ド レ ス が一
意で は あ り ま せ ん 。  「
10.2.1.201 」 は 「 任意 」
セ ッ ト に含ま れ ま す 。

70 10.2.1.201 TCP
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4. [Default Filtering Action ( デ フ ォ ル ト の フ ィ ル タ リ ン グ ア ク シ ョ ン )] で 、 す

べ て の ア ク テ ィ ブ プ ロ ト コ ル フ ィ ル タ で こ の プ ロ ト コ ル に適用す る デ フ
ォ ル ト ア ク シ ョ ン ( [ 許可 ] ま た は [ ブ ロ ッ ク ] ) を指定し ま す 。

 こ の プ ロ ト コ ル を使用し て い る ト ラ フ ィ ッ ク を ロ グ記録す る か ど う か
を指定し ま す 。  プ ロ ト コ ル ト ラ フ ィ ッ ク を レ ポ ー ト に表示し た り 、
プ ロ ト コ ル使用状況ア ラ ー ト を有効に す る た め に は 、 プ ロ ト コ ル ト
ラ フ ィ ッ ク を ロ グ記録し な ければな り ま せ ん 。

 Bandwidth Optimizer に よ っ て こ の プ ロ ト コ ル へ の ア ク セ ス を制限す る
か ど う か を指定し ま す (Bandwidth Optimizer に よ る帯域幅の管理 , 313
ペ ー ジ を参照 ) 。

5. 完了し た ら 、 [OK] を ク リ ッ ク し て 、 [Edit Protocols] ペ ー ジ に戻 り ま す 。  

プ ロ ト コ ル リ ス ト に新し い プ ロ ト コ ル定義が表示 さ れ ま す 。

6. [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ シ ュ し ま す 。  [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

Websense に よ っ て定義 さ れ た プ ロ ト コ ル へ の追加

Websense に よ っ て定義 さ れ た プ ロ ト コ ル に ポ ー ト番号ま た は IP ア ド レ ス を
直接に追加す る こ と は で き ま せ ん 。  し か し 、 Websense に よ っ て定義 さ れ た
プ ロ ト コ ル と 同じ名前の カ ス タ ム プ ロ ト コ ル を作成し 、 そ の定義に ポ ー ト番
号ま た は IP ア ド レ ス を直接に追加す る こ と は可能で す 。

カ ス タ ム プ ロ ト コ ル と  Websense に よ っ て定義 さ れ た プ ロ ト コ ル が同じ名前
で あ る場合 、 Websense ソ フ ト ウ ェ ア は両方の定義の中で指定 さ れ て い る ポ
ー ト と  IP ア ド レ ス で の ポ ー ト ト ラ フ ィ ッ ク を見つ け ま す 。

レ ポ ー ト で は カ ス タ ム プ ロ ト コ ル の名前に は接頭語 「 C_ 」 が付け ら れ ま す
。  た と え ば 、 SQL_NET の カ ス タ ム プ ロ ト コ ル を作成し 、 追加の ポ ー ト番号
を指定し た場合 、  プ ロ ト コ ル で カ ス タ ム プ ロ ト コ ル の中の ポ ー ト番号が使
用 さ れ た と き レ ポ ー ト に は C_SQL_NET と 表示 さ れ ま す 。

Bandwidth Optimizer に よ る帯域幅の管理

ポ ー ト IP ア ド レ ス ト ラ ン ス ポ
ー ト方法

有効 / 無効

70 10.2.3.212 TCP 有効 - IP ア ド レ ス が一
意で す 。

70 10.2.1.201 TCP

関連ト ピ ッ ク ：

 カ テ ゴ リ の使用 , 294 ペ ー ジ

 プ ロ ト コ ル の使用 , 306 ペ ー ジ

 デ フ ォ ル ト の Bandwidth Optimizer 制限の設定 , 315 ペ ー ジ
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
カ テ ゴ リ ま た は プ ロ ト コ ル フ ィ ル タ を作成す る と き 、 次の よ う に 、 帯域幅の
使用量を基に カ テ ゴ リ ま た は プ ロ ト コ ル へ の ア ク セ ス を制限す る こ と を指定
で き ま す 。

 合計の ネ ッ ト ワ ー ク 帯域幅使用量を基に カ テ ゴ リ ま た は プ ロ ト コ ル へ の
ア ク セ ス を ブ ロ ッ ク す る 。

 HTTP ト ラ フ ィ ッ ク に よ る合計の帯域幅使用量を基に カ テ ゴ リ へ の ア ク セ
ス を ブ ロ ッ ク す る 。

 特定の プ ロ ト コ ル に よ る帯域幅使用量を基に そ の プ ロ ト コ ル へ の ア ク セ
ス を ブ ロ ッ ク す る 。

例 :

 合計の ネ ッ ト ワ ー ク 帯域幅使用量が利用可能な帯域幅の 50% を超え る か
、 ま た は現在の AOL Instant Messenger (AIM) に よ る帯域幅使用量が合計
の ネ ッ ト ワ ー ク 帯域幅の 10% を超え る場合に 、 AIM プ ロ ト コ ル を ブ ロ ッ
ク し ま す 。

 合計の ネ ッ ト ワ ー ク 帯域幅使用量が 75% に達し た か 、 ま た はす べ て の 
HTTP ト ラ フ ィ ッ ク に よ る帯域幅使用量が利用可能な ネ ッ ト ワ ー ク 帯域幅
の 60% を超え る場合に 、 「 ス ポ ー ツ 」 カ テ ゴ リ を ブ ロ ッ ク し ま す 。

プ ロ ト コ ル帯域幅使用量に は 、 そ の プ ロ ト コ ル の た め に定義 さ れ て い る す べ
て の ポ ー ト 、 IP ア ド レ ス 、 ま た は署名を通じ た ト ラ フ ィ ッ ク が含ま れ ま す
。  つ ま り 、 プ ロ ト コ ル ま た は イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン が デ ー タ 転
送に複数の ポ ー ト を使用す る場合 、 プ ロ ト コ ル定義に含ま れ て い る す べ て の
ポ ー ト を通る ト ラ フ ィ ッ ク が 、 そ の プ ロ ト コ ル の合計の帯域幅使用量に カ ウ
ン ト さ れ ま す 。  し か し 、 イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン が使用す る ポ ー
ト が プ ロ ト コ ル定義に含ま れ て い な い場合 、 そ の ポ ー ト を通る ト ラ フ ィ ッ ク
は帯域幅使用量の計算に は含ま れ ま せ ん 。

Websense ソ フ ト ウ ェ ア は 、 フ ィ ル タ リ ン グ さ れ た TCP お よ び UDP ベ ー ス の
プ ロ ト コ ル を記録し ま す 。

Websense, Inc., は 、 帯域幅の計算の正確 さ を保証す る た め に 、 Websense プ ロ
ト コ ル の定義を定期的に更新し ま す 。

Network Agent は 、 事前定義 さ れ た間隔で 、 ネ ッ ト ワ ー ク 帯域幅デ ー タ を 
Filtering Service に送信し ま す 。  こ れ に よ っ て Websense ソ フ ト ウ ェ ア が帯域
幅使用量を正確に モ ニ タ し 、 平均に最も近い測定値を受け取る こ と が保証 さ
れ ま す 。

Websense Web Security Gateway ト ン ネ リ ン グ プ ロ ト コ ル の検出 , 214 ペ ー ジ ) 
環境で は 、 Content Gateway は 、 FTP 、 HTTP 、 お よ び ( 有効化 さ れ て い る
場合 ) HTTP 上を ト ン ネ リ ン グ す る プ ロ ト コ ル の帯域幅に関す る情報を収集
し ま す 。  測定 と レ ポ ー ト は Network Agent で使用す る方法 と 同じ で す 。  

ご注意

Websense Web Security Gateway Anywhere で は 、 ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ は帯域幅ベ ー ス の制限を適用し ま せ ん 。  
314 Websense Web Security Solutions



フ ィ ル タ リ ン グ ポ リ シ ー の調整
Bandwidth Optimizer の設定で 、 帯域幅ベ ー ス の プ ロ ト コ ル フ ィ ル タ リ ン グ を
決定す る た め に こ の デ ー タ を使用す る こ と を指定で き ま す 。

1. TRITON - Web Security で 、 [Settings] > [General] > [Filtering] に移動し ま す 。

2. [Bandwidth Monitoring ( 帯域幅モ ニ タ リ ン グ )] チ ェ ッ ク  ボ ッ ク ス を選択し

ま す 。  

3. 完了し た と き 、 [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ シ ュ し ま す 。  [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

帯域幅ベ ー ス の フ ィ ル タ リ ン グ オ プ シ ョ ン が ア ク テ ィ ブ の と き 、 Websense 
ソ フ ト ウ ェ ア は 、 最初の設定か ら  10 分後 、 お よ び Websense Policy Server が
再開 さ れ た と き に そ の 10 分後に 、 帯域幅ベ ー ス の フ ィ ル タ リ ン グ を開始し
ま す 。  こ の遅延は 、 帯域幅の正確な計算 と 、 フ ィ ル タ リ ン グ で の こ の デ ー タ
の使用を保証す る た め で す 。

要求が帯域幅制限に基づ き ブ ロ ッ ク さ れ る と 、 Websense ブ ロ ッ ク ・ ペ ー ジ
の [Reason] フ ィ ー ル ド に こ の情報が表示 さ れ ま す 。  詳細に つ い て は 、 ブ ロ
ッ ク  ペ ー ジ , 131 ペ ー ジ を参照し て く だ さ い 。

デ フ ォ ル ト の Bandwidth Optimizer 制限の設定

ポ リ シ ー の中で帯域幅設定を指定す る前に 、 帯域幅ベ ー ス の フ ィ ル タ リ ン グ
設定を ト リ ガ す る デ フ ォ ル ト の帯域幅し き い値を確認し ま す 。  Websense に
よ っ て定義 さ れ て い る値は次の通 り で す 。

 ネ ッ ト ワ ー ク の デ フ ォ ル ト帯域幅 : 50%

 プ ロ ト コ ル別の デ フ ォ ル ト帯域幅 : 20%

デ フ ォ ル ト帯域幅は Policy Server に よ っ て保存 さ れ 、 Network Agent の す べ
て の関連す る イ ン ス タ ン ス に適用 さ れ ま す 。  複数の Policy Server が あ る場
合 、 1 つ の Policy Server 上で の デ フ ォ ル ト帯域幅の変更は他の Policy Server 
に は影響を及ぼ し ま せ ん 。

デ フ ォ ル ト帯域幅の値を変更す る に は 、 以下の手順を実行し ま す 。  

1. TRITON - Web Security で 、 [Settings] > [General] > [Filtering] に移動し ま す 。

2. 帯域幅に よ る フ ィ ル タ リ ン グ を有効に し て い る と き に帯域幅を基に し た

フ ィ ル タ リ ン グ を ト リ ガ す る帯域幅使用量し き い値を入力し ま す 。

関連ト ピ ッ ク ：

 カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ

 プ ロ ト コ ル フ ィ ル タ の編集 , 71 ペ ー ジ

 Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
 ネ ッ ト ワ ー ク 全体の ト ラ フ ィ ッ ク を基に カ テ ゴ リ ま た は プ ロ ト コ ル を
ブ ロ ッ ク す る と き 、 [Default bandwidth for network ( ネ ッ ト ワ ー ク の デ
フ ォ ル ト帯域幅 )] で デ フ ォ ル ト の フ ィ ル タ リ ン グ し き い値を定義し
ま す 。

 プ ロ ト コ ル の ト ラ フ ィ ッ ク を基に カ テ ゴ リ ま た は プ ロ ト コ ル を ブ ロ ッ
ク す る と き 、 [Default bandwidth per protocol ( プ ロ ト コ ル別の デ フ ォ
ル ト帯域幅 )] で デ フ ォ ル ト の フ ィ ル タ リ ン グ し き い値を定義し ま す
。

ど の カ テ ゴ リ ま た は プ ロ ト コ ル フ ィ ル タ で も 、 各カ テ ゴ リ ま た は プ ロ ト
コ ル の デ フ ォ ル ト の し き い値を無効に す る こ と が で き ま す 。

3. 完了し た と き 、 [OK] を ク リ ッ ク し て 、 変更を キ ャ ッ シ ュ し ま す 。  [Save 

and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

デ フ ォ ル ト の変更は 、 Bandwidth Optimizer 制限を適用す る す べ て の カ テ ゴ リ
お よ び プ ロ ト コ ル フ ィ ル タ に影響を及ぼす可能性が あ り ま す 。

 特定の プ ロ ト コ ル に関連す る帯域幅使用量を管理す る に は 、 ア ク テ ィ ブ 
プ ロ ト コ ル フ ィ ル タ (1 つ ま た は複数 ) を編集し ま す 。

 特定の URL カ テ ゴ リ に関連す る帯域幅使用量を管理す る に は 、 該当す る
カ テ ゴ リ  フ ィ ル タ (1 つ ま た は複数 ) を編集し ま す 。

HTTP 帯域幅使用量を基に カ テ ゴ リ を フ ィ ル タ リ ン グ す る と き 、
Websense ソ フ ト ウ ェ ア は Websense ソ フ ト ウ ェ ア用に HTTP ポ ー ト と し
て指定 さ れ て い る す べ て の ポ ー ト で の合計の HTTP 帯域幅使用量を測定
し ま す 。

フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理

カ テ ゴ リ  フ ィ ル タ を作成ま た は編集す る時 、 許可 さ れ て い る カ テ ゴ リ に対し
て フ ァ イ ル タ イ プ ブ ロ ッ ク を設定す る こ と が で き ま す 。  こ れ に よ っ て組織
は 、 一部ま た はす べ て の許可 さ れ て い る カ テ ゴ リ の Web サ イ ト上の特定の フ
ァ イ ル タ イ プ へ の ア ク セ ス を制限で き ま す 。  た と え ば 、 「 ス ポ ー ツ 」 カ テ
ゴ リ を許可す る が 、 「 ス ポ ー ツ 」 カ テ ゴ リ に含ま れ る サ イ ト か ら の マ ル チ メ
デ ィ ア ( オ ー デ ィ オ お よ び ビ デ オ ) を ブ ロ ッ ク す る と い う 設定が可能で す 。

フ ァ イ ル タ イ プ ブ ロ ッ ク の実施方法は 、 使用す る Websense Web セ キ ュ リ テ
ィ  ソ リ ュ ー シ ョ ン に よ っ て異な り ま す 。

関連ト ピ ッ ク ：

 フ ァ イ ル拡張子に基づ く フ ィ ル タ リ ン グ , 318 ペ ー ジ

 フ ァ イ ル の解析に基づ く フ ィ ル タ リ ン グ , 321 ペ ー ジ

 フ ァ イ ル タ イ プ定義の使用 , 323 ペ ー ジ

 カ ス タ ム フ ァ イ ル タ イ プ の追加 , 324 ペ ー ジ

 フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加 , 324 ペ ー ジ
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
 Websense Web Filter お よ び Websense Web Security (Content Gateway ま た
はハ イ ブ リ ッ ド サ ー ビ ス プ ロ キ シ が な い ) で は 、 フ ァ イ ル拡張子のみ を
基準に し て フ ァ イ ル タ イ プ ブ ロ ッ ク を実施で き ま す ( フ ァ イ ル拡張子に
基づ く フ ィ ル タ リ ン グ , 318 ペ ー ジ を参照 ) 。

例 :

1. 「 General Email 」 カ テ ゴ リ が ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で許可 さ
れ て い ま す が 、 こ の カ テ ゴ リ の 「 圧縮 フ ァ イ ル 」 に対し て フ ァ イ ル 
タ イ プ ブ ロ ッ ク が有効化 さ れ て い ま す 。

2. エ ン ド ユ ー ザ ー が拡張子 .zip が付い て い る フ ァ イ ル ( 例 、
"myfile.zip") の ダ ウ ン ロ ー ド を試み ま す 。

3. こ の ユ ー ザ ー は 、 フ ァ イ ル タ イ プ に よ っ て ダ ウ ン ロ ー ド が ブ ロ ッ ク
さ れ た こ と を知 ら せ る ブ ロ ッ ク  ペ ー ジ を受け取 り ま す 。 なぜな ら 、
拡張子 ".zip" は 「 圧縮 フ ァ イ ル 」 フ ァ イ ル タ イ プ に関連付け ら れ て
い る か ら で す 。

 Websense Web Security Gateway お よ び Gateway Anywhere (Content 
Gateway お よ び ハ イ ブ リ ッ ド サ ー ビ ス を含ん で い る ) で は 、 フ ァ イ ル拡
張子 ( フ ァ イ ル拡張子に基づ く フ ィ ル タ リ ン グ , 318 ペ ー ジ を参照 ) と  要
求 さ れ て い る フ ァ イ ル の分析 ( フ ァ イ ル の解析に基づ く フ ィ ル タ リ ン グ , 
321 ペ ー ジ を参照 ) の組み合わ せ を基に し た 2 パ ー ト の フ ァ イ ル タ イ プ 
ブ ロ ッ ク を導入で き ま す 。

例 :

1. 「 General Email 」 カ テ ゴ リ が ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ で許可 さ
れ て い ま す が 、 こ の カ テ ゴ リ の 「 圧縮 フ ァ イ ル 」 に対し て フ ァ イ ル 
タ イ プ ブ ロ ッ ク が有効化 さ れ て い ま す 。

2. エ ン ド ユ ー ザ ー が拡張子 .zip が付い て い る フ ァ イ ル ( 例 、
"myfile.zip") の ダ ウ ン ロ ー ド を試み ま す 。

3. こ の ユ ー ザ ー は 、 フ ァ イ ル タ イ プ に よ っ て ダ ウ ン ロ ー ド が ブ ロ ッ ク
さ れ た こ と を知 ら せ る ブ ロ ッ ク  ペ ー ジ を受け取 り ま す 。 なぜな ら 、
拡張子 ".zip" は 「 圧縮 フ ァ イ ル 」 フ ァ イ ル タ イ プ に関連付け ら れ て
い る か ら で す 。

4. ユ ー ザ ー は電子 メ ー ル か ら 別の フ ァ イ ル の ダ ウ ン ロ ー ド を試み ま す 。  
こ の フ ァ イ ル の フ ァ イ ル拡張子は未知で す ( 例 、 "myfile.111") 。

5. フ ァ イ ル を ス キ ャ ン し て 、 フ ァ イ ル タ イ プ を検出し ま す 。

･ 解析の結果 、 フ ァ イ ル が圧縮 フ ァ イ ル で あ る こ と が判明し た場合
、 こ の ユ ー ザ ー は 、 フ ァ イ ル タ イ プ に よ っ て ダ ウ ン ロ ー ド が ブ ロ
ッ ク さ れ た こ と を知 ら せ る ブ ロ ッ ク  ペ ー ジ を受け取 り ま す 。

･ 解析の結果 、 フ ァ イ ル が圧縮 フ ァ イ ル で な い こ と が判明し た場合
、 ダ ウ ン ロ ー ド要求は許可 さ れ ま す 。

イ ン タ ー ネ ッ ト上の オ ー デ ィ オ お よ び ビ デ オ メ デ ィ ア に完全な フ ィ ル タ リ ン
グ を適用す る に は 、 プ ロ ト コ ル ベ ー ス の フ ィ ル タ リ ン グ と フ ァ イ ル タ イ プ
に よ る フ ィ ル タ リ ン グ を組み合わせ ま す 。  プ ロ ト コ ル フ ィ ル タ リ ン グ は ス
ト リ ー ミ ン グ メ デ ィ ア を処理し 、 フ ァ イ ル タ イ プ フ ィ ル タ リ ン グ は ダ ウ ン
ロ ー ド し て再生で き る フ ァ イ ル を処理し ま す 。
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
フ ァ イ ル拡張子に基づ く フ ィ ル タ リ ン グ

ユ ー ザ ー が要求し た URL が許可 さ れ て い る カ テ ゴ リ ー に あ り 、 そ の カ テ ゴ リ
に対し て フ ァ イ ル タ イ プ に よ る ブ ロ ッ ク が有効化 さ れ て い る場合 、 Filtering 
Service は そ の URL に関連付け ら れ て い る フ ァ イ ル を チ ェ ッ ク し 、 ブ ロ ッ ク
さ れ る フ ァ イ ル タ イ プ に関連付け ら れ て い る フ ァ イ ル拡張子が付い て い る フ
ァ イ ル が あ る か ど う か を チ ェ ッ ク し ま す 。  そ の よ う な フ ァ イ ル が あ る場合 、
要求は ブ ロ ッ ク さ れ 、 こ の ユ ー ザ ー は 、 フ ァ イ ル タ イ プ に よ っ て要求が ブ ロ
ッ ク さ れ た こ と を知 ら せ る ブ ロ ッ ク  ペ ー ジ を受け取 り ま す 。

関連ト ピ ッ ク ：

 カ テ ゴ リ  フ ィ ル タ で の フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ の有効化 , 
322 ペ ー ジ

 フ ァ イ ル タ イ プ定義の使用 , 323 ペ ー ジ

 カ ス タ ム フ ァ イ ル タ イ プ の追加 , 324 ペ ー ジ

 フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加 , 324 ペ ー ジ
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
ど の フ ァ イ ル の フ ァ イ ル拡張子も ブ ロ ッ ク さ れ る フ ァ イ ル タ イ プ に関連付け
ら れ て い な い場合の処置は 、 使用し て い る Web セ キ ュ リ テ ィ  ソ リ ュ ー シ ョ
ン に よ っ て異な り ま す 。

 Websense Web Security お よ び Web Filter: フ ァ イ ル は許可 さ れ ま す 。

 Websense Web Security Gateway お よ び Gateway Anywhere: フ ァ イ ル の実
際の フ ァ イ ル タ イ プ を調べ る た め に解析が行われ 、 解析結果に基づ い て
許可ま た は ブ ロ ッ ク さ れ ま す ( フ ァ イ ル の解析に基づ く フ ィ ル タ リ ン グ , 
321 ペ ー ジ を参照 ) 。

製品に は い く つ か の事前定義 さ れ た フ ァ イ ル タ イ プ ( フ ァ イ ル拡張子の グ ル
ー プ ) が含ま れ て い ま す 。  こ れ ら の フ ァ イ ル タ イ プ定義は マ ス タ  デ ー タ ベ
ー ス に保存 さ れ 、 マ ス タ  デ ー タ ベ ー ス の更新プ ロ セ ス の中で変更で き ま す 。

事前定義 さ れ た フ ァ イ ル タ イ プ を使用し て フ ィ ル タ リ ン グ す る か 、 既存の フ
ァ イ ル タ イ プ定義を編集す る か 、 新規の フ ァ イ ル タ イ プ を作成す る こ と が
で き ま す 。  た だ し 、 Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ を削除し
た り 、 そ れ に関連付け ら れ て い る フ ァ イ ル拡張子を削除す る こ と は で き ま せ
ん 。

Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ に関連付け ら れ て い る す べ て
の フ ァ イ ル拡張子は 、 カ ス タ ム フ ァ イ ル タ イ プ に追加で き ま す 。  フ ァ イ ル
拡張子は次に 、 カ ス タ ム フ ァ イ ル タ イ プ に関連付け ら れ て い る設定に従 っ
て フ ィ ル タ リ ン グ お よ び ロ グ記録 さ れ ま す 。

フ ァ イ ル タ イ プ の定義に は 、 フ ィ ル タ リ ン グ の た め に利用で き る フ ァ イ ル拡
張子を い く つ で も含め る こ と が で き ま す 。  た と え ば 、 Websense に よ っ て定
義 さ れ る フ ァ イ ル タ イ プ に は 、 以下の フ ァ イ ル拡張子が含ま れ ま す 。

フ ァ イ ル タ イ プ 関連付け ら れ て い る拡張子

圧縮 フ ァ イ ル .ace 、 .arc 、 .arj 、 .b64 、 .bhx 、 .cab 、 .gz 、 .gzip 、
.hqx 、 .iso 、 .jar 、 .lzh 、 .mim 、 .rar 、 tar 、 taz 、
.tgz 、 .tz 、 .uu 、 .uue 、 .xxe 、 .z 、 .zip

ド キ ュ メ ン ト .ade 、 .adp 、 .asd 、 .cwk 、 .doc 、 .docx 、 .dot 、
.dotm 、 .dotx 、 .grv 、 .iaf 、 .lit 、 .lwp 、 .maf 、 .mam
、 .maq 、 .mar 、 .mat 、 .mda 、 .mdb 、 .mde 、 .mdt
、 .mdw 、 .mpd 、 .mpp 、 .mpt 、 .msg 、 .oab 、 .obi 、
.oft 、 .olm 、 .one 、 .ops 、 .ost 、 .pa 、 .pdf 、 .pip 、
.pot 、 .potm 、 .potx 、 .ppa 、 .ppam 、 .pps 、 .ppsm 、
.ppsx 、 .ppt 、 .pptm 、 .pptx 、 .prf 、 .pst 、 .pub 、
.puz 、 .sldm 、 .sldx 、 .snp 、 .svd 、 .thmx 、 .vdx 、
.vsd 、 .vss 、 .vst 、 .vsx 、 .vtx 、 .wbk 、 .wks 、 .wll
、 .wri 、 .xar 、 .xl 、 .xla 、 .xlb 、 .xlc 、 .xll 、 .xlm 、
.xls 、 .xlsb 、 .xlsm 、 .xlsx 、 .xlt 、 .xltm 、 .xltx 、 .xlw
、 .xsf 、 .xsn

実行 フ ァ イ ル .bat 、 .exe

画像 .bmp 、 .cmu 、 .djvu 、 .emf 、 .fbm 、 .fits 、 .gif 、 .icb
、 .ico 、 .jpeg 、 .jpg 、 .mgr 、 .miff 、 .pbf 、 .pbm 、
.pcx 、 .pdd 、 .pds 、 .pix 、 .png 、 .psb 、 .psd 、 .psp
、 .rle 、 .sgi 、 .sir 、 .targa 、 .tga 、 .tif 、 .tiff 、 .tpic
、 .vda 、 .vst 、 .zif
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
ユ ー ザ ー が サ イ ト を要求し た時 、 Websense ソ フ ト ウ ェ ア で以下の こ と が実
行 さ れ ま す :

1. そ の URL カ テ ゴ リ を特定し ま す 。

2. フ ァ イ ル拡張子を調べ ま す 。

3. (Websense Web Security Gateway お よ び Gateway Anywhere) 拡張子に よ っ

て ブ ロ ッ ク さ れな い場合は 、 フ ァ イ ル の実際の フ ァ イ ル タ イ プ を調べ る
た め に解析を行い ま す 。

ユ ー ザ ー が ブ ロ ッ ク さ れ て い る フ ァ イ ル タ イ プ に ア ク セ ス し よ う と し た と き
、 Websense ブ ロ ッ ク  ペ ー ジ の [Reason] フ ィ ー ル ド に そ の フ ァ イ ル タ イ プ
が ブ ロ ッ ク さ れ て い る こ と が示 さ れ ま す ( ブ ロ ッ ク  ペ ー ジ , 131 ペ ー ジ を参
照 ) 。

ブ ロ ッ ク さ れ た イ メ ー ジ が許可 さ れ て い る ペ ー ジ の一部で あ る場合 、 標準の
ブ ロ ッ ク  ペ ー ジ は表示 さ れ ま せ ん 。  代わ り に 、 イ メ ー ジ領域が空白に な り
ま す 。  そ れ に よ っ て 、 イ メ ー ジ を除い て許可 さ れ て い る ペ ー ジ の複数の場所
に ブ ロ ッ ク  ペ ー ジ の小 さ な部分が表示 さ れ る の を防止し て い ま す 。

既存の フ ァ イ ル タ イ プ定義を表示し た り 、 フ ァ イ ル タ イ プ を編集し た り 、
拡張子に よ る フ ィ ル タ リ ン グ の た め の カ ス タ ム フ ァ イ ル タ イ プ を作成す る
に は 、 [Policy Management] > [Filter Components ( フ ィ ル タ  コ ン ポ ー ネ ン ト )] 
を選択し 、 [File Types] を ク リ ッ ク し ま す 。  詳細に つ い て は 、 フ ァ イ ル タ イ
プ定義の使用 , 323 ペ ー ジ を参照し て く だ さ い 。

フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ を有効化す る方法に つ い て は 、 カ テ ゴ リ  フ ィ
ル タ で の フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ の有効化 , 322 ペ ー ジ を参照し て く だ
さ い 。

マ ル チ メ デ ィ ア .aif 、 .aifc 、 .aiff 、 .asf 、 .asx 、 .avi 、 .ivf 、 .m1v 、
.m3u 、 .mid 、 .midi 、 .mov 、 .mp2 、 .mp2v 、 .mp3 、
.mpa 、 .mpe 、 .mpg 、 .mpv2 、 .ogg 、 .qt 、 .ra 、 .ram
、 .rmi 、 .snd 、 .wav 、 .wax 、 .wm 、 .wma 、 .wmp 、
.wmv 、 .wmx 、 .wxv

Rich Internet Applications 
( リ ッ チ イ ン タ ー ネ ッ ト 
ア プ リ ケ ー シ ョ ン )

.swf

テ キ ス ト .htm 、 .html 、 .txt 、 .xht 、 .xhtml 、 .xml

Threats .vbs 、 .wmf

ご注意

1 つ の ユ ー ザ ー要求に対し て複数の グ ル ー プ ポ リ シ ー が適
用可能で あれば 、 フ ァ イ ル タ イ プ ブ ロ ッ ク は実行で き ま
せ ん 。

フ ァ イ ル タ イ プ 関連付け ら れ て い る拡張子
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
フ ァ イ ル の解析に基づ く フ ィ ル タ リ ン グ

ユ ー ザ ー ト ラ フ ィ ッ ク が Websense Content Gateway ま た はハ イ ブ リ ッ ド サ
ー ビ ス を通過す る時 、 下記の す べ て の条件が真で あ る場合 、 要求 さ れ た フ ァ
イ ル の実際の フ ァ イ ル タ イ プ を調べ る た め に解析が行われ ま す 。

1. ユーザーが要求し てい る URL が 「 許可さ れてい る 」 カ テ ゴ リ に含まれる 。

2. ア ク テ ィ ブ カ テ ゴ リ  フ ィ ル タ の中の カ テ ゴ リ に フ ァ イ ル タ イ プ ブ ロ ッ

ク が有効化 さ れ て い る 。

3. ブ ロ ッ ク さ れ て い る フ ァ イ ル タ イ プ の中に一致す る フ ァ イ ル拡張子が な

い ( フ ァ イ ル拡張子に基づ く フ ィ ル タ リ ン グ , 318 ペ ー ジ を参照 ) 。

こ の場合 、 フ ィ ル タ リ ン グ の た め に戻 さ れ る フ ァ イ ル タ イ プ は 、 拡張子に関
わ り な く 、 同種の フ ァ イ ル の目的ま た は動作を記述し ま す 。  し た が っ て 、 実
行 フ ァ イ ル に ".txt" や他の無意味な フ ァ イ ル拡張子を付け る こ と に よ っ て そ
の性質を隠す試みは フ ァ イ ル タ イ プ の解析に よ っ て防止 さ れ ま す 。

フ ァ イ ル タ イ プ定義は解析デ ー タ ベ ー ス に保存 さ れ 、 Content Gateway デ ー
タ ベ ー ス ま た はハ イ ブ リ ッ ド サ ー ビ ス の更新プ ロ セ ス の中で変更で き ま す 。

フ ァ イ ル解析に よ っ て 、 下記の フ ァ イ ル タ イ プ が識別 さ れ ま す 。

関連ト ピ ッ ク ：

 カ テ ゴ リ  フ ィ ル タ で の フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ の有効化 , 
322 ペ ー ジ

 セ キ ュ リ テ ィ の脅威 : フ ァ イ ル分析 , 217 ペ ー ジ

フ ァ イ ル タ イ プ 説明

圧縮 フ ァ イ ル 使用す る ス ペ ー ス を節約す る た め に パ ッ ケ ー ジ化 さ れ
た フ ァ イ ル 。 例 、 ZIP 、 RAR 、 JAR ア ー カ イ ブ 。

ド キ ュ メ ン ト バ イ ナ リ 形式の ド キ ュ メ ン ト 。 例 、 DOCX 、 PDF 。

実行 フ ァ イ ル コ ン ピ ュ ー タ 上で実行で き る プ ロ グ ラ ム 。 例 、 EXE 、
BAT フ ァ イ ル 。

画像 画像形式 。 例 、 JPG 、 BMP 、 GIF 。

マ ル チ メ デ ィ ア オ ー デ ィ オ ビ ジ ュ ア ル形式 。 例 、 MP3 、 WMV 、
MOV 。

リ ッ チ イ ン タ ー ネ ッ ト  ア
プ リ ケ ー シ ョ ン

ブ ラ ウ ザ内で実行す る Web ア プ リ ケ ー シ ョ ン 。 例 、
Flash 。

テ キ ス ト 形式の な い テ キ ス ト デ ー タ 。 例 HTML 、 TXT フ ァ イ
ル 。

脅威 コ ン ピ ュ ー タ や ネ ッ ト ワ ー ク に危害を及ぶ す可能性が
あ る悪意の あ る ア プ リ ケ ー シ ョ ン 。 例 、 ス パ イ ウ ェ ア
、 ワ ー ム 、 ウ ィ ル ス 。
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
ユ ー ザ ー が サ イ ト を要求し た と き 、 Websense Web Security Gateway ソ リ ュ ー シ
ョ ン は最初に サ イ ト カ テ ゴ リ を判断し 、次に 、 フ ィ ル タ リ ン グ さ れ る フ ァ イ
ル タ イ プ を チ ェ ッ ク し ま す ( 最初に拡張子に よ っ て 、次に解析に よ っ て ) 。

ユ ーザーが ブ ロ ッ ク さ れて い る フ ァ イ ル タ イ プ に ア ク セ ス し よ う と し た と き 、
Websense ブ ロ ッ ク ページの [Reason] フ ィ ー ル ド に そ の フ ァ イ ル タ イ プ が ブ ロ
ッ ク さ れて い る こ と が示さ れま す ( ブ ロ ッ ク  ペ ー ジ , 131 ペ ー ジ を参照 ) 。

ブ ロ ッ ク さ れ た イ メ ー ジ が許可 さ れ て い る ペ ー ジ の一部で あ る場合 、 標準の
ブ ロ ッ ク  ペ ー ジ は表示 さ れ ま せ ん 。  代わ り に 、 イ メ ー ジ領域が空白に な り
ま す 。  そ れ に よ っ て 、 イ メ ー ジ を除い て許可 さ れ て い る ペ ー ジ の複数の場所
に ブ ロ ッ ク  ペ ー ジ の小 さ な部分が表示 さ れ る の を防止し て い ま す 。

フ ァ イ ル タ イ プ の既存の拡張子を表示し た り 、 フ ァ イ ル タ イ プ を編集し た
り 、 拡張子に よ る フ ィ ル タ リ ン グ の た め の カ ス タ ム フ ァ イ ル タ イ プ を作成
す る に は 、 [Policy Management] > [Filter Components] を選択し 、 [File Types] 
を ク リ ッ ク し ま す 。  詳細に つ い て は 、 フ ァ イ ル タ イ プ定義の使用 , 323 ペ ー
ジ を参照し て く だ さ い 。

フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ を有効化す る方法に つ い て は 、 カ テ ゴ リ  フ ィ
ル タ で の フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ の有効化 , 322 ペ ー ジ を参照し て く だ
さ い 。

カ テ ゴ リ  フ ィ ル タ での フ ァ イ ル タ イ プ ブ ロ ッ キ ン グ の有効化

通常は許可 さ れ て い る カ テ ゴ リ の中の一部の フ ァ イ ル タ イ プ へ の ア ク セ ス を
禁止す る に は 、 以下の手順を実行し ま す 。

1. [Policy Management] > [Filters] ペ ー ジ に移動し 、 カ テ ゴ リ  フ ィ ル タ 名を ク

リ ッ ク し ま す 。

カ テ ゴ リ  フ ィ ル タ を ポ リ シ ー内か ら も編集で き ま す 。

2. [Categories] リ ス ト で カ テ ゴ リ を選択し ま す 。

3. ペ ー ジ右側の [Advanced Filtering] の下の [Block file types ( フ ァ イ ル タ イ

プ を ブ ロ ッ ク )] チ ェ ッ ク  ボ ッ ク ス を オ ン に し ま す 。

フ ァ イ ル タ イ プ の リ ス ト が表示 さ れ ま す 。

4. チ ェ ッ ク  ボ ッ ク ス を使 っ て ブ ロ ッ ク す る フ ァ イ ル タ イ プ (1 つ ま た は複

数 ) を選択し ま す 。

5. こ の カ テ ゴ リ  フ ィ ル タ に よ っ て許可 さ れ て い る す べ て の カ テ ゴ リ の中で

選択し た フ ァ イ ル タ イ プ を ブ ロ ッ ク す る場合 、 [Apply to All Categories (
す べ て の カ テ ゴ リ に適用 )] を ク リ ッ ク し ま す 。

6. [OK] 、 [Save and Deploy] を ク リ ッ ク し て 、 変更を適用し ま す 。

ご注意

1 つ の ユ ー ザ ー要求に対し て複数の グ ル ー プ ポ リ シ ー が適用
可能で あれば 、 フ ァ イ ル タ イ プ ブ ロ ッ ク は実行で き ま せ ん 。
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フ ィ ル タ リ ン グ ポ リ シ ー の調整
フ ァ イ ル タ イ プ定義の使用

[Policy Management] > [Filter Components] > [Edit] [File Types] ペ ー ジ を使用し
て 、 カ テ ゴ リ  フ ィ ル タ 内で明示的に ブ ロ ッ ク で き る最大 32 の フ ァ イ ル タ イ
プ ( フ ァ イ ル拡張子の グ ル ー プ ) を作成お よ び管理で き ま す ( フ ァ イ ル タ イ
プ に基づ く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ を参照 ) 。

 フ ァ イ ル タ イ プ を ク リ ッ ク す る と 、 そ の フ ァ イ ル タ イ プ に関連付け ら れ
た フ ァ イ ル拡張子が表示 さ れ ま す 。

 選択し た フ ァ イ ル タ イ プ に拡張子を追加す る に は 、 [Add Extension] を ク
リ ッ ク し 、 次に フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加 , 324 ペ ー ジ 
の指示に従い ま す 。

 新規 フ ァ イ ル タ イ プ を作成す る に は 、 [Add File Type] を ク リ ッ ク し 、 次
に カ ス タ ム フ ァ イ ル タ イ プ の追加 , 324 ペ ー ジ の指示に従い ま す 。

 カ ス タ ム フ ァ イ ル タ イ プ ま た は拡張子を削除す る に は 、 項目を選択し 、
[Delete] を ク リ ッ ク し ま す 。

Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ を削除し た り 、 そ れ に関連
付け ら れ て い る フ ァ イ ル拡張子を削除す る こ と は で き ま せ ん 。

し か し 、 Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ に関連付け ら れ
て い る フ ァ イ ル拡張子を カ ス タ ム フ ァ イ ル タ イ プ に追加す る こ と は可能
で す 。  フ ァ イ ル拡張子は次に 、 カ ス タ ム フ ァ イ ル タ イ プ に関連付け ら
れ て い る設定に従 っ て フ ィ ル タ リ ン グ お よ び ロ グ記録 さ れ ま す 。  同じ拡
張子を複数の カ ス タ ム フ ァ イ ル タ イ プ に追加す る こ と は で き ま せ ん 。

フ ァ イ ル タ イ プ の定義の変更を完了し た ら 。 [OK] を ク リ ッ ク し ま す 。  
[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん 。

関連ト ピ ッ ク ：

 フ ァ イ ル タ イ プ に基づ く ト ラ フ ィ ッ ク の管理 , 316 ペ ー ジ

 カ テ ゴ リ  フ ィ ル タ の編集 , 67 ペ ー ジ

 サ イ ト の フ ィ ル タ リ ン グ , 111 ペ ー ジ

重要

カ ス タ ム フ ァ イ ル タ イ プ お よ び事前定義 さ れ て い る タ イ プ
へ の カ ス タ ム追加は 、 拡張子ベ ー ス の フ ィ ル タ リ ン グ で は
使用し ま す が 、 Websense Web Security Gateway や Gateway 
Anywhere で の実際の フ ァ イ ル タ イ プ の分析で は使用し ま
せ ん 。  詳細に つ い て は 、 フ ァ イ ル拡張子に基づ く フ ィ ル タ
リ ン グ , 318 ペ ー ジ お よ び フ ァ イ ル の解析に基づ く フ ィ ル
タ リ ン グ , 321 ペ ー ジ を参照し て く だ さ い 。
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カ ス タ ム フ ァ イ ル タ イ プ の追加

[Filter Components] > [Edit File Types ( フ ァ イ ル タ イ プ の編集 )] > [Add File 
Type ( フ ァ イ ル タ イ プ の追加 )] ペ ー ジ を使用し て 、 カ ス タ ム フ ァ イ ル タ イ
プ を定義し ま す 。

1. 一意な フ ァ イ ル タ イ プ名を入力し ま す 。

Websense に よ っ て定義 さ れ た フ ァ イ ル タ イ プ と 同じ名前の カ ス タ ム フ
ァ イ ル タ イ プ を作成す る こ と に よ っ て 、 既存の フ ァ イ ル タ イ プ に追加の
フ ァ イ ル拡張子を追加で き ま す 。

2. フ ァ イ ル拡張子の リ ス ト に フ ァ イ ル拡張子を 、 1 行に 1 つ入力し ま す 。  

各拡張子の前に ド ッ ト ( "." ) を入力す る必要は あ り ま せ ん 。

3. [OK] を ク リ ッ ク し て 、 [Edit File Types] 画面に戻 り ま す 。  新し い フ ァ イ ル 

タ イ プ が フ ァ イ ル タ イ プ の リ ス ト に表示 さ れ ま す 。

4. フ ァ イ ル タ イ プ の定義の処理が完了し た ら 、 [Edit File Types] ペ ー ジ で 

[OK] を ク リ ッ ク し ま す 。  [Save and Deploy] を ク リ ッ ク す る ま で変更は適
用 さ れ ま せ ん 。

フ ァ イ ル タ イ プ へ の フ ァ イ ル拡張子の追加

[Filter Components] > [Edit File Types] > [Add File Extensions ( フ ァ イ ル拡張子
の追加 )} ペ ー ジ を使用し て 、 選択し た フ ァ イ ル タ イ プ に フ ァ イ ル拡張子を追
加し ま す 。

1. [Selected file type (選択し た フ ァ イ ル タ イ プ )] の横に希望す る フ ァ イ ル タ

イ プ名が表示 さ れ て い る こ と を確認し ま す 。

重要

カ ス タ ム フ ァ イ ル タ イ プ お よ び事前定義 さ れ て い る タ イ プ
へ の カ ス タ ム追加は 、 拡張子ベ ー ス の フ ィ ル タ リ ン グ で は
使用し ま す が 、 Websense Web Security Gateway や Gateway 
Anywhere で の実際の フ ァ イ ル タ イ プ の分析で は使用し ま せ
ん 。  詳細に つ い て は 、 フ ァ イ ル拡張子に基づ く フ ィ ル タ リ
ン グ , 318 ペ ー ジ お よ び フ ァ イ ル の解析に基づ く フ ィ ル タ
リ ン グ , 321 ペ ー ジ を参照し て く だ さ い 。

重要

カ ス タ ム フ ァ イ ル タ イ プ お よ び事前定義 さ れ て い る タ イ プ へ
の カ ス タ ム追加は 、 拡張子ベ ー ス の フ ィ ル タ リ ン グ で は使用し
ま す が 、 Websense Web Security Gateway や Gateway Anywhere 
で の実際の フ ァ イ ル タ イ プ の分析で は使用し ま せ ん 。  詳細に
つ い て は 、 フ ァ イ ル拡張子に基づ く フ ィ ル タ リ ン グ , 318 ペ ー
ジ お よ び フ ァ イ ル の解析に基づ く フ ィ ル タ リ ン グ , 321 ペ ー ジ
を参照し て く だ さ い 。
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2. フ ァ イ ル拡張子の リ ス ト に フ ァ イ ル拡張子を 、 1 行に 1 つ入力し ま す 。  

各拡張子の前に ド ッ ト ( "." ) を入力す る必要は あ り ま せ ん 。

3. [OK] を ク リ ッ ク し て 、 [Edit File Types] 画面に戻 り ま す 。  新し い フ ァ イ ル

拡張子が カ ス タ ム フ ァ イ ル拡張子の リ ス ト に表示 さ れ ま す 。

4. フ ァ イ ル タ イ プ の定義の処理が完了し た ら 、 [Edit File Types] ペ ー ジ で 

[OK] を ク リ ッ ク し ま す 。  [Save and Deploy] を ク リ ッ ク す る ま で変更は適
用 さ れ ま せ ん 。

正規表現の使用

正規表現 と は複数の文字列 、 ま た は文字の グ ル ー プ と の一致を検出す る た め
に使用す る テ ン プ レ ー ト ま た は パ タ ー ン で す 。  制限付き ア ク セ ス フ ィ ル タ
で正規表現を使用す る こ と が で き 、 ま た 、 正規表現を使用し て カ ス タ ム URL
ま た は キ ー ワ ー ド を定義す る こ と が で き ま す 。  次に Filtering Service は 、 特
定の単一の URL ま た は キ ー ワ ー ド で はな く 、 一般的な パ タ ー ン と の一致を検
出し よ う と し ま す 。

次の単純な正規表現を見て み ま し ょ う 。

domain.(com|org|net)

こ の式の パ タ ー ン は次の URL と 一致し ま す 。  

 domain.com

 domain.org

 domain.net

正規表現を使用す る と き は注意が必要で す 。  正規表現は強力な フ ィ ル タ リ ン
グ ツ ー ル で す が 、 想定し て い な い サ イ ト を ブ ロ ッ ク ま た は許可し て し ま う こ
と が あ り ま す 。  ま た 、 煩雑な正規表現は 、 フ ィ ル タ リ ン グ の オ ー バ ー ヘ ッ ド
を過度に大き く し ま す 。

キ ー ワ ー ド の場合 と 同様に 、 正規表現に ASCII 以外の文字が含ま れ る場合 、
正規表現は URL の パ ス お よ び ク エ リ 文字列 と だ け照合 さ れ 、 ド メ イ ン部分 
("www.domain.com/path?query") と は照合 さ れ ま せ ん 。

Websense ソ フ ト ウ ェ ア は 、 2 つ の例外を除い て 、 大部分の Perl 正規表現構
文を サ ポ ー ト し ま す 。  サ ポ ー ト さ れ て い な い構文は 、 URL の中で検出 さ れ
る可能性が あ る文字列 と の一致を見つ け る た め に役に立ち ま せ ん 。

重要

正規表現を フ ィ ル タ リ ン グ基準 と し て使用す る と 、 CPU 使
用量が増え る可能性が あ り ま す 。  テ ス ト の結果 と し て 、
100 の正規表現を使用し た場合に Filtering Service が イ ン ス
ト ー ル さ れ て い る コ ン ピ ュ ー タ の CPU 使用量が 20% 増え る
こ と が示 さ れ て い ま す 。
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次の よ う な正規表現構文は サ ポ ー ト さ れ ま せ ん 。

(?{code})
??{code})

正規表現の詳細に つ い て は 、 下記を参照し て く だ さ い 。

en.wikipedia.org/wiki/Regular_expression

www.regular-expressions.info/

ツ ー ル ボ ッ ク ス に よ る フ ィ ル タ リ ン グ動作の確認

TRITON - Web Security の右側の シ ョ ー ト カ ッ ト ペ イ ン の ツ ー ル ボ ッ ク ス を
使用し て 、 フ ィ ル タ リ ン グ の セ ッ ト ア ッ プ を すばや く チ ェ ッ ク で き ま す 。

ツ ー ル に ア ク セ ス す る に は 、 ツ ー ル名を ク リ ッ ク し ま す 。  名前を も う 一度 ク
リ ッ ク す る と 、 ツ ー ル の リ ス ト が表示 さ れ ま す 。  ツ ー ル の使用の詳細に つ い
て は 、 下記を参照し て く だ さ い 。

 URL カ テ ゴ リ , 326 ペ ー ジ

 ポ リ シ ー の確認 , 327 ペ ー ジ

 フ ィ ル タ リ ン グ の テ ス ト , 327 ペ ー ジ

 URL ア ク セ ス , 328 ペ ー ジ

 ユ ー ザ ー の調査 , 328 ペ ー ジ

ま た 、 サ ポ ー ト ポ ー タ ル を ク リ ッ ク す る と 、 新し い ブ ラ ウ ザ タ ブ ま た は ウ
ィ ン ド ウ に Websense Technical Support の Web サ イ ト が表示 さ れ ま す 。  サ ポ
ー ト ポ ー タ ル か ら 、 Knowledge Base を検索し て関連記事 、  ヒ ン ト 、 チ ュ ー
ト リ ア ル 、 ビ デ オ 、 製品マ ニ ュ ア ル に ア ク セ ス す る こ と が で き ま す 。

URL カ テ ゴ リ

サ イ ト が現在ど の カ テ ゴ リ に分類 さ れ て い る か を調べ る に は 、 以下の手順を
実行し ま す 。

1. ツ ー ル ボ ッ ク ス で [URL Category (URL カ テ ゴ リ )] を ク リ ッ ク し ま す 。

2. URL ま た は IP ア ド レ ス を入力し ま す 。

3. [Go] を ク リ ッ ク し ま す 。

ポ ッ プ ア ッ プ ウ ィ ン ド ウ に サ イ ト の現在の カ テ ゴ リ が表示 さ れ ま す 。  URL 
が分類変更 さ れ た場合は 、 新し い カ テ ゴ リ が表示 さ れ ま す 。

サ イ ト の分類は 、 使用し て い る マ ス タ  デ ー タ ベ ー ス の バ ー ジ ョ ン ( リ ア ル タ
イ ム更新を含む ) に よ っ て異な る こ と が あ り ま す 。
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ポ リ シ ー の確認

こ の ツ ー ル を使用し て特定の ク ラ イ ア ン ト に ど の ポ リ シ ー が適用 さ れ る か を
判断で き ま す 。  結果は現在の日付お よ び時刻に のみ対応し ま す 。

1. ツ ー ル ボ ッ ク ス の [Check Policy] を ク リ ッ ク し ま す 。

2. デ ィ レ ク ト リ ま た は コ ン ピ ュ ー タ  ク ラ イ ア ン ト を識別す る た め に 、 以下

の い ずれか を入力し ま す 。

 完全修飾ユ ー ザ名

デ ィ レ ク ト リ を参照ま た は検索し て ユ ー ザ を識別す る に は 、 [Find 
User ( ユ ー ザ ー の検索 )] を ク リ ッ ク し ま す ( ポ リ シ ー の確認ま た は フ
ィ ル タ リ ン グ テ ス ト の対象の ユ ー ザ ー の指定 , 328 ペ ー ジ を参照 ) 。

 IP ア ド レ ス

3. [Go] を ク リ ッ ク し ま す 。

1 つ以上の ポ リ シ ー の名前が ポ ッ プ ア ッ プ ウ ィ ン ド ウ に表示 さ れ ま す 。  複数
の ポ リ シ ー が表示 さ れ る の は 、 ユ ー ザ ー に割 り 当て ら れ て い る ポ リ シ ー が な
く 、 ユ ー ザ ー が属し て い る複数の グ ル ー プ 、 ド メ イ ン 、 組織単位に ポ リ シ ー
が割 り 当て ら れ て い る場合だ け で す 。

複数の ポ リ シ ー が表示 さ れ る場合で も 、 特定の時点で ユ ー ザ に適用 さ れ る ポ
リ シ ー は 1 つ だ け で す ( フ ィ ル タ リ ン グ の順序 , 108 ペ ー ジ を参照 ) 。

フ ィ ル タ リ ン グ の テ ス ト

特定の ク ラ イ ア ン ト が特定の サ イ ト を要求し た と き に ど う な る か を調べ る に
は 、 以下の手順を実行し ま す 。

1. ツ ー ル ボ ッ ク ス で [Test Filtering ( フ ィ ル タ リ ン グ の テ ス ト )] を ク リ ッ ク し

ま す 。

2. デ ィ レ ク ト リ ま た は コ ン ピ ュ ー タ  ク ラ イ ア ン ト を識別す る た め に 、 以下

の い ずれか を入力し ま す 。

 完全修飾ユ ー ザ名

デ ィ レ ク ト リ を参照ま た は検索し て ユ ー ザ を識別す る に は 、 [Find 
User ( ユ ー ザ ー の検索 )] を ク リ ッ ク し ま す ( ポ リ シ ー の確認ま た は フ
ィ ル タ リ ン グ テ ス ト の対象の ユ ー ザ ー の指定 , 328 ペ ー ジ を参照 ) 。

 IP ア ド レ ス

3. 調べ た い サ イ ト の URL ま た は IP ア ド レ ス を入力し ま す 。

4. [Go] を ク リ ッ ク し ま す 。  

サ イ ト  カ テ ゴ リ 、 カ テ ゴ リ に適用 さ れ る ア ク シ ョ ン 、 ア ク シ ョ ン の理由が ポ
ッ プ ア ッ プ ウ ィ ン ド ウ に表示 さ れ ま す 。
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URL ア ク セ ス

ユ ー ザ ー が過去 2 週間の間 ( 今日を含む ) に サ イ ト を ア ク セ ス し た か ど う か
を調べ る に は 、 以下の手順を実行し ま す 。

1. ツ ー ル ボ ッ ク ス で [URL Access (URL ア ク セ ス )] を ク リ ッ ク し ま す 。

2. 調べたいサ イ ト の URL ま たは IP ア ド レ ス ま たはそ の一部を入力し ます 。

3. [Go] を ク リ ッ ク し ま す 。

調査レ ポ ー ト に 、 サ イ ト が ア ク セ ス さ れ た か ど う か 、 ア ク セ ス さ れ た場合は
い つ か ア ク セ ス さ れ た か が示 さ れ ま す 。

セ キ ュ リ テ ィ  ア ラ ー ト を受け取 っ て か ら 、 こ の ツ ー ル を使用し て 、 お客様の
組織が フ ィ ッ シ ン グ ま た は ウ ィ ル ス感染サ イ ト に曝 さ れ た か ど う か に つ い て
調べ る こ と が で き ま す 。

ユ ー ザ ー の調査

過去 2 週間 ( 今日を除 く ) の ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト使用状況の履歴
を調べ る に は 、 以下の手順を実行し ま す 。

1. ツ ールボ ッ ク ス で [Investigate User ( ユ ー ザ ー の調査 )] を ク リ ッ ク し ます 。

2. ユ ー ザ ー ベ ー ス の フ ィ ル タ リ ン グ が有効化 さ れ て い る場合は ユ ー ザ ー名

の す べ て ま た は一部を入力し 、 ユ ー ザ ー が識別 さ れな い コ ン ピ ュ ー タ の
場合は IP ア ド レ ス を入力し ま す 。

IP ア ド レ ス検索で は 、 ユ ー ザ ー名が ロ グ に な い IP ア ド レ ス だ け が検索結
果 と し て表示 さ れ ま す 。

3. [Go] を ク リ ッ ク し ま す 。  

当該 ク ラ イ ア ン ト の使用履歴を示す調査レ ポ ー ト が表示 さ れ ま す 。

ポ リ シ ー の確認ま た は フ ィ ル タ リ ン グ テ ス ト の対象の ユ ー
ザ ー の指定

[Find User ( ユ ー ザ ー の検索 )] ペ ー ジ を使用し て 、 Check Policy ま た は Test 
Filtering ツ ー ル の対象 と な る ユ ー ザ ー ( デ ィ レ ク ト リ ) ク ラ イ ア ン ト を指定し
ま す 。

ペ ー ジ が開かれ 、  [User] オ プ シ ョ ン が選択 さ れ た状態に な っ て い ま す 。  
Directory Entries フ ォ ル ダ を展開し て デ ィ レ ク ト リ を参照す る か 、 ま た は [ 検
索 ] を ク リ ッ ク し ま す 。  検索機能は 、 LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ
ス を使用し て い る場合のみ利用で き ま す 。

デ ィ レ ク ト リ を検索し て ユーザー を見つけ る には 、以下の手順を実行し ま す 。

1. ユ ー ザ ー名ま た は そ の一部を入力し ま す 。

2. Directory Entries ツ リ ー を展開し て 、 検索 コ ン テ ク ス ト を参照し ま す 。
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コ ン テ ク ス ト を指定す る に は 、 ツ リ ー の中の フ ォ ル ダ (DC 、 OU ま た は
CN) を ク リ ッ ク し な ければな り ま せ ん 。  こ の と き 、 フ ィ ー ル ド が ツ リ ー
の下に表示 さ れ ま す 。

3. [Search] を ク リ ッ ク し ま す 。  検索条件に一致す る エ ン ト リ が [Search 

Results ( 検索結果 )] の下に リ ス ト さ れ ま す 。

4. ユーザー名を ク リ ッ ク し てユーザー を選択する か 、 ま たは [Search Again ( 再

検索 )] を ク リ ッ ク し て新し い検索条件ま たは コ ン テ ク ス ト を入力し ま す 。

[Cancel Search ( 検索の キ ャ ン セ ル )] を ク リ ッ ク す る と 、 デ ィ レ ク ト リ の
参照に戻 り ま す 。

5. 正し い完全修飾ユ ー ザ ー名が [User] フ ィ ー ル ド に表示 さ れ た と き 、 [Go] 

を ク リ ッ ク し ま す 。

Test Filtering ツ ー ル を使用し て い る場合 、 [Go] を ク リ ッ ク す る前に 、 [URL]
フ ィ ー ル ド に URL ま た は IP ア ド レ ス が表示 さ れ て い る こ と を確認し て く だ
さ い 。

ユ ー ザ ー で はな く コ ン ピ ュ ー タ  ク ラ イ ア ン ト を指定す る場合は 、 [IP 
address] を ク リ ッ ク し ま す 。
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 ユ ー ザ ー の識別
ポ リ シ ー を ユ ー ザ ー お よ び グ ル ー プ に適用す る た め に、 Websense ソ フ ト
ウ ェ ア は、 要求元の IP ア ド レ ス か ら 、 要求を発行し た ユ ー ザ ー を識別で き
る必要が あ り ま す。 種々の識別方法が利用で き ま す : 

 統合デ バ イ ス ま た は ア プ リ ケ ー シ ョ ン が ユ ー ザ ー を識別お よ び認証し、
Websense ソ フ ト ウ ェ ア に ユ ー ザ ー情報を渡し ま す。 詳細に つ い て は、
「Deployment and Installation Center」 を参照し て く だ さ い。

 Websense 透過的識別エ ー ジ ェ ン ト はバ ッ ク グ ラ ウ ン ド で動作し て、 デ ィ レ
ク ト リ  サ ー ビ ス と 通信し、 ユ ー ザ ー を識別し ま す ( 透過的識別 を参照 )。

 Websense ソ フ ト ウ ェ ア は、 ユ ー ザ ー が Web ブ ラ ウ ザ を開 く と き に、 ネ ッ
ト ワ ー ク 資格情報の入力を促し、 ロ グ オ ン を要求し ま す ( 手動認証 , 333
ペ ー ジ を参照 )。

Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ ド サ ー ビ ス
も同様に、 ユ ー ザ ー ま た グ ル ー プ ベ ー ス の ポ リ シ ー を適用す る た め に、 ユ ー
ザ ー を識別で き な ければな り ま せ ん。 こ れは User Service ま た は透過的識別
エ ー ジ ェ ン ト に よ っ て提供 さ れ る情報を使用し ま せ ん。 代わ り に、 下記の方
法を利用で き ま す。

 Websense Directory Agent と い う 名前の コ ン ポ ー ネ ン ト は、 ユ ー ザ ー を識
別す る た め に使用す る情報を収集し ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ 
ユ ー ザ ー の識別 , 359 ペ ー ジ を参照 )。

 Websense Web Endpoint は ク ラ イ ア ン ト コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ
れ、 透過的認証を提供し、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の使用を強制
し、 認証の詳細を ハ イ ブ リ ッ ド サ ー ビ ス に渡し ま す。 

 Websense Authentication Service は ユ ー ザ ー の ネ ッ ト ワ ー ク 上に ホ ス ト さ
れ て い る仮想 コ ン ピ ュ ー タ を通じ て透過的認証を提供し ま す。

透過的識別

関連ト ピ ッ ク ：

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ
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一般に、 透過的識別 と は、 Websense ソ フ ト ウ ェ ア が ロ グ オ ン情報の入力を
促す こ と な く デ ィ レ ク ト リ  サ ー ビ ス で ユ ー ザ ー を識別す る た め に使用す る方
法を言い ま す。 こ れ に は、 Websense ソ フ ト ウ ェ ア に フ ィ ル タ リ ン グ で使用す
る ユ ー ザ ー情報を提供す る デ バ イ ス ま た は ア プ リ ケ ー シ ョ ン を統合す る方法
や、 オ プ シ ョ ン の Websense 透過的識別エ ー ジ ェ ン ト を使用す る方法が含ま
れ ま す。

 Websense DC Agent, 342 ペ ー ジ は Windows ベ ー ス の デ ィ レ ク ト リ  サ ー ビ
ス で使用 さ れ ま す。 エ ー ジ ェ ン ト は定期的に ユ ー ザ ー ロ グ オ ン セ ッ シ ョ
ン を ド メ イ ン コ ン ト ロ ー ラ に ク エ リ し、 ロ グ オ ン ス テ ー タ ス を確認す る
た め に ク ラ イ ア ン ト コ ン ピ ュ ー タ を調査し ま す。 そ れは、 Windows サ ー
バ ー上で動作し、 ネ ッ ト ワ ー ク の ど の ド メ イ ン に で も イ ン ス ト ー ル す る
こ と が で き ま す。

 Websense Logon Agent, 348 ペ ー ジ は、 Windows ド メ イ ン に ロ グ イ ン す る
ユ ー ザ ー を透過的に識別し ま す。 エ ー ジ ェ ン ト は、 Linux ま た は Windows 
サ ー バ ー上で動作し ま す。 し か し、 連携す る ロ グ オ ン ア プ リ ケ ー シ ョ ン
は、 Windows コ ン ピ ュ ー タ 上で のみ動作し ま す。

 Websense RADIUS Agent, 351 ペ ー ジ は、 Windows ま た は LDAP ベ ー ス の
デ ィ レ ク ト リ  サ ー ビ ス と 共に使用す る こ と が で き ま す。 リ モ ー ト の場所
か ら ユ ー ザ が ロ グ オ ン す る こ と を識別す る た め に、 エ ー ジ ェ ン ト は 
RADIUS サ ー バ ー と ク ラ イ ア ン ト と 共に動作し ま す。

 Websense eDirectory Agent, 353 ペ ー ジ は Novell eDirectory で使用 さ れ ま
す。 エ ー ジ ェ ン ト は、 Novell eDirectory 認証を ユ ー ザ を IP ア ド レ ス に マ ッ
プ す る た め に使用し ま す。

各エ ー ジ ェ ン ト の イ ン ス ト ー ル方法に つ い て は、 Deployment and Installation 
Center を参照し て く だ さ い。 エ ー ジ ェ ン ト は、 単独 ま た は 特定の組み合わ
せ で使用す る こ と が で き ま す。

TRITON - Web Security で は、 一般の ユ ー ザ ー識別の設定 と 特定の透過的識別
エ ー ジ ェ ン ト の両方が設定 さ れ ま す。 [Settings ( 設定 )] > [General ( 一般 )] > 
[User Identification ( ユ ー ザ ー識別 )] ペ ー ジ に移動し ま す。

詳細な設定方法は、 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ を参照して く だ さい。

場合に よ っ て は、 Websense ソ フ ト ウ ェ ア は透過的識別エ ー ジ ェ ン ト か ら
ユ ー ザ ー情報を得 ら れな い こ と が あ り ま す。 こ れは、 1 人以上の ユ ー ザ ー が
同じ コ ン ピ ュ ー タ に割 り 当て ら れ て い る、 ユ ー ザ ー が匿名ユ ー ザ ー ま た は ゲ
ス ト で あ る、 も し く は他の理由で起 こ り ま す。 そ の よ う な場合、 ユ ー ザ ー に
ブ ラ ウ ザ を通じ て ロ グ オ ン す る よ う 促す こ と が で き ま す ( 手動認証 , 333 ペ ー
ジ を参照 )。

リ モ ー ト ユ ー ザ ー の透過的識別

特定の設定で は、 Websense ソ フ ト ウ ェ ア は、 リ モ ー ト の場所か ら ネ ッ ト
ワ ー ク 上に ロ グ オ ン す る ユ ー ザ ー を透過的に識別す る こ と が で き ま す :

 Websense Remote Filtering Server と  Remote Filtering Client を配備し て い る
場合、 Websense ソ フ ト ウ ェ ア は ド メ イ ン ア カ ウ ン ト を使用し て キ ャ ッ
シ ュ さ れ た ド メ イ ン に ロ グ オ ン す る す べ て の オ フ サ イ ト ユ ー ザ ー を識別
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す る こ と が で き ま す。 詳細に つ い て は、 オ フ  サ イ ト  ユ ー ザ ー の フ ィ ル タ
リ ン グ , 275 ペ ー ジ を参照し て く だ さ い。

 DC Agent を配備し て い て、 リ モ ー ト ユ ー ザ ー が ネ ッ ト ワ ー ク 上の指定 さ
れ た Windows ド メ イ ン に直接ロ グ オ ン す る と き、 DC Agent は こ れ ら の
ユ ー ザ を識別す る こ と が で き ま す (DC Agent, 342 ペ ー ジ を参照 )。

 リ モ ー ト の場所か ら ロ グ オ ン す る ユ ーザー を認証す る た め に RADIUS サ ー
バー を使用し て い る場合、 RADIUS Agent が透過的に そ れ ら の ユ ーザー を識
別で き ま すか ら、 ユーザー ま たは グ ル ー プ に基づ く フ ィ ル タ リ ン グ ポ リ
シ ー を適用す る こ と がで き ま す ( RADIUS Agent, 351 ペ ー ジ を参照 )。

手動認証

環境に よ っ て は透過的識別が利用で き な い、 ま た は利用す る こ と が望ま し く
な い場合も あ り ま す。 透過的識別を使用し な い組織や、 透過的識別が利用可
能で な い場合で も、 手動認証を使用し て ユ ー ザ ー お よ び グ ル ー プ ベ ー ス の ポ
リ シ ー に基づ く フ ィ ル タ リ ン グ を行 う こ と が で き ま す。

手動認証で は、 ユ ー ザ ー が初め て ブ ラ ウ ザ を介し て イ ン タ ー ネ ッ ト に ア ク セ
ス す る と き に、 ユ ー ザ ー名 と パ ス ワ ー ド を入力す る よ う 促し ま す。 Websense 
ソ フ ト ウ ェ ア は、 サ ポ ー ト さ れ る デ ィ レ ク ト リ  サ ー ビ ス で パ ス ワ ー ド を確認
し、 そ の ユ ー ザ ー の ポ リ シ ー情報を検索し ま す。

透過的識別が使用で きない時に常に手動認証を有効化する よ う に Websense ソ フ
ト ウ ェ ア を設定で き ま す ( ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ お よ び ハ イ ブ
リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 246 ペ ー ジ を参照 )。

ま た、 カ ス タ ム認証設定に よ っ て、 ユ ー ザ ー が ブ ラ ウ ザ を開い た時に ロ グ オ
ン を促 さ れ る特定の コ ン ピ ュ ー タ ー の リ ス ト を作成す る こ と も で き ま す ( 特
定の コ ン ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ を参照 )。

手動認証が有効化 さ れ て い る時、 下記の場合に ユ ー ザ ー は HTTP エ ラ ー を受
信し イ ン タ ー ネ ッ ト に ア ク セ ス で き な い こ と が あ り ま す。

 パ ス ワ ー ド の入力に 3 回失敗し た。 こ れは ユ ー ザ ー名ま た は パ ス ワ ー ド
が無効で あ る と き に起 こ り ま す。

 認証要求を回避す る た め に [Cancel] を ク リ ッ ク し た。

手動認証が有効な場合、 識別で き な い ユ ー ザ は イ ン タ ー ネ ッ ト を ブ ラ ウ ズ で
き ま せ ん。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 特定の コ ン ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ

 セ キ ュ ア手動認証 , 338 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ
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ユ ー ザ ー識別方法の設定

[Settings] > [General] > [User Identification] ペ ー ジ で、 Websense ソ フ ト ウ ェ ア
が ユ ー ザ ー お よ び グ ル ー プ ベ ー ス の ポ リ シ ー を適用す る た め に、 い つ、 ど の
よ う に ネ ッ ト ワ ー ク の ユ ー ザ ー を識別す る か を管理し ま す。

 Policy Server が透過的識別エ ー ジ ェ ン ト と 通信す る よ う 設定し ま す。

 透過的識別エ ー ジ ェ ン ト の設定を確認し、 更新し ま す。

 透過的識別エ ー ジ ェ ン ト ま た は 統合デ バ イ ス に よ っ て ユ ー ザ ー を識別す
る こ と が で き な い と き に、 Websense ソ フ ト ウ ェ ア が、 ど の よ う に応答す
る か決定す る た め に、 グ ロ ー バ ル ル ー ル を設定し ま す。

 グ ロ ー バ ル ユ ー ザ ー識別ル ー ル が適用 さ れな い ネ ッ ト ワ ー ク 上の コ ン
ピ ュ ー タ を指定し、 そ れ ら の コ ン ピ ュ ー タ の ユ ー ザ ー が認証 さ れ る べ き
か、 ど の よ う に認証 さ れ る べ き か を指定し ま す。

Websense 透過的識別エージ ェ ン ト を使用し ている場合、 エージ ェ ン トは [Transparent 
Identification Agents ( 透過的識別エ ー ジ ェ ン ト )] に リ ス ト されます :

 [Server ( サ ー バ ー )] に、 透過的識別エ ー ジ ェ ン ト を ホ ス ト す る コ ン
ピ ュ ー タ の IP ア ド レ ス ま た は名前が表示 さ れ ま す。

 [Port ( ポ ー ト )] に、 Websense ソ フ ト ウ ェ ア が エ ー ジ ェ ン ト と 通信す る た
め に使用す る ポ ー ト が リ ス ト さ れ ま す。

 [Type ( タ イ プ )] に、 指定 さ れ た イ ン ス タ ン ス が DC Agent、 Logon Agent、
RADIUS Agent、 ま た は eDirectory Agent で あ る か ど う か が表示 さ れ ま す。 
( エ ー ジ ェ ン ト の各 タ イ プ の説明は、 透過的識別 , 331 ペ ー ジ を参照し て
く だ さ い。 )

リ ス ト に エ ー ジ ェ ン ト を追加す る た め に は、 [Add Agent （エ ー ジ ェ ン ト の追
加 )] ド ロ ッ プ ダ ウ ン リ ス ト か ら エ ー ジ ェ ン ト タ イ プ を選択し ま す。 設定す
る た め に 次の リ ン ク の 1 つ を ク リ ッ ク し ま す :

 DC Agent の設定 , 343 ペ ー ジ

 Logon Agent の設定 , 349 ペ ー ジ

 RADIUS Agent の設定 , 352 ペ ー ジ

 eDirectory Agent の設定 , 354 ペ ー ジ

リ ス ト か ら エ ー ジ ェ ン ト の イ ン ス タ ン ス を削除す る た め に は、 リ ス ト で エ ー
ジ ェ ン ト情報の隣の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け、 [Delete ( 削除 )] を ク
リ ッ ク し ま す。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ
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1 つ以上の DC Agent イ ン ス タ ン ス が あ る場合、 [DC Agent Domains and 
Controllers (DC Agent ド メ イ ン お よ び コ ン ト ロ ー ラ )] の下で [View Domain 
List ( ド メ イ ン リ ス ト の表示 )] を ク リ ッ ク し、 エ ー ジ ェ ン ト が現在ど の ド メ
イ ン コ ン ト ロ ー ラ を ポ ー リ ン グ し て い る か を調べ ま す。 詳細に つ い て は、DC 
Agent に よ っ て ポ ー リ ン グ さ れ た ド メ イ ン お よ び ド メ イ ン コ ン ト ロ ー ラ の検
討 , 346 ペ ー ジ を参照し て く だ さ い。 

[User Identification Exceptions ( ユ ー ザ ー識別例外 )] リ ス ト の下に、 ネ ッ ト
ワ ー ク 内の他の コ ン ピ ュ ー タ と 異な る方法で ユ ー ザ ー識別を設定す る コ ン
ピ ュ ー タ の IP ア ド レ ス を リ ス ト し ま す。

例え ば、 透過的識別エ ー ジ ェ ン ト ま た は統合製品を使用し て ユ ー ザ ー を識別
し、 手動認証を有効に し て、 透過的に識別で き な い と き に ユ ー ザ ー に資格情
報の入力を促す場合、 特定の コ ン ピ ュ ー タ を以下の よ う に設定す る こ と が で
き ま す。

 識別で き な い ユ ー ザ ー に資格情報の入力を要求し な い。 言い換え れば、
透過的識別が失敗し た場合、 手動認証は試み ら れず、 コ ン ピ ュ ー タ ま た
は ネ ッ ト ワ ー ク  ポ リ シ ー、 ま た は デ フ ォ ル ト ポ リ シ ー が適用 さ れ ま す。

 ユ ー ザ ー情報が利用可能な場合で も、 常に そ れ を無視し、 ユ ー ザ ー に常
に資格情報の入力を促す。

 ユ ー ザ ー情報が利用可能な場合で も、 常に そ れ を無視し、 ユ ー ザ ー に資
格情報の入力を促 さ な い ( 常に コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ポ リ
シ ー、 ま た は デ フ ォ ル ト ポ リ シ ー が適用 さ れ ま す )。

例外を作成す る た め に は、 [Add ( 例外 )] を ク リ ッ ク し、 次に、 特定の コ ン
ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ の手順を実行し ま す。 例外を削除
す る に は、 IP ア ド レ ス ま た は IP ア ド レ ス範囲の横の チ ェ ッ ク ボ ッ ク ス を オ
ン に し、 [Delete ( 削除 )] を ク リ ッ ク し ま す。

[Additional Authentication Options ( 追加の認証オ プ シ ョ ン )] で、 ユ ー ザ ー が (
エ ー ジ ェ ン ト ま た は統合製品に よ っ て ) 透過的に識別 さ れな い と き の 
Websense ソ フ ト ウ ェ ア の デ フ ォ ル ト の応答を指定し ま す。

 ユ ー ザ ー お よ び グ ル ー プ ベ ー ス の ポ リ シ ー を無視し、 コ ン ピ ュ ー タ ま た
は ネ ッ ト ワ ー ク  ベ ー ス の ポ リ シ ー、 デ フ ォ ル ト ポ リ シ ー を適用す る場
合、 [Apply computer or network policy ( コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク
の ポ リ シ ー を適用す る )] を ク リ ッ ク し ま す。

 ブ ラ ウ ザ を開 く と き、 ロ グ オ ン資格情報を提供す る よ う に ユ ー ザ ー に要
求す る た め に は、 [Prompt user for logon information ( ロ グ オ ン情報に つ い
て ユ ー ザ ー に プ ロ ン プ ト を表示す る )] を ク リ ッ ク し ま す。 ユ ー ザ ー お よ
び グ ル ー プ ベ ー ス の ポ リ シ ー が適用 さ れ ま す ( 手動認証 , 333 ペ ー ジ を
参照 )。

 ユ ー ザ ー が ロ グ オ ン資格情報を要求 さ れ る場合に Websense ソ フ ト ウ ェ ア
が使用す る デ フ ォ ル ト ド メ イ ン コ ン テ ク ス ト を指定し ま す。 こ れは、
ユ ー ザ ー の資格情報が有効で あ る ド メ イ ン で す。

ロ グ オ ン情報の入力を要求 さ れ る コ ン ピ ュ ー タ を指定す る た め に 
[Exceptions] リ ス ト を使用し て い る場合は、 グ ロ ー バ ル ル ー ル が コ ン
ピ ュ ー タ  ま た は ネ ッ ト ワ ー ク  ベ ー ス の ポ リ シ ー を適用す る場合で も、
デ フ ォ ル ト ド メ イ ン コ ン テ ク ス ト を指定す る必要が あ り ま す。
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こ の ペ ー ジ の変更が完了し た ら 、 [OK] を ク リ ッ ク し て、 変更を保存し ま す。 
[Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

特定の コ ン ピ ュ ー タ の認証ル ー ル の設定

選択的認証に よ っ て、 ユ ー ザ ー が特定の ク ラ イ ア ン ト コ ン ピ ュ ー タ  (IP ア ド
レ ス に よ っ て識別 ) か ら イ ン タ ー ネ ッ ト ア ク セ ス を要求す る時に、 ブ ラ ウ ザ
で ロ グ オ ン資格情報を提供す る よ う 促 さ れ る か ど う か を決定で き ま す。 こ れ
に よ り 以下の よ う な こ と が可能に な り ま す :

 公開キ オ ス ク を提供す る組織の従業員向け の認証ル ー ル と は異な る認証
ル ー ル を公開キ オ ス ク の た め に設定す る。

 イ ン タ ー ネ ッ ト に ア ク セ ス す る前に、 医療オ フ ィ ス内の診察室 コ ン
ピ ュ ー タ の ユ ー ザ ー が、 常に識別 さ れ る こ と を保証す る。

特別の ユ ー ザ ー識別設定が提供 さ れ る コ ン ピ ュ ー タ は、 [Settings] > 
[General] > [User Identification] ペ ー ジ に リ ス ト さ れ ま す。 ネ ッ ト ワ ー ク の特定
の コ ン ピ ュ ー タ に特別の ユ ー ザ ー識別設定を行 う 、 ま た は特定の コ ン ピ ュ ー
タ に特別の設定が行われ て い る か ど う か を表示す る た め に は、 [Exceptions] 
を ク リ ッ ク し ま す。

リ ス ト に コ ン ピ ュ ー タ を追加す る た め に は、 [Add] を ク リ ッ ク し、 次に ユ ー
ザ ー識別設定例外の定義 , 336 ペ ー ジ に示す手順を実行し ま す。

リ ス ト へ の コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク 範囲の追加が完了し た ら 、 [OK] 
を ク リ ッ ク し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま
せ ん。

ユ ー ザ ー識別設定例外の定義

特定の ユ ー ザ ー識別ル ー ル が適用 さ れ る コ ン ピ ュ ー タ を指定す る た め に は、
[User Identification] > [Add IP Addresses] ペ ー ジ を使用し ま す。

関連ト ピ ッ ク ：

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 セ キ ュ ア手動認証 , 338 ペ ー ジ

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ
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1. 特定の認証方法を適用す る コ ン ピ ュ ー タ を指定す る た め に IP ア ド レ ス ま た

はネ ッ ト ワ ー ク範囲を IPv4 ま たは IPv6 形式で入力し、 次に、 右矢印ボ タ ン
を ク リ ッ ク し て そ れ ら を [Selected ( 選択済み )] リ ス ト に追加し ま す。

同じ ル ー ル を複数の コ ン ピ ュ ー タ に適用す る場合、 リ ス ト に そ れ ら す べ
て を追加し ま す。

2. Websense ソ フ ト ウ ェ ア が こ れ ら の コ ン ピ ュ ー タ の ユ ー ザ ー を透過的に識

別す る か ど う か を指定す る た め に、 [User identification] ド ロ ッ プ ダ ウ ン 
リ ス ト で エ ン ト リ を選択し ま す。

 透過的識別エ ー ジ ェ ン ト ま た は統合デ バ イ ス か ら の ユ ー ザ ー情報を要
求す る場合は、 [Try to identify user transparently （ユ ー ザ ー の透過的
識別を試行 )] を選択し ま す。

 透過的方法に よ る ユ ー ザ ー識別を行わな い場合は、 [Ignore user 
information ( ユ ー ザ ー情報を無視す る )] を選択し ま す。

3. ユ ー ザ ー が ブ ラ ウ ザ に よ っ て ロ グ オ ン資格情報を提供す る よ う 促 さ れ る

か ど う か を指定し ま す。 ユ ー ザ ー情報が有効で な い、 他の識別が失敗し
た、 ま た は ユ ー ザ ー情報が無視 さ れ た場合に、 こ の設定が適用 さ れ ま す。

 ユ ー ザ ー が ロ グ オ ン資格情報の提供を要求 さ れな い よ う に す る に は、
[Apply computer or network policy ( コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク
の ポ リ シ ー を適用す る )] を選択し ま す。

ま た、 [Try to identify user transparently] が選択 さ れ て い る場合、 そ の
資格情報が透過的に確認 さ れ た ユ ー ザ ー は該当す る ユ ー ザ ー ベ ー ス
の ポ リ シ ー に よ っ て フ ィ ル タ さ れ ま す。

 ロ グ オ ン資格情報を提供す る よ う に ユ ー ザ ー に要求す る た め に は、
[Prompt user for logon information ( ロ グ オ ン情報に つ い て ユ ー ザ ー に
プ ロ ン プ ト を表示す る )] を ク リ ッ ク し、 次に、 使用す る デ フ ォ ル ト 
ド メ イ ン コ ン テ ク ス ト ( も し あれば ) を指定し ま す。

[Try to identify user transparently] も選択 さ れ て い る場合、 ユ ー ザ ー は
透過的に識別 さ れな い場合に だ け ブ ラ ウ ザ プ ロ ン プ ト を受け取 り ま
す。

4. [User Identification] ペ ー ジ に戻る た め に は、 [OK] を ク リ ッ ク し ま す。

5. [Exceptions] リ ス ト の更新が完了し た ら 、 [OK] を ク リ ッ ク し て、 変更を

キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ
ま せ ん。

ユ ー ザ ー識別設定例外の修正

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ
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[Exceptions] リ ス ト の項目を変更す る た め に は、 [Settings] > [User 
Identification] > [Edit IP Addresses (IP ア ド レ ス の編集 )] ペ ー ジ を使用し ま す。 
こ の ペ ー ジ で行われ た変更は、 [Selected] リ ス ト に表示 さ れ る (IP ア ド レ ス 
ま た は 範囲に よ っ て識別 さ れ る ) す べ て の コ ン ピ ュ ー タ に影響を与え ま す。

1. Websense ソ フ ト ウ ェ ア が こ れ ら の コ ン ピ ュ ー タ の ユ ー ザ ー を透過的に識

別す る か ど う か を指定す る た め に、 [User identification] ド ロ ッ プ ダ ウ ン 
リ ス ト で エ ン ト リ を選択し ま す。

 透過的識別エ ー ジ ェ ン ト ま た は統合デ バ イ ス か ら の ユ ー ザ ー情報を要
求す る場合は、 [Try to identify user transparently （ユ ー ザ ー の透過的
識別を試行 )] を選択し ま す。

 透過的方法に よ る ユ ー ザ ー識別を行わな い場合は、 [Ignore user 
information ( ユ ー ザ ー情報を無視す る )] を選択し ま す。

2. ユ ー ザ ー が ブ ラ ウ ザ に よ っ て ロ グ オ ン資格情報を提供す る よ う 促 さ れ る

か ど う か を指定し ま す。 ユ ー ザ ー情報が有効で な い、 透過的識別が失敗
し た、 ま た は透過的識別が無視 さ れ た場合に、 こ の設定は適用 さ れ ま す。

 ユ ー ザ ー が ロ グ オ ン資格情報の入力を要求 さ れな い よ う に す る た め に
は、 [Apply computer or network policy ( コ ン ピ ュ ー タ ま た は ネ ッ ト
ワ ー ク の ポ リ シ ー を適用す る )] を選択し ま す。

 ま た、 [Try to identify user transparently] が選択 さ れ て い る場合、 そ の
資格情報が透過的に確認 さ れ た ユ ー ザ ー は該当す る ユ ー ザ ー ベ ー ス
の ポ リ シ ー に よ っ て フ ィ ル タ さ れ ま す。

 ロ グ オ ン資格情報を提供す る よ う に ユ ー ザ ー に要求す る た め に は、
[Prompt user for logon information ( ロ グ オ ン情報に つ い て ユ ー ザ ー に
プ ロ ン プ ト を表示す る )] を ク リ ッ ク し、 次に、 使用す る デ フ ォ ル ト 
ド メ イ ン コ ン テ ク ス ト ( も し あれば ) を指定し ま す。

[Try to identify user transparently] も選択 さ れ て い る場合、 ユ ー ザ ー は
透過的に識別 さ れな い場合に だ け ブ ラ ウ ザ プ ロ ン プ ト を受け取 り ま
す。

3. [User Identification] ペ ー ジ に戻る た め に は、 [OK] を ク リ ッ ク し ま す。

4. [Exceptions] リ ス ト の更新が完了し た ら 、 [OK] を ク リ ッ ク し て、 変更を

キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ
ま せ ん。

セ キ ュ ア手動認証

関連ト ピ ッ ク ：

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 特定の コ ン ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ

 セ キ ュ ア手動認証の有効化 , 340 ペ ー ジ
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Websense セ キ ュ ア手動認証は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と  Websense ソ
フ ト ウ ェ ア間で送信 さ れ る認証デ ー タ を保護す る た め に、 Secure Sockets 
Layer (SSL) 暗号化を使用し ま す。 Filtering Service に組み込ま れ た SSL サ ー
バ ー は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と  Filtering Service の間で送信 さ れ る
ユ ー ザ ー名 と パ ス ワ ー ド の暗号化を提供し ま す。 デ フ ォ ル ト で、 セ キ ュ ア手
動認証は無効に な っ て い ま す。

こ の機能を有効に す る た め に は、 次の ス テ ッ プ を実行し て く だ さ い :

1. SSL 証明書 お よ び キ ー を作成し、 そ れ ら を Websense ソ フ ト ウ ェ ア が ア

ク セ ス可能で、 Filtering Service が読み取 り 可能な場所に配置し ま す ( 
キ ー と 証明書の作成 , 339 ペ ー ジ を参照 )。

2. セ キ ュ ア手動認証を有効に し ( セ キ ュ ア手動認証の有効化 , 340 ペ ー ジ を

参照 )、 デ ィ レ ク ト リ  サ ー ビ ス と の通信を確認し ま す。

3. ブ ラ ウ ザ に証明書を イ ン ポ ー ト し ま す ( ク ラ イ ア ン ト ブ ラ ウ ザ内で の証

明書の適用 , 341 ペ ー ジ を参照 )。

キ ー と 証明書の作成

証明書は、 デ ー タ を暗号化す る た め に使用 さ れ る公開キ ー と デ ー タ を解読す
る た め に使用 さ れ る秘密キ ー で構成 さ れ ま す。 証明書は Certificate Authority 
(CA) か ら 公布 さ れ ま す。 内部証明書サ ー バ ー か ら 証明書を作成す る か、 ま た
は VeriSign の よ う な第三者 CA か ら ク ラ イ ア ン ト証明書を入手す る こ と が で
き ま す。

ク ラ イ ア ン ト証明書を発行す る CA は、 Websense ソ フ ト ウ ェ ア に よ っ て正当
性が確認 さ れ る必要が あ り ま す。 一般に、 こ れは ブ ラ ウ ザ設定に よ っ て決定
さ れ ま す。

ご注意

セ キ ュ ア手動認証は リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア
で は使用で き ま せ ん。 Remote Filtering Server が、 セ キ ュ ア
手動認証を有効に し た Filtering Service イ ン ス タ ン ス に関連
付け ら れ る場合、 Remote Filtering Server は、 ク ラ イ ア ン ト
に ブ ロ ッ ク  ペ ー ジ を配信す る こ と が で き ま せ ん。

関連ト ピ ッ ク ：

 手動認証 , 333 ペ ー ジ

 特定の コ ン ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ

 セ キ ュ ア手動認証 , 338 ペ ー ジ

 セ キ ュ ア手動認証の有効化 , 340 ペ ー ジ

 ク ラ イ ア ン ト ブ ラ ウ ザ内で の証明書の適用 , 341 ペ ー ジ
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 プ ラ イ ベ ー ト キ ー、 CSR、 証明書に つ い て の FAQ は、 httpd.apache.org/
docs/2.2/ssl/ssl_faq.html#aboutcerts を参照 し て く だ さ い。

 自身の プ ラ イ ベ ー ト キ ー、 CSR、 証明書の作成の詳細は、
www.akadia.com/services/ssh_test_certificate.html を参照し て く だ さ い。

OpenSSL ツ ー ル キ ッ ト を含む、 自己署名証明書を作成す る た め に使用で き る
多 く の ツ ー ル が あ り ま す (openssl.org か ら 利用可能 )。

証明書を作成す る方法の選択に か か わ ら ず、 次の一般的な ス テ ッ プ を使用し
て く だ さ い。

1. プ ラ イ ベ ー ト キ ー (server.key) を作成す る。

2. プ ラ イ ベ ー ト キ ー で 証明書署名要求 (CSR) を作成す る。

3. 自己署名証明書 (server.crt) を作成す る た め に、 CSR を使用す る。

4. Websense ソ フ ト ウ ェ ア が ア ク セ ス で き る場所、 お よ び Filtering Service が

読み込む こ と が で き る場所に、 server.crt お よ び server.key フ ァ イ ル を保
存す る。

セ キ ュ ア手動認証の有効化

1. Websense Filtering Service を停止し ま す (Websense サ ー ビ ス の停止 と 起動, 

432 ペ ー ジ を参照 )。

2. Filtering Service コ ン ピ ュ ー タ の Websense イ ン ス ト ー ル デ ィ レ ク ト リ  ( デ

フ ォ ル ト で、 C:\Program Files\Websense\bin ま た は /opt/Websense/bin/) 
に移動し ま す。

3. eimserver.ini を見つ け、 他の デ ィ レ ク ト リ に フ ァ イ ル の バ ッ ク ア ッ プ コ

ピ ー を作成し ま す。

4. テ キ ス ト エ デ ィ タ で original INI フ ァ イ ル を開き ま す。

重要

CommonName の入力を要求 さ れ た と き、 Filtering Server コ
ン ピ ュ ー タ の IP ア ド レ ス を入力す る。 こ の ス テ ッ プ を省略
す る と 、 ク ラ イ ア ン ト ブ ラ ウ ザ が セ キ ュ リ テ ィ ー証明書
エ ラ ー を表示し ま す。

関連ト ピ ッ ク ：

 手動認証 , 333 ペ ー ジ

 特定の コ ン ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ

 セ キ ュ ア手動認証 , 338 ペ ー ジ

 キ ー と 証明書の作成 , 339 ペ ー ジ

 ク ラ イ ア ン ト ブ ラ ウ ザ内で の証明書の適用 , 341 ペ ー ジ
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5. ［WebsenseServer］ セ ク シ ョ ン を見つ け、 次の ラ イ ン を追加し ま す :

SSLManualAuth=on

6. 前の ラ イ ン の下に、 次を追加し ま す :

SSLCertFileLoc=[path]

［path］ を証明書 フ ァ イ ル名を含め た SSL 証明書の完全な パ ス に置き換え
ま す ( 例え ば、 C:\secmanauth\server.crt)。

7. 同じ く 次を追加し ま す :

SSLKeyFileLoc=[path]

［path］ を キ ー フ ァ イ ル名を含め た SSL キ ー の完全な パ ス に置き換え ま す 
( 例え ば、 C:\secmanauth\server.key)。

8. eimserver.ini を保存し、 閉じ ま す。

9. Websense Filtering Service を起動し ま す。

起動後、 Filtering Service は、 デ フ ォ ル ト セ キ ュ ア HTTP ポ ー ト (15872) 上で
要求を リ ッ ス ン し ま す。

前の ス テ ッ プ は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ と  Websense ソ フ ト ウ ェ ア間の
セ キ ュ ア通信を確認し ま す。 ま た、 Websense ソ フ ト ウ ェ ア と デ ィ レ ク ト リ  
サ ー ビ ス間の セ キ ュ ア通信を確認す る た め に は、 [Settings] > [Directory 
Services ( デ ィ レ ク ト リ  サ ー ビ ス )] ペ ー ジ で [Use SSL (SSL を使用す る )] が
選択 さ れ て い る こ と を確認し ま す。 詳細に つ い て は、拡張デ ィ レ ク ト リ 設定 , 
90 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト ブ ラ ウ ザ内で の証明書の適用

ウ ェ ブ サ イ ト を閲覧す る最初の と き、 ブ ラ ウ ザ は セ キ ュ リ テ ィ 証明書に つ い
て警告を表示し ま す。 今後 こ の メ ッ セ ー ジ が表示 さ れ る こ と を避け る た め に
は、 証明書を証明書ス ト ア に イ ン ス ト ー ル し ま す。

Microsoft Internet Explorer

1. ブ ラ ウ ザ を開き、 ウ ェ ブ サ イ ト に移動し ま す。

サ イ ト の セ キ ュ リ テ ィ 証明書に問題が あ る と い う 警告が表示 さ れ ま す。

2. [Continue to this website (not recommended) ( こ の サ イ ト の閲覧を続行す る 

(( 推奨 さ れ ま せ ん ))] を ク リ ッ ク し ま す。

認証プ ロ ン プ ト を受け取 っ た ら 、 [Cancel] を ク リ ッ ク し ま す。 

関連ト ピ ッ ク ：

 手動認証 , 333 ペ ー ジ

 特定の コ ン ピ ュ ー タ の認証ル ー ル の設定 , 336 ペ ー ジ

 セ キ ュ ア手動認証 , 338 ペ ー ジ

 キ ー と 証明書の作成 , 339 ペ ー ジ

 セ キ ュ ア手動認証の有効化 , 340 ペ ー ジ
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3. ア ド レ ス バ ー( ブ ラ ウ ザ ウ イ ン ド ウ の上部) の右側の [Certificate Error (認

証エ ラ ー )] ボ ッ ク ス を ク リ ッ ク し、 次に [View certificates ( 証明書の表示
)] を ク リ ッ ク し ま す。

4. [Certificate] ダ イ ア ロ グ ボ ッ ク ス の一般 タ ブ上で、[Install Certificate ( 証明

書の イ ン ス ト ー ル )]] を ク リ ッ ク し ま す。

5. [Automatically select the certificate store based on the type of certificate ( 自

動的に証明書の種類に基づ い て証明書ス ト ア を選択 )] を選択し て、
[Next] を ク リ ッ ク し ま す。 

6. [Finish] を ク リ ッ ク し ま す。 

7. 証明書を イ ン ス ト ー ル す る か尋ね ら れ る と き、 [Yes] を ク リ ッ ク し ま す。

ユ ー ザ ー は、 こ の コ ン ピ ュ ー タ で Filtering Service に関連す る証明書セ キ ュ リ
テ ィ 警告を受け取 ら な い よ う に な り ま す。

Mozilla Firefox

1. ブ ラ ウ ザ を開き、 ウ ェ ブ サ イ ト に移動し ま す。

警告 メ ッ セ ー ジ が表示 さ れ ま す。

2. [Or you can add an exception （例外を追加す る こ と が で き ま す )] を ク リ ッ

ク し ま す。 

3. [Add Exception ( 例外の追加 )] を ク リ ッ ク し ま す。 

4. [Permanently store this exception is selected ( こ の例外を永久に ス ト ア す る

)] が選択 さ れ て い る こ と を確認し、 [Confirm Security Exception ( セ キ ュ リ
テ ィ 例外の確認 )] を ク リ ッ ク し ま す。

ユ ー ザ ー は、 こ の コ ン ピ ュ ー タ で Filtering Service に関連す る証明書セ キ ュ リ
テ ィ 警告を受け取 ら な い よ う に な り ま す。

DC Agent

Websense DC Agent は Windows 上で動作し、 NetBIOS、 WINS、 ま た は DNS 
ネ ッ ト ワ ー ク  サ ー ビ ス で機能す る Windows ネ ッ ト ワ ー ク で ユ ー ザ ー を検出
し ま す。

DC Agent と  User Service が ネ ッ ト ワ ー ク  ユ ー ザ ー デ ー タ を収集し、
Websense Filtering Service に そ れ を送信し ま す。 い く つ か の変数に よ り 、 ネ ッ
ト ワ ー ク  サ イ ズ と 既存の ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク 量を含め て、 デ ー タ 伝
送速度を決定し ま す。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 DC Agent の設定 , 343 ペ ー ジ
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DC Agent に よ る透過的識別を有効に す る方法は、 次の通 り で す :

1. DC Agent を イ ン ス ト ー ル し ま す。 詳細に つ い て は、 「Deployment and 

Installation Center」 を参照し て く だ さ い。

ド メ イ ン の検出 ( ド メ イ ン お よ び ド メ イ ン コ ン ト ロ ー ラ の自動検出 ) お
よ び コ ン ピ ュ ー タ の ポ ー リ ン グ を実行す る に は、 DC Agent は domain 
admin ま た は enterprise admin 権限で実行し な ければな り ま せ ん。 こ れ ら
の機能を使用し な い場合、DC Agent は ド メ イ ン コ ン ト ロ ー ラ へ の リ ー ド 
ア ク セ ス権限が あ る任意の ネ ッ ト ワ ー ク  ユ ー ザ ー と し て実行で き ま す。 
ド メ イ ン検出が無効化 さ れ て い る時、 各 DC Agent イ ン ス タ ン ス の ド メ イ
ン お よ び ド メ イ ン コ ン ト ロ ー ラ リ ス ト を手動で維持し な ければな り ま せ
ん (dc_config.txt フ ァ イ ル , 347 ペ ー ジ を参照 )。

2. DC Agent を ネ ッ ト ワ ー ク 内の他の Websense コ ン ポ ー ネ ン ト お よ び ド メ

イ ン コ ン ト ロ ー ラ と 通信す る よ う に設定し ま す (DC Agent の設定 を参照
)。

3. TRITON - Web Security を使用し て、 フ ィ ル タ に ユ ー ザ ー と グ ル ー プ を追

加し ま す ( ク ラ イ ア ン ト の追加 , 93 ペ ー ジ を参照 )。

DC Agent が透過的に ユ ー ザ ー を識別で き な い場合、 Websense ソ フ ト ウ ェ ア
が識別の た め の プ ロ ン プ ト を表示す る こ と が で き ま す。 詳細に つ い て は、 手
動認証 , 333 ペ ー ジ を参照し て く だ さ い。

DC Agent の設定

DC Agent の新し い イ ン ス タ ン ス を設定す る た め、 お よ び DC Agent の す べ て
の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定す る た め に は、 [User 
Identification] > [DC Agent]  ペ ー ジ を使用し ま す。

DC Agent の新し い イ ン ス タ ン ス を追加す る た め に、 最初に エ ー ジ ェ ン ト が ど
こ に イ ン ス ト ー ル さ れ て い る か、 Filtering Service と ど の よ う に通信す る か に
つ い て の基本情報を提供し ま す。 こ れ ら の設定は、 各エ ー ジ ェ ン ト イ ン ス タ
ン ス に対し て固有な も の で あ る か も し れ ま せ ん。

関連ト ピ ッ ク ：

 透過的識別

 手動認証

 ユ ー ザ ー識別方法の設定

 DC Agent
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1. [Basic Agent Configuration ( 基本エ ー ジ ェ ン ト の構成 )] に、エ ー ジ ェ ン ト が

イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IPv4 ア ド レ ス ま た は ホ ス ト名を
入力し ま す。

2. DC Agent が 他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す る

ポ ー ト を入力し ま す。 デ フ ォ ル ト は 30600 で す。

3. Filtering Service と  DC Agent の間で認証接続を確立す る た め に は、[Enable 

authentication ( 認証を有効に す る )] を選択し、 接続の た め の パ ス ワ ー ド
を入力し ま す。

次に、 グ ロ ー バ ル DC Agent 通信 と ト ラ ブ ル シ ュ ー テ ィ ン グ通信、 ド メ イ ン 
コ ン ト ロ ー ラ  ポ ー リ ン グ、 コ ン ピ ュ ー タ  ポ ー リ ン グ設定を カ ス タ マ イ ズ し
ま す。 デ フ ォ ル ト で は、 こ こ で の変更はす べ て の DC Agent イ ン ス タ ン ス に影
響を与え ま す。

し か し、 こ れ ら の設定の一部は、 設定フ ァ イ ルの中で無効に で き ます ( テ ク ニ カ
ル ペーパー 「Using DC Agent for Transparent User Identification」 を参照 )。

1. [Domain Discovery] の下の [Enable automatic domain discovery ( 自動ド メ イ

ン検索を有効化 )] を オ ン ま た は オ フ に す る こ と に よ っ て、 DC Agent が
ネ ッ ト ワ ー ク 内の ド メ イ ン お よ び ド メ イ ン コ ン ト ロ ー ラ を自動的に検出
す る か ど う か が決ま り ま す。

2. ド メ イ ン の検出が有効化 さ れ て い る場合、 下記も指定し ま す。

 ド メ イ ン を検出す る頻度。 デ フ ォ ル ト で は、 ド メ イ ン の検出は 24 時
間間隔で行われ ま す。

 DC Agent ま た は User Service の ど ち ら で ド メ イ ン検出を行 う か。

多 く の環境で は、 ド メ イ ン の検出に User Service を使用す る こ と を推
奨し ま す。

ド メ イ ン の検出に DC Agent を使用す る場合、 こ の サ ー ビ ス は domain 
ま た は enterprise admin 権限で実行し な ければな り ま せ ん。

3. User Service が Linux コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ れ て い る場合、 こ

の ペ ー ジ に は [Linux WINS Server Information (Linux WINS サ ー バ ー情報 )] 
セ ク シ ョ ン が含ま れ ま す。 ド メ イ ン名を ド メ イ ン コ ン ト ロ ー ラ の IP ア ド
レ ス に解決す る た め に WINS サ ー バ ー が必要 と さ れ ま す。

ま だ [Settings] > [Directory Services] ペ ー ジ で WINS 情報を提供し て い な
い場合、 下記を入力し ま す。

a. デ ィ レ ク ト リ  サー ビ ス に ア ク セ ス で き る管理ユ ー ザ ー の ア カ ウ ン ト名。

ご注意

コ ン ピ ュ ー タ 名は ア ル フ ァ ベ ッ ト (a-z) で始め ま す。 数字
や特殊文字で始め る こ と は で き ま せ ん。

一部の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ 名は、
適切に認識 さ れな い場合が あ り ま す。 Websense ソ フ ト ウ ェ
ア の非英語バ ー ジ ョ ン を使用し て い る場合、 コ ン ピ ュ ー タ
名の代わ り に IP ア ド レ ス を入力し て く だ さ い。
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b. ア カ ウ ン ト の パ ス ワ ー ド。

c. ア カ ウ ン ト の ド メ イ ン情報。

d. ネ ッ ト ワ ー ク 内の WINS サ ー バ ー の IP ア ド レ ス ま た は ホ ス ト名

4. DC Agent が ド メ イ ン コ ン ト ロ ー ラ に ユ ー ザ ー ロ グ オ ン セ ッ シ ョ ン を ク

エ リ ー で き る よ う に す る た め に、 [DC Agent Communication (DC Agent 通
信 )] の [Domain Controller Polling ( ド メ イ ン コ ン ト ロ ー ラ の ポ ー リ ン グ )] 
セ ク シ ョ ン で、 [Enable domain controller polling ( ド メ イ ン コ ン ト ロ ー ラ の
ポ ー リ ン グ を有効に す る )] を オ ン に し ま す。

ド メ イ ン コ ン ト ロ ー ラ の ポ ー リ ン グ を実行す る に は、 DC Agent サ ー ビ ス
は ド メ イ ン コ ン ト ロ ー ラ に対す る リ ー ド ア ク セ ス権限のみ を必要 と し ま
す。 自動ド メ イ ン検出 ( ス テ ッ プ 1 お よ び 2) お よ び コ ン ピ ュ ー タ  ポ ー リ
ン グ ( ス テ ッ プ 7) を実行す る に は、 サ ー ビ ス が よ り 高レ ベ ル の権限で実
行し て い る必要が あ り ま す。

設定 フ ァ イ ル で、 DC Agent の各イ ン ス タ ン ス が ど の ド メ イ ン コ ン ト ロ ー
ラ を ポ ー リ ン グ す る か を指定す る こ と が で き ま す (dc_config.txt フ ァ イ ル , 
347 ペ ー ジ を参照 )。

5. [Query interval ( ク エ リ ー間隔 )] フ ィ ー ル ド は、DC Agent が ド メ イ ン コ ン

ト ロ ー ラ に対し て ク エ リ ー す る頻度 ( 秒単位 ) を指定す る た め に使用し ま
す。

ク エ リ ー間隔を小 さ く す る と 、 ロ グ オ ン セ ッ シ ョ ン を取得す る正確性が
高 く な り ま す が、 ネ ッ ト ワ ー ク 全体の ト ラ フ ィ ッ ク が増加し ま す。 ク エ
リ ー間隔を大き く す る と 、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク は減少し ま す が、
若干の ロ グ オ ン セ ッ シ ョ ン の取得が遅れ る か、 取得で き な い場合が あ り
ま す。 デ フ ォ ル ト は 10 秒で す。

6. [User entry timeout ( ユ ー ザ ー エ ン ト リ の タ イ ム ア ウ ト )] フ ィ ー ル ド は、

DC Agent が マ ッ プ で ユ ー ザ エ ン ト リ を更新す る頻度 ( 時間単位 ) を指定
す る た め に使用し ま す。 デ フ ォ ル ト は 24 時間で す。

7. ユ ー ザ ー ロ グ オ ン セ ッ シ ョ ン取得の た め の コ ン ピ ュ ー タ の ク エ リ ー を有

効に す る た め に、 [Computer Polling ( コ ン ピ ュ ー タ  ポ ー リ ン グ )] で 
[Enable computer polling ( コ ン ピ ュ ー タ の ポ ー リ ン グ を有効に す る )] を
チ ェ ッ ク し ま す。 こ れは、 エ ー ジ ェ ン ト が す で に ク エ リ ー し て い る ド メ
イ ン外に あ る コ ン ピ ュ ー タ を含む場合が あ り ま す。

DC Agent は、 コ ン ピ ュ ー タ  ポ ー リ ン グ に、 WMI (Windows Management 
Instruction) を使用し ま す。 コ ン ピ ュ ー タ  ポ ー リ ン グ を有効に し た場合、
ク ラ イ ア ン ト コ ン ピ ュ ー タ で Windows フ ァ イ ア ウ ォ ー ル が ポ ー ト 135 上
の通信を許可す る よ う に設定し て く だ さ い。

コ ン ピ ュ ー タ の ポ ー リ ン グ に DC Agent を使用す る場合、 こ の サ ー ビ ス は 
domain ま た は enterprise admin 権限で実行し な ければな り ま せ ん。

8. ユ ー ザ ー が ロ グ オ ン し て い る か を確認す る た め に DC Agent が ク ラ イ ア ン

ト コ ン ピ ュ ー タ と 通信す る頻度を指定す る た め に、 [User map verification 
interval ( ユ ー ザ マ ッ プ の確認間隔） ] を入力し ま す。 デ フ ォ ル ト は 15 分
で す。

DC Agent は、 Filtering Service に送信す る ク エ リ ー結果 と ユ ー ザ マ ッ プ の
ユ ー ザ ー名 /IP ア ド レ ス の対比 と を比較し ま す。 こ の間隔を小 さ く す る
と 、 ユ ー ザ マ ッ プ の正確性が高 く な り ま す が、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ
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ク も増加し ま す。 間隔を小 さ く す る と 、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク は減
少し ま す が、 正確性も低 く な り ま す。

9. DC Agent が コ ン ピ ュ ー タ ポ ー リ ン グ で取得し た ユ ー ザ ー マ ッ プ の エ ン ト

リ を リ フ レ ッ シ ュ す る頻度を指定す る た め に、[User entry timeout ( ユ ー ザ 
エ ン ト リ の タ イ ム ア ウ ト )] を入力し ま す。 デ フ ォ ル ト は 1 時間です。

DC Agent は、 こ の タ イ ム ア ウ ト期間よ り 古 く 、 DC Agent が現在ロ グ オ ン
し て い る こ と を確認で き な い ユ ー ザ ー名 /IP ア ド レ ス の エ ン ト リ を削除
し ま す。 こ の間隔を大き く す る と 、 マ ッ プ は よ り 長い時間潜在的に古い
ユ ー ザ ー名を保持し ま す の で、 ユ ー ザ ー マ ッ プ の正確性を低 く す る こ と
が あ り ま す。

10. [User Identification] ペ ー ジ に戻る た め に [OK] を ク リ ッ ク し、 次に [OK] を

も う 一度 ク リ ッ ク し て変更を キ ャ ッ シ ュ に入れ ま す。 [Save and Deploy] を
ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

DC Agent に よ っ て ポ ー リ ン グ さ れ た ド メ イ ン お よ び ド メ イ
ン コ ン ト ロ ー ラ の検討

[User Identification] > [DC Agent Domains and Controllers] ペ ー ジ を使用し て、
ネ ッ ト ワ ー ク 内の各 DC Agent イ ン ス タ ン ス が現在、 ど の ド メ イ ン コ ン ト
ロ ー ラ を ポ ー リ ン グ し て い る か を検討し ま す。

通常は、 こ の ペ ー ジ は ネ ッ ト ワ ー ク 内の各 DC Agent イ ン ス タ ン ス が検出し
た ド メ イ ン お よ び ド メ イ ン コ ン ト ロ ー ラ を表示し ま す。

デ フ ォ ル ト で は、 DC Agent は ド メ イ ン検出プ ロ セ ス ( ド メ イ ン お よ び ド メ イ
ン コ ン ト ロ ー ラ の識別） を ス タ ー ト ア ッ プ時、 お よ び そ の後は 24 時間間隔
で実行し ま す。 ド メ イ ン お よ び コ ン ト ロ ー ラ の情報は、 dc_config.txt と い う 名
前の フ ァ イ ル に保存 さ れ ま す (dc_config.txt フ ァ イ ル , 347 ペ ー ジ を参照 )。

[DC Agent Domains and Controllers] ペ ー ジ に表示 さ れ る情報は、 ユ ー ザ ー の
環境の中の各 dc_config.txt フ ァ イ ル か ら 収集 さ れ ま す。

ご注意

ユ ー ザ ー エ ン ト リ の タ イ ム ア ウ ト間隔を ユ ー ザ ー マ ッ プ
の確認間隔よ り 短 く し な い で く だ さ い。 こ れは、 ユ ー ザ ー
名が確認 さ れ る前に、 ユ ー ザ ー マ ッ プ か ら 削除 さ れ る原
因に な り ま す。

重要

[DC Agent Domains and Controllers] ペ ー ジ に 「現在 DC 
Agent が ポ ー リ ン グ し て い る ド メ イ ン コ ン ト ロ ー ラ は あ り
ま せ ん」 と い う テ キ ス ト が表示 さ れ た場合は、 「DC Agent 
Domains and Controllers (DC Agent ド メ イ ン お よ び コ ン ト
ロ ー ラ )」 ペ ー ジ が空白 , 522 ペ ー ジ を参照し て く だ さ い。
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 こ の リ ス ト は実際に照会 さ れ て い る ド メ イ ン お よ び コ ン ト ロ ー ラ のみ を
含み ま す。

 dc_config.txt フ ァ イ ル で照会を無効化し た場合、 そ の ド メ イ ン コ ン ト
ロ ー ラ は表示 さ れ ま せ ん。

 同様に、 ド メ イ ン内の す べ て の ド メ イ ン コ ン ト ロ ー ラ へ の照会を無
効化し た場合、 ド メ イ ン も そ の ド メ イ ン コ ン ト ロ ー ラ も リ ス ト さ れ
ま せ ん。

 ネ ッ ト ワ ー ク内のすべ て の DC Agent イ ン ス タ ン ス の情報が表示さ れま す。

 複数の DC Agent イ ン ス タ ン ス に よ っ て同じ ド メ イ ン コ ン ト ロ ー ラ が
ポ ー リ ン グ さ れ た場合、 そ れ ぞ れが リ ス ト さ れ ま す。

 異な る DC Agent イ ン ス タ ン ス が異な る ド メ イ ン を ポ ー リ ン グ す る よ
う に設定す る に は、 各イ ン ス タ ン ス に つ い て dc_config.txt フ ァ イ ル を
更新し ま す。 dc_config.txt フ ァ イ ル , 347 ペ ー ジ を参照し て く だ さ い。

 [DC Agent Domains and Controllers] ペ ー ジ を開 く ご と に TRITON - Web 
Security は最新の ド メ イ ン お よ び コ ン ト ロ ー ラ 情報を チ ェ ッ ク し ま す。 そ
の た め、 こ の ペ ー ジ を表示中に ド メ イ ン検出が実行 さ れ て い る場合は、
一度 こ の ペ ー ジ を離れ て か ら こ の ペ ー ジ に戻 り 、 更新を確認し な ければ
な り ま せ ん。

dc_config.txt フ ァ イ ル

DC Agent は ネ ッ ト ワ ー ク 内の ド メ イ ン コ ン ト ロ ー ラ を識別し、 次に ド メ イ
ン コ ン ト ロ ー ラ に対し て ユ ー ザ ー ロ グ オ ン セ ッ シ ョ ン に つ い て の照会を行
い ま す。 デ フ ォ ル ト で は、 エ ー ジ ェ ン ト は自動的に既存の ド メ イ ン コ ン ト
ロ ー ラ を確認し、 ネ ッ ト ワ ー ク に追加 さ れ た新し い ド メ イ ン ま た は ド メ イ ン 
コ ン ト ロ ー ラ を検出し ま す。

 デ フ ォ ル ト で は、 DC Agent は ド メ イ ン検出プ ロ セ ス ( ド メ イ ン お よ び ド
メ イ ン コ ン ト ロ ー ラ の識別） を ス タ ー ト ア ッ プ時、 お よ び そ の後は 24 時
間間隔で実行し ま す。

 ド メ イ ン検出に は DC Agent ま た は User Service を使用で き ま す。

ド メ イ ン検出の有効化、 お よ び検出間隔の設定に つ い て は、 DC Agent の設定
, 343 ペ ー ジ を参照し て く だ さ い。

DC Agent は ド メ イ ン お よ び ド メ イ ン コ ン ト ロ ー ラ 情報を dc_config.txt フ ァ イ
ル ( デ フ ォ ル ト で は、 各 DC Agent コ ン ピ ュ ー タ の C:\Program Files ま た は 
Program Files (x86)\Websense\Web Security\bin\ デ ィ レ ク ト リ に あ り ま す ) に
保存し ま す。

DC Agent が ポ ー リ ン グ す る ド メ イ ン コ ン ト ロ ー ラ を変更す る に は、
dc_config.txt フ ァ イ ル を編集し ま す。

1. 各 DC Agent コ ン ピ ュ ー タ の Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は 

C:\Program Files ま た は Program Files (x86)\Websense\Web Security\bin も
し く は /opt/Websense/bin/, by default) に移動し ま す。

2. 別の デ ィ レ ク ト リ に dc_config.txt フ ァ イ ル の バ ッ ク ア ッ プ コ ピ ー を作成

し ま す。 
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3. テ キ ス ト エ デ ィ タ  (Notepad な ど ) で元の dc_config.txt フ ァ イ ル を開き ま

す。 

4. す べ て の ド メ イ ン お よ び ド メ イ ン コ ン ト ロ ー ラ が リ ス ト さ れ て い る こ と

を確認し ま す。 例 : 

[WEST_DOMAIN]
dcWEST1=on
dcWEST2=on
[EAST_DOMAIN]
dcEAST1=on
dcEAST2=on

5. リ ス ト の中の い ずれか の ド メ イ ン コ ン ト ロ ー ラ を DC Agent が ポ ー リ ン

グ し な い よ う に設定す る に は、 そ の エ ン ト リ の値を on か ら  off に変更し
ま す。 例 : 

dcEAST2=off

 DC Agent が ア ク テ ィ ブ ド メ イ ン コ ン ト ロ ー ラ を ポ ー リ ン グ し な い よ
う に設定し た場合、 エ ー ジ ェ ン ト は そ の ド メ イ ン コ ン ト ロ ー ラ に ロ
グ オ ン す る ユ ー ザ ー を透過的に識別で き ま せ ん。 

 DC Agent の自動ド メ イ ン検出に よ っ て ユ ー ザ ー の識別の た め に使用
す る べ き で な い ド メ イ ン コ ン ト ロ ー ラ が検出 さ れ た場合、 そ の エ ン
ト リ を削除す る の で はな く 、 off に設定し ま す。 そ う し な い と 、 次の
検出プ ロ セ ス に よ っ て コ ン ト ロ ー ラ が再度追加 さ れ て し ま い ま す。 

6. リ ス ト か ら 欠落し て い る ド メ イ ン ま た は ド メ イ ン コ ン ト ロ ー ラ  エ ン ト リ

が あ る場合、 手動で そ れ を追加で き ま す。 エ ン ト リ を追加す る前に、 DC 
Agent コ ン ピ ュ ー タ 上で net view /domain コ マ ン ド を実行し て、 エ ー ジ ェ
ン ト が新し い ド メ イ ン を認識で き る こ と を確認し て く だ さ い。

7. 変更を保存し て フ ァ イ ル を閉じ ま す。

8. Websense DC Agent サ ー ビ ス を再起動し ま す。

Logon Agent

Websense Logon Agent は、 ユ ー ザ ー が ド メ イ ン に ロ グ オ ン し た と き に リ ア ル 
タ イ ム で ユ ー ザ ー を識別し ま す。 こ れ に よ っ て ク エ リ ー タ イ ミ ン グ の問題で
ユ ー ザ ー ロ グ オ ン が見落 と さ れ る可能性が除去 さ れ ま す。

Logon Agent ( ま た は Authentication Server と 呼ばれ る ) は、 Windows ま た は 
Linux コ ン ピ ュ ー タ に配置す る こ と が で き ま す。 Windows ド メ イ ン に ロ グ オ ン
す る ユ ー ザ を識別す る た め に、 Windows ク ラ イ ア ン ト コ ン ピ ュ ー タ 上の
Websense ロ グ オ ン ア プ リ ケ ー シ ョ ン (LogonApp.exe) と 共に動作し ま す。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 Logon Agent の設定 , 349 ペ ー ジ
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ほ と ん ど の場合、 DC Agent ま た は Logon Agent を使用すれば十分で す。 し か
し、 両方の エ ー ジ ェ ン ト を一緒に使用す る こ と も で き ま す。 こ の場合、 Logon 
Agent が DC Agent よ り 優先 さ れ ま す。 DC Agent は、Logon Agent が ロ グ オ ン 
セ ッ シ ョ ン を見落す稀な イ ベ ン ト の場合に のみ、 ロ グ オ ン セ ッ シ ョ ン を 
Filtering Service に送信し ま す。

Logon Agent を イ ン ス ト ー ル し、 中央か ら ク ラ イ ア ン ト コ ン ピ ュ ー タ へ ロ グ
オ ン ア プ リ ケ ー シ ョ ン を配備し ま す。 詳細に つ い て は テ ク ニ カ ル ・ ホ ワ イ
ト ・ ペ ー パ ー 『Using Logon Agent for Transparent User Identifcation』 を参照
し て く だ さ い。

イ ン ス ト ー ル後、 エ ー ジ ェ ン ト が、 ク ラ イ ア ン ト コ ン ピ ュ ー タ お よ び 
Websense Filtering Service と 通信す る よ う に設定し ま す (Logon Agent の設定 
を参照 )。

Logon Agent の設定

Logon Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定す
る た め に、 お よ び Logon Agent の新し い イ ン ス タ ン ス を設定す る た め に、
[User Identification] > [Logon Agent] ペ ー ジ を使用し ま す。

Logon Agent の新し い イ ン ス タ ン ス を追加す る方法は、 次の通 り で す :

ご注意

Windows Active Directory ( ネ イ テ ィ ブ モ ー ド ) を使用し て
い る場合に、 User Service が Linux コ ン ピ ュ ー タ に イ ン ス
ト ー ル さ れ て い る場合、 追加の設定ス テ ッ プ に つ い て、
Linux 上の User Service, 526 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ

 Logon Agent, 348 ペ ー ジ
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1. [Basic Agent Configuration)] に、 Logon Agent が イ ン ス ト ー ル さ れ て い る コ

ン ピ ュ ー タ の IPv4 ア ド レ ス ま た は ホ ス ト名を入力し ま す。

2. Logon Agent が他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す る

ポ ー ト を入力し ま す ( デ フ ォ ル ト で は 30602)。

3. Filtering Service と  Logon Agent の間で認証接続を確立する ためには、 [Enable 

authentication] を オ ン に し、 接続のた めのパ ス ワ ー ド を入力し ま す。

次に、 グ ロ ーバル Logon Agent 通信設定を カ ス タ マ イ ズ し ま す。 デ フ ォ ル ト では、
こ こ での変更は すべての Logon Agent イ ン ス タ ン ス に影響を与え ま す。

1. [Logon Application Communication ( ロ グ オ ン ア プ リ ケ ー シ ョ ン の通信)] で、

ロ グ オ ン ア プ リ ケ ー シ ョ ン が Logon Agent と 通信す る た め に使用す る 
[Connection port ( 接続ポ ー ト )] を指定し ま す ( デ フ ォ ル ト で は 15880)。

2. 各 Logon Agent イ ン ス タ ン ス が許容す る [Maximum number of connections (

最大接続数 )] を入力し ま す。

ネ ッ ト ワ ー ク が大規模で あ る場合、 こ の数を増やす必要が あ り ま す。 こ
の数を増や す と 、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク が増加し ま す。

ユ ー ザ ー エ ン ト リ の正当性を決定す る方法を デ フ ォ ル ト設定で設定す る た め
に、 最初に Logon Agent と ク ラ イ ア ン ト ロ グ オ ン ア プ リ ケ ー シ ョ ン が永続
モ ー ド ま た は非永続モ ー ド ( デ フ ォ ル ト ) の ど ち ら で動作す る か を決定す る
必要が あ り ま す。

LogonApp.exe を実行す る と き、 /NOPERSIST パ ラ メ ー タ を含め て起動す る
と 、 非永続モ ー ド で動作し ま す。 ( 詳細情報は、 Logon Agent の イ ン ス ト ー ル
に含ま れ て い る LogonApp_ReadMe.txt フ ァ イ ル を参照し て く だ さ い。 )

 永続モ ー ド で は、 ロ グ オ ン ア プ リ ケ ー シ ョ ン は ユ ー ザ ー ロ グ オ ン情報
を送信す る た め に、 定期的に Logon Agent と 通信し ま す。

ご注意

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル フ ァ
ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ 名は、
適切に認識 さ れな い場合が あ り ま す。 Websense ソ フ ト
ウ ェ ア の非英語バ ー ジ ョ ン を使用し て い る場合、 コ ン
ピ ュ ー タ 名の代わ り に IP ア ド レ ス を入力し て く だ さ い。
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永続モ ー ド を使用し て い る場合、 ロ グ オ ン ア プ リ ケ ー シ ョ ン が ロ グ オ ン
情報を通信す る頻度を決定す る た め に は、 [Query interval ( ク エ リ ー間隔
)] を指定し ま す。

 非永続モ ー ド で は、 ロ グ オ ン ア プ リ ケ ー シ ョ ン は 各ロ グ オ ン の ユ ー ザ ー 
ロ グ オ ン情報を 1 度だ け Logon Agent に送信し ま す。

非永続モ ー ド を使用し て い る場合、 [User entry expiration ( ユ ー ザ ー エ ン
ト リ の失効 )] 時間間隔を指定し て く だ さ い。 こ の タ イ ム ア ウ ト期間に達
し た と き、 ユ ー ザ ー エ ン ト リ は ユ ー ザ ー マ ッ プ か ら 削除 さ れ ま す。

設定変更が終わ っ た ら 、 [Settings] >[User Identification] ペ ー ジ に戻る た め に 
[OK] を ク リ ッ ク し、 次に [OK] を も う 一度 ク リ ッ ク し て変更を キ ャ ッ シ ュ に
入れ ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は保存 さ れ ま せ ん。

RADIUS Agent

Websense RADIUS Agent で は、 RADIUS サ ー バ ー に よ っ て提供 さ れ た認証を
使用し て ユ ー ザ ー お よ び グ ル ー プ ベ ー ス の ポ リ シ ー を適用す る こ と が で き ま
す。 ダ イ ア ル ア ッ プ、 Virtual Private Network (VPN)、 Digital Subscriber Line 
(DSL)、 ま た は 他の リ モ ー ト接続 ( 設定に依存 ) を使用し て ネ ッ ト ワ ー ク に ア
ク セ ス す る ユ ー ザ ー を、 RADIUS Agent に よ っ て透過的に識別す る こ と が で
き ま す。

RADIUS Agent は、 ネ ッ ト ワ ー ク 内の RADIUS サ ー バ ー と  RADIUS ク ラ イ ア ン
ト と 共に動作し、 Remote Access Dial-In User Service (RADIUS) プ ロ ト コ ル の
ト ラ フ ィ ッ ク を追跡し ま す。 こ れ に よ り 、 リ モ ー ト操作で ネ ッ ト ワ ー ク に ア
ク セ ス す る ユ ー ザ ー ま た は グ ル ー プ、 お よ び ロ ー カ ル ユ ー ザ ー に対し て、 特
定の フ ィ ル タ リ ン グ ポ リ シ ー を割 り 当て る こ と が で き ま す。

RADIUS Agent を イ ン ス ト ー ル す る と き、 エ ー ジ ェ ン ト は既存の Websense コ
ン ポ ー ネ ン ト と 統合 さ れ ま す。 た だ し、 RADIUS Agent、 RADIUS サ ー バ ー お
よ び RADIUS ク ラ イ ア ン ト を適切に設定す る必要が あ り ま す (RADIUS Agent 
の設定 , 352 ペ ー ジ を参照 )。

ご注意

こ の値を変更し た場合、 前に指定し た間隔の期間が終了す
る ま で、 変更は有効に な り ま せ ん。 例え ば、 15 分か ら  5 
分に間隔を変更し た場合、 現在の 15 分の間隔が終了し た
あ と で、 ク エ リ ー が 5 分ご と に発生す る よ う に な り ま す。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 RADIUS Agent の設定 , 352 ペ ー ジ
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RADIUS Agent の設定

RADIUS Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設定
す る た め に、 お よ び RADIUS Agent の新し い イ ン ス タ ン ス を設定す る た め に、
[User Identification] > [RADIUS Agent] ペ ー ジ を使用し ま す。

RADIUS Agent の新し い イ ン ス タ ン ス を追加す る方法は、 次の通 り で す :

1. [Basic Agent Configuration)] に、 Logon Agent が イ ン ス ト ー ル さ れ て い る コ

ン ピ ュ ー タ の IPv4 ア ド レ ス ま た は ホ ス ト名を入力し ま す。

2. RADIUS Agent が他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用す

る ポ ー ト を入力し ま す ( デ フ ォ ル ト で は 30800)。

3. Filtering Service と  RADIUS Agent の間で認証接続を確立す る た め には、

[Enable authentication] を オ ン に し、 接続の た めのパ ス ワ ー ド を入力し ま す。

次に、 グ ロ ー バ ル RADIUS Agent 設定を カ ス タ マ イ ズ し ま す。 デ フ ォ ル ト で
は、 こ こ で の変更は す べ て の RADIUS Agent イ ン ス タ ン ス に影響を与え ま
す。 し か し、 ア ス タ リ ス ク  (*) が付い た設定 は、 そ の エ ー ジ ェ ン ト の イ ン ス
タ ン ス の動作を カ ス タ マ イ ズ す る た め に、 エ ー ジ ェ ン ト設定 フ ァ イ ル で上書
き で き ま す ( テ ク ニ カ ル ペ ー パ ー 『Using RADIUS Agent for Transparent User 
Identification』 を参照 )。

1. RADIUS Server で、 [RADIUS server address or name (RADIUS サ ー バ ー の 

IP ま た は名前 )] を入力し ま す。 IP ア ド レ ス を提供す る場合、 IPv4 ア ド レ
ス形式を使用し ま す。

RADIUS Agent は、 認証要求を RADIUS サ ー バ ー に転送し ま す。 こ の コ ン
ピ ュ ー タ の識別子を知 っ て い る必要が あ り ま す。

2. ネ ッ ト ワ ー ク に RADIUS ク ラ イ ア ン ト が含ま れ る場合、 [RADIUS client 

address or name (RADIUS ク ラ イ ア ン ト の IP ま た は名前 )] を入力し ま す。 
IP ア ド レ ス を提供す る場合、 IPv4 ア ド レ ス形式を使用し ま す。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ

 RADIUS Agent, 351 ペ ー ジ

ご注意

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル フ ァ
ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ 名は、
適切に認識 さ れな い場合が あ り ま す。 非英語環境で は、 名
前の代わ り に IP ア ド レ ス を入力し ま す。
352 Websense Web Security Solutions



ユ ー ザ ー の識別
Websense ソ フ ト ウ ェ ア は こ の コ ン ピ ュ ー タ に ユ ー ザ ー ロ グ オ ン セ ッ
シ ョ ン を ク エ リ ー し ま す。

3. RADIUS Agent が ユ ー ザ マ ッ プ を更新す る頻度を決定す る た め に、 [User 

entry timeout] 間隔を入力し ま す。 一般に は、 デ フ ォ ル ト ク エ リ ー値 (24
時間 ) が最良で す。

4. RADIUS Agent が、 認証お よ び ア カ ウ ン テ ィ ン グ の要求を送受信す る た め

に ど の ポ ー ト を使用す る か指定す る た め に、 [Authentication Ports ( 認証
ポ ー ト )] お よ び [Accounting Ports ( ア カ ウ ン テ ィ ン グ ポ ー ト )] の設定を
使用し ま す。 各 タ イ プ の通信で、 次の通信の た め に ど の ポ ー ト を使用す
る る か を指定し ま す :

 RADIUS Agent と  RADIUS サ ー バ ー の通信 (認証ポ ー ト の デ フ ォ ル ト は 
1645、 ア カ ウ ン テ ィ ン グ ポ ー ト の デ フ ォ ル ト は 1646)

 RADIUS Agent と  RADIUS ク ラ イ ア ン ト の通信 ( 認証ポ ー ト の デ フ ォ ル
ト は 12345、 ア カ ウ ン テ ィ ン グ ポ ー ト の デ フ ォ ル ト は 12346)

5. 設定変更が終わ っ た ら 、 [Settings] >[User Identification] ペ ー ジ に戻る た め

に [OK] を ク リ ッ ク し、 次に [OK] を も う 一度 ク リ ッ ク し て変更を キ ャ ッ
シ ュ に入れ ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は保存 さ れ ま
せ ん。

RADIUS ク ラ イ ア ン ト お よ び RADIUS サ ー バ ー と  Websense RADIUS Agent と
の通信の設定の詳細に つ い て は、 テ ク ニ カ ル ペ ー パ ー 『Using RADIUS Agent 
for Transparent User Identification』 を参照し て く だ さ い。

eDirectory Agent 

Websense eDirectory Agent は Novell eDirectory と 共に動作し て透過的に ユ ー
ザ ー を識別し、 Websense ソ フ ト ウ ェ ア が ユ ー ザ ー、 グ ル ー プ、 ド メ イ ン、
組織単位に割 り 当て ら れ た ポ リ シ ー に従 っ て フ ィ ル タ リ ン グ を行 う こ と が で
き る よ う に し ま す。

eDirectory Agent は、 ネ ッ ト ワ ー ク に ロ グ オ ン す る ユ ー ザ ー を認証す る Novell 
eDirectory か ら 、 ユ ー ザ ー ロ グ オ ン セ ッ シ ョ ン情報を収集し ま す。 エ ー ジ ェ
ン ト は、 認証 さ れ た各ユ ー ザ ー を IP ア ド レ ス と 関連づ け、 ロ ー カ ル な ユ ー

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 eDirectory Agent の設定 , 354 ペ ー ジ
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ザ ー マ ッ プ に ユ ー ザ ー と  IP ア ド レ ス の組合せ を記録し ま す。 eDirectory 
Agent は こ の情報を Filtering Service に送信し ま す。

Websense eDirectory Agent の 1 つ の イ ン ス タ ン ス は、1 つ の Novell eDirectory 
マ ス タ と 、 任意の数の Novell eDirectory レ プ リ カ を サ ポ ー ト す る こ と が で き
ま す。

eDirectory Agent の設定

eDirectory Agent の す べ て の イ ン ス タ ン ス に適用 さ れ る グ ロ ー バ ル設定を設
定す る た め に、 お よ び eDirectory Agent の新し い イ ン ス タ ン ス を設定す る た
め に、 [User Identification] > [eDirectory Agent] ペ ー ジ を使用し ま す。

eDirectory Agent の新し い イ ン ス タ ン ス を追加す る方法は、 次の通 り で す :

1. [Basic Agent Configuration)] に、 eDirectory Agent が イ ン ス ト ー ル さ れ て い

る コ ン ピ ュ ー タ の IPv4 ア ド レ ス ま た は ホ ス ト名を入力し ま す。

ご注意

Windows が稼働し て い る Novell ク ラ イ ア ン ト か ら 、 複数の
ユ ー ザ ー が 1 つ の Novell eDirectory サ ー バ ー に ロ グ オ ン す
る こ と が で き ま す。 こ れ に よ っ て 1 つ の IP ア ド レ ス が複
数の ユ ー ザ ー と 関連づ け ら れ ま す。 こ の場合、 そ の IP ア ド
レ ス か ら 最後に ロ グ オ ン し た ユ ー ザ ー の ユ ー ザ ー名 /IP ア
ド レ ス の ペ ア だ け が eDirectory Agent の ユ ー ザ ー マ ッ プ に
保存 さ れ ま す。

関連ト ピ ッ ク ：

 透過的識別 , 331 ペ ー ジ

 手動認証 , 333 ペ ー ジ

 ユ ー ザ ー識別方法の設定 , 334 ペ ー ジ

 eDirectory Agent, 353 ペ ー ジ

 eDirectory Agent が LDAP を使用す る た め の設定 , 356 ペ ー ジ

ご注意

コ ン ピ ュ ー タ 名は、 数字、 特殊文字で はな く 、 ア ル フ ァ
ベ ッ ト文字 (a-z) で始ま る必要が あ り ま す。

特定の拡張ア ス キ ー文字を含ん で い る コ ン ピ ュ ー タ 名は、
適切に認識 さ れな い場合が あ り ま す。 非英語環境で は、 名
前の代わ り に IP ア ド レ ス を入力し ま す。
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2. eDirectory Agent が他の Websense コ ン ポ ー ネ ン ト と 通信す る た め に使用

す る ポ ー ト を入力し ま す ( デ フ ォ ル ト で は 30700)。

3. Filtering Service と  eDirectory Agent の間で認証接続を確立す る た め に は、

[Enable authentication ( 認証を有効に す る )] を選択し、 接続の た め の パ ス
ワ ー ド を入力し ま す。

次に、 グ ロ ー バ ル eDirectory Agent 通信設定を カ ス タ マ イ ズ し ま す。

1. [eDirectory Server] で、 デ ィ レ ク ト リ で ユ ー ザ ー情報を サ ー チ す る と き、

eDirectory Agent が開始点 と し て使用す る 検索基準 ( ル ー ト コ ン テ ク ス
ト ) を指定し ま す。

2. eDirectory Agent が デ ィ レ ク ト リ と 通信す る た め に使用す る管理ユ ー ザ ー 

ア カ ウ ン ト情報を指定し ま す :

a. Novell eDirectory の管理ユ ー ザ ー ア カ ウ ン ト の管理者識別名 を入力し

ま す。

b. そ の ア カ ウ ン ト で使用す る パ ス ワ ー ド を入力し ま す。

c. エ ー ジ ェ ン ト の ユ ー ザ ー マ ッ プ で エ ン ト リ が保存 さ れ る期間を指定

す る た め に、 ユ ー ザ ー エ ン ト リ の タ イ ム ア ウ ト間隔を指定し ま す。

こ の値は一般的な ユ ー ザ ー ロ グ オ ン セ ッ シ ョ ン の場合よ り も約 30％
長 く 設定す る必要が あ り ま す。 こ れは、 ユ ー ザ ー が ブ ラ ウ ズ を完了す
る前に、 ユ ー ザ ー エ ン ト リ が マ ッ プ か ら 削除 さ れ る こ と を防止す る
の に役立ち ま す。

一般に、 デ フ ォ ル ト値 (24 時間 ) が推奨 さ れ ま す。

3. [eDirectory Replicas] リ ス ト に、 す べ て の レ プ リ カ と 、 eDirectory Server 

マ ス タ を追加し ま す。 リ ス ト に eDirectory Server の マ ス タ  ま た は レ プ リ
カ を追加す る た め に は、 [Add] を ク リ ッ ク し、 eDirectory サ ー バ ー レ プ リ
カ の追加 , 355 ペ ー ジ の手順に従 っ て く だ さ い。

設定変更が終わ っ た ら 、 [Settings] >[User Identification] ペ ー ジ に戻る た め に 
[OK] を ク リ ッ ク し、 次に [OK] を も う 一度 ク リ ッ ク し て変更を キ ャ ッ シ ュ に
入れ ま す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は保存 さ れ ま せ ん。

eDirectory サ ー バ ー レ プ リ カ の追加

Websense eDirectory Agent の 1 つ の イ ン ス タ ン ス は、1 つ の Novell eDirectory 
マ ス タ と 、 個別の コ ン ピ ュ ー タ で動作し て い る任意の数の Novell eDirectory 
レ プ リ カ を サ ポ ー ト す る こ と が で き ま す。

ご注意

環境に よ っ て は、 「ユ ー ザ ー エ ン ト リ の タ イ ム ア ウ ト」 間
隔を使用し て eDirectory Agent が ユ ー ザ ー マ ッ プ を更新す
る頻度を決定す る よ り も、 一定間隔で eDirectory Server に
ク エ リ ー し て ユ ー ザ ー ロ グ オ ン の更新を チ ェ ッ ク す る ほ う
が適切な場合が あ り ま す。 eDirectory Server の完全 ク エ リ ー
の有効化 , 357 ペ ー ジ を参照し て く だ さ い。
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eDirectory Agent は、 デ ィ レ ク ト リ  サ ー ビ ス の レ プ リ カ が稼働す る各 コ ン
ピ ュ ー タ と 通信で き る必要が あ り ま す。 こ れ に よ り 、 エ ー ジ ェ ン ト は、 可能
な限 り 速 く 最新の ロ グ オ ン情報を入手で き、 eDirectory の レ プ リ ケ ー シ ョ ン
の発生を待つ必要が な く な り ま す。

Novell eDirectory は、 5 分ご と に ユ ー ザ ー ロ グ オ ン を識別す る属性を複製し
ま す。 こ の複製の タ イ ム ラ グ に も か か わ ら ず、 eDirectory Agent はす べ て の 
eDirectory レ プ リ カ に ユ ー ザ ー が ロ グ オ ン す る と す ぐ に、 新し い ロ グ オ ン 
セ ッ シ ョ ン を ピ ッ ク ア ッ プ し ま す。

イ ン ス ト ー ル さ れ た eDirectory Agent を eDirectory と 通信す る よ う に設定す
る た め に は、 次を実行し ま す :

1. eDirectory マ ス タ ま た は レ プ リ カ サ ー バ ー IP ア ド レ ス を入力し ま す。

2. eDirectory Agent が eDirectory コ ン ピ ュ ー タ と 通信す る た め に使用す る

ポ ー ト を入力し ま す。 有効な値は 389 ( デ フ ォ ル ト ) と  636 (SSL ポ ー ト ) 
で す。

3. [OK] を ク リ ッ ク し て、 [eDirectory Agent] ペ ー ジ に戻 り ま す。 新し い エ ン

ト リ が [eDirectory レ プ リ カ ] リ ス ト に表示 さ れ ま す。

4. す べ て の追加す る eDirectory サ ー バ ー コ ン ピ ュ ー タ に対し て、 こ の処理

を繰 り 返し ま す。

5. [Settings] >[User Identification] ペ ー ジ に戻る た め に [OK] を ク リ ッ ク し、

次に [OK] を も う 一度 ク リ ッ ク し て変更を キ ャ ッ シ ュ に入れ ま す。

6. [Save and Deploy] を ク リ ッ ク し、 変更を適用し ま す。

7. エ ー ジ ェ ン ト が新し い レ プ リ カ と の通信を開始す る た め に、 eDirectory 

Agent を停止し、 起動し ま す。 そ の手順に つ い て は、 Websense サ ー ビ ス
の停止 と 起動 , 432 ペ ー ジ を参照し て く だ さ い。

eDirectory Agent が LDAP を使用す る た め の設定

Websense eDirectory Agent は、 Novell eDirectory か ら ユ ー ザ ロ グ オ ン情報を
入手す る た め に、 Netware Core Protocol (NCP) ま た は Lightweight Directory 
Access Protocol (LDAP) を使用す る こ と が で き ま す。 デ フ ォ ル ト で は、
Windows 上の eDirectory Agent は NCP を使用し ま す。 Linux 上で は、
eDirectory Agent は LDAP を使用す る必要が あ り ま す。

eDirectory Agent を Windows 上で実行し て い る場合に、エ ー ジ ェ ン ト が Novell 
eDirectory に ク エ リ ー す る た め に LDAP を使用す る こ と を希望す る場合、
エ ー ジ ェ ン ト が NCP の代わ り に LDAP を使用す る よ う に設定し ま す。 一般
に、 NCP は よ り 効率的な ク エ リ ー メ カ ニ ズ ム を提供し ま す。

Windows 上の eDirectory Agent が LDAP を使用す る た め に は、 次を実行し ま
す :

1. 少な く と も 1 つ の Novell eDirectory レ プ リ カ が、 ネ ッ ト ワ ー ク を モ ニ タ

し、 フ ィ ル タ す る す べ て の デ ィ レ ク ト リ  オ ブ ジ ェ ク ト を含ん で い る こ と
を確認し ま す。

2. Websense eDirectory Agent サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の

停止 と 起動 , 432 ペ ー ジ を参照 )。
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3. eDirectory Agent イ ン ス ト ー ル デ ィ レ ク ト リ  ( デ フ ォ ル ト で、 \Program 

Files\Websense\bin) に移動し、 テ キ ス ト エ デ ィ タ で wsedir.ini フ ァ イ ル を
開き ま す。

4. QueryMethod の エ ン ト リ を次の よ う に修正し ま す :

QueryMethod=0

こ れは、 エ ー ジ ェ ン ト が Novell eDirectory に ク エ リ ー す る た め に、 LDAP 
を使用す る よ う に設定し ま す。 ( デ フ ォ ル ト値は、 NCP を指定す る 1 で
す。 )

5. フ ァ イ ル を保存し て、 閉じ ま す。

6. Websense eDirectory Agent サ ー ビ ス を再起動し ま す。

eDirectory Server の完全 ク エ リ ー の有効化

小 さ な ネ ッ ト ワ ー ク で は、 す べ て の ロ グ オ ン す る ユ ー ザ ー を一定間隔で 
eDirectory サ ー バ ー に ク エ リ ー す る よ う に、 Websense eDirectory Agent を設
定す る こ と が で き ま す。 こ れ に よ り 、 新し く ロ グ オ ン し た ユ ー ザ ー と 最後の
ク エ リ ー か ら ロ グ オ フ し た ユ ー ザ ー の両方を検出す る こ と が で き、 ロ ー カ ル 
ユ ー ザ ー マ ッ プ を更新す る こ と が で き ま す。

eDirectory Agent の 完全 ク エ リ ー を使用す る場合、 ロ グ オ フ し た ユ ー ザ ー は
ク エ リ ー に よ っ て識別 さ れ る た め、 [User entry timeout] 間隔は使用 さ れ ま せ
ん。 デ フ ォ ル ト で、 ク エ リ ー は 30 秒ご と に実行 さ れ ま す。

こ の機能を有効に す る と 、 eDirectory Agent の 2 つ の処理時間が増加し ま す :

 ク エ リ ー が行なわれ る た び に、 ロ グ オ ン し た ユ ー ザ ー の名前を検索す る
た め に必要な時間。

 ユ ー ザ ー名情報を処理す る時間、 ロ ー カ ル ユ ー ザ ー マ ッ プ か ら 不要な エ
ン ト リ を削除し、 最新の ク エ リ ー に基づ い て新し い エ ン ト リ を追加す る
た め に必要 と さ れ ま す。 

eDirectory Agent は、 新し い ロ グ オ ン だ け を確認す る の で はな く 、 各 ク エ
リ ー後に す べ て の ロ ー カ ル ユ ー ザ ー マ ッ プ を調査し ま す。 こ の処理に必要な
時間は、 各 ク エ リ ー に よ っ て返 さ れ た ユ ー ザ ー数に依存し ま す。 従 っ て、 ク
エ リ ー処理は、 eDirectory Agent と Novell eDirectory Server の両方の応答時間
に影響を与え ま す。

完全 ク エ リ ー を有効に す る た め に は、 次を行い ま す :

重要

ク エ リ ー結果が返 っ て く る の に必要な時間は ユ ー ザ ー ロ グ
オ ン数に依存す る た め、 大き な ネ ッ ト ワ ー ク で完全 ク エ
リ ー を使用す る よ う に eDirectory Agent を設定す る こ と は
推奨 さ れ ま せ ん。 ロ グ オ ン し て い る ユ ー ザ ー が多い ほ ど、
よ り パ フ ォ ー マ ン ス に影響を与え ま す。
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1. eDirectory Agent を実行し て い る コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク

ト リ  ( デ フ ォ ル ト で は C:\Program Files ま た は Program Files 
(x86)\Websense\Web Security\bin も し く は /opt/Websense/bin/) に移動し
ま す。

2. wsedir.ini フ ァ イ ル を見つ け、 他の デ ィ レ ク ト リ に バ ッ ク ア ッ プ コ ピ ー を

作成し ま す。

3. ( メ モ帳 ま た は vi な ど の ) テ キ ス ト エ デ ィ タ で wsedir.ini を開き ま す。

4. フ ァ イ ル の ［eDirAgent］ の セ ク シ ョ ン に移動し、 次の エ ン ト リ を見つ け

ま す :

QueryMethod=<N>

後で デ フ ォ ル ト設定に戻す場合の た め に QueryMethod 値を メ モ し て く だ
さ い。 

5. QueryMethod 値を次の よ う に更新し ま す :

 現在の値が 0 (LDAP で デ ィ レ ク ト リ と 通信し て い る ) の場合、 値を 2 
に変更し ま す。

 現在の値が 1 (NCP で デ ィ レ ク ト リ と 通信し て い る ) の場合、値を 3 に
変更し ま す。

6. デ フ ォ ル ト ク エ リ ー間隔 (30 秒 ) が、 お客様の環境で適切で な い場合、

PollInterval を適当な値に編集し ま す。

間隔は ミ リ 秒単位で設定し ま す。

7. フ ァ イ ル を保存し て、 閉じ ま す。

8. Websense eDirectory Agent サ ー ビ ス を再起動し ま す (Websense サ ー ビ ス

の停止 と 起動 , 432 ペ ー ジ を参照 )。

特定の ユ ー ザ ー名を無視す る エ ー ジ ェ ン ト の設定

透過的識別エ ー ジ ェ ン ト を、 実際の ユ ー ザ ー に関連し て い な い ロ グ オ ン名を
無視す る よ う に設定す る こ と が で き ま す。 こ の機能は、 特定の Windows 200x 
お よ び XP の サ ー ビ ス が ネ ッ ト ワ ー ク で ド メ イ ン コ ン ト ロ ー ラ に接続す る方
法に対処す る た め に使用 さ れ ま す。

例え ば、 user1 が ネ ッ ト ワ ー ク に ロ グ オ ン し、 ド メ イ ン コ ン ト ロ ー ラ に よ っ
て computerA/user1 で あ る と 識別 さ れ ま す。 そ の ユ ー ザ ー は、 user1 に割 り 当
て ら れ た Websense ポ リ シ ー に よ っ て フ ィ ル タ さ れ ま す。 computerA/
ServiceName と 識別 さ れ る ユ ー ザ ー の コ ン ピ ュ ー タ 上で、 ド メ イ ン コ ン ト
ロ ー ラ と 接続す る た め の サ ー ビ ス が起動し た場合、 フ ィ ル タ リ ン グ の問題を

ご注意

ク エ リ ー値を変更し た こ と で シ ス テ ム パ フ ォ ー マ ン ス が遅
く な っ た場合、 前の値に QueryMethod エ ン ト リ を戻し ま
す。
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引き起 こ す こ と が あ り ま す。 Websense ソ フ ト ウ ェ ア は、 computerA/
ServiceName を割 り 当て ら れ た ポ リ シ ー が な い新し い ユ ー ザ ー と し て扱い、
コ ン ピ ュ ー タ  ポ リ シ ー ま た は デ フ ォ ル ト ポ リ シ ー に よ っ て こ の ユ ー ザ ー を
フ ィ ル タ し ま す。

こ の問題は 次の よ う に対処し ま す :

1. エ ー ジ ェ ン ト サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停止 と 起動 , 

432 ペ ー ジ を参照 )。

2. \Websense\bin\ デ ィ レ ク ト リ に移動し、 テ キ ス ト エ デ ィ タ で ignore.txt 

フ ァ イ ル を開き ま す。

3. 別個の ラ イ ン に、 各ユ ー ザ ー名を入力し ま す。 "*" の よ う な ワ イ ル ド カ ー

ド文字を含め な い で く だ さ い :

maran01
WindowsServiceName

そ れ ら が ど の コ ン ピ ュ ー タ に関連し て い る か に か か わ ら ず、 Websense ソ
フ ト ウ ェ ア は こ れ ら の ユ ー ザ ー名を無視し ま す。

Websense ソ フ ト ウ ェ ア が特定の ド メ イ ン の ユ ー ザ ー名を無視す る よ う に
す る た め に は、 username, domain の形式を使用し て く だ さ い。

aperez, engineering1

4. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

5. エ ー ジ ェ ン ト サ ー ビ ス を再起動し ま す。

エ ー ジ ェ ン ト は指定 さ れ た ユ ー ザ ー名を無視し ま す。 Websense ソ フ ト ウ ェ
ア は、 フ ィ ル タ リ ン グ に こ れ ら の名前を含め ま せ ん。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別

ハ イ ブ リ ッ ド サ ー ビ ス で ユ ー ザ ー を識別す る方法を設定す る た め、 お よ び
ユ ー ザ ー の サ ー ビ ス へ の接続を テ ス ト お よ び設定す る た め に は、 [Settings] > 
[Hybrid] [Configuration] > [Hybrid] [User Identification] を選択し ま す。 必要な ら
ハ イ ブ リ ッ ド ユ ー ザ ー の た め に複数の認証お よ び識別オ プ シ ョ ン を設定で き
ま す。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー に対し て、 フ ィ ル タ リ ン グ さ れ て い
る場所か ら の ア ク セ ス か オ フ サ イ ト か ら の ア ク セ ス か に関わ り な く 、 適当な
ユ ー ザ ー ご と 、 ま た は グ ル ー プ ご と の ポ リ シ ー が適用 さ れ る よ う に す る た め

関連ト ピ ッ ク ：

 Websense Directory Agent, 369 ペ ー ジ

 ユ ー ザ ー が識別 さ れな い時 , 371 ペ ー ジ

 認証の優先順 と 無効化 , 362 ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ク ラ イ ア ン ト の処理 , 99 ペ ー ジ
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に、 Websense Web Security Gateway Anywhere はハ イ ブ リ ッ ド フ ィ ル タ リ ン
グ ユ ー ザ ー を透過的に識別す る オ プ シ ョ ン を提供し ま す。

 Websense Web Endpoint は ク ラ イ ア ン ト コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ
れ、 透過的認証を提供し、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ の使用を強制
し、 認証の詳細を ハ イ ブ リ ッ ド サ ー ビ ス に渡し ま す。 Web Endpoint の配
備の概要 , 363 ペ ー ジ を参照し て く だ さ い。

 Websense Authentication Service は、 ネ ッ ト ワ ー ク 上で ホ ス ト さ れ て い る
ゲ ー ト ウ ェ イ を通じ て、 ク ラ イ ア ン ト が介在し な い透過的認証を提供し
ま す。 Websense Authentication Service の配備 , 367 ペ ー ジ を参照し て く だ
さ い。

Web Endpoint ま た は Authentication Service の ど ち ら か を配備し な い場合は、
ハ イ ブ リ ッ ド サ ー ビ ス は ユ ー ザ ー が ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に接続す
る時に透過的に、 ま た は手動で ユ ー ザ ー を識別で き ま す。 

 ユ ー ザ ー が 「 フ ィ ル タ さ れ て い る場所」 ( フ ィ ル タ 対象の場所を定義 , 235
ペ ー ジ を参照 ) と し て定義 さ れ て い る既知の IP ア ド レ ス か ら ロ グ オ ン し
て い る場合、 ユ ー ザ ー は NTLM を通じ て透過的に のみ識別で き ま す。 
NTLM 識別は オ フ サ イ ト の ユ ー ザ ー に は利用で き ま せ ん。

 ハ イ ブ リ ッ ド サ ー ビ ス は、 Directory Agent に よ っ て情報が収集 さ れ て い
る す べ て の ユ ー ザ ー に対し て パ ス ワ ー ド を自動的に生成す る よ う に設定
で き ま す ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の ユ ー ザ ー の ア ク セ ス の設定 , 
246 ペ ー ジ を参照 )。

 ど の形式の透過的認証も有効化し な い場合、 次の よ う に な り ま す。

 Web Endpoint ま た は Authentication Service を利用で き な い オ フ サ イ ト 
ユ ー ザ ー は、 ブ ラ ウ ザ を開い て イ ン タ ー ネ ッ ト に接続し よ う と し た時
に電子 メ ー ル ア ド レ ス と パ ス ワ ー ド の入力を要求 さ れ ま す。 

 他の ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー は、 Web Endpoint、
Authentication Service ま た は NTLM 識別を利用で き な い場合、 IP ア ド
レ ス を基に フ ィ ル タ リ ン グ さ れ ま す。

ハ イ ブ リ ッ ド サ ー ビ ス が イ ン タ ー ネ ッ ト  ア ク セ ス を要求す る ユ ー ザ ー を識
別す る方法を指定し ま す。 こ れ ら の オ プ シ ョ ン は、 endpoint ま た は 
Authentication Service が停止し た場合の フ ォ ー ル バ ッ ク と し て も使用 さ れ ま
す。

 [Always authenticate users on first access ( 常に ユ ー ザ ー を最初の ア ク セ ス
時に認証す る )] を オ ン に す る と 、 ユ ー ザ ー が最初に ハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ に接続し た時に透過的 NTLM 認証ま た は手動認証が有効化 さ れ
ま す。

こ の オ プ シ ョ ン を選択せ ず、 フ ィ ル タ リ ン グ さ れ て い る場所で は他の認
証方法が利用で き な い場合、 ユ ー ザ ー は IP ア ド レ ス ベ ー ス の ポ リ シ ー に
よ っ て フ ィ ル タ リ ン グ さ れ ま す。 

Internet Explorer お よ び Firefox は透過的ユ ー ザ ー認証で使用で き ま す。 他
の ブ ラ ウ ザ は ユ ー ザ ー に ロ グ オ ン情報の入力を要求し ま す。

Directory Agent が ハ イ ブ リ ッ ド サ ー ビ ス の デ ー タ を送信し て い る場合、
NTLM を使用し て ユ ー ザ ー を識別す る こ と を推奨し ま す。
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  [Use NTLM to identify users when possible ( 可能な時は NTLM を使用し て
ユ ー ザ ー を識別す る )]  を オ ン に す る と 、 可能な場合に Directory Agent に
よ っ て収集 さ れ た情報に よ っ て ユ ー ザ ー が透過的に識別 さ れ ま す。 

こ の オ プ シ ョ ン を選択し て い る時、 ハ イ ブ リ ッ ド サ ー ビ ス は、 ク ラ イ ア
ン ト が NTLM を サ ポ ー ト す る場合は NTLM を使用し て ユ ー ザ ー を識別し、
そ れ以外の場合は ロ グ オ ン を要求す る プ ロ ン プ ト を返し ま す。

 [Use secured form authentication to identify users ( セ キ ュ ア な形式の認証を
使 っ て ユ ー ザ ー を認証す る )] を オ ン に す る と 、 エ ン ド ユ ー ザ ー に対し て
セ キ ュ ア な ロ グ オ ン フ ォ ー マ ッ ト が表示 さ れ ま す。 ユ ー ザ ー が電子 メ ー
ル ア ド レ ス と ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ パ ス ワ ー ド を入力し た時、
認証の た め に資格情報が セ キ ュ ア な接続を通じ て送信 さ れ ま す。

こ の オ プ シ ョ ン を選択す る場合、 [Session Timeout ( セ ッ シ ョ ン タ イ ム ア
ウ ト )] で、 セ キ ュ リ テ ィ 上の理由で ユ ー ザ ー の資格情報を再確認す る頻
度を指定し ま す。 デ フ ォ ル ト の オ プ シ ョ ン は 1、 7、 14 ま た は 30 日で す。 
同じ セ ッ シ ョ ン タ イ ム ア ウ ト は Authentication Service ( 有効化 さ れ て い
る場合 ) に も適用 さ れ ま す。

ユ ー ザ ー が こ の サ ー ビ ス を使用す る よ う に登録 さ れ て い な い場合、 ロ グ
オ ン フ ォ ー ム で [Register ( 登録す る )] を ク リ ッ ク す る こ と に よ っ て登録
で き ま す。 こ の オ プ シ ョ ン を使用す る に は、 自動登録 ([Registered 
Domains] の下の [User Access] ペ ー ジ で設定 ) を有効化し ま す。 エ ン ド 
ユ ー ザ ー に対し て、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ で は ネ ッ ト ワ ー ク に ロ
グ オ ン す る時に使用す る も の と 同じ パ ス ワ ー ド を使用し な い よ う 助言し
て く だ さ い。

NTLM ま た は セ キ ュ ア な形式の認証オ プ シ ョ ン を選択せず、 [Always 
authenticate users on first access ( 常に最初の ア ク セ ス時に ユ ー ザ ー を認
証す る )] が選択 さ れ て い る場合、 他の手段に よ っ て識別で き な い ユ ー
ザ ー に は、 イ ン タ ー ネ ッ ト に ア ク セ ス す る た び に ロ グ オ ン プ ロ ン プ ト が
表示 さ れ ま す。 ロ グ オ ン プ ロ ン プ ト を受け取 っ た ユ ー ザ ー の識別に は基
本認証が使用 さ れ ま す。 

 NTLM を通じ て認証 さ れ て い な い、 ま た は セ キ ュ ア な形式の認証を使用
し て い な い ユ ー ザ ー が イ ン タ ー ネ ッ ト に接続す る た め に ブ ラ ウ ザ を開い

ご注意

NTLM を使用し て ユ ー ザ ー を識別す る時、 自動登録 
([Registered Domains ( 登録 さ れ て い る ド メ イ ン )] の下の 
[User Access ( ユ ー ザ ー ア ク セ ス )] ペ ー ジ で設定 ) を使用
し て は い け ま せ ん。

ご注意

[Session Timeout] オ プ シ ョ ン を 3 カ月、 6 カ月、 12 カ月に
延長す る こ と も で き ま す。 こ の拡張機能を有効化す る に は、
サ ポ ー ト に連絡し て く だ さ い。
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た時に Welcome ペ ー ジ が表示 さ れ る よ う に す る か ど う か を指定し ま す。 
Welcome ペ ー ジ は、

 ユ ー ザ ー が使用開始す る際に使用す る一般的な検索エ ン ジ ン の選択肢
を提供し ま す

 主に、 フ ィ ル タ リ ン グ さ れ て い る場所の外か ら ハ イ ブ リ ッ ド サ ー ビ
ス に接続す る ユ ー ザ ー が使用し ま す ( た と え ば、 自宅ま た は出張先で
勤務し て い る時 )

完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and 
Deploy] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を設定し、 ユ ー ザ ー の ブ ラ ウ ザ が PAC フ ァ イ
ル に ア ク セ ス す る よ う に設定し た後は、 [Verify End User Configuration ( エ ン
ド ユ ー ザ ー の設定の確認 )] の下の リ ン ク を使 っ て、 エ ン ド ユ ー ザ ー の コ ン
ピ ュ ー タ が イ ン タ ー ネ ッ ト に ア ク セ ス で き、 ハ イ ブ リ ッ ド サ ー ビ ス に接続す
る よ う に正し く 設定 さ れ て い る こ と を確認す る こ と が で き ま す。

ま だ ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト が確認 さ れ て い な い場合 
([Settings] > [General > Account] ペ ー ジ で電子 メ ー ル ア ド レ ス を入力し て い
な い可能性が あ り ま す )、 URL は表示 さ れ ま せ ん。

認証の優先順 と 無効化

[Settings] > [Hybrid Configuration] > [Hybrid User Identification] ペ ー ジ で、 エ ン
ド ユ ー ザ ー の た め に複数の認証オ プ シ ョ ン を選択す る こ と が で き ま す。 こ れ
ら の オ プ シ ョ ン の優先順は次の通 り で す。

 Web Endpoint が ク ラ イ ア ン ト コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場
合は、 常に使用 さ れ ま す。

 Web Endpoint が イ ン ス ト ー ル さ れ て い な い か、 停止し て い る場合、 下記
の場合に Authentication Service が使用 さ れ ま す。

 ネ ッ ト ワ ー ク 内に配備 さ れ て い て、 か つ、 

 [Hybrid User Identification] ペ ー ジ上で、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ
て フ ィ ル タ リ ン グ さ れ る エ ン ド ユ ー ザ ー の た め に選択 さ れ て い る。

 Web Endpoint も Authentication Service も利用で き な い場合、 下記の場合
に エ ン ド ユ ー ザ ー は セ キ ュ ア な フ ォ ー ム を ベ ー ス と す る認証に よ っ て認
証 さ れ ま す。

 そ れが [Hybrid User Identification] ペ ー ジ上で選択 さ れ て い て、 か つ、

 認証を要求し て い る ユ ー ザ ー エ ー ジ ェ ン ト ま た は ア プ リ ケ ー シ ョ ン
が HTML ペ ー ジ を通じ た フ ォ ー ラ ム ベ ー ス の認証を サ ポ ー ト し て い
る。

 フ ォ ー ム ベ ー ス の認証を サ ポ ー ト し な い ア プ リ ケ ー シ ョ ン は、 NTLM 識
別ま た は基本識別を使用し ま す。 [Always authenticate users on first 
access] が選択 さ れ て い て、 他に選択で き る ま た は利用で き る オ プ シ ョ ン
が な い場合は、 常に基本認証が使用 さ れ ま す。
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ま た、 PAC フ ァ イ ル の URL を以下の形式で配備す る こ と に よ っ て、 特定の
エ ン ド ユ ー ザ ー - た と え ば、 支店の す べ て の ユ ー ザ ー - に対し て特定の認
証オ プ シ ョ ン を強制す る こ と が で き ま す。

http://hybrid-web.global.blackspider.com:8082/proxy.pac?a=X

a= パ ラ メ ー タ は認証オ プ シ ョ ン を制御し、 X は下記の い ずれか の値に設定す
る こ と が で き ま す。

一部の ユ ー ザ ー が Authentication Service を使用し、 他の ユ ー ザ ー が セ キ ュ ア
な フ ォ ー ム ベ ー ス の認証を使用す る よ う に し た い場合、 a= パ ラ メ ー タ を指
定し た PAC フ ァ イ ル を配備す る こ と を推奨し ま す。 こ れはハ イ ブ リ ッ ド 
サ ー ビ ス で は 2 つ の方法が異な る ポ ー ト を使用す る か ら で す。

Web Endpoint の配備の概要

Websense Web Endpoint は、 ク ラ イ ア ン ト コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ
る ソ フ ト ウ ェ ア で す。 こ れは Web フ ィ ル タ リ ン グ に ハ イ ブ リ ッ ド サ ー ビ ス を
使用す る こ と を強制し、 認証情報を ハ イ ブ リ ッ ド プ ロ キ シ に渡し、 セ キ ュ ア
で透過的な認証を可能に し ま す。

Web Endpoint の 32 ビ ッ ト お よ び 64 ビ ッ ト  バ ー ジ ョ ン が以下の オ ペ レ ー テ ィ
ン グ シ ス テ ム で利用可能で す。 

 Windows XP と  Service Pack 2 以上

 Windows Vista と  Service Pack 1 以上

 Windows 7

Web Endpoint を Windows ク ラ イ ア ン ト に配備す る に は、 下記の方法を利用で
き ま す。

 イ ン ス ト ー ル フ ァ イ ル を ダ ウ ン ロ ー ド し、 次に Microsoft Group Policy 
Object ま た は同様の配布ツ ー ル を使用し て フ ァ イ ル を、 選択し た ク ラ イ
ア ン ト コ ン ピ ュ ー タ に配備す る。

パ ラ メ ー タ 説明

a=n ポ リ シ ー設定お よ び ブ ラ ウ ザ ま た は ア プ リ ケ ー シ ョ ン
の機能に応じ て、 NTLM 通知ま た は基本認証を使用し
ま す。

a=t 認証は Authentication Service を使用し て実行 さ れ ま
す。

ア プ リ ケ ー シ ョ ン ま た は ユ ー ザ ー エ ー ジ ェ ン ト が 
Authentication Service を使用で き な い場合、 NTLM 認
証ま た は基本認証が使用 さ れ ま す。

リ モ ー ト  ユ ー ザ ー が Authentication Service に ロ グ オ ン
で き な い場合、 再び ロ グ オ ン を試み る か、 Websense 
資格情報を使用し て ロ グ オ ン す る オ プ シ ョ ン が提供 さ
れ ま す。

a=f 認証は セ キ ュ ア な フ ォ ー ム ベ ー ス の認証を使用し て
実行 さ れ ま す。
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 イ ン ス ト ー ル フ ァ イ ル を ク ラ イ ア ン ト コ ン ピ ュ ー タ に ダ ウ ン ロ ー ド し、
次に Web Endpoint ソ フ ト ウ ェ ア を手動で イ ン ス ト ー ル す る。

 エ ン ド ポ イ ン ト を ハ イ ブ リ ッ ド サ ー ビ ス か ら 一部ま た はす べ て の ハ イ ブ
リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー に直接に配備す る。 各ユ ー ザ ー は、 自分
の コ ン ピ ュ ー タ に エ ン ド ポ イ ン ト ソ フ ト ウ ェ ア を イ ン ス ト ー ル す る よ う
に促 さ れ ま す。  

ユ ー ザ ー が エ ン ド ポ イ ン ト を イ ン ス ト ー ル し て い な い場合、 そ の ユ ー
ザ ー は [User Identification] ペ ー ジ で選択 さ れ て い る オ プ シ ョ ン に従 っ て
認証 さ れ ま す。 Websense Authentication Service が構成 さ れ て い る場合は、
そ れが使用 さ れ ま す。 そ う で な い場合、 ハ イ ブ リ ッ ド サ ー ビ ス は、 他の
選択 さ れ て い る識別ま た は認証オ プ シ ョ ン に フ ォ ー ル バ ッ ク す る か、 そ
れが な い場合は、 最後の選択 と し て基本認証を使用し ま す。 ユ ー ザ ー は、
次に ブ ラ ウ ズ セ ッ シ ョ ン を開始し た時に、 再び エ ン ド ポ イ ン ト を イ ン ス
ト ー ル す る よ う に要求 さ れ ま す。

Web Endpoint for Windows の手動で の イ ン ス ト ー ル , 366 ペ ー ジ を参照し て く
だ さ い。

TRITON - Data Security も あ り 、 Web Endpoint と  Data Endpoint の両方を ク ラ
イ ア ン ト コ ン ピ ュ ー タ に配備し た い場合、 Data Security に付属し て い る パ ッ
ケ ー ジ ビ ル ダ を使用し て両方の エ ン ド ポ イ ン ト の配備パ ッ ケ ー ジ を作成し な
ければな り ま せ ん。 各エ ー ジ ェ ン ト の イ ン ス ト ー ル方法に つ い て は、
Deployment and Installation Center を参照し て く だ さ い。

エ ン ド ポ イ ン ト に は改ざ ん防止の た め の い く つ か の キ ー プ ロ テ ク シ ョ ン が あ
り 、 そ れ に よ っ て大多数の エ ン ド ユ ー ザ ー が、 ロ ー カ ル管理者権限が あ る場
合で も、 エ ン ド ポ イ ン ト を ア ン イ ン ス ト ー ル ま た は削除す る の を禁止 さ れ ま
す。

 エ ン ド ポ イ ン ト フ ァ イ ル お よ び フ ォ ル ダ は削除や名前変更か ら 保護 さ れ
て い ま す。

 エ ン ド ポ イ ン ト が停止し た り 削除 さ れ た場合、 エ ン ド ポ イ ン ト プ ロ セ ス
が自動的に再開 さ れ ま す。

 エ ン ド ポ イ ン ト を ア ン イ ン ス ト ー ル し た り 、 エ ン ド ポ イ ン ト サ ー ビ ス を
停止す る た め に は パ ス ワ ー ド が必要 と さ れ ま す。

 エ ン ド ポ イ ン ト の レ ジ ス ト リ 設定を変更ま た は削除す る こ と は で き ま せ
ん。

 エ ン ド ポ イ ン ト サ ー ビ ス を削除す る Service Control コ マ ン ド は ブ ロ ッ ク
さ れ ま す。

イ ン ス ト ー ル フ ァ イ ル を ダ ウ ン ロ ー ド す る、 ま た はハ イ ブ リ ッ ド サ ー ビ ス
か ら の配備を可能に す る前に、 エ ン ド ポ イ ン ト サ ー ビ ス を停止し た り エ ン ド
ポ イ ン ト を ア ン イ ン ス ト ー ル す る た め に使用す る改ざ ん防止用パ ス ワ ー ド を
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定義し な ければな り ま せ ん。 パ ス ワ ー ド は配備 さ れ る す べ て の エ ン ド ポ イ ン
ト に自動的に リ ン ク さ れ ま す。

Web Endpoint 環境を有効に す る に は、 以下の手順を実行し ま す。

1. [Settings] > [Hybrid Configuration] > [Hybrid User Identification] ペ ー ジ で、

[Enable installation and update of Web Endpoint on client machines ( ク ラ イ ア
ン ト コ ン ピ ュ ー タ 上で の Web Endpoint の イ ン ス ト ー ル お よ び更新を有効
化す る )] に マ ー ク を付け ま す。

こ の オ プ シ ョ ン を選択す る と 、 Web Endpoint 環境 と 自動更新の設定が可
能に な り ま す。 あ と で こ の オ プ シ ョ ン の選択を解除し た場合、 イ ン ス
ト ー ル さ れ て い る エ ン ド ポ イ ン ト ク ラ イ ア ン ト は、 ア ン イ ン ス ト ー ル さ
れ る ま で引き続き機能し ま す が、 自動更新は受け取 ら な く な り ま す。

2. 改ざ ん防止用パ ス ワ ー ド を入力し、 確認し ま す。 パ ス ワ ー ド は 4 ～ 25 文

字で指定し て く だ さ い。

3. 配備方法を選択し ま す。

 Web Endpoint を個別の コ ン ピ ュ ー タ に手動で イ ン ス ト ー ル す る場合、
ま た は希望す る分配方法で イ ン ス ト ー ル す る場合 [Deploy Web 
Endpoint Manually (Web Endpoint を手動で配備す る ] を ク リ ッ ク し ま
す。

画面に表示 さ れ る GPO コ マ ン ド を書き留め て お き ま す。 GPO を使用
し て エ ン ド ポ イ ン ト を分散す る場合、 配備ス ク リ プ ト で こ の コ マ ン ド
を使用し ま す。 Web Endpoint for Windows の手動で の イ ン ス ト ー ル , 
366 ペ ー ジ を参照し て く だ さ い。

使用し て い る ク ラ イ ア ン ト コ ン ピ ュ ー タ に適し た エ ン ド ポ イ ン ト の
バ ー ジ ョ ン を表示す る に は、 [View Web Endpoint Files (Web Endpoint 
フ ァ イ ル を )] を ク リ ッ ク し ま す。 ク ラ イ ア ン ト の オ ペ レ ー テ ィ ン グ 
シ ス テ ム を選択し、 次に、 ダ ウ ン ロ ー ド す る エ ン ド ポ イ ン ト の バ ー
ジ ョ ン を ク リ ッ ク し ま す。 ま た、 リ リ ー ス ノ ー ト の リ ン ク を ク リ ッ ク
す る こ と に よ っ て各バ ー ジ ョ ン の リ リ ー ス ノ ー ト の PDF を表示す る
こ と も で き ま す。 完了し た時、 [Close] を ク リ ッ ク し ま す。

 エ ン ド ポ イ ン ト を ハ イ ブ リ ッ ド サ ー ビ ス か ら 直接に配備す る に は、
［Deploy Web Endpoint from hybrid service proxies (Web Endpoint を ハ イ
ブ リ ッ ド サ ー ビ ス プ ロ キ シ か ら 配備す る )] に マ ー ク を付け ま す。

エ ン ド ポ イ ン ト を、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ
す る す べ て の ユ ー ザ ー に配備す る か、 オ フ サ イ ト の ユ ー ザ ー のみ に配
備す る か を選択し ま す。

重要

セ キ ュ リ テ ィ 上の理由に よ り 、 Websense は改ざ ん防止用パ
ス ワ ー ド の コ ピ ー を保持し ま せ ん。 パ ス ワ ー ド を忘れ た場
合、 [Hybrid User Identification] ペ ー ジ で新し い パ ス ワ ー ド を
入力し、 確認す る こ と に よ っ て パ ス ワ ー ド を再設定で き ま
す。 イ ン ス ト ー ル さ れ て い る す べ て の エ ン ド ポ イ ン ト は、
次に イ ン タ ー ネ ッ ト に接続す る時、 新し い パ ス ワ ー ド を使
用す る よ う に更新 さ れ ま す。
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エ ン ド ポ イ ン ト の ダ ウ ン ロ ー ド お よ び イ ン ス ト ー ル プ ロ セ ス の始め
に エ ン ド ユ ー ザ ー に対し て表示 さ れ る カ ス タ マ イ ズ さ れ た メ ッ セ ー
ジ を指定す る こ と が で き ま す。 こ の メ ッ セ ー ジ は、 ユ ー ザ ー に対し
て、 ダ ウ ン ロ ー ド が会社に よ っ て承認 さ れ て い る こ と を保証す る た
め、 ま た、 ユ ー ザ ー が必要 と す る情報を提供す る た め に使用で き ま
す。 メ ッ セ ー ジ を カ ス タ マ イ ズ す る に は、 [Advanced Settings ( 拡張設
定 )] を ク リ ッ ク し、 次に、 組織名お よ び表示す る メ ッ セ ー ジ を入力
し ま す。 エ ン ド ユ ー ザ ー に何が表示 さ れ る か を確認す る に は、 [View 
Sample Page ( サ ン プ ル ペ ー ジ を表示す る )] を ク リ ッ ク し ま す。

サ ン プ ル ペ ー ジ に は ま た、 ダ ウ ン ロ ー ド の開始時に エ ン ド ユ ー ザ ー
の画面に常に表示 さ れ る デ フ ォ ル ト の テ キ ス ト が含ま れ ま す。 

4. ハ イ ブ リ ッ ド サ ー ビ ス か ら 最新バ ー ジ ョ ン が入手可能に な っ た時に ク ラ

イ ア ン ト コ ン ピ ュ ー タ 上の す べ て の エ ン ド ポ イ ン ト に最新バ ー ジ ョ ン が
配備 さ れ る よ う に す る に は、 [Automatically update endpoint installations 
when a new version is released ( 新し い バ ー ジ ョ ン が リ リ ー ス さ れ た時に自
動的に エ ン ド ポ イ ン ト を更新す る )] に マ ー ク を付け ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

Web Endpoint for Windows の手動で の イ ン ス ト ー ル

GPO を通じ た配備

Web Endpoint を グ ル ー プ ポ リ シ ー オ ブ ジ ェ ク ト (GPO) を通じ て配備す る に
は、 以下の手順を実行し ま す。

1. 共有 フ ォ ル ダ ま た は ド メ イ ン コ ン ト ロ ー ラ を作成し、 そ の権限を リ ー ド 

オ ン リ ー に設定し ま す。

2. テ キ ス ト エ デ ィ タ を使 っ て共有 フ ォ ル ダ の中に バ ッ チ フ ァ イ ル ( 例、

installwebep.bat) を作成し ま す。

3. こ の バ ッ チ フ ァ イ ル に下記の msiexec コ マ ン ド を入力し、 フ ァ イ ル を保

存し ま す。

4. TRITON - Web Security の [Settings] > [Hybrid Configuration] > [Hybrid User 

Identification] ペ ー ジ に表示 さ れ る GPO コ マ ン ド を入力し ま す。

5. フ ァ イ ル を保存し て、 閉じ ま す。

6. Group Policy Management Console (GPMC) を開き、 ユ ー ザ ー の コ ン ピ ュ ー

タ ー ア カ ウ ン ト が常駐し て い る OU の た め に新し い GPO を作成す る か、
既存の GPO を開き ま す。 新し い GPO を作成す る に は、 以下の手順を実
行し ま す。

a. コ ン ソ ー ル ツ リ ー で、 グ ル ー プ ポ リ シ ー オ ブ ジ ェ ク ト  (GPO) を作成

す る フ ォ レ ス ト お よ び ド メ イ ン で [Group Policy Objects ( グ ル ー プ ポ
リ シ ー オ ブ ジ ェ ク ト )] を右 ク リ ッ ク し ま す。

b. [New] を ク リ ッ ク し ま す。

c. [New GPO] ダ イ ア ロ グ ボ ッ ク ス で、 新し い GPO の名前を指定し て か

ら  [OK] を ク リ ッ ク し ま す。
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7. [Computer Configuration] > [Windows Settings] > [Scripts ( ス ク リ プ ト )] に移

動し、 右側の パ ネ ル で [Startup ( ス タ ー ト ア ッ プ )] を ク リ ッ ク し ま す。

8. [Add] を ク リ ッ ク し ま す。

9. [Script Name ( ス ク リ プ ト名 )] フ ィ ー ル ド に ス テ ッ プ 2 で作成し た バ ッ チ

フ ァ イ ル の完全な ネ ッ ト ワ ー ク  パ ス と フ ァ イ ル名を入力し、 次に [OK] 
を ク リ ッ ク し て GPMC を閉じ ま す。

10. コ マ ン ド プ ロ ン プ ト か ら gpupdate /force コ マ ン ド を実行し、 グ ル ー プ 

ポ リ シ ー を更新し ま す。

ア プ リ ケ ー シ ョ ン は ス タ ー ト ア ッ プ時に イ ン ス ト ー ル さ れ ま す。 リ ブ ー ト が
行われ る ま で、 ク ラ イ ア ン ト は完全に は機能し な い こ と が あ り ま す。

1 台の コ ン ピ ュ ー タ へ の配備

1. エ ン ド ポ イ ン ト ク ラ イ ア ン ト の イ ン ス ト ー ル フ ァ イ ル を ク ラ イ ア ン ト 

コ ン ピ ュ ー タ 上の一時 フ ォ ル ダ に コ ピ ー し、 フ ァ イ ル を解凍し ま す。

2. コ マ ン ド プ ロ ン プ ト を開き、 次に、 解凍し た エ ン ド ポ イ ン ト ク ラ イ ア ン

ト フ ァ イ ル の保存場所に移動し ま す。

3. 次の コ マ ン ド を入力し ま す :

msiexec /package "Websense Endpoint.msi" /norestart 
WSCONTEXT=xxxx

"xxxx" に は TRITON - Web Security の [Settings] > [Hybrid Configuration] > 
[Hybrid User Identification] ペ ー ジ に示し て い る一意な設定 コ ー ド を代入し
ま す。 こ の コ ー ド は GPO コ マ ン ド文字列の一部 と し て示 さ れ ま す。

Websense Authentication Service の配備

Websense Authentication Service は、 ユ ー ザ ー の ID、 属性、 役割を企業デ ィ
レ ク ト リ に よ っ て認証す る ネ ッ ト ワ ー ク 上の仮想 コ ン ピ ュ ー タ で す。 コ ン
ポ ー ネ ン ト間の す べ て の通信は セ キ ュ ア で す。

ネ ッ ト ワ ー ク 上に Authentication Service が イ ン ス ト ー ル さ れ て い る時、 フ ィ
ル タ リ ン グ さ れ て い る場所か ら ハ イ ブ リ ッ ド プ ロ キ シ に接続す る ク ラ イ ア ン
ト は Authentication Service に リ ダ イ レ ク ト さ れ ま す。 Authentication Service 
が ユ ー ザ ー を デ ィ レ ク ト リ  サ ー ビ ス に対し て認証し た後、 ユ ー ザ ー は プ ロ キ
シ に リ ダ イ レ ク ト さ れ、 該当す る ポ リ シ ー が適用 さ れ ま す。 一度認証 さ れ た
ク ラ イ ア ン ト は、 そ の後の Web ブ ラ ウ ズ セ ッ シ ョ ン で は再び認証を要求 さ
れ る こ と は あ り ま せ ん。

オ フ サ イ ト ユ ー ザ ー が ハ イ ブ リ ッ ド プ ロ キ シ に接続す る時は、 必ず自分の
電子 メ ー ル ア ド レ ス と ネ ッ ト ワ ー ク  パ ス ワ ー ド を入力し な ければな り ま せ
ん。 こ れ ら の資格情報が Authentication Service に よ っ て確認 さ れ、 そ の セ ッ
シ ョ ン に対し て該当す る ポ リ シ ー が適用 さ れ ま す。 

詳細は、 『Authentication Service Installation and Configuration Guide』 を参照
し て く だ さ い。

Websense Authentication Service を ダ ウ ン ロ ー ド お よ び配備す る に は、 以下の
手順を実行し ま す。
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1. [Settings] > [Hybrid Configuration] > [Hybrid User Identification] ペ ー ジ で、

[Authentication Service Files] を ク リ ッ ク し て、 利用で き る Authentication 
Service ダ ウ ン ロ ー ド を表示し ま す。 

フ ァ イ ル名を ク リ ッ ク し て、 そ の バ ー ジ ョ ン を ダ ウ ン ロ ー ド し ま す。 ま
た、 リ リ ー ス ノ ー ト の リ ン ク を ク リ ッ ク す る こ と に よ っ て各バ ー ジ ョ ン
の リ リ ー ス ノ ー ト の PDF を表示す る こ と も で き ま す。 完了し た時、
[Close] を ク リ ッ ク し ま す。

2. 『Au thentication Service Installation and Configuration Guide』 の指示に

従 っ て Authentication Service を イ ン ス ト ー ル し ま す。

3. HTTPS サ イ ト へ の シ ー ム レ ス な認証を保証す る た め に、 [Settings] > 

[Hybrid Configuration] > [User Access] ペ ー ジ で、 ハ イ ブ リ ッ ド SSL 証明
書を イ ン ス ト ー ル し ま す。 Authentication Service ユ ー ザ ー の証明書が イ ン
ス ト ー ル さ れ て い な い場合、 そ れ ら の ユ ー ザ ー は、 [Hybrid User 
Identification] ペ ー ジ で の設定に応じ て NTLM 識別ま た は手動認証を使 っ
て認証し な ければな り ま せ ん。 HTTP 通知ペ ー ジ の有効化 , 251 ペ ー ジ を
参照し て く だ さ い。

4. Authentication Service の イ ン ス ト ー ル お よ び設定が完了し、 SSL 証明書

の ク ラ イ ア ン ト上へ の イ ン ス ト ー ル が完了し た時、 Authentication Service 
Console の [Configuration] > [Federation] ペ ー ジ か ら の メ タ デ ー タ  URL を
コ ピ ー し、 そ れ を [Hybrid User Identification] ペ ー ジ の [Metadata URL ( メ
タ デ ー タ  URL)] フ ィ ー ル ド へ入力し ま す。 

5. Authentication Service が正し く セ ッ ト ア ッ プ さ れ て い る か テ ス ト す る た

め に、 ク ラ イ ア ン ト が [Test Authentication Service (Authentication Service 
テ ス ト )] の下に表示 さ れ て い る一時 PAC フ ァ イ ル URL の 1 つ を使用す
る よ う に設定し ま す。

 ポ ー ト 8082 を通じ て PAC フ ァ イ ル に ア ク セ ス す る に は、 「PAC file 
(port 8082)」 URL を使用し ま す。

 ポ ー ト 80 を通じ て PAC フ ァ イ ル に ア ク セ ス す る に は、 「PAC file 
(port 80)」 URL を使用し ま す。

ク ラ イ ア ン ト コ ン ピ ュ ー タ 上の エ ン ド ユ ー ザ ー は、 そ の ユ ー ザ ー に対す
る ポ リ シ ー に よ っ て許可 さ れ て い る Web サ イ ト を、 資格情報の入力を要
求 さ れ る こ と な く 閲覧で き な ければな り ま せ ん。 

テ ス ト PAC フ ァ イ ル の閲覧中に エ ラ ー ペ ー ジ を受け取 っ た場合、
『Authentication Service Installation and Configuration Guide』 の す べ て の手
順に従 っ た か ど う か を確認し て く だ さ い。

6. [Enable Authentication Service] に マ ー ク を付け て、 す べ て の ク ラ イ ア ン ト 

コ ン ピ ュ ー タ に対し て Authentication Service を ア ク テ ィ ブ化し ま す。 ス
テ ッ プ 6 で実装の テ ス ト に使用し た ク ラ イ ア ン ト が標準 PAC フ ァ イ ル に
戻る こ と を確認し ま す。
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7. [Session Timeout] で、 セ キ ュ リ テ ィ 上の理由で ユ ー ザ ー の資格情報を再

確認す る頻度を指定し ま す。 デ フ ォ ル ト の オ プ シ ョ ン は 1、 7、 14 ま た は 
30 日で す。

8. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

Websense Directory Agent

Websense Web Security Gateway Anywhere 環境で は、 ハ イ ブ リ ッ ド サ ー ビ ス
を通じ て ユ ー ザ ー、 グ ル ー プ、 お よ び ド メ イ ン (OU) ベ ー ス の フ ィ ル タ リ ン
グ を有効化す る た め に は、 Websense Directory Agent と い う 相互運用性 コ ン
ポ ー ネ ン ト が必要で す。

下記 と の通信に使用で き る コ ン ピ ュ ー タ 上に Directory Agent が イ ン ス ト ー ル
さ れ て い な ければな り ま せ ん。

 サ ポ ー ト さ れ て い る LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス (Windows 
Active Directory [ ネ イ テ ィ ブ モ ー ド ]、 Oracle Directory Server、 ま た は 
Novell eDirectory)

組織が Windows Active Directory を混合モ ー ド で使用し て い る場合、 ユ ー
ザ ー お よ び グ ル ー プ デ ー タ を収集し て ハ イ ブ リ ッ ド サ ー ビ ス へ送信す る
こ と は で き ま せ ん。

 Websense Sync Service

Directory Agent は、 他の Websense コ ン ポ ー ネ ン ト (Sync Service、 User 
Service な ど ) と 同じ コ ン ピ ュ ー タ 上に イ ン ス ト ー ル で き ま す。

配備後に、 TRITON - Web Security を使用し て Directory Agent が ご使用の
デ ィ レ ク ト リ  サ ー ビ ス か ら デ ー タ を収集す る よ う に設定し ま す ( ユ ー ザ ー お
よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信 , 253 ペ ー ジ を参照 )。 設
定後、 Directory Agent は ご使用の デ ィ レ ク ト リ  サ ー ビ ス か ら ユ ー ザ ー お よ び
グ ル ー プ デ ー タ を収集し、 そ れ を LDIF フ ォ ー マ ッ ト で Sync Service に送信
し ま す。

Sync Service は、 ス ケ ジ ュ ー ル設定 さ れ た間隔で ( ハ イ ブ リ ッ ド フ ィ ル タ リ
ン グ と の通信の ス ケ ジ ュ ー ル設定 , 262 ペ ー ジ を参照 )、 Directory Agent に
よ っ て収集 さ れ た ユ ー ザ ー お よ び グ ル ー プ情報を ハ イ ブ リ ッ ド サ ー ビ ス に送
信し ま す。 Sync Service は大き な フ ァ イ ル を圧縮し て か ら 送信し ま す。

ご注意

[Session Timeout] オ プ シ ョ ン を 3 カ月、 6 カ月、 12 カ月に
延長す る こ と も で き ま す。 こ の拡張機能を有効化す る に は、
サ ポ ー ト に連絡し て く だ さ い。
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Directory Agent と  User Service

Directory Agent は デ ィ レ ク ト リ 情報を独自で収集し ま す が、 User Service に
対し て 1 つ の重要な依存関係が あ り ま す。 イ ン ス ト ー ル時に Directory Agent 
は User Service に関連付け ら れ て い る Policy Server イ ン ス タ ン ス に接続し な
ければな り ま せ ん。 Directory Agent は こ の User Service イ ン ス タ ン ス が使用
す る よ う に設定 さ れ て い る デ ィ レ ク ト リ と のみ通信す る よ う に設定で き ま
す。

つ ま り 、 分散環境で、 複数の ポ リ シ ー サ ー バ ー が存在し、 そ れ ぞ れが User 
Service に関連付け ら れ て い て、 User Service の イ ン ス タ ン ス が異な る デ ィ レ
ク ト リ  サ ー バ ー に接続す る場合、 Directory Agent を、 そ の User Service が ハ
イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー識別に使用す る デ ィ レ ク ト リ に接続し
て い る ポ リ シ ー サ ー バ ー と 関連付け な ければな り ま せ ん。

 Directory Agent の複数の イ ン ス タ ン ス を実行す る こ と が で き ま す。

 各 Directory Agent イ ン ス タ ン ス を異な る Policy Server に関連付け る必要
が あ り ま す。

 す べ て の Directory Agent イ ン ス タ ン ス は 1 つ の Sync Service に接続す る
必要が あ り ま す (1 つ の配備に は 1 つ の Sync Service イ ン ス タ ン ス のみ を
含め る こ と が で き ま す )。

す べ て の追加的な Directory Agent イ ン ス タ ン ス の た め に Sync Service 接
続を手動で設定し な ければな り ま せ ん。 (Directory Agent イ ン ス タ ン ス に
対し て Sync Service と 同じ Policy Server に接続す る通信が自動的に設定
さ れ ま す。 ) そ の た め に以下の手順を実行し ま す。

1. TRITON- Web Security に ロ グ オ ン す る時に、設定す る Directory Agent 
に適当な ポ リ シ ー サ ー バ ー イ ン ス タ ン ス を選択し ま す。

2. [Settings] > [Hybrid Configuration]> [Shared User Data ( 共有ユ ー ザ ー 
デ ー タ )] ペ ー ジ へ移動し ま す。

3. [Synchronize User Data ( ユ ー ザ ー デ ー タ の同期化 )] の下で、 Sync 
Service コ ン ピ ュ ー タ の名前ま た は IP ア ド レ ス、 お よ び Sync Service 
通信に使用す る ポ ー ト ( デ フ ォ ル ト は 55832) を確認し ま す。

4. [Test Connection ( テ ス ト接続 )]<:/cs> を ク リ ッ ク し て、 Directory 
Agent が Sync Service に デ ー タ を送信で き る こ と を確認し ま す。 テ ス
ト に は 1 分以上か か る こ と が あ り ま す。

･ 接続が確立す る と 、 成功し た こ と を知 ら せ る メ ッ セ ー ジ が表示 さ
れ ま す。

関連ト ピ ッ ク ：

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ

 デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信 , 253
ペ ー ジ
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･ 接続を確立で き な い場合は、 Sync Service コ ン ピ ュ ー タ の IP ア ド
レ ス ま た は ホ ス ト名、 お よ び通信ポ ー ト を確認し ま す。 ま た、
Sync Service コ ン ピ ュ ー タ が稼働中で、 ネ ッ ト ワ ー ク の フ ァ イ ア
ウ ォ ー ル が Sync Service ポ ー ト上の接続を許可し て い る こ と を確
認し ま す。

5. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク
リ ッ ク し て そ れ ら の変更を適用し ま す。

サ ポ ー ト さ れ て い る User Service 設定が な い間は、 Directory Agent の設定は
実行で き ま せ ん。 ま た、 User Service 設定を変更す る た め に Directory Agent 
設定も更新す る必要が あ る か も知れ ま せ ん。

 User Service の設定は、 [Settings] > [General] > [Directory Services] ペ ー ジ
で行い ま す ( ユ ー ザ ー お よ び グ ル ー プ の処理 , 85 ペ ー ジ を参照 )。

 Directory Agent の設定は、 [Settings] > [Hybrid Configuration] > [Shared 
User Data] ペ ー ジ で行い ま す ( ユ ー ザ ー お よ び グ ル ー プ デ ー タ を ハ イ ブ
リ ッ ド サ ー ビ ス に送信 , 253 ペ ー ジ を参照 )。

Directory Agent が User Service と は異な る root コ ン テ ク ス ト を使用し、 そ の
デ ィ レ ク ト リ  デ ー タ を User Service と は異な る方法で処理す る よ う に設定で
き ま す。 ま た、 Windows Active Directory で は User Service が複数の グ ロ ー バ
ル カ タ ロ グ サ ー バ ー と 通信す る よ う に設定 さ れ て い る場合、 Directory Agent 
は そ れ ら の す べ て と 通信で き ま す。

複数の Directory Agent イ ン ス タ ン ス が あ る場合、 各イ ン ス タ ン ス は一意な、
重複し な い root コ ン テ ク ス ト を使用す る必要が あ り ま す。

ユ ー ザ ー が識別 さ れな い時

Directory Agent、 Web Endpoint ま た は Authentication Service を配備し な い場
合、 も し く は ユ ー ザ ー識別を無効化し て い る場合、 ユ ー ザ ー に対し て 3 つ の
タ イ プ の ポ リ シ ー だ け が適用可能で す。

 ユ ー ザ ー が接続に使用し て い る外部 IP ア ド レ ス に対し て適用 さ れ る ポ リ
シ ー。

こ の IP ア ド レ ス は フ ィ ル タ リ ン グ さ れ て い る場所 と し て定義 さ れ て い な
ければな り ま せ ん。

 要求が フ ィ ル タ リ ン グ さ れ て い る場所の外か ら 発信 さ れ て い る、 ま た は
フ ィ ル タ リ ン グ さ れ て い る場所に コ ン ピ ュ ー タ ま た は ネ ッ ト ワ ー ク  ポ リ
シ ー が適用 さ れ て い な い場合、 組織の デ フ ォ ル ト ポ リ シ ー。

 ユ ー ザ ー の接続を組織 と 関連付け ら れな い場合、 ハ イ ブ リ ッ ド フ ィ ル タ
リ ン グ の デ フ ォ ル ト ポ リ シ ー。

関連ト ピ ッ ク ：

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ユ ー ザ ー の識別 , 359 ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ク ラ イ ア ン ト の処理 , 99 ペ ー ジ
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こ れは稀な ケ ー ス で あ り 、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト に設
定の問題が あ る場合に のみ起 こ り ま す。

ユ ー ザ ー お よ び グ ル ー プ ポ リ シ ー は、 自己登録 さ れ た ユ ー ザ ー に は適用で き
ま せ ん。 自己登録 さ れ た ユ ー ザ ー は常に デ フ ォ ル ト ポ リ シ ー に よ っ て フ ィ ル
タ リ ン グ さ れ ま す ( オ フ サ イ ト ユ ー ザ ー の自己登録 , 283 ペ ー ジ を参照 )。
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 代理管理お よ び レ ポ ー ト
作成
代理管理は、 Ｗ ｅ ｂ  セ キ ュ リ テ ィ 構成設定、 イ ン タ ー ネ ッ ト  ア ク セ ス管理、
イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ の レ ポ ー ト作成、 お よ び コ ン プ ラ イ ア ン ス監
査の責務を複数の個人に配分す る効果的方法で す。 例 :

 各チ ー ム内の ユ ー ザ ー に つ い て個々の マ ネ ー ジ ャ に よ る ポ リ シ ー の設定
と レ ポ ー ト の実行を可能に し ま す。

 地域事業所ま た は キ ャ ン パ ス の ロ ー カ ル管理者に対し て ポ リ シ ー管理許
可 と ロ ー カ ル構成設定オ プ シ ョ ン へ の部分的ア ク セ ス を付与し ま す が、
エ ン ド ユ ー ザ ー の プ ラ イ バ シ ー保護の た め に レ ポ ー ト作成ア ク セ ス を制
限し ま す。

 ユ ー ザ ー名ま た は IP ア ド レ ス に よ り 識別 さ れ る ク ラ イ ア ン ト の一部ま た
はす べ て に つ い て、 人事部が イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ  レ ポ ー ト を
実行で き る よ う に し ま す。

 変更を保存す る権限な し に、 TRITON - Web Security の す べ て の構成設定
お よ び ポ リ シ ー管理画面を表示す る ア ク セ ス許可を監査者に付与し ま す。

以下の セ ク シ ョ ン で代理管理の主要な概念に つ い て詳し く 説明し、 つ づ い て
個別の設定お よ び実装上の手順に つ い て説明し ま す。

 代理管理の基本 , 374 ペ ー ジ

 代理管理の準備 , 382 ペ ー ジ

 代理管理者ロ ー ル の管理 , 387 ペ ー ジ

 代理管理者ロ ー ル の更新 , 397 ペ ー ジ

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ

 ネ ッ ト ワ ー ク  ア カ ウ ン ト の有効化 , 405 ペ ー ジ
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代理管理の基本

お客様の組織で代理管理を セ ッ ト ア ッ プ す る前に、 下記の 3 つ の主要概念を
理解す る必要が あ り ま す ：

 ロ ー ル は、 管理者 と ク ラ イ ア ン ト を グ ル ー プ と し て ま と め る コ ン テ ナ で
す。 3 種類の ロ ー ル が あ り ま す。 代理管理ロ ー ル , 374 ペ ー ジ を参照し て
く だ さ い。

 管理者は、 TRITON - Web Security 設定の構成、 ク ラ イ ア ン ト に対す る ポ
リ シ ー の管理、 イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ  レ ポ ー ト の実行、 シ ス テ
ム の監査な ど の責務を与え ら れ た個人ま た は グ ル ー プ で す。 管理者の責
務は、 管理者に割 り 当て ら れ る ロ ー ル と 許可に よ っ て定め ら れ ま す。 代
理管理者 , 375 ペ ー ジ を参照し て く だ さ い。

 許可は、 管理者が特定の ロ ー ル内で付与 さ れ る責務 ( ポ リ シ ー の作成や レ
ポ ー ト の実行な ど ) を決定し ま す。 . 利用で き る許可は、 管理者に割 り 当
て ら れ る ロ ー ル の種類に よ っ て異な り ま す。 代理管理お よ び レ ポ ー ト作
成の許可 , 376 ペ ー ジ を参照し て く だ さ い。

代理管理ロ ー ル

ロ ー ル は、 ク ラ イ ア ン ト - ユーザー、 グ ルー プ、 ド メ イ ン (OU)、 コ ン ピ ュ ー タ、
お よ びネ ッ ト ワ ー ク - を 1 人以上の管理者の も と で グ ルー プ に ま と め ま す。

 代理管理ロ ー ル中の ク ラ イ ア ン ト の こ と を処理対象 ク ラ イ ア ン ト と 言い
ま す。

 管理者は、 保持し て い る許可に基づ い て、 そ の ロ ー ル中の処理対象 ク ラ
イ ア ン ト に つ い て様々な タ ス ク  ( ポ リ シ ー の管理や レ ポ ー ト の実行な ど ) 
を遂行す る こ と が で き ま す。

TRITON - Web Security に は、 事前定義の ロ ー ル と し て Super Administrator (
優先管理者 ) が あ り ま す。 明示 さ れ て い ま せ ん が、 admin (Global Security 
Administrator ( グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 ) ア カ ウ ン ト ) は こ の ロ ー ル

関連ト ピ ッ ク ：

 代理管理ロ ー ル , 374 ペ ー ジ

 代理管理者 , 375 ペ ー ジ

 代理管理お よ び レ ポ ー ト作成の許可 , 376 ペ ー ジ

 複数の ロ ー ル の管理者 , 380 ペ ー ジ

 複数の管理者に よ る TRITON - Web Security へ の ア ク セ ス , 381 ペ ー ジ
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の メ ン バ ー で す。 admin ア カ ウ ン ト は削除で き な い し、 ま た そ の許可を変更
す る こ と も で き ま せ ん。

Super Administrator ロ ー ル に割 り 当て ら れ て い る管理者は、 ロ ー ル を作成し、
管理者 と 処理対象 ク ラ イ ア ン ト を ロ ー ル に割 り 当て、 ロ ー ル中の管理者の許
可を決め る こ と が で き ま す。 Global Security Administrator ( グ ロ ー バ ル セ キ ュ
リ テ ィ 管理者 ) は Super Administrator ロ ー ル に管理者を追加す る こ と が で き
ま す。

Super Administrator は、 下記の よ う な 2 つ の代理管理お よ び レ ポ ー ト作成
ロ ー ル を作成す る こ と が で き ま す :

 Policy management and reporting ( ポ リ シ ー管理お よ び レ ポ ー ト作成 ): ユ ー
ザ ー ポ リ シ ー は、 こ の ロ ー ル の管理者に よ っ て管理 さ れ ま す。 こ の ロ ー
ル の管理者は、 オ プ シ ョ ン と し て レ ポ ー ト を実行す る こ と も で き ま す。

 Investigative reporting ( 調査レ ポ ー ト作成 ): 管理者は、ロ ー ル中の処理対象
ク ラ イ ア ン ト に つ い て だ け、 イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ を示す調査
レ ポ ー ト を実行す る こ と が で き ま す。 ク ラ イ ア ン ト ポ リ シ ー は 1 つ以上
の他の ロ ー ル で管理 さ れ ま す。

お客様の組織で必要 と さ れ る数の ロ ー ル を作成し て く だ さ い。 例 :

 部門の マ ネ ー ジ ャ ー を管理者 と し、 部門の メ ン バ ー を処理対象 ク ラ イ ア
ン ト と す る ロ ー ル を各部門ご と に作成す る こ と が で き ま す。

 地理的に分散し て い る組織で は、 所在地ご と に ロ ー ル を作成し、 そ の所
在地の す べ て の ユ ー ザ ー を そ の ロ ー ル の処理対象 ク ラ イ ア ン ト に す る こ
と が で き ま す。 そ し て、 そ の所在地の 1 人以上の個人を管理者に割 り 当
て ま す。

代理管理者

管理者は TRITON - Web Security に ア ク セ ス で き る個々人で す。 そ れ ぞ れの許
可に よ っ て異な り ま す が、 管理者は下記の よ う な こ と が で き ま す :

 ロ グ オ ン し て、 シ ス テ ム ダ ッ シ ュ ボ ー ド の一部の要素を表示で き ま す
が、 そ の他の ア ク シ ョ ン は で き ま せ ん。

 TRITON - Web Security の す べ て の構成設定お よ び管理の機能に ア ク セ ス
で き ま す が、 変更の保存は で き ま せ ん。

 特定の グ ル ー プ ま た はす べ て の ク ラ イ ア ン ト に つ い て レ ポ ー ト を実行す
る こ と が で き ま す。

 ク ラ イ ア ン ト の特定の グ ル ー プ に つ い て ポ リ シ ー を管理す る こ と が で き
ま す。

重要

Super Administrator ロ ー ル ま た は admin ア カ ウ ン ト
の削除は で き ま せ ん。
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 TRITON - Web Security の す べ て の機能に対す る完全な構成設定ア ク セ ス
権を保持し て い ま す。

利用で き る個々の許可は、 管理者ロ ー ル の タ イ プ (Super Administrator、 ポ リ
シ ー管理お よ び レ ポ ー ト作成 、 ま た は調査レ ポ ー ト作成 ) に よ っ て異な り ま
す。 代理管理ロ ー ル , 374 ペ ー ジ を参照し て く だ さ い。

Global Security Administrator ( グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 ) は、 admin 同
様に、 TRITON Settings (TRITON 設定 ) で管理者ア カ ウ ン ト を作成し ま す。 こ
れ ら の ア カ ウ ン ト は、 ネ ッ ト ワ ー ク  ロ グ オ ン ア カ ウ ン ト ( サ ポ ー ト さ れ て
い る デ ィ レ ク ト リ  サ ー ビ ス で定義 さ れ ま す ) か、 ま た は TRITON へ の ア ク セ
ス専用の ロ ー カ ル ア カ ウ ン ト の ど ち ら か で す。 ア カ ウ ン ト が作成 さ れ る と 、
Global Security Administrator は 1 つ以上の TRITON モ ジ ュ ー ル へ の ロ グ オ ン 
ア ク セ ス の レ ベ ル を ア カ ウ ン ト に割 り 当て ま す。

管理者に付与で き る Web Security ア ク セ ス の レ ベ ル は下記の と お り で す :

 Access and account management ( ア ク セ ス お よ び ア カ ウ ン ト管理 ) - こ れ
は無制限 Super Administrator 許可を付与し ま す ( 代理管理お よ び レ ポ ー ト
作成の許可 , 376 ペ ー ジ を参照し て く だ さ い )。

 Access ( ア ク セ ス ) - こ れは、 管理者が ロ グ オ ン し て、 「Status ( ス テ ー タ
ス )」 > 「Dashboard ( ダ ッ シ ュ ボ ー ド )」 お よ び 「Alerts ( ア ラ ー ト )」 ペ ー
ジ の限 ら れ た部分だ け を表示す る こ と を可能に し ま す。 Super 
Administrator は、 こ れ ら の管理者に対し て、 若干の レ ベ ル の ポ リ シ ー管
理ア ク セ ス ま た は レ ポ ー ト作成ア ク セ ス、 も し く は そ の両方を可能に す
る ロ ー ル を追加的に付与す る こ と が で き ま す。 

Web Security モ ジ ュ ー ル へ の ア ク セ ス権を付与 さ れ て い る管理者ア カ ウ ン ト
は、 「Delegated Administration ( 代理管理 )」 > 「View Administrator Accounts (
管理者ア カ ウ ン ト の表示 )」 ペ ー ジ で示 さ れ ま す。 こ れ ら の ア カ ウ ン ト は、
「Delegated Administration」 > 「Edit Role ( 編集ロ ー ル )」 > 「Add Administrators (
管理者の追加 )」 ペ ー ジ で も リ ス ト さ れ ま す。

ロ ー ル に追加で き る の は、 [TRITON Settings] で Web Security ア ク セ ス権を す
で に付与 さ れ て い る管理者だ け で す。

代理管理お よ び レ ポ ー ト作成の許可

管理者が利用で き る許可は、 そ の管理者が Super Administrator ロ ー ル、 ポ リ
シ ー管理お よ び レ ポ ー ト作成ロ ー ル、 ま た は調査レ ポ ー ト作成ロ ー ル の ど れ
に割 り 当て ら れ て い る か に よ っ て異な り ま す。

Super Administrator 許可

Super Administrator ロ ー ル に は 2 つ の タ イ プ の管理者 -  無制限 Super 
Administrator と 条件付き Super Administrator - が含ま れ ま す。

「TRITON Settings ｣ > 「Administrators ( 管理者 ) ｣ペ ー ジ で Global Security 
Administrator ア カ ウ ン ト を作成す る か、ま た は [Web Security] > [Grant access 
and the ability to modify access permissions for other accounts ( ア ク セ ス許可 と
他の ア カ ウ ン ト の ア ク セ ス許可を変更す る権限を付与す る )] オ プ シ ョ ン を選
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択す る と 、 そ の ア カ ウ ン ト は無制限の許可を保持す る も の と し て TRITON - 
Web Security の Super Administrator ロ ー ル に自動的に追加 さ れ ま す。

無制限 Super Administrator は下記の こ と が で き ま す :

  ([Settings ( 設定 )] タ ブ で管理 さ れ る ) Websense Web セ キ ュ リ テ ィ  ソ
リ ュ ー シ ョ ン の す べ て の シ ス テ ム構成設定へ の ア ク セ ス。

 Super Administrator ロ ー ル へ の管理者の追加 と そ こ か ら の管理者の除去。

 代理管理ロ ー ル に よ っ て管理 さ れ る す べ て の ユ ー ザ ー に つ い て特定の カ
テ ゴ リ と プ ロ ト コ ル を ブ ロ ッ ク す る Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成
と 編集。 Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成 , 383 ペ ー ジ を参照し て く
だ さ い。

 Super Administrator ロ ー ル中の ク ラ イ ア ン ト に つ い て の ポ リ シ ー の管理 - 
こ れ に は、 い か な る ロ ー ル で も別の ポ リ シ ー を割 り 当て ら れ て い な い す
べ て の ク ラ イ ア ン ト に適用 さ れ る Default ( デ フ ォ ル ト ) ポ リ シ ー も含ま
れ ま す。

 ど の ロ ー ル に割 り 当て ら れ て い る か と い う こ と は無関係に、 す べ て の ク
ラ イ ア ン ト に つ い て の レ ポ ー ト の作成 と 実行。

 Real-Time Monitor （ リ ア ル タ イ ム モ ニ タ ） へ の ア ク セ ス。

 管理者に よ る TRITON - Web Security へ の ア ク セ ス と そ の内部で の ア ク
シ ョ ン を記録す る監査ロ グ の レ ビ ュ ー。

 (Web Security Gateway [Anywhere]) 「Settings ( 設定 ) ｣ >「General ( 一般 ) ｣ >
「Content Gateway Access ｣ペ ー ジ上の ボ タ ン に よ り  Content Gateway 
Manager を開き、 資格情報を提供せ ず に自動的に ロ グ オ ン す る こ と 。

無制限 Super Administrator が TRITON - Web Security の 「Policy Management (
ポ リ シ ー管理 )」 > 「Delegated Administration ( 代理管理 )」 ペ ー ジ で新し い管
理者を Super Administrator ロ ー ル に追加す る と 、 そ の管理者に は条件付き許
可が付与 さ れ ま す。

無制限 Super Administrator の許可は変更で き ま せ ん が、 条件付き Super 
Administrator に は、 ポ リ シ ー管理許可、 レ ポ ー ト作成許可、 お よ び ア ク セ ス
許可の組み合わせ を付与す る こ と が で き ま す。

 Full policy ( 「Full」 ポ リ シ ー ) 許可に よ り 、 条件付き Super Administrator 
は下記の こ と が で き ま す :

 代理管理ロ ー ル、 フ ィ ル タ リ ン グ コ ン ポ ー ネ ン ト、 フ ィ ル タ 、 ポ リ
シ ー、 お よ び例外の作成 と 編集、 そ し て他の い か な る ロ ー ル に よ っ て
も管理 さ れ て い な い ク ラ イ ア ン ト に対す る ポ リ シ ー の適用。

 デ ー タ ベ ー ス ダ ウ ン ロ ー ド、 デ ィ レ ク ト リ  サ ー ビ ス、 ユ ー ザ ー識別、
お よ び Network Agent 構成設定へ の ア ク セ ス。 レ ポ ー ト作成許可を
持 っ て い る条件付き Super Administrator は レ ポ ー ト作成ツ ー ル の構成
設定に ア ク セ ス す る こ と も で き ま す。

 代理管理ロ ー ル の作成 と 編集 - し か し ロ ー ル の削除、 ま た は管理者の
除去も し く は管理者に割 り 当て ら れ て い る処理対象 ク ラ イ ア ン ト の除
去は で き ま せ ん。

 Exceptions only ( 例外のみ ) 許可に よ り 、Super Administrator は例外を作成
し、 編集す る こ と が で き ま す。 ( 個々の ユ ー ザ ー の イ ン タ ー ネ ッ ト  ア ク セ
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ス で、 通常、 適用 さ れ る フ ィ ル タ リ ン グ ポ リ シ ー と は無関係に、 例外は
特定の ユ ー ザ ー に つ い て URL を許可ま た は ブ ロ ッ ク し ま す。 )

ポ リ シ ー、 フ ィ ル タ 、 フ ィ ル タ  コ ン ポ ー ネ ン ト、 Filter Lock, お よ び す べ
て の 「Settings ( 設定 )」 ペ ー ジ は、 例外のみ許可の Super Administrator に
は表示 さ れ ま せ ん。

 Reporting ( レ ポ ー ト作成 )  許可に よ り 、条件付き Super Administrator は下
記の こ と が で き ま す :

 Web Security Dashboard (Web Security ダ ッ シ ュ ボ ー ド ) グ ラ フ へ の ア
ク セ ス。

 す べ て の ユ ー ザ ー に つ い て調査レ ポ ー ト と プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト の実行。

レ ポ ー ト作成許可のみ を付与 さ れ て い る管理者で は、 [Common Tasks ( 共
通の タ ス ク )] リ ス ト の [Create Policy ( ポ リ シ ー の作成 )]、 [Recategorize 
URL (URL の再分類 )]、 お よ び [Unblock URL (URL の ブ ロ ッ ク 解除 )] オ プ
シ ョ ン は表示 さ れ ま せ ん。 ま た、 [Toolbox ( ツ ー ル ボ ッ ク ス )] で [Check 
Policy ( ポ リ シ ー の確認 )] ツ ー ル も表示 さ れ ま せ ん。

  Real-Time Monitor ( リ ア ル タ イ ム モ ニ タ ) 許可に よ り 、 Super 
Administrator は TRITON - Web Security と 関連付け ら れ て い る各 Policy 
Server の す べ て イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ を モ ニ タ
す る こ と が で き ま す。

 Content Gateway direct access (Content Gateway 直接ア ク セ ス ) 許可に よ
り 、 Super Administrator は TRITON - Web Security の 「Settings ｣ >
「General ｣ >「Content Gateway Access (Content Gateway ア ク セ ス ) ｣ペ ー ジ
の ボ タ ン で Content Gateway Manager に自動的に ロ グ オ ン で き ま す。

「Full」 ポ リ シ ー許可ま た は例外のみ許可を持つ管理者が ロ ー ル に ロ グ オ ン で
き る の は、 一度に 1 人だ け で す。 し た が っ て、 あ る管理者が Super 
Administrator ロ ー ル に ロ グ オ ン し て ポ リ シ ー ま た は構成設定 タ ス ク を行 っ て
い る と 、 他の Super Administrator は ロ ー ル中の レ ポ ー ト作成許可、 監査者許
可、 ま た は モ ニ タ 許可だ け を も っ て し か ロ グ オ ン で き ま せ ん。 Super 
Administrator に は、 管理 タ ス ク の た め に別の ロ ー ル を選択す る オ プ シ ョ ン も
あ り ま す。

ロ グ オ ン後に別の ロ ー ル に切 り 替え る た め に は、 Web Security ツ ー ル バ ー の 
[Role ( ロ ー ル )] ド ロ ッ プ ダ ウ ン リ ス ト に移 り 、 ロ ー ル を選択し ま す。

ポ リ シ ー管理お よ び レ ポ ー ト作成の許可

ポ リ シ ー管理お よ び レ ポ ー ト作成ロ ー ル の代理管理者に は、 下記の許可の任
意の組み合わせ を付与す る こ と が で き ま す :

 Full policy ( 「Full」 ポ リ シ ー ) 許可に よ り 、 代理管理者は そ の管理対象 ク
ラ イ ア ン ト に つ い て フ ィ ル タ  コ ン ポ ー ネ ン ト ( カ ス タ ム カ テ ゴ リ と 再分
類 URL を含み ま す )、 フ ィ ル タ ( カ テ ゴ リ 、 プ ロ ト コ ル、 お よ び制限付
き ア ク セ ス )、 ポ リ シ ー、 例外 ( ブ ラ ッ ク リ ス ト と ホ ワ イ ト リ ス ト ) を作
成し、 管理す る こ と が で き ま す。

代理管理者に よ っ て作成 さ れ た フ ィ ル タ は、 一部の カ テ ゴ リ と プ ロ ト コ
ル を ブ ロ ッ ク お よ び ロ ッ ク に指定す る こ と が で き る Filter Lock に よ り 制
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限 さ れ ま す。 代理管理者は、 こ の よ う な カ テ ゴ リ と プ ロ ト コ ル を許可す
る こ と は で き ま せ ん。

ポ リ シ ー許可を持つ管理者が ロ ー ル に ロ グ オ ン で き る の は、 一度に 1 人
だ け で す。 し た が っ て、 管理者が ロ ー ル に ロ グ オ ン し て ポ リ シ ー タ ス ク
を行 っ て い る と 、 そ の ロ ー ル の他の管理者は監査者許可 ( 読み取 り 専用
)、 レ ポ ー ト作成許可、 ま た は Real-Time Monitor 許可だ け を も っ て し か ロ
グ オ ン で き ま せ ん。 複数の ロ ー ル に割 り 当て ら れ て い る管理者に は、 管
理 タ ス ク の た め に別の ロ ー ル を選択す る オ プ シ ョ ン も あ り ま す。

ロ グ オ ン後に別の ロ ー ル に変更す る に は、 バ ナ ー の [Role] ド ロ ッ プ ダ ウ
ン リ ス ト に移 り 、 ロ ー ル を選択し ま す。

 Exceptions only ( 例外のみ ) 許可に よ り 、管理者は そ の ロ ー ル の管理対象 ク
ラ イ ア ン ト に つ い て例外を作成し、 管理す る こ と が で き ま す。 ( 個々の
ユ ー ザ ー の イ ン タ ー ネ ッ ト ア ク セ ス で、 通常、 適用 さ れ る フ ィ ル タ リ ン
グ ポ リ シ ー と は無関係に、 例外は特定の ユ ー ザ ー に つ い て URL を許可ま
た は ブ ロ ッ ク し ま す。 )

ポ リ シ ー、 フ ィ ル タ 、 お よ び フ ィ ル タ  コ ン ポ ー ネ ン ト は、 例外のみ許可
の代理管理者に は表示 さ れ ま せ ん。

 レ ポ ー ト作成許可は、 2 つ の一般的カ テ ゴ リ  -  す べ て の ユ ー ザ ー に つ い
て の レ ポ ー ト、 ま た は当該ロ ー ル中の処理対象 ク ラ イ ア ン ト だ け に つ い
て の レ ポ ー ト - の ど ち ら か で付与す る こ と が で き ま す。

 レ ポ ー ト作成許可を持つ代理管理者に対し て、 Web Security 
Dashboard お よ び調査レ ポ ー ト へ の ア ク セ ス権 と  Log Server お よ び 
Log Database 管理の た め に使用す る 「Settings ｣ペ ー ジ へ の ア ク セ ス権
を付与す る こ と が で き ま す。

 す べ て の ク ラ イ ア ン ト に つ い て レ ポ ー ト作成オ プ シ ョ ン を持つ代理管
理者に対し て、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト へ の ア ク セ ス権を付与
す る こ と が で き ま す。

 Real-Time Monitor ( リ ア ル タ イ ム モ ニ タ ) 許可に よ り 、管理者は TRITON - 
Web Security と 関連付け ら れ て い る各 Policy Server の す べ て イ ン タ ー
ネ ッ ト  フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ を モ ニ タ す る こ と が で き ま す。

調査レ ポ ー ト作成許可

調査レ ポ ー ト作成ロ ー ル中の管理者は、 自身の ロ ー ル の管理対象 ク ラ イ ア ン
ト に つ い て調査レ ポ ー ト を作成す る こ と が で き ま す。 ( ク ラ イ ア ン ト の ポ リ
シ ー は他の ロ ー ル で管理 さ れ ま す。 ) こ の ロ ー ル の管理者は、 [URL Category 
(URL カ テ ゴ リ )]、 [URL Access (URL ア ク セ ス )]、 お よ び [Investigate User (
ユ ー ザ ー の調査 )] ツ ー ル を使用す る こ と も で き ま す。

こ れ ら の管理者は プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ま た は Real-Time Monitor に
ア ク セ ス で き ま せ ん が、 オ プ シ ョ ン と し て Web Security Dashboard で グ ラ フ
を表示す る こ と が で き ま す。

監査者

条件付き Super Administrator ま た は代理管理者ア カ ウ ン ト に Auditor ( 監査者
) 許可を付与す る こ と が で き ま す。 監査者は ロ ー ル中の他の管理者が ア ク セ ス
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で き る TRITON - Web Security 機能の す べ て を見る こ と が で き ま す が、 変更
を保存す る こ と は で き ま せ ん。

他の管理者が変更を キ ャ ッ シ ュ ま た は破棄す る た め に使用す る [OK] お よ び 
[Cancel ( キ ャ ン セ ル )] ボ タ ン は利用で き ず、 監査者に提供 さ れ る の は [Back 
( 戻る )] ボ タ ン だ け で す。 [Save and Deploy ( 保存 と 配備 )] ボ タ ン は無効で す。

複数の ロ ー ル の管理者

お客様の組織の ニ ー ズ に よ っ て は、 同じ管理者を複数の ロ ー ル に割 り 当て る
こ と が で き ま す。 複数の ロ ー ル に割 り 当て ら れ た管理者は、 ロ グ オ ン時に管
理す る 1 つ の ロ ー ル を選択し な ければな り ま せ ん。

ロ グ オ ン後、 許可は下記の よ う に な っ て い ま す :

 ポ リ シ ー管理 :

 Full policy ( 「Full」 ポ リ シ ー ): ロ グ オ ン時に選択し た ロ ー ル の フ ィ ル
タ と ポ リ シ ー を追加お よ び編集し、 そ の ロ ー ル の処理対象 ク ラ イ ア ン
ト に ポ リ シ ー を適用す る こ と が で き ま す。

 Exceptions only (例外のみ ): ロ グ オ ン時に選択し た ロ ー ル の例外を追加
お よ び編集し、 そ の ロ ー ル の処理対象 ク ラ イ ア ン ト に例外を適用す る
こ と が で き ま す。

 レ ポ ー ト作成 : す べ て の ロ ー ル の組み合わ さ れ た レ ポ ー ト作成許可を保持
し ま す。 例え ば、 下記の よ う な レ ポ ー ト作成許可を持つ 3 つ の ロ ー ル に
割 り 当て ら れ て い る と し ま す :

 ロ ー ル 1: レ ポ ー ト作成な し

 ロ ー ル 2: 調査レ ポ ー ト のみ

 ロ ー ル 3: す べ て の ク ラ イ ア ン ト に つ い て の レ ポ ー ト、 す べ て の レ
ポ ー ト作成機能へ の完全な ア ク セ ス

こ の場合、 ロ グ オ ン時に選択し た ロ ー ル と は無関係に、 Web Security 
Dashboard 上で グ ラ フ を表示す る こ と が で き、 ま た、 す べ て の レ ポ ー ト作
成機能を使用し て、 す べ て の ク ラ イ ア ン ト に つ い て レ ポ ー ト を作成す る
こ と が で き ま す。

レ ポ ー ト作成のみで ロ グ オ ン し て い る場合、 [Full Reporting ( 完全レ ポ ー
ト作成 )] ( す べ て の ク ラ イ ア ン ト に関す る レ ポ ー ト ) 許可を持つ か、 ま た
は [Limited Reporting ( 制限付き レ ポ ー ト作成 )] ( 処理対象 ク ラ イ ア ン ト の
み に関す る レ ポ ー ト ) 許可を持つ か に つ い て、 バ ナ ー バ ー の [Role] 
フ ィ ー ル ド で示 さ れ ま す。

関連ト ピ ッ ク ：

 代理管理ロ ー ル , 374 ペ ー ジ

 代理管理者 , 375 ペ ー ジ

 代理管理お よ び レ ポ ー ト作成の許可 , 376 ペ ー ジ
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複数の管理者に よ る TRITON - Web Security へ の ア ク セ ス

異な る ロ ー ル の管理者は、 そ れ ぞ れの ロ ー ル許可が許容す る ど の よ う な作業
を行な う た め に で も同時に TRITON - Web Security に ア ク セ ス す る こ と が で
き ま す。 各管理者は そ れ ぞ れ異な る ク ラ イ ア ン ト を管理す る の で、 競合な し
に ポ リ シ ー を作成し、 適用す る こ と が で き ま す。

同じ ロ ー ル の ポ リ シ ー許可を持つ複数の管理者が同時に接続し よ う と す る
と 、 状況は異な り ま す。 共有ロ ー ル で 「Full」 ポ リ シ ー許可ま た は例外のみ許
可を持つ管理者が ロ グ オ ン で き る の は、 一度に 1 人だ け で す。 共有ロ ー ル の
別の管理者が ロ グ オ ン し て い る と き、 第二の管理者が 「Full」 ポ リ シ ー許可
ま た は例外のみ許可を も っ て ロ グ オ ン し よ う と す る と 、 そ の管理者に下記の
よ う な選択肢が与え ら れ ま す :

 読み取り専用ア クセスによる ロ グオン (一時的監査者許可に類似しています )。

こ の オ プ シ ョ ン を選択す る と 、 [Role] ド ロ ッ プ ダ ウ ン ボ ッ ク ス で -Role 
Name ( ロ ー ル名 ) - [Read-Only ( 読み取 り 専用 )]- が現在の ロ ー ル と し て
示 さ れ、 “Role Name” ( モ デ ィ フ ァ イ ア な し ) に切 り 替え る オ プ シ ョ ン が

提供 さ れ ま す。 こ れ に よ り 、 共有ロ ー ル が も はや ロ ッ ク さ れ て い な い と
き、 ポ リ シ ー許可を も っ て そ の ロ ー ル に ア ク セ ス す る こ と が可能に な り
ま す。

 レ ポ ー ト作成のみの ロ グ オ ン 　 - 　 管理者が レ ポ ー ト作成許可を持 っ て い
る場合。

 別の ロ ールへの ロ グ オ ン - 管理者が他の ロ ールに割り当て ら れてい る場合。

 「Status ( ス テ ー タ ス )｣ペ ー ジ のみ を表示す る た め の ロ グ オ ン - 共有ロ ー ル
が利用で き る よ う に な る ま で (Limited Status ( 制限付き ス テ ー タ ス ) ア ク
セ ス )。

 再試行 - 最初の管理者が ロ グ オ フ し た後で。

自分の ポ リ シ ー許可を使用し て い な い管理者は、 下記の い ずれか に よ っ て、
共有ロ ー ル の ロ ッ ク を解除し、 別の管理者が ポ リ シ ー管理の た め に ロ グ オ ン
で き る よ う に す る こ と が で き ま す :

 レ ポ ー ト を生成す る場合、 Role ド ロ ッ プ ダ ウ ン リ ス ト で [Release Policy 
Permissions ( ポ リ シ ー許可の リ リ ー ス )] を選択し ま す。

こ の オ プ シ ョ ン を選択す る と 、 ポ リ シ ー管理機能は ロ グ オ ン し て い る管
理者か ら 隠 さ れ ま す が、 レ ポ ー ト作成機能は有効な ま ま で す。

 シ ス テ ム パ フ ォ ー マ ン ス を モ ニ タ す る場合、 [Role] ド ロ ッ プ ダ ウ ン リ ス
ト で [Status Monitor ( ス テ ー タ ス モ ニ タ ) を選択し ま す。

Status Monitor モ ー ド の管理者は 「Status ｣ > 「Dashboard ｣お よ び 「Alerts ｣
ペ ー ジ と 「Real-Time Monitor ｣ペ ー ジ ( 可能で あれば ) に ア ク セ ス す る こ
と が で き ま す。 こ の セ ッ シ ョ ン は タ イ ム ア ウ ト し ま せ ん。

Status Monitor モ ー ド の管理者が 「Dashboard ｣、 「Alerts ｣、 ま た は 「Real-
Time Monitor ｣以外の ペ ー ジ に ア ク セ ス し よ う と す る と 、 再度の ロ グ オ ン
が求め ら れ ま す。
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代理管理の準備

代理管理ロ ー ル を作成す る前に、 Super Administrator が行 う べ き計画お よ び
セ ッ ト ア ッ プ上の 2 つ の重要な タ ス ク が あ り ま す :

 す べ て の代理管理ロ ー ル の処理対象 ク ラ イ ア ン ト で特定の カ テ ゴ リ と プ
ロ ト コ ル を ブ ロ ッ ク す る Filter Lock を確認し、 編集し ま す。 デ フ ォ ル ト
で は Filter Lock は い く つ か の カ テ ゴ リ を ブ ロ ッ ク お よ び ロ ッ ク す る の で、
お客様の組織の必要に基づ い て デ フ ォ ル ト の設定を チ ェ ッ ク す る こ と が
重要で す。 (Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成 , 383 ペ ー ジ を参照し て
く だ さ い。 )

 Filter Lock の制限は、 代理管理ロ ー ル で作成 さ れ た か、 ま た は そ こ に
コ ピ ー さ れ た す べ て の フ ィ ル タ に自動的に適用 さ れ、 代理管理者は こ
の制限を変更で き ま せ ん。

 代理管理者が フ ィ ル タ リ ン グ処置を適用で き る のは、 Filter Lock で ブ ロ ッ
ク お よ び ロ ッ ク さ れて い な い カ テ ゴ リ と プ ロ ト コ ルに対し てです。

 Filter Lock に対す る変更が保存 さ れ る と 、 そ の変更が す べ て の処理対
象 ク ラ イ ア ン ト で た だ ち に適用 さ れ ま す。 こ の変更が有効に な っ た と
き TRITON - Web Security で作業し て い た代理管理者は、 次に ロ グ オ
ン す る ま で自分の フ ィ ル タ の変更を知る こ と が で き ま せ ん。

 Filter Lock の制限は、 Super Administrator ロ ー ル に よ っ て管理 さ れ て
い る ク ラ イ ア ン ト に は適用 さ れ ま せ ん。

 こ れか ら 作成 さ れ る個々の新し い ロ ー ル に コ ピ ー す べ き Super 
Administrator ポ リ シ ー お よ び フ ィ ル タ を決定し、 必要に応じ て既存の ポ
リ シ ー と の関係で調整し ま す。

 デ フ ォ ル ト で は、 各ロ ー ル は単一の Default ( デ フ ォ ル ト ) ポ リ シ ー を
も っ て作成 さ れ ま す が、 こ の ポ リ シ ー は Super Administrator ロ ー ル の
た め に現在設定 さ れ て い る Default の カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ
ル タ  (Default ポ リ シ ー で は あ り ま せ ん ) か ら 作成 さ れ て い ま す。

 オ プ シ ョ ン と し て、 Super Administrator ロ ー ル か ら す べ て の ポ リ シ ー 
オ ブ ジ ェ ク ト ( ポ リ シ ー、 フ ィ ル タ 、 カ ス タ ム カ テ ゴ リ 、 お よ び カ
ス タ ム URL) を新し い ロ ー ル に コ ピ ー す る こ と も で き ま す。 次に、 代
理管理者は ポ リ シ ー お よ び ポ リ シ ー コ ン ポ ー ネ ン ト の完全な セ ッ ト
を も っ て始め ま す。

･ 代理管理者ロ ー ル中の ポ リ シ ー お よ び フ ィ ル タ の コ ピ ー は Filter 
Lock に よ っ て制約 さ れ る の で、 こ れ ら は Super Administrator ロ ー
ル中の同じ ポ リ シ ー お よ び フ ィ ル タ と 同一で は あ り ま せ ん。

関連ト ピ ッ ク ：

 代理管理の基本 , 374 ペ ー ジ

 Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成 , 383 ペ ー ジ

 代理管理者の準備 , 386 ペ ー ジ

 代理管理者ロ ー ル の管理 , 387 ペ ー ジ
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･ Unrestricted ( 制約な し ) ポ リ シ ー が コ ピ ー さ れ る と 、 ポ リ シ ー お
よ び フ ィ ル タ の名前は、 そ れ ら が Filter Lock に制約 さ れ、 す べ て
の要求を許可し な く な っ て い る と い う 事実を反映す る よ う に変更
さ れ ま す。

Super Administrator ポ リ シ ー オ ブ ジ ェ ク ト の新し い ロ ー ル へ の コ ピ ー
は、 コ ピ ー さ れ る情報の量に よ っ て は、 非常に長時間か か る こ と が あ
り ま す。

こ れ ら の プ ラ ン ニ ン グ手順が完了し た ら 、 下記の代理管理 コ ン ポ ー ネ ン ト の
作業を行い ま す :

1. Global Security Administrator が 「TRITON Settings (TRITON 設定 ) ｣ >

「Administrators ( 管理者 ) ｣ペ ー ジ で管理者ア カ ウ ン ト を作成し、 そ の ア カ
ウ ン ト に適切な レ ベ ル の Web Security ア ク セ ス権を付与し ま す。

2. Super Administrator が 「Policy Management ( ポ リ シ ー管理 ) ｣ > 「Delegated 

Administration ( 代理管理 ) ｣ペ ー ジ で代理管理ロ ー ル を作成し、 そ の ロ ー
ル に管理者 と 処理対象 ク ラ イ ア ン ト を追加し ま す。 代理管理者ロ ー ル の
管理 , 387 ペ ー ジ を参照し て く だ さ い。

3. Super Administrator は、 代理管理者に対し て彼等が TRITON - Web 

Security へ の管理ア ク セ ス権を付与 さ れ た こ と に つ い て通知し、 そ の許
可の レ ベ ル に つ い て説明し ま す。 代理管理者の準備 , 386 ペ ー ジ を参照し
て く だ さ い。

Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成 

「Policy Management ｣ > 「Filter Lock」 ペ ー ジ で、 代理管理者ロ ー ル中の す べ て
の処理対象 ク ラ イ ア ン ト で ブ ロ ッ ク さ れ る カ テ ゴ リ と プ ロ ト コ ル を指定す る
こ と が で き ま す。 Filter Lock で ブ ロ ッ ク さ れ る カ テ ゴ リ ま た は プ ロ ト コ ル は、
ブ ロ ッ ク お よ び ロ ッ ク さ れ て い る と 見な さ れ ま す。

 [Categories ( カ テ ゴ リ )] ボ タ ン を ク リ ッ ク し て、 特定の カ テ ゴ リ ま た は カ
テ ゴ リ 要素 ( キ ー ワ ー ド お よ び フ ァ イ ル タ イ プ ) を ブ ロ ッ ク お よ び ロ ッ
ク し ま す。 カ テ ゴ リ の ロ ッ ク , 384 ペ ー ジ を参照し て く だ さ い。

 [Protocols ( プ ロ ト コ ル )] ボ タ ン を ク リ ッ ク し て、 プ ロ ト コ ル を ブ ロ ッ ク
お よ び ロ ッ ク す る か、 ま た は常に ロ グ記録 さ れ る プ ロ ト コ ル を指定し ま
す。 プ ロ ト コ ル の ロ ッ ク , 385 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 カ テ ゴ リ の ロ ッ ク , 384 ペ ー ジ

 プ ロ ト コ ル の ロ ッ ク , 385 ペ ー ジ
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カ テ ゴ リ の ロ ッ ク

「Policy Management」 > 「Filter Lock」 > 「Categories」 ペ ー ジ を使用し て、 代理
管理ロ ー ル の す べ て の メ ン バ ー で ブ ロ ッ ク お よ び ロ ッ ク す る カ テ ゴ リ を選択
し ま す。 ま た、 カ テ ゴ リ の キ ー ワ ー ド と フ ァ イ ル タ イ プ を ブ ロ ッ ク お よ び
ロ ッ ク す る こ と も で き ま す。

1. ツ リ ー で カ テ ゴ リ を選択し ま す。

代理管理ロ ー ル で は、 Super Administrator に よ っ て作成 さ れ た カ ス タ ム 
カ テ ゴ リ へ の ア ク セ ス は で き ま せ ん。 し た が っ て、 カ ス タ ム カ テ ゴ リ は 
こ の ツ リ ー で表示 さ れ ま せ ん。

2. カ テ ゴ リ  ツ リ ー の横に表示 さ れ る ボ ッ ク ス で、 こ の カ テ ゴ リ の制限を設

定し ま す。

適切で あ る な ら 、 す べ て の カ テ ゴ リ で選択 さ れ た要素を同時に ブ ロ ッ ク
お よ び ロ ッ ク す る こ と が で き ま す。 ツ リ ー で [All Categories ( す べ て の カ
テ ゴ リ )] を選択し、 す べ て の カ テ ゴ リ で ブ ロ ッ ク さ れ る要素を選択し ま
す。 つ づ い て [Apply to Subcategories ( サ ブ カ テ ゴ リ に適用 )] を ク リ ッ ク
し ま す。 

3. 変更を終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し、 「Filter 

Lock」 ペ ー ジ に戻 り ま す。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す
る ま で変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク ：

 Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成 , 383 ペ ー ジ

 プ ロ ト コ ル の ロ ッ ク , 385 ペ ー ジ

オ プ シ ョ ン 説明

Lock category 
( カ テ ゴ リ の ロ ッ ク )

こ の カ テ ゴ リ の サ イ ト へ の ア ク セ ス を ブ ロ ッ ク お
よ び ロ ッ ク し ま す。

Lock keywords 
( キ ー ワ ー ド の ロ ッ ク )

各ロ ー ル中の こ の カ テ ゴ リ に つ い て定義 さ れ た
キ ー ワ ー ド に基づ く ア ク セ ス を ブ ロ ッ ク お よ び
ロ ッ ク し ま す。 

Lock file types

 ( フ ァ イル タ イ プのロ ッ ク )

こ の カ テ ゴ リ 中の サ イ ト に つ い て選択 さ れ た フ ァ
イ ル タ イ プ を ブ ロ ッ ク お よ び ロ ッ ク し ま す。 

ブ ロ ッ ク お よ び ロ ッ ク さ れ る べ き各 フ ァ イ ル タ
イ プ の チ ェ ッ ク ボ ッ ク ス を オ ン に し ま す。

Super Administrator に よ っ て作成 さ れ た カ ス タ ム 
フ ァ イ ル タ イ プ は代理管理ロ ー ル で利用で き る
た め、 そ れ ら の カ ス タ ム フ ァ イ ル タ イ プ は こ の
リ ス ト に含ま れ ま す。

Apply to Subcategories 
( サ ブ カ テ ゴ リ に適用 )

こ の カ テ ゴ リ の す べ て の サ ブ カ テ ゴ リ に同じ設
定を適用し ま す。 
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プ ロ ト コ ル の ロ ッ ク

「Policy Management」 > 「Filter Lock」 > 「Protocols」 ペ ー ジ を使用し て、 代理
管理ロ ー ル で管理 さ れ る す べ て の処理対象 ク ラ イ ア ン ト に つ い て選択 さ れ た
プ ロ ト コ ル へ の ア ク セ ス を ブ ロ ッ ク お よ び ロ ッ ク す る か、 そ れ ら の プ ロ ト コ
ル の ロ グ記録を ロ ッ ク し ま す。

1. ツ リ ー で プ ロ ト コ ル を選択し ま す。

代理管理ロ ー ル か ら 、 Super Administrator に よ っ て作成 さ れ た カ ス タ ム 
プ ロ ト コ ル へ ア ク セ ス す る こ と が で き ま す。 し た が っ て、 カ ス タ ム プ ロ
ト コ ル は こ の ツ リ ー で表示 さ れ ま す。

2. プ ロ ト コ ル ツ リ ー の横に表示 さ れ る ボ ッ ク ス で、 こ の プ ロ ト コ ル の制限

を設定し ま す。

変更を終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し、 「Filter 
Lock」 ペ ー ジ に戻 り ま す。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま
で変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク ：

 Filter Lock ( フ ィ ル タ  ロ ッ ク ) の作成 , 383 ペ ー ジ

 カ テ ゴ リ の ロ ッ ク , 384 ペ ー ジ

ご注意

プ ロ ト コ ル の ロ グ記録は、 プ ロ ト コ ル使用状況ア ラ ー ト と
関連付け ら れ て い ま す。 プ ロ ト コ ル が少な く と も 1 つ の プ
ロ ト コ ル フ ィ ル タ で ロ グ記録に設定 さ れ て い な い と 、 そ の
プ ロ ト コ ル に つ い て使用状況ア ラ ー ト を生成す る こ と は で
き ま せ ん。 Filter Lock に よ り  [Lock protocol logging ( プ ロ ト
コ ル ロ グ記録の ロ ッ ク )] オ プ シ ョ ン を有効に す る と 、 プ ロ
ト コ ル の使用状況ア ラ ー ト が生成 さ れ ま す。 プ ロ ト コ ル使
用状況ア ラ ー ト の設定 , 441 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

Lock protocol 
( プ ロ ト コ ル の ロ ッ ク )

こ の プ ロ ト コ ル を使用す る ア プ リ ケ ー シ ョ ン お よ
び ウ ェ ブ サ イ ト へ の ア ク セ ス を ブ ロ ッ ク お よ び
ロ ッ ク し ま す。

Lock protocol logging
 ( プ ロ ト コ ル ロ グ記録の
ロ ッ ク )

こ の プ ロ ト コ ル へ の ア ク セ ス情報を ロ グ記録し、
代理管理者が ロ グ記録を無効に す る こ と を防止し
ま す。 

Apply to Group
 ( グ ル ー プ に適用 )

同じ設定を グ ル ー プ の す べ て の プ ロ ト コ ル に適用
し ま す。 
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代理管理者の準備

個人を い ずれか の管理ロ ー ル の管理者 と し て割 り 当て た た ら 、 彼 ら に下記の
情報を通知し て く だ さ い :

 TRITON - Web Security に ロ グ オ ン す る た め の URL。 デ フ ォ ル ト で は :

https://<TRITON_location>:9443/triton/

TRITON - Web Security を動作 さ せ て い る コ ン ピ ュ ー タ の IP ア ド レ ス ま た
は ホ ス ト名に置き換え ま す。

 ロ グ オ ン後に選択す べ き Policy Server ( 該当す る場合 )。 複数の Policy 
Server イ ン ス タ ン ス が イ ン ス ト ー ル さ れ て い る環境で は、 管理者は使用
す る Policy Server を Web Security ツ ー ル バ ー で選択す る こ と が で き ま す。 
管理者は、 そ の処理対象 ク ラ イ ア ン ト を認証す る デ ィ レ ク ト リ  サ ー ビ ス
と 通信す る よ う に設定 さ れ て い る Policy Server を選択し な ければな り ま
せ ん。

 TRITON - Web Security に ロ グ オ ン す る と き使用す る の は、 ネ ッ ト ワ ー ク  
ロ グ オ ン ア カ ウ ン ト ま た は ロ ー カ ル Websense ア カ ウ ン ト の ど ち ら か。 
管理者が ロ ー カ ル ア カ ウ ン ト で ロ グ オ ン す る場合、 ユ ー ザ ー名 と パ ス
ワ ー ド を提供し ま す。

 管理者の許可 : ロ ー ル中の ク ラ イ ア ン ト に対す る ポ リ シ ー の作成 と 適用、
レ ポ ー ト の生成、 ポ リ シ ー の作成 と レ ポ ー ト の生成、 ま た は変更を適用
せず に管理者 タ ス ク を監査す る た め の許可。

ポ リ シ ー と レ ポ ー ト作成の両方の許可を持つ管理者に対し て、 セ ッ シ ョ
ン中に ど の よ う な活動を行な う つ も り か考え る よ う に ア ド バ イ ス し ま す。 
レ ポ ー ト を作成す る こ と のみ を計画し て い る場合は、 バ ナ ー の [Role (
ロ ー ル )] フ ィ ー ル ド に移 り 、 [Release Policy Permissions ( ポ リ シ ー許可の
リ リ ー ス )] を選択す る よ う 推奨し ま す。 こ れ に よ っ て ロ ー ル の ポ リ シ ー
許可が解放 さ れ、 他の管理者が TRITON - Web Security に ア ク セ ス し、 当
該の ロ ー ル の ポ リ シ ー を管理で き る よ う に な り ま す。

 ロ ー ル に よ る処理対象の ク ラ イ ア ン ト の リ ス ト を見つ け る方法。 管理者
は 「Policy Management ｣ > 「Delegated Administration ｣に移 り 、 つ ぎ に そ の
ロ ー ル名を ク リ ッ ク し て、 処理対象 ク ラ イ ア ン ト の リ ス ト を含ん で い る
「Edit Role ( ロ ー ル の編集 )」 ペ ー ジ を表示す る こ と が で き ま す。

 カ テ ゴ リ ま た は プ ロ ト コ ル が ブ ロ ッ ク お よ び ロ ッ ク さ れ て い る場合、
Filter Lock に よ っ て適用 さ れ て い る制限。

 管理者に よ っ て遂行 さ れ る一般的な タ ス ク  代理管理者 タ ス ク の実行 , 400
ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 代理管理の基本 , 374 ペ ー ジ

 代理管理の準備 , 382 ペ ー ジ

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ
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カ ス タ ム フ ァ イ ル タ イ プ お よ び プ ロ ト コ ル を追加ま た は変更し た と き は、
代理管理者に必ず通知し ま す。 こ れ ら の コ ン ポ ー ネ ン ト はす べ て の ロ ー ル の
フ ィ ル タ お よ び ポ リ シ ー で自動的に表われ ま す。 し た が っ て、 管理者に と っ
て、 変更が い つ行われ た か を知る こ と は重要で す。

代理管理者ロ ー ル の管理

Super Administrator  ま た は 代理管理者の ど ち ら が表示し て い る か に よ っ て、
「Policy Management ｣ > 「Delegated Administration ｣ペ ー ジ は異な る オ プ シ ョ ン
を提供し ま す。

Super Administrator は、 現在定義 さ れ て い る す べ て の ロ ー ル の リ ス ト を参照
す る こ と が で き る し、 ま た下記の オ プ シ ョ ン を利用す る こ と が で き ま す。

関連ト ピ ッ ク ：

 代理管理の基本 , 374 ペ ー ジ

 代理管理の準備 , 382 ペ ー ジ

 ロ ー ル競合の管理 , 396 ペ ー ジ

オ プ シ ョ ン 説明

Add ( 追加 ) こ れ を ク リ ッ ク し て、 新し い ロ ー ル を追加し ま す。 
ロ ー ル の追加 , 388 ペ ー ジ を参照し て く だ さ い。

Role ( ロ ー ル ) ロ ー ル名を ク リ ッ ク し て、 ロ ー ル を表示す る か、 ま た
は そ の設定を行い ま す。 ロ ー ル の編集 , 389 ペ ー ジ を
参照し て く だ さ い。

Delete ( 削除 ) ロ ー ル名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に し、 つ づ い
て ボ タ ン を ク リ ッ ク し て、 選択 さ れ て い る ロ ー ル を削
除し ま す。 利用で き る の は無制限 Super Administrator 
だ け で す。

ロ ー ル の削除後、 そ の ロ ー ル の ク ラ イ ア ン ト を管理す
る方法に つ い て は、 ロ ー ル の削除、 398 ペ ー ジ を参照
し て く だ さ い。

Advanced ( 詳細 ) こ れ を ク リ ッ ク し て、 [Manage Role Priority ( ロ ー ル の
優先順位の管理 )] 機能に ア ク セ ス し ま す。

Manage Role Priority 

( ロールの優先順位の管理)

こ れ を ク リ ッ ク す る こ と で、 異な る ロ ー ル に よ っ て管
理 さ れ る複数の グ ル ー プ に同じ ク ラ イ ア ン ト が属し て
い る場合に使用す べ き ロ ー ル の ポ リ シ ー設定を指定し
ま す。 ロ ー ル競合の管理 , 396 ペ ー ジ を参照し て く だ
さ い。

View Administrator 
Accounts 

(管理者ア カ ウ ン トの表示)

こ れ を ク リ ッ ク し て、 TRITON - Web Security ア ク セ
ス権を持つ ロ ー カ ル お よ び ネ ッ ト ワ ー ク 管理者ア カ ウ
ン ト を表示し、 そ の許可レ ベ ル と ロ ー ル割 り 当て を確
認し ま す。 管理者ア カ ウ ン ト の レ ビ ュ ー , 404 ペ ー ジ 
を参照し て く だ さ い。
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代理管理者は自身が管理者で あ る ロ ー ル だ け を表示で き、 ア ク セ ス で き る オ
プ シ ョ ン も限定 さ れ て い ま す。

ロ ー ル の追加 

「Delegated Administration ｣ > 「Add Role ( ロ ー ル の追加 ) ｣ペ ー ジ を使用し て、
新し い ロ ー ル の名前 と 説明を指定し ま す。

1. 新し い ロ ー ル の [Name ( 名前 )] を入力し ま す。 

名前は 1 ～ 50 文字で な ければな ら ず、 ま た下記の文字を含む こ と は で き
ま せ ん :

* < > ' { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

ロ ー ル名に ス ペ ー ス と ダ ッ シ ュ を含め る こ と が で き ま す。

2. 新し い ロ ー ル の [Description ( 説明 )] を入力し ま す。

説明は 255 文字ま で で す。 ポ リ シ ー名に適用 さ れ る使用文字の制限は説
明に も適用 さ れ ま す が、 2 つ の例外が あ り ま す : 説明で は、 ピ リ オ ド (.) 
と カ ン マ (,) が使用で き ま す。

3. [Role Type ( ロ ー ル の タ イ プ )] を指定し ま す :

 [Policy management and reporting ( ポ リ シ ー管理お よ び レ ポ ー ト作成 )] 
ロ ー ル に よ っ て、 管理者は フ ィ ル タ と ポ リ シ ー を作成し、 そ れ ら を適
用し て ク ラ イ ア ン ト を管理す る こ と が で き ま す。 こ れ ら の ロ ー ル の管
理者に は、 処理対象 ク ラ イ ア ン ト ま た はす べ て の ク ラ イ ア ン ト に つ い
て レ ポ ー ト す る許可を付与す る こ と も で き ま す。

こ の ロ ー ル タ イ プ を選択す る と 、 [Copy all Super Administrator 
policies, filters, and filter components to the new role ( す べ て の Super 
Administrator ポ リ シ ー、 フ ィ ル タ 、 お よ び フ ィ ル タ  コ ン ポ ー ネ ン ト
を新し い ロ ー ル に コ ピ ー す る )] を選択す る か ど う か指示し な ければ
な り ま せ ん。  こ の オ プ シ ョ ン を選択す る と 、 ロ ー ル を作成す る プ ロ セ
ス は数分か か る で し ょ う 。

す べ て の Super Administrator ポ リ シ ー を新し い ロ ー ル に コ ピ ー し な い
場合、 Super Administrator の Default ( デ フ ォ ル ト ) カ テ ゴ リ お よ び プ
ロ ト コ ル フ ィ ル タ を適用す る Default ポ リ シ ー が ロ ー ル の た め に作成
さ れ ま す。

オ プ シ ョ ン 説明

Role ( ロ ー ル ) こ れ を ク リ ッ ク し て、 ロ ー ル に割 り 当て ら れ て い る ク ラ イ ア
ン ト と 付与 さ れ て い る レ ポ ー ト作成許可を表示し ま す。 ロ ー
ル の編集 , 389 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 代理管理の準備 , 382 ペ ー ジ

 代理管理者ロ ー ル の管理 , 387 ペ ー ジ

 ロ ー ル の編集 , 389 ペ ー ジ
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 [Investigative reporting ( 調査レ ポ ー ト作成 )] ロ ー ル に よ っ て、 管理者
は、 調査レ ポ ー ト ツ ー ル を使用し て、 そ の処理対象 ク ラ イ ア ン ト に
つ い て のみ レ ポ ー ト す る こ と が で き ま す。 調査レ ポ ー ト作成ロ ー ル の
処理対象 ク ラ イ ア ン ト を ポ リ シ ー管理お よ び レ ポ ー ト作成ロ ー ル に追
加す る こ と も で き ま す。

4. [OK] を ク リ ッ ク し て、 [Edit Role ( ロ ー ル の編集 )] ペ ー ジ を表示し、 こ の

ロ ー ル の特性を定義し ま す。 ロ ー ル の編集 , 389 ペ ー ジ を参照し て く だ さ
い。

 ポ リ シ ー管理お よ び レ ポ ー ト作成ロ ー ル を作成し た ら 、 次の ロ グ オ ン
時に、 新し い ロ ー ル が Web Security ツ ー ル バ ー の [Role ( ロ ー ル )] ド
ロ ッ プ ダ ウ ン リ ス ト に追加 さ れ ま す。

 調査レ ポ ー ト作成ロ ー ル に作成し た場合、 そ の名前は ロ ー ル ド ロ ッ
プ ダ ウ ン リ ス ト で表示 さ れ ま せ ん。 こ の こ と は、 レ ポ ー ト作成許可が
累積的で あ る こ と を反映し て い ま す ( 複数の ロ ー ル の管理者 , 380
ペ ー ジ を参照し て く だ さ い )。

ロ ー ル の編集

代理管理者は、 「Delegated Administration ｣ > 「Edit Role ( ロ ー ル の編集 ) ｣ペ ー
ジ を使用し て、 そ の ロ ー ル の処理対象 ク ラ イ ア ン ト の リ ス ト と 付与 さ れ て い
る レ ポ ー ト作成許可を表示す る こ と が で き ま す。

Super Administrator は、 こ の ペ ー ジ を使用し て、 ロ ー ル の管理者 と ク ラ イ ア
ン ト を選択し、 管理者許可を設定す る こ と が で き ま す。 無制限 Super 
Administrator だ け が ロ ー ル か ら 管理者 と ク ラ イ ア ン ト を削除す る こ と が で き
ま す。

1. 必要に応じ て、ロ ー ル の [Name ( 名前 )] と  [Description ( 説明 )] を変更し ま

す。

Super Administrator ロ ー ル の名前は変更で き ま せ ん。

2. こ の ロ ー ル の管理者を追加ま た は除去し ま す (Super Administrators のみ )。

関連ト ピ ッ ク ：

 代理管理者ロ ー ル の管理 , 387 ペ ー ジ

 ロ ー ル の追加 , 388 ペ ー ジ

 ロ ー ル競合の管理 , 396 ペ ー ジ

項目 説明

User Name 
( ユ ー ザ ー名 )

管理者の ユ ー ザ ー名。

Account Type
 ( ア カ ウ ン ト  タ イ プ )

ユ ー ザ ー が ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  サ ー ビ ス で定
義 さ れ て い る か (Directory ( デ ィ レ ク ト リ ))、 ま た は 
TRITON コ ン ソ ー ル に固有の も の で あ る か (Local (
ロ ー カ ル )) の ど ち ら で あ る か に つ い て指示し ま す。
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3. ロ ー ル の [Managed Clients ( 処理対象 ク ラ イ ア ン ト )] を追加お よ び削除し

ま す。

変更で き る の は Super Administrator だ け で す。 代理管理者は、 自分の ロ ー
ル に割 り 当て ら れ て い る ク ラ イ ア ン ト を表示す る こ と が で き ま す。

Reporting 
( レ ポ ー ト作成 )

レ ポ ー ト作成ツ ー ル を使用す る管理者許可を付与し ま
す。

Real-Time Monitor 任意の Policy Server に つ い て す べ て の イ ン タ ー ネ ッ ト 
フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ を モ ニ タ す る管理者
許可を付与し ま す。

Policy ( ポ リ シ ー ) フ ィ ル タ と ポ リ シ ー を作成し、 ロ ー ル の処理対象 ク ラ
イ ア ン ト に対し て ポ リ シ ー を適用す る管理者許可を付
与し ま す。 

ま た Super Administrator ロ ー ル で は、 ポ リ シ ー許可を
持つ管理者は一部の Websense 構成設定を管理す る こ
と が で き ま す。 Super Administrator 許可 , 376 ペ ー ジ を
参照し て く だ さ い。

Auditor ( 監査者 ) ロ ー ル中の他の管理者が利用で き る す べ て の機能を表
示す る管理者許可を付与し ま す ( こ の許可で は変更を
保存す る こ と は で き ま せ ん )。

Auditor 許可が選択 さ れ る と 、 他の許可の チ ェ ッ ク
ボ ッ ク ス は無効に な り ま す。

Add ( 追加 ) 「Add Administrators ( 管理者の追加 ) ｣ペ ー ジ を開き ま
す。 管理者の追加 , 393 ペ ー ジ を参照し て く だ さ い。

Delete ( 削除 ) 選択 さ れ て い る管理者を ロ ー ル か ら 除去し ま す。

 利用で き る の は無制限 Super Administrator だ け で
す。

 無制限 Super Administrator ア カ ウ ン ト を除去で き
る の は 「TRITON Settings ｣ > 「Administrators ｣ペ ー
ジ か ら だ け で す。

項目 説明

<Name ( 名前 )> 明示的に ロ ー ル に割 り 当て ら れ て い る各 ク ラ イ ア ン ト
の名前を表示し ま す。 ロ ー ル の管理者は、 ポ リ シ ー を
適用す る前に、 「Clients ( ク ラ イ ア ン ト ) ｣ペ ー ジ で ク
ラ イ ア ン ト を追加す る必要が あ り ま す。 代理管理者 タ
ス ク の実行 , 400 ペ ー ジ を参照し て く だ さ い。

Add ( 追加 ) 「Add Managed Clients ( 処理対象 ク ラ イ ア ン ト の追加 ) ｣
ペ ー ジ を開き ま す。 処理対象 ク ラ イ ア ン ト の追加 , 394
ペ ー ジ を参照し て く だ さ い。

Delete ( 削除 ) 無制限 Super Administrators だ け が利用可能で す。 こ
の ボ タ ン は、 処理対象 ク ラ イ ア ン ト リ ス ト で マ ー ク
さ れ て い る ク ラ イ ア ン ト を ロ ー ル か ら 除去し ま す。 

一部の ク ラ イ ア ン ト は、 処理対象 ク ラ イ ア ン ト リ ス
ト か ら 直接に削除す る こ と が で き ま せ ん。 詳細に つ い
て は、 処理対象 ク ラ イ ア ン ト の削除、 398 ペ ー ジ を参
照し て く だ さ い。

項目 説明
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4. [Reporting Permissions ( レ ポ ー ト作成の許可 )] エ リ ア を使用し て、 こ の

ロ ー ル中で レ ポ ー ト作成ア ク セ ス権を持つ管理者が利用で き る機能を選
択し ま す。

a. レ ポ ー ト作成許可の一般的レ ベ ル を選択し ま す :

b. ロ ー ル の適切な管理者に よ る使用が許可 さ れ る各レ ポ ー ト作成機能の

チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

オ プ シ ョ ン 説明

Report on all clients 

( す べ て の ク ラ イ ア ン ト に
つ い て の レ ポ ー ト )

こ の オ プ シ ョ ン を選択し て、 す べ て の ネ ッ ト
ワ ー ク  ユ ー ザ ー に つ い て レ ポ ー ト を生成す る
許可を管理者に付与し ま す。

[Reporting Permissions ( レ ポ ー ト作成許可 )] 
エ リ ア の他の オ プ シ ョ ン を使用し て、 こ の
ロ ー ル の管理者に特定の許可を設定し ま す。 

Report on managed

clients only

( 処理対象 ク ラ イ ア ン ト の
み に つ い て の レ ポ ー ト )

こ の オ プ シ ョ ン を選択し て、 こ の ロ ー ル に割
り 当て ら れ て い る処理対象 ク ラ イ ア ン ト に つ
い て レ ポ ー ト す る こ と に管理者を制限し ま
す。 次に、 こ れ ら の管理者が ア ク セ ス で き る
調査レ ポ ー ト の機能を選択し ま す。

処理対象 ク ラ イ ア ン ト の み に つ い て の レ ポ ー
ト作成に限定 さ れ た管理者は、 Web Security 
Dashboard 上の プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト
ま た は ユ ー ザ ー ベ ー ス の レ ポ ー ト に ア ク セ ス
す る こ と は で き ま せ ん。

オ プ シ ョ ン 説明

Access presentation 
reports 
( プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト へ の ア ク セ ス )

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト機能へ の ア ク セ
ス を有効に し ま す。 管理者が す べ て の ク ラ イ
ア ン ト に つ い て レ ポ ー ト で き る場合に の み、
こ の オ プ シ ョ ン は利用可能で す。 プ レ ゼ ン
テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ を参照し て
く だ さ い。

Access the Web Security 
Dashboard 
(Web Security Dashboard 
へ の ア ク セ ス )

[Risks ( リ ス ク )]、 [Usage ( 使用状況 )]、 お よ
び [System ( シ ス テ ム )] ダ ッ シ ュ ボ ー ド上で
イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ を示す グ ラ フ
の表示を有効に し ま す。 Web Security 
Dashboard, 35 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン が選択 さ れ て い な い場合、 管
理者が見る こ と が で き る の は System ダ ッ
シ ュ ボ ー ド の [Health Alert ( ヘ ル ス ア ラ ー ト
)] お よ び [Value Estimates ( 推定値 )]  ( 表示 さ
れ る場合 ) セ ク シ ョ ン だ け に な り ま す。

Access the Threats 
dashboard

(Threats ( 脅威 ) ダ ッ シ ュ
ボ ー ド へ の ア ク セ ス ) 

管理者は、 ネ ッ ト ワ ー ク 中の高度の マ ル ウ ェ
ア脅威ア ク テ ィ ビ テ ィ と 関連す る グ ラ フ 、 要
約テ ー ブ ル、 お よ び イ ベ ン ト詳細へ ア ク セ ス
で き る よ う に な り ま す。 Threats ダ ッ シ ュ ボ ー
ド , 37 ペ ー ジ を参照し て く だ さ い。
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5. 変更を終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し、

「Delegated Administration ( 代理管理 )」 ペ ー ジ に戻 り ま す。 [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

Access forensics data in 
the Threats dashboard 
(Threats ( 脅威 ) ダ ッ シ ュ
ボ ー ド の フ ォ レ ン シ ッ ク  
デ ー タ へ の ア ク セ ス )

Websense Web Security Gateway ま た は 
Gateway Anywhere で、 管理者は脅威ア ク テ ィ
ビ テ ィ と 関連す る フ ァ イ ル を表示し、 そ の よ
う な フ ァ イ ル を送ろ う と す る試み に関す る情
報を検討で き る よ う に な り ま す。 フ ォ レ ン
シ ッ ク  デ ー タ の格納の設定 , 481 ペ ー ジ を参
照し て く だ さ い。

Access investigative 
reports
 ( 調査レ ポ ー ト へ の ア ク
セ ス )

基本的な調査レ ポ ー ト機能へ の ア ク セ ス を有
効に し ま す。 こ の オ プ シ ョ ン が選択 さ れ る と 、
追加の調査レ ポ ー ト機能を選択す る こ と も で
き ま す。 調査レ ポ ー ト , 174 ペ ー ジ を参照し て
く だ さ い。

View user names in 
investigative reports
 ( 調査レ ポ ー ト の ユ ー
ザ ー名の参照 )

こ の ロ ー ル の管理者が ユ ー ザ ー名を表示で き
る よ う に な り ま す ( ユ ー ザ ー名が記録 さ れ て
い る場合 )。 フ ィ ル タ さ れ た要求を ロ グ記録す
る方法の設定 , 456 ペ ー ジ を参照し て く だ さ
い。

こ の オ プ シ ョ ン が選択 さ れな い と 、 名前で は
な く 、 シ ス テ ム に よ っ て生成 さ れ識別 コ ー ド
だ け が表示 さ れ ま す。 

こ の オ プ シ ョ ン は、 管理者が調査レ ポ ー ト へ
の ア ク セ ス権を付与 さ れ て い る場合に だ け利
用可能で す。 

Save investigative reports 
as favorites
 ( 調査レ ポ ー ト を使用頻
度の高い レ ポ ー ト と し て
保存 )

こ の ロ ー ル の管理者が使用頻度の高い調査レ
ポ ー ト を作成で き る よ う に な り ま す。 使用頻
度の高い調査レ ポ ー ト , 195 ペ ー ジ を参照し
て く だ さ い。

こ の オ プ シ ョ ン は、 管理者が調査レ ポ ー ト へ
の ア ク セ ス権を付与 さ れ て い る場合に だ け利
用可能で す。 

Schedule investigative 
reports
 ( 調査レ ポ ー ト の ス ケ
ジ ュ ー ル設定 )

こ の ロ ー ル の管理者が後刻ま た は繰 り 返し
ベ ー ス で調査レ ポ ー ト を実行す る よ う に ス ケ
ジ ュ ー ル設定で き る よ う に し ま す。 

調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー
ジ を参照し て く だ さ い。

管理者が調査レ ポ ー ト を使用頻度の高い レ
ポ ー ト と し て保存す る許可を付与 さ れ て い る
と き だ け、 こ の オ プ シ ョ ン は利用可能で す。 

Manage Log Server and 
the Log Database
 (Log Server と  the Log 
Database の管理 )

管理者が 「Settings ( 設定 ) ｣ > 「Reporting ( レ
ポ ー ト作成 ) ｣ > 「Log Server ｣お よ び 「Log 
Database｣ペ ー ジ に ア ク セ ス で き る よ う に し ま
す。

 Log Server の設定、 459 ペ ー ジ お よ び Log 
Database 管理の設定 , 468 ペ ー ジ を参照し て
く だ さ い。

オ プ シ ョ ン 説明
392 Websense Web Security Solutions



代理管理お よ び レ ポ ー ト作成
管理者の追加 

Super Administrator は、 「Delegated Administration ( 代理管理 )」 > 「Edit Role (
ロ ー ル の編集 )」 > 「Add Administrators ( 管理者の追加 )」 を使用し て、 ロ ー ル
の管理者を指定す る こ と が で き ま す。

代理管理者は、 そ の処理対象 ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ
に対し て重要な管理が で き ま す。 お客様の組織の許容使用ポ リ シ ー の と お り
に こ の管理が責任を持 っ て処理 さ れ て い る こ と を保証す る た め に、 Super 
Administrator は管理者に よ っ て行われ た変更を モ ニ タ す る た め に 「Audit Log 
( 監査ロ グ ) ｣ペ ー ジ を使用す べ き で す。 監査ロ グ の表示 と エ ク ス ポ ー ト , 430
ペ ー ジ を参照し て く だ さ い。

1. ネ ッ ト ワ ー ク  ア カ ウ ン ト に代理管理者を割 り 当て る場合、 「TRITON 

Settings (TRITON 設定 ) ｣ >「User Directory ( ユ ー ザ ー デ ィ レ ク ト リ ) ｣設定
と 一致し て い る 「Settings ｣ > 「General ｣ > 「Directory Service ( デ ィ レ ク ト 
リ  サ ー ビ ス ) ｣設定 ( デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ 参照 ) の Policy 
Server に ロ グ オ ン し て い な ければな り ま せ ん。

ロ ー カ ル ア カ ウ ン ト だ け を管理者 と し て追加す る場合は、 任意の Policy 
Server に ロ グ オ ン で き ま す。

2. [Local Accounts ( ロ ー カ ル ア カ ウ ン ト )] で 1 人以上の ユ ー ザ ー の チ ェ ッ ク

ボ ッ ク ス に オ ン に し、 次に右矢印 ボ タ ン を ク リ ッ ク し て、 ハ イ ラ イ ト さ
れ て い る ユ ー ザ ー を [Selected ( 選択済み )] リ ス ト に移し ま す。

3. [Network Accounts ( ネ ッ ト ワ ー ク  ア カ ウ ン ト )] で 1 人以上の ユ ー ザ ー の

チ ェ ッ ク ボ ッ ク ス に オ ン に し、 次に右矢印 (>) ボ タ ン を ク リ ッ ク し て、 そ
の ユ ー ザ ー を [Selected ( 選択済み )] リ ス ト に移し ま す。

関連ト ピ ッ ク ：

 代理管理者 , 375 ペ ー ジ

 ロ ー ル の編集 , 389 ペ ー ジ

ご注意

管理者を複数の ロ ー ル に追加す る こ と が で き ま す。 こ れ
ら の管理者は、 ロ グ オ ン時に ロ ー ル を選択す る必要が あ
り ま す。 こ の場合、 管理者はす べ て の ロ ー ル に つ い て組
み合わ さ れ た レ ポ ー ト作成許可を付与 さ れ ま す。

ご注意

カ ス タ ム LDAP グ ル ー プ を管理者 と し て追加す る こ と は
で き ま せ ん。
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4. こ の ロ ー ル の管理者の [Permissions ( 許可 )] を設定し ま す。

5. 変更が完了し た ら 、[OK] を ク リ ッ ク し て 「Edit Role ( ロ ー ル の編集 ) ｣ペ ー

ジ に戻 り ま す。

6. 「Edit Role ｣ペ ー ジ で [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 

[Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ
ん。

処理対象 ク ラ イ ア ン ト の追加

処理対象 ク ラ イ ア ン ト は ロ ー ル に割 り 当て ら れ た ユ ー ザ ー お よ び コ ン ピ ュ ー
タ で あ り 、 そ の ポ リ シ ー は ロ ー ル の管理者に よ っ て設定 さ れ ま す。 デ ィ レ ク
ト リ  ク ラ イ ア ン ト ( ユ ー ザ ー、 グ ル ー プ、 お よ び ド メ イ ン [OU])、 コ ン
ピ ュ ー タ  ( 個々の IPv4 ま た は IPv6 ア ド レ ス )、 お よ び ネ ッ ト ワ ー ク (IPv4 ま
た は IPv6 ア ド レ ス範囲 ) を す べ て処理対象 ク ラ イ ア ン ト と し て定義す る こ と
が で き ま す。

Super Administrator は、 「Delegated Administration ｣ > 「Edit Role ｣ > 「Add 
Managed Clients ([ 処理対象 ク ラ イ ア ン ト の追加 ) ｣ペ ー ジ を使用し て、 必要 と
さ れ る数の ク ラ イ ア ン ト を ロ ー ル に追加す る こ と が で き ま す。 各 ク ラ イ ア ン
ト に割 り 当て る こ と が で き る の は、 た だ 1 つ の ポ リ シ ー管理お よ び レ ポ ー ト
作成ロ ー ル で す。

ネ ッ ト ワ ー ク 範囲を 1 つ の ロ ー ル の処理対象 ク ラ イ ア ン ト に割 り 当て る場
合、 そ の範囲内の個々の IP ア ド レ ス を他の ロ ー ル に割 り 当て る こ と は で き
ま せ ん。 ま た、 ユ ー ザ ー、 グ ル ー プ、 ま た は ド メ イ ン (OU) を 2 つ の異な る
ロ ー ル に割 り 当て る こ と は で き ま せ ん。 し か し、 ユ ー ザ ー を 1 つ の ロ ー ル に

オ プ シ ョ ン 説明

Administrator ( 管理者
): Policy Management (
ポ リ シ ー管理 )

こ の ロ ー ル の管理者が そ の処理対象 ク ラ イ ア ン ト に対
し て ポ リ シ ー を適用で き る よ う に し ま す。 こ れは、 一
部の Websense 構成設定へ の ア ク セ ス権も付与し ま
す。 

Administrator ( 管理者
): Reporting ( レ ポ ー ト
作成 )

管理者に レ ポ ー ト作成ツ ー ル へ の ア ク セ ス権を付与し
ま す。 [Edit Role ( ロ ー ル の編集 )] ペ ー ジ を使用し て、
許可す る レ ポ ー ト作成機能を設定し ま す。 

Administrator ( 管理者
): Real-Time Monitor

管理者が イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ ト ラ フ ィ ッ
ク を リ ア ル タ イ ム で モ ニ タ で き る よ う に し ま す。 リ ア
ル タ イ ム モ ニ タ , 204 ペ ー ジ を参照し て く だ さ い。

Auditor ( 監査者 ) ロ ー ル中の他の管理者が利用で き る す べ て の機能を表
示す る ア ク セ ス権を管理者に付与し ま す - こ の場合、 
変更を保存す る こ と は で き ま せ ん。

関連ト ピ ッ ク ：

 代理管理者ロ ー ル の管理 , 387 ペ ー ジ

 ロ ー ル の編集 , 389 ペ ー ジ
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割 り 当て、 そ の ユ ー ザ ー が所属し て い る グ ル ー プ ま た は ド メ イ ン (OU) を異
な る ロ ー ル を割 り 当て る こ と は で き ま す。

処理対象 ク ラ イ ア ン ト に追加す る と き、 含め る べ き ク ラ イ ア ン ト タ イ プ に つ
い て検討し て く だ さ い。

 ロ ー ル に IP ア ド レ ス を追加す る と 、 コ ン ピ ュ ー タ に誰が ロ グ オ ン し て い
る か と い う こ と は無関係に、 そ の ロ ー ル の管理者は当該 コ ン ピ ュ ー タ の
す べ て の ア ク テ ィ ビ テ ィ に関す る レ ポ ー ト を作成す る こ と が で き ま す。

 ロ ー ル に ユ ー ザ ー を追加す る場合、 ど の コ ン ピ ュ ー タ が利用 さ れ て い て
も、 管理者は そ の ユ ー ザ ー の す べ て の ア ク テ ィ ビ テ ィ を レ ポ ー ト す る こ
と が で き ま す。

管理者は、 彼 ら が管理す る ロ ー ル の処理対象 ク ラ イ ア ン ト に自動的に は含め
ら れ ま せ ん。 なぜな ら 、 そ う な る と 、 管理者が自身の ポ リ シ ー を設定で き る
よ う に な る か ら で す。 管理者が自身の イ ン タ ー ネ ッ ト利用状況を表示す る た
め に は、 セ ル フ  レ ポ ー ト作成を有効に し て く だ さ い ( セ ル フ レ ポ ー テ ィ ン グ
, 488 ペ ー ジ を参照 )。

お客様の組織が複数の Policy Server を配備し、 Policy Server が種々の デ ィ レ
ク ト リ と 通信し て い る場合、 追加し よ う と す る ク ラ イ ア ン ト を含ん で い る
デ ィ レ ク ト リ に接続し て い る Policy Server を選択し て く だ さ い。

1. ロ ー ル の ク ラ イ ア ン ト を選択し ま す :

 [Directory ( デ ィ レ ク ト リ )] で、1 人 ま た は 複数の ユ ー ザ ー の チ ェ ッ ク
ボ ッ ク ス を オ ン に し ま す。 

お客様の環境が、 Active Directory (Native Mode) ま た は他の LDAP
ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス を使用し て い る場合、 特定の ユ ー
ザ ー、 グ ル ー プ、 ま た は ド メ イ ン (OU) の名前を見つ け る た め に、
デ ィ レ ク ト リ を検索す る こ と が で き ま す。 デ ィ レ ク ト リ  サ ー ビ ス の検
索 , 94 ペ ー ジ を参照し て く だ さ い。

 [Computer ( コ ン ピ ュ ー タ )] で、 こ の ロ ー ル に追加 さ れ る IP ア ド レ ス
を IPv4 ま た は IPv6 フ ォ ー マ ッ ト で入力し ま す。

 [Network ( ネ ッ ト ワ ー ク )] で、範囲 と し て最初 と 最後の IP ア ド レ ス を 
IPv4 ま た は IPv6 フ ォ ー マ ッ ト で入力し ま す。 

ご注意

グ ル ー プ が 1 つ の ロ ー ル の処理対象 ク ラ イ ア ン ト で
あ り 、 そ の ロ ー ル の管理者が ポ リ シ ー を グ ル ー プ の
個々の メ ン バ ー に適用す る場合、 そ の後、 そ の グ
ル ー プ の個々の ユ ー ザ ー を別の ロ ー ル に割 り 当て る
こ と は で き ま せ ん。

ご注意

同じ ロ ー ル の す べ て の デ ィ レ ク ト リ  ク ラ イ ア ン ト は同じ
デ ィ レ ク ト リ  サ ー ビ ス で定義 さ れ て い る べ き で し ょ う 。
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2. ク ラ イ ア ン ト を [Selected ( 選択済み )] リ ス ト に移動す る た め に は、 ク ラ

イ ア ン ト タ イ プ の隣の右矢印 (>) ボ タ ン を ク リ ッ ク し ま す。

3. 変更が完了し た ら 、[OK] を ク リ ッ ク し て 「Edit Role ( ロ ー ル の編集 ) ｣ペ ー

ジ に戻 り ま す。

4. 「Edit Role ｣ペ ー ジ で [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 

[Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ
ん。

ロ ー ル競合の管理

デ ィ レ ク ト リ  サ ー ビ ス で は、 同じ ユ ー ザ ー が複数の グ ル ー プ に属す る こ と が
で き ま す。 そ の結果、 複数の代理管理ロ ー ル に よ っ て管理 さ れ る異な る グ
ル ー プ内に 1 人の ユ ー ザ ー が存在す る可能性が あ り ま す。 同じ状況は ド メ イ
ン (OU) で も存在し ま す。

さ ら に、 ユ ー ザ ー が 1 つ の ロ ー ル に よ っ て管理 さ れ、 別の ロ ー ル に よ っ て管
理 さ れ る グ ル ー プ ま た は ド メ イ ン (OU) に属す る可能性が あ り ま す。 両方の
ロ ー ル の管理者が同時に ロ グ オ ン し た場合、 グ ル ー プ の管理者が ポ リ シ ー を
グ ル ー プ の個々の メ ン バ ー に適用す る と 同時に、 ユ ー ザ ー の管理者が ポ リ
シ ー を そ の ユ ー ザ ー に適用す る こ と が あ り ま す。

重複が あ る た め に異る ポ リ シ ー が同じ ユ ー ザ ー に適用 さ れ る場合の 
Websense ソ フ ト ウ ェ ア の処理を指定す る た め に は、 「Delegated 
Administration ｣ > 「Manage ( 管理 )」 「Role ( ロ ー ル ) ｣ 「Priority ( 優先順位 )」
ペ ー ジ を使用し ま す。 競合が発生す る と 、 Websense ソ フ ト ウ ェ ア は こ の リ ス
ト の最上位に表示 さ れ る ロ ー ル か ら フ ィ ル タ リ ン グ ポ リ シ ー を適用し ま す。

1. Super Administrator 以外の ロ ー ル を リ ス ト上で選択し ま す。

2. 位置を変更す る た め に は、[Move Up ( 上に移動 )] ま た は [Move Down ( 下に

移動 )] を ク リ ッ ク し ま す。

3. す べ て の ロ ー ル が希望す る優先順位に な る ま で、 ス テ ッ プ 1 と ス テ ッ プ 

2 を繰 り 返し ま す。

4. 変更を終了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し、

「Delegated Administration ( 代理管理 )」 ペ ー ジ に戻 り ま す。 [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク ：

 代理管理者ロ ー ル の管理 , 387 ペ ー ジ

 処理対象 ク ラ イ ア ン ト の追加 , 394 ペ ー ジ

ご注意

Super Administrator ロ ー ル は常に こ の リ ス ト の最初に あ
り ま す。 こ れは移動で き ま せ ん。
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代理管理者ロ ー ル の更新

ポ リ シ ー と 処理対象 ク ラ イ ア ン ト は、 通常、 ロ ー ル の作成時に ロ ー ル に追加
さ れ ま す。

 ポ リ シ ー許可を持つ代理管理者は自身が管理す る ロ ー ル内に お い て既存
の ポ リ シ ー を編集し、 新し い ロ ー ル を作成す る こ と が で き ま す。

 新し い メ ン バ ー が組織に参加す る と き、 Super Administrator は そ の メ ン
バ ー を既存の ロ ー ル に追加す る こ と が で き ま す ( ロ ー ル の編集 , 389 ペ ー
ジ を参照し て く だ さ い )。

Super Administrator は、 い つ で も ク ラ イ ア ン ト ( ク ラ イ ア ン ト を ロ ー ル に移
動 , 98 ペ ー ジ 参照 ) と ポ リ シ ー ( ロ ー ル へ の フ ィ ル タ お よ び ポ リ シ ー の コ
ピ ー , 292 ペ ー ジ ) を Super Administrator ロ ー ル か ら 既存の代理管理ロ ー ル に
移す こ と が で き ま す。

 ク ラ イ ア ン ト を代理管理ロ ー ル に移す と 、 Super Administrator ロ ー ル で適
用 さ れ て い た ポ リ シ ー も コ ピ ー さ れ ま す。 Filter Lock の制限が あれば、 こ
の コ ピ ー処理中に フ ィ ル タ が更新 さ れ、 そ の制限が適用 さ れ ま す。

タ ー ゲ ッ ト  ロ ー ル で は、 “(Copied ( コ ピ ー済み ))” タ グ が フ ィ ル タ ま た は

ポ リ シ ー名の末尾に追加 さ れ ま す。 そ の ロ ー ル の管理者は、 容易に新し
い項目を識別し、 適切に そ れ を更新す る こ と が で き ま す。

ロ ー ル の管理者に対し て、 フ ィ ル タ お よ び ポ リ シ ー を リ ネ ー ム し、 必要
な場合に そ れ ら を編集し、 そ れ ら の設定を明確に し、 重複を で き る だ け
な く す よ う 推奨し て く だ さ い。 こ れ ら の変更は、 将来の メ ン テ ナ ン ス作
業を簡単に す る こ と が で き ま す。

ク ラ イ ア ン ト が新し い ロ ー ル に移 さ れ る と 、 そ の ロ ー ル の管理者だ け が
当該 ク ラ イ ア ン ト の ポ リ シ ー ま た は フ ィ ル タ を変更す る こ と が で き ま
す。 Super Administrator ロ ー ル中の元の ポ リ シ ー ま た は フ ィ ル タ の変更
は、 代理管理ロ ー ル の ポ リ シ ー ま た は フ ィ ル タ の コ ピ ー に影響を与え ま
せ ん。

 直接に フ ィ ル タ と ポ リ シ ー を代理管理ロ ー ル に コ ピ ー す る と 、 ク ラ イ ア
ン ト の移動時に フ ィ ル タ と ポ リ シ ー が コ ピ ー さ れ る と き に適用 さ れ る の
と 同じ制限が適用 さ れ ま す。 

 Filter Lock の制限が コ ピ ー中に適用 さ れ ま す。

 「Permit All ( す べ て の許可 ) ｣カ テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ は リ
ネ ー ム さ れ、 Filter Lock の制限内で編集可能な フ ィ ル タ に な り ま す。 .

 コ ピ ー さ れ た フ ィ ル タ お よ び ポ リ シ ー に は ロ ー ル内で名前に 「Copied 
( コ ピ ー済み )」 タ グ が付け ら れ、 識別 さ れ ま す。

関連ト ピ ッ ク ：

 ロ ー ル の削除 , 398 ペ ー ジ

 処理対象 ク ラ イ ア ン ト の削除 , 398 ペ ー ジ
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タ ー ゲ ッ ト の ロ ー ル で管理者に と っ て わ か り 易い よ う に、 コ ピ ー を開始
す る前に ポ リ シ ー の説明を編集す る こ と を考え て く だ さ い。

ロ ー ル の削除

「Delegated Administration ( 代理管理 )] ペ ー ジ で、 無制限 Super Administrator 
は使用 さ れな く な っ た ロ ー ル を削除す る こ と が で き ま す。

ロ ー ル を削除す る と 、 そ の ロ ー ル の管理者が 「Clients ( ク ラ イ ア ン ト ) ｣ペ ー
ジ に追加し た す べ て の ク ラ イ ア ン ト が除去 さ れ ま す。 ロ ー ル が削除 さ れ た後
は、 そ の ク ラ イ ア ン ト が他の ロ ー ル に よ っ て管理 さ る ネ ッ ト ワ ー ク 、 グ ル ー
プ、 ま た は ド メ イ ン に属す る場合、 そ れ ら の ロ ー ル で適用 さ れ る適切な ポ リ
シ ー に よ っ て管理 さ れ ま す ( フ ィ ル タ リ ン グ の順序 , 108 ペ ー ジ を参照 )。 そ
う で な い場合は、 Super Administrator の Default ( デ フ ォ ル ト ) ポ リ シ ー が ク
ラ イ ア ン ト に適用 さ れ ま す。

1. 「Delegated Administration ｣の ペ ー ジ で、 削除す べ き各ロ ー ル の横の チ ェ ッ

ク ボ ッ ク ス を オ ン に し ま す。

2. [Delete] を ク リ ッ ク し ま す。

3. 「Delegated Administration ｣ペ ー ジ か ら 選択 さ れ て い る ロ ー ル を除去す る削

除要求を確認し ま す。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま
で変更は確定し ま せ ん。

次に TRITON - Web Security に ロ グ オ ン し た と き、 削除 さ れ た ロ ー ル はバ
ナ ー の Role ( ロ ー ル ) ド ロ ッ プ ダ ウ ン リ ス ト か ら ク リ ア さ れ ま す。

処理対象 ク ラ イ ア ン ト の削除

下記の場合、 処理対象 ク ラ イ ア ン ト リ ス ト ( 「Delegated Administration ｣ >
「Edit Role ｣ ) か ら ク ラ イ ア ン ト を直接に削除す る こ と は で き ま せ ん : 

 管理者が ポ リ シ ー を ク ラ イ ア ン ト に適用し て い る。

 管理者が ネ ッ ト ワ ー ク 、 グ ル ー プ、 ま た は ド メ イ ン (OU) の 1 つ以上の メ
ン バ ー に ポ リ シ ー を適用し て い る。

Super Administrator が接続し て い る Policy Server が、 削除 さ れ る はず の ク ラ
イ ア ン ト を含む デ ィ レ ク ト リ  サ ー ビ ス と 通信し て い る Policy Server で はな
い場合、 問題が発生す る か も し れ ま せ ん。 こ の場合、 現在の Policy Server お
よ び デ ィ レ ク ト リ  サ ー ビ ス は ク ラ イ ア ン ト を認識し ま せ ん。

次の よ う に すれば、 無制限 Super Administrator は適切な ク ラ イ ア ン ト が削除
さ れ る よ う に す る こ と が で き ま す。

ご注意

Super Administrator ロ ー ル は削除で き ま せ ん。
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1. Web Security の ツ ー ル バ ー で Policy Server リ ス ト を開き、 適切な デ ィ レ

ク ト リ と 交信し て い る Policy Server と 接続し て い る こ と を確認し ま す。 
無制限 Super Administrator 許可で ロ グ オ ン す る必要が あ り ま す。

2. Web Security ツ ー ル バ ー で [Role ( ロ ー ル )] リ ス ト を開き、削除す べ き管理

対象 ク ラ イ ア ン ト を含ん で い る ロ ー ル を選択し ま す。

3. 「Policy Management ｣ > 「Clients ｣ へ進み、 当該代理管理者が明白に ポ リ

シ ー を割 り 当て て い る す べ て の ク ラ イ ア ン ト の リ ス ト を表示し ま す。

こ れ に は、 ロ ー ル の処理対象 ク ラ イ ア ン ト リ ス ト で特定 さ れ て い る ク ラ
イ ア ン ト と 処理対象 ク ラ イ ア ン ト リ ス ト の ネ ッ ト ワ ー ク 、 グ ル ー プ、 ド
メ イ ン、 ま た は組織単位の メ ン バ ー で あ る ク ラ イ ア ン ト の両方が含ま れ
ま す。

4. 適切な ク ラ イ ア ン ト を削除し ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。

6. バナーの [Role] リ ス ト を開き、 [Super Administrator] ロール を選択し ます。

7. 「Policy Management ｣ > 「Delegated Administration ｣ > 「Edit Role ｣に移動し ま

す。

8. 処理対象 ク ラ イ ア ン ト リ ス ト か ら 適切な ク ラ イ ア ン ト を削除し、 削除を

確認す る た め に [OK] を ク リ ッ ク し ま す。

9. 変更を キ ャ ッ シ ュ す る た め に、 「Edit Role ｣ペ ー ジ で [OK] を ク リ ッ ク し ま

す。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で変更は適用 さ れ
ま せ ん。

Super Administrator ク ラ イ ア ン ト の管理

代理管理ロ ー ル に割 り 当て ら れ て い な い ク ラ イ ア ン ト は Super Administrator 
に よ っ て管理 さ れ ま す。 Super Administrator ロ ー ル に は Managed Clients ( 処理
対象 ク ラ イ ア ン ト ) リ ス ト は あ り ま せ ん。 

ポ リ シ ー を こ の よ う な ク ラ イ ア ン ト に適用す る た め に は、 「Policy 
Management ｣ >「Clients ｣ペ ー ジ に そ れ ら を追加し ま す。 ク ラ イ ア ン ト の追加 , 
93 ペ ー ジ を参照し て く だ さ い。 特定の ポ リ シ ー を割 り 当て ら れ て い な い ク ラ
イ ア ン ト は Super Administrator の Default ポ リ シ ー で管理 さ れ ま す。

「Clients ( ク ラ イ ア ン ト )」 ペ ー ジ で ク ラ イ ア ン ト を追加で き な い場合が あ る
か も し れ ま せ ん。 ク ラ イ ア ン ト が他の ロ ー ル に割 り 当て ら れ て い る ネ ッ ト
ワ ー ク 、 グ ル ー プ、 ま た は ド メ イ ン (OU) の メ ン バ ー で あ る と き、 こ れは起
り ま す。 他の ロ ー ル の管理者が ネ ッ ト ワ ー ク ま た は グ ル ー プ の個々の メ ン
バ ー に ポ リ シ ー を適用し て い る場合、 そ れ ら の ク ラ イ ア ン ト を Super 
Administrator ロ ー ル に追加す る こ と は で き ま せ ん。
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代理管理者 タ ス ク の実行

ポ リ シ ー許可を持つ代理管理者は下記の タ ス ク を行な う こ と が で き ま す。

 ユ ー ザ ー ア カ ウ ン ト の表示 , 400 ペ ー ジ

 ロ ー ル定義の表示 , 401 ペ ー ジ

 Clients ペ ー ジ へ の ク ラ イ ア ン ト の追加 , 401 ペ ー ジ

 ポ リ シ ー と フ ィ ル タ の作成 , 402 ペ ー ジ

 ク ラ イ ア ン ト に対す る ポ リ シ ー の適用 , 404 ペ ー ジ

細か い レ ベ ル で レ ポ ー ト作成許可を与え る こ と が で き ま す。 ロ ー ル に与え ら
れ た特定の レ ポ ー ト作成許可に よ っ て、 レ ポ ー ト作成許可を も つ管理者に
と っ て次の ど の タ ス ク が利用可能で あ る か が決定 さ れ ま す。 レ ポ ー ト の作成, 
404 ペ ー ジ を参照し て く だ さ い。

ユ ー ザ ー ア カ ウ ン ト の表示

ネ ッ ト ワ ー ク 資格情報を入力し て TRITON - Web Security に ロ グ オ ン す る と 、
パ ス ワ ー ド変更は ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  サ ー ビ ス を通じ て処理 さ れ ま
す。 問題が あれば、 シ ス テ ム管理者に連絡し て く だ さ い。

ロ ー カ ル ユ ー ザ ー名 と パ ス ワ ー ド が割 り 当て ら れ て い る場合、 TRITON コ ン
ソ ー ル内で ア カ ウ ン ト の情報を表示し、 パ ス ワ ー ド を変更し ま す。

1. バ ナ ー の す ぐ 下に あ る TRITON ツ ー ル バ ー で [TRITON Settings (TRITON 

設定 )] を ク リ ッ ク し ま す。

「My Account ( マ イ ア カ ウ ン ト )」 ペ ー ジ が開き ま す。

2. パ ス ワ ー ド を変更す る に は、 最初に現在の パ ス ワ ー ド を入力し、 次に新

し い パ ス ワ ー ド を入力し、 確認し ま す。

 パ ス ワ ー ド は 4 ～ 255 文字で指定し て く だ さ い。

 強い パ ス ワ ー ド、 つ ま り  8 文字以上で、 大文字、 小文字、 数字お よ び
特殊文字 ( ハ イ フ ン、 下線、 空白な ど ) を そ れ ぞ れ 1 文字以上含む パ
ス ワ ー ド の使用を推奨し ま す。

[OK] を ク リ ッ ク し、 変更を保存し、 適用し ま す。

関連ト ピ ッ ク ：

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ

 ロ ー ル定義の表示 , 401 ペ ー ジ

 Clients ペ ー ジ へ の ク ラ イ ア ン ト の追加 , 401 ペ ー ジ

 ポ リ シ ー と フ ィ ル タ の作成 , 402 ペ ー ジ

 ク ラ イ ア ン ト に対す る ポ リ シ ー の適用 , 404 ペ ー ジ
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3. 管理す る こ と が で き る ロ ー ル の リ ス ト を表示す る に は、 「TRITON - Web 

Security Policy Management ｣ > 「Delegated Administration ｣ > 「View 
Administrator Accounts ( 管理者ア カ ウ ン ト の表示 )」 ペ ー ジ に進み ま す。

 た だ 1 つ の ロ ー ル の管理が割 り 当て ら れ て い る と 、 そ の名前が リ ス ト
で表示 さ れ ま す。

 複数の ロ ー ル の管理が割 り 当て ら れ て い る と き は、 ユ ー ザ ー名の隣の 
[View ( 表示 )] を ク リ ッ ク し て、 リ ス ト さ れ て い る ロ ー ル を表示し ま
す。

4. 完了し た ら  [Close ( 閉じ る )] を ク リ ッ ク し て、 「Delegated Administration」

ペ ー ジ に戻 り ま す。

ロ ー ル定義の表示

ロ ー ル の処理対象 ク ラ イ ア ン ト を リ ス ト し て い る 「Edit Role」 ペ ー ジ を表示
す る た め に、 「Delegated Administration」 ペ ー ジ を開き、 ロ ー ル名を ク リ ッ ク
し ま す。 こ の ペ ー ジ で は、 こ の ロ ー ル で レ ポ ー ト作成許可を持つ管理者が利
用で き る レ ポ ー ト作成機能も表示 さ れ ま す。

レ ポ ー ト作成許可だ け を持つ管理者に は、 こ の ペ ー ジ は表示 さ れ ま せ ん。 こ
れ ら の管理者が利用で き る の は指定 さ れ て い る レ ポ ー ト作成機能のみで す。

Clients ペ ー ジ へ の ク ラ イ ア ン ト の追加

Super Administrator は ロ ー ル に処理対象 ク ラ イ ア ン ト を割 り 当て ま す。 し か
し代理管理者は、 ポ リ シ ー を適用す る前に、 「Clients ( ク ラ イ ア ン ト ) ｣ペ ー ジ

関連ト ピ ッ ク ：

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ

 ユ ー ザ ー ア カ ウ ン ト の表示 , 400 ペ ー ジ

 Clients ペ ー ジ へ の ク ラ イ ア ン ト の追加 , 401 ペ ー ジ

 ポ リ シ ー と フ ィ ル タ の作成 , 402 ペ ー ジ

 ク ラ イ ア ン ト に対す る ポ リ シ ー の適用 , 404 ペ ー ジ

関連ト ピ ッ ク ：

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ

 ユ ー ザ ー ア カ ウ ン ト の表示 , 400 ペ ー ジ

 ロ ー ル定義の表示 , 401 ペ ー ジ

 ポ リ シ ー と フ ィ ル タ の作成 , 402 ペ ー ジ

 ク ラ イ ア ン ト に対す る ポ リ シ ー の適用 , 404 ペ ー ジ
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で そ れ ら の ク ラ イ ア ン ト を追加す る必要が あ り ま す。 手順に つ い て は、 ク ラ
イ ア ン ト の追加、 93 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト を処理対象 リ ス ト に追加す る と 、 そ れ ら の ク ラ イ ア ン ト は ロ ー
ル中の ポ リ シ ー に よ っ て直ち に フ ィ ル タ リ ン グ さ れ ま す。

 Super Administrator ロ ー ル中で ポ リ シ ー を割 り 当て ら れ て い た ク ラ イ ア ン
ト に は、 新し い ロ ー ル中に コ ピ ー さ れ て い る そ の ポ リ シ ー が適用 さ れ ま
す。 「Move to Role ( ロ ー ル に移動 ) ｣プ ロ セ ス は適用 さ れ る べ き ポ リ シ ー
を自動的に コ ピ ー し ま す。

 何 ら か の ポ リ シ ー を割 り 当て ら れ て い な か っ た ク ラ イ ア ン ト は、 新し い
ロ ー ル の Default ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ ま す。 最初に、 こ
の Default ポ リ シ ー は Super Administrator ロ ー ル か ら コ ピ ー さ れ た Default 
カ テ ゴ リ お よ び プ ロ ト コ ル を適用し ま す。

「Delegated Administration」 > 「Edit Role」 ペ ー ジ に リ ス ト さ れ て い る ど の ク ラ
イ ア ン ト も、 「Clients」 ペ ー ジ に追加し、 ポ リ シ ー を割 り 当て る こ と が で き
ま す。 ロ ー ル に割 り 当て ら れ て い る グ ル ー プ、 ド メ イ ン (OU)、 お よ び ネ ッ ト
ワ ー ク で も、 下記の も の を追加す る こ と が で き ま す :

 グ ル ー プ ま た は ド メ イ ン / 組織単位に属す る個々の ユ ー ザ ー

 ネ ッ ト ワ ー ク 上の個々の コ ン ピ ュ ー タ

ユ ー ザ ー が複数の グ ル ー プ、 ド メ イ ン、 ま た は組織単位に含ま れ て い る こ と
が あ る の で、 異な る ロ ー ル が 共通の メ ン バ ー を持つ グ ル ー プ、 ド メ イ ン、 ま
た は組織単位を管理す る場合、 よ り 大き な ク ラ イ ア ン ト グ ル ー プ か ら 個人を
追加す る と 競合が発生す る可能性が あ り ま す。 い く つ か の異な る ロ ー ル の管
理者が同時に TRITON - Web Security に ア ク セ ス す る と 、 「Clients」 ペ ー ジ で
同じ ク ラ イ ア ン ト ( 例え ば グ ル ー プ の個々の メ ン バ ー ) を追加す る こ と が あ
り ま す。 こ の状況で は、 そ の ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ
は、 そ れ ぞ れの ロ ー ル で指定 さ れ て い る優先権に よ っ て管理 さ れ ま す。 ロ ー
ル競合の管理 , 396 ペ ー ジ を参照し て く だ さ い。

ポ リ シ ー と フ ィ ル タ の作成

ロ ー ル が作成 さ れ た と き、 そ れは Super Administrator  ロ ー ル か ら 現在の 
Default カ テ ゴ リ  フ ィ ル タ お よ び プ ロ ト コ ル フ ィ ル タ を自動的に継承し て い
ま す。 ロ ー ル固有の Default ポ リ シ ー が作成 さ れ、 こ れは継承し た Default カ
テ ゴ リ お よ び プ ロ ト コ ル フ ィ ル タ を適用し ま す。 ( こ の ロ ー ル固有 Default ポ

関連ト ピ ッ ク ：

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ

 ユ ー ザ ー ア カ ウ ン ト の表示 , 400 ペ ー ジ

 ロ ー ル定義の表示 , 401 ペ ー ジ

 Clients ペ ー ジ へ の ク ラ イ ア ン ト の追加 , 401 ペ ー ジ

 ク ラ イ ア ン ト に対す る ポ リ シ ー の適用 , 404 ペ ー ジ
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リ シ ー は、 別の ポ リ シ ー が割 り 当て ら れな い か ぎ り 、 あ ら ゆ る ク ラ イ ア ン ト
に自動的に適用 さ れ ま す。 )

ま た、 Super Administrator が当該の ロ ー ル に他の ポ リ シ ー と フ ィ ル タ を コ
ピ ー し て い る か も し れ ま せ ん。

さ ら に、 ポ リ シ ー と フ ィ ル タ の他に、 Super Administrator に よ っ て作成 さ れ
た カ ス タ ム フ ァ イ ル タ イ プ お よ び プ ロ ト コ ル も継承 さ れ ま す。

継承 さ れ た ポ リ シ ー と フ ィ ル タ を編集す る こ と が で き ま す。 行われ た変更
は、 自身の ロ ー ル のみ に影響を与え ま す。 以前に継承し た フ ィ ル タ と ポ リ
シ ー に対し て Super Administrator が行 う 変更は自身の ロ ー ル に は影響を与え
ま せ ん。

ま た、 必要な だ け の新し い フ ィ ル タ と ポ リ シ ー を作成す る こ と が で き ま す。 
代理管理者に よ っ て作成 さ れ た フ ィ ル タ と ポ リ シ ー は、 そ の ロ ー ル に ロ グ オ
ン し た管理者に のみ有効で す。 ポ リ シ ー を作成す る手順に つ い て は、 ポ リ
シ ー の使用 , 103 ペ ー ジ を参照し て く だ さ い。 フ ィ ル タ を作成す る手順に つ
い て は、 フ ィ ル タ の使用 , 65 ペ ー ジ を参照し て く だ さ い。

い く つ か の制限付き で、 ロ ー ル の フ ィ ル タ  コ ン ポ ー ネ ン ト を編集す る こ と が
で き ま す。 

 Categories ( カ テ ゴ リ ): カ ス タ ム カ テ ゴ リ の追加、Master Database と カ ス
タ ム カ テ ゴ リ 両方の編集、 ロ ー ル内で使用す る再分類 URL と キ ー ワ ー ド
の定義 ; 作成 さ れ る カ テ ゴ リ  フ ィ ル タ 中で デ フ ォ ル ト で適用 さ れ る ア ク
シ ョ ン と 高度な フ ィ ル タ リ ン グ オ プ シ ョ ン の変更。 ( カ テ ゴ リ が Filter 
Lock に よ っ て ロ ッ ク さ れ て い な い場合だ け、 カ テ ゴ リ の デ フ ォ ル ト ア ク
シ ョ ン に対す る変更が実行 さ れ ま す。 )

 Protocols ( プ ロ ト コ ル): 作成 さ れ る プ ロ ト コ ル フ ィ ル タ 中で デ フ ォ ル ト で
適用 さ れ る ア ク シ ョ ン と 高度な フ ィ ル タ リ ン グ オ プ シ ョ ン の変更。 ( プ ロ
ト コ ル が Filter Lock に よ っ て ロ ッ ク さ れ て い な い場合だ け、 プ ロ ト コ ル
の デ フ ォ ル ト ア ク シ ョ ン に対す る変更が実行 さ れ ま す。 ) 代理管理者は
プ ロ ト コ ル定義を追加 / 削除す る こ と は で き ま せ ん。

 File Types ( フ ァ イ ル タ イ プ ): 各 フ ァ イ ル タ イ プ に割 り 当て ら れ て い る
フ ァ イ ル拡張子の表示。 代理管理者は フ ァ イ ル タ イ プ の追加ま た は フ ァ
イ ル タ イ プ に割 り 当て ら れ て い る拡張子の変更は で き ま せ ん。

詳細に つ い て は、 フ ィ ル タ  コ ン ポ ー ネ ン ト の作成 , 293 ペ ー ジ を参照し て く
だ さ い。

ご注意

Super Administrator が フ ァ イ ル タ イ プ と プ ロ ト コ ル に対
し て行 う 変更は、 自動的に ロ ー ル の フ ィ ル タ と ポ リ シ ー
に影響を与え ま す。

Super Administrator が あ な た に こ れ ら の コ ン ポ ー ネ ン ト の
変更を通知し た と き、 ポ リ シ ー と フ ィ ル タ が適切に処理
さ れ て い る か ど う か確認し て く だ さ い。
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Super Administrator が Filter Lock 制限を実行し て い る場合、 カ テ ゴ リ ま た は 
プ ロ ト コ ル が自動的に ブ ロ ッ ク さ れ、 作成お よ び編集し た フ ィ ル タ を変更で
き な い場合が あ り ま す。

ク ラ イ ア ン ト に対す る ポ リ シ ー の適用

ポ リ シ ー を作成し た後で、 [Apply to Clients ( ク ラ イ ア ン ト に適用 )] ボ タ ン を
ク リ ッ ク し、 そ の ポ リ シ ー を 「Clients ｣ペ ー ジ に す で に追加 さ れ て い る ク ラ イ
ア ン ト に直接に適用す る こ と が で き ま す。 1 つ の ポ リ シ ー を複数の ク ラ イ ア
ン ト に割 り 当て る , 108 ペ ー ジ を参照し て く だ さ い。

ま た は、 「Clients」 ペ ー ジ に移動し、 こ の ポ リ シ ー に よ っ て管理 さ れ る べ き
ク ラ イ ア ン ト を追加す る こ と も で き ま す。 ク ラ イ ア ン ト の処理 , 82 ペ ー ジ を
参照し て く だ さ い。

レ ポ ー ト の作成

レ ポ ー ト作成許可を持 っ て い る場合、 利用可能な レ ポ ー ト作成オ プ シ ョ ン が 
Super Administrator に よ っ て設定 さ れ ま す。 使用で き る機能を知る に は、
「Delegated Administration」 ペ ー ジ に移動し、 ロ ー ル名を ク リ ッ ク し ま す。 
「Edit Role」 ペ ー ジ で、 許可を与え ら れ て い る レ ポ ー ト作成機能が表示 さ れ ま
す。 下記を参照し て く だ さ い :

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト , 149 ペ ー ジ

 調査レ ポ ー ト , 174 ペ ー ジ

 リ ア ル タ イ ム モ ニ タ , 204 ペ ー ジ

管理者ア カ ウ ン ト の レ ビ ュ ー

「Delegated Administration」 > 「View Administrator Accounts ( 管理者ア カ ウ ン ト
の表示 )」 ペ ー ジ を使用し て、 下記の こ と を行い ま す :

 Global Security administrator ( グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 ) に よ っ て 
Web Security ア ク セ ス権を与え ら れ て い る ロ ー カ ル お よ び ネ ッ ト ワ ー ク
ア カ ウ ン ト の リ ス ト を表示す る。

 各ア カ ウ ン ト に割 り 当て ら れ て い る許可の レ ベ ル を確認す る。

関連ト ピ ッ ク ：

 代理管理者 タ ス ク の実行 , 400 ペ ー ジ

 ユ ー ザ ー ア カ ウ ン ト の表示 , 400 ペ ー ジ

 ロ ー ル定義の表示 , 401 ペ ー ジ

 Clients ペ ー ジ へ の ク ラ イ ア ン ト の追加 , 401 ペ ー ジ

 ポ リ シ ー と フ ィ ル タ の作成 , 402 ペ ー ジ
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 各ア カ ウ ン ト と 関連付け ら れ て い る ロ ー ル の リ ス ト を表示す る。

あ る ア カ ウ ン ト が 1 つ の ロ ー ル に管理者 と し て追加 さ れ る と 、 そ の ロ ー
ル が ア カ ウ ン ト名の右側に リ ス ト さ れ ま す。 ア カ ウ ン ト が複数の ロ ー ル
を管理で き る も の で あ る と き、 [View] を ク リ ッ ク し、 リ ス ト さ れ る ロ ー
ル を表示し ま す。

代理管理者は自分自身の ア カ ウ ン ト情報を見る こ と が で き ま す が、 す べ て の
ア カ ウ ン ト に つ い て は で き ま せ ん。

管理者ア カ ウ ン ト の確認が終わ っ た ら 、 [Close] を ク リ ッ ク し て、 「Delegated 
Administration」 ペ ー ジ に戻 り ま す。

ネ ッ ト ワ ー ク  ア カ ウ ン ト の有効化

Global Security Administrator は、 「TRITON Settings ｣ > 「User Directory ( ユ ー
ザ ー デ ィ レ ク ト リ )」 ペ ー ジ を使用し て、 管理者が自分の ネ ッ ト ワ ー ク 資格
情報を も っ て TRITON - Web Security に ロ グ オ ン す る の に必要な デ ィ レ ク ト
リ  サ ー ビ ス情報を入力す る こ と が で き ま す。

こ の タ ス ク は、 ユ ー ザ ー お よ び グ ル ー プ ク ラ イ ア ン ト を識別す る た め に使用
さ れ る デ ィ レ ク ト リ  サ ー ビ ス を定義す る Web Security Super Administrator に
よ る構成設定 と は別個に行われ ま す。

TRITON 管理者の ネ ッ ト ワ ー ク 資格情報は、 1 つ の デ ィ レ ク ト リ  サ ー ビ ス に
対し て認証 さ れ る必要が あ り ま す。 ネ ッ ト ワ ー ク が複数の デ ィ レ ク ト リ を含
む場合、 TRITON Settings (TRITON 設定 ) で指定 さ れ て い る デ ィ レ ク ト リ と そ
の他の デ ィ レ ク ト リ の間に信頼関係が な ければな り ま せ ん。

TRITON Unified Security Center で使用す る 1 つ の デ ィ レ ク ト リ  サ ー ビ ス を定
義で き な い場合、 管理者の ロ ー カ ル ア カ ウ ン ト を作成す る こ と を考え て く だ
さ い。

管理者の ロ グ オ ン の認証の た め に使用 さ れ る デ ィ レ ク ト リ を定義す る手順に
つ い て の説明は TRITON Settings Help に あ り ま す。

ご注意

ク ラ イ ア ン ト デ ィ レ ク ト リ  サ ー ビ ス情報は 「Settings ( 設
定 )」 > 「Directory Services ( デ ィ レ ク ト リ  サ ー ビ ス )」
ペ ー ジ で設定 さ れ ま す ( デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ 
を参照し て く だ さ い )。
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 Web Security Server 管理
イ ン タ ー ネ ッ ト使用状況 フ ィ ル タ リ ン グ は、 複数の Websense Web Security 
ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト間の や り と り を必要 と し ま す。

 イ ン タ ー ネ ッ ト ア ク セ ス の ユ ー ザ要求は、 Network Agent、 Content 
Gateway、 ま た は サ ー ド パ ー テ ィ 統合製品 / デ バ イ ス に よ っ て受信 さ れ
ま す。

 要求は Filtering Service ( フ ィ ル タ リ ン グ サ ー ビ ス ) に送信 さ れ、そ こ で処
理 さ れ ま す。

 Filtering Service は、 Policy Server お よ び Policy Broker と 通信し、 要求に
応じ て適切な ポ リ シ ー を適用し ま す。

Policy Server が １ つ で あ る か複数で あ る か に関わ ら ず、 1 つ の Policy Database 
が ク ラ イ ア ン ト、 フ ィ ル タ、 ポ リ シ ー、 一般設定情報を保持し ま す。

TRITON - Web Security の各イ ン ス タ ン ス が そ の Policy Database と 関連付け
ら れ て お り 、 そ の デ ー タ ベ ー ス と 関連付け ら れ て い る Policy Server を設定す
る た め に使用す る こ と が で き ま す。

TRITON - Web Security で行われ る ポ リ シ ー設定は中央の デ ー タ ベ ー ス に保存
さ れ、 ポ リ シ ー情報は そ の Policy Database と 関連付け ら れ て い る す べ て の 
Policy Server で自動的に有効に な り ま す。

関連ト ピ ッ ク ：

 Websense Web Security 製品 コ ン ポ ー ネ ン ト , 408 ペ ー ジ

 Policy Database に つ い て , 415 ペ ー ジ

 Policy Server の動作 , 416 ペ ー ジ

 Filtering Service の動作 , 421 ペ ー ジ

 サ ー ド パ ー テ ィ  SIEM ソ リ ュ ー シ ョ ン と の統合 , 428 ペ ー ジ

 Content Gateway の動作 , 429 ペ ー ジ

 監査ロ グ の表示 と エ ク ス ポ ー ト , 430 ペ ー ジ

 Websense サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ

 警告 , 435 ペ ー ジ

 Websense デ ー タ の バ ッ ク ア ッ プ と 復元 , 445 ペ ー ジ
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Websense Web Security 製品 コ ン ポ ー ネ ン ト

Websense Web Security ソ フ ト ウ ェ ア は、 イ ン タ ー ネ ッ ト  セ キ ュ リ テ ィ 、
ユ ー ザ識別、 レ ポ ー ト機能を提供す る た め に共に動作す る複数の コ ン ポ ー ネ
ン ト で構成 さ れ て い ま す。 こ の セ ク シ ョ ン で は、 お客様の環境を理解し、 管
理す る た め の手助け の た め に、 各 コ ン ポ ー ネ ン ト の概要を提供し ま す。

こ こ で説明する コ ン ポーネ ン ト の リ ス ト に ついては、 下記を参照し て く だ さ い :

 フ ィ ル タ リ ン グ お よ び管理 コ ン ポ ー ネ ン ト , 408 ペ ー ジ

 レ ポ ー テ ィ ン グ コ ン ポ ー ネ ン ト , 412 ペ ー ジ

 ユ ー ザ識別 コ ン ポ ー ネ ン ト , 413 ペ ー ジ

 相互運用性 コ ン ポ ー ネ ン ト , 414 ペ ー ジ

Websense ソ フ ト ウ ェ ア が Citrix、 Microsoft Forefront TMG、 ま た は ICAP を使
用す る プ ロ キ シ も し く は プ ロ キ シ - キ ャ ッ シ ュ と 統合 さ れ る と 、 別の統合 コ
ン ポ ー ネ ン ト ( 統合サ ー ビ ス、 フ ィ ル タ リ ン グ プ ラ グ イ ン、 ま た は ICAP 
サ ー バ ー ) も イ ン ス ト ー ル さ れ ま す。

フ ィ ル タ リ ン グ お よ び管理 コ ン ポ ー ネ ン ト
 

関連ト ピ ッ ク ：

 Policy Database に つ い て , 415 ペ ー ジ

 Policy Server の動作 , 416 ペ ー ジ

 Filtering Service の動作 , 421 ペ ー ジ

 Policy Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ

 Websense サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ

 現在の シ ス テ ム ス テ ー タ ス の確認 , 444 ペ ー ジ

コ ン ポ ー ネ ン ト 説明

Policy Database Websense ソ フ ト ウ ェ ア設定 と ポ リ シ ー情報を保存し ま
す。 Policy Broker ( ポ リ シ ー ブ ロ ー カ ) と 併せ て自動的
に イ ン ス ト ー ル さ れ ま す。

Policy Broker ポ リ シ ー お よ び一般設定情報に つ い て の Websense コ ン
ポ ー ネ ン ト か ら の要求を管理し ま す。
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Policy Server  他の Websense コ ン ポ ー ネ ン ト の位置お よ び ス テ ー
タ ス を識別し、 追跡し ま す。

 1 つ の Policy Server イ ン ス タ ン ス専用の設定情報を
保存し ま す。

 イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン グ で使用 さ れ る
設定デ ー タ を Filtering Service に連絡し ま す。

TRITON - Web Security で Policy Server 設定を構成し ま
す (Policy Server の動作 , 416 ペ ー ジ を参照し て く だ さ
い )。

ポ リ シ ー と ほ と ん ど の設定は、 Policy Database を共有
す る複数の Policy Server で共有 さ れ ま す ( 複数 Policy 
Server 環境で の動作 , 418 ペ ー ジ を参照 )。

Filtering Service Network Agent ま た は サ ー ド パ ー テ ィ 統合製品 と 連携し
て、 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ を提供し ま す。
ユ ー ザ が あ る サ イ ト を要求す る と 、 Filtering Service が
要求を受信し、 ど の ポ リ シ ー を適用す る か決定し ま す。

 イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン グ と ロ グ記録の
た め に、 Filtering Service が実行し て い る必要が あ り
ま す。

 各 Filtering Service イ ン ス タ ン ス は、 Websense  
Master Database の自身用の コ ピ ー を ダ ウ ン ロ ー ド し
ま す。

TRITON - Web Security で フ ィ ル タ リ ン グ と  Filtering 
Service の動作を設定し ま す ( イ ン タ ー ネ ッ ト 使用状況
の フ ィ ル タ , 53 ペ ー ジ と  Websense フ ィ ル タ リ ン グ の
設定 , 75 ペ ー ジ を参照し て く だ さ い )。

Network Agent  フ ィ ル タ リ ン グ と ロ グ記録の機能を拡張し ま す。

 プ ロ ト コ ル管理を有効に し ま す。

 ス タ ン ド ア ロ ン環境で フ ィ ル タ リ ン グ を有効に し ま
す。

詳細に つ い て は、 ネ ッ ト ワ ー ク の構成 , 489 ペ ー ジ を参
照し て く だ さ い。

Master Database  90 以上の カ テ ゴ リ と サ ブ カ テ ゴ リ に分類 さ れ た 3千6
百万以上の ウ ェ ブ サ イ ト を含み ま す。

 フ ィ ル タ リ ン グ プ ロ ト コ ル で使用 さ れ る 100 以上の
プ ロ ト コ ル定義を含み ま す。

イ ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ を有効に す る た め に 
Websense Master Database を ダ ウ ン ロ ー ド し、 そ の デ ー
タ ベ ー ス を常に最新の状態で維持し ま す。 マ ス タ  デ ー
タ ベ ー ス が 2 週間以上古 く な る と 、 フ ィ ル タ リ ン グ は
行われ ま せ ん。 詳細に つ い て は、 Websense マ ス タ  デ ー
タ ベ ー ス , 29 ペ ー ジ を参照し て く だ さ い。

TRITON Infrastructure TRITON - Web Security、 Data Security、 お よ び Email 
Security の モ ジ ュ ー ル を サ ポ ー ト し、 統合す る プ ラ ッ ト
フ ォ ー ム で す。

す べ て の TRITON モ ジ ュ ー ル に適用 さ れ る グ ロ ー バ ル
設定の内部デ ー タ ベ ー ス を維持し ま す。

コ ン ポ ー ネ ン ト 説明
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TRITON - Web Security Websense ソ フ ト ウ ェ ア の設定、 管理、 お よ び レ ポ ー ト
と の イ ン タ ー フ ェ ー ス を提供し ま す。

TRITON - Web Security を使用し て、 イ ン タ ー ネ ッ ト 
ア ク セ ス ポ リ シ ー の定義 と カ ス タ マ イ ズ、 Websense ソ
フ ト ウ ェ ア コ ン ポ ー ネ ン ト の設定、 イ ン タ ー ネ ッ ト 
フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ に つ い て の レ ポ ー ト、
そ の他の タ ス ク を行い ま す。

TRITON - Web Security は下記の サ ー ビ ス に よ っ て構成
さ れ て い ま す :

 Websense - TRITON Web Security

 Websense Web Reporting Tools

 Websense Explorer Report Scheduler

 Websense Information Service for Explorer

 Websense Reporter Scheduler

詳細に つ い て は、 TRITON - Web Security の使用 , 19
ペ ー ジ を参照し て く だ さ い。

Usage Monitor  イ ン タ ー ネ ッ ト使用状況に基づ く ア ラ ー ト を有効に
し ま す。

 イ ン タ ー ネ ッ ト使用状況情報を Real-Time Monitor に
提供し ま す。

Usage Monitor は、 URL カ テ ゴ リ  ア ク セ ス (Real-Time 
Monitor で示 さ れ ま す ) と プ ロ ト コ ル ア ク セ ス を追跡
し、 設定 さ れ て い る ア ラ ー ト 動作に従 っ て ア ラ ー ト 
メ ッ セ ー ジ を生成し ま す。 詳細に つ い て は、 警告 , 435
ペ ー ジ と  リ ア ル タ イ ム モ ニ タ , 204 ペ ー ジ を参照し て
く だ さ い。

Content Gateway  堅固な プ ロ キ シ お よ び キ ャ ッ シ ュ  プ ラ ッ ト ホ ー ム を
提供し ま す。

 ま だ分類 さ れ て い な い サ イ ト を分類す る た め に、 リ
ア ル タ イ ム で ウ ェ ブ サ イ ト と フ ァ イ ル の内容を分析
す る こ と が で き ま す。

 プ ロ ト コ ル管理を有効に し ま す。

 セ キ ュ リ テ ィ 脅威を発見す る た め に HTML コ ー ド を
解析し ま す ( 例え ば、 フ ィ ッ シ ン グ、 URL リ ダ イ レ
ク シ ョ ン、 Web エ ク ス プ ロ イ ト、 お よ び プ ロ キ シ回
避 )。

 脅威カ テ ゴ リ   ( 例え ば、 ウ イ ル ス、 ト ロ イ の木馬、
ま た は ワ ー ム ) を割 り 当て る た め に、 フ ァ イ ル コ ン
テ ン ツ を検査し ま す。

 特定の Web ペ ー ジ か ら ア ク テ ィ ブ な コ ン テ ン ツ を取
り 除き ま す。

ス キ ャ ン お よ び SSL 復号化の機能の有効化 , 211 ペ ー ジ 
を参照し て く だ さ い。

コ ン ポ ー ネ ン ト 説明
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他の コ ン ポ ー ネ ン ト に つ い て は、 下記を参照し て く だ さ い :

 レ ポ ー テ ィ ン グ コ ン ポ ー ネ ン ト , 412 ペ ー ジ

 ユ ー ザ識別 コ ン ポ ー ネ ン ト , 413 ペ ー ジ

 相互運用性 コ ン ポ ー ネ ン ト , 414 ペ ー ジ

Remote Filtering Client  ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル の外側の ク ラ イ ア ン
ト  コ ン ピ ュ ー タ に存在し ま す。

 フ ィ ル タ リ ン グ さ れ る ク ラ イ ア ン ト と し て コ ン
ピ ュ ー タ を識別し、 Remote Filtering Server と 通信し
ま す。

詳細に つ い て は、 オ フ  サ イ ト ユ ー ザ ー の フ ィ ル タ リ ン
グ , 275 ペ ー ジ を参照し て く だ さ い。

Remote Filtering Server  ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル の外側の ク ラ イ ア ン
ト を フ ィ ル タ リ ン グ で き る よ う に し ま す。

 リ モ ー ト コ ン ピ ュ ー タ の イ ン タ ー ネ ッ ト  ア ク セ ス を
管理す る た め に、 Filtering Service と 通信し ま す。

詳細に つ い て は、 オ フ  サ イ ト ユ ー ザ ー の フ ィ ル タ リ ン
グ , 275 ペ ー ジ を参照し て く だ さ い。

State Server 複数の Filtering Service 環境で、 ク ラ イ ア ン ト割 り 当て、
確認、 パ ス ワ ー ド ア ク セ ス、 お よ び ア カ ウ ン ト無効化
の セ ッ シ ョ ン を ト ラ ッ ク し、 ア ク セ ス時間が適切に割
り 当て ら れ る よ う に し ま す。

こ の機能を有効に す る に は、各 Policy Server に つ い て 1 
つ の State Server を配備し ま す。

コ ン ポ ー ネ ン ト 説明
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レ ポ ー テ ィ ン グ コ ン ポ ー ネ ン ト

他の コ ン ポ ー ネ ン ト に つ い て は、 下記を参照し て く だ さ い :

コ ン ポ ー ネ ン ト 説明

Log Server 下記の よ う な イ ン タ ー ネ ッ ト 要求デ ー タ を記録し ま す :

 要求ソ ー ス

 要求 と 関連す る カ テ ゴ リ ま た は プ ロ ト コ ル

 要求が許可 さ れ た か、 ブ ロ ッ ク さ れ た か

 キ ー ワ ー ド ブ ロ ッ ク 、 フ ァ イ ル タ イ プ ブ ロ ッ ク 、 割
り 当て時間、 帯域幅レ ベ ル、 ま た は パ ス ワ ー ド保護が
適用 さ れ た か ど う か。

ま た、 Network Agent と 特定の統合製品で は、 Log Server 
は使用 さ れ た帯域幅量の情報も保存し ま す。

Log Server は、 ほ と ん ど の TRITON - Web Security レ ポ ー
テ ィ ン グ機能を有効に す る た め に イ ン ス ト ー ル し な け れ
ばな ら な い Windows 専用 コ ン ポ ー ネ ン ト で す。

Log Server を イ ン ス ト ー ル し た後で、 正し い場所に ロ グ記
録デ ー タ を伝達す る よ う に Filtering Service を設定し ま す (
フ ィ ル タ さ れ た要求を ロ グ記録す る方法の設定 , 456 ペ ー
ジ を参照 )。

Log Database Websense レ ポ ー テ ィ ン グ ツ ー ル で使用す る た め に、 Log 
Server に よ っ て収集 さ れ た イ ン タ ー ネ ッ ト要求デ ー タ を
保存し ま す。

Real-Time Monitor 下記の情報を含む現在の URL フ ィ ル タ リ ン グ ア ク テ ィ ビ
テ ィ を表示し ま す :

 要求ソ ー ス ( ユ ー ザ名ま た は IP ア ド レ ス )

 URL ( 完全ま た は ド メ イ ン のみ )

 カ テ ゴ リ  (Master Database、 カ ス タ ム URL、 ま た は動
的 (Content Gateway ス キ ャ ン に基づ く ))

 要求が許可 さ れ た か、 ブ ロ ッ ク さ れ た か

 要求の時刻

Real-Time Monitor は下記の 3 種類の サ ー ビ ス に よ っ て構
成 さ れ て い ま す :

 Websense RTM Client

 Websense RTM Server

 Websense RTM Database

リ ア ル タ イ ム モ ニ タ , 204 ペ ー ジ を参照し て く だ さ い。

Multiplexer こ れ を有効に す る と 、 ロ グ記録デ ー タ が Filtering Service 
か ら 下記へ渡 さ れ ま す :

 特定の SIEM ソ リ ュ ー シ ョ ン

 Log Server

こ れが使用 さ れ る の は、 Websense ソ フ ト ウ ェ ア が サ ポ ー
ト さ れ て い る SIEM 製品 と 統合 さ れ て い る場合だ け で す。
SIEM 統合を有効に す る に は、 Policy Server ご と に 1 つ の 
Multiplexer イ ン ス タ ン ス を イ ン ス ト ー ル し ま す。
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 フ ィ ル タ リ ン グ お よ び管理 コ ン ポ ー ネ ン ト , 408 ペ ー ジ

 ユ ー ザ識別 コ ン ポ ー ネ ン ト , 413 ペ ー ジ

 相互運用性 コ ン ポ ー ネ ン ト , 414 ペ ー ジ

ユ ー ザ識別 コ ン ポ ー ネ ン ト

コ ン ポ ー ネ ン ト 説明

User Service  デ ィ レ ク ト リ  サ ー ビ ス と 通信し ま す。

 フ ィ ル タ リ ン グ ポ リ シ ー の適用で使用す る た め に、 「ユ ー
ザ ー対グ ル ー プ」 と 「ユ ー ザ対ド メ イ ン」 の関係を含め て、
ユ ー ザ関連情報を Policy Server と  Filtering Service に伝達し
ま す。

Websense 透過的識別エ ー ジ ェ ン ト を イ ン ス ト ー ル お よ び設定
し て い る場合 ( 透過的識別 , 331 ペ ー ジ を参照 )、 User Service 
が ユ ー ザ ロ グ オ ン セ ッ シ ョ ン情報の判定を補助し、 こ の情報
を使用し て Filtering Service に 「ユ ー ザ名 - IP ア ド レ ス｣連関を
提供し ま す。

Websense ク ラ イ ア ン ト と し て ユ ー ザ お よ び グ ル ー プ を追加す
る と き ( ク ラ イ ア ン ト の追加 , 93 ペ ー ジ を参照 )、User Service 
が デ ィ レ ク ト リ  サ ー ビ ス か ら TRITON - Web Security に名前
お よ び パ ス情報を提供し ま す。

デ ィ レ ク ト リ  サ ー ビ ス ア ク セ ス を設定す る た め の情報に つ い
て は、 デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ を参照し て く だ さ
い。

DC Agent  Windows ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス で ユ ー ザ に つ い て
透過的ユ ー ザ識別を行い ま す。

 フ ィ ル タ リ ン グ で使用す る た め の最新の ユ ー ザ ロ グ オ ン 
セ ッ シ ョ ン情報を Websense ソ フ ト ウ ェ ア に提供す る た め
に、 User Service と 通信し ま す。

詳細に つ い て は、 DC Agent, 342 ペ ー ジ を参照し て く だ さ い。

Logon Agent  Linux お よ び Windows ネ ッ ト ワ ー ク に お い て透過的ユ ー ザ識
別で卓越し た正確性を提供し ま す。

 ユ ー ザ ロ グ オ ン セ ッ シ ョ ン を取得す る と き、 デ ィ レ ク ト リ  
サ ー ビ ス ま た は そ の他の手段に依存し ま せ ん。

 ユ ー ザ ロ グ オ ン セ ッ シ ョ ン を そ の発生時に検出し ま す。

Websense ソ フ ト ウ ェ ア が個々の ユ ー ザ ロ グ オ ン セ ッ シ ョ ン
を取得し、 直接に処理す る こ と を保証す る た め に、 Logon 
Agent は ク ラ イ ア ン ト  コ ン ピ ュ ー タ上の ロ グ オ ン ア プ リ ケ ー
シ ョ ン と 通信し ま す。

詳細に つ い て は、 Logon Agent, 348 ペ ー ジ を参照し て く だ さ
い。
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他の コ ン ポ ー ネ ン ト に つ い て は、 下記を参照し て く だ さ い :

 フ ィ ル タ リ ン グ お よ び管理 コ ン ポ ー ネ ン ト , 408 ペ ー ジ

 レ ポ ー テ ィ ン グ コ ン ポ ー ネ ン ト , 412 ペ ー ジ

 相互運用性 コ ン ポ ー ネ ン ト , 414 ペ ー ジ

相互運用性 コ ン ポ ー ネ ン ト

他の コ ン ポ ー ネ ン ト に つ い て は、 下記を参照し て く だ さ い :

eDirectory Agent  透過的に ユ ー ザ を識別す る た め に、 Novell eDirectory と 共に
動作し ま す。

 ネ ッ ト ワ ー ク に ロ グ オ ン す る ユ ー ザ を認証す る Novell 
eDirectory か ら ユ ー ザ ロ グ オ ン セ ッ シ ョ ン情報を収集し ま
す。

 認証 さ れ た各ユ ー ザ と IP ア ド レ ス を関連付け、 Filtering 
Service に情報を提供す る た め に User Service と 共に動作し
ま す。

詳細に つ い て は、 eDirectory Agent, 353 ペ ー ジ を参照し て く だ
さ い。

RADIUS Agent ダ イ ア ル ア ッ プ、 Virtual Private Network (VPN)、 Digital 
Subscriber Line (DSL)、 ま た は そ の他の リ モ ー ト接続を使用し
て ネ ッ ト ワ ー ク に ア ク セ ス す る ユ ー ザ の透過的識別を有効に
し ま す。

詳細に つ い て は、 RADIUS Agent, 351 ペ ー ジ を参照し て く だ さ
い。

コ ン ポ ー ネ ン ト 説明

コ ン ポ ー ネ ン ト 説明

Directory Agent Websense Web Security Gateway Anywhere 配備の も と で、 ハ イ
ブ リ ッ ド サ ー ビ ス で使用 さ れ る ユ ー ザ ー お よ び グ ル ー プ情報
を サ ポ ー ト さ れ て い る デ ィ レ ク ト リ サ ー ビ ス か ら 収集し ま す。

Filtering Plug-In Websense ソ フ ト ウ ェ ア が一部の フ ァ イ ア ウ ォ ー ル、 プ ロ キ
シ、 キ ャ ッ シ ュ 、 ま た は他の同様な製品 と 統合 さ れ る と 、
Filtering Service と 統合製品 と の通信を可能に す る た め に フ ィ
ル タ リ ン グ プ ラ グ イ ン が イ ン ス ト ー ル さ れ る こ と が あ り ま す。

Linking Service Websense Web Security Gateway Anywhere 配備、 ま た は 
Websense デ ー タ お よ び Web セ キ ュ リ テ ィ  ソ リ ュ ー シ ョ ン を結
合し た環境の も と で、User Service に よ っ て収集 さ れ る Master 
Database 分類情報お よ び ユ ー ザ ー / グ ル ー プ情報へ の デ ー タ  
セ キ ュ リ テ ィ  ソ フ ト ウ ェ ア ア ク セ ス を提供し ま す。

Sync Service Websense Web Security Gateway Anywhere 配備の も と で :

 ポ リ シ ー更新 と ユ ー ザ ー お よ び グ ル ー プ情報を ハ イ ブ リ ッ
ド サ ー ビ ス に送 り ま す。

 ハ イ ブ リ ッ ド サ ー ビ ス か ら レ ポ ー ト デ ー タ を受け取 り ま
す。
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 フ ィ ル タ リ ン グ お よ び管理 コ ン ポ ー ネ ン ト , 408 ペ ー ジ

 レ ポ ー テ ィ ン グ コ ン ポ ー ネ ン ト , 412 ペ ー ジ

 ユ ー ザ識別 コ ン ポ ー ネ ン ト , 413 ペ ー ジ

Policy Database に つ い て

Websense Policy Database は、 ポ リ シ ー デ ー タ  ( ク ラ イ ア ン ト、 フ ィ ル タ、
フ ィ ル タ  コ ン ポ ー ネ ン ト、 指定済み管理設定を含む ) お よ び TRITON - Web 
Security で決め ら れ て い る グ ロ ー バ ル設定の両方を保存し ま す。1 つ の Policy 
Server イ ン ス タ ン ス固有の設定 (Filtering Service や Network Agent の接続な
ど ) は個別に保存 さ れ ま す。

複数の Policy Server 環境で は、 1 つ の Policy Database が す べ て の Policy 
Server イ ン ス タ ン ス の ポ リ シ ー お よ び一般設定デ ー タ を保持し ま す。

1. 起動時に、 各 Websense コ ン ポ ー ネ ン ト は Policy Broker を介し て Policy 

Database か ら 適用可能な設定情報を要求し ま す。

2. 稼働中の コ ン ポ ー ネ ン ト は、 し ば し ば Policy Database に対し て変更を調

査し ま す。

3. 管理者が TRITON - Web Security で変更を行い、 [Save and Deploy ( 保存 と

配備 )] を ク リ ッ ク す る た び に、 Policy Database は更新 さ れ ま す。

4. Policy Database の変更の後、 各 コ ン ポ ー ネ ン ト は そ の機能に影響す る変

更を要求し、 受信し ま す。

重要な設定 と ポ リ シ ー情報を保護す る た め に、 定期的に Policy Database の
バ ッ ク ア ッ プ を と っ て く だ さ い。 詳細に つ い て は、 Websense デ ー タ の バ ッ
ク ア ッ プ と 復元 , 445 ペ ー ジ を参照し て く だ さ い。

関連ト ピ ッ ク ：

 Policy Server の動作 , 416 ペ ー ジ

 Filtering Service の動作 , 421 ペ ー ジ

 Policy Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ
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Policy Server の動作

Policy Server は ポ リ シ ー実施の支援た め に Filtering Service と 通信し、 ま た他
の Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト を識別し、 そ れ ら の位置 と ス テ ー
タ ス を追跡し ま す。

TRITON - Web Security に ロ グ オ ン す る と き、 Policy Server の グ ラ フ ィ カ ル イ
ン タ ー フ ェ ー ス に ロ グ オ ン し ま す。

 TRITON - Web Security が Policy Server と 通信す る よ う に設定 さ れ る ま
で、 そ れ に ロ グ オ ン す る こ と は で き ま せ ん。

 Websense ソ フ ト ウ ェ ア イ ン ス ト ー ル が複数の Policy Server を含ん で い
る場合、 TRITON - Web Security へ の ロ グ オ ン後に Policy Servers の イ ン
ス タ ン ス を切 り 替え る こ と が で き ま す。

 TRITON - Web Security で Policy Server の イ ン ス タ ン ス を追加 / 削除す る
こ と が で き ま す。

TRITON - Web Security と  1 つ の Policy Server イ ン ス タ ン ス と の通信は 
TRITON - Web Security の イ ン ス ト ー ル中に確立し ま す。

ほ と ん ど の環境で は、 1 つ の Policy Server のみ を必要 と し ま す。 負荷分散の
た め に、 1 つ の Policy Server は複数の Filtering Service お よ び Network Agent 
イ ン ス タ ン ス と 通信す る こ と が で き ま す。 し か し、 非常に大き い組織 (10,000
以上の ユ ー ザ ) で は、 Policy Server の複数の イ ン ス タ ン ス を イ ン ス ト ー ル す
る こ と が有用で あ る場合が あ り ま す。 追加の Policy Server を イ ン ス ト ー ル す
る場合、 TRITON - Web Security に各イ ン ス タ ン ス を追加し ま す (Policy 
Server 接続の確認 , 416 ペ ー ジ を参照 )。

Policy Server 接続の確認

「Settings ( 設定 ) ｣ > 「General ( 一般 ) ｣ > 「Policy Servers ｣ペ ー ジ を使用し て、
TRITON - Web Security と 関連付け ら れ て い る す べ て の Policy Server イ ン ス タ
ン ス の Policy Server 情報を確認し ま す。

サ ブ ス ク リ プ シ ョ ン キ ー を共有す る複数の Policy Server イ ン ス タ ン ス が あ
る場合、 1 つ の イ ン ス タ ン ス を プ ラ イ マ リ  Policy Server に し、 そ の他の イ ン

関連ト ピ ッ ク ：

 Policy Server 接続の確認 , 416 ペ ー ジ

 Policy Server イ ン ス タ ン ス の追加 と 編集 , 417 ペ ー ジ

 複数 Policy Server 環境で の動作 , 418 ペ ー ジ

 Policy Server IP ア ド レ ス の変更 , 419 ペ ー ジ

 Filtering Service の動作 , 421 ペ ー ジ

 Policy Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ
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ス タ ン ス を セ カ ン ダ リ  Policy Server に す る こ と が で き ま す。 こ う す る と 、
Policy Server 接続の設定で時間の節約に な り ま す。

プ ラ イ マ リ  Policy Server と 関連付け ら れ て い る セ カ ン ダ リ  Policy Server イ ン
ス タ ン ス に つ い て リ ス ト中で確認す る に は、 そ の Policy Server 名ま た は IP 
ア ド レ ス の横の “+” 記号を ク リ ッ ク し ま す。

リ ス ト さ れ て い る各 Policy Server に つ い て、 短い説明 と 通信ポ ー ト が示 さ れ
ま す。 プ ラ イ マ リ  Policy Server の エ ン ト リ で は、 さ ら に当該イ ン ス タ ン ス と
関連付け ら れ て い る サ ブ ス ク リ プ シ ョ ン キ ー と そ の セ カ ン ダ リ  イ ン ス タ ン
ス、 ま た そ の キ ー の サ ブ ス ク リ プ シ ョ ン レ ベ ル (Web Security ま た は Web 
Security Gateway な ど ) が示 さ れ ま す。

 [Add ( 追加 )] を ク リ ッ ク し、追加す る Policy Server を こ の TRITON - Web 
Security イ ン ス タ ン ス に関連付け ま す。 Policy Server イ ン ス タ ン ス の追加
と 編集 , 417 ペ ー ジ を参照し て く だ さ い。

 Policy Server IP ア ド レ ス を ク リ ッ ク し て、 選択 さ れ て い る イ ン ス タ ン ス
の設定情報を編集し ま す。 Policy Server イ ン ス タ ン ス の追加 と 編集 , 417
ペ ー ジ を参照し て く だ さ い。

TRITON - Web Security は、 イ ン ス ト ー ル時に 1 つ の Policy Server イ ン ス
タ ン ス と 関連付け ら れ ま す。 こ れが TRITON - Web Security イ ン ス ト ー ル
の ベ ー ス Policy Server に な り 、 そ の IP ア ド レ ス と 説明を変更す る こ と は
で き ま せ ん。

し か し、 ベ ー ス Policy Server と 関連付け ら れ て い る サ ブ ス ク リ プ シ ョ ン 
キ ー を変更す る こ と は で き ま す。

 1 つ以上の Policy Server エ ン ト リ を マ ー ク し、[Delete ( 削除 )] を ク リ ッ ク
す る と 、 TRITON - Web Security と 選択 さ れ て い る Policy Server と の接続
が除去 さ れ ま す。 

[Delete] を ク リ ッ ク す る と 、 TRITON - Web Security か ら  Policy Server イ
ン ス タ ン ス が除去 さ れ ま す が、 Websense Policy Server サ ー ビ ス が ア ン イ
ン ス ト ー ル ま た は停止 さ れ る こ と は あ り ま せ ん。 ベ ー ス Policy Server イ
ン ス タ ン ス を削除す る こ と は で き ま せ ん。

Policy Server 接続を追加ま た は編集し た ら 、「Policy Servers ｣ペ ー ジ で [OK] を
ク リ ッ ク し て、 そ の変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存 と 配備
)] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

Policy Server イ ン ス タ ン ス の追加 と 編集

「Settings ｣ > 「General ｣ > 「Add Policy Server (Policy Server の追加 )」 ま た は
「Edit Policy Server (Policy Server の編集 )」 ペ ー ジ を使用し て、 新し い Policy 
Server イ ン ス タ ン ス を TRITON - Web Security と 関連付け る か、 ま た は既存
の Policy Server の設定情報を更新し ま す。

1. Policy Server イ ン ス タ ン ス の IP ア ド レ ス ま た は名前 と 通信 Port ( ポ ー ト ) 

を入力ま た は編集し ま す。 デ フ ォ ル ト ポ ー ト は 55806 で す。

2. 選択 さ れ て い る Policy Server イ ン ス タ ン ス の [Description ( 説明 )] を入力

ま た は更新し ま す。
TRITON - Web Security ヘ ル プ 417



Web Security Server 管理
ベ ー ス Policy Server の説明を変更す る こ と は で き ま せ ん。 .

3. こ れが Primary ( プ ラ イ マ リ ) ま た は Secondary ( セ カ ン ダ リ ) Policy Server 

の ど ち ら で あ る か指示し ま す。

 プ ラ イ マ リ  Policy Server は、 TRITON - Web Security に関連付け ら れ
て い る他の Policy Server イ ン ス タ ン ス と は異な る サ ブ ス ク リ プ シ ョ
ン キ ー を持 っ て い ま す。

 セ カ ン ダ リ  Policy Server は、 す で に TRITON - Web Security と 関連付
け ら れ て い る別の Policy Server と 同じ サ ブ ス ク リ プ シ ョ ン キ ー を使
用し ま す。

4. セ カ ン ダ リ  Policy Server の場合、 セ カ ン ダ リ  イ ン ス タ ン ス が そ の キ ー を

入手す る相手先の プ ラ イ マ リ  Policy Server の IP ア ド レ ス を選択し、次に 
[OK] を ク リ ッ ク し て 「Policy Servers ｣ペ ー ジ に戻 り ま す。

変更を キ ャ ッ シ ュ す る た め に、 「Policy Servers ｣ペ ー ジ で も [OK] を ク リ ッ
ク す る必要が あ り ま す。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る
ま で、 変更は適用 さ れ ま せ ん。

5. プ ラ イ マ リ  Policy Server の場合、 新し い イ ン ス タ ン ス の た め に登録 さ れ

て い る [Use the current subscription key ( 現在の サ ブ ス ク リ プ シ ョ ン キ ー
を使用 )] ま た は [Enter a subscription key ( サ ブ ス ク リ プ シ ョ ン キ ー の入
力 )] の ど ち ら か を選択し ま す。

 既存の エ ン ト リ を編集し て い る と き は、 現在の サ ブ ス ク リ プ シ ョ ン 
キ ー と サ ブ ス ク リ プ シ ョ ン タ イ プ が ラ ジ オ ボ タ ン の下に表示 さ れ ま
す。

 [Verify Policy Server (Policy Server の確認 )] を ク リ ッ ク し て、
TRITON - Web Security が新し い Policy Server と 通信で き る こ と を確
認し ま す。 “Use the current subscription key,” を選択し て い て、 接続が
正常で あ る と 、 サ ブ ス ク リ プ シ ョ ン キ ー が表示 さ れ ま す。

 新し い Policy Server イ ン ス タ ン ス に す で に キ ー が登録 さ れ て い る か
ど う か明白で な い と き は、 手動で キ ー を入力す る オ プ シ ョ ン を選択す
る か、 ま た は [Verify Policy Server] を ク リ ッ ク し て、 TRITON - Web 
Security が そ の イ ン ス タ ン ス に つ い て既存の キ ー を検出す る か ど う か
確か め ま す。

6. 「Policy Server ｓ ｣ペ ー ジ に戻る た め に、 [OK] を ク リ ッ ク し ま す。 [OK] を

ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し な ければな り ま せ ん。 [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

複数 Policy Server 環境で の動作

多数の ユ ー ザ を抱え る分散環境で は、 複数の Policy Server を イ ン ス ト ー ル す
る こ と が適切で あ る場合が あ り ま す。 こ れ に は、 い く つ か の特別な配慮を必
要 と し ま す。

 ポ リ シ ー情報は Policy Database に保存 さ れ る た め、 [Save and Deploy ( 保
存 と 配備 )] を ク リ ッ ク す る と 、 ポ リ シ ー の変更は す べ て の Policy Server 
に よ っ て自動的に共有 さ れ ま す。
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 ま た、 多 く の グ ロ ー バ ル設定 ( リ ス ク  ク ラ ス定義 と ア ラ ー ト オ プ シ ョ ン
な ど ) も Policy Server 間で共有 さ れ ま す。

 1 つ の Policy Server に固有の設定 (Filtering Service お よ び Network Agent 
接続な ど ) は ロ ー カ ル に各 Policy Server に保存 さ れ、 配信 さ れ ま せ ん。

 時間ベ ー ス の フ ィ ル タ リ ン グ ア ク シ ョ ン (Confirm ( 確認 )、Quota ( 割 り 当
て )、 Password Override ( パ ス ワ ー ド無効化 )、 ま た は Account Override (
ア カ ウ ン ト無効化 )) を正し く 適用す る た め に は、 １ つ以上の Websense 
State Server が必要で す。 State Server は こ れ ら の フ ィ ル タ リ ン グ ア ク
シ ョ ン と 関連す る時間情報の共有を可能に し、 狙い ど お り の正確な イ ン
タ ー ネ ッ ト  ア ク セ ス を ク ラ イ ア ン ト に提供で き る よ う に な り ま す (Policy 
Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ 参照 )。

TRITON - Web Security で複数の Policy Server イ ン ス タ ン ス を切 り 替え る に は
下記の よ う に し ま す :

1. Web Security ツ ー ル バ ー で、 現在の Policy Server の IP ア ド レ ス の横に あ

る [Switch ( 切 り 替え )] を ク リ ッ ク し ま す。

現在の Policy Server イ ン ス タ ン ス に対す る保存 さ れ て い な い変更が あ る
場合、 警告プ ロ ン プ ト が表示 さ れ ま す。 変更の保存の た め に現在の 
Policy Server と の接続を維持す る に は、 [Cancel ( キ ャ ン セ ル )] を ク リ ッ
ク し ま す。

2. [Connect to ( 接続の設定 )] リ ス ト か ら  Policy Server IP ア ド レ ス ま た は ホ

ス ト ネ ー ム を選択し ま す。

3. [OK] を ク リ ッ ク し ま す。

選択 さ れ て い る Policy Server に自動的に ロ グ オ ン し、 TRITON - Web Security 
イ ン タ ー フ ェ ー ス が更新 さ れ ま す。

Policy Server IP ア ド レ ス の変更

Policy Server コ ン ピ ュ ー タ の IP ア ド レ ス を変更す る前に、 コ ン ピ ュ ー タ 上の
す べ て の Websense サ ー ビ ス を停止し て く だ さ い。 TRITON - Web Security も
そ の コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る と 、 こ れは Websense TRITON - 
Web Security と  Websense Web Reporting Tools services の両方の サ ー ビ ス を含
み ま す。

IP ア ド レ ス を変更し た後、 フ ィ ル タ リ ン グ を再開す る前に、 TRITON - Web 
Security、 Policy Server、 お よ び そ の他の Websense サ ー ビ ス に よ っ て使用 さ
れ る Websense 設定 フ ァ イ ル を手動で更新す る必要が あ り ま す。

ス テ ッ プ 1:TRITON - Web Security 設定の更新

Policy Server と 接続す る新し い IP ア ド レ ス を使用す る よ う に TRITON - Web 
Security を更新し ま す。

1. TRITON - Web Security コ ン ピ ュ ー タ 上で Websense Web Reporting Tools 

と  Websense TRITON - Web Security の サ ー ビ ス を停止し ま す ( 必要で あ
れば )。
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TRITON - Web Security と  Policy Server が こ の同じ コ ン ピ ュ ー タ に イ ン ス
ト ー ル さ れ て い る場合、 前記の サ ー ビ ス はす で に停止し て い る はず で す。

2. 下記の デ ィ レ ク ト リ に移動し ま す :

Websense\Web Security\tomcat\conf\Catalina\localhost\

3. mng.xml フ ァ イ ル を見つ け、別の デ ィ レ ク ト リ に フ ァ イ ル の バ ッ ク ア ッ プ 

コ ピ ー を作成し ま す。

4. テ キ ス ト エ デ ィ タ  (Notepad ま た は vi な ど ) で mng.xml を開き、 古い 

Policy Server IP ア ド レ ス の各イ ン ス タ ン ス を新し い も の に置き換え ま す。

Policy Server IP ア ド レ ス は 2 回あ ら われ ま す :ps/default/host 値 と し て お
よ び psHosts 値 と し て。

5. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

こ の セ ク シ ョ ン の残 り の設定更新を完了す る ま で、 TRITON - Web Security 
サ ー ビ ス を再起動し な い で く だ さ い。

ス テ ッ プ 2:Policy Server の更新

Policy Server 設定 フ ァ イ ル と Websense コ ン ポ ー ネ ン ト間の通信を設定す る
た め に使用 さ れ る初期化 フ ァ イ ル を更新し ま す。

1. Policy Server コ ン ピ ュ ー タ 上の す べ て の Websense サ ー ビ ス を ま だ停止し

て い な ければ、 そ れ ら の サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停
止 と 起動 , 432 ペ ー ジ を参照 )。

2. Websense の bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files、 ま た は 

Program Files (x86)\Websense\Web Security\bin、 も し く は /opt/Websense/
bin/) に移動し ま す。

3. config.xml フ ァ イ ル を見つ け、 他の デ ィ レ ク ト リ に フ ァ イ ル の バ ッ ク ア ッ

プ コ ピ ー を作成し ま す。

4. テ キ ス ト エ デ ィ タ で config.xml を開き、 古い Policy Server IP ア ド レ ス の

各イ ン ス タ ン ス を新し い も の に置き換え ま す。

5. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

6. bin デ ィ レ ク ト リ で websense.ini フ ァ イ ル を見つ け、 別の デ ィ レ ク ト リ に

バ ッ ク ア ッ プ コ ピ ー を作成し ま す。

7. テ キ ス ト エ デ ィ タ で websense.ini を開き、 古い Policy Server IP ア ド レ ス

の各イ ン ス タ ン ス を新し い も の に置き換え ま す。

8. 完了し た ら 、 フ ァ イ ル を保存し、 閉じ ま す。

ス テ ッ プ 3:Log Database 接続の確認

Log Database に対す る ODBC 接続を確認す る た め に、 Policy Server コ ン
ピ ュ ー タ 上の Windows ODBC Data Source Administrator を使用し ま す。

1. 「Start ( ス タ ー ト )」 > 「Settings ( 設定 )」 > 「Control Panel ( コ ン ト ロ ー ル パ

ネ ル ) ｣ > 「Administrative Tools ( 管理ツ ー ル )」 > 「Data Sources ( デ ー タ  
ソ ー ス ) (ODBC) ｣ に移動し ま す。
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2. [System DSN ( シ ス テ ム DSN)] タ ブ で適切な デ ー タ ソ ー ス名 ( デ フ ォ ル ト

は、 wslogdb70) を選択し、 [Configure ( 設定 )] を ク リ ッ ク し ま す。

3. 正し い デ ー タ ベ ー ス サ ー バ ー コ ン ピ ュ ー タ が選択 さ れ て い る こ と を確認

し、 [Next ( 次へ )] を ク リ ッ ク し ま す。

4. デ ー タ ベ ー ス と の接続の た め に使用 さ れ る資格情報を入力し、 [Next] を

ク リ ッ ク し ま す。

5. 次の 2 つ の画面で デ フ ォ ル ト を受け入れ、次に [Test Data Source ( デ ー タ

ソ ー ス の テ ス ト )] を ク リ ッ ク し ま す。

ス テ ッ プ 4:Websense サ ー ビ ス の再起動

1. Policy Server コ ン ピ ュ ー タ を再起動し ま す。 コ ン ピ ュ ー タ 上の す べ て の 

Websense サ ー ビ ス が正常に再起動す る こ と を確認し ま す。

2. こ の Policy Server の設定の た め に使用 さ れ る TRITON - Web Security が別

の コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ れ て い る場合は、 そ の コ ン ピ ュ ー タ
上の Websense Web Reporting Tools と  Websense TRITON - Web Security の
サ ー ビ ス を再起動し ま す。

Filtering Service の動作

ご注意

テ ス ト が失敗し た場合、 デ ー タ ベ ー ス サ ー バ ー コ ン ピ ュ ー タ 名
を確認し、 再度試み ま す。

コ ン ピ ュ ー タ 名は正し い が、 テ ス ト が失敗し続け る場合、 正し
い接続ポ ー ト が使用 さ れ て い る か、 フ ァ イ ア ウ ォ ー ル が選択 さ
れ て い る ポ ー ト上の通信を許可し て い る か を確認し て く だ さ い。

ご注意

TRITON - Web Security が Policy Server と 同じ コ ン ピ ュ ー タ
上に イ ン ス ト ー ル さ れ て い る場合、 管理者は ロ グ オ ン す る
た め に新し い IP ア ド レ ス を使用す る必要が あ り ま す。

関連ト ピ ッ ク ：

 Filtering Service 詳細の確認 , 422 ペ ー ジ

 Master Database ダ ウ ン ロ ー ド の再開 , 423 ペ ー ジ

 Policy Server、 Filtering Service、 お よ び State Server, 425 ペ ー ジ

 Content Gateway の動作 , 429 ペ ー ジ
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Filtering Service は、 イ ン タ ー ネ ッ ト活動を フ ィ ル タ リ ン グ す る た め に 
Network Agent、 Content Gateway、 ま た は サ ー ド パ ー テ ィ 統合製品 と 共に動
作す る Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト で す。 ユ ー ザ が あ る サ イ ト を
要求す る と 、 Filtering Service が要求を受信し、 ど の ポ リ シ ー を適用す る か を
決定し、 サ イ ト が ど の よ う に フ ィ ル タ リ ン グ さ れ る べ き か に つ い て決定す る
適用可能な ポ リ シ ー を使用し ま す。

各 Filtering Service イ ン ス タ ン ス は、 Websense Master Database か ら 自身の コ
ピ ー を ダ ウ ン ロ ー ド し て、 ど の よ う に イ ン タ ー ネ ッ ト要求を フ ィ ル タ リ ン グ
す べ き か を決定す る た め に使用し ま す。

複数の Filtering Service イ ン ス タ ン ス が あ る場合は、 時間ベ ー ス の フ ィ ル タ リ
ン グ ア ク シ ョ ン (Confirm ( 確認 )、 Quota ( 割 り 当て )、 Password Override ( パ
ス ワ ー ド無効化 )、 ま た は Account Override ( ア カ ウ ン ト無効化 )) の正し い適
用を有効に す る た め に、 追加の コ ン ポ ー ネ ン ト と し て Websense State Server 
が必要 と さ れ ま す。 State Server は こ れ ら の フ ィ ル タ リ ン グ ア ク シ ョ ン と 関
連す る時間情報の共有を可能に し、 狙い ど お り の正確な イ ン タ ー ネ ッ ト  ア ク
セ ス を ク ラ イ ア ン ト に提供で き る よ う に な り ま す (Policy Server、 Filtering 
Service、 お よ び State Server, 425 ペ ー ジ 参照 )。

ま た Filtering Service は Log Server に イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ に つ い
て の情報を送信し、 こ の情報は記録 さ れ、 レ ポ ー テ ィ ン グ で使用で き る よ う
に な り ま す。

TRITON - Web Security の System ダ ッ シ ュ ボ ー ド上の [Filtering Service 
Summary ( フ ィ ル タ リ ン グ サ ー ビ ス要約 )] で、 現在の Policy Server と 関連付
け ら れ て い る各 Filtering Service イ ン ス タ ン ス の IP ア ド レ ス と 現在の ス テ ー
タ ス が リ ス ト さ れ ま す。 選択 さ れ た Filtering Service の詳細情報を見る た め に
は、 Filtering Service の IP ア ド レ ス を ク リ ッ ク し ま す。

Filtering Service 詳細の確認

各 Filtering Service イ ン ス タ ン ス の ス テ ー タ ス を確認す る た め に は、 「Status (
ス テ ー タ ス )」 > 「Dashboard ( ダ ッ シ ュ ボ ー ド )」 > 「Filtering Service Details 
(Filtering Service 詳細 )」 ペ ー ジ を使用し ま す。 こ の ペ ー ジ で は下記の情報が
リ ス ト さ れ ま す :

 Filtering Service の IP ア ド レ ス

 選択 さ れ た イ ン ス タ ン ス が動作し て い る か ど う か

 Filtering Service の バ ー ジ ョ ン

こ れは、 適用 さ れ た す べ て の ホ ッ ト フ ィ ッ ク ス も含め て、 Websense ソ フ
ト ウ ェ ア バ ー ジ ョ ン と 一致す る はず で す。

 Filtering Service コ ン ピ ュ ー タ の オ ペ レ ー テ ィ ン グ シ ス テ ム

 Websense ソ フ ト ウ ェ ア プ ラ ッ ト ホ ー ム

こ れは、 Websense ソ フ ト ウ ェ ア が ス タ ン ド ア ロ ー ン モ ー ド で実行し て
い る か、 あ る い は Content Gateway ま た は サ ー ド パ ー テ ィ 製品 と 統合 さ
れ て い る か を示し ま す。

 選択 さ れ た Filtering Service が通信し て い る あ ら ゆ る Network Agent イ ン
ス タ ン ス の IP ア ド レ ス と ス テ ー タ ス。
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 選択 さ れ た Filtering Service が通信し て い る あ ら ゆ る Content Gateway イ
ン ス タ ン ス の IP ア ド レ ス と ス テ ー タ ス

[Close] を ク リ ッ ク し て Web Security Dashboard に戻 り ま す。

Master Database ダ ウ ン ロ ー ド ス テ ー タ ス の確認

ネ ッ ト ワ ー ク の各 Filtering Service イ ン ス タ ン ス は Master Database の コ ピ ー
を自分用 と し て ダ ウ ン ロ ー ド し ま す。 TRITON - Web Security で作業し て い る
と き、 Master Database ダ ウ ン ロ ー ド が進行中で あ る か、 ま た は ダ ウ ン ロ ー ド
に失敗す る と 、「Status ｣ >「Dashboard ｣ペ ー ジ の [System] タ ブ の [Health Alert 
Summary ( ヘ ル ス ア ラ ー ト要約 )] で ス テ ー タ ス メ ッ セ ー ジ が表示 さ れ ま す。

最近ま た は進行中の デ ー タ ベ ー ス ダ ウ ン ロ ー ド の詳細情報を見る た め に は、
Web Security Dashboard ツ ー ル バ ー上で [Database Download ( デ ー タ ベ ー ス ダ
ウ ン ロ ー ド )] を ク リ ッ ク し ま す。 「Database Download ｣ペ ー ジ は、 現在の 
Policy Server に関連付け ら れ て い る各 Filtering Service イ ン ス タ ン ス の エ ン ト
リ を含ん で い ま す。

最初に 「Database Download ｣ペ ー ジ で表示 さ れ る の は簡単な ダ ウ ン ロ ー ド要
約で あ り 、 デ ー タ ベ ー ス が ど こ に ダ ウ ン ロ ー ド さ れ た か、 ど の デ ー タ ベ ー ス 
バ ー ジ ョ ン が ダ ウ ン ロ ー ド さ れ た か、 そ し て ダ ウ ン ロ ー ド が成功し た か ど う
か が示 さ れ ま す。 こ の要約表示か ら 、 下記の こ と を行 う こ と が で き ま す :

 1 つ の Filtering Service の た め に デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始す る 
([Update ( 更新 )] を ク リ ッ ク し ま す )。

 リ ス ト さ れ て い る す べ て の Filtering Service イ ン ス タ ン ス の た め に デ ー タ
ベ ー ス ダ ウ ン ロ ー ド を開始す る ([Update All ( す べ て更新 )] を ク リ ッ ク し
ま す )。

 1 つ ま た はす べ て の進行中の更新を キ ャ ン セ ル す る。

選択 さ れ て い る Filtering Service に つ い て デ ー タ ベ ー ス ダ ウ ン ロ ー ド の詳細
な ス テ ー タ ス を確認す る た め に は、 右側の リ ス ト で IP ア ド レ ス を ク リ ッ ク
し ま す。

 選択 さ れ て い る Filtering Service の ダ ウ ン ロ ー ド に問題が発生し た場合、
問題に対処す る た め の推奨事項が表示 さ れ ま す。

 選択 さ れ て い る Filtering Service の デ ー タ ベ ー ス ダ ウ ン ロ ー ド を手動で開
始す る に は、 [Update] を ク リ ッ ク し ま す。

デ ー タ ベ ー ス ダ ウ ン ロ ー ド中に、 ダ ウ ン ロ ー ド処理の各段階の詳細な進捗情
報が ス テ ー タ ス画面に表示 さ れ ま す。 進捗情報を非表示に し、 TRITON - Web 
Security で作業を続け る に は、 [Close] を ク リ ッ ク し ま す。

Master Database ダ ウ ン ロ ー ド の再開

Master Database ダ ウ ン ロ ー ド が中断 さ れ た場合、 Websense ソ フ ト ウ ェ ア は
自動的に ダ ウ ン ロ ー ド の再開を試み ま す。 Filtering Service が ダ ウ ン ロ ー ド 
サ ー バ ー と 再接続で き る場合、 ダ ウ ン ロ ー ド は中断 さ れ た と こ ろ か ら 再開し
ま す。
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失敗ま た は中断し た ダ ウ ン ロ ー ド を手動で再起動す る こ と が で き ま す。 こ れ
は、 中断し た ポ イ ン ト か ら の ダ ウ ン ロ ー ド を再開す る の で はな く 、 最初か ら
の プ ロ セ ス を再起動し ま す。

1. TRITON - Web Security で 「Status ｣ > 「Dashboard ｣に移動し、 [Database 

Download] を ク リ ッ ク し ま す。

2. 中断し て い る処理を中止す る に は、 [Stop All Updates ( す べ て の更新の中

止 )] を ク リ ッ ク し ま す。

3. 最初か ら の ダ ウ ン ロ ー ド プ ロ セ ス を再起動す る に は、 Filtering Service イ

ン ス タ ン ス を選択し、 [Update] ま た は [Update All] を ク リ ッ ク し ま す。

学校 YouTube に対す る Filtering Service サ ポ ー ト

Websense Web Security ま た は Web Filter ソ フ ト ウ ェ ア を配備す る教育機関
は、YouTube for Schools ( 学校向け YouTube) を有効に す る Filtering Service 設
定パ ラ メ ー タ を利用す る こ と が で き ま す。 こ の YouTube サ ー ビ ス は、 他の 
YouTube コ ン テ ン ツ が ブ ロ ッ ク さ れ て い る場合で も、 学校ネ ッ ト ワ ー ク 内部
か ら の教育ビ デ オ へ の ア ク セ ス を提供し ま す。

プ ロ グ ラ ム に加入し、 教育機関ア カ ウ ン ト コ ー ド ま た は ID を入手し た ら 、
下記の こ と を行い ま す :

 TRITON - Web Security で 「Settings ｣ > 「General ｣ > 「Filtering ( フ ィ ル タ リ
ン グ ) ｣ペ ー ジ に移動し、 ペ ー ジ最下部の [Enable search filtering ( 検索 フ ィ
ル タ リ ン グ を有効に す る )] が選択 さ れ て い る こ と を確認し ま す。

「YouTube in Schools ( 学校 YouTube)] ｣機能を利用す る に は、検索 フ ィ ル タ
リ ン グ が有効で な ければな り ま せ ん。

検索 フ ィ ル タ リ ン グ が有効に な っ て い な ければ、 [OK] と  [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク し、 変更を キ ャ ッ シ ュ し て適用し ま す。

 「YouTube in Schools ｣ア ク セ ス が認め ら れ る ク ラ イ ア ン ト に対し て 
YouTube が許可 さ れ て い な ければな り ま せ ん。

上記の設定が完了し た ら 、 組織の環境中の各 Filtering Service イ ン ス タ ン ス に
つ い て下記の手順を実行し ま す :

1. Filtering Service コ ン ピ ュ ー タ 上で Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル

ト で は、 C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin も し く は /opt/Websense/bin/) に移動し ま す。

2. eimserver.ini フ ァ イ ル の バ ッ ク ア ッ プ コ ピ ー を別の場所に作成し ま す。

3. 元の eimserver.ini フ ァ イ ル を開き、 下記の行を追加し ま す :

ご注意

Web Security Gateway お よ び Gateway Anywhere ソ フ ト ウ ェ
ア ま た は ア プ ラ イ ア ン ス配備で は、 Filtering Service を介し
て で はな く 、 Content Gateway を介し て YouTube for 
Schools を有効に す る こ と が で き ま す。
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[SafeSearchCustomValues]
YouTubeEDUFilter=<school_account_code>

<school_account_code> を YouTube か ら 受け取る実際の コ ー ド ま た は Ｉ Ｄ 
に置き換え ま す。

4. フ ァ イ ル を保存し、 閉じ ま す。

5. Filtering Service を再起動し ま す。

 Windows:[Services ( サ ー ビ ス )] ダ イ ア ロ グ ボ ッ ク ス で Websense 
Filtering Service を再起動し ま す。

 Linux:/opt/Websense/WebsenseDaemonControl コ マ ン ド を使 っ て 
Filtering Service を再起動し ま す。

Policy Server、 Filtering Service、 お よ び State Server

お客様の配備で同じ ユ ー ザ ー の要求を処理す る複数の イ ン ス タ ン ス の 
Filtering Service が あ る場合、 オ プ シ ョ ン の コ ン ポ ー ネ ン ト で あ る Websense 
State Server (Websense ス テ ー ト サ ー バ ー ) を イ ン ス ト ー ル し、 適切な時間
ベ ー ス の フ ィ ル タ リ ン グ ア ク シ ョ ン (Quota ( 割 り 当て )、 Confirm ( 確認 )) ま
た は無効化 (Password Override ( パ ス ワ ー ド無効化 )、 Account Override ( ア カ
ウ ン ト無効化 )) を有効に す る こ と が で き ま す。

State Server を イ ン ス ト ー ル す る と 、 そ れ と 関連付け ら れ て い る複数の 
Filtering Service イ ン ス タ ン ス は時間情報を共有す る よ う に な り 、 そ の結果、

関連ト ピ ッ ク ：

 Policy Server の動作 , 416 ペ ー ジ

 Filtering Service の動作 , 421 ペ ー ジ

 フ ィ ル タ リ ン グ の処置 , 62 ペ ー ジ

 パ ス ワ ー ド無効化 , 96 ペ ー ジ

 ア カ ウ ン ト の無効化 , 97 ペ ー ジ
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ユ ー ザ ー は割 り 当て、 確認、 ま た は無効化セ ッ シ ョ ン時間の適切な配分を受
け る よ う に な り ま す。

State Server は、 通常、 1 台の Policy Server コ ン ピ ュ ー タ に イ ン ス ト ー ル さ
れ、 論理的配備 ご と に た だ 1 つ の State Server イ ン ス タ ン ス が必要 と さ れ ま
す。 論理的配備 と は、 同じ セ ッ ト の ユ ー ザ ー か ら の要求を処理す る Policy 
Server お よ び Filtering Service イ ン ス タ ン ス の任意の グ ル ー プ を意味し ま す。 

 同じ State Server イ ン ス タ ン ス と 通信す る す べ て の Filtering Service イ ン
ス タ ン ス は同じ タ イ ム ゾ ー ン を共有し な ければな ら ず、 す べ て の コ ン
ピ ュ ー タ 上の時間は同期し て い な ければな り ま せ ん。

 各 Filtering Service イ ン ス タ ン ス が通信で き る の は、 た だ 1 つ の State 
Server だ け で す。

 同じ Policy Server と 関連付け ら れ て い る す べ て の Filtering Service イ ン ス
タ ン ス は同じ State Server と 通信し な ければな り ま せ ん。

 複数の Policy Server イ ン ス タ ン ス は た だ １ つ の State Server を共有す る
こ と が で き ま す。

TRITON - Web Security の 「Settings ｣ > 「General ｣ > 「Filtering ｣ペ ー ジ で、
Policy Server が通信す る State Server イ ン ス タ ン ス を指定し ま す (Websense 
フ ィ ル タ リ ン グ の設定 , 75 ペ ー ジ を参照し て く だ さ い )。

地理的に分散し た組織に お い て個別の場所で そ れ ぞ れ独自の Policy Server お
よ び Filtering Service イ ン ス タ ン ス が あ る場合、 個別の場所ご と に (Policy 
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Server コ ン ピ ュ ー タ ま た は V-Series ア プ ラ イ ア ン ス に )  1 つ の State Server 
イ ン ス タ ン ス を配備し て く だ さ い。 例 :

す べ て の要求が集中的場所を通じ て フ ィ ル タ リ ン グ さ れ る組織で は、 た だ 1 
つ の State Server イ ン ス タ ン ス が必要 と さ れ る だ け で す。
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サ ー ド パ ー テ ィ  SIEM ソ リ ュ ー シ ョ ン と の統合

「Settings ｣ > 「General ｣ > 「SIEM Integration (SIEM 統合 )」 ペ ー ジ を使用し て、
ロ グ デ ー タ を Filtering Service か ら サ ポ ー ト さ れ て い る Security Information 
and Event Management ( セ キ ュ リ テ ィ 情報お よ び イ ベ ン ト管理、 SIEM) ソ
リ ュ ー シ ョ ン に送る よ う に Websense ソ フ ト ウ ェ ア を設定し ま す。

こ の ペ ー ジ を使用し て SIEM 統合を有効に す る前に、 お客様の環境の各 
Policy Server に つ い て 1 つ の イ ン ス タ ン ス の Websense Multiplexer を そ れ ぞ
れ イ ン ス ト ー ル し な ければな り ま せ ん。

組織の環境の各 Policy Server イ ン ス タ ン ス に つ い て下記の手順を実行し ま す。

1. [Enable SIEM integration for this Policy Server ( こ の Policy Server の た め に 

SIEM 統合を有効に す る )」 を選択し、 SIEM 統合機能を ア ク テ ィ ブ に し ま
す。

2. SIEM 製品の ホ ス ト コ ン ピ ュ ー タ の [IP address or hostname (IP ア ド レ ス

ま た は ホ ス ト ネ ー ム )] と  SIEM デ ー タ の送信で使用す る通信 [Port ( ポ ー
ト )] を提供し ま す。

3. Ｓ Ｉ Ｅ Ｍ 製品へ の デ ー タ 送信で使用す る [Transport protocol ( ト ラ ン ス

ポ ー ト プ ロ ト コ ル )] (UDP ま た は TCP) を指定し ま す。

4. 使用す る [SIEM format (SIEM フ ォ ー マ ッ ト )] を指定し ま す。 こ れに よ っ て、

統合機能へ の ロ グ デ ー タ送信で使用さ れる文字列の構文が決ま り ま す。

 利用で き る フ ォ ー マ ッ ト は Arcsight CEF、 Apache Common、 Apache 
Extended、 Apache Extended 2 (Splunk)、 Squid、 ま た は Custom で す。

 [Custom ( カ ス タ ム )] を選択す る と 、 テ キ ス ト ボ ッ ク ス が表示 さ れ ま
す。 使用し よ う と す る文字列を入力ま た は貼 り 付け ま す。 [View SIEM 
format strings (SIEM フ ォ ー マ ッ ト文字列の表示 )] を ク リ ッ ク し、 レ
フ ァ レ ン ス ま た は テ ン プ レ ー ト と し て使用す る文字列サ ン プ ル の セ ッ
ト を表示し ま す。

 非カ ス タ ム オ プ シ ョ ン を選択す る と 、 フ ィ ー ル ド と 値の キ ー を示す
サ ン プ ル の [Format string ( フ ォ ー マ ッ ト文字列 )] が表示 さ れ ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存

と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

変更を保存す る と 、 Websense Multiplexer は Filtering Service と 接続し、 Log 
Server と 選択 さ れ て い る SIEM 統合機能へ ロ グ デ ー タ を配信す る ジ ョ ブ を引
き受け ま す。

同じ デ ー タ が Filtering Service か ら  Log Server と  SIEM 製品の両方に送 ら れ ま
す が、 Log Server は デ ー タ 処理 タ ス ク  ( ヒ ッ ト で な く ア ク セ ス の記録や ロ グ
記録の集約な ど ) を行 う よ う に設定 さ れ て い る か も し れ ま せ ん。 SIEM 製品は
こ の よ う な デ ー タ 処理 タ ス ク を行わな い の で、 SIEM の エ ン ト リ が Log 
Database の レ コ ー ド よ り も多 く な る か も し れ ま せ ん。
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Content Gateway の動作

Content Gateway は、 Websense Web Security Gateway お よ び Gateway 
Anywhere 配備で高性能の Web プ ロ キ シ サ ー ビ ス を提供す る Linux 専用 
Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト で す。 Content Gateway は、
Websense Data Security お よ び Email Security Gateway ソ リ ュ ー シ ョ ン に よ っ
て プ ロ キ シ と し て も利用 さ れ ま す。

Websense Web Security Gateway お よ び Gateway Anywhere 配備で Content 
Gateway は下記の機能を提供し ま す :

 悪意あ る Ｗ ｅ ｂ  コ ン テ ン ツ か ら ネ ッ ト ワ ー ク を保護す る た め の リ ア ル タ
イ ム コ ン テ ン ツ ス キ ャ ン と  Ｗ ｅ ｂ  サ イ ト分類。こ れは と り わ け Web 2.0 
サ イ ト に対し て有益で す。 と い う の も、 Web 2.0 サ イ ト の複数ソ ー ス と 動
的性格は静的分類の有効性を制約す る か ら で す。

 感染し た フ ァ イ ル や悪意あ る フ ァ イ ル を検出し、 こ の種の フ ァ イ ル の
ア ッ プ ロ ー ド と ダ ウ ン ロ ー ド を ブ ロ ッ ク す る高度な フ ァ イ ル ス キ ャ ン

 HTTP お よ び HTTPS を ト ン ネ ル す る イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド 
プ ロ ト コ ル の検出 と プ ロ ト コ ル フ ィ ル タ リ ン グ の適用

Content Gateway は Filtering Service と 連携し、 下記の両方に基づ い て要求を
フ ィ ル タ リ ン グ し ま す :

 Master Database ま た は カ ス タ ム URL 定義に よ る静的分類

 コ ン テ ン ツ ス キ ャ ン お よ び分析に基づ く 動的分類

イ ン ス ト ー ル時に Content Gateway は 1 つ の Policy Server イ ン ス タ ン ス と の
接続を確立し ま す。 こ の接続に よ り 下記の こ と が実現 さ れ ま す :

 Policy Server が サ ブ ス ク リ プ シ ョ ン キ ー情報を Content Gateway に渡せ
る よ う に し、 2 つ の管理 コ ン ソ ー ル で キ ー を維持す る必要性を緩和し ま
す。

 Filtering Service に よ る Content Gateway と の接続に関す る情報を 
TRITON - Web Security に提供し ま す。

 TRITON - Web Security の 「Settings ｣ > 「General ｣ > 「Content Gateway 
Access (Content Gateway ア ク セ ス )」 ペ ー ジ に取 り 込む た め に使用 さ れ、
Content Gateway Manager を TRITON 内部か ら 起動で き る よ う に し ま す。

関連ト ピ ッ ク ：

 Filtering Service の動作 , 421 ペ ー ジ

 Policy Server の動作 , 416 ペ ー ジ

 Content Gateway 接続の管理 , 430 ペ ー ジ
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Content Gateway 接続の管理

「Settings ｣ > 「General ｣ > 「Content Gateway Access ｣ペ ー ジ を使用し て、 現在
の Policy Server と 関連付け ら れ て い る複数の Content Gateway イ ン ス タ ン ス
の設定お よ び ス テ ー タ ス情報を確認し た り 、 選択 さ れ て い る イ ン ス タ ン ス の
た め に Content Gateway Manager を起動し た り し ま す。

Content Gateway の イ ン ス タ ン ス が Policy Server に登録 さ れ る と 、 Content 
Gateway Access ペ ー ジ は そ の Content Gateway の IP ア ド レ ス、 ホ ス ト名お
よ び ス テ ー タ ス情報に よ っ て自動的の更新 さ れ ま す。 こ の情報は下記の 3 つ
の テ ー ブ ル の 1 つ で表示 さ れ ま す :

 Content Gateway が ク ラ ス タ の一部で あ る と 、 そ の ク ラ ス タ 名を タ イ ト ル
と す る テ ー ブ ル が表示 さ れ ま す。 ク ラ ス タ 中の す べ て の Content Gateway 
イ ン ス タ ン ス が リ ス ト さ れ ま す。 複数の ク ラ ス タ が あ る と 、 複数の テ ー
ブ ル が表示 さ れ ま す。

 Content Gateway が ク ラ ス タ に な っ て い な い と 、 そ れは 「Unclustered 
Content Gateway instances ( 非 ク ラ ス タ  Content Gateway イ ン ス タ ン ス ) ｣
テ ー ブ ル で示 さ れ ま す。

 Policy Server が Content Gateway イ ン ス タ ン ス と 通信で き な い と 、 そ れは
「Not Responding ( 非応答 ) ｣テ ー ブ ル で表示 さ れ ま す。 こ の テ ー ブ ル が表
示 さ れ る の は、 Policy Server が登録 さ れ て い る Content Gateway イ ン ス タ
ン ス と 通信で き な い場合だ け で す。

リ ス ト さ れ て い る任意の イ ン ス タ ン ス の た め に Content Gateway Manager を
起動す る に は、 テ ー ブ ル の [IP Address (IP ア ド レ ス )] 列の対応す る リ ン ク を
ク リ ッ ク し ま す。

イ ン ス タ ン ス の説明を更新し て Content Gateway 接続の管理を容易に す る に
は、 イ ン ス タ ン ス の IP ア ド レ ス の横の ラ ジ オ ボ タ ン を オ ン に し、 [Edit 
Description ( 説明の更新 )] を ク リ ッ ク し ま す。

Content Gateway イ ン ス タ ン ス が ア ン イ ン ス ト ー ル さ れ た か、 ま た は移動 さ
れ た た め に、 そ の イ ン ス タ ン ス が 「Not Responding ｣テ ー ブ ル で表示 さ れ る場
合は、 そ の イ ン ス タ ン ス名の横の ラ ジ オ ボ タ ン を オ ン に し、 [Delete ( 削除 )] 
を ク リ ッ ク し ま す。

Content Gateway 説明の編集ま た は古 く な っ た エ ン ト リ の削除を終え た ら、
[OK]  を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存 と
配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

監査ロ グ の表示 と エ ク ス ポ ー ト 

Websense ソ フ ト ウ ェ ア は、 管理者に よ る TRITON - Web Security へ の ア ク セ
ス と ポ リ シ ー お よ び設定に対す る変更 と を示す監査履歴を提供し ま す。 こ の
情報は ポ リ シ ー許可を与え ら れ て い る Super Administrators ( 優先管理者 ) に
だ け有効で す (Super Administrator 許可 , 376 ペ ー ジ を参照 )。
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指定済み管理者は、 そ の処理対象 ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト  ア ク テ ィ ビ
テ ィ に対し て高度な管理が で き ま す。 監査ロ グ を通し て変更を モ ニ タ す る こ
と で、 お客様の組織の使用許容ポ リ シ ー に従 っ て、 責任を持 っ て、 こ の管理
が処理 さ れ る こ と を保証す る こ と が で き ま す。

監査ロ グ を表示し、 必要に応じ て、 そ の選択 さ れ て い る部分を Excel ス プ
レ ッ ド シ ー ト (XLS) フ ァ イ ル に エ ク ス ポ ー ト す る た め に は、 「Status ( ス テ ー
タ ス )」 > 「Audit Log ( 監査ロ グ )」 ペ ー ジ を使用し ま す。

監査レ コ ー ド は 60 日間保存 さ れ ま す。 60 日間よ り 長 く 監査レ コ ー ド を保持
す る た め に は、 定期的に ロ グ を エ ク ス ポ ー ト す る エ ク ス ポ ー ト オ プ シ ョ ン を
使用し ま す。 エ ク ス ポ ー ト は、 監査ロ グ か ら レ コ ー ド を除去し ま せ ん。

「Audit Log ( 監査ロ グ )」 ペ ー ジ が開 く と 、 最新の レ コ ー ド が表示 さ れ ま す。
古い レ コ ー ド を見る た め に は、 ス ク ロ ー ル バ ー と ロ グ の上の ペ ー ジ ン グ ボ タ
ン を使用し ま す。

ロ グ は下記の情報を表示し ま す。 項目が省略 さ れ て い る場合、 ポ ッ プ ア ッ プ 
ウ ィ ン ド ウ で完全な レ コ ー ド を表示す る た め に エ ン ト リ の一部を ク リ ッ ク し
ま す。

列 説明

Date ( 日付 ) タ イ ム ゾ ー ン で調整 さ れ た変更の日付 と 時刻。

監査ロ グ で デ ー タ の一貫性を保証す る た め に、 Websense 
コ ン ポ ー ネ ン ト が稼働し て い る す べ て の コ ン ピ ュ ー タ で
日付 と 時刻の設定が同期し て い る こ と を確認し て く だ さ
い。

User ( ユ ー ザ ー ) 変更を行 っ た管理者の ユ ー ザ名。 

Server ( サ ー バ ー ) 変更で影響を受け る Policy Server を実行し て い る コ ン
ピ ュ ー タ の IP ア ド レ ス ま た は名前。 

こ れは、 [Settings ( 設定 )] タ ブ上で行われ た変更等の 
Policy Server に影響を与え る変更の場合に だ け表示 さ れ ま
す。 

Role ( ロ ー ル ) 変更の影響を受け る指定済み管理ロ ー ル。 

変更が指定済み管理者ロ ー ル で管理 さ れ る処理対象 ク ラ
イ ア ン ト と し て明示的に割 り 当て ら れ て い る ク ラ イ ア ン
ト に影響を与え る場合、 そ の変更は Super Administrator 
ロ ー ル に影響を与え る と 表示し ま す。 変更が ロ ー ル に割
り 当て ら れ て い る ネ ッ ト ワ ー ク 範囲、 グ ル ー プ、 ド メ イ
ン、 ま た は組織単位の メ ン バ ー で あ る ク ラ イ ア ン ト に影
響を与え る場合、 そ の変更は指定済み管理者ロ ー ル に影
響を与え る と 表示し ま す。

Type ( タ イ プ ) ポ リ シ ー、 カ テ ゴ リ  フ ィ ル タ、 ま た は ロ グ オ ン / ロ グ オ
フ の よ う な変更 さ れ た設定要素。

Element ( エ レ メ ン ト ) カ テ ゴ リ  フ ィ ル タ 名 ま た は ロ ー ル名の よ う な変更 さ れ た
特定の オ ブ ジ ェ ク ト の識別子。

Action ( ア ク シ ョ ン ) 追加、 削除、 変更、 ロ グ オ ン、 等々の よ う な実行 さ れ た
変更の種類。

Previous ( 前回 ) 変更前の値。

Current ( 現在 ) 変更後の新し い値。
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す べ て の レ コ ー ド で す べ て の項目が表示 さ れ る わ け で は あ り ま せ ん。 例え
ば、 ロ ー ル は ロ グ オ ン / ロ グ オ フ  レ コ ー ド で は表示 さ れ ま せ ん。

監査ロ グ レ コ ー ド を エ ク ス ポ ー ト す る た め に は、 下記の よ う に し ま す :

1. [Export range ( エ ク ス ポ ー ト範囲 )] リ ス ト か ら 期間を選択し ま す。

全部の監査ロ グ フ ァ イ ル を エ ク ス ポ ー ト す る に は、 [Last 60 days ( 最新 
60 日間 )] を選択し ま す。

2. [Go ( 実行 )] を ク リ ッ ク し ま す。

TRITON - Web Security を実行し て い る コ ン ピ ュ ー タ に Microsoft Excel が 
イ ン ス ト ー ル さ れ て い る場合、 エ ク ス ポ ー ト さ れ た フ ァ イ ル が開き ま す。
フ ァ イ ル を保存ま た は印刷す る た め に は、 Excel の オ プ シ ョ ン を使用し ま
す。

TRITON - Web Security を実行し て い る コ ン ピ ュ ー タ に Microsoft Excel が
イ ン ス ト ー ル さ れ て い な い場合、 ソ フ ト ウ ェ ア の指定ま た は フ ァ イ ル の
保存に つ い て画面上の指示に従 っ て く だ さ い。

Websense サ ー ビ ス の停止 と 起動

コ ン ピ ュ ー タ が再起動す る た び に Websense サ ー ビ ス が起動す る よ う に設定
さ れ て い ま す。 し か し、 あ る場合に は、 コ ン ピ ュ ー タ の再起動 と は別に、 1 
つ以上の製品 コ ン ポ ー ネ ン ト を停止ま た は起動す る必要が あ り ま す。

す べ て の Websense サ ー ビ ス を停止す る場合、 常に下記の順序で ポ リ シ ー 
サ ー ビ ス を終了し て く だ さ い :

1. Websense Policy Server

2. Websense Policy Broker

3. Websense Policy Database

問題が特に Policy Broker  ま た は Policy Database と 関連し な い場合、 こ れ ら
の サ ー ビ ス を再起動す る こ と はほ と ん ど必要あ り ま せ ん。 可能な か ぎ り 、 こ
れ ら の サ ー ビ ス を再起動す る こ と を避け て く だ さ い。

す べ て の Websense サ ー ビ ス を起動す る場合、 常に シ ャ ッ ト ダ ウ ン と は逆の
順序で ポ リ シ ー サ ー ビ ス を起動し て く だ さ い (Policy Database が最初で、
Policy Server が最後で す )。

Real-Time Monitor と 関連付け ら れ て い る サ ー ビ ス を停止す る場合は下記の よ
う に し ま す :

ご注意

Filtering Service が マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド
し て い る途中で あ る と 、 ダ ウ ン ロ ー ド が完了す る ま で、
そ れは停止し ま せ ん。
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 TRITON - Web Security サ ー ビ ス (Websense TRITON - Web Security お よ び 
Websense Web Reporting Tools) も停止し ま す。

 Real-Time Monitor サ ー ビ ス を下記の順序で終了し ま す :

1. Websense RTM Client

2. Websense RTM Server

3. Websense RTM Database

Start the Real-Time Monitor サ ー ビ ス を シ ャ ッ ト ダ ウ ン と は逆の順序で起動し
ま す (RTM Database が最初で、 RTM Client が最後で す )。

Windows

1. [Windows Services (Windows サ ー ビ ス )] ダ イ ア ロ グ ボ ッ ク ス ( 「Start ( ス

タ ー ト ) ｣ > 「Settings ( 設定 )」 > 「Control Panel ( コ ン ト ロ ー ル パ ネ ル )」 >
「Administrative Tools ( 管理ツ ー ル )」 > 「Services ( サ ー ビ ス ) ｣ ) を開き ま
す。

2. Websense サ ー ビ ス名を右 ク リ ッ ク し、 次に [Stop ( 停止 )] ま た は [Start (

開始 )] を選択し ま す。

Linux

Linux コ ン ピ ュ ー タ に は、 デ ー モ ン の停止 と 起動で使用で き る 2 つ の ツ ー ル
が あ り ま す :

 WebsenseAdmin ス ク リ プ ト は、 コ ン ピ ュ ー タ 上の す べ て の デ ー モ ン を起
動、 停止、 お よ び再起動し ま す。

 WebsenseDaemonControl ス ク リ プ ト は個々の デ ー モ ン を起動お よ び停止
し ま す。

WebsenseAdmin ス ク リ プ ト を使用し て、 す べ て の デ ー モ ン を起動ま た は停止
す る に は、 下記の手順に従い ま す :

1. /opt/Websense デ ィ レ ク ト リ へ移動し ま す。

2. 次の コ マ ン ド で、 Websense サ ー ビ ス の ス テ ー タ ス を チ ェ ッ ク し ま す : 

./WebsenseAdmin status

3. 下記の コ マ ン ド で、 す べ て の Websense サ ー ビ ス を停止、 起動、 ま た は再

起動し ま す :

./WebsenseAdmin stop

./WebsenseAdmin start

./WebsenseAdmin restart

重要

kill コ マ ン ド は サ ー ビ ス を壊す可能性が あ る の で、 こ の コ
マ ン ド を使 っ て Websense サ ー ビ ス を停止し な い で く だ
さ い。
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WebsenseDaemonControl ス ク リ プ ト を使用し て、 1 つ の デ ー モ ン を起動ま た
は停止す る に は下記の手順に従い ま す :

1. /opt/Websense デ ィ レ ク ト リ へ移動し ま す。

2. 下記の コ マ ン ド を入力し ま す :

WebsenseDaemonControl

イ ン ス ト ー ル さ れ て い る コ ン ポ ー ネ ン ト の リ ス ト が表示 さ れ、 各プ ロ セ
ス が動作中で あ る か、 ま た は停止し て い る か が示 さ れ ま す。

3. コ ン ポ ー ネ ン ト と 関連付け ら れ て い る文字を入力し、 関連付け ら れ て い

る プ ロ セ ス を起動ま た は停止し ま す。 リ ス ト を更新す る に は、 R を入力
し ま す。

4. 完了し た ら 、 Q ま た は X を入力し て ツ ー ル を終了し ま す。

V-Series ア プ ラ イ ア ン ス

Websense V-Series ア プ ラ イ ア ン ス上で は、 Appliance Manager を使用し て 
Websense サ ー ビ ス を停止、 起動お よ び再起動し ま す。

サ ー ビ ス を再起動す る に は下記の手順に従い ま す :

1. 「Status ｣ > 「General ｣ペ ー ジ に移動し ま す。 こ の ペ ー ジ は、 Appliance 

Manager に ロ グ オ ン す る と デ フ ォ ル ト で表示 さ れ ま す。

2. [Network Agent] セ ク シ ョ ン へ ス ク ロ ー ル し、 [Restart Module ( モ ジ ュ ー ル

の再起動 )] を ク リ ッ ク し ま す。

3. Network Agent モ ジ ュ ー ル が再起動し た ら 、 Web Security セ ク シ ョ ン に移

り 、 [Restart Module ( モ ジ ュ ー ル の再起動 )] を ク リ ッ ク し ま す。

( お そ ら く メ ン テ ナ ン ス タ ス ク 中に ) サ ー ビ ス を停止す る に は下記の手順に
従い ま す :

1. 「Status ｣ > 「General ｣ペ ー ジ の [Network Agent] セ ク シ ョ ン へ ス ク ロ ー ル

し、 [Stop Services ( サ ー ビ ス の停止 )] を ク リ ッ ク し ま す。

2. [Websense Web Security] セ ク シ ョ ン で、やは り [Stop Services ( サ ー ビ ス の

停止 )] を ク リ ッ ク し ま す。

3. 再び サ ー ビ ス を起動で き る よ う に な っ た ら 、 下記の よ う に し ま す :

a. [Websense Web Security] セ ク シ ョ ン へ移 り 、 [Start Services ( サ ー ビ ス

の起動 )] を ク リ ッ ク し ま す。

b. [Network Agent] セ ク シ ョ ン へ移 り 、[Start Services ( サ ー ビ ス の起動 )] 

を ク リ ッ ク し ま す。

Websense Web Security イ ン ス ト ー ル デ ィ レ ク ト リ

Websense Web Security イ ン ス ト ー ル デ ィ レ ク ト リ は、 コ ン ピ ュ ー タ の オ ペ
レ ー テ ィ ン グ シ ス テ ム ス、 オ ペ レ ー テ ィ ン グ シ ス テ ム ス の バ ー ジ ョ ン、 お
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よ び新規イ ン ス ト ー ル ま た は既存 コ ン ポ ー ネ ン ト の ア ッ プ グ レ ー ド の ど ち ら
で あ る か に よ っ て異な り ま す。

Windows コ ン ピ ュ ー タ で は、 デ フ ォ ル ト イ ン ス ト ー ル デ ィ レ ク ト リ は下記の
よ う に な っ て い ま す :

 32 ビ ッ ト  プ ラ ッ ト フ ォ ー ム上の コ ン ポ ー ネ ン ト の場合 :

C:\Program Files\Websense\Web Security\

 64 ビ ッ ト  プ ラ ッ ト フ ォ ー ム上の コ ン ポ ー ネ ン ト の場合 :

C:\Program Files (x86)\Websense\Web Security\

Linux コ ン ピ ュ ー タ で は、 デ フ ォ ル ト イ ン ス ト ー ル デ ィ レ ク ト リ は下記の よ
う に な っ て い ま す :

/opt/Websense/

警告

Websense ソ フ ト ウ ェ ア お よ び ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト ア ク テ ィ ビ
テ ィ の両方の追跡お よ び管理を容易に す る た め に、 Super Administrator は、
選択 さ れ て い る イ ベ ン ト が発生し た と き に ア ラ ー ト を送信す る よ う に設定す
る こ と が で き ま す。 

 System alerts ( シ ス テ ム ア ラ ー ト ) は、サ ブ ス ク リ プ シ ョ ン ス テ ー タ ス お
よ び Master Database ア ク テ ィ ビ テ ィ と 関連す る Web Security イ ベ ン ト な
ら び に Content Gateway イ ベ ン ト に つ い て、 ド メ イ ン コ ン ト ロ ー ラ と の
通信の消失、 ロ グ ス ペ ー ス問題、 等々を含め て、 管理者に知 ら せ ま す。

 Usage alerts ( 使用状況ア ラ ー ト ) は、選択 さ れ て い る カ テ ゴ リ ま た は プ ロ
ト コ ル に つ い て の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ が設定 さ れ て い る し き
い値に達し た と き に管理者に知 ら せ ま す。

使用状況ア ラ ー ト は、 Websense 定義お よ び カ ス タ ム両方の カ テ ゴ リ ま た
は プ ロ ト コ ル に つ い て生成可能で す。

 Suspicious activity alerts ( 疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト ) は、選択 さ れ
て い る重大度の脅威関連イ ベ ン ト が設定 さ れ て い る し き い値に達し た と
き に管理者に知 ら せ ま す。

関連ト ピ ッ ク ：

 警告数 コ ン ト ロ ー ル , 436 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

 シ ス テ ム ア ラ ー ト の設定 , 438 ペ ー ジ

 カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 439 ペ ー ジ

 プ ロ ト コ ル使用状況ア ラ ー ト の設定 , 441 ペ ー ジ
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す べ て の ア ラ ー ト を選択 さ れ て い る受信者に電子 メ ー ル ま た は SNMP で送信
す る こ と が で き ま す。

警告数 コ ン ト ロ ー ル

使用状況ア ラ ー ト が ア ラ ー ト メ ッ セ ー ジ を過度に生成す る こ と を避け る た め
の組み込み コ ン ト ロ ー ル が あ り ま す。 特定の カ テ ゴ リ お よ び プ ロ ト コ ル に対
す る ユ ー ザ要求に対応し て送信 さ れ る ア ラ ー ト数の制限を指定す る た め に
は、 [Maximum daily alerts per usage type ( 使用状況 タ イ プ ご と の日次ア ラ ー ト
の最大数 )] 設定を使用し ま す。 詳細に つ い て は、 一般的ア ラ ー ト オ プ シ ョ
ン の設定 , 436 ペ ー ジ を参照し て く だ さ い。

し き い値限界を カ テ ゴ リ お よ び プ ロ ト コ ル使用状況ア ラ ー ト ご と 、 な ら び に
疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト ご と に設定す る こ と も で き ま す。 例え ば、
10 の し き い値限界を あ る カ テ ゴ リ に設定し た場合、 そ の カ テ ゴ リ へ の要求が 
( す べ て の ク ラ イ ア ン ト の合計 と し て ) 10 に な っ た後に ア ラ ー ト が生成 さ れ
ま す。 詳細に つ い て は、 カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 439 ペ ー ジ と  プ
ロ ト コ ル使用状況ア ラ ー ト の設定 , 441 ペ ー ジ を参照し て く だ さ い。

日次の最大ア ラ ー ト数が 20 で あ り 、 カ テ ゴ リ の し き い値が 10 で あ る と し ま
す。 管理者が ア ラ ー ト通知を受け る の は、 し き い値を超え る カ テ ゴ リ 要求の
最初の 20 回の に つ い て だ け で す。 こ の こ と は、 最初の 200 件の発生だ け が
ア ラ ー ト メ ッ セ ー ジ を生成す る こ と を意味し ま す ( ア ラ ー ト の最大数 20 ~ し
き い値 10)。

一般的ア ラ ー ト オ プ シ ョ ン の設定

Websense ソ フ ト ウ ェ ア は、 各種の シ ス テ ム イ ベ ン ト と 定義 さ れ て い る し き
い値を超え る イ ン タ ー ネ ッ ト使用状況や疑わ し い ア ク テ ィ ビ テ ィ に つ い て管
理者に通知す る こ と が で き ま す。 

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 シ ス テ ム ア ラ ー ト の設定 , 438 ペ ー ジ

 カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 439 ペ ー ジ

 プ ロ ト コ ル使用状況ア ラ ー ト の設定 , 441 ペ ー ジ

 疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト の設定 , 442 ペ ー ジ
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「Settings ｣ > 「Alerts ( ア ラ ー ト ) ｣ > 「Enable Alerts ( ア ラ ー ト の有効化 )」 ペ ー
ジ を使用し て、 警告数 コ ン ト ロ ー ル を指定し、 1 つ以上の ア ラ ー ト通知方法
を有効に し て設定し ま す。 こ の ペ ー ジ で ア ラ ー ト を有効に し た ら 、
「Settings ｣ > 「Alerts ｣セ ク シ ョ ン の他の ペ ー ジ を使用し て、 受け取ろ う と す る
ア ラ ー ト を指定し ま す。

1. 「Alert Limits per 24 Hours (24 時間ご と の ア ラ ー ト最大数 ) ｣の も と で、カ テ

ゴ リ 使用状況、 プ ロ ト コ ル使用状況、 お よ び疑わ し い ア ク テ ィ ビ テ ィ の
各ア ラ ー ト に つ い て生成 さ れ る [Maximum daily alerts per type ( 使用状況
タ イ プ ご と の日次ア ラ ー ト の最大数 )] を指定し ま す。

例え ば、 誰か が ス ポ ー ツ カ テ ゴ リ の サ イ ト に 5 回 ( し き い値 ) 要求す る
毎に送信 さ れ る よ う に カ テ ゴ リ 使用状況ア ラ ー ト を設定し ま す。 ユ ー ザ
数 と イ ン タ ー ネ ッ ト使用状況の パ タ ー ン に よ っ て は、 毎日、 数百の ア
ラ ー ト が生成 さ れ る こ と が あ り ま す。

「使用状況 タ イ プ ご と の日次ア ラ ー ト の最大数｣を 10 に す る と 、 管理者が
特定の日付に｢ Sports ( ス ポ ー ツ ) ｣サ イ ト に対す る最初の 50 件の要求に つ
い て ア ラ ー ト を受け取る こ と に な り ま す が ( ア ラ ー ト当 り  5 件の要求 ＝
~ 10 回の ア ラ ー ト )、 同日中の当該カ テ ゴ リ に対す る引き続 く 要求に つ い
て は ア ラ ー ト は生成 さ れ ま せ ん。

2. ア ラ ー ト と 通知を電子 メ ー ル で る配信す る に は、[Enable email alerts ( 電子

メ ー ル ア ラ ー ト を有効に す る )] を オ ン に し ま す。 次に、 電子 メ ー ル の設
定を行い ま す。

3. ネ ッ ト ワ ー ク に イ ン ス ト ー ル さ れ て い る SNMP Trap シ ス テ ム を使用し て

ア ラ ー ト メ ッ セ ー ジ を配信す る た め に は、 [Enable SNMP alerts (SNMP ア
ラ ー ト の有効化 )] に マ ー ク を付け ま す。 次に、 SNMP Trap シ ス テ ム の情
報を提供し ま す。

SMTP server IPv4 address 
or name (SMTP サ ー バ ー 
IPv4 ア ド レ ス ま た は名前 )

電子 メ ー ル ア ラ ー ト を ル ー テ ィ ン グ す る SMTP 
サ ー バ ー の IPv4 ア ド レ ス ま た は ホ ス ト ネ ー ム。

From email address ( 送信者
の電子 メ ー ル ア ド レ ス )

電子 メ ー ル ア ラ ー ト の送信元 と し て使用 さ れ る
電子 メ ー ル ア ド レ ス。

Administrator email address 
( 管理者の電子 メ ー ル ア ド
レ ス ) (To)

電子 メ ー ル ア ラ ー ト の プ ラ イ マ リ 受信者の電子
メ ー ル ア ド レ ス。

Recipient email addresses (
受信者の電子 メ ー ル ア ド
レ ス ) (Cc)

最高 50 人ま で の追加の受信者の電子 メ ー ル ア
ド レ ス。 各ア ド レ ス は個別の行に あ る必要が あ
り ま す。

Community name ( コ ミ ュ
ニ テ ィ 名 )

SNMP Trap サ ー バ ー上の ト ラ ッ プ コ ミ ュ ニ テ ィ
の名前。

IPv4 address or hostname 
(IPv4 ア ド レ ス ま た は ホ ス
ト ネ ー ム )

SNMP Trap サ ー バ ー の IPv4 ア ド レ ス ま た は ホ ス
ト ネ ー ム。

Port ( ポ ー ト ) SNMP メ ッ セ ー ジ が使用す る ポ ー ト番号。 デ
フ ォ ル ト は 162 で す。
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4. 完了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and 

Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

シ ス テ ム ア ラ ー ト の設定

TRITON - Web Security は、 詳細な シ ス テ ム ヘ ル ス お よ び ス テ ー タ ス情報を
「Status ( ス テ ー タ ス ) ｣ > 「Alerts ( ア ラ ー ト )」 ペ ー ジ で表示し ま す ( 現在の
シ ス テ ム ス テ ー タ ス の確認 , 444 ペ ー ジ を参照し て く だ さ い )。 

管理者が重要な シ ス テ ム イ ベ ン ト に つ い て確実に通知 さ れ る よ う に す る た め
に、 Websense シ ス テ ム ア ラ ー ト が SNMP Trap に よ る電子 メ ー ル で配信 さ れ
る よ う に設定し ま す。

Websense Web Security Gateway お よ び Gateway Anywhere 管理者は、 サ ブ ス
ク リ プ シ ョ ン お よ び デ ー タ ベ ー ス ダ ウ ン ロ ー ド問題に関す る Web Security イ
ベ ン ト と 各種の問題に関す る Content Gateway イ ベ ン ト の両方に つ い て の ア
ラ ー ト を有効に す る こ と が で き ま す。

「Settings ｣ > 「Alerts ｣ > 「System ｣ペ ー ジ を使用し て、 送信す る ア ラ ー ト を指
定し、 各通知を送信す る方法を選択し ま す。

ア ラ ー ト を有効に す る に は、 管理者に ど の よ う に通知す る か を指示す る メ ッ
セ ー ジ要約の右側の チ ェ ッ ク ボ ッ ク ス の 1 つ以上を オ ン に し ま す。 ｢ Enable 
Alerts ( ア ラ ー ト の有効化 )」 ペ ー ジ で有効に さ れ て い る方法に よ っ て、 Email 
( 電子 メ ー ル )、 SNMP、 ま た は組み合わ せ を選択す る こ と が で き ま す。

ア ラ ー ト を無効に す る に は、 メ ッ セ ー ジ要約の右側の チ ェ ッ ク ボ ッ ク ス を す
べ て ク リ ア し ま す。

デ フ ォ ル ト で は、 す べ て の ア ラ ー ト が有効に な っ て い ま す。 電子 メ ー ル通知
に SMTP 情報を提供し て い る と 、 下記の 4 つ の Web Security イ ベ ン ト を無効
に す る こ と は で き ま せ ん :

 Websense Master Database の ダ ウ ン ロ ー ド が失敗し ま し た。

 現在の ユ ー ザ の数は サ ブ ス ク リ プ シ ョ ン レ ベ ル を超え て い ま す。

 1 ヶ 月以内に サ ブ ス ク リ プ シ ョ ン が失効し ま す。

 1 週間以内に サ ブ ス ク リ プ シ ョ ン が失効し ま す。

さ ら に オ プ シ ョ ン と し て、 下記の 3 つ の ア ラ ー ト が あ り ま す :

 現在の ユ ー ザ の数が サ ブ ス ク リ プ シ ョ ン レ ベ ル の 90% に達し て い ま す。

 Search Filtering (検索 フ ィ ル タ リ ン グ) で サ ポ ー ト さ れ て い る検索エ ン ジ ン
が変更 さ れ ま し た。

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

 現在の シ ス テ ム ス テ ー タ ス の確認 , 444 ペ ー ジ
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 Websense Master Database が更新 さ れ ま し た。

Websense Web Security Gateway お よ び Gateway Anywhere 環境で は、 オ プ
シ ョ ン と し て下記の よ う な シ ス テ ム ア ラ ー ト を有効に す る こ と が で き ま す :

 ド メ イ ン コ ン ト ロ ー ラ が ダ ウ ン し ま し た。

 ス キ ャ ン デ ー タ ベ ー ス の ダ ウ ン ロ ー ド に失敗し ま し た。

 セ キ ュ ア コ ン テ ン ツ の復号化 と 検査が無効に な っ て い ま す。

 ロ グ ス ペ ー ス が極度に少な く な っ て い ま す。

 サ ブ ス ク リ プ シ ョ ン情報を取得で き ま せ ん。

 接続の最大数に近づ い て い て、 接続が切断 さ れ ま す。

 ク リ テ ィ カ ル で な い ア ラ ー ト を受け取 り ま し た。 ( こ の ア ラ ー ト を も た ら
す条件に つ い て は、 Content Gateway の ク リ テ ィ カ ル で な い ア ラ ー ト , 
569 ペ ー ジ を参照し て く だ さ い。 )

完了し た ら 、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

カ テ ゴ リ 使用状況ア ラ ー ト の設定

特定の URL カ テ ゴ リ の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ が定義 さ れ て い る し
き い値に達す る と 、 Websense ソ フ ト ウ ェ ア は通知を だ す こ と が で き ま す。
そ の カ テ ゴ リ に対す る許可要求ま た は ブ ロ ッ ク 要求に つ い て の ア ラ ー ト を定
義す る こ と が で き ま す。

例え ば、 カ テ ゴ リ に対し て制限を加え る か ど う か を決め る た め に、 シ ョ ッ ピ
ン グ カ テ ゴ リ の サ イ ト に対し て 50 回の要求が許可 さ れ る毎に ア ラ ー ト を発
生 さ せ る こ と が求め ら れ る か も し れ ま せ ん。 ま た は、 ユ ー ザ が新し い イ ン
タ ー ネ ッ ト使用ポ リ シ ー に適合し て い る か調べ る た め に、 エ ン タ ー テ イ ン メ
ン ト カ テ ゴ リ の サ イ ト に対す る 100 回の要求が ブ ロ ッ ク さ れ る毎に ア ラ ー ト
を受信す る こ と が望ま れ る か も し れ ま せ ん。

す で に設定 さ れ て い る ア ラ ー ト を表示し て、 使用状況ア ラ ー ト カ テ ゴ リ を追
加ま た は削除す る に は、 「Settings ｣ > 「Alerts ｣ > 「Category Usage ( カ テ ゴ リ
使用状況 )」 ペ ー ジ を使用し ま す。

1. ア ラ ー ト に設定 さ れ て い る カ テ ゴ リ 、 そ れ ぞ れの し き い値、 お よ び選択

さ れ て い る ア ラ ー ト方法を知る に は、 [Permitted Category Usage Alerts (
許可カ テ ゴ リ 使用状況ア ラ ー ト )] お よ び [Blocked Category Usage Alerts (
ブ ロ ッ ク  カ テ ゴ リ 使用状況ア ラ ー ト )] リ ス ト を表示し ま す。

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 警告数 コ ン ト ロ ー ル , 436 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

 カ テ ゴ リ 使用状況ア ラ ー ト の追加 , 440 ペ ー ジ
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2. 「Add Category Usage Alerts ( カ テ ゴ リ 使用状況ア ラ ー ト の追加)｣ペ ー ジ ( カ

テ ゴ リ 使用状況ア ラ ー ト の追加 , 440 ペ ー ジ を参照 ) を開い て、 ア ラ ー ト
に URL カ テ ゴ リ を追加す る に は、 適切な リ ス ト の下の [Add ( 追加 )] を ク
リ ッ ク し ま す。

3. 希望す る カ テ ゴ リ を そ の リ ス ト か ら 削除す る に は、 そ の チ ェ ッ ク ボ ッ ク

ス に マ ー ク を付け、 適切な リ ス ト の下の [Delete ( 削除 )] を ク リ ッ ク し ま
す。

4. 完了し た ら 、 変更を キ ャ ッ シ ュ す る た め に [OK] を ク リ ッ ク し、

「Category Usage ( カ テ ゴ リ 使用状況 ) ｣ペ ー ジ に戻 り ま す。 [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

カ テ ゴ リ 使用状況ア ラ ー ト の追加

「Category Usage ( カ テ ゴ リ 使用状況 )」 ペ ー ジ で [Add] を ク リ ッ ク す る と 、
「Add Category Usage Alerts ( カ テ ゴ リ 使用状況ア ラ ー ト の追加 ])」 ペ ー ジ が
表示 さ れ ま す。 こ こ で、 使用状況ア ラ ー ト に追加す る新し い カ テ ゴ リ を選択
し、 こ れ ら の ア ラ ー ト の し き い値を設定し、 ア ラ ー ト方法を選択す る こ と が
で き ま す。

1. 同じ し き い値お よ び ア ラ ー ト方法で追加す る各カ テ ゴ リ の横の チ ェ ッ ク

ボ ッ ク ス に マ ー ク を付け ま す。

2. ア ラ ー ト が生成 さ れ る要求数を選択す る こ と で、 [Threshold ( し き い値 )] 

を設定し ま す。

3. こ れ ら の カ テ ゴ リ の希望す る ア ラ ー ト方法 (Email ( 電子 メ ー ル )、 SNMP) 

の チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

「Alerts」 ペ ー ジ で有効に な っ て い る ア ラ ー ト方法 ( 一般的ア ラ ー ト オ プ
シ ョ ン の設定 , 436 ペ ー ジ を参照 ) だ け が選択で き ま す。

4. 変更を キ ャ ッ シ ュ し、 「Category Usage」 ペ ー ジ に戻る に は、 [OK] を ク

リ ッ ク し ま す ( カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 439 ペ ー ジ を参照し て
く だ さ い ) 。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変更
は適用 さ れ ま せ ん。

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

 カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 439 ペ ー ジ

ご注意

ロ グ記録か ら 除外 さ れ て い る カ テ ゴ リ で は使用状況ア ラ ー
ト の追加は で き ま せ ん。 フ ィ ル タ さ れ た要求を ロ グ記録す
る方法の設定 , 456 ペ ー ジ を参照し て く だ さ い。 
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プ ロ ト コ ル使用状況ア ラ ー ト の設定

特定の プ ロ ト コ ル の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ が定義 さ れ て い る し き い
値に達す る と 、 Websense ソ フ ト ウ ェ ア は通知を だ す こ と が で き ま す。 選択
さ れ て い る プ ロ ト コ ル に対す る許可ま た は ブ ロ ッ ク 要求の ア ラ ー ト を定義す
る こ と が で き ま す。

例え ば、 プ ロ ト コ ル に対し て制限を加え る か ど う か を決め る た め に、 特定の
イ ン ス タ ン ト メ ッ セ ー ジ送信プ ロ ト コ ル に対す る 50 回の要求が許可 さ れ る
毎に ア ラ ー ト を だ す こ と を希望 さ れ る か も し れ ま せ ん。 ま た は、 ユ ー ザ が新
し い イ ン タ ー ネ ッ ト使用ポ リ シ ー に適合し て い る か調べ る た め に、 特定の 
P2P フ ァ イ ル共有プ ロ ト コ ル に対す る 100 回 の要求が ブ ロ ッ ク さ れ る毎に ア
ラ ー ト を受信す る こ と を希望 さ れ る か も し れ ま せ ん。

す で に設定 さ れ て い る ア ラ ー ト を表示し、 使用状況ア ラ ー ト の プ ロ ト コ ル を
追加ま た は削除す る に は、 [Settings ( 設定 )] タ ブ の 「Alerts」 > 「Protocol 
Usage」 ペ ー ジ を使用し ま す。

1. ア ラ ー ト が設定 さ れ て い る プ ロ ト コ ル、 そ れ ぞ れの し き い値、 お よ び選

択 さ れ て い る ア ラ ー ト方法を知る た め に は、 [Permitted Category Protocol 
Alerts ( 許可プ ロ ト コ ル使用状況ア ラ ー ト )] お よ び [Blocked Protocol 
Usage Alerts ( ブ ロ ッ ク  プ ロ ト コ ル使用状況ア ラ ー ト )] リ ス ト を表示し ま
す。

2. 「Add Protocol Usage Alerts ( プ ロ ト コ ル使用状況ア ラ ー ト の追加 ) ｣ペ ー ジ 

を開い て ( プ ロ ト コ ル使用状況ア ラ ー ト の追加 , 442 ペ ー ジ を参照 )、 ア
ラ ー ト に プ ロ ト コ ル を追加す る に は、 適切な リ ス ト の下の [Add] を ク
リ ッ ク し ま す。

3. 希望す る プ ロ ト コ ル を削除す る た め に は、 そ の チ ェ ッ ク ボ ッ ク ス を選択

し、 適切な リ ス ト の下の [Delete] を ク リ ッ ク し ま す。

4. 完了し た ら 、 変更を キ ャ ッ シ ュ す る た め に [OK] を ク リ ッ ク し、 「Protocol 

Usage ( プ ロ ト コ ル使用状況 ) ｣ペ ー ジ に戻 り ま す。 [Save and Deploy ( 保存
と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 警告数 コ ン ト ロ ー ル , 436 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

 プ ロ ト コ ル使用状況ア ラ ー ト の追加 , 442 ペ ー ジ
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プ ロ ト コ ル使用状況ア ラ ー ト の追加

使用状況ア ラ ー ト で使用す る新し い プ ロ ト コ ル を選択し、 こ れ ら の ア ラ ー ト
の し き い値を設定し、 ア ラ ー ト方法を選択す る に は、 「Protocol Usage ( プ ロ
ト コ ル使用状況 ) ｣ > 「Add Protocol ( プ ロ ト コ ル の追加 ) ｣ 「Usage Alerts ( 使用
状況ア ラ ー ト ) ｣ペ ー ジ を使用し ま す。

1. 同じ し き い値 と ア ラ ー ト方法で追加す る に は、 各プ ロ ト コ ル の横の

チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま す。

2. ア ラ ー ト が生成 さ れ る要求数を選択す る こ と で、 [Threshold ( し き い値 )] 

を設定し ま す。

3. こ れ ら の プ ロ ト コ ル で希望す る ア ラ ー ト方法 (Email、 SNMP) を選択し ま

す。

「Alerts」 ペ ー ジ で有効に な っ て い る ア ラ ー ト方法 ( 一般的ア ラ ー ト オ プ
シ ョ ン の設定 , 436 ペ ー ジ を参照 ) だ け が選択で き ま す。

4. 変更を キ ャ ッ シ ュ し、 「Protocol Usage」 ペ ー ジ に戻る に は、 [OK] を ク

リ ッ ク し ま す ( プ ロ ト コ ル使用状況ア ラ ー ト の設定 , 441 ペ ー ジ を参照し
て く だ さ い ) 。 [Save and Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変
更は適用 さ れ ま せ ん。

疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト の設定

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ

 プ ロ ト コ ル使用状況ア ラ ー ト の設定 , 441 ペ ー ジ

ご注意

プ ロ ト コ ル が 1 つ以上の プ ロ ト コ ル フ ィ ル タ で ロ グ記録
さ れ る よ う に設定 さ れ て い な い場合、 ア ラ ー ト で使用す る
よ う に そ の プ ロ ト コ ル を選択す る こ と は で き ま せ ん。

プ ロ ト コ ル ア ラ ー ト は、 プ ロ ト コ ル を ロ グ記録す る プ ロ ト
コ ル フ ィ ル タ に よ っ て管理 さ れ て い る ク ラ イ ア ン ト の よ る
使用状況だ け を反映し ま す。

関連ト ピ ッ ク ：

 警告 , 435 ペ ー ジ

 警告数 コ ン ト ロ ー ル , 436 ペ ー ジ

 一般的ア ラ ー ト オ プ シ ョ ン の設定 , 436 ペ ー ジ
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特定の重要度レ ベ ル の疑わ し い ア ク テ ィ ビ テ ィ が定義 さ れ て い る し き い値に
達す る と 、 Websense ソ フ ト ウ ェ ア は通知を だ す こ と が で き ま す。 そ れ ぞ れ
の重大度レ ベ ル で許可 さ れ る要求 と ブ ロ ッ ク さ れ る要求の ア ラ ー ト を定義し
ま す。

Content Gateway は ク リ テ ィ カ ル な強度の重要度ア ラ ー ト を検出し な ければ
な ら な い の で、 そ の よ う な重要度の ア ラ ー ト の設定は Websense Web Security 
お よ び Websense Web Filter 配備で は不可能で す。

「Settings ｣ > 「Alerts ｣ > 「Suspicious Activity ( 疑わ し い ア ク テ ィ ビ テ ィ ) ｣ペ ー
ジ を使用し て、 ネ ッ ト ワ ー ク 中の疑わ し い イ ベ ン ト と 関連付け ら れ て い る ア
ラ ー ト の ア ラ ー ト設定を有効ま た は無効に し た り 、 あ る い は変更す る こ と が
で き ま す。 こ れ ら の イ ベ ン ト に関す る詳細な情報は [Threats ( 脅威 )] ダ ッ
シ ュ ボ ー ド で表示 さ れ ま す。

こ の ペ ー ジ で 2 つ の テ ー ブ ル - 「Permitted Suspicious Activity Alerts ( 許可 さ
れ る疑わ し い ア ク テ ィ ビ テ ィ の ア ラ ー ト )」 と  「Blocked Suspicious Activity 
Alerts ( ブ ロ ッ ク さ れ る疑わ し い ア ク テ ィ ビ テ ィ の ア ラ ー ト )」 - が表示 さ れ
ま す。 そ れ ぞ れの テ ー ブ ル に は下記の項目が あ り ま す :

 設定 さ れ る [Severity ( 重要度 )] レ ベ ル。 4 段階の重要度レ ベ ル は、 ク リ
テ ィ カ ル、 高度、 中度お よ び低度で す。 重要度レ ベ ル は、 ア ラ ー ト と 関
連付け ら れ て い る脅威カ テ ゴ リ に よ っ て決ま り ま す。 詳細に つ い て は、
疑わ し い ア ク テ ィ ビ テ ィ に重大度を関連付け る方法 , 42 ペ ー ジ を参照し
て く だ さ い。

 ア ラ ー ト [Threshold ( し き い値 )]。 デ フ ォ ル ト で は、 ク リ テ ィ カ ル と 高度
の重要度ア ラ ー ト の し き い値は、 許可お よ び ブ ロ ッ ク の い ずれの場合も、
1 で す。

 1 つ以上の通知方法。 疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト は [Email]、
[SNMP]、 ま た は そ の両方に よ っ て送信 さ れ ま す。

 ア ラ ー ト が [Enabled ( 有効 )] 　 で あ る か、 そ う で な い か。 グ リ ー ン の
チ ェ ッ ク  マ ー ク は、 選択 さ れ て い る重要度の疑わ し い ア ク テ ィ ビ テ ィ に
つ い て ア ラ ー ト が生成 さ れ る こ と を示し て い ま す。 赤い “X” は、 選択 さ
れ て い る重要度に つ い て ア ラ ー ト が無効に な っ て い る こ と を示し ま す。

疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト を更新す る に は、 下記の手順を実行し ま す
:

1. 重要度レ ベ ル の左側の チ ェ ッ ク ボ ッ ク ス を オ ン に し て [Enable] ま た は 

[Disable ( 無効 )] を ク リ ッ ク し、 選択 さ れ て い る タ イ プ の ア ラ ー ト を有効
ま た は無効に し ま す。

2. 有効な ア ラ ー ト に つ い て、 [Threshold] フ ィ ー ル ド に数値を入力し、 ア

ラ ー ト を生成 さ せ る疑わ し い イ ベ ン ト の数を指定し ま す。

3. 疑わ し い ア ク テ ィ ビ テ ィ  ア ラ ー ト の配信で使用す る通知方法 ([Email]、

[SNMP]) を選択し ま す。

「Enable Alerts」 ペ ー ジ で有効に な っ て い る ア ラ ー ト方法 ( 一般的ア ラ ー
ト オ プ シ ョ ン の設定 , 436 ペ ー ジ を参照 ) だ け が選択で き ま す。

4. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存

と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
TRITON - Web Security ヘ ル プ 443



Web Security Server 管理
現在の シ ス テ ム ス テ ー タ ス の確認

Websense ソ フ ト ウ ェ ア の健全性に影響を与え る問題に関す る情報を検出す
る た め に 「Status ｣ > 「Alerts ｣ ペ ー ジ を使用し、 ト ラ ブ ル シ ュ ー テ ィ ン グ ヘ ル
プ を参照し、 Websense Database の最近の リ ア ル タ イ ム更新の詳細を確認し
ま す。

[Active Alerts ( ア ク テ ィ ブ な ア ラ ー ト )] リ ス ト は、 モ ニ タ さ れ て い る 
Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト の ス テ ー タ ス を示し ま す。

 ど の コ ン ポ ー ネ ン ト が モ ニ タ さ れ て い る か に つ い て の詳細な情報を見る
に は、 ア ラ ー ト メ ッ セ ー ジ リ ス ト の上で [What is monitored? ( 現在モ ニ
タ 中の内容 )] を ク リ ッ ク し ま す。

 問題解決の た め に は、 エ ラ ー あ る い は警告 メ ッ セ ー ジ の隣 り の [Solutions 
( ソ リ ュ ー シ ョ ン )] ボ タ ン を ク リ ッ ク し ま す。

 ア ラ ー ト メ ッ セ ー ジ を非表示に す る に は、 [Hide Persistent Alerts ( 持続的
ア ラ ー ト を表示し な い )] を ク リ ッ ク し ま す。 お客様の組織で Log Server、
Network Agent、 ま た は User Service を使用し な い場合、 ま た は 
WebCatcher を有効に す る計画が な い場合は、 テ ー ブ ル の 「Hide Alert ( ア
ラ ー ト を表示し な い )」 列の適切な チ ェ ッ ク ボ ッ ク ス に マ ー ク を付け ま
す。 選択 さ れ て い る サ ー ビ ス と 関連付け ら れ て い る ア ラ ー ト は表示 さ れ
な く な り ま す。

[Real-Time Database Updates ( リ ア ル タ イ ム デ ー タ ベ ー ス更新 )] リ ス ト は、
Websense Master Database の緊急更新に つ い て の情報を提供し、 下記を示し
ま す :

 い つ更新が発生し た か

 更新の タ イ プ

 新し い デ ー タ ベ ー ス バ ー ジ ョ ン番号

 更新の理由

 更新を受信し た Filtering Service イ ン ス タ ン ス の IP ア ド レ ス

こ れ ら の補足の更新は、 通常の ス ケ ジ ュ ー ル さ れ た Master Database 更新 と
は別に発生し、 例え ば、 一時的に間違え て分類 さ れ た サ イ ト を再分類す る た
め に使用 さ れ ま す。 Websense ソ フ ト ウ ェ ア が デ ー タ ベ ー ス更新を 1 時間ご
と に チ ェ ッ ク し ま す。

Websense Web Security ユ ー ザ ー の た め に、 「Alerts ｣ペ ー ジ に は第 3 の リ ス ト
と し て Real-Time Security Updates ( リ ア ル タ イ ム セ キ ュ リ テ ィ 更新 ) - が あ
り ま す。 こ の リ ス ト は Real-Time Database Updates リ ス ト と 同じ フ ォ ー マ ッ
ト で す が、 特に セ キ ュ リ テ ィ 関連の デ ー タ ベ ー ス の更新が表示 さ れ ま す。

こ れ ら の セ キ ュ リ テ ィ 更新が作成 さ れ る と た だ ち に そ れ ら を イ ン ス ト ー ル す
る こ と に よ り 、 新手の フ ィ ッ シ ン グ詐欺 ( な り す ま し詐欺 )、 不正な ア プ リ
ケ ー シ ョ ン、 主力 Web サ イ ト や ア プ リ ケ ー シ ョ ン に感染す る悪意の あ る プ ロ
グ ラ ム に対す る脆弱性が除去 さ れ ま す。
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Real-Time Security Updates の詳細に つ い て は、Real-Time Security Updates ™ , 
30 ペ ー ジ を参照し て く だ さ い。

「Alerts ｣エ リ ア の印刷可能なバ ー ジ ョ ン を第 2 の ウ ィ ン ド ウ で開 く に は、
ペ ー ジ上部の [Print ( 印刷 )]] ボ タ ン を使用し ま す。 ブ ラ ウ ザ オ プ シ ョ ン を使
用し て、 こ の ペ ー ジ を印刷し ま す。 こ の ペ ー ジ で は、 TRITON - Web Security 
の メ イ ン ウ ィ ン ド ウ に あ る よ う な ナ ビ ゲ ー シ ョ ン オ プ シ ョ ン はす べ て表示
さ れ ま せ ん。

Websense デ ー タ の バ ッ ク ア ッ プ と 復元

Websense Backup Utility は、お客様の Websense ソ フ ト ウ ェ ア設定 と ポ リ シ ー 
デ ー タ の バ ッ ク ア ッ プ と 以前の設定へ の復元を容易に し ま す。 ま た、 こ の
ユ ー テ ィ リ テ ィ に よ っ て保存 さ れ た デ ー タ は、 ア ッ プ グ レ ー ド後に 
Websense 設定情報を イ ン ポ ー ト す る た め に使用す る こ と も で き ま す。

Backup Utility は下記の も の を保存し ま す :

 Policy Database に保存 さ れ て い る グ ロ ー バ ル設定情報 ( こ れ に は ク ラ イ ア
ン ト お よ び ポ リ シ ー デ ー タ が含ま れ ま す )。

 各 Policy Server に よ っ て保存 さ れ て い る Filtering Service と  Log Server の
設定な ど の ロ ー カ ル な設定情報。

 Websense コ ン ポ ー ネ ン ト の初期設定 フ ァ イ ル と 設定 フ ァ イ ル。

バ ッ ク ア ッ プ プ ロ セ ス は下記の よ う に な っ て い ま す :

1. 即時バ ッ ク ア ッ プ を開始す る か ( 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ を

参照し て く だ さ い )、 ま た はバ ッ ク ア ッ プ ス ケ ジ ュ ー ル を定義し ま す (
バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ を参照し て く だ さ い )。

関連ト ピ ッ ク ：

 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ

 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ

 バ ッ ク ア ッ プ フ ァ イ ル の管理 , 450 ペ ー ジ

 Websense デ ー タ の復元 , 450 ペ ー ジ

 ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止 , 452 ペ ー ジ

 コ マ ン ド リ フ ァ レ ン ス , 452 ペ ー ジ

重要

設定を バ ッ ク ア ッ プ ま た は復元す る前に、 す べ て の管理
者が TRITON Unified Security か ら ロ グ オ フ し て い る こ と
を確認し て く だ さ い。
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 バ ッ ク ア ッ プ は い つ で も手動で開始で き ま す。

 バ ッ ク ア ッ プ フ ァ イ ル は、 バ ッ ク ア ッ プ を実行ま た は ス ケ ジ ュ ー ル
す る と き に指定 さ れ る デ ィ レ ク ト リ に保存 さ れ ま す。

2. Backup Utility は、 コ ン ピ ュ ー タ 上の す べ て の Websense コ ン ポ ー ネ ン ト

を チ ェ ッ ク し、 バ ッ ク ア ッ プ に適格な デ ー タ を収集し、 ア ー カ イ ブ フ ァ
イ ル を作成し ま す。 フ ァ イ ル名は下記の フ ォ ー マ ッ ト に な り ま す :

wsbackup_<yyyy-mm-dd_hhmmss>.tar.gz

こ の場合、 <yyyy-mm-dd_hhmmss> はバ ッ ク ア ッ プ の日付 と 時刻で す。
tar.gz は ポ ー タ ブ ル圧縮 フ ァ イ ル フ ォ ー マ ッ ト で す。

root (Linux) と  Administrator グ ル ー プ の メ ン バ ー (Windows) だ け が バ ッ ク
ア ッ プ フ ァ イ ル に ア ク セ ス す る こ と が で き ま す。

Websense コ ン ポ ー ネ ン ト を含ん で い る各 コ ン ピ ュ ー タ 上で Websense Backup 
Utility を実行し ま す。 こ の ツ ー ル は、 現在の コ ン ピ ュ ー タ 上で発見 さ れ る下
記の す べ て の フ ァ イ ル を識別し、 保存し ま す :

パ ス フ ァ イ ル名

\Program Files  ま た は  
Program Files 
(x86)\Websense\Web 
Security\bin、 も し く は 
/opt/Websense/bin

authserver.ini

BrokerService.cfg

config.xml

eimserver.ini

LogServer.ini

netcache.conf

securewispproxy.ini

transid.ini

upf.conf

websense.ini

WebUI.ini

wsauthserver.ini

wscitrix.ini

WSE.ini

wsedir.ini

wsradius.ini

wsufpserver.ini

bin/i18n i18n.ini 

bin/postgres/data postgresql.conf

pg_hba.conf

BlockPages/*/Custom す べ て の カ ス タ ム ブ ロ ッ ク  ペ ー ジ設定

tomcat/conf/Catalina/
Localhost

mng.xml

Windows\system32 isa_ignore.txt

ignore.txt
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Websense バ ッ ク ア ッ プ フ ァ イ ル を安全で確実な場所に保存し て く だ さ い。
こ れ ら の フ ァ イ ル を組織の定期的バ ッ ク ア ッ プ手順に組み込む必要が あ り ま
す。

以前の設定に復元す る に は 下記の手順を実行し ま す :

1. バ ッ ク ア ッ プ フ ァ イ ル を保存場所か ら 取 り 出し ま す。

2. そ れが作成 さ れ た Websense コ ン ピ ュ ー タ に そ れ ぞ れの バ ッ ク ア ッ プ 

フ ァ イ ル を コ ピ ー し ま す。

3. Backup Utility を復元モ ー ド で実行し ま す。

復元処理中に、 復元を実行し て い る コ ン ピ ュ ー タ 上で エ ラ ー メ ッ セ ー ジ ま た
は警告が表示 さ れ ま す。

バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定

重要

1 つ の オ ペ レ ー テ ィ ン グ シ ス テ ム プ ラ ッ ト フ ォ ー ム上で作
成 さ れ た バ ッ ク ア ッ プ フ ァ イ ル を別の プ ラ ッ ト フ ォ ー ム上
の イ ン ス ト ー ル に対し て設定を復元し よ う と し な い で く だ
さ い。

例え ば、 Linux 上で作成 さ れ た バ ッ ク ア ッ プ フ ァ イ ル を 
Windows コ ン ピ ュ ー タ に対し て復元し よ う と し な い で く だ
さ い。

重要

Websense ソ フ ト ウ ェ ア設定を復元す る に は、 必ず 
Backup Utility を使用し て く だ さ い。 他の展開ユ ー テ ィ リ
テ ィ を使用し て、 ア ー カ イ ブ か ら フ ァ イ ル を抽出し な い
で く だ さ い。

バ ッ ク ア ッ プ フ ァ イ ル が破損し た場合、 設定を復元す る
こ と は で き ま せ ん。

関連ト ピ ッ ク ：

 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ

 バ ッ ク ア ッ プ フ ァ イ ル の管理 , 450 ペ ー ジ

 Websense デ ー タ の復元 , 450 ペ ー ジ

 ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止 , 452 ペ ー ジ

 コ マ ン ド リ フ ァ レ ン ス , 452 ペ ー ジ
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Websense 管理者に バ ッ ク ア ッ プ ス ケ ジ ュ ー ル を通知す る こ と に よ っ て、 管
理者が バ ッ ク ア ッ プ プ ロ セ ス中に TRITON Web Security か ら ロ グ オ フ し て い
る よ う に し ま す。

バ ッ ク ア ッ プ を ス ケ ジ ュ ー ル設定す る に は、 下記の手順を実行し ま す。

 Windows:

1. コ マ ン ド プ ロ ン プ ト を開き、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト
で は C:\Program Files ま た は C:\Program Files (X86)\Websense\Web 
Security\bin) に移動し ま す。

2. 下記の コ マ ン ド を入力し ま す。

wsbackup -s -t "<m> <h> <day_of_month> <month>    
<day_of_week>" -d <directory>

時間情報は crontab フ ォ ー マ ッ ト を使用し て お り 、 コ ー テ ー シ ョ ン 
マ ー ク と ス ペ ー ス が必要で あ る こ と に注意し て く だ さ い。

 Linux:

1. コ マ ン ド シ ェ ル を開き、 Websense directory ( デ フ ォ ル ト で は /opt/
Websense/) 　 に移動し ま す。

2. 下記の コ マ ン ド を入力し ま す :

./WebsenseTools -b -s -t \"<m> <h> <day_of_month> 
<month> <day_of_week>\" -d <directory>

時刻 と 日付の文字列全体の最初 と 最後の \" 文字 と は別に、 こ の文字
列に ア ス タ リ ス ク 文字 (*) が含ま れ る と き、 ア ス タ リ ス ク 文字も \" 
ペ ア に よ っ て囲われねばな り ま せ ん。 例 :

./WebsenseTools -b -s -t \"45 1 \"*\" \"*\" 5\"

こ の場合、 バ ッ ク ア ッ プ は、 月や日 と 関係な く 、 金曜日の 1:45 a.m. 
に実行 さ れ る よ う に ス ケ ジ ュ ー ル設定 さ れ て い ま す。

コ マ ン ド で示 さ れ て い る変数の代わ り に、 次の情報を与え て く だ さ い :

変数 情報

<m> 0 - 59

バ ッ ク ア ッ プ を開始す る時刻の分を指定し ま す。

<h> 0 - 23

バ ッ ク ア ッ プ を開始す る そ の日の一般時間 を指定し ま す。

<day_of_month> 1 - 31

バ ッ ク ア ッ プ を実行す る日付を指定し ま す。 バ ッ ク ア ッ プ を 
29 － 31 日に ス ケ ジ ュ ー ル設定す る と 、 そ の日付を含ま な い
月で は、 ユ ー テ ィ リ テ ィ は オ ペ レ ー テ ィ ン グ シ ス テ ム の標準
代替手順を使用し ま す。

<month> 1 - 12

バ ッ ク ア ッ プ を実行す る月を指定し ま す。

<day_of_week> 0 - 6

曜日を指定し ま す。 0 は日曜日を表し ま す。
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各 フ ィ ー ル ド で は、 数値、 ア ス タ リ ス ク 、 ま た は パ ラ メ ー タ  リ ス ト を使用で
き ま す。 詳細に つ い て は、 crontab の リ フ ァ レ ン ス を参照し て く だ さ い。

即時バ ッ ク ア ッ プ の実行

Backup Utility を実行す る前に、 す べ て の管理者が TRITON - Web Security か
ら ロ グ ア ウ ト し て い る こ と を確認し ま す。

即時バ ッ ク ア ッ プ を起動す る に は、 下記の手順を実行し ま す :

 Windows:

1. コ マ ン ド プ ロ ン プ ト を開き、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト
で は C:\Program Files ま た は C:\Program Files (X86)\Websense\Web 
Security\bin) に移動し ま す。

2. 下記の コ マ ン ド を入力し ま す。

wsbackup -b -d <directory>

 Linux:

1. コ マ ン ド シ ェ ル を開き、 Websense directory ( デ フ ォ ル ト で は /opt/
Websense/) 　 に移動し ま す。

2. 下記の コ マ ン ド を入力し ま す :

./WebsenseTools -b -b -d <directory>

こ こ で、 <directory> はバ ッ ク ア ッ プ ア ー カ イ ブ の保存先デ ィ レ ク ト リ を指し
ま す。

即時バ ッ ク ア ッ プ を開始す る と 、 エ ラ ー メ ッ セ ー ジ と 通知が バ ッ ク ア ッ プ を
実行し て い る コ ン ピ ュ ー タ の コ ン ソ ー ル上に表示 さ れ ま す。

関連ト ピ ッ ク ：

 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ

 バ ッ ク ア ッ プ フ ァ イ ル の管理 , 450 ペ ー ジ

 Websense デ ー タ の復元 , 450 ペ ー ジ

 ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止 , 452 ペ ー ジ

 コ マ ン ド リ フ ァ レ ン ス , 452 ペ ー ジ

重要

バ ッ ク ア ッ プ フ ァ イ ル を Websense bin デ ィ レ ク ト リ に保
存し な い で く だ さ い。 Websense ソ フ ト ウ ェ ア を ア ン イ ン
ス ト ー ル す る と 、 こ の デ ィ レ ク ト リ は削除 さ れ ま す。
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バ ッ ク ア ッ プ フ ァ イ ル の管理

バ ッ ク ア ッ プ を実行す る と き、 設定 フ ァ イ ル (WebsenseBackup.cfg) が作成 さ
れ、 バ ッ ク ア ッ プ ア ー カ イ ブ と と も に保存 さ れ ま す。 こ の設定 フ ァ イ ル で は
下記の こ と が指定 さ れ て い ま す :

 ど の く ら い の期間、 バ ッ ク ア ッ プ ア ー カ イ ブ を バ ッ ク ア ッ プ デ ィ レ ク ト
リ に保存す る か

 デ ィ レ ク ト リ 内の す べ て の バ ッ ク ア ッ プ フ ァ イ ル に よ っ て消費で き る最
大デ ィ ス ク  ス ペ ー ス

下記の パ ラ メ ー タ を変更す る に は、 テ キ ス ト エ デ ィ タ で WebsenseBackup.cfg 
フ ァ イ ル を編集し ま す : 

KeepDays 値よ り 古い す べ て の フ ァ イ ル はバ ッ ク ア ッ プ デ ィ レ ク ト リ か ら 削
除 さ れ ま す。 割 り 当て ら れ て い る デ ィ ス ク  ス ペ ー ス量を超え る場合、 最も古
い フ ァ イ ル は新し い フ ァ イ ル の ス ペ ー ス を つ く る た め に バ ッ ク ア ッ プ デ ィ レ
ク ト リ か ら 削除 さ れ ま す。

Websense デ ー タ の復元

関連ト ピ ッ ク ：

 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ

 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ

 Websense デ ー タ の復元 , 450 ペ ー ジ

 ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止 , 452 ペ ー ジ

 コ マ ン ド リ フ ァ レ ン ス , 452 ペ ー ジ

パ ラ メ ー タ 値

KeepDays ア ー カ イ ブ フ ァ イ ル が バ ッ ク ア ッ プ デ ィ レ ク ト リ で保存
さ れ る日数。 デ フ ォ ル ト は 365 で す。

KeepSize バ ッ ク ア ッ プ フ ァ イ ル に割 り 当て ら れ る バ イ ト数。 デ
フ ォ ル ト は 10857600 で す。

関連ト ピ ッ ク ：

 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ

 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ

 バ ッ ク ア ッ プ フ ァ イ ル の管理 , 450 ペ ー ジ

 ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止 , 452 ペ ー ジ

 コ マ ン ド リ フ ァ レ ン ス , 452 ペ ー ジ
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Websense 設定デ ー タ を復元す る と き、 現在の コ ン ピ ュ ー タ に存在す る コ ン
ポ ー ネ ン ト の デ ー タ が復元さ れ る こ と を確認し て く だ さ い。 ま た、 すべ て の管
理者が TRITON - Web Security か ら ロ グ オ フ し て い る こ と も確認し て く だ さ い。

Policy Broker コ ン ピ ュ ー タ 上で復元プ ロ セ ス を実行す る場合は、 復元が完了
し た ら 配備 さ れ て い る す べ て の Websense サ ー ビ ス を再起動し ま す。 こ れは、
Policy Broker 上の サ ー ビ ス と そ れ以外の サ ー ビ ス を含み ま す。

復元プ ロ セ ス を開始す る に は下記の手順を実行し ま す :

 Windows:

1. コ マ ン ド プ ロ ン プ ト を開き、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト
で は C:\Program Files ま た は C:\Program Files (X86)\Websense\Web 
Security\bin) に移動し ま す。

2. 下記の コ マ ン ド を入力し ま す :

wsbackup -r -f archive_file.tar.gz

 Linux:

1. コ マ ン ド シ ェ ル を開き、 Websense directory ( デ フ ォ ル ト で は /opt/
Websense/) 　 に移動し ま す。

2. 下記の コ マ ン ド を入力し ま す :

./WebsenseTools -b -r -f archive_file.tar.gz

復元プ ロ セ ス中は、 Backup Utility はす べ て の Websense サ ー ビ ス を停止し ま
す。 ユ ー テ ィ リ テ ィ が サ ー ビ ス を停止す る こ と が で き な い場合、 ユ ー ザ に手
動で停止す る よ う に求め る メ ッ セ ー ジ が送信 さ れ ま す。 Websense サ ー ビ ス
の停止 と 起動 , 432 ペ ー ジ で説明 さ れ て い る順序で サ ー ビ ス を停止す る必要
が あ り ま す。

Backup Utility は、 サ ー ド パ ー テ ィ 統合製品 と の通信で使用 さ れ る い く つ か の
フ ァ イ ル を保存し ま す。 こ れ ら の フ ァ イ ル は Websense デ ィ レ ク ト リ 構造の
外部に配置 さ れ る た め、 正し い デ ィ レ ク ト リ に各 フ ァ イ ル を コ ピ ー し て、 そ
れ ら を手動で復元す る必要が あ り ま す。

手動で復元す る必要が あ る フ ァ イ ル は下記の と お り で す :

重要

復元プ ロ セ ス は数分か か る場合が あ り ま す。 復元が進行し
て い る間は、 プ ロ セ ス を停止し な い で く だ さ い。

フ ァ イ ル名 復元先

isa_ignore.txt Windows\system32

ignore.txt Windows\system32\bin 
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ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止

バ ッ ク ア ッ プ ス ケ ジ ュ ール を ク リ ア し、 現在ス ケ ジ ュ ー ル設定さ れて い る バ ッ
ク ア ッ プ の実行を中止す る た め に は、 コ マ ン ド シ ェ ル を開き、 Websense bin 
デ ィ レ ク ト リ  ( デ フ ォ ル ト では C:\Program Files ま た は Program Files 
(x86)\Websense\Web Security\bin) に移動し ま す。 下記の コ マ ン ド を入力し ま す :

wsbackup -u

コ マ ン ド リ フ ァ レ ン ス

root (Linux) ま た は Administrator グ ル ー プ の メ ン バ ー (Windows) だ け が Backup 
Utility を実行で き ま す。

wsbackup お よ び WebsenseTools -b コ マ ン ド に は下記の よ う な オ プ シ ョ ン が
あ り ま す : 

 -b ( ま た は --backup)

 -d directory_path ( ま た は --dir directory_path)

 -f full_file_name ( ま た は --file full_file_name)

 -h ( ま た は --help、 も し く は -?)

 -r ( ま た は --restore)

 -s ( ま た は --schedule)

 -t ( ま た は --time)

 -u ( ま た は --unschedule)

 -v ( ま た は --verbose [0 - 3])

関連ト ピ ッ ク ：

 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ

 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ

 バ ッ ク ア ッ プ フ ァ イ ル の管理 , 450 ペ ー ジ

 Websense デ ー タ の復元 , 450 ペ ー ジ

 コ マ ン ド リ フ ァ レ ン ス , 452 ペ ー ジ

関連ト ピ ッ ク ：

 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 447 ペ ー ジ

 即時バ ッ ク ア ッ プ の実行 , 449 ペ ー ジ

 バ ッ ク ア ッ プ フ ァ イ ル の管理 , 450 ペ ー ジ

 Websense デ ー タ の復元 , 450 ペ ー ジ

 ス ケ ジ ュ ー ル設定バ ッ ク ア ッ プ の中止 , 452 ペ ー ジ
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 レ ポ ー ト管理
デ フ ォ ル ト の管理者ア カ ウ ン ト (admin) のみ を使用す る組織で は、 TRITON - 
Web Security を使用す る全て の ユ ー ザ ー が す べ て の レ ポ ー ト設定お よ び ツ ー
ル に ア ク セ ス で き ま す。 指定済み管理を使用す る組織で は、 レ ポ ー ト設定お
よ び ツ ー ル に対す る ア ク セ ス は、 優先管理者ロ ー ル の メ ン バ ー に よ っ て管理
さ れ ま す ( ロ ー ル の編集 , 389 ペ ー ジ を参照 )。

レ ポ ー ト設定へ の ア ク セ ス権限を持つ管理者は、 環境に合わせ て レ ポ ー ト を
カ ス タ マ イ ズ す る多 く の オ プ シ ョ ン を利用で き ま す。

 Websense マ ス タ  デ ー タ ベ ー ス は カ テ ゴ リ を リ ス ク  ク ラ ス に編成し ま す。 
リ ス ク  ク ラ ス は、 各カ テ ゴ リ の サ イ ト に含ま れ る可能性が あ る脆弱性の
タ イ プ ま た は レ ベ ル を示し ま す。 組織の必要に応じ て リ ス ク  ク ラ ス を カ
ス タ マ イ ズ す る た め に は、 [Settings ( 設定 )] > [General ( 一般 )] > [Risk 
Classes ( リ ス ク  ク ラ ス )] ペ ー ジ を使用し ま す。 カ テ ゴ リ の リ ス ク  ク ラ ス
へ の割 り 当て , 454 ペ ー ジ を参照し て く だ さ い。

 [Settings] > [Reporting (レ ポ ー ト)] > [Preferences (優先設定)] ペ ー ジ を使用
し て、 レ ポ ー ト の配布に使用す る電子 メ ー ル サ ー バ ー を設定し、 セ ル フ
レ ポ ー ト作成を ア ク テ ィ ブ化し、 ス ケ ジ ュ ー ル設定 さ れ た レ ポ ー ト が 
TRITON - Web Security コ ン ピ ュ ー タ に保存 さ れ る期間を設定し ま す。 ま
た、 Real-Time Monitor が常時デ ー タ を収集す る の か、 Real-Time Monitor 
が開い て い る時だ け か を設定し ま す。 レ ポ ー ト の優先設定 , 455 ペ ー ジ を
参照し て く だ さ い。

ロ グ記録は、 レ ポ ー ト を作成で き る よ う に す る た め に、 Websense フ ィ ル タ
リ ン グ ア ク テ ィ ビ テ ィ に つ い て の情報を Log Database に保存す る プ ロ セ ス
で す。

関連ト ピ ッ ク ：

 フ ィ ル タ さ れ た要求を ロ グ記録す る方法の設定 , 456 ペ ー ジ

 カ テ ゴ リ の リ ス ク  ク ラ ス へ の割 り 当て , 454 ペ ー ジ

 レ ポ ー ト の優先設定 , 455 ペ ー ジ Log Server の設定 , 459 ペ ー ジ

 Log Database 管理の設定 , 468 ペ ー ジ

 調査レ ポ ー ト の設定 , 483 ペ ー ジ

 セ ル フ レ ポ ー テ ィ ン グ , 488 ペ ー ジ
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 ロ グ記録を有効に し、 ロ グ記録す る カ テ ゴ リ を選択し、 ど の ユ ー ザ ー情
報を ロ グ記録す る か を決定す る た め に は、[Settings] > [General] > [Logging 
( ロ グ記録 )] ペ ー ジ を使用し ま す。 詳細に つ い て は、 フ ィ ル タ さ れ た要求
を ロ グ記録す る方法の設定、 456 ペ ー ジ を参照し て く だ さ い。

 ロ グ レ コ ー ド を処理す る方法、 お よ び Log Database へ の接続を管理す る
た め に は、[Settings] > [Reporting] > [Log Server] ペ ー ジ を使用し ま す。 Log 
Server の設定 , 459 ペ ー ジ を参照し て く だ さ い。

 Log Database の管理 - デ ー タ ベ ー ス の分割、 URL の ロ ギ ン グ、 ブ ラ ウ ズ
時間、 ト レ ン ド デ ー タ  オ プ シ ョ ン を含む - を行 う た め に は、 [Settings] > 
[Reporting] > [Log Database] ペ ー ジ を使用し ま す。 Log Database 管理の設
定 , 468 ペ ー ジ を参照し て く だ さ い。

カ テ ゴ リ の リ ス ク  ク ラ ス へ の割 り 当て

Websense マ ス タ  デ ー タ ベ ー ス は カ テ ゴ リ を リ ス ク  ク ラ ス に編成し ま す。 リ
ス ク  ク ラ ス は、 各カ テ ゴ リ の サ イ ト に含ま れ る可能性が あ る脆弱性の タ イ プ
ま た は レ ベ ル を示し ま す。

リ ス ク  ク ラ ス は主に レ ポ ー テ ィ ン グ で使用 さ れ ま す。 Web Security Dashboard 
は、 イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ が リ ス ク  ク ラ ス別に表示 さ れ る グ ラ フ
を含ん で お り 、 ま た、 リ ス ク  ク ラ ス別に編成 さ れ た プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト ま た は調査レ ポ ー ト を作成で き ま す。

各 リ ス ク  ク ラ ス を構成す る カ テ ゴ リ を変更す る に は、 [Settings] > [General] > 
[Risk Classes ( リ ス ク  ク ラ ス )] ペ ー ジ を使用し ま す。

1. リ ス ク  ク ラ ス リ ス ト の エ ン ト リ を選択し ま す。

2. ど の カ テ ゴ リ が現在そ の リ ス ク  ク ラ ス に含ま れ て い る か を見る た め に

は、 [Categories] リ ス ト を表示し ま す。

チ ェ ッ ク マ ー ク は、 そ の カ テ ゴ リ が現在選択 さ れ て い る リ ス ク  ク ラ ス に
割 り 当て ら れ て い る こ と を示し て い ま す。 青色の W ア イ コ ン は、 デ フ ォ
ル ト で そ の リ ス ク  ク ラ ス に含ま れ て い る カ テ ゴ リ を示し て い ま す。

3. 選択 さ れ て い る リ ス ク  ク ラ ス の カ テ ゴ リ を含め る、 ま た は除外す る た め

に は、 カ テ ゴ リ  ツ リ ー で エ ン ト リ に マ ー ク を付け る か、 ま た は ク リ ア し
ま す。 カ テ ゴ リ は、 1 つ以上の リ ス ク  ク ラ ス に属す る こ と が で き ま す。

関連ト ピ ッ ク ：

 リ ス ク  ク ラ ス , 59 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ , 131 ペ ー ジ

 レ ポ ー ト に よ る フ ィ ル タ リ ン グ の評価 , 147 ペ ー ジ
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他に次の選択が含ま れ ま す :

4. 各 リ ス ク  ク ラ ス で こ の手順を繰 り 返し ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存

と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。 

レ ポ ー ト の優先設定

作成し た ス ケ ジ ュ ー ル さ れ た レ ポ ー ト を選択し た受信者に電子 メ ー ル で送信
し た り 、 セ ル フ レ ポ ー ト作成を ア ク テ ィ ブ化し た り 、 ス ケ ジ ュ ー ル さ れ た プ
レ ゼ ン テ ー シ ョ ン レ ポ ー ト を保存す る期間を決定し た り 、 Real-Time Monitor 
が い つ デ ー タ を収集す る か を設定す る た め に使用す る情報を提供す る に は、
[Settings] > [Reporting] > [Preferences]  ペ ー ジ を使用し ま す。

1. [Email Reports] の下に、 ス ケ ジ ュ ー ル さ れ た レ ポ ー ト を電子 メ ー ル に よ っ

て配信す る と き に [From ( 送信元 )] フ ィ ー ル ド に表示す る電子 メ ー ル ア
ド レ ス を入力し ま す。

2. 電子 メ ー ル サ ー バ ー が ス ケ ジ ュ ー ル さ れ た レ ポ ー ト を配信す る た め に使

用す る SMTP サ ー バ ー の IPv4 ア ド レ ス ま た は名前を入力し ま す。

3. 組織内の エ ン ド ユ ー ザ ー が TRITON - Web Security に ア ク セ ス し、 自分

の個人イ ン タ ー ネ ッ ト利用状況の調査レ ポ ー ト を実行す る こ と を許可す
る た め に は、 [Allow self-reporting ( セ ル フ  レ ポ ー ト を許可す る） ]  チ ェ ッ
ク ボ ッ ク ス に マ ー ク を付け ま す。

こ の オ プ シ ョ ン が選択 さ れ て い る時、 セ ル フ レ ポ ー ト作成機能に ア ク セ
ス す る た め に使用す る URL が表示 さ れ ま す。 セ ル フ レ ポ ー テ ィ ン グ , 488
ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

Select All ( す べ て選択 ) ツ リ ー の す べ て の カ テ ゴ リ を選択し ま す。 

Clear All ( す べ て ク リ ア ) ツ リ ー の す べ て の カ テ ゴ リ を選択解除し ま す。 

Restore Defaults 

( デ フ ォ ル ト の復元 )

選択 さ れ た リ ス ク  ク ラ ス を、 Websense ソ フ ト
ウ ェ ア に よ っ て提供 さ れ て い た カ テ ゴ リ 選択に リ
セ ッ ト し ま す。 青色の W ア イ コ ン は デ フ ォ ル ト カ
テ ゴ リ を示し ま す。

関連ト ピ ッ ク ：

 セ ル フ レ ポ ー テ ィ ン グ , 488 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 164 ペ ー ジ

 調査レ ポ ー ト の ス ケ ジ ュ ー ル設定 , 197 ペ ー ジ
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4. [Scheduled Presentation Reports ( ス ケ ジ ュ ー ル さ れ て い る プ レ ゼ ン テ ー

シ ョ ン レ ポ ー ト )] の下で、 [Store reports for ( レ ポ ー ト保存期間 )] ド
ロ ッ プ ダ ウ ン リ ス ト を使 っ て、 レ ポ ー ト を TRITON - Web Security コ ン
ピ ュ ー タ に保存す る期間を指定し ま す ( デ フ ォ ル ト で は 5 日間 )。

レ ポ ー ト を保存す る期間を長 く す る と 、 TRITON - Web Security コ ン
ピ ュ ー タ 上で必要 と さ れ る デ ィ ス ク  ス ペ ー ス の量に影響が及ぶ こ と に注
意し て く だ さ い。 TRITON - Web Security コ ン ピ ュ ー タ は長期的な レ ポ ー
ト ア ー カ イ ブ の保存に は適し て い ま せ ん。

5. [Warn administrators... ( 管理者へ の警告期間 )] ド ロ ッ プ ダ ウ ン リ ス ト は、

ス ケ ジ ュ ー ル さ れ て い る プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト が削除 さ れ る前に 
[Review Reports ( レ ポ ー ト の検討 )] ペ ー ジ に警告が表示 さ れ る期間を指
定す る た め に使用し ま す ( デ フ ォ ル ト は 3 日間 )。

こ の警告は、 管理者に、 重要な レ ポ ー ト が管理サ ー バ ー か ら 削除 さ れ る
前に適当な場所へ ア ー カ イ ブ保管す る た め の時間を提供す る こ と を目的
と し て い ま す。

6. [Real-Time Monitor] の下の い ずれか の ラ ジ オ ボ タ ン を選択し て、 Real-

Time Monitor が い つ ユ ー ザ ー デ ー タ の キ ャ プ チ ャ を開始す る か を決定し
ま す。

 シ ス テ ム パ フ ォ ー マ ン ス を改善す る に は、 [Capture data only when 
Real-Time Monitor is active (Real-Time Monitor が ア ク テ ィ ブ で あ る時
に だ け デ ー タ を キ ャ プ チ ャ す る )] ( デ フ ォ ル ト ) を選択し ま す。 こ の
オ プ シ ョ ン が選択 さ れ て い る時、 デ ー タ の収集は Real-Time Monitor 
を起動し た時に開始し ま す。 レ コ ー ド が画面に表示 さ れ る ま で に わず
か な遅延 ( 数秒 ) が起 こ る こ と が あ り ま す。

 誰も デ ー タ を見て い な い時で も Real-Time Monitor ク ラ イ ア ン ト が継
続的に デ ー タ を RTM デ ー タ ベ ー ス へ供給す る よ う に す る に は [Always 
capture data ( 常に デ ー タ を キ ャ プ チ ャ す る )] を選択し ま す。 こ れは シ
ス テ ム の パ フ ォ ー マ ン ス に大き な影響を及ぼす こ と が あ り ま す。

7. [Save Now ( す ぐ に保存 )] を ク リ ッ ク し、 変更を適用し ま す。

フ ィ ル タ さ れ た要求を ロ グ記録す る方法の設定

[Settings] > [General] > [Logging] ペ ー ジ を使用し て、 以下の こ と を行い ま す。

 Filtering Service が ロ グ レ コ ー ド を Log Server へ送信す る た め に使用す る 
IP ア ド レ ス お よ び ポ ー ト を指定す る。

 (Websense Web Security Gateway Anywhere) Sync Service がハ イ ブ リ ッ ド ロ
グ レ コ ー ド を Log Server へ送信す る た め に使用す る ポ ー ト を指定す る。

関連ト ピ ッ ク ：

 Log Database の概要 , 466 ペ ー ジ

 Log Server の設定 , 459 ペ ー ジ
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 Filtering Service が レ ポ ー ト作成に使用す る た め に Log Server に送信す る
ク ラ イ ア ン ト識別情報 ( も し あれば ) を指定す る。

 レ ポ ー ト作成お よ び カ テ ゴ リ 使用状況ア ラ ー ト に使用す る た め に ロ グ を
作成す る URL カ テ ゴ リ を指定し ま す ( カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 
439 ペ ー ジ を参照 )。 

複数の Policy Server を使用し て い る環境で は、 Policy Server の そ れ ぞ れの イ
ン ス タ ン ス に対し て別々に [Logging ( ロ グ記録 )] ペ ー ジ を設定し ま す。 ア ク
テ ィ ブ な Policy Server に関連付け ら れ た す べ て の Filtering Service イ ン ス タ
ン ス は、 そ の ロ グ レ コ ー ド を こ の ペ ー ジ で指定 さ れ た Log Server に送信し
ま す。

複数の Policy Server を使用し て い る時は、 以下の こ と に注意し て く だ さ い。

 各 Policy Server は 1 つ の Log Server イ ン ス タ ン ス と 通信で き ま す。

 レ ポ ー ト デ ー タ が TRITON - Web Security に正し く 表示 さ れ る た め に は、
ベ ー ス Policy Server (TRITON - Web Security の イ ン ス ト ー ル時に指定し た 
Policy Server の イ ン ス タ ン ス。 [Settings] > [General] > [Policy Server] ペ ー
ジ に表示 さ れ て い ま す ) に関連付け ら れ て い る Log Server が な ければな
り ま せ ん。

こ れは通常は、 Policy Broker と 合わせ て イ ン ス ト ー ル さ れて い る Policy 
Server ( 例、 Full ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス上の Policy Server) です。

 い ずれか の Policy Server と の接続に使用す る Log Server の IP ア ド レ ス と
ポ ー ト が空白で あ る場合、 そ の Policy Server と 関連付け ら れ て い る 
Filtering Service イ ン ス タ ン ス は、 レ ポ ー ト ま た は ア ラ ー ト の た め に ト ラ
フ ィ ッ ク を記録す る こ と が で き ま せ ん。

 ユ ー ザ ー名お よ び IP ア ド レ ス を ロ グ記録す る か ど う か の情報は セ ン タ ー
で保存 さ れ ま す か ら 、 同じ設定が ユ ー ザ ー の環境全体で使用 さ れ ま す。

同様に、 カ テ ゴ リ を ロ グ記録す る方法に対す る変更は、 Filtering Service 
お よ び Log Server の す べ て の イ ン ス タ ン ス で共有 さ れ ま す。

複数の Policy Server と 複数の Log Server を含む環境の場合、 そ れ ぞ れの 
Policy Server に ロ グ オ ン し、 そ れ ら が正し い Log Server と 通信し て い る こ と
を確認し て く だ さ い。

1. Log Server IPv4 の ア ド レ ス と ホ ス ト名を入力し ま す。

2. Filtering Service が ロ グ レ コ ー ド を Log Server へ送信す る た め に使用す る

ポ ー ト を指定し ま す ( デ フ ォ ル ト は 55805 で す )。

3. (Websense Web Security Gateway Anywhere) Sync Service が ハ イ ブ リ ッ ド 

サ ー ビ ス か ら の ロ グ レ コ ー ド を Log Server へ送信す る た め に使用す る
ポ ー ト を指定し ま す。

4. TRITON - Web Security が指定 さ れ た場所 と ポ ー ト を使 っ て Log Server と

通信で き る か ど う か を判断す る た め に は、 [Check Status ( ス テ ー タ ス の
確認 )] を ク リ ッ ク し ま す。

接続テ ス ト を成功し た か ど う か を知 ら せ る メ ッ セ ー ジ が表示 さ れ ま す。 
必要な ら 、 テ ス ト が成功す る ま で、 IP ア ド レ ス ま た は ホ ス ト名 と ポ ー ト
を更新し ま す。
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5. ロ グ レ コ ー ド に保存 さ れ、 レ ポ ー ト に表示 さ れ る ロ グ レ コ ー ド の量を指

定し ま す。

 イ ン タ ー ネ ッ ト に ア ク セ ス し て い る コ ン ピ ュ ー タ の識別情報を記録す
る た め に は、 [Log IP addresses (IP ア ド レ ス の ロ グ記録 )] に マ ー ク を
付け ま す。

 イ ン タ ー ネ ッ ト に ア ク セ ス し て い る ユ ーザー の識別情報を記録す る た め
には、 [Log user names ( ユ ー ザ ー名の ロ グ記録 )] に マ ー ク を付け ま す。

 Web Security Gateway ま た は Gateway Anywhere を使用し て い て、
ダ ッ シ ュ ボ ー ド の [Threats] テ ー ブ ル に ソ ー ス デ バ イ ス名情報 ( 入手
で き る場合 ) を含め る場合は、 [Log hostnames ( ホ ス ト名を ロ グ記録
す る )] を ク リ ッ ク し ま す。

名前情報は脅威関連の ロ グ で のみ利用で き ま す。 こ の情報は、 重大度
レ ベ ル を割 り 当て ら れ て い な い イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ に対
し て は利用で き ま せ ん。

6. ロ グ記録し な い URL カ テ ゴ リ を指定す る に は、 ［Selective Category 

Logging ( 選択的カ テ ゴ リ  ロ グ記録 )] リ ス ト を使用し ま す。 こ こ で行 う 選
択は、 す べ て の ア ク テ ィ ブ ポ リ シ ー の す べ て の カ テ ゴ リ  フ ィ ル タ に適用
さ れ ま す。

 特定の カ テ ゴ リ に すばや く 移動す る に は、 [Find category ( カ テ ゴ リ の
検索 )] 検索ボ ッ ク ス を使用し ま す。

 サ ブ カ テ ゴ リ の ロ グ記録の設定を変更す る に は、 必要に応じ て親カ テ
ゴ リ を拡張し ま す。

 カ テ ゴ リ の ロ グ記録を中止す る に は、 そ の カ テ ゴ リ 名の横の チ ェ ッ ク  
ボ ッ ク ス を オ フ に し ま す。

カ テ ゴ リ の選択ま た は選択解除は個別に行 う 必要が あ り ま す。 親カ テ
ゴ リ を選択し て も、 そ の サ ブ カ テ ゴ リ は自動的に は選択 さ れ ま せ ん。 
選択の補助に [Select All ( す べ て選択 )] お よ び [Clear All ( す べ て選択
解除 )] を使用で き ま す。

ご注意

IP ア ド レ ス ま た は ユ ー ザ ー名を記録し な い場合、 レ ポ ー ト
に ユ ー ザ ー デ ー タ は表示 さ れ ま せ ん。 こ れは匿名ロ グ と 呼
ばれ る こ と も あ り ま す。

ご注意

使用状況ア ラ ー ト が設定 さ れ て い る カ テ ゴ リ の ロ グ記録を
無効に し た場合 ( カ テ ゴ リ 使用状況ア ラ ー ト の設定 , 439
ペ ー ジ を参照 )、 使用状況ア ラ ー ト は送信 さ れ ま せ ん。

レ ポ ー ト に ロ グ記録 さ れ て い な い カ テ ゴ リ の情報を含め る
こ と は で き ま せ ん。
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7. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存

と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

Log Server の設定

イ ン ス ト ー ル中に、 Log Server が ど の よ う に Websense フ ィ ル タ リ ン グ コ ン
ポ ー ネ ン ト と 相互通信す る か を含む Log Server 動作の特定の設定を行い ま
す。 [Settings] > [Reporting] > [Log Server] ペ ー ジ を使用し て こ れ ら の設定を更
新す る か、 ま た は Log Server の動作に関し て他の詳細を設定し ま す。

設定の更新を完了し た と き、 [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま
す。 [Save and Deploy] を ク リ ッ ク す る ま で変更は保存 さ れ ま せ ん。

デ ー タ ベ ー ス接続を変更し た場合、 変更を保存し て配備し た後、 す べ て の レ
ポ ー テ ィ ン グ ツ ー ル の デ ー タ ベ ー ス接続を更新す る た め に、 管理サ ー バ ー 
コ ン ピ ュ ー タ 上で Websense TRITON - Web Security サ ー ビ ス を再起動し ま
す。

複数の Log Server を含む環境で は、 こ の ペ ー ジ で行 っ た設定は、 Web 
Security ツ ー ル バ ー に IP ア ド レ ス が表示 さ れ て い る Policy Server に割 り 当て
ら れ て い る Log Server イ ン ス タ ン ス に適用 さ れ ま す。

基本 Log Server の詳細の確認

[Location ( 場所 )] の下で、 Log Server の IP ア ド レ ス を確認し ま す。 必要な場
合、 [Port] フ ィ ー ル ド を使 っ て Log Server が Filtering Service と の通信に使用
す る ポ ー ト を更新し ま す ( デ フ ォ ル ト は 55805 で す )。

こ の ポ ー ト は [Settings] > [General] > [Logging] ペ ー ジ に表示 さ れ る ロ ギ ン グ 
ポ ー ト と 一致し て い な ければな り ま せ ん。

Log Database 接続の設定

[Log Database Connection ( ロ グ デ ー タ ベ ー ス の接続 )] の下で、Log Server が 
Log Database へ の接続に使用す る ODBC 接続を設定し ま す。

1. ODBC デ ー タ  ソ ー ス名 (DSN) を指定し、 デ ー タ ベ ー ス接続の た め の一意

な説明を入力し ま す。

ご注意

[Settings] > [Reporting] > [Log Server] ペ ー ジ は、 以前の
バ ー ジ ョ ン で こ れ ら の タ ス ク を実行す る た め に使用し て
い た Log Server Configuration Utility に代わ る も の で す。
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2. Log Database を ホ ス ト す る Microsoft SQL Server の SQL Server 場所 (IP ア

ド レ ス ま た は ホ ス ト名お よ び イ ン ス タ ン ス名 ( も し あれば )) と 、 Log 
Database に デ ー タ を送信す る た め の接続ポ ー ト ( デ フ ォ ル ト で は 1433) 
を指定し ま す。

3. お客様の環境で SQL Server ク ラ ス タ 化を使用し て い る場合、 ク ラ ス タ の

仮想 IP ア ド レ ス を入力し ま す。

4. デ フ ォ ル ト デ ー タ ベ ー ス の名前を入力し ま す ( デ フ ォ ル ト で は 

wslogdb70)。

5. SSL を使用し て Log Database に接続す る か ど う か を指定し ま す。 SSL 暗

号化が有効化 さ れ て い る時、

 BCP を使用し て Log Database に レ コ ー ド を追加す る こ と はで き ま せん。

 Log Database 接続に時間が か か り 、 レ ポ ー テ ィ ン グ の パ フ ォ ー マ ン ス
に影響を及ぼ し ま す。

 Websense ア プ ラ イ ア ン ス上で TRITON - Web Security を実行し て い る
時、 コ ン ソ ー ル か ら デ ー タ ベ ー ス へ の接続は暗号化で き ま せ ん。 し た
が っ て、 Microsoft SQL Server の ［Force Protocol Encryption ( 強制プ
ロ ト コ ル暗号化 )] オ プ シ ョ ン が [Yes] に設定 さ れ て い る場合、 Web 
Security Dashboard ま た は他の レ ポ ー テ ィ ン グ ツ ー ル に デ ー タ は全 く
表示 さ れ ま せ ん。

6. Log Server の接続方法を指定し ま す。

 デ フ ォ ル ト で は [SQL Server authentication (SQL サ ー バ ー認証 )] が選
択 さ れ て い ま す。 SQL Server 認証を使用す る に は、 使用す る SQL 
Server ア カ ウ ン ト お よ び パ ス ワ ー ド を提供し ま す。

 代わ り に Windows 信頼 さ れ る接続 ( ネ ッ ト ワ ー ク  ロ グ オ ン ア カ ウ ン
ト ) を使用す る こ と も で き ま す。 Websense Log Server サ ー ビ ス が こ の
ア カ ウ ン ト で実行す る よ う に設定 さ れ て い な ければな り ま せ ん。

7. [Test Connection ( テ ス ト接続)] を ク リ ッ ク し て、 そ れが提供 さ れ た資格情

報を使 っ て Log Database に接続で き る こ と を確認し ま す。

こ の ボ タ ン を ク リ ッ ク し た時に実行 さ れ る テ ス ト に つ い て は、 Log 
Database 接続の テ ス ト , 465 ペ ー ジ を参照し て く だ さ い。

重要

Microsoft SQL Server コ ン ポ ー ネ ン ト で [Trust Server 
Certificate ( サ ー バ ー認証を信頼す る )] が [No] ( デ フ ォ ル ト ) 
に設定 さ れ て い る時、 自己署名 SSL 証明書は デ ー タ ベ ー ス接
続の暗号化の た め に は受け入れ ら れ ま せ ん。

こ の場合、 TRITON - Web Security で [Use SSL (SSL を使用 )] 
オ プ シ ョ ン を有効化す る前に、Certificate Authority が署名す る 
SSL 証明書を SQL Server、 TRITON 管理サ ー バ ー、 Log Server 
コ ン ピ ュ ー タ に適切に配備し て お か な ければな り ま せ ん。

デ ー タ ベ ー ス暗号化の詳細に つ い て は、 SQL Server の マ ニ ュ
ア ル を参照し て く だ さ い。
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デ ー タ ベ ー ス接続を変更し た場合、 変更を保存し て配備し た後、 すべ て の レ
ポ ー テ ィ ン グ ツ ー ル の デー タ ベ ー ス接続を更新す る た め に、 管理サーバー コ
ン ピ ュ ー タ上で Websense TRITON - Web Security サ ー ビ ス を再起動し ま す。

ロ グ レ コ ー ド が デ ー タ ベ ー ス に追加 さ れ る方法の指定

Log Server が ロ グ デ ー タ ベ ー ス に レ コ ー ド を追加す る方法を指定す る に は、
[Log Record Creation ( ロ グ レ コ ー ド の作成 )] を ク リ ッ ク し ま す。

 [ODBC ( デ ー タ ベ ー ス接続を開 く )] を指定す る と 、 デ ー タ ベ ー ス ド ラ イ
バ を使用し て Log Server と  Log Database の間の デ ー タ を管理し て、 レ
コ ー ド を個別に デ ー タ ベ ー ス に挿入し ま す。

こ の オ プ シ ョ ン を設定す る場合、 Log Server と デ ー タ ベ ー ス エ ン ジ ン の
間で確立で き る内部接続の数を指定す る た め に [Maximum number of 
connections ( 最大接続数 )] も設定し ま す。

 Microsoft SQL Server Standard ま た は Enterprise で は、 SQL Server ラ
イ セ ン ス に合わせ て、 4 か ら  50 ま で の値を選択し ま す。

 Microsoft SQL Server Express の場合、 こ の値は 4 に設定 さ れ て お り 、
変更で き ま せ ん。

 [BCP (Bulk Copy Program)] ( 推奨 ) を指定す る と 、 レ コ ー ド を一括で Log 
Database に挿入し ま す。 こ の オ プ シ ョ ン は ODBC に よ る挿入よ り も効率
的で あ り 、 コ ン ピ ュ ー タ 上に bcp.exe フ ァ イ ル が あ る場合は、 デ フ ォ ル ト
で選択 さ れ ま す。

BCP オ プ シ ョ ン は、 Log Server コ ン ピ ュ ー タ に SQL Server Client Tools 
(SQL Server 2005 SP4) ま た は Management Tools - Basic (SQL Server 2008) 
を イ ン ス ト ー ル し て い る場合のみ利用可能で す。

BCP は、 SQL Server SSL 暗号化が使用 さ れ て い る時は使用で き ま せ ん。

ご注意

接続数を増やす と ロ グ記録の処理ス ピ ー ド が増加し ま す。
し か し、 同じ SQL Server を使用す る ネ ッ ト ワ ー ク の他の
プ ロ セ ス に影響を与え る こ と が あ り ま す。 ほ と ん ど の場合、
接続数を 20 未満に設定す る べ き で す。 デ ー タ ベ ー ス管理
者に相談し て く だ さ い。
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BCP オ プ シ ョ ン を選択す る場合、 下記の オ プ シ ョ ン も指定し て く だ さ い。

ロ グ レ コ ー ド挿入方法を選択し た後、 [Log Cache Files ( ロ グ キ ャ ッ シ ュ  
フ ァ イ ル )] を ク リ ッ ク し て、 ロ グ キ ャ ッ シ ュ  フ ァ イ ル を ど こ に、 ど の よ う
に作成す る か を指定し ま す。 ロ グ キ ャ ッ シ ュ  フ ァ イ ル は、ま だ Log Database 
に挿入 さ れ て い な い、 ま た は BCP フ ァ イ ル に移動 さ れ て い な い ロ グ レ コ ー
ド の た め の一時的な保管場所 と な り ま す。

1. [Cache location ( キ ャ ッ シ ュ の場所 )] に は、ロ グ キ ャ ッ シ ュ  フ ァ イ ル を保

存す る Log Server コ ン ピ ュ ー タ 上の場所を指定し ま す ( デ フ ォ ル ト は 
C:\Program Files (x86)\Websense\Web Security\bin\Cache\)。

2. [Test Location] を ク リ ッ ク し て、 そ の パ ス が ア ク セ ス可能で あ る こ と を確

認し ま す。

3. [Cache file creation rate ( キ ャ ッ シ ュ フ ァ イ ル の作成レ ー ト )] に、 Log 

Server が ロ グ キ ャ ッ シ ュ フ ァ イ ル に イ ン タ ー ネ ッ ト ア ク セ ス情報を送信す
る時間の最大値 ( 分 ) を指定し ま す ( デ フ ォ ル ト は 1)。 こ の時間を過ぎ る と
ロ グ キ ャ ッ シ ュ フ ァ イ ルが閉じ、 新し い フ ァ イ ルが作成さ れま す。

4. [Maximum cache file size ( キ ャ ッ シ ュ  フ ァ イ ル の最大サ イ ズ )] に ロ グ 

キ ャ ッ シ ュ  フ ァ イ ル の最大サ イ ズ を指定し ま す。 こ の サ イ ズ に達し た と
き、 Log Server は ロ グ キ ャ ッ シ ュ  フ ァ イ ル を閉じ、 新し い フ ァ イ ル を作
成し ま す。 

フ ァ イ ル作成レ ー ト と 最大 フ ァ イ ル サ イ ズ の設定は組み合わせ で作用し ま
す。 Log Server は、 い ずれか の制限に達し た時に新し い ロ グ キ ャ ッ シ ュ  フ ァ
イ ル を作成し ま す。

オ プ シ ョ ン 説明

BCP file location

(BCP フ ァ イ ルの場所 )

BCP フ ァ イ ル を保存す る デ ィ レ ク ト リ  パ ス で す。 Log 
Server は こ の場所へ の リ ー ド お よ び ラ イ ト ア ク セ ス
権限を持 っ て い な け ればな り ま せ ん。 ( デ フ ォ ル ト 
フ ォ ル ダ は C:\Program Files (x86)\Websense\Web 
Security\bin\Cache\BCP\ で す )

パ ス を入力し た後、[Test Location ( 場所を テ ス ト )] を
ク リ ッ ク し て、 そ の場所が ア ク セ ス可能で あ る こ と を
確認し ま す。

File creation rate 

( フ ァ イ ル作成レ ー ト )

Log Server が 1 つ の バ ッ チ フ ァ イ ル に レ コ ー ド を挿入
す る た め に費や す最大時間 ( 分 ) で す。 こ の時間を超
え る と バ ッ チ フ ァ イ ル が閉じ、 新し い バ ッ チ フ ァ イ
ル が作成 さ れ ま す。 

こ の設定は バ ッ チ サ イ ズ の設定 と の組み合わせ で作
用し ま す。 Log Server は、 い ずれか の制限に達し た時
に新し い バ ッ チ フ ァ イ ル を作成し ま す。

Maximum batch size

( 最大バ ッ チ サ イ ズ )

バ ッ チ フ ァ イ ル に挿入で き る ロ グ レ コ ー ド の最大数
で す。 こ の数に達す と 新し い バ ッ チ フ ァ イ ル が作成
さ れ ま す。

こ の設定は作成レ ー ト の設定 と の組み合わ せ で作用し
ま す。 Log Server は、 い ずれ か の制限に達し た時に新
し い バ ッ チ フ ァ イ ル を作成し ま す。
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デ ー タ ベ ー ス サ イ ズ設定の調整

お客様の組織の ニ ー ズ に合わせ て [Database Size Management ( デ ー タ ベ ー ス 
サ イ ズ管理 )] の設定を行い ま す。 記録す る詳細の レ ベ ル が高い ほ ど、 Log 
Database が大き く な り ま す。

1. Log Database の サ イ ズ を最小化す る た め に は、 [Enable log record 

consolidation ( ロ グ レ コ ー ド の集約を有効化す る )] に マ ー ク を付け ま す。 
こ れは、 複数の同様の イ ン タ ー ネ ッ ト要求を 1 つ の ロ グ レ コ ー ド に集約
す る こ と に よ っ て レ ポ ー テ ィ ン グ デ ー タ の詳細度を下げ ま す。

SIEM 集約を有効化し た場合、Log Server は Log Database に挿入し た ロ グ 
レ コ ー ド に対し て集約を適用し ま す。 集約は SIEM 製品に送 ら れ た レ コ ー
ド に は適用 さ れ ま せ ん。

集約が有効化 さ れ て い る時、 以下の す べ て の要素を共有し て い る要求は 
1 つ の ロ グ レ コ ー ド に集約 さ れ ま す。

 ド メ イ ン名 ( 例、 www.websense.com)

 カ テ ゴ リ

 キ ー ワ ー ド

 ア ク シ ョ ン ( 例 :  ブ ロ ッ ク さ れ た カ テ ゴ リ )

 ユ ー ザ ー / IP ア ド レ ス

ロ グ レ コ ー ド は、 集約 さ れ た レ コ ー ド に含ま れ る要求の数、 お よ び す べ
て の集約 さ れ た要求の合計の帯域幅を含み ま す。

Log Database が小 さ い場合、 レ ポ ー ト が よ り 高速に動作し ま す。 し か し、
ロ グ デ ー タ を集約す る と 、 同じ ド メ イ ン名の別個の レ コ ー ド が失われ る
可能性が あ り 、 い く つ か の詳細レ ポ ー ト の正確性を損な い ま す。

Websense Web Security Gateway (Anywhere) で は、 集約が有効化 さ れ て い
る時、 ス キ ャ ン に よ っ て ブ ロ ッ ク さ れ た ト ラ ヒ ッ ク に つ い て Web フ ィ ル
タ リ ン グ レ ポ ー ト に示 さ れ る数が、 ス キ ャ ン固有の レ ポ ー ト に示 さ れ る
数よ り も小 さ く な り ま す。 こ れは ス キ ャ ン の ア ク テ ィ ビ テ ィ を記録す る
方法の副次的影響で す。

2. 集約を有効化す る場合、 [Consolidation time interval ( 集約間隔 )] も指定し

ま す。 こ れは、 1 つ の集約レ コ ー ド に結合 さ れ る最初 と 最後の レ コ ー ド の
間で許容 さ れ る最大時間間隔を表し ま す。 

レ ポ ー ト の精度を上げ る た め に は、 間隔を小 さ く し ま す。 集約を大き く
す る た め に は、 間隔を大き く し ま す。 ま た、 間隔を大き く す る と 、 メ モ
リ 、 CPU、 デ ィ ス ク  ス ペ ー ス な ど の シ ス テ ム リ ソ ー ス の使用量が増加し
ま す。

重要

レ ポ ー ト の一貫性を保証す る た め に は、 集約を有効 / 無
効に す る場合は い つ で も、 新し い デ ー タ ベ ー ス パ ー テ ィ
シ ョ ン を作成し て く だ さ い。 ま た、 必ず同じ集約設定で、
パ ー テ ィ シ ョ ン か ら レ ポ ー ト を作成し て く だ さ い。
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[Settings] > [Reporting] > [Log Database] ペ ー ジ で [full URL ( 完全 URL)] ロ
ギ ン グ を有効化し た場合、 集約 さ れ る ロ グ レ コ ー ド に は、 Log Server が
最初に マ ッ チ す る サ イ ト の完全な パ ス ( 最大 255 文字 ) が含め ら れ ま す。

例え ば、 ユ ー ザ ー が次の場所に ア ク セ ス し、 そ れ ら の場所が す べ て
「シ ョ ッ ピ ン グ」 カ テ ゴ リ  に分類 さ れ て い る と し ま す。

 www.domain.com/shoeshopping

 www.domain.com/purseshopping

 www.domain.com/jewelryshopping

[full URL logging ( 完全な URL に よ る ロ グ記録 )] が有効な場合、 集約に よ
り 、 URL www.domain.com/shoeshopping に対す る 3 つ の要求を示す 1 つ の
ロ グ エ ン ト リ が作成 さ れ ま す。

3. [Hits and Visits ( ヒ ッ ト件数 と ア ク セ ス件数 )] の下の [Enable visits ( ア ク セ

ス件数を有効化す る )] チ ェ ッ ク ボ ッ ク ス を使 っ て、 各ユ ー ザ ー の イ ン
タ ー ネ ッ ト要求を記録す る際の詳細度の レ ベ ル を指定し ま す。

こ の オ プ シ ョ ン を選択し て い な い場合、 画像、 広告、 埋め込ま れ た ビ デ
オ な ど種々の ペ ー ジ要素を表示す る た め に生成 さ れ た各 HTTP 要求に対
し て別々の ロ グ レ コ ー ド が作成 さ れ ま す。 こ の方法は、 「 ヒ ッ ト件数に よ
る ロ ギ ン グ」 と 呼ばれ、 Log Database が非常に大き く な り 、 し か も急速
に拡大し ま す。

こ の オ プ シ ョ ン を選択し て い る時、 Log Server は Web ペ ー ジ を作成す る
個々の要素 ( 画像、 広告な ど ) を 1 つ の ロ グ レ コ ー ド に結合し ま す。

Websense Web Security Gateway (Anywhere) で は、 [visits] が有効化 さ れ て
い る時、 ス キ ャ ン に よ っ て ブ ロ ッ ク さ れ た ト ラ ヒ ッ ク に つ い て Web フ ィ
ル タ リ ン グ レ ポ ー ト に示 さ れ る数が、 ス キ ャ ン固有の レ ポ ー ト に示 さ れ
る数よ り も小 さ く な り ま す。 こ れは ス キ ャ ン の ア ク テ ィ ビ テ ィ を記録す
る方法の副次的影響で す。

User Service の通信の設定

[User Service Connection (User Service の接続 )] ボ タ ン を ク リ ッ ク し、 次に 
[User and group update interval ( ユ ー ザ ー お よ び グ ル ー プ の更新間隔 )] フ ィ ー
ル ド を使 っ て、 Log Server が User Service に接続し て完全ユ ー ザ ー名お よ び
グ ル ー プ割 り 当て の情報を取得す る頻度を指定し ま す ( デ フ ォ ル ト で は 12 
時間ご と )。

ユ ー ザ ー名ま た は グ ル ー プ が変更 さ れ た ユ ー ザ ー の ア ク テ ィ ビ テ ィ は、 次の
更新が行われ る ま で、 元の ユ ー ザ ー名ま た は グ ル ー プ割 り 当て で報告 さ れ ま

ご注意

ロ ギ ン グ方法を ア ク セ ス件数 と ヒ ッ ト件数の間で切 り 換え
る前に、 新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を作成す る
こ と を推奨し ま す。 新し い デ ー タ ベ ー ス ・ パ ー テ ィ シ ョ ン
を作成す る に は、 [Settings] > [Reporting] > [Log Database] 
ペ ー ジ を使用し ま す。 
464 Websense Web Security Solutions



レ ポ ー ト管理
す。 デ ィ レ ク ト リ  サ ー ビ ス を頻繁に更新す る か、 多数の ユ ー ザ ー を持つ組織
で は、 ユ ー ザ ー / グ ル ー プ情報の更新の頻度を上げ る必要が あ り ま す。

Log Database 接続の テ ス ト

TRITON - Web Security の [Settings] > [Reporting] > [Log Server] ペ ー ジ で、
Log Server お よ び他の レ ポ ー テ ィ ン グ ツ ー ル で使用す る デ ー タ ベ ー ス接続情
報を更新で き ま す。 

ペ ー ジ の [Log Database Connection] の セ ク シ ョ ン に [Test Connection ( テ ス ト
接続 )] ボ タ ン が あ り ま す。 こ の ボ タ ン を ク リ ッ ク す る と 、 Log Server は以下
の テ ス ト を実行し ま す。

1. Log Server は、 TRITON - Web Security か ら 更新 さ れ た デ ー タ ベ ー ス接続

情報を取得し ま す。

Log Server が停止し た場合、 ま た は TRITON 管理サ ー バ ー と  Log Server 
コ ン ピ ュ ー タ の間の ネ ッ ト ワ ー ク が停止し た場合、 こ の テ ス ト は失敗で
す。 Log Server へ の接続が失敗し、 IO 例外エ ラ ー が表示 さ れ ま す。

2. Log Server は ODBC を使用し て テ ス ト用の デ ー タ  ソ ー ス名 (DSN) を作成

し ま す。

3. Log Server は DSN を使用し て Log Database へ の接続を確立し ま す。 Log 

Server は、 下記の こ と を確認し ま す。

 Websense デ ー タ ベ ー ス が存在す る。

 デ ー タ ベ ー ス の バ ー ジ ョ ン が正し い。

4. Log Server は そ の デ ー タ ベ ー ス許可を確認し ま す。

必要 と さ れ る デ ー タ ベ ー ス の ロ ー ル お よ び許可に つ い て は Microsoft SQL 
Server の ユ ー ザ許可の設定、 553 ペ ー ジ を参照し て く だ さ い。

5. Log Server は テ ス ト の た め に使用し た DSN を削除し ま す。

6. Log Server は TRITON - Web Security に、 テ ス ト が成功し た こ と を知 ら せ

ま す。

こ の リ タ ー ン通知が失敗し た場合、 IO 例外エ ラ ー が表示 さ れ ま す。

さ ら に、 TRITON - Web Security は、 デ ー タ ベ ー ス へ の JDBC 接続を確立で き
る こ と を確認し ま す。 Log Server テ ス ト が失敗し た後で も TRITON - Web 
Security テ ス ト に合格す る可能性が あ り ま す。

新し い デ ー タ ベ ー ス接続情報は、 変更を キ ャ ッ シ ュ し、 保存す る ま で は使用
さ れ ま せ ん。 変更を キ ャ ッ シ ュ し、 保存し た時、

 新し いデー タ ベー ス接続情報が Policy Server 設定フ ァ イ ルに保存さ れま す。

 Log Server は永久的 DSN を作成し ま す ( 接続テ ス ト で使用し た一時的 
DSN を再生成し ま す )。

レ ポ ー テ ィ ン グ ツ ー ル ( プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト な ど ) を更新し、 新し
い デ ー タ ベ ー ス接続を使用す る た め に、 Websense TRITON - Web Security 
サ ー ビ ス を再起動し ま す。
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Log Database の概要

Log Database は、 イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ と 、 そ れ に関連付け ら れ た 
Websense フ ィ ル タ リ ン グ処置の レ コ ー ド を保存し ま す。 イ ン ス ト ー ル時に、
ロ グ デ ー タ ベ ー ス と カ タ ロ グ デ ー タ ベ ー ス、 お よ び 1 つ の デ ー タ ベ ー ス 
パ ー テ ィ シ ョ ン が作成 さ れ ま す。

カ タ ロ グ デ ー タ ベ ー ス ( デ フ ォ ル ト は wslogdb70) は、 Log Database に ア ク セ
ス す る必要が あ る種々の Websense コ ン ポ ー ネ ン ト - ダ ッ シ ュ ボ ー ド、 Log 
Server、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 調査レ ポ ー ト - の た め の単一接続ポ
イ ン ト を提供し ま す。 こ れは デ ー タ ベ ー ス パ ー テ ィ シ ョ ン に関す る補助的な
情報 - カ テ ゴ リ 名の リ ス ト、 リ ス ク  ク ラ ス定義、 ト レ ン ド デ ー タ 、 ユ ー
ザ ー の グ ル ー プ へ の マ ッ プ、 デ ー タ ベ ー ス ジ ョ ブ な ど - を含み ま す。 ま た、
カ タ ロ グ デ ー タ ベ ー ス は、 す べ て の利用可能な デ ー タ ベ ー ス パ ー テ ィ シ ョ
ン の リ ス ト を管理し ま す。 

デ ー タ ベ ー ス パ ー テ ィ シ ョ ン は、 イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ に つ い て
の個々の ロ グ レ コ ー ド を保存し ま す。 パ ー テ ィ シ ョ ン に は次の 2 つ の タ イ プ
が あ り ま す。

 標準ロ ギ ン グ パ ー テ ィ シ ョ ン (wslogdb70_1、 wslogdb70_2 な ど ) は、 ロ グ
記録 さ れ た す べ て の イ ン タ ー ネ ッ ト要求に関す る情報を格納し ま す。 標
準ロ ギ ン グ パ ー テ ィ シ ョ ン か ら の情報は、 調査お よ び プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト な ら び に ダ ッ シ ュ ボ ー ド チ ャ ー ト へ の デ ー タ の入力の た め に
使用 さ れ ま す。

 「脅威」 パ ー テ ィ シ ョ ン (wslogdb70_amt_1) は、 重大度レ ベ ル が割 り 当て ら れ
て い る要求に関す る情報を格納し ま す ( 疑わ し い ア ク テ ィ ビ テ ィ に重大度
を関連付け る方法 , 42 ペ ー ジ を参照 )。 「脅威」 パ ー テ ィ シ ョ ン か ら の情
報は、 「脅威」 ダ ッ シ ュ ボ ー ド へ の デ ー タ の入力の た め に使用さ れ ま す。

サ イ ズ お よ び日付を基に し て、 新し い標準ロ ギ ン グ パ ー テ ィ シ ョ ン が作成 さ
れ ま す。 詳細に つ い て は、 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定、
469 ペ ー ジ を参照し て く だ さ い。

 パ ー テ ィ シ ョ ン が サ イ ズ に基づ い て い る場合、 す べ て の着信ロ グ レ コ ー
ド は、 サ イ ズ ル ー ル を満た す最も新し い ア ク テ ィ ブ な パ ー テ ィ シ ョ ン に
挿入 さ れ ま す。 パ ー テ ィ シ ョ ン が指定 さ れ た最大の サ イ ズ に達し た と き、
新し い ロ グ レ コ ー ド を挿入す る た め に、 新し い パ ー テ ィ シ ョ ン が作成 さ
れ ま す。

 パ ー テ ィ シ ョ ン が日付に基づ い て い る場合設定 さ れ た サ イ ク ル に従 っ て、
新し い パ ー テ ィ シ ョ ン が作成 さ れ ま す。 例え ば、 ロ ー ル オ ー バ ー オ プ
シ ョ ン が毎月で あ る場合、 新し い月に レ コ ー ド が受信 さ れ る と す ぐ に、

関連ト ピ ッ ク ：

 デ ー タ ベ ー ス ジ ョ ブ , 467 ペ ー ジ

 Log Database 管理の設定 , 468 ペ ー ジ
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新し い パ ー テ ィ シ ョ ン が作成 さ れ ま す。 着信ロ グ レ コ ー ド は 日付に基づ
い て適切な パ ー テ ィ シ ョ ン に挿入 さ れ ま す。

デ ー タ ベ ー ス標準ロ ギ ン グ パ ー テ ィ シ ョ ン は柔軟性 と パ フ ォ ー マ ン ス の向上
に役立ち ま す。 例え ば、 必要な情報を見つ け る た め に解析す る必要の あ る
デ ー タ 範囲を制限す る た め に、 1 つ の パ ー テ ィ シ ョ ン か ら レ ポ ー ト を作成す
る こ と が で き ま す。 

デ ー タ ベ ー ス ジ ョ ブ

次の デ ー タ ベ ー ス ジ ョ ブ が Log Database と と も に イ ン ス ト ー ル さ れ ま す。

 Extract、 Transform、 Load (ETL) ジ ョ ブ は連続し て実行 さ れ、 Log Server 
か ら デ ー タ を受信し、 そ れ を処理し、 標準ロ ギ ン グ パ ー テ ィ シ ョ ン デ ー
タ ベ ー ス に挿入し ま す。 ト レ ン ド デ ー タ の保持が有効化 さ れ て い る場合、
ETL ジ ョ ブ は カ タ ロ グ デ ー タ ベ ー ス へ の ト レ ン ド デ ー タ の挿入も行い ま
す。

ロ グ レ コ ー ド を Log Database 内へ挿入す る た め に は、 ETL ジ ョ ブ が実行
し て い な ければな り ま せ ん。

 デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ は、 デ ー タ ベ ー ス メ ン テ ナ ン ス タ ス
ク を実行し、 最適な パ フ ォ ー マ ン ス を維持し ま す。 デ フ ォ ル ト で、 こ の
ジ ョ ブ は毎晩実行 さ れ ま す。

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 (IBT) ジ ョ ブ は、 受信デ ー タ を分析し、 各
ク ラ イ ア ン ト の ブ ラ ウ ズ時間を計算し ま す。 IBT デ ー タ ベ ー ス ジ ョ ブ は、
リ ソ ー ス を集中的に消費し、 ほ と ん ど の デ ー タ ベ ー ス リ ソ ー ス に影響を
与え ま す。 デ フ ォ ル ト で、 こ の ジ ョ ブ は毎晩実行 さ れ ま す。

 ト レ ン ド デ ー タ の保持が有効化 さ れ て い る時、 ト レ ン ド ジ ョ ブ は ETL 
ジ ョ ブ に よ っ て作成 さ れ る毎日の ト レ ン ド デ ー タ を使 っ て、 プ レ ゼ ン
テ ー シ ョ ン レ ポ ー ト の た め に使用す る週間、 月間、 年間の ト レ ン ド レ
コ ー ド を更新し ま す。

ト レ ン ド デ ー タ の保持が無効化 さ れ て い る時で も、 ト レ ン ド ジ ョ ブ は
「脅威」 (AMT) パ ー テ ィ シ ョ ン か ら の デ ー タ を処理し て、 「脅威」 ダ ッ シ ュ
ボ ー ド に ト レ ン ド デ ー タ を供給し ま す。

こ の ジ ョ ブ は毎晩実行 さ れ ま す。

 Advanced Malware Threat (AMT) ETL ジ ョ ブ は、 デ ー タ を受信し、 処理し、
「脅威」 パ ー テ ィ シ ョ ン デ ー タ ベ ー ス へ挿入し ま す。 重大度 ラ ン キ ン グ を
含む ロ グ レ コ ー ド だ け が 「脅威」 パ ー テ ィ シ ョ ン に記録 さ れ ま す ( 疑わ

重要

Microsoft SQL Server の完全バ ー ジ ョ ン (Express で はな く ) 
を使用し て い る場合、 SQL Server Agent サ ー ビ ス が デ ー タ
ベ ー ス エ ン ジ ン コ ン ピ ュ ー タ 上で実行し て い な ければな
り ま せ ん。 SQL Server ま た は コ ン ピ ュ ー タ が再起動 さ れ た
時に こ の サ ー ビ ス が自動的に開始す る よ う に設定 さ れ て い
る こ と を確認し て く だ さ い。
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し い ア ク テ ィ ビ テ ィ に重大度を関連付け る方法 , 42 ペ ー ジ を参照 )。 こ の
パ ー テ ィ シ ョ ン か ら の デ ー タ は、 「脅威」 ダ ッ シ ュ ボ ー ド へ の デ ー タ の入
力の た め に使用 さ れ ま す (Threats ダ ッ シ ュ ボ ー ド , 37 ペ ー ジ を参照 )。

[Settings] > [Reporting] > [Log Database] ペ ー ジ で こ れ ら の デ ー タ ベ ー ス ジ ョ
ブ の い く つ か の条件を設定で き ま す。 詳細に つ い て は、 Log Database 管理の
設定、 468 ペ ー ジ を参照し て く だ さ い。

メ ン テ ナ ン ス ジ ョ ブ と イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間ジ ョ ブ の開始時間を設定
す る と き に、 シ ス テ ム リ ソ ー ス と ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を考慮し て く
だ さ い。 こ れ ら の ジ ョ ブ は集中的に リ ソ ー ス を消費し ま す。 ロ グ記録 と レ
ポ ー ト の パ フ ォ ー マ ン ス を遅 く す る こ と が あ り ま す。 ト レ ン ド デ ー タ の保持
が有効化 さ れ て い る場合、 デ フ ォ ル ト で ト レ ン ド ジ ョ ブ は午前 4 時 30 分に
実行 さ れ ま す。 ト レ ン ド ジ ョ ブ と 重な る時間に他の ジ ョ ブ を開始す る の は避
け て く だ さ い。

Log Database 管理の設定

下記の条件を管理す る に は、 [Settings] > [Reporting] > [Log Database] ペ ー ジ
を使用し ま す。

 Log Database が新し い標準ロ ギ ン グ パ ー テ ィ シ ョ ン を い つ、 ど こ で、 ど
の よ う に作成し、 レ ポ ー ト の作成の た め に ど の パ ー テ ィ シ ョ ン が使用 さ
れ る か ( デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定 , 469 ペ ー ジ を
参照 )

 メ ン テ ナ ン ス ジ ョ ブ を い つ、 ど の よ う に実行す る か (Log Database メ ン
テ ナ ン ス オ プ シ ョ ン の設定 , 472 ペ ー ジ を参照 )

 ロ グ レ コ ー ド が ド メ イ ン と 、 ペ ー ジ ま た は項目へ の完全な パ ス を含む完
全 URL を含む か ど う か (URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ を
参照 )

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間を計算す る方法 ( イ ン タ ー ネ ッ ト ブ ラ ウ ズ
時間の設定 , 475 ペ ー ジ を参照 )

 ト レ ン ド デ ー タ を保存す る か ど う か、 お よ び保存期間 ( ト レ ン ド デ ー タ
の保持の設定 , 477 ペ ー ジ を参照 )

ア ク テ ィ ブな Log Database イ ン ス タ ン スの名前がページの上部に表示さ れます。
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デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定

[Settings] > [Reporting] > [Log Database] ペ ー ジ の [Database Rollover 
Configuration ( デ ー タ ベ ー ス ロ ー ル オ ー バ ー設定 )] セ ク シ ョ ン を使用し て、
Log Database が い つ新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を作成す る ( ロ ー ル
オ ー バ ー す る ) か、 ど こ に デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を格納す る か、 お よ
び パ ー テ ィ シ ョ ン の サ イ ズ を指定し ま す。 ま た、 計画 さ れ て い る ロ ー ル オ ー
バ ー を待つ の で な く 、 手動で新し い パ ー テ ィ シ ョ ン を作成し、 レ ポ ー テ ィ ン
グ で き る す べ て の デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を検討し ま す。

毎日の デ ー タ ベ ー ス パ ー テ ィ シ ョ ン サ イ ズ の平均の経時的な変化を調べ る
に は、 [Database Rollover Configuration] セ ク シ ョ ン の下部の [Growth Rates 
and Sizing ( 増加率 と サ イ ズ設定 )] チ ャ ー ト を参照し て く だ さ い。 こ れは将来
の増加に備え た り 、 新し い パ ー テ ィ シ ョ ン を作成す る頻度を決定し た り 、
パ ー テ ィ シ ョ ン サ イ ズ お よ び増加オ プ シ ョ ン を設定す る た め に役立ち ま す。

 チ ャ ー ト の下の ド ロ ッ プ ダ ウ ン リ ス ト を使用し て、 表示す る [Time 
period ( 期間 )] を設定し ま す。 ( 期間は パ ー テ ィ シ ョ ン作成日付を基に し
ま す。 パ ー テ ィ シ ョ ン が ス パ ン し た日付で は あ り ま せ ん。 ) 直前の 1 週
間、 1 カ月、 3 カ月、 6 カ月に作成し た パ ー テ ィ シ ョ ン、 ま た は利用可能
なす べ て の パ ー テ ィ シ ョ ン を表示で き ま す。

長い期間を選択す る と 、 各パ ー テ ィ シ ョ ン が チ ャ ー ト上の小 さ な ド ッ ト
の よ う に表示 さ れ る こ と が あ り ま す。

 チ ャ ー ト の判例を表示す る か ど う か を指定し ま す。 凡例は、 表示 さ れ て
い る時、 ど の パ ー テ ィ シ ョ ン ( パ ー テ ィ シ ョ ン名 ) が チ ャ ー ト に マ ッ ピ ン
グ さ れ て い る か を示し ま す。

判例は、 選択し た期間の チ ャ ー ト に含ま れ る パ ー テ ィ シ ョ ン の数が 20 以
内で あ る場合に のみ利用可能で す。

 チ ャ ー ト の中の、 も っ と 詳し く 検討し た い セ ク シ ョ ン を選択し ま す。 表
示の詳細レ ベ ル を下げ る に は、 [Zoom Out ( ズ ー ム ア ウ ト )] ま た は 
[Reset Chart ( チ ャ ー ト の リ セ ッ ト )] を ク リ ッ ク し ま す。

デ ー タ ベ ー ス の サ イ ズ設定の詳細は、 ロ グ デ ー タ ベ ー ス の サ イ ズ設定の ガ イ
ド ラ イ ン , 478 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス の ロ ー ル オ ー バ ー と 増加を管理す る に は、 以下の手順を実行し
ま す。

関連ト ピ ッ ク ：

 Log Database 管理の設定 , 468 ペ ー ジ

 ロ グ デ ー タ ベ ー ス の サ イ ズ設定の ガ イ ド ラ イ ン , 478 ペ ー ジ

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 , 475 ペ ー ジ

 URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ

 Log Database メ ン テ ナ ン ス オ プ シ ョ ン の設定 , 472 ペ ー ジ

 ト レ ン ド デ ー タ の保持の設定 , 477 ペ ー ジ
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1. [Roll over every ( ロ ー ル オ ー バ ー の間隔 )] の横の フ ィ ー ル ド に、 新し い

パ ー テ ィ シ ョ ン を作成す る頻度を指定し ま す。

 サ ポ ー ト さ れ て い る す べ て の デ ー タ ベ ー ス エ ン ジ ン に つ い て、 各
パ ー テ ィ シ ョ ン の サ イ ズ制限を入力で き ま す。 サ イ ズ制限に達し た
時、 新し い パ ー テ ィ シ ョ ン が作成 さ れ ま す。

サ イ ズ制限は、 下記の よ う に設定で き ま す。

･ SQL Server Standard ま た は Enterprise: 100-1,000,000 MB、 デ フ ォ
ル ト は 5000

･ Microsoft SQL Server Express: 100-8,000 MB、 デ フ ォ ル ト は 5000

 Microsoft SQL Server Standard ま た は Enterprise を使用し て い る場合、
代わ り に パ ー テ ィ シ ョ ン ロ ー ル オ ー バ ー間隔 (1-52 週間ご と 、 ま た
は 1-12 カ月ご と ) を指定す る こ と も で き ま す。

新し い パ ー テ ィ シ ョ ン デ ー タ ベ ー ス が作成 さ れ る と 、 そ の パ ー テ ィ シ ョ
ン は自動的に レ ポ ー ト で使用可能に な り ま す。

2. [Partition Management ( パ ー テ ィ シ ョ ン管理 )] の下で、 次の情報を提供し

て く だ さ い。

a. 新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の た め の デ ー タ  フ ァ イ ル と ロ グ 

フ ァ イ ル の両方を作成す る た め の フ ァ イ ル パ ス を入力し ま す。

b. [Init Size ( 初期サ イ ズ )] で、 新し い デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を構

成す る デ ー タ  フ ァ イ ル と ロ グ フ ァ イ ル の両方の初期 フ ァ イ ル サ イ ズ
を設定し ま す。

･ SQL Server Standard ま た は Enterprise: デ ー タ  フ ァ イ ル の初期サ イ
ズ は 100-500,000 MB、 デ フ ォ ル ト は 2000。 ロ グ フ ァ イ ル の初期
サ イ ズ は 1-250,000 MB、 デ フ ォ ル ト は 100

ご注意

ロ ー ル オ ー バ ー が繁忙な時間帯に開始 さ れ る場合、 ロ ー ル
オ ー バ ー プ ロ セ ス中に処理速度が遅 く な る可能性が あ り ま
す。

こ の可能性を避け る た め に、 組織に よ っ て は自動ロ ー ル
オ ー バ ー の間隔ま た は サ イ ズ制限設定を大き い値に設定し
て い ま す。 そ し て、 自動ロ ー ル オ ー バ ー が行われな い よ う
に、 手動で ロ ー ル オ ー バ ー を実行し ま す。 手動ロ ー ル オ ー
バ ー に つ い て は、 Log Database メ ン テ ナ ン ス オ プ シ ョ ン の
設定、 472 ペ ー ジ を参照し て く だ さ い。

極端に大き い個別の パ ー テ ィ シ ョ ン は推奨 さ れ ま せ ん。 
デ ー タ が複数の よ り 小 さ い パ ー テ ィ シ ョ ン に分割 さ れ て い
る場合、 レ ポ ー ト の処理速度が遅 く な る こ と が あ り ま す。
470 Websense Web Security Solutions



レ ポ ー ト管理
･ SQL Server Express: デ ー タ  フ ァ イ ル の初期サ イ ズ は 1-5,000 MB、
デ フ ォ ル ト は 100。 ロ グ フ ァ イ ル の初期サ イ ズ は 1-4,000 MB、 デ
フ ォ ル ト は 100

c. [Growth ( 増加 )] で、 追加ス ペ ー ス が要求さ れる と き のパー テ ィ シ ョ ン

の デ ー タ フ ァ イ ル と ロ グ フ ァ イ ル の サ イ ズ の増加の単位を設定し ま す。

･ SQL Server Standard ま た は Enterprise: デ ー タ  フ ァ イ ル の増加は 
100-500,000 MB、 デ フ ォ ル ト は 500。 ロ グ フ ァ イ ル の サ イ ズ は 1-
250,000 MB、 デ フ ォ ル ト は 100

･ SQL Server Express: デ ー タ  フ ァ イ ル の増加は 1-1,000 MB、 デ フ ォ
ル ト は 100。 ロ グ フ ァ イ ル の サ イ ズ は 1-1,000 MB、 デ フ ォ ル ト は 
100

3. 次の自動ロ ー ル オ ー バ ー を待た ず に、 次に ETL ジ ョ ブ ( デ ー タ ベ ー ス 

ジ ョ ブ , 467 ペ ー ジ を参照 ) を実行す る と き に パ ー テ ィ シ ョ ン を作成す る
に は、 [Manually Create Partition ( 手動で の パ ー テ ィ シ ョ ン の作成 )] を ク
リ ッ ク し ま す。 こ の処理は通常、 数分か か り ま す。

 新し い パ ー テ ィ シ ョ ン に [Log Database] ペ ー ジ上の変更を反映 さ せ る
に は、 [Manually Create Partition] を ク リ ッ ク す る前に [OK] と  [Save 
and Deploy] を ク リ ッ ク し ま す。

 定期的に [Available Partitions ( 使用で き る パ ー テ ィ シ ョ ン )] の下の 
[Refresh ( リ フ レ ッ シ ュ )] リ ン ク を ク リ ッ ク し ま す。 作成プ ロ セ ス が
完了し た時に、 新し い パ ー テ ィ シ ョ ン が リ ス ト に追加 さ れ ま す。

4. レ ポ ー テ ィ ン グ の た め に使用可能パ ー テ ィ シ ョ ン を検討す る に は、

[Available Partitions ( 使用可能パ ー テ ィ シ ョ ン )] リ ス ト を使用し ま す。 リ
ス ト に は、 各パ ー テ ィ シ ョ ン の カ バ ー さ れ る日付、 サ イ ズ、 と 名前が表
示 さ れ ま す。

パ ー テ ィ シ ョ ン名の隣の チ ェ ッ ク  ボ ッ ク ス に マ ー ク を付け、 リ ス ト の下
の ボ タ ン を使 っ て パ ー テ ィ シ ョ ン デ ー タ が レ ポ ー ト で使用 さ れ る か、 除
外 さ れ る か、 ま た は パ ー テ ィ シ ョ ン を削除す る か を指定し ま す。

 選択し た パ ー テ ィ シ ョ ン デ ー タ を レ ポ ー ト に含め る に は、 [Enable] を
ク リ ッ ク し ま す。 レ ポ ー ト の た め に少な く と も 1 つ の パ ー テ ィ シ ョ ン
を有効に す る必要が あ り ま す。

 選択し た パ ー テ ィ シ ョ ン デ ー タ を レ ポ ー ト か ら 除外す る に は、
[Disable] を ク リ ッ ク し ま す。

ご注意

最善の方法 と し て、 一定期間の平均の パ ー テ ィ シ ョ ン サ イ
ズ を計算し、 次に初期サ イ ズ を そ れ に近い値に更新し ま
す。 た と え ば、 初期サ イ ズ を平均サ イ ズ の 80% に設定し ま
す。 こ の方法に よ っ て、 パ ー テ ィ シ ョ ン が拡張 さ れ る回数
を最小に し、 パ ー テ ィ シ ョ ン に デ ー タ を挿入す る た め の リ
ソ ー ス を解放し ま す。

[Growth Rates and Sizing ( 増加率 と サ イ ズ設定 )] リ ス ト ( 使
用可能な パ ー テ ィ シ ョ ン の リ ス ト の下 ) の情報は、 こ の計
算に役に立ち ま す。
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[Enable] と  [Disable] の オ プ シ ョ ン を組み合わせ る こ と に よ っ て、 レ
ポ ー ト生成時に解析す る デ ー タ の量を管理で き、 レ ポ ー ト の処理を迅
速化で き ま す。

 パ ー テ ィ シ ョ ン が必要で な く な っ た場合、[ 削除 ] を ク リ ッ ク し て削除
し ま す。 パ ー テ ィ シ ョ ン が実際に削除 さ れ る の は、 次に毎晩の デ ー タ
ベ ー ス メ ン テ ナ ン ス ジ ョ ブ が実行 さ れ る時で す。

有効化 さ れ て い る パ ー テ ィ シ ョ ン だ け が削除可能で す。 無効化 さ れ て
い る パ ー テ ィ シ ョ ン を削除す る に は、 は じ め に そ れ を有効化し、 そ の
後に削除し ま す。

古い パ ー テ ィ シ ョ ン を削除す る と 、 Log Database の パ ー テ ィ シ ョ ン数が
最小に な り 、 デ ー タ ベ ー ス と レ ポ ー ト パ フ ォ ー マ ン ス が改善 さ れ ま す。 
必要に応じ て、 個々の パ ー テ ィ シ ョ ン を削除す る た め に、 こ の [ 削除 ] オ
プ シ ョ ン を使用し て く だ さ い。 ス ケ ジ ュ ー ル に従 っ て古い パ ー テ ィ シ ョ
ン を削除す る場合、 Log Database メ ン テ ナ ン ス オ プ シ ョ ン の設定、 472
ペ ー ジ を参照し て く だ さ い。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存

と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

Log Database メ ン テ ナ ン ス オ プ シ ョ ン の設定

[Settings] > [Reporting] > [Log Database] ペ ー ジ の [Database Maintenance (
デ ー タ ベ ー ス の メ ン テ ナ ン ス )] セ ク シ ョ ン を使 っ て、 デ ー タ ベ ー ス メ ン テ
ナ ン ス ジ ョ ブ を い つ実行す る か、 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の自動削除
を行 う か ど う か、 お よ び そ の頻度、 パ ー テ ィ シ ョ ン の索引の再作成や エ ラ ー 
ロ グ メ ッ セ ー ジ の削除な ど の タ ス ク が行われ る頻度を制御し ま す。

1. [Maintenance start time ( メ ン テ ナ ン ス の開始時刻 )] で、デ ー タ ベ ー ス メ ン

テ ナ ン ス ジ ョ ブ を実行す る時刻を選択し ま す ( デ フ ォ ル ト は 01:00)。

時間お よ び こ の ジ ョ ブ に よ っ て必要 と さ れ る シ ス テ ム リ ソ ー ス は、 エ リ
ア で選択し た タ ス ク に よ っ て変化し ま す。 他の動作や シ ス テ ム に対す る
影響を最小に す る た め に は、 ネ ッ ト ワ ー ク が混雑し て い な い時間、 IBT 

重要

こ の オ プ シ ョ ン の使用に は注意が必要で す。 削除 さ れ た
パ ー テ ィ シ ョ ン を復元す る こ と は で き ま せ ん。

関連ト ピ ッ ク ：

 Log Database 管理の設定 , 468 ペ ー ジ

 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定 , 469 ペ ー ジ

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 , 475 ペ ー ジ

 URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ

 ト レ ン ド デ ー タ の保持の設定 , 477 ペ ー ジ
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ジ ョ ブ が指定 さ れ て い な い時間に、 こ の ジ ョ ブ を実行す る こ と が最良で
す ( イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 , 475 ペ ー ジ を参照 )。 

2. 経過時間に基づ い て パ ー テ ィ シ ョ ン を永久的に削除す る に は、

[Automatically delete partitions when data is older than ( 一定期間後に パ ー
テ ィ シ ョ ン を自動的に削除す る )] を選択し、 日数 (1 ～ 1825) を指定し ま
す。 こ の日数を過ぎ る と パ ー テ ィ シ ョ ン は削除 さ れ ま す。

3. [Enable automatic reindexing of partitions ( 索引自動再作成を有効に す る )] 

を チ ェ ッ ク し、 次に、 自動的に こ の処理を実行す る曜日を選択し ま す (
デ フ ォ ル ト は 「Saturday」 )。

デ ー タ ベ ー ス索引再作成は、 デ ー タ ベ ー ス の完全性を維持し、 レ ポ ー ト
速度を最適化す る た め に重要で す。

4. 毎晩の デ ー タ ベ ー ス メ ン テ ナ ン ス ジ ョ ブ が す べ て の失敗し た バ ッ チ を再

処理す る よ う に す る た め に は、 [Process failed batches during the database 
maintenance job ( 未処理の バ ッ チ を処理す る )] を チ ェ ッ ク し ま す。

バ ッ チ の失敗は、 デ ィ ス ク  ス ペ ー ス が足 り な い か、 ロ グ レ コ ー ド を デ ー
タ ベ ー ス に挿入す る た め の デ ー タ ベ ー ス許可が な い場合に起 こ り ま す。 
一般に、 こ れ ら の バ ッ チ は再処理 さ れ、 毎晩の デ ー タ ベ ー ス メ ン テ ナ ン
ス ジ ョ ブ中に デ ー タ ベ ー ス に挿入 さ れ ま す。 し か し、 デ ィ ス ク  ス ペ ー ス
ま た は許可の問題が解決 さ れ て い な い場合、 こ の再処理は成功し ま せ ん。

こ の選択の チ ェ ッ ク が外 さ れ て い る場合、 失敗し た バ ッ チ は決し て再処
理 さ れ ま せ ん。 代わ り に、 下で指定 さ れ た時間 ( も し あれば ) 後に削除 さ
れ ま す。

5. [Delete failed batches after ( 失敗し た バ ッ チ を削除す る ま で の日数 )] を選

択し、 次に指定し た バ ッ チ を削除す る ま で の日数 (0 ～ 90、 デ フ ォ ル ト で
は 20) を入力し ま す。 

こ の オ プ シ ョ ン が選択 さ れ て い な い場合は、 失敗し た バ ッ チ は将来の処
理の た め に無期限に維持 さ れ ま す。

6. [Delete  the error log after ( エ ラ ー ロ グ を削除す る ま で の日数 )] を選択し、

次に カ タ ロ グ デ ー タ ベ ー ス か ら デ ー タ ベ ー ス エ ラ ー レ コ ー ド を削除す
る ま で の日数 (0 ～ 90、 デ フ ォ ル ト で は 60) を入力し ま す。 

重要

パ ー テ ィ シ ョ ン が削除 さ れ た後、 デ ー タ を復元す る こ と
は で き ま せ ん。 パ ー テ ィ シ ョ ン を削除す る代わ り の方法
は、 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定、
469 ペ ー ジ を参照し て く だ さ い。

重要

ネ ッ ト ワ ー ク が混雑し て い な い時間に、 こ の処理を行 う
こ と が最良で す。 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン の索引再
作成は、 リ ソ ー ス を集中的に消費し、 時間が か か り ま
す。 レ ポ ー ト を処理中に実行す る べ き で は あ り ま せ ん。
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こ の オ プ シ ョ ン が チ ェ ッ ク さ れ て い な い場合、 エ ラ ー ロ グ は無期限に維
持 さ れ ま す。

7. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

URL が ロ グ記録 さ れ る方法の設定

「Settings」 > 「Reporting」 > 「Log Database」 ペ ー ジ の [Full URL Logging ( 完全
な URL に よ る ロ グ記録 )] セ ク シ ョ ン を使 っ て、 要求 さ れ た URL を ど の程度
ロ グ記録 さ れ る か決定し ま す。

1. 各サ イ ト の ド メ イ ン (www.domain.com) と 特定の ペ ー ジ へ の パ ス (/

products/productA.html) を含め て、 URL 全体を ロ グ記録す る た め に は、
[Record domain and full URL of each site requested ( 要求 さ れ た各サ イ ト の
ド メ イ ン と 完全な URL を記録 ] を選択し ま す。

こ の オ プ シ ョ ン が チ ェ ッ ク さ れ て い な い場合、 ド メ イ ン名だ け が記録 さ
れ ま す。 こ の選択に よ り 、 デ ー タ ベ ー ス は よ り 小 さ く な り ま す が、 詳細
も よ り 少な く な り ま す。

関連ト ピ ッ ク ：

 Log Database 管理の設定 , 468 ペ ー ジ

 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定 , 469 ペ ー ジ

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 , 475 ペ ー ジ

 Log Database メ ン テ ナ ン ス オ プ シ ョ ン の設定 , 472 ペ ー ジ

 ト レ ン ド デ ー タ の保持の設定 , 477 ペ ー ジ

ご注意

ロ グ デ ー タ ベ ー ス の サ イ ズ を管理す る こ と は、 ボ リ ュ ー
ム の大き な ネ ッ ト ワ ー ク で重要で す。 完全 URL に よ る ロ
グ記録 オ プ シ ョ ン を無効に す る こ と は、 デ ー タ ベ ー ス の
サ イ ズ と 増加量を制御す る 1 つ の方法で す。

重要

リ ア ル タ イ ム ス キ ャ ン の レ ポ ー ト を作成す る計画が あ る
場合、 [full URL logging ( 完全な URL に よ る ロ グ記録 )] を有
効化に し ま す ( ス キ ャ ン ア ク テ ィ ビ テ ィ の レ ポ ー ト , 226
ペ ー ジ を参照 )。 そ う し な い と 、 サ イ ト内の各ペ ー ジ に異
な っ た カ テ ゴ リ か、 異な っ た脅威が含ま れ て い て も、 レ
ポ ー ト は サ イ ト の ド メ イ ン (www.domain.com) だ け を表示
し ま す。
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集約が有効で あ る と き に、 [full URL logging] を有効に し た場合、 集約レ
コ ー ド は、 集約グ ル ー プ の最初の レ コ ー ド か ら 完全な URL を含み ま す。 
詳細に つ い て は、 Log Server の設定、 459 ペ ー ジ を参照し て く だ さ い。

2. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

イ ン タ ー ネ ッ ト  ブ ラ ウ ズ時間の設定

イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 (IBT) の レ ポ ー ト は、 ユ ー ザ ー が イ ン タ ー ネ ッ
ト で費やす時間量を表示し ま す。 毎晩、 デ ー タ ベ ー ス ジ ョ ブ が、 そ の日に受
信し た新し い ロ グ に基づ い て、 各 ク ラ イ ア ン ト の ブ ラ ウ ズ時間を計算し ま
す。 「Settings」 > 「Reporting」 > 「Log Database」 の ペ ー ジ の [Internet Browse 
Time ( イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間 )] セ ク シ ョ ン で、 ブ ラ ウ ズ時間の オ プ
シ ョ ン を設定し ま す。 

1. IBT データベース ジ ョ ブの [IBT job start time ( ジ ョ ブ開始時刻)] を選択し ます。

時間お よ び こ の ジ ョ ブ に よ っ て必要 と さ れ る シ ス テ ム リ ソ ー ス は、 毎日
の記録 さ れ た デ ー タ 容量に よ っ て変化し ま す。 毎晩の メ ン テ ナ ン ス ジ ョ
ブ と 異な っ た時間に こ の ジ ョ ブ を実行す る よ う に し (Log Database メ ン テ
ナ ン ス オ プ シ ョ ン の設定 , 472 ペ ー ジ を参照 )、 ネ ッ ト ワ ー ク 上が混雑し
て い な い時間を選択す る よ う に し て、 レ ポ ー ト作成に対す る影響を最小
に す る よ う に選択す る こ と を推奨し ま す。

IBT デ ー タ ベ ー ス ジ ョ ブ は、 リ ソ ー ス を集中的に消費す る こ と が あ り 、
ほ と ん ど の デ ー タ ベ ー ス リ ソ ー ス に影響を与え ま す。 こ の ジ ョ ブ を有効
に す る場合、 ス ケ ジ ュ ー ル さ れ た レ ポ ー ト処理 ま た は 他の重要な動作の
た め の デ ー タ ベ ー ス シ ス テ ム の能力に干渉し な い よ う に、 開始時間を設
定し て く だ さ い。 ま た、 す べ て の必要な処理を可能に す る た め に は、 更
に強力なハ ー ド ウ ェ ア が必要に な る か を決定す る た め に、 ジ ョ ブ を モ ニ
タ し て く だ さ い。

2. [Average browse time per site ( サ イ ト ご と の平均ブ ラ ウ ズ時間 )] に、 Web 

ペ ー ジ の コ ン テ ン ツ を読み込む た め の、 分単位の平均値を設定し ま す。

こ の数値は、 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の レ ポ ー ト の目的の た め の ブ ラ
ウ ズ セ ッ シ ョ ン を指定し ま す。 ブ ラ ウ ザ を開 く と 、 HTTP ト ラ フ ィ ッ ク が
発生し ま す。 こ れは ブ ラ ウ ズ セ ッ シ ョ ン の開始を表し ま す。 HTTP ト ラ
フ ィ ッ ク が こ こ で設定さ れた時間内で連続的に発生す る限 り 、 セ ッ シ ョ ン
は開い て い ま す。 HTTP ト ラ フ ィ ッ ク がな く な り 、 こ の時間を過ぎ る と 、

関連ト ピ ッ ク ：

 Log Database 管理の設定 , 468 ペ ー ジ

 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定 , 469 ペ ー ジ

 URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ

 Log Database メ ン テ ナ ン ス オ プ シ ョ ン の設定 , 472 ペ ー ジ

 ト レ ン ド デ ー タ の保持の設定 , 477 ペ ー ジ
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ブ ラ ウ ズ セ ッ シ ョ ン は閉じ ら れた と 考え ら れ ま す。 再び HTTP ト ラ フ ィ ッ
ク が発生す る と す ぐ に、 新し い ブ ラ ウ ズ セ ッ シ ョ ン が開始し ま す。

い く つ か の ウ ェ ブ サ イ ト は、 情報を更新す る た め に、 自動 リ フ レ ッ シ ュ
技術を使用し て い る こ と に留意し て く だ さ い。 1 つ の例は 最新の ニ ュ ー
ス記事の表示を交代 さ せ る ニ ュ ー ス サ イ ト で す。 こ の リ フ レ ッ シ ュ は 新
し い HTTP ト ラ フ ィ ッ ク を発生 さ せ ま す。 そ の た め、 こ の種の サ イ ト が
開い た ま ま に な っ て い る と 、 サ イ ト が リ フ レ ッ シ ュ す る度に新し い ロ グ
レ コ ー ド が作成 さ れ ま す。 HTTP ト ラ フ ィ ッ ク に間隔は あ り ま せ ん、 そ の
た め、 ブ ラ ウ ズ セ ッ シ ョ ン は閉じ ら れ ま せ ん。

3. ブ ラ ウ ズ セ ッ シ ョ ン の終了前に最後の Web サ イ ト を読み込む た め に費や

さ れ た時間を計算し て、 [Browse time for last site read ( 最後の サ イ ト読み
込みの ブ ラ ウ ズ時間 )] の値を設定し ま す。

HTTP ト ラ フ ィ ッ ク の時間間隔が平均 「サ イ ト ご と の」 ブ ラ ウ ズ時間の し
き い値よ り 長い場合、 セ ッ シ ョ ン は終了し ま す。 「最終読み込み」 ブ ラ ウ
ズ時間の値は セ ッ シ ョ ン タ イ ム に加算 さ れ ま す。

4. 調査レ ポ ー ト を使用す る ブ ラ ウ ズ時間を含む詳細な レ ポ ー ト を有効化す

る に は、[Calculate detailed browse time for use in investigative detail reports 
( 調査詳細レ ポ ー ト で使用す る た め の詳細な ブ ラ ウ ズ時間を計算 )] を オ ン
に し ま す。

詳細な ブ ラ ウ ザ時間が無効化 さ れ た と き、 要約の レ ポ ー ト に ブ ラ ウ ザ時
間を含め る た め に使用 さ れ る計算を実行す る た め に IBT ジ ョ ブ は実行し
続け ま す。

5. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ご注意

可能な限 り サ イ ト ご と の平均ブ ラ ウ ズ時間を変更し な い
よ う に し、 変更し た場合は い つ で も、 新し い デ ー タ ベ ー
ス パ ー テ ィ シ ョ ン を開始す る こ と を推奨し ま す。 

レ ポ ー ト上の デ ー タ の整合性を保つ た め に、 同じ サ イ ト
あ た り 平均ブ ラ ウ ズ時間を使用す る デ ー タ ベ ー ス パ ー
テ ィ シ ョ ン か ら  IBT レ ポ ー ト を作成し て く だ さ い。

重要

詳細な ブ ラ ウ ズ時間の計算を有効化す る と ロ グ デ ー タ
ベ ー ス の サ イ ズ が大き く な り 、 デ ー タ ベ ー ス の パ フ ォ ー
マ ン ス に影響を与え る こ と も あ り ま す。 こ の オ プ シ ョ ン
を使用す る場合、 ロ グ デ ー タ ー ベ ー ス の増加 と 全体的な
レ ポ ー テ ィ ン グ パ フ ォ ー マ ン ス を慎重に モ ニ タ し て く だ
さ い。
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ト レ ン ド デ ー タ の保持の設定

イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ の ト レ ン ド に関す る プ レ ゼ ン テ ー シ ョ ン レ
ポ ー テ ィ ン グ を有効化す る た め に、 オ プ シ ョ ン で ロ グ デ ー タ ベ ー ス が ト レ ン
ド デ ー タ を保存で き ま す。 ト レ ン ド レ ポ ー テ ィ ン グ を有効化し た と き、 ETL 
デ ー タ ベ ー ス ジ ョ ブ ( デ ー タ ベ ー ス ジ ョ ブ , 467 ペ ー ジ を参照 ) は、 毎日の
ト レ ン ド デ ー タ を カ タ ロ グ デ ー タ ベ ー ス に追加し、 ト レ ン ド ジ ョ ブ が夜間
に実行し、 週間、 月間、 月間、 年間の ト レ ン ド情報を保存し ま す。

ト レ ン ド デ ー タ が ロ グ デ ー タ べ ー ス内の保持 さ れ る期間を指定す る た め に、
「Settings」 > 「Reporting」 > 「Log Database」 ペ ー ジ を順に選択し [Trend Data 
Retention ( ト レ ン ド デ ー タ 保持 )] セ ク シ ョ ン を使用し ま す。 

1. Mark [Store trend data ( ト レ ン ド デ ー タ を保存 )] を オ ン に し て、 ETL ジ ョ

ブ に ト レ ン ド デ ー タ を保存し て、 毎晩の ト レ ン ド ジ ョ ブ を ア ク テ ィ ブ
化す る よ う に指示し ま す。

ト レ ン ド デ ー タ は、 オ プ シ ョ ン が有効化 さ れ て い る と き デ ー タ が収集 さ
れ た場合のみ計算 さ れ ま す。

ト レ ン ド デ ー タ 保持が有効化 さ れ る前に デ ー タ ベ ー ス内に保存 さ れ て い
る デ ー タ 、 ま た は こ の オ プ シ ョ ン が無効化 さ れ た後に収集 さ れ た デ ー タ
は、 ト レ ン ド レ ポ ー ト の含め る こ と が で き ま せ ん。

こ の オ プ シ ョ ン が無効化 さ れ た と き、 ト レ ン ド デ ー タ ベ ー ス ジ ョ ブ は、
AMT パ ー テ ィ シ ョ ン で の脅威に関連す る デ ー タ の処理の た め のみ実行し
ま す。

2. ま た週間、 月間、 お よ び年間傾向デ ー タ を保存す る期間を指定し ま す。 

ト レ ン ド デ ー タ を保存 さ れ る期間を長 く す る と 、 ロ グ デ ー タ ベ ー ス の サ
イ ズ が大き く な り ま す ( ロ グ デ ー タ ベ ー ス の サ イ ズ設定の ガ イ ド ラ イ ン , 
478 ペ ー ジ を参照 )

関連ト ピ ッ ク ：

 Log Database 管理の設定 , 468 ペ ー ジ

 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定 , 469 ペ ー ジ

 URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ

 Log Database メ ン テ ナ ン ス オ プ シ ョ ン の設定 , 472 ペ ー ジ

 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間の設定 , 475 ペ ー ジ

ご注意

ト レ ン ド デ ー タ は カ タ ロ グ デ ー タ ベ ー ス に保存 さ れ、
パ ー テ ィ シ ョ ン デ ー タ ベ ー ス に は保存 さ れ ま せ ん か ら 、
ト レ ン ド デ ー タ の格納期間は デ ー タ ベ ー ス パ ー テ ィ シ ョ
ン が保持 さ れ る長 さ に左右 さ れ ま せ ん。
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ト レ ン ド デ ー タ の デ フ ォ ル ト の格納期間は下記の表の通 り で す。

毎晩の ト レ ン ド ジ ョ ブ は、 デ ー タ が指定し た保持期間よ り も古 く な っ た
時、 そ の デ ー タ を パ ー ジ し ま す。

3. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ロ グ デ ー タ ベ ー ス の サ イ ズ設定の ガ イ ド ラ イ ン

ロ グ デ ー タ ベ ー ス の正確な サ イ ズ設定を行 う の は む ず か し い で す。 なぜな ら
デ ー タ ベ ー ス の サ イ ズ は、 フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー の数や 1 秒あ た り
の平均要求数な ど の多 く の変数の影響を受け る か ら で す。 ま た、 サ イ ズ は
デ ー タ ベ ー ス が下記の い ずれの目的の た め に設定 さ れ て い る か に よ っ て影響
さ れ ま す。

 各 Web 要求の ヒ ッ ト件数お よ び ア ク セ ス件数を記録す る (Log Server の設
定 , 459 ペ ー ジ を参照 )。

ヒ ッ ト件数を記録す る と 詳細な情報が得 ら れ ま す が、 ア ク セ ス件数を記
録す る と 約 40% ま で デ ー タ ベ ー ス の サ イ ズ を小 さ く で き ま す。

 ロ グ レ コ ー ド を集約す る (Log Server の設定 , 459 ペ ー ジ を参照 )。

デ フ ォ ル ト で は、 す べ て の要求が個別の ヒ ッ ト件数ま た は ア ク セ ス件数
と し て ロ グ記録 さ れ ま す。 集約を オ ン に し た と き、 指定し た時間内の同
様の要求 ( 同じ ユ ー ザ ー に よ っ て、 同じ ド メ イ ン内の サ イ ト に対し て行
われ、 同じ フ ィ ル タ リ ン グ処置が適用 さ れ る要求 ) は、 1 つ の ロ グ コ ー
ド と し て記録 さ れ ま す。 そ れ に よ っ て ロ グ デ ー タ ベ ー ス の サ イ ズ を約 60 
% 減 ら す こ と が で き ま す。

 各ロ グ記録 さ れ た要求の完全な URL を保存す る (URL が ロ グ記録 さ れ る
方法の設定 , 474 ペ ー ジ を参照 )。

完全な URL を記録す る と 、 ユ ー ザ ー が ア ク セ ス し た サ イ ト に関す る正確な
情報を提供し ま すが、 ロ グ デ ー タ ベ ー ス の サ イ ズ が 2 倍以上に な り ま す。

SQL Server SQL Server Express

毎日 90 日 60 日

毎週 26 週間 13 週間

毎月 18 カ月間 6 カ月間

毎年 5 年 3 年

関連ト ピ ッ ク ：

 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン の設定 , 469 ペ ー ジ

 フ ィ ル タ さ れ た要求を ロ グ記録す る方法の設定 , 456 ペ ー ジ

 URL が ロ グ記録 さ れ る方法の設定 , 474 ペ ー ジ
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 す べ て の カ テ ゴ リ の ロ グ の要求 ( フ ィ ル タ さ れ た要求を ロ グ記録す る方法
の設定 , 456 ペ ー ジ を参照 )

デ フ ォ ル ト で は、 す べ て の カ テ ゴ リ 内の サ イ ト の要求が ロ グ記録 さ れ ま
す。 ロ グ デ ー タ ベ ー ス の サ イ ズ を減 ら す た め に、 サ イ ト ( 例、 組織へ の
セ キ ュ リ テ ィ  リ ス ク や法的責任の な い サ イ ト ) の ロ グ記録の要求を停止
で き ま す。

こ の変更の影響は、 ロ グ記録 さ れな い カ テ ゴ リ の数、 お よ び ユ ー ザ ー が
こ れ ら の カ テ ゴ リ 内の サ イ ト に要求す る頻度に よ っ て異な り ま す。

 詳細な ブ ラ ウ ズ時間の計算を実行す る ( イ ン タ ー ネ ッ ト  ブ ラ ウ ズ時間の
設定 , 475 ペ ー ジ を参照 )。

ブ ラ ウ ズ自 k な を含む調査詳細レ ポ ー ト を作成す る た め に、 IBT ジ ョ ブ は
詳細な ブ ラ ウ ズ時間を計算し な ければな り ま せ ん。 し か し、 詳細な ブ ラ
ウ ズ時間デ ー タ を保存す る と 、 デ ー タ ベ ー ス の サ イ ズ が大き く な り 、
デ ー タ ベ ー ス パ フ ォ ー マ ン ス に も影響を与え る こ と が あ り ま す。

 ト レ ン ド デ ー タ を保存す る ( ト レ ン ド デ ー タ の保持の設定, 477 ペ ー ジ を
参照 )。

ト レ ン ド デ ー タ を保存す る と 、 1 日、 1 週間、 ま た は そ れ以上の長い期
間の間の ユ ー ザ ー の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ の ト レ ン ド に関す る
レ ポ ー ト を作成で き ま す。 デ ー タ を よ り 長 く 保存す る ほ ど デ ー タ ベ ー ス 
サ イ ズ に よ り 大き な影響を与え ま す。

ア ク テ ィ ブ お よ び非ア ク テ ィ ブ の標準ロ ギ ン グ パ ー テ ィ シ ョ ン の毎日の平均
サ イ ズ を モ ニ タ す る に は、 「Settings」 > 「Reporting」 > 「Log Database page」 
ペ ー ジ を順に選択し て、 [Growth Rates and Sizing ( 増加率 と サ イ ズ設定 )] 
チ ャ ー ト を使用し ま す。 こ の情報は、 ト ラ フ ィ ッ ク 量の経時的な傾向を把握
す る の に役立ち、 将来の成長に備え る こ と が容易に な り ま す。

平均サ イ ズ設定情報を収集す る際、 ( 「Settings」 > 「Reporting」 > 「Log 
Database」 ペ ー ジ の [Partition Management ( パ ー テ ィ シ ョ ン管理 )] セ ク シ ョ
ン ) の ロ ー ル オ ー バ ー [Initial Size ( 初期サ イ ズ )] お よ び [Growth ( 増加 )] の設
定値を調整し ま す。

最良の方法 と し て、 [Initial Size] の値を ロ ー ル オ ー バ ー期間 ( 週、 月な ど ) 全
体に わ た る平均パ ー テ ィ シ ョ ン サ イ ズ の約 80% に設定し ま す。 こ れは下記の
こ と を目的 と し て い ま す。

 パ ー テ ィ シ ョ ン の拡張が必要に な る回数を最小限に す る。

 デ ー タ を パ ー テ ィ シ ョ ン に入れ る処理の た め に リ ソ ー ス を解放す る。

 パ ー テ ィ シ ョ ン を作成す る と き に、 不必要な デ ィ ス ク  ス ペ ー ス が割 り 当
て ら れな い よ う に す る。

パ ー テ ィ シ ョ ン に割 り 当て ら れ た初期ス ペ ー ス の未使用の部分は、 そ の
パ ー テ ィ シ ョ ン が削除 さ れ る ま で復元す る こ と は で き ま せ ん。
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ダ ッ シ ュ ボ ー ド の レ ポ ー テ ィ ン グ デ ー タ の設定 

「脅威」、 「 リ ス ク 」、 「使用状況」、 お よ び 「シ ス テ ム」 ダ ッ シ ュ ボ ー ド の要素
で表示で き る最大時間を設定す る に は、 「Settings」 > 「Reporting」 > 
「Dashboard ( ダ ッ シ ュ ボ ー ド )」 ペ ー ジ を順に選択し ま す。

Websense Web Security Gateway ま た は Gateway Anywhere を イ ン ス ト ー ル し
て い る場合は、 ネ ッ ト ワ ー ク 内で疑わ し い脅威ア ク テ ィ ビ テ ィ に関連す る
フ ァ イ ル に関す る デ ー タ を保存す る た め の フ ォ レ ン シ ッ ク  リ ポ ジ ト リ を作成
す る か ど う か も設定で き ま す。

ダ ッ シ ュ ボ ー ド グ ラ フ の最大期間の設定

デ フ ォ ル ト で は、 「Status」 > 「Dashboard」 ペ ー ジ の す べ て の タ ブ上の グ ラ
フ 、 カ ウ ン タ 、 お よ び テ ー ブ ル は、 デ ー タ を最大 30 日間表示し ま す。 こ の制
限は、 ダ ッ シ ュ ボ ー ド を ロ ー ド す る の に か か る時間を最小に し、 TRITON - 
Web Security の全体的な パ フ ォ ー マ ン ス を最適化し、 ロ グ デ ー タ ベ ー ス の負
荷を減 ら す た め に選択 さ れ ま し た。

Microsoft SQL Server の標準バ ー ジ ョ ン と  Enterprise バ ー ジ ョ ン の場合、 ダ ッ
シ ュ ボ ー ド グ ラ フ を よ り 長期間表示す る よ う に設定で き ま す。 し か し最大期
間を拡張す る と 、 TRITON - Web Security と ロ グ デ ー タ ベ ー ス の両方の パ
フ ォ ー マ ン ス に重大な影響が及ぼす こ と が あ り ま す。

 「 リ ス ク 」、 「使用状況」、 お よ び 「シ ス テ ム」 ダ ッ シ ュ ボ ー ド の グ ラ フ に
表示で き る最大期間を変更す る に は、 [Show a maximum of ( 最大を表示 )] 
ド ロ ッ プ ダ ウ リ ス ト か ら 値を選択し ま す。

 期間を増や し て も、 ロ グ デ ー タ ベ ー ス の サ イ ズ に は影響し ま せ ん が、
デ ー タ ベ ー ス を問い合わ せ る、 情報を取得す る、 お よ び ダ ッ シ ュ ボ ー
ド の グ ラ フ を更新す る の に必要 と さ れ る時間が増え ま す。

 Microsoft SQL Server Express を使用し て い る場合、 最大期間は、 30 
日間で、 変更で き ま せ ん。

 「脅威」 ダ ッ シ ュ ボ ー ド お よ び 「Event Details ( イ ベ ン ト の詳細 )」 ペ ー ジ
の [Threats Data ( 脅威デ ー タ )] の下に表示 さ れ る こ と が あ る最大期間を
変更す る に は、 [Keep Threats data for ( の間脅威デ ー タ を保持 )] ド ロ ッ プ
ダ ウ ン リ ス ト か ら 値を選択し ま す。

 詳細な脅威デ ー タ は、 標準の ロ ギ ン グ デ ー タ と は別の パ ー テ ィ シ ョ
ン に保存 さ れ ま す か ら 、 期間が増え る と ロ グ デ ー タ ベ ー ス の サ イ ズ
も大き く な り ま す。

 脅威関連の フ ォ レ ン シ ッ ク  デ ー タ の格納が有効化 さ れ て い る場合 ( 下
記を参照 )、 フ ォ レ ン シ ッ ク  リ ポ ジ ト リ は こ こ で選択し た期間の間
デ ー タ を保存し よ う と し ま す。 し か し、 最大 リ ポ ジ ト リ  サ イ ズ に達し
た場合、 古い レ コ ー ド が自動的に削除 さ れ新し い レ コ ー ド を入れ る空
間を つ く り ま す。

 Microsoft SQL Server Express を使用し て い る場合、 最大期間は、 30 
日間で、 変更で き ま せ ん。
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デ ー タ は選択し た全期間の間常に利用で き る と は限 り ま せ ん。 Websense Web 
Security ソ リ ュ ー シ ョ ン を 7 日間だ け イ ン ス ト ー ル し て い た場合、 例え ば、
30 日間の レ ポ ー ト は フ ィ ル タ リ ン グ が行われ た 7 日間だ け の デ ー タ を示し ま
す。

「脅威」 ダ ッ シ ュ ボ ー ド の サ ン プ ル デ ー タ

危険性の高い ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を生成せず に、 「脅威」 ダ ッ シ ュ
ボ ー ド で表示で き る デ ー タ の タ イ プ の例を確認し た い場合、 サ ン プ ル デ ー タ
を イ ン ポ ー ト で き ま す。

サ ン プ ル デ ー タ は Log Database に ロ ー ド さ れ て お り 、 そ こ で ネ ッ ト ワ ー ク
内で生成 さ れ た実際の デ ー タ と 混合 さ れ ま す か ら 、 テ ス ト環境ま た は評価環
境で のみサ ン プ ル デ ー タ を ロ ー ド す る こ と を推奨し ま す。

サ ン プ ル デ ー タ で あ る こ と を明確に す る た め に、 サ ン プ ル デ ー タ ベ ー ス内
の各ユ ー ザ ー に は、 「Demo」 と い う ミ ド ル ネ ー ム が割 り 当て ら れ ま す ( 例、
Sam Demo Smith、 Lisa Demo Brady) 。 さ ら に、 ユ ー ザ ー ア ク テ ィ ビ テ ィ の タ
イ ム ス タ ン プ の日付に は、 デ ー タ を保持す る ロ グ デ ー タ ベ ー ス の パ ー テ ィ
シ ョ ン の作成の日付よ り も前の日付が使われ ま す。

サ ン プ ル デ ー タ を デ ー タ ベ ー ス に イ ン ポ ー ト す る に は、 [Sample Data ( サ ン
プ ル デ ー タ )] を ク リ ッ ク し、 次に [Import Sample Data ( サ ン プ ル デ ー タ を
イ ン ポ ー ト )] を ク リ ッ ク し ま す。 [OK] を ク リ ッ ク し て、 [Save and Deploy] を
ク リ ッ ク し た と き、 デ ー タ が ロ グ デ ー タ ベ ー ス に ロ ー ド さ れ ま す。 数秒後、
「脅威」 ダ ッ シ ュ ボ ー ド が新し い デ ー タ を示す よ う に更新 さ れ ま す。

フ ォ レ ン シ ッ ク  デ ー タ の格納の設定

Websense Web Security Gateway お よ び Gateway Anywhere 環境で は、 脅威に
関連す る フ ォ レ ン シ ッ ク  デ ー タ に は下記の内容を含め る こ と が で き ま す。

 デ ー タ の送信を試み る ソ ー ス に関す る情報 (IP ア ド レ ス、 デ バ イ ス名、 お
よ び ユ ー ザ ー )。

 デ ー タ が送信 さ れ る タ ー ゲ ッ ト に関す る情報 (IP ア ド レ ス、 URL、 お よ び
地理的位置 )。

 デ ー タ の送信の試み に関連す る ヘ ッ ダ ー情報。

 送信 さ れ る実際の デ ー タ の コ ピ ー ( 例、 テ キ ス ト フ ァ イ ル、 ス プ レ ッ ド
シ ー ト、 ZIP フ ァ イ ル )。

フ ォ レ ン シ ッ ク  デ ー タ の格納を有効化し た場合、 フ ォ レ ン シ ッ ク  リ ポ ジ ト
リ が保存 さ れ る場所、 デ ー タ ベ ー ス を大き く で き る最大サ イ ズ、 フ ォ レ ン
シ ッ ク  デ ー タ を保存す る期間も指定し ま す。

1. [Incident Data for Forensic Investigation ( フ ォ レ ン シ ッ ク 調査の た め の イ ン

シ デ ン ト デ ー タ )] の下の [Store forensic data about Threats incidents for 
further investigation ( 詳細な調査の た め に脅威イ ン シ デ ン ト に関す る フ ォ
レ ン シ ッ ク  デ ー タ を保存す る )] を オ ン に し て、 フ ォ レ ン シ ッ ク  リ ポ ジ ト
リ を作成し ま す。
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Websense Data Security ソ リ ュ ー シ ョ ン が配備 さ れ て い る場合、 こ の新し
い フ ォ レ ン シ ッ ク  リ ポ ジ ト リ は Data Security リ ポ ジ ト リ に似て い ま す。 
よ り 小 さ な Web Security リ ポ ジ ト リ で は、 「脅威」 ダ ッ シ ュ ボ ー ド に表示
さ れ る イ ン シ デ ン ト に つ い て のみ情報を保存し ま す。

2. [Blocked requests only ( ブ ロ ッ ク さ れ て い る要求のみ )]、 か [All requests (

す べ て の要求 )] ( ブ ロ ッ ク さ れ て い る要求 と 許可 さ れ て い る要求の両方 ) 
の ど ち ら の フ ォ レ ン シ ッ ク の詳細を保存す る か を指定し ま す。

3. フ ォ レ ン シ ッ ク  リ ポ ジ ト リ を ホ ス ト す る場所へ の [Pat ｈ  ( パ ス )] を指定

し ま す。

 指定 さ れ る デ ィ レ ク ト リ はす で に存在し て い な く て はな り ま せ ん。

 パ ス は、 ロ ー カ ル (TRITON 管理サ ー バ ー上 ) ま た は リ モ ー ト に で き ま
す。

 選択し た場所に リ ポ ジ ト リ が下記で指定す る最大サ イ ズ ま で大き く な
る こ と が で き る十分な ス ペ ー ス が あ る こ と を確認し て く だ さ い。

4. ア カ ウ ン ト の資格情報に フ ォ レ ン シ ッ ク  リ ポ ジ ト リ  デ ィ レ ク ト リ の読取

り 、 書込み、 お よ び削除の許可を与え ま す。

 デ ィ レ ク ト リ に ア ク セ ス す る の に ネ ッ ト ワ ー ク  ア ク セ ス も特別な許
可も必要 と し な い場合は、 [Use Local System account ( ロ ー カ ル シ ス
テ ム ア カ ウ ン ト を使用 )] を選択し ま す。

 ド メ イ ン ア カ ウ ン ト を使用し、 次に ア カ ウ ン ト の [User name ( ユ ー
ザ ー名 )]、 [Password ( パ ス ワ ー ド )]、 お よ び [Domain ( ド メ イ ン )] を
入力す る に は、 [Use this account ( こ の ア カ ウ ン ト を使用 )] を選択し
ま す。

選択し た ア カ ウ ン ト が フ ォ レ ン シ ッ ク リ ポジ ト リ の場所に ア ク セ ス で き る
こ と を確認す る には、 [Test Connection ( テ ス ト接続 )] を ク リ ッ ク し ま す。

5. フ ォ レ ン シ ッ ク  リ ポ ジ ト リ の最大サ イ ズ を指定す る に は、 フ ォ レ ン シ ッ

ク  リ ポ ジ ト リ の [Maximum size ( 最大サ イ ズ )] を単位 GB で入力し ま す (
デ フ ォ ル ト 20)。

 SQL Server Express を使用し て い る場合は、 こ の値を変更で き ま せ
ん。

 最大サ イ ズ に到達し た と き、 ま た は レ コ ー ド が脅威デ ー タ に指定 さ れ
て い る経過日数制限に到達し た と き、 レ コ ー ド は リ ポ ジ ト リ か ら 自動
的に パ ー ジ さ れ ま す。

6. [OK] を ク リ ッ ク し て、 変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
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調査レ ポ ー ト の設定

調査レ ポ ー ト を使用し て、 組織の イ ン タ ー ネ ッ ト利用状況に つ い て の情報を
対話形式で調査で き ま す。 調査レ ポ ー ト , 174 ペ ー ジ を参照し て く だ さ い。

メ イ ン調査レ ポ ー ト ペ ー ジ の オ プ シ ョ ン リ ン ク を使用し て、 レ ポ ー ト作成
に使用 さ れ る ロ グ デ ー タ ベ ー ス を変更で き ま す。 ま た、 詳細レ ポ ー ト の デ
フ ォ ル ト表示を変更す る こ と も で き ま す。 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ
フ ォ ル ト , 483 ペ ー ジ を参照し て く だ さ い。

wse.ini フ ァ イ ル を使用し て、 要約の表示 お よ び マ ル チ レ ベ ル レ ポ ー ト の特
定の デ フ ォ ル ト値を設定で き ま す。 ま た、 レ ポ ー ト が PDF に出力 さ れ る と き
に使用 さ れ る デ フ ォ ル ト ペ ー ジ サ イ ズ を管理で き ま す。 表示お よ び出力の オ
プ シ ョ ン , 485 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト

希望す る ロ グ デ ー タ ベ ー ス へ接続す る、 お よ び調査レ ポ ー ト の デ フ ォ ル ト詳
細表示を管理す る に は、 「Investigative Reports ( 調査レ ポ ー ト )」 > 「Options (
オ プ シ ョ ン )」 ペ ー ジ を順に選択し ま す。

こ の ペ ー ジ の変更は レ ポ ー ト に影響を与え ま す。 他の管理者、ま た は セ ル フ  
レ ポ ー ト の た め に ロ グ オ ン し て い る ユ ー ザ ー も、 自身の レ ポ ー ト動作で、 こ
れ ら の値を変更す る こ と が で き ま す。

1. 調査レ ポ ー ト に使用す る ロ グ デ ー タ ベ ー ス を選択し ま す。 

 Log Server が ロ グ記録す る ロ グ デ ー タ ベ ー ス に接続す る た め に は、
[View the catalog database ( カ タ ロ グ デ ー タ ベ ー ス を表示 )] を オ ン に
し ま す。 ス テ ッ プ 2 に進み ま す。

関連ト ピ ッ ク ：

 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト , 483 ペ ー ジ

 表示お よ び出力の オ プ シ ョ ン , 485 ペ ー ジ

関連ト ピ ッ ク ：

 調査レ ポ ー ト の設定 , 483 ペ ー ジ

 表示お よ び出力の オ プ シ ョ ン , 485 ペ ー ジ

 要約レ ポ ー ト , 177 ペ ー ジ

 マ ル チ レ ベ ル要約レ ポ ー ト , 182 ペ ー ジ
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 別の ロ グ デ ー タ ベ ー ス に ア ク セ ス す る に は、 [View the catalog 
database] を オ フ に し て、 下記の情報を入力し ま す。

2. 詳細レ ポ ー ト の下記の デ フ ォ ル ト の値を選択し ま す。

フ ィ ー ル ド 説明

Server ( サ ー バ ー ) ロ グ デ ー タ ベ ー ス が あ る コ ン ピ ュ ー タ 名 ま た は 
IP ア ド レ ス を入力し ま す。 

お客様の環境で SQL Server ク ラ ス タ 化を使用し
て い る場合、 ク ラ ス タ の仮想 IP ア ド レ ス を入力
し ま す。

Database 
( デ ー タ ベ ー ス )

ロ グ デ ー タ ベ ー ス の名前を入力し ま す。

User ID ( ユ ー ザ ー ID) デ ー タ ベ ー ス に ア ク セ ス す る許可が あ る ア カ ウ ン
ト の ユ ー ザ ー ID を入力し ま す。

Log Server が信頼関係接続で、 ロ グ デ ー タ ベ ー ス
に ア ク セ ス す る よ う に設定 さ れ て い る場合は、 空
白の ま ま に し ま す。

Password 
( パ ス ワ ー ド )

指定 さ れ た ア カ ウ ン ト の パ ス ワ ー ド を入力し て く
だ さ い。 信頼関係接続の場合 空白の ま ま に し ま
す。

フ ィ ー ル ド 説明

Select default Investigative 
Reports date range 
( 調査レ ポ ー ト の デ フ ォ ル ト
日付範囲を選択 )

初期表示の要約レ ポ ー ト の日付範囲を選択し
ま す。

Select the default detail report 
format 
( デ フ ォ ル ト の詳細レ ポ ー ト 
フ ォ ー マ ッ ト を選択 )

デ フ ォ ル ト列セ ッ ト を使用し て、 レ ポ ー ト さ
れ る情報を詳細レ ポ ー ト に表示す る た め に
は、 [Smart columns selection ( ス マ ー ト列の選
択 )] を選択し ま す。 

す べ て の詳細レ ポ ー ト の初期表示の正確な列
を指定す る た め に は、 [Custom columns 
selection ( カ ス タ ム列の選択 )] を選択し ま す。 
選択を行 う た め に [Available Columns ( 使用可
能な列 )] リ ス ト を使用し ま す。

レ ポ ー ト が作成 さ れ た後で、 ユ ー ザ ー は表示
さ れ た列を変更す る こ と が で き ま す。
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3. [Save Options ( オ プ シ ョ ン の保存 )] を ク リ ッ ク し、す ぐ に す べ て の変更を

保存し ま す。

表示お よ び出力の オ プ シ ョ ン

特定の レ ポ ー ト選択 と レ ポ ー ト結果が、 要約お よ び マ ル チ レ ベ ル調査レ ポ ー
ト で表示 さ れ る方法を調整す る こ と が で き、 PDF フ ォ ー マ ッ ト に レ ポ ー ト が
出力 さ れ る と き の デ フ ォ ル ト ペ ー ジ サ イ ズ を指定す る こ と が で き ま す。

こ れ ら の調査レ ポ ー ト の設定の オ プ シ ョ ン は、 wse.ini フ ァ イ ル ( デ フ ォ ル ト
で は、 C:\Program Files デ ィ レ ク ト リ  ま た は Program Files 
(x86)\Websense\Web Security\webroot\Explorer\ デ ィ レ ク ト リ に あ り ま す ) で
設定 さ れ ま す。

Select report type 
( レ ポ ー ト タ イ プ を選択 )

最初に下記の ど ち ら の詳細レ ポ ー ト を開 く か
を選択し ま す :

 Detail ( 詳細 ) ： 各レ コ ー ド が別々の行に表
示 さ れ ま す。 時刻を表示で き ま す。

 Summary ( 要約 )： 共通要素を共有す る す べ
て の レ コ ー ド を 1 つ の エ ン ト リ に結合し ま
す。 こ の要素は、 レ ポ ー ト さ れ る情報に
よ っ て異な り ま す。 一般に、 測定基準の前
の右端の列は要約 さ れ た要素を示し ま す。 
時刻は表示で き ま せ ん。

Available Columns / Current 
Report 
( 使用可能な列 / 現在の レ
ポ ー ト )

[Available Columns] リ ス ト で列名を選択し、
[Current Report ( 現在の レ ポ ー ト )] リ ス ト に
移動す る た め に、 適切な矢印を ク リ ッ ク し ま
す。 最高 7 つ の列を [Current Report] リ ス ト に
載せ る こ と が で き ま す。

[Current Report] リ ス ト に最初の詳細レ ポ ー ト
の す べ て の列を含め た後、 列の順序を設定し
ま す。 リ ス ト で エ ン ト リ を選択し、 上 / 下矢
印ボ タ ン で そ の位置を変更し ま す。

フ ィ ー ル ド 説明

関連ト ピ ッ ク ：

 調査レ ポ ー ト の設定 , 483 ペ ー ジ

 デ ー タ ベ ー ス接続 と レ ポ ー ト の デ フ ォ ル ト , 483 ペ ー ジ

 フ ァ イ ル へ の出力 , 202 ペ ー ジ
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次の表は、 調査レ ポ ー ト の表示 と 出力に影響を与え る パ ラ メ ー タ 、 管理す る
も の、 デ フ ォ ル ト値を リ ス ト し て い ま す (wse.ini フ ァ イ ル の他の設定を変更
し な い で く だ さ い )。 

パ ラ メ ー タ 説明

maxUsersMenu [Internet Use by ( イ ン タ ー ネ ッ ト使用状況 )] リ ス
ト の レ ポ ー ト選択 と し て ユ ー ザ ー を表示す る た め
に は、 デ ー タ ベ ー ス は こ の値よ り 少な い ユ ー ザ ー 
( デ フ ォ ル ト は、 5000) で あ る必要が あ り ま す。

maxGroupsMenu [Internet Use by] リ ス ト の レ ポ ー ト選択 と し て グ
ル ー プ を表示す る た め に は、 デ ー タ ベ ー ス は こ の
値よ り 少な い グ ル ー プ ( デ フ ォ ル ト は、 3000) で
あ る必要が あ り ま す。

注意 ： [Internet Use by] リ ス ト に グ ル ー プ が表示
さ れ る た め に は、 2 つ以上の グ ル ー プ が あ る必要
が あ り ま す。 

ま た、 [Internet Use by] リ ス ト に ド メ イ ン が表示
さ れ る た め に は、 2 つ以上の ド メ イ ン が あ る必要
が あ り ま す。 ド メ イ ン の最大値は あ り ま せ ん。

maxUsersDrilldown こ れは、 [User ( ユ ー ザ ー )] オ プ シ ョ ン が い つ赤色
で表示 さ れ る か を管理す る た め に、
warnTooManyHits パ ラ メ ー タ と と も に動作し ま す。 
赤色の文字は、 [User] の選択が非常に大き い レ
ポ ー ト を作成し、 作成が遅 く な る こ と を示し て い
ま す。

こ の値 ( デ フ ォ ル ト は、 5000) よ り 多 く の ユ ー
ザ ー が あ り 、 warnTooManyHits 値よ り 多 く の ヒ ッ
ト 件数が あ る場合、 種々の ド ロ ッ プ ダ ウ ン リ ス ト
と 値の リ ス ト で、 [User] オ プ シ ョ ン は赤色に表示
さ れ ま す。 

こ の値よ り 多 く の ユ ー ザ ー が あ り 、
warnTooManyHits 値よ り 少な い ヒ ッ ト件数の場合、
結果の レ ポ ー ト は妥当な サ イ ズ で あ る と し て、
[User] オ プ シ ョ ン は通常の色で表示 さ れ ま す。

maxGroupsDrilldown 指定 さ れ た レ ポ ー ト が こ の数 ( デ フ ォ ル ト は、
2000) よ り 多 く の グ ル ー プ を含む場合、 [Group ( グ
ル ー プ )] オ プ シ ョ ン は絞 り 込み中に赤色で表示 さ
れ ま す。 赤色の文字は、 [Group] の選択が非常に大
き い レ ポ ー ト を作成し、 作成が遅 く な る こ と を示
し て い ま す。

warnTooManyHits こ れは、 [User] オ プ シ ョ ン が い つ赤色で表示 さ れ
る か を管理す る た め に、 maxUsersDrilldown パ ラ
メ ー タ と と も に動作し ま す。

maxUsersDrilldown 値よ り 多 く の ユ ー ザ ー が あ り 、
ヒ ッ ト件数が こ の値 ( デ フ ォ ル ト は、 10000) よ り
少な い場合、 [User] オ プ シ ョ ン は赤色で表示 さ れ
ま せ ん。

maxUsersDrilldown 値よ り 多 く の ユ ー ザ ー が あ り 、
こ の値よ り 多 く の ヒ ッ ト件数が あ る場合、 [User] 
オ プ シ ョ ン は赤色で表示 さ れ ま す。 赤色の文字
は、 [User] の選択が非常に大き い レ ポ ー ト を作成
し、 作成が遅 く な る こ と を示し て い ま す。
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hitsPerPage 1 ペ ー ジ に表示 さ れ る項目の最大数 ( デ フ ォ ル ト
は、 100) を決定し ま す ( こ れは 印刷レ ポ ー ト に影
響を与え ま せ ん )。

maxOutputBufferSize こ れは、 メ イ ン調査レ ポ ー ト  ペ ー ジ に表示で き
る最大デ ー タ 量 ( 単位 バ イ ト ) で す。 要求 さ れ た
デ ー タ が こ の限度 ( デ フ ォ ル ト は、 4000000 ま た
は 4 メ ガ バ イ ト ) を超え る場合、 い く つ か の結果
が表示 さ れな い こ と を示す メ ッ セ ー ジ が レ ポ ー ト
の終わ り に赤色で表示 さ れ ま す。

問題が あ る場合、 値を よ り 大き く し、 1 つ の レ
ポ ー ト で よ り 大き い量の デ ー タ を表示す る こ と が
で き ま す。 し か し、 メ モ リ  エ ラ ー が発生す る場
合、 こ の値を小 さ く す る こ と を考慮し て く だ さ
い。

sendMulti こ の オ プ シ ョ ン は デ フ ォ ル ト で は無効 (0) で す。 
非常に大き い、 ス ケ ジ ュ ー ル さ れ た詳細レ ポ ー ト
を、 10,000 行の複数の フ ァ イ ル に分け る た め に
は、 こ の パ ラ メ ー タ を 1 ( 有効 ) に セ ッ ト し ま す。 
1 つ の レ ポ ー ト に相当す る フ ァ イ ル は、 圧縮 さ れ
て電子 メ ー ル受信者に送信 さ れ ま す。 レ ポ ー ト  
フ ァ イ ル は、 ほ と ん ど の フ ァ イ ル圧縮ユ ー テ ィ リ
テ ィ で展開で き ま す。

maxSlices こ れは、 個別の ス ラ イ ス が な い す べ て の値を結合
す る 「そ の他」 の ス ラ イ ス を含め て、 円グ ラ フ の
ス ラ イ ス の最大数 ( デ フ ォ ル ト は、 6) で す。

timelineCompressionThreshold [Group Similar Hits/View All Hits （類似グ ル ー プ 
ヒ ッ ト件数 / 全 ヒ ッ ト件数 )] の表示オ プ シ ョ ン が
有効な場合に、 こ の オ プ シ ョ ン は、 日別ユ ー ザ ー
活動詳細 お よ び 月別ユ ー ザ ー活動詳細で の み使
用 さ れ ま す。 こ こ で設定 さ れ た秒数 ( デ フ ォ ル ト
で は、 10) 以内に発生し た同じ カ テ ゴ リ の す べ て
の ヒ ッ ト 件数は、 レ ポ ー ト で折 り た た ま れ ま す。 

PageSize 調査レ ポ ー ト結果は、 容易に配布ま た は印刷で き
る よ う 、 Portable Document Format (PDF) に出力す
る こ と が で き ま す。 ペ ー ジ サ イ ズ ( デ フ ォ ル ト で
は、 レ タ ー ) は、 下記の サ イ ズ に設定で き ま す。 :

 A4 (8.27 X 11.69 イ ン チ )

 レ タ ー (8.5 X 11 イ ン チ )

パ ラ メ ー タ 説明
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セ ル フ レ ポ ー テ ィ ン グ

セ ル フ レ ポ ー テ ィ ン グ は、 個人の イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ の調査レ
ポ ー ト を ユ ー ザ ー に表示す る こ と を許可す る こ と が で き る機能で す。 こ れは、
ユ ー ザ ー に ど ん な種類の情報が収集 さ れ、 モ ニ タ さ れ て い る か を参照す る こ
と を許可し ま す。 こ れは、 多 く の国の政府規制に適合し て い ま す。 さ ら に、
ユ ー ザ ー に自分の ア ク テ ィ ビ テ ィ を見せ る よ う に すれば、 一部の ユ ー ザ ー は
自分の ブ ラ ウ ジ ン グ習性を見直し て、 組織の イ ン タ ー ネ ッ ト ポ リ シ ー に適合
す る よ う に な る か も知れ ま せ ん。

セ ル フ  レ ポ ー テ ィ ン グ を有効に す る に は下記の手順を実行し ま す。

1. 「Settings」 > 「General >」 「Directory Services ( デ ィ レ ク ト リ  サ ー ビ ス )」

を順に選択し、 ネ ッ ト ワ ー ク 資格証明で TRITON - Web Security に ア ク セ
ス す る ユ ー ザ ー を認証す る た め に使用 さ れ て い る デ ィ レ ク ト リ  サ ー ビ ス
を設定し ま す。 こ れは、 以前に ユ ー ザ ー お よ び グ ル ー プ名に よ る フ ィ ル
タ リ ン グ を有効に す る た め に、 行われ て い る か も し れ ま せ ん。 デ ィ レ ク
ト リ  サ ー ビ ス , 85 ペ ー ジ を参照し て く だ さ い。

2. 「Settings」 > 「Reporting ( レ ポ ー テ ィ ン グ )」 > 「Preferences ( 優先設定 )」

を順に選択し、 [Allow self-reporting ( セ ル フ  レ ポ ー テ ィ ン グ を許可 ] を オ
ン に し ま す。 レ ポ ー ト の優先設定 , 455 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン を有効に し た後、 必ず ユ ー ザ ー に レ ポ ー ト を実行す る た め に必要
な下記の情報を提供し て く だ さ い。

 セ ル フ  レ ポ ー テ ィ ン グ イ ン タ ー フ ェ ー ス に ア ク セ ス す る た め の URL ： 

https://<IP_address>:9443/mng/login/pages/
selfReportingLogin.jsf

<IP_address> を TRITON - Web Security コ ン ピ ュ ー タ の IP ア ド レ ス に置き
換え ま す。

後で使用で き る よ う に、 URL を お気に入 り ま た は ブ ッ ク マ ー ク と し て保
存す る こ と が で き る こ と を ユ ー ザ ー に通知し て く だ さ い。

ま た、 管理者 と ユ ー ザ ー は、 TRITON - Web Security ロ グ オ ン ペ ー ジ を開
い て、 [Self-Reporting ( セ ル フ  レ ポ ー テ ィ ン グ )] リ ン ク を ク リ ッ ク す る こ
と で、 セ ル フ  レ ポ ー テ ィ ン グ ロ グ オ ン ペ ー ジ に ア ク セ ス す る こ と が で
き ま す。 

 ロ グ オ ン時に使用す る ユ ー ザ ー名 と パ ス ワ ー ド。

セ ル フ  レ ポ ー テ ィ ン グ ユ ー ザ ー は、 ロ グ オ ン時に ネ ッ ト ワ ー ク  ユ ー
ザ ー名 と パ ス ワ ー ド を入力す る必要が あ り ま す。

関連ト ピ ッ ク ：

 レ ポ ー ト の優先設定 , 455 ペ ー ジ

 セ ル フ レ ポ ー ト へ の ア ク セ ス , 203 ペ ー ジ

 調査レ ポ ー ト , 174 ペ ー ジ
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 ネ ッ ト ワ ー ク の構成
プ ロ キ シ ま た は フ ァ イ ア ウ ォ ー ル製品 と 統合 さ れ て い な い ス タ ン ド ア ロ ン 
モ ー ド で、 Websense Web Security ま た は Websense Web Filter を実行し た場
合、 Websense Network Agent は、 下記の機能を有効化し ま す。

 イ ン タ ー ネ ッ ト コ ン テ ン ツ フ ィ ル タ リ ン グ

 ネ ッ ト ワ ー ク  プ ロ ト コ ル お よ び イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン管理

 帯域幅管理

 転送バ イ ト数の ロ グ記録

統合 さ れ た Websense ソ フ ト ウ ェ ア環境で は、 ゲ ー ト ウ ェ イ、 フ ァ イ ア
ウ ォ ー ル、 ま た は キ ャ ッ シ ン グ製品が フ ィ ル タ リ ン グ の た め に Websense ソ
フ ト ウ ェ ア に対し て ユ ー ザ ー の要求を ル ー テ ィ ン グ し、 ブ ロ ッ ク  ペ ー ジ を ク
ラ イ ア ン ト に返す た め に ル ー テ ィ ン グ す る タ ス ク を処理す る こ と が で き ま
す。 こ の環境で も、 非 HTTP 要求の フ ィ ル タ リ ン グ の た め に Network Agent 
が使用 さ れ る こ と が あ り 、 拡張ロ グ の詳細を提供す る た め に使用 さ れ る こ と
も あ り ま す。

ま た、 Websense Web Security Gateway は、 Network Agent か ら 独立し て、
HTTP を ト ン ネ リ ン グ す る プ ロ ト コ ル を検出す る こ と が で き ( ト ン ネ リ ン グ 
プ ロ ト コ ル の検出 , 214 ペ ー ジ を参照 ) 、 ま た一部の帯域管理機能を提供し
ま す (Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ を参照 )。

Network Agent は、 ネ ッ ト ワ ー ク 上で転送 さ れ た バ イ ト数を含む、 全体的な
ネ ッ ト ワ ー ク 利用状況を絶え ず モ ニ タ し ま す。 エ ー ジ ェ ン ト は事前定義 さ れ
た間隔で、 Websense ソ フ ト ウ ェ ア に利用状況の要約を送 り ま す。 各要約に
は、 開始時刻、 終了時刻、 全体の使用バ イ ト数、 プ ロ ト コ ル毎の使用バ イ ト
数が含ま れ ま す。

デ フ ォ ル ト で は、 Network Agent は、 Policy Server に帯域幅使用状況デ ー タ
を、 Filtering Service に フ ィ ル タ リ ン グ ロ グ デ ー タ を提供し ま す。

一般に、 Network Agent は、 ネ ッ ト ワ ー ク 上の す べ て の ト ラ フ ィ ッ ク を確認
す る よ う に設定 さ れ ま す。 こ の エ ー ジ ェ ン ト は、 下記の要求を識別し ま す。

関連ト ピ ッ ク ：

 Network Agent の設定 , 490 ペ ー ジ

 Network Agent 設定の確認 , 498 ペ ー ジ
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 内部 コ ン ピ ュ ー タ か ら 内部 コ ン ピ ュ ー タ へ送信 さ れ た要求 ( 例え ば、 イ ン
ト ラ ネ ッ ト  サ ー バ ー の ヒ ッ ト件数 )。

 内部の コ ン ピ ュ ー タ か ら  Web サ ー バ ー な ど の外部の コ ン ピ ュ ー タ に送信
さ れ た要求 ( 例え ば、 ユ ー ザ ー の イ ン タ ー ネ ッ ト要求 )。

従業員イ ン タ ーネ ッ ト利用状況の モ ニ タ においては、 後者が主要な関心事です。

Network Agent の設定

Network Agent を イ ン ス ト ー ル し た後、 そ の ネ ッ ト ワ ー ク の モ ニ タ リ ン グ動
作を設定す る た め に、 TRITON - Web Security を使用し ま す。 Network Agent 
の設定は、 下記の 2 つ の メ イ ン エ リ ア に分かれ て い ま す。

 グ ロ ー バ ル設定は す べ て の Network Agent の イ ン ス タ ン ス に影響を与え
ま す。 こ れ ら の設定を使用し て下記の事柄を実行し ま す。

 ネ ッ ト ワ ー ク 内の コ ン ピ ュ ー タ を指定し ま す。

 Network Agent が着信要求を モ ニ タ す る ネ ッ ト ワ ー ク 内の コ ン ピ ュ ー
タ  ( 例え ば、 内部 Web サ ー バ ー ) を リ ス ト し ま す。

 帯域幅の計算 と プ ロ ト コ ル ロ グ記録の動作を指定し ま す。

 ロ ー カ ル設定は、 選択 さ れ た Network Agent の イ ン ス タ ン ス に だ け適用し
ま す。 こ れ ら の設定を使用し て下記の事柄を実行し ま す。

 ど の Filtering Service の イ ン ス タ ン ス を各 Network Agent に関連付け る
か を指定し ま す。

 こ の Network Agent が モ ニ タ す る コ ン ピ ュ ー タ に よ っ て使用 さ れ る プ
ロ キ シ と キ ャ ッ シ ュ を記録し ま す。

 Network Agent コ ン ピ ュ ー タ の各ネ ッ ト ワ ー ク  カ ー ド (NIC) の使用方
法 ( 要求の モ ニ タ 、 ま た は、 ブ ロ ッ ク ペ ー ジ の送信、 ま た は そ の両
方 ) を設定し ま す。

ま た、 ネ ッ ト ワ ー ク  カ ー ド の設定は、 各 Network Agent の イ ン ス タ ン
ス が ど の ネ ッ ト ワ ー ク  セ グ メ ン ト を モ ニ タ す る か決定し ま す。

関連ト ピ ッ ク ：

 グ ロ ー バ ル設定 , 491 ペ ー ジ

 ロ ー カ ル設定 , 492 ペ ー ジ

 NIC の設定 , 494 ペ ー ジ

 IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ
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グ ロ ー バ ル設定

す べ て の Network Agent イ ン ス タ ン ス の基本的な モ ニ タ リ ン グ と ロ グ記録動
作を定義す る に は、 「Settings （設定 )」 > 「Network Agent」 > 「Global ( グ
ロ ー バ ル )」 ペ ー ジ を順に選択し ま す。

[Describe Your Network ( 使用し て い る ネ ッ ト ワ ー ク を説明 )] リ ス ト は、 使用
し て い る ネ ッ ト ワ ー ク の一部で あ る IPv4 ま た は IPv6 フ ォ ー マ ッ ト の IP ア ド レ
ス を特定し ま す。 デ フ ォ ル ト では、 Network Agent は、 こ れ ら の IP ア ド レ ス間
で送信さ れた ト ラ フ ィ ッ ク ( 内部の ネ ッ ト ワ ー ク通信 ) を モ ニ タ し ま せん。

Network Agent は、 ど の IP ア ド レ ス が イ ン タ ー ネ ッ ト要求の モ ニ タ 対象か を
判断す る と き こ の リ ス ト は使用し ま せ ん。 そ の動作は、 各 NIC で別個に設定
さ れ ま す (NIC の設定 , 494 ペ ー ジ を参照 )。 こ の リ ス ト は、 モ ニ タ リ ン グ か
ら 内部ト ラ フ ィ ッ ク  (LAN や イ ン ト ラ ネ ッ ト接続な ど ) を除外す る た め に だ
け使用 さ れ ま す。

デ フ ォ ル ト で は、 エ ン ト リ の初期セ ッ ト が提供 さ れ て い ま す。 さ ら に エ ン ト
リ を追加す る か、 既存の エ ン ト リ を編集ま た は削除す る こ と が で き ま す。

[Internal Traffic to Monitor ( モ ニ タ 対象の内部ト ラ フ ィ ッ ク )] リ ス ト に は、
Network Agent に ト ラ フ ィ ッ ク を モ ニ タ さ せ る内部  IPv4 ま た は IPv6 ア ド レ ス 
([Describe Your Network] リ ス ト に含ま れて い る ) が含ま れて い ま す。 例え ば、
内部接続を追跡す る た め に、 内部 Web サ ーバー を含め る こ と が で き ま す。

ネ ッ ト ワ ー ク の ど こ か ら で も指定 さ れ た内部の コ ン ピ ュ ー タ に送信 さ れ た要
求は、 す べ て モ ニ タ さ れ ま す。 デ フ ォ ル ト で、 こ の リ ス ト は空白で す。

 適切な リ ス ト に IP ア ド レ ス ま た は範囲を追加す る に は、 [Add ( 追加 )] を
ク リ ッ ク し ま す。 IPv4 フ ォ ー マ ッ ト と  IPv6 フ ォ ー マ ッ ト の両方が サ ポ ー
ト さ れ て い ま す。 詳細に つ い て は、 IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ 
を参照し て く だ さ い。

 リ ス ト の エ ン ト リ を編集す る に は、 IP ア ド レ ス ま た は範囲を ク リ ッ ク し
ま す。 詳細に つ い て は、 IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ を参照し て
く だ さ い。

 リ ス ト か ら エ ン ト リ を削除す る に は、 IP ア ド レ ス ま た は範囲の隣の
チ ェ ッ ク ボ ッ ク ス を オ ン に し て、 [Delete ( 削除 )] を ク リ ッ ク し ま す。

関連ト ピ ッ ク ：

 ロ ー カ ル設定 , 492 ペ ー ジ

 NIC の設定 , 494 ペ ー ジ

 IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ
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[Additional Settings ( 追加設定 )] オ プ シ ョ ン で、 Network Agent が帯域幅使用
状況を計算す る頻度、 プ ロ ト コ ル ト ト ラ フ ィ ッ ク を ロ グ記録す る頻度を決定
で き ま す。

変更を完了し と き、[OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 [Save and 
Deploy ( 保存 と 配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ロ ー カ ル設定

Network Agent の選択し た イ ン ス タ ン ス の フ ィ ル タ リ ン グ動作、 プ ロ キ シ情
報、 そ の他の設定を設定す る に は、 「Setting ｓ 」 > 「Network Agent」 > 「Local 
Settings ( ロ ー カ ル設定 )」 ペ ー ジ を順に選択し ま す。

 Network Agent の 「Local Settings」 ペ ー ジ を表示す る に は、 「Settings」 > 
「Network Agent」 を順に選択し、 マ ウ ス を [Global （グ ロ ー バ ル） ] オ プ
シ ョ ン の上に置き ま す。 IP ア ド レ ス の リ ス ト が表示 さ れ ま す。 設定す る イ
ン ス タ ン ス の IP ア ド レ ス を選択し ま す。

 選択し た Network Agent イ ン ス タ ン ス の IP ア ド レ ス が コ ン テ ン ツ ペ イ ン
の タ イ ト ル バ ー に表示 さ れ ま す。

[Filtering Service Definition (Filtering Service の定義 )] を使用し て、 ど の 
Filtering Service が選択し た Network Agent イ ン ス タ ン ス と 関連し て い る か を

フ ィ ー ル ド 使用方法

Bandwidth calculation 
interval
( 帯域幅の計算の間隔 )

Network Agent が帯域幅使用状況を計算す る頻度  ( 単
位 秒 ) を指定す る た め に 1 か ら  300 ま で の数字を入力
し ま す。 例え ば、 300 と 入力し た場合、 Network Agent 
は 5 分ご と に帯域幅を計算し ま す。

デ フ ォ ル ト は 10 秒で す。

Log protocol traffic 
periodically 
( プ ロ ト コ ル の ト ラ フ ィ ッ
ク を定期的に ロ グ記録す
る )

こ の オ プ シ ョ ン を オ ン す る と  [Logging interval ( ロ グ記
録間隔 )] フ ィ ー ル ド が有効化し ま す。

Logging interval 

( ロ グ記録間隔 )

Network Agent が プ ロ ト コ ル を ロ グ記録す る頻度 ( 単
位 分 ) を指定す る に は、 1 か ら 300 ま で の数字を入力
し ま す。 例え ば、 60 と 入力し た場合、 Network Agent 
は 1 時間ご と に ロ グ フ ァ イ ル に書き込み ま す。

デ フ ォ ル ト は 1 分で す。

関連ト ピ ッ ク ：

 グ ロ ー バ ル設定 , 491 ペ ー ジ

 NIC の設定 , 494 ペ ー ジ
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指定し、 Filtering Service が利用可能で な い場合に イ ン タ ー ネ ッ ト要求に対す
る応答方法を指定し ま す。

正確に ユ ー ザ ー の要求が モ ニ タ さ れ、 フ ィ ル タ リ ン グ さ れ、 ロ グ記録 さ れ る
た め に、 [Proxies and Caches ( プ ロ キ シ と キ ャ ッ シ ュ )] リ ス ト を使用し て、
Network Agent と 通信す る す べ て の プ ロ キ シ ま た は キ ャ ッ シ ュ  サ ー バ ー の IP 
ア ド レ ス を指定し ま す。

 適切な リ ス ト に IPv4 ま た は IPv6 ア ド レ ス ま た は範囲を追加す る に は、
[Add] を ク リ ッ ク し ま す (IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ を参照 )。

 リ ス ト の エ ン ト リ を編集す る に は、 IP ア ド レ ス ま た は範囲を ク リ ッ ク し
ま す。

 リ ス ト か ら エ ン ト リ を削除す る に は、 IP ア ド レ ス ま た は範囲の隣の
チ ェ ッ ク ボ ッ ク ス を オ ン に し て、 [Delete] を ク リ ッ ク し ま す。

個々の NIC を設定す る に は、 [Network Interface Cards ( ネ ッ ト ワ ー ク  イ ン
タ ー フ ェ ー ス カ ー ド )] リ ス ト を使用し ま す。 [Name ( 名前 )] 列に あ る NIC を
ク リ ッ ク し ま す。 そ の後の手順に つ い て は、 NIC の設定 , 494 ペ ー ジ を参照
し て く だ さ い。

下記の場合に [Advanced Network Agent Settings (Network Agent 詳細設定 )] オ
プ シ ョ ン を使用し ま す。

 ネ ッ ト ワ ー ク 内の HTTP 要求が非標準ポ ー ト を通過す る場合。

デ フ ォ ル ト で は、 [Ports used for HTTP traffic (HTTP ト ラ フ ィ ッ ク で使用
さ れ る ポ ー ト )] は、 [8080]、 [80] (Websense ソ フ ト ウ ェ ア が フ ァ イ ア
ウ ォ ー ル、 プ ロ キ シ、 ま た は キ ャ ッ シ ュ と 統合 さ れ て い る場合 )、 ま た は 
[All ( す べ て )] ( ス タ ン ア ロ ン環境の場合 ) で す。

 Network Agent が特定の ポ ー ト上の ト ラ フ ィ ッ ク を無視す る よ う に設定す
る場合。

[Configure this Network Agent instance to ignore traffic on the following ports 
( 下記の ポ ー ト上の ト ラ フ ィ ッ ク を無視す る よ う に こ の Network Agent を
設定 )] を オ ン に し , 次に 1 つ以上の ポ ー ト を入力し ま す。

Websense Content Gateway を配備し て い る場合は、 こ れ を使用し て 
HTTPS ト ラ フ ィ ッ ク の二重ロ グ記録を防 ぐ こ と が で き ま す。

 Websense テ ク ニ カ ル サ ポ ー ト が ト ラ ブ ル シ ュ ー テ ィ ン グ の た め に デ バ ッ
グ オ プ シ ョ ン を変更す る よ う に指示し た場合。

フ ィ ー ル ド 使用方法

Filtering Service IP address

(Filtering Service の IP ア ド レ ス )

こ の Network Agent と 関連付け ら れ た Filtering 
Service を選択し ま す。

If Filtering Service is 
unavailable 
(Filtering Service が使用で き
な い場合 )

Filtering Service が再び利用可能に な る ま で、 す べ
て の要求を許可す る に は [Permit ( 許可 )] を選択
し、 す べ て の要求を ブ ロ ッ ク す る に は [Block ( ブ
ロ ッ ク )] を選択し ま す。 デ フ ォ ル ト は Permit で
す。
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[Debug Settings ( デ バ ッ グ設定 )] の オ プ シ ョ ン は、 テ ク ニ カ ル サ ポ ー ト
の指示が な い場合は変更し て は い け ま せ ん。

Network Agent の設定の変更を完了し た と き、 [OK] を ク リ ッ ク し て変更を
キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で、 変更は適用 さ れ
ま せ ん。

NIC の設定

ネ ッ ト ワ ー ク 利用状況を モ ニ タ し 管理す る た め に、 Network Agent が利用可
能な各ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス カ ー ド (NIC) を使用す る方法を指定す
る に は、 「Network Agent」 > 「Local Settings ( ロ ー カ ル設定 )] > 「NIC 
Configuration (NIC の設定 )] ペ ー ジ を順に選択し ま す。

[NIC Information (NIC 情報 )] エ リ ア に は、 変更内容の コ ン テ ク ス ト が表示 さ
れ、 IP ア ド レ ス、 簡単な NIC の説明、 カ ー ド名を示し ま す。 正し い NIC を設
定す る た め に こ の情報を使用し ま す。

モ ニ タ リ ン グ

複数の NIC 構成の場合、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ タ す る NIC と ブ
ロ ッ ク ペ ー ジ を配信す る他の NIC を識別す る こ と が で き ま す。 少な く と も 1 
つ の NIC を モ ニ タ リ ン グ の た め に使用す る必要が あ り ま す。 ま た複数の NIC 
が ト ラ フ ィ ッ ク を モ ニ タ で き ま す。

[Use this NIC to monitor traffic ( ト ラ フ ィ ッ ク の モ ニ タ リ ン グ に こ の NIC を使
用 )] オ プ シ ョ ン を使用す る か ど う か指定す る に は、 [Monitoring ( モ ニ タ リ ン
グ )] セ ク シ ョ ン を使用し ま す。

フ ィ ー ル ド 説明

Mode ( モ ー ド )  な し ( デ フ ォ ル ト )

 一般

 エ ラ ー

 詳細

 帯域幅

Output ( 出力 )  フ ァ イ ル ( デ フ ォ ル ト )

 ウ ィ ン ド ウ

Port ( ポ ー ト ) 55870 ( デ フ ォ ル ト )

関連ト ピ ッ ク ：

 Network Agent の設定 , 490 ペ ー ジ

 NIC の モ ニ タ リ ン グ設定 , 496 ペ ー ジ

 IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ
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 モ ニ タ リ ン グ に こ の NIC を使用し な い場合は、 チ ェ ッ ク ボ ッ ク ス の選択
を取 り 消し て、 次の セ ク シ ョ ン に進み ま す。

 モ ニ タ リ ン グ に こ の NIC を使用す る場合は、 こ の チ ェ ッ ク ボ ッ ク ス を選
択し、 [Configure （設定） ] を ク リ ッ ク し ま す。 「Configure Monitoring 
Behavior ( モ ニ タ リ ン グ動作の設定 )」 ペ ー ジ が開き ま す。 手順に つ い て
は、 NIC の モ ニ タ リ ン グ設定 , 496 ペ ー ジ を参照し て く だ さ い。

そ の他の NIC の オ プ シ ョ ン

モ ニ タ リ ン グ オ プ シ ョ ン の設定に加え て、 そ の他の NIC の動作を指定す る
こ と が で き ま す :

1. [Blocking ( ブ ロ ッ ク 中)] の下の [Blocking NIC ( ブ ロ ッ ク す る NIC)] フ ィ ー ル

ド に適切な NIC が リ ス ト さ れ て い る こ と を確認し ま す。 複数の NIC を指
定し て い る場合、 こ の フ ィ ー ル ド の各 NIC の設定は同じ値を示し ま す。 
換言すれば、 ブ ロ ッ ク す る た め に使用 さ れ る NIC は 1 つ だ け で す。

2. ス タ ン ド ア ロ ン モ ー ド で Websense ソ フ ト ウ ェ ア を実行し て い る場合は、

[Filter and log HTTP requests (HTTP 要求の フ ィ ル タ リ ン グ と ロ グ記録 )] 
が選択 さ れ、 変更で き ま せ ん。

3. Websense ソ フ ト ウ ェ ア を サ ー ド パ ー テ ィ の デ バ イ ス ま た は ア プ リ ケ ー

シ ョ ン と 統合し て い る場合は、 Network Agent が HTTP 要求を フ ィ ル タ リ
ン グ す る方法、 お よ び記録す る方法を指定す る に は、 [Integrations ( 統合
)] の オ プ シ ョ ン を使用し ま す。 お客様の環境で適用で き な い オ プ シ ョ ン は
無効に な っ て い ま す。

 Websense レ ポ ー ト で精度を向上 さ せ る に は、 [Log HTTP requests 
(HTTP 要求を ロ グ記録 )] を選択し ま す。

 統合製品を通し て送信 さ れな い HTTP 要求だ け を フ ィ ル タ す る た め に 
Network Agent を使用す る に は、 [Filter all requests not sent over HTTP 
ports (HTTP ポ ー ト以外で送信 さ れ た す べ て の要求を フ ィ ル タ す る )] 
を選択し ま す。

4. [Protocol Management ( プ ロ ト コ ル管理 )] で、Network Agent が非 HTTP プ

ロ ト コ ル を フ ィ ル タ す る た め に こ の NIC を使用す る か ど う か を指定し ま
す。

 プ ロ ト コ ル管理機能を有効に す る に は、 [Filter non-HTTP protocol 
requests ( 非 HTTP プ ロ ト コ ル要求を フ ィ ル タ )] を オ ン に し ま す。 そ
れ に よ っ て、 Websense ソ フ ト ウ ェ ア は、 イ ン ス タ ン ト メ ッ セ ー ジ送
信、 ス ト リ ー ミ ン グ メ デ ィ ア、 フ ァ イ ル共有、 イ ン タ ー ネ ッ ト メ ー
ル な ど に使用 さ れ る デ ー タ 転送方法や イ ン タ ー ネ ッ ト ア プ リ ケ ー
シ ョ ン を フ ィ ル タ す る こ と が で き ま す。 詳細に つ い て は、 フ ィ ル タ リ
ン グ の カ テ ゴ リ お よ び プ ロ ト コ ル , 54 ペ ー ジ と  プ ロ ト コ ル の使用 , 
306 ペ ー ジ を参照し て く だ さ い。

 Bandwidth Optimizer 機能を有効に す る に は、[Measure bandwidth usage 
by protocol ( プ ロ ト コ ル別に帯域幅使用状況を測定 )] を オ ン に し ま
す。 Network Agent は、 こ の NIC を使用し て各プ ロ ト コ ル ま た は ア プ
リ ケ ー シ ョ ン に よ る ネ ッ ト ワ ー ク 帯域幅利用状況を追跡し ま す。 詳細
に つ い て は、 Bandwidth Optimizer に よ る帯域幅の管理 , 313 ペ ー ジ を
参照し て く だ さ い。
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NIC の モ ニ タ リ ン グ設定

Network Agent が選択 さ れ た ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス カ ー ド (NIC) を
使用し て モ ニ タ す る IP ア ド レ ス を指定す る に は、 「Local Settings」 > 「NIC 
Configuration」 > 「Monitor List ( モ ニ タ  リ ス ト )」 ペ ー ジ を順に選択し ま す。

1. [Monitor List] で、 Network Agent が モ ニ タ す る要求を指定し ま す。

 All ( す べ て ) ： Network Agent は、 選択 さ れ た NIC を使用し て確認す る
す べ て の IP ア ド レ ス か ら の要求を モ ニ タ し ま す。 一般に、 こ れは現
在の Network Agent コ ン ピ ュ ー タ  ま た は NIC と 同じ ネ ッ ト ワ ー ク  セ
グ メ ン ト に あ る す べ て の コ ン ピ ュ ー タ を含み ま す。

 None ( な し ) ： Network Agent は、 す べ て の要求を モ ニ タ し ま せ ん。

 Specific ( 特定 ) ： Network Agent は、 [Monitor List] に含め ら れ て い る
ネ ッ ト ワ ー ク  セ グ メ ン ト だ け を モ ニ タ し ま す。

2. [Specific] を選択し た場合は、[Add ( 追加 )] を ク リ ッ ク し て、次に Network 

Agent が IPv4 ま た は IPv6 フ ォ ー マ ッ ト で モ ニ タ す る IP ア ド レ ス を指定
し ま す。 詳細に つ い て は、 IP ア ド レ ス の追加 と 編集 , 497 ペ ー ジ を参照し
て く だ さ い。

IP ア ド レ ス ま た は ネ ッ ト ワ ー ク 範囲を リ ス ト か ら 削除す る に は、 適切な
リ ス ト項目を オ ン に し、 [Delete] ク リ ッ ク し ま す。

3. [Monitor List Exceptions ( モ ニ タ  リ ス ト例外 )] で、Network Agent が モ ニ タ

リ ン グ か ら 除外す る す べ て の内部 コ ン ピ ュ ー タ を指定し ま す。

例え ば、 Network Agent は CPM Server に よ っ て行われ る要求を無視す る
こ と が で き ま す。 こ の よ う に すれば、 CPM Server の要求が Websense ロ
グ デ ー タ や ス テ ー タ ス モ ニ タ の出力を混乱 さ せ る こ と は あ り ま せ ん。

a. コ ン ピ ュ ー タ を指定す る に は、 [Add] を ク リ ッ ク し、 そ の コ ン ピ ュ ー

タ の IP ア ド レ ス を IPv4 ま た は IPv6 フ ォ ー マ ッ ト で入力し ま す。

b. 追加の コ ン ピ ュ ー タ を指定す る に は手順を繰 り 返し ま す。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 「NIC Configuration」 ペ ー ジ に戻

り ま す。 [Save and Deploy] を ク リ ッ ク す る ま で、 変更は適用さ れ ま せん。

ご注意

重複し た IP ア ド レ ス範囲を入力す る こ と は で き ま せ ん。 範
囲が重複し た場合、 ネ ッ ト ワ ー ク 帯域幅の測定が正確で は
な い可能性が あ り ま す。 帯域幅ベ ー ス の フ ィ ル タ リ ン グ が
正確に適用 さ れな い可能性が あ り ま す。
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IP ア ド レ ス の追加 と 編集

下記の  Network Agent の リ ス ト の い ずれか に変更を行 う に は、 「Add IP 
Addresses (IP ア ド レ ス を追加 )」 ペ ー ジ ま た は 「Edit IP Addresses (IP ア ド レ
ス を編集 )」 ペ ー ジ を使用し ま す。 [Internal Network Definition ( 内部ネ ッ ト
ワ ー ク 定義 )]、 [Internal Traffic to Monitor ( モ ニ タ す る内部 ト ラ フ ィ ッ ク )]、
[Proxies and Caches ( プ ロ キ シ と キ ャ ッ シ ュ )]、 [Monitor List]、 [Monitor List 
Exceptions]。

 IPv4 と  IPv6 の両方の ア ド レ ス お よ び範囲が サ ポ ー ト さ れ て い ま す。

 IP ア ド レ ス範囲を追加ま た は編集す る場合は、 リ ス ト内の既存の エ ン ト
リ  ( 単一の IP ア ド レ ス ま た は範囲 ) と 重複し な い よ う に し て く だ さ い。

 単一の IP ア ド レ ス を追加ま た は編集す る場合は、 そ れが リ ス ト内で す で
に表示 さ れ て い る範囲に含ま れな い よ う に し て く だ さ い。

新し い IP ア ド レ ス ま た は範囲を追加す る に は、 下記の手順を実行し ま す。

1. [IP address (IP ア ド レ ス )] ま た は [IP address range (IP ア ド レ ス範囲 )] ラ ジ

オ ボ タ ン を選択し ま す。

2. 有効な IP ア ド レ ス ま た は 範囲を入力し ま す。

3. [OK] を ク リ ッ ク し て、 前の 「Network Agent Settings」 ペ ー ジ に戻 り ま す。 

新し い IP ア ド レ ス ま た は範囲が適当な テ ー ブ ル に表示 さ れ ま す。

変更を キ ャ ッ シ ュ し な い で前の ペ ー ジ に戻る に は、 [Cancel ( キ ャ ン セ ル
)] を ク リ ッ ク し ま す。

4. 必要に応じ て、 他の IP ア ド レ ス に対し て こ の手順を繰 り 返し ま す。

既存の IP ア ド レ ス ま た は範囲を編集す る と き、 「Edit IP Addresses （IP ア ド
レ ス を編集）」 ペ ー ジ に、 す で に選択 さ れ て い る正し い ラ ジ オ ボ タ ン と 選択
項目が表示 さ れ ま す。 必要な変更を す べ て行い、 [OK] を ク リ ッ ク し て前の
ペ ー ジ に戻 り ま す。 

IP ア ド レ ス の追加ま た は編集が完了し た と き、 「Network Agent Settings」
ペ ー ジ で [OK] を ク リ ッ ク し ま す。 [Save and Deploy] を ク リ ッ ク す る ま で、 変
更は適用 さ れ ま せ ん。

関連ト ピ ッ ク ：

 グ ロ ー バ ル設定 , 491 ペ ー ジ

 ロ ー カ ル設定 , 492 ペ ー ジ

 NIC の設定 , 494 ペ ー ジ
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Network Agent 設定の確認

TRITON - Web Security で Network Agent を設定し た後、 サ ー ド パ ー テ ィ の パ
ケ ッ ト  ア ナ ラ イ ザ を使用し て、 ネ ッ ト ワ ー ク 上の コ ン ピ ュ ー タ が Websense 
ソ フ ト ウ ェ ア に よ っ て認識 さ れ る こ と を確認し ま す。

Network Agent モ ニ タ リ ン グ NIC と し て設定し た ネ ッ ト ワ ー ク  カ ー ド が、 モ
ニ タ リ ン グ の た め に Network Agent イ ン ス タ ン ス が設定 さ れ て い る す べ て の
ネ ッ ト ワ ー ク  セ グ メ ン ト内の IP ア ド レ ス か ら の ト ラ フ ィ ッ ク を把握で き る
こ と を確認し ま す。 ( こ の設定は、 「Local Settings」 > 「NIC Configuration」 > 
「Monitor List」 ペ ー ジ で行われ ま す。 NIC の モ ニ タ リ ン グ設定 , 496 ペ ー ジ を
参照 )。

い ずれか の IP ア ド レ ス か ら の パ ケ ッ ト が モ ニ タ リ ン グ用の NIC に認識 さ れ
な い場合、 下記の ど ち ら か の処置を実行し ま す。

 ネ ッ ト ワ ー ク 構成お よ び NIC 交換の要件を見直し ま す (Deployment and 
Installation Center ま た は Network Agent ク イ ッ ク  ス タ ー ト を参照 )。

 モ ニ タ リ ン グ用 NIC を適切に設定し て い る こ と を確認し ま す (NIC の設定, 
494 ペ ー ジ )。
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テ ク ニ カ ル サ ポ ー ト に お問い合わ せ さ れ る前に、 こ の セ ク シ ョ ン で、 よ く 起
き る問題の解決方法を見つ け て く だ さ い。

Websense Support Web サ イ ト は、 広範な ナ レ ッ ジ ベ ー ス と カ ス タ マ フ ォ ー
ラ ム を備え て お り 、 support.websense.com か ら 入手で き ま す。 キ ー ワ ー ド ま
た は フ レ ー ズ に よ っ て ト ピ ッ ク を検索す る か、 ま た は製品お よ び バ ー ジ ョ ン
に よ っ て コ ン テ ン ツ を参照し て く だ さ い。

ト ラ ブ ル シ ュ ー テ ィ ン グ に つ い て の説明は、 下記の セ ク シ ョ ン に分かれ て い
ま す。

 イ ン ス ト ー ル と サ ブ ス ク リ プ シ ョ ン の問題

 マ ス タ  デ ー タ ベ ー ス の問題 , 501 ペ ー ジ

 フ ィ ル タ リ ン グ の問題 , 509 ペ ー ジ

 Network Agent の問題 , 514 ペ ー ジ

 ユ ー ザ ー設定お よ び ユ ー ザ ー識別の問題 , 517 ペ ー ジ

 ブ ロ ッ ク  メ ッ セ ー ジ の問題 , 529 ペ ー ジ

 ロ グ、 ス テ ー タ ス メ ッ セ ー ジ、 お よ び ア ラ ー ト の問題 , 531 ペ ー ジ

 Policy Server と  Policy Database の問題 , 536 ペ ー ジ

 指定済み管理の問題 , 537 ペ ー ジ

 Log Server と  Log Database の問題 , 539 ペ ー ジ

 調査レ ポ ー ト と プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の問題 , 555 ペ ー ジ

 他の レ ポ ー テ ィ ン グ の問題 , 563 ペ ー ジ

 相互運用性の問題 , 568 ペ ー ジ

 ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト と ツ ー ル , 585 ペ ー ジ

イ ン ス ト ー ル と サ ブ ス ク リ プ シ ョ ン の問題

 サ ブ ス ク リ プ シ ョ ン の問題が あ る , 500 ペ ー ジ

 サ ブ ス ク リ プ シ ョ ン キ ー を確認で き な い , 500 ペ ー ジ

 ア ッ プ グ レ ー ド の後、ユ ー ザ ー が TRITON - Web Security に表示 さ れな い , 
501 ペ ー ジ
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サ ブ ス ク リ プ シ ョ ン の問題が あ る

Websense マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し、 イ ン タ ー ネ ッ ト  フ ィ ル タ
リ ン グ を実行す る に は、 有効な サ ブ ス ク リ プ シ ョ ン キ ー が必要で す。 サ ブ ス
ク リ プ シ ョ ン が期限切れ ま た は無効に な っ て い て、 マ ス タ  デ ー タ ベ ー ス が 2 
週間以上ダ ウ ン ロ ー ド さ れ て い な い場合、 「Status ( ス テ ー タ ス )」 > 
「Dashboard ( ダ ッ シ ュ ボ ー ド )」 ペ ー ジ の 「System ( シ ス テ ム )」 タ ブ の 
[Health Alert Summary ( ヘ ル ス ア ラ ー ト要約 )] に警告が表示 さ れ ま す。

 Websense サ ブ ス ク リ プ シ ョ ン キ ー を受信し た と お り に入力し た こ と を確
認し て く だ さ い。 キ ー は大文字 と 小文字を区別し ま す。

 サ ブ ス ク リ プ シ ョ ン が期限切れ に な っ て い な い こ と を確認し ま す。 サ ブ
ス ク リ プ シ ョ ン キ ー , 503 ペ ー ジ を参照し て く だ さ い。

 最近の 2 週間の間に マ ス タ  デ ー タ ベ ー ス が正常に ダ ウ ン ロ ー ド さ れ て い
る こ と を確認し ま す。 ダ ウ ン ロ ー ド ス タ ー タ ス を確認す る に は、
TRITON - Web Security の 「Status」 > 「Dashboard」 ペ ー ジ を順に選択し、
[Database Download ( デ ー タ ベ ー ス の ダ ウ ン ロ ー ド )] を ク リ ッ ク し ま す。

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ に役立て
る た め に、 マ ス タ  デ ー タ ベ ー ス が ダ ウ ン ロ ー ド し な い , 503 ペ ー ジ を参
照し て く だ さ い。

キ ー を正し く 入力し た の に、 ま だ ス テ ー タ ス エ ラ ー が表示 さ れ る、 ま た は サ
ブ ス ク リ プ シ ョ ン が期限切れ に な っ て い る場合は、 Websense, Inc., ま た は再
販業者に お問い合わせ く だ さ い。

サ ブ ス ク リ プ シ ョ ン が期限切れ に な っ て い る場合は、 TRITON - Web Security 
の設定に従 っ て、 す べ て の ユ ー ザ ー に フ ィ ル タ な し で イ ン タ ー ネ ッ ト ア ク セ
ス が許可 さ れ る か、 ま た はす べ て の イ ン タ ー ネ ッ ト要求が ブ ロ ッ ク さ れ ま
す。 詳細に つ い て は、 サ ブ ス ク リ プ シ ョ ン , 24 ペ ー ジ を参照し て く だ さ い。

サ ブ ス ク リ プ シ ョ ン キ ー を確認で き な い

サ ブ ス ク リ プ シ ョ ン キ ー を入力し た後、 Filtering Service は、 キ ー を確認し 
Master Database を ダ ウ ン ロ ー ド す る た め に Websense デ ー タ ベ ー ス ダ ウ ン
ロ ー ド サ ー バ ー へ の接続を試み ま す。

Filtering Service が デ ー タ ベ ー ス ダ ウ ン ロ ー ド サ ー バ ー に接続で き な い場合、
サ ブ ス ク リ プ シ ョ ン エ ラ ー と デ ー タ ベ ー ス エ ラ ー の両方が TRITON - Web 
Security に表示 さ れ ま す。

 デ ー タ ベ ー ス ダ ウ ン ロ ー ド サ ー バ ー が停止し た場合は、 問題は短時間の
う ち に自動的に解決し ま す。

 Filtering Service が ダ ウ ン ロ ー ド サ ー バ ー に接続で き な い場合は、 イ ン
タ ー ネ ッ ト  ア ク セ ス , 504 ペ ー ジ お よ び フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ
シ サ ー バ ー の設定の確認 , 504 ペ ー ジ を参照し、 接続が で き る よ う に 
Filtering Service と ネ ッ ト ワ ー ク 環境が適切に設定 さ れ て い る こ と を確認
し て く だ さ い。
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ア ッ プ グ レ ー ド の後、 ユ ー ザ ー が TRITON - Web Security に
表示 さ れな い

Websense ソ フ ト ウ ェ ア を ア ッ プ グ レ ー ド し た後、 デ ィ レ ク ト リ  サ ー ビ ス と
し て Active Directory を指定し た場合、 ユ ー ザ ー名が TRITON - Web Security 
に表示 さ れな い こ と が あ り ま す。 こ れは、 ユ ー ザ ー名に UTF-8 文字セ ッ ト に
含ま れな い文字が含ま れ て い る場合に起 こ り ま す。

LDAP 3.0 を サ ポ ー ト す る た め に、 Websense イ ン ス ト ー ラ は ア ッ プ グ レ ー ド
時に文字セ ッ ト を MBCS か ら  UTF-8 に変更し ま す。 そ の た め、 UTF-8 文字
セ ッ ト に含ま れな い文字を含む名前が正し く 認識 さ れ ま せ ん。

こ の問題を解決す る に は、 下記の手順を実行し て手動で文字セ ッ ト を MBCS 
に変更し ま す。

1. 「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Directory Services ( デ ィ レ ク ト リ  

サ ー ビ ス )」 を順に選択し ま す。

2. ペ ー ジ上部の [Directories (デ ィ レ ク ト リ )] の下で [Active Directory (Native 

Mode) (Active Directory ( ネ イ テ ィ ブ モ ー ド ))] が選択 さ れ て い る こ と を確
認し ま す。

3. [Advanced Directory Settings ( デ ィ レ ク ト リ の詳細設定 )] を ク リ ッ ク し ま

す。

4. [Character Set ( 文字セ ッ ト )] の下の [MBCS] を ク リ ッ ク し ま す。 こ の オ プ

シ ョ ン が表示 さ れ て い な い場合は、 下に ス ク ロ ー ル し ま す。

5. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy ( 保存 と

配備 )] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

マ ス タ  デ ー タ ベ ー ス の問題

 初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が使用 さ れ て い る , 501 ペ ー ジ

 マ ス タ  デ ー タ ベ ー ス が 1 週間以上経過し て古 く な っ て い る , 502 ペ ー ジ

 マ ス タ  デ ー タ ベ ー ス が ダ ウ ン ロ ー ド し な い , 503 ペ ー ジ

 設定し た時間に マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が行われな い , 508
ペ ー ジ

 デ ー タ ベ ー ス ダ ウ ン ロ ー ド の問題に関す る テ ク ニ カ ル サ ポ ー ト へ の お問
い合わせ , 508 ペ ー ジ

初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が使用 さ れ て い る

Websense マ ス タ  デ ー タ ベ ー ス に は、 イ ン タ ー ネ ッ ト  コ ン テ ン ツ の フ ィ ル タ
リ ン グ の基礎 と な る カ テ ゴ リ お よ び プ ロ ト コ ル定義が格納 さ れ て い ま す。

Filtering Service が イ ン ス ト ー ル さ れ て い る各 コ ン ピ ュ ー タ に は、 Websense 
ソ フ ト ウ ェ ア と 共に、 マ ス タ  デ ー タ ベ ー ス の縮小版が イ ン ス ト ー ル さ れ て い
ま す。 こ の縮小版デ ー タ ベ ー ス は、 ユ ー ザ ー が サ ブ ス ク リ プ シ ョ ン キ ー を入
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力し た時点か ら 基本的な フ ィ ル タ リ ン グ機能を有効に す る た め に使用し ま
す。

完全な フ ィ ル タ リ ン グ を実行す る に は、 完全な デ ー タ ベ ー ス を ダ ウ ン ロ ー ド
す る必要が あ り ま す。 詳細に つ い て は、 Websense マ ス タ  デ ー タ ベ ー ス , 29
ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス を す べ て の ダ ウ ン ロ ー ド す る プ ロ セ ス に は数分か ら  60 分以上
か か る こ と が あ り ま す。 イ ン タ ー ネ ッ ト接続速度、 帯域幅、 使用可能な メ モ
リ 、 空き容量な ど に よ り 異な り ま す。

マ ス タ  デ ー タ ベ ー ス が 1 週間以上経過し て古 く な っ て い る

Websense マ ス タ デ ー タ ベ ー ス に は、 イ ン タ ー ネ ッ ト コ ン テ ン ツ の フ ィ ル タ リ
ン グ の基礎 と な る カ テ ゴ リ お よ び プ ロ ト コ ル定義が格納さ れて い ま す。 
Websense ソ フ ト ウ ェ ア は、 TRITON - Web Security で指定さ れた ス ケ ジ ュ ー ル
に従 っ て、 マ ス タ デ ー タ ベ ー ス に変更を ダ ウ ン ロ ー ド し ま す。 デ フ ォ ル ト で
は、 ダ ウ ン ロ ー ド は 1 日 1 回行われ る よ う に ス ケ ジ ュ ー ル設定さ れて い ま す。

手動でデー タ ベー ス の ダ ウ ン ロ ー ド を開始する には、 下記の手順を実行し ま す。

1. 「Status ( ス テ ー タ ス )」 > 「Dashboard ( ダ ッ シ ュ ボ ー ド )」 ペ ー ジ を順に選

択し、 [Database Download] を ク リ ッ ク し ま す。

2. 該当す る Filtering Service イ ン ス タ ン ス の横の [Update ( 更新 )] を ク リ ッ ク

し て デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始す る か、 ま た は [Update All ( す
べ て更新 )] を ク リ ッ ク し て Filtering Service が イ ン ス ト ー ル さ れ て い る す
べ て の コ ン ピ ュ ー タ へ の ダ ウ ン ロ ー ド を開始し ま す。

3. デ ー タ ベ ー ス の ダ ウ ン ロ ー ド中も作業を継続す る場合は、 [Close ( 閉じ る

)] を ク リ ッ ク し ま す。

い つ で も、 [Database Download] ボ タ ン を ク リ ッ ク す る こ と に よ っ て ダ ウ
ン ロ ー ド ス テ ー タ ス を表示す る こ と が で き ま す。

マ ス タ  デ ー タ ベ ー ス の新し い バ ー ジ ョ ン が カ テ ゴ リ ま た は プ ロ ト コ ル を追加
ま た は削除し た場合は、 ダ ウ ン ロ ー ド時に カ テ ゴ リ ま た は プ ロ ト コ ル関連の
ポ リ シ ー管理 タ ス ク  ( カ テ ゴ リ  セ ッ ト の編集な ど ) を実行し て い る管理者は
エ ラ ー を受け取る こ と が あ り ま す。 そ の よ う な更新は比較的稀で す が、 最善
を期し て、 デ ー タ ベ ー ス の更新中は カ テ ゴ リ 、 プ ロ ト コ ル、 フ ィ ル タ に対す
る変更を行わな い こ と を推奨し ま す。

ご注意

マ ス タ  デ ー タ ベ ー ス の更新の ダ ウ ン ロ ー ド後、 デ ー タ
ベ ー ス が ロ ー カ ル メ モ リ に ロ ー ド さ れ て い る間は、 CPU 
使用率が 90% に達す る場合が あ り ま す。 ダ ウ ン ロ ー ド は
ピ ー ク 時間外に実行す る こ と を推奨し ま す。
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マ ス タ  デ ー タ ベ ー ス が ダ ウ ン ロ ー ド し な い

Websense マ ス タ  デ ー タ ベ ー ス を正常に ダ ウ ン ロ ー ド で き な い場合は、 下記
の こ と を確認し て く だ さ い。

 TRITON - Web Security で サ ブ ス ク リ プ シ ョ ン キ ー を正し く 入力し て い る
こ と 、 お よ び そ の キ ー が期限切れ に な っ て い な い こ と を確認し ま す ( サ
ブ ス ク リ プ シ ョ ン キ ー , 503 ペ ー ジ )。

 Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が イ ン タ ー ネ ッ
ト に ア ク セ ス で き る こ と を確認し ま す ( イ ン タ ー ネ ッ ト  ア ク セ ス , 504
ペ ー ジ )。

 フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ ー の設定を チ ェ ッ ク し て、
Filtering Service が Websense ダ ウ ン ロ ー ド サ ー バ ー に接続で き る こ と を
確認し ま す ( フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ ー の設定の確認 , 
504 ペ ー ジ )。

 ダ ウ ン ロ ー ド に使用す る コ ン ピ ュ ー タ に十分な デ ィ ス ク  ス ペ ー ス が あ る
こ と  (Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の デ ィ ス ク ス 
ペ ー ス が不足し て い る , 505 ペ ー ジ ) お よ び メ モ リ が あ る こ と  (Filtering 
Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の メ モ リ ー が不足し て い る
, 507 ペ ー ジ ) を確認し ま す。

 ネ ッ ト ワ ー ク 上に ダ ウ ン ロ ー ド接続を妨げ る可能性が あ る ア プ リ ケ ー
シ ョ ン ま た は ア プ ラ イ ア ン ス ( ア ン チ ウ ィ ル ス ソ フ ト ウ ェ ア な ど ) が な
い か調べ ま す ( 制限ア プ リ ケ ー シ ョ ン , 507 ペ ー ジ )。

サ ブ ス ク リ プ シ ョ ン キ ー

サ ブ ス ク リ プ シ ョ ン キ ー が正し く 入力 さ れ て い て、 期限切れ に な っ て い な い
こ と を確認す る た め に、 下記の手順を実行し ま す。

1. 「Settings」 > 「General」 > 「Account ( ア カ ウ ン ト )」 を順に選択し ま す。

2. Websense, Inc., ま た は再販業者か ら 受け取 っ た キ ー と  [Subscription key ( サ

ブ ス ク リ プ シ ョ ン キ ー )] フ ィ ー ル ド に入力し た キ ー を比較し ま す。 キ ー
の大文字 / 小文字も同じ で な ければな り ま せ ん。

3. [Key expires ( キ ー の有効期限)] の横の日付を調べ ま す。 こ の日付を過ぎ て

い る場合、 再販業者ま た は Websense, Inc., に連絡し て、 サ ブ ス ク リ プ
シ ョ ン を更新し て く だ さ い。

4. [Settings （設定 )] ダ イ ア ロ グ ボ ッ ク ス で キ ー を変更し た場合は、 [OK] を

ク リ ッ ク し て キ ー を有効に し、 デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を有効化し
ま す。

手動で デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始し た り 、 最新の デ ー タ ベ ー ス の ダ
ウ ン ロ ー ド の状況を チ ェ ッ ク す る に は、 「Status」 > 「Dashboard」 ペ ー ジ の上
部の ツ ー ル バ ー に あ る [Database Download] を ク リ ッ ク し ま す。
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イ ン タ ー ネ ッ ト ア ク セ ス

マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド す る た め に、 Filtering Service が イ ン ス
ト ー ル さ れ て い る コ ン ピ ュ ー タ は下記の URL に あ る ダ ウ ン ロ ー ド サ ー バ ー
に HTTP post コ マ ン ド を送信し ま す。 

download.websense.com
ddsdom.websense.com
ddsint.websense.com
portal.websense.com
my.websense.com

Filtering Service で ダ ウ ン ロ ー ド サ ーバー と 通信す る た め に必要な イ ン タ ー ネ ッ
ト ア ク セ ス が可能で あ る こ と を確認す る た め に、 下記の手順を実行し ま す。

1. Filtering Service を実行し て い る コ ン ピ ュ ー タ で ブ ラ ウ ザ を開き ま す。

2. 下記の URL を入力し ま す。

http://download.websense.com/

コ ン ピ ュ ー タ が サ イ ト へ の HTTP 接続を開 く こ と が で き る場合は、 リ ダ
イ レ ク ト ペ ー ジ が表示 さ れ、 次に ブ ラ ウ ザ に Websense ホ ー ム ペ ー ジ が
表示 さ れ ま す。

そ う な ら な い場合は、 コ ン ピ ュ ー タ が下記の よ う に な っ て い る こ と を確
認し ま す。 

 ポ ー ト 80、 ま た は ユ ー ザ ー の ネ ッ ト ワ ー ク で HTTP ト ラ フ ィ ッ ク 用
に指定 さ れ て い る ポ ー ト を通じ て通信で き る こ と

 DNS 検索を正し く 実行で き る よ う に設定 さ れ て い る こ と

 必要な プ ロ キ シ サ ー バ ー を使用す る よ う に設定 さ れ て い る こ と  ( フ ァ
イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ ー の設定の確認 , 504 ペ ー ジ を参
照 )

ま た、 ゲ ー ト ウ ェ イ に Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン
ピ ュ ー タ か ら の HTTP ト ラ フ ィ ッ ク を ブ ロ ッ ク す る よ う な ル ー ル が含ま
れ て い な い こ と を確認し ま す。

3. 下記の ど ち ら か の方法で、 コ ン ピ ュ ー タ が ダ ウ ン ロ ー ド サ イ ト と 通信で

き る こ と を確認し ま す。

 コ マ ン ド プ ロ ン プ ト か ら 下記の コ マ ン ド を入力し ま す。

ping download.websense.com

ping コ マ ン ド に対し て ダ ウ ン ロ ー ド サ ー バ ー か ら 応答が返 さ れ る こ
と を確認し ま す。 

 telnet を使用し てdownload.websense.com 80 に接続し ま す。 カ ー ソ ル が
表示 さ れ、 エ ラ ー メ ッ セ ー ジ が表示 さ れな い場合は、 ダ ウ ン ロ ー ド 
サ ー バ ー に接続で き ま す。

フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ ー の設定の確認

マ ス タ  デ ー タ ベ ー ス が認証を必要 と す る フ ァ イ ア ウ ォ ー ル ま た は プ ロ キ シ 
サ ー バ ー を通じ て ダ ウ ン ロ ー ド さ れ る場合は、 Filtering Service が イ ン ス ト ー
ル さ れ て い る コ ン ピ ュ ー タ 上の ブ ラ ウ ザ が Web ペ ー ジ を正し く ロ ー ド で き る
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こ と を確認し ま す。 ペ ー ジ が正常に開 く に も か か わ ら ず マ ス タ  デ ー タ ベ ー ス
が ダ ウ ン ロ ー ド さ れな い場合は、 Web ブ ラ ウ ザ の プ ロ キ シ サ ー バ ー の設定を
調べ て く だ さ い。

Microsoft Internet Explorer の場合は下記の手順を実行し ま す。

1. 「Tools ( ツ ー ル )」 > 「Internet Options ( イ ン タ ー ネ ッ ト  オ プ シ ョ ン )」 を順

に選択し、 [Connections ( 接続 )] タ ブ を選択し ま す。

2. [LAN Settings (LAN の設定 )] を ク リ ッ ク し、 [Proxy server ( プ ロ キ シ サ ー

バ ー )] の下に表示 さ れ る設定値を メ モ し て お き ま す。

Mozilla Firefox の場合は、 下記の手順を実行し ま す。

1. 「Tools」 >「Options ( オ プ シ ョ ン )」 > を順に選択し、[Advanced ( 詳細 )] タ ブ

を選択し ま す。

2. [Network ( ネ ッ ト ワ ー ク )] タ ブ ( デ フ ォ ル ト で は通常選択済み ) で、

[Settings ( 設定 )] を ク リ ッ ク し ま す。

[Connection Settings ( 接続の設定 )] ダ イ ア ロ グ ボ ッ ク ス に、 ブ ラ ウ ザ が
プ ロ キ シ サ ー バ ー に接続す る よ う に設定 さ れ て い る か ど う か が示 さ れ ま
す。 プ ロ キ シ の設定を メ モ し て お き ま す。

次に、 Websense ソ フ ト ウ ェ ア が ダ ウ ン ロ ー ド の実行の た め に同じ プ ロ キ シ 
サ ー バ ー を使用す る よ う に設定 さ れ て い る こ と を確認し ま す。

1. 「Settings」 > 「General」 > 「Database Download」 を順に選択し ま す。

2. [Use proxy server or firewall ( プ ロ キ シ サ ー バ ー ま た は フ ァ イ ア ウ ォ ー ル を

使用す る )] が選択 さ れ て い る こ と 、 正し い サ ー バ ー お よ び ポ ー ト が リ ス
ト さ れ て い る こ と を確認し ま す。

3. [Authentication (認証)] の設定が正し い こ と を確認し ま す。 ユーザー名お よ び

パ ス ワ ー ド を確認し ま す。 ス ペルや大文字 / 小文字に注意し て く だ さ い。

Websense ソ フ ト ウ ェ ア が認証情報を提供し な ければな ら な い場合、 フ ァ
イ ア ウ ォ ー ル ま た は プ ロ キ シ サ ー バ ー は ク リ ア テ キ ス ト ま た は基本認証
を受け入れ る よ う に設定 さ れ て い な ければな り ま せ ん。 基本認証の有効
化に関す る詳細は、 support.websense.com か ら 入手で き ま す。

Websense ソ フ ト ウ ェ ア が正常に ソ フ ト ウ ェ ア を ダ ウ ン ロ ー ド す る と き に
フ ァ イ ア ウ ォ ー ル に よ っ て イ ン タ ー ネ ッ ト ア ク セ ス が制限 さ れ る場合、 ま た
は HTTP を通じ て転送で き る フ ァ イ ル の サ イ ズ が制限 さ れ る場合、 Websense 
ソ フ ト ウ ェ ア は デ ー タ ベ ー ス を ダ ウ ン ロ ー ド で き ま せ ん。 フ ァ イ ア ウ ォ ー ル
が ダ ウ ン ロ ー ド の失敗の原因で あ る か ど う か を調べ る に は、 ダ ウ ン ロ ー ド を
ブ ロ ッ ク し て い る可能性が あ る フ ァ イ ア ウ ォ ー ル規則を探し、 必要な ら  
TRITON - Web Security で ダ ウ ン ロ ー ド の時刻を変更し ま す ( デ ー タ ベ ー ス の
ダ ウ ン ロ ー ド の設定 , 31 ペ ー ジ )。

Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の デ ィ ス ク
ス ペ ー ス が不足し て い る

Filtering Service は、 圧縮 さ れ た マ ス タ  デ ー タ ベ ー ス の更新を Websense bin 
デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files、 ま た は Program Files 
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(x86)\Websense\Web Security\bin、 も し く は /opt/Websense/bin/) に ダ ウ ン
ロ ー ド す る た め に、 適切な ス ー ペ ー ス が必要で す。 ま た、 デ ー タ ベ ー ス を展
開お よ び ロ ー ド す る た め に も ス ペ ー ス が必要で す。 一般的な目安 と し て、
Websense, Inc., で は、 ダ ウ ン ロ ー ド先の ド ラ イ ブ に 4 GB 以上の空き デ ィ ス ク  
ス ペ ー ス を確保し て お く こ と を推奨し ま す。

デ ィ ス ク ス ペ ー ス の警告は、 Filtering Service を イ ン ス ト ー ル し て い る コ ン
ピ ュ ー タ の デ ィ ス ク ス ペー ス が 4 GB を割 り 込んで い る こ と を示し て い ま す。

 Windows シ ス テ ム で は、 デ ィ ス ク  ス ペ ー ス を確認す る た め に Windows 
Explorer を使用し て下記の手順を実行し ま す。

1. Windows Explorer (Internet Explorer で は あ り ま せ ん ) で [My Computer ( マ イ

コ ン ピ ュ ー タ )] を選択し ま す。 

2. Websense ソ フ ト ウ ェ ア が イ ン ス ト ー ル さ れ て い る ド ラ イ ブ を選択し ま

す。 デ フ ォ ル ト で は、 Websense ソ フ ト ウ ェ ア は C ド ラ イ ブ に置かれ て い
ま す。 

3. ド ラ イ ブ を右 ク リ ッ ク し、 [Properties ( プ ロ パ テ ィ )] を選択し ま す。 

4. [General ( 一般 )] タ ブ で、 空き ス ペ ー ス が 4 GB 以上あ る こ と を確認し ま

す。 ド ラ イ ブ上の空き ス ペ ー ス が足 り な い場合は、 不必要な フ ァ イ ル を
削除し て、 必要な ス ペ ー ス を解放し て く だ さ い。

Linux シ ス テ ム で は、 df コ マ ン ド を使用し て、 Websense ソ フ ト ウ ェ ア が イ ン
ス ト ー ル さ れ て い る フ ァ イ ル シ ス テ ム の空き ス ペ ー ス の量を確認し ま す。

1. タ ー ミ ナ ル セ ッ シ ョ ン を開き ま す。 

2. プ ロ ン プ ト で、 下記の よ う に入力し ま す。

df -h /opt

Websense ソ フ ト ウ ェ ア は通常、 /opt/Websense/bin デ ィ レ ク ト リ に イ ン
ス ト ー ル さ れ ま す。 別の場所に イ ン ス ト ー ル さ れ て い る場合は、 そ の パ
ス を指定し ま す。

3. 4 GB 以上の空き デ ィ ス ク  ス ペ ー ス が あ る こ と を確認し ま す。 ド ラ イ ブ上

の空き ス ペ ー ス が足 り な い場合は、 不必要な フ ァ イ ル を削除し て、 必要
な ス ペ ー ス を解放し て く だ さ い。

デ ィ ス ク  ス ペ ー ス の問題に対処し た後、 マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー
ド で き な い場合は、 下記の手順を実行し ま す。

1. Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ 上の す べ て の 

Websense サ ー ビ ス を停止し ま す (Websense サ ー ビ ス の停止 と 起動 , 432
ペ ー ジ を参照 )。

2. Websense bin デ ィ レ ク ト リ か ら  Websense.xfr お よ び Websense ( 拡張子な

し ) フ ァ イ ル を削除し ま す。

3. Websense サ ー ビ ス を再起動し ま す。

4. 手動で デ ー タ ベ ー ス の ダ ウ ン ロ ー ド を開始し ま す (TRITON - Web Security 

の 「Status」 > 「Dashboard」 ペ ー ジ を順に選択し、 [Database Download] 
を ク リ ッ ク し ま す )。
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Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の メ モ リ ー
が不足し て い る

Websense ソ フ ト ウ ェ ア を実行し、 マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し、
マ ス タ  デ ー タ ベ ー ス の更新を適用す る た め に必要な メ モ リ は、 ネ ッ ト ワ ー ク
の サ イ ズ に よ っ て異な り ま す。

 小規模な ネ ッ ト ワ ー ク で は、 少な く と も 2 GB の メ モ リ を推奨し ま す 
(Windows お よ び Linux)。

 シ ス テ ム の推奨事項に つ い て は、 Deployment and Installation Center を参
照し て く だ さ い。

Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ で空き メ モ リ が 512 
MB 未満に低下し た と き、 ヘ ル ス ア ラ ー ト メ ッ セ ー ジ が生成 さ れ ま す。 こ の
計算に はバ ッ フ ァ お よ び キ ャ ッ シ ュ  ス ペ ー ス が含ま れ て い ま せ ん。

コ ン ピ ュ ー タ が Deployment and Installation Center の要件に一致す る か ま た
は上回 り 、 Filtering Service が マ ス タ  デ ー タ ベ ー ス を ロ ー ド で き る場合は、 低
メ モ リ の条件は問題を起 こ す可能性が低い で す。

し か し、 Filtering Service が マ ス タ  デ ー タ ベ ー ス を ロ ー ド で き な い場合は、 コ
ン ピ ュ ー タ 上で メ モ リ を解放す る か、 ま た は追加の RAM を追加す る必要が
あ り ま す。

Windows シ ス テ ム の メ モ リ を チ ェ ッ ク す る に は、 下記の手順を実行し ま す。

1. [Task Manager ( タ ス ク  マ ネ ー ジ ャ )] を開き ま す。

2. [Performance ( パ フ ォ ー マ ン ス )] タ ブ を選択し ま す。

3. 利用可能な [Physical Memory ( 物理 メ モ リ )] の合計を確認し ま す。

ま た Windows Performance モ ニ タ  ([Start ( ス タ ー ト )] > [Administrative Tools (
管理ツ ー ル )] > [Performance ( パ フ ォ ー マ ン ス )]) を使用し て、 情報を取得し
ま す。

Linux シ ス テ ム の メ モ リ を チ ェ ッ ク す る に は、 下記の手順を実行し ま す。

1. タ ー ミ ナ ル セ ッ シ ョ ン を開き ま す。 

2. プ ロ ン プ ト で、 下記の よ う に入力し ま す。

top

3. Mem: av と  Swap: av を加算す る こ と に よ っ て利用可能な メ モ リ の合計を

計算し ま す。

メ モ リ の不足の問題に対処す る た め に、 コ ン ピ ュ ー タ の RAM を ア ッ プ グ
レ ー ド す る か、 ま た は メ モ リ 使用量の大き い ア プ リ ケ ー シ ョ ン を他の コ ン
ピ ュ ー タ に移動す る こ と が で き ま す。

制限ア プ リ ケ ー シ ョ ン

ウ ィ ル ス ス キ ャ ナ、 サ イ ズ制限ア プ リ ケ ー シ ョ ン、 ま た は侵入検出シ ス テ ム
な ど の制限ア プ リ ケ ー シ ョ ン ま た は ア プ ラ イ ア ン ス が デ ー タ ベ ー ス の ダ ウ ン
ロ ー ド を妨げ る こ と が あ り ま す。 Websense ソ フ ト ウ ェ ア が そ の よ う な ア プ リ
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ケ ー シ ョ ン ま た は ア プ ラ イ ア ン ス に接続せず に直接に最終的な ゲ ー ト ウ ェ イ
に接続す る よ う に構成で き れば理想的で す。 代わ り の方法 と し て、 下記の手
順を実行し ま す。

1. Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ お よ び マ ス タ  

デ ー タ ベ ー ス の ダ ウ ン ロ ー ド場所 と 関係す る制限を無効に し ま す。

デ バ イ ス の設定を変更す る方法に つ い て は、 ア プ ラ イ ア ン ス ま た は ソ フ
ト ウ ェ ア の マ ニ ュ ア ル を参照し て く だ さ い。 

2. マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド し ま す。

こ の変更に よ っ て も問題が解決し な い場合は、 Filtering Service を実行し て い
る コ ン ピ ュ ー タ を含め る よ う に ア プ リ ケ ー シ ョ ン ま た は ア プ ラ イ ア ン ス の構
成を変更し ま す。

設定し た時間に マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が行わ
れな い

Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上で シ ス テ ム日付お
よ び時刻が正し く 設定 さ れ て い な い可能性が あ り ま す。 Websense ソ フ ト ウ ェ
ア は シ ス テ ム ク ロ ッ ク を使用し て マ ス タ  デ ー タ ベ ー ス を ダ ウ ン ロ ー ド す る
適当な時刻を判断し ま す。

ダ ウ ン ロ ー ド が ま っ た く で き な い場合は、 マ ス タ  デ ー タ ベ ー ス が ダ ウ ン ロ ー
ド し な い , 503 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス ダ ウ ン ロ ー ド の問題に関す る テ ク ニ カ ル サ
ポ ー ト へ の お問い合わ せ

こ の ヘ ル プ セ ク シ ョ ン で示し て い る ト ラ ブ ル シ ュ ー テ ィ ン グ の手順を実行し
て も ま だ マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド の問題が解決し な い場合は、
Websense テ ク ニ カ ル サ ポ ー ト に下記の情報を送信し て く だ さ い。

1. [Database Download] ダ イ ア ロ グ ボ ッ ク ス に表示 さ れ る エ ラ ー メ ッ セ ー ジ 

( 正確に )

2. デー タ ベー ス を ダ ウ ン ロ ー ド し よ う と し た コ ン ピ ュ ー タ の外部 IP ア ド レ ス

3. Websense サ ブ ス ク リ プ シ ョ ン キ ー

4. 最後に ダ ウ ン ロ ー ド を試み た日付 と 時刻

5. 転送 さ れ た バ イ ト数 ( も し あれば )

6. コ マ ン ド プ ロ ン プ ト を開き、 download.websense.com に対し て nslookup を

実行し ま す。 ダ ウ ン ロ ー ド サ ー バ ー に接続し た場合は、 返送 さ れ た IP ア
ド レ ス を テ ク ニ カ ル サ ポ ー ト に送信し て く だ さ い。

7. コ マ ン ド プ ロ ン プ ト を開き、 download.websense.com に対し て tracert を

実行し ま す。 ダ ウ ン ロ ー ド サ ー バ ー に接続し た場合は、 ル ー ト ト レ ー ス
を テ ク ニ カ ル サ ポ ー ト に送信し て く だ さ い。
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8. ダ ウ ン ロ ー ド の試行中に Websense ダ ウ ン ロ ー ド サ ー バ ー上で実行 さ れ

た パ ケ ッ ト  ト レ ー ス ま た は パ ケ ッ ト キ ャ プ チ ャ 。

9. 同じ ダ ウ ン ロ ー ド の試行中に ネ ッ ト ワ ー ク  ゲ ー ト ウ ェ イ上で実行 さ れ た

パ ケ ッ ト ト レ ー ス ま た は パ ケ ッ ト  キ ャ プ チ ャ 。

10. Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files、 ま た は 

Program Files (x86)\Websense\Web Security\bin、 も し く は /opt/Websense/
bin/) か ら の下記の フ ァ イ ル。 websense.ini、 eimserver.ini、 お よ び 
config.xml。 

テ ク ニ カ ル サ ポ ー ト の連絡先に つ い て は、 support.websense.com/ を参照し
て く だ さ い。

フ ィ ル タ リ ン グ の問題

 Filtering Service が実行し て い な い , 509 ペ ー ジ

 User Service を使用で き な い , 510 ペ ー ジ

 サ イ ト が間違 っ て 「Information Technology ( 情報技術 )」 に分類 さ れ て い る
, 511 ペ ー ジ

 キ ー ワ ー ド が ブ ロ ッ ク さ れな い , 512 ペ ー ジ

 カ ス タ ム ま た は制限付き ア ク セ ス フ ィ ル タ  URL が指定ど お り に フ ィ ル タ
リ ン グ さ れな い , 513 ペ ー ジ

 FTP 要求が指定通 り に ブ ロ ッ ク さ れな い , 513 ペ ー ジ

 Websense ソ フ ト ウ ェ ア が ユ ー ザ ー ま た は グ ル ー プ ポ リ シ ー を適用し な い
, 513 ペ ー ジ

 リ モ ー ト ユ ー ザ ー が正し い ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れな い , 
514 ペ ー ジ

Filtering Service が実行し て い な い

Filtering Service が実行し て い な い と き、 イ ン タ ー ネ ッ ト要求を フ ィ ル タ リ ン
グ お よ び ロ グ記録す る こ と は で き ま せ ん。

下記の場合に Filtering Service が停止す る こ と が あ り ま す。

 Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の デ ィ ス ク  ス ペ ー
ス が不足し て い る (Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ
の デ ィ ス ク ス ペ ー ス が不足し て い る , 505 ペ ー ジ を参照 )。

 マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が、 デ ィ ス ク  ス ペ ー ス の不足の た め
に失敗し た ( マ ス タ  デ ー タ ベ ー ス が ダ ウ ン ロ ー ド し な い , 503 ペ ー ジ を
参照 )。

 websense.ini フ ァ イ ル が不明ま た は壊れ て い る 

 サ ー ビ ス を停止し て ( た と え ば、カ ス タ ム ブ ロ ッ ク  ペ ー ジ を作成し た後 )、
再開し て い な い。 
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ま た、 複数の Websense サ ー ビ ス を再開し、 そ れが正し い順序で開始 さ れな
か っ た場合に、 Filtering Service が停止し た よ う に見え る場合が あ り ま す。 複
数の サ ー ビ ス を再開す る場合は、 先に Policy Database、 Policy Broker、 Policy 
Server を開始し て か ら 他の Websense サ ー ビ ス を開始し て く だ さ い。 

こ れ ら の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ を行 う に は、 下記の手順を実行し ま
す。

 Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に 3GB 以上の空
き デ ィ ス ク  ス ペ ー ス が あ る こ と を確認し ま す。 必要な場合、 不要な フ ァ
イ ル を削除し て、 空き ス ペ ー ス を増や し ま す。

 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files ま た は 
Program Files (x86)\Websense\Web Security\bin も し く は /opt/Websense/
bin/) に移動し、 テ キ ス ト エ デ ィ タ で eimserver.ini フ ァ イ ル を開 く こ と が
で き る か確認し ま す。 こ の フ ァ イ ル が壊れ て い る場合は、 バ ッ ク ア ッ プ 
フ ァ イ ル に置き換え ま す。

 Windows イ ベ ン ト ビ ュ ー ワ ま た は websense.log フ ァ イ ル で Filtering 
Service か ら の エ ラ ー メ ッ セ ー ジ を チ ェ ッ ク し ま す ( ト ラ ブ ル シ ュ ー テ ィ
ン グ の ヒ ン ト と ツ ー ル , 585 ペ ー ジ を参照 )。

 TRITON - Web Security か ら ロ グ オ フ し、 Policy Server を再開し、 次に 
Websense Filtering Service を再開し ま す (Websense サ ー ビ ス の停止 と 起動
, 432 ペ ー ジ を参照 )。

1 分間待 っ て か ら 、 再び TRITON - Web Security に ロ グ オ ン し ま す。

User Service を使用で き な い

User Service が実行し て い な い、 ま た は Policy Server が User Service と 通信
で き な い場合は、 Websense ソ フ ト ウ ェ ア は ユ ー ザ ー ベ ー ス の フ ィ ル タ リ ン
グ ポ リ シ ー を正し く 適用で き ま せ ん。

他の Websense サ ー ビ ス を再開し た後で Policy Server を再開し た場合、 User 
Service が停止し た よ う に見え る場合が あ り ま す。 こ の問題を解決す る に は、
下記の手順を実行し ま す。

1. Websense Policy Server サ ー ビ ス を再開し ま す (Websense サ ー ビ ス の停止

と 起動 , 432 ペ ー ジ を参照 )。

2. Websense User Service を開始、 ま た は再開し ま す。

3. TRITON - Web Security を閉じ ま す。

1 分間待 っ て か ら 、 再び TRITON - Web Security に ロ グ オ ン し ま す。

ま だ問題が解決し な い場合は、 下記の手順を実行し ま す。 

 Windows イ ベ ン ト ビ ュ ー ワ ま た は websense.log フ ァ イ ル で User Service 
か ら の エ ラ ー メ ッ セ ー ジ を チ ェ ッ ク し ま す ( ト ラ ブ ル シ ュ ー テ ィ ン グ の
ヒ ン ト と ツ ー ル , 585 ペ ー ジ を参照 )。

 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files ま た は 
Program Files (x86)\Websense\Web Security\bin も し く は /opt/Websense/
bin/) に移動し、 テ キ ス ト エ デ ィ タ で eimserver.ini フ ァ イ ル を開 く こ と が
510 Websense Web Security Solutions



ト ラ ブ ル シ ュ ー テ ィ ン グ
で き る か確認し ま す。 こ の フ ァ イ ル が壊れ て い る場合は、 バ ッ ク ア ッ プ 
フ ァ イ ル に置き換え ま す。

Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ で 
CPU 使用率が高い

Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の CPU が過負荷状態
に な っ て い る場合 (Filtering Service が実行し て い る処理に よ っ て か、 他の ソ
フ ト ウ ェ ア か ら の要求に よ っ て か に関わ り な く ) 、 サ イ ト へ の ア ク セ ス要求
の処理に時間が か か り 、 サ イ ト の参照が遅 く な る こ と が あ り ま す。

CPU 使用率の ピ ー ク 時 (95% を超え る ) に は 、 Filtering Service が要求を ま っ
た く 処理で き ず、 フ ィ ル タ リ ン グ に異常を き た す こ と が あ り ま す。

こ の問題を対処す る た め に、 Task Manager (Windows) ま た は top コ マ ン ド 
(Linux)  を使用し て、 コ ン ピ ュ ー タ 上の ど の処理が CPU 使用率を ピ ー ク に さ
せ て い る か を判断し ま す。

 他の コ ン ピ ュ ー タ か ら 実行で き る ア プ リ ケ ー シ ョ ン は あ り ま す か。

 Filtering Service を専用 コ ン ピ ュ ー タ に移動で き ま す か。

Filtering Service が大幅な処理時間を使用し て い る場合、 下記の処置を実行し
ま す。

 Filtering Service に よ っ て処理 さ れ る ト ラ フ ィ ッ ク の量を評価し ま す。 DNS 
検索は か な り の処理時間を必要 と す る こ と が あ り ま す。 ロ ー ド バ ラ ン シ
ン グ の た め に追加の Filtering Service イ ン ス タ ン ス を イ ン ス ト ー ル す る こ
と が で き ま す。

 キ ー ワ ー ド お よ び正規表現の使用を評価し ま す。 多数の表現や キ ー ワ ー
ド を使 っ て い ま せ ん か、 ま た非常に複雑な正規表現を使 っ て い ま せ ん か。

キ ー ワ ー ド お よ び正規表現の数を減 ら す か、 ま た は複雑な正規表現を削
除す る か簡略化す る と 、 Filtering Service の パ フ ォ ー マ ン ス を向上 さ せ る
こ と が で き ま す。

サ イ ト が間違 っ て 「Information Technology ( 情報技術 )」 に
分類 さ れ て い る

Internet Explorer バ ー ジ ョ ン 4.0 以上で は、 [Address ( ア ド レ ス )] バ ー か ら の
検索を受け付け ま す。 こ の オ プ シ ョ ン が有効に さ れ て い て、 ユ ー ザ が 
[Address] バ ー に ド メ イ ン名だ け を入力し た場合 ( た と え ば、 http://
www.websense.com の代わ り に websense)、 Internet Explorer は こ の エ ン ト リ を
サ イ ト要求で はな く 検索要求 と みな し ま す。 検索対象で あ る可能性が も っ と
も大き い サ イ ト と 、 検索条件に近い サ イ ト の リ ス ト が表示 さ れ ま す。

そ の結果、 Websense ソ フ ト ウ ェ ア は、 要求 さ れ た サ イ ト の カ テ ゴ リ ー と は
関係な く 、 ア ク テ ィ ブ な ポ リ シ ー の中の 「Information Technology/Search 
Engines and Portals ( 情報技術 / 検索エ ン ジ ン お よ び ポ ー タ ル )」 カ テ ゴ リ の
ス テ ー タ ス を基に要求を許可、 ブ ロ ッ ク 、 ま た は制限し ま す。 Websense ソ フ
ト ウ ェ ア が要求 さ れ た サ イ ト の カ テ ゴ リ を基に フ ィ ル タ リ ン グ す る よ う に す
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る に は、 下記の手順を実行し て [Address] バ ー か ら の検索を オ フ に し な けれ
ばな り ま せ ん。

1. [Tools ( ツ ー ル )] > [Internet Options ( イ ン タ ー ネ ッ ト オ プ シ ョ ン )] を順に

選択し ま す。

2. [Advanced ( 詳細 )] タ ブ を開き ま す。

3. [Search from the Address bar ( ア ド レ ス バ ー か ら の検索 )] か ら 該当す る下

記の ど ち ら か を選択し ま す。

 Internet Explorer 5、 6、 お よ び 7 の場合 ： Do not search from the 
Address bar ( ア ド レ ス バ ー か ら 検索し な い )

 Internet Explorer 8 の場合 ： Do not submit unknown addresses to your 
auto-search provider ( 未知の ア ド レ ス を自動検索プ ロ バ イ ダ ー に送信
し な い )

4. [OK] を ク リ ッ ク し ま す。

キ ー ワ ー ド が ブ ロ ッ ク さ れな い

こ の問題の原因 と し て下記の 2 つ の こ と が考え ら れ ま す : [Disable keyword 
blocking ( キ ー ワ ー ド ブ ロ ッ ク の無効化 )] が選択 さ れ て い る か、 URL に キ ー
ワ ー ド が含ま れ て い る サ イ ト が post を使 っ て デ ー タ を ユ ー ザ ー の Web サ ー
バ ー に送信し た こ と で す。

キ ー ワ ー ド の ブ ロ ッ ク が有効に な っ て い る こ と を確認す る に は、 下記の手順
を実行し ま す。

1. 「Settings」 > 「General」 > 「Filtering ( フ ィ ル タ リ ン グ )」 を順に選択し ま す。

2. [Filtering (一般的な フ ィ ル タ リ ン グ )] の下の [Keyword search options ( キ ー

ワ ー ド検索の オ プ シ ョ ン )] リ ス ト を チ ェ ッ ク し ま す。 [Disable keyword 
blocking] が表示 さ れ て い る場合、 リ ス ト か ら 別の オ プ シ ョ ン を選択し ま
す。 使用可能な オ プ シ ョ ン の詳細に つ い て は、 Websense フ ィ ル タ リ ン グ
の設定 , 75 ペ ー ジ を参照し て く だ さ い。

3. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

サ イ ト が Web サ ー バ ー に デ ー タ を送信す る た め に post を使用し て い る場合
は、 Websense ソ フ ト ウ ェ ア は そ の URL に対す る キ ー ワ ー ド フ ィ ル タ リ ン グ
の設定を認識し ま せ ん。 ご使用の統合製品が post を通じ て送信 さ れ た デ ー タ
を認識し な い限 り 、 ユ ー ザ ー は ブ ロ ッ ク さ れ て い る キ ー ワ ー ド を含む URL に
ア ク セ ス で き ま す。

URL が post コ マ ン ド を使用す る か ど う か を調べ る に は、 ブ ラ ウ ザ で URL の
ソ ー ス を表示し ま す。 ソ ー ス コ ー ド に 「<method=post>」 の よ う な文字列が
含ま れ る場合は、 そ の URL を ロ ー ド す る た め に post が使用 さ れ て い ま す。
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カ ス タ ム ま た は制限付き ア ク セ ス フ ィ ル タ  URL が指定ど お
り に フ ィ ル タ リ ン グ さ れな い

制限付き ア ク セ ス フ ィ ル タ ま た は カ ス タ ム UR L リ ス ト の中の HTTPS URL 
が指定ど お り に フ ィ ル タ リ ン グ さ れな い場合は、 統合製品が そ の URL を 
Filtering Service に よ っ て認識で き な い形式に変換し て い る可能性が あ り ま
す。 

非プ ロ キ シ統合製品は ド メ イ ン形式の URL を IP 形式に変換し ま す。 た と え
ば、 URL https://<domain.com> は、 https://<IP_address>:443 と 読み取 ら れ ま
す。 こ の場合に、 Filtering Service は統合製品か ら 受信し た URL と カ ス タ ム 
URL ま た は制限付き ア ク セ ス フ ィ ル タ と を照合で き ず、 サ イ ト を正し く フ ィ
ル タ リ ン グ し ま せ ん。

こ の問題を回避す る に は、 カ ス タ ム URL ま た は制限付き ア ク セ ス フ ィ ル タ
を使用し て フ ィ ル タ リ ン グ す る サ イ ト に IP ア ド レ ス と  URL の両方を追加し
ま す。

FTP 要求が指定通 り に ブ ロ ッ ク さ れな い

Websense ソ フ ト ウ ェ ア は、 Check Point フ ァ イ ア ウ ォ ー ル と 統合 さ れ て い る
と き、 FTP 要求を認識し フ ィ ル タ リ ン グ す る た め に、 ク ラ イ ア ン ト の ブ ラ ウ
ザ で フ ォ ル ダ ビ ュ ー が有効化 さ れ て い る こ と を必要 と し ま す。

フ ォ ル ダ ビ ュ ー が有効化 さ れ て い な い場合は、 FireWall-1 プ ロ キ シ へ送信 さ
れ た FTP 要求は、 接頭辞 「http://」 が付い た形式で Websense ソ フ ト ウ ェ ア
へ送信 さ れ ま す。 そ の結果、 Websense ソ フ ト ウ ェ ア は こ れ ら の要求を FTP 
要求 と し て で はな く 、 HTTP 要求 と し て フ ィ ル タ リ ン グ し ま す。

Websense ソ フ ト ウ ェ ア が ユ ー ザ ー ま た は グ ル ー プ ポ リ シ ー
を適用し な い

ユ ー ザ ー が種々の理由に よ り 割 り 当て た ユ ー ザ ー ま た は グ ル ー プ ポ リ シ ー に
よ っ て フ ィ ル タ リ ン グ さ れな い こ と が あ り ま す。 下記の ト ピ ッ ク を チ ェ ッ ク
し、 ま た詳細に つ い て は、 Knowledge Base で検索し て く だ さ い。

 User Service を使用で き な い , 510 ペ ー ジ

 リ モ ー ト ユ ー ザ ー が正し い ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れな い , 
514 ペ ー ジ

 デ ィ レ ク ト リ  サ ー ビ ス の接続 と 設定 , 523 ペ ー ジ

 TRITON - Web Security で の デ ィ レ ク ト リ  サ ー ビ ス の設定 , 524 ペ ー ジ

 ユ ー ザ ー識別 と  Windows Server 2008, 524 ペ ー ジ

 Linux 上の User Service, 526 ペ ー ジ

 リ モ ー ト ユ ー ザ ー が正し く フ ィ ル タ リ ン グ さ れな い , 528 ペ ー ジ
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リ モ ー ト ユ ー ザ ー が正し い ポ リ シ ー に よ っ て フ ィ ル タ リ ン
グ さ れな い

リ モ ー ト ユ ー ザ ー が キ ャ ッ シ ュ さ れた ド メ イ ン資格情報 ( ネ ッ ト ワ ー ク ロ グ
オ ン情報 ) を使用し て ロ グ オ ン す る こ と に よ っ て ネ ッ ト ワ ー ク に ア ク セ ス し た
場合は、 Websense ソ フ ト ウ ェ ア は そ の ユ ー ザ ー、 そ の ユ ー ザ の グ ル ー プ、 ま
た は ド メ イ ン に割 り 当て ら れて い る ポ リ シ ー を割 り 当て ま す。 ユ ー ザ ー、 グ
ル ー プ、 ま た は ド メ イ ン に ポ リ シ ー が割 り 当て ら れて いない場合、 ま た はユ ー
ザ ー が ロ ー カ ル ユ ー ザ ー ア カ ウ ン ト を使 っ て コ ン ピ ュ ー タ に ロ グ オ ン し た場
合は、 Websense ソ フ ト ウ ェ ア はデ フ ォ ル ト ポ リ シ ー を適用し ま す。

ユ ー ザ ー が ユ ー ザ ー ポ リ シ ー、 グ ル ー プ ポ リ シ ー、 ま た は デ フ ォ ル ト ポ リ
シ ー に よ っ て フ ィ ル タ リ ン グ さ れな い場合が あ り ま す。 こ れは、 ユ ー ザ ー が
ロ ー カ ル ユ ー ザ ー ア カ ウ ン ト を使 っ て リ モ ー ト コ ン ピ ュ ー タ に ロ グ オ ン し
た場合や、 リ モ ー ト コ ン ピ ュ ー タ の Media Access Control (MAC) ア ド レ ス の
末尾の部分が ポ リ シ ー が割 り 当て ら れ て い る ネ ッ ト ワ ー ク 内の IP ア ド レ ス
と 重な る場合に起 こ り ま す。 そ の よ う な場合、 そ の IP ア ド レ ス に割 り 当て ら
れ て い る ポ リ シ ー が、 リ モ ー ト ユ ー ザ に対し て適用 さ れ ま す。

Network Agent の問題

 Network Agent が イ ン ス ト ー ル さ れ て い な い , 514 ペ ー ジ

 Network Agent が実行し て い な い , 515 ペ ー ジ

 Network Agent が NIC を モ ニ タ し て い な い , 515 ペ ー ジ

 Network Agent が Filtering Service と 通信で き な い , 516 ペ ー ジ

Network Agent が イ ン ス ト ー ル さ れ て い な い

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る に は、 Network Agent が
イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。 ま た、 一部の統合環境で は、
Network Agent を使用す る こ と に よ っ て、 よ り 正確な ロ グ記録を行 う こ と が
で き ま す。

統合製品 と 共に実行し て い て、 Network Agent に よ る プ ロ ト コ ル フ ィ ル タ リ
ン グ ま た は ロ グ記録を必要 と し な い場合は、 「No Network Agent is installed 
(Network Agent が イ ン ス ト ー ル さ れ て い ま せ ん )」 と い う ス テ ー タ ス メ ッ セ ー
ジ を非表示に す る こ と が で き ま す。 手順に つ い て は、 現在の シ ス テ ム ス テ ー
タ ス の確認 , 444 ペ ー ジ を参照し て く だ さ い。

ス タ ン ド ア ロ ン型イ ン ス ト ー ル の場合は、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ
タ お よ び フ ィ ル タ す る た め に Network Agent が イ ン ス ト ー ル さ れ て い る必要
が あ り ま す。 Deployment and Installation Center お よ び Network Agent の設定 , 
490 ペ ー ジ を参照し て く だ さ い。
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Network Agent が実行し て い な い

プ ロ ト コ ル に基づ い た フ ィ ル タ リ ン グ を可能に す る に は、 Network Agent が
イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。 ま た、 一部の統合環境で は、
Network Agent を使用す る こ と に よ っ て、 よ り 正確な ロ グ記録を行 う こ と が
で き ま す。

ス タ ン ド ア ロ ン型イ ン ス ト ー ル の場合は、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ
タ お よ び フ ィ ル タ す る た め に Network Agent が実行し て い る必要が あ り ま す。

こ の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ を行 う に は、 下記の手順を実行し ま す。 

1. Windows の [Services (サ ー ビ ス)] ダ イ ア ロ グ ボ ッ ク ス (Windows [Services] 

ダ イ ア ロ グ ボ ッ ク ス , 586 ペ ー ジ を参照 ) で、 Websense Network Agent 
サ ー ビ ス が開始し て い る か ど う か を調べ ま す。

2. Websense Policy Broker お よ び Websense Policy Server サ ー ビ ス を再開し

ま す (Websense サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ を参照 )。

3. Websense Network Agent サ ー ビ ス を開始、 ま た は再開し ま す。

4. TRITON - Web Security を閉じ ま す。

5. 1 分間待 っ て か ら 、 再び TRITON - Web Security に ロ グ オ ン し ま す。

そ れで も問題が解決し な い場合は、 下記の手順を実行し ま す。 

 Windows イ ベ ン ト ビ ュ ー ワ で Network Agent か ら の エ ラ ー メ ッ セ ー ジ を
チ ェ ッ ク し ま す (Windows イ ベ ン ト ビ ュ ー ア , 586 ペ ー ジ を参照 )。

 Websense.log フ ァ イ ル で Network Agent か ら の エ ラ ー メ ッ セ ー ジ を
チ ェ ッ ク し ま す (Websense ロ グ フ ァ イ ル , 587 ペ ー ジ を参照 )。

Network Agent が NIC を モ ニ タ し て い な い

ネ ッ ト ワ ー ク の ト ラ フ ィ ッ ク を モ ニ タ す る た め に、 Network Agent を 1 つ以
上の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス カ ー ド (NIC) に関連付け る必要が あ り ま
す。

Network Agent コ ン ピ ュ ー タ に ネ ッ ト ワ ー ク  カ ー ド を追加ま た は削除し た場
合は、 Network Agent の設定を更新し な ければな り ま せ ん。

1. TRITON - Web Security で、 「Settings」 に移動し ま す。

2. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Network Agent] の下で、 Network Agent 

が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス を選択し ま す。

3. 選択し た コ ン ピ ュ ー タ の す べ て の NIC が リ ス ト さ れ て い る こ と を確認し

ま す。

4. 1 つ以上の NIC が ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ タ す る よ う に設定 さ

れ て い る こ と を確認し ま す。

詳細に つ い て は、 Network Agent の設定 , 490 ペ ー ジ を参照し て く だ さ い。
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Network Agent が Filtering Service と 通信で き な い

イ ン タ ー ネ ッ ト使用状況ポ リ シ ー を強制す る た め に、 Network Agent は 
Filtering Service と 通信で き な ければな り ま せ ん。

 Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス を
変更す る か、 Filtering Service を再イ ン ス ト ー ル し ま し た か。

そ う で あ る場合は、 Filtering Service の IP ア ド レ ス ま た は UID 情報を更新
す る , 516 ペ ー ジ を参照し て く だ さ い。 

 Network Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上に 2 つ以上の
ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス カ ー ド (NIC) が あ り ま す か。 

そ う で あ る場合は、 ネ ッ ト ワ ー ク の構成 , 489 ペ ー ジ を参照し て 
Websense ソ フ ト ウ ェ ア の設定を確認し て く だ さ い。 

 Network Agent に接続し て い る ス イ ッ チ を再構成し ま し た か

再構成し た場合は、 ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ を確認す る に は
Deployment and Installation Center を参照し て く だ さ い。 ま た Websense 
の設定を確認す る に は、 Network Agent の設定 , 490 ペ ー ジ を参照し て く
だ さ い。

ど れ も適用し な い場合は、 関連す る Network Agent お よ び Filtering Service の
詳細に つ い て は、 ロ ー カ ル設定 , 492 ペ ー ジ を参照し て く だ さ い。 

Filtering Service の IP ア ド レ ス ま た は UID 情報を更新す る

Filtering Service を ア ン イ ン ス ト ー ル し て か ら 再イ ン ス ト ー ル し た と き、
Network Agent は自動的に は Filtering Service の内部識別子 (UID) を更新し ま
せ ん。 TRITON - Web Security は、 古い UID ( す で に存在し な い ) を使用し て 
Filtering Service の ク エ リ ー を試み ま す。

同様に、 Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド
レ ス を変更し た と き、 こ の変更は自動的に は登録 さ れ ま せ ん。

Filtering Service へ の接続を再確立す る に は、 下記の手順を実行し ま す。

1. TRITON - Web Security を開き ま す。

ス テ ー タ ス メ ッ セ ー ジ は、 Network Agent の イ ン ス タ ン ス が Filtering 
Service に接続で き な い こ と を知 ら せ ま す。

2. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の上部の [Settings] を ク リ ッ ク し ま す。

3. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Network Agent] の下で、 Network Agent 

を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の IP ア ド レ ス を選択し ま す。

4. ペ ー ジ上部の [Filtering Service Definition (Filtering Service の定義 )] の下の 

[Server IP address ( サ ー バ ー の IP ア ド レ ス )] リ ス ト を展開し、 次に 
Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の IP ア ド レ ス を選
択し ま す。

5. ペ ー ジ下部の [OK] を ク リ ッ ク し て更新を キ ャ ッ シ ュ し ま す。 [Save and 

Deploy] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。
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Network Agent を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の メ モ
リ ー が不足し て い る

Network Agent は、 起動時に必要な動作 メ モ リ を割 り 当て ま す。 Network 
Agent を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ に厳格な メ モ リ の制限が あ る場
合は、 Network Agent は下記の い ずれか の状態に な り ま す。

 起動で き な い

 ト ラ フ ィ ッ ク を モ ニ タ で き な く な る

ど ち ら の場合で も、 Network Agent か ら の情報に基づ く フ ィ ル タ リ ン グ お よ
び ロ グ記録は行われ ま せ ん。 そ の た め、 ユ ー ザ ー は通常は ブ ロ ッ ク さ れ る サ
イ ト ま た は ア プ ラ イ ア ン ス へ の ア ク セ ス が許可 さ れ る こ と が あ り ま す。

Task Manager (Windows) ま た は top コ マ ン ド (Linux) を使用し て Network Agent 
を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の メ モ リ 使用率を評価し て く だ さ い。 
問題を解決す る た め に、 下記の処置を実行で き ま す。

 コ ン ピ ュ ー タ の RAM を ア ッ プ グ レ ー ド す る。

 高い メ モ リ 要件を も つ ア プ リ ケ ー シ ョ ン ま た は コ ン ポ ー ネ ン ト を他の コ
ン ピ ュ ー タ に移動す る。

 必要な メ モ リ ー を減 ら す た め に Network Agent の設定を簡単に す る。

Network Agent を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ で CPU 
使用率が高い

Network Agent を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の CPU が そ の コ ン
ピ ュ ー タ で実行し て い る他の ソ フ ト ウ ェ ア か ら の要求に よ っ て過負荷状態に
な っ た場合、 Network Agent は ト ラ フ ィ ッ ク を検出で き ず ロ グ記録で き な い
場合が あ り ま す。 ス タ ン ド ア ロ ン型環境で は、 そ れ に よ っ て、 通常は ブ ロ ッ
ク さ れ る Web サ イ ト お よ び イ ン タ ー ネ ッ ト  ア プ リ ケ ー シ ョ ン へ の す べ て の
ユ ー ザ ー要求が許可 さ れ る こ と が あ り ま す。

こ の問題を対処す る た め に、 Task Manager (Windows) ま た は top コ マ ン ド 
(Linux)  を使用し て、 コ ン ピ ュ ー タ 上の ど の処理が CPU 使用率を ピ ー ク に さ
せ て い る か を判断し ま す。

 他の コ ン ピ ュ ー タ か ら 実行で き る ア プ リ ケ ー シ ョ ン は あ り ま す か。

 Network Agent を専用 コ ン ピ ュ ー タ に移動で き ま す か。

ユ ー ザ ー設定お よ び ユ ー ザ ー識別の問題

 ユ ー ザ ー ベ ー ス お よ び グ ル ー プ ベ ー ス の ポ リ シ ー が適用 さ れな い , 518
ペ ー ジ

 Filtering Service が透過的識別エ ー ジ ェ ン ト と 通信で き な い , 519 ペ ー ジ

 DC Agent の許可が不十分 , 520 ペ ー ジ
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 DC Agent が必要な フ ァ イ ル に ア ク セ ス で き な い , 521 ペ ー ジ

 ユ ー ザ ー お よ び グ ル ー プ を TRITON - Web Security に追加で き な い , 523
ペ ー ジ

 Linux 上の User Service, 526 ペ ー ジ

ユ ー ザ ー ベ ー ス お よ び グ ル ー プ ベ ー ス の ポ リ シ ー が適用 さ れ
な い

ユ ー ザ ー ベ ー ス ま た は グ ル ー プ ベ ー ス の ポ リ シ ー を割 り 当て た後で も 
Websense ソ フ ト ウ ェ ア が イ ン タ ー ネ ッ ト要求の フ ィ ル タ リ ン グ に コ ン
ピ ュ ー タ 、 ネ ッ ト ワ ー ク  ポ リ シ ー、 ま た は デ フ ォ ル ト ポ リ シ ー を適用す る
場合に は、 下記の の手順を実行し て問題の原因を調べ ま す。

 Windows Active Directory で ネ ス ト さ れ た グ ル ー プ を使用し て い る場合、
親グ ル ー プ に割 り 当て ら れ て い る ポ リ シ ー は親グ ル ー プ の直接に適用 さ
れ る の で はな く 、 サ ブ グ ル ー プ に所属す る ユ ー ザ ー に適用 さ れ ま す。 
ユ ー ザ ー お よ び グ ル ー プ の階層の詳細に つ い て は、 デ ィ レ ク ト リ  サ ー ビ
ス の マ ニ ュ ア ル を参照し て く だ さ い。

 User Service キ ャ ッ シ ュ が古 く な っ て い る可能性が あ り ま す。 User 
Service は ユ ー ザ ー名の IP ア ド レ ス へ の マ ッ ピ ン グ を 3 時間の間キ ャ ッ
シ ュ し ま す。 キ ャ ッ シ ュ を ク リ ア し て再作成す る に は、 TRITON - Web 
Security で 「Settings」 > 「General」 > 「Directory Services ( デ ィ レ ク ト リ  
サ ー ビ ス )」 ペ ー ジ を順に選択し、 [Clear Cache ( キ ャ ッ シ ュ を ク リ ア )] 
を ク リ ッ ク し ま す。

 User Service が Guest ア カ ウ ン ト を使用す る サ ー ビ ス と し て イ ン ス ト ー ル
さ れ て い る可能性が あ り ま す。 こ れは ド メ イ ン コ ン ト ロ ー ラ か ら 見れば
匿名ユ ー ザ ー と 同じ で す。 ド メ イ ン コ ン ト ロ ー ラ が匿名ユ ー ザ ー に ユ ー
ザ お よ び グ ル ー プ の リ ス ト を提供し な い よ う に設定 さ れ て い る場合は、
User Service は リ ス ト を ダ ウ ン ロ ー ド す る こ と を許可 さ れ ま せ ん。 DC 
Agent、 Logon Agent、 お よ び User Service の許可の変更 , 526 ペ ー ジ を参
照し て く だ さ い。

 Windows XP SP2 を実行し て い る コ ン ピ ュ ー タ 上の ユ ー ザ ー が不適切に
フ ィ ル タ リ ン グ さ れ る場合、 Windows Internet Connection Firewall (ICF) が
原因で あ る可能性が あ り ま す。 ICF は Windows XP SP2 に含ま れ、 デ フ ォ
ル ト で は有効化 さ れ て い ま す。 Windows ICF の詳細に つ い て は、 Microsoft 
Knowledge Base Article #320855 を参照し て く だ さ い。 

DC Agent ま た は Logon Agent が Windows XP SP2 を実行し て い る コ ン
ピ ュ ー タ か ら ユ ー ザ ー ロ グ オ ン情報を取得で き る よ う に す る に は、 下記
の手順を実行し ま す。 

1. ク ラ イ ア ン ト コ ン ピ ュ ー タ で [Start ( ス タ ー ト )] > [Settings ( 設定
)] > [Control Panel ( コ ン ト ロ ー ル パ ネ ル )] > [Security Center ( セ キ ュ
リ テ ィ  セ ン タ ー )] > [Windows Firewall (Windows フ ァ イ ア ウ ォ ー ル )] 
を順に選択し ま す。

2. [Exceptions ( 例外 )] タ ブ を選択し ま す。

3. [File and Printer Sharing ( フ ァ イ ル と プ リ ン タ の共有 )] を オ ン に し ます。
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4. [OK] を ク リ ッ ク し て [ICF] ダ イ ア ロ グ ボ ッ ク ス を閉じ、 他の開い て
い る ウ ィ ン ド ウ を閉じ ま す。

上記の手順の ど れ も が問題に対処し な い場合は、 下記の ト ピ ッ ク を チ ェ ッ ク
す る か、 ま た は詳細に つ い て support.websense.com を検索し て く だ さ い。

 デ ィ レ ク ト リ  サ ー ビ ス の接続 と 設定 , 523 ペ ー ジ

 TRITON - Web Security で の デ ィ レ ク ト リ  サ ー ビ ス の設定 , 524 ペ ー ジ

 ユ ー ザ ー識別 と  Windows Server 2008, 524 ペ ー ジ

 Filtering Service が透過的識別エ ー ジ ェ ン ト と 通信で き な い

透過的ユ ー ザ ー識別の た め に、 DC Agent、 Logon Agent、 eDirectory Agent、 ま
た は RADIUS Agent 使用す る場合は、 ユ ー ザ ー ベ ー ス の ポ リ シ ー を正し く 適
用す る た め に Filtering Service が エ ー ジ ェ ン ト と 通信で き る う に し な ければな
り ま せ ん。 こ の通信が で き な い場合は、 ユ ー ザ ー は IP ア ド レ ス ベ ー ス の ポ リ
シ ー ま た は デ フ ォ ル ト ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れ ま す。

こ の問題に対処す る た め に、 下記の手順を実行し ま す。

1. エ ー ジ ェ ン ト サ ー ビ ス ま た は デ ー モ ン が実行し て い る こ と を確認し ま

す。

 Windows の場合 ： Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス を使用し
て、 Websense DC Agent、 Websense Logon Agent、 Websense eDirectory 
Agent、 ま た は Websense RADIUS Agent が実行し て い る こ と を確認し
ま す。

 Linux の場 ： : /opt/Websense/ デ ィ レ ク ト リ に移動し、 下記の コ マ ン
ド を使用し て Logon Agent、 eDirectory Agent、 ま た は RADIUS Agent 
が実行し て い る こ と を確認し ま す。

./WebsenseAdmin -status

2. Filtering Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ か ら 透過的識別

エ ー ジ ェ ン ト を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ を ping で き ま す。 透
過的識別エ ー ジ ェ ン ト を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の IP ア ド レ
ス と ホ ス ト名の両方を ping し、 DNS が適切に設定 さ れ て い る こ と を確認
し ま す。 例 ：

ping 10.55.127.22
ping transid-host

3. 透過的識別エ ー ジ ェ ン ト通信ポ ー ト が Filtering Service コ ン ピ ュ ー タ と

エ ー ジ ェ ン ト コ ン ピ ュ ー タ の間の接続を確立し ま す。 デ フ ォ ル ト ポ ー ト
は、 下記の通 り で す。

 DC Agent ： 30600

 Logon Agent ： 30602

 eDirectory Agent ： 30700

 RADIUS Agent ： 30800
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4. TRITON - Web Security の Settings > General > 「User Identification ( ユ ー

ザ ー識別 )」 ペ ー ジ に正し い エ ー ジ ェ ン ト の IP ア ド レ ス ま た は ホ ス ト名、
お よ び ポ ー ト が表示 さ れ ま す。 

実行 さ れ る サ ー ビ ス が正常に表示 さ れ、 Filtering Service を イ ン ス ト ー ル し て
い る コ ン ピ ュ ー タ と エ ー ジ ェ ン ト を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ の間
で ネ ッ ト ワ ー ク 通信問題が示 さ れな い場合は、 下記の処置を行い ま す。

 Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス ま た は /opt/Websense/
WebsenseDaemonControl コ マ ン ド を使用し て、 エ ー ジ ェ ン ト を再起動し
ま す。

 エ ー ジ ェ ン ト が イ ン ス ト ー ル さ れて い る コ ン ピ ュ ー タ の Windows イ ベ ン ト 
ビ ュ ー ア (Windows イ ベ ン ト ビ ュ ー ア , 586 ペ ー ジ を参照 )、 ま た は 
websense.log フ ァ イ ル (Websense ロ グ フ ァ イ ル , 587 ペ ー ジ を参照 ) で透
過的識別エ ー ジ ェ ン ト か ら の エ ラ ー メ ッ セ ー ジがない か チ ェ ッ ク し ま す。

DC Agent の許可が不十分

DC Agent が Guest ア カ ウ ン ト を使用す る サ ー ビ ス と し て イ ン ス ト ー ル さ れ て
い る可能性が あ り ま す。 こ れは ド メ イ ン コ ン ト ロ ー ラ か ら 見れば匿名ユ ー ザ
と 同じ で す。

ド メ イ ン検出 (DC Agent の場合に dc_config.txt フ ァ イ ル を作成し保持す る た
め に必要で す ) を実行す る た め、 ま た は コ ン ピ ュ ー タ  ポ ー リ ン グ を実行す る
た め に、 Websense DC Agent は、 domain admin の許可を必要 と し ま す。 一部
の環境 ( 通常は非常に大規模な企業ネ ッ ト ワ ー ク ) で は、 DC Agent は、
enterprise admin の許可を必要 と し ま す。

ド メ イ ン検出お よ び ワ ー ク ス テ ー シ ョ ン ポ ー リ ン グ を無効化し て お り 、 手動
で dc_config.txt フ ァ イ ル を保持し な が ら ド メ イ ン コ ン ト ロ ー ラ  ポ ー リ ン グ を
使用し よ う と し た と き、 DC Agent は、 ド メ イ ン コ ン ト ロ ー ラ へ の読み取 り
ア ク セ ス権限を も つ ユ ー ザ ー と し て実行す る こ と が あ り ま す。 

DC Agent に domain admin の権限を与え る に は、 下記の手順を実行し ま す。

1. DC Agent を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ で、 WsUserID な ど解 り 易

い名前の ユ ー ザ ー ア カ ウ ン ト を作成し ま す。 こ の ア カ ウ ン ト は、 DC 
Agent が デ ィ レ ク ト リ  サ ー ビ ス か ら の情報を要求し た際に  DC Agent の
セ キ ュ リ テ ィ  コ ン テ ク ス ト を提供す る た め に のみ存在し ま す。

 す べ て の ド メ イ ン で新し い ア カ ウ ン ト domain admin の権限を割 り 当
て ま す。 

 すべての ド メ イ ン の こ の ア カ ウ ン ト に同じ パス ワ ー ド を割り当て ます。

 パ ス ワ ー ド を 「never expire ( 期限な し )」 に設定し ま す。 

ユ ー ザ ー名お よ び パ ス ワ ー ド を メ モ し ま す。 

2. [Windows Services] ダ イ ア ロ グ ボ ッ ク ス ( [Start] > [Administrative Tools)] > 

[Services ( サ ー ビ ス )] ) を開き ま す。 

3. Websense DC Agent サ ー ビ ス に ス ク ロ ー ル し、 サ ー ビ ス名を右 ク リ ッ ク

し て、 [Stop ( 停止 )] を選択し ま す。
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4. サ ー ビ ス名を再び右 ク リ ッ ク し て、 [Properties ( プ ロ パ テ ィ )] を選択し、

次に [Log On] タ ブ を ク リ ッ ク し ま す。

5. [This account ( こ の ア カ ウ ン ト )] を選択し、DC Agent 用に作成し た ア カ ウ

ン ト名お よ び パ ス ワ ー ド を入力し ま す。 一部の ド メ イ ン で は、 ア カ ウ ン
ト名を ド メ イ ン \ ユ ー ザ ー名の形式で入力す る必要が あ り ま す。

6. [OK] を ク リ ッ ク し て [Services] ダ イ ア ロ グ ボ ッ ク ス に戻 り ま す。

7. サ ー ビ ス名を再び右 ク リ ッ ク し、 [Start] を選択し ま す。

8. [Services] ダ イ ア ロ グ ボ ッ ク ス が閉じ ま す。

ま た User Service に DC Agent と 同じ管理権限を割 り 当て る必要が あ る場合
が あ り ま す。

DC Agent が必要な フ ァ イ ル に ア ク セ ス で き な い

DC Agent は ネ ッ ト ワ ー ク 内の ド メ イ ン コ ン ト ロ ー ラ を識別し、 次に ド メ イ
ン コ ン ト ロ ー ラ に対し て ユ ー ザ ー ロ グ オ ン セ ッ シ ョ ン に つ い て の照会を行
い ま す。 デ フ ォ ル ト で は、 エ ー ジ ェ ン ト は自動的に既存の ド メ イ ン コ ン ト
ロ ー ラ を確認し、 ネ ッ ト ワ ー ク に追加 さ れ た新し い ド メ イ ン ま た は ド メ イ ン 
コ ン ト ロ ー ラ を検出し ま す。 こ の情報を DC Agent が イ ン ス ト ー ル さ れ て い る
コ ン ピ ュ ー タ の Websense bin デ ィ レ ク ト リ に あ る dc_config.txt と い う フ ァ イ
ル に保存し ま す。

下記の場合に、 DC Agent が こ の フ ァ イ ル に ア ク セ ス で き な い こ と を示す ア
ラ ー ト が発生す る こ と が あ り ま す。

 DC Agent が読み取 り 許可ま た は書き込み許可を得て い る フ ァ イ ル を開 く
こ と が で き な い場合。

 DC Agent を実行す る た め に使用 さ れ て い る ド メ イ ン ア カ ン ト が そ の
フ ァ イ ル お よ び デ ィ レ ク ト リ へ の読み取 り 許可 と 書き込み許可を得て
い る こ と を確認し ま す。

 そ の フ ァ イ ル が存在し、 書き込み禁止に さ れ て い な い場合、 フ ァ イ ル
が手動で開 く こ と が で き る こ と 、 お よ び破損し て い な い こ と を確認し
ま す。

 DC Agent フ ァ イ ル を作成で き な い の は、 ド メ イ ン コ ン ト ロ ー ラ 情報を見
つ け る こ と が で き な い か ら で す。

 User Service が Linux コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合は、
必要な WINS セ ッ ト ア ッ プ の手順を実行し た こ と を確認し ま す。 詳細
に つ い て は、 Linux 上の User Service, 526 ペ ー ジ を参照し て く だ さ
い。

 User Service が Windows Server 2008 コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ
て い る場合は、 サ ー ビ ス が domain admin 資格情報を使用し て実行し
て い る こ と を確認し ま す。 DC Agent、 Logon Agent、 お よ び User 
Service の許可の変更 , 526 ペ ー ジ を参照し て く だ さ い。
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 NetBIOS for TCP/IP が有効化 さ れ て い る こ と 、 お よ び NetBIOS の
ポ ー ト (137、 138、 139、 お よ び 445) が DC Agent を イ ン ス ト ー ル し て
い る コ ン ピ ュ ー タ と ド メ イ ン コ ン ト ロ ー ラ の間で開かれ て い る こ と
を確認し ま す。

User Service が Windows で実行し て い る場合は、 NetBIOS の ポ ー ト が 
User Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ と ド メ イ ン ポ ー ト
の間で開かれ て い る こ と を確認し ま す。

 Computer Browser Service が DC Agent、 User Service、 ま た は Active 
Directory を ホ ス ト す る Windows 2008 Server コ ン ピ ュ ー タ で実行し て
い る こ と を確認し ま す。 Computer Browser サ ー ビ ス を オ ン に す る , 525
ペ ー ジ を参照し て く だ さ い。

 DC Agent が フ ァ イ ル内で有効な エ ン ト リ を検出し な い

 フ ァ イ ル内の 1 つ以上の ド メ イ ン コ ン ト ロ ー ラ  エ ン ト リ が有効化に
さ れ て い る こ と を確認し ま す。 す べ て の エ ン ト リ が無効化 さ れ て い る
場合、 DC Agent は j 事実上機能を停止す る よ う に指示 さ れ て い ま す。

 フ ァ イ ル内の す べ て の エ ン ト リ が有効な形式に さ れ て い る こ と を確認
し ま す。 例 ：

[WEST_DOMAIN]
dcWEST1=on
dcWEST2=on
[EAST_DOMAIN]
dcEAST1=on
dcEAST2=off

「DC Agent Domains and Controllers (DC Agent ド メ イ ン お よ び
コ ン ト ロ ー ラ )」 ペ ー ジ が空白

デ フ ォ ル ト で は、 DC Agent は自動ド メ イ ン検出を実行し、 ネ ッ ト ワ ー ク 内の
ド メ イ ン コ ン ト ロ ー ラ を識別し ま す。 ド メ イ ン お よ び コ ン ト ロ ー ラ の情報
は、 dc_config.txt と い う 名前の フ ァ イ ル に保存 さ れ ま す。 dc_config.txt フ ァ イ
ル か ら の情報は、 TRITON - Web Security に収集 さ れ、 「Settings」 > 「User 
Identification」 > 「DC Agent Domains and Controllers」 ペ ー ジ に表示 さ れ ま す。 

こ の ペ ー ジ は、 下記の場合に エ ラ ー テ キ ス ト のみ表示す る こ と が あ り ま す。

 DC Agent が最近イ ン ス ト ー ル さ れ、 ド メ イ ン検索が ま だ進行中で あ る場
合。

 ネ ッ ト ワ ー ク 内の す べ て の ド メ イ ン コ ン ト ロ ー ラ の ポ ー リ ン グ を オ フ に
す る た め に、 管理者が dc_config.tx フ ァ イ ル を変更し た場合。

 何か に よ っ て DC Agent が ド メ イ ン検出を実行で き な い よ う に し て い る場
合。

下記の こ と を確認し て く だ さ い。

 ネ ッ ト ワ ー ク 内の各 DC Agent に つ い て DC Agent ド メ イ ン検出が
「Settings」 > 「User Identification」 > 「DC Agent」 ペ ー ジ で有効に さ れ て い
る こ と 。
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 DC Agent が ド メ イ ン検出プ ロ セ ス を完了す る た め に十分な時間が確保 さ
れ て い た こ と 。

 「Status ( ス テ ー タ ス )」 > 「Alerts ( ア ラ ー ト )」ペ ー ジ に DC Agent ア ラ ー ト
が表示 さ れ て い な こ と 。

DC Agent ア ラ ー ト が表示れ て い る場合は、 DC Agent の許可が不十分 , 520
ペ ー ジ お よ び DC Agent が必要な フ ァ イ ル に ア ク セ ス で き な い , 521 ペ ー ジ 
を参照し て く だ さ い。 こ れ ら の項目は、 DC Agent が ド メ イ ン検出プ ロ セ ス を
完了し、 dc_config.txt フ ァ イ ル を作成す る た め に必要な許可お よ び ネ ッ ト
ワ ー ク  ア ク セ ス得る よ う に す る た め の手順を示し て い ま す。

ユ ー ザ ー お よ び グ ル ー プ を TRITON - Web Security に追加で
き な い

TRITON - Web Security に ク ラ イ ア ン ト を追加し よ う と し た時、 ユ ー ザ ー お よ
び グ ル ー プ の リ ス ト を表示で き な い の は、 種々の問題が原因 と な っ て い る可
能性が あ り ま す、 下記の ト ピ ッ ク を チ ェ ッ ク し、 ま た詳細に つ い て は、
Knowledge Base で検索し て く だ さ い。

 デ ィ レ ク ト リ  サ ー ビ ス の接続 と 設定 , 523 ペ ー ジ

 TRITON - Web Security で の デ ィ レ ク ト リ  サ ー ビ ス の設定 , 524 ペ ー ジ

 ユ ー ザ ー識別 と  Windows Server 2008, 524 ペ ー ジ

デ ィ レ ク ト リ  サ ー ビ ス の接続 と 設定

Websense User Service を イ ン ス ト ー ル し て い る コ ン ピ ュ ー タ と デ ィ レ ク ト リ  
サ ー バ ー が実行し て い る こ と 、 お よ び ネ ッ ト ワ ー ク 上で通信で き る こ と を確
認し て く だ さ い。 デ ィ レ ク ト リ  サ ー ビ ス通信に使用す る デ フ ォ ル ト ポ ー ト
は、 下記の通 り で す。

さ ら に、 下記の事柄に つ い て検討し て く だ さ い。

 Windows Active Directory を混在モ ー ド で使用し て お り 、 User Service が 
Windows Server 2008 コ ン ピ ュ ー タ で実行し て い る場合は、 User Service 
を実行す る た め に使用す る ア カ ウ ン ト に は、 デ ィ レ ク ト リ 上に管理権限
が割 り 当て ら れ て い る必要が あ り ま す。 そ の こ と が Windows Server の他
の バ ー ジ ョ ン で も必要な場合が あ り ま す。

139 NetBIOS 通信 ： Active Directory

389 LDAP 通信 ： Active Directory、 Novell eDirectory、 Oracle ( 旧 Sun 
Java) Directory Server

636 SSL ポ ー ト ： Novell eDirectory、 Oracle ( 旧 Sun Java) Directory 
Server

3268 Active Directory 

3269 SSL ポ ー ト ： Active Directory 
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User Service ア カ ウ ン ト を確認ま たは変更する には、 DC Agent、 Logon Agent、
お よ び User Service の許可の変更 , 526 ペ ー ジ を参照し て く だ さ い。 

 Active Directory を ネ イ テ ィ ブ モ ー ド で実行し て い る場合は、 User 
Service を ロ ー カ ル シ ス テ ム ア カ ウ ン ト と し て実行す る よ う に設定し ま
す。 実際の サ ー ビ ス に は ア カ ウ ン ト は割 り 当て ら れ ま せ ん。

User Service は、 TRITON - Web Security の 「Settings」 > 「General」 > 
「Directory Services」 > 「Add Global Catalog Server ( グ ロ ー バ ル カ タ ロ グ 
サ ー バ ー を追加 )」 ペ ー ジ で設定 さ れ た管理者の ユ ー ザ ー名お よ び パ ス
ワ ー ド を使 っ て デ ィ レ ク ト リ と 接続し ま す。 

 User Service を Linux コ ン ピ ュ ー タ で実行し て お り 、 Windows ベ ー ス の
デ ィ レ ク ト リ  サ ー ビ ス と 通信し て い る場合は、 詳細に つ い て は、 Linux 
上の User Service, 526 ペ ー ジ を参照し て く だ さ い。

 フ ァ イ ア ウ ォ ー ル が ポ ー ト 55815 上で の TRITON - Web Security と  User 
Service と の通信を ブ ロ ッ ク し て い る か ど う か判断し ま す。 ブ ロ ッ ク し て
い る場合は、 ブ ロ ッ ク さ れ た ポ ー ト を開き ま す。 

TRITON - Web Security で の デ ィ レ ク ト リ  サ ー ビ ス の設定

TRITON - Web Security で ユ ー ザ ー お よ び グ ル ー プ を追加す る際に問題が発生
し た場合、 下記の手順を実行し て、 デ ィ レ ク ト リ  サ ー ビ ス に完全で正確な設
定を行 っ て い る こ と を確認し ま す。

1. 「Settings)」 > 「General」 > 「Directory Services 」 を順に選択し ま す。

2. 組織に よ っ て使用 さ れ て い る デ ィ レ ク ト リ  サ ー ビ ス を選択し ま す。

3. 設定を確認し ま す。 詳細に つ い て は、 デ ィ レ ク ト リ  サ ー ビ ス , 85 ペ ー ジ 

と そ の サ ブ ト ピ ッ ク を参照し て く だ さ い。

Websense User Service が Linux コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て お り 、
Active Directory と 通信す る よ う に設定 さ れ て い る場合は、 追加の設定の要件
に つ い て は、 Linux 上の User Service, 526 ペ ー ジ を参照し て く だ さ い。

ユ ー ザ ー識別 と  Windows Server 2008

 Windows Server 2008 に下記の い ずれか 1 つ以上の コ ン ポ ー ネ ン ト を イ ン ス
ト ー ル す る場合に、 TRITON - Web Security で ユ ー ザ ー お よ び グ ル ー プ を追加
す る際に問題が発生す る こ と が あ り ま す。 

 Websense User Service

 Windows Active Directory

ネ ッ ト ワ ー ク が Active Directory を混在モ ー ド で使用し て い る場合、 Windows 
Computer Browser は、 User Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ
と  Active Directory 2008 を実行し て い る コ ン ピ ュ ー タ で も実行し て い な けれ
ばな り ま せ ん。 こ の サ ー ビ ス は、 Windows の以前の バ ー ジ ョ ン の場合は デ
フ ォ ル ト で は オ ン に さ れ て い ま す。 し か し、 Windows Server 2008 の場合は デ
フ ォ ル ト で は無効化 さ れ て い ま す。

さ ら に User Service が Windows Server 2008 に イ ン ス ト ー ル さ れ て お り 、
Active Directory を混在モ ー ド で使用し て い る場合は、 User Service が Active 
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Directory か ら の情報に ア ク セ ス す る た め の ド メ イ ン権限を持つ よ う に設定す
る必要が あ り ま す。

User Service を Linux で実行し、 Active Directory 2008 を使用し て い る場合は、
追加の設定が必要で す。 Linux 上の User Service, 526 ペ ー ジ を参照し て く だ
さ い。 

当該の コ ン ピ ュ ー タ で Computer Browser を有効化す る に は、 Computer 
Browser サ ー ビ ス を オ ン に す る , 525 ペ ー ジ を参照し て く だ さ い。 

User Service が デ ィ レ ク ト リ 情報へ の ア ク セ ス権限を持つ よ う に設定す る に
は、 DC Agent、 Logon Agent、 お よ び User Service の許可の変更 , 526 ペ ー ジ 
を参照し て く だ さ い。

Computer Browser サ ー ビ ス を オ ン に す る

Websense セ ッ ト ア ッ プ は、 Windows Server 2008 で の下記の コ ン ポ ー ネ ン ト
の イ ン ス ト ー ル時に Computer Browser を オ ン に す る オ プ シ ョ ン を提供し ま
す。

 Websense User Service

 Websense DC Agent

 Websense Logon Agent

そ の サ ー ビ ス を開始し な い よ う に選択し た場合、 ま た は イ ン ス ト ー ラ が正常
で な か っ た場合、 こ の サ ー ビ ス を手動で オ ン に す る必要が あ り ま す。

影響を受け た コ ン ポ ー ネ ン ト を実行し て い る各 コ ン ピ ュ ー タ で下記の手順を
実行し ま す。

1. 下記の手順を実行し て、 Windows Network File Sharing が有効化 さ れ て い る

こ と を確認し ま す。

a. [Start ( ス タ ー ト )] > [Network ( ネ ッ ト ワ ー ク )] を順に選択し、[Network 

and Sharing Center ( ネ ッ ト ワ ー ク お よ び共有セ ン タ ー )] を ク リ ッ ク し
ま す。

b. [Advanced Sharing Settings (共有詳細設定)] を ク リ ッ ク し、[Turn on file 

and print sharing ( フ ァ イ ル お よ び プ リ ン ト の共有を オ ン に す る )] を選
択し ま す。

2. [Control Panel ( コ ン ト ロ ー ル パ ネ ル )] > [Administrative Tools ( 管理ツ ー ル

)] > [Services ( サ ー ビ ス )] を順に選択し ま す。

3. [Computer Browser ( コ ン ピ ュ ー タ  ブ ラ ウ ザ )] を ダ ブ ル ク リ ッ ク し、

[Properties ( プ ロ パ テ ィ )] ダ イ ア ロ グ ボ ッ ク ス を開き ま す。

4. ス タ ー ト ア ッ プ タ イ プ を [Manual ( 手動 )] に選択し ま す。

5. [Start ( 開始 )] を ク リ ッ ク し ま す。

6. ス タ ー ト ア ッ プ タ イ プ を [Automatic ( 自動 )] に変更し ま す。 こ れ に よ っ

て、 コ ン ピ ュ ー タ が再起動す る た び に サ ー ビ ス が自動で開始 さ れ る よ う
に し ま す。
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7. [OK] を ク リ ッ ク し て変更内容を保存し、 [Services] ダ イ ア ロ グ ボ ッ ク ス

を閉じ ま す。

8. Windows Server 2008 を実行し て い る各 コ ン ピ ュ ー タ お よ び影響を受け た

コ ン ポ ー ネ ン ト で こ れ ら の手順を繰 り 返し ま す。

DC Agent、 Logon Agent、 お よ び User Service の許可の変更 

DC Agent、 Logon Agent、 ま た は User Service は、 デ ィ レ ク ト リ  サ ー ビ ス への ア
ク セ ス許可を得た ア カ ウ ン ト と し て実行す る必要があ る場合があ り ま す。

1. ド メ イ ン コ ン ト ロ ー ラ を実行し て い る コ ン ピ ュ ー タ で、 ユ ー ザ ー ア カ ウ

ン ト ( 例、 Websense) を作成し ま す。 既存の ア カ ウ ン ト を使用す る こ と も
で き ま す が、 Websense ア カ ウ ン ト を使用すれば、 パ ス ワ ー ド を無期限に
設定で き る の で便利で す。 特別の権限は必要あ り ま せ ん。

パ ス ワ ー ド を [never to expire ( 無期限に有効 )] に設定し ま す。 こ の ア カ ウ
ン ト は、 デ ィ レ ク ト リ  オ ブ ジ ェ ク ト に ア ク セ ス す る た め の セ キ ュ リ テ ィ  
コ ン テ ク ス ト を提供す る だ け で す。 

こ の ア カ ウ ン ト の た め に設定し た ユ ー ザ名 と パ ス ワ ー ド は手順 6 と  7 で
必要に な り ま す か ら 、 メ モ し て お い て く だ さ い。 

2. 影響を受け た コ ン ポ ー ネ ン ト を実行し て い る コ ン ピ ュ ー タ で、 [Start] > 

[Programs] > [Administrative Tools] > [Services] を順に選択し ま す。

3. 下記の リ ス ト か ら 適切な Websense サ ー ビ ス エ ン ト リ を選択し、 次に 

[Stop ( 停止 )] を ク リ ッ ク し ま す。

 Websense DC Agent

 Websense Logon Agent

 Websense User Service

4. Websense サ ー ビ ス エ ン ト リ を ダ ブ ル ク リ ッ ク し ま す。

5. [Log On ( ロ グ オ ン )] タ ブ で [This account ( こ の ア カ ウ ン ト )] オ プ シ ョ ン を

選択し ま す。

6. 手順 1 で作成し た Websense ア カ ウ ン ト の ユ ー ザ ー名を入力し ま す。 例、 

DomainName\websense。

7. こ の ア カ ウ ン ト の Windows パ ス ワ ー ド を入力し確認し て く だ さ い。

8. [OK] を ク リ ッ ク し、 ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

9. [Services] ダ イ ア ロ グ ボ ッ ク ス で Websense サ ー ビ ス エ ン ト リ を選択し、

[Start] を ク リ ッ ク し ま す。

10. ネ ッ ト ワ ー ク 内の Websense DC Agent、 Logon Agent、 お よ び User Service 

の各イ ン ス タ ン ス に つ い て こ の手順を繰 り 返し ま す。

Linux 上の User Service 

ネ ッ ト ワ ー ク 内の個別の ユ ー ザ ー お よ び グ ル ー プ に フ ィ ル タ リ ン グ ポ リ シ ー
を適用す る こ と を計画し て い る場合は、 Websense ソ フ ト ウ ェ ア が Linux サ ー
バ ー上で Websense User Service を実行す る ネ ッ ト ワ ー ク 内、 お よ び下記の い
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ずれか の条件の下で ユ ー ザ ー を識別で き る こ と を保証す る た め に特別な設定
手順が必要で す。

 Active Directory を混在モ ー ド で使用す る

 Websense Logon Agent を使用し て ネ イ テ ィ ブ モ ー ド の Active Directory 
デ ィ レ ク ト リ を通じ て透過的に ユ ー ザ ー を識別す る こ と を計画し て い る 

 DC Agent を使用し て透過的に ユ ー ザ を識別す る

こ れ ら の環境で は、 ド メ イ ン名を ド メ イ ン コ ン ト ロ ー ラ  IP ア ド レ ス に解決
す る た め に、 Websense ソ フ ト ウ ェ ア を Windows Internet Name Server (WINS) 
と 通信す る よ う に設定す る必要が あ り ま す。 正確な手順は、 環境に よ っ て異
な り ま す。

ネ ッ ト ワ ー ク が Windows Active Directory を混在モ ー ド で使用し て い る場合、
下記の手順を実行し ま す。

1. TRITON - Web Security で、 「Settings」 > 「General」 > 「Directory Services」

ペ ー ジ に移動し ま す。

2. [Windows Active Directory (Mixed Mode) (Windows Active Directory (混在モ ー

ド ))] を選択し ま す。 こ れは、 デ フ ォ ル ト の オ プ シ ョ ン で す。

3. 管理ユ ー ザ ー の名前 と パ ス ワ ー ド を入力し て く だ さ い。

4. [Domain ( ド メ イ ン )] 名を入力し ま す。 

組織が複数の ド メ イ ン を使用し て い る場合は、 ユ ー ザ ー を認証す る す べ
て の ド メ イ ン に よ っ て信頼 さ れ て い る ド メ イ ン の名前を入力し ま す。

5. 先に入力し た ド メ イ ン名を ド メ イ ン コ ン ト ロ ー ラ  IP ア ド レ ス に解決で き

る Windows Internet Name Server (WINS) の IP ア ド レ ス を入力し ま す。

6. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

ネ ッ ト ワ ー ク が Active Directory ( ネ イ テ ィ ブ モ ー ド ) を使用し、 WINS を設
定す る必要が あ る場合は、 下記の手順を実行し ま す。

1. 「Settings」 > 「General」 > 「Directory Services」 ペ ー ジ を順に選択し ま す。

2. 管理資格情報を提供し、 下記の よ う に Windows Internet Name Server 

(WINS) を指定し ま す。

a. [Windows Active Directory (Mixed Mode)] を選択し ま す。 こ れは デ フ ォ

ル ト の オ プ シ ョ ン で す。

b. 管理ユ ー ザ ー の名前 と パ ス ワ ー ド を入力し て く だ さ い。

c. [Domain ( ド メ イ ン )] 名を入力し ま す。

組織が複数の ド メ イ ン を使用し て い る場合は、 ユ ー ザ ー を認証す る す
べ て の ド メ イ ン に よ っ て信頼 さ れ て い る ド メ イ ン の名前を入力し ま
す。

d. 先に入力し た ド メ イ ン名を ド メ イ ン コ ン ト ロ ー ラ  IP ア ド レ ス に解決

で き る Windows Internet Name Server (WINS) の IP ア ド レ ス を入力し ま
す。

e. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 
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f. [Save and Deploy] を ク リ ッ ク し、 変更を適用し ま す。

3. 「Directory Service」 ページで、 [Active Directory (Native Mode)] を選択し ま す。

4. グ ロ ー バ ル カ タ ロ グ サ ー バ ー と デ ィ レ ク ト リ  サ ー ビ ス の他の設定を設

定し ま す。 詳細に つ い て は、 Windows Active Directory ( ネ イ テ ィ ブ モ ー ド
), 87 ペ ー ジ を参照し て く だ さ い。

5. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 [Save and Deploy] を ク

リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

リ モ ー ト ユ ー ザ が手動認証の入力を要求 さ れな い

リ モ ー ト ユ ー ザ が イ ン タ ー ネ ッ ト  ア ク セ ス時に手動で認証す る よ う に設定
し た に も か か わ ら ず、 個別の ユ ー ザ が認証の入力を要求 さ れな い場合が あ り
ま す。 こ れは、 一部の ネ ッ ト ワ ー ク 内の IP ア ド レ ス が手動認証を バ イ パ ス す
る よ う に設定 さ れ て い る場合に起 こ り ま す。

リ モ ー ト ユ ー ザ ー が ネ ッ ト ワ ー ク に ア ク セ ス す る と き、 Websense ソ フ ト
ウ ェ ア は コ ン ピ ュ ー タ の Media Access Control (MAC) ア ド レ ス の最後の部分
を読み取 り ま す。 こ れが手動認証を バ イ パ ス す る よ う に設定 さ れ た ネ ッ ト
ワ ー ク 内の IP ア ド レ ス と 一致し た場合、 リ モ ー ト ユ ー ザ ー は イ ン タ ー ネ ッ
ト ア ク セ ス時に手動で の認証を要求 さ れ ま せ ん。

こ の問題の解決方法の 1 つ は、 ネ ッ ト ワ ー ク 内 IP ア ド レ ス が手動認証を使
用す る よ う に再設定す る こ と で す。 も う  1 つ の方法は、 当該の リ モ ー ト ユ ー
ザ ー の手動認証の要件を無効に す る こ と で す。

リ モ ー ト ユ ー ザ ー が正し く フ ィ ル タ リ ン グ さ れな い

リ モ ー ト ユ ー ザ ー が フ ィ ル タ リ ン グ さ れな い場合、 ま た は そ れ ら に割 り 当て
ら れ た特定の ポ リ シ ー に よ っ て フ ィ ル タ リ ン グ さ れな い場合は、 RADIUS 
Agent ロ グ を チ ェ ッ ク し て [Error receiving from server: 10060 ( サ ー バ ー か ら エ
ラ ー を受信 ： 10060)] (Windows の場合 ) ま た は [Error receiving from server: 0 (
サ ー バ ー か ら エ ラ ー を受信： 0 )] (Linux の場合 ) と い う メ ッ セ ー ジ が な い か調
べ ま す。

こ れは通常は、 RADIUS サ ー バ - が RADIUS Agent を ク ラ イ ア ン ト (RADIUS
要求の ソ ー ス ) と し て認識し な い た め に起 こ り ま す。 RADIUS サ ー バ ー が適切
に構成 さ れ て い る こ と を確認し ま す ( テ ク ニ カ ル ペ ー パ ー 『Using RADIUS 
Agent for Transparent User Identification』 を参照 )。

リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア ( オ フ  サ イ ト ユ ー ザ ー の フ ィ ル タ リ
ン グ , 275 ペ ー ジ を参照 ) を イ ン ス ト ー ル し て い る場合は、 Remote Filtering 
Client が ネ ッ ト ワ ー ク 内の Remote Filtering Server と 通信で き な い場合に は オ
フ サ イ ト ユ ー ザ ー を フ ィ ル タ リ ン グ で き ま せ ん。 

リ モ ー ト フ ィ ル タ リ ン グ ソ フ ト ウ ェ ア の設定の手順に つ い て は、 テ ク ニ カ
ル ペ ー パ ー 『Remote Filtering Software』 を参照し て く だ さ い。
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ブ ロ ッ ク  メ ッ セ ー ジ の問題

 ブ ロ ッ ク さ れ た フ ァ イ ル タ イ プ の ブ ロ ッ ク  ペ ー ジ が表示 さ れな い , 529
ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ の代わ り に ブ ラ ウ ザ エ ラ ー が表示 さ れ る , 529 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ れ る , 530 ペ ー
ジ

 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が設定ど お り に表示 さ れな い , 531 ペ ー ジ

 ブ ロ ッ ク  ペ ー ジ の代わ り に プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ
る , 531 ペ ー ジ

ブ ロ ッ ク さ れ た フ ァ イ ル タ イ プ の ブ ロ ッ ク  ペ ー ジ が表示 さ
れな い

フ ァ イ ル タ イ プ の ブ ロ ッ ク を使用し て い る と き、 ブ ロ ッ ク  メ ッ セ ー ジ が
ユ ー ザ ー の画面に表示 さ れな い場合が あ り ま す。 た と え ば、 許可 さ れ た サ イ
ト上の内部 フ レ ー ム (iframe)) に ダ ウ ン ロ ー ド可能な フ ァ イ ル が含ま れ て い る
場合は、 そ の フ レ ー ム に送信 さ れ る ブ ロ ッ ク  メ ッ セ ー ジ は表示 さ れ ま せ ん。
こ れは フ レ ー ム サ イ ズ が 0 だ か ら で す。

こ れは単に表示の問題で す。 ユ ー ザ ー が ブ ロ ッ ク さ れ た フ ァ イ ル に ア ク セ ス
し た り 、 フ ァ イ ル を ダ ウ ン ロ ー ド す る こ と は で き ま せ ん。

ブ ロ ッ ク  ペ ー ジ の代わ り に ブ ラ ウ ザ エ ラ ー が表示 さ れ る

ユ ー ザ が ブ ロ ッ ク  ペ ー ジ の代わ り に エ ラ ー メ ッ セ ー ジ を受け取 っ た場合、
も っ と も一般的な原因は次の 2 つ で す。

 ユ ー ザ ー の ブ ラ ウ ザ が外部プ ロ キ シ を使用す る よ う に設定 さ れ て い る。 
ほ と ん ど の ブ ラ ウ ザ に、 外部プ ロ キ シ の使用を有効に す る設定が あ り ま
す。 ブ ラ ウ ザ が外部プ ロ キ シ を使用す る よ う に設定 さ れ て い な い こ と を
確認し ま す。

 Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の識別ま た は そ
の コ ン ピ ュ ー タ と の通信に問題が あ る。

ユ ー ザ ー の ブ ラ ウ ザ の設定が正し い場合、 Filtering Service が イ ン ス ト ー ル さ
れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス が eimserver.ini フ ァ イ ル に正し く リ ス ト
さ れ て い る こ と を確認し ま す。

1. Websense Filtering Service を停止し ま す(Websense サ ー ビ ス の停止 と 起動, 

432 ペ ー ジ を参照 )。

2. Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files、 ま た は 

Program Files (x86)\Websense\Web Security\bin、 も し く は /opt/Websense/
bin/) に移動し ま す。

3. eimserver.ini フ ァ イ ル を テ キ ス ト エ デ ィ タ で開き ま す。
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4. [WebsenseServer] の下に空白の行を追加し、 下記の よ う に入力し ま す。

BlockMsgServerName = <Filtering Service IP address>

た と え ば、 Filtering Service の IP ア ド レ ス が 10.201.72.15 で あ る場合、 下
記の よ う に入力し ま す。

BlockMsgServerName = 10.201.72.15

5. フ ァ イ ル を保存し、 閉じ ま す。

6. Filtering Service を再起動し ま す。

Filtering Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に複数の NIC が あ
り 、 eimserver.ini フ ァ イ ル を編集し た後で も ブ ロ ッ ク  ペ ー ジ が正し く 表示 さ
れな い場合は、 BlockMsgServerName パ ラ メ ー タ で他の NIC の IP ア ド レ ス の
入力を試み て く だ さ い。

そ れで も ブ ロ ッ ク  ペ ー ジ が表示 さ れな い場合、 ユ ー ザ が下記の Websense ブ
ロ ッ ク  ペ ー ジ デ ィ レ ク ト リ 内の フ ァ イ ル へ の読み取 り ア ク セ ス権限を持 っ
て い る こ と を確認し て く だ さ い。

 Websense\BlockPages\en\Default

 Websense\BlockPages\en\Custom

ブ ロ ッ ク  ペ ー ジ の問題が解決し な い場合は、 そ の他の ト ラ ブ ル シ ュ ー テ ィ ン
グ の ヒ ン ト に つ い て support. websense.com を検索し て く だ さ い。

ブ ロ ッ ク  ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ
れ る

広告が ブ ロ ッ ク さ れ た場合、 ま た は ブ ラ ウ ザ が ブ ロ ッ ク  ペ ー ジ に関連付け ら
れ て い る エ ン コ ー ド を正し く 検出し な か っ た場合は、 ユ ー ザ の画面に ブ ロ ッ
ク  ペ ー ジ の代わ り に空白の ホ ワ イ ト ペ ー ジ が表示 さ れ る こ と が あ り ま す。 こ
れは下記の の理由に よ っ て起 こ り ま す。

 「広告」 カ テ ゴ リ が ブ ロ ッ ク さ れ て い る場合は、 Websense ソ フ ト ウ ェ ア
は、 グ ラ フ ィ ッ ク  フ ァ イ ル の要求を広告サ イ ト の要求 と し て解釈し、 ブ
ロ ッ ク  メ ッ セ ー ジ の代わ り に空白の イ メ ー ジ を表示し ま す ( こ れは広告
を ブ ロ ッ ク す る場合の通常の方法で す )。 要求 さ れ た URL が .gif ま た は同
様の拡張子で終わ る場合は、 ユ ー ザ に *.gif の部分を省い て URL を再入力
す る よ う 要求し ま す。 グ ラ フ ィ ッ ク 広告の ブ ロ ッ ク , 133 ペ ー ジ を参照し
て く だ さ い。

 一部の古い ブ ラ ウ ザ は、 ブ ロ ッ ク  ペ ー ジ の エ ン コ ー ド を検出で き な い場
合が あ り ま す。 適切に文字 コ ー ド を検出で き る よ う に、 ブ ラ ウ ザ が適当
な文字セ ッ ト ( フ ラ ン ス語、 ド イ ツ語、 イ タ リ ア語、 ス ペ イ ン語、 ブ ラ
ジ ル ポ ル ト ガ ル語、 簡体中国語、 繁体中国語、 韓国語の場合は UTF-8、
日本語の場合は Shift_JIS) を表示す る よ う に設定し ま す。 そ の た め の手
順、 ま た は ブ ラ ウ ザ を新し い バ ー ジ ョ ン に ア ッ プ グ レ ー ド す る方法に つ
い て は、 ブ ラ ウ ザ の マ ニ ュ ア ル を参照し て く だ さ い。
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プ ロ ト コ ル ブ ロ ッ ク メ ッ セージが設定ど お り に表示さ れない

下記の い ずれか の理由に よ っ て プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ
な い か、 ま た は遅れ て表示 さ れ る こ と が あ り ま す。

 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を適切に表示す る た め に は、 Windows コ
ン ピ ュ ー タ 上に User Service が イ ン ス ト ー ル さ れ て い る必要が あ り ま す。 
詳細に つ い て は、 Deployment and Installation Center を参照し て く だ さ い。

 Network Agent が複数の ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス カ ー ド (NIC) を も つ
コ ン ピ ュ ー タ 上に イ ン ス ト ー ル さ れ て お り 、 NIC が Filtering Service 以外
の ネ ッ ト ワ ー ク  セ グ メ ン ト を モ ニ タ リ ン グ し て い る場合は、 プ ロ ト コ ル 
ブ ロ ッ ク  メ ッ セ ー ジ が ク ラ イ ア ン ト コ ン ピ ュ ー タ に到達し な い場合が あ
り ま す。 Filtering Service コ ン ピ ュ ー タ に NetBIOS が あ り 、Server Message 
Block プ ロ ト コ ル が ク ラ イ ア ン ト コ ン ピ ュ ー タ に ア ク セ ス し、 そ の ポ ー
ト 15871 が ブ ロ ッ ク さ れ て い な い こ と を確認し ま す。

 Network Agent が社内 コ ン ピ ュ ー タ へ の送信要求を モ ニ タ す る よ う に設定
さ れ て い る場合は、 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ が少し遅延す る か、
要求 さ れ た プ ロ ト コ ル デ ー タ が ( ク ラ イ ア ン ト コ ン ピ ュ ー タ で はな く ) 
発信 さ れ た社内 コ ン ピ ュ ー タ 上に表示 さ れ る場合が あ り ま す。

 フ ィ ル タ リ ン グ さ れ た ク ラ イ ア ン ト ま た は Websense フ ィ ル タ リ ン グ が イ
ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が Windows 200x を実行し て い る場合
は、 プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ を表示す る に は、 Windows 
Messenger サ ー ビ ス が実行し て い る必要が あ り ま す。 ク ラ イ ア ン ト コ ン
ピ ュ ー タ ま た は サ ー バ ー コ ン ピ ュ ー タ 上の Windows の [Services] ダ イ ア
ロ グ ボ ッ ク ス を使用し て、 Messenger サ ー ビ ス が実行し て い る か ど う か
を調べ ま す (Windows [Services] ダ イ ア ロ グ ボ ッ ク ス , 586 ペ ー ジ を参照
)。 ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れな い場合で も、 プ ロ ト コ ル要求は ブ
ロ ッ ク さ れ て い ま す。

ブ ロ ッ ク  ペ ー ジ の代わ り に プ ロ ト コ ル ブ ロ ッ ク  メ ッ セ ー ジ
が表示 さ れ る

統合製品が Websense ソ フ ト ウ ェ ア に HTTPS 情報を送信し な い場合、ま た は 
Websense ソ フ ト ウ ェ ア が ス タ ン ド ア ロ ン モ ー ド で実行し て い る場合は、
Network Agent は、 カ テ ゴ リ 設定の た め に ブ ロ ッ ク さ れ て い る HTTPS サ イ ト
要求を プ ロ ト コ ル要求 と し て解釈す る こ と が あ り ま す。 そ の結果、 プ ロ ト コ
ル ブ ロ ッ ク  メ ッ セ ー ジ が表示 さ れ ま す。 ま た、 HTTPS 要求は プ ロ ト コ ル要
求 と し て ロ グ記録 さ れ ま す。

ロ グ、 ス テ ー タ ス メ ッ セージ、 お よ び ア ラ ー ト の問題

 Websense コ ン ポ ー ネ ン ト の エ ラ ー メ ッ セ ー ジ を探す方法 , 532 ペ ー ジ

 Websense の ヘ ル ス ア ラ ー ト , 532 ペ ー ジ

 1 つ の要求に対し て 2 つ の ロ グ レ コ ー ド が生成 さ れ る , 535 ペ ー ジ

 Usage Monitor を使用で き な い , 535 ペ ー ジ
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 Usage Monitor が実行し て い な い , 535 ペ ー ジ

Websense コ ン ポ ー ネ ン ト の エ ラ ー メ ッ セ ー ジ を探す方法

Websense の コ ア コ ン ポ ー ネ ン ト に関連す る エ ラ ー ま た は警告が あ る場合は、
TRITON - Web Security の 「Status」 > 「Alerts ( ア ラ ー ト )」 ペ ー ジ に ア ラ ー
ト メ ッ セ ー ジ が リ ス ト さ れ ま す。 ま た、 デ フ ォ ル ト で は 「Status」 > 
「Dashboard」 ペ ー ジ の [System ( シ ス テ ム )] タ ブ の上部の [Health Alert 
Summary ( ヘ ル ス ア ラ ー ト の要約 )] リ ス ト に、 短い ア ラ ー ト メ ッ セ ー ジ が
表示 さ れ ま す (Websense の ヘ ル ス ア ラ ー ト , 532 ペ ー ジ を参照 )。

 ダ ッ シ ュ ボ ー ド の ア ラ ー ト の要約を ク リ ッ ク す る と 、 「Status」 > 
「Alerts」 ペ ー ジ に詳細な情報が表示 さ れ ま す。

 「Status」 > 「Alerts」 ペ ー ジ の メ ッ セ ー ジ の隣の [Solutions ( ソ リ ュ ー シ ョ
ン )] を ク リ ッ ク す る と 、 ト ラ ブ ル シ ュ ー テ ィ ン グ に役立つ情報が表示 さ
れ ま す。

Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト か ら の エ ラ ー、 警告、 メ ッ セ ー ジ、
お よ び デ ー タ ベ ー ス ダ ウ ン ロ ー ド ス テ ー タ ス メ ッ セ ー ジ は、 Websense bin 
デ ィ レ ク ト リ  の websense.log フ ァ イ ル に記録 さ れ ま す (Websense ロ グ フ ァ
イ ル , 587 ペ ー ジ を参照 )。

Windows コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る Websense ソ フ ト ウ ェ ア コ
ン ポ ー ネ ン ト で は、 Windows イ ベ ン ト ビ ュ ー ア を チ ェ ッ ク す る こ と も で き ま
す。 Windows イ ベ ン ト ビ ュ ー ア , 586 ペ ー ジ を参照し て く だ さ い。

Websense の ヘ ル ス ア ラ ー ト

デ フ ォ ル ト で は、 Web Security ダ ッ シ ュ ボ ー ド の [System] タ ブ は、 Websense 
ソ フ ト ウ ェ ア の コ ン ポ ー ネ ン ト の モ ニ タ リ ン グ で検出 さ れ た潜在的な問題を
リ ス ト す る [Summary] を含ん で い ま す。

 初期 フ ィ ル タ リ ン グ デ ー タ ベ ー ス が
使用 さ れ て い る。

 マ ス タ  デ ー タ ベ ー ス が更新中

 マ ス タ  デ ー タ ベ ー ス を初め て ダ ウ ン
ロ ー ド し て い る

 マ ス タ  デ ー タ ベ ー ス の ダ ウ ン ロ ー ド
が失敗し た

 マ ス タ  デ ー タ ベ ー ス が 1 週間以上経
過し て古 く な っ て い る

 TRITON - Web Security が イ ン ス ト ー
ル さ れ て い る コ ン ピ ュ ー タ の デ ィ ス ク  
ス ペ ー ス が不足し て い る

 WebCatcher が無効化 さ れ て い る

 Log Server が実行し て い な い  Log Database を使用で き な い

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の ス ケ
ジ ュ ー ラ が Log Database に接続 さ れ
て い な い

 1 つ以上の プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト の ジ ョ ブ が失敗し た

 Log Database ETL ジ ョ ブ が 4 時間後に
完了し て い な い。

 Policy Server の た め の Log Server が設
定 さ れ て い な い

 Log Server が実行し て い な い  Log Database を使用で き な い
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Websense Web Security Gateway ま た は Gateway Anywhere の ラ イ セ ン ス契約
を し て い る場合は、 Websense ソ フ ト ウ ェ ア は Content Gateway を モ ニ タ し
て、 下記の条件に関す る ア ラ ー ト を表示し ま す。

Websense Web Security Gateway Anywhere の ラ イ セ ン ス契約を し て い る場合、
ま た は サ ブ ス ク リ プ シ ョ ン が Web セ キ ュ リ テ ィ  コ ン ポ ー ネ ン ト と デ ー タ  セ
キ ュ リ テ ィ  コ ン ポ ー ネ ン ト の両方を含ん で い る場合は、 Websense ソ フ ト

 Log Server が イ ン ス ト ー ル さ れ て い る
コ ン ピ ュ ー タ 上の デ ィ ス ク  ス ペ ー ス
が不足し て い る

 Log Server の キ ャ ッ シ ュ  デ ィ レ ク ト
リ が キ ャ ッ シ ュ  フ ァ イ ル を 100 以上
含ん で い る。

 Log Server は、 1 時間以上、 Filtering 
Service か ら デ ー タ を受け取 っ て い な
い。

 Network Agent に Filtering Service が設
定 さ れ て い な い

 Network Agent に モ ニ タ リ ン グ用の 
NIC が設定 さ れ て い な い

 Network Agent を イ ン ス ト ー ル し て い
る コ ン ピ ュ ー タ で CPU 使用率が高い

 Network Agent を イ ン ス ト ー ル し て い
る コ ン ピ ュ ー タ の メ モ リ ー が不足し て
い る

 Policy Server に Network Agent が設定
さ れ て い な い

 Filtering Service が実行し て い な い  Network Agent が実行し て い な い

 Filtering Service を イ ン ス ト ー ル し て い
る コ ン ピ ュ ー タ の デ ィ ス ク ス ペ ー ス
が不足し て い る

 Filtering Service を イ ン ス ト ー ル し て い
る コ ン ピ ュ ー タ の メ モ リ ー が不足し て
い る

 Filtering Service を イ ン ス ト ー ル し て い
る コ ン ピ ュ ー タ で CPU 使用率が高い

 DC Agent イ ン ス タ ン ス が必要な フ ァ
イ ル に ア ク セ ス で き な い

 DC Agent の許可が不十分  Filtering Service が DC Agent と 通信で
き な い

 Filtering Service が Logon Agent と 通信
で き な い。

 Filtering Service が RADIUS Agent と 通
信で き な い。

 Filtering Service が eDirectory Agent と
通信で き な い。

 Usage Monitor が実行し て い な い  Usage Monitor を使用で き な い

 フ ォ レ ン シ ッ ク  リ ポ ジ ト リ の位置に
到達で き な か っ た

 フ ォ レ ン シ ッ ク  リ ポ ジ ト リ が そ の最
大サ イ ズ の 90 % に達し た

 設定の問題に よ っ て脅威 フ ォ レ ン シ ッ
ク  デ ー タ を収集で き な い

 フ ォ レ ン シ ッ ク  リ ポ ジ ト リ 内の一部
の レ コ ー ド が 1 週間以内に削除す る よ
う に ス ケ ジ ュ ー ル設定 さ れ て い る

 Content Gateway が実行し て い な い  Content Gateway を使用で き な い
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ウ ェ ア は、 相互運用性の コ ン ポ ー ネ ン ト を モ ニ タ し、 下記の条件に関す る ア
ラ ー ト を表示し ま す。

ア ラ ー ト メ ッ セ ー ジ の隣の ア イ コ ン は、 関連す る条件の潜在的な影響を示し
ま す。

[Health Alerts Summary] の ア ラ ー ト メ ッ セ ー ジ を ク リ ッ ク し、 「Status」 >
「Alerts」 ペ ー ジ を順に選択し ま す。 こ こ に現在の ア ラ ー ト条件に関す る追加
の情報が表示 さ れ ま す。 詳細ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト を表示す る に
は、 通知の ア ラ ー ト の場合は [Learn More ( 詳し く 知る )]、 エ ラ ー ま た は警告
の場合は [Solutions] を ク リ ッ ク し ま す。

ヘ ル ス ア ラ ー ト が、 メ ッ セ ー ジ を ハ イ ブ リ ッ ド サ ー ビ ス か ら 受け取 っ た こ
と を示す場合は、 そ の詳細に つ い て [Hybrid Filtering Alerts ( ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ の ア ラ ー ト )] テ ー ブ ル を チ ェ ッ ク し ま す。

使用し て い な い コ ン ポ ー ネ ン ト や無効に し て い る コ ン ポ ー ネ ン ト に関す る エ
ラ ー ま た は ス テ ー タ ス メ ッ セ ー ジ を受け取 っ た場合は、 そ の ア ラ ー ト メ ッ
セ ー ジ を非表示に す る よ う 設定で き ま す。 詳細に つ い て は、 現在の シ ス テ ム 
ス テ ー タ ス の確認 , 444 ペ ー ジ を参照し て く だ さ い。

 Sync Service が実行し て い な い。

 Policy Server イ ン ス タ ン ス と 関連付
け ら れ た Sync Service が な い。

 オ ン プ レ マ イ ズ の コ ン ポ ー ネ ン ト 
が ハ イ ブ リ ッ ド サ ー ビ ス に接続で
き な い。

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を ア
ク テ ィ ブ に す る た め に必要な情報が
見つ か ら な い。

 Directory Agent が実行し て い な い。

 Policy Server イ ン ス タ ン ス と 関連付
け ら れ た Directory Agent が な い。

 Sync Service を ホ ス ト す る パ ー テ ィ
シ ョ ン で デ ィ ク ス ス ペ ー ス が不足
し て い る。

 ハ イ ブ リ ッ ド サ ー ビ ス か ら ア ラ ー ト
を受け取 っ た。

 Sync Service が ハ イ ブ リ ッ ド サ ー ビ
ス か ら ロ グ フ ァ イ ル を ダ ウ ン ロ ー
ド し て か ら  24 時間経過し た。

 Sync Service が ロ グ フ ァ イ ル を Log 
Server に送信し て か ら  24 時間経過
し た。

メ ッ セ ー ジ が通知 メ ッ セ ー ジ で あ り 、 イ ン ス ト ー ル に よ る問題を反映
し ま せ ん ( 例、 WebCatcher が有効化 さ れ て い な い、 ま た は Filtering 
Service が マ ス タ  デ ー タ ベ ー ス の更新を ダ ウ ン ロ ー ド中 )。

ア ラ ー ト 条件は、 問題を起 こ す可能性が あ り ま す が、 す ぐ に は フ ィ ル
タ リ ン グ や レ ポ ー テ ィ ン グ を妨げ ま せ ん ( 例、マ ス タ  デ ー タ ベ ー ス は 1 
週間以上経過し て い る、 ま た は サ ブ ス ク リ プ シ ョ ン キ ー が有効期限切
れが近づ い て い る )。

Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト が機能し て い な い ( 構成 さ れ て
い な い か、 実行し て い な い ) た め に フ ィ ル タ リ ン グ ま た は レ ポ ー テ ィ ン
グ が で き な い、 ま た は サ ブ ス ク リ プ シ ョ ン の有効期限が切れ て い ま す。
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1 つ の要求に対し て 2 つ の ロ グ レ コ ー ド が生成 さ れ る

Windows QoS Packet Scheduler を Network Agent と 同じ コ ン ピ ュ ー タ に イ ン ス
ト ー ル し た場合は、 Network Agent コ ン ピ ュ ー タ か ら の 1 つ の HTTP ま た は
プ ロ ト コ ル要求に対し て 2 つ の要求が ロ グ記録 さ れ ま す ( こ の重複は、 ネ ッ
ト ワ ー ク 内の ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら の要求で は起 こ り ま せ ん )。

問題を解決す る に は、 Network Agent コ ン ピ ュ ー タ 上の Windows QoS Packet 
Scheduler を無効化し ま す。

す べ て の ロ ギ ン グ に対し て Network Agent を使用す る場合は、 こ の問題は発
生し ま せ ん。 詳細に つ い て は、 NIC の設定 , 494 ペ ー ジ を参照し て く だ さ い。

Usage Monitor を使用で き な い

カ テ ゴ リ お よ び プ ロ ト コ ル使用状況ア ラ ー ト機能、 お よ び Real-Time Monitor 
を有効化す る た め に、 Websense Usage Monitor を イ ン ス ト ー ル す る必要が あ
り ま す。 通常は、 ネ ッ ト ワ ー ク 内の各 Policy Server に 1 つ の Usage Monitor 
イ ン ス タ ン ス が イ ン ス ト ー ル さ れ ま す。 Usage Monitor を Policy Server が イ ン
ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に イ ン ス ト ー ル す る こ と も で き ま す。

Usage Monitor を イ ン ス ト ー ル す る と き、 Usage Monitor が下記の コ ン ポ ー ネ
ン ト と 通信で き る こ と を確認し て く だ さ い。

 ポ ー ト 55806 と  40000 上の Policy Server

 ポ ー ト 55880 上の Policy Broker

 ポ ー ト 55809 上の Filtering Service と  Real-Time Monitor

Usage Monitor は ま た、 リ ッ ス ン用ポ ー ト 55813 上で Policy Server お よ び 
Filtering Service か ら の情報を受信で き な ければな り ま せ ん。 

Usage Monitor が実行し て い な い

Websense Usage Monitor が停止し て い る場合、 下記の問題が発生し ま す。

 ア ラ ー ト の た め の カ テ ゴ リ お よ び プ ロ ト コ ル ア ク セ ス情報を収集で き ま
せ ん。

 カ テ ゴ リ お よ び プ ロ ト コ ル使用状況ア ラ ー ト を生成で き ま せ ん。

 Real-Time Monitor は、 イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ  デ ー タ を受け取 り
ま せ ん。

Usage Monitor を起動す る に は、 下記の ど ち ら か の手順を実行し ま す。

 Windows の場合 ： Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス を開き、
Websense Usage Monitor に ス ク ロ ー ル し、 そ の サ ー ビ ス を右 ク リ ッ ク し
て、 [Start ( 開始 )] を選択し ま す。

 Linux の場合 ： /opt/Websense/WebsenseDaemonControl コ マ ン ド を使用し
ま す。
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Usage Monitor が起動し な い場合は、 Windows Event Viewer ま た は 
websense.log フ ァ イ ル で サ ー ビ ス か ら の エ ラ ー情報が な い か チ ェ ッ ク し て く
だ さ い。

Policy Server と  Policy Database の問題

 パ ス ワ ー ド を忘れ た , 536 ペ ー ジ

 Websense Policy Database サ ー ビ ス が開始し な い , 536 ペ ー ジ

 Policy Server が突然に停止す る , 537 ペ ー ジ

パ ス ワ ー ド を忘れ た

ユ ー ザ が優先管理者ま た は指定済み管理者で あ り 、 ロ ー カ ル ア カ ウ ン ト を使
用し て TRITON Unified Security Center に ロ グ オ ン し て い る場合は、 グ ロ ー バ
ル セ キ ュ リ テ ィ 管理者は パ ス ワ ー ド を リ セ ッ ト で き ま す。 グ ロ ー バ ル優先管
理者は、 「TRITON Settings (TRITON の設定 )」 > 「Administrators ( 管理者 )」
ペ ー ジ で ア カ ウ ン ト と パ ス ワ ー ド を管理で き ま す。

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者が利用で き な い場合、 ロ ー カ ル ア カ ウ ン ト
を使用し て い る管理者が TRITON ロ グ オ ン ペ ー ジ の [Forgot my password ( パ
ス ワ ー ド を忘れ た )] リ ン ク を通じ て新し い パ ス ワ ー ド を要求で き ま す。

 一時パ ス ワ ー ド が管理者ア カ ウ ン ト に関連付け ら れ た電子 メ ー ル ア ド レ
ス に送信 さ れ ま す。

 一時パ ス ワ ー ド は、 30 分間だ け有効で す。 一時パ ス ワ ー ド で ロ グ オ ン す
る前に 30 分以上が経過し た場合は、 も う 一度新し い パ ス ワ ー ド を要求す
る必要が あ り ま す。

 一時パ ス ワ ー ド を使 っ て ロ グ オ ン し た後、 新し い パ ス ワ ー ド を入力す る
よ う に求め ら れ ま す。

Websense Policy Database サ ー ビ ス が開始し な い 

Websense Policy Database は、 特別な ア カ ウ ン ト WebsenseDBUser と し て実行
し ま す。 こ の ア カ ウ ン ト で ロ グ オ ン の問題が起 こ っ た場合、 Policy Database 
は起動で き ま せ ん。

こ の問題を解決す る に は、 WebsenseDBUser パ ス ワ ー ド を変更し ま す。

1. ロ ー カ ル管理者 と し て Policy Database が イ ン ス ト ー ル さ れ て い る コ ン

ピ ュ ー タ に ロ グ オ ン し ま す。

2. [Start] > [Programs] > [Administrative Tools] > [Computer Management ( コ ン

ピ ュ ー タ 管理 )] を順に選択し ま す。

3. ナ ビ ゲ ー シ ョ ン ペ イ ン の [System Tools ( シ ス テ ム ツ ー ル )] の下の [Local 

Users and Groups ( ロ ー カ ル ユ ー ザ お よ び グ ル ー プ )] を 展開し、 [Users (
ユ ー ザ )] を選択し ま す。 コ ン テ ン ツ ペ ー ジ に ユ ー ザ情報が表示 さ れ ま す。
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4. [WebsenseDBUser] を右 ク リ ッ ク し、 [Set Password ( パ ス ワ ー ド を設定 )] 

を選択し ま す。

5. こ の ユ ー ザ ア カ ウ ン ト の新し い パ ス ワ ー ド を入力お よ び確認し て、 [OK] 

を ク リ ッ ク し ま す。

6. [Computer Management] ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

7. [Start] > [Programs] > [Administrative Tools] > [Services ( サ ー ビ ス )] を順に

選択し ま す。

8. [Websense Policy Database] を右 ク リ ッ ク し、 [Properties ( プ ロ パ テ ィ )] を

選択し ま す。

9. [Properties] ダ イ ア ロ グ ボ ッ ク ス の [Log On ( ロ グ オ ン )] タ ブ に新し い 

WebsenseDBUser パ ス ワ ー ド情報を入力し、 [OK] を ク リ ッ ク し ま す。

10. [Websense Policy Database] を再度右 ク リ ッ ク し、 [Start] を選択し ま す。

サ ー ビ ス が開始し た と き、 [Services] ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

Policy Server が突然に停止す る

Policy Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の ハ ー ド デ ィ ス ク の空
き ス ペ ー ス が な く な っ た場合は、 Websense Policy Server サ ー ビ ス ま た は デ ー
モ ン が停止し ま す。 デ ィ ス ク  ス ペ ー ス の不足が一時的な状況 ( 他の ア プ リ
ケ ー シ ョ ン が大き な一時 フ ァ イ ル を作成し、 そ れ ら を削除す る場合 ) で あ っ
て も、 Policy Server は自動的に は再起動 さ れ ま せ ん。

 Policy Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に Filtering Service 
ま た は Network Agent が イ ン ス ト ー ル さ れ た場合は、 TRITON - Web 
Security の ヘ ル ス ア ラ ー ト メ ッ セ ー ジ が デ ィ ス ク  ス ペ ー ス が少な く な っ
て い る と い う 警告を示し ま す。

 Policy Server が停止し た と き、 TRITON - Web Security に ヘ ル ス ア ラ ー ト 
メ ッ セ ー ジ が表示 さ れ ま す。

当面の問題に対処す る に は、 Policy Server を手動で再起動し ま す。 つ ぎ に、
コ ン ピ ュ ー タ で ど の ア プ リ ケ ー シ ョ ン が利用可能なす べ て の デ ィ ス ク  ス ペ ー
ス を塞い で い る の か を判断し ま す。 次に、 最良の ソ リ ュ ー シ ョ ン が そ の ア プ
リ ケ ー シ ョ ン を他の コ ン ピ ュ ー タ に移動す る こ と な の か、 Policy Server が イ
ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に デ ィ ス ク  ス ペ ー ス を追加す る こ と な の
か を判断し ま す。

指定済み管理の問題

 管理 さ れ た ク ラ イ ア ン ト を ロ ー ル か ら 削除で き な い , 538 ペ ー ジ

 ロ グ オ ン エ ラ ー メ ッ セ ー ジ に よ る と 、 他の ユ ー ザ が私の コ ン ピ ュ ー タ に
ロ グ オ ン し て い る , 538 ペ ー ジ

 再分類 さ れ た サ イ ト が誤 っ た カ テ ゴ リ に従 っ て フ ィ ル タ リ ン グ さ れ る , 
538 ペ ー ジ
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 カ ス タ ム プ ロ ト コ ル を作成で き な い , 539 ペ ー ジ

管理 さ れ た ク ラ イ ア ン ト を ロ ー ル か ら 削除で き な い

下記の場合に、 「Delegated Administration ( 指定済み管理 )」 > 「ロ ー ル を編集 
(Edit Role)」 ペ ー ジ の管理対象の ク ラ イ ア ン ト リ ス ト か ら ク ラ イ ア ン ト を直
接に削除で き ま せ ん。 

 管理者が ポ リ シ ー を ク ラ イ ア ン ト に適用し て い る

 管理者が、 ネ ッ ト ワ ー ク 、 グ ル ー プ、 ド メ イ ン、 ま た は組織単位の 1 つ
以上の メ ン バ ー に ポ リ シ ー を適用し て い る。

ま た、 TRITON - Web Security の ロ グ オ ン時に、 優先管理者が削除対象の ク ラ
イ ア ン ト を含む デ ィ レ ク ト リ  サ ー ビ ス と 通信す る Policy Server と 異な っ た 
Policy Server を選択し た場合に、 問題が発生す る こ と が あ り ま す。 こ の場合、
現在の Policy Server お よ び デ ィ レ ク ト リ  サ ー ビ ス は ク ラ イ ア ン ト を認識し
ま せ ん。

管理対象の ク ラ イ ア ン ト の削除の方法に つ い て は、 処理対象 ク ラ イ ア ン ト の
削除 , 398 ペ ー ジ を参照し て く だ さ い。

ロ グ オ ン エ ラ ー メ ッ セ ー ジ に よ る と 、 他の ユ ー ザ が私の コ
ン ピ ュ ー タ に ロ グ オ ン し て い る

TRITON - Web Security に ロ グ オ ン し よ う と し た と き、 「Logon failed. The role 
role_name has been in use by user_name, since date, time, on computer 127.0.0.1(
ロ グ オ ン に失敗し ま し た。 ロ ー ル role_name は コ ン ピ ュ ー タ  127.0.0.1 上で日
付、 時刻以降、 user_name に よ っ て使用 さ れ て い ま す )」 と い う エ ラ ー メ ッ
セ ー ジ が表示 さ れ る こ と が あ り ま す。 IP ア ド レ ス 127.0.0.1 は、 「ル ー プ バ ッ
ク  ア ド レ ス」 と も言われ、 一般的に は ロ ー カ ル コ ン ピ ュ ー タ を表し ま す。 

こ の メ ッ セ ー ジ は、 他の誰か が、 あ な た が要求し て い る の と 同じ ロ ー ル で 
TRITON - Web Security が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に ロ グ オ ン し
て い る こ と を示し ま す。 別の ロ ー ル を選択し ( 複数の ロ ー ル を管理し て い る
場合 )、 レ ポ ー ト用に のみ ロ グ オ ン す る か、 ま た は他の管理者が ロ グ オ フ す
る ま で待ち ま す。

再分類 さ れ た サ イ ト が誤 っ た カ テ ゴ リ に従 っ て フ ィ ル タ リ ン
グ さ れ る 

再分類 さ れ た URL は、 そ の URL を追加し た ロ ー ル に よ っ て管理 さ れ る ク ラ
イ ア ン ト に のみ影響し ま す。 た と え ば、 優先管理者が URL を再カ テ ゴ リ 化し
た場合、 指定済み管理ロ ー ル に よ っ て管理 さ れ て い る ク ラ イ ア ン ト は、 引き
続き こ れ ら の サ イ ト の マ ス タ  デ ー タ ベ ー ス カ テ ゴ リ に従 っ て フ ィ ル タ リ ン グ
さ れ ま す。 

再分類を他の ロ ー ル の ク ラ イ ア ン ト に適用す る た め に、 優先管理者は各ロ ー
ル に切 り 替え、 そ の ロ ー ル で そ の サ イ ト を再分類す る こ と が で き ま す。
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カ ス タ ム プ ロ ト コ ル を作成で き な い

優先管理者だ け が カ ス タ ム プ ロ ト コ ル を作成で き ま す。 し か し、 指定済み管
理者は、 カ ス タ ム プ ロ ト コ ル の フ ィ ル タ リ ン グ動作を設定で き ま す。

優先管理者が カ ス タ ム プ ロ ト コ ル を作成す る と き、 ほ と ん ど の ク ラ イ ア ン ト
に適応す る デ フ ォ ル ト動作を設定す る必要が あ り ま す。 次に、 指定済み管理
者に新し い プ ロ ト コ ル を伝え、 指定済み管理者が必要に応じ て自分の ロ ー ル
で の フ ィ ル タ を更新で き る よ う に し ま す。

Log Server と  Log Database の問題

 Log Server が実行し て い な い , 539 ペ ー ジ

 Log Server が Filtering Service か ら ロ グ フ ァ イ ル を受け取 ら な か っ た , 540
ペ ー ジ

 Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上の デ ィ ス ク  ス ペ ー
ス が不足し て い る , 543 ペ ー ジ

 Policy Server に Log Server が イ ン ス ト ー ル さ れ て い な い , 544 ペ ー ジ

 ロ グ デ ー タ ベ ー ス が作成 さ れな か っ た , 546 ペ ー ジ

 Log Database を使用で き な い , 547 ペ ー ジ

 ロ グ デ ー タ ベ ー ス の サ イ ズ が レ ポ ー テ ィ ン グ の遅延を起 こ し て い る , 548
ペ ー ジ

 Log Server キ ャ ッ シ ュ  デ ィ レ ク ト リ に 101 個以上の フ ァ イ ル が あ る , 549
ペ ー ジ

 最後に成功し た ETL ジ ョ ブ が 4 時間以上前に実行 さ れ た , 550 ペ ー ジ

 デ ー タ ベ ー ス ア カ ウ ン ト を使用す る よ う に Log Server を構成す る , 551
ペ ー ジ

 Log Server が Log Database に デ ー タ を記録し な い , 552 ペ ー ジ

 Log Server 接続ア カ ウ ン ト ま た は パ ス ワ ー ド の更新 , 552 ペ ー ジ

 Microsoft SQL Server の ユ ー ザ許可の設定 , 553 ペ ー ジ

 Log Server が デ ィ レ ク ト リ  サ ー ビ ス に接続で き な い , 554 ペ ー ジ

 誤 っ た レ ポ ー テ ィ ン グ ペ ー ジ が表示 さ れ る , 554 ペ ー ジ

Log Server が実行し て い な い

Log Server が実行し て い な い場合、 ま た は他の Websense コ ン ポ ー ネ ン ト が 
Log Server と 通信で き な い場合は、 イ ン タ ー ネ ッ ト使用状況の情報が保存 さ
れ ま せ ん。 「Status」 > 「Dashboard」 ペ ー ジ の グ ラ フ が ア ッ プ グ レ ー ド を停
止し、 レ ポ ー ト を生成で き な い こ と が あ り ま す。

下記の場合に Log Server を使用で き ま せ ん。

 20 回の試行の後、 Log Database に接続で き な い。
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Log Database が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が実行し て い る こ
と 、 Microsoft SQL Server が適切に動作し て い る こ と 、 Log Server コ ン
ピ ュ ー タ と  Log Database コ ン ピ ュ ー タ の間の ネ ッ ト ワ ー ク 通信が中断 さ
れ て い な い こ と を確認し て く だ さ い。

 Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の デ ィ ス ク  ス ペ ー ス
が足 り な い。

Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の空き デ ィ ス ク  ス
ペ ー ス を確認し、 必要に応じ て、 不要な フ ァ イ ル を削除し ま す。

 Microsoft SQL Server パ ス ワ ー ド を変更し た が、 ODBC ま た は Log Server 
の接続を更新し て い な い。

こ の問題の対処の方法に つ い て は、 Log Server 接続ア カ ウ ン ト ま た は パ
ス ワ ー ド の更新 , 552 ペ ー ジ を参照し て く だ さ い。

 マ ス タ  デ ー タ ベ ー ス が正常に ダ ウ ン ロ ー ド さ れ て か ら  14 日を超え て い
る。

こ の問題の対処の方法に つ い て は、 マ ス タ  デ ー タ ベ ー ス が 1 週間以上経
過し て古 く な っ て い る , 502 ペ ー ジ お よ び マ ス タ  デ ー タ ベ ー ス が ダ ウ ン
ロ ー ド し な い , 503 ペ ー ジ を参照し て く だ さ い。

 logserver.ini フ ァ イ ル が見つ か ら な い か壊れ て い る。 

Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files ま た は 
Program Files (x86)\Websense\Web Security\bin) に移動し、 テ キ ス ト エ
デ ィ タ で logserver.ini フ ァ イ ル を開 く こ と が で き る か確認し ま す。 こ の
フ ァ イ ル が壊れ て い る場合は、 バ ッ ク ア ッ プ フ ァ イ ル に置き換え ま す。

 イ ン タ ー ネ ッ ト使用状況の情報を ロ グ記録し な い よ う に、 Log Server を
停止し た。

Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス で Log Server が起動し て い る
こ と を確認し、 必要に応じ て そ の サ ー ビ ス を再起動し ま す (Websense 
サ ー ビ ス の停止 と 起動 , 432 ペ ー ジ を参照 )。 

こ れ ら の処置の ど れ も が問題に対応し な い場合、 問題を よ り よ く 把握す る た
め に、 Windows イ ベ ン ト ビ ュ ー ア と  websense.log フ ァ イ ル で Log Server か
ら の エ ラ ー メ ッ セ ー ジ ( ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト と ツ ー ル , 585
ペ ー ジ を参照 ) が な い か チ ェ ッ ク し ま す。

Log Server が Filtering Service か ら ロ グ フ ァ イ ル を受け取 ら
な か っ た

Log Server は、 Filtering Service か ら イ ン タ ー ネ ッ ト使用状況の情報を受け
取 っ て、 Log Database に保存し ま す。 Log Server が Filtering Service か ら フ ァ
イ ル を受け取 ら な か っ た場合は、 デ ー タ が ロ グ記録 さ れず、 最新の デ ー タ が
「Status」 > 「Dashboard」 ペ ー ジ に表示 さ れず、 そ の た め最新の デ ー タ を含む
イ ン タ ー ネ ッ ト使用状況レ ポ ー ト を作成で き ま せ ん。

下記の場合に Log Server が Filtering Service か ら フ ァ イ ル を受け取 ら な い こ
と が あ り ま す。

 Filtering Service が実行し て い な い。
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こ の問題の対処の方法に つ い て は、 Filtering Service が実行し て い な い , 
509 ペ ー ジ を参照し て く だ さ い。

 2 つ の サ ー ビ ス が ネ ッ ト ワ ー ク を通じ て通信で き な い。

 フ ァ イ ア ウ ォ ー ル ル ー ル に最近変更が な か っ た か確認し ま す。 こ の
ル ー ル変更が あれば、 ポ ー ト 55805 ( デ フ ォ ル ト ) ま た は組織が使用
し て い る カ ス タ ム ポ ー ト上の コ ン ピ ュ ー タ 間で の ト ラ フ ィ ッ ク に影
響を与え る こ と が あ り ま す。

 telnet ま た は ping な ど の ユ ー テ ィ リ テ ィ を使用し て、 コ ン ピ ュ ー タ 間
で通信で き る こ と を確認し ま す。

 TRITON - Web Security の 「Settings」 > 「General」 > 「Logging」 ペ ー
ジ で Log Server IP ア ド レ ス お よ び ポ ー ト ( デ フ ォ ル ト で は 55805) が
正し い こ と を確認し ま す。

ル ー プ バ ッ ク  ア ド レ ス (127.0.0.1) ま た は 「localhost」 が表示 さ れ た場
合は、Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の実際の IP 
ア ド レ ス を入力し ま す。

 「Settings」 > 「General」 > 「Logging ( ロ グ記録 )」 ペ ー ジ を順に選択し、
[Check Status ( ス テ ー タ ス を確認 )] ボ タ ン を使用し て、 Log Server に
接続で き る こ と を確認し ま す。

ス テ ー タ ス の確認が で き な か っ た場合、 下記の処置を実行し ま す。

a. ポ ー ト を ブ ロ ッ ク し て い る フ ァ イ ア ウ ォ ー ル が な い こ と を確認し

ま す。

b. 下記の コ マ ン ド を Log Server が イ ン ス ト ー ル さ れ て い る コ ン

ピ ュ ー タ で実行し て Log Server が そ の ポ ー ト で リ ッ ス ン し て い る
こ と を確認し ま す。

netstat -ban > port.txt

 Network Agent、 Content Gateway、 ま た は サ ー ド パ ー テ ィ の統合製品が正
し く 構成し て お ら す、 イ ン タ ー ネ ッ ト  ト ラ フ ィ ッ ク を受け取 っ て い ま せ
ん。

 Network Agent 構成の問題の対処の方法に つ い て は、 Network Agent の
問題 , 514 ペ ー ジ お よ び ネ ッ ト ワ ー ク の構成 , 489 ペ ー ジ を参照し て
く だ さ い。

 Content Gateway 構成の問題の対処の方法に つ い て は、 Deployment 
and Installation Center お よ び Content Gateway Help を参照し て く だ さ
い。

 他の サ ポ ー ト さ れ て い る統合製品の詳細に つ い て は、 Deployment and 
Installation Center お よ び ベ ン ダ ー の マ ニ ュ ア ル を参照し て く だ さ い。

 Log Server に新し い キ ャ ッ シ ュ  フ ァ イ ル を作成す る た め の十分な デ ィ ス
ク  ス ペ ー ス が あ り ま せ ん。

こ の問題の対処の方法に つ い て は、 Log Server が イ ン ス ト ー ル さ れ て い
る コ ン ピ ュ ー タ 上の デ ィ ス ク  ス ペ ー ス が不足し て い る , 543 ペ ー ジ を参
照し て く だ さ い。

 Filtering Service が ロ グ記録用に設定 さ れい な い Policy Server に関連付け
ら れ て い る か、 ま た は ロ グ を TestLogServer に送信し て い ま す。
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こ の問題の対処の方法に つ い て は、 Policy Server に Log Server が イ ン ス
ト ー ル さ れ て い な い , 544 ペ ー ジ お よ び フ ィ ル タ さ れ た要求を ロ グ記録
す る方法の設定 , 456 ペ ー ジ を参照し て く だ さ い。

 フ ァ イ ル を キ ャ ッ シ ュ ま た は BCP フ ォ ル ダ に書き込みで き ま せ ん。

「Settings」 > 「Reporting ( レ ポ ー テ ィ ン グ )」 > 「Log Server」 ペ ー ジ を順
に選択し、 ODBC キ ャ ッ シ ュ  フ ァ イ ル ま た は BCP フ ァ イ ル に対し て パ ス
が正し く 定義 さ れ て い る こ と 、 お よ び パ ス へ の書き込み許可を持つ Log 
Server サ ー バ ー を実行す る た め の ア カ ウ ン ト が使用 さ れ て い る こ と を確
認し て く だ さ い。

 Log Server が適切に イ ン ス ト ー ル さ れ て い ま せ ん で し た。

下記の手順を実行し、 Log Server が Windows オ ペ レ ー テ ィ ン グ シ ス テ ム
に適切に登録 さ れ て い る こ と を確認し ま す。

1. Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス を使用し て Websense Log 
Server サ ー ビ ス を停止し ま す。

2. コ マ ン ド プ ロ ン プ ト を開き (Run > cmd)、 Websense bin デ ィ レ ク ト リ  (
デ フ ォ ル ト で は C:\Program Files ま た は C:\Program Files 
(X86)\Websense\Web Security\bin) に移動し ま す。

3. 下記の コ マ ン ド を入力し ま す。

LogServer .exe -c

･ エ ラ ー が表示 さ れな か っ た場合は、 サ ー ビ ス は適切に登録 さ れ て
い ま す。

･ エ ラ ー が表示 さ れ た場合は、 次の ス テ ッ プ に進み ま す。

4. Log Server サ ー ビ ス を削除す る た め に、 下記の コ マ ン ド を入力し ま
す。

LogServer.exe -u

5. 実行可能 フ ァ イ ル を登録す る た め に、 下記の コ マ ン ド を入力し ま す。

LogServer.exe -i

6. 再度、 下記の コ マ ン ド を入力し ま す。 エ ラ ー が表示 さ れな い こ と を確
認し ま す。

LogServer .exe -c

上記の項目の ど れ も が問題に対象し な い場合は、 下記の事柄に つ い て確認し
て く だ さ い。

 Log Server の実行可能 フ ァ イ ル の バ ー ジ ョ ン が イ ン ス ト ー ル し て い る製
品バ ー ジ ョ ン に対応し て い る こ と を確認し て く だ さ い。 Log Server の バ ー
ジ ョ ン を見つ け る に は、 下記の手順を実行し ま す。

1. Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で Windows コ マ ン
ド プ ロ ン プ ト を開き ま す。

2. Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files、 ま た
は Program Files (x86)\Websense\Web Security\bin) に移動し ま す。

3. 下記の コ マ ン ド を入力し ま す。

logserver -v

こ の Log Server の バ ー ジ ョ ン は、TRITON Unified Security Center の 「Help 
( ヘ ル プ )」 > 「About the TRITON Console (TRITON Console に つ い て )」
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ペ ー ジ の [Web Security build (Web Security の ビ ル ド )] の隣に表示 さ れ る
バ ー ジ ョ ン と 一致し て い る必要が あ り ま す。

  Websense ア プ ラ イ ア ン ス上の Filtering Service が設定を変更し た後、 指
定ど お り に再起動し な い こ と が あ り ま す。 ア プ ラ イ ア ン ス上の Filtering 
Service が実行を停止し た場合は、 「Status」 > 「Modules ( モ ジ ュ ー ル )」 
を順に選択し、 Websense Web Security モ ジ ュ ー ル全体を再起動し ま す。

 Log Server が再起動の後す ぐ に実行を停止し、 実行時エ ラ ー 「C error 
(Visual C Runtime Error ( ビ ジ ュ ア ル C 実行時エ ラ ー ))」 を表示し た場合、
Log Server の [Cache ( キ ャ ッ シ ュ )] フ ォ ル ダ ( デ フ ォ ル ト で は 
C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin\Cache) に あ る LogServer.state フ ァ イ ル を削除し、[Websense 
Log Server] サ ー ビ ス を再開し ま す。

 TestLogServer を使用し て い る場合は、 こ の ツ ー ル が ロ グ デ ー タ を Log 
Server に転送す る よ う に設定 さ れ て い る こ と を確認し て く だ さ い。 

TestLogServer の詳細に つ い て は、 support.websense.com を参照し て く だ
さ い。

Log Server  が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上の デ ィ
ス ク  ス ペ ー ス が不足し て い る

Websense Log Server は、 イ ン タ ー ネ ッ ト フ ィ ル タ リ ン グ の レ コ ー ド を そ れ
ら が ロ グ デ ー タ ベ ー ス に処理 さ れ る ま で Log Server が イ ン ス ト ー ル さ れ て
い る コ ン ピ ュ ー タ の一時ロ グ キ ャ ッ シ ュ  フ ァ イ ル ま た は BCP (Bulk Copy 
Program) の フ ァ イ ル に保存し ま す。

Websense ソ フ ト ウ ェ ア は、保存 さ れ て い る ロ グ キ ャ ッ シ ュ  フ ァ イ ル と  BCP 
フ ァ イ ル に利用可能な ス ペ ー ス を監視し ま す。 デ フ ォ ル ト で は、 2 つ の フ ァ
イ ル は そ れ ぞ れ下記の デ ィ レ ク ト リ に保存 さ れ ま す。

 ロ グ キ ャ ッ シ ュ  フ ァ イ ル は、 C:\Program Files デ ィ レ ク ト リ ま た は 
Program Files (x86)\Websense\Web Security\bin\Cache デ ィ レ ク ト リ に保
存 さ れ ま す。

 BCP フ ァ イルは、 C:\Program Files デ ィ レ ク ト リ ま たは Program Files 
(x86)\Websense\Web Security\bin\Cache\BCP デ ィ レ ク ト リ に保存されます。

ロ グ キ ャ ッ シ ュ  フ ァ イ ル と  BCP フ ァ イ ル の場所の変更は、 TRITON - Web 
Security の 「Settings」 > 「Reporting」 > 「Log Server」 ペ ー ジ で行 う こ と が で
き ま す。 Log Server の設定 , 459 ペ ー ジ を参照し て く だ さ い。

こ れ ら の ど ち ら か の場所で利用可能な ス ペ ー ス が少なす ぎ る場合は。
「Status」 > 「Status」 ペ ー ジ の [System] タ ブ に ヘ ル ス ア ラ ー ト メ ッ セ ー ジ が

ご注意

デ ー タ を一次 Log Server に転送す る複数の Log Server が
あ る場合は、 一次 Log Server の デ ィ ス ク  ス ー ペ ー ス のみ
が追跡 さ れ ま す。
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表示 さ れ ま す。 デ ィ ス ク  ス ペ ー ス が不足し て い る場合は、 ロ グ記録は停止し
ま す。

 ロ グ キ ャ ッ シ ュ  フ ァ イ ル ま た は BCP フ ァ イ ル が保存 さ れ て い る ド ラ イ
ブ の空き デ ィ ス ク  ス ペ ー ス が 10% 未満に な っ た と き、 警告 メ ッ セ ー ジ が
表示 さ れ ま す。 ロ グ記録は続行し ま す が、 ロ グ デ ー タ の損失を避け る た
め に で き る限 り 速や か に コ ン ピ ュ ー タ 上の デ ィ ス ク  ス ペ ー ス を ク リ ア す
る必要が あ り ま す。

 ロ グ キ ャ ッ シ ュ  フ ァ イ ル ま た は BCP フ ァ イ ル が保存 さ れ て い る ド ラ イ
ブ の空き デ ィ ス ク  ス ペ ー ス が 4 MB 未満に な っ た と き、 エ ラ ー メ ッ セ ー
ジ が表示 さ れ ま す。

デ ィ ス ク  ス ペ ー ス が 4 MB 未満に な っ た と き、 ロ グ記録が断続的に な る
か、 完全に停止す る か も し れ ま せ ん。 ロ グ デ ー タ の損失を最小限に抑え
る た め に、 エ ラ ー メ ッ セ ー ジ が表示 さ れ た ら 、 で き る限 り 速や か に Log 
Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の デ ィ ス ク  ス ペ ー ス を ク
リ ア し て く だ さ い。

Policy Server に Log Server が イ ン ス ト ー ル さ れ て い な い

Websense Log Server は、 イ ン タ ー ネ ッ ト使用状況の情報を収集し、 そ の情報
を ロ グ デ ー タ ベ ー ス に保存し て、 調査レ ポ ー ト、 プ レ ゼ ン テ ー シ ョ ン レ
ポ ー ト、 お よ び TRITON - Web Security の 「Dashboard」 ペ ー ジ の グ ラ フ お よ
び要約で使用で き る よ う に し ま す。

レ ポ ー ト を作成す る た め に は、 Log Server が イ ン ス ト ー ル さ れ て い る必要が
あ り ま す。

こ の メ ッ セ ー ジ は下記の場合に表示 さ れ ま す。

 Log Server が Policy Server と は別の コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て
お り 、 Log Server の IP ア ド レ ス が誤 っ て TRITON - Web Security の ロ ー
カ ル ホ ス ト に設定 さ れ て い る。

 Websense レ ポ ー テ ィ ン グ ツ ー ル を使用し て い ま せ ん。

 Log Server が別の Policy Server イ ン ス タ ン ス に関連付け ら れ て い ま す。

TRITON - Web Security で Log Server の IP ア ド レ ス が正し く 設定 さ れ て い る
こ と を確認す る に は、 下記の手順を実行し ま す。

1. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Settings] タ ブ を選択し、 [General ( 一般

)] > [Logging ( ロ ギ ン グ )] を順に選択し ま す。

2. [Log Server IP address or name (Log Server の IP ア ド レ ス ま た は名前 )] 

フ ィ ー ル ド に、 Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP 
ア ド レ ス を入力し ま す。

3. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し ま す。

Websense の レ ポ ー テ ィ ン グ ツ ー ル を使用し て い な い場合、 ま た は Log 
Server を別の Policy Server に関連付け て い る場合は、TRITON - Web Security 
の ア ラ ー ト メ ッ セ ー ジ を非表示に で き ま す。
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1. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン の [Main ( メ イ ン )] タ ブ で [Status] > [Alerts (

ア ラ ー ト )] を順に選択し ま す。

2. [Active Alerts ( ア ク テ ィ ブ な ア ラ ー ト )] の下の [Advanced (詳細)] を ク リ ッ

ク し ま す。

3. メ ッ セ ー ジ 「No Log Server installed (Log Server が イ ン ス ト ー ル さ れ て い

ま せ ん )」 の [Hide this alert ( こ の ア ラ ー ト を非表示 )] を オ ン に し ま す。

4. [Save Now ( す ぐ に保存 )] を ク リ ッ ク し ま す。 変更が即座に実行 さ れ ま す。

Policy Server に 2 つ以上の Log Server が イ ン ス ト ー ル さ れ て
い る

各 Policy Server イ ン ス タ ン ス は Web Security Log Server の 1 つ の イ ン ス タ ン
ス に だ け接続で き ま す。 Log Server の複数の イ ン ス タ ン ス が同じ Policy 
Server に接続し よ う と 試み た場合、 ロ グ デ ー タ が適切に記録 さ れず、 複数の
レ ポ ー テ ィ ン グ ツ ー ル に問題が発生し ま す。

こ の問題を解決す る に は、 下記の手順を実行し ま す。

 複数の ア ク テ ィ ブ な Log Server イ ン ス タ ン ス が実行し て い る場合、 エ
ラ ー を報告し て い る Policy Server に接続し て い る 1 つ の Log Server イ ン
ス タ ン ス を除い て他の す べ て の Log Server イ ン ス タ ン ス を ア ン イ ン ス
ト ー ル し ま す。

デ ー タ を ロ グ デ ー タ ベ ー ス に記録す る中央 Log Server と 通信す る た め に
複数の Log Server イ ン ス タ ン ス を構成す る場合は、 Log Server の
「Extending your Web Security deployment (Web Security 環境の拡張 )」 を
参照し て く だ さ い。

 こ の エ ラ ー が表示 さ れ た が、 Log Server の 1 つ の イ ン ス タ ン ス だ け が ア
ク テ ィ ブ で あ る場合は、 下記の い すれか の こ と が原因で あ る可能性が あ
り ま す。

 Log Server イ ン ス タ ン ス を ア ン イ ン ス ト ー ル さ れ た と き Policy Server 
を実行し て い な か っ た。

 Log Server を イ ン ス ト ー ル し た後、 Policy Server の IP ア ド レ ス を変更
し た。

 イ ン ス ト ー ル時に、 Log Server が他の コ ン ピ ュ ー タ 上の Policy Server 
イ ン ス タ ン ス に接続し て い た。 Log Server が イ ン ス ト ー ル さ れ て い る
コ ン ピ ュ ー タ に後で、 Policy Server イ ン ス タ ン ス が イ ン ス ト ー ル さ れ
た。

こ れ ら の す べ て の場合、 問題に対処す る た め の最も安全な方法は、 下記
の手順を実行す る こ と で す。

1. エ ラ ー を表示し て い る Policy Server イ ン ス タ ン ス に現在接続 さ れ て
い る Log Server (1 つ ま た は複数 ) を ア ン イ ン ス ト ー ル し ま す。

2. Websense Policy Server を停止し ま す (Windows の [Services] ダ イ ア ロ
グ ボ ッ ク ス ま た は /opt/Websense/WebsenseDaemonControl コ マ ン ド
を使用 ) 。
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3. Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program Files ま た は 
Program Files (x86)\Websense\Web Security\bin も し く は /opt/
Websense/bin) に移動し、 他の場所に config.xml フ ァ イ ル の バ ッ ク ア ッ
プ コ ピ ー を作成し ま す。 こ の手順を ス キ ッ プ し て は い け ま せ ん。

4. 基本テ キ ス ト エ デ ィ タ  (XML エ デ ィ タ や HTML エ デ ィ タ で はな い ) で
元の config.xml フ ァ イ ル を開き ま す。

5.  フ ァ イ ル の上部近 く で、 WebsenseLogServer コ ン テ ナ を見つ け ま す。 
こ の コ ン テ ナ に は 「ghost」 Log Server イ ン ス タ ン ス の ID が含ま れ て
い ま す。

<container name="WebsenseLogServer">

6. コ ン テ ナ全体 ( 終了 タ グ を含む ) を削除し ま す。 例 ：

<container name="WebsenseLogServer">
     <data name="0c65012f-93af-11e1-8616-
f215ee9c7d9d">10.201.136.34</data>
</container>

7. config.xml フ ァ イ ル を保存し、 閉じ ま す。

8. Websense bin デ ィ レ ク ト リ か ら  config.xml.bak フ ァ イ ル を削除し ま す。

9. Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス ま た は /opt/Websense/
WebsenseDaemonControl コ マ ン ド を使用し て、 Websense Policy Server 
を起動し ま す。

ロ グ デ ー タ ベ ー ス が作成 さ れな か っ た

イ ン ス ト ー ラ が ロ グ デ ー タ ベ ー ス を作成で き な か っ た場合は、 下記の事柄を
確認し て く だ さ い。

 イ ン ス ト ー ル の た め に ロ グ オ ン す る と き に使用し た ア カ ウ ン ト が、 デ ー
タ ベ ー ス を作成す る た め に必要な SQL Server の許可を割 り 当て ら れ て い
な い。 必要な許可は、 Microsoft SQL Server の バ ー ジ ョ ン に よ っ て異な り
ま す。

 SQL Server Standard ま た は Enterprise ：

･  dbcreator サ ー バ ー ロ ー ル メ ン バ ー シ ッ プ

･ SQLServerAgentReader の許可が必要 

 SQL Server Express ： sysadmin の許可が必要

ロ グ オ ン ア カ ウ ン ト を更新す る か、 す で に必要な許可を割 り 当て ら れ て
い る ア カ ウ ン ト を使 っ て ロ グ オ ン し (Microsoft SQL Server の ユ ー ザ許可
の設定 , 553 ペ ー ジ を参照 )、 イ ン ス ト ー ラ を再度実行し ま す。

 デ フ ォ ル ト の ロ グ デ ー タ ベ ー ス名 (wslogdb70 お よ び wslogdb70_1) の フ ァ
イ ル が存在す る が、 そ の フ ァ イ ル が デ ー タ ベ ー ス エ ン ジ ン に適切に接続
さ れ て い な い た め に、 Websense イ ン ス ト ー ラ が そ れ を使用で き な い。

こ の問題は、 下記の よ う に対処し ま す。

 既存の デ ー タ ベ ー ス フ ァ イ ル を更新し な い場合は、 そ れ ら の フ ァ イ
ル を削除す る か ま た は名前を変更し、 次に イ ン ス ト ー ラ を再度実行し
ま す。
546 Websense Web Security Solutions



ト ラ ブ ル シ ュ ー テ ィ ン グ
 既存の デ ー タ ー ベ ー ス フ ァ イ ル が ア ッ プ グ レ ー ド可能なバ ー ジ ョ ン
か ら の フ ァ イ ル で あ り 、 引き続き そ れ ら の フ ァ イ ル を使用す る場合、
SQL Server Management Studio を使用し て、 そ れ ら の フ ァ イ ル を デ ー
タ ベ ー ス エ ン ジ ン に接続し、 イ ン ス ト ー ラ を再度実行し ま す。

 イ ン ス ト ー ラ を実行す る と き使用し た ア カ ウ ン ト が、 デ ー タ ベ ー ス の イ
ン ス ト ー ル先ド ラ イ ブ へ の必要な ア ク セ ス を許可 さ れ て い な い。

ロ グ オ ン ア カ ウ ン ト が イ ン ス ト ー ル場所へ の読み取 り / 書き込み を許可
さ れ る よ う に更新す る か、 ま た は、 す で に そ の よ う な ア ク セ ス を許可 さ
れ て い る別の ア カ ウ ン ト を使 っ て ロ グ オ ン し ま す。 次に、 イ ン ス ト ー ラ
を再度実行し ま す。

 指定 さ れ た イ ン ス ト ー ル先に、 ロ グ デ ー タ ベ ー ス を作成お よ び保持す る
た め の十分な デ ィ ス ク  ス ペ ー ス が な い。

ロ グ デ ー タ ベ ー ス を イ ン ス ト ー ル お よ び保持す る た め に選択し た デ ィ ス
ク 上で、 十分な空き ス ペ ー ス を確保し ま す。 次に、 イ ン ス ト ー ラ を再度
実行し ま す。 代わ り に、 他の場所を選択し ま す。

Log Database を使用で き な い

Websense ロ グ デ ー タ ベ ー ス は、 イ ン タ ー ネ ッ ト使用状況の情報を保存し て、
プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト、 調査レ ポ ー ト や、 TRITON - Web Security の 
「Dashboard」 ペ ー ジ の グ ラ フ お よ び要約で使用で き る よ う に し ま す。

Websense ソ フ ト ウ ェ ア が ロ グ デ ー タ ベ ー ス に接続で き な い場合は、 最初に、
デ ー タ ベ ー ス エ ン ジ ン  (Microsoft SQL Server ま た は Microsoft SQL Server 
Express) が ロ グ デ ー タ ベ ー ス が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で実行
し て い る こ と を確認し ま す。

1. Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス (Windows [Services] ダ イ ア ロ

グ ボ ッ ク ス , 586 ペ ー ジ を参照 ) を開き、 MSSQLSERVER サ ー ビ ス が実
行し て い る こ と を確認し ま す。

Microsoft SQL Server Standard ま た は Enterprise (Express で な い ) を実行
し て い る場合は、 SQLSERVERAGENT が実行し て い る こ と も確認し ま す。

2. サ ー ビ ス が停止し て い る場合、 サ ー ビ ス名を右 ク リ ッ ク し、 [Start] を ク

リ ッ ク し ま す。

サ ー ビ ス が再開し な い場合は、 Windows イ ベ ン ト ビ ュ ー ア (Windows イ ベ
ン ト ビ ュ ー ア , 586 ペ ー ジ を参照 ) で Microsoft SQL Server の エ ラ ー お よ
び警告を チ ェ ッ ク し ま す。

3. Microsoft SQL Server Standard ま た は Enterprise (Express で な い ) を実行し

て い る場合は、 SQLSERVERAGENT サ ー ビ ス を ダ ブ ル ク リ ッ ク し、
[Properties ( プ ロ パ テ ィ )] ダ イ ア ロ グ ボ ッ ク ス を開き、 ス タ ー ト ア ッ プ 
タ イ プ が [Automatic ( 自動 )] に設定 さ れ て い る こ と を確認し ま す。 そ れ に
よ っ て Microsoft SQL Server ま た は デ ー タ ベ ー ス エ ン ジ ン が イ ン ス ト ー
ル さ れ て い る コ ン ピ ュ ー タ が再起動 さ れ る た び に、 SQL Server Agent が
再起動す る こ と を確認し ま す。

ス タ ー ト ア ッ プ タ イ プ が [Manual ( 手動 )] ま た は [Disabled ( 無効化 )] で
あ る場合は、 [Automatic ( 自動 )] に変更し、 [OK] を ク リ ッ ク し ま す。
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デ ー タ ベ ー ス エ ン ジ ン お よ び ( 該当す る場合は ) SQL Server Agent サ ー ビ ス
が実行し て い る場合は、 下記の事柄を確認し ま す。

 Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス を使 っ て、 Websense Log 
Server サ ー ビ ス が実行し て い る こ と を確認し ま す。

 Log Server と  Log Database が別の コ ン ピ ュ ー タ で実行し て い る場合は、
両方の コ ン ピ ュ ー タ が実行し て お り 、 両方の コ ン ピ ュ ー タ 間の ネ ッ ト
ワ ー ク 接続に障害が な い こ と を確認し ま す。

 Log Database コ ン ピ ュ ー タ に十分な デ ィ ス ク  ス ペ ー ス が あ り 、 ロ グ デ ー
タ ベ ー ス に十分な デ ィ ス ク  ス ペ ー ス が割 り 当て ら れ て い る こ と を確認し
ま す (Log Server が Log Database に デ ー タ を記録し な い , 552 ペ ー ジ を参
照 )。

 Microsoft SQL Server の パ ス ワ ー ド が変更 さ れ て い な い こ と を確認し ま
す。 パ ス ワ ー ド が変更 さ れ た場合は、 Log Server が デ ー タ ベ ー ス へ の接続
に使用す る パ ス ワ ー ド情報を更新す る必要が あ り ま す。 Log Server 接続ア
カ ウ ン ト ま た は パ ス ワ ー ド の更新 , 552 ペ ー ジ を参照し て く だ さ い。

 TRITON - Web Security が ロ グ デ ー タ ベ ー ス と 通信す る の を妨げ る ネ ッ ト
ワ ー ク の中断が な い こ と を確認し ま す。

デ ー タ ベ ー ス エ ン ジ ン お よ び関連サ ー ビ ス が実行し て い る こ と 、 お よ び ネ ッ
ト ワ ー ク 上の問題が解決 さ れ た こ と を確認し た後、 Windows の [Services] ダ
イ ア ロ グ ボ ッ ク ス を使用し て Websense TRITON - Web Security サ ー ビ ス を再
開し ま す。 そ れ に よ っ て プ レ ゼ ン テ ー シ ョ ン ス ケ ジ ュ ー ラ が ジ ョ ブ の定義を
保存で き る よ う に し ま す (Policy Server に Log Server が イ ン ス ト ー ル さ れ て
い な い , 544 ペ ー ジ を参照 )。 

ロ グ デ ー タ ベ ー ス の サ イ ズ が レ ポ ー テ ィ ン グ の遅延を起 こ
し て い る

常に ロ グ デ ー タ ベ ー ス の サ イ ズ に注意す る必要が あ り ま す。 Websense レ ポ ー
ト が正常に生成 さ れ た場合で も、 レ ポ ー ト の表示に時間が か か る よ う に な っ
た り 、 Web ブ ラ ウ ザ か ら 「timeout ( タ イ ム ア ウ ト )」 メ ッ セ ー ジ が表示 さ れ る
場合は、 一部の デ ー タ ベ ー ス パ ー テ ィ シ ョ ン を無効に す る こ と を検討し て く
だ さ い。 

1. TRITON - Web Security で、 「Settings」 > 「Reporting」 > 「Log Database ( ロ

グ デ ー タ ベ ー ス )」 を順に選択し ま す。

2. こ の ペ ー ジ の [Available Partitions ( 使用可能な パ ー テ ィ シ ョ ン )] セ ク シ ョ

ン を見つ け ま す。

3. 現在の レ ポ ー テ ィ ン グ の操作に必要な い パ ー テ ィ シ ョ ン の隣の チ ェ ッ ク  

ボ ッ ク ス を オ ン に し て、 [Disable ( 無効化 )] を ク リ ッ ク し ま す。

4. [OK] を ク リ ッ ク し、 [Save and Deploy] を ク リ ッ ク し て変更を適用し ま す。

デ ー タ ベ ー ス の サ イ ズ を推定す る方法に つ い て は、 ロ グ デ ー タ ベ ー ス の サ イ
ズ設定の ガ イ ド ラ イ ン , 478 ペ ー ジ を参照し て く だ さ い。
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Log Server キ ャ ッ シ ュ  デ ィ レ ク ト リ に 101 個以上の フ ァ イ ル
が あ る

通常、 Log Server ODBC キ ャ ッ シ ュ  フ ァ イ ル ま た は BCP フ ァ イ ル は一定の
ペ ー ス で Log Database へ移動 さ れ ま す。 Log Server コ ン ピ ュ ー タ に一時 フ ァ
イ ル が蓄積し て い る場合、 現在の イ ン タ ー ネ ッ ト使用状況情報は ロ グ デ ー タ
ベ ー ス に送信 さ れ ま せ ん。

Log Server は、 下記の場合に一時 フ ァ イ ル を処理で き な い こ と が あ り ま す。

 ロ グ デ ー タ ベ ー ス が実行し て い な い か、 Microsoft SQL Server が イ ン ス
ト ー ル さ れ て い る コ ン ピ ュ ー タ へ の接続が ダ ウ ン し て い る か、 ま た は
デ ー タ ベ ー ス が使用中で あ る場合。 Log Database を使用で き な い , 547
ペ ー ジ を参照し て く だ さ い。

 ロ グ デ ー タ ベ ー ス が適切に イ ン ス ト ー ル さ れ て い な い か、 誤 っ た バ ー
ジ ョ ン で あ る場合。 ロ グ デ ー タ ベ ー ス が作成 さ れな か っ た , 546 ペ ー ジ 
を参照し て く だ さ い。

 ETL ジ ョ ブ が実行を停止し、 着信バ ッ フ ァ が一杯に な っ て い る場合。

 ロ グ デ ー タ ベ ー ス に割 り 当て ら れ た デ ス ク  ス ペ ー ス が い っ ぱ い に な っ た
場合。 Log Server が Log Database に デ ー タ を記録し な い , 552 ペ ー ジ を参
照し て く だ さ い。

 デ ー タ ベ ー ス作成パ ス が無効で あ る場合。

 現在の ア ク テ ィ ブ な パ ー テ ィ シ ョ ン が な い場合。

 BCP 挿入に問題が あ る場合。

 tempdb の サ イ ズ に問題が あ る場合。

問題を解決す る に は、 下記の い ずれか の手順を実行し ま す。

 Microsoft SQL Server が実行し て い る こ と  (Log Database を使用で き な い , 
547 ペ ー ジ を参照 )、 お よ び大量の リ ソ ー ス を使用す る他の プ ロ セ ス ( フ
ル バ ッ ク ア ッ プ、 ア ン チ ウ ィ ル ス キ ャ ン な ど ) が実行し て い な い こ と を
確認し ま す。

デ ィ ス ク  IO を調べ て、 コ ン ピ ュ ー タ が デ ー タ ベ ー ス へ の高速挿入を処理
で き る こ と を確認し ま す。

 Microsoft SQL Server の サ ポ ー ト さ れ て い る バ ー ジ ョ ン を使用し て い る こ
と を確認し ま す。 下記の バ ー ジ ョ ン が サ ポ ー ト さ れ て い ま す。

 SQL Server 2008、 2008 R2 Enterprise、 ま た は Standard (32 ビ ッ ト ま た
は 64 ビ ッ ト )

 SQL Server 2005 SP 4 Enterprise ま た は Standard

 SQL Server 2008 R2 Express (32 ビ ッ ト ま た は 64 ビ ッ ト )

SQL Server Express を使用し て い る場合は、 TRITON Unified Installer 
を使用し て デ ー タ ベ ー ス エ ン ジ ン を イ ン ス ト ー ル す る必要が あ り ま
す。

 SQL Server Management Studio を使用し て、 ETL ジ ョ ブ が実行し て い る こ
と を確認し ま す。
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SQL Server Enterprise ま た は Standard を使用し て お り 、 ETL ジ ョ ブ が実
行し て い な い場合は、 コ ン ピ ュ ー タ で SQL Server Agent が実行し て い る
こ と を確認し ま す。

SQL Server Agent が実行し て い る場合は、 下記の こ と を行い ま す。

 カ タ ロ グ デ ー タ ベ ー ス (wslogdb70) を展開し、 INCOMINGBUFFER に
レ コ ー ド が あ る こ と を確認し ま す。 INCOMINGBUFFER が一杯に な っ
て い る場合は、 Log Server は追加の レ コ ー ド を追加で き ま せ ん。

 [INCOMINGBUFFER] テ ー ブ ル に レ コ ー ド が あ る場合は、 下記の手順を
実行し ま す。

a. [wse_etl_config] テ ー ブ ル を見つ け ま す。

b. 右 ク リ ッ ク し て、 [Open Table ( テ ー ブ ル を開 く )] を選択し ま す。

c. [max_buffer_size] の値を 40000 に変更し ま す。

 SQL Server Management Studio を使用し て、 カ タ ロ グ デ ー タ ベ ー ス の 
[Auto Growth ( 自動増加 )] オ プ シ ョ ン が有効化 さ れ て い る こ と を確認し ま
す。

 TRITON - Web Security の 「Settings」 > 「Reporting」 > 「Log Database」 を
順に選択し、 下記の事柄を確認し ま す。

 [Partition Management （パ ー テ ィ シ ョ ン管理） ] の下の [File Path (
フ ァ イ ル パ ス )] の エ ン ト リ が有効で あ る こ と 。

 [Available Partitions] の下に少な く と も 1 つ の パ ー テ ィ シ ョ ン が リ ス ト
さ れ て い る こ と 。

 Log Server が BCP 挿入を使用す る た め に設定 さ れ て い る が、 BPC フ ァ イ
ル が処理 さ れな い場合は、 挿入方法を ODBC に変更し、 新し い キ ャ ッ
シ ュ  フ ァ イ ル が処理 さ れ る か ど う か確認し ま す。

1. TRITON - Web Security の 「Settings ｣ > 「Reporting ｣ > 「Log Server ｣ 
ペ ー ジ を順に選択し ま す。

2. [Log Record Creation ( ロ グ レ コ ー ド作成 )] セ ク シ ョ ン を展開し ま す。

3. [ODBC (Open Database Connectivity)] ラ ジ オ ボ タ ン を選択し ま す。

4. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク
リ ッ ク し て そ れ ら の変更を適用し ま す。

デ フ ォ ル ト で は、 ODBC キ ャ ッ シ ュ  フ ァ イ ル は C:\Program Files 
(x86)\Websense\Web Security\bin\Cache デ ィ レ ク ト リ に作成 さ れ ま す。

 デ ー タ ベ ー ス tempdb の ロ グ (ldf) フ ァ イ ル が一杯に な っ て い る場合が あ
り ま す。 Microsoft SQL Server (MSSQLSERVER) サ ー ビ ス を再開し、
tempdb デ ー タ ベ ー ス を ク リ ア し ま す。

最後に成功し た ETL ジ ョ ブ が 4 時間以上前に実行 さ れ た

ETL (Extract ( 抽出 )、 Transform ( 変換 )、 お よ び Load ( ロ ー ド )) ジ ョ ブ が
パ ー テ ィ シ ョ ン デ ー タ ベ ー ス に デ ー タ を取 り 込ま ねばな り ま せ ん。 こ の ジ ョ
ブ が定期的に実行し な い場合は、 ロ グ デ ー タ ベ ー ス へ の デ ー タ の書き込みが
遅れ、 そ の結果、 レ ポ ー ト お よ び ダ ッ シ ュ ボ ー ド の グ ラ フ が最新で な く な り
ま す。
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一般的に、 ETL ジ ョ ブ はすばや く 実行し、 最後の処理の完了か ら  10 秒後に
再び開始 さ れ る よ う に ス ケ ジ ュ ー ル設定 さ れ ま す。 ジ ョ ブ が最近実行し な
か っ た場合は、 下記の事柄を確認し て く だ さ い。

 Microsoft SQL Server が実行し て い る こ と  (Log Database を使用で き な い , 
547 ペ ー ジ を参照 )、 お よ び大量の リ ソ ー ス を使用す る他の プ ロ セ ス ( フ
ル バ ッ ク ア ッ プ、 ア ン チ ウ ィ ル ス キ ャ ン な ど ) が実行し て い な い こ と を
確認し ま す。

デ ィ ス ク  IO を調べ て、 コ ン ピ ュ ー タ が デ ー タ ベ ー ス へ の高速挿入を処理
で き る こ と を確認し ま す。

 Microsoft SQL Server の サ ポ ー ト さ れ て い る バ ー ジ ョ ン を使用し て い る こ
と を確認し ま す。 下記の バ ー ジ ョ ン が サ ポ ー ト さ れ て い ま す。

 SQL Server 2008、 2008 R2 Enterprise、 ま た は Standard (32 ビ ッ ト ま た
は 64 ビ ッ ト )

 SQL Server 2005 SP4 Enterprise ま た は Standard

 SQL Server 2008 R2 Express (32 ビ ッ ト ま た は 64 ビ ッ ト )

SQL Server Express を使用し て い る場合は、 TRITON Unified Installer 
を使用し て デ ー タ ベ ー ス エ ン ジ ン を イ ン ス ト ー ル す る必要が あ り ま
す。

 (Microsoft SQL Server Standard and Enterprise) SQL Server Agent が実行し
て い る こ と を確認し ま す。 Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス を使
用し ま す。

 ETL ジ ョ ブ が実行し て い る こ と を確認し ま す。

SQL Server Management Studio を使用し て、 ETL ジ ョ ブ が実行し て い る こ
と を確認し ま す。 ETL ジ ョ ブ が実行し て い な い場合は、 ジ ョ ブ履歴で エ
ラ ー が な い か確認し、 ジ ョ ブ を再開す る か、 ジ ョ ブ を手動で実行し ま す。

デ ー タ ベ ー ス ア カ ウ ン ト を使用す る よ う に Log Server を構
成す る

TRITON - Web Security が Websense ア プ ラ イ ア ン ス で実行し て い る場合は、
Log Server が Windows Trusted Connection を使用し て ロ グ デ ー タ ベ ー ス に接
続す る と き、 レ ポ ー テ ィ ン グ コ ン ポ ー ネ ン ト を使用で き ま せ ん。

ア プ ラ イ ア ン ス上の TRITON - Web Security で す べ て の レ ポ ー テ ィ ン グ コ ン
ポ ー ネ ン ト を表示す る に は、 デ ー タ ベ ー ス ア カ ウ ン ト ( 例、 sa) を使用し て、
ロ グ デ ー タ ベ ー ス に接続す る よ う に Log Server を構成し ま す。 そ の た め に下
記の手順を実行し ま す。

1. TRITON - Web Security を開き、 「Settings」 > 「Reporting」 > 「Log Server」

ペ ー ジ を順に選択し ま す。

2. [Log Database Connection ( ロ グ デ ー タ ベ ー ス接続 )] の下で [SQL Server 

authentication (SQL Server 認証 )] ラ ジ オ ボ タ ン を選択し ま す。 
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3. 作成、 読み取 り 、 お よ び書き込み許可を も つ SQL Server ア カ ウ ン ト の 

[Account  name ( ア カ ウ ン ト名 )] ( 例、 sa)  お よ び [Password ( パ ス ワ ー ド
)] を入力し ま す。 詳細に つ い て は、 Microsoft SQL Server の ユ ー ザ許可の
設定 , 553 ペ ー ジ を参照し て く だ さ い。

4. Click [Test Connection] を ク リ ッ ク し、 Log Server が選択し た ア カ ウ ン ト

を使用し て ロ グ デ ー タ ベ ー ス に接続で き る こ と 、 お よ び そ の ア カ ウ ン ト
が適切な許可を持 っ て い る こ と を確認し ま す。

5. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し て そ れ ら の変更を適用し ま す。

6. Windows  の [Services] ダ イ ア ロ グ ボ ッ ク ス で Websense TRITON - Web 

Security サ ー ビ ス を再開し ま す。

Log Server が Log Database に デ ー タ を記録し な い

Log Server が ロ グ デ ー タ ベ ー ス に デ ー タ を書き込め な い場合は、 通常は デ ー
タ ベ ー ス に割 り 当て ら れ た デ ィ ス ク  ス ペ ー ス が い っ ぱ い に な っ た こ と が考え
ら れ ま す。 こ れは デ ィ ス ク  ド ラ イ ブ が い っ ぱ い に な っ た場合、 ま た は、
Microsoft SQL Server の場合に は デ ー タ ベ ー ス の最大サ イ ズ が設定 さ れ て い
る場合に起 こ り ま す。

Log Database が置かれ て い る デ ィ ス ク  ド ラ イ ブ が い っ ぱ い に な っ た場合、 ロ
グ記録を再開す る た め に は コ ン ピ ュ ー タ に デ ィ ス ク  ス ペ ー ス を追加す る必要
が あ り ま す。

SQL Server Database 管理者が Microsoft SQL Server 内の個別の デ ー タ ベ ー ス
の最大サ イ ズ を指定し て い る場合、 以下の ど ち ら か の方法で対処し ま す。

 SQL Server Database 管理者に連絡し て、 最大サ イ ズ を大き く す る よ う 依
頼す る。 

 最大サ イ ズ を調べ、 「Settings」 > 「Reporting」 > 「Log Database」 を順に
選択し て、 ロ グ デ ー タ ベ ー ス が最大サ イ ズ の約 90% に達し た と き ロ ー ル 
オ ー バ ー す る よ う に構成す る。 デ ー タ ベ ー ス パ ー テ ィ シ ョ ン オ プ シ ョ ン
の設定 , 469 ペ ー ジ を参照し て く だ さ い。

IT 部門が SQL Server 運用の た め の デ ィ ス ク  ス ペ ー ス の最大量を設定し て い
る場合は、 IT 部門に連絡し て く だ さ い。

Log Server 接続ア カ ウ ン ト ま た は パ ス ワ ー ド の更新

Log Server が ロ グ デ ー タ ベ ー ス に接続す る と き使用す る ア カ ウ ン ト ま た は パ
ス ワ ー ド を変更す る に は、 下記の手順を実行し ま す。

1. TRITON - Web Security に ロ グ オ ン し、 「Settings」 > 「Reporting」 > 「Log 

Server」 ペ ー ジ を順に選択し ま す。

2. [Log Database Connection ( ロ グ デ ー タ t ベ ー ス の接続 )] の下の [Data 

source name (DSN) ( デ ー タ  ソ ー ス名 (DNS))] フ ィ ー ル ド に正し い デ ー タ
ベ ー ス ( デ フ ォ ル ト で は、 wslogdb70) が表示 さ れ て い か ど う か確認し ま
す。
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3. 接続方法 と し て [SQL server authentication (SQL サ ー バ ー認証 )] が選択 さ

れ て お り 、 [Account ( ア カ ウ ン ト )] フ ィ ー ル ド に有効な ア カ ウ ン ト名 (
例、 sa) が表示 さ れ て い る こ と を確認し て く だ さ い。

4. 接続ア カ ウ ン ト の現在の パ ス ワ ー ド を入力し ま す。

5. [Test Connection] を ク リ ッ ク し て、 Log Server が そ の ア カ ウ ン ト を使用で

き る こ と を確認し て く だ さ い。

6. [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し、 [Save and Deploy] を ク リ ッ ク

し て そ れ ら の変更を適用し ま す。

7. Windows  の [Services] ダ イ ア ロ グ ボ ッ ク ス で Websense TRITON - Web 

Security サ ー ビ ス を再開し ま す。

Microsoft SQL Server の ユ ー ザ許可の設定

Microsoft SQL Server Standard お よ び Enterprise エ デ ィ シ ョ ン は、 ジ ョ ブ フ
レ ー ム ワ ー ク の ア ク セ ス可能性を管理す る SQL Server Agent の ロ ー ル を定義
し ま す。  SQL Server Agent の ジ ョ ブ は、 SQL Server msdb デ ー タ ベ ー ス に保
存 さ れ ま す。

Websense Log Server を正常に イ ン ス ト ー ル す る に は、 Websense デ ー タ ベ ー
ス を所有す る ユ ー ザ ア カ ウ ン ト は、 下記の要件を満た す必要が あ り ま す。

1. msdb デ ー タ ベ ー ス内に下記の い ずれか の ロ ー ル の メ ン バ ー シ ッ プ が割 り

当て ら れ て い る こ と 。 

 SQLAgentUser ロ ー ル

 SQLAgentReader ロ ー ル

 SQLAgentOperator ロ ー ル

2. db_datareader ロ ー ル の メ ン バ ー シ ッ プ が割 り 当て ら れ て い る こ と 。

3. dbcreator 固定 サ ー バ ー ロ ー ル の メ ン バ ー で あ る こ と 。

正常に Log Server を イ ン ス ト ー ル す る た め に下記の手順を実行し、 Microsoft 
SQL Server Management Studio を使用し て デ ー タ ベ ー ス ユ ー ザ ー ア カ ウ ン ト
に必要な許可を与え ま す。

1. SQL Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で、 [Start] > 

[Programs] > [Microsoft SQL Server 2005] ま た は [Microsoft SQL Server 
2008] > [Microsoft SQL Server Management Studio (Microsoft SQL Server 管
理ス タ ジ オ )] の順に選択し ま す。

2. [Object Explorer] ツ リ ー を選択し、[Security ( セ キ ュ リ テ ィ )] > [Logins ( ロ

グ イ ン )] を順に選択し ま す。

3. イ ン ス ト ー ル時に使用す る ロ グ イ ン ア カ ウ ン ト を選択し ま す。

4. ロ グ イ ン ア カ ウ ン ト を右 ク リ ッ ク し、 こ の ユ ー ザ の [Properties ( プ ロ パ

テ ィ )] を選択し ま す。

5. [User Mapping ( ユ ー ザ マ ッ ピ ン グ )] を選択し、 下記の手順を実行し ま す。

a. デ ー タ ベ ー ス マ ッ ピ ン グ で msdb を選択し ま す。
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b. メ ン バ ー シ ッ プ に下記の い ずれか の ロ ー ル を割 り 当て ま す。

･ SQLAgentUser ロ ー ル

･ SQLAgentReader ロ ー ル

･ SQLAgentOperator ロ ー ル

c. メ ン バ ー シ ッ プ に db_datareader ロ ー ル を割 り 当て ま す。

d. [OK] を ク リ ッ ク し て、 変更を保存し ま す。

6. [Server Roles ( サ ー バ ロ ー ル )] を選択し、次に [dbcreator] を選択し ま す。 

dbcreator ロ ー ル が作成 さ れ ま す。

7. [OK] を ク リ ッ ク し て、 変更を保存し ま す。

Log Server が デ ィ レ ク ト リ  サ ー ビ ス に接続で き な い

下記の ど ち ら か の エ ラ ー が発生し た場合、 Log Server は デ ィ レ ク ト リ  サ ー ビ
ス に ア ク セ ス で き ま せ ん。 こ の ア ク セ ス は、 レ ポ ー ト の ユ ー ザ と グ ル ー プ の
間の マ ッ ピ ン グ を更新す る た め に必要で す。 こ れ ら の エ ラ ー は、 Windows イ
ベ ン ト ビ ュ ー ア (Windows イ ベ ン ト ビ ュ ー ア , 586 ペ ー ジ を参照 ) に表示 さ
れ ま す。

 EVENT ID:4096 - デ ィ レ ク ト リ  サ ー ビ ス を初期化で き ま せ ん。 Websense 
サ ー バ が停止し て い る か、 サ ー バ に到達で き ま せ ん。 

 EVENT ID:4096 - デ ィ レ ク ト リ  サ ー ビ ス に接続で き ま せ ん で し た。 こ の場
合、 こ の ユ ー ザ の グ ル ー プ は解決 さ れ ま せ ん。 こ の プ ロ セ ス が デ ィ レ ク
ト リ  サ ー ビ ス に ア ク セ ス で き る こ と を確認し て く だ さ い。

最も一般的な原因は、 Log Server と  User Service が、 ア ク セ ス を制限し て い
る フ ァ イ ア ウ ォ ー ル の反対側に置かれ て い る こ と で す。 こ の問題を解決す る
に は、 ポ ー ト 55815 上の ア ク セ ス を許可す る よ う に フ ァ イ ア ウ ォ ー ル を設定
し ま す。

デ ィ レ ク ト リ  サー ビ ス通信に使用する デ フ ォ ル ト ポー ト は、 下記の通り です。

誤 っ た レ ポ ー テ ィ ン グ ペ ー ジ が表示 さ れ る

V シ リ ー ズ の ア プ ラ イ ア ン ス を開発し た場合は、 TRITON - Web Security が イ
ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ と  Log Server が イ ン ス ト ー ル さ れ て い る
コ ン ピ ュ ー タ の タ イ ム ゾ ー ン設定が ア プ ラ イ ア ン ス の タ イ ム ゾ ー ン と 一致
し な ければな り ま せ ん。

139 NetBIOS 通信 ： Active Directory

389 LDAP 通信： Active Directory、Novell eDirectory、Oracle ( 旧 Sun 
Java) Directory Server

636 SSL ポ ー ト ： Novell eDirectory、 Oracle ( 旧 Sun Java) Directory 
Server

3268 Active Directory 

3269 SSL ポ ー ト ： Active Directory 
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こ れ ら の タ イ ム ゾ ー ン設定が同期 さ れ て い な い場合、 管理者が TRITON - 
Web Security で 「Reporting」 > 「Investigative Reports ( 調査レ ポ ー ト )」 ペ ー
ジ ま た は 「Settings」 > 「Reporting」 > 「Log Database」 ペ ー ジ を開 こ う と し た
時、 誤 っ た ペ ー ジ が表示 さ れ ま す。 想定し て い た機能の代わ り に、 ロ グ イ ン 
ペ ー ジ ま た は 「login failed ( ロ グ イ ン が失敗し ま し た )」 メ ッ セ ー ジ が表示 さ
れ ま す。

こ の問題を解決す る に は、 TRITON - Web Security と  Log Server が イ ン ス ト ー ル
さ れて い る各コ ン ピ ュ ー タ の タ イ ム ゾ ー ン を ア プ ラ イ ア ン ス の タ イ ム ゾ ー ン
に一致さ せ る よ う に更新し、 次に オ フ ボ ッ ク ス サ ー ビ ス を再開し ま す。

調査レ ポ ー ト と プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の問題

 Presentation Reports Scheduler が ロ グ デ ー タ ベ ー ス に接続 さ れ て い な い , 
555 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を作成す る と き デ ィ ス ク  ス ペ ー ス が足 り な
い , 556 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で ス ケ ジ ュ ー ル設定し た ジ ョ ブ が失敗 , 556
ペ ー ジ

 誤 っ た レ ポ ー テ ィ ン グ ペ ー ジ が表示 さ れ る , 554 ペ ー ジ

 帯域幅が予想よ り 大き い , 557 ペ ー ジ

 一部の プ ロ ト コ ル要求が ロ グ記録 さ れな い , 559 ペ ー ジ

 す べ て の レ ポ ー ト が空白で あ る , 559 ペ ー ジ

 Microsoft Excel 出力に一部の レ ポ ー ト デ ー タ が な い , 561 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト出力を HTML フ ァ イ ル に保存す る , 561 ペ ー
ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト作成エ ラ ー、 ま た は レ ポ ー ト が表示 さ れな
い , 562 ペ ー ジ

 調査レ ポ ー ト の検索の問題 , 563 ペ ー ジ

 調査レ ポ ー ト に関す る一般的な問題 , 563 ペ ー ジ

Presentation Reports Scheduler が ロ グ デ ー タ ベ ー ス に接続 さ
れ て い な い

ヘ ル ス ア ラ ー ト に よ っ て Presentation Reports Scheduler が ロ グ デ ー タ ベ ー
ス か ら 切断 さ れ て い る と 警告 さ れ た場合は、 こ の問題を解決す る ま で プ レ ゼ
ン テ ー シ ョ ン レ ポ ー ト に ス ケ ジ ュ ー ル設定 さ れ て い る す べ て の ジ ョ ブ を作成
し て は い け ま せ ん。

こ の接続が切断 さ れ た時に プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で作成し た ス ケ
ジ ュ ー ル設定 さ れ た ジ ョ ブ は一時的に のみ保存 さ れ ま す が、 ロ グ デ ー タ ベ ー
ス に は書き込む こ と が で き ず、 永久的に は保存 さ れ ま せ ん。 そ の た め、
TRITON コ ン ピ ュ ー タ を再起動す る時、 ま た は Websense TRITON - Web 
Security サ ー ビ ス を再開す る時に ジ ョ ブ定義は失われ ま す。
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デ ー タ ベ ー ス エ ン ジ ン が実行し て い る こ と 、 ネ ッ ト ワ ー ク 上の問題が解決 さ
れ た こ と を確認し て く だ さ い。 次に、 Websense TRITON - Web Security サ ー
ビ ス を再開し ま す。

1. TRITON が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で、 Windows の 

[Services] ダ イ ア ロ グ ボ ッ ク ス を開き ま す。

2. サ ー ビ ス の リ ス ト か ら  [Websense TRITON - Web Security] を選択し ま す。

3. ツ ー ル バ ー の [Restart ( リ ス タ ー ト )] ボ タ ン を ク リ ッ ク し ま す。

4. サ ー ビ ス が開始し た後、 [Services] ダ イ ア ロ グ ボ ッ ク ス を閉じ ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を作成す る と き デ ィ ス ク  ス
ペ ー ス が足 り な い

デ フ ォ ル ト で は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を作成す る た め に、
Websense ソ フ ト ウ エ ア は、 TRITON コ ン ピ ュ ー タ 上の下記の フ ォ ル ダ の ス
ペ ー ス を使用し ま す。

C:\Program Files (x86)\Websense\Web Security\ReportingOutput

こ の場所で利用で き る ス ペ ー ス が 1 GB 未満に な っ た場合は、 「Status」 >
「Dashboard 」 ペ ー ジ の [System] タ ブ の [Health Alert Summary ( ヘ ル ス ア
ラ ー ト の要約 )] に警告 メ ッ セ ー ジ が表示 さ れ ま す。

こ の メ ッ セ ー ジ が表示 さ れ た場合は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト の作成上
の問題ま た は他の シ ス テ ム パ フ ォ ー マ ン ス上の問題を避け る た め に、
TRITON が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の適切な デ ィ ス ク で デ ィ ス
ク  ス ペ ー ス を ク リ ア し ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で ス ケ ジ ュ ー ル設定し た ジ ョ
ブ が失敗

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で 1 つ以上の ス ケ ジ ュ ー ル設定し た ジ ョ ブ が正
常に実行で き な か っ た場合は、 「Status」 > 「Dashboard 」 ペ ー ジ の [System] 
タ ブ の [Health Alert Summary] に警告 メ ッ セ ー ジ が表示 さ れ ま す。

ス ケ ジ ュ ー ル設定 さ れ た ジ ョ ブ は、 下記の よ う に、 様々な理由で失敗す る こ
と が あ り ま す。

 電子 メ ー ル サ ー バ ー情報が 「Settings」 > 「Reporting」 > 「Preferences ( 優
先設定 )」 ペ ー ジ で設定 さ れ て い な か っ た。 手順に つ い て は、 レ ポ ー ト の
優先設定 , 455 ペ ー ジ を参照し て く だ さ い。

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を作成す る に は TRITON が イ ン ス ト ー ル さ
れ て い る コ ン ピ ュ ー タ 上の デ ィ ス ク  ス ペ ー ス が足 り な い。 詳細に つ い て
は、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を作成す る と き デ ィ ス ク  ス ペ ー ス が足
り な い , 556 ペ ー ジ を参照し て く だ さ い。

 ロ グ デ ー タ ベ ー ス と の接続が失われ て い る。 詳細に つ い て は、 Policy 
Server に Log Server が イ ン ス ト ー ル さ れ て い な い , 544 ペ ー ジ を参照し
て く だ さ い。
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 構成 さ れ た電子 メ ー ル サ バ ー が実行し て い な い。 シ ス テ ム管理者 と 共に
こ の問題を解決し て く だ さ い。

ど の ジ ョ ブ が失敗し た か を見つ け る た め に、 「Presentation Reports ( プ レ ゼ ン
テ ー シ ョ ン レ ポ ー ト )」 > 「Job Queue ( ジ ョ ブ キ ュ ー )」 ペ ー ジ を順に選択し
ま す。

 既知の問題が解決し た場合は、 失敗し た ジ ョ ブ の チ ェ ッ ク  ボ ッ ク ス を オ
ン に し て、 [Run Now ( す ぐ に実行 )] を ク リ ッ ク し ジ ョ ブ を再度実行し ま
す。

 失敗し た ジ ョ ブ の [Details ( 詳細 )] リ ン ク を ク リ ッ ク し て、 「Job History (
ジ ョ ブ履歴 )」 ペ ー ジ を表示し ま す。 こ の ペ ー ジ は選択し た ジ ョ ブ の最近
の実行履歴に関す る情報を表示し ま す。

イ ン タ ー ネ ッ ト  ブ ラ ウ ズ時間の レ ポ ー ト の デ ー タ が不正確
で あ る

集約の結果、 イ ン タ ー ネ ッ ト ブ ラ ウ ズ時間レ ポ ー ト の デ ー タ が不正確に な る
こ と が あ り ま す。 こ れ ら の レ ポ ー ト は ユ ー ザ ー が イ ン タ ー ネ ッ ト  ア ク セ ス に
費や し た時間を示し、 各サ イ ト で費や し た時間の詳細を含め る こ と も で き ま
す。 イ ン タ ー ネ ッ ト ブ ラ ウ ザ時間は特別な ア ル ゴ リ ズ ム を使 っ て計算 さ れ ま
す が、 集約を有効に す る と 、 こ れ ら の レ ポ ー ト の計算の正確 さ が損なわれ る
こ と が あ り ま す。

帯域幅が予想よ り 大き い

多 く の Websense 統合製品は、 帯域幅情報を提供し ま す。 統合製品が帯域幅
情報を提供し な い場合、 Network Agent が帯域幅デ ー タ を含む ロ グ記録を実
行す る よ う に設定す る こ と が で き ま す。

ユ ー ザ ー が許可 さ れ た フ ァ イ ル の ダ ウ ン ロ ー ド を要求し た と き、 統合製品ま
た は Network Agent は完全な フ ァ イ ル サ イ ズ を送信し、 Websense ソ フ ト
ウ ェ ア は そ れ を受信バ イ ト数 と し て ロ グ記録し ま す。

ユ ー ザ ー が そ の後、 実際の ダ ウ ン ロ ー ド を キ ャ ン セ ル し た場合、 ま た は フ ァ イ
ル が完全に は ダ ウ ン ロ ー ド さ れなか っ た場合で も、 ロ グ デ ー タ ベ ー ス に保存
さ れ る受信バ イ ト数は完全な フ ァ イ ル サ イ ズ を表し ま す。 こ の よ う な場合、 報
告さ れ る受信バ イ ト数は、 実際の受信バ イ ト数よ り も大き く な り ま す。 

こ れは報告 さ れ る帯域幅の値に も影響し ま す。 報告 さ れ る帯域幅は受信バ イ
ト数 と 送信バ イ ト数の組み合わ せ で す。

ト レ ン ド デ ー タ が ロ グ デ ー タ ベ ー ス か ら な く な っ て い る

ト レ ン ド デ ー タ は最初は ETL ジ ョ ブ ( 毎日の ト レ ン ド デ ー タ を生成 ) に
よ っ て、 次に ト レ ン ド ジ ョ ブ ( 週間、 月間、 年間テ ー ブ ル を生成 ) に よ っ て
ロ グ デ ー タ ベ ー ス に挿入 さ れ ま す。 そ れ に よ っ て こ の デ ー タ は プ レ ゼ ン テ ー
シ ョ ン ト レ ン ド レ ポ ー ト で使用 さ れ ま す。
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デ ー タ ベ ー ス の ト レ ン ド デ ー タ が な い、 ま た は一部の ト レ ン ド デ ー タ が欠
落し て い る場合は、 下記の事柄を確認し ま す。

 TRITON - Web Security の 「Settings」 > 「Reporting」 > 「Log Database」
ペ ー ジ で ト レ ン ド デ ー タ ー の保持を有効化し て い た か ど う か確認し ま
す。 ト レ ン ド デ ー タ を作成お よ び保存す る た め に は、 [Store trend data (
ト レ ン ド デ ー タ を保存 )] チ ェ ッ ク  ボ ッ ク ス ([Trend Data Retention ( ト レ
ン ド デ ー タ 保持 )] の下 ) を オ ン に し な ければな り ま せ ん。

 Microsoft SQL Server Standard ま た は Enterprise を使用し て い る場合は、
SQL Server Agent サ ー ビ ス が実行し て い る こ と 、 ま た そ れが正し い ユ ー
ザ ー と し て実行し て い る こ と を確認し て く だ さ い。 Microsoft SQL Server 
の ユ ー ザ許可の設定 , 553 ペ ー ジ お よ び SQL Server Agent の ジ ョ ブ , 560
ペ ー ジ を参照し て く だ さ い。

Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス を使 っ て、 SQL Server Agent 
サ ー ビ ス が実行し て い る こ と を確認し ま す。

 ETL お よ び trend デ ー タ ベ ー ス の ジ ョ ブ が実行し て い る こ と を確認し て く
だ さ い。

ETL j ジ ョ ブ は毎日の ト レ ン ド デ ー タ を生成し、 ま た ト レ ン ド ジ ョ ブ は
夜間に実行し、 週間、 月間、 月間、 年間の ト レ ン ド値を生成し ま す。 SQL 
Server Management Studio を使用し て、 両方の ジ ョ ブ が実行し て い る こ と
を確認し ま す。 そ れ ら の ジ ョ ブ が実行し て い な い場合は、 ジ ョ ブ履歴で
エ ラ ー が な い か確認し、 ジ ョ ブ を再開す る か、 ジ ョ ブ を手動で実行し ま
す。 詳細に つ い て は、 最後に成功し た ETL ジ ョ ブ が 4 時間以上前に実行
さ れ た , 550 ペ ー ジ を参照し て く だ さ い。

ト レ ン ド レ ポ ー ト が デ ー タ を表示し な い

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を使用し て い る場合は、 日別、 月別、 年別の ト
レ ン ド情報を表示す る ト レ ン ド レ ポ ー ト を作成で き ま す。 こ れ ら の各期間の ト
レ ン ド デ ー タ を保持す る ロ グ デ ー タ ベ ー ス に は個別の テ ー ブ ル が あ り ま す。

作成す る ト レ ン ド レ ポ ー ト に デ ー タ が含ま れ て い な い場合は、 最初に下記の
事柄に つ い て確認し て く だ さ い。

 す べ て の レ ポ ー ト が空白で あ る , 559 ペ ー ジ

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト作成エ ラ ー、 ま た は レ ポ ー ト が表示 さ れな
い , 562 ペ ー ジ

 ト レ ン ド デ ー タ が ロ グ デ ー タ ベ ー ス か ら な く な っ て い る , 557 ペ ー ジ

こ れ ら の ト ピ ッ ク が問題を突き止め る の に役立た な い場合は、 下記の事柄に
つ い て確認し て く だ さ い。

 実行し て い る レ ポ ー ト が有効な デ ー タ を保持す る ト レ ン ド期間 と し て定
義 さ れ て い る こ と 。

ト レ ン ド デ ー タ の保持期間は 4 つ の期間か ら 選択で き、 そ れ に よ っ て 1 
日、 1 週間、 1 カ月、 1 年間の レ ポ ー ト を定義で き ま す。 実行し て い る ト
レ ン ド レ ポ ー ト と し て選択し た期間オ プ シ ョ ン の ト レ ン ド デ ー タ が あ る
こ と を確認し て く だ さ い。
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 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト が ロ グ デ ー タ ベ ー ス に接続 さ て い る こ と 。

ロ グ デ ー タ ベ ー ス へ の接続が失われ た場合、 プ レ ゼ ン テ ー シ ョ ン レ ポ ー
ト の ツ ー ル は レ ポ ー ト を作成で き ま せ ん。 Log Database を使用で き な い , 
547 ペ ー ジ を参照し て く だ さ い。

 レ ポ ー ト を作成お よ び保存す る た め に使用で き る デ ィ ス ク  ス ペ ー ス が あ
る こ と 。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト ツ ー ル は レ ポ ー ト を生成す る時、 デ ィ ス ク
に書き込み ま す。 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を作成す る と き デ ィ ス ク  
ス ペ ー ス が足 り な い , 556 ペ ー ジ を参照し て く だ さ い。

一部の プ ロ ト コ ル要求が ロ グ記録 さ れな い

一部の プ ロ ト コ ル、 た と え ば ICQ や AOL が使用す る プ ロ ト コ ル は、 ユ ー
ザ ー に対し て 1 つ の IP ア ド レ ス を使 っ て サ ー バ ー に ロ グ イ ン し、 次に、 ク
ラ イ ア ン ト に対し て メ ッ セ ー ジ ン グ の た め に異な る識別用 IP ア ド レ ス お よ
び ポ ー ト番号を送信す る こ と を要求し ま す。 こ の場合、 送信お よ び受信 さ れ
た メ ッ セ ー ジ の一部は Websense Network Agent に よ っ て監視お よ び ロ グ記録
さ れ ま せ ん。 なぜな ら 、 メ ッ セ ー ジ の交換時に、 メ ッ セ ー ジ を送信し て い る
サ ー バ ー が認識 さ れ て い な い か ら で す。

そ の結果、 ロ グ記録 さ れ た要求の数 と 実際に送信 さ れ た要求の数が一致し な
い こ と が あ り ま す。 こ れは Websense レ ポ ー テ ィ ン グ ツ ー ル に よ っ て生成 さ
れ る レ ポ ー ト の正確 さ に影響し ま す。

す べ て の レ ポ ー ト が空白で あ る

す べ て の レ ポ ー ト に デ ー タ が な い場合、 下記の こ と を確認し て く だ さ い。

 ア ク テ ィ ブ な デ ー タ ベ ー ス パ ー テ ィ シ ョ ン が、 レ ポ ー ト に含ま れ る日付
の情報を含ん で い る こ と 。 デ ー タ ベ ー ス の パ ー テ ィ シ ョ ン , 559 ペ ー ジ を
参照し て く だ さ い。

 Microsoft SQL Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で SQL 
Server Agent ジ ョ ブ が ア ク テ ィ ブ で あ る こ と  ( こ の サ ー ビ ス は SQL 
Server Express で は使用 さ れ ま せ ん )。 SQL Server Agent の ジ ョ ブ , 560
ペ ー ジ を参照し て く だ さ い。

 Log Server が Filtering Service か ら ロ グ情報を受信す る た め に正し く 設定
さ れ て い る こ と 。 Log Server の設定 , 560 ペ ー ジ を参照し て く だ さ い。

デ ー タ ベ ー ス の パ ー テ ィ シ ョ ン

Websense ロ グ レ コ ー ド は、 デ ー タ ベ ー ス内の パ ー テ ィ シ ョ ン で保存 さ れ ま
す。 デ ー タ ベ ー ス エ ン ジ ン お よ び構成に従 っ て、 サ イ ズ ま た は日付を基準に
し て新し い パ ー テ ィ シ ョ ン を作成で き ま す。

TRITON - Web Security で個別の パ ー テ ィ シ ョ ン を ア ク テ ィ ブ に し た り 非ア ク
テ ィ ブ に す る こ と が で き ま す。 非ア ク テ ィ ブ に さ れ た パ ー テ ィ シ ョ ン に保存
さ れ て い る情報を基に し て レ ポ ー ト を生成し よ う と す る と 、 情報が見つ か ら
ず、 レ ポ ー ト は空白に な り ま す。
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必要な デ ー タ ベ ー ス パ ー テ ィ シ ョ ン が ア ク テ ィ ブ に な っ て い る こ と を確認す
る に は、 下記の手順を実行し ま す。

1. 「Settings」 > 「Reporting」 > 「Log Database」 を順に選択し ま す。

2. [Available Partitions ( 使用可能な パ ー テ ィ シ ョ ン )] セ ク シ ョ ン に ス ク ロ ー

ル し ま す。

3. レ ポ ー ト に含め る デ ー タ を含む各パ ー テ ィ シ ョ ン の [Enable ( 有効化 )] 

チ ェ ッ ク  ボ ッ ク ス を オ ン に し ま す。

4. [Save Now] を ク リ ッ ク し、 変更を適用し ま す。

SQL Server Agent の ジ ョ ブ

Microsoft SQL Server の Standard ま た は Enterprise エ デ ィ シ ョ ン を使用し て
い る場合は、 SQL Server Agent デ ー タ ベ ー ス ジ ョ ブ が無効化 さ れ て い る可能
性が あ り ま す。 ETL デ ー タ ベ ー ス ジ ョ ブ に よ っ て ロ グ レ コ ー ド を デ ー タ ベ ー
ス に保存す る た め に は、 こ の ジ ョ ブ が実行し て い る必要が あ り ま す。 

1. [Start] > [Administrative Tools] > [Services] を順に選択し ま す。

2. MSSQLSERVER と  SQLSERVERAGENT の両方の サ ー ビ ス が開始 さ れ て い

る こ と を確認し ま す。

3. SQLSERVERAGENT の ス タ ー ト ア ッ プ タ イ プ が [Automatic] に設定 さ れ て

い る こ と を確認し ま す ( ス タ ー ト ア ッ プ タ イ プ情報を含む [Properties (
プ ロ パ テ ィ )] ダ イ ア ロ グ ボ ッ ク ス を開 く に は、 [Services] リ ス ト の サ ー
ビ ス名を ダ ブ ル ク リ ッ ク し ま す )。

そ れ に よ っ て Microsoft SQL Server ま た は デ ー タ ベ ー ス エ ン ジ ン が イ ン
ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が再起動 さ れ る た び に、 SQL Server 
Agent が再起動す る こ と を確認し ま す。

SQL Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に ア ク セ ス で き な い場合
は、 デ ー タ べ ー ス管理者に、 SQL Server Agent ジ ョ ブ が実行し て い る こ と 、
お よ び自動ス タ ー ト ア ッ プ と し て設定 さ れ て い る こ と を確認す る よ う 依頼し
て く だ さ い。

Log Server の設定

Log Server が Filtering Service サ ー ビ ス か ら ロ グ情報を受信す る に は、
TRITON - Web Security と  Log Server の両方で設定が正し く 設定 さ れ て い な け
ればな り ま せ ん。 そ う で な い場合は、 ロ グ デ ー タ は ロ グ デ ー タ ベ ー ス に保存
さ れ ま せ ん。

最初に、 TRITON - Web Security が Log Server に正常に接続 さ れ て い る こ と を
確認し ま す。 

1. 無条件の優先管理者の許可を使 っ て TRITON - Web Security に ロ グ オ ン し

ま す。

2. 「Settings」 > 「General」 > 「 Logging」 を順に選択し ま す。

3. Log Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の IP ア ド レ ス ま た は

ホ ス ト名を入力し て く だ さ い。
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4. Log Server を リ ッ ス ン す る ポ ー ト を入力し ま す ( デ フ ォ ル ト で は 55805)。

5.  TRITON - Web Security が指定 さ れ た Log Server と 通信可能か を判断す る

た め に は、 [Check Status ( ス テ ー タ ス を確認 )] を ク リ ッ ク し ま す。

接続テ ス ト を成功し た か ど う か を知 ら せ る メ ッ セ ー ジ が表示 さ れ ま す。 
必要な ら 、 テ ス ト が成功す る ま で、 IP ア ド レ ス ま た は コ ン ピ ュ ー タ 名 と
ポ ー ト を更新し ま す。

6. 完了し た ら 、 [OK] を ク リ ッ ク し て変更を キ ャ ッ シ ュ し ま す。 [Save and 

Deploy] を ク リ ッ ク す る ま で、 変更は適用 さ れ ま せ ん。

次に Log Server の設定を確認し ま す。

1. 「Settings」 > 「Reporting」 > 「Log Server」 ペ ー ジ を順に選択し ま す。

2. [Location ( 場所 )] の下の [Port ( ポ ー ト )] が 「Settings」 > 「General」 > 

「Logging」 ペ ー ジ の値 と 一致す る こ と を確認し ま す。

3. [OK] を ク リ ッ ク し て変更を確認お よ び キ ャ ッ シ ュ し、 [Save and Deploy] 

を ク リ ッ ク し て そ れ ら の変更を適用し ま す。

4. Log Server ポ ー ト の設定を変更し た場合は、 Windows の [Services] ダ イ ア

ロ グ ボ ッ ク ス を使用し て、 Websense Log Server サ ー ビ ス と  Websense 
TRITON - Web Security サ ー ビ ス を再開し ま す。

Microsoft Excel 出力に一部の レ ポ ー ト デ ー タ が な い

Microsoft Excel ワ ー ク シ ー ト で開 く こ と が で き る最大の行数は 65,536 で す。 
レ コ ー ド数が 65,536 を超え る レ ポ ー ト を Microsoft Excel 形式に エ ク ス ポ ー ト
し た場合、 65,537 番目以降の す べ て の レ コ ー ド は ワ ー ク シ ー ト に表示 さ れ ま
せ ん。

エ ク ス ポ ー ト し た レ ポ ー ト の す べ て の情報に ア ク セ ス で き る よ う に す る に
は、 下記の い ずれか の手順を実行し ま す。

 プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト で は、 よ り 小 さ な レ ポ ー ト を定義す る
よ う に レ ポ ー ト フ ィ ル タ を編集し ま す。 そ の た め に は、 よ り 短い日
付範囲を設定す る か、 よ り 少な い ユ ー ザ ー お よ び グ ル ー プ を選択す る
か、 ま た は よ り 少な い ア ク シ ョ ン を選択し ま す。

 調査レ ポ ー ト で は、 よ り 小 さ な レ ポ ー ト を定義す る よ う に デ ー タ を絞
り 込み ま す。

 別の エ ク ス ポ ー ト形式を選択し ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト出力を HTML フ ァ イ ル に保存
す る

「Reporting」 > 「Presentation Reports」 ペ ー ジ か ら 直接に レ ポ ー ト を生成す る
場合、 表示形式を HTML、 PDF、 XLS の 3 種類か ら 選択で き ま す。 HTML 表示
形式を選択し た場合は、 レ ポ ー ト を TRITON - Web Security ウ ィ ン ド ウ に表
示で き ま す。 
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ブ ラ ウ ザ か ら プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト を印刷お よ び保存す る こ と は推奨
さ れ ま せ ん。 印刷出力に ブ ラ ウ ザ ウ ィ ン ド ウ全体が含ま れ、 保存 さ れ て い る
フ ァ イ ル を開 く と  TRITON - Web Security が起動し ま す。

レ ポ ー ト を よ り 効率的に印刷ま た は保存す る に は、 出力 フ ォ ー マ ッ ト と し て 
PDF ま た は XLS を選択し て く だ さ い。 表示ソ フ ト ウ ェ ア (Adobe Reader ま た
は Microsoft Excel) が ロ ー カ ル コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合
は、 即座に こ れ ら の形式の フ ァ イ ル を開 く こ と が で き ま す。 ま た、 フ ァ イ ル
を デ ィ ス ク に保存す る こ と も で き ま す ( 適切な表示ソ フ ト ウ ェ ア が イ ン ス
ト ー ル さ れ て い な い場合は、 こ れが唯一の オ プ シ ョ ン で す )。

Adobe Reader ま た は Microsoft Excel で レ ポ ー ト を開い た後、 そ の プ ロ グ ラ ム の
印刷お よ び保存オ プ シ ョ ン を使用し て、 希望す る最終出力を作成で き ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト作成エ ラ ー、 ま た は レ ポ ー ト
が表示 さ れな い

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト に は レ ポ ー ト を即時実行す る た め に、 レ ポ ー ト
を バ ッ ク グ ラ ウ ン ド で実行す る よ う に ス ケ ジ ュ ー ル設定す る ( デ フ ォ ル ト )、
と ス ケ ジ ュ ー ル設定せず に レ ポ ー ト を実行す る ( デ フ ォ ル ト の オ プ シ ョ ン を
選択解除し た場合 ) の 2 つ の オ プ シ ョ ン が あ り ま す。 

ス ケ ジ ュ ー ル設定せず に ( フ ォ ア グ ラ ウ ン ド で ) レ ポ ー ト を実行す る場合は、
ポ ッ プ ア ッ プ ウ ィ ン ド ウ に レ ポ ー ト の ス テ ー タ ス が表示 さ れ、 そ の後レ ポ ー
ト が表示 さ れ ま す。 場合に よ っ て は、 完全な レ ポ ー ト が表示 さ れ る代わ り に
下記の ど ち ら か の メ ッ セ ー ジ が表示 さ れ ま す。

 メ ッ セ ージ 「error generating report ( レ ポ ー ト作成エ ラ ー )」 が表示さ れま す。

 「report complete ( レ ポ ー ト完了 )」 メ ッ セ ー ジ が表示 さ れ ま す が、 レ ポ ー
ト は表示 さ れ ま せ ん。

こ の問題は、 管理者が メ ッ セ ー ジ 「generating report ( レ ポ ー ト を生成中 )」
お よ び 「report complete」 を表示す る ポ ッ プ ア ッ プ ウ ィ ン ド ウ を閉じ、 ブ ラ
ウ ザ の [X] ( 閉じ る ) ボ タ ン を ク リ ッ ク し た後に発生し ま す。 こ の問題を避け
る た め に、 ウ ィ ン ド ウ を閉じ る と き代わ り に埋め込ま れ た [Close ( 閉じ る )] 
ボ タ ン を使用し ま す。

こ の問題が発生し た場合は、 TRITON - Web Security の 「Presentation 
Reports」 ペ ー ジ か ら 移動し て、 レ ポ ー ト を再び実行し ま す。 そ れ に よ っ て レ
ポ ー ト を表示し な か っ た場合は、 TRITON - Web Security を ロ グ ア ウ ト し て
か ら ロ グ バ ッ ク し レ ポ ー ト を再び実行し ま す。

問題が解決し な い場合は、 下記の処置を行 う こ と が で き ま す。

 [Schedule the report to run in the background ( レ ポ ー ト を バ ッ ク グ ラ ウ ン ド
で実行す る よ う に ス ケ ジ ュ ー ル設定す る )] オ プ シ ョ ン を使用し、「Review 
Reports ( レ ポ ー ト を確認 )」 ペ ー ジ か ら レ ポ ー ト を開き ま す。

 レ ポー ト を作成す る と き、 Internet Explorer ではな く 、 Firefox を使用し ま す。
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調査レ ポ ー ト の検索の問題

「Investigative Reports」 の メ イ ン ペ ー ジ の棒グ ラ フ の上の [Search ( 検索 )] 
フ ィ ー ル ド を使用し て、 選択し た グ ラ フ の要素内の特定の語ま た は テ キ ス ト
文字列を検索で き ま す。 調査レ ポ ー ト の検索に関連し て、 次の 2 つ の問題が
起き る可能性が あ り ま す。 拡張 ASCII 文字 と 検索パ タ ー ン マ ッ チ ン グ。

 Linux コ ン ピ ュ ー タ 上で Mozilla Firefox を使用し て TRITON - Web Security 
に ア ク セ ス し て い る場合は、 こ れ ら の フ ィ ー ル ド に拡張 ASCII 文字を入
力で き ま せ ん。 こ れは、 Linux 上の Firefox の既知の制限で す。

調査レ ポ ー ト で拡張 ASCII 文字を含む文字列を検索す る必要が あ る場合
は、 サ ポ ー ト さ れ て い る ブ ラ ウ ザ を使 っ て Windows コ ン ピ ュ ー タ か ら  
TRITON - Web Security に ア ク セ ス し て く だ さ い。

 調査レ ポ ー ト で は、 調査レ ポ ー ト の メ イ ン ペ ー ジ の [Search] フ ィ ー ル ド
に入力 さ れ た パ タ ー ン に関連付け ら れ た URL を検索で き な い場合が あ り
ま す。 そ の よ う な場合は、 レ ポ ー ト さ れ た URL 内に そ の パ タ ー ン が存在
す る こ と が確実で あれば、 そ の URL を検索で き る別の パ タ ー ン の入力を
試み ま す。

調査レ ポ ー ト に関す る一般的な問題

 一部の ク エ リ に非常に長い時間が か か る 空白画面が表示 さ れ た り 、 ク エ
リ が タ イ ム ア ウ ト に な っ た こ と を知 ら せ る メ ッ セ ー ジ が返 さ れ る こ と が
あ り ま す。 こ の問題に は、 下記の原因が考え ら れ ま す。

 Web サ ー バ ー の タ イ ム ア ウ ト

 Microsoft SQL Server の タ イ ム ア ウ ト

 プ ロ キ シ ま た は キ ャ ッ シ ン グ サ ー バ の タ イ ム ア ウ ト

手動で こ れ ら の コ ン ポ ー ネ ン ト の タ イ ム ア ウ ト制限値を大き く す る必要
が あ り ま す。

 ユ ー ザ ー が ど の グ ル ー プ に も属し て い な い場合、 ド メ イ ン に も表示 さ れ
ま せ ん。 グ ル ー プ と ド メ イ ン の両方の選択が非ア ク テ ィ ブ に な り ま す。

 Log Server が ヒ ッ ト件数の代わ り に ア ク セ ス数を ロ グ記録し て い る場合
で も、 調査レ ポ ー ト で こ の情報に付け ら れ る ラ ベ ル は [Hits ( ヒ ッ ト件数
)] で す。

他の レ ポ ー テ ィ ン グ の問題

 Real-Time Monitor が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の メ モ リ が不
足し て い る , 564 ペ ー ジ

 Real-Time Monitor が実行し な い , 564 ペ ー ジ

 Real-Time Monitor が応答し な い , 565 ペ ー ジ

 特定の レ ポ ー ト作成機能に ア ク セ ス で き な い , 565 ペ ー ジ

 「Status」 > 「Dashboard」 ペ ー ジ に グ ラ フ が表示 さ れな い , 566 ペ ー ジ
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 フ ォ レ ン シ ッ ク  デ ー タ 構成の問題が あ る , 566 ペ ー ジ

 フ ォ レ ン シ ッ ク  リ ポ ジ ト リ の位置に到達で き な か っ た , 566 ペ ー ジ

 フ ォ レ ン シ ッ ク  デ ー タ が ま も な く サ イ ズ制限ま た は経過日数制限を超え
る , 567 ペ ー ジ

 Websense Multiplexer が実行し な い、 ま た は利用で き な い , 567 ペ ー ジ

Real-Time Monitor が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の
メ モ リ が不足し て い る

こ の ア ラ ー ト は、 Real-Time Monitor が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ
上の使用可能な メ モ リ が全 メ モ リ  15% 以下に な っ た と き に表示 さ れ ま す。 メ
モ リ の不足に よ っ て Real-Time Monitor が一部ま た はす べ て の フ ィ ル タ リ ン グ 
レ コ ー ド を受信、 表示、 お よ び保存す る の を妨げ ら れ る こ と が あ り ま す。

そ れ に よ っ て モ ニ タ に表示 さ れ る デ ー タ に空白が で き た り 、 モ ニ タ の サ ー
バ ー お よ び デ ー タ ベ ー ス コ ン ポ ー ネ ン ト が実行で き な く な る こ と が あ り ま
す。

Windows Task Manager を使用し て、 Real-Time Monitor が イ ン ス ト ー ル さ れ て
い る コ ン ピ ュ ー タ の メ モ リ 使用率を評価し ま す。 問題を解決す る た め に、 下
記の処置を実行で き ま す。

 コ ン ピ ュ ー タ の RAM を ア ッ プ グ レ ー ド す る。

 高い メ モ リ 要件を も つ ア プ リ ケ ー シ ョ ン ま た は コ ン ポ ー ネ ン ト を他の コ
ン ピ ュ ー タ に移動す る。

Real-Time Monitor を よ り 多 く の使用可能な メ モ リ を備え た コ ン ピ ュ ー タ に移
動す る。

Real-Time Monitor が実行し な い

こ の ア ラ ー ト は、 Websense RTM Server サー ビ スが停止し た時に表示さ れま す。

Real-Time Monitor の 3 つ の す べ て の サ ー ビ ス が開始 さ れ た こ と 、 お よ び停止
し て い た下記の い ずれか の サ ー ビ ス が開始す る こ と を確認す る と き、 Windows 
の [Services] ダ イ ア ロ グ ボ ッ ク ス を使用し ま す。

 Websense RTM Database

 Websense RTM Server

 Websense RTM Client

い すれか の サ ー ビ ス が開始し な い場合は、 下記の事柄を確認し ま す。

 Windows Event Viewer で Websense RTM Server か ら エ ラ ー や警告が な い か
チ ェ ッ ク し ま す。

 WebsenseRTMMemoryOutput0.log フ ァ イ ル ( デ フ ォ ル ト で は C:\Program 
Files (x86)\Websense\Web Security\rtm\logs デ ィ レ ク ト リ に あ り ま す ) で 
Real-Time モ ニ タ の メ モ リ 使用率に関す る情報を チ ェ ッ ク し ま す。
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 サ ー ビ ス を実行す る た め に使用で き る十分な リ ソ ー ス ( メ モ リ 、 ハ ー ド 
デ ィ ス ク 、 お よ び CPU) が あ る こ と を確認し ま す。

サ ー ビ ス は実行し て い る が、 ア ラ ー ト が表示 さ れ続け る場合は、 Real-Time 
Monitor が Policy Server に登録で き な か っ た こ と を示す場合が あ り ま す。 こ の 
Real-Time Monitor イ ン ス タ ン ス に関連付け ら れ た Policy Server が実行し て い
る こ と 、Real-Time Monitor が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ  と  Policy 
Server が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が ポ ー ト 55836 ( 暗号化通信 ) 
上ま た は 55856 ( 非暗号化通信 ) 上で通信で き る こ と を確認し ま す。

サ ー ビ ス が開始し な い場合は、 そ れ ら の サ ー ビ ス が [Automatic] (Manual で な
い ) ス タ ー ト ア ッ プ と し て設定 さ れ て い る こ と を確認し ま す。

Real-Time Monitor が応答し な い

Real-Time Monitor が、 TRITON Unified Security Center が イ ン ス ト ー ル さ れ て
い る コ ン ピ ュ ー タ と は別の コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る場合は、 
ping  コ マ ン ド を使用し て 2 つ の コ ン ピ ュ ー タ が ネ ッ ト ワ ー ク を通じ て通信
で き る こ と を確認し ま す。 ま た TRITON が イ ン ス ト ー ル さ れ て い る コ ン
ピ ュ ー タ と  Real-Time Monitor が ポ ー ト 9445 上 ( ユ ー ザ ー イ ン タ フ ェ ー ス表
示用 ) で通信で き る こ と を確認し ま す。

ま た、 Real-Time Monitor は下記の ポ ー ト と 通信で き る必要が あ り ま す。

 Usage Monitor の ポ ー ト 55835

 Policy Server の ポ ー ト 55836 ( 暗号化通信の場合 )、 ま た は ポ ー ト 55856  (
非暗号化通信の場合 ) 

ネ ッ ト ワ ー ク 通信の問題が な い場合は、 Real-Time Monitor に リ ソ ー ス上の制
限が あ る場合が あ り ま す。

 Real-Time Monitor が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の メ モ リ 、
CPU 使用率、 使用可能な デ ィ ス ク  ス ペ ー ス を チ ェ ッ ク し て く だ さ い。

RTM Database は最大 10,000 個の レ コ ー ド を保持で き、 使用可能な デ ィ ス
ク ス ペ ー ス へ の影響を制限す る の に役立ち ま す。

 デ ー タ ベ ー ス が過度に多 く の要求を受け取る か、 ま た は追加の接続を受
け入れ る こ と が で き な い こ と が あ り ま す。

Windows Event Viewer が Websense RTM Database の エ ラ ー を示す場合は、
そ の問題に対処す る た め に サ ー ビ ス を再開で き ま す。

デ ー タ ベ ー ス が再起動し た と き、 す べ て の レ コ ー ド が ク リ ア さ れ ま す か
ら 、 古い デ ー タ は失われ ま す。 Real-Time Monitor で表示で き な い デ ー タ
も ロ グ デ ー タ ベ ー ス に は保存 さ れ て お り 、 調査お よ び プ レ ゼ ン テ ー シ ョ
ン レ ポ ー ト で は表示で き ま す。

特定の レ ポ ー ト作成機能に ア ク セ ス で き な い

Web ブ ラ ウ ザ で ポ ッ プ ア ッ プ ブ ロ ッ キ ン グ が非常に厳格に設定 さ れ て い る と
き、 特定の レ ポ ー ト作成機能が ブ ロ ッ ク さ れ る こ と が あ り ま す。 こ れ ら の機
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能を使用す る に は、 ブ ロ ッ キ ン グ レ ベ ル を低 く す る か、 ポ ッ プ ア ッ プ ブ
ロ ッ キ ン グ を完全に無効化す る必要が あ り ま す。

「Status」 > 「Dashboard」 ペ ー ジ に グ ラ フ が表示 さ れな い

指定済み管理を使用す る組織で は、 指定済み管理者の ロ ー ル に対す る レ ポ ー
ト作成許可を確認し ま す。 [View dashboard charts ( ダ ッ シ ュ ボ ー ド グ ラ フ を
表示 )] が選択 さ れ て い な い場合は、 そ の ロ ー ル の指定済み管理者の画面に は
こ れ ら の グ ラ フ は表示 さ れ ま せ ん。

複数の Policy Server を使用す る環境で は、 TRITON - Web Security は、 Log 
Server と 通信す る よ う に も構成 さ れ て い る Policy Server に接続し た場合、 レ
ポ ー テ ィ ン グ デ ー タ のみ を表示し ま す。 ダ ッ シ ュ ボ ー ド の グ ラ フ を表示す る
か、 ま た は他の レ ポ ー ト作成機能に ア ク セ ス す る に は、 そ の Policy Server に
ロ グ オ ン す る必要が あ り ま す。

複数の Log Server イ ン ス タ ン ス が あ る場合は、複数の TRITON - Web Security 
イ ン ス タ ン ス の配備に つ い て も特別の考慮事項が あ り ま す。 こ れ ら の分散ロ
ギ ン グ環境で は、 レ ポ ー テ ィ ン グ に 1 つ の TRITON - Web Security イ ン ス タ
ン ス のみ を使用す る こ と が重要で す。 TRITON - Web Security の レ ポ ー テ ィ ン
グ イ ン ス タ ン ス に管理者が接続す る と 、 す べ て の レ ポ ー テ ィ ン グ機能 ( ダ ッ
シ ュ ボ ー ド グ ラ フ を含む ) が表示 さ れ ま す。 他の TRITON - Web Security イ
ン ス タ ン ス に管理者が接続し て も、 レ ポ ー テ ィ ン グ機能は表示 さ れ ま せ ん。

フ ォ レ ン シ ッ ク  デ ー タ 構成の問題が あ る

「Settings」 > 「Reporting」 > 「Dashboard」 ペ ー ジ で TRITON - Web Security の 
フ ォ レ ン シ ッ ク  デ ー タ 収集が有効化 さ れ て い る場合、 ネ ッ ト ワ ー ク 外へ の
デ ー タ 送信の試み に関連す る ト ラ ン ザ ク シ ョ ン の詳細、 お よ び関連す る実際
の デ ー タ  フ ァ イ ル が フ ォ レ ン シ ッ ク  リ ポ ジ ト リ に記録 さ れ ま す。 

稀に、 こ の フ ォ レ ン シ ッ ク  デ ー タ の収集お よ び格納に使用 さ れ る フ ァ イ ル が
損傷ま た は破損し て い る こ と が あ り ま す。 そ の よ う な問題を解決す る に は、
Websense テ ク ニ カ ル サ ポ ー ト の支援が必要で す。

フ ォ レ ン シ ッ ク  リ ポ ジ ト リ の位置に到達で き な か っ た

フ ォ レ ン シ ッ ク  デ ー タ 収集が TRITON - Web Security の 「Settings」 > 
「Reporting」 > 「Dashboard」 ペ ー ジ で有効化 さ れ て い る場合、 管理者は、 フ ァ
イ ル を保存す る た め の場所 ( ロ ー カ ル デ ィ レ ク ト リ ま た は UNC パ ス )、 お よ
び指定し た デ ィ レ ク ト リ へ の読み取 り 、 書き込み、 お よ び削除の許可を も つ
ア カ ウ ン ト の資格情報を提供し ま す。

ヘ ル ス ア ラ ー ト が フ ォ レ ン シ ッ ク  リ ポ ジ ト リ の場所の到達に関す る問題を
示す場合は、 下記の事柄を確認し ま す。

 「Settings」 > 「Reporting」 > 「Dashboard」 ペ ー ジ の パ ス お よ び資格情報が
正し い こ と 。
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 指定し た ア カ ウ ン ト が デ ィ レ ク ト リ へ の読み取 り 、 書き込み、 お よ び削
除の許可を持 っ て い る こ と 。

 TRITON Management Server と リ モ ー ト コ ン ピ ュ ー タ の間い の通信を妨げ
る ネ ッ ト ワ ー ク 上の問題が な い こ と 。

フ ォ レ ン シ ッ ク  デ ー タ が ま も な く サ イ ズ制限ま た は経過日
数制限を超え る

TRITON - Web Security の 「Settings」 > 「Reporting」 > 「Dashboard」 ペ ー ジ で
フ ォ レ ン シ ッ ク  デ ー タ 収集を有効化し た場合、 管理者は、 リ ポ ジ ト リ の最大
サ イ ズ ( 単位 GB) と フ ォ レ ン シ ッ ク  デ ー タ を保存す る最大時間 ( 単位 日数 ) 
の両方を設定し ま す。

フ ォ レ ン シ ッ ク  リ ポ ジ ト リ の サ イ ズ が制限に到達し た時、 ヘ ル ス ア ラ ー ト
が表示 さ れ ま す。 制限に達し た時、 新し い着信レ コ ー ド を保存す る た め の ス
ペ ー ス が で き る ま で、 最も古い レ コ ー ド が 1 日分ず つ削除 さ れ ま す。 ま す。

サ イ ズ制限に達し て い な い が、 レ コ ー ド が最大レ コ ー ド経過日数に近づ い て
い る場合も、 ヘ ル ス ア ラ ー ト が表示 さ れ ま す。 経過日数制限に達し た と き、
そ の制限を超え る レ コ ー ド が削除 さ れ ま す。

削除 さ れ た フ ォ レ ン シ ッ ク  デ ー タ を復元す る方法は あ り ま せ ん。

Websense Multiplexer が実行し な い、 ま た は利用で き な い

Websense Web Security の ソ リ ュ ー シ ョ ン と し て SIEM の統合を有効化し た場
合、 Websense Multiplexer は、 イ ン タ ー ネ ッ ト  ア ク テ ィ ビ テ ィ  デ ー タ を 
Filtering Service か ら  Log Server と  構成 さ れ た SIEM 製品の両方に送信し ま
す。

Multiplexer が実行し て い な い か、 ま た は利用可能で な い場合は、 フ ェ イ ル
オ ー バ ー機能に よ っ て、 Filtering Service が ロ グ デ ー タ を Log Server に送信
す る よ う に し ま す。 し か し SIEM 製品に は デ ー タ が送信 さ れ ま せ ん。

Websense ア プ ラ イ ア ン ス ベ ー ス の環境で こ の問題を解決す る に は、 下記の
手順を実行し ま す。

1. Multiplexer サ ー ビ ス を有効化し て い な か っ た場合は、 Appliance Manager 

の 「Administration ( 管理 )」 > 「Toolbox ( ツ ー ル ボ ッ ク ス )」 > 「Command 
Line Utility ( コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ )」 を順に選択し ま す。 .

[multiplexer] を選択し、 enable コ マ ン ド を使用し ま す。

2. Multiplexer サ ー ビ ス を有効化し て い る が、 実行し て い な い場合は、

Appliance Manager の 「Status」 > 「General」 ペ ー ジ を順に選択し、
Websense Web Security モ ジ ュ ー ル を再起動し ま す。

ソ フ ト ウ ェ ア のみ を配備し て い る場合に、 こ の問題を解決す る に は下記の手
順を実行し ま す。

1. 下記の ど ち ら か の該当す る手順を実行し、 Multiplexer サ ー ビ ス ま た は

デ ー モ ン を開始ま た は再開し ま す。
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 Windows の場合 ： [Services] ダ イ ア ロ グ ボ ッ ク ス を使用し て、
Websense Multiplexer サ ー ビ ス を開始 ( ま た は再開 ) し ま す。

 Linux の場合 ： /opt/Websense/WebsenseDaemonControl コ マ ン ド を使
用し て、 Multiplexer を開始 （ま た は再開 ) し ま す。

2. サ ー ビ ス を再開で き な い場合は、 Multiplexer Controller 実行可能 フ ァ イ ル

が反応し な く な っ て い る可能性が あ り ま す。

 Windows の場合 ： Task Manager を使用し て MuxCtrl.exe プ ロ セ ス を停
止し、[Services] ダ イ ア ロ グ ボ ッ ク ス を使用し て Websense Multiplexer 
を再開し ま す。

 Linux の場合 ： MuxCtrl プ ロ セ ス を停止し、 /opt/Websense/
WebsenseDaemonControl コ マ ン ド を使用し て Multiplexer を開始し ま
す。

相互運用性の問題

 Content Gateway が実行し て い な い , 569 ペ ー ジ

 Content Gateway を使用で き な い , 569 ペ ー ジ

 Content Gateway の ク リ テ ィ カ ル で な い ア ラ ー ト , 569 ペ ー ジ

 管理者が他の TRITON モ ジ ュ ー ル に ア ク セ ス で き な い , 573 ペ ー ジ

 User Service を使用で き な い , 573 ペ ー ジ

 Sync Service を ロ グ フ ァ イ ル に ダ ウ ン ロ ー ド す る こ と が で き な か っ た , 
574 ペ ー ジ

 Sync Service が Log Server に デ ー タ を送信で き な か っ た , 575 ペ ー ジ

 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ デ ー タ が レ ポ ー ト に表示 さ れな い , 575 ペ ー
ジ

 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で デ ィ ス ク  ス ペ ー
ス が不足し て い る , 576 ペ ー ジ

 Sync Service 設定 フ ァ イ ル , 576 ペ ー ジ

 Directory Agent が実行し て い な い , 577 ペ ー ジ

 Directory Agent が ド メ イ ン コ ン ト ロ ー ラ に接続で き な い , 578 ペ ー ジ

 Directory Agent が こ の デ ィ レ ク ト リ  サ ー ビ ス を サ ポ ー ト し な い , 580 ペ ー
ジ

 Directory Agent 設定 フ ァ イ ル , 580 ペ ー ジ

 Directory Agent コ マ ン ド ラ イ ン パ ラ メ ー タ , 582 ペ ー ジ

 ハ イ ブ リ ッ ド サ ー ビ ス か ら ア ラ ー ト を受け取 っ た , 583 ペ ー ジ

 ハ イ ブ リ ッ ド サ ー ビ ス に接続で き な い , 583 ペ ー ジ

 ハ イ ブ リ ッ ド サ ー ビ ス が接続を認証で き な い , 584 ペ ー ジ

 重要なハ イ ブ リ ッ ド設定情報が な い , 585 ペ ー ジ

 ハ イ ブ リ ッ ド フ ェ イ ル オ ー バ ー プ ロ キ シ が明示的プ ロ キ シ の リ ス ト か ら
削除 さ れ た , 585 ペ ー ジ
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Content Gateway が実行し て い な い

Content Gateway イ ン ス タ ン ス が Policy Server に登録す る と き、 接続は 
TRITON - Web Security で追跡 さ れ ま す。 Content Gateway イ ン ス タ ン ス に関
す る情報は、 「Settings」 > 「General」 > 「Content Gateway Access (Content 
Gateway ア ク セ ス )」 ペ ー ジ、 お よ び 「Status」 > 「Dashboard」 ペ ー ジ の 
[System] タ ブ の [Filtering Service Summary (Filtering Service の要約 )] に表示 さ
れ ま す。 .

登録 さ れ た イ ン ス タ ン ス が停止し た場合ま た は削除 さ れ た場合は、 ヘ ル ス ア
ラ ー ト メ ッ セ ー ジ が TRITON - Web Security に表示 さ れ ま す。

 イ ン ス タ ン ス が突然指定し た場合は、 Content Gateway が イ ン ス ト ー ル さ
れ て い る コ ン ピ ュ ー タ の syslog フ ァ イ ル で障害の原因に関す る情報を
チ ェ ッ ク し て く だ さ い。

 Content Gateway を他の IP ア ド レ ス ま た は他の物理的 コ ン ピ ュ ー タ に移
動し た場合、 ま た は不必要な イ ン ス タ ン ス を削除し た場合、 ヘ ル ス ア
ラ ー ト を表示 さ せな い た め に、 「Settings」 > 「Genera」 > 「Content 
Gateway Access」 ペ ー ジ か ら イ ン ス タ ン ス を手動で削除で き ま す。

Content Gateway を使用で き な い

Content Gateway イ ン ス タ ン ス が Policy Server に登録す る と き、 接続は 
TRITON - Web Security で追跡 さ れ ま す。 Content Gateway イ ン ス タ ン ス に関
す る情報は、 「Settings」 > 「General」 > 「Content Gateway Access (Content 
Gateway ア ク セ ス )」 ペ ー ジ、 お よ び 「Status」 > 「Dashboard」 ペ ー ジ の 
[System] タ ブ の [Filtering Service Summary (Filtering Service の要約 )] に表示 さ
れ ま す。

Web Security の コ ン ポ ー ネ ン ト が登録 さ れ て い る イ ン ス タ ン ス と 通信で き な
く な る場合、 TRITON - Web Security に ヘ ル ス ア ラ ー ト メ ッ セ ー ジ が表示 さ
れ ま す。

 Content Gateway が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が起動し て い る
こ と 、 お よ び Content Gateway が実行し て い る こ と を確認し て く だ さ い。

 こ の ア ラ ー ト は ネ ッ ト ワ ー ク 上の問題を示す こ と が あ り ま す。 Content 
Gateway が Policy Server （ポ ー ト 55806 お よ び 55880） お よ び Filtering 
Service ( ポ ー ト 15868) が イ ン ス ト ー ル さ れ て い る そ れ ぞ れの コ ン ピ ュ ー
タ と 通信で き る こ と を確認し て く だ さ い。

Content Gateway の ク リ テ ィ カ ル で な い ア ラ ー ト

Content Gateway か ら ク リ テ ィ カ ル で な い ア ラ ー ト を受け取 り ま し た と い う
通知を受け取 っ た場合は、 下記の い ずれか の エ ラ ー ま た は状態が発生し た可
能性が あ り ま す。 ど の エ ラ ー が発生し た か を判断す る た め に、 影響を受け た 
Content Gateway イ ン ス タ ン ス に関連付け ら れ て い る Content Gateway 
Manager を チ ェ ッ ク し ま す。
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下記の表を使用し て エ ラ ー状態の概要を把握し ま す。 詳細に つ い て は、
Content Gateway が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の シ ス テ ム フ ァ イ
ル、 エ ラ ー フ ァ イ ル、 お よ び イ ベ ン ト ロ グ フ ァ イ ル を参照し て く だ さ い。

ア ラ ー ト 説明

Content Gateway process reset (Content 
Gateway の プ ロ セ ス が リ セ ッ ト し ま し た )

Content Gateway を再起動せ る問題が
発生し ま し た。

リ セ ッ ト さ せ た原因に つ い て は、
Content Gateway syslog フ ァ イ ル を参
照し て く だ さ い。

Cache configuration issue 

( キ ャ ッ シ ュ 構成の問題 )

Content Gateway が キ ャ ッ シ ュ を構成
で き な く な り ま し た。

詳細に つ い て は、 Content Gateway 
Manager Help の 「Configuring the 
Cache ( キ ャ ッ シ ュ の構成 )」 を参照
し て く だ さ い。

Unable to create cache partition 

( キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン を作成で き
ま せ ん )

キ ャ ッ シ ュ 構成中に エ ラ ー が発生し
ま し た。

Content Gateway Manager Help の
「Configuring the Cache」 を参照し て く
だ さ い。

Unable to initialize cache 

( キ ャ ッ シ ュ を初期化で き ま せ ん )

キ ャ ッ シ ュ  エ ラ ー が発生し ま し た。

Content Gateway は、 キ ャ ッ シ ュ  デ ィ
ス ク 上の デ ィ ス ク 障害を許容し ま す。 
デ ィ ス ク が完全に壊れ た場合、
Content Gateway は そ の デ ィ ス ク に
「破損」 を表す マ ー ク を付け、 残 り の
デ ィ ス ク を引き続き使用し ま す。

Content Gateway Manager Help の
「Configuring the Cache」 を参照し て く
だ さ い。

Unable to open configuration file 

( 設定 フ ァ イ ル を開 く こ と が で き ま せ ん )

設定 フ ァ イ ル に問題が あ り ま す。

 影響を受け た フ ァ イ ル の詳細に つ
い て は、 シ ス テ ム ロ グ を チ ェ ッ ク
し て く だ さ い。

 フ ァ イ ル ま た は デ ィ レ ク ト リ に ア
ク セ ス す る許可が変更 さ れ た可能
性が あ り ま す。

 フ ァ イ ル が Content Gateway 
Manager の外部で編集 さ れ た場合、
無効な構文や他の問題の た め に
フ ァ イ ル の読み取 り が で き な く な
る可能性が あ り ま す。

Invalid fields in configuration file 

( 設定 フ ァ イ ル に無効な フ ィ ー ル ド が あ り
ま す )

設定 フ ァ イ ル の 1 つ以上の パ ラ メ ー
タ ま た は パ ラ メ ー タ 値が不適切で す。

影響を受け た フ ァ イ ル の詳細に つ い
て は、 シ ス テ ム ロ グ を チ ェ ッ ク し て
く だ さ い。
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Unable to update configuration file 

( 設定 フ ァ イ ル を更新す る こ と が で き ま せ
ん )

設定 フ ァ イ ル を保存す る の を妨げ る
問題が あ り ま す。

影響を受け た フ ァ イ ル の詳細に つ い
て は、 シ ス テ ム ロ グ を チ ェ ッ ク し て
く だ さ い。

Clustering peer operating system mismatch (
ク ラ ス タ 内の ピ ア オ ペ レ ー テ ィ ン グ シ ス
テ ム の ミ ス マ ッ チ )

ク ラ ス タ 内の ノ ー ド は均質で、 下記
の要素が同じ で あ る必要が あ り ま す。

 ハ ー ド ウ ェ ア プ ラ ッ ト フ ォ ー ム

 オ ペ レ ー テ ィ ン グ シ ス テ ム バ ー
ジ ョ ン

Could not enable virtual IP addressing 

( 仮想 IP ア ド レ ス指定を有効化で き ま せ
ん で し た )

Content Gateway は、仮想 IP ア ド レ ス  
フ ェ イ ル オ ー バ ー を有効化し よ う と
し ま し た が、 で き ま せ ん で し た。

こ の問題は、 指定 さ れ た仮想 IP ア ド
レ ス が ネ ッ ト ワ ー ク で す で に使用 さ
れ て い る場合に発生し ま す。

仮想 IP ア ド レ ス は、 他の す べ て の IP 
と 同様に、 Content Gateway に割 り 当
て る前に事前予約 さ れ て い な ければ
な り ま せ ん。

Connection throttle too high 

( 接続ス ロ ッ ト ル が高す ぎ ま す )

ク ラ イ ア ン ト ま た は オ リ ジ ン サ ー
バ ー の接続が設定 さ れ た接続制限値
の半分の 90 % (デ フ ォ ル ト で は 45000) 
に到達し た と き、 接続ス ロ ッ ト ル イ
ベ ン ト が発生し ま す。

接続ス ロ ッ ト ル制限を高 く す る場合、
シ ス テ ム は必要な ク ラ イ ア ン ト接続
を処理す る た め に十分な メ モ リ を備
え て い る必要が あ り ま す。 RAM の制
約が あ る シ ス テ ム で は、 ス ロ ッ ト ル
制限値を デ フ ォ ル ト 値よ り 低 く し な
ければな ら な い場合が あ り ま す。

Host database disabled 

( ホ ス ト デ ー タ ベ ー ス が無効化 さ れ て い
ま す )

ホ ス ト デ ー タ ベ ー ス は、 プ ロ キ シ が
接続す る オ リ ジ ン サ ー バ ー の Domain 
Name Server (DNS) エ ン ト リ を保存し
ま す。 ホ ス ト デ ー タ ベ ー ス は、 下記
の情報を追跡し ま す。

 DNS 情報 ( ホ ス ト名を IP ア ド レ ス
に すばや く 変換す る た め )

 各ホ ス ト の HTTP バ ー ジ ョ ン (最新
の プ ロ ト コ ル機能を、 種々の サ ー
バ ー を実行し て い る ホ ス ト で使用
で き る よ う に す る た め )

 ホ ス ト の信頼性お よ び可用性情報 (
機能し て い な い サ ー バ ー か ら の応
答待ち を避け る た め )

ア ラ ー ト 説明
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Logging configuration error 

( ロ グ記録設定エ ラ ー )

ト ラ ン ザ ク シ ョ ン、 エ ラ ー、 ま た は
そ の両方を指定し た場所に ロ グ記録
す る よ う に Content Gateway を設定で
き ま す。

ロ グ記録の詳細に つ い て は、 Content 
Gateway Manager Help の 「Working 
with Log Files ( ロ グ フ ァ イ ル の処理 )」
を参照し て く だ さ い。

Unable to open Content Gateway Manager 
(Content Gateway Manager を開 く こ と が で
き ま せ ん )

Content Gateway が Web イ ン タ フ ェ ー
ス を起動す る た め の管理 API 呼び出
し を処理す る た め の ソ ケ ッ ト を セ ッ
ト ア ッ プ で き ま せ ん。

ICMP echo failed for a default gateway 

( デ フ ォ ル ト  ゲ ー ト ウ ェ ー の ICMP エ コ ー
が失敗し ま し た )

ク ラ ス タ の仮想 IP ア ド レ ス の割 り 当
て中に Content Gateway ノ ー ド が そ の
デ フ ォ ル ト ゲ ー ト ウ ェ イ と 通信で き
ま せ ん で し た。 ノ ー ド が シ ャ ッ ト  ダ
ウ ン し ま す。

HTTP origin server is congested 

(HTTP オ リ ジ ン サーバーが輻輳状態です )

Content Gateway が Web プ ロ キ シ 
キ ャ ッ シ ュ と し て配備 さ れ て い る と
き、 ユ ー ザ ー に よ る Web コ ン テ ン ツ
要求は、 宛先 Web サ ー バ ー ( オ リ ジ
ン サ ー バ ー ) へ の転送の途中で 
Content Gateway を通過し ま す。

ク ラ イ ア ン ト が キ ャ ッ シ ュ 内の古 く
な っ た HTTP オ ブ ジ ェ ク ト を要求し
た場合、 Content Gateway は そ の オ ブ
ジ ェ ク ト を再確認し、 オ ブ ジ ェ ク ト
が変更 さ れ て い な い か ど う か を オ リ
ジ ン サ ー バ ー に問い合わせ ま す。

オ リ ジ ン サ ー バ ー が輻輳状態に な り  (
追加の接続を受け入れ る こ と が で き
な く な り ) 再確認の問い合わ せ に応答
し な い場合、 プ ロ キ シ は確認を実行
せ ず、 キ ャ ッ シ ュ か ら 古 く な っ た オ
ブ ジ ェ ク ト を提供し ま す。

Congestion alleviated on the HTTP origin 
server 

( 輻輳が HTTP オ リ ジ ン サ ー バ ー で緩和
さ れ ま し た )

以前に接続の試み を拒否し た オ リ ジ
ン サ ー バ ー が現在要求を再び受け入
れ る よ う に な っ て い ま す。

Content scanning skipped 

( コ ン テ ン ツ の ス キ ャ ン が ス キ ッ プ し ま し
た )

Content Gateway は、 通常ス キ ャ ン さ
れ る はず の要求 さ れ た サ イ ト の コ ン
テ ン ツ の ス キ ャ ン を し ま せ ん で し た。

こ の問題は、 Content Gateway へ の接
続が過度に多 く 、 シ ス テ ム リ ソ ー ス 
(CPU お よ び メ モ リ ) が不十分で あ る
と き発生す る こ と が あ り ま す。

WCCP configuration error 

(WCCP 設定エ ラ ー )

設定パ ラ メ ー タ の詳細に つ い て は、
Content Gateway Manager Help の
「WCCP Configuration (WCCP の設定 )」
の セ ク シ ョ ン を参照し て く だ さ い。

ア ラ ー ト 説明
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管理者が他の TRITON モ ジ ュ ー ル に ア ク セ ス で き な い

TRITON - Web Security で [Data Security] ま た は [Email Security」 を ク リ ッ ク
し た と き、 エ ラ ー を受け取 っ た場合は、 TRITON に ロ グ オ ン す る と き に使用
す る ロ ー カ ル ま た は ネ ッ ト ワ ー ク  ア カ ウ ン ト に、 Data Security ま た は Email 
Security へ の ア ク セ ス許可が付与 さ れ て い ま せ ん で し た。

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者は、 管理者が TRITON モ ジ ュ ー ル間で切 り 替
え で き る よ う に、 「TRITON Settings」 > 「Administrators ( 管理者 )」 ペ ー ジ で
管理者に各モ ジ ュ ー ル へ の管理者ア ク セ ス権限を与え る必要が あ り ま す。

デ フ ォ ル ト の TRITON Unified Security Center 管理者ア カ ウ ン ト admin に はすべ
て の イ ン ス ト ー ル さ れて い る モ ジ ュ ー ル へ の完全な ア ク セ ス権限があ り ま す。

詳細に つ い て は、 TRITON Unified Security Center Help (TRITON の 「Settings」
ペ ー ジ の [Help] メ ニ ュ ー か ら 開 く こ と が で き ま す ) を参照し て く だ さ い。

User Service を使用で き な い

Websense Web Security Gateway Anywhere 環境で は、 Websense Sync Service 
が オ ン プ レ マ イ ズ サ ー ビ ス と ハ イ ブ リ ッ ド サ ー ビ ス の間の通信を行い ま す。 
Sync Service は下記の こ と を行い ま す。

 ポ リ シ ー設定デ ー タ を ハ イ ブ リ ッ ド サ ー ビ ス に送信す る

 Directory Agent に よ っ て収集 さ れ た ユ ー ザ ー情報を ハ イ ブ リ ッ ド サ ー ビ
ス に送信す る

 ハ イ ブ リ ッ ド サ ー ビ ス か ら レ ポ ー テ ィ ン グ ロ グ レ コ ー ド を受け取る。

ま だ ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ を有効に し て い な い場合、 ま た はハ イ ブ
リ ッ ド フ ィ ル タ リ ン グ の ア ク テ ィ ブ化を試み た が成功し な か っ た場合、 ロ ー
カ ル Websense ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト はハ イ ブ リ ッ ド サ ー ビ ス へ の接
続を確立す る前に、 Sync Service と 通信で き る必要が あ り ま す。

こ の問題を解決す る た め に、 下記の事柄を確認し て く だ さ い。

 Sync Service が実行し て い る こ と 。

 Sync Service が正し い IP ア ド レ ス お よ び ポ ー ト に正常に バ イ ン ド し て い
る こ と 。

 Sync Service が使用す る IP ア ド レ ス お よ び ポ ー ト は、 Sync Service が
イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の Websense bin デ ィ レ ク ト リ
に あ る syncservice.ini フ ァ イ ル に リ ス ト さ れ て い ま す。

 「Settings」 > 「Hybrid Configuration ( ハ イ ブ リ ッ ド設定 )」 > 「Shared 
User Data ( 共有ユ ー ザ ー デ ー タ )」 ペ ー ジ に表示 さ れ る IP ア ド レ ス
お よ び ポ ー ト は、 syncservice.ini フ ァ イ ル に リ ス ト さ れ る IP ア ド レ ス
お よ び ポ ー ト と 一致す る必要が あ り ま す。 設定 フ ァ イ ル を更新し た場
合は、 手動で 「Settings」 ペ ー ジ も更新し ま す。

 syncservice.ini フ ァ イ ル の IP ア ド レ ス お よ び ポ ー ト は、 das.ini フ ァ イ
ル (Directory Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ の 
Websense bin デ ィ レ ク ト リ に あ り ま す ) の Sync Service IP ア ド レ ス お
よ び ポ ー ト の値 と 一致し な ければな り ま せ ん。
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Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ 上の他の ど の サ ー
ビ ス も、 Sync Service が使用し よ う と し て い る IP ア ド レ ス お よ び ポ ー ト
に バ イ ン ド し て い な い こ と を確認し て く だ さ い。 Sync Service が正し い IP 
ア ド レ ス お よ び ポ ー ト に バ イ ン ド で き な い と 思 う 場合は、 サ ー ビ ス を停
止し、 コ マ ン ド プ ロ ン プ ト を開き、 下記の コ マ ン ド を入力し、 コ ン ソ ー
ル モ ー ド で サ ー ビ ス を再度開始し て く だ さ い。

syncservice -c

コ ン ソ ー ル モ ー ド で は、 Sync Service は、 使用し て い る IP ア ド レ ス お よ
び ポ ー ト を表示す る か、 ま た は IP ア ド レ ス お よ び ポ ー ト に バ イ ン ド で き
な か っ た場合は エ ラ ー を表示し ま す。

 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ は、 ポ ー ト 55880 
上で Policy Broker が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ と 通信で き ま
す。

 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ は、 ポ ー ト 55806 
お よ び 40000 上で は Policy Broker が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー
タ と 通信で き ず、 ポ ー ト 55830 お よ び 55831 上で Policy Server か ら の
デ ー タ を受信し ま す。

 TRITON - Web Security が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ は ポ ー ト 
55832 上で Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ へ の 
HTTP 接続を作成で き ま す。

ま た Windows イ ベ ン ト ビ ュ ー ワ ま た は websense.log フ ァ イ ル で Sync 
Service か ら の エ ラ ー を チ ェ ッ ク し ま す。

Sync Service を ロ グ フ ァ イ ル に ダ ウ ン ロ ー ド す る こ と が で き
な か っ た

Sync Service は、 設定し た間隔で レ ポ ー テ ィ ン グ ロ グ フ ァ イ ル を ダ ウ ン ロ ー
ド す る た め に ハ イ ブ リ ッ ド サ ー ビ ス に接続し よ う と し ま す ( ハ イ ブ リ ッ ド 
フ ィ ル タ リ ン グ と の通信の ス ケ ジ ュ ー ル設定 , 262 ペ ー ジ を参照 )。 Sync 
Service が接続で き な か っ た場合、 ま た は Sync Service が接続の後ロ グ フ ァ
イ ル を取得で き な か っ た場合、 下記の問題が発生す る こ と が あ り ま す。

 ハ イ ブ リ ッ ド サ ー ビ ス は、 ロ グ フ ァ イ ル を 14 日間だ け保存し ま す。 そ
の期間の後、 そ の フ ァ イ ル は削除 さ れ、 復元す る こ と が で き ま せ ん。 そ
う な っ た場合は、 組織は こ れ ら の ロ グ に記録 さ れ た ハ イ ブ リ ッ ド フ ィ ル
タ リ ン グ ア ク テ ィ ビ テ ィ に関し て報告で き な く な り ま す。

 組織が ハ イ ブ リ ッ ド サ ー ビ ス を通じ て送信す る イ ン タ ー ネ ッ ト ア ク テ ィ
ビ テ ィ の量に応じ て、 レ ポ ー テ ィ ン グ ロ グ フ ァ イ ル の サ イ ズ が す ぐ に大
き く な る こ と が あ り ま す。 Sync Service が 1 日以上の間ロ グ フ ァ イ ル を
ダ ウ ン ロ ー ド で き な い場合、 フ ァ イ ル を ダ ウ ン ロ ー ド す る た め に必要な
帯域幅お よ び そ れ ら を一時的に保存す る た め に必要な デ ィ ス ク  ス ペ ー ス
が か な り 大き く な り ま す。

こ の問題に対処す る に は、 「Status」 > 「Hybrid Service ( ハ イ ブ リ ッ ド サ ー ビ
ス )」 ペ ー ジ で Sync Service が ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に接続で き る か
ど う か確認し ま す。 詳し い ト ラ ブ ル シ ュ ー テ ィ ン グ の手順に つ い て は、 ハ イ
ブ リ ッ ド サ ー ビ ス に接続で き な い , 583 ペ ー ジ を参照し て く だ さ い。
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Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス に接続し て い る が、 ロ グ レ コ ー ド を取
得で き な い場合は、 ハ イ ブ リ ッ ド サ ー ビ ス か ら の情報に つ い て、 「Status」 > 
「Alerts ( ア ラ ー ト )」 ペ ー ジ を チ ェ ッ ク し ま す。 ま た ハ イ ブ リ ッ ド フ ィ ル タ
リ ン グ ア カ ウ ン ト に関連付け ら れ て い る管理電子 メ ー ル ア ド レ ス も チ ェ ッ
ク し ま す。

Sync Service が Log Server に デ ー タ を送信で き な か っ た

Sync Service  は、 ハ イ ブ リ ッ ド サ ー ビ ス か ら レ ポ ー テ ィ ン グ ロ グ フ ァ イ ル
を ダ ウ ン ロ ー ド し た後、 そ の フ ァ イ ル を Log Server に送信し、 そ れ ら の フ ァ
イ ル が ロ グ デ ー タ ベ ー ス に送信 さ れ て レ ポ ー ト に含め ら れ る よ う に し ま す。 
Sync Service が Log Server に デ ー タ を送信で き な か っ た場合は、 ロ グ フ ァ イ
ル が Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に集積し、 多量の
デ ィ ス ク  ス ペ ー ス が消費 さ れ る可能性が あ り ま す。

 telnet コ マ ン ド を使用し て、 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン
ピ ュ ー タ が ポ ー ト 55885 上で Log Server が イ ン ス ト ー ル さ れ て い る コ ン
ピ ュ ー タ に接続で き る こ と を確認し ま す。

 Log Server が実行し て い る こ と 、 お よ び 「Status」 > 「Alerts」 ペ ー ジ に 
Log Server エ ラ ー が表示 さ れ て い な い こ と を確認し て く だ さ い。

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ デ ー タ が レ ポ ー ト に表示 さ れ
な い

ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー の イ ン タ ー
ネ ッ ト  ア ク テ ィ ビ テ ィ 情報が レ ポ ー ト に表示 さ れな い場合は、 最初に下記の
事柄を確認し ま す。

 ハ イ ブ リ ッ ド ロ ギ ン グ ポ ー ト は、 「Settings」 > 「General」 > 「Logging」
ペ ー ジ で構成 さ れ て い る こ と 。 . フ ィ ル タ さ れ た要求を ロ グ記録す る方法
の設定 , 456 ペ ー ジ を参照し て く だ さ い。

 [Have the hybrid service collect reporting data for the clients it filters ( ハ イ ブ
リ ッ ド サ ー ビ ス が フ ィ ル タ リ ン グ対象の ク ラ イ ア ン ト の レ ポ ー テ ィ ン グ 
デ ー タ を収集す る よ う に設定す る ]) チ ェ ッ ク  ボ ッ ク ス が 「Settings」 > 
「Hybrid Configuration」 > 「Scheduling ( ス ケ ジ ュ ー ル設定 )」 ペ ー ジ で選択
さ れ て い る こ と 。 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ と の通信の ス ケ ジ ュ ー ル
設定 , 262 ペ ー ジ を参照し て く だ さ い。

 The 「Status ( ス テ ー タ ス )」 > 「Hybrid Service」 ペ ー ジ に Sync Service が
ハ イ ブ リ ッ ド サ ー ビ ス に正常に接続 さ れ た こ と 、 お よ び ロ グ レ コ ー ド が
取得 さ れ た こ と が示 さ れ て い る こ と 。 モ ニ タ の ハ イ ブ リ ッ ド サ ー ビ ス と
の通信 , 269 ペ ー ジ を参照し て く だ さ い。

 「Status」 > 「Dashboard」 ペ ー ジ の [System] タ ブ に Sync Service 通信の問
題ま た は Log Server の エ ラ ー を示す ヘ ル ス ア ラ ー ト が表示 さ れ て い な い
こ と 。 Sync Service が Log Server に デ ー タ を送信で き な か っ た , 575 ペ ー
ジ を参照し て く だ さ い。

分散ロ ギ ン グ を使用し て い て、 複数の、 リ モ ー ト Log Server が デ ー タ を中央
管理 さ れ て い る Log Server の イ ン ス タ ン ス に送信す る場合、 Sync Service が
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中央の  Log Server と 通信す る よ う に設定 さ れ て い る こ と を確認し ま す。 ハ イ
ブ リ ッ ド ロ グ記録デ ー タ は、 リ モ ー ト Log Server イ ン ス タ ン ス か ら 中央 Log 
Server に送信す る こ と は で き ま せ ん。

Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で デ ィ
ス ク  ス ペ ー ス が不足し て い る

Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て収集 さ れ た レ ポ ー テ ィ ン グ ロ
グ フ ァ イ ル を適時に送信で き な か っ た場合は、 ロ グ フ ァ イ ル が Sync Service 
が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に集積し、 多量の デ ィ ス ク  ス ペ ー ス
が消費 さ れ る可能性が あ り ま す。 こ の問題を避け る た め に、 下記の事柄を
行 っ て く だ さ い。

 Sync Service が適切な間隔で ハ イ ブ リ ッ ド サ ー ビ ス か ら レ ポ ー テ ィ ン グ 
デ ー タ を収集し て い る こ と を確認し ま す。 組織が ハ イ ブ リ ッ ド サ ー ビ ス
を通じ て送信す る イ ン タ ー ネ ッ ト ア ク テ ィ ビ テ ィ が多ければ多い ほ ど、
よ り 頻繁に ロ グ フ ァ イ ル を ダ ウ ン ロ ー ド し て、 バ ッ ク ロ グ が大き く な る
の を避け る必要が あ り ま す。

 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が Log Server が イ
ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ と ポ ー ト 55885 で通信で き る こ と を
確認し ま す。

 多量の レ ポ ー テ ィ ン グ デ ー タ が処理 さ れ る た め に Sync Service が イ ン ス
ト ー ル さ れ て い る コ ン ピ ュ ー タ に十分な リ ソ ー ス を割 り 当て ま す。

Sync Service 設定 フ ァ イ ル

TRITON - Web Security で設定で き な い Sync Service の動作を設定す る に は、
syncservice.ini フ ァ イ ル を使用し ま す。

syncservice.ini フ ァ イ ル は、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は 
C:\Program Files、 ま た は Program Files (x86)\Websense\Web Security\bin) に あ
り ま す。

 こ の フ ァ イ ル を編集す る に は、 テ キ ス ト エ デ ィ タ を使用し ま す。

 変更を完了し た と き、 フ ァ イ ル を保存し て閉じ、 Sync Service を再起動
し ま す。 変更は、 サ ー ビ ス が再開す る ま で有効に な り ま せ ん。

こ の フ ァ イ ル は下記の情報が含ま れ ま す。

 SyncServiceHTTPAddress ： Sync Service が Directory Agent お よ び 
TRITON - Web Security と 通信す る た め に バ イ ン ド す る IP ア ド レ ス。 
TRITON - Web Security の 「Settings」 > 「Hybrid Configuration」 > 「Shared 
User Data」 ペ ー ジ の Sync Service IP ア ド レ ス と 一致し な ければな り ま せ
ん。

 SyncServiceHTTPPort ： Directory Agent お よ び TRITON - Web Security か
ら の通信に対し て Sync Service が リ ッ ス ン す る ポ ー ト ( デ フ ォ ル ト 
55832). TRITON - Web Security の 「Settings」 > 「Hybrid Configuration」 > 
「Shared User Data」 ペ ー ジ に表示 さ れ る Sync Service ポ ー ト と 一致し な け
ればな り ま せ ん。
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 UseSyncServiceProxy ： Sync Service が プ ロ キ シ を通じ て ハ イ ブ リ ッ ド 
サ ー ビ ス に接続す る か ど う か を示し ま す。 値は、 true ( 真 ) ま た は false (
偽 ) で す。

 SyncServiceProxyAddress： Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス に接
続す る と き通過す る プ ロ キ シ の IP ア ド レ ス。

 SyncServiceProxyPort ： Sync Service が ホ ス ト サ ー ビ ス に接続す る と
き通過す る プ ロ キ シ の ポ ー ト。

 SyncServiceProxyUsername ： Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス と
の通信す る た め に プ ロ キ シ に接続す る と き使用す る ユ ー ザ ー名 ( 必要
な場合 )。

 SyncServiceProxyPassword ： Sync Service が ハ イ ブ リ ッ ド サ ー ビ ス と
通信す る た め に プ ロ キ シ に接続す る と き使用す る パ ス ワ ー ド ( 必要な
場合 )。

Directory Agent が実行し て い な い

Websense Web Security Gateway Anywhere 環境で は、 Websense Directory 
Agent は、 デ ィ レ ク ト リ  サ ー ビ ス か ら ユ ー ザ ー情報を収集し、 そ れ を適用 さ
れ て い る フ ィ ル タ リ ン グ ・ ポ リ シ ー を使用す る た め に ハ イ ブ リ ッ ド サ ー ビ ス
に送信し ま す。

Directory Agent が使用可能で な い場合、 ハ イ ブ リ ッ ド サ ー ビ ス の ユ ー ザ ー 
デ ー タ が最新で な く な る こ と が あ り ま す。

Make sure that Directory Agent が イ ン ス ト ー ル さ れ て い る こ と  ( ソ フ ト ウ ェ ア
) ま た は有効化 さ れ て い る こ と  ( ア プ ラ イ ア ン ス )、 お よ び サ ー ビ ス ま た は
デ ー モ ン が実行し て い る こ と を確認し ま す。

 ア プ ラ イ ア ン ス の場合 ： Appliance Manager の 「Status」 > 「General」 ペ ー
ジ を順に選択し、 Websense Directory Agent が実行中の サ ー ビ ス と し て示
さ れ て い る こ と を確認し ま す。

 Directory Agent が無効化 さ れ た サ ー ビ ス (薄い グ レ イ ) と し て リ ス ト さ
れ て い る場合は、 「Administration」 > 「Toolbox」 > 「Command Line 
Utility ( コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ )」 ペ ー ジ を順に選択し、
[directory-agent-service] を選択し、 次に [enable] を選択し ま す。

 Directory Agent は有効化 さ れ て い る が、 実行し て い な い場合は、
Websense Web Security モ ジ ュ ー ル を再起動し ま す。

 Windows の場合 ：  Windows の [Services] ダ イ ア ロ グ ボ ッ ク ス ([Start] > 
[Administrative Tools] > [Services] を順に選択し ま す ) を使用し て、 サ ー ビ
ス を開始す る か、 ま た は こ の サ ー ビ ス が実行し て い る こ と を確認し ま す。

 Linux の場合 ： Use the /opt/Websense/WebsenseDaemonControl コ マ ン ド
を使用し て デ ー モ ン を起動す る か、 こ の デ ー モ ン が実行し て い る こ と を
確認し ま す。

Directory Agent は実行し て い る が、 ア ラ ー ト メ ッ セ ー ジ が引き続き表示 さ れ
る場合は、 下記の事柄を確認し ま す。
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 Directory Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ は Policy Server 
が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ と  ( ポ ー ト 40000 お よ び 55806 
で ) 通信で き る こ と 。

 Directory Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ は Sync Service 
が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ と  ( ポ ー ト 55832 で ) 通信で き る
こ と 。

 フ ァ イ ア ウ ォ ー ル が Directory Agent ポ ー ト (55900) で通信で き る こ と 。

サ ー ビ ス は開始し た が、 ま だ実行し な い場合は、 下記の事柄を確認し ま す。

 「Administration」 > 「Logs ( ロ グ )」 ペ ー ジ ( ア プ ラ イ ア ン ス )、 イ ベ ン ト 
ビ ュ ー ア (Windows)、 ま た は websense.log フ ァ イ ル (Linux) で エ ラ ー が な
い か チ ェ ッ ク し ま す。

 ソ フ ト ウ ェ ア イ ン ス ト ー ル の場合は、 Websense bin デ ィ レ ク ト リ  ( デ
フ ォ ル ト で は C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin) に移動し、 das.ini フ ァ イ ル が あ る こ と 、 お よ び破損し た り 切
り 捨て ら れ て い な い こ と を確認し ま す。

 Directory Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ に デ ィ レ ク ト リ
の完全な ス ナ ッ プ シ ョ ッ ト を保存す る た め の十分な デ ィ ス ク  ス ペ ー ス が
あ る こ と を確認し ま す。 た と え ば、 200,000 個の ユ ー ザ ー デ ィ レ ク ト リ の
ス ナ ッ プ シ ョ ッ ト は、 約 100 MB の デ ィ ス ク  ス ペ ー ス を必要 と し ま す。

 Directory Agent が そ の現在の ス ナ ッ プ シ ョ ッ ト と 以前の ス ナ ッ プ シ ョ ッ
ト を比較す る た め に使用で き る十分な メ モ リ が あ る こ と を確認し ま す。 
た と え ば、 200,000 個の ユ ー ザ ー デ ィ レ ク ト リ の ス ナ ッ プ シ ョ ッ ト を比
較す る に は、 約 100 MB の メ モ リ を必要 と し ま す。

Directory Agent が ド メ イ ン コ ン ト ロ ー ラ に接続で き な い

Directory Agent は、 デ ィ レ ク ト リ  サ ー ビ ス か ら 情報を収集す る た め に ド メ イ
ン コ ン ト ロ ー ラ に接続で き な ければな り ま せ ん。 Directory Agent が イ ン ス
ト ー ル さ れ て い る コ ン ピ ュ ー タ と ド メ イ ン コ ン ト ロ ー ラ が イ ン ス ト ー ル さ て
い る コ ン ピ ュ ー タ の間で通信上の問題が あ る場合は、 ハ イ ブ リ ッ ド サ ー ビ ス
の ユ ー ザ ー デ ー タ が陳腐化し、 フ ィ ル タ リ ン グ が異常を き た す か も し れ ま せ
ん。

こ の問題の ト ラ ブ ル シ ュ ー テ ィ ン グ を行 う に は、 下記の事柄を確認し ま す。

 Directory Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が ド メ イ ン に バ
イ ン ド さ れ て い る こ と 、 お よ び フ ァ イ ア ウ ォ ー ル が デ ィ レ ク ト リ  サ ー ビ
ス ポ ー ト上で の通信を許可し て い る こ と を確認し ま す。

ポ ー ト 用途 ：

139 NetBIOS 通信 ： Active Directory

389 LDAP 通信： Active Directory、Novell eDirectory、Oracle ( 旧 Sun 
Java) Directory Server

636 SSL ポ ー ト ： Novell eDirectory、 Oracle ( 旧 Sun Java) Directory 
Server
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 TRITON - Web Security の 「Settings」 > 「General」 > 「Directory Services」
ペ ー ジ を順に選択し、 Directory Agent の設定を最後に更新し て以降、
デ ィ レ ク ト リ  サ ー ビ ス の設定が変更 さ れ て な い こ と を確認し ま す。

 「Settings」 > 「 Hybrid Configuration」 > 「Shared User Data」 ペ ー ジ を順に
選択し、 Directory Agent が ユ ー ザ ー お よ び グ ル ー プ情報の有効な コ ン テ ク
ス ト ( パ ス ) を検索し よ う と し て い る こ と を確認し ま す。 そ の た め に下記
の手順を実行し ま す。

 Windows Active Directory を使用し て い る場合は、 デ ィ レ ク ト リ 名ま た
は IP ア ド レ ス を ク リ ッ ク し、 [Test Context] を ク リ ッ ク し ま す。 各グ
ロ ー バ ル カ タ ロ グ サ ー バ ー に つ い て上記の手順を繰 り 返し ま す。

 Oracle (旧 Sun Java) Directory Server ま た は Novell eDirectory を使用し
て い る場合は、 [Test Context] を ク リ ッ ク し ま す。

 「Shared User Data」 ペ ー ジ で、 コ ン テ ク ス ト が有効で あ り 、 か つ適切で
あ る こ と を確認し ま す。 コ ン テ ク ス ト は、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ
て フ ィ ル タ リ ン グ さ れ る ユ ー ザ ー お よ び グ ル ー プ だ け を含む よ う に制限
す る必要が あ り ま す。

 さ ら に 「Shared User Data」 ペ ー ジ で、 Directory Search オ プ シ ョ ン が正し
く 設定 さ れ て い る こ と を確認し ま す。 正し く 設定 さ れ て いれば Directory 
Agent は デ ィ レ ク ト リ  サ ー ビ ス の該当す る部分だ け を検索し ま す。

 Directory Agent が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ か ら デ ィ レ ク ト
リ  サ ー ビ ス IP ア ド レ ス お よ び ポ ー ト に接続で き る こ と を確認し ま す。

Directory Agent の通信上の問題

Directory Agent が ユ ー ザ ー情報を収集す る と き デ ィ レ ク ト リ  サ ー ビ ス と の通
信を妨げ ら れ た場合、 ま た は Directory Agent が Sync Service と 通信で き な い
場合は、 更新 さ れ た ユ ー ザ ー お よ び グ ル ー プ情報を ハ イ ブ リ ッ ド サ ー ビ ス に
送信で き ま せ ん。

通信上の問題は下記の場合に発生す る こ と が あ り ま す。

 ネ ッ ト ワ ー ク に問題が あ る場合。

 The ports used for デ ィ レ ク ト リ  サ ー ビ ス ( 表を参照 ) ま た は Sync Service 
(55832) 通信に使用 さ れ る ポ ー ト が Directory Agent が イ ン ス ト ー ル さ れ て
い る コ ン ピ ュ ー タ と タ ー ゲ ッ ト  コ ン ピ ュ ー タ の間で ブ ロ ッ ク さ れ て い る
場合。

3268 Active Directory 

3269 SSL ポ ー ト ： Active Directory 

ポ ー ト 用途 ：

ポ ー ト 用途 ：

139 NetBIOS 通信 ： Active Directory

389 LDAP 通信： Active Directory、Novell eDirectory、Oracle ( 旧 Sun 
Java) Directory Server
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 Directory Agent が不適当な資格情報を使用し て い か、 タ ー ゲ ッ ト  サ ー ビ
ス が接続を認証で き な い場合。

 サ ー ビ ス が利用で き な い場合 ( 例、 サ ー ビ ス の再開ま た は コ ン ピ ュ ー タ の
再起動の た め )

通信上の問題の原因を突き止め た め に、 詳細に つ い て Windows イ ベ ン ト フ ァ
イ ル ま た は websense.log フ ァ イ ル を参照し て く だ さ い。

Directory Agent が こ の デ ィ レ ク ト リ  サ ー ビ ス を サ ポ ー ト し
な い

Directory Agent は、 LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス か ら のみユ ー ザ ー
お よ び グ ル ー プ情報を取得で き ま す。 Windows Active Directory ( 混在モ ー ド ) 
は、 サ ポ ー ト さ れ て い ま せ ん。 下記の デ ィ レ ク ト リ  サ ー ビ ス が サ ポ ー ト さ れ
て い ま す。

 Windows Active Directory ( ネ イ テ ィ ブ モ ー ド )

 Oracle ( 旧 Sun Java System)  Directory

 Novell eDirectory

 サ ポ ー ト さ れ て い る デ ィ レ ク ト リ  サ ー ビ ス を使用し て い な い場合で も、
ハ イ ブ リ ッ ド サ ー ビ ス を フ ィ ル タ リ ン グ対象の場所に適用す る こ と が で
き ま す。 し か し、 ユ ー ザ ー お よ び グ ル ー プ ベ ー ス の フ ィ ル タ リ ン グ は実
行で き ま せ ん。

Directory Agent 設定 フ ァ イ ル

Directory Agent  の動作の設定の う ち TRITON - Web Security で設定で き な い
も の を設定す る に は、 das.ini フ ァ イ ル を使用し ま す。 こ れ ら の設定に は、
エ ー ジ ェ ン ト が使用で き る最大 メ モ リ 、 作成で き る最大ス レ ッ ド、 ユ ー ザ ー
情報ス ナ ッ プ シ ョ ッ ト を保存す る デ ィ レ ク ト リ な ど が含ま れ ま す。

das.ini フ ァ イ ル は、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で は C:\Program 
Files、 ま た は Program Files (x86)\Websense\Web Security\bin ま た は /opt/
Websense/bin/) に あ り ま す。

 こ の フ ァ イ ル を編集す る に は、 テ キ ス ト エ デ ィ タ を使用し ま す。

 複数の値を取る パ ラ メ ー タ に対し て、 エ ン ト リ を区切る た め に パ イ プ記
号 ( 「|」 ) を使用し ま す。

 有効化 さ れ る ま た は無効化 さ れ る パ ラ メ ー タ の場合、 唯一有効な値は、 0 
( 無効化の場合 ) と  1 ( 有効化の場合 ) で す。 こ の フ ァ イ ル で は、 値 「on」
と 「off」 を使用で き ま せ ん。

636 SSL ポ ー ト ： Novell eDirectory、 Oracle ( 旧 Sun Java) Directory 
Server

3268 Active Directory 

3269 SSL ポ ー ト ： Active Directory 

ポ ー ト 用途 ：
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 変更を完了し た と き、 フ ァ イ ル を保存し て閉じ、 Directory Agent サ ー ビ
ス ま た は デ ー モ ン を再開し ま す。 変更は、 サ ー ビ ス が再開す る ま で有効
に な り ま せ ん。

下記の主要な値を フ ァ イ ル で設定で き ま す。

 Directory Agent が使用で き る メ モ リ の最大量、 単位 メ ガ バ イ ト (MB)。 
Directory Agent が非常に膨大な数の デ ィ レ ク ト リ  エ ー ジ ェ ン ト (200,000 
個よ り 以上の ユ ー ザ ー ま た は グ ル ー プ の定義 ) を収集す る よ う に設定 さ
れ た場合は、 こ の数値を大き く す る必要が あ り ま す。

MaxMemory=100

 Directory Agent が デ ィ レ ク ト リ  サ ー ビ ス ス ナ ッ プ シ ョ ッ ト  ( デ ィ レ ク ト
リ の完全な ビ ュ ー。 2 つ の ク エ リ ー の間で の変更を調べ る た め に使用し
ま す ) を保存す る場所を示す完全な デ ィ レ ク ト リ  パ ス。

SnapshotDir=./snapshots/

こ の相対パ ス を C:\Program Files\Websense\bin\snapshots (Windows) ま た
は /opt/Websense/bin/snapshots/ (Linux) に変え ま す。

 Sync Service が ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ に送信す る LDIF フ ァ イ ル を 
Directory Agent が保存す る場所を示す フ ル デ ィ レ ク ト リ  パ ス。

DiffDir=./diffs/

 Directory Agent が LDAP レ コ ー ド で電子 メ ー ル ア ド レ ス を検証す る た め
に使用す る正規表現。 そ の パ タ ー ン と 一致し な い電子 メ ー ル ア ド レ ス を
も つ レ コ ー ド は破棄 さ れ ま す。 For example, [a-z0-9!#$%&'*+/=?^_`{|}~-
]+(?:\.[a-z0-9!#$%&'*+/=?^_`{|}~-]+)*@(?:[a-z0-9](?:[a-z0-9-]*[a-z0-
9])?\.)+[a-z0-9](?:[a-z0-9-]*[a-z0-9])?

Directory Agent が電子 メ ー ル ア ド レ ス の検証を行わな い よ う に す る場合
は、 パ ラ メ ー タ を空白 ( デ フ ォ ル ト ) の ま ま に し て お き ま す。

EmailValidateRegex=

 Sync Service に接続し よ う と 試み て失敗し た後の Directory Agent の再試
行の回数 1 か ら  65535 の整数値を と り ま す。

SyncServiceRetryCount=5

 Sync Service へ の接続を確立し よ う と し て い る と き、 Directory Agent が再
試行 と 再試行の間待つ秒数。 1 か ら  65535 の整数値を と り ま す。

SyncServiceRetryDelay=60

 デ ィ レ ク ト リ  サ ー ビ ス に接続し よ う と 試み て失敗し た後の Directory 
Agent の再試行の回数 1 か ら  65535 の整数値を と り ま す。

DirServiceRetryCount=5

 デ ィ レ ク ト リ  サ ー ビ ス へ の接続を確立し よ う と し て い る と き、 Directory 
Agent が再試行 と 再試行の間待つ秒数。 1 か ら  65535 の整数値を と り ま
す。

DirServiceRetryDelay=60

 Sync Service に再接続す る た め に Directory Agent バ ッ ク ア ッ プ サ ブ シ ス
テ ム が再試行 と 再試行の間待つ秒数。 バ ッ ク ア ッ プ サ ブ シ ス テ ム は、
ユ ー ザ ー デ ー タ が Sync Service に よ っ て正常に受信 さ れ る か ど う か、 お
よ び ハ イ ブ リ ッ ド サ ー ビ ス に送信 さ れ る か ど う か を確認し ま す。 エ ラ ー
TRITON - Web Security ヘ ル プ 581



ト ラ ブ ル シ ュ ー テ ィ ン グ
の場合、 バ ッ ク ア ッ プ サ ブ シ ス テ ム は、 送信で き な か っ た LDIF フ ァ イ
ル が後の再試行の た め に保存 さ れ る よ う に し ま す。

1 か ら  65535 の整数値を と り ま す。

BackupPollPeriod=60

 最後の ト ラ ン ザ ク シ ョ ン の ス テ ー タ ス を判断す る た め に、Directory Agent 
バ ッ ク ア ッ プ サ ブ シ ス テ ム が Sync Service に再接続を試み る回数。 1 か
ら  65535 の整数値を と り ま す。

BackupRetryCount=60

 Sun Java System Directory ま た は Oracle Directory Server を使用し て ユ ー
ザ ー お よ び グ ル ー プ情報を ハ イ ブ リ ッ ド サ ー ビ ス に送信す る場合の設定
値。 こ れ ら の行の先頭か ら 記号 # を削除し て下記の パ ラ メ ー タ を有効化
し ま す。

# GroupMembershipAttribute=uniqueMember
# MemberOfAttribute=memberOf

 Directory Agent が LDAP 照会に従 う か ど う か。 値 1 ( 有効化 ) ま た は 0 ( 無
効化 ) を と り ま す。

EnableLDAPReferrals=1

Directory Agent コ マ ン ド ラ イ ン パ ラ メ ー タ

Directory Agent に は、 必要な場合に エ ー ジ ェ ン ト を イ ン ス ト ー ル、 ア ン イ ン
ス ト ー ル、 起動、 お よ び停止す る た め に停止で き る コ マ ン ド ラ イ ン イ ン タ
フ ェ ー ス が あ り ま す。 ま た エ ー ジ ェ ン に関す る バ ー ジ ョ ン お よ び使用状況の
情報も印刷で き ま す。

Directory Agent を コ ン ソ ー ル モ ー ド で ( ア プ リ ケ ー シ ョ ン と し て ) 起動す る
に は、 コ マ ン ド プ ロ ン プ ト を開き、 Websense  bin デ ィ レ ク ト リ  ( デ フ ォ ル ト
で は C:\Program Files、 ま た は Program Files (x86)\Websense\Web Security\bin 
or /opt/Websense/bin/) に移動し、 下記の コ マ ン ド を入力し ま す。

DAS.exe -c

Directory Agent は、 下記の コ マ ン ド ラ イ ン パ ラ メ ー タ を受け入れ ま す。 一部
の パ ラ メ ー タ は、 Microsoft Windows 環境で のみ使用で き ま す。 

パ ラ メ ー タ 説明

-i Directory Agent サ ー ビ ス を イ ン ス ト ー ル し ま す。 こ れは
自動的に オ ペ レ ー テ ィ ン グ シ ス テ ム に登録し ま す 
(Windows の み )。

-u Directory Agent サ ー ビ ス を ア ン イ ン ス ト ー ル し ま す 
(Windows の み )。

-c Directory Agent を コ ン ソ ー ル モ ー ド で実行し ま す。

-r Directory Agent を デ ー モ ン ま た は サ ー ビ ス と し て実行し
ま す。

-s Websense eDirectory Agent サ ー ビ ス を停止し ま す 
(Windows の み )。
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ハ イ ブ リ ッ ド サ ー ビ ス か ら ア ラ ー ト を受け取 っ た

ハ イ ブ リ ッ ド サ ー ビ ス は、 組織に影響を及ぼす可能性が あ る問題が発生す る
と 、 ア ラ ー ト を Sync Service が イ ン ス ト ー ル さ れ て る コ ン ピ ュ ー タ に送信し
ま す。 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ全体に影響す る問題、 ま た は ア カ ウ ン ト
に固有の問題に つ い て の ア ラ ー ト が送信 さ れ ま す。 ア ラ ー ト を受け取 っ た時、
下記の よ う に な り ま す。

 一般的な ア ラ ー ト は、 TRITON - Web Security の 「Status」 > 「Dashboard」
ペ ー ジ の [System] タ ブ の [Health Alerts ( ヘ ル ス ア ラ ー ト )] の下に表示 さ
れ ま す。

 よ り 特定の ア ラ ー ト は 「Status」 > 「Status」 ペ ー ジ の [Hybrid Filtering 
Alerts ( ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア ラ ー ト )] の下に表示 さ れ ま す

問題を是正す る た め に行 う こ と が で き る処置 ( 例、 Directory Agent に ユ ー
ザ ー情報を再送信す る よ う に要求 ｓ る、 ま た は [Save and Deploy] を ク リ ッ
ク し て Sync Service に ポ リ シ ー情報を再送信す る よ う に要求す る ) は、
「Status」 > 「Alerts」 ペ ー ジ の詳細な ア ラ ー ト メ ッ セ ー ジ に含ま れ て い ま す。

多 く の場合、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ か ら の ア ラ ー ム は通知ア ラ ー ム で
あ り 、 一時的な問題に よ っ て ユ ー ザ ー ま た は ポ リ シ ー情報の受信や レ ポ ー
テ ィ ン グ デ ー タ の送信が妨げ ら れ る可能性が あ る こ と を知 ら せ ま す。 お客様
の側で は そ の よ う な問題に対処す る た め の処置は必要あ り ま せ ん。

問題の原因 と な っ た条件が解決 さ れ た時、 System ダ ッ シ ュ ボ ー ド の要約ア
ラ ー ト と 「Status」 > 「Alerts」 ペ ー ジ の ア ラ ー ト の両方が解除 さ れ ま す。

ハ イ ブ リ ッ ド サ ー ビ ス に接続で き な い

Websense Web Security Gateway Anywhere ソ リ ュ ー シ ョ ン の オ ン プ レ マ イ ズ
の部分 と ハ イ ブ リ ッ ド の部分は、 一貫し た フ ィ ル タ リ ン グ と 正確な レ ポ ー
テ ィ ン グ を確保す る た め に定期的に通信し な ければな り ま せ ん。

Sync Service は、 ネ ッ ト ワ ー ク 上の問題の た め に ハ イ ブ リ ッ ド サ ー ビ ス へ の
ア ク セ ス を妨げ ら れ、 イ ン タ ー ネ ッ ト接続ま た は内部ネ ッ ト ワ ー ク 接続に影
響す る こ と が あ り ま す。

 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ が イ ン タ ー ネ ッ ト
に接続で き る か ど う か確認す る た め に ブ ラ ウ ザ ま た は ping ユ ー テ ィ リ
テ ィ を使用し ま す。

-v Directory Agent サ ー ビ ス に関す る バ ー ジ ョ ン情報を印刷
し ま す。

-h
-?
-help
<no option 

( オ プ シ ョ ン な し )>

Directory Agent サ ー ビ ス に関す る使用状況の情報を印刷
し ま す。

パ ラ メ ー タ 説明
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 Sync Service が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ か ら イ ン タ ー ネ ッ
ト へ の HTTPS 接続が確立で き る こ と を確認し て く だ さ い。 Sync Service 
は、 ポ ー ト 443 を使用し て ハ イ ブ リ ッ ド サ ー ビ ス に接続し ま す。

 Sync Service が ネ ッ ト ワ ー ク 内の他の オ ン プ レ マ イ ズ コ ン ピ ュ ー タ と
ポ ー ト 55830 お よ び 55831 を通じ て通信で き る こ と を確認し て く だ さ い。

ま た、 ハ イ ブ リ ッ ド サ ー ビ ス が Sync Service の接続を受け入れ る の妨げ る問
題が な い こ と も確認 ｓ て く だ さ い。

 ハ イ ブ リ ッ ド サ ー ビ ス か ら の情報に つ い て は、 「Status」 > 「Alerts」 ペ ー
ジ の [Hybrid Filtering Alerts] テ ー ブ ル を チ ェ ッ ク し て く だ さ い。

 管理者が 「Settings」 > 「General」 > 「Account 」 ペ ー ジ で Websense テ ク
ニ カ ル サ ポ ー ト か ら の メ ッ セ ー ジ の コ ン タ ク ト ア ド レ ス と し て指定 さ れ
て い る電子 メ ー ル ア カ ウ ン ト を モ ニ タ し て い た こ と を確認し て く だ さ
い。

ハ イ ブ リ ッ ド サ ー ビ ス が接続を認証で き な い

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ環境で は、 Sync Service は情報を送信ま た は取
得す る た め に ハ イ ブ リ ッ ド サ ー ビ ス に接続す る た び に、 ア カ ウ ン ト識別子を
提供し ま す。 こ の識別子は、 組織に固有の識別子で あ り 、 admin パ ス ワ ー ド
が変更す る た び に更新 さ れ ま す。

稀な事例で は、 Policy Database に関連す る重大な問題に な る こ と が あ り 、 オ
ン プ レ マ イ ズ ソ フ ト ウ ェ ア と ハ イ ブ リ ッ ド サ ー ビ ス の間の接続が失われ る
こ と が あ り ま す。 こ れ ら の場合は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト
と し て新し い識別子を生成す る た め に使用す る セ キ ュ リ テ ィ  ト ー ク ン を要求
し な ければな り ま せ ん。 セ キ ュ リ テ ィ  ト ー ク ン は、 TRITON - Web Security の
「Settings」 > 「General」 > 「Account」 ペ ー ジ で指定 さ れ て い る コ ン タ ク ト電
子 メ ー ル ア ド レ ス に送信 さ れ ま す。

新し い ト ー ク ン を要求す る に は、 下記の手順を実行し ま す。

1. TRITON - Web Security の 「Status」 > 「Alerts」 ペ ー ジ の 「unable to 

authenticate connection ( 接続を認証で き ま せ ん )」 の隣に表示 さ れ て い る 
[Get Token ( ト ー ク ン を取得 )] ボ タ ン を ク リ ッ ク し ま す。

2. 要求が ハ イ ブ リ ッ ド サ ー ビ ス に送信 さ れ ま し た と い う 成功 メ ッ セ ー ジ を

受け取る こ と を確認し ま す。

3. ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト に関連付け ら れ て い る管理電子

メ ー ル ア カ ウ ン ト を モ ニ タ し ま す。 新し い ト ー ク ン の要求が処理 さ れ る
間少し時間が か か り ま す。

4. ハ イ ブ リ ッ ド サ ー ビ ス か ら 電子 メ ー ル メ ッ セ ー ジ を受け取 っ た時、

TRITON - Web Security の 「Settings」 > 「General」 > 「Account ( ア カ ウ ン
ト )」 ペ ー ジ に移動し ま す。

5. こ の ペ ー ジ の [Hybrid Filtering (ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ )] セ ク シ ョ ン

に ス ク ロ ー ル ダ ウ ン し、 電子 メ ー ル メ ッ セ ー ジ で指定 さ れ て い る セ
キ ュ リ テ ィ  ト ー ク ン を入力し ま す。

6. [Connect ( 接続 )] を ク リ ッ ク し ま す。
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一時ト ー ク ン が検証 さ れ、 Sync Service と ハ イ ブ リ ッ ド サ ー ビ ス の通信を再
開す る た め に使用 さ れ ま す。

重要なハ イ ブ リ ッ ド設定情報が な い

ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ環境で は、 Sync Service は、 情報を送信ま た は
取得す る た め に ハ イ ブ リ ッ ド サ ー ビ ス に接続す る た び に、 ア カ ウ ン ト識別子
を提供し ま す。 こ の識別子は、 組織に固有の識別子で あ り 、 admin パ ス ワ ー
ド が変更す る た び に更新 さ れ ま す。

稀な事例で は、 Policy Database に関連す る重大な問題に な る こ と が あ り 、 オ
ン プ レ マ イ ズ ソ フ ト ウ ェ ア と ハ イ ブ リ ッ ド サ ー ビ ス の間の接続が失われ る
こ と が あ り ま す。 こ れ ら の場合は、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ ア カ ウ ン ト
と し て新し い識別子を生成す る た め に使用す る セ キ ュ リ テ ィ  ト ー ク ン を要求
し な ければな り ま せ ん。 セ キ ュ リ テ ィ  ト ー ク ン は、 「Settings」 > 「General」 > 
「Account」 ペ ー ジ で指定 さ れ て い る コ ン タ ク ト電子 メ ー ル ア ド レ ス に送信 さ
れ ま す。

ア ラ ー ト メ ッ セ ー ジ 「Missing configuration information; connection to hybrid 
filtering lost ( 設定情報が あ り ま せ ん、 ハ イ ブ リ ッ ド フ ィ ル タ リ ン グ へ の接続
が う し なわれ ま し た )」 を受け取 っ た場合、 コ ン タ ク ト電子 メ ー ル ア ド レ ス
が提供 さ れ て い な い か、 コ ン タ ク ト電子 メ ー ル ア ド レ ス が有効で はな く な っ
て い ま す。

こ の場合、 組織の プ ラ イ ベ ー ト デ ー タ の セ キ ュ リ テ ィ を最大限に す る た め
に、 Websense テ ク ニ カ ル サ ポ ー ト に直接連絡し て、 ハ イ ブ リ ッ ド フ ィ ル タ
リ ン グ ア カ ウ ン ト を更新す る必要が あ り ま す。

ハ イ ブ リ ッ ド フ ェ イ ル オ ー バ ー プ ロ キ シ が明示的プ ロ キ シ
の リ ス ト か ら 削除 さ れ た

Websense Web Security Gateway Anywhere バ ー ジ ョ ン 7.6 で は、ハ イ ブ リ ッ ド 
サ ー ビ ス へ の フ ェ イ ル オ ー バ ー は、 手動で、 ハ イ ブ リ ッ ド プ ロ キ シ ア ド レ
ス を明示的プ ロ キ シ の リ ス ト に追加し、 そ の プ ロ キ シ を フ ィ ル タ 対象の場所
の リ ス ト の最後の明示的プ ロ キ シ と し て含め る こ と に よ っ て設定 さ れ て い ま
し た。 バ ー ジ ョ ン 7.7 で は フ ェ イ ル オ ー バ - は別の方法で設定 さ れ ま す。 つ
ま り 、 ハ イ ブ リ ッ ド プ ロ キ シ が ア ッ プ グ レ ー ド時に明示的プ ロ キ シ リ ス ト か
ら 削除 さ れ ま す。

ハ イ ブ リ ッ ド プ ロ キ シ へ の フ ァ イ ル オ ー バ ー は、 現在で は各 フ ィ ル タ リ ン グ
対象の場所で有効 さ れ、 ハ イ ブ リ ッ ド サ ー ビ ス に よ っ て承認 さ れ る必要が あ
り ま す。 ハ イ ブ リ ッ ド サ ー ビ ス の フ ェ イ ル オ ー バ の設定 , 242 ペ ー ジ を参照
し て く だ さ い。

ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト と ツ ー ル

 Windows [Services] ダ イ ア ロ グ ボ ッ ク ス , 586 ペ ー ジ
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 Windows イ ベ ン ト ビ ュ ー ア , 586 ペ ー ジ

 Websense ロ グ フ ァ イ ル , 587 ペ ー ジ

Websense 「bin」 デ ィ レ ク ト リ の場所

多 く の Websense Web Security の実行可能 フ ァ イ ル お よ び設定 フ ァ イ ル は
Websense bin デ ィ レ ク ト リ に イ ン ス ト ー ル さ れ て い ま す。 ト ラ ブ ル シ ュ ー
テ ィ ン グ の処置が こ の デ ィ レ ク ト リ に移動す る よ う に要求し た場合、 そ の
デ ィ レ ク ト リ の場所は オ ペ レ ー テ ィ ン グ シ ス テ ム お よ び イ ン ス ト ー ル さ れ て
い る コ ン ポ ー ネ ン ト に よ っ て異な り ま す。

Linux プ ラ ッ ト フ ォ ー ム の場合

サ ポ ー ト さ れ て い る す べ て の Linux オ ペ レ ー テ ィ ン グ シ ス テ ム で は、 デ フ ォ
ル ト パ ス は下記の通 り で す。

/opt/Websense/bin/

Windows プ ラ ッ ト フ ォ ー ム の場合

デ フ ォ ル ト パ ス は下記の ど ち ら か で す。

C:\Program Files\Websense\Web Security\bin
C:\Program Files (x86)\Websense\Web Security\bin

Windows [Services] ダ イ ア ロ グ ボ ッ ク ス

Microsoft Windows が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ で は、 Filtering 
Service、 Network Agent、 Policy Server、 User Service、 お よ び他の Web 
Security コ ン ポ ー ネ ン ト は サ ー ビ ス と し て実行し ま す。 Windows [Services] ダ
イ ア ロ グ ボ ッ ク ス を使 っ て、 こ れ ら の サ ー ビ ス の ス テ ー タ ス を確認で き ま
す。

1. Windows の [Control Panel ( コ ン ト ロ ー ル パ ネ ル )] で [Administrative Tools (

管理ツ ー ル )] フ ォ ル ダ を開き ま す。

2. [Services] を ダ ブ ル ク リ ッ ク し ま す。

3. ト ラ ブ ル シ ュ ー テ ィ ン グ す る サ ー ビ ス を見つ け る た め に、 サ ー ビ ス の リ

ス ト を ス ク ロ ー ル し ま す。

サ ー ビ ス の エ ン ト リ に は、 サ ー ビ ス名、 サ ー ビ ス の簡単な説明、 サ ー ビ
ス ス テ ー タ ス ( 起動ま た は停止 )、 サ ー ビ ス の開始方法、 サ ー ビ ス が タ ス
ク を実行す る た め に使用す る ア カ ウ ン ト が含ま れ ま す。

4. サ ー ビ ス名を ダ ブ ル ク リ ッ ク す る と 、 そ の サ ー ビ ス に関す る よ り 詳細な

情報を含む [Properties ( プ ロ パ テ ィ )] ダ イ ア ロ グ ボ ッ ク ス が開き ま す。

Windows イ ベ ン ト ビ ュ ー ア

Windows イ ベ ン ト ビ ュ ー ア は、 サ ー ビ ス ア ク テ ィ ビ テ ィ を含む、 Windows イ
ベ ン ト に関す る エ ラ ー メ ッ セ ー ジ を記録し ま す。 こ れ ら の メ ッ セ ー ジ は、 イ
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ン タ ー ネ ッ ト  フ ィ ル タ リ ン グ や ユ ー ザ ー識別の問題の原因 と な る ネ ッ ト ワ ー
ク ま た は サ ー ビ ス エ ラ ー を特定す る の に役立ち ま す。

1. Windows の [Control Panel] で [Administrative Tools] フ ォ ル ダ を開き ま す。

2. [Event Viewer ( イ ベ ン ト ビ ュ ー ア )] を ダ ブ ル ク リ ッ ク し ま す。

3. イ ベ ン ト ビ ュ ー ア で [Application ( ア プ リ ケ ー シ ョ ン )] を ク リ ッ ク し て、

エ ラ ー メ ッ セ ー ジ、 警告、 お よ び情報 メ ッ セ ー ジ の リ ス ト を表示し ま
す。

4. リ ス ト を ス ク ロ ー ル し て、 Websense サ ー ビ ス か ら の エ ラ ー ま た は警告を

見つ け ま す。

Websense ロ グ フ ァ イ ル

Websense ソ フ ト ウ ェ ア は、 エ ラ ー メ ッ セ ー ジ を Websense bin デ ィ レ ク ト リ  
( デ フ ォ ル ト で は、C:\Program Files ま た は Program Files (x86)\Websense\Web 
Security\bin or /opt/Websense/bin/) に あ る、 websense.log フ ァ イ ル に書き込
み ま す。

こ の フ ァ イ ル に含ま れ る情報は、 Windows イ ベ ン ト ビ ュ ー ア で見つ か っ た情
報 と 同じ で す。 Windows 環境で は、 イ ベ ン ト ビ ュ ー ア は メ ッ セ ー ジ を わ か り
やす い形式で表示し ま す。 し か し、 websense.log フ ァ イ ル は Linux シ ス テ ム上
で使用で き、 問題の ト ラ ブ ル シ ュ ー テ ィ ン グ の支援が必要な と き、 そ の フ ァ
イ ル を Websense テ ク ニ カ ル サ ポ ー ト に送信す る こ と が で き ま す。
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