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概要 
Websense® Content Gateway は、 Websense Web Security Gateway お よ び 
Websense Web Security Gateway Anywhere ソ リ ュ ー シ ョ ン の Web プ ロ キ シ コ
ン ポ ー ネ ン ト で す。 

Content Gateway は、 設定可能な高性能の Web プ ロ キ シ で あ り 、 Websense 
Web Security と 組み合せ て使用し、 コ ン テ ン ツ が プ ロ キ シ を通過す る と き に、
必要に応じ て、 詳細な コ ン テ ン ツ分析を正確に実行し、 分析結果に基づ き適
切な Web Security ポ リ シ ー を適用す る こ と に よ っ て、 不正で望ま し く な い コ
ン テ ン ツ か ら ユ ー ザ ー お よ び ネ ッ ト ワ ー ク を保護し ま す。 こ の オ ン デ マ ン ド
の分析は、 ユ ー ザ ー と ネ ッ ト ワ ー ク を保護す る と 同時に、 動的な Web 2.0 サ
イ ト を組織お よ び ユ ー ザ ー に と っ て安全に し ま す。 

コ ン テ ン ツ分析の正確な適用は、 各 Web Security Gateway (Anywhere) 環境の
管理者に よ っ て設定 さ れ ま す。

Web プ ロ キ シ キ ャ ッ シ ュ ： Content Gateway は ま た、 頻繁に ア ク セ ス さ れ る
情報を ネ ッ ト ワ ー ク の端に キ ャ ッ シ ュ し て お く こ と に よ っ て ネ ッ ト ワ ー ク の
効率お よ び処理能力を改善す る高性能の Web プ ロ キ シ キ ャ ッ シ ュ と し て機
能す る よ う に構成す る こ と も で き ま す。 こ れ に よ っ て コ ン テ ン ツ は物理的に
エ ン ド ユ ー ザ ー の近 く に置かれ、 迅速に配信で き、 帯域幅の使用を減 ら す こ
と が で き ま す。

Content Gateway は、 下記の い ずれか と し て配備で き ま す。

 Web プ ロ キ シ キ ャ ッ シ ュ と し て

 キ ャ ッ シ ュ 階層の中で

 管理 さ れ た ク ラ ス タ の中で

 SSL サ ー バ ー と し て

 DNS プ ロ キ シ キ ャ ッ シ ュ と し て

さ ら に、 Content Gateway は、 下記の よ う な セ キ ュ リ テ ィ 機能を実行す る よ
う に設定で き ま す。

 プ ロ キ シ へ の ク ラ イ ア ン ト ア ク セ ス を制御す る。

 名前解決の対象の ホ ス ト が フ ァ イ ア ウ ォ ー ル の内側か外側か に よ っ て、
異な る DNS サ ー バ ー を使用す る。 こ れ に よ っ て、 社内ネ ッ ト ワ ー ク 構成
を保護し、 同時に イ ン タ ー ネ ッ ト上の外部サ イ ト へ の透過的ア ク セ ス を
提供し ま す。
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 ク ラ イ ア ン ト が コ ン テ ン ツ に ア ク セ ス す る前に、 必ず認証が行われ る よ
う に す る。 Content Gateway は、 統合 Windows 認証、 レ ガ シ ー NTLM 
(NTLMSSP)、 LDAP、 お よ び RADIUS を サ ポ ー ト し ま す。

 イ ン ス ト ー ル さ れ て い る Data Security ポ リ シ ー エ ン ジ ン ま た は ICAP イ
ン タ ー フ ェ ー ス を使用し て、 Websense Data Security を使用す る サ イ ト が 
Web ポ ス テ ィ ン グ な ど の ア ウ ト バ ウ ン ド マ テ リ ア ル を検査し、 企業の ポ
リ シ ー に基づ い て ブ ロ ッ ク ま た は許可で き る よ う に す る。 Websense Data 
Security の使用 , 133 ペ ー ジ を参照し て く だ さ い。

 下記の ど ち ら かの方法で Content Gateway Manager への ア ク セ ス を制御する。

 暗号化 さ れ、 認証 さ れ た ア ク セ ス の場合は、 SSL(Secure Sockets 
Layer) 保護

 ユ ー ザ ー ア カ ウ ン ト に よ っ て、 ど の ユ ー ザ ー が Content Gateway 
Manager に ア ク セ ス で き る か、 お よ び そ れ ら の ユ ー ザ ー が ど の ア ク
テ ィ ビ テ ィ ( 例、 「統計の表示のみ」、 「統計の表示 と  Content Gateway 
の設定」 ) を実行で き る か を指定す る。

 ユ ー ザ ー の フ ァ イ ア ウ ォ ー ル に統合し、 SOCKS サ ー バ ー を通じ て ト ラ
フ ィ ッ ク を制御す る。

セ キ ュ リ テ ィ , 183 ペ ー ジ を参照し て く だ さ い。

TRITON Unified Security Center

TRITON Unified Security Center は、 TRITON Web Security、 Data Security、 お
よ び Email Security モ ジ ュ ー ル の た め の集中化 さ れ た設定お よ び管理 コ ン
ソ ー ル で す。 こ れは ま た、 登録 さ れ て い る V シ リ ー ズ ア プ ラ イ ア ン ス へ の ア
ク セ ス を提供し ま す。

イ ン ス ト ー ル時に、 TRITON Unified Security Center は、 1 つ の管理者ア カ ウ
ン ト admin に対し て、 す べ て の TRITON モ ジ ュ ー ル お よ び TRITON の設定へ
の完全な ア ク セ ス を許可す る よ う に構成 さ れ ま す。 こ の ア カ ウ ン ト の パ ス
ワ ー ド は、 イ ン ス ト ー ル時に設定 さ れ ま す。

TRITON - Web Security セ ク シ ョ ン を使用し て、 Web セ キ ュ リ テ ィ の動作を設
定し、 イ ン タ ー ネ ッ ト使用状況を モ ニ タ し、 イ ン タ ー ネ ッ ト使用状況レ ポ ー
ト を生成し、Websense Web Security の設定を管理し ま す。 [Settings ( 設定 )] > 

関連項目 ：

 TRITON Unified Security Center, 2 ペ ー ジ

 配備の オ プ シ ョ ン , 3 ペ ー ジ

 コ ン ポ ー ネ ン ト , 5 ペ ー ジ

 プ ロ キ シ ト ラ フ ィ ッ ク 分析の機能 , 8 ペ ー ジ

 オ ン ラ イ ン ヘ ル プ , 9 ペ ー ジ

 テ ク ニ カ ル サ ポ ー ト , 10 ペ ー ジ
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[Content Gateway Access (Content Gateway ア ク セ ス )] 画面を使用し て、
Content Gateway の イ ン ス タ ン ス を登録で き ま す。 登録 さ れ て い る イ ン ス タ ン
ス に は シ ス テ ム状態の イ ン デ ィ ケ ー タ が表示 さ れ、 ポ ー タ ル上の Content 
Gateway Manager ロ グ へ の リ ン ク が提供 さ れ ま す。

TRITON Unified Security Center の詳細に つ い て知る に は、 TRITON Unified 
Security Center を開き、 ヘ ル プ シ ス テ ム に ア ク セ ス し て く だ さ い。

Websense Web Security で の Content Gateway Manager の登録お よ び ア ク セ ス
の詳細に つ い て知る に は、 TRITON Unified Security Center を開き、 Web 
Security モ ジ ュ ー ル に ア ク セ ス し、 [Help ( ヘ ル プ )] を ク リ ッ ク し て く だ さ
い。

配備の オ プ シ ョ ン

Web プ ロ キ シ キ ャ ッ シ ュ と し て

Content Gateway が Web プ ロ キ シ キ ャ ッ シ ュ と し て配備 さ れ て い る と き、
ユ ー ザ ー に よ る Web コ ン テ ン ツ要求は、 宛先 Web サ ー バ ー ( オ リ ジ ン サ ー
バ ー ) へ の転送の途中で Content Gateway を通過し ま す。 Content Gateway 
キ ャ ッ シ ュ が要求 さ れ た コ ン テ ン ツ を含ん で い る場合は、 Content Gateway 
は そ の コ ン テ ン ツ を直接に提供し ま す。 Content Gateway キ ャ ッ シ ュ が要求 さ
れ た コ ン テ ン ツ を含ん で い な い場合は、 Content Gateway は プ ロ キ シ と し て
動作し、 ユ ー ザ ー の た め に オ リ ジ ン サ ー バ ー か ら コ ン テ ン ツ を取得し、 将来
の要求に対応で き る よ う に コ ピ ー を保持し ま す。

Content Gateway は、 一般的に は、 下記の ど ち ら か の方法で ク ラ イ ア ン ト の
要求を受信す る よ う に配備 さ れ ま す。

 明示的プ ロ キ シ と し て。 こ の場合、 ユ ー ザ ー の ブ ラ ウ ザ ま た は ク ラ イ ア
ン ト ソ フ ト ウ ェ ア は要求を直接に Content Gateway に送信す る よ う に設
定 さ れ ま す。 明示的プ ロ キ シ , 41 ペ ー ジ を参照し て く だ さ い。

 透過的プ ロ キ シ と し て。 こ の場合、 ユ ー ザ ー の要求は、 宛先サ ー バ ー へ
の転送の途中で、 透過的に Content Gateway に ル ー テ ィ ン グ さ れ ま す。 
ユ ー ザ ー は通常の方法で イ ン タ ー ネ ッ ト コ ン テ ン ツ を要求し ( ブ ラ ウ ザ
側で の設定な し に )、 Content Gateway は そ れ ら の要求を処理し ま す。 
ユ ー ザ ー の ク ラ イ ア ン ト ソ フ ト ウ ェ ア ( 一般的に は ブ ラ ウ ザ ) は、 プ ロ
キ シ と 通信し て い る こ と を認識し ま せ ん。 透過的プ ロ キ シ と  ARM, 51
ペ ー ジ を参照し て く だ さ い。

キ ャ ッ シ ュ 階層の中で

Websense Content Gateway を柔軟な キ ャ ッ シ ュ 階層に組み込む こ と が で き ま
す。 そ こ で は、 あ る キ ャ ッ シ ュ で処理 さ れな か っ た イ ン タ ー ネ ッ ト要求を、
他の リ ー ジ ョ ナ ル キ ャ ッ シ ュ に ル ー テ ィ ン グ で き、 そ の キ ャ ッ シ ュ の コ ン テ
ン ツ と 、 要求元か ら の近接性を活用す る こ と が で き ま す。 プ ロ キ シ サ ー バ ー
階層内で は、 Content Gateway は、 他の Content Gateway サ ー バ ー ま た は他の
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キ ャ ッ シ ン グ サ ー バ ー の親ま た は子 と し て機能す る こ と が で き ま す。 階層
キ ャ ッ シ ン グ , 93 ペ ー ジ を参照し て く だ さ い。

管理 さ れ た ク ラ ス タ の中で

Websense Content Gateway は、 単一 ノ ー ド か ら 複数 ノ ー ド に拡張で き、 管理
さ れ た ク ラ ス タ を形成す る こ と に よ っ て、 シ ス テ ム の容量、 パ フ ォ ー マ ン
ス、 お よ び信頼性を高め ま す。

 管理 さ れ た ク ラ ス タ は、 ノ ー ド の追加お よ び削除を検出し ま す。 

 ク ラ ス タ  ノ ー ド は、 自動的に設定情報を共有し、 そ れ に よ っ て ク ラ ス タ
の メ ン バ ー を す べ て同時に管理で き ま す。

 SSL Manager が有効化 さ れ て い る と き、 SSL 設定情報も ク ラ ス タ 全体に
適用 さ れ ま す。 し か し、 情報の同期化に使用す る メ カ ニ ズ ム は、 他の情
報の場合 と 違い ま す。

仮想 IP フ ェ ー ル オ ー バ ー オ プ シ ョ ン が有効化 さ れ て い る場合、 Content 
Gateway は ク ラ ス タ の ノ ー ド に割 り 当て る仮想 IP ア ド レ ス の プ ー ル を維持し
ま す。 Content Gateway は、 ノ ー ド の故障 ( 電源ま た は CPU 障害な ど ) を検
出し、 故障し た ノ ー ド の IP ア ド レ ス を正常な ノ ー ド に再割 り 当て し ま す。 詳
細に つ い て は、 仮想 IP フ ェ ー ル オ ー バ ー , 89 ペ ー ジ を参照し て く だ さ い。 

Content Gateway が WCCP を備え た透過的プ ロ キ シ と し て構成 さ れ て い る場
合、 フ ェ ー ル オ ー バ ー は WCCP に よ っ て処理 さ れ、 仮想 IP フ ェ ー ル オ ー
バ ー は使用で き ま せ ん。 WCCP の負荷配分 , 57 ペ ー ジ を参照し て く だ さ い。

詳細に つ い て は、 ク ラ ス タ , 83 ペ ー ジ を参照し て く だ さ い。

SSL サ ー バ ー と し て

SSL Manager が有効化 さ れ て い る場合、 HTTPS デ ー タ は復号化 さ れ、 検査 さ
れ、 次に、 ク ラ イ ア ン ト と オ リ ジ ン サ ー バ ー の間で転送 さ れ る時に再- 暗号
化 さ れ ま す。 

Content Gateway は HTTPS デ ー タ を キ ャ ッ シ ュ し ま せ ん。
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概要
SSL Manager は、 認証処理機能の完全な セ ッ ト を含ん で い ま す。 暗号化デ ー
タ の使用 , 145 ペ ー ジ を参照し て く だ さ い。

DNS プ ロ キ シ キ ャ ッ シ ュ と し て

DNS プ ロ キ シ キ ャ ッ シ ュ と し て、 Content Gateway は ク ラ イ ア ン ト の DNS 
要求を解決で き ま す。 こ れ に よ っ て、 リ モ ー ト DNS サ ー バ ー の負荷を減 ら
し、 DNS ル ッ ク ア ッ プ の応答時間を短縮し ま す。 DNS プ ロ キ シ キ ャ ッ シ ン
グ , 107 ペ ー ジ を参照し て く だ さ い。

コ ン ポ ー ネ ン ト 

キ ャ ッ シ ュ

キ ャ ッ シ ュ は、 オ ブ ジ ェ ク ト ス ト ア と 呼ばれ る高速オ ブ ジ ェ ク ト デ ー タ
ベ ー ス か ら 成 り ま す。 オ ブ ジ ェ ク ト ス ト ア は、 URL お よ び関連付け ら れ て い
る ヘ ッ ダ に従 っ て オ ブ ジ ェ ク ト に イ ン デ ッ ク ス を付け ま す。 オ ブ ジ ェ ク ト ス
ト ア は、 同じ オ ブ ジ ェ ク ト の代替バ ー ジ ョ ン ( 言語ま た は暗号化 タ イ プ が異
な る ) を キ ャ ッ シ ュ す る こ と が で き、 ま た大小の ド キ ュ メ ン ト を保存で き、
無駄な ス ペ ー ス を最小限に し ま す。 キ ャ ッ シ ュ が い っ ぱ い に な っ た と き、 プ
ロ キ シ は陳腐化し た デ ー タ を削除し、 頻繁に要求 さ れ る オ ブ ジ ェ ク ト が最新
の状態で あ る よ う に し ま す。

重要

SSL Manager が有効化 さ れ て お ら ず、 HTTPS が復号化 さ れ て い
な い と き で も、 Content Gateway は HTTPS URL フ ィ ル タ リ ン グ
を実行し ま す。 つ ま り 、 各 HTTPS 要求に対し て、 URL ル ッ ク
ア ッ プ が実行 さ れ、 ポ リ シ ー が適用 さ れ ま す。

明示的プ ロ キ シ モ ー ド で は、 SLL が オ フ に さ れ た と き、
Content Gateway は 要求内の ホ ス ト名に基づ き URL フ ィ ル タ リ
ン グ を実行し ま す。 サ イ ト が ブ ロ ッ ク さ れ て い る場合、 Content 
Gateway は ブ ロ ッ ク  ペ ー ジ を提供し ま す。 一部の ブ ラ ウ ザ は、
ブ ロ ッ ク  ペ ー ジ の表示を サ ポ ー ト し ま せ ん。 こ の機能を無効に
す る に は、 ク ラ イ ア ン ト が プ ロ キ シ に HTTPS 要求を送信し な
い よ う に設定し ま す。

透過的プ ロ キ シ モ ー ド で は、 SLL が オ フ に さ れ た と き、
Content Gateway は、 オ リ ジ ン サ ー バ ー か ら の認証の中の共通
名に基づ き URL フ ィ ル タ リ ン グ を実行し ま す。 サ イ ト が ブ ロ ッ
ク さ れ て い る場合、 ク ラ イ ア ン ト と の接続が失われ ま す。 ブ
ロ ッ ク  ペ ー ジ は提供 さ れ ま せ ん。 WCCP と 共に使用し て い る と
き こ の機能を無効に す る に は、 HTTPS の サ ー ビ ス グ ル ー プ を
作成し な い で お き ま す。
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概要
Content Gateway は、 キ ャ ッ シ ュ  デ ィ ス ク 上の デ ィ ス ク 障害を許容し ま す。 
デ ィ ス ク が完全に壊れ た場合、 Content Gateway は そ の デ ィ ス ク に 「破損」
を表す マ ー ク を付け、 残 り の デ ィ ス ク を引き続き使用し ま す。 す べ て の
キ ャ ッ シ ュ  デ ィ ス ク が機能し な く な っ た場合、 Content Gateway は プ ロ キ シ
専用モ ー ド に移行し ま す。

キ ャ ッ シ ュ を パ ー テ ィ シ ョ ン で区切 っ て、 デ ィ ス ク  ス ペ ー ス を特定の プ ロ ト
コ ル お よ び オ リ ジ ン サ ー バ ー の デ ー タ の保存用に予約す る こ と が で き ま す。 
キ ャ ッ シ ュ の構成 , 97 ペ ー ジ を参照し て く だ さ い。

RAM キ ャ ッ シ ュ

Content Gateway は、 非常に よ く ア ク セ ス さ れ る オ ブ ジ ェ ク ト の小 さ な RAM 
メ モ リ  キ ャ ッ シ ュ を保持し ま す。 こ の RAM キ ャ ッ シ ュ は、 最も よ く ア ク セ
ス さ れ る オ ブ ジ ェ ク ト を すばや く 提供し、 デ ィ ス ク の負荷を減 ら し ま す ( 特
に ト ラ フ ィ ッ ク  ピ ー ク 時に )。 RAM キ ャ ッ シ ュ  サ イ ズ は設定可能で す。 RAM 
キ ャ ッ シ ュ の サ イ ズ変更 , 104 ペ ー ジ を参照し て く だ さ い。

Adaptive Redirection Module

Adaptive Redirection Module (ARM) は、い く つ か の重要な機能を提供し ま す。 1 
つ は、 ク ラ ス タ 通信イ ン タ ー フ ェ ー ス フ ェ ー ル オ ー バ ー の デ バ イ ス通知を送
信す る機能で す。 も う  1 つ は、 着信パ ケ ッ ト を、 IP レ イ ヤ ー が そ れ を受け取
る前に検査し、 パ ケ ッ ト を Content Gateway で処理す る よ う に ア ド レ ス変更
す る機能で す。 

ARM は常に ア ク テ ィ ブ で す。

ユ ー ザ ー の要求を プ ロ キ シ に リ ダ イ レ ク ト す る た め に、 ARM は着信パ ケ ッ ト
の ア ド レ ス を変更し ま す。 パ ケ ッ ト の宛先 IP ア ド レ ス は プ ロ キ シ の IP ア ド
レ ス に変更 さ れ、 パ ケ ッ ト の宛先ポ ー ト は使用 さ れ て い る プ ロ ト コ ル に応じ
て変更 さ れ ま す。 た と え ば、 HTTP の場合、 パ ケ ッ ト の宛先ポ ー ト は プ ロ キ
シ の HTTP ポ ー ト ( 通常は 8080) に変更 さ れ ま す。

ARM は、 プ ロ キ シ キ ャ ッ シ ュ で適切に処理で き な い サ イ ト の自動バ イ パ ス
を サ ポ ー ト し ま す。

ARM は ま た、 ク ラ イ ア ン ト要求の過負荷を防止し ま す。 ク ラ イ ア ン ト接続の
数が指定 さ れ て い る限度を超え た と き、 ARM は着信し た要求を直接に オ リ ジ
ン サ ー バ ー に転送し ま す。 接続負荷の軽減 , 77 ペ ー ジ を参照し て く だ さ い。

ホ ス ト デ ー タ ベ ー ス

ホ ス ト デ ー タ ベ ー ス は、 プ ロ キ シ が接続す る オ リ ジ ン サ ー バ ー の Domain 
Name Server (DNS) エ ン ト リ を保存し ま す。 ホ ス ト デ ー タ ベ ー ス は特に、 以
下の情報を追跡し ま す。

 DNS 情報 ( ホ ス ト名を IP ア ド レ ス に すばや く 変換す る た め )

 各 ホ ス ト の HTTP バ ー ジ ョ ン ( 最新の プ ロ ト コ ル機能を、 種々の サ ー
バ ー を実行し て い る ホ ス ト で使用で き る よ う に す る た め )
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 ホ ス ト の信頼性お よ び可用性情報 (機能し て い な い サ ー バ ー か ら の応答待
ち を避け る た め )

DNS リ ゾ ル バ

透過的プ ロ キ シ環境で は、 プ ロ キ シ は非同期 DNS リ ゾ ル バ を含み、 そ れ に
よ っ て ホ ス ト名の IP ア ド レ ス へ の変換を簡素化し ま す。 Content Gateway は、
DNS リ ゾ ル バ を そ の ま ま実装し、 リ ゾ ル バ の ラ イ ブ ラ リ を利用せ ず に直接に 
DNS コ マ ン ド パ ケ ッ ト を発行し ま す。 多 く の DNS ク エ リ ー を同時に発行で
き、 ま た、 高速 DNS キ ャ ッ シ ュ は よ く 使用す る バ イ ン ド を メ モ リ に保持し、
DNS ト ラ フ ィ ッ ク を削減し ま す。

プ ロ セ ス

Content Gateway に は 5 つ の基本的な プ ロ セ ス が あ り ま す。

重要

Linux シ ス テ ム の DNS サ ー バ の設定を変更し た場合 (/etc/
resolv.conf)、 Content Gateway を再起動す る必要が あ り ま す。

プ ロ セ ス名 説明

content_gateway 接続を受け入れ、 プ ロ ト コ ル要求を処理し、 キ ャ ッ シ ュ ま た
は オ リ ジ ン サ ー バ ー か ら の ド キ ュ メ ン ト を提供し ま す。

content_manager content_gateway プ ロ セ ス を開始、 モ ニ タ、 お よ び設定し ま す。 

content_manager プ ロ セ ス は ま た、 Content Gateway Manager の
ユ ー ザ ー イ ン タ ー フ ェ ー ス、 プ ロ キ シ自動設定ポ ー ト、 統計
イ ン タ ー フ ェ ー ス、 ク ラ ス タ 管理、 仮想 IP フ ェ ー ル オ ー バ ー
を処理し ま す。 

content_manager プ ロ セ ス は、 content_gateway プ ロ セ ス の失敗
を検出し た場合、 こ の プ ロ セ ス を再起動し、 ま た、 す べ て の
着信要求の接続キ ュ ー を保持し ま す。 サ ー バ ー が再起動す る
ま で の数秒間に着信し た着信接続は接続キ ュ ー に保存 さ れ、
順に処理 さ れ ま す。 こ の接続キ ュ ー は、 ユ ー ザ ー を サ ー バ ー
の再起動に よ る ダ ウ ン タ イ ム か ら 保護し ま す。

content_cop content_gateway お よ び content_manager の状態を モ ニ タ し ます。

content_cop プ ロ セ ス は、 定期的に (1 分に数回 ) 
content_gateway お よ び content_manager の状態を問い合わ せ
る た め に、 ハ ー ト ビ ー ト要求を発行し て合成 Web ペ ー ジ を取
得し ま す。 タ イ ム ア ウ ト時間内に応答を受け取 ら な か っ た場
合、 ま た は不適切な応答を受け取 っ た場合、 content_cop は、
content_manager お よ び content_gateway を再起動し ま す。

analytics_server Content Classification Analytics の た め に発行 さ れ た要求お よ び
生成 さ れ た プ ロ セ ス を管理し ま す。

download_service 定期的に実行し て、 Websense Database Download Service で更
新を チ ェ ッ ク し ま す。
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概要
管理ツ ー ル

Websense Content Gateway は 3 つ の管理モ ー ド を備え て い ま す。

 Content Gateway Manager は、 ブ ラ ウ ザ を通じ て ア ク セ ス可能な Web ベ ー
ス の イ ン タ ー フ ェ ー ス で す。 Content Gateway Manager は、 Content 
Gateway の パ フ ォ ー マ ン ス と ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ タ す る た
め の グ ラ フ お よ び統計表示、 お よ び プ ロ キ シ の設定 と 微調整の た め の オ
プ シ ョ ン を備え て い ま す。 Content Gateway Manager は、 Content Gateway 
ク ラ ス タ 全体に対し て、 パ ス ワ ー ド保護 さ れ、 SSL 暗号化 さ れ た、 シ ン
グ ル ポ イ ン ト管理を提供し ま す。  こ れは推奨す る管理モ ー ド で す。 

 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス に よ っ て、 Content Gateway の パ
フ ォ ー マ ン ス と ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ タ し、 プ ロ キ シ を設定
で き ま す。 個別の コ マ ン ド を実行す る か、 ま た は シ ェ ル の中に一連の コ
マ ン ド を記述す る こ と が で き ま す。 こ の方法は、 Content Gateway が 
Websense ア プ ラ イ ア ン ス上に イ ン ス ト ー ル さ れ て い る と き に は、 部分的
に のみ利用で き ま す。 代わ り に、 Content Gateway Manager と  Appliance 
Manager Command Line Utility を使用し ま す。

 設定 フ ァ イ ル に よ っ て、 フ ァ イ ル編集お よ び シ グ ナ ル処理イ ン タ ー
フ ェ ー ス を通じ た管理が可能に な り ま す。 Content Gateway Manager ま た
は コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス を使 う 代わ り に、 設定 フ ァ イ ル を編
集す る こ と に よ っ て設定オ プ シ ョ ン を変更で き ま す。 Content Gateway 
Manager ま た は コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス を通じ て行 っ た変更は
自動的に設定 フ ァ イ ル に反映 さ れ ま す。 

プ ロ キ シ ト ラ フ ィ ッ ク分析の機能 

Content Gateway は、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク 分析お よ び モ ニ タ の た め の
下記の オ プ シ ョ ン を提供し ま す。

 Manager 統計お よ び グ ラ フ  は、 ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク 情報を表示し
ま す。 Content Gateway Manager か ら の グ ラ フ お よ び統計を表示す る か、
ま た は コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス を使用し て統計を収集し、 処理
し ま す。

 種々の パ フ ォ ー マ ン ス グ ラ フ は、 仮想 メ モ リ 使用量、 ク ラ イ ア ン ト接
続、 ド キ ュ メ ン ト の ヒ ッ ト率な ど に関す る履歴情報を示し ま す。 フ ォ ー
マ ン ス グ ラ フ を Content Gateway Manager に表示し ま す。

 Manager の ア ラ ー ム は、 Content Gateway Manager に表示 さ れ ま す。 
Content Gateway は、 検出し た エ ラ ー条件に関す る ア ラ ー ム を生成し ま

関連項目 ：

 Content Gateway Manager, 111 ペ ー ジ

 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス , 115 ペ ー ジ

 設定 フ ァ イ ル , 116 ペ ー ジ
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す。 ア ラ ー ム が発生し た と き サ ポ ー ト担当者に電子 メ ー ル ま た は ペ ー ジ
を送信す る よ う に Content Gateway を設定で き ま す。

Content Gateway は ま た、 い く つ か の ア ラ ー ム を TRITON - Web Security 
に送信し ま す。 そ こ で は そ れ ら は ア ラ ー ト と 呼ばれ ま す。 要約ア ラ ー ト 
メ ッ セ ー ジ が TRITON - Web Security 「Status ( ス テ ー タ ス )」 > 「Today (
本日 )」 ペ ー ジ に表示 さ れ ま す。 完全な ア ラ ー ト メ ッ セ ー ジ は、 「Alerts (
ア ラ ー ト )」 ペ ー ジ に表示 さ れ ま す。 TRITON - Web Security 管理者は、
Content Gateway の ど の よ う な状態で ア ラ ー ト メ ッ セ ー ジ を生成す る か、
お よ び ど の よ う な方法で ア ラ ー ト を送信す る か ( 電子 メ ー ル ま た は 
SNMP) を設定で き ま す。

 ト ラ ン ザ ク シ ョ ン ロ ギ ン グ に よ っ て、 プ ロ キ シ が受け取る各要求お よ び
プ ロ キ シ が検出す る各エ ラ ー に関し て ロ グ フ ァ イ ル に情報を記録で き ま
す。 ロ グ を使用し て、 何人の ユ ー ザ ー が プ ロ キ シ を使用し、 各ユ ー ザ ー
が ど の ぐ ら い の量の情報を要求し た か、 ま た、 ど の ペ ー ジ が最も人気が
あ る か を判断し ま す。 ト ラ ン ザ ク シ ョ ン で エ ラ ー が発生し た理由 と 、 そ
の時点で の プ ロ キ シ キ ャ ッ シ ュ の状態を確認で き ま す。 た と え ば、
Content Gateway が再起動し た こ と 、 ま た は ク ラ ス タ 通信が タ イ ム ア ウ ト
に な っ た こ と を確認で き ま す。

Content Gateway は い く つ か の標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト ( 例、
Squid 、 Netscape) お よ び独自の カ ス タ ム フ ォ ー マ ッ ト を サ ポ ー ト し ま す。 
標準 フ ォ ー マ ッ ト の ロ グ フ ァ イ ル を既製の分析パ ッ ケ ー ジ を使 っ て分析
で き ま す。 ロ グ フ ァ イ ル を分割し て、 プ ロ ト コ ル ま た は ホ ス ト に固有の情
報を含む よ う に し て お く と 、 ロ グ フ ァ イ ル の分析が容易に な り ま す。

ト ラ フ ィ ッ ク 分析の オ プ シ ョ ン に つ い て は、 ト ラ フ ィ ッ ク の モ ニ タ リ ン グ , 
121 ペ ー ジ を参照し て く だ さ い。 ロ ギ ン グ の オ プ シ ョ ン に つ い て は、 ロ グ 
フ ァ イ ル の使用 , 233 ペ ー ジ を参照し て く だ さ い。

オ ン ラ イ ン ヘ ル プ

Content Gateway Manager の ど の ペ ー ジ か ら で も、[Get Help! ( ヘ ル プ を表示 )] 
を ク リ ッ ク す る と 、 製品の使用に関す る詳細な情報が表示 さ れ ま す。  

重要

Microsoft Internet Explorer の デ フ ォ ル ト設定に よ っ て、 ヘ ル プ シ
ス テ ム の操作が ブ ロ ッ ク さ れ て い る場合が あ り ま す。 セ キ ュ リ
テ ィ  ア ラ ー ト が表示 さ れ た場合、 [Help ( ヘ ル プ )] を表示す る に
は、 [Allow Blocked Content ( ブ ロ ッ ク さ れ て い る コ ン テ ン ツ を許
可 )] を選択し ま す。

組織の セ キ ュ リ テ ィ 標準に よ っ て許可 さ れ て い る場合、 「Tools (
ツ ー ル )」 > 「Internet Options ( イ ン タ ー ネ ッ ト オ プ シ ョ ン )」 イ
ン タ ー フ ェ ー ス の [Advanced ( 詳細設定 )] タ ブ で警告 メ ッ セ ー ジ
を永久に無効に す る こ と が で き ま す ( [Security ( セ キ ュ リ テ ィ )] 
オ プ シ ョ ン の下の [Allow active content to run in files on My 
Computer ( マ イ コ ン ピ ュ ー タ の フ ァ イ ル で の ア ク テ ィ ブ コ ン テ ン
ツ の実行を許可す る )] を オ ン に し ま す )。
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概要
オ ン ラ イ ン ヘ ル プ の PDF バ ー ジ ョ ン に ア ク セ ス す る か、 ま た は リ リ ー ス 
ノ ー ト 、 イ ン ス ト ー ル お よ び配備情報、 FAQ、 ヒ ン ト、 お よ び他の技術情報
に ア ク セ ス す る に は、 Websense Technical Library に ア ク セ ス し ま す。

テ ク ニ カ ル サ ポ ー ト

Websense 製品に関す る技術情報は、 1 日 24 時間、 下記の オ ン ラ イ ン で入手
で き ま す :

http://support.websense.com

サ ポ ー ト サ イ ト で は下記の情報を参照で き ま す。

 ヒ ン ト

 カ ス タ マ フ ォ ー ラ ム

 最新の リ リ ー ス情報

 検索可能な Websense Knowledge Base 

 最新の ホ ッ ト フ ィ ッ ク ス お よ び パ ッ チ

 Show-me チ ュ ー ト リ ア ル と ビ デ オ

 製品マ ニ ュ ア ル

 テ ク ニ カ ル ラ イ ブ ラ リ

 よ く あ る質問に対す る回答

 詳細な技術ペ ー パ ー

 月別サ ポ ー ト ウ ェ ビ ナ ー

 テ ク ニ カ ル ア ラ ー ト

 最も一般的な ソ リ ュ ー シ ョ ン 

Websense Support サ イ ト は、 Service Request ポ ー タ ル を通じ た 「ケ ー ス の開
始」 を含む、 す べ て の テ ク ニ カ ル リ ソ ー ス へ の ア ク セ ス を提供し ま す。
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使用開始に あ た っ て 
Content Gateway を シ ス テ ム ま た は ク ラ ス タ 内の す べ て の ノ ー ド に イ ン ス
ト ー ル し た後、 プ ロ キ シ は使用で き る状態に な り ま す。

使用を開始す る に は下記の手順を参照し て く だ さ い。

 Content Gateway Manager へ の ア ク セ ス , 11 ペ ー ジ

 サ ブ ス ク リ プ シ ョ ン キ ー の入力 , 15 ペ ー ジ

 プ ロ キ シ が イ ン タ ー ネ ッ ト要求を処理し て い る こ と の確認 , 16 ペ ー ジ

 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス の使用 , 17 ペ ー ジ

 コ マ ン ド ラ イ ン で の Content Gateway の起動お よ び停止 , 18 ペ ー ジ

Content Gateway Manager へ の ア ク セ ス 

Content Gateway Manager は、 Content Gateway の管理 コ ン ソ ー ル で す。 

Content Gateway Manager は、 下記の ブ ラ ウ ザ で サ ポ ー ト さ れ て い ま す。

 Microsoft Internet Explorer 8 お よ び 9

 Mozilla Firefox バ ー ジ ョ ン 5 以上

 Google Chrome 13 以上 

他の ブ ラ ウ ザ お よ び バ ー ジ ョ ン を使用す る と 予期し な い動作を引き起 こ す こ
と が あ り ま す。 

Java お よ び JavaScript は、 ご使用の ブ ラ ウ ザ で有効化す る必要が あ り ま す。 
Java お よ び JavaScript の有効化に関す る詳細は、 ご使用の ブ ラ ウ ザ の マ ニ ュ
ア ル を参照し て く だ さ い。

Content Gateway Manager に ア ク セ ス す る に は 3 つ の方法が あ り ま す。

 TRITON-Web Security の [Content Gateway] ボ タ ン か ら 。 * TRITON - Web 
Security か ら の ア ク セ ス の設定に つ い て は、 TRITON - Web Security Help 
を参照し て く だ さ い。

 ブ ラ ウ ザ で Content Gateway ホ ス ト  シ ス テ ム の IP ア ド レ ス お よ び ポ ー ト
を入力す る。 下記を参照。

 Content Gateway が V シ リ ーズ ア プ ラ イ ア ン ス の モ ジ ュ ールであ る場合、 V-  
シ リ ーズ Logon ポー タ ル を開き、 [Content Gateway] を ク リ ッ ク し ま す。
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使用開始に あ た っ て
*TRITON Unified Security Center で二要素認証 ( 証明書認証 ) が設定 さ れ て い
る場合、 唯一の方法は、 TRITON - Web Security シ ン グ ル サ イ オ ン を通じ て 
Content Gateway Manager に ア ク セ ス す る こ と で す。 Content Gateway を二要
素認証 と し て設定す る , 13 ペ ー ジ を参照し て く だ さ い。

Content Gateway Manager に直接に ア ク セ ス す る に は、 下記の手順を実行し ま
す。

1. Web ブ ラ ウ ザ を開き ま す。

2. ブ ラ ウ ザ で下記の場所を入力し ま す。 

https://nodename:adminport

こ こ で、 nodename は IP ア ド レ ス、 adminport は Content Gateway 

Manager に割 り 当て ら れ た ポ ー ト番号で す ( デ フ ォ ル ト ： 8081). 

Content Gateway Manager を起動す る た め の HTTP の使用方法の詳細に つ
い て は、 セ キ ュ ア な管理の た め の SSL の使用 , 186 ペ ー ジ を参照し て く
だ さ い。

3. 管理者 ID ( デ フ ォ ル ト ： admin) お よ び パ ス ワ ー ド、 ま た は ユ ー ザ ー ア カ

ウ ン ト を使用し て Content Gateway Manager に ロ グ オ ン し ま す。 

Content Gateway Manager のパ ス ワ ー ド は イ ン ス ト ール時に設定さ れます。 

ID お よ び パ ス ワ ー ド を変更で き、 ま た ユ ー ザ ー ア カ ウ ン ト も作成お よ び
変更で き ま す。 Content Gateway Manager へ の ア ク セ ス の制御 , 184 ペ ー ジ
を参照し て く だ さ い。

Content Gateway Manager は、 「Monitor ( モ ニ タ )」 > 「My Proxy ( マ イ プ ロ キ
シ )」 > 「Summary ( 要約 )」 ペ ー ジ に開き ま す。 . こ の ペ ー ジ は、 サ ブ ス ク リ
プ シ ョ ン の機能お よ び Content Gateway シ ス テ ム の詳細に関す る情報を表示
し ま す。 [Monitor ( モ ニ タ )] タ ブ の詳細に つ い て は、 統計の表示 , 121 ペ ー ジ 
を参照し て く だ さ い。 ま た Content Gateway Manager の設定オ プ シ ョ ン の詳
細に つ い て は、 シ ス テ ム の構成 , 111 ペ ー ジ を参照し て く だ さ い。 

セ キ ュ リ テ ィ 証明書ア ラ ー ト

 Content Gateway Manager と の セ キ ュ ア な ブ ラ ウ ザ ベ ー ス の通信の た め に、
SSL 接続 が使用 さ れ ま す。 こ の接続は、 Websense, Inc. が発行す る セ キ ュ リ
テ ィ 証明書を使用し ま す。 対応し て い る ブ ラ ウ ザ は Websense, Inc. を既知の 
Certificate Authority と し て認識し な い の で、 新し い ブ ラ ウ ザ か ら  Content 
Gateway Manager を最初に起動す る と き証明書エ ラ ー が表示 さ れ ま す。 こ の
エ ラ ー を避け る た め に は、 ブ ラ ウ ザ内に そ の証明書を イ ン ス ト ー ル す る か、

ご注意

シ ン グ ル サ イ ン オ ン を使用し て い る と き、 Content 
Gateway IP ア ド レ ス上に ポ ッ プ - ア ッ プ で き る よ う に ブ ラ
ウ ザ を設定す る必要が あ り ま す。
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使用開始に あ た っ て
ま た は そ の証明書を 「今後も受け入れ る」 よ う に設定し ま す。 詳細に つ い て
は ご使用の ブ ラ ウ ザ の マ ニ ュ ア ル を参照し て く だ さ い。

Windows 7 の考慮事項

Windows 7 オ ペ レ ー テ ィ ン グ シ ス テ ム を使用し て い る場合は、 管理者 と し て
ブ ラ ウ ザ を開い て、 ActiveX コ ン ト ロ ー ル を許可し な ければな り ま せ ん。 

1. ブ ラ ウ ザ ア プ リ ケ ー シ ョ ン を右 ク リ ッ ク し、 [Run as administrator ( 管理

者 と し て実行 )] を選択し ま す。

2. Content Gateway Manager に ロ グ オ ン し、 上の説明の よ う に セ キ ュ リ テ ィ

証明書を受け入れ ま す。

Content Gateway を二要素認証 と し て設定す る

二要素認証 ( 証明書認証 ) ：

 TRITON Unified Security Center ロ グ オ ン のみ設定 さ れ適用し ま す。 

 管理者に ロ グ オ ン時に 2 つ の形式の ID を提供す る こ と を要求し ま す。

 管理者が Content Gateway Manage に ア ク セ ス の前に TRITON Unified 
Security Center に ロ グ オ ン す る よ う 強制す る こ と に よ っ て、 Content 
Gateway Manager に適用 さ せ る こ と が で き ま す。

 Content Gateway Manager へ の ア ク セ ス を許可 さ れ た管理者の た め に シ ン
グ ル サ イ ン オ ン を設定す る こ と を要求し ま す。

 Content Gateway で パ ス ワ ー ド ロ グ オ ン機能を無効化す る こ と を要求し
ま す。 そ れ に よ っ て、 シ ン グ ル サ イ ン オ ン が設定 さ れ て い な い管理者が 
Content Gateway Manager に ア ク セ ス す る の を防止し ま す。 Content 
Gateway を ア プ ラ イ ア ン ス に配備し て い る場合、 パ ス ワ ー ド ア ク セ ス は 
Appliance Manager コ マ ン ド を使 っ て無効化 さ れ ま す。 V シ リ ー ズ 
Appliance Manager ヘ ル プ を参照し て く だ さ い。

二要素認証の設定の詳細に つ い て は、 TRITON  コ ン ソ ー ル オ ン ラ イ ン ヘ ル プ
の 「証明書認証の設定」 を参照し て く だ さ い。

ご注意

Internet Explorer を使用し て い る場合、 そ の証明書を受け入れ
て か ら も証明書エ ラ ー が表示 さ れ ま す。 こ の エ ラ ー メ ッ セ ー ジ
を消去す る に は、 ブ ラ ウ ザ を い っ た ん閉じ て、 再度開き ま す。
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Content Gateway パ ス ワ ー ド ロ グ オ ン の無効化お よ び有効化

Content Gateway Manager パ ス ワ ー ド ロ グ オ ン を無効化す る こ と に よ っ て 
TRITON コ ン ソ ー ル か ら の二要素認証ま た は シ ン グ ル サ イ ン オ ン ア ク セ ス の
み を許可す る こ と が で き ま す。

ア プ ラ イ ア ン ス の パ ス ワ ー ド ロ グ オ ン を無効化す る に は、 下記の手順を実行
し ま す。

1. TRITON - Web Security で シ ン グ ル サ イ ン オ ン を設定し ま す。

2. 二要素認証を使用す る場合は、 TRITON Unified Security Center で二要素認

証を設定し ま す。

3. Content Gateway ホ ス ト シ ス テ ムに ロ グ オ ン し、 ルー ト権限を取得し ます。

4. デ ィ レ ク ト リ を “/etc” に変更し、 “websense” サ ブ デ ィ レ ク ト リ が あ る か

ど う か確認し ま す。 な い場合は、 “websense” サ ブ デ ィ レ ク ト リ  (“mkdir 

websense”) を作成し ま す。

5. デ ィ レ ク ト リ を “websense” ( パ ス は現在 “/etc/websense”) に変更し、

フ ァ イ ル “password-logon.conf” が あ る か ど う か確認し ま す。

6. な い場合は、 そ の フ ァ イ ル (“touch password-logon.conf”) を作成し ま す。

7. “password-logon.conf” を編集し ま す。

8. 行を追加す る か、 ま た は既存の行を下記の通 り に変更し ま す。

password-logon=disabled

9. フ ァ イ ル を保存し、 終了し ま す。

変更はす ぐ に有効にな り ま す。 Content Gateway を再起動する必要はあ り ま せん。

す べ て の管理者の パ ス ワ ー ド ロ グ オ ン を再有効化す る に は、 下記の手順を実
行し ま す。

1. Content Gateway ホ ス ト シ ス テ ム に ロ グ オ ン し、 ル ー ト権限を取得し ま

す。

2. デ ィ レ ク ト リ を “/etc/websense” に変更し ま す。

3. “password-logon.conf” を編集し、 下記の通 り に変更し ま す。

password-logon=disabled

を下記の よ う に変更し ま す。

password-logon=enabled

4. フ ァ イ ル を保存し、 終了し ま す。

変更はす ぐ に有効にな り ま す。 Content Gateway を再起動する必要はあ り ま せん。

ご注意

Content Gateway が Websense ア プ ラ イ ア ン ス 上に イ ン ス
ト ー ル さ れ て い る場合は、 詳細に つ い て は Appliance 
Manager を参照し て く だ さ い。 
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サ ブ ス ク リ プ シ ョ ン キ ー の入力

Content Gateway が Web Security Gateway ま た は Web Security Gateway 
Anywhere と 共に配備 さ れ て い る場合、 Content Gateway Manager で サ ブ ス ク
リ プ シ ョ ン キ ー を入力す る必要は あ り ま せ ん。 キ ー は、 TRITON - Web 
Security で指定 さ れ た と き自動的に共有 さ れ ま す。

Content Gateway が Websense Data Security のみ と 共に配備 さ れ て い る場合
は、 Content Gateway Manager に サ ブ ス ク リ プ シ ョ ン キ ー を入力す る必要が あ
り ま す。

1. [Configure] > [My Proxy] > [Subscription ( サ ブ ス ク リ プ シ ョ ン )] > 

[Subscription Management ( サ ブ ス ク リ プ シ ョ ン管理 )] タ ブ で Websense 
に よ っ て提供 さ れ た サ ブ ス ク リ プ シ ョ ン キ ー を入力し ま す。 

2. [Apply ( 適用 )] を ク リ ッ ク し ま す。

3. 「Configure」 > 「My Proxy」 > 「Basic ( 基本 )」 > 「General ( 一般 )」 ペ ー ジ で 

[Restart ( 再起動 )] を ク リ ッ ク し ま す。 

関連項目 ：

 シ ス テ ム情報の設定 , 16 ペ ー ジ

ご注意

使用 さ れ る TRITON - Web Security イ ン ス タ ン ス は、 設定 さ れ
る Policy Server に よ っ て決め ら れ ま す。 設定 さ れ た Policy 
Server IP ア ド レ ス は、Content Gateway Manager の [More Details 
( 詳細 )] ビ ュ ー が選択 さ れ た と き、 「Monitor」 > 「My Proxy」 > 
「Summary」 ペ ー ジ に表示 さ れ ま す。

Policy Server を設定す る に は、 下記の手順を実行し ま す。

 V- シ リ ー ズ ア プ ラ イ ア ン ス の Appliance Manager で 
「Configuration ( 設定 )」 > 「Web Security Components (Web 
Security コ ン ポ ー ネ ン ト )」 に移動し ま す。 

 ソ フ ト ウ ェ ア の イ ン ス ト ー ル時に、 /opt/WCG/websense.ini 
を編集し、 PolicyServerIP の値を設定し ま す。 次に Content 
Gateway の処理を下記の通 り 一旦停止し、 開始し ま す。

/opt/WCG/WCGAdmin stop

/opt/WCG/WCGAdmin start
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シ ス テ ム情報の設定

Content Gateway が Websense Web Security の プ ロ キ シ統合で あ る場合  (Web 
Security Gateway ま た は Web Security Gateway Anywhere)、 Policy Server IP ア
ド レ ス お よ び ポ ー ト は イ ン ス ト ー ル時に指定 さ れ て い ま す。

Policy Server お よ び Filtering Service タ イ ム ア ウ ト の条件お よ び動作 ( ト ラ
フ ィ ッ ク を許可ま た は ブ ロ ッ ク ) の設定を完了す る に は、 下記の手順を実行
し ま す。

1. 「Configure」 > 「My Proxy」 > 「Subscription」 > 「Scanning ( ス キ ャ ン )」 タ

ブ に移動し ま す。 Filtering Service の IP ア ド レ ス お よ び ポ ー ト を確認し ま
す。  こ れは、 TRITON - Web Security を イ ン ス ト ー ル し た と き入力し た情
報で す。

2. [Communication Timeout (通信 タ イ ム ア ウ ト)] 設定値を確認し ま す。 こ れは 

Content Gateway が Policy Server ま た は Filtering Service と の通信で待機
す る時間 ( ミ リ 秒 ) で す。 こ の時間を過ぎ る と 、 設定 さ れ て い る [Action 
for Communication Errors ( 通信エ ラ ー に対す る処置 )] が ト リ ガ さ れ ま す。 

デ フ ォ ル ト の タ イ ム ア ウ ト値は、 5000 (5 秒 ) で す。 値を変更し た場合、
Content Gateway を再起動す る必要が あ り ま す。

3. 通信 タ イ ム ア ウ ト条件が発生し た場合、 [Action for Communication Errors] 

セ ク シ ョ ン で、 ト ラ フ ィ ッ ク を許可ま た は ブ ロ ッ ク す る こ と を選択す る
必要が あ り ま す。 タ イ ム ア ウ ト が発生し た場合、 Content Gateway は そ の
設定値を適用し、 サ ー ビ ス に戻る こ と を検出す る た め に サ ー ビ ス を定期
的に ポ ー リ ン グ し ま す。

4. [Apply ( 適用 )] を ク リ ッ ク し ま す。

プ ロ キシが イ ン タ ーネ ッ ト要求を処理し てい る こ と の確認 

プ ロ キ シ を イ ン ス ト ー ル し た後、 プ ロ キ シ が Web コ ン テ ン ツ の要求を処理し
て い る こ と を確認し ま す。

1. Content Gateway Manager を開き ま す。 Content Gateway Manager へ の ア ク

セ ス , 11 ペ ー ジ を参照し て く だ さ い。 

2. 「Monitor」 > 「My Proxy」 > 「Summary」 ペ ー ジ に移動し、 ラ イ セ ン ス契約

の詳細、 デ ー タ  フ ァ イ ル の ス キ ャ ン ニ ン グ ス テ ー タ ス、 お よ び使用 さ れ
て い る オ ブ ジ ェ ク ト の数、 ヒ ッ ト率、 他の基本プ ロ キ シ サ ー ビ ス情報を
含む ノ ー ド の詳細を確認し ま す。

ご注意

[Scanning] タ ブ は、 Web Security Gateway ま た は Web 
Security Gateway Anywhere に登録し て い る場合に のみ表示
さ れ ま す。 
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3. 「Monitor」 > 「Protocol ( プ ロ ト コ ル )」  > 「HTTP」 > 「Genera」 l に移動し

て、 [General HTTP Statistics ( 一般的な HTTP 統計 )] テ ー ブ ル を表示し ま
す。

4. テ ー ブ ル の [Client ( ク ラ イ ア ン ト )] セ ク シ ョ ン の中の現在の [Total 

Document Bytes ( 合計の ド キ ュ メ ン ト バ イ ト )] 統計を確認し ま す。

5. ブ ラ ウ ザ を プ ロ キ シ ポ ー ト に設定し ま す。

6. イ ン タ ー ネ ッ ト を参照し ま す。

7. 再度 [Total Document Bytes] 統計を調べ ま す。

こ の値は プ ロ キ シ が HTTP 要求を処理す る際に大き く な り ま す。

コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス の使用

ブ ラ ウ ザ へ の ア ク セ ス権が な い場合、 ま た は UNIX シ ェ ル の よ う な コ マ ン ド 
イ ン タ ー フ ェ ー ス を使用し た い場合、 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス は プ
ロ キ シ統計の確認お よ び Content Gateway の設定を行 う た め の すばや い方法
を提供し ま す。 

個別の コ マ ン ド を実行す る か、 ま た は シ ェ ル の中に複数の コ マ ン ド を記述す
る こ と が で き ま す。 Websense Content Gateway の コ マ ン ド , 283 ペ ー ジ を参
照し て く だ さ い。 

こ の統計の値を調べ ま す。     

ご注意

コ マ ン ド ラ イ ン イ ン タ フ ェ ー ス は、 Content Gateway が 
Websense ア プ ラ イ ア ン ス上に イ ン ス ト ー ル さ れ て い る場合
は、 利用で き ま せ ん。 代わ り に、 Content Gateway Manager 
と  Appliance Manager Command Line Utility を使用し ま す。
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1. root に移動し ま す。

su

2. Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) に変更し ま す。 こ の

デ ィ レ ク ト リ か ら  Content Gateway の コ マ ン ド を実行し ま す。

コ マ ン ド は下記の形式で す。

content_line -command argument

3. content_line コ マ ン ド の リ ス ト で、 下記の通 り 入力し ま す。

content_line -h

コ マ ン ド ラ イ ン で の Content Gateway の起動お よ び停止

コ マ ン ド ラ イ ン か ら  Content Gateway を停止ま た は起動す る に は、 下記の手
順を実行し ま す。 line: 

1. root に移動し ま す。

su

2. Content Gateway の イ ン ス ト ー ル デ ィ レ ク ト リ  (/opt/WCG) に変更し ま

す。

プ ロ キ シ を起動す る に は、 下記の通 り 入力し ま す。

./WCGAdmin start

プ ロ キ シ を停止す る に は、 下記の通 り 入力し ま す。

./WCGAdmin stop

プ ロ キ シ を再起動す る に は、 下記の通 り 入力し ま す。

./WCGAdmin restart

Content Gateway サ ー ビ ス が何を実行し て い る か確認す る に は、 下記の通 り
入力し ま す。

./WCGAdmin status

ご注意

Content Gateway の bin デ ィ レ ク ト リ が パ ス上に な い
場合、 コ マ ン ド の先頭に ./ を付け ま す。 

例え ば ：   

./content_line -h

ご注意

コ マ ン ド ラ イ ン か ら  Content Gateway を停止す る に は、 常に
./WCGAdmin stop コ マ ン ド を使用し ま す。
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Content Gateway を イ ン ス ト ー ル し た後、 Content Gateway Manager ( 管理イ
ン タ ー フ ェ ー ス ) を開き、 プ ロ キ シ が実行し て い る こ と を確認し ま す。 
Content Gateway Manager へ の ア ク セ ス , 11 ペ ー ジ お よ び プ ロ キ シ が イ ン
タ ー ネ ッ ト要求を処理し て い る こ と の確認 , 16 ペ ー ジ を参照し て く だ さ い。
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Web プ ロ キシ キ ャ ッ シ ン グ 
Web プ ロ キ シ キ ャ ッ シ ン グ は、 頻繁に ア ク セ ス さ れ る Web オ ブ ジ ェ ク ト (
ド キ ュ メ ン ト、 イ メ ー ジ、 記事な ど ) の コ ピ ー を ユ ー ザ ー に近い場所に保存
し、 こ の情報を ユ ー ザ ー に提供し ま す。 イ ン タ ー ネ ッ ト  ユ ー ザ ー は そ れ ら の
情報を よ り 速 く 取得で き、 イ ン タ ー ネ ッ ト帯域幅を他の タ ス ク の た め に解放
す る こ と が で き ま す。

イ ン タ ー ネ ッ ト ユ ー ザ ー は、 イ ン タ ー ネ ッ ト上の あ ら ゆ る場所の Web サ ー
バ ー に要求を送信し ま す。 キ ャ ッ シ ン グ サ ー バ ー が そ れ ら の要求を処理す る
た め に は、 Web プ ロ キ シ サ ー バ ー と し て機能す る必要が あ り ま す。 Web プ ロ
キ シ サ ー バ ー は、 Web オ ブ ジ ェ ク ト に対す る ユ ー ザ ー の要求を受け取 り 、 そ
れ ら の要求を処理す る か、 ま た は そ れ ら の要求を オ リ ジ ン サ ー バ ー ( 要求 さ
れ た情報の オ リ ジ ナ ル の コ ピ ー を含ん で い る Web サ ー バ ー ) に転送し ま す。

Content Gateway は、 透過的プ ロ キ シ環境 ( ユ ー ザ ー の ク ラ イ ア ン ト ソ フ ト
ウ ェ ア ( 一般的に は ブ ラ ウ ザ ) は プ ロ キ シ と 通信し て い る こ と を認識し ま せん
) 、 と 明示的プ ロ キ シ環境 ( ユ ー ザ ー の ク ラ イ ア ン ト ソ フ ト ウ ェ ア は要求を直
接に プ ロ キ シ に送信す る よ う に設定さ れて い ま す ) の両方を サ ポ ー ト し ま す。

キ ャ ッ シ ュ 要求 

以下の概要は、 Content Gateway が ユ ー ザ ー要求を処理す る方法を示し て い
ま す。

関連項目 ：

 キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト の最新性の確認 , 22 ペ ー ジ

 ロ ー カ ル キ ャ ッ シ ュ  コ ン テ ン ツ へ の更新の ス ケ ジ ュ ー ル設定, 27ペ ー ジ

 キ ャ ッ シ ュ 内の コ ン テ ン ツ の ピ ン ニ ン グ , 30 ペ ー ジ

 キ ャ ッ シ ュ す る か否か ?, 31 ペ ー ジ

 HTTP オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ , 31 ペ ー ジ

 オ ブ ジ ェ ク ト  キ ャ ッ シ ン グ の強制 , 37 ペ ー ジ

 HTTP の代替の キ ャ ッ シ ン グ , 38 ペ ー ジ

 FTP オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ , 39 ペ ー ジ
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1. Content Gateway は、 Web オ ブ ジ ェ ク ト に対す る ユ ー ザ ー の要求を受け取

り ま す。

2. プ ロ キ シ は、 Web ア ド レ ス を使用し て、 そ の オ ブ ジ ェ ク ト ス ト ア (

キ ャ ッ シ ュ ) の中で要求 さ れ た オ ブ ジ ェ ク ト を探し ま す。

3. オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内に あ る場合、 プ ロ キ シ は、 オ ブ ジ ェ ク ト が

十分に新し い バ ー ジ ョ ン で あ る か ど う か を確認し ま す。 ( キ ャ ッ シ ュ さ れ
た オ ブ ジ ェ ク ト の最新性の確認 , 22 ペ ー ジ を参照 )。 オ ブ ジ ェ ク ト が新し
い場合、 プ ロ キ シ は、 そ れ を ユ ー ザ ー に キ ャ ッ シ ュ  ヒ ッ ト と し て提供し
ま す。 

4. キ ャ ッ シ ュ 内の デ ー タ が古 く な っ て い る場合、 プ ロ キ シ は オ リ ジ ン サ ー

バ ー に接続し、 オ ブ ジ ェ ク ト が ま だ最新で あ る か ど う か を照会し ま す (
再確認 )。 オ ブ ジ ェ ク ト が ま だ最新で あ る場合、 プ ロ キ シ は、 キ ャ ッ シ ュ
さ れ て い る コ ピ ー を直ち に ユ ー ザ ー に送信し ま す。

5. オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内に な い場合 ( キ ャ ッ シ ュ  ミ ス )、 ま た は

キ ャ ッ シ ュ さ れ て い る コ ピ ー が も はや有効で な い場合、 プ ロ キ シ は オ リ
ジ ン サ ー バ ー か ら オ ブ ジ ェ ク ト を取得し、 そ れ を ユ ー ザ ー に送信し、 同
時に キ ャ ッ シ ュ に保存し ま す。 そ れ以降の そ の オ ブ ジ ェ ク ト に対す る要
求は、 よ り 速 く 処理 さ れ ま す。 なぜな ら オ ブ ジ ェ ク ト は キ ャ ッ シ ュ か ら
直接に取得 さ れ る か ら で す。

キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト の最新性の確認 

Content Gateway は Web オ ブ ジ ェ ク ト に対す る要求を受け取 っ た と き、 そ の
キ ャ ッ シ ュ 内で要求 さ れ た オ ブ ジ ェ ク ト を探し ま す。 オ ブ ジ ェ ク ト が キ ャ ッ
シ ュ 内に あ る場合、 プ ロ キ シ は、 オ ブ ジ ェ ク ト が十分に新し い バ ー ジ ョ ン で
あ る か ど う か を確認し ま す。

プ ロ キ シ が キ ャ ッ シ ュ 内の オ ブ ジ ェ ク ト の最新性を判断す る方法は プ ロ ト コ
ル に よ っ て異な り ま す。

 HTTP オ ブ ジ ェ ク ト は、 作成者が指定し た有効期限を サ ポ ー ト し ま す。 プ
ロ キ シ は こ れ ら の有効期限に従い ま す。 そ の よ う な有効期限が な い場合、
プ ロ キ シ は オ ブ ジ ェ ク ト が変更 さ れ る頻度 と 、 管理者が選択し た最新性
の ガ イ ド ラ イ ン に基づ い て有効期間を選択し ま す。 さ ら に、 オ ブ ジ ェ ク
ト が ま だ最新で あ る か ど う か を オ リ ジ ン サ ー バ ー で確認す る こ と に よ っ
て、 オ ブ ジ ェ ク ト を再確認で き ま す。 HTTP オ ブ ジ ェ ク ト の最新性 , 22
ペ ー ジ を参照し て く だ さ い。

 FTP オ ブ ジ ェ ク ト は、 指定 さ れ た期間キ ャ ッ シ ュ 内に留ま り ま す。 FTP 
オ ブ ジ ェ ク ト の最新性 , 27 ペ ー ジ を参照し て く だ さ い。

HTTP オ ブ ジ ェ ク ト の最新性 

Content Gateway は、 キ ャ ッ シ ュ 内の HTTP オ ブ ジ ェ ク ト が新し い か ど う か
を以下の方法に よ っ て判断し ま す。

 Expires ま た は max-age ヘ ッ ダ ー を チ ェ ッ ク す る
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一部の HTTP オ ブ ジ ェ ク ト は、 オ ブ ジ ェ ク ト を キ ャ ッ シ ュ で き る期間を
指定す る Expires ヘ ッ ダ ー ま た は max-age ヘ ッ ダ ー を含ん で い ま す。 現在
の時刻 と 期限切れ時刻を比較す る こ と に よ っ て、 プ ロ キ シ に オ ブ ジ ェ ク
ト が新し い か ど う か を知 ら せ ま す。

 Last-Modified / Date ヘ ッ ダ ー の確認

HTTP オ ブ ジ ェ ク ト に Expires ヘ ッ ダ ー ま た は max-age ヘ ッ ダ ー が な い場
合、 プ ロ キ シ は下記の式を使用し て最新性の限界値を計算で き ま す。

freshness_limit =(date - last_modified) * 0.10

こ こ で、 date は オ ブ ジ ェ ク ト の サ ー バ ー応答ヘ ッ ダ ー の日付、 last_

modified は Last-Modified ヘ ッ ダ ー の日付で す。 . Last-Modified ヘ ッ ダ ー

が な い場合は、 プ ロ キ シ は オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に書き込ま れ た日
付を使用し ま す。 値を 0.10 (10 パ ー セ ン ト ) 増減で き ま す。 最新性計算の
エ ー ジ ン グ係数の変更 , 23 ペ ー ジ を参照し て く だ さ い。

計算に よ る最新性の限界値は、 最小お よ び最大境界に よ っ て設定 さ れ ま
す。 絶対最新性限界値の設定 , 24 ペ ー ジ を参照し て く だ さ い。

 絶対最新性限界値の確認

HTTP オ ブ ジ ェ ク ト に Expires ヘ ッ ダ ー が な い か、ま た は Last-Modified と  
Date の両方の ヘ ッ ダ ー が な い場合は、 プ ロ キ シ は最大お よ び最小最新性
限界値を使用し ま す。 絶対最新性限界値の設定 , 24 ペ ー ジ を参照し て く
だ さ い。

 cache.config フ ァ イ ル内の再確認ル ー ル の確認

再確認ル ー ル は、 特定の HTTP オ ブ ジ ェ ク ト に最新性限界値を適用し ま
す。 た と え ば、 特定の ド メ イ ン ま た は IP ア ド レ ス か ら 発信す る オ ブ ジ ェ
ク ト、 指定 さ れ た正規表現を含む URL を も つ オ ブ ジ ェ ク ト、 お よ び特定
の ク ラ イ ア ン ト に よ っ て要求 さ れ た オ ブ ジ ェ ク ト に対し て最新性限界値
を設定で き ま す。 cache.config, 374 ペ ー ジ を参照し て く だ さ い。

最新性計算の エ ー ジ ン グ係数の変更

オ ブ ジ ェ ク ト に期限切れ情報が含ま れ て い な い場合、 Content Gateway は、
Last-Modified お よ び Date ヘ ッ ダ ー か ら そ の最新性を推定で き ま す。 デ フ ォ
ル ト で は、 プ ロ キ シ は、 オ ブ ジ ェ ク ト を最後に変更 さ れ て か ら 経過し た時間
の 10 % の間保存し ま す。 こ の比率を増減で き ま す。

1. Content Gateway の config デ ィ レ ク ト リ に あ る records.config フ ァ イ ル を

開き ま す。

2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

変数 説明

proxy.config.http.cache.
heuristic_lm_factor

最新性計算の た め の エ ー ジ ン グ係数を指定し
ま す。 

デ フ ォ ル ト値は 0.10 (10 パ ー セ ン ト ) で す。
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4. 変更を適用す る た め に、 Content Gateway の bin デ ィ レ ク ト リ で下記の コ

マ ン ド を実行し ま す。

content_line -x

絶対最新性限界値の設定 

一部の オ ブ ジ ェ ク ト に は Expires ヘ ッ ダ ー が な い か、 ま た は Last- Modified お
よ び Date の両方の ヘ ッ ダ ー が あ り ま せ ん。 絶対最新性限界値を指定す る こ と
に よ っ て、 キ ャ ッ シ ュ 内で こ れ ら の オ ブ ジ ェ ク ト が最新で あ る と みな さ れ る
時間を制御で き ま す。 寿命時間が長い ほ ど、 オ ブ ジ ェ ク ト は キ ャ ッ シ ュ 内に
長 く 保持 さ れ ま す。 ペ ー ジ を ネ ッ ト ワ ー ク か ら 検索す る代わ り に キ ャ ッ シ ュ
か ら 取得す る こ と に よ っ て パ フ ォ ー マ ン ス が向上し ま す。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability (キ ャ ッ シ ュ 能力)] タ ブ に

移動し ま す。

2. [Freshness ( 最新性 )] セ ク シ ョ ン の  [Minimum Heuristic Lifetime ( 最小

ヒ ュ ー リ ス テ ィ ッ ク 寿命 )] 領域で、 有効期限が な い HTTP オ ブ ジ ェ ク ト
が キ ャ ッ シ ュ 内で最新 と みな さ れ る最小時間を指定し ま す。 こ の時間を
過ぎ る と オ ブ ジ ェ ク ト は古 く な っ て い る と みな さ れ ま す。 デ フ ォ ル ト値
は、 3600 秒 (1 時間 ) で す。

3. [Maximum Heuristic Lifetime ( 最小 ヒ ュ ー リ ス テ ィ ッ ク 寿命 )] フ ィ ー ル ド

で、 有効期限が な い HTTP オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内で最新 と みな さ
れ る最大時間を指定し ま す。 こ の時間を過ぎ る と オ ブ ジ ェ ク ト は古 く
な っ て い る と みな さ れ ま す。 デ フ ォ ル ト値は、 86400 秒 (1 日 ) で す。

4. [Apply] を ク リ ッ ク し ま す。

ヘ ッ ダ ー要件の指定 

キ ャ ッ シ ュ 内の オ ブ ジ ェ ク ト の最新性を確保す る た め に、 Content Gateway 
が指定し た ヘ ッ ダ ー を持つ オ ブ ジ ェ ク ト だ け を キ ャ ッ シ ュ す る よ う に設定し
ま す。 

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] タ ブ に移動し ま す。

2. [Behavior ( 動作 )] セ ク シ ョ ン の [Required Headers ( 必要な ヘ ッ ダ ー)] 領域

で、 下記の い ずれか を指定し ま す。

警告

デ フ ォ ル ト で は、 プ ロ キ シ はす べ て の オ ブ ジ ェ ク ト ( ヘ ッ ダ ー の
な い オ ブ ジ ェ ク ト を含む ) を キ ャ ッ シ ュ し ま す。 Websense で は、
プ ロ キ シ の特別の事情が な い限 り デ フ ォ ル ト設定を変更し な い こ
と を推奨し ま す。 プ ロ キ シ が Expires ま た は max-age ヘ ッ ダ ー を
も つ HTTP オ ブ ジ ェ ク ト のみ を キ ャ ッ シ ュ す る よ う に設定 さ れ て
い る場合、 キ ュ ッ シ ュ  ヒ ッ ト率が大幅に下が り ま す ( 明示的な期
限切れ情報が あ る オ ブ ジ ェ ク ト は ご く 少数で す )。
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 Expires ヘ ッ ダ ー ま た は Cache-Control ヘ ッ ダ ー を も つ HTTP オ ブ ジ ェ
ク ト のみ を キ ャ ッ シ ュ す る に は、 [An Explicit Lifetime Heade ｒ  ( 明示
的寿命ヘ ッ ダ ー )] を指定し ま す。

 Expires ヘ ッ ダ ー ま た は Last-Modified ヘ ッ ダ ー を も つ HTTP オ ブ ジ ェ
ク ト のみ を キ ャ ッ シ ュ す る に は、 [A Last-Modified Header ( 最後に変
更し た ヘ ッ ダ ー )] を指定し ま す。

 す べ て の HTTP オ ブ ジ ェ ク ト を キ ャ ッ シ ュ す る ( 特定の ヘ ッ ダ ー を必
要 と し な い ) に は、 [No Required Headers ( ヘ ッ ダ ー を必要 と し な い )] 
を指定し ま す。 こ れは、 デ フ ォ ル ト で す。

3. [Apply] を ク リ ッ ク し ま す。

Cache-Control ヘ ッ ダ ー

キ ャ ッ シ ュ 内で オ ブ ジ ェ ク ト が最新で あ る と 見な さ れ る場合で も、 ク ラ イ ア
ン ト ま た は サ ー バ ー に は キ ャ ッ シ ュ か ら の オ ブ ジ ェ ク ト の取得を禁止す る制
約が設定 さ れ て い る こ と が あ り ま す。 た と え ば、 ク ラ イ ア ン ト は オ ブ ジ ェ ク
ト が キ ャ ッ シ ュ か ら 取得 さ れ た も の で な い、 ま た は キ ャ ッ シ ュ か ら 取得 さ れ
た場合に は オ ブ ジ ェ ク ト を 10 秒以上キ ャ ッ シ ュ し な い こ と を要求す る場合
が あ り ま す。

Content Gateway は、 キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト の可用性を Cache-
Control ヘ ッ ダ ー を基に判断し ま す。 Cache-Control ヘ ッ ダ ー を ク ラ イ ア ン ト
の要求 と サ ー バ ー の応答の両方に含め る こ と が で き ま す。

下記の Cache-Control ヘ ッ ダ ー は オ ブ ジ ェ ク ト が キ ャ ッ シ ュ か ら 提供 さ れ る
か ど う か に影響を与え ま す。

 ク ラ イ ア ン ト に よ っ て送信 さ れ る no-cache ヘ ッ ダ ー は、 プ ロ キ シ に、 オ
ブ ジ ェ ク ト を キ ャ ッ シ ュ か ら 直接に提供し な い こ と 、 つ ま り 常に オ リ ジ
ン サ ー バ ー か ら オ ブ ジ ェ ク ト を取得す る こ と を指示し ま す。 ク ラ イ ア ン
ト の no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定で き ま す ( ク ラ
イ ア ン ト の no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定す る , 33
ペ ー ジ を参照 )。

 サ ー バ ー に よ っ て送信 さ れ る max-age ヘ ッ ダ ー は、 オ ブ ジ ェ ク ト の経過
時間 と 比較 さ れ ま す。 経過時間の値が max-age よ り も小 さ い場合、 オ ブ
ジ ェ ク ト は最新で あ り 、 提供で き ま す。

 ク ラ イ ア ン ト に よ っ て送信 さ れ る min-fresh ヘ ッ ダ ー は、 許容可能な最新
性の許容値で す。 ク ラ イ ア ン ト は、 オ ブ ジ ェ ク ト の最新性が こ の値以上
で あ る こ と を求め ま す。 キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト が将来、 少な く
と も こ の期間最新性を保た な い場合、 そ の オ ブ ジ ェ ク ト は再確認 さ れ ま
す。

 ク ラ イ ア ン ト に よ っ て送信 さ れ る max-stale ヘ ッ ダ ー は、 プ ロ キ シ が少し
古 く な っ た オ ブ ジ ェ ク ト を提供す る こ と を許可し ま す。 一部の ブ ラ ウ ザ
は、 パ フ ォ ー マ ン ス の向上 と 引き換え に、 少し古い オ ブ ジ ェ ク ト を受け
入れ ま す ( 特に、 イ ン タ ー ネ ッ ト の可用性に制約が あ る期間に )。

プ ロ キ シ は、 HTTP 最新性基準の後に Cache-Control 可用性基準を適用し ま
す。 た と え ば、 オ ブ ジ ェ ク ト が最新 と 見な さ れ る場合で も、 そ の経過時間が
そ の max-age よ り も大き い場合、 提供 さ れ ま せ ん。
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HTTP オ ブ ジ ェ ク ト の再確認

ク ラ イ ア ン ト が キ ャ ッ シ ュ 内の古 く な っ た HTTP オ ブ ジ ェ ク ト を要求し た場
合、 Content Gateway は そ の オ ブ ジ ェ ク ト を再確認し、 オ ブ ジ ェ ク ト が変更
さ れ て い な い か ど う か を オ リ ジ ン サ ー バ ー に問い合わせ ま す。 再確認の結果
は、 以下の い ずれか に な り ま す。

 オ ブ ジ ェ ク ト が ま だ最新で あ る場合は、 プ ロ キ シ は そ の最新性限界値を
リ セ ッ ト し て、 そ の オ ブ ジ ェ ク ト を提供し ま す。 

 オ ブ ジ ェ ク ト の新し い コ ピ ー が利用で き る場合は、 プ ロ キ シ は新し い オ
ブ ジ ェ ク ト を キ ャ ッ シ ュ し、 古 く な っ た コ ピ ー と 置き換え、 同時に ユ ー
ザ ー に オ ブ ジ ェ ク ト を提供し ま す。

 オ ブ ジ ェ ク ト が オ リ ジ ン サ ー バ ー に な い場合、 プ ロ キ シ は キ ャ ッ シ ュ さ
れ た コ ピ ー を提供し ま せ ん。

 オ リ ジ ン サ ー バ ー が再確認の問い合わ せ に応答し な い場合、 プ ロ キ シ は
確認を実行せず、 キ ャ ッ シ ュ か ら の古 く な っ た オ ブ ジ ェ ク ト を提供し ま
す。

デ フ ォ ル ト で は、 プ ロ キ シ は、 キ ャ ッ シ ュ 内の要求 さ れ た HTTP オ ブ ジ ェ ク
ト が古 く な っ て い る と 判断し た場合、 そ の オ ブ ジ ェ ク ト を再確認し ま す。 プ
ロ キ シ は、 オ ブ ジ ェ ク ト の最新性を HTTP オ ブ ジ ェ ク ト の最新性 , 22 ペ ー ジ 
に記載し て い る方法で評価し ま す。 プ ロ キ シ が HTTP オ ブ ジ ェ ク ト を再確認
す る頻度を設定で き ま す。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] タ ブ に移動し ま す。

2. [Behavior] セ ク シ ョ ン の [When to Revalidate (再確認す る時期)] 領域で下記

の い ずれか を選択し ま す。

 Never Revalidate ( 再確認し な い )。要求 さ れ た HTTP オ ブ ジ ェ ク ト の最
新性を オ リ ジ ン サ ー バ ー に照会し な い場合。 

 Always Revalidate ( 常に再確認す る )。 要求 さ れ た HTTP オ ブ ジ ェ ク ト
の最新性を常に オ リ ジ ン サ ー バ ー に照会す る場合。 

 Revalidate if Heuristic Expiration ( ヒ ュ ー リ ス テ ィ ッ ク 期限切れで再確
認 )。 要求 さ れ た HTTP オ ブ ジ ェ ク ト の最新性に つ い て、 そ の オ ブ
ジ ェ ク ト に Expires ヘ ッ ダ ー ま た は Cache-Control ヘ ッ ダ ー が な い場
合に オ リ ジ ン サ ー バ ー に照会す る場合。 Content Gateway は、 Expires 
ヘ ッ ダ ー ま た は Cache- Control ヘ ッ ダ ー の な い す べ て の HTTP オ ブ
ジ ェ ク ト を陳腐化し て い る と 見な し ま す。

 Use Cache Directive or Heuristic ( キ ャ ッ シ ュ  デ ィ レ ク テ ィ ブ ま た は
ヒ ュ ー リ ス テ ィ ッ ク を使用 )。 Content Gateway が キ ャ ッ シ ュ 内の オ ブ
ジ ェ ク ト を陳腐化し て い る と 見なす場合に、 要求 さ れ た HTTP オ ブ
ジ ェ ク ト の最新性を オ リ ジ ン サ ー バ ー に照会す る場合。 こ れは、 デ
フ ォ ル ト で す。
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3. [Apply] を ク リ ッ ク し ま す。

FTP オ ブ ジ ェ ク ト の最新性

FTP オ ブ ジ ェ ク ト に は タ イ ム ス タ ン プ や日付情報が な く 、 指定し た期間 (15
分 ～ 2 週間 )、 キ ャ ッ シ ュ 内で最新で あ る と みな さ れ ま す。 こ の期間が過ぎ
る と 陳腐化し て い る と 見な さ れ ま す。

FTP オ ブ ジ ェ ク ト は、 HTTP ク ラ イ ア ン ト ( ブ ラ ウ ザ な ど ) か ら、 ま た は 
FTP ク ラ イ ア ン ト (WS_FTP な ど ) か ら 要求す る こ と が で き ま す。 Content 
Gateway は HTTP ク ラ イ ア ン ト か ら 要求 さ れ た FTP オ ブ ジ ェ ク ト のみ を
キ ャ ッ シ ュ し ま す。

HTTP ク ラ イ ア ン ト に よ っ て要求 さ れ た FTP オ ブ ジ ェ ク ト

HTTP ク ラ イ ア ン ト に よ っ て要求 さ れ た FTP オ ブ ジ ェ ク ト (HTTP オ ブ ジ ェ ク
ト上の FTP) の絶対最新性限界値を設定で き ま す。 

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] タ ブ に移動し ま す。

2. [Freshness ] セ ク シ ョ ン の  [FTP Document Lifetime (FTP ド キ ュ メ ン ト の

寿命 )] 領域で、 HTTP ク ラ イ ア ン ト に よ っ て要求 さ れ た FTP オ ブ ジ ェ ク
ト が最新 と みな さ れ る期間を指定し ま す。 こ の期間を過ぎ る と オ ブ ジ ェ
ク ト は古 く な っ て い る と みな さ れ ま す。 デ フ ォ ル ト値は、 259200 秒 (3 日
間 ) で す。

3. [Apply] を ク リ ッ ク し ま す。

ロ ー カ ル キ ャ ッ シ ュ  コ ン テ ン ツ へ の更新の ス ケ
ジ ュ ー ル設定

パ フ ォ ー マ ン ス を さ ら に向上 さ せ、 HTTP お よ び (HTTP ク ラ イ ア ン ト か ら 要
求 さ れ た ) FTP オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内で最新状態を保つ よ う に、
[Scheduled Update ( ス ケ ジ ュ ー ル設定し た更新 )] オ プ シ ョ ン を使用し て、 プ

ご注意

ま た、 cache.config フ ァ イ ル で特定の再確認ル ー ル を設定で
き ま す。 cache.config, 374 ペ ー ジ を参照し て く だ さ い。

ご注意

HTTP ク ラ イ ア ン ト に よ っ て要求 さ れ た FTP オ ブ ジ ェ ク ト の絶
対最新性限界値の ほ か に、 cache.config フ ァ イ ル で特定の FTP 
オ ブ ジ ェ ク ト の最新性ル ー ル を設定で き ま す (cache.config, 374
ペ ー ジ を参照 )。
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ロ キ シ が ス ケ ジ ュ ー ル設定し た時刻に特定の オ ブ ジ ェ ク ト を キ ャ ッ シ ュ に入
れ る よ う に設定す る こ と が で き ま す。 

[Scheduled Update] オ プ シ ョ ン を使用す る に は、 以下の手順を実行し ま す。 

 更新を ス ケ ジ ュ ー ル設定す る オ ブ ジ ェ ク ト を含む URL の リ ス ト、 更新を
行 う 時刻、 お よ び URL の再帰の深 さ を指定し ま す。

 Scheduled Update オ プ シ ョ ン を有効化し、 オ プ シ ョ ン の再試行設定を設
定し ま す。

詳細は、 ス ケ ジ ュ ー ル設定し た更新オ プ シ ョ ン の設定 , 28 ペ ー ジ を参照し て
く だ さ い。

Content Gateway は、 ユ ー ザ ー が指定し た情報を使用し て、 処理す る URL を
決定し、 各 URL に つ い て ( 該当す る場合 ) す べ て の再帰的 URL を導出し ま
す。 次に一意な URL リ ス ト を生成し ま す。 プ ロ キ シ は、 こ の リ ス ト を使用し
て、 未ア ク セ ス の各 URL に対し て HTTP GET を開始し、 そ れが ど の時点に
お い て も HTTP の同時性に つ い て の ユ ー ザ ー指定の限度内に あ る よ う に し ま
す。

[Force Immediate Update ( 直ち に更新を強制 )] オ プ シ ョ ン は、 指定 さ れ た更
新時刻を待た ず に、 URL を更新で き る よ う に し ま す。 こ の オ プ シ ョ ン を使用
し て、 ス ケ ジ ュ ー ル設定し た更新の設定を テ ス ト で き ま す。 即時更新の強制 , 
29 ペ ー ジ を参照し て く だ さ い。

ス ケ ジ ュ ー ル設定し た更新オ プ シ ョ ン の設定

1. [Configure] > [Protocols] > [HTTP Scheduled Update (HTTP ス ケ ジ ュ ー ル設

定し た更新 )] > [Update URLs (URL を更新 )] に移動し ま す。

2. [Scheduled Object Update] 領域で、 [Edit File ( フ ァ イ ル を編集 )] を ク リ ッ

ク し て、 update.config フ ァ イ ル の設定 フ ァ イ ル編集エ デ ィ タ を開き ま す。

3. 下記の情報を入力し ま す。

 [URL] フ ィ ー ル ド に、 更新の ス ケ ジ ュ ー ル を設定す る URL を入力し
ま す。

 オ プ シ ョ ン。 [Request Headers ( ヘ ッ ダ ー を要求 )] フ ィ ー ル ド に、 各 
GET 要求で渡 さ れ た ヘ ッ ダ ー の セ ミ コ ロ ン区切 り の リ ス ト を入力し
ま す。 HTTP 仕様に準拠す る任意の要求ヘ ッ ダ ー を指定で き ま す。

 [Offset Hour ( オ フ セ ッ ト時間 )] フ ィ ー ル ド に、更新時間を導出す る た
め に使用す る基準時間を入力し ま す。 00 か ら  23 ま で の値を指定で き
ま す。

 [Interval ( 間隔 )] フ ィ ー ル ド に、更新が行われ る ( オ フ セ ッ ト時間か ら
の ) 間隔 ( 秒 ) を入力し ま す。

ご注意

シ ス テ ム は、 す べ て の HTTP GET 処理の完了を ロ グ に記録し、
こ の機能の パ フ ォ ー マ ン ス を モ ニ タ で き る よ う に し ま す。
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 [Recursion Depth ( 再帰の深 さ )] フ ィ ー ル ド に、 参照 さ れ て い る URL 
が再帰的に更新 さ れ る ( 指定し た URL か ら の ) 深 さ を入力し ま す。 . 
た と え ば、 再帰の深 さ が 1 で あれば、 指定し た URL と 、 元の URL か
ら の リ ン ク に よ っ て直接に参照 さ れ る す べ て の URL が更新 さ れ ま す。 

4. [Add ( 追加 )] を ク リ ッ ク し、 次に [Apply] を ク リ ッ ク し ま す。

5. [Close ( 閉じ る )] を ク リ ッ ク し ま す。

6. [General ( 一般 )] タ ブ を ク リ ッ ク し ま す。

7. [Scheduled Update] を有効化し ま す。

8. [Maximum Concurrent Updates ( 最大同時更新 )] フ ィ ー ル ド に、 ス ケ ジ ュ ー

ル設定し た更新処理に よ っ て ホ ス ト に過大な負荷を か け な い よ う に す る
た め に、許容す る同時更新要求の最大数を入力し ま す。 デ フ ォ ル ト は 100 
で す。

9. [Retry on Update Error ( 更新エ ラ ー時の再試行 )] セ ク シ ョ ン の [Count ( カ

ウ ン ト )] フ ィ ー ル ド に、 失敗し た場合に URL の ス ケ ジ ュ ー ル設定し た更
新を再試行す る回数を入力し ま す。 デ フ ォ ル ト設定は 10 で す。

10. [Retry on Update Error] セ ク シ ョ ン の [Interval] フ ィ ー ル ド に、 失敗し た場

合に URL の ス ケ ジ ュ ー ル設定し た更新の各再試行間の間隔を秒単位で入
力し ま す。 デ フ ォ ル ト設定は 2 で す。

11. [Apply] を ク リ ッ ク し ま す。

即時更新の強制

[Force Immediate Update] オ プ シ ョ ン に よ っ て、 update.config フ ァ イ ル に リ ス
ト さ れ て い る URL を直ち に確認で き ま す。 こ の オ プ シ ョ ン は、 update.config 
フ ァ イ ル に含ま れ て い る オ フ セ ッ ト時間お よ び間隔設定を無視し て、 リ ス ト
さ れ て い る URL を更新し ま す。

1. [Configure] > [Protocols] > [HTTP Scheduled Update] > [General] に移動し ま

す。

2. Scheduled Update が有効化 さ れ て い る こ と を確認し ま す。

3. [Update URLs] タ ブ を ク リ ッ ク し ま す。

4. [Force Immediate Update] を有効化し ま す。

5. [Apply] を ク リ ッ ク し ま す。

重要

Force Immediate Update オ プ シ ョ ン を有効化し た場合、 こ の オ
プ シ ョ ン を無効化す る ま で、 プ ロ キ シ は、 update.config フ ァ イ
ル で指定し た URL を更新し続け ま す。 
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キ ャ ッ シ ュ 内の コ ン テ ン ツ の ピ ン ニ ン グ

キ ャ ッ シ ュ  ピ ン ニ ン グ オ プ シ ョ ン は、 Content Gateway が特定の HTTP オ ブ
ジ ェ ク ト ( お よ び HTTP ク ラ イ ア ン ト か ら 要求 さ れ た FTP オ ブ ジ ェ ク ト ) を
指定し た時間、 キ ャ ッ シ ュ 内に保持す る よ う に設定し ま す。 こ の オ プ シ ョ ン
を使用し て、 最も よ く ア ク セ ス さ れ る オ ブ ジ ェ ク ト が必要な と き に キ ャ ッ
シ ュ に あ り 、 プ ロ キ シ が重要な オ ブ ジ ェ ク ト を キ ャ ッ シ ュ か ら 削除し な い よ
う に し ま す。

キ ャ ッ シ ュ  ピ ン ニ ン グ を使用す る た め に、 下記の タ ス ク を実行し ま す。

 cache.config フ ァ イ ル で キ ャ ッ シ ュ  ピ ン ニ ン グ ル ー ル を設定し ま す。 
キ ャ ッ シ ュ  ピ ン ニ ン グ ル ー ル の設定 , 30 ペ ー ジ を参照し て く だ さ い。

 キ ャ ッ シ ュ  ピ ン ニ ン グ オ プ シ ョ ン を有効化し ま す。 キ ャ ッ シ ュ  ピ ン ニ ン
グ の有効化 , 31 ペ ー ジ を参照し て く だ さ い。

キ ャ ッ シ ュ  ピ ン ニ ン グ ル ー ル の設定

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. ペ ー ジ の終わ り で [Edit File ( フ ァ イ ル を編集 )] を ク リ ッ ク し て、

cache.config フ ァ イ ル の設定 フ ァ イ ル エ デ ィ タ を表示し ま す。

3. 表示 さ れ た フ ィ ー ル ド に、 下記の情報を指定し ま す。

 [Rule Type ( ル ー ル タ イ プ )] ド ロ ッ プ ダ ウ ン ボ ッ ク ス か ら 、 pin-in-
cache を選択し ま す。

 [Primary Destination Type ( 一次宛先 タ イ プ )] ド ロ ッ プ ダ ウ ン ボ ッ ク ス
か ら 、 url_regex を選択し ま す。

 [Primary Destination Value ( 一次宛先値 )] フ ィ ー ル ド に、 キ ャ ッ シ ュ で
ピ ン ニ ン グ す る URL を指定し ま す。

 [Time Period ( 時間 )］ フ ィ ー ル ド に、キ ャ ッ シ ュ に含ま れ て い る プ ロ キ
シ が オ ブ ジ ェ ク ト を ピ ン ニ ン グ す る時間を指定し ま す。

さ ら に、 二次指定子 ( 例、 Prefix、 Suffix) を ル ー ル に追加で き ま す。 す
べ て の フ ィ ー ル ド は HTTP, 302 ペ ー ジ で説明し て い ま す。

4. [Add] を ク リ ッ ク し て、 ル ー ル を リ ス ト に追加し、 [Apply] を ク リ ッ ク し

ま す。

5. [Close] を ク リ ッ ク し ま す。

ご注意

プ ロ キ シ は、 Cache-Control ヘ ッ ダ ー を監視し、 オ ブ ジ ェ ク ト が
キ ャ ッ シ ュ 可能で あ る場合に だ け、 キ ャ ッ シ ュ 内で そ の オ ブ
ジ ェ ク ト を ピ ン ニ ン グ し ま す。 
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キ ャ ッ シ ュ  ピ ン ニ ン グ の有効化

1. [Configure ()] > [Subsystems ( サ ブ シ ス テ ム )] > [Cache ( キ ャ ッ シ ュ )] > 

[General] で、 [Allow Pinning ( ピ ン ニ ン グ を許可 )] を有効化し ま す。

2. [Apply] を ク リ ッ ク し ま す。

キ ャ ッ シ ュ す る か否か ? 

Content Gateway が キ ャ ッ シ ュ に含ま れ て い な い Web オ ブ ジ ェ ク ト の要求を
受け取 っ た と き、 オ リ ジ ン サ ー バ ー か ら  Web オ ブ ジ ェ ク ト を取得し、 そ れ
を ク ラ イ ア ン ト に提供し ま す。 同時に、 プ ロ キ シ は、 そ の オ ブ ジ ェ ク ト が
キ ャ ッ シ ュ 可能か ど う か調べ て か ら 、 将来の要求に対応す る た め に そ れ を
キ ャ ッ シ ュ 内に保存し ま す。

Content Gateway は、 オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 可能か ど う か を、 プ ロ ト コ
ル を も と に判断し ま す。

 HTTP オ ブ ジ ェ ク ト の場合、 プ ロ キ シ は、 ク ラ イ ア ン ト お よ び オ リ ジ ン 
サ ー バ ー か ら の キ ャ ッ シ ン グ指令に対応し ま す。 ま た、 プ ロ キ シ が特定
の オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し な い よ う に設定で き ま す。 HTTP オ ブ ジ ェ
ク ト の キ ャ ッ シ ン グ , 31 ペ ー ジ を参照し て く だ さ い。

 FTP オ ブ ジ ェ ク ト の場合、 プ ロ キ シ は、 ユ ー ザ ー が設定オ プ シ ョ ン お よ
び フ ァ イ ル を通じ て指定す る キ ャ ッ シ ン グ指令に対応し ま す。 FTP オ ブ
ジ ェ ク ト の キ ャ ッ シ ン グ , 39 ペ ー ジ を参照し て く だ さ い。

HTTP オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ

Content Gateway は、 ク ラ イ ア ン ト お よ び オ リ ジ ン サ ー バ ー か ら の キ ャ ッ シ
ン グ指令に対応し、 ま た ユ ー ザ ー が設定オ プ シ ョ ン お よ び フ ァ イ ル を通じ て
指定す る キ ャ ッ シ ン グ指令に も対応し ま す。

こ の項は、 下記の ト ピ ッ ク に つ い て解説し ま す。

 ク ラ イ ア ン ト の指令 , 31 ペ ー ジ

 オ リ ジ ン サ ー バ ー の指令 , 33 ペ ー ジ

 設定の指令 , 36 ペ ー ジ

ク ラ イ ア ン ト の指令

デ フ ォ ル ト で は、 Content Gateway は、 下記の要求ヘ ッ ダ ー が付い た オ ブ
ジ ェ ク ト を キ ャ ッ シ ュ し ま せ ん。

 Cache-Control ： no-store
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 Cache-Control ： no-cache

 Cookie: ( テ キ ス ト オ ブ ジ ェ ク ト の場合 )

デ フ ォ ル ト で は、 プ ロ キ シ は オ ブ ジ ェ ク ト が テ キ ス ト で な い限 り 、 ク ッ
キ ー を含む要求に対応し て提供 さ れ た オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し ま す。 
プ ロ キ シ が ど の タ イ プ の ク ッ キ ー を含む コ ン テ ン ツ も キ ャ ッ シ ュ し な い、
ま た は、 ク ッ キ ー を含む コ ン テ ン ツ を す べ て キ ャ ッ シ ュ す る、 も し く は
イ メ ー ジ タ イ プ の ク ッ キ ー を含む コ ン テ ン ツ のみ を キ ャ ッ シ ュ す る よ う
に設定で き ま す。 ク ッ キ ー を含む オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ , 37 ペ ー
ジ を参照し て く だ さ い。

 Authorization: 

ご注意

プ ロ キ シ が Cache-Control: no-cache ヘ ッ ダ ー を無視す る よ う に
設定で き ま す。 ク ラ イ ア ン ト の no-cache ヘ ッ ダ ー を無視す る よ
う に プ ロ キ シ を設定す る , 33 ペ ー ジ を参照し て く だ さ い。

ご注意

HTTP ク ラ イ ア ン ト か ら 要求 さ れ た FTP オ ブ ジ ェ ク ト は ま た、
Cache-Control ： no-store、 Cache-Control ： no-cache、 ま た は 
Authorization ヘ ッ ダ ー を含む こ と が で き ま す。 HTTP ク ラ イ ア ン
ト か ら 要求 さ れ た FTP オ ブ ジ ェ ク ト が そ の よ う な ヘ ッ ダ ー を含
む場合、 プ ロ キ シ は明示的に キ ャ ッ シ ュ す る よ う に設定 さ れ て
い な い限 り 、 そ の オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し ま せ ん。
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ク ラ イ ア ン ト の no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を
設定す る

デ フ ォ ル ト で は、 Content Gateway は、 ク ラ イ ア ン ト の Cache Control:no-
cache 指令を監視し ま す。 要求 さ れ た オ ブ ジ ェ ク ト が no-cache ヘ ッ ダ ー を含
む場合、 プ ロ キ シ は、 そ の オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内の新し い コ ピ ー で
あ っ て も、 そ の要求を オ リ ジ ン サ ー バ ー に転送し ま す。

ク ラ イ ア ン ト の no-cache 指令を無視す る よ う に プ ロ キ シ を設定で き ま す。 こ
の場合、 プ ロ キ シ は、 ク ラ イ ア ン ト要求か ら  no-cache ヘ ッ ダ ー を無視し、
そ の オ ブ ジ ェ ク ト を そ の キ ャ ッ シ ュ か ら 提供し ま す。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. [Behavior] セ ク シ ョ ン で [Ignore no-cache in Client Requests ( ク ラ イ ア ン ト

の要求内の no-cache を無視す る )] オ プ シ ョ ン を有効化し ま す。

3. [Apply] を ク リ ッ ク し ま す。

オ リ ジ ン サ ー バ ー の指令

デ フ ォ ル ト で は、 Content Gateway は、 下記の要求ヘ ッ ダ ー が付い た オ ブ
ジ ェ ク ト を キ ャ ッ シ ュ し ま せ ん。

 Cache-Control ： no-store

 Cache-Control ： private 

重要

no-cache 指令の監視の デ フ ォ ル ト の動作は、 ほ と ん ど の場合
適切で す。 ユ ー ザ ー が HTTP 1.1 に関し て熟知し て い る場合の
み ク ラ イ ア ン ト の no-cache 指令を無視す る よ う に Content 
Gateway を設定し ま す。

ご注意

Microsoft Internet Explorer の一部の バ ー ジ ョ ン は、 ユ ー ザ ー が
ブ ラ ウ ザ の [Refresh ( リ フ レ ッ シ ュ )] ボ タ ン を押し た場合、 透
過的キ ャ ッ シ ュ か ら の キ ャ ッ シ ュ 再ロ ー ド を要求し ま せ ん。 そ
れ に よ っ て、 コ ン テ ン ツ が オ リ ジ ン サ ー バ ー か ら 直接に ロ ー
ド さ れ る の を防止し ま す。 Content Gateway が Microsoft Internet 
Explorer の要求を よ り 慎重に処理す る よ う に設定で き ま す。 そ
の場合、 提供す る コ ン テ ン ツ の最新性を向上 さ せ る こ と が で き
ま す が、 キ ャ ッ シ ュ か ら 提供で き る ド キ ュ メ ン ト の数が少な く
な り ま す。 Content Gateway Manager ([Configure]> [Protocols] > 
[HTTP] > [Cacheability]  タ ブ の [Behavior] セ ク シ ョ ン ) で、 プ
ロ キ シ が Microsoft Internet Explorer か ら の要求に対し て no-
cache ヘ ッ ダ ー を追加す る よ う に設定で き ま す。 
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 WWW-Authenticate ： 

 Set-Cookie ： 

 Cache-Control ： no-cache 

 Expires ： 0 ( ゼ ロ ) の値ま た は過去の日付の付い た ヘ ッ ダ ー

サーバーの no-cache ヘ ッ ダ ー を無視する よ う に プ ロ キシ を設定する

デ フ ォ ル ト で は、 Content Gateway は、 Cache Control:no-cache 指令を監視し
ま す。 no-cache ヘ ッ ダ ー が付い た オ リ ジ ン サ ー バ ー か ら の応答は、 キ ャ ッ
シ ュ 内に保存 さ れず、 キ ャ ッ シ ュ に含ま れ て い る オ ブ ジ ェ ク ト の以前の す べ
て の コ ピ ー が削除 さ れ ま す。

オ リ ジ ン サ ー バ ー の no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定で
き ま す。

1. Content Gateway config デ ィ レ ク ト リ に あ る records.config フ ァ イ ル を開き

ま す。

ご注意

WWW-Authenticate ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定
で き ま す。 WWW-Authenticate ヘ ッ ダ ー を無視す る よ う に プ ロ
キ シ を設定す る , 35 ペ ー ジ を参照し て く だ さ い。

ご注意

no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定で き ま
す。 サ ー バ ー の no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ
を設定す る , 34 ペ ー ジ を参照し て く だ さ い。

重要

no-cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定し た場合、
プ ロ キ シ は、 no-store ヘ ッ ダ ー も無視し ま す。

重要

no-cache 指令の監視の デ フ ォ ル ト の動作は、 ほ と ん ど の場
合適切で す。 ユ ー ザ ー が HTTP 1.1 に関し て熟知し て い る場
合のみ オ リ ジ ン サ ー バ ー の no-cache 指令を無視す る よ う に
プ ロ キ シ を設定し ま す。
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2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. 変更を適用す る に は、 Content Gateway bin デ ィ レ ク ト リ か ら 下記の コ マ

ン ド を実行し ま す。

content_line -x

WWW-Authenticate ヘ ッ ダ ー を無視する よ う に プ ロ キシ を設定する

デ フ ォ ル ト で は、 Content Gateway は、 WWW- Authenticate 応答ヘ ッ ダ ー が含
ま れ て い る オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し ま せ ん。 WWW- Authenticate ヘ ッ ダ ー
は、 認証チ ャ レ ン ジ応答を オ リ ジ ン サ ー バ ー と 比較す る と き ク ラ イ ア ン ト が
使用す る認証パ ラ メ ー タ を含ん で い ま す。

オ リ ジ ン サ ー バ ー の WWW- Authenticate ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ
を設定で き ま す。 そ の場合 WWW- Authenticate ヘ ッ ダ ー の付い た オ ブ ジ ェ ク
ト は今後の要求に対応す る た め に キ ャ ッ シ ュ に保存 さ れ ま す。

1. Content Gateway config デ ィ レ ク ト リ に あ る records.config フ ァ イ ル を開き

ま す。

2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. 変更を適用す る に は、 Content Gateway bin デ ィ レ ク ト リ か ら 下記の コ マ

ン ド を実行し ま す。

content_line -x

変数 説明

proxy.config.http.cache.ignore_server_no_cache サ ー バ ー の指令を無視し て キ ャ ッ
シ ュ を バ イ パ ス す る に は 1 に設定
し ま す。

重要

デ フ ォ ル ト の動作、 つ ま り  WWW- Authenticate ヘ ッ ダ ー が付い
た オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し な い と い う 設定は、 ほ と ん ど の
場合に適切で す。 ユ ー ザ ー が HTTP 1.1 に関し て熟知し て い る場
合のみサ ー バ ー の WWW- Authenticate ヘ ッ ダ ー を無視す る よ う
に プ ロ キ シ を設定し ま す。

変数 説明

proxy.config.http.cache.ignore_authentication WWW- Authenticate ヘ ッ ダ ー の付
い た オ ブ ジ ェ ク ト を キ ャ ッ シ ュ
す る に は 1 に設定し ま す。
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設定の指令

ク ラ イ ア ン ト お よ びオ リ ジ ン サーバーの指令のほかに、 Content Gateway は、
ユーザーが設定オ プ シ ョ ン お よ び フ ァ イ ル を通じ て指定する指令に対応し ま す。

プ ロ キ シ を下記の い ずれか に設定で き ま す。

 ど の HTTP オ ブ ジ ェ ク ト も キ ャ ッ シ ュ し な い。 . HTTP オ ブ ジ ェ ク ト 
キ ャ ッ シ ン グ の無効化 , 36 ペ ー ジ を参照し て く だ さ い。

 ダ イ ナ ミ ッ ク  コ ン テ ン ツ を キ ャ ッ シ ュ す る ( 疑問符 (?)、 セ ミ コ ロ ン (;)、
cgi を含む ま た は .asp で終了す る URL を含む オ ブ ジ ェ ク ト ) ダ イ ナ ミ ッ
ク  コ ン テ ン ツ の キ ャ ッ シ ン グ , 36 ペ ー ジ を参照し て く だ さ い。

 Cookie: ヘ ッ ダ ー に対応し て提供し た オ ブ ジ ェ ク ト を キ ャ ッ シ ュ す る ク ッ
キ ー を含む オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ , 37 ペ ー ジ を参照し て く だ さ
い。

 cache.config フ ァ イ ル に含ま れ て い る never-cache ル ー ル を監視し ま す。 
cache.config, 374 ペ ー ジ を参照し て く だ さ い。

HTTP オ ブ ジ ェ ク ト  キ ャ ッ シ ン グ の無効化

デ フ ォ ル ト で は、 Content Gateway は、 cache.config フ ァ イ ル で never-cache 
ル ー ル を設定し た HTTP オ ブ ジ ェ ク ト を除 く す べ て の HTTP オ ブ ジ ェ ク ト を
キ ャ ッ シ ュ し ま す。 HTTP オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ を無効化で き ま す。
そ れ に よ っ て す べ て の HTTP オ ブ ジ ェ ク ト は オ リ ジ ン サ ー バ ー か ら 提供 さ
れ、 キ ャ ッ シ ュ さ れ ま せ ん。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] タ ブ に移動し ま す。

2. HTTP キ ャ ッ シ ン グ を無効化し ま す。

3. [Apply] を ク リ ッ ク し ま す。

ダ イ ナ ミ ッ ク  コ ン テ ン ツ の キ ャ ッ シ ン グ

URL が疑問符 (?)、 セ ミ コ ロ ン (;)、 cgi を含む か、 ま た は .asp で終了す る場
合、 そ の URL は ダ イ ナ ミ ッ ク と 見な さ れ ま す。 デ フ ォ ル ト で は、 Content 
Gateway は、 ダ イ ナ ミ ッ ク  コ ン テ ン ツ を キ ャ ッ シ ュ し ま せ ん。 し か し、 こ の
コ ン テ ン ツ を キ ャ ッ シ ュ す る よ う に プ ロ キ シ を設定で き ま す。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. [Dynamic Caching ( ダ イ ナ ミ ッ ク  キ ャ ッ シ ン グ )] セ ク シ ョ ン で、 [Caching 

Documents with Dynamic URLs ( ダ イ ナ ミ ッ ク  URL を含む ド キ ュ メ ン ト の
キ ャ ッ シ ュ )] を有効化し ま す。

警告

専用の プ ロ キ シ が割 り 当て ら れ て い る場合に のみ、 プ ロ キ シ が
ダ イ ナ ミ ッ ク  コ ン テ ン ツ を キ ャ ッ シ ュ す る よ う に設定す る こ と
を推奨し ま す。
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3. [Apply] を ク リ ッ ク し ま す。

ク ッ キ ー を含む オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ

デ フ ォ ル ト で は、 Content Gateway は、 オ ブ ジ ェ ク ト が テ キ ス ト で な い限 り 、
ク ッ キ ー を含む要求に対応し て提供 さ れ た オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し ま
す。 プ ロ キ シ は ク ッ キ ー を含む テ キ ス ト コ ン テ ン ツ を キ ャ ッ シ ュ し ま せ ん。
なぜな ら オ ブ ジ ェ ク ト と と も に オ ブ ジ ェ ク ト  ヘ ッ ダ ー も保存 さ れ、 パ ー ソ ナ
ラ イ ズ さ れ た ク ッ キ ー ヘ ッ ダ ー値が オ ブ ジ ェ ク ト と と も に保存 さ れ る可能性
が あ る か ら で す。 

テ キ ス ト で な い オ ブ ジ ェ ク ト の場合、 パ ー ソ ナ ラ イ ズ さ れ た ヘ ッ ダ ー が配信
さ れ た り 使用 さ れ た り す る可能性は あ り ま せ ん。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. [Dynamic Caching] セ ク シ ョ ン の [Caching Response to Cookies ( ク ッ キ ー へ

の応答の キ ャ ッ シ ン グ )] 領域で、 下記の い ずれか の キ ャ ッ シ ン グ オ プ
シ ョ ン を選択し ま す。

 テ キ ス ト で あ る コ ン テ ン ツ を除 く す べ て の ク ッ キ ー を含む コ ン テ ン ツ
を キ ャ ッ シ ュ す る に は、 [Cache All but Text ( テ キ ス ト を除 く す べ て を
キ ャ ッ シ ュ )] を選択し ま す ( こ れは デ フ ォ ル ト設定で す )。

 イ メ ー ジ で あ る ク ッ キ ー を含む コ ン テ ン ツ を キ ャ ッ シ ュ す る に は、
[Cache Only Image Types ( イ メ ー ジ タ イ プ のみキ ャ ッ シ ュ )] を選択し
ま す。

 す べ て の タ イ プ の ク ッ キ ー を含む コ ン テ ン ツ を キ ャ ッ シ ュ す る に は、
[Cache Any Content Type ( す べ て の コ ン テ ン ツ タ イ プ を キ ャ ッ シ ュ )] 
を選択し ま す。

 ど の タ イ プ の ク ッ キ ー を含む コ ン テ ン ツ も キ ャ ッ シ ュ し な い場合は、
[No Cache on Cookies ( ク ッ キ ー を キ ャ ッ シ ュ し な い )] を選択し ま す。

3. [Apply] を ク リ ッ ク し ま す。

オ ブ ジ ェ ク ト キ ャ ッ シ ン グ の強制

特定の URL ( ダ イ ナ ミ ッ ク  URL を含む ) を指定し た期間、 Cache-Control 応
答ヘ ッ ダ ー と は無関係に キ ャ ッ シ ュ す る よ う に Content Gateway を強制で き
ま す。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. ペ ー ジ の終わ り で [Edit File] を ク リ ッ ク し て、 cache.config フ ァ イ ル の設

定 フ ァ イ ル エ デ ィ タ を表示し ま す。

3. 表示 さ れ た フ ィ ー ル ド に、 下記の情報を指定し ま す。

 [Rule Type] ド ロ ッ プ ダ ウ ン ボ ッ ク ス か ら 、 ttl-in-cache を選択し ま
す。
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 [Primary Destination Type] ド ロ ッ プ ダ ウ ン ボ ッ ク ス か ら 、 url_regex を
選択し ま す。

 [Primary Destination Value] フ ィ ー ル ド に、 キ ャ ッ シ ュ を強制す る URL 
を指定し ま す。

 [Time Period］ フ ィ ー ル ド に、 プ ロ キ シ が キ ャ ッ シ ュ か ら  URL を処理
で き る時間を指定し ま す。

さ ら に、 二次指定子 ( 例、 Prefix、 Suffix) を ル ー ル に追加で き ま す。 す
べ て の フ ィ ー ル ド は HTTP, 302 ペ ー ジ で説明し て い ま す。

4. [Add] を ク リ ッ ク し、 次に [Apply] を ク リ ッ ク し ま す。 .

5. [Close] を ク リ ッ ク し ま す。

HTTP の代替の キ ャ ッ シ ン グ 

一部の オ リ ジ ン サ ー バ ー は、種々の オ ブ ジ ェ ク ト が含ま れ て い る同一の URL 
へ の要求に応答し ま す。 こ れ ら の オ ブ ジ ェ ク ト の コ ン テ ン ツ は、 サ ー バ ー が
種々の言語の コ ン テ ン ツ を配信す る か、 種々の プ レ ゼ ン テ ー シ ョ ン ス タ イ ル
を持つ種々の ブ ラ ウ ザ を対象 と し て い る か、 ま た は種々の ド キ ュ メ ン ト 
フ ォ ー マ ッ ト  (HTML、 PDF) を提供す る か ど う か に よ っ て異な り ま す。 同一の
オ ブ ジ ェ ク ト の種々の バ ー ジ ョ ン を代替 と 言い、 Vary 応答ヘ ッ ダ ー に基づ い
て Content Gateway に よ っ て キ ャ ッ シ ュ さ れ ま す。

Content Gateway が代替を キ ャ ッ シ ュ す る方法の設定

プ ロ キ シ が キ ャ ッ シ ン グ の代替 と し て識別す る特定の コ ン テ ン ツ タ イ プ に追
加的な要求お よ び応答ヘ ッ ダ ー を指定で き ま す。 

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. [Vary Based on Content Type ( コ ン テ ン ツ タ イ プ に基づ い て変動 )] セ ク

シ ョ ン で、 [Enabled ( 有効化 )] を ク リ ッ ク し て [Vary] ヘ ッ ダ ー を含ん で い
な い HTTP ド キ ュ メ ン ト の代替バ ー ジ ョ ン を キ ャ ッ シ ュ し ま す。

3. プ ロ キ シ サ ー バ ー が識別す る追加的な要求お よ び応答ヘ ッ ダ ー を指定し

ま す。

 [Vary by Default on Text ( テ キ ス ト の場合に デ フ ォ ル ト で変動 )] フ ィ ー
ル ド に、 テ キ ス ト ( 例、 HTML ド キ ュ メ ン ト ) の要求の場合に変動 さ
せ る HTTP ヘ ッ ダ ー フ ィ ー ル ド を入力し ま す。

 [Vary by Default on Images ( イ メ ー ジ の場合に デ フ ォ ル ト で変動 )] 
フ ィ ー ル ド に、 イ メ ー ジ ( 例、 .gif フ ァ イ ル ) の要求で あ る場合に変動
さ せ る HTTP ヘ ッ ダ ー フ ィ ー ル ド を入力し ま す。
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 [Vary by Default on Other Document Types ( 他の ド キ ュ メ ン ト タ イ プ の
場合に デ フ ォ ル ト で変動 )] フ ィ ー ル ド に、 テ キ ス ト ま た は イ メ ー ジ
以外の要求の場合に変動 さ せ る HTTP ヘ ッ ダ ー フ ィ ー ル ド を入力し
ま す。

4. [Apply] を ク リ ッ ク し ま す。

オ ブ ジ ェ ク ト の代替の数の制限

Content Gateway が オ ブ ジ ェ ク ト ご と に キ ャ ッ シ ュ で き る代替の数を制限で
き ま す。 代替の デ フ ォ ル ト数は、 3 で す。 

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. [Maximum Alternates ( 代替の最大数 )] フ ィ ー ル ド に、 プ ロ キ シ が キ ャ ッ

シ ュ す る オ ブ ジ ェ ク ト の代替バ ー ジ ョ ン の最大数を入力し ま す。 デ フ ォ
ル ト値は 3 で す。

3. [Apply] を ク リ ッ ク し ま す。

FTP オ ブ ジ ェ ク ト の キ ャ ッ シ ン グ

FTP オ ブ ジ ェ ク ト は、 HTTP ク ラ イ ア ン ト ( ブ ラ ウ ザ な ど ) か ら、 ま た は 
FTP ク ラ イ ア ン ト (WS_FTP な ど ) か ら 要求す る こ と が で き ま す。 

HTTP ク ラ イ ア ン ト か ら 要求 さ れ た FTP オ ブ ジ ェ ク ト (HTTP 上の FTP) の場
合、 プ ロ キ シ が何を キ ャ ッ シ ュ に保存す る か を決定す る た め に、 下記の設定
を実行し ま す。

ご注意

I 上記の フ ィ ー ル ド で変動 さ せ る ヘ ッ ダ ー フ ィ ー ル ド と し て 
[Cookie ( ク ッ キ ー )] を指定し た場合、 [Dynamic Caching] セ ク
シ ョ ン の [Caching Response to Cookies] 領域で適切な オ プ シ ョ ン
が有効化 さ れ て い る こ と を確認し ま す。  た と え ば、 [Caching 
Response to Cookies] 領域で [Cache Only Image Types] オ プ シ ョ
ン を有効化し、[Vary Based on Content Type] セ ク シ ョ ン で [Vary 
by Default on Text] オ プ シ ョ ン を有効化し た場合、 ク ッ キ ー を使
用す る代替は テ キ ス ト に適用 さ れ ま せ ん。

ご注意

代替の数が大き く な る と 、 す べ て の代替が同一の URL を も ち ま
す か ら プ ロ キ シ の パ フ ォ ー マ ン ス に影響を与え る場合が あ り ま
す。 Content Gateway は、 イ ン デ ッ ク ス に含ま れ て い る URL を
非常に すばや く 検索し ま す が、 オ ブ ジ ェ ク ト ス ト ア に含ま れ て
い る利用可能な代替を順に ス キ ャ ン す る必要が あ り ま す。
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 HTTP 上の FTP の キ ャ ッ シ ン グ を無効化し、 プ ロ キ シ が HTTP ク ラ イ ア
ン ト か ら 要求 さ れ た す べ て の FTP オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し な い よ う
に し ま す (HTTP 上の FTP キ ャ ッ シ ン グ の無効化 , 40 ペ ー ジ を参照 )。

 cache.config フ ァ イ ル で never cache ル ー ル を設定し ま す (cache.config, 
374 ペ ー ジ を参照 )。

 ク ラ イ ア ン ト の Cache-Control:no-store ま たは Cache- Control: no-cache 
ヘ ッ ダ ー を無視する よ う に プ ロ キシ を設定し ま す ( ク ラ イ ア ン ト の no-
cache ヘ ッ ダ ー を無視す る よ う に プ ロ キ シ を設定す る , 33 ペ ー ジ を参照 )。

FTP ク ラ イ ア ン ト か ら 要求 さ れ た FTP オ ブ ジ ェ ク ト の場合、 キ ャ ッ シ ン グ
は、 サ ポ ー ト さ れ て い ま せ ん。 

HTTP 上の FTP キ ャ ッ シ ン グ の無効化

HTTP 上の FTP オ プ シ ョ ン を無効化す る こ と に よ っ て、 HTTP ク ラ イ ア ン ト
か ら 要求 さ れ た す べ て の FTP オ ブ ジ ェ ク ト を キ ャ ッ シ ュ し な い よ う に 
Content Gateway を設定で き ま す。 プ ロ キ シ は要求を FTP サ ー バ ー に転送す
る こ と に よ っ て そ れ ら の要求を処理し ま す が、 要求 さ れ た す べ て の オ ブ ジ ェ
ク ト を キ ャ ッ シ ュ し ま せ ん。

1. [Configure] > [Protocols] > [HTTP] > [Cacheability] に移動し ま す。

2. [Caching] セ ク シ ョ ン で、 [FTP over HTTP Caching (HTTP 上の FTP の

キ ャ ッ シ ン グ )] を無効化し ま す。

3. [Apply] を ク リ ッ ク し ま す。
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明示的プ ロ キ シ
イ ン タ ー ネ ッ ト要求が透過的に Layer 4 ス イ ッ チ ま た は ル ー タ を経由し て 
Content Gateway へ と ル ー テ ィ ン グ さ れ て い な い場合 ( 透過的プ ロ キ シ と  
ARM, 51 ペ ー ジ を参照 )、 ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト  ブ ラ ウ ザ を設定す
る こ と に よ っ て ト ラ フ ィ ッ ク を Content Gateway に明示的に ル ー テ ィ ン グ す
る必要が あ り ま す ( こ れ を明示的プ ロ キ シ環境 と 言い ま す )。

ク ラ イ ア ン ト は下記の 3 つのいずれかの方法で Web ブ ラ ウ ザ を設定で き ま す。

 ブ ラ ウ ザ が直接に プ ロ キ シ に要求を送信す る よ う に、 ブ ラ ウ ザ を直接に
設定す る。 手動で の ブ ラ ウ ザ の設定 , 41 ペ ー ジ を参照し て く だ さ い。

 ブ ラ ウ ザ が PAC (Proxy Auto-Config) フ ァ イ ル か ら プ ロ キ シ設定の指示を
ダ ウ ン ロ ー ド す る よ う に設定す る。 PAC フ ァ イ ル の使用 , 42 ペ ー ジ を参
照し て く だ さ い。

 WPAD (Web Proxy Auto-Discovery Protocol) を使用し て、 WPAD サ ー バ ー
か ら プ ロ キ シ設定の指示を ダ ウ ン ロ ー ド す る よ う に す る (Microsoft 
Internet Explorer のみ )。 WPAD の使用 , 44 ペ ー ジ を参照し て く だ さ い。

ま た、 Content Gateway が FTP ト ラ フ ィ ッ ク を プ ロ キ シ に転送す る よ う に設
定 さ れ て い る場合、 FileZilla や WS_FTP な ど の FTP ク ラ イ ア ン ト ア プ リ ケ ー
シ ョ ン は、 明示的に プ ロ キ シ に要求を送信す る よ う に設定 さ れ て い る必要が
あ り ま す。 明示的プ ロ キ シ環境で の FTP ク ラ イ ア ン ト の設定 , 46 ペ ー ジ を参
照し て く だ さ い。 

手動で の ブ ラ ウ ザ の設定

ブ ラ ウ ザ が Content Gateway に要求を送信す る よ う に設定す る に は、 ク ラ イ
ア ン ト は、 プ ロ キ シ に よ る処理を希望す る各プ ロ ト コ ル つ い て以下の情報を
提供す る必要が あ り ま す。

 プ ロ キ シ の ホ ス ト名ま た は IP ア ド レ ス。 

重要

ユ ーザー認証の た め に統合 Windows 認証が設定さ れて い る場
合、 Fully Qualified Domain Name ( 完全修飾ド メ イ ン名 ) を使用す
る必要があ り ま す。 IP ア ド レ ス を指定す る と 、 認証が失敗し ま
す。 統合 Windows 認証 , 201 ペ ー ジ を参照し て く だ さ い。
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 プ ロ キ シ サ ー バ ー ポ ー ト。 Content Gateway の デ フ ォ ル ト の サ ー バ ー 
ポ ー ト は 8080 で す。

ま た、 ク ラ イ ア ン ト は特定の サ イ ト に対し て は プ ロ キ シ を使用し な い よ う に
指定で き ま す。 リ ス ト さ れ た サ イ ト へ の要求は直接に オ リ ジ ン サ ー バ ー に送
信 さ れ ま す。

Microsoft Internet Explorer バ ー ジ ョ ン 7.0 以上の場合、 プ ロ キ シ設定は 
[Tools] > [Internet Options ( イ ン タ ー ネ ッ ト オ プ シ ョ ン )] > [Connections ( 接
続 )] > [LAN Settings (LAN の設定 )] に含ま れ て い ま す。 デ フ ォ ル ト で は 
Microsoft Internet Explorer は、 す べ て の プ ロ ト コ ル を同じ プ ロ キ シ サ ー バ ー
に設定し ま す。 各プ ロ ト コ ル を別々に設定す る に は、 [LAN Settings] セ ク シ ョ
ン に含ま れ て い る [Advanced ( 詳細設定 )] を ク リ ッ ク し ま す。 プ ロ キ シ設定
の手順の詳細に つ い て は、 ブ ラ ウ ザ の マ ニ ュ ア ル を参照し て く だ さ い。 

Mozilla Firefox 4.0 以上の場合、 プ ロ キ シ設定は、 [Tools] > [Options] > 
[Advanced] > [Network] > [Settings ( 設定 )] > [Connection Settings ( 接続設定
) > [Manual Proxy Configuration ( 手動の プ ロ キ シ設定 )] に含ま れ て い ま す。 デ
フ ォ ル ト で は、 各プ ロ ト コ ル を個別に設定す る必要が あ り あ ま す。 し か し、
[Use this proxy server for all protocols ( こ の プ ロ キ シ サ ー バ ー を す べ て の プ ロ
ト コ ル に使用 )] を選択す る こ と に よ っ て、 す べ て の プ ロ ト コ ル を同じ サ ー
バ ー に設定で き ま す。

手動で設定し た ブ ラ ウ ザ か ら の要求を受け入れ る た め に、 プ ロ キ シ で設定オ
プ シ ョ ン を設定す る必要は あ り ま せ ん。

PAC フ ァ イ ル の使用

PAC フ ァ イ ル は、 ブ ラ ウ ザ が要求を処理す る方法を決定す る た め に呼び出す 
JavaScript 関数定義で す。 ク ラ イ ア ン ト は自分の ブ ラ ウ ザ設定の中で、 PAC 
フ ァ イ ル を ロ ー ド す る URL を指定す る必要が あ り ま す。

重要

Content Gateway プ ロ キ シ の IP ア ド レ ス を仮想 IP ア ド レ
ス に設定し て は い け ま せ ん。

Content Gateway Manager は仮想 IP ア ド レ ス の入力を禁じ
て い ま せ ん が、 VIP を使用し た場合プ ロ キ シ は適切に機能
し ま せ ん。 
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PAC フ ァ イ ル を プ ロ キ シ に保存し、 こ の フ ァ イ ル の URL を ク ラ イ ア ン ト に
提供で き ま す。 proxy.pac フ ァ イ ル が あ る場合は、 そ れ を Content Gateway の 
config デ ィ レ ク ト リ に コ ピ ー し ま す。

1. 既存の wpad.dat フ ァ イ ル が あ る場合、 Content Gateway の config デ ィ レ

ク ト リ に含ま れ て い る wpad.dat フ ァ イ ル を既存の フ ァ イ ル に置き換え ま
す。

2. [Configure] > [Content Routing ( コ ン テ ン ツ ル ー テ ィ ン グ )] > [Browser 

Auto-Config ( ブ ラ ウ ザ自動設定 )] > [PAC] タ ブ に移動し ま す。

3. [Auto-Configuration Port ( ポ ー ト の自動設定 )] フ ィ ー ル ド で、 Content 

Gateway が PAC フ ァ イ ル を提供す る た め に使用す る ポ ー ト を指定し ま
す。 デ フ ォ ル ト ポ ー ト は 8083 で す。

4. [PAC Settings (PAC 設定 )] 領域に proxy.pac フ ァ イ ル が表示 さ れ ま す。

 既存の PAC フ ァ イ ル を Content Gateway の config デ ィ レ ク ト リ に コ
ピ ー し た場合、 proxy.pac フ ァ イ ル は、 ユ ー ザ ー の プ ロ キ シ の設定を
含み ま す。 設定値を確認し、 必要な場合変更を行い ま す。

 既存の PAC フ ァ イ ル を Content Gateway の config デ ィ レ ク ト リ に コ
ピ ー し て い な い場合は、 [PAC Settings] 領域は空で す。  プ ロ キ シ サ ー
バ ー の設定を提供す る ス ク リ プ ト を入力し ま す。 サ ン プ ル の ス ク リ プ
ト を サ ン プ ル の PAC フ ァ イ ル , 44 ペ ー ジ に示し て い ま す。 Websense 
Technical Library の 「PAC File Best Practices」 と い う 表題の記事も参
照し て く だ さ い。

5. [Apply] を ク リ ッ ク し ま す。

6. [Configure] > [My Proxy] > [Basic] > [General] を順に選択し て [Restart ( 再

起動 )] を ク リ ッ ク し ま す。

7. ユ ー ザ ー に、 ブ ラ ウ ザ が こ の PAC フ ァ イ ル を選択す る よ う に設定す る よ

う 指示し ま す。

た と え ば、 PAC フ ァ イ ル が置かれ て い る プ ロ キ シ サ ー バ ー の ホ ス ト名が 
proxy1 で あ り 、 Content Gateway が デ フ ォ ル ト ポ ー ト 8083 を使用し て
フ ァ イ ル を提供す る場合、 ユ ー ザ ー は プ ロ キ シ設定で下記の URL を指定
す る必要が あ り ま す。

http://proxy1.company.com:8083/proxy.pac

PAC フ ァ イ ル の場所の指定の手順は ブ ラ ウ ザ に よ っ て異な り ま す。 た と え
ば、 Microsoft Internet Explorer の場合、 [Tools] > [Internet Options] > 
[Connections] > [LAN Settings] か ら  [Use automatic configuration script ( 自動設
定ス ク リ プ ト を使用 )] で PAC フ ァ イ ル の場所を設定し ま す。 Mozilla Firefox 
の場合、 プ ロ キ シ の設定は、 [Tools] > [Options] > [Advanced] > [Network] > 

ご注意

PAC フ ァ イ ルはネ ッ ト ワ ー ク内の ど のサーバーに も常駐で き ます。

SSL Manager を使用し て い る場合、 HTTPS ト ラ フ ィ ッ ク に使用
す る PAC フ ァ イ ル の詳細に つ い て、 明示的プ ロ キ シ モ ー ド で
の実行 , 147 ペ ー ジ を参照し て く だ さ い。
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[Settings ] > [Connection Settings) > [Automatic proxy configuration URL ( 手動
の プ ロ キ シ設定 URL)] に含ま れ て い ま す。 詳細に つ い て は ご使用の ブ ラ ウ ザ
の マ ニ ュ ア ル を参照し て く だ さ い。

サ ン プ ル の PAC フ ァ イ ル

以下の サ ン プ ル PAC フ ァ イ ル は、 ブ ラ ウ ザ に対し て、 完全に修飾 さ れ た ド
メ イ ン名の な い す べ て の ホ ス ト、 お よ び ロ ー カ ル ド メ イ ン に含ま れ て い る す
べ て の ホ ス ト に直接に接続す る よ う 指示し ま す。 他の す べ て の要求は、
myproxy.company.com と い う 名前の プ ロ キ シ サ ー バ ー に送 ら れ ま す。

function FindProxyForURL(url, host)
{
if (isPlainHostName(host) || dnsDomainIs(host, 
".company.com"))
return "DIRECT";
else
return "PROXY myproxy.company.com:8080; DIRECT";
}

WPAD の使用

Internet Explorer バ ー ジ ョ ン 7 以上で WPAD を使用す る と 、 プ ロ キ シ サ ー
バ ー の設定を提供す る サ ー バ ー を自動的に検出で き ま す。 ク ラ イ ア ン ト は、
ブ ラ ウ ザ が プ ロ キ シ サ ー バ に要求を送信す る よ う に設定す る必要は あ り ま せ
ん。 1 つ の サ ー バ ー が ネ ッ ト ワ ー ク 上の す べ て の ク ラ イ ア ン ト に設定を提供
し ま す。 

Internet Explorer バ ー ジ ョ ン 7 以上の ブ ラ ウ ザ は、 起動時に、 プ ロ キ シ サ ー
バ ー の設定を提供す る WPAD サ ー バ ー を検索し ま す。 こ の サ ー バ ー の現在の
完全修飾ド メ イ ン名の前に ホ ス ト名 WPAD を付け ま す。 た と え ば、
x.y.company.com に含ま れ る ク ラ イ ア ン ト は wpad.x.y.company.com に あ る 　
WPAD サ ー バ ー を検索し ま す。 検索が失敗し た場合、 ブ ラ ウ ザ は最下位の ド
メ イ ン を削除し、 再度検索を試み ま す。 た と え ば wpad.y.company.com で検索
し ま す。 ブ ラ ウ ザ は、 WPAD サ ー バ ー を検出し た と き、 ま た は 3 番目の レ ベ
ル の ド メ イ ン wpad.company.com に達し た と き、 検索を中止し ま す。 こ の ア ル

ご注意

WPAD は、 透過的プ ロ キ シ環境に適合し ま す。
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ゴ リ ズ ム は 3 番目の レ ベ ル で停止し ま す か ら 、 ブ ラ ウ ザ は現在の ネ ッ ト ワ ー
ク の外側を検索し ま せ ん。

Content Gateway を WPAD サ ー バ ー と し て使用す る よ う に設定で き ま す。

1. 既存の wpad.dat フ ァ イ ルがあ る場合、 Content Gateway の config デ ィ レ ク ト

リ に含まれてい る wpad.dat フ ァ イ ル を既存の フ ァ イ ルに置き換え ま す。

2. Content Gateway Manager に ロ グ オ ン し、 [Configure] > [Content Routing] > 

[Browser Auto-Config] > [WPAD] に移動し、 wpad.dat フ ァ イ ル を表示し ま
す。

3. [WPAD Settings (WPAD の設定 ] 領域に wpad.dat フ ァ イ ル が表示 さ れ ま す。

 既存の wpad.dat フ ァ イ ル を Content Gateway の config デ ィ レ ク ト リ に
コ ピ ー し た場合、 フ ァ イ ル は、 ユ ー ザ ー の プ ロ キ シ の設定を含み ま
す。 設定値を確認し、 必要な場合変更を行い ま す。

 既存の wpad.dat フ ァ イ ル を Content Gateway の config デ ィ レ ク ト リ   
(/opt/WCG/config) に コ ピ ー し て い な い場合は、 [WPAD Settings] 領域
は空で す。  プ ロ キ シ サ ー バ ー の設定を提供す る ス ク リ プ ト を入力し
ま す。 サ ン プ ル ス ク リ プ ト を サ ン プ ル の PAC フ ァ イ ル , 44 ペ ー ジ に
示し て い ま す (wpad.dat フ ァ イ ル は proxy.pac フ ァ イ ル と 同じ ス ク リ プ
ト を含む こ と が で き ま す )。

4. [Apply] を ク リ ッ ク し ま す。

5. [Configure] > [Networking] > [ARM] に移動し ま す。

6. [Network Address Translation (NAT) ( ネ ッ ト ワ ー ク  ア ド レ ス変換 )] セ ク

シ ョ ン で [Edit  File ( フ ァ イ ル を編集 )] を ク リ ッ ク し、 ipnat.conf フ ァ イ ル
に特別の リ マ ッ プ ル ー ル を追加し ま す。

7. 表示 さ れ る下記の フ ィ ー ル ド に情報を入力し、 [Add] を ク リ ッ ク し ま す。

 [Ethernet Interface ( イ ー サ ネ ッ ト  イ ン タ ー フ ェ ー ス )] フ ィ ー ル ド に、
ブ ラ ウ ザ か ら の WPAD 要求を受け取る ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー
ス ( 例、 hme0 or eth0) を入力し ま す。

 [Connection Type] ド ロ ッ プ ダ ウ ン リ ス ト か ら  tcp を選択し ま す。

 [Destination IP] フ ィ ー ル ド に Content Gateway サ ー バ ー の IP ア ド レ ス
を入力し ま す。 こ の IP ア ド レ ス は、 ロ ー カ ル名前サ ー バ ー の後に /
32 を付け る こ と に よ っ て WPAD サ ー バ ー名に解決 さ れ ま す。 
123.456.7.8/32.

 [Destination Port] フ ィ ー ル ド に、 80 と 入力し ま す。

 [Redirected Destination IP ( リ ダ イ レ ク ト宛先 IP)] フ ィ ー ル ド に 
[Destination IP] フ ィ ー ル ド で入力し た同じ IP ア ド レ ス を、 /32 を省い
て入力し ま す。

ご注意

デ フ ォ ル ト で は、 Microsoft Internet Explorer バ ー ジ ョ ン 7 
以上は自動的に WPAD サ ー バ ー を検出す る よ う に設定 さ れ
て い ま す。 . し か し、 ブ ラ ウ ザ ユ ー ザ ー は こ の設定を無効
化す る こ と が で き ま す。
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 [Redirected Destination Port ( リ ダ イ レ ク ト宛先ポ ー ト )] フ ィ ー ル ド に 
8083 と 入力し ま す。 .

8. [Add] を ク リ ッ ク し ま す。

9. 左側の矢印キ ー を使用し て新し い規則を フ ァ イ ル の最初の行に移動し ま

す。 

10. [Apply] を ク リ ッ ク し、 次に [Close] を ク リ ッ ク し ま す。 .

11. [Configure] > [My Proxy] > [Basic] > [General] を順に選択し て、 [Restart] を

ク リ ッ ク し ま す。

明示的プ ロ キ シ環境で の FTP ク ラ イ ア ン ト の設定

Content Gateway が FTP ト ラ フ ィ ッ ク を プ ロ キ シ に転送す る よ う に設定 さ れ
て い る場合 (FTP, 314 ペ ー ジ を参照 )、 FileZilla や WS_FTP な ど の FTP ク ラ イ
ア ン ト ア プ リ ケ ー シ ョ ン は、 明示的に プ ロ キ シ に要求を送信す る よ う に設定
さ れ て い る必要が あ り ま す。 そ の よ う に設定し た場合、 FTP ク ラ イ ア ン ト ア
プ リ ケ ー シ ョ ン を プ ロ キ シ が存在し な い か の よ う に使用で き ま す。

FTP サ ー バ ー に接続す る に は、 通常、 下記の 4 つ の情報が必要で す。 こ れ ら
の情報は、 下記の よ う に マ ッ プ さ れ ま す。

一部の FTP ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン に は、 FTP プ ロ キ シ情報を指定
す る た め の設定ペ ー ジ が あ り ま す。 こ れ ら の設定を Content Gateway FTP プ
ロ キ シ を指定す る よ う に更新し ま す。 ご使用の FTP ク ラ イ ア ン ト ア プ リ ケ ー
シ ョ ン の マ ニ ュ ア ル を参照し て く だ さ い。

マ ッ プ元 ： マ ッ プ先 ：

FTP サ ー バ ー ホ ス ト名 FTP プ ロ キ シ ホ ス ト名

FTP サ ー バ ー ポ ー ト番号 FTP プ ロ キ シ ポ ー ト番号 ( デ フ ォ ル ト は 2121)

FTP サ ー バ ー ユ ー ザ ー名 FTP_server_username@FTP_server_hostname

例 ： anon@ftp.abc.com

FTP サ ー バ ー パ ス ワ ー ド FTP サ ー バ ー パ ス ワ ー ド
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こ れは FileZilla の最新の バ ー ジ ョ ン を使 っ た設定の例で す。

[FTP Proxy] 領域で下記の手順を実行し ま す。

1. [FTP Proxy] を [Custom ( カ ス タ ム )] に設定し、上記の よ う に USER お よ び 

PASS を指定し ま す。

2. [Proxy host (Proxy ホ ス ト )] を Content Gateway の FTP プ ロ キ シ ホ ス ト名

お よ び ポ ー ト番号に設定し ま す。

3. [OK] を ク リ ッ ク し て設定を適用し ま す。

次に、 通常の、 プ ロ キ シ が存在し な い場合 と 同様の方法で FTP 接続情報を入
力し ま す。 例 ：

FTP ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン が設定 さ れ て い な い場合、下記の よ う に 
FTP 要求を入力す る必要が あ り ま す。

Host ： ftp.abc.com

Username ： anon

Password ： 123abc

Host ： Content Gateway の プ ロ キ シ ホ ス ト 名

Username ： anon@ftp.abc.com

Password ： 123acb

Port ： 2121
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Content Gateway バージ ョ ン 7.7.0 に よ る IPv6 のサポー ト

TRITON Enterprise の バ ー ジ ョ ン 7.7 (Content Gateway プ ロ キ シ コ ン ポ ー ネ ン
ト を含む ) は、 IP ｖ 6 の増分サ ポ ー ト を提供し ま す。

Content Gateway に よ る IPv6 の サ ポ ー ト は、 下記を含み ま す。

 デ ュ ア ル IP ス タ ッ ク  イ ー サ ネ ッ ト イ ン タ フ ェ ー ス上の IPv6

 次の プ ロ ト コ ル を サ ポ ー ト し ま す ： HTTP、 HTTPS、 FTP、 DNS

 イ ン タ ー ネ ッ ト、 ク ラ イ ア ン ト、 お よ び PAC フ ァ イ ル サ ー バ ー へ の 
IPv6 ト ラ フ ィ ッ ク

 IPv6 仮想 IP ア ド レ ス (vaddrs.config)

 ク ラ イ ア ン ト IPv6 ア ド レ ス範囲に基づ く 認証ル ー ル

 プ ロ キ シ へ の ア ク セ ス を許可ま た は禁止す る ク ラ イ ア ン ト IPv6 ア ド レ ス
お よ び ア ド レ ス範囲 (ip_allow.config)

 Content Gateway Manager へ の ア ク セ ス を許可ま た は禁止す る ク ラ イ ア ン
ト IPv6 ア ド レ ス お よ び ア ド レ ス範囲 (mgmt_allow.config)

 プ ロ キ シ フ ィ ル タ リ ン グ ル ー ル (filter.config)、 キ ャ ッ シ ュ  ル ー ル 
(cache.config) 、 お よ び チ ェ ー ン の中の親プ ロ キ シ サ ー バ ー (parent.config) 
に含ま れ る IPv6 一次宛先値お よ び送信元 IP 値

 SSL Manager Incident List （イ ン シデ ン ト リ ス ト） に含まれる IPv6 ア ド レ ス

 IPv6 デ ー タ に対す る SNMP ト ラ ッ プ お よ び カ ウ ン タ

制限 と 制約 ：

 IPv6 専用の内部ネ ッ ト ワ ー ク は サ ポ ー ト さ れ ま せ ん。

重要

サ ポ ー ト は、 明示的プ ロ キ シ環境の場合のみ提供 さ れ ま す。 
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 Content Gateway ク ラ ス タ の他の メ ン バ ー を含む す べ て の TRITON コ ン
ポ ー ネ ン ト間の通信に は、 IPv4 を使用す る必要が あ り ま す ( マ ル チ キ ャ
ス ト ア ド レ ス )。

 す べ て の ユ ー ザ ー認証で、 Domain Controller が IPv4 ア ド レ ス で ア ク セ ス
で き な ければな り ま せ ん。

 ARM は IPv6 ア ド レ ス を サ ポ ー ト し ま せ ん。 こ れは リ ダ イ レ ト ル ー ル 
(ipnat.config) お よ び静的バ イ パ ス ル ー ル (bypass.config) に お い て も で す。 

 チ ェ ー ン の中の親プ ロ キ シ が IPv6 で あ っ て はな り ま せ ん。

 IP ス プ ー フ ィ ン グ は サ ポ ー ト さ れ て い ま せ ん。

 SOCKS プ ロ キ シ は サ ポ ー ト さ れ て い ま せ ん。

IPv6 プ ロ キ シ の統計 ：

Content Gateway は IPv6 ト ラ フ ィ ッ ク を追跡し ま す。 「Monitor」 > 
「Networking」 > 「System」 ペ ー ジ を順に選択す る と 統計が表示 さ れ ま す。

IPv6 の イ ベ ン ト ロ グ へ の影響

IPv6 を有効化し た場合、 イ ベ ン ト ロ グ の入力項目が IPv6 フ ォ ー マ ッ ト に標準
化さ れま す。 た と えば、 “10.10.41.200” は、 “::ffff:10.10.41.200” と ロ グ さ れま す。 

カ ス タ ム ロ グ の “10.10.41.200” で ク ラ イ ア ン ト を フ ィ ル タ リ ン グ す る に は、
下記の フ ィ ル タ が必要で す。

<LogFilter>
   <Name = "IPv6_Test_Machine"/>
   <Condition = "chi MATCH ::ffff:10.10.41.200"/>
   <Action = "ACCEPT"/>
</LogFilter>

IPv6 設定の ま と め

IPv6 サ ポ ー ト は デ フ ォ ル ト で は無効化 さ れ て い ま す。

Content Gateway が Websense Appliance に配備 さ れ て い る場合、 最初に 
Appliance Manager [Configuration] > [Network Interfaces] > [IPv6] タ ブ で IPv6 を
有効化し ま す。

IPv6 は、 Content Gateway Manager の 「Configure」 > 「My Proxy」 > 「Basic」 
ペ ー ジ の [Network] セ ク シ ョ ン で有効化 さ れ ま す。 有効化 さ れ た と き、 前の
項で列挙し た す べ て の機能領域の サ ポ ー ト が有効化 さ れ ま す。

IPv6 ア ド レ ス を受け入れ る フ ィ ー ル ド で は、 ア ド レ ス を標準に適合す る任意
の形式で入力で き ま す。 例 ：

ご注意

Content Gateway Manager に組み込ま れ て い る記述テ キ ス ト
と は異な り 、 マ ル チ キ ャ ス ト グ ル ー プ ア ド レ ス は IPv4 で
な ければな り ま せ ん ([Configure] > [My Proxy] > [Basic] > 
[Clustering ( ク ラ ス タ 化 )])。  
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 16 ビ ッ ト値の中の先頭の 0 を省略で き ま す

 連続す る 0 の 1 つ の グ ル ー プ を ダ ブ ル コ ロ ン に置換で き ま す

IPv6 を無効化す る と 、 IPv6 エ ン ト リ  フ ィ ー ル ド は非表示に さ れ、 IPv6 値が
設定 フ ァ イ ル か ら 削除 さ れ ま す。

DNS Resolver  を使用し て い る場合、 「Configure」 > 「Network」 > 「DNS 
Resolver」 ペ ー ジ に移動し、 IPv4 ま た は IPv6 の優先設定を設定し ま す。 IPv4 
が デ フ ォ ル ト で す。
50 Websense Content Gateway



5
     
透過的プ ロ キ シ と  ARM
透過的プ ロ キ シ オ プ シ ョ ン に よ っ て Content Gateway は、 ク ラ イ ア ン ト の イ
ン タ ー ネ ッ ト要求に対し て、 ユ ー ザ ー に ブ ラ ウ ザ の再構成を要求す る こ と な
し に応答で き ま す。 そ の た め に、 ト ラ フ ィ ッ ク が遮断 さ れ た - 多 く の場合、
レ イ ヤ－ 4 (L4) の ス イ ッ チ ま た は ル ー タ ー に よ っ て - 後で要求の フ ロ ー を プ
ロ キ シ へ、 リ ダ イ レ ク ト し ま す。

透過的プ ロ キ シ環境

1. プ ロ キ シ は ス イ ッ チ ま た は ル ー タ ー に よ っ て ク ラ イ ア ン ト か ら オ リ ジ ン 

サ ー バ ー へ の要求を遮断し ま す。 透過的遮断戦略 , 53 ペ ー ジ を参照し て
く だ さ い。

2. Adaptive Redirection Module (ARM) は、 着信パ ケ ッ ト の宛先 IP ア ド レ ス を

プ ロ キ シ の IP ア ド レ ス に変更し、 宛先ポ ー ト を プ ロ キ シ ポ ー ト に変更し
ま す ( も し異な る場合 )。 (ARM は常に有効化 さ れ ま す。 )

3. プ ロ キ シは遮断さ れた ク ラ イ ア ン ト要求を受信し、 処理を開始し ま す。 要

求が キ ャ ッ シ ュ  ヒ ッ ト で あ る場合、 プ ロ キ シは要求さ れた オ ブ ジ ェ ク ト を
提供し ま す。 要求が ヒ ッ ト し ない場合、 プ ロ キ シは オ リ ジ ン サ ーバー か ら
オ ブ ジ ェ ク ト を取得し、 ク ラ イ ア ン ト に対し て そ れ を提供し ま す。

4. ク ラ イ ア ン ト へ の応答で は、 ARM は送信元 IP ア ド レ ス を オ リ ジ ン サ ー

バ ー の IP ア ド レ ス に変更し、 送信元の ポ ー ト を オ リ ジ ン サ ー バ ー の ポ ー
ト に変更し ま す。

HTTP で は、 プ ロ キ シ は問題が あ る ク ラ イ ア ン ト お よ び サ ー バ ー を識別で き、
ARM は そ の よ う な ク ラ イ ア ン ト お よ び サ ー バ ー の遮断を無効化し、 そ の ト ラ
フ ィ ッ ク を直接に オ リ ジ ン サ ー バ ー へ渡し ま す。 ま た、 ク ラ イ ア ン ト お よ び
サ ー バ ー を プ ロ キ シ へ の リ ダ イ レ ク ト か ら 除外す る た め の ARM 静的バ イ パ

重要

複数の イ ン タ ー フ ェ ー ス ま た は ゲ ー ト ウ ェ イ が あ る透過的プ ロ
キ シ構成で は、 Content Gateway は オ ペ レ ー テ ィ ン グ シ ス テ ム
の ル ー テ ィ ン グ テ ー ブ ル に ク ラ イ ア ン ト お よ び イ ン タ ー ネ ッ ト
へ の適切な ル ー ト を確保し て い な ければな り ま せ ん。
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ス ル ー ル を作成す る こ と も で き ま す。 遮断の迂回 , 73 ペ ー ジ を参照し て く だ
さ い。

ARM

Content Gateway ARM は着信パ ケ ッ ト を、 IP レ イ ヤ ー が そ れ を受け取る前に
検査し、 パ ケ ッ ト を Content Gateway で処理す る よ う に ア ド レ ス変更し ま す。

ARM は着信パ ケ ッ ト ア ド レ ス に 2 つ の変更を行 う こ と が で き ま す。 そ の宛
先 IP ア ド レ ス と 宛先ポ ー ト を変更で き ま す。 た と え ば、 HTTP パ ケ ッ ト の宛
先 IP ア ド レ ス が プ ロ キ シ の IP ア ド レ ス に ア ド レ ス変更 さ れ、 宛先 HTTP 
ポ ー ト が Content Gateway HTTP プ ロ キ シ ポ ー ト ( 通常は ポ ー ト 8080) に ア
ド レ ス変更 さ れ ま す。

ク ラ イ ア ン ト へ の応答で は、 ARM は送信元 IP ア ド レ ス を オ リ ジ ン サ ー バ ー
の IP ア ド レ ス に変更し、 送信元の ポ ー ト を オ リ ジ ン サ ー バ ー の ポ ー ト に変
更し ま す。

ARM コ ン ポ ー ネ ン ト は い く つ か の フ ァ イ ル と  1 つ の カ ー ネ ル モ ジ ュ ー ル か
ら 成 り 、 製品イ ン ス ト ー ル時に イ ン ス ト ー ル さ れ ま す。 イ ン ス ト ー ル プ ロ グ
ラ ム は ま た、 プ ロ キ シ コ ン ピ ュ ー タ の IP ア ド レ ス と デ フ ォ ル ト の ポ ー ト割
り 当て を使 っ て、 パ ケ ッ ト の ア ド レ ス変更を行 う リ ダ イ レ ク ト ル ー ル を作成
す る こ と が で き ま す。 ARM は常に ア ク テ ィ ブ で す。

プ ロ キ シ が HTTP、 HTTPS、 FTP、 ま た は DNS 要求を透過的に処理す る た め
に は、 ipnat.conf フ ァ イ ル の中の リ ダ イ レ ク ト ル ー ル を確認し、 必要に応じ
て変更す る必要が あ り ま す。 WCCP を使 っ て透過的な遮断を行 う 場合、 す べ
て の ア ク テ ィ ブ サ ー ビ ス グ ル ー プ で す べ て の ポ ー ト に対し て リ ダ イ レ ク ト 
ル ー ル が設定 さ れ て い な ければな り ま せ ん。 デ フ ォ ル ト で は、 標準ポ ー ト に
対す る ル ー ル が設定 さ れ て い ま す。 ARM リ ダ イ レ ク ト ル ー ル を表示し、 処理
す る に は、 以下の手順を実行し ま す。

1. Content Gateway Manager に ロ グ オ ン し、「Configure ( 設定 )」 >「Networking 

( ネ ッ ト ワ ー キ ン グ ) > 「ARM」 > 「General ( 一般 )」 タ ブ へ移動し ま す。

［Network Address Translation (NAT) ( ネ ッ ト ワ ー ク  ア ド レ ス変換 (NAT))] 
セ ク シ ョ ン に ipnat.conf フ ァ イ ル の中の リ ダ イ レ ク ト ル ー ル が表示 さ れ
ま す。 リ ダ イ レ ク ト ル ー ル を確認し、 必要な変更を行い ま す。

関連項目

 透過的遮断戦略 , 53 ペ ー ジ

 遮断の迂回 , 73 ペ ー ジ

 接続負荷の軽減 , 77 ペ ー ジ

 DNS ル ッ ク ア ッ プ の削減 , 77 ペ ー ジ

 IP ス プ ー フ ィ ン グ , 78 ペ ー ジ
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a. リ ダ イ レ ク ト ル ー ル を変更す る に は、 [Edit File ( フ ァ イ ル の編集 )] を

ク リ ッ ク し て、 ipnat.conf フ ァ イ ル の編集の た め の設定 フ ァ イ ル エ
デ ィ タ を開き ま す。

b. 編集す る ル ー ル を選択し、 変更対象の フ ィ ー ル ド を編集お よ び変更し

ま す。 [Set ( 設定 )] を ク リ ッ ク し、 次に [Apply ( 適用 )] を ク リ ッ ク し
て変更を適用し ま す。 設定 フ ァ イ ル エ デ ィ タ を終了す る た め に は、
[Close ( 閉じ る )] を ク リ ッ ク し ま す。

す べ て の フ ィ ー ル ド は ARM, 345 ペ ー ジ で説明 さ れ て い ま す。

2. [Configure (設定)] > [My Proxy ( マ イ プ ロ キ シ)] > [Basic (基本)] > [General (

一般 )] で [Restart ( 再起動 )] を ク リ ッ ク し ま す。 

 透過的遮断戦略

Websense Content Gateway は、 以下の透過的遮断ソ リ ュ ー シ ョ ン を サ ポ ー ト
し ま す。

 レ イ ヤ ー 4 ス イ ッ チ。 レ イ ヤ ー 4 ス イ ッ チ に よ る透過的遮断 , 54 ペ ー ジ を
参照し て く だ さ い。

 WCCP v2 を サ ポ ー ト す る ル ー タ ー と ス イ ッ チ。 Cisco IOS ベ ー ス の ル ー
タ ー が最も一般的で す。 WCCP v2 デ バ イ ス に よ る透過的遮断 , 55 ペ ー ジ
を参照し て く だ さ い。

 ポ リ シ ー ベ ー ス の ル ー テ ィ ン グ 透過的遮断 と マ ル チ キ ャ ス ト モ ー ド , 71
ペ ー ジ を参照し て く だ さ い。

 ソ フ ト ウ ェ ア ル ー テ ィ ン グ ソ フ ト ウ ェ ア ベ ー ス の ル ー テ ィ ン グ に よ る
透過的遮断 , 73 ペ ー ジ を参照し て く だ さ い。

ク ラ イ ア ン ト要求が プ ロ キ シ に到達す る経路は ネ ッ ト ワ ー ク  ト ポ ロ ジ ー に依
存し ま す。 複合的な ネ ッ ト ワ ー ク で は、 ど の ク ラ イ ア ン ト を透過的に処理す
る か を決定し、 そ の ネ ッ ト ワ ー ク  デ バ イ ス と プ ロ キ シ が そ の要求を遮断す る
よ う に配置 さ れ て い る こ と を確認す る必要が あ り ま す。 Content Gateway ま た
は Content Gateway に接続し て い る ル ー タ ー ま た は ス イ ッ チ は多 く の場合、
イ ン タ ー ネ ッ ト へ の幹線ま た は集約パ イ プ上に配置 さ れ て い ま す。
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レ イ ヤ ー 4 ス イ ッ チ に よ る透過的遮断

レ イ ヤ ー 4 ス イ ッ チ は サ ポ ー ト さ れ て い る プ ロ ト コ ル を プ ロ キ シ に リ ダ イ レ
ク ト し、 他の す べ て の イ ン タ ー ネ ッ ト  ト ラ フ ィ ッ ク を そ の宛先に直接に渡し
ま す (HTTP に つ い て、 下図に示し て い ま す )。

レ イ ヤー 4 ス イ ッ チは、 ス イ ッ チの タ イ プ に応じ て、 以下の機能を提供し ます。

 ネ ッ ト ワ ー ク 上の停止し て い る ホ ス ト を検知し、 ト ラ フ ィ ッ ク を リ ダ イ
レ ク ト で き る レ イ ヤ ー 4 ス イ ッ チ は、 信頼性を向上 さ せ ま す。

 1 つ の レ イ ヤ ー 4 ス イ ッ チ が複数の プ ロ キ シ サ ー バ ー に接続し て い る場
合、 ス イ ッ チ は Content Gateway ノ ー ド の間で の ロ ー ド バ ラ ン シ ン グ を
処理し ま す。 ス イ ッ チ の種類に よ っ て ロ ー ド バ ラ ン シ ン グ の方法 ( ラ ウ
ン ド ロ ビ ン、 ハ ッ シ ュ な ど） が異な り ま す。 ノ ー ド が使用不可能に な っ た
場合、 ス イ ッ チ は負荷を再配分し ま す。 ノ ー ド が復旧し た と き、 い く つ
か の ス イ ッ チ が ノ ー ド を元の作業負荷に戻し ま す か ら 、 ノ ー ド キ ャ ッ
シ ュ を再ポ ピ ュ レ ー ト す る必要は あ り ま せ ん。 こ の機能を キ ャ ッ シ ュ  ア
フ ィ ニ テ ィ ー と 言い ま す。

ご注意

ク ラ ス タ 構成で ス イ ッ チ が ロ ー ド バ ラ ン シ ン グ を提供し て
い る時は、 Content Gateway の仮想 IP フ ェ ー ル オ ー バ ー を
有効化し な い こ と を推奨し ま す。
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WCCP v2 デ バ イ ス に よ る透過的遮断

Content Gateway は、 WCCP v2 対応の ル ー タ ー お よ び ス イ ッ チ に よ る透過的
遮断を サ ポ ー ト し ま す。 

HTTP、 HTTPS、 FTP、 お よ び DNS プ ロ ト コ ル が サ ポ ー ト さ れ て い ま す。 標
準ポ ー ト に は HTTP、 HTTPS、 お よ び FTP の た め の デ フ ォ ル ト の ARM リ ダ
イ レ ク ト ル ー ル が含ま れ て い ま す。

セ ッ ト ア ッ プ の概要の後に、 WCCP v2 で サ ポ ー ト さ れ て い る機能の リ ス ト を
示し て い ま す。

以下は WCCP v2 の セ ッ ト ア ッ プ の概要で す。 

1. WCCP v2 デ バ イ ス を イ ン ス ト ー ル し、 シ ス テ ム設定し ま す。 

各 WCCP v2 デ バ イ ス に対し て、 以下の こ と を行い ま す。

 サ ー ビ ス グ ル ー プ を設定し ま す。

 必要な ら 、 パ ス ワ ー ド セ キ ュ リ テ ィ を設定し ま す。

 必要な ら 、 マ ル チ キ ャ ス ト通信を設定し ま す。

WCCP v2 ル ー タ ー の構成 , 59 ペ ー ジ を参照し て く だ さ い。

2. Content Gateway を WCCP デバ イ ス と と も に使用で き る よ う に設定し ま す。

 対応す る サ ー ビ ス グ ル ー プ を定義し ま す。 

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス、 プ ロ ト コ ル、 ポ ー ト、 認証 ( 使用
す る場合 )、 お よ び マ ル チ キ ャ ス ト通信 ( 使用す る場合 ) の ほ か に、
下記を設定し ま す。

･ WCCP v2 デ バ イ ス の IP ア ド レ ス。

･ Packet Forward Method ( パ ケ ッ ト転送方法 ) と  Packet Return 
Method ( パ ケ ッ ト返送方法 )。

･ Content Gateway が ク ラ ス タ 内に配備 さ れ て い る場合、 ( 必要な場
合 )assignment method ( 割 り 当て方法 ) に よ る負荷の配分

 非標準ポ ー ト の た め の ARM NAT ル ー ル を作成し ま す。

関連項目

 WCCP の負荷配分 , 57 ペ ー ジ

 WCCP v2 ル ー タ ー の構成 , 59 ペ ー ジ

 Content Gateway で WCCP v2 を有効化 , 65 ペ ー ジ

 ARM 迂回 と  WCCP, 57 ペ ー ジ

重要

ネ ッ ト ワ ー ク  ク ラ イ ア ン ト、 Content Gateway プ ロ キ シ 
サ ー バ ー、 宛先 Web サ ー バ ー ( デ フ ォ ル ト ゲ ー ト ウ ェ イ ) 
は別々の サ ブ ネ ッ ト上に常駐し て い な ければな り ま せ ん。
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Content Gateway で WCCP v2 を有効化 , 65 ペ ー ジ お よ び ARM, 52 ペ ー ジ を参
照し て く だ さ い。

3. テ ス ト ト ラ フ ィ ッ ク を使 っ て構成を検証し ま す。

WCCP v2 で サ ポ ー ト さ れ て い る機能

Content Gateway は、 以下の WCCP v2 機能を サ ポ ー ト し ま す。

 1 つ の プ ロ キ シ ク ラ ス タ 内の複数の ル ー タ ー

 1 つ の サ ー ビ ス グ ル ー プ に複数の ポ ー ト

 1 つ の プ ロ ト コ ル に複数の サ ー ビ ス グ ル ー プ 異な る WCCP デ バ イ ス に異
な る サ ー ビ ス グ ル ー プ を割 り 当て る必要が あ る、 ま た は そ う す る こ と が
便利で あ る場合が あ り ま す。 た と え ば、 Cisco ASA フ ァ イ ア ウ ォ ー ル で
は、 ネ ッ ト ワ ー ク 内の WCCP デ バ イ ス ご と に異な る サ ー ビ ス グ ル ー プ が
必要 と さ れ ま す。

 assignment method HASH ま た は MASK、 お よ び weight に よ る プ ロ キ シ ク
ラ ス タ 内の動的負荷配分。 WCCP の負荷配分 , 57 ペ ー ジ を参照し て く だ
さ い。

 Packet Return Method お よ び Packet Forward Method ネ ゴ シ エ ー シ ョ ン

 サ ー ビ ス グ ル ー プ ご と の MD5 パ ス ワ ー ド セ キ ュ リ テ ィ

 マ ル チ キ ャ ス ト モ ー ド

Content Gateway ク ラ ス タ で は、 WCCP 環境で仮想 IP フ ェ ー ル オ ー バ ー を有
効化し な い こ と を推奨し ま す。 WCCP v2 お よ び Content Gateway の設定は、
ノ ー ド の障害お よ び再起動を処理し ま す。 (WCCP の負荷配分 , 57 ペ ー ジ お よ
び 仮想 IP フ ェ ー ル オ ー バ ー , 89 ペ ー ジ を参照。 ) 

Content Gateway は ま た、 キ ャ ッ シ ュ  ア フ ィ ニ テ ィ を サ ポ ー ト し ま す。 ノ ー
ド が使用不可能に な り 、 そ の後復旧し た と き、 ノ ー ド キ ャ ッ シ ュ を再ポ ピ ュ
レ ー ト す る必要は あ り ま せ ん。

WCCP v2 遮断の仕組み

1. WCCP v2 デ バ イ ス は、 サ ー ビ ス グ ル ー プ の設定に従 っ て、 プ ロ キ シ 

サ ー バ ー ま た は サ ー バ ー の ク ラ ス タ に HTTP、 HTTPS、 FTP お よ び DNS 
ト ラ フ ィ ッ ク を送信し ま す。 

2. ARM は ト ラ フ ィ ッ ク の ア ド レ ス を変更し ま す。 た と え ば、ポ ー ト 80 上の 

HTTP ト ラ フ ィ ッ ク は、 Content Gateway ポ ー ト 8080 に ア ド レ ス変更 さ
れ ま す。 

3. プ ロ キ シ は通常通 り に要求を処理し、 ク ラ イ ア ン ト に応答を返送し ま す。 
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4. ARM は応答ヘ ッ ダ ー の中の プ ロ キ シ ポ ー ト を ポ ー ト 80 に ア ド レ ス変更

し ま す ( プ ロ キ シ へ の転送の際に行 っ た ア ド レ ス変更を元に戻す )。 そ の
結果、 ユ ー ザ ー に は、 応答が あ た か も オ リ ジ ン サ ー バ ー か ら 直接に送信
さ れ た か の よ う に示 さ れ ま す。

ARM 迂回 と  WCCP

Content Gateway に ARM 迂回ル ー ル ( 遮断の迂回 , 73 ペ ー ジ を参照 ) が あ る
場合、 Content Gateway は特定の ク ラ イ ア ン ト要求を直接に オ リ ジ ン サ ー
バ ー に転送し ま す。

ARM は迂回 さ れ た要求を変更せず、 ク ラ イ ア ン ト の送信元 IP ア ド レ ス は そ
の ま ま保持 さ れ ま す。 

WCCP v2 で は、 特定の ル ー タ ー イ ン タ ー フ ェ ー ス を リ ダ イ レ ク ト か ら 除外
す る こ と が で き ま す。 Content Gateway ARM バ イ パ ス ル ー ル は、 Content 
Gateway が接続 さ れ て い る ル ー タ ー イ ン タ ー フ ェ ー ス を WCCP リ ダ イ レ ク
ト か ら 除外し て い る場合に のみ機能し ま す。 そ の た め に は、 Content Gateway 
に接続し て い る イ ン タ ー フ ェ ー ス を選択し、 ル ー タ ー設定 コ マ ン ド ip wccp 
redirect exclude in を発行し ま す。 こ れ に よ っ て ル ー タ ー は指定し た イ ン タ ー
フ ェ ー ス上で の着信ト ラ フ ィ ッ ク を す べ て の リ ダ イ レ ク ト ル ー ル か ら 除外し
ま す。

WCCP の負荷配分

WCCP プ ロ ト コ ル は ク ラ ス タ 内の動的対称お よ び非対称負荷配分の 
assignment method を提供し ま す。 WCCP は、 ノ ー ド の障害を検出し、
Content Gateway に よ っ て通知 さ れ た設定を も と に再配分を実行し ま す。
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 負荷配分は Content Gateway Manager で設定 さ れ、 WCCP デ バ イ ス に プ ッ
シ ュ さ れ ま す。

 負荷配分は サ ー ビ ス グ ル ー プ ご と に設定 さ れ ま す。 

各サ ー ビ ス グ ル ー プ で、 以下の よ う に設定し ま す。

 関係す る ク ラ ス タ  メ ン バ ー は、 サ ー ビ ス グ ル ー プ に登録 さ れ て い な
ければな り ま せ ん。 (WCCP デ バ イ ス は ロ ー ド バ ラ ン シ ン グ に つ い て
何も決定し ま せ ん。 ) 

 assignment method と し て HASH ま た は MASK を選択し ま す。 HASH は
一般的に は GRE forward/return method と 共に使用し、 MASK は L2 
forward/return method と 共に使用し ま す。

 1 つ以上の配分属性を選択し ま す。 一般的に は、 宛先の IP ア ド レ ス を
使用し ま す。

 負荷を異な る ク ラ ス タ  メ ン バ ー に異な る割合で配分す る場合は、 各
ク ラ ス タ  メ ン バ ー に weight の値を設定し ま す。 こ の値は、 そ れ ぞ れ
の メ ン バ ー が受け取る要求の割合を、 他の メ ン バ ー の そ れ に対す る相
対的な値で指定し ま す。

weight の値を使用する非対称的負荷配分は、 次の よ う な場合に便利です。

･ 処理能力が異な る複数の Content Gateway サ ー バ ー ( 例、V シ リ ー
ズ V10000 と  V10000 G2) を使用す る。

･ 特定の オ リ ジ ン サ ー バ ー ( お よ び宛先 IP ア ド レ ス ) を優先す る た
め に、 イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク  プ ロ フ ァ イ ル が均等な配分
に適 さ な い。

動的再配分の仕組み

WCCP デ バ イ ス が ク ラ ス タ  メ ン バ ー が オ フ ラ イ ン で あ る こ と を検出し た時
に、 動的再配分が実行 さ れ ま す。 こ の と き、 WCCP デ バ イ ス は自動的に、 負
荷配分の設定を も と に、 残 り の ク ラ ス タ  メ ン バ ー に負荷を再配分し ま す。 ク
ラ ス タ  メ ン バ ー が復旧し、 WCCP デ バ イ ス に よ っ て検出 さ れ た と き、 再び、
そ の設定を も と に負荷配分が自動的に再調整 さ れ ま す。

設定の手順に つ い て は Content Gateway Manager で の サ ー ビ ス グ ル ー プ の設
定 , 66 ペ ー ジ を参照し て く だ さ い。

weight 値に よ る非対称負荷配分の仕組み

weight 値を使用す る場合は、 こ の値を ク ラ ス タ 内の各 ノ ー ド上で設定し な け
ればな り ま せ ん。 weight 値は、 各サ ー ビ ス グ ル ー プ お よ び ノ ー ド に固有で
す。 weight 値は、 ク ラ ス タ 全体に は適用 さ れ ま せ ん。

重要

 MASK は Cisco Catalyst シ リ ー ズ ス イ ッ チ の た め に特に開
発 さ れ て お り 、 こ れ ら の プ ラ ッ ト フ ォ ー ム上の ハ ー ド ウ ェ
ア で WCCP 遮断の適切な実行を可能に す る主要な特性の 1 
つ で す。 こ れは サ ポ ー ト が文書化 さ れ て い る デ バ イ ス で のみ
使用し ま す。
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weight の値は、 他の ク ラ ス タ  メ ン バ ー に対す る設定に対す る相対的な値で あ
り 、 WCCP が そ の ノ ー ド に転送す る ト ラ フ ィ ッ ク の割合を決定し ま す。

デ フ ォ ル ト で は、 weight は 0 に設定 さ れ て い ま す。 こ の場合、 ト ラ フ ィ ッ ク
はす べ て の ク ラ ス タ  メ ン バ ー に均等に配分 さ れ ま す。 

非対称負荷配分を実行す る た め に は、 weight 値を ク ラ ス タ 内の他の メ ン バ ー
の値に対す る相対的値 と し て設定し ま す。 た と え ば、 ク ラ ス タ に 3 つ の ノ ー
ド が含ま れ る と し ま す。

Node1 が オ フ ラ イ ン に な っ た場合、 Node2 と  Node3 が同じ量の ト ラ フ ィ ッ ク
を受け取 り ま す。 Node3 が オ フ ラ イ ン に な っ た場合、 Node1 は ト ラ フ ィ ッ ク
の 3 分の 2 を受け取 り 、 Node2 は ト ラ フ ィ ッ ク の 3 分の 1 を受け取 り ま す。

weight 値は他の ク ラ ス タ  ノ ー ド に設定 さ れ て い る値に対す る相対的な値で す
か ら 、 weight 値が そ れ ぞ れ 10、 5、 5 で も同じ配分が得 ら れ ま す (weight 値の
範囲は 0-255 で す )。

weight を デ フ ォ ル ト値の 0 か ら 変更す る場合、 ク ラ ス タ 内の す べ て の ノ ー ド
に対し て weight 値を設定す る必要が あ り ま す。

WCCP v2 ル ー タ ー の構成

WCCP v2 の構成 と 処理能力に関す る情報に つ い て、 マ ニ ュ ア ル お よ び製造者
の サ ポ ー ト サ イ ト を参照す る こ と を強 く 推奨し ま す。 大部分の デ バ イ ス を、
ハ ー ド ウ ェ ア ベ ー ス の リ ダ イ レ ク ト を最大限に活用す る よ う に構成す る必要
が あ り ま す。 Cisco デ バ イ ス で は、 通常は IOS の最新バ ー ジ ョ ン が最も適切
で す。

WCCP v2 デ バ イ ス を プ ロ キ シ と と も に使用す る よ う に準備す る に は、 以下の
こ と を行い ま す。

1. 使用す る プ ロ ト コ ル に対し て、 1 つ以上の サ ー ビ ス グ ル ー プ を設定し ま

す。 1 つ の サ ー ビ ス グ ル ー プ は 1 つ以上の プ ロ ト コ ル を処理で き ま す。 
WCCP デ バ イ ス上の サ ー ビ ス グ ル ー プ を設定 , 60 ペ ー ジ を参照し て く だ
さ い。

2. こ れ ら の サ ー ビ ス グ ル ー プ に対す る WCCP 処理を可能に す る よ う に ル ー

タ ー を設定し ま す。 サ ー ビ ス グ ル ー プ に対す る WCCP 処理の有効化 , 61
ペ ー ジ を参照し て く だ さ い。

ノ ー ド weight 値 負荷配分

Node1 50 50%

Node2 25 25%

Node3 25 25%
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3. 任意に、 ル ー タ ー の セ キ ュ リ テ ィ を有効化し ま す。 Content Gateway 内の

サ ー ビ ス グ ル ー プ に対し て も ル ー タ ー の セ キ ュ リ テ ィ を有効化し な けれ
ばな り ま せ ん。 ル ー タ ー上で の WCCP v2 セ キ ュ リ テ ィ の有効化 , 64 ペ ー
ジ を参照し て く だ さ い。

4. ル ー タ ー の構成が完了し た と き、 Content Gateway Manager で WCCP を有

効化し な ければな り ま せ ん。 Content Gateway Manager で WCCP v2 を有効
化 , 65 ペ ー ジ を参照し て く だ さ い。

WCCP デ バ イ ス上の サ ー ビ ス グ ル ー プ を設定

WCCP は、 サ ー ビ ス グ ル ー プ を使 っ て、 Content Gateway ( お よ び他の デ バ イ
ス ) に リ ダ イ レ ク ト す る ト ラ フ ィ ッ ク を指定し ま す。 

サ ー ビ ス グ ル ー プ は、 1 つ以上の ポ ー ト上で、 1 つ以上の プ ロ ト コ ル を遮断
で き ま す。 

 1 つ以上の ポ ー ト上

 1 つ以上の プ ロ ト コ ル

サ ー ビ ス グ ル ー プ に は 0 ～ 255 の範囲の固有の整数の識別子 (ID) が割 り 当
て ら れ ま す。 

サ ー ビ ス グ ル ー プ ID は ユ ー ザ ー定義で あ り 、 デ フ ォ ル ト の ポ ー ト ま た は ト
ラ フ ィ ッ ク  タ イ プ は あ り ま せ ん。 

下の表は、 ネ ッ ト ワ ー ク 内で よ く 使用 さ れ る サ ー ビ ス グ ル ー プ定義の セ ッ ト
を示し て い ま す。 IP  ス プ ー フ ィ ン グ を設定す る場合、 IP ス プ ー フ ィ ン グ , 78
ペ ー ジ の表に示し て い る、 よ く 使用 さ れ る リ バ ー ス サ ー ビ ス グ ル ー プ ID を
参照し て く だ さ い。

サ ー ビ ス グ ル ー プ は、 ル ー タ ー上、 お よ び Content Gateway 内で設定し な け
ればな り ま せ ん。 

最善の方法は、 ル ー タ ー を先に設定し、 次に Content Gateway を設定す る こ
と で す。

ご注意

使用し て い る ル ー タ ー の構成に関す る指示は、 ハ ー ド ウ ェ
ア ベ ン ダ ー に よ る マ ニ ュ ア ル を参照し て く だ さ い。 Cisco 
ル ー タ ー に つ い て は http://www.cisco.com/univercd/cc/td/
doc/product/core/ を参照し、 ご使用の IOS お よ び デ バ イ
ス の バ ー ジ ョ ン を検索し て く だ さ い ( 例、 IOS 12.4)。

サ ー ビ ス ID ポ ー ト ト ラ フ ィ ッ ク  タ イ プ

0 80 HTTP

5 21 FTP

70 443 HTTPS (SSL Manager が必須 )
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詳細に つ い て は ル ー タ ー の マ ニ ュ ア ル に従 っ て く だ さ い。 一般的に は、 下記
の よ う に行い ま す。

1. ル ー タ ー で WCCP に対し て何が設定 さ れ て い る か を確認す る た め に、 次

の よ う に入力し ま す。

show running-config | include wccp

2. WCCP v2 を有効に す る た め に、 次の よ う に入力し ま す。

ip wccp version 2

3. ル ー タ ー で、 Content Gateway の前に別の プ ロ キ シ キ ャ ッ シ ュ を使用し

た場合、 前に使用し た サ ー ビ ス ID を無効化し ま す。 た と え ば、 Cisco 
ル ー タ ー を使用し て い る場合、 下記の コ マ ン ド を発行す る こ と に よ っ て
サ ー ビ ス ID web-cache を無効化し ま す。

no ip wccp web-cache

4. Content Gateway で使用す る サ ー ビ ス グ ル ー プ ID を指定し ま す。 使用す

る コ マ ン ド に つ い て は、 ル ー タ ー の マ ニ ュ ア ル を参照し て く だ さ い。

ル ー タ ー に よ っ て サ ポ ー ト さ れ て い る各サ ー ビ ス グ ル ー プ を個別に設定
し な ければな り ま せ ん。 ル ー タ ー を一括で設定す る こ と は で き ま せ ん。 

サ ー ビ ス グ ル ー プ に対す る WCCP 処理の有効化

設定す る そ れ ぞ れの WCCP v2 サ ー ビ ス グ ル ー プ に対し て、 WCCP 処理を有
効化し な ければな り ま せ ん。 

WCCP v2 ル ー タ ー は、 下記の よ う な複数の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス
を含ん で い ま す。

 着信 (ingress) ク ラ イ ア ン ト ト ラ フ ィ ッ ク を受信す る 1 つ以上の イ ン タ ー
フ ェ ー ス

 Content Gateway に接続し て い る 1 つ以上の イ ン タ ー フ ェ ー ス
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 イ ン タ ー ネ ッ ト に向け た発信 (egress) ト ラ フ ィ ッ ク の た め の専用の イ ン
タ ー フ ェ ー ス

以下は、 ル ー タ ー上の サ ー ビ ス グ ル ー プ の た め の WCCP 処理を有効化す る
た め の い く つ か の ガ イ ド ラ イ ン で す。  詳細に つ い て は ル ー タ ー の マ ニ ュ ア ル
の手順を参照し て く だ さ い。

1. WCCP 機能を オ ン に し ま す。

ip wccp <service group ID> password [0-7] <passwd>

2. ル ー タ ー ま た は ス イ ッ チ イ ン タ ー フ ェ ー ス上で、 着信 (ingress) パ ケ ッ ト

ま た は発信 (egress) パ ケ ッ ト の リ ダ イ レ ク ト を有効化し ま す。 

以下は例で す。 必ず ル ー タ ー上で指定し た サ ー ビ ス グ ル ー プ ID に置換し
て く だ さ い。

は じ め に、 設定す る イ ン タ ー フ ェ ー ス を選択し ま す。

interface <type> <number>

次に、 リ ダ イ レ ク ト ル ー ル を設定し ま す。

ip wccp <service group ID> redirect in

着信 リ ダ イ レ ク ト の例 

以下の コ マ ン ド は、 サ ポ ー ト す る各プ ロ ト コ ル に対し て、 た だ し、 着信 
(ingress) ト ラ フ ィ ッ ク 専用の イ ン タ ー フ ェ ー ス上で のみ実行し ま す。

た と え ば、 HTTP 宛先ポ ー ト ト ラ フ ィ ッ ク の リ ダ イ レ ク ト を オ ン に す る
に は、 下記の よ う に入力し ま す。

ご注意

ハ ー ド ウ ェ ア お よ び ネ ッ ト ワ ー ク  ト ポ ロ ジ に よ っ て
サ ポ ー ト さ れ る場合、 ingress イ ン タ フ ェ ー ス上で リ
ダ イ レ ク ト を実行す る (“redirect in” コ マ ン ド を使用
) こ と を推奨し ま す。
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ip wccp 0 redirect in

HTTPS 宛先ポ ー ト ト ラ フ ィ ッ ク の リ ダ イ レ ク ト を オ ン に す る に は、 下記
の よ う に入力し ま す。

ip wccp 70 redirect in

FTP 宛先ポ ー ト ト ラ フ ィ ッ ク の リ ダ イ レ ク ト を オ ン に す る に は、 下記の
よ う に入力し ま す。

ip wccp 5 redirect in

HTTP 送信元ポ ー ト ト ラ フ ィ ッ ク の リ ダ イ レ ク ト を オ ン に す る - IP ス
プ ー フ ィ ン グ の た め に必須 - に は、 下記の よ う に入力し ま す。

ip wccp 20 redirect in

発信 (egress) リ ダ イ レ ク ト の例

以下の コ マ ン ド は、 サ ポ ー ト す る各プ ロ ト コ ル に対し て、 た だ し、 発信 
(egress) ト ラ フ ィ ッ ク 専用の イ ン タ ー フ ェ ー ス上で のみ実行し ま す。

は じ め に、 設定す る イ ン タ ー フ ェ ー ス を選択し ま す。

interface <type> <number>

次に、 リ ダ イ レ ク ト ル ー ル を設定し ま す。

ip wccp <service group ID> redirect out

た と え ば、 HTTP の リ ダ イ レ ク ト を オ ン に す る に は、 下記の よ う に入力し
ま す。

ip wccp 0 redirect out

HTTPS の リ ダ イ レ ク ト を オ ン に す る に は、 下記の よ う に入力し ま す。
ip wccp 70 redirect out

FTP の リ ダ イ レ ク ト を オ ン に す る に は、 下記の よ う に入力し ま す。
ip wccp 5 redirect out

3. 重要： ARM 動的ま た は静的迂回が有効化 さ れ て い る か IP ス プ ー フ ィ ン グ

が有効化 さ れ て い て、 着信 (egress) イ ン タ ー フ ェ ー ス上の リ ダ イ レ ク ト
が オ ン に な っ て い る時、 Content Gateway の egress ト ラ フ ィ ッ ク を処理
す る ル ー タ ー イ ン タ ー フ ェ ー ス上で の Content Gateway の発信パ ケ ッ ト
の リ ダ イ レ ク ト を除外し ま す。 下の図を参照し て く だ さ い。

a. Content Gateway の egress ト ラ フ ィ ッ ク を処理す る イ ン タ ー フ ェ ー ス

を選択し ま す。

interface <type> <number>

b. こ の イ ン タ ー フ ェ ー ス上の Content Gateway 発信 ト ラ フ ィ ッ ク を、

ル ー タ ー上の す べ て の リ ダ イ レ ク ト ル ー ル か ら 除外し ま す。

ip wccp redirect exclude in

ARM 迂回が行われ た時、 ま た は IP ス プ ー フ ィ ン グ が有効化 さ れ て い る
時、 プ ロ キ シ は元の送信元の IP ア ド レ ス で ト ラ フ ィ ッ ク を イ ン タ ー ネ ッ
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ト に送信し ま す。 “redirect exclude in” コ マ ン ド は、 ル ー タ ー が ト ラ フ ィ ッ
ク を ル ー プ に入れ て、 Content Gateway に戻す の を防止し ま す。

サ ー ビ ス グ ル ー プ に対す る WCCP 処理の無効化

何 ら か の理由で WCCP 処理を無効化す る必要が あ る場合、 こ の コ マ ン ド を発
行し て WCCP 機能を オ フ に し ま す。

no ip wccp <service group ID> password [0-7] <passwd>

ル ー タ ー上で の WCCP v2 セ キ ュ リ テ ィ の有効化

WCCP v2 を実行し て い る場合、 Content Gateway ノ ー ド上で セ キ ュ リ テ ィ を
有効化し て、 プ ロ キ シ と ル ー タ ー が相互に認証で き る よ う に す る こ と が で き
ま す。 ル ー タ ー に よ っ て サ ポ ー ト さ れ て い る各サ ー ビ ス グ ル ー プ に対し て個
別に セ キ ュ リ テ ィ を有効化し な ければな り ま せ ん。 Content Gateway の場合 と
は違 っ て、 ル ー タ ー を一括で設定す る こ と は で き ま せ ん。

セ キ ュ リ テ ィ  オ プ シ ョ ン の有効化 と 認証パ ス ワ ー ド の提供は、 Content 
Gateway Manager で行い ま す。

遮断す る各サ ー ビ ス グ ル ー プ に つ い て、 指定す る認証パ ス ワ ー ド と ル ー タ ー
上で設定 さ れ て い る認証パ ス ワ ー ド が一致し な ければな り ま せ ん。 以下の手
順は、 異な る サ ー ビ ス グ ル ー プ に認証パ ス ワ ー ド を設定す る方法の例で す。 

1. Telnet で ル ー タ ー に接続し、 Enable モ ー ド に切 り 換え ま す。

2. プ ロ ン プ ト に対し て、 下記の コ マ ン ド を入力し て、 端末か ら ル ー タ ー を

設定し ま す。

configure terminal
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3. ル ー タ ー上で WCCP を有効化し た時に パ ス ワ ー ド を定義し た場合は、 ス

テ ッ プ 4 に進み ま す。 そ う で な い場合は、 ル ー タ ー が遮断す る各サ ー ビ
ス グ ル ー プ に対し て、 下記の コ マ ン ド を入力し ま す。

hostname(config)# ip wccp service_group password password

こ こ で、 hostname は設定し て い る ル ー タ ー の ホ ス ト名、 service_group は
サ ー ビ ス グ ル ー プ ID ( た と え ば、 HTTP の場合は 0)、 password は 
Content Gateway を認証す る た め に使用す る パ ス ワ ー ド で す。 こ の パ ス
ワ ー ド は、 こ の サ ー ビ ス グ ル ー プ に対し て Content Gateway 設定の中で
指定し た パ ス ワ ー ド に一致し し な ければな り ま せ ん。

4. ル ー タ ー設定を終了し、 保存し ま す。

Content Gateway で WCCP v2 を有効化 

WCCP v2 ル ー タ ー の設定が完了し た後、 以下の手順が残 っ て い ま す。

1. Content Gateway Manager で WCCP v2 を有効化

2. Content Gateway Manager で の サ ー ビ ス グ ル ー プ の設定

3. Content Gateway の再起動

Content Gateway Manager で WCCP v2 を有効化 

1. [Configure] > [My Proxy] >[Basic] >[General] の順に選択し ま す。

2. [Features ( フ ィ ー チ ャ )] テ ー ブ ル の ［Networking ( ネ ッ ト ワ ー キ ン グ )] の

セ ク シ ョ ン で WCCP を見つ け、 [On] を ク リ ッ ク し、 [Apply] を ク リ ッ ク し
ま す。 Content Gateway を再起動し て は い け ま せ ん。

関連項目

 WCCP v2 ル ー タ ー の構成 , 59 ペ ー ジ

 WCCP デ バ イ ス上の サ ー ビ ス グ ル ー プ を設定

 サ ー ビ ス グ ル ー プ に対す る WCCP 処理の有効化

 ル ー タ ー上で の WCCP v2 セ キ ュ リ テ ィ の有効化 , 64 ペ ー ジ

重要

Content Gateway を再起動す る前に、 設定が以下の要件を
満た し て い る こ と を確認し て く だ さ い。

 Cisco IOS デ バ イ ス が IOS の ご く 最近の バ ー ジ ョ ン を実
行し て お り 、 す べ て の関連す る パ ッ チ が適用 さ れ て い
る。

 WCCP ル ー タ ー に適切な サ ー ビ ス グ ル ー プ お よ び他の
機能が プ ロ グ ラ ミ ン グ さ れ て い る。
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Content Gateway Manager で の サ ー ビ ス グ ル ー プ の設定

ト ラ フ ィ ッ ク を Content Gateway サ ー バ ー へ リ ダ イ レ ク ト す る す べ て の 
WCCP サ ー ビ ス グ ル ー プ は、 Content Gateway サ ー バ ー ま た は ク ラ ス タ の中
に対応す る サ ー ビ ス グ ル ー プ が定義 さ れ て い な ければな り ま せ ん。

 サ ー ビ ス グ ル ー プ を定義す る に は、 [Configure] > [Networking] > [WCCP] 
を順に選択し ま す。

Service Groups テ ー ブ ル は、 設定 さ れ て い る サ ー ビ ス グ ル ー プ の リ ス ト
と 、 そ の シ ス テ ム設定の サ ブ セ ッ ト を表示し ま す。 

こ の エ ン ト リ は、 wccp.config フ ァ イ ル に保存 さ れ ま す。

[Refresh ( リ フ レ ッ シ ュ )] ボ タ ン を ク リ ッ ク す る と 、 wccp.config が再読み
込み さ れ、 テ ー ブ ル が リ フ レ ッ シ ュ さ れ ま す。

 サ ー ビ ス グ ル ー プ を追加、 編集、 削除、 順序変更す る に は、 [Edit File (
フ ァ イ ル の編集 )] を ク リ ッ ク し ま す。

サ ー ビ ス グ ル ー プ の設定 (wccp.config の編集 )

1. [Configure] > [Networking] > [WCCP] で [Edit File] を ク リ ッ ク し、 エ デ ィ タ

で wccp.config を開き ま す。

こ のページの上部に、 定義済みのサー ビ ス グ ルー プ の一覧が表示さ れます。

リ ス ト の中の エ ン ト リ を ク リ ッ ク す る と 、 そ の詳細が表示 さ れ、 編集ま
た は順序変更を行 う こ と が で き ま す。

エ ン ト リ が選択 さ れ て い る時、 そ の左側の上お よ び下向き矢印を使 っ て
そ の エ ン ト リ の リ ス ト内で の位置を変更で き ま す。 

「X」 を ク リ ッ ク す る と 選択し た エ ン ト リ が削除 さ れ ま す。

2. サ ー ビ ス グ ル ー プ の情報

重要

サ ー ビ ス グ ル ー プ の有効 / 無効状態、 指定 さ れ て い る ネ ッ
ト ワ ー ク  イ ン タ ー フ ェ ー ス、 weight 以外の す べ て の サ ー ビ
ス グ ル ー プ属性は ク ラ ス タ 全体に適用 さ れ ま す。 

し た が っ て、

 ク ラ ス タ 内で は、 サ ー ビ ス グ ル ー プ の設定は一度だ け
必要で す。

 た だ し、 有効 / 無効の設定、 指定 さ れ て い る ネ ッ ト ワ ー
ク  イ ン タ ー フ ェ ー ス、 お よ び weight は、 ( 使用す る場合
)、 各 ノ ー ド上で設定し な ければな り ま せ ん。

こ れ に よ っ て特定の ノ ー ド上で、 特定の サ ー ビ ス グ ル ー プ 
ア ク テ ィ ビ テ ィ を除外で き ま す。 ま た、 weight を除外す る こ
と に よ っ て、 比例的な負荷配分が可能に な り ま す (WCCP の
負荷配分を参照 )。
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a. サ ー ビ ス グ ル ー プ の ス テ ー タ ス : サ ー ビ ス グ ル ー プ を有効化す る に

は、 [Enabled ( 有効化 )] を選択し ま す。 サ ー ビ ス グ ル ー プ を定義し、
非ア ク テ ィ ブ に し て お く こ と が で き ま す。 有効 / 無効の ス テ ー タ ス は
ク ラ ス タ 全体に は適用 さ れ ま せ ん。

b. サ ー ビ ス グ ル ー プ の名前 : 固有の サ ー ビ ス グ ル ー プ名を指定し ま す。 

サ ー ビ ス グ ル ー プ名は管理に役立ち ま す。

c. サ ー ビ ス グ ル ー プ の ID: WCCP サ ー ビ ス グ ル ー プ の識別番号を 0 ～ 

255 の範囲で指定し ま す。 こ の ID は、 ル ー タ ー で設定 さ れ て い る対
応す る サ ー ビ ス グ ル ー プ番号 と 一致し て い な ければな り ま せ ん。 
WCCP デ バ イ ス上の サ ー ビ ス グ ル ー プ を設定を参照し て く だ さ い。

d. プ ロ ト コ ル : サ ー ビ ス グ ル ー プ に適用 さ れ る ネ ッ ト ワ ー ク  プ ロ ト コ ル

を指定し ま す (TCP ま た は UDP)。

e. ポ ー ト : こ の サ ー ビ ス グ ル ー プ が使用す る ポ ー ト を指定し ま す。 カ ン

マ区切 り 形式の リ ス ト で最大 8 つ の ポ ー ト を選択で き ま す。

f. ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス ド ロ ッ プ ダ ウ ン リ ス ト か ら、 こ の

サ ー ビ ス グ ル ー プ が使用す る Content Gateway ホ ス ト シ ス テ ム上の
ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス を選択し ま す。 ネ ッ ト ワ ー ク  イ ン
タ ー フ ェ ー ス の値は ク ラ ス タ 全体に は適用 さ れ ま せ ん。 し た が っ て、
サ ー ビ ス グ ル ー プ の ス テ ー タ ス の値 と 同様に、 ク ラ ス タ の メ ン バ ー
ご と に指定し な ければな り ま せ ん。

3. モ ー ド の ネ ゴ シ エ ー シ ョ ン

ル ー タ ー ま た は ス イ ッ チ の能力お よ び場所に適し た モ ー ド を選択す る必
要が あ り ま す。

Packet Forward Method は、 遮断 さ れ た ト ラ フ ィ ッ ク が WCCP ル ー タ ー か
ら プ ロ キ シ へ送信 さ れ る方法を決定し ま す。 

Packet Return Method は、 遮断 さ れ た ト ラ フ ィ ッ ク を WCCP ル ー タ ー へ
返送す る方法を決定し ま す。 

一般的に は、 ル ー タ ー は 1 つ の方法だ け を サ ポ ー ト し ま す。

一般的に は パ ケ ッ ト転送方法 と パ ケ ッ ト返送方法は一致し て い ま す。

a. Packet Forward Method: L2 ま た は GRE を選択し ま す。 

L2 を選択し た場合、 返送方法 と し て は L2 が自動的に選択 さ れ ま す 
(GRE は選択で き ま せ ん )。

重要

サ ー ビ ス グ ル ー プ内の各ポ ー ト に は、 ト ラ フ ィ ッ ク を 
Content Gateway に リ ダ イ レ ク ト す る た め に、 対応す る 
ARM NAT が指定 さ れ て い な ければな り ま せ ん。 ARM を参照
し て く だ さ い。
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b. Packet Forward Method: L2 ま た は GRE を選択し ま す。

Content Gateway が ル ー タ ー に よ っ て サ ポ ー ト さ れ て い な い Forward/
Return 方法を使用す る よ う に設定 さ れ て い る場合、 プ ロ キ シ は ル ー タ ー
に よ っ て サ ポ ー ト さ れ て い る方法を使用し よ う と 試み ま す。

4. 詳細設定

a. 割 り 当て方法 : 遮断 さ れ た ト ラ フ ィ ッ ク を ク ラ ス タ 内の複数の ノ ー ド

で配分す る た め に使用す る パ ラ メ ー タ を指定し ま す。 こ れは Weight 
と の組み合わせ に よ っ て動的な負荷配分を行 う た め に使用で き ま す。 
WCCP 負荷配分機能の詳細に つ い て は、WCCP の負荷配分 , 57 ペ ー ジ 
を参照し て く だ さ い。

HASH は選択し た配分属性に ハ ッ シ ュ 演算を適用し ま す。 

･ HASH で は、 2 つ以上の配分属性を選択で き ま す。 

･ ハ ッ シ ュ 演算の結果に よ っ て、 ト ラ フ ィ ッ ク を受信す る ク ラ ス タ  
メ ン バ ー が決ま り ま す。

MASK は選択し た配分属性に マ ス ク 演算を適用し ま す。 

･ 1 つ の配分属性 ( 通常は IP ア ド レ ス ) だ け を選択で き ま す。 

･ マ ス ク 演算の結果に よ っ て、 ト ラ フ ィ ッ ク を受信す る ク ラ ス タ  メ
ン バ ー が決ま り ま す。

次の配分属性を選択す る こ と が で き ま す。

･ Destination IP address ( 宛先 IP ア ド レ ス )

･ Destination Port ( 宛先ポ ー ト )

･ Source IP address ( 送信元 IP ア ド レ ス )

･ Source Port ( ソ ー ス ポ ー ト )

MASK 値は最大 6 つ の有効ビ ッ ト ま で適用 さ れ ま す (1 つ の ク ラ ス タ
で、 合計 64 個の bucket が作成 さ れ ま す )。 割 り 当て方法 HASH お よ
び MASK 演算の詳細に つ い て は WCCP の マ ニ ュ ア ル を参照し て く だ
さ い。 ご使用の デ バ イ ス に、 製造業者の マ ニ ュ ア ル で推奨 さ れ て い る
値を使用し て く だ さ い。

b. Weight 比例的負荷配分の た め に、 0 ～ 255 の範囲の値を指定し ま す。

こ の値は ク ラ ス タ 内の サ ー バ ー間で の比例的負荷配分を決定し ま す。 

デ フ ォ ル ト で はす べ て の ク ラ ス タ  メ ン バ ー に値 0 が割 り 当て ら れ て
い ま す。 こ の設定で は、 ト ラ フ ィ ッ ク は均等に配分 さ れ ま す。  weight 
が 1 以上の値に設定 さ れ て い る場合、 こ の値は ノ ー ド間の比例的配分
の基準 と な り ま す。 た と え ば、 ク ラ ス タ 内に 3 つ の ノ ー ド が あ り 、

重要

L2 を選択す る に は、 ル ー タ ー と ス イ ッ チ が Content Gateway 
と  Layer 2- adjacent ( 同じ サ ブ セ ッ ト に あ る ) で あ る こ と が必
要で す。

GRE は WCCP マ ル チ キ ャ ス ト モ ー ド で は使用で き ま せ ん。
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Proxy1 の weight が 20、Proxy2 の weight が 10、Proxy3 の weight が 10 
で あ る場合、 Proxy1 が ト ラ フ ィ ッ ク の半分を処理し、 Proxy2 と  
Proxy3 が そ れ ぞ れ ト ラ フ ィ ッ ク の 4 分の 1 を処理し ま す。 

負荷配分の詳細に つ い て は、 WCCP の負荷配分 , 57 ペ ー ジ を参照し
て く だ さ い。

c. リ バ ー ス サ ー ビ ス グ ル ー プ ID リ バ ー ス サ ー ビ ス グ ル ー プ ID を指定

で き ま す。

IP ス プ ー フ ィ ン グ が有効化 さ れ て い る時、 そ れ ぞ れの HTTP お よ び 
HTTPS ( 有効化 さ れ て い る場合 ) フ ォ ー ワ ー ド サ ー ビ ス グ ル ー プ に
リ バ ー ス サ ー ビ ス グ ル ー プ を定義し な ければな り ま せ ん。

Content Gateway は、 指定 さ れ た ID を使用し て、 フ ォ ー ワ ー ド サ ー
ビ ス グ ル ー プ の ミ ラ ー で あ る リ バ ー ス サ ー ビ ス グ ル ー プ を作成し ま
す。 た と え ば、 フ ォ ー ワ ー ド サ ー ビ ス グ ル ー プ の割 り 当て方法が宛
先 IP ア ド レ ス を基準に し て い る場合、 リ バ ー ス サ ー ビ ス グ ル ー プ で
は割 り 当て方法は送信元 IP ア ド レ ス を基準に し ま す。

重要

ク ラ ス タ の い ずれか の メ ン バ ー に対し て 0 よ り 大き い weight 
値が設定 さ れ て い る時、 weight 値が 0 の ク ラ ス タ  メ ン バ ー に
は ト ラ フ ィ ッ ク は転送 さ れ ま せ ん。 weight を使用す る場合、 必
ず ク ラ ス タ の各 メ ン バ ー に weight を設定し て く だ さ い。

ご注意

weight の値は負荷の比例的配分を、 他の ク ラ ス タ  メ ン バ ー に
対す る相対的な値 と し て決定し ま す か ら 、 weight 値は ク ラ ス
タ 全体に は適用 さ れ ま せ ん。

ご注意

IP ス プ ー フ ィ ン グ で は、 HTTP お よ び HTTPS のみが サ ポ ー
ト さ れ ま す。

ご注意

IP ス プ ー フ ィ ン グ は、 宛先お よ び送信元の両方の属性に対
し て ハ ッ シ ュ 割 り 当て方法を使用す る サ ー ビ ス グ ル ー プ に
対し て は サ ポ ー ト さ れ ま せ ん。 そ の よ う な サ ー ビ ス グ ル ー
プ に対し て IP ス プ ー フ ィ ン グ を有効化す る と 、 ア ラ ー ム が
生成 さ れ、 IP ス プ ー フ ィ ン グ は無効化 さ れ ま す。
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5. ル ー タ ー情報

a. セ キ ュ リ テ ィ  オ プ シ ョ ン の WCCP 認証を使用す る に は、 [Enabled] を

選択し、 ル ー タ ー上の サ ー ビ ス グ ル ー プ認証に使用す る の と 同じ パ
ス ワ ー ド を入力し ま す。 ル ー タ ー上で の WCCP v2 セ キ ュ リ テ ィ の有
効化 , 64 ペ ー ジ を参照し て く だ さ い。

b. マ ル チ キ ャ ス ト マ ル チ キ ャ ス ト モ ー ド で実行す る に は、 [Enabled] を

選択し、 マ ル チ キ ャ ス ト IP ア ド レ ス を入力し ま す。 マ ル チ キ ャ ス ト 
IP ア ド レ ス は、 ル ー タ ー上で指定 さ れ て い る マ ル チ キ ャ ス ト IP ア ド
レ ス と 一致し て い な ければな り ま せ ん。 透過的遮断 と マ ル チ キ ャ ス ト 
モ ー ド , 71 ペ ー ジ を参照し て く だ さ い。

c. WCCP ル ー タ ー : 最大 10 個の WCCP ル ー タ ー IP ア ド レ ス を指定し ま

す。 こ れ ら の ル ー タ ー は、 対応す る サ ー ビ ス グ ル ー プ と 合わ せ て構成
し な ければな り ま せ ん。 GRE が Packet Forward Method ま た は Packet 
Return Method に選択 さ れ て い る場合は、 各ル ー タ ー の仮想 IP ア ド レ
ス と 、 ゲ ー ト ウ ェ イ の IP ア ド レ ス も指定し ま す。 仮想 IP ア ド レ ス は
一意で な ければな り ま せ ん。

6. [Add] を ク リ ッ ク し て エ ン ト リ を追加す る か、 ま た は [Set] を ク リ ッ ク し

て既存の エ ン ト リ へ の変更を保存し ま す。

ご注意

新し い プ ロ キ シ サ ー バ ー が サ ー ビ ス グ ル ー プ に追
加 さ れ た と き、 ル ー タ ー が そ れ を報告す る ま で に最
大で 1 分か か り ま す。

重要

GRE パ ケ ッ ト の Forward/Return 方法は マ ル チ キ ャ ス
ト モ ー ド で は使用で き ま せ ん。

ご注意

WCCP ル ー タ ー に複数の IP ア ド レ ス が設定 さ れ て い る
場合 - た と え ば ル ー タ ー が複数の VLAN を サ ポ ー ト す る
よ う に設定 さ れ て い る時 - [Monitor] > [Networking] > 
[WCCP] の統計で報告 さ れ る IP ア ド レ ス が、 こ こ で設定
さ れ る IP ア ド レ ス を異な る場合が あ り ま す。 こ れは、
ル ー タ ー が常に最も高い ア ク テ ィ ブ IP ア ド レ ス に お け
る ト ラ フ ィ ッ ク を報告す る か ら で す。 

ル ー タ ー が常に同じ IP ア ド レ ス を報告す る よ う に す る 1 
つ の方法は、 ル ー タ ー の ル ー プ バ ッ ク  ア ド レ ス を ル ー
タ ー の最も高い IP ア ド レ ス よ り も高い値に設定す る こ
と で す。 そ れ に よ っ て ル ー プ バ ッ ク  ア ド レ ス が常に ル ー
タ ー の IP ア ド レ ス と し て報告 さ れ る よ う に な り ま す。 こ
の設定を使用す る こ と を推奨し ま す。
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7. [Close] を ク リ ッ ク し て、 エ デ ィ タ を閉じ ま す。

8. [Configure] > [Networking] > [WCCP] ペ ー ジ で [Apply] を ク リ ッ ク し て変更

を適用し ま す。 [Apply] を ク リ ッ ク す る前に別の ペ ー ジ へ移動す る と 、 す
べ て の変更が失われ ま す。

9. プ ロ キ シ を再起動し て変更を有効に し ま す。 [Configure] > [My Proxy] > 

[Basic] > [General] の順に選択し て、 [Restart] を ク リ ッ ク し ま す。

透過的遮断 と マ ル チ キ ャ ス ト モ ー ド

Content Gateway が マ ル チ キ ャ ス ト モ ー ド で実行す る よ う に設定す る に は、
マ ル チ キ ャ ス ト モ ー ド を有効化し、 Content Gateway Manager で マ ル チ キ ャ
ス ト IP ア ド レ ス を指定し ま す。 

さ ら に、 ル ー タ ー上で、 遮断す る各サ ー ビ ス グ ル ー プ (HTTP、 FTP、 DNS、
SOCKS) に対し て マ ル チ キ ャ ス ト ア ド レ ス を設定し な ければな り ま せ ん。 以
下の手順は、 WCCP v2 対応の ル ー タ ー上で異な る サ ー ビ ス グ ル ー プ に マ ル
チ キ ャ ス ト ア ド レ ス を設定す る方法の例で す。

1. Telnet で ル ー タ ー に接続し、 Enable モ ー ド に切 り 換え ま す。

2. プ ロ ン プ ト に対し て、 下記の コ マ ン ド を入力し て、 端末か ら ル ー タ ー を

設定し ま す。

configure terminal

3. プ ロ ン プ ト が表示 さ れ た時に、 ル ー タ ー が遮断す る各サ ー ビ ス グ ル ー プ

に対し て下記の コ マ ン ド を入力し ま す。

hostname(config)# ip wccp service_group group-address
multicast_address

こ こ で hostname は設定し て い る ル ー タ ー の ホ ス ト名、 service_group は

サ ー ビ ス グ ル ー プ ID ( た と え ば、 HTTP の場合は 0)、 multicast_address 
は IP マ ル チ キ ャ ス ト ア ド レ ス で す。

4. プ ロ ン プ ト に対し て、 下記の コ マ ン ド を入力し て、 ネ ッ ト ワ ー ク  イ ン

タ ー フ ェ ー ス を設定し ま す。

interface interface_name

ご注意

ル ー タ ー が プ ロ キ シ に ト ラ フ ィ ッ ク を送信し て い る こ と を
確認す る た め に、 Content Gateway Manager の 「Monitor」
ペ イ ン の統計を調べ ま す。 た と え ば、 [My Proxy] > 
[Summary] セ ク シ ョ ン の [Objects Served ( 処理 さ れ た オ ブ
ジ ェ ク ト )] の統計値が増え て い る こ と を確認し ま す。

重要

GRE パ ケ ッ ト の Forward/Return 方法は マ ル チ キ ャ ス
ト モ ー ド で は使用で き ま せ ん。
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こ こ で interface_name は、 ル ー タ ー上の、 遮断 さ れ リ ダ イ レ ク ト さ れ る

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス で す。

5. プ ロ ン プ ト が表示 さ れ た時に、 ル ー タ ー が遮断す る各サ ー ビ ス グ ル ー プ

に対し て下記の コ マ ン ド を入力し ま す。

hostname(config-if)# ip wccp service_group group-listen

6. ル ー タ ー設定を終了し、 保存し ま す。

ポ リ シ ー ベ ー ス の ル ー テ ィ ン グ に よ る透過的遮断

WCCP プ ロ ト コ ル の代わ り に、 ル ー タ ー の ポ リ シ ー ル ー テ ィ ン グ機能を使用
し て Content Gateway へ ト ラ フ ィ ッ ク を送信す る こ と が で き ま す。 一般的に
は、 こ の設定に は WCCP ま た は レ イ ヤ ー 4 ス イ ッ チ を使用す る の が適切で
す。 なぜな ら 、 ポ リ シ ー ベ ー ス の ル ー テ ィ ン グ は ル ー タ ー の処理能力に影響
を及ぼ し、 ま た、 ポ リ シ ー ベ ー ス の ル ー テ ィ ン グ は ロ ー ド バ ラ ン シ ン グ や
ハ ー ト ビ ー ト メ ッ セ ー ジ ン グ を サ ポ ー ト し な い か ら で す。 

 ク ラ イ ア ン ト の す べ て の イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク は、 Content 
Gateway に接続し て い る ル ー タ ー に送信 さ れ ま す。

 ル ー タ ー は ポ ー ト 80 (HTTP) ト ラ フ ィ ッ ク を プ ロ キ シ に送信し、 残 り の
ト ラ フ ィ ッ ク を次の ホ ッ プ ル ー タ ー に送信し ま す。

 ARM は、 遮断 さ れ た要求を Content Gateway 要求に変換し ま す。

 変換 さ れ た要求は プ ロ キ シ へ送信 さ れ ま す。

 透過的に処理す る Web オ ブ ジ ェ ク ト は、 ARM に よ っ て、 ク ラ イ ア ン ト へ
の返送パ ス上で ア ド レ ス変更 さ れ ま す。 そ れ に よ っ て ド キ ュ メ ン ト は オ
リ ジ ン サ ー バ ー か ら 送信 さ れ た よ う に見え ま す。

仮想 IP フ ェ ー ル オ ー バ ー機能を持つ Content Gateway ク ラ ス タ は、 信頼性を
高め ま す。 一方の ノ ー ド が停止し た と き、 他方の ノ ー ド が そ の透過要求を引
き受け ま す。 仮想 IP フ ェ ー ル オ ー バ ー , 89 ペ ー ジ を参照し て く だ さ い。
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ソ フ ト ウ ェ ア ベ ー ス の ル ー テ ィ ン グ に よ る透過的遮断

Content Gateway ノ ー ド上で ル ー テ ィ ン グ ソ フ ト ウ ェ ア を使用す る こ と に よ っ
て、 ル ー タ ー ま た は ス イ ッ チ を追加す る こ と な し に Content Gateway を配備で
き ま す。 こ の場合、 Content Gateway は ソ フ ト ウ ェ ア ル ー タ ー で、 すべ て の ト
ラ フ ィ ッ ク を プ ロ キ シ コ ン ピ ュ ー タ を通じ て転送し ま す。 こ の ソ リ ュ ー シ ョ ン
は、 プ ロ キ シ コ ン ピ ュ ー タ を ル ー タ ー と し て使用し た場合の処理能力へ の影
響が そ れほ ど大き く ない よ う な低ト ラ フ ィ ッ ク環境で便利です。 

Linux シ ス テ ム で は、 routed お よ び gated デ ー モ ン を ソ フ ト ウ ェ ア ベ ー ス の
ル ー テ ィ ン グ ソ リ ュ ー シ ョ ン と し て使用で き ま す。 routed デ ー モ ン は、 通常
の す べ て の Linux 配布の バ ン ド ル さ れ て い る部分で す。 gated デ ー モ ン は、
Merit GateD Consortium か ら の包括的な商業用ソ フ ト ウ ェ ア パ ッ ケ ー ジ で す。

ル ー テ ィ ン グ ソ フ ト ウ ェ ア を Content Gateway と 合わせ て使用す る と 、 下記
の よ う に な り ま す。

 す べ て の イ ン タ ー ネ ッ ト  ト ラ フ ィ ッ ク は、 ネ ッ ト ワ ー ク 内の Content 
Gateway の背後に あ る コ ン ピ ュ ー タ か ら  Content Gateway を通過し ま す。

 ル ー テ ィ ン グ ソ フ ト ウ ェ ア は、 す べ て の非透過的要求を イ ン タ ー ネ ッ ト
に ル ー テ ィ ン グ し ま す。 こ の ソ フ ト ウ ェ ア は ポ ー ト 80 HTTP 要求を プ ロ
キ シ キ ャ ッ シ ュ に ル ー テ ィ ン グ し ま す。

 ARM は、 遮断 さ れ た要求を プ ロ キ シ要求に変換し ま す。

 変換 さ れ た要求は プ ロ キ シ へ送信 さ れ ま す。

 透過的に処理す る Web オ ブ ジ ェ ク ト は、 ARM に よ っ て、 ク ラ イ ア ン ト へ
の返送パ ス上で ア ド レ ス変更 さ れ ま す。 そ れ に よ っ て オ ブ ジ ェ ク ト は オ
リ ジ ン サ ー バ ー か ら 送信 さ れ た よ う に見え ま す。

遮断の迂回 

一部の ク ラ イ ア ン ト お よ び サ ー バ ー は Web プ ロ キ シ を使用す る時に正し く 機
能し ま せ ん。 こ の問題の原因 と し て以下の こ と が考え ら れ ま す。

 ク ラ イ ア ン ト ソ フ ト ウ ェ ア が通常の ソ フ ト ウ ェ ア で な い ( カ ス タ マ イ ズ
さ れ て い る、 非商業用ブ ラ ウ ザ )。

ご注意

Content Gateway コ ン ピ ュ ー タ は ル ー タ ー と し て機能し ま す
が、 明示的に ル ー タ ー と し て設計 さ れ て い る わ け で は あ り
ま せ ん。 信頼性を高め る た め に、 Content Gateway ク ラ ス タ
と 仮想 IP フ ェ ー ル オ ー バ ー オ プ シ ョ ン を合わせ て使用す る
こ と が で き ま す。 一方の ノ ー ド が停止し た場合に、 他方の
ク ラ ス タ  ノ ー ド が代替し ま す。 仮想 IP フ ェ ー ル オ ー バ ー , 
89 ペ ー ジ を参照し て く だ さ い。 ) Content Gateway ク ラ ス タ
の フ ェ ー ル オ ー バ ー の メ カ ニ ズ ム は Hot Standby Router 
Protocol (HSRP) と 似て い ま す。
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 サ ー バ ー ソ フ ト ウ ェ ア が通常の ソ フ ト ウ ェ ア で な い。

 ア プ リ ケ ー シ ョ ン が セ キ ュ リ テ ィ 上の制限を回避す る方法 と し て、 HTTP 
ポ ー ト上で非 HTTP ト ラ フ ィ ッ ク を送信す る。

 サ ー バ ー IP ア ド レ ス の認証 ( オ リ ジ ン サ ー バ ー が ア ク セ ス を一部の ク ラ
イ ア ン ト IP ア ド レ ス に制限し て い る が、 Content Gateway IP ア ド レ ス が
異な る た め に、 そ の ク ラ イ ア ン ト IP ア ド レ ス が サ ー バ ー に ア ク セ ス で き
な い )。 こ の方法は頻繁に は用い ら れ て い ま せ ん。 なぜな ら 、 多 く の ISP 
は ク ラ イ ア ン ト の IP ダ イ ヤ ル ア ッ プ ア ド レ ス を動的に割 り 当て て お り 、
現在で は も っ と 安全な暗号化プ ロ ト コ ル が、 よ り 一般的に使用 さ れ る よ
う に な っ て い る か ら で す。

Web プ ロ キ シ は企業ネ ッ ト ワ ー ク や イ ン タ ー ネ ッ ト で は非常に一般的に使用
さ れ て い ま す か ら 、 相互運用性の問題は稀で す。 し か し、 Content Gateway 
は、 透過的プ ロ キ シ処理に よ っ て起 こ る相互運用性の問題を認識し、 オ ペ
レ ー タ ー の介入な し に ト ラ フ ィ ッ ク が自動的に プ ロ キ シ サ ー バ ー を迂回す る
よ う に す る適応学習モ ジ ュ ー ル を備え て い ま す。

Content Gateway は 2 つ の タ イ プ の バ イ パ ス ル ー ル に従い ま す。

 動的 ( 「適応型」 と も言い ま す ) バ イ パ ス ル ー ル は、 Content Gateway が
ポ ー ト 80 で 非 HTTP ト ラ フ ィ ッ ク を検出し た、 ま た は何 ら か の HTTP 
エ ラ ー が発生し た時に キ ャ ッ シ ュ を迂回す る よ う に設定し て い る場合に、
動的に生成 さ れ ま す。 動的バ イ パ ス ル ー ル , 74 ペ ー ジ を参照し て く だ さ
い。

 静的バ イ パ ス ル ー ル は、 bypass.config フ ァ イ ル で手動で設定し な ければ
な り ま せ ん。 静的バ イ パ ス ル ー ル , 76 ペ ー ジ を参照し て く だ さ い。

動的バ イ パ ス ル ー ル

プ ロ キ シ は、 プ ロ ト コ ル の相互運用性の エ ラ ー を監視し ま す ( そ う す る よ う
に設定 さ れ て い る場合 )。 プ ロ キ シ は エ ラ ー を検出し た と き、 ARM が エ ラ ー
の原因 と な っ た ク ラ イ ア ン ト と サ ー バ ー に対し て プ ロ キ シ を迂回す る よ う に
設定し ま す。

ご注意

ARM バ イ パ ス ル ー ル と ク ラ イ ア ン ト ア ク セ ス制御 リ ス ト
を混同し な い で く だ さ い。 バ イ パ ス ル ー ル は、 相互運用性
の問題に対応す る た め に作成 さ れ ま す。 ク ラ イ ア ン ト ア ク
セ ス制御は、 プ ロ キ シ へ の ク ラ イ ア ン ト ア ク セ ス の制御 , 
183 ペ ー ジ で説明し て い る よ う に、 単に プ ロ キ シ に ア ク セ
ス で き る ク ラ イ ア ン ト の IP ア ド レ ス を制限す る だ け で す。

関連項目

 動的バ イ パ ス ル ー ル の設定 , 75 ペ ー ジ

 動的バ イ パ ス統計の表示 , 76 ペ ー ジ 
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こ れ に よ っ て、 プ ロ キ シ で正常に処理 さ れな い一部の ク ラ イ ア ン ト ま た は
サ ー バ ー が自動的に検出 さ れ、 プ ロ キ シ キ ャ ッ シ ン グ サ ー バ ー を迂回す る
よ う に な り 、 継続的に機能で き る よ う に な り ま す ( た だ し キ ャ ッ シ ュ に入れ
る こ と は で き ま せ ん )。

下記の い ずれか の エ ラ ー が発生し た時に プ ロ キ シ が動的に自分を迂回す る よ
う に設定す る こ と が で き ま す。

た と え ば、 Content Gateway が認証失敗 (403 Forbidden) 時に迂回す る よ う に
設定 さ れ て い る場合、 オ リ ジ ン サ ー バ ー へ の い ずれか の要求が 403 エ ラ ー を
返し た時、 Content Gateway は オ リ ジ ン サ ー バ ー の IP ア ド レ ス に対す る宛先
バ イ パ ス ル ー ル を生成し ま す。 プ ロ キ シ を再起動す る ま で、 そ の オ リ ジ ン 
サ ー バ ー へ の す べ て の要求は迂回 さ れ ま す。

も う  1 つ の例 と し て、 ク ラ イ ア ン ト が ポ ー ト 80 上で特定の オ リ ジ ン サ ー
バ ー へ の非 HTTP 要求を送信し て い る時、 Content Gateway は送信元 / 宛先
ル ー ル を生成し ま す。 そ の ク ラ イ ア ン ト か ら オ リ ジ ン サ ー バ ー へ の す べ て の
要求は迂回 さ れ、 他の ク ラ イ ア ン ト か ら の要求は迂回 さ れ ま せ ん。

動的に生成 さ れ た バ イ パ ス ル ー ル は、 Content Gateway が再起動し た と き に
パ ー ジ さ れ ま す。 動的に生成 さ れ た ル ー ル を残し て お き た い場合は、 現在の
バ イ パ ス ル ー ル の セ ッ ト の ス ナ ッ プ シ ョ ッ ト を保存す る こ と が で き ま す。 現
在の バ イ パ ス ル ー ル の セ ッ ト の表示 , 77 ペ ー ジ を参照し て く だ さ い。

Content Gateway が特定の IP ア ド レ ス を動的に迂回し な い よ う に す る た め
に、 bypass.config フ ァ イ ル で動的バ イ パ ス拒否ル ー ル を設定す る こ と が で き
ま す。 バ イ パ ス拒否ル ー ル は、 プ ロ キ シ が自分を迂回す る こ と を禁止で き ま
す。 動的バ イ パ ス拒否ル ー ル の設定の詳細に つ い て は、 bypass.config, 372
ペ ー ジ を参照し て く だ さ い。 

動的バ イ パ ス ル ー ル の設定

デ フ ォ ル ト で は、 Content Gateway は HTTP エ ラ ー が発生し た場合や、 ポ ー
ト 80 上で非 HTTP ト ラ フ ィ ッ ク が検出 さ れ た場合に、 自分を迂回す る よ う
に は設定 さ れ て い ま せ ん。 適当な オ プ シ ョ ン を設定す る こ と に よ っ て動的バ
イ パ ス ル ー ル を有効化し な ければな り ま せ ん。

エ ラ ー コ ー ド 説明

N/A ポ ー ト 80 上の非 HTTP ト ラ フ ィ ッ ク

400 不適切な要求

401 無許可

403 禁止 ( 認証に失敗 )

405 メ ソ ッ ド が許可 さ れ て い な い

406 許可 さ れな い ( ア ク セ ス )

408 要求の時間切れ

500 内部サ ー バ ー エ ラ ー
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1. [Configure] > [Networking] > [ARM] > [Dynamic Bypass (動的バ イ パ ス )] を順

に選択し ま す。

2. [Dynamic Bypass] ボ タ ン を有効化し ま す。

3. [Behavior ( 動作 )] の セ ク シ ョ ン で、 使用す る動的バ イ パ ス ル ー ル を選択

し ま す。

4. [ 適用 ] を ク リ ッ ク し ま す。

5. [Configure] > [My Proxy] > [Basic] > [General] タ ブ で [Restart] を ク リ ッ ク

し ま す。

動的バ イ パ ス統計の表示

Content Gateway は動的バ イ パ ス の ト リ ガ ー の種類別に、 迂回 さ れ た要求を
集計し ま す。 た と え ば、 Content Gateway は 401 エ ラ ー に対応し て迂回 さ れ た
す べ て の要求を カ ウ ン ト し ま す。

u [Monitor] > [Networking] > [ARM] の順に選択し ま す。

こ の統計は テ ー ブ ル の [HTTP Bypass Statistics (HTTP バ イ パ ス統計 )] の セ ク
シ ョ ン に表示 さ れ ま す。

静的バ イ パ ス ル ー ル

特定の ク ラ イ ア ン ト か ら の要求や、 特定の オ リ ジ ン サ ー バ ー へ の要求を、 プ
ロ キ シ を迂回し て転送す る た め の ル ー ル を設定で き ま す。 動的バ イ パ ス ル ー
ル は プ ロ キ シ を再起動し た と き に パ ー ジ さ れ ま す が、 静的バ イ パ ス ル ー ル は
設定 フ ァ イ ル に保存 さ れ ま す。

3 つ の タ イ プ の静的バ イ パ ス ル ー ル を設定で き ま す。

 送信元バ イ パ ス。 Content Gateway は特定の送信元 IP ア ド レ ス ま た は IP 
ア ド レ ス の範囲を迂回し ま す。 た と え ば、 こ の ソ リ ュ ー シ ョ ン を使 っ て、
キ ャ ッ シ ュ  ソ リ ュ ー シ ョ ン を回避し た い ク ラ イ ア ン ト を迂回す る こ と が
で き ま す。

 宛先バ イ パ ス。 Content Gateway は特定の宛先 IP ア ド レ ス ま た は IP ア ド
レ ス の範囲を迂回し ま す。 た と え ば、 ク ラ イ ア ン ト の実際の IP ア ド レ ス
を基に IP 認証を使用す る オ リ ジ ン サ ー バ ー を迂回で き ま す。 宛先バ イ パ
ス ル ー ル は Content Gateway が サ イ ト全体を キ ャ ッ シ ュ す る の を防止し
ま す。 迂回し た サ イ ト が人気の あ る サ イ ト で あ る場合、 ヒ ッ ト率へ の影
響が顕著に表れ ま す。

 送信元 / 宛先ペ ア の バ イ パ ス で は、 Content Gateway は指定し た送信元か
ら 指定し た宛先へ の要求を迂回し ま す。 た と え ば、 IP 認証が破 ら れ た、
ま た は帯域外の HTTP ト ラ フ ィ ッ ク の問題が あ る ク ラ イ ア ン ト / サ ー
バ ー ペ ア を迂回す る こ と が で き ま す。

送信元 / 宛先バ イ パ ス ル ー ル は、 宛先サ ー バ ー を、 問題が発生し た特定
の ユ ー ザ ー に対し て のみ ブ ロ ッ ク し ま す か ら 、 宛先バ イ パ ス ル ー ル よ り
も適切で す。
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静止バ イ パ ス ル ー ル を設定す る に は、 bypass.config フ ァ イ ル を編集し ま す 
(bypass.config, 372 ペ ー ジ を参照 )。

現在の バ イ パ ス ル ー ル の セ ッ ト の表示

ARM print_bypass と い う 名前の サ ポ ー ト ユ ー テ ィ リ テ ィ が あ り 、 そ れ に よ っ
て現在の動的お よ び静的バ イ パ ス ル ー ル を表示す る こ と が で き ま す。

現在の す べ て の動的お よ び静的バ イ パ ス ル ー ル を表示し ま す。

1. Content Gateway ノ ー ド に ロ グ オ ン し、 次に、 デ ィ レ ク ト リ を Content 

Gateway bin directory (/opt/WCG/bin) に変更し ま す。

2. プ ロ ン プ ト に対し て下記の コ マ ン ド を入力し、 [Return] を ク リ ッ ク し ま す。

./print_bypass

現在の す べ て の静的お よ び動的バ イ パ ス ル ー ル が画面に表示 さ れ ま す。 
ル ー ル は IP ア ド レ ス に よ っ て ソ ー ト さ れ て い ま す。 print_bypass の出力を
フ ァ イ ル に転送し て、 保存す る こ と が で き ま す。

接続負荷の軽減

負荷軽減機能は、 ク ラ イ ア ン ト要求の過負荷を防止し ま す。 ク ラ イ ア ン ト接
続の数が指定 さ れ て い る限度を超え た と き、 ARM は着信し た要求を直接に オ
リ ジ ン サ ー バ ー に転送し ま す。 デ フ ォ ル ト の ク ラ イ ア ン ト接続の数は 100 万
件で す。 

1. [Configure] > [Networking] > [Connection Management ( 接続管理 )] > [Load 

Shedding ( 負荷の削減 )] の順に選択し ま す。

2. [Maximum Connections ( 最大接続 )] フ ィ ー ル ド で、 許可 さ れ る ク ラ イ ア ン

ト接続の最大数を指定し ま す。 こ の数を超え る と  ARM は要求を直接に オ
リ ジ ン サ ー バ ー に転送し は じ め ま す。

3. [ 適用 ] を ク リ ッ ク し ま す。

4. [Configure] > [My Proxy]  > [Basic] > [General] の順に選択し、 [Restart] を

ク リ ッ ク し ま す。

DNS ル ッ ク ア ッ プ の削減

Content Gateway を透過プ ロ キ シ モ ー ド で実行し て い る場合、 [Always Query 
Destination ( 常に宛先を照会す る )] オ プ シ ョ ン を有効化す る こ と に よ っ て 
DNS ル ッ ク ア ッ プ の数を減 ら し、 応答時間を改善す る こ と が で き ま す。 
Always Query Destination オ プ シ ョ ン が有効化 さ れ て い る時、 プ ロ キ シ は常に 
ARM か ら 着信す る要求の元の宛先 IP ア ド レ ス を取得す る よ う に設定 さ れ ま
す。 こ の場合、 Content Gateway は、 要求の ホ ス ト名に つ い て DNS ル ッ ク
ア ッ プ を実行す る の で はな く 、 そ の IP ア ド レ ス を使 っ て オ リ ジ ン サ ー バ ー
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を判別し ま す。 ク ラ イ ア ン ト が す で に DNS ル ッ ク ア ッ プ を実行し て い ま す か
ら 、 Content Gateway は DNS ル ッ ク ア ッ プ を実行す る必要は あ り ま せ ん。

Always Query Destination オ プ シ ョ ン を有効化す る に は、 以下の手順を実行し
ま す。

1. Content Gateway の config デ ィ レ ク ト リ  (/opt/WCG/config) の 

records.config フ ァ イ ル を開き ま す。

2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て閉じ ま す。

4. 変更を適用す る た め に、 Content Gateway の bin デ ィ レ ク ト リ で下記の コ

マ ン ド を実行し ま す。

content_line -x

IP ス プ ー フ ィ ン グ

IP ス プ ー フ ィ ン グ で は、 プ ロ キ シ は、 オ リ ジ ン サ ー バ ー と 通信す る時に、
プ ロ キ シ自身の IP ア ド レ ス で はな く ク ラ イ ア ン ト の IP ア ド レ ス を使用す る

ご注意

Content Gateway が明示お よ び透過の両方の プ ロ キ シ モ ー ド で実
行し て い る場合、 Always Query Destination オ プ シ ョ ン を有効化
し な い こ と を推奨し ま す。 Content Gateway を透過プ ロ キ シ モ ー
ド のみで実行す る方法に つ い て は、 Content Gateway が透過的要
求のみ を処理す る よ う に設定す る に は ど う すれば よ い で す か , 
486 ペ ー ジ を参照し て く だ さ い。 明示の プ ロ キ シ モ ー ド で は、 ク
ラ イ ア ン ト は オ リ ジ ン サ ー バ ー の ホ ス ト名に つ い て DNS ル ッ ク
ア ッ プ を実行し ま せ ん か ら 、 プ ロ キ シ が DNS ル ッ ク ア ッ プ を実
行し な ければな り ま せ ん。 ま た、 カ テ ゴ リ ー ル ッ ク ア ッ プ は IP 
ア ド レ ス を基に実行 さ れ ま す。 こ れは常に URL ベ ー ス の ル ッ ク
ア ッ プ と 同等に正確で あ る と は限 り ま せ ん。

ま た、 IP ア ド レ ス で はな く ド メ イ ン名を ロ グ サ ー バ ー に キ ャ プ
チ ャ ー す る場合は、 Always Query Destination オ プ シ ョ ン を有効
化し て は い け ま せ ん。

変数 説明

proxy.config.arm.
always_query_dest

Always Query Destination オ プ シ ョ ン を無効化
す る に は、 0 に設定し ま す。 ド メ イ ン名が
キ ャ プ チ ャ ー さ れ ま す。

Always Query Destination オ プ シ ョ ン を有効化
す る に は、 1 に設定し ま す。 IP ア ド レ ス が
キ ャ プ チ ャ ー さ れ ま す。 ド メ イ ン名は キ ャ プ
チ ャ ー さ れ ま せ ん。
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よ う に構成 さ れ ま す。 そ の結果、 要求は プ ロ キ シ か ら で はな く ク ラ イ ア ン ト
か ら 発行 さ れ た よ う に示 さ れ ま す。 

 IP ス プ ー フ ィ ン グ は HTTP お よ び HTTPS ト ラ フ ィ ッ ク に対し て のみサ
ポ ー ト さ れ て い ま す。

 IP ス プ ー フ ィ ン グ が有効化 さ れ て い る と き、 HTTP と  HTTPS の両方に適
用 さ れ ま す。 1 つ の プ ロ ト コ ル に のみ適用す る よ う に設定す る こ と は で き
ま せ ん。

 IP ス プ ー フ ィ ン グ は透過的ト ラ フ ィ ッ ク に対し て のみサ ポ ー ト さ れ て い
ま す。

 IP ス プ ー フ ィ ン グ に は ARM が必要で す。

IP ス プ ー フ ィ ン グ と ト ラ フ ィ ッ ク の フ ロ ー

以下は、 WCCP で IP ス プ ー フ ィ ン グ を使用し て い る時の HTTP お よ び 
HTTPS ト ラ フ ィ ッ ク の フ ロ ー を説明し て い ま す。 ポ リ シ ー ベ ー ス の ル ー テ ィ
ン グ を導入す る こ と に よ っ て同じ結果を得る こ と も で き ま す。 図の中の番号
は、 番号付き の リ ス ト で説明し て い る動作に対応し て い ま す。

警告

IP ス プ ー フ ィ ン グ を配備す る た め に は、 ネ ッ ト ワ ー ク 上の
ル ー テ ィ ン グ パ ス を正確に制御す る必要が あ り 、 TCP ポ ー
ト 80 お よ び 443 上で実行す る通常の ル ー テ ィ ン グ プ ロ セ
ス を無効に す る必要が あ り ま す。 

IP ス プ ー フ ィ ン グ を有効化し て い る時、 従来の デ バ ッ グ 
ツ ー ル ( 例、 traceroute、 ping) の用途は限 ら れ ま す。

重要

プ ロ キ シ カ ー ネ ル ル ー テ ィ ン グ テ ー ブ ル が透過的プ ロ キ
シ環境に及ぼす影響に つ い て は、 Solution Center に掲載 さ
れ て い る 「Web sites in the Static or Dynamic bypass list fail 
to connect ( 静的ま た は動的バ イ パ ス リ ス ト に含ま れ る 
web サ イ ト に接続で き な い )」 と い う タ イ ト ル の記事を参
照し て く だ さ い。
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1. ク ラ イ ア ン ト要求が、 経路指定 さ れ て い る ポ ー ト、 ま た は、 宛先ポ ー ト

が HTTP (80) ま た は HTTPS (443) で あ る ト ラ フ ィ ッ ク を探し て い る 
Switched Virtual Interface (SVI) に到達し ま す。

2. ス イ ッ チ は ク ラ イ ア ン ト要求を Content Gateway (プ ロ キ シ) へ リ ダ イ レ ク

ト し、 Content Gateway は内部的に ト ラ フ ィ ッ ク を自分の IP ア ド レ ス の
ポ ー ト 8080 (HTTP) ま た は 8070 (HTTPS) へ経路指定し ま す。 

必要な場合、 プ ロ キ シ は元の ク ラ イ ア ン ト IP ア ド レ ス を使用し て Web の
オ リ ジ ン サ ー バ ー へ の接続を作成し ま す。 

3. 要求は ス イ ッ チ、 NAT、 お よ び ( ま た は ) フ ァ イ ア ウ ォ ー ル を通じ て Web 

の オ リ ジ ン サ ー バ ー へ送信 さ れ ま す。

4. オ リ ジ ン サ ー バ ー の応答が返 さ れ た と き、 IP パ ケ ッ ト に は ク ラ イ ア ン ト 

IP ア ド レ ス が宛先 と し て使用 さ れ て い ま す。

5. オ リ ジ ン サ ー バ ー の応答が、 経路指定 さ れ て い る ポ ー ト、 ま た は、 送信

元ポ ー ト が HTTP (80) ま た は HTTPS (443) で あ る ト ラ フ ィ ッ ク を探し て
い る Switched Virtual Interface (SVI) に到達し ま す。 下の注記を参照し て く
だ さ い。

6. ス イ ッ チ は オ リ ジ ン サ ー バ ー の応答を プ ロ キ シ に リ ダ イ レ ク ト し、 プ ロ

キ シ か ら  Web サ ー バ ー へ の TCP 接続を完了し ま す。  

7. ク ラ イ ア ン ト へ の プ ロ キ シ応答が生成 さ れ、 プ ロ キ シ か ら ク ラ イ ア ン ト

へ の TCP 接続を通じ て ク ラ イ ア ン ト へ返 さ れ ま す。

ご注意

IP ス プ ー フ ィ ン グ が有効化 さ れ て い る時、 プ ロ キ シ は そ れ
ぞ れの有効化 さ れ て い る WCCP サ ー ビ ス に対し て、 リ バ ー
ス サ ー ビ ス グ ル ー プ を公告し ま す。 リ バ ー ス サ ー ビ ス グ
ル ー プ は、 プ ロ キ シ の リ タ ー ン パ ス に適用 さ れな ければな
り ま せ ん。
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WCCP サ ー ビ ス グ ル ー プ ID は ユ ー ザ ー定義で あ り 、 WCCP デ バ イ ス上、 お
よ び Content Gateway 内で プ ロ グ ラ ミ ン グ さ れ て い な ければな り ま せ ん 
(WCCP デ バ イ ス上の サ ー ビ ス グ ル ー プ を設定 お よ び Content Gateway 
Manager で の サ ー ビ ス グ ル ー プ の設定を参照 )。 

以下は推奨す る定義の セ ッ ト で す。 

ポ リ シ ー ベ ー ス の ル ー テ ィ ン グ (PBR) は、 ア ク セ ス制御 リ ス ト (ACL) を使 っ
て フ ロ ー を識別し、 リ ダ イ レ ク ト し ま す。 PBR 環境で は、 す べ て の シ ス テ ム
設定は ル ー タ ー上で行われ、 対応す る Content Gateway 側の設定は あ り ま せ
ん。 PBR 環境は、 オ リ ジ ン サ ー バ ー の ポ ー ト 80 お よ び 443 か ら 返 さ れ る ト
ラ フ ィ ッ ク を Content Gateway に リ ダ イ レ ク ト し な ければな り ま せ ん。

IP ス プ ー フ ィ ン グ の有効化

1. [Configure] > [Networking] > [ARM] > [General] の順に選択し ま す。 

2. [IP Spoofing] を選択し ま す。

3. [ 適用 ] を ク リ ッ ク し ま す。

4. [Configure (設定)] > [My Proxy ( マ イ プ ロ キ シ)] > [Basic (基本)] > [General (

一般 )] で [Restart ( 再起動 )] を ク リ ッ ク し ま す。 

WCCP ル ー タ ー の設定に つ い て は、 WCCP v2 ル ー タ ー の構成 , 59 ペ ー ジ を
参照し て く だ さ い。

サ ー ビ ス ID ポ ー ト ト ラ フ ィ ッ ク  タ イ プ

0 宛先ポ ー ト 80 HTTP

20 送信元ポ ー ト 80 HTTP

70 宛先ポ ー ト 443 HTTPS (SSL Manager が必須 )

90 送信元ポ ー ト 443 HTTPS

警告

ARM は Content Gateway の不可欠の コ ン ポ ー ネ ン ト で あ
り 、 無効化し て は い け ま せ ん。 IP ス プ ー フ ィ ン グ を有効化
し て い る時に ARM が無効化 さ れ て い る場合、 ク ラ イ ア ン
ト要求は [cannot display Web page (web ペ ー ジ を表示で き な
い )] エ ラ ー を受け取 り 、 エ ラ ー メ ッ セ ー ジ が /var/log/
messages に記録 さ れ ま す。
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6
  ク ラ ス タ
Websense Content Gateway は 1 つ の ノ ー ド か ら  15 以上の ノ ー ド の ク ラ ス タ
ま で拡張可能で あ り 、 迅速に容量を拡大し、 シ ス テ ム の処理能力 と 信頼性を
向上 さ せ る こ と が で き ま す。 

 Content Gateway は ク ラ ス タ 内の ノ ー ド の追加お よ び削除を検出し、 ノ ー
ド が停止し た時に そ れ を検出で き ま す。 

 い つ で も ク ラ ス タ 内の ノ ー ド を追加ま た は削除で き ま す。 

 ノ ー ド を ク ラ ス タ か ら 除去し た と き、 Content Gateway は除去し た ノ ー ド
へ の す べ て の参照を除去し ま す。

 ク ラ ス タ 内の 1 つ の ノ ー ド を再起動す る と 、 ク ラ ス タ 内の す べ て の ノ ー
ド が再起動し ま す。

 仮想 IP フ ェ ー ル オ ー バ ー 機能が有効化 さ れ て い る時、 ク ラ ス タ 内の ア ク
テ ィ ブ な ノ ー ド が、 停止し て い る ノ ー ド の ト ラ フ ィ ッ ク を引き受け る こ
と が で き ま す。

 ク ラ ス タ 内の ノ ー ド は自動的に設定情報を共有し ま す。

関連項目

 SSL 管理 ク ラ ス タ 化 , 85 ペ ー ジ

 ク ラ ス タ 構成の変更 , 86 ペ ー ジ

 ク ラ ス タ へ の ノ ー ド の追加 , 87 ペ ー ジ

 ク ラ ス タ か ら の ノ ー ド の削除 , 89 ペ ー ジ

 仮想 IP フ ェ ー ル オ ー バ ー , 89 ペ ー ジ

ご注意

Filtering Service お よ び Policy Service の IP ア ド レ ス は ク ラ ス タ
全体に は適用 さ れ ま せ ん。

WCCP で の透過的プ ロ キ シ環境で は、 サ ー ビ ス グ ル ー プ の有
効 / 無効状態は ク ラ ス タ 全体に は適用 さ れ ま せ ん。 WCCP v2 デ
バ イ ス に よ る透過的遮断 , 55 ペ ー ジ を参照し て く だ さ い。
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Content Gateway は ク ラ ス タ 化の た め の専用プ ロ ト コ ル を使用し ま す。 こ れ
は ノ ー ド検出用に は マ ル チ キ ャ ス ト さ れ、 ク ラ ス タ 内の す べ て の デ ー タ 交換
用に は ユ ニ キ ャ ス ト さ れ ま す。

管理 ク ラ ス タ 化

管理 ク ラ ス タ 化モ ー ド で は、 す べ て の Content Gateway ノ ー ド を同時に管理
す る こ と が で き ま す。 なぜな ら 、 ク ラ ス タ  ノ ー ド は構成情報を共有す る か ら
で す。

 Content Gateway は、 ク ラ ス タ 内の す べ て の ノ ー ド に つ い て 1 つ の シ ス テ
ム イ メ ー ジ を維持す る た め に、 マ ル チ キ ャ ス ト管理プ ロ ト コ ル を使用し
ま す。

 ク ラ ス タ の メ ン バ ー、 構成、 例外に関す る情報は、 す べ て の ノ ー ド で共
有 さ れ ま す。

 content_manager プ ロ セ スは、 構成変更を ク ラ ス タ内の ノ ー ド に適用し ま す。

 SSL Manager が有効化 さ れ て い る時、 SSL 構成を ク ラ ス タ 全体に適用で
き ま す が、 そ の た め に は異な る メ カ ニ ズ ム を使用し ま す。 次の セ ク シ ョ
ン を参照し て く だ さ い。

重要

Content Gateway ク ラ ス タ 通信に は専用の ネ ッ ト ワ ー ク  イ ン
タ ー フ ェ ー ス を使用す る こ と を推奨し ま す が、 例外 と し て、
ホ ス ト が V シ リ ー ズ ア プ ラ イ ア ン ス で あ る場合に は P1 
(eth0) イ ン タ ー フ ェ ー ス を推奨し ま す。

重要

プ ロ キ シ の階層の中で、 ク ラ ス タ 内の ノ ー ド に HTTP の
親 と 子が混在す る こ と は で き ま せ ん。 Content Gateway ク
ラ ス タ の各 ノ ー ド は階層の中の単一 ノ ー ド と し て構成し
な ければな り ま せ ん。 なぜな ら 、 そ れは共通の構成を共
有す る か ら で す。

ご注意

ク ラ ス タ 内の ノ ー ド の数は、 15 以上で す。 

配備環境の拡張に つ い て は、 Websense の ア カ ウ ン ト担
当者に ご相談 く だ さ い。
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SSL 管理 ク ラ ス タ 化

ク ラ ス タ 内で SSL Manager が有効化 さ れ て い る時、 SSL 構成情報を ク ラ ス タ
全体に適用で き ま す が、 そ の た め に は異な る メ カ ニ ズ ム を使用し、 そ れ を別
途に設定す る必要が あ り ま す。

SSL Manager が構成情報を ク ラ ス タ 全体に適用す る よ う に設定す る に は、 1 
つ の ノ ー ド を、 す べ て の SSL 構成変更を行 う プ ラ イ マ リ ー ノ ー ド と し て選
択し な ければな り ま せ ん。 プ ラ イ マ リ ー ノ ー ド は SSL Manager Configuration 
Server と 呼ばれ ま す。 他の す べ て の ノ ー ド は セ カ ン ダ リ ー で す。 

 プ ラ イ マ リ ー ノ ー ド で行われ た設定は セ カ ン ダ リ ー ノ ー ド に も適用 さ れ
ま す。 

 セ カ ン ダ リ ー ノ ー ド は定期的に プ ラ イ マ リ ー ノ ー ド を ポ ー リ ン グ し て、
未適用の変更が な い か調べ ま す。 未適用の変更が あれば、 各セ カ ン ダ
リ ー ノ ー ド が そ れ を プ ル ダ ウ ン し ま す。

 セ カ ン ダ リ ー ノ ー ド で変更が行われ た場合、 そ れ ら の変更は プ ラ イ マ
リ ー ノ ー ド か ら マ ス タ ー構成が プ ル ダ ウ ン さ れ た時に上書き さ れ ま す。

 プ ラ イ マ リ ー ノ ー ド が停止し た場合、 ア ラ ー ム が生成 さ れ、 セ カ ン ダ
リ ー ノ ー ド は プ ラ イ マ リ ー ノ ー ド が復旧す る か、 新し い プ ラ イ マ リ ー 
ノ ー ド が構成 さ れ る ま で、 そ の現在の構成で動作を継続し ま す。

SSL Manager ク ラ ス タ 化が設定 さ れ て い る時、 以下の構成設定が ク ラ ス タ 全
体に適用 さ れ ま す。

 プ ラ イ マ リ ー ノ ー ド の IP ア ド レ ス

  [Configure] > [SSL] > [Certificates ( 証明書 )] > [Certificate Authorities ( 証明
機関 )] 

 [Configure] > [SSL] > [Certificates] > [Add Root CA ( ル ー ト CA の追加 )] 

 [Configure] > [SSL] > [Certificates] > [Restore Certificates ( 復旧証明書 )] 

 [Configure] > [SSL] > [Decryption / Encryption:  all settings ( 復号化 / 暗号化 :
す べ て の設定 )] 

 [Configure] > [SSL] > [Validation: all settings ( 確認 : す べ て の設定 )] 

 [Configure] > [SSL] > [Client Certificates: all settings ( ク ラ イ ア ン ト証明書 :
す べ て の設定 )] 

 [Configure] > [SSL] > [ ロ ギ ン グ : all settings ( ロ ギ ン グ : す べ て の設定 )] 

 [Configure] > [SSL] > [Internal Root CA ( 内部ル ー ト CA)] > [Import Root CA 
( ル ー ト CA の イ ン ポ ー ト )] 

 [Configure] > [SSL] > [Internal Root CA] > [Create Root CA ( ル ー ト CA の作
成 )] 

 動的に生成 さ れ た証明書お よ び イ ン シ デ ン ト
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SSL 管理 ク ラ ス タ 化の設定

1. 管理 ク ラ ス タ 化を設定お よ び開始し ま す。 ク ラ ス タ 構成の変更 を参照し

て く だ さ い。

2. ク ラ ス タ 内の い ずれか の ノ ー ド で、 Content Gateway Manager に ロ グ オ ン

し ま す。

3. [Configure] > [My Proxy] > [Basic] > を順に選択し、 「Clustering ( ク ラ ス タ

化 )」 タ ブ を選択し ま す。

4. [SSL Manager Configuration Server] フ ィ ー ル ド で、 SSL Manager 

Configuration Server ( プ ラ イ マ リ ー ノ ー ド ) の IP ア ド レ ス を入力し ま す。 
こ の フ ィ ー ル ド が編集可能で な ければ、 こ の シ ス テ ム は ク ラ ス タ の メ ン
バ ー で は あ り ま せ ん。

5. [Apply] を ク リ ッ ク し て Content Gateway を再起動し ま す。 す べ て の 

Content Gateway ノ ー ド が再起動し ま す。 再起動に よ っ て、 プ ラ イ マ リ ー 
ノ ー ド が す べ て の ク ラ ス タ  メ ン バ ー に認識 さ れ、 SSL ク ラ ス タ 化が ア ク
テ ィ ブ に な り ま す。

こ の設定は、 「Monitor」 > 「My Proxy」 > 「Summary ( 要約 )」 ペ ー ジ の [Node 
Details ( ノ ー ド の詳細 )] セ ク シ ョ ン の下部で確認で き ま す。 SSL Manager 
Configuration Server の IP ア ド レ ス が リ ン ク で あ る場合、 サ ー バ ー は ク ラ ス タ
内の別の ノ ー ド で す。 リ ン ク を ク リ ッ ク し て SSL Manager Configuration 
Server に ロ グ オ ン し ま す。 

ク ラ ス タ 構成の変更

ク ラ ス タ 化は通常、 プ ロ キ シ を イ ン ス ト ー ル す る時に設定 さ れ ま す。 し か し、
あ と で、 い つ で も、 Content Gateway Manager で ク ラ ス タ 化を設定で き ま す。

1. Content Gateway Manager で、 [Configure] > [My Proxy] > [Basic] > を順に

選択し、 「Clustering」 タ ブ を選択し ま す。

2. [Cluster Type ( ク ラ ス タ  タ イ プ )] 領域で、 ク ラ ス タ化モ ー ド を選択し ま す。

 こ の プ ロ キ シ を ク ラ ス タ に含め る場合は、 [Management Clustering ( 管
理 ク ラ ス タ 化 )] を選択し ま す。

 こ の プ ロ キ シ を ク ラ ス タ に含め な い場合は、 [Single Node ( 単一 ノ ー ド
)] を選択し ま す。

3. [Cluster Interface ( ク ラ ス タ  イ ン タ ー フ ェ ー ス )] 領域で、ネ ッ ト ワ ー ク  イ

ン タ ー フ ェ ー ス の名前を入力し ま す。 こ れは Content Gateway が ク ラ ス タ
内の他の ノ ー ド ( 例、 eth0) と の通信に使用す る イ ン タ ー フ ェ ー ス で す。

専用の セ カ ン ダ リ ー イ ン タ ー フ ェ ー ス を使用す る こ と を推奨し ま す。 

ノ ー ド構成情報は、 プ レ ー ン テ キ ス ト と し て、 同じ サ ブ ネ ッ ト中の他の 
Content Gateway ノ ー ド に マ ル チ キ ャ ス ト さ れ ま す。 し た が っ て、
Websense は、 ク ラ イ ア ン ト を Content Gateway ノ ー ド か ら 独立し た サ ブ
ネ ッ ト上に配置す る ( ク ラ ス タ 化の た め の マ ル チ キ ャ ス ト通信は ル ー
テ ィ ン グ さ れ ま せ ん ) こ と を推奨し ま す。 
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V シ リ ー ズ ア プ ラ イ ア ン ス上で は、 P1 (eth0) が推奨イ ン タ ー フ ェ ー ス で
す。 し か し、 ク ラ ス タ 管理ト ラ フ ィ ッ ク を隔離し た い場合に は、 P2 (eth1) 
を使用し て も か ま い ま せ ん。

4. [Cluster Multicast Group Address ( ク ラ ス タ  マ ル チ キ ャ ス ト グ ル ー プ ア ド

レ ス )] 領域で、 ク ラ ス タ の全 メ ン バ ー が共有す る マ ル チ キ ャ ス ト グ ル ー
プ ア ド レ ス を入力し ま す。

5. SSL Manager を使用し て い て、 SSL 構成情報を ク ラ ス タ 全体に適用し た

い場合、 SSL Manager Configuration Server の IP ア ド レ ス を入力し ま す。 ク
ラ ス タ 内で は、 SSL 構成情報は別の メ カ ニ ズ ム に よ っ て管理 さ れ ま す。 
こ の機能を効果的に使用す る た め に は、 こ の メ カ ニ ズ ム に習熟し て い な
ければな り ま せ ん。 SSL 管理 ク ラ ス タ 化 を参照し て く だ さ い。

6. [ 適用 ] を ク リ ッ ク し ま す。

7. [Configure (設定)] > [My Proxy ( マ イ プ ロ キ シ)] > [Basic (基本)] > [General (

一般 )] で [Restart ( 再起動 )] を ク リ ッ ク し ま す。  

ク ラ ス タ へ の ノ ー ド の追加

Content Gateway は ネ ッ ト ワ ー ク 上で新し い Content Gateway ノ ー ド を検出
し、 そ れ を ク ラ ス タ に追加し、 新し い ク ラ ス タ  メ ン バ ー に最新の構成情報を
適用し ま す。 こ れ に よ っ て新し い コ ン ピ ュ ー タ の ブ ー ト ス ト ラ ッ プ を簡単に
行 う こ と が で き ま す。

ノ ー ド を Content Gateway ク ラ ス タ に接続す る た め の操作は、 新し い ノ ー ド
上に Content Gateway ソ フ ト ウ ェ ア を イ ン ス ト ー ル す る こ と だ け で す。 こ の
時、 ク ラ ス タ 名 と ポ ー ト割 り 当て が既存の ク ラ ス タ の そ れ と 同じ で あ る こ と
を確認し て く だ さ い。 こ れ に よ っ て Content Gateway は自動的に新し い ノ ー
ド を認識し ま す。

1. 適切なハ ー ド ウ ェ ア を イ ン ス ト ー ル し、 そ れ を ネ ッ ト ワ ー ク に接続し ま

す。 ( ハ ー ド ウ ェ ア の イ ン ス ト ー ル の方法に つ い て は、 ハ ー ド ウ ェ ア の マ
ニ ュ ア ル を参照し て く だ さ い。 )

重要

Content Gateway は ク ラ ス タ 化モ ー ド の変更を、 ク ラ ス タ 内
の す べ て の ノ ー ド に は適用し ま せ ん。 各 ノ ー ド の ク ラ ス タ
化モ ー ド を個別に変更し な ければな り ま せ ん。

重要

ク ラ ス タ 内の ノ ー ド は均質で な ければな り ま せ ん。 つ ま
り 、 各 ノ ー ド は同じ ハ ー ド ウ ェ ア プ ラ ッ ト フ ォ ー ム上に あ
り 、 オ ペ レ ー テ ィ ン グ シ ス テ ム の同じ バ ー ジ ョ ン を使用し
て お り 、 Content Gateway が同じ デ ィ レ ク ト リ  (/opt/WCG) 
に イ ン ス ト ー ル さ れ て い な ければな り ま せ ん。 
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2. ク ラ ス タ  ノ ー ド を イ ン ス ト ー ル す る た め の適当な手順を使用し て 

Content Gateway ソ フ ト ウ ェ ア を イ ン ス ト ー ル し ま す。 詳細に つ い て は、
『Content Gateway イ ン ス ト ー ル ガ イ ド』 を参照し て く だ さ い。 イ ン ス
ト ー ル手順の中で、 以下の条件が満た さ れ て い る こ と を確認し て く だ さ
い。

 新し い ノ ー ド に割 り 当て る ク ラ ス タ 名が、 既存の ク ラ ス タ の ク ラ ス タ
名 と 同じ で あ る。

 新し い ノ ー ド の ポ ー ト割 り 当て が、 ク ラ ス タ 内の他の ノ ー ド で使用す
る ポ ー ト割 り 当て と 同じ で あ る。

 マ ル チ キ ャ ス ト ア ド レ ス と マ ル チ キ ャ ス ト経路設定を追加し た。

3. Content Gateway の再起動 コ マ ン ド ラ イ ン で の Content Gateway の起動

お よ び停止 , 18 ペ ー ジ を参照し て く だ さ い。

す で に Content Gateway が イ ン ス ト ー ル さ れ て い て、 そ の サ ー バ ー を ク ラ ス
タ に追加す る場合、 ノ ー ド上に Content Gateway を再イ ン ス ト ー ル す る必要
は あ り ま せ ん。 代わ り に、 既存の Content Gateway ノ ー ド上の構成変数を編
集す る こ と が で き ま す。 

1. ク ラ ス タ に追加す る ノ ー ド上で、 /opt/WCG/config の中の records.config 

フ ァ イ ル を開き ま す。

2. 下記の変数を編集し ま す。

変数 説明

proxy.local.cluster.type ク ラ ス タ  モ ー ド を指定し ま す。

2  =  管理モ ー ド

3  =  ク ラ ス タ 化し な い

proxy.config.proxy_name Content Gateway ク ラ ス タ の名前を指定し
ま す。 ク ラ ス タ 内の す べ て の ノ ー ド は同じ
名前を使用し な け ればな り ま せ ん。

proxy.config.cluster.
mc_group_addr

ク ラ ス タ 通信の た め の マ ル チ キ ャ ス ト ア
ド レ ス を指定し ま す。 ク ラ ス タ 内の す べ て
の ノ ー ド は同じ マ ル チ キ ャ ス ト ア ド レ ス
を使用し な ければな り ま せ ん。

proxy.config.cluster.rsport 信頼で き る サ ー ビ ス ポ ー ト を指定し ま す。 
信頼で き る サ ー ビ ス ポ ー ト は ク ラ ス タ 内
の ノ ー ド間で デ ー タ を送信す る た め に使用
し ま す。 ク ラ ス タ 内の す べ て の ノ ー ド は同
じ信頼で き る サ ー ビ ス ポ ー ト を使用し な
け ればな り ま せ ん。 デ フ ォ ル ト値は 8087 
で す。
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3. フ ァ イ ル を保存し て閉じ ま す。

4. Content Gateway を再起動し ま す (/opt/WCG/WCGAdmin restart). 

管理モ ー ド か ら 単一モ ー ド へ、 ま た は そ の逆の変更

1. Content Gateway Manager に ア ク セ ス し ま す。

2. [Configure] > [My Proxy] > [Basic] > [Clustering] の順に選択し ま す。 

3. [Cluster Type] 領域で、 適当な タ イ プ ([Single] ま た は [Management]) を選

択し ま す。 

4. [ 適用 ] を ク リ ッ ク し ま す。

5. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。 

ク ラ ス タ か ら の ノ ー ド の削除 

ク ラ ス タ か ら 除去す る ノ ー ド で、 以下の手順を実行し ま す。

1. [Configure] > [My Proxy] > [Basic] > [Clustering] の順に選択し ま す。

2. [Cluster Type] 領域で、 [Single Node] を選択し ま す。

3. [ 適用 ] を ク リ ッ ク し ま す。

4. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。  

仮想 IP フ ェ ー ル オ ー バ ー

仮想 IP フ ェ ー ル オ ー バ ー機能に よ っ て、 Content Gateway は必要に応じ て ク
ラ ス タ 内の ノ ー ド に割 り 当て る仮想 IP ア ド レ ス の プ ー ル を維持し ま す。 こ れ
ら の ア ド レ ス は仮想で す。 つ ま り 、 特定の コ ン ピ ュ ー タ に関連付け ら れ て い
る わ け で は あ り ま せ ん。 Content Gateway は そ れ を任意の ノ ー ド に割 り 当て
る こ と が で き ま す。 ク ラ ス タ の外に対し て は、 こ れ ら の仮想 IP ア ド レ ス は 
Content Gateway サ ー バ ー の ア ド レ ス で す。

proxy.config.cluster.mcport マ ル チ キ ャ ス ト  ポ ー ト を指定し ま す。 マ ル
チ キ ャ ス ト ポ ー ト の値は、 ノ ー ド の識別
の た め に使用し ま す。 ク ラ ス タ 内の す べ て
の ノ ー ド は同じ マ ル チ キ ャ ス ト ポ ー ト を
使用し な け ればな り ま せ ん。 デ フ ォ ル ト
ポ ー ト番号は 8088 で す。

proxy.config.cluster.
ethernet_interface

ク ラ ス タ  ト ラ フ ィ ッ ク の た め の ネ ッ ト
ワ ー ク  イ ン タ ー フ ェ ー ス を指定し ま す。 ク
ラ ス タ 内の す べ て の ノ ー ド は同じ ネ ッ ト
ワ ー ク  イ ン タ ー フ ェ ー ス を使用し な け れ
ばな り ま せ ん。

変数 説明
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仮想 IP フ ェ ー ル オ ー バ ー に よ っ て、 ク ラ ス タ 内の 1 つ の ノ ー ド が停止し て
も、 他の ノ ー ド が停止し た ノ ー ド の役割を引き受け る こ と が で き ま す。 
Content Gateway は仮想 IP フ ェ ー ル オ ー バ ー を以下の方法で処理し ま す。

 content_manager プ ロ セ ス は ク ラ ス タ 通信を維持し ま す。 ノ ー ド は自動的
に、 マ ル チ キ ャ ス ト通信を通じ て統計情報お よ び構成情報を交換し ま す。 
い ずれか の ク ラ ス タ  ノ ー ド か ら マ ル チ キ ャ ス ト ハ ー ト ビ ー ト が受信 さ れ
な い場合、 他の ノ ー ド は そ の ノ ー ド が使用不能で あ る と 認識し ま す。

 content_manager プ ロ セ ス は、 約 30 秒以内に、 停止し て い る ノ ー ド の IP 
ア ド レ ス を残 り の ア ク テ ィ ブ な ノ ー ド に再割 り 当て し、 そ れ に よ っ て
サ ー ビ ス が中断な し に継続で き る よ う に し ま す。

 IP ア ド レ ス が新し い ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス に割 り 当て ら れ、 新
し い割 り 当て が ロ ー カ ル ネ ッ ト ワ ー ク に ブ ロ ー ド キ ャ ス ト さ れ ま す。 IP 
の再割 り 当て は ARP リ バ イ ン ド と 呼ばれ る処理を通じ て行われ ま す。

仮想 IP ア ド レ ス と は ?

仮想 IP ア ド レ ス は、 特定の コ ン ピ ュ ー タ ー に結合 さ れ て い な い IP ア ド レ ス
で す。 し た が っ て、 こ れ ら の ア ド レ ス は Content Gateway ク ラ ス タ 内の ノ ー
ド間で持ち回 り で使用で き ま す。

1 台の コ ン ピ ュ ー タ が同じ サ ブ ネ ッ ト上の複数の IP ア ド レ ス を持つ こ と は、
よ く あ る こ と で す。 こ の コ ン ピ ュ ー タ は、 そ の イ ン タ ー フ ェ ー ス カ ー ド に関
連付け ら れ て い る プ ラ イ マ リ ー、 ま た は実 IP ア ド レ ス を持ち、 ま た、 多 く
の仮想ア ド レ ス に対応で き ま す。

ユ ー ザ ー ベ ー ス が、 Content Gateway コ ン ピ ュ ー タ の実 IP ア ド レ ス を使用す
る の で はな く 、 仮想 IP ア ド レ ス へ の DNS ラ ウ ン ド ロ ビ ン ポ イ ン テ ィ ン グ を
使用す る よ う に セ ッ ト ア ッ プ す る こ と が で き ま す。

仮想 IP ア ド レ ス は特定の コ ン ピ ュ ー タ に結合 さ れ て い ま せ ん か ら 、 Content 
Gateway ク ラ ス タ は、 非ア ク テ ィ ブ の ノ ー ド か ら ア ド レ ス を取 り 上げ、 そ れ
を残 り の ア ク テ ィ ブ な ノ ー ド の間で配分す る こ と が で き ま す。

専用の管理プ ロ ト コ ル を使 っ て Content Gateway ノ ー ド は そ の ス テ ー タ ス を、
ピ ア の ノ ー ド に通知す る こ と が で き ま す。 ノ ー ド が停止し た と き、 そ の ピ ア
の ノ ー ド は そ れ を認識し、 残 り の ノ ー ド の う ち の ど れが、 停止し た ノ ー ド の
仮想イ ン タ ー フ ェ ー ス を引き継 ぐ こ と に よ っ て障害を マ ス ク す る か を折衝し
ま す。

仮想 IP ア ド レ ス指定の有効化 と 無効化

1. [Configure] > [My Proxy] > [Basic] > [General] の順に選択し ま す。

関連項目

 仮想 IP ア ド レ ス指定の有効化 と 無効化 , 90 ペ ー ジ

 仮想 IP イ ン タ ー フ ェ ー ス の追加 と 編集 , 91 ペ ー ジ
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2. [Features (機能)] テ ー ブ ル の [Networking ( ネ ッ ト ワ ー キ ン グ )] セ ク シ ョ ン

で、［Virtual IP ( 仮想 IP)] に対し て [On] ま た は [Off] を選択し て仮想 IP を
有効化ま た は無効化し ま す。

3. [ 適用 ] を ク リ ッ ク し ま す。

4. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し て、

ク ラ ス タ 内の す べ て の ノ ー ド上で Content Gateway を再起動し ま す。 

仮想 IP イ ン タ ー フ ェ ー ス の追加 と 編集

仮想 IP ア ド レ ス は、 他の す べ て の IP と 同様に、 Content Gateway に割 り 当て
る前に事前予約 さ れ て い な ければな り ま せ ん。

1. [Configure] > [Networking] > [Virtual IP] の順に選択し ま す。

[Virtual IP Addresses] 領域は、 Content Gateway に よ っ て管理 さ れ る仮想 
IP ア ド レ ス を表示し ま す。

2. 新し い仮想 IP ア ド レ ス を追加す る か、 既存の仮想 IP ア ド レ ス を編集す

る た め に、 [Edit File ( フ ァ イ ル の編集 )] を ク リ ッ ク し ま す。

3. 仮想 IP ア ド レ ス を編集す る に は、 ペ ー ジ上部の テ ー ブ ル か ら そ れ を選択

し、 表示 さ れ た フ ィ ー ル ド を編集し、 [Set ( 設定 )] を ク リ ッ ク し ま す。

選択し た IP ア ド レ ス を削除す る に は、 [Clear Fields ( フ ィ ー ル ド の消去 )] 
を ク リ ッ ク し ま す。

仮想 IP ア ド レ ス を追加す る に は、 表示 さ れ た フ ィ ー ル ド に仮想 IP ア ド
レ ス、 イ ー サ ネ ッ ト イ ン タ ー フ ェ ー ス、 お よ び サ ブ イ ン タ ー フ ェ ー ス を
指定し、 [Add ( 追加 )] を ク リ ッ ク し ま す。

4. [Apply] を ク リ ッ ク し、 次に [Close] を ク リ ッ ク し ま す。

5. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。 

警告

不適切な IP ア ド レ ス指定の結果、 シ ス テ ム が使用不能に な
る こ と が あ り ま す。 必ず、 仮想 IP ア ド レ ス を変更す る前
に、 仮想 IP ア ド レ ス の仕組み を理解し て お い て く だ さ い。

ご注意

[Virtual IP] ボ タ ン は、 [Configure] > [My Proxy] > [Basic] > 
[General] の [Features] テ ー ブ ル で [Virtual IP] オ プ シ ョ ン
を有効化し た場合に だ け表示 さ れ ま す。
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階層キ ャ ッ シ ン グ
Websense Content Gateway を HTTP キ ャ ッ シ ュ 階層 , 93 ペ ー ジ に組み込む こ
と が で き ま す。 そ こ で は、 あ る キ ャ ッ シ ュ で処理 さ れな か っ た イ ン タ ー ネ ッ
ト要求を他の リ ー ジ ョ ナ ル キ ャ ッ シ ュ に ル ー テ ィ ン グ で き、 そ の キ ャ ッ シ ュ
の コ ン テ ン ツ と 要求元か ら の近接性を活用す る こ と が で き ま す。

キ ャ ッ シ ュ 階層は、 相互に交信す る複数の レ ベ ル の キ ャ ッ シ ュ に よ っ て成 り
立 っ て い ま す。 Content Gateway は、 い く つ か の タ イ プ の キ ャ ッ シ ュ 階層を サ
ポ ー ト し て い ま す。 す べ て の キ ャ ッ シ ュ 階層は親 と 子 と い う 概念を認識し ま
す。 親キ ャ ッ シ ュ は階層の上位の キ ャ ッ シ ュ で あ り 、 プ ロ キ シ は こ れ に対し
て要求を転送す る こ と が で き ま す。 子キ ャ ッ シ ュ は、 プ ロ キ シ を親 と す る
キ ャ ッ シ ュ で す。

HTTP キ ャ ッ シ ュ 階層

HTTP キ ャ ッ シ ュ 階層で は、 Content Gateway ノ ー ド が要求 さ れ た オ ブ ジ ェ ク
ト を自分の キ ャ ッ シ ュ で見出せな い と き、 そ の オ ブ ジ ェ ク ト を オ リ ジ ン サ ー
バ ー か ら 取得す る前に親キ ャ ッ シ ュ で探す こ と が で き、 ま た こ の親キ ャ ッ
シ ュ は他の キ ャ ッ シ ュ で探す こ と が で き ま す。

1 つ以上の HTTP 親キ ャ ッ シ ュ を使用す る よ う に Content Gateway ノ ー ド を
構成し、 あ る親が利用で き な い と き、 別の親が要求に対応で き る よ う に す る
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こ と が で き ま す。 こ れは親 フ ェ イ ル オ ー バ ー と い い、 そ の説明は 親 フ ェ ー ル
オ ー バ ー , 94 ペ ー ジ に あ り ま す。

親 フ ェ ー ル オ ー バ ー

プ ロ キ シ が複数の親キ ャ ッ シ ュ を使用す る よ う に構成 さ れ て い る と き、 プ ロ
キ シ は、 あ る親が利用で き な い こ と を検出す る と 、 処理 さ れな か っ た要求を
別の親キ ャ ッ シ ュ に送 り ま す。 3 つ以上の親キ ャ ッ シ ュ が指定 さ れ て い る と
き、 そ れ ら の親キ ャ ッ シ ュ が問い合わ せ を受け る順序は親の設定 フ ァ イ ル中
で構成 さ れ て い る親プ ロ キ シ ル ー ル (parent.config, 393 ペ ー ジ 参照 ) に よ っ
て異な り ま す。 デ フ ォ ル ト で は、 親キ ャ ッ シ ュ に対す る問い合わせは親の設
定 フ ァ イ ル で そ れ ら が リ ス ト さ れ て い る順序に従 っ て行われ ま す。

HTTP 親キ ャ ッ シ ュ を使用す る Content Gateway の構成

1. [Configure ( 構成 )] > [Content Routing ( コ ン テ ン ツ ル ー テ ィ ン グ )] > 

[Hierarchies ( 階層 )] > [Parenting ( 親 )] ペ ー ジ で [Parent Proxy ( 親プ ロ キ
シ )] を有効に し ま す。

2. ［Edit File ( フ ァ イ ル の編集 )] を ク リ ッ ク し て、 parent.config フ ァ イ ル の編

集の た め に設定 フ ァ イ ル エ デ ィ タ を開き ま す。

3. 表示 さ れ る フ ィ ー ル ド に情報を入力し、 [Add ( 追加 )] を ク リ ッ ク し ま す。 

す べ て の フ ィ ー ル ド に つ い て、 Hierarchies ( 階層 ), 315 ペ ー ジ で説明し て
い ま す。

4. [Apply ( 適用 )] を ク リ ッ ク し、 次に [Close ( 閉じ る )] を ク リ ッ ク し ま す。 .

ご注意

す べ て の要求が親キ ャ ッ シ ュ に向か う の を避け る た め に、
parent.config 構成 フ ァ イ ル (parent.config, 393 ペ ー ジ 参照 ) で
親プ ロ キ シ ル ー ル を設定す る こ と に よ り 、 プ ロ キ シ が特定
の要求 ( 特定の URL を含む要求な ど ) を オ リ ジ ン サ ー バ ー
に直接に ル ー テ ィ ン グ す る よ う に構成す る こ と が で き ま す。

ご注意

要求 さ れ た コ ン テ ン ツ が親キ ャ ッ シ ュ で キ ャ ッ シ ュ さ れ て
い な い場合、 親は そ の コ ン テ ン ツ を オ リ ジ ン サ ー バ ー ( ま
た は、 親の構成に よ っ て は、 別の キ ャ ッ シ ュ ) か ら 取得し
ま す。 親は コ ン テ ン ツ を キ ャ ッ シ ュ し、 次に コ ピ ー を プ ロ
キ シ ( そ の子 ) に送 り 、 こ の送 り 先で そ れは キ ャ ッ シ ュ さ
れ、 ク ラ イ ア ン ト に提供 さ れ ま す。
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5. [Parenting] タ ブ で [Apply] を ク リ ッ ク し て、 設定 フ ァ イ ル を保存し ま す。

重要

子 プ ロ キ シ上で こ の手順を実行し ま す。 親に つ い て、 い か
な る変更も し な い で く だ さ い。
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キ ャ ッ シ ュ の構成
キ ャ ッ シ ュ は、 オ ブ ジ ェ ク ト ス ト ア と 呼ばれ る高速オ ブ ジ ェ ク ト デ ー タ
ベ ー ス か ら 成 り ま す。 オ ブ ジ ェ ク ト ス ト ア は、 URL お よ び関連付け ら れ て い
る ヘ ッ ダ に従 っ て オ ブ ジ ェ ク ト の イ ン デ ッ ク ス を作成し、 Websense Content 
Gateway が Web ペ ー ジ お よ び Web ペ ー ジ の一部を保存、 取得、 お よ び提供
で き る よ う に し、 最大限の帯域幅の節約を可能に し ま す。 オ ブ ジ ェ ク ト ス ト
ア は、 オ ブ ジ ェ ク ト管理を使用し て、 同じ オ ブ ジ ェ ク ト の代替バ ー ジ ョ ン (
言語ま た は暗号化 タ イ プ が異な る ) を キ ャ ッ シ ュ す る こ と が で き、 ま た大小
の ド キ ュ メ ン ト を保存で き、 無駄な ス ペ ー ス を最小限に し ま す。 キ ャ ッ シ ュ
が い っ ぱ い に な る と 、 Content Gateway は陳腐化し た デ ー タ を除去し ま す。 

Content Gateway は、 キ ャ ッ シ ュ  デ ィ ス ク 上の デ ィ ス ク 障害を許容し ま す。 
デ ィ ス ク が壊れ る と 、 Content Gateway は そ の デ ィ ス ク を 「破損」 と し て
マ ー ク し、 残 り の デ ィ ス ク を引き続き使用し ま す。 壊れ た デ ィ ス ク を明示す
る ア ラ ー ム が Content Gateway Manager に送 ら れ ま す。 す べ て の キ ャ ッ シ ュ  
デ ィ ス ク が壊れ る と 、 Content Gateway は プ ロ キ シ専用モ ー ド に移行し ま す。

下記の よ う な キ ャ ッ シ ュ 構成設定 タ ス ク を行な う こ と が で き ま す :

 イ ン ス ト ー ル後に キ ャ ッ シ ュ  デ ィ ス ク を追加す る。 イ ン ス ト ー ル後の
キ ャ ッ シ ュ  デ ィ ス ク の追加 , 98 ペ ー ジ を参照し て く だ さ い。

 キ ャ ッ シ ュ に割 り 当て ら れ て い る デ ィ ス ク  ス ペ ー ス の総容量を変更す
る。 キ ャ ッ シ ュ 容量の変更 , 99 ペ ー ジ を参照し て く だ さ い。

 キ ャ ッ シ ュ  デ ィ ス ク  ス ペ ー ス を特定の プ ロ ト コ ル、 オ リ ジ ン サ ー バ ー、
ド メ イ ン な ど に予約し て、 キ ャ ッ シ ュ を パ ー テ ィ シ ョ ン に区分す る。 
キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分 , 101 ペ ー ジ を参照し て く だ さ い。

 キ ャ ッ シ ュ で許容 さ れ る オ ブ ジ ェ ク ト の サ イ ズ の限度を指定す る。 
キ ャ ッ シ ュ  オ ブ ジ ェ ク ト の サ イ ズ制限 , 104 ペ ー ジ を参照し て く だ さ い。

 キ ャ ッ シ ュ 中の す べ て の デ ー タ を削除す る。 キ ャ ッ シ ュ の ク リ ア , 104
ペ ー ジ を参照し て く だ さ い。

 RAM キ ャ ッ シ ュ の サ イ ズ を変更す る。 RAM キ ャ ッ シ ュ の サ イ ズ変更 , 104
ペ ー ジ を参照し て く だ さ い。

RAM キ ャ ッ シ ュ

Content Gateway に は、 非常に よ く ア ク セ ス さ れ る オ ブ ジ ェ ク ト の小 さ な 
RAM キ ャ ッ シ ュ が あ り ま す。 こ の RAM キ ャ ッ シ ュ は最も よ く ア ク セ ス さ れ
る オ ブ ジ ェ ク ト を すばや く 提供し、 特に ト ラ フ ィ ッ ク  ピ ー ク 時に デ ィ ス ク の
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負荷を軽減し ま す。 RAM キ ャ ッ シ ュ  サ イ ズ は設定可能で す。 RAM キ ャ ッ
シ ュ の サ イ ズ変更 , 104 ペ ー ジ を参照し て く だ さ い。

イ ン ス ト ー ル後の キ ャ ッ シ ュ  デ ィ ス ク の追加

キ ャ ッ シ ュ  デ ィ ス ク を追加す る に は、 下記の も の が必要で す :

 未 フ ォ ー マ ッ ト の物理デ ィ ス ク  デ バ イ ス (OS イ ン ス ト ー ル に よ っ て作成
さ れ ま す )。 サ イ ズ ( バ イ ト数 ) を書き留め て お き ま す。

 raw キ ャ ラ ク タ  デ バ イ ス (mknod に よ っ て作成 さ れ ま す )

デ バ イ ス を追加す る に は、 物理デ ィ ス ク を raw キ ャ ラ ク タ  デ バ イ ス に マ ッ ピ
ン グ し な ければな り ま せ ん。

以下の例で は、 ほ と ん ど の場合、 HP DL360 と そ の RAID コ ン ト ロ ー ラ の コ マ
ン ド を扱 っ て い ま す。 ( す べ て の デ ィ ス ク は RAID 0 で す。 )

1. raw デ バ イ ス を セ ッ ト ア ッ プ し、 パ ー ミ ッ シ ョ ン を変更し ま す :

mknod /etc/udev/devices/raw c 162 0 
chmod 600 /etc/udev/devices/raw

2. キ ャ ッ シ ュ  デ ィ ス ク 物理デ バ イ ス名を確認し、サ イ ズ ( バ イ ト数 ) を書き

留め て お き ま す ( 後で使用し ま す ):

fdisk -l | grep "^Disk"
Disk /dev/cciss/c0d1: 146.7 GB, 146778685440 bytes

3. ノ ー ド を作成し、 そ の ノ ー ド の所有者を変更し、 そ の raw ノ ー ド を物理

デ ィ ス ク に マ ッ ピ ン グ し ま す。 追加 さ れ る デ ィ ス ク ご と に最後の引数が 1 
だ け イ ン ク リ メ ン ト す る こ と に注意し て く だ さ い :

mknod /etc/udev/devices/raw_c0d1 c 162 1 デ バ イ ス名を fdisk -l コ マ ン ド に
よ っ て返 さ れ た デ バ イ ス名に変え る こ と が で き ま す。
chown Websense /etc/udev/devices/raw_c0d1 mknod ス テ ー ト メ ン ト で使用し
た デ バ イ ス名を使用し ま す。
chown Websense /etc/udev/devices/raw_c0d1 mknod ス テ ー ト メ ン ト で使用し
た デ バ イ ス名を使用し ま す。

4. 再起動に よ っ て変更を有効に し、 同じ /usr/bin/raw コ マ ン ド を /etc/

init.d/content_gateway の 6 行目に追加し ま す :

...
case "$1" in
'start') 
/usr/bin/raw /etc/udev/devices/raw_c0d1 /dev/cciss/c0d1 mknod ス テ ー ト メ
ン ト で使用し た デ バ イ ス名を使用し ま す。 
...

5. fdisk -l に よ っ て戻 さ れ た raw ノ ー ド と サ イ ズ ( ブ ロ ッ ク 数 ) を使用し て、

デ バ イ ス を /opt/WCG/config/storage.conf に追加し ま す :

/etc/udev/devices/raw_c0d1 146778685440
mknod ス テ ー ト メ ン ト で使用し た デ バ イ ス名を使用し ま す。
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6. キ ャ ッ シ ン グ が有効に な っ て い る こ と を確認し ま す。 イ ン ス ト ー ル時に

キ ャ ッ シ ュ  デ ィ ス ク が セ ッ ト ア ッ プ さ れ て い な い と 、 キ ャ ッ シ ン グ は無
効に な り ま す : 

a. Content Manager で [Configure] > [Protocols] > [HTTP] へ進み、

[Cacheability ( キ ャ ッ シ ュ 機能 )] タ ブ を ク リ ッ ク し ま す。

b. [HTTP Caching (HTTP キ ャ ッ シ ン グ )] で [Enabled (有効)] を選択し ま す。

c. [Apply] を ク リ ッ ク し、 Content Gateway を再起動し ま す。

キ ャ ッ シ ュ 容量の変更

全体の デ ィ ス ク  キ ャ ッ シ ュ の最大サ イ ズ は 147 GB で す。 こ の サ イ ズ は シ ス
テ ム リ ソ ー ス の最大限の活用を実現し、 ま た エ ン ド ユ ー ザ ー に快適な環境を
提供し ま す。

デ ィ ス ク  キ ャ ッ シ ュ の最小サ イ ズ は 2 GB で す。

キ ャ ッ シ ュ  サ イ ズ の確認

構成 さ れ て い る全体の キ ャ ッ シ ュ  サ イ ズ を調べ る に は、 Content Manager を
開き、 [Monitor ( モ ニ タ )] > [Subsystems ( サ ブ シ ス テ ム )] > [Cache ( キ ャ ッ
シ ュ )] に進み ま す。 [Cache Size ( キ ャ ッ シ ュ  サ イ ズ )] フ ィ ー ル ド の [Current 
Value ( 現在の値 )] 列で、 キ ャ ッ シ ュ  サ イ ズ ( バ イ ト数 ) を確認で き ま す。 

あ る い は、 Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら 下記の
コ マ ン ド を実行し て、 キ ャ ッ シ ュ  サ イ ズ を表示し ま す :

content_line -r proxy.process.cache.bytes_total

キ ャ ッ シ ュ 容量の増加

既存の デ ィ ス ク 上で キ ャ ッ シ ュ に割 り 当て ら れ て い る総デ ィ ス ク  ス ペ ー ス を
増加す る か、 ま た は Content Gateway ノ ー ド に新し い デ ィ ス ク を追加す る に
は、 下記の手順を実行し ま す :

1. Content Gateway を停止し ま す。 コ マ ン ド ラ イ ン で の Content Gateway の

起動お よ び停止 , 18 ペ ー ジ を参照し て く だ さ い。

2. 必要で あれば、 ハ ー ド ウ ェ ア を追加し ま す。

a. raw デ バ イ ス を セ ッ ト ア ッ プ し、 パ ー ミ ッ シ ョ ン を変更し ま す : 例 :

関連項目 ：

 キ ャ ッ シ ュ  サ イ ズ の確認 , 99 ペ ー ジ

 キ ャ ッ シ ュ 容量の増加 , 99 ペ ー ジ

 キ ャ ッ シ ュ 容量の削減 , 100 ペ ー ジ
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mknod /etc/udev/devices/raw c 162 0 
chmod 600 /etc/udev/devices/raw

b. キ ャ ッ シ ュ  デ ィ ス ク 物理デ バ イ ス名を確認し、 サ イ ズ ( バ イ ト数 ) を

書き留め て お き ま す ( 後で使用し ま す ): 例 :

fdisk -l | grep "^Disk"

Disk /dev/cciss/c0d1: 146.7 GB, 146778685440 bytes

c. 実際の デ ィ ス ク の 1 つ 1 つ に つ い て、 そ れ ぞ れ ノ ー ド を作成し、 そ

の ノ ー ド の所有者を変更し、 そ の raw ノ ー ド を物理デ ィ ス ク に マ ッ ピ
ン グ し ま す。 追加 さ れ る デ ィ ス ク ご と に最後の引数が 1 だ け イ ン ク リ
メ ン ト す る こ と に注意し て く だ さ い : 

ノ ー ド を作成す る に は、 次の コ マ ン ド を実行し ま す :

mknod /etc/udev/devices/raw_c0d1 c 162 1 

デ バ イ ス名を、 ス テ ッ プ b で fdisk -l コ マ ン ド か ら 戻 さ れ た名前に変
更す る こ と が で き ま す。

所有者を変更す る に は、 次の コ マ ン ド を実行し ま す :

chown Websense /etc/udev/devices/raw_c0d1

所有者は イ ン ス ト ー ル ユ ー ザ ー で す ( デ フ ォ ル ト は Websense で す )。 
mknod ス テ ー ト メ ン ト で使用 さ れ て い る デ バ イ ス名を使用し ま す。

raw ノ ー ド を物理デ ィ ス ク に マ ッ ピ ン グ す る に は、 次の コ マ ン ド を実
行し ま す :

/usr/bin/raw /etc/udev/devices/raw_c0d1 /dev/cciss/c0d1

mknod ス テ ー ト メ ン ト で使用 さ れ て い る デ バ イ ス名を使用し ま す。

d. 同じ /usr/bin/raw コ マ ン ド を /etc/init.d/content_gateway フ ァ イ ル に

追加し、 変更が再起動に よ り 有効に な る よ う に し ま す。 例え ば、 6 行
目に お い て下記の追加を行い ま す :

...
case "$1" in
'start') 
/usr/bin/raw /etc/udev/devices/raw_c0d1 /dev/cciss/c0d1 

3. Content Gateway config デ ィ レ ク ト リ  (/opt/WCG/config) 中の 

storage.config フ ァ イ ル を編集し、 既存の デ ィ ス ク 上の キ ャ ッ シ ュ に割 り
当て ら れ て い る デ ィ ス ク  ス ペ ー ス の容量を増加す る か、 ま た は新し い
デ ィ ス ク  デ バ イ ス を追加し ま す。 storage.config, 464 ペ ー ジ を参照し て く
だ さ い。

4. Content Gateway を再起動し ま す。

キ ャ ッ シ ュ 容量の削減

既存の デ ィ ス ク 上の キ ャ ッ シ ュ に割 り 当て ら れ て い る デ ィ ス ク  ス ペ ー ス の総
容量を削減す る か、 ま た は Content Gateway ノ ー ド か ら デ ィ ス ク を除去す る
こ と が で き ま す。

1. Content Gateway を停止し ま す。

2. 必要で あれば、 ハ ー ド ウ ェ ア を除去し ま す。
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3. storage.config フ ァ イ ル を編集し て、 既存の デ ィ ス ク 上の キ ャ ッ シ ュ に割

り 当て ら れ て い る デ ィ ス ク  ス ペ ー ス の容量を削減す る か、 ま た は除去し
よ う と す る ハ ー ド ウ ェ ア へ の参照を削除し ま す。 storage.config, 464 ペ ー
ジ を参照し て く だ さ い。

4. デ ィ ス ク を除去す る場合は、 /etc/rc.d/init.d/content_gateway フ ァ イ ル を

編集し て、 そ の デ ィ ス ク の raw デ ィ ス ク  バ イ ン ド を除去し な ければな り
ま せ ん。

5. Content Gateway を再起動し ま す。

キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分 

個々の プ ロ ト コ ル に対応す る異な る サ イ ズ の キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン を作
成す る こ と に よ っ て、 キ ャ ッ シ ュ  ス ペ ー ス を効率的に管理し、 デ ィ ス ク の使
用状況を改善す る こ と が で き ま す。 特定の オ リ ジ ン サ ー バ ー や ド メ イ ン か ら
の デ ー タ を保存す る た め の パ ー テ ィ シ ョ ン を構成す る こ と も で き ま す。

プ ロ ト コ ル に対応す る キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン の作成

個々の プ ロ ト コ ル に基づ い て コ ン テ ン ツ を保存す る個別の パ ー テ ィ シ ョ ン を
キ ャ ッ シ ュ で作成す る こ と が で き ま す。 こ の構成に よ っ て、 特定の プ ロ ト コ
ル の た め に一定の デ ィ ス ク  ス ペ ー ス を確保で き る よ う に な り ま す。

Content Gateway Manager で下記の手順を実行し ま す :

重要

storage.config フ ァ イ ル中で、 フ ォ ー マ ッ ト済みデ ィ
ス ク ま た は raw デ ィ ス ク は少な く と も 2 GB で な け
ればな り ま せ ん。

重要

HTTP が現時点で サ ポ ー ト さ れ て い る唯一の プ ロ ト
コ ル で す。

重要

パ ー テ ィ シ ョ ン構成は、 ク ラ ス タ 中の す べ て の ノ ー
ド で同一で な ければな り ま せ ん。

重要

HTTP が現時点で サ ポ ー ト さ れ て い る唯一の プ ロ ト
コ ル で す。
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1. [Configure] > [Subsystems] > [Cache] > [Partition ( パ ー テ ィ シ ョ ン )] タ ブ に

進み ま す。

2. [Cache Partition ( キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン )] エ リ ア で [Edit File ( フ ァ イ

ル の編集 )] を ク リ ッ ク し て、 partition.config フ ァ イ ル の た め の設定 フ ァ イ
ル エ デ ィ タ を開き ま す。

3. 表示 さ れ る フ ィ ー ル ド に情報を入力し、 [Add ( 追加 )] を ク リ ッ ク し ま す。 

す べ て の フ ィ ー ル ド に つ い て、 Cache ( キ ャ ッ シ ュ ), 337 ペ ー ジ で説明し
て い ま す。

4. [Apply] を ク リ ッ ク し て情報を保存し、 次に [Close] を ク リ ッ ク し ま す。

パ ー テ ィ シ ョ ン サ イ ズ と プ ロ ト コ ル の変更

プ ロ ト コ ル に基づ く キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン を作成し た ら 、 そ の構成を い
つ で も変更で き ま す。 変更す る前に、 下記の こ と に注意し て く だ さ い :

 キ ャ ッ シ ュ  サ イ ズ と プ ロ ト コ ル割 り 当て を変更す る前に、 Content 
Gateway を停止し な ければな り ま せ ん。

 パ ー テ ィ シ ョ ン の サ イ ズ を大き く す る と き、 パ ー テ ィ シ ョ ン の コ ン テ ン
ツ は削除 さ れ ま せ ん。 し か し、 パ ー テ ィ シ ョ ン の サ イ ズ を小 さ く す る と
き、 パ ー テ ィ シ ョ ン の コ ン テ ン ツ が削除 さ れ ま す。

 パ ー テ ィ シ ョ ン番号を変更す る と き、 サ イ ズ と プ ロ ト コ ル タ イ プ に変更
が な く て も、 パ ー テ ィ シ ョ ン は削除 さ れ、 つ づ い て再作成 さ れ ま す。

 新し い デ ィ ス ク を Content Gateway ノ ー ド に追加す る と き、 パ ー セ ン テ ー
ジ で指定さ れて い る パ ー テ ィ シ ョ ン サ イ ズは比例的に大き く な り ま す。

 パ ー テ ィ シ ョ ン サ イ ズ を何度も変更す る と デ ィ ス ク が断片化し、 そ の た
め パ フ ォ ー マ ン ス と ヒ ッ ト率に影響し ま す。 キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン
の サ イ ズ を何度も変更す る前に、 キ ャ ッ シ ュ を ク リ ア す べ き で し ょ う  (
キ ャ ッ シ ュ の ク リ ア , 104 ペ ー ジ を参照し て く だ さ い )。

オ リ ジ ン サ ー バ ー ま た は ド メ イ ン に基づ く キ ャ ッ シ ュ の
パ ー テ ィ シ ョ ン区分

サ イ ズ と プ ロ ト コ ル に基づ い て キ ャ ッ シ ュ を パ ー テ ィ シ ョ ン に区分し た ら 、
そ れ ら の パ ー テ ィ シ ョ ン を特定の オ リ ジ ン サ ー バ ー と ド メ イ ン に割 り 当て る
こ と が で き ま す。

1 つ の パ ー テ ィ シ ョ ン を単一ま た は複数の オ リ ジ ン サ ー バ ー に割 り 当て る こ
と が で き ま す。 し か し、 1 つ の パ ー テ ィ シ ョ ン を複数の オ リ ジ ン サ ー バ ー に
割 り 当て る と 、 そ の キ ャ ッ シ ュ で各オ リ ジ ン サ ー バ ー が利用で き る ス ペ ー ス
に つ い て問題が発生す る か も し れ ま せ ん。 コ ン テ ン ツ は使用頻度に基づ い て
パ ー テ ィ シ ョ ン に保存 さ れ ま す。

特定の オ リ ジ ン サ ー バ ー と ド メ イ ン に パ ー テ ィ シ ョ ン を割 り 当て る だ け で な
く 、 リ ス ト さ れな い す べ て の オ リ ジ ン サ ー バ ー と ド メ イ ン か ら の コ ン テ ン ツ
を保存す る た め の汎用パ ー テ ィ シ ョ ン を割 り 当て な ければな り ま せ ん。 こ の
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汎用パ ー テ ィ シ ョ ン は、 特定の オ リ ジ ン サ ー バ ー ま た は ド メ イ ン の た め の
パ ー テ ィ シ ョ ン が破損し た場合に も使用 さ れ ま す。

ホ ス ト名 と ド メ イ ン に基づ く キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分は Content 
Gateway Manager で行な う こ と が で き ま す。

Content Gateway Manager で は、 下記の手順に な り ま す :

1. parent.config, 393 ペ ー ジ の説明に従 っ て、 サ イ ズ と プ ロ ト コ ル に基づ く

キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン を構成し ま す。

各ホ ス ト お よ び ド メ イ ン に つ い て プ ロ ト コ ル (HTTP のみ ) に基づ く 個別
の パ ー テ ィ シ ョ ン と 、 そ れ ら の オ リ ジ ン サ ー バ ー ま た は ド メ イ ン に属し
な い コ ン テ ン ツ で使用 さ れ る汎用パ ー テ ィ シ ョ ン を作成し な ければな い
ま せ ん。 例え ば、 2 つ の異な る オ リ ジ ン サ ー バ ー か ら そ れ ぞ れ別個の コ
ン テ ン ツ が必要で あ る と 、 少な く と も 3 つ の異な る パ ー テ ィ シ ョ ン を作
成し な ければな り ま せ ん : 各オ リ ジ ン サ ー バ ー の た め の そ れ ぞ れ 1 つ の 
HTTP ベ ー ス パ ー テ ィ シ ョ ン と 他の す べ て の オ リ ジ ン サ ー バ ー の た め の
汎用パ ー テ ィ シ ョ ン ( こ れ ら の パ ー テ ィ シ ョ ン は同じ サ イ ズ で な く て も
結構で す )。

2. [Configure] タ ブ で [Subsystems] を ク リ ッ ク し、 次に [Cache] を ク リ ッ ク

し ま す。

3. [Hosting ( ホ ス テ ィ ン グ )] タ ブ を ク リ ッ ク し、[Cache Hosting ( キ ャ ッ シ ュ  

ホ ス テ ィ ン グ )] エ リ ア で [Edit File] を ク リ ッ ク し て、 hosting.config フ ァ イ
ル の た め の設定 フ ァ イ ル編集エ デ ィ タ を開き ま す。

4. 表示 さ れ る フ ィ ー ル ド に情報を入力し、 [Add] を ク リ ッ ク し ま す。 す べ て

の フ ィ ー ル ド に つ い て、 Cache ( キ ャ ッ シ ュ ), 337 ペ ー ジ で説明し て い ま
す。

5. [Apply] を ク リ ッ ク し、 次に [Close] を ク リ ッ ク し ま す。 .

重要

汎用パ ー テ ィ シ ョ ン を割 り 当て な い と 、 Content Gateway プ
ロ キ シ専用モ ー ド で動作し ま す。

ご注意

特定の ホ ス ト ま た は ド メ イ ン に パ ー テ ィ シ ョ ン を割 り 当
て る前に Content Gateway を停止す る必要は あ り ま せ ん。 
し か し、 こ の種の構成 タ ス ク は メ モ リ の使用状況に ス パ
イ ク を も た ら す可能性が あ り 、 そ の作業は時間が か か り
ま す。 パ ー テ ィ シ ョ ン割 り 当て の構成 タ ス ク は ト ラ
フ ィ ッ ク が少な い と き に行 う べ き で し ょ う 。
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キ ャ ッ シ ュ  オ ブ ジ ェ ク ト の サ イ ズ制限

デ フ ォ ル ト で は、 Content Gateway は キ ャ ッ シ ュ で あ ら ゆ る サ イ ズ の オ ブ
ジ ェ ク ト を許容し ま す。 こ の デ フ ォ ル ト動作を変更し、 キ ャ ッ シ ュ 中の オ ブ
ジ ェ ク ト に つ い て サ イ ズ の制限を指定す る こ と が で き ま す。

1. [Configure] > [Subsystems] > [Cache] > [General] を選択し ま す。

2. [Maximum Object Size ( 最大オ ブ ジ ェ ク ト サ イ ズ )] フ ィ ー ル ド で、 キ ャ ッ

シ ュ で許容 さ れ る オ ブ ジ ェ ク ト の最大サ イ ズ ( バ イ ト数 ) を入力し ま す。 
サ イ ズ制限を設け な い場合は、 0 ( ゼ ロ ) を入力し ま す。

3. [Apply] を ク リ ッ ク し ま す。

キ ャ ッ シ ュ の ク リ ア

キ ャ ッ シ ュ を ク リ ア す る と 、 ホ ス ト デ ー タ ベ ー ス の デ ー タ を含め て、 す べ て
の デ ー タ が キ ャ ッ シ ュ 全体か ら 除去 さ れ ま す。 パ ー テ ィ シ ョ ン区分の よ う な
キ ャ ッ シ ュ 構成 タ ス ク を行 う 前に、 キ ャ ッ シ ュ を ク リ ア し ま す。

1. Content Gateway を停止し ま す。 コ マ ン ド ラ イ ン で の Content Gateway の

起動お よ び停止 , 18 ペ ー ジ を参照し て く だ さ い。

2. 次の コ マ ン ド を入力し て、 キ ャ ッ シ ュ を ク リ ア し ま す : 

content_gateway -Cclear

3. Content Gateway を再起動し ま す。 

RAM キ ャ ッ シ ュ の サ イ ズ変更

Content Gateway は、 頻繁に使用 さ れ る小 さ な オ ブ ジ ェ ク ト の迅速な取得の
た め に専用の RAM キ ャ ッ シ ュ を用意し て い ま す。 デ フ ォ ル ト の RAM キ ャ ッ
シ ュ  サ イ ズ は、 す で に構成 さ れ て い る パ ー テ ィ シ ョ ン の数 と サ イ ズ に基づ い

ご注意

Content Gateway が動作し て い る と 、 キ ャ ッ シ ュ の ク リ ア
は で き ま せ ん。

警告

clear コ マ ン ド は、 オ ブ ジ ェ ク ト ス ト ア と ホ ス ト  デ ー タ
ベ ー ス の す べ て の デ ー タ を削除し ま す。 Content Gateway 
は削除の確認を求め ま せ ん。
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て算出 さ れ ま す。 RAM キ ャ ッ シ ュ の サ イ ズ を大き く す る こ と に よ っ て、
キ ャ ッ シ ュ の ヒ ッ ト パ フ ォ ー マ ン ス を改善す る こ と が で き ま す。

1. [Configure] > [Subsystems] > [Cache] > [General] を選択し ま す。

2. [Ram Cache Size (RAM キ ャ ッ シ ュ  サ イ ズ )] フ ィ ー ル ド で、 RAM キ ャ ッ

シ ュ に割 り 当て よ う と す る ス ペ ー ス の容量 ( メ ガ バ イ ト ) を入力し ま す。 
ユ ー ザ ー イ ン タ ー フ ェ ー ス は大き な値を受け入れ ま す が、 512 MB を上ま
わ ら な い よ う に し て く だ さ い。

デ フ ォ ル ト の サ イ ズ は 104857600 (100 MB) で す。 

3. [Apply] を ク リ ッ ク し ま す。

4. [Configure] > [My Proxy] > [Basic] > [General] で [Restart (再起動)] を ク リ ッ

ク し ま す。

警告

RAM キ ャ ッ シ ュ の サ イ ズ を大き く し て、 Content Gateway 
パ フ ォ ー マ ン ス の低下 ( 遅延の増大な ど ) が認め ら れ る場
合、 オ ペ レ ー テ ィ ン グ シ ス テ ム が ネ ッ ト ワ ー ク  リ ソ ー ス
の た め に メ モ リ の増大を必要 と し て い る可能性が あ り ま
す。 RAM キ ャ ッ シ ュ  サ イ ズ を以前の大き さ に戻し ま す。

ご注意

プ ロ ト コ ル ま た は ホ ス ト に基づ い て キ ャ ッ シ ュ が パ ー
テ ィ シ ョ ン に区分 さ れ て い る場合、 各パ ー テ ィ シ ョ ン
に対応す る RAM キ ャ ッ シ ュ の サ イ ズ は そ の パ ー テ ィ
シ ョ ン の サ イ ズ と 比例し ま す。

ご注意

値を “-1” に す る と 、 Content Gateway は RAM キ ャ ッ
シ ュ の サ イ ズ を デ ィ ス ク  キ ャ ッ シ ュ   1 GB に つ き約 1 
MB に し ま す。
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通常、 ク ラ イ ア ン ト は DNS 要求を DNS サ ーバー に送 り 、 ホ ス ト名を解決し よ
う と し ま す。 し か し、 DNS サ ーバー が し ば し ば過負荷状態に な っ た り 、 ま た ク
ラ イ ア ン ト か ら遠 く 離れて い る場合が あ り 、 そ の た め に DNS ル ッ ク ア ッ プ が
遅 く な っ た り 、 要求の達成に と っ て ボ ト ル ネ ッ ク に な る こ と が あ り ま す。

DNS プ ロ キ シ キ ャ ッ シ ン グ オ プ シ ョ ン に よ り 、 Content Gateway が ク ラ イ ア
ン ト に代わ っ て DNS 要求を解決す る こ と が で き ま す。 こ の オ プ シ ョ ン に よ っ
て、 リ モ ー ト DNS サ ー バ ー の負荷が軽減 さ れ、 DNS ル ッ ク ア ッ プ の応答時
間が短 く な り ま す。

以下の概要は、 Content Gateway が DNS 要求を処理する方式を示し てい ま す。

1. ク ラ イ ア ン ト が DNS 要求を出し ま す。 こ の要求は、 ポ ー ト 53 上の す べ て

の DNS ト ラ フ ィ ッ ク を Content Gateway に リ ダ イ レ ク ト す る よ う に構成
さ れ て い る ル ー タ ま た は L4 ス イ ッ チ に よ っ て捕捉 さ れ ま す。

2. ARM が そ の DNS パ ケ ッ ト を調べ ま す。. DNS 要求が タ イ プ A ( 応答 ) で あ

る と 、 ARM は そ の要求を Content Gateway に転送し ま す。 ARM は、 タ イ
プ A で な い す べ て の DNS 要求を DNS サ ー バ ー に転送し ま す。

3. Content Gateway は そ の DNS キ ャ ッ シ ュ を チ ェ ッ ク し、 当該 DSN に つ い

て ホ ス ト名 /IP ア ド レ ス の マ ッ ピ ン グ が あ る か ど う か に つ い て調べ ま す。 
そ の マ ッ ピ ン グ が DNS キ ャ ッ シ ュ に あ る と 、 Content Gateway は そ の IP 
ア ド レ ス を ク ラ イ ア ン ト に送 り ま す。 マ ッ ピ ン グ が DNS キ ャ ッ シ ュ に な
い と 、 Content Gateway は ホ ス ト名を解決す る た め に DNS サ ー バ ー と 交
信し ま す。 Content Gateway が DNS サ ー バ ー か ら 応答を受け取る と 、 ホ
ス ト名 /IP ア ド レ ス マ ッ ピ ン グ を キ ャ ッ シ ン グ し、 そ の IP ア ド レ ス を ク

重要

DNS プ ロ キ シ キ ャ ッ シ ン グ オ プ シ ョ ン は レ イ ヤ ー 4  
(L4) ス イ ッ チ、 ま た は WCCP v2 を実行し て い る 
Cisco ル ー タ で だ け利用で き ま す。 
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ラ イ ア ン ト に送 り ま す。 ラ ウ ン ド ロ ビ ン が使用 さ れ て い る と 、 Content 
Gateway は IP ア ド レ ス マ ッ ピ ン グ の リ ス ト全体を ク ラ イ ア ン ト に送 り 、
ラ ウ ン ド ロ ビ ン の順序が厳格に守 ら れ ま す。

DNS キ ャ ッ シ ュ は メ モ リ で維持 さ れ、 デ ィ ス ク で バ ッ ク ア ッ プ さ れ ま す。 
Content Gateway は 60  秒毎に デ ィ ス ク 上の デ ー タ を更新し ま す。 TTL ( 残 り
寿命 ) は、 あ ら ゆ る ホ ス ト名 /IP ア ド レ ス マ ッ ピ ン グ で厳格に守 ら れ ま す。

DNS プ ロ キ シ キ ャ ッ シ ン グ の構成

Content Gateway を DNS プ ロ キ シ キ ャ ッ シ ュ と し て構成す る に は、 下記の手
順を実行し ま す :

 ipnat.conf フ ァ イ ル に remap ル ー ル を追加し ま す。

 DNS プ ロ キ シ オ プ シ ョ ン を有効に し、 Content Gateway が DNS プ ロ キ シ 
ト ラ フ ィ ッ ク で使用す る ポ ー ト を指定し ま す。

Content Gateway Manager で下記の手順を実行し ま す :

1. [Configure] > [Networking ( ネ ッ ト ワ ー キ ン グ )] > [ARM] > [General] タ ブ へ

進み ま す。

2. [Network Address Translation ( ネ ッ ト ワ ー ク  ア ド レ ス変換: NAT)] セ ク シ ョ

ン で [Edit File] を ク リ ッ ク し て、 ipnat.conf フ ァ イ ル の た め に フ ァ イ ル エ
デ ィ タ を開き ま す。

3. 表示 さ れ る各 フ ィ ー ル ド で情報を入力し ま す :

 [Ethernet Interface ( イ ー サ ネ ッ ト  イ ン タ ー フ ェ ー ス )] フ ィ ー ル ド で、
ク ラ イ ア ン ト DNS 要求が ル ー テ ィ ン グ さ れ る Content Gateway イ ー
サ ネ ッ ト イ ン タ ー フ ェ ー ス を入力し ま す。 例、 eth0。

 [Connection Type ( 接続の タ イ プ )] ド ロ ッ プ ダ ウ ン リ ス ト で udp を選
択し ま す。

ご注意

ホ ス ト名 /IP ア ド レ ス マ ッ ピ ン グ が DNS キ ャ ッ
シ ュ に な い と 、 Content Gateway は /etc/resolv.conf 
フ ァ イ ル で指定 さ れ て い る DNS サ ー バ ー と 交信し た
ま す。 . こ の サ ー バ ー は、 当初に お い て DNS 要求で
予定 さ れ て い た DNS サ ー バ ー と は異な る も の に な る
で し ょ う 。 .

重要

DNS プ ロ キ シ キ ャ ッ シ ン グ オ プ シ ョ ン は、 レ イ
ヤ ー 4  (L4) ス イ ッ チ、 ま た は WCCP v2 を実行し て
い る Cisco ル ー タ で だ け を利用で き ま す。 
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 [Original Destination IP ( 元の宛先 IP ア ド レ ス )] フ ィ ー ル ド で 0.0.0.0 と
入力し、 す べ て の ク ラ イ ア ン ト か ら の DNS 要求を受け入れ ま す。

 [Original Destination CIDR (元の宛先 CIDR)] フ ィ ー ル ド (オ プ シ ョ ン) で 
CIDR マ ス ク 値を入力し ま す。 [Original Destination IP] フ ィ ー ル ド で 
0.0.0.0 を指定し て い る場合は、 こ こ で ‘0’ を入力し ま す。

 [Original Destination Port ( 元の宛先ポ ー ト )] フ ィ ー ル ド で、 DNS 要求
が Content Gateway に送 ら れ る と き使用 さ れ る ポ ー ト を入力し ま す。 
デ フ ォ ル ト の ポ ー ト は 53 で す。

 [Local Client IP ( ロ ー カ ル ク ラ イ ア ン ト IP)] フ ィ ー ル ド で Content 
Gateway の IP ア ド レ ス を入力し ま す。

 [Local Client Port ( ロ ー カ ル ク ラ イ ア ン ト ポ ー ト )] フ ィ ー ル ド で、
Content Gateway が DNS サ ー バ ー と の通信で使用す る ポ ー ト を入力し
ま す。 デ フ ォ ル ト の ポ ー ト は 5353 で す。

 [User Protocol ( ユ ー ザ ー プ ロ ト コ ル )] ド ロ ッ プ ダ ウ ン リ ス ト で dns 
を選択し ま す。

4. [Add] を ク リ ッ ク し、 次に [Apply] を ク リ ッ ク し、 さ ら に [Close] を ク リ ッ

ク し ま す。 .

5. [My Proxy] > [Basic] に移 り 、[Features ( 機能 )] テ ー ブ ル で [Networking] セ

ク シ ョ ン の [DNS Proxy] を有効に し て、 [Apply] を ク リ ッ ク し ま す。

6. [Networking] > [DNS Proxy] に移 り ま す。

7. [DNS Proxy Port (DNS プ ロ キ シ ポ ー ト )] フ ィ ー ル ド で DNS プ ロ キ シ ポ ー

ト を入力し ま す。 デ フ ォ ル ト の ポ ー ト は 5353 で す。

8. [Apply] を ク リ ッ ク し、 Content Gateway を再起動し ま す。
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シ ス テ ム の構成
Websense Content Gateway は、 シ ス テ ム を構成す る た め の複数の オ プ シ ョ ン
を提供し ま す。

 Content Gateway Manager, 111 ペ ー ジ

 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス , 115 ペ ー ジ

 設定 フ ァ イ ル , 116 ペ ー ジ

 構成の保存 と 復元 , 117 ペ ー ジ

構成を変更し た と き は必ず Content Gateway を再起動し な ければな り ま せ ん。 

Content Gateway Manager

Content Gateway Manager は、 Content Gateway を構成す る た め の Web ベ ー ス
の ユ ー ザ ー イ ン タ ー フ ェ ー ス を提供し ま す。

Content Gateway Manager へ の ロ グ オ ン の手順に つ い て は、 Content Gateway 
Manager へ の ア ク セ ス , 11 ペ ー ジ を参照し て く だ さ い。 

設定モ ー ド の使用

デ フ ォ ル ト で は、 Content Gateway Manager は、 モ ニ タ  モ ー ド で開き ま す。

ご注意

一部の オ プ シ ョ ン は、 records.config フ ァ イ ル で、 ま た
は コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス か ら 設定変数の編
集に よ っ て のみ変更で き ま す。 コ マ ン ド ラ イ ン イ ン
タ ー フ ェ ー ス , 115 ペ ー ジ お よ び 設定 フ ァ イ ル , 116
ペ ー ジ を参照し て く だ さ い。
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設定モードのボ タ ン を表示するには、 [Configure ( 設定 )] タ ブ を ク リ ッ ク し ます。

設定モ ー ド で は、 Content Gateway Manager は、 一連の ボ タ ン を表示し ま す。 
各ボ タ ン は、 設定オ プ シ ョ ン の グ ル ー プ を表し ま す。 

設定モ ー ド で利用可能なす べ て の設定オ プ シ ョ ン に つ い て は、 設定の オ プ
シ ョ ン で説明し て い ま す。

My Proxy ( マ イ プ ロ キ シ )

 [Basic ( 基本 )] は、 プ ロ キ シ お よ び マ ネ ー ジ ャ  サ ー ビ ス の再起動 ( 一部の
設定オ プ シ ョ ン は、 変更後に再起動す る必要が あ り ま す )、 Content 
Gateway ノ ー ド の名前の指定、 ア ラ ー ム電子 メ ー ル の設定、 お よ び種々
の機能 (FTP 処理、 プ ロ キ シ ユ ー ザ ー認証、 WCCP、 ク ラ ス タ  オ プ シ ョ
ン な ど ) の有効化ま た は無効化を行 う 時に使用し ま す。

 [Subscription ( サ ブ ス ク リ プ シ ョ ン )] は サ ブ ス ク リ プ シ ョ ン キ ー を表示す
る時に使用し ま す。 サ ブ ス ク リ プ シ ョ ン の キ ー お よ び ス キ ャ ン の オ プ
シ ョ ン の詳細に つ い て は、 Web Security Manager の ヘ ル プ シ ス テ ム を参
照し て く だ さ い。 Content Gateway が Data Security Suite と のみ統合 さ れ
て い る場合は、 入力 フ ィ ー ル ド に Data Security サ ブ ス ク リ プ シ ョ ン キ ー
を入力し ま す。

 ［UI Setup (UI の設定 )］ は、 ブ ラ ウ ザ が Content Gateway Manager と の接
続に使用す る ポ ー ト を指定お よ び変更す る時、 Content Gateway Manager 

[Configure] ボ タ
ン を表示す る に
は、 こ の タ ブ を
ク リ ッ ク し ま す。

設定の変更を現在の タ ブ に保存す る に
は、 [Apply ( 適用 )] を ク リ ッ ク し ま す。

Content Gateway 
Manager に ロ グ オ ン
し て い る現在の ユ ー
ザ ー を表示し ま す。

オ ン ラ イ ヘ ル プ シ ス
テ ム を表示す る に は 
[Help! ( ヘ ル プ !)] を ク
リ ッ ク し ま す。

よ り 多 く の オ プ
シ ョ ン を表示す る
に は、 こ の タ ブ を
ク リ ッ ク し ま す。

当該の設定オ プ シ ョ ン を表示す る
に は、 ボ タ ン を ク リ ッ ク し ま す。
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へ の SSL 接続を有効化す る時、 Content Gateway Manager が [Monitor ( モ
ニ タ )] タ ブ の統計を更新す る頻度を指定す る時、お よ び Content Gateway 
Manager と の ア ク セ ス を確保す る た め に ア ク セ ス制御 リ ス ト、 管理者ア
カ ウ ン ト、 お よ び ユ ー ザ ー ア カ ウ ン ト を設定す る時に使用し ま す。

 構成の ス ナ ッ プ シ ョ ッ ト を撮る お よ び復元す る に は、 [Snapshots ( ス ナ ッ
プ シ ョ ッ ト )] を ク リ ッ ク し ま す。

 [Logs ( ロ グ )] は、 選択し た ロ グ フ ァ イ ル を表示す る、 削除す る、 ま た は
ロ ー カ ル フ ァ イ ル シ ス テ ム へ コ ピ ー す る時に使用し ま す。

Protocols ( プ ロ ト コ ル )

 [HTTP] は、 HTTP キ ャ ッ シ ン グ を設定す る時、 お よ び HTTP タ イ ム ア ウ
ト を微調整す る た め に使用し ま す。

 [HTTP Responses (HTTP 応答 )] は、 プ ロ キ シ が ク ラ イ ア ン ト ト ラ ン ザ ク
シ ョ ン で HTTP の問題 ( オ リ ジ ン サ ー バ ー が利用で き な い、 認証要件、
プ ロ ト コ ル エ ラ ー な ど ) を検出し た時に ク ラ イ ア ン ト に送信す る HTTP 
応答を指定す る た め に使用し ま す。 

 [HTTP Scheduled Update (HTTP ス ケ ジ ュ ー ル設定し た更新 )] は、 ス ケ
ジ ュ ー ル設定し た時刻に プ ロ キ シ が特定の オ ブ ジ ェ ク ト を キ ャ ッ シ ュ に
ロ ー ド す る よ う に設定す る た め に使用し ま す。

 [FTP] は FTP の オ プ シ ョ ン を設定し、 FTP タ イ ム ア ウ ト を微調整す る た
め に使用し ま す。

FTP の オ プ シ ョ ン は、 FTP の ク ラ イ ア ン ト か ら 発信 さ れ る要求に のみ影
響を与え ま す。 HTTP グ ル ー プ の HTTP ク ラ イ ア ン ト か ら 発信す る FTP 
要求に影響を与え る オ プ シ ョ ン を設定で き ま す。 [FTP] ボ タ ン は、
「Configure ( 設定 )」 > 「My Proxy ( マ イ プ ロ キ シ )」 > 「Basic ( 基本 )」 > 
「General ( 一般 )」 の [Features ( フ ィ ー チ ャ )] テ ー ブ ル で FTP 処理を有効
化た場合だ け、 表示 さ れ ま す。

 [HTTPS] は、 イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド の HTTPS ト ラ フ ィ ッ ク
の ポ ー ト情報を指定す る た め に使用し ま す。

Content Routing ( コ ン テ ン ツ ル ー テ ィ ン グ )

 [Hierarchies ( 階層 )] は、 HTTP 親キ ャ ッ シ ン グ を設定する時に使用し ま す。

 [Mapping and Redirection ( マ ッ ピ ン グ と リ ダ イ レ ク ト )] は、 URL 再マ ッ ピ
ン グ お よ び FTP 再マ ッ ピ ン グ の ル ー ル を設定す る時に使用し ま す。

 [Browser Auto-Config ( ブ ラ ウ ザ自動設定 )] は、ブ ラ ウ ザ自動設定 フ ァ イ ル
を ダ ウ ン ロ ー ド す る た め に使用す る ポ ー ト を特定す る時や、 PAC お よ び 
WPAD オ プ シ ョ ン を設定す る時に使用し ま す。

Security ( セ キ ュ リ テ ィ )

 [Connection Control ( 接続の制御 )] は、 プ ロ キ シ へ の ア ク セ ス を許可す る
ク ラ イ ア ン ト を指定す る た め に使用し ま す。

 [FIPS Security (FIPS セ キ ュ リ テ ィ )] は、 HTTPS 接続で FIP 140-2 レ ベ ル
の セ キ ュ リ テ ィ を有効化す る た め に使用し ま す。
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 [Access Control ( ア ク セ ス制御 )] は、フ ィ ル タ リ ン グ ル ー ル お よ び プ ロ キ
シ認証オ プ シ ョ ン ( 統合 Windows 認証、 複数レ ル ム認証、 レ ガ シ ー 
NTLM、 LDAP、 RADIUS) を設定す る時に使用し ま す。

 [Data Security] は、 Data Security Management Server に登録し、 ロ ー カ ル
の Data Security ポ リ シ ー エ ン ジ ン を有効化す る た め に使用し ま す。

 [SOCKS] は、 SOCKS フ ァ イ ア ウ ォ ー ル を使用す る よ う に Content 
Gateway を構成す る時に使用し ま す。 [SOCKS] ボ タ ン は、 「Configure」 > 
「My Proxy」 > 「Basic」 > 「General」 の [Features] テ ー ブ ル で [SOCKS] を
有効化し た場合だ け表示 さ れ ま す。

Subsystems ( サ ブ シ ス テ ム )

 [Cache ( キ ャ ッ シ ュ )] は、 キ ャ ッ シ ュ  ピ ン ニ ン グ を有効化ま た は無効化
す る時、 RAM キ ャ ッ シ ュ  サ イ ズ を設定す る時、 キ ャ ッ シ ュ に入力で き る
オ ブ ジ ェ ク ト の最大サ イ ズ を指定す る時、 お よ び プ ロ ト コ ル お よ び オ リ
ジ ン サ ー バ ー に従 っ て キ ャ ッ シ ュ を パ ー テ ィ シ ョ ン に分割す る時に使用
し ま す。

 [Logging ( ロ グ記録 )] は、 イ ベ ン ト ロ ギ ン グ を有効化ま た は無効化す る
時、 お よ び ロ ギ ン グ設定オ プ シ ョ ン を設定す る時に使用し ま す。

Networking ( ネ ッ ト ワ ー ク )

 [Connection Management (接続管理)] は下記の値を指定する時に使用し ま す。

 プ ロ キ シ が受け入れ る こ と が で き る接続の最大数。

 透過的プ ロ キ シ キ ャ ッ シ ン グ の場合、 許可 さ れ る ク ラ イ ア ン ト接続
の最大数を指定し ま す。 こ の数を超え る と プ ロ キ シ は要求を直接に オ
リ ジ ン サ ー バ ー に転送し は じ め ま す。

 ク ラ イ ア ン ト同時接続の最大数 と、 制限か ら除外さ れる ク ラ イ ア ン ト。

 [ARM] は、 着信パ ケ ッ ト を透過的モ ー ド で ア ド レ ス変更す る方法を指定
す る リ ダ イ レ ク ト ル ー ル を設定す る時に使用し ま す。 ま た、 動的お よ び
静的バ イ パ ス ル ー ル も設定で き ま す。

 [WCCP] は、 WCCP 構成の設定値を設定す る時に使用し ま す。 [WCCP] ボ
タ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の 
[Features] テ ー ブ ル で [WCCP] を有効化し た場合だ け表示 さ れ ま す。

 [DNS Proxy (DNS プ ロ キ シ )] は、 DNS プ ロ キ シ ポ ー ト を指定す る時に使
用し ま す。 [DNS Proxy] ボ タ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 

ご注意

SOCKS サ ー バ ー は、 Content Gateway が Websense V - シ
リ ー ズ ア プ ラ イ ア ン ス に イ ン ス ト ー ル さ れ て い る場合に 
Content Gateway と 統合 さ れ ま す。 

 Content Gateway が ソ フ ト ウ ェ ア と し て別の サ ー バ ー に イ ン
ス ト ー ル さ れ て い る場合、 統合 さ れ た SOCKS サ ー バ ー は表
示 さ れ ま せ ん。 SOCKS を使用す る た め に、 別個の SOCKS 
サ ー バ ー が必要で す。
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「General」 タ ブ の [Features] テ ー ブ ル で [DNS Proxy] オ プ シ ョ ン を有効化
し た場合だ け表示 さ れ ま す。

 [DNS Resolver (DNS リ ゾ ル バ )] は、 ロ ー カ ル ド メ イ ン拡張を有効化ま た
は無効化す る時、 ホ ス ト デ ー タ ベ ー ス の タ イ ム ア ウ ト を微調整す る時、
お よ び Split DNS の オ プ シ ョ ン を設定す る時に使用し ま す。

 [Virtual IP ( 仮想 IP)] は、 仮想 IP フ ェ ー ル オ ー バ ー を有効化ま た は無効化
す る時、 お よ び Content Gateway ノ ー ド に よ っ て管理 さ れ る仮想 IP ア ド
レ ス を指定す る時に使用し ま す。 [Virtual IP] ボ タ ン は、 「Configure」 >  
「My Proxy」 > 「Basic」 > 「General」 の [Features] テ ー ブ ル で 、 Virtual IP
を有効化し た場合だ け表示 さ れ ま す。

SSL

 [Certificates ( 証明書 )] は、 認証機関ツ リ ー を表示す る時に使用し ま す。 そ
の証明書の詳細情報を表示す る に は、 該当す る エ ン ト リ を ク リ ッ ク し ま す。

 [Decryption/Encryption (復号化 /暗号化)] は、SSL Manager が イ ン バ ウ ン ド
と ア ウ ト バ ウ ン ド の ト ラ フ ィ ッ ク を処理す る方法を設定す る時に使用し
ま す。 イ ン バ ウ ン ド ト ラ フ ィ ッ ク は ブ ラ ウ ザ か ら  SSL Manager に転送 さ
れ、 そ こ で コ ン テ ン ツ が復号化 さ れ、 検査 さ れ ま す。 ア ウ ト バ ウ ン ド ト
ラ フ ィ ッ ク は SSL Manager か ら  宛先 Web サ ー バ ー に転送 さ れ ま す。 SSL 
Manager は、 サ イ ト証明書の取 り 消し ス テ ー タ ス を チ ェ ッ ク し て か ら 、
再暗号化し た デ ー タ を サ イ ト に転送し ま す。

 [Validation ( 確認 )] は、 証明書の確認を設定す る時、 証明書が無効で あ る
場合に行 う 動作を指定す る時、 確認バ イ パ ス を設定す る時、 お よ び証明
書取 り 消し リ ス ト の処理を設定す る時に使用し ま す。

 [Incidents ( イ ン シ デ ン ト )] は、ク ラ イ ア ン ト が ア ク セ ス拒否 メ ッ セ ー ジ を
受け取 っ た事象の レ ポ ー ト を表示す る た め、 お よ び許可す る URL、 ブ
ラ ッ ク リ ス ト に入れ る URL、 ま た は ト ン ネ リ ン グ す る URL を指定す る た
め に使用し ま す。

 [Client Certificates ( ク ラ イ ア ン ト証明書 )] は、 SSL Manager が ク ラ イ ア ン
ト証明書の要求を処理す る方法を設定す る時に使用し ま す。

 [Logging ( ロ グ記録 )] は、 SSL ロ ギ ン グ レ ベ ル、 ロ ギ ン グ の詳細情報、 ロ
グ フ ァ イ ル名、 お よ び ロ グ フ ァ イ ル処理を選択す る時に使用し ま す。

 [Customization ( カ ス タ ム化 )] は、 証明書確認の失敗 メ ッ セ ー ジ を カ ス タ
ム化す る た め に使用し ま す。

 [Internal Root CA ( 内部ル ー ト CA)] は、 内部ル ー ト認証機関を イ ン ポ ー
ト、 作成、 ま た はバ ッ ク ア ッ プ す る時に使用し ま す。

コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス

Content Gateway Manager の代わ り に、 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス を
使用し て、 Content Gateway の構成を表示お よ び変更で き ま す。
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1. Content Gateway ノ ー ド に root と し て ロ グ オ ン し、 次に、 デ ィ レ ク ト リ

変更 ('cd') し て Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) に移動
し ま す。

2. 構成の設定値を表示す る に は、 下記の コ マ ン ド を入力し ま す。

content_line -r var

こ こ で、 var は、 設定オ プ シ ョ ン に関連す る変数で す ( 変数の リ ス ト に つ

い て は、 設定変数 , 398 ペ ー ジ を参照 )。

3. 構成の設定値を変更す る た め に、 下記の コ マ ン ド を入力し ま す。

content_line -s var -v value

こ こ で、 var は、 設定オ プ シ ョ ン に関連す る変数で あ り 、 ま た value は、

使用す る値で す。 

た と え ば、 FTP 非ア ク テ ィ ブ タ イ ム ア ウ ト オ プ シ ョ ン を 200 秒に変更す
る に は、 プ ロ ン プ ト に対し て下記の コ マ ン ド を入力し、 [Return ( 戻る )] 
を押し ま す。

content_line -s 
proxy.config.ftp.control_connection_timeout -v 200

設定 フ ァ イ ル

/opt/WCG/config に あ る records.config フ ァ イ ル の特定の変数を編集す る こ と
に よ っ て、 Content Gateway の設定オ プ シ ョ ン を変更で き ま す。 テ キ ス ト エ
デ ィ タ  (vi、 emacs な ど ) で フ ァ イ ル を開き、 変数の値を変更し ま す。

ご注意

Content Gateway bin デ ィ レ ク ト リ が パ ス に な い場合、 コ マ
ン ド の先頭に ./ が付き ま す。 ./ 

例 ： 

./content_line -r variable

ご注意

records.config フ ァ イ ル を変更し た後、 Content Gateway は
設定 フ ァ イ ル を再読み込みす る必要が あ り ま す。 そ れ に
は、 Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら
下記の コ マ ン ド を入力し ま す。

content_line -x

場合に よ っ て は、 プ ロ キ シ を再起動し、 変更を適用す る必
要が あ り ま す。
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下記の数字は、 records.config フ ァ イ ル の サ ン プ ル の部分を示し て い ま す。

Content Gateway は、 特定の機能を設定す る た め に使用す る そ の他の設定
フ ァ イ ル を提供し ま す。 す べ て設定 フ ァ イ ル は 設定 フ ァ イ ル , 116 ペ ー ジ で
説明し て い ま す。

構成の保存 と 復元

構成ス ナ ッ プ シ ョ ッ ト機能を使用し て、 現在の す べ て の構成の設定値を保存
し、 必要に応じ て そ れ ら を復元で き ま す。 Content Gateway は、 構成の ス ナ ッ
プ シ ョ ッ ト を そ れ ら が撮 ら れ る ノ ー ド、 FTP サ ー バ ー、 お よ び ポ ー タ ブ ル メ
デ ィ ア上に保存で き ま す。 Content Gateway は、 ク ラ ス タ 内の す べ て の ノ ー ド
上で構成の ス ナ ッ プ シ ョ ッ ト を復元し ま す。

こ のセ ク シ ョ ン では、 下記の タ ス ク を実行する方法に ついて説明し てい ま す。

 現在の構成の ス ナ ッ プ シ ョ ッ ト を撮る。 構成の ス ナ ッ プ シ ョ ッ ト を撮る , 
118 ペ ー ジ を参照し て く だ さ い。

編集で き る変数値

変数 タ イ プ ： 整数 (INT)、
文字列 (STRING)、 ま た は
浮動小数点 (FLOAT)

変数名

ご注意

構成の ス ナ ッ プ シ ョ ッ ト を撮 っ て か ら 、 シ ス テ ム保守を
実行し た り 、 シ ス テ ム パ フ ォ ー マ ン ス を微調整す る こ
と を推奨し ま す。 構成の ス ナ ッ プ シ ョ ッ ト を撮る に はほ
ん の数秒で すみ ま す。
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 以前に撮 っ た構成の ス ナ ッ プ シ ョ ッ ト を復元す る。 構成の ス ナ ッ プ
シ ョ ッ ト の復元 , 118 ペ ー ジ を参照し て く だ さ い。

 Content Gateway ノ ー ド上に保存さ れて い る構成の ス ナ ッ プ シ ョ ッ ト を削除
す る。 構成の ス ナ ッ プ シ ョ ッ ト の削除 , 119 ペ ー ジ を参照し て く だ さ い。

構成の ス ナ ッ プ シ ョ ッ ト を撮る

現在の す べ て の構成の設定値を Content Gateway Manager を通じ て Content 
Gateway シ ス テ ム に保存で き ま す。 

構成の ス ナ ッ プ シ ョ ッ ト を撮 り 、 そ れ を ロ ー カ ル シ ス テ ム に保
存す る に は、 下記の手順を実行し ま す。

1. 「Configure」 > 「Snapshots ( ス ナ ッ プ シ ョ ッ ト )」 > 「File System ( フ ァ イ ル 

シ ス テ ム )」 に移動し ま す。

2. [Change Snapshot Directory ( ス ナ ッ プ シ ョ ッ ト  デ ィ レ ク ト リ を変更 )] 

フ ィ ー ル ド に、 Content Gateway が構成の ス ナ ッ プ シ ョ ッ ト を保存す る
デ ィ レ ク ト リ の名前が表示 さ れ ま す。 デ フ ォ ル ト の場所は、 Content 
Gateway config/snapshots デ ィ レ ク ト リ で す。 デ ィ レ ク ト リ を変更す る に
は、 [Change Snapshot Directory] フ ィ ー ル ド に絶対パ ス を入力し ま す。 相
対パ ス を入力し た場合は、 Content Gateway は、 そ の デ ィ レ ク ト リ が 
config デ ィ レ ク ト リ に あ る と 想定し ま す。 

3. [Save Snapshot] フ ィ ー ル ド に現在の構成に使用す る名前を入力し ま す。 

4. [Apply] を ク リ ッ ク し ま す。

構成の ス ナ ッ プ シ ョ ッ ト を撮 り 、 そ れ を FTP サ ー バ ー に保存す
る に は、 下記の手順を実行し ま す。

1. 「Configure」 > 「Snapshots」 > 「 FTP Server (FTP サ ー バ ー」 に移動し ま す。

2. 表示 さ れ た フ ィ ー ル ド に、 FTP サ ー バ ー名、 ロ グ イ ン お よ び パ ス ワ ー

ド、 お よ び FTP サ ー バ ー が構成の ス ナ ッ プ シ ョ ッ ト を保存す る リ モ ー ト 
デ ィ レ ク ト リ を入力し ま す。

3. [Apply] を ク リ ッ ク し ま す。

FTP サ ー バ ー に正常に ロ グ オ ン し た後、 「FTP Server」 ペ ー ジ に追加の
フ ィ ー ル ド が表示 さ れ ま す。

4. [Save Snapshot to FTP Server (FTP サ ー バ ー に ス ナ ッ プ シ ョ ッ ト を保存 )] 

フ ィ ー ル ド に、 撮る構成の ス ナ ッ プ シ ョ ッ ト の名前を入力し ま す。 

5. [Apply] を ク リ ッ ク し ま す。

構成の ス ナ ッ プ シ ョ ッ ト の復元

Content Gateway サ ー バ ー の ク ラ ス タ を実行し て い る場合、 構成は そ の ク ラ
ス タ 内の す べ て の ノ ー ド に復元 さ れ ま す。
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ロ ー カ ル ノ ー ド上に保存 さ れ て い る構成の ス ナ ッ プ シ ョ ッ ト を復
元す る に は、 下記の手順を実行し ま す。

1. 「Configure」 > 「Snapshots」 > 「File System」 タ ブ に移動し ま す。

2. [Restore (復元)] > [Delete Snapshot (ス ナ ッ プ シ ョ ッ ト を削除)] ド ロ ッ プ ダ

ウ ン リ ス ト か ら 、 復元す る構成の ス ナ ッ プ シ ョ ッ ト を選択し ま す。

3. [Restore Snapshot from “directory_name” Directory ('directory_name' デ ィ レ

ク ト リ か ら ス ナ ッ プ シ ョ ッ ト を復元 )] ボ ッ ク ス を ク リ ッ ク し ま す。

4. [Apply] を ク リ ッ ク し ま す。

Content Gateway シ ス テ ム ま たは ク ラ ス タ は、 復元さ れた構成を使用し ま す。

FTP サ ー バ ー か ら 構成の ス ナ ッ プ シ ョ ッ ト を復元す る に は、 下記
の手順を実行し ま す。

1. 「Configure」 > 「Snapshots」 > 「FTP Server 」 に移動し ま す。

2. 表示 さ れ た フ ィ ー ル ド に、 FTP サ ー バ ー名、 ロ グ イ ン お よ び パ ス ワ ー

ド、 お よ び FTP サ ー バ ー が構成の ス ナ ッ プ シ ョ ッ ト を保存す る リ モ ー ト 
デ ィ レ ク ト リ を入力し ま す。

3. [Apply] を ク リ ッ ク し ま す。

FTP サ ー バ ー に正常に ロ グ オ ン し た後、 「FTP Server」 タ ブ に に追加の
フ ィ ー ル ド が表示 さ れ ま す。

4. [Delete Snapshot ( ス ナ ッ プ シ ョ ッ ト を削除 )] ド ロ ッ プ ダ ウ ン リ ス ト で、

復元す る構成の ス ナ ッ プ シ ョ ッ ト を選択し ま す。

5. [Apply] を ク リ ッ ク し ま す。

Content Gateway シ ス テ ム ま たは ク ラ ス タ は、 復元さ れた構成を使用し ま す。

構成の ス ナ ッ プ シ ョ ッ ト の削除

1. 「Configure」 > 「Snapshots」 > 「File System」 に移動し ま す。

2. [Restore] > [Delete Snapshot)] ド ロ ッ プ ダ ウ ン リ ス ト か ら 、 削除す る構成

の ス ナ ッ プ シ ョ ッ ト を選択し ま す。

3. [Delete Snapshot from “directory_name” Directory ('directory_name' デ ィ レ ク

ト リ か ら ス ナ ッ プ シ ョ ッ ト を削除 )] ボ ッ ク ス を ク リ ッ ク し ま す。

4. [Apply] を ク リ ッ ク し ま す。

構成の ス ナ ッ プ シ ョ ッ ト が削除 さ れ ま す。
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ト ラ フ ィ ッ ク のモ ニ タ リ ン グ
Websense Content Gateway は、 シ ス テ ム パ フ ォ ー マ ン ス を モ ニ タ し、 ネ ッ ト
ワ ー ク  ト ラ フ ィ ッ ク を分析す る た め に下記の ツ ー ル を提供し ま す。

 Content Gateway の パ フ ォ ー マ ン ス と ネ ッ ト ワ ー ク ト ラ フ ィ ッ ク情報を示
す統計。 統計の表示 , 121 ペ ー ジ を参照し て く だ さ い。 コ マ ン ド ラ イ ン イ
ン タ ー フ ェ ー ス は、 こ の情報を表示す る た め の代わ り の方法を提供し ま
す。 コ マ ン ド ラ イ ン か ら の統計の表示 , 124 ペ ー ジ を参照し て く だ さ い。

 検出し た エ ラ ー条件を知 ら せ る ア ラ ー ム。 ア ラ ー ム の処理 , 125 ペ ー ジ を
参照し て く だ さ い。

 Content Gateway の パ フ ォ ー マ ン ス と ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク の履歴
情報を示す パ フ ォ ー マ ン ス グ ラ フ 。 パ フ ォ ー マ ン ス グ ラ フ の使用 , 127
ペ ー ジ を参照し て く だ さ い。

 認証機関お よ び イ ン シ デ ン ト の ス テ ー タ ス を確認す る た め に SSL 
Manager を通じ て生成 さ れ た レ ポ ー ト。 SSL Manager に よ る レ ポ ー ト の作
成 , 128 ペ ー ジ を参照し て く だ さ い。

統計の表示

Content Gateway の パ フ ォ ー マ ン ス お よ び Web ト ラ フ ィ ッ ク に関す る統計を
収集し、 解釈す る た め に、 Content Gateway Manager を使用し ま す。 モ ニ タ  
モ ー ド を使用し て統計を表示し ま す。

Content Gateway Manager へ の ロ グ オ ン の手順に つ い て は、 Content Gateway 
Manager へ の ア ク セ ス , 11 ペ ー ジ を参照し て く だ さ い。 

モ ニ タ  モ ー ド の使用

モ ニ タ  モ ー ド の場合、 Content Gateway Manager は、 デ ィ ス プ レ イ の左側に
一連の ボ タ ン を表示し ま す。 統計を表示す る に は、 ボ タ ン を ク リ ッ ク し ま す。 

モ ニ タ  モ ー ド で表示 さ れ る す べ て の統計の詳細に つ い て は、 統計 , 259 ペ ー
ジ を参照し て く だ さ い。
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My Proxy ( マ イ プ ロ キ シ )

Content Gateway に関す る統計を表示す る に は、 [My Proxy ( マ イ プ ロ キ シ )] 
を ク リ ッ ク し ま す。

 Content Gateway シ ス テ ム の簡潔な ビ ュ ー を表示す る に は、 [Summary ( 要
約 )] を ク リ ッ ク し ま す。 ペ ー ジ の上部は、 有効期限を含む、 Websense 
Web Security Gateway サ ブ ス ク リ プ シ ョ ン の機能に関す る情報を表示し ま
す。 ペ ー ジ の中間部分は、 使用中の ス キ ャ ン ニ ン グ エ ン ジ ン と そ れ に関
連す る デ ー タ  フ ァ イ ル に関す る情報を表示し ま す。 ペ ー ジ の下部は、 プ
ロ キ シ ノ ー ド に関す る統計を含み、 名前別に す べ て の ク ラ ス タ  ノ ー ド を
表示し、 各 ノ ー ド の必須の統計を追跡し ま す。 ク ラ ス タ 内の特定の ノ ー
ド に関す る詳細情報を表示す る場合、 [Summary] テ ー ブ ル で ノ ー ド の名
前を ク リ ッ ク し、 次に [Monitor ( モ ニ タ )] タ ブ上の別の い ずれか の ボ タ
ン を ク リ ッ ク し ま す。

 選択し た ノ ー ド に関す る情報を表示す る に は、 [Node ( ノ ー ド )] を ク リ ッ
ク し ま す。 ノ ー ド が ア ク テ ィ ブ か非ア ク テ ィ ブ か を確認で き、 ま た 
content_gateway プ ロ セ ス が開始 さ れ た日付お よ び時刻、 キ ャ ッ シ ュ の パ
フ ォ ー マ ン ス情報 ( ド キ ュ メ ン ト ヒ ッ ト率、 帯域幅の節約量、 現在の
キ ャ ッ シ ュ の空き容量の割合 (%))、 現在開い て い る ク ラ イ ア ン ト と サ ー
バ ー の接続の数、 お よ び現在進捗中の転送の数を確認で き ま す。 ま た、
ホ ス ト デ ー タ ベ ー ス の ヒ ッ ト率お よ び秒あ た り の DNS ル ッ ク ア ッ プ の数
な ど、 名前解決情報を確認で き ま す。

 「Node ( ノ ー ド )」 ペ ー ジ に表示 さ れ る同じ統計 ( キ ャ ッ シ ュ の パ フ ォ ー マ
ン ス、 現在の接続お よ び転送、 ネ ッ ト ワ ー ク 、 お よ び名前解決 ) を グ ラ
フ 形式で表示す る に は、 [Graphs ( グ ラ フ )] を ク リ ッ ク し ま す。 1 つ の グ
ラ フ に複数の統計を表示で き ま す。

特定の統計を グ ラ フ 形式で表示す る に は、 グ ラ フ の名前の隣の ボ ッ ク ス
を ク リ ッ ク し、 次に [Graph] を ク リ ッ ク し ま す。 1 つ の グ ラ フ に複数の統
計を表示す る に は、 表示す る各グ ラ フ の名前の隣の ボ ッ ク ス を ク リ ッ ク
し、 次に [Graph] を ク リ ッ ク し ま す。

 Content Gateway が生成し た ア ラ ー ム を表示す る に は、 [Alarms ( ア ラ ー ム
)] を ク リ ッ ク し ま す。 ア ラ ー ム の処理 , 125 ペ ー ジ を参照し て く だ さ い。

Protocols ( プ ロ ト コ ル )

Protocols ボ タ ン は、 HTTP お よ び FTP の ト ラ ン ザ ク シ ョ ン に関す る情報を提
供し ま す。

 HTTP の ト ラ ン ザ ク シ ョ ン お よ び速度 ( キ ャ ッ シ ュ  ミ ス、キ ャ ッ シ ュ  ヒ ッ
ト、 接続エ ラ ー、 中断 さ れ た ト ラ ン ザ ク シ ョ ン な ど ) に関す る情報、 お
よ び ク ラ イ ア ン ト と サ ー バ ー の接続情報を確認す る に は、 [HTTP] を ク

ご注意

ノ ー ド が ク ラ ス タ の一部で あ る場合は、 次の 2 組の統計が
表示 さ れ ま す。 シ ン グ ル ノ ー ド に関す る情報 と ク ラ ス タ 内
の す べ て の ノ ー ド の平均値を示す情報で す。 グ ラ フ 形式で
情報を表示す る に は、 統計の名前を ク リ ッ ク し ま す。
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リ ッ ク し ま す。 ま た、 開い て い る FTP サ ー バ ー接続の数、 成功お よ び失
敗し た PASV と  PORT 接続の数、 キ ャ ッ シ ュ の ル ッ ク ア ッ プ、 ヒ ッ ト、
お よ び ミ ス の数な ど HTTP ク ラ イ ア ン ト か ら の FTP 要求に関す る情報を
確認で き ま す。

 FTP ク ラ イ ア ン ト か ら の FTP 要求に関す る情報を確認す る に は、 [FTP] 
を ク リ ッ ク し ま す。 

Security ( セ キ ュ リ テ ィ )

Security ボ タ ン は、 下記に示す よ う に プ ロ キ シ認証、 お よ び SOCKS サ ー
バ ー接続に関す る情報を提供し ま す。

 LDAP キ ャ ッ シ ュ  ヒ ッ ト お よ び ミ ス の数、 お よ び LDAP 認証サ ー バ ー エ
ラ ー の数 と 失敗し た認証の試行回数を確認す る に は、 [LDAP] を ク リ ッ ク
し ま す。 [LDAP] ボ タ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 
「General」 タ ブ の [Features] テ ー ブ ル で [LDAP] オ プ シ ョ ン を有効化し た
場合だ け表示 さ れ ま す。

 NTLM キ ャ ッ シ ュ  ヒ ッ ト お よ び ミ ス の数、 お よ び NTLM 認証サ ー バ ー エ
ラ ー の数 と 失敗し た認証の試行回数を確認す る に は、 [NTLM] を ク リ ッ ク
し ま す。 [NTLM] ボ タ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 
「General」 タ ブ の [Features] テ ー ブ ル で [NTLM] オ プ シ ョ ン を有効化し た
場合だ け表示 さ れ ま す。

 折衝済み要求の カ ウ ン タ 、 HTLM 要求カ ウ ン タ 、 お よ び基本認証要求カ
ウ ン タ を確認す る に は、「Integrated Windows Authentication ( 統合 Windows 
認証 )」 (IWA) を ク リ ッ ク し ま す。 「IWA」 タ ブ は、 「Configure」 > 「My 
Proxy」 > 「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で [IWA] オ プ
シ ョ ン を有効化し た場合だ け表示 さ れ ま す。

 SOCKS  サ ー バ ー へ の接続の成功回数 と 失敗回数、 お よ び現在進捗中の接
続の数を確認す る に は [SOCKS] を ク リ ッ ク し ま す。 [SOCKS] ボ タ ン は、
「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の [Features] テ ー
ブ ル で [SOCKS] オ プ シ ョ ン を有効化し た場合だ け表示 さ れ ま す。

Subsystems ( サ ブ シ ス テ ム )

Subsystems ボ タ ン は、 下記の よ う な プ ロ キ シ キ ャ ッ シ ュ 、 ク ラ ス タ 、 イ ベ
ン ト ロ ギ ン グ に関す る情報を提供し ま す。

 プ ロ キ シ キ ャ ッ シ ュ に関す る情報を確認す る に は、 [Cache ( キ ャ ッ シ ュ )] 
を ク リ ッ ク し ま す。 現在使用中の キ ャ ッ シ ュ の空き容量、 キ ャ ッ シ ュ の ギ
ガ バ イ ト単位の合計サ イ ズ、 RAM キ ャ ッ シ ュ のバ イ ト単位の合計サ イ ズ、
RAM キ ャ ッ シ ュ の ヒ ッ ト お よ び ミ ス の数、 キ ャ ッ シ ュ ル ッ ク ア ッ プ、 オ
ブ ジ ェ ク ト の読み込み、 書き込み、 更新、 お よ び削除の数を示し ま す。

ご注意

「Configure」 > 「My Proxy」 > 「Basic 」 タ ブ の [Features] 
テ ー ブ ル で FTP 処理を有効化し て い る場合だ け、 [FTP] 
ボ タ ン が表示 さ れ ま す。
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 ク ラ ス タ内の ノ ー ド の数、 ク ラ ス タ操作の合計の数、 ク ラ ス タ内の す べ て
の ノ ー ド へ の バ イ ト読み取 り お よ び読み込みの数、 お よ び ク ラ ス タ内の
オ ー プ ン接続の現在の数を確認す る に は、 [Clustering] を ク リ ッ ク し ま す。

 現在開い て い る ロ グ フ ァ イ ル の数、 ロ グ フ ァ イ ル に現在使用中の ス ペ ー
ス の量、 ロ グ さ れ た ア ク セ ス イ ベ ン ト と エ ラ ー イ ベ ン ト の数、 ス キ ッ プ
さ れ た ア ク セ ス イ ベ ン ト の数を確認す る に は、 [Logging ( ロ グ記録 )] を
ク リ ッ ク し ま す。

Networking ( ネ ッ ト ワ ー ク ）

Networking ボ タ ン は、 シ ス テ ム ネ ッ ト ワ ー ク 構成、 ARM ル ー タ ー、 WCCP 
ル ー タ ー、 DNS プ ロ キ シ、 ド メ イ ン名解決、 仮想 IP ア ド レ ス指定に関す る
情報を提供し ま す。

 プ ロ キ シ コ ン ピ ュ ー タ お よ び デ フ ォ ル ト ゲ ー ト ウ ェ イ に割 り 当て ら れ た
ホ ス ト名、 検索ド メ イ ン、 プ ロ キ シ コ ン ピ ュ ー タ が使用す る DNS サ ー
バ ー を含む シ ス テ ム ネ ッ ト ワ ー ク 構成を確認す る に は、 [System ( シ ス テ
ム )] を ク リ ッ ク し ま す。

 Network Address Translation ( ネ ッ ト ワ ー ク  ア ド レ ス変換) お よ び動的バ イ
パ ス に関す る情報を確認す る に は、 [ARM] を ク リ ッ ク し ま す。

 WCCP v2 フ ラ グ メ ン ト化の統計、 Content Gateway ノ ー ド で有効に さ れ
て い る各 WCCP サ ー ビ ス グ ル ー プ の構成を確認す る に は、 [WCCP] を ク
リ ッ ク し ま す。 [WCCP] ボ タ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 
「General」 タ ブ の [Features] テ ー ブ ル で WCCP を有効化し た場合だ け表
示 さ れ ま す。

 Content Gateway に よ っ て処理 さ れ た DNS 要求の合計数、 お よ び キ ャ ッ
シ ュ の ヒ ッ ト と ミ ス の数を確認す る に は、 [DNS Prox (DNS プ ロ キ シ )] を
ク リ ッ ク し ま す。 [DNS Proxy] ボ タ ン は、 「Configure」 > 「My Proxy」 > 
「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で [DNS Proxy] オ プ シ ョ
ン を有効化し て い る場合だ け表示 さ れ ま す。

 ホ ス ト デ ー タ ベ ー ス内の ル ッ ク ア ッ プ と ヒ ッ ト の合計数、 お よ び DNS 
サ ー バ ー で の平均ル ッ ク ア ッ プ時間、 ル ッ ク ア ッ プ の合計数、 成功し た
ル ッ ク ア ッ プ の数を確認す る に は、 [DNS Resolver (DNS リ ゾ ル バ )] を ク
リ ッ ク し ま す。

 現在の仮想 IP ア ド レ ス マ ッ ピ ン グ を確認す る に は、 [Virtual IP Address (
仮想 IP ア ド レ ス )] を ク リ ッ ク し ま す。 [Virtual IP Address] ボ タ ン は、
「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 の [Features] テ ー ブ ル
で [Virtual IP] オ プ シ ョ ン を有効化し た場合に だ け表示 さ れ ま す。

Performance ( パ フ ォ ー マ ン ス )

Performance ボ タ ン は、 パ フ ォ ー マ ン ス の履歴的グ ラ フ を表示し ま す。 パ
フ ォ ー マ ン ス グ ラ フ の使用 , 127 ペ ー ジ を参照し て く だ さ い。

コ マ ン ド ラ イ ン か ら の統計の表示

コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス を使用し て Content Gateway の パ フ ォ ー マ
ン ス お よ び Web ト ラ フ ィ ッ ク に関す る統計を表示で き ま す。
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ま た コ マ ン ド ラ イ ン か ら  Content Gateway を構成、 停止、 再起動す る こ と も
で き ま す。 コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス , 115 ペ ー ジ お よ び Websense 
Content Gateway 変数 , 285 ペ ー ジ を参照し て く だ さ い。

Content Gateway の ノ ー ド ま た は ク ラ ス タ に関す る特定の情報を表示す る に
は、 下記の手順を実行し、 表示対象の統計に対応す る変数を指定し ま す。

1. root に移動し ま す。

su

2. Content Gateway に ロ グ オ ン し ま す。

3. Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら、 下記の コ マ ン ド

を入力し ま す。

content_line -r variable

こ こ で variable は、 表示対象の情報を表す変数で す。 指定で き る変数の

リ ス ト に つ い て は、 Websense Content Gateway 変数 , 285 ペ ー ジ を参照し
て く だ さ い。

た と え ば、 下記の コ マ ン ド は、 ノ ー ド の ド キ ュ メ ン ト ヒ ッ ト率を表示し
ま す。

content_line -r proxy.node.http.cache_hit_ratio

ア ラ ー ム の処理 

Content Gateway は、 問題を検出し た と き、 例え ば イ ベ ン ト ロ グ に割 り 当て
ら れ た ス ペ ー ス が い っ ぱ い に な っ た場合、 ま た は設定 フ ァ イ ル に書き込みで
き な い場合に、 ア ラ ー ム を生成し ま す。

す べ て の ア ラ ー ム が重要 と い う わ け で は あ り ま せ ん。 一部の ア ラ ー ム は、 一
時的な状況を報告し ま す。 た と え ば、 license download failed:4 ア ラ ー ム が イ ン
タ ネ ッ ト接続で の一時的な中断に よ っ て生成 さ れ る こ と が あ り ま す。

ご注意

Content Gateway bin デ ィ レ ク ト リ が パ ス に な い場合、 コ マ
ン ド の先頭に ./ が付き ま す。 ./ 

例 ：

./content_line -r variable
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下記に示す よ う な現在の ア ラ ー ム の リ ス ト を表示す る に は、 「Monitor （モ ニ
タ ）」 > 「My Proxy」 > 「Alarms ( ア ラ ー ム )」 に移動し ま す。 

 

ア ラ ー ム の解除

ア ラ ー ム メ ッ セ ー ジ を読み取 っ た後、 ア ラ ー ム を除去す る に は、 ア ラ ー ム 
メ ッ セ ー ジ ウ ィ ン ド ウ の [Clear ( ク リ ア )] を ク リ ッ ク し ま す。 ア ラ ー ム メ ッ
セ ー ジ , 471 ペ ー ジ に、 Content Gateway が生成す る い く つ か の ア ラ ー ム 
メ ッ セ ー ジ の説明を示し て い ま す。

同じ ア ラ ー ム状況が 2 度発生し た場合、 最初の ア ラ ー ム が解除 さ れな か っ た
場合は 2 度目の ア ラ ー ム は ロ グ さ れ ま せ ん。

ご注意

Content Gateway は ま た、 い く つ か の ア ラ ー ム を TRITON -  
Web Security に送信し ま す。 そ こ で は そ れ ら は ア ラ ー ト と 呼
ばれ ま す。 要約ア ラ ー ト メ ッ セ ー ジ が TRITON - Web Security 
「Status ( ス テ ー タ ス )」 > 「Today ( 本日 )」 ペ ー ジ に表示 さ れ
ま す。 Web Security 管理者は、 Content Gateway が ど の よ う な
状態で ア ラ ー ト メ ッ セ ー ジ を生成す る か、 お よ び ど の よ う な
方法で ア ラ ー ト を送信す る か ( 電子 メ ー ル ま た は SNMP) を、
「Sttomgs」 > 「Alerts」 ペ ー ジ で設定で き ま す。

Alarm! ( 保留中 ) バ ー は、 ア ラ ー ム が あ る場合
に デ ィ ス プ レ イ の上部に表示 さ れ ま す。

重要

[Clear] を ク リ ッ ク す る と ア ラ ー ム メ ッ セ ー ジ を除去す
る だ け で す。 ア ラ ー ム の原因を解決し ま せ ん。
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ア ラ ー ム を電子 メ ー ル送信す る よ う に Content Gateway を構
成す る

1. 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の順に選択し ま

す。

2. [Alarm eMai ( ア ラ ー ム電子 メ ー ル )]l フ ィ ー ル ド に、ア ラ ー ム の送信先の電

子 メ ー ル ア ド レ ス を入力し ま す。 下記の例の よ う な @ 記号を含む完全な
電子 メ ー ル ア ド レ ス を必ず使用し て く だ さ い。

receivername@example.com

3. [Apply] を ク リ ッ ク し ま す。

ア ラ ー ム の ス ク リ プ ト フ ァ イ ル の使用

ア ラ ー ム メ ッ セ ー ジ は、 Content Gateway に組み込ま れ て い ま す。 そ れ ら を
変更で き ま せ ん。 し か し、 ア ラ ー ム が生成 さ れ た と き特定の ア ク シ ョ ン を実
行す る よ う に ス ク リ プ ト フ ァ イ ル に書き込む こ と が で き ま す。

example_alarm_bin.sh  と い う 名前の サ ン プ ル の ス ク リ プ ト フ ァ イ ル が /opt/
WCG/bin に あ り ま す。 こ の フ ァ イ ル を変更で き ま す。

パ フ ォ ー マ ン ス グ ラ フ の使用

パ フ ォ ー マ ン ス グ ラ フ 表示ツ ー ル (Multi Router Traffic Grapher) を使 っ て 
Content Gateway の パ フ ォ ー マ ン ス を モ ニ タ し、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク
を分析で き ま す。 パ フ ォ ー マ ン ス グ ラ フ は、 仮想 メ モ リ 使用量、 ク ラ イ ア ン
ト接続、 キ ャ ッ シ ュ の ヒ ッ ト率お よ び ミ ス率な ど に関す る情報を示し ま す。 
表示 さ れ た情報は、 Content Gateway が起動し た時刻か ら 記録 さ れ ま す。 統計
は、 5 分間隔で収集 さ れ ま す。

パ フ ォ ー マ ン ス グ ラ フ に ア ク セ ス す る に は、 [Monitor] > [Performance] を順
に選択し ま す。

1. Content Gateway ノ ー ド が ク ラ ス タ に含ま れ て い る場合は、 「Monitor」 > 

「My Proxy」 > 「Summary ( 要約 )」 デ ィ ス プ レ イ か ら 表示す る統計の ノ ー
ド を選択し ま す。

2. [Monitor] タ ブ で [Performance ( パ フ ォ ー マ ン ス )] を ク リ ッ ク し ま す。

3. 利用可能な グ ラ フ の サ ブ セ ッ ト を表示す る に は、 [Overview ( 概要 )] を ク

リ ッ ク し ま す。

重要

Multi Router Traffic Grapher ( パ フ ォ ー マ ン ス グ ラ フ 表示
ツ ー ル ) を実行す る に は、 Content Gateway シ ス テ ム上に 
Perl バ ー ジ ョ ン 5.005 以上を イ ン ス ト ー ル し て い る必要が
あ り ま す。 
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本日の統計を表示す る に は、 [Daily ( 毎日 )] を ク リ ッ ク し ま す。

今週の統計を表示す る に は、 [Weekly ( 毎週 )] を ク リ ッ ク し ま す。

今月の統計を表示す る に は、 [Monthly ( 毎月 )] を ク リ ッ ク し ま す。

今年の統計を表示す る に は、 [Yearly ( 毎年 )] を ク リ ッ ク し ま す。

4. Content Gateway の起動の後、 少な く と も 15 分間待機し て か ら グ ラ フ を

見ま す。 ツ ー ル は 5 分間の サ ン プ ル を い く つ か処理し て か ら 統計を初期
化し ま す。

Multi Router Traffic Grapher (MRTG) を構成し て い な い場合、 シ ス テ ム は、 そ
れが利用で き な い こ と を示す メ ッ セ ー ジ を表示し ま す。 ツ ー ル を構成す る に
は、 以下の手順を行い ま す。

1. シ ス テ ム に Perl 5.005 が イ ン ス ト ー ル さ れ て い る こ と を確認し ま す。

2. コ マ ン ド プ ロ ン プ ト で下記の よ う に入力し ま す。

perl ./pathfix.pl ‘which perl’

こ れ に よ っ て perl バ イ ナ リ が PATH に あ る こ と を確認し ま す。

3. Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) に変更し ま す。

4. コ マ ン ド プ ロ ン プ ト で下記の よ う に入力し て MRTG 更新の間隔を変更し

ま す。

./update_mrtg;sleep 5;./update_mrtg;sleep 5;

デ フ ォ ル ト で は MRTG 更新の間隔は 15 分に設定 さ れ て い ま す。 こ の コ マ
ン ド は、 更新を 5 分に設定し ま す。

5. 下記の コ マ ン ド を入力し て MRTG cron 更新を開始し ま す。

./mrtgcron start

6. 約 15 分間待 っ て か ら 、 Content Gateway Manager か ら パ フ ォ ー マ ン ス グ

ラ フ に ア ク セ ス し ま す。

SSL Manager に よ る レ ポ ー ト の作成

認証機関の ス テ ー タ ス を詳述す る レ ポ ー ト ( 認証機関 , 129 ペ ー ジ を参照 )、
ま た は イ ン シ デ ン ト の リ ス ト を示す レ ポ ー ト (Incidents ( イ ン シ デ ン ト ), 130
ペ ー ジ を参照 ) を要求で き ま す。 レ ポ ー ト は、 HTML 形式か、 カ ン マ区切 り
形式に で き ま す。 カ ン マ区切 り の レ ポ ー ト は、 SSL Manager で は Excel ス プ
レ ッ ド シ ー ト と し て表示 さ れ ま す。

ご注意

MRTG cron 更新を停止す る に は、 下記の コ マ ン ド を入力
し ま す。 
./mrtgcron stop.
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認証機関

1.  「Monitor」 > 「SSL」 > 「Reports ( レ ポ ー ト )」 > 「Certificate Authorities (

認証機関 )」 タ ブ を順に選択し ま す。

2. レ ポ ー ト の形式を選択し ま す。

a. HTML

b. Comma-separated values (CSV)

CSV を選択し た場合、 レ ポ ー ト は Excel ス プ レ ッ ド シ ー ト と し て作成
さ れ ま す。

3. レ ポ ー ト が対象 と す る期間を指定し ま す。

a. 日数

b. 現在に及ぶ開始日

c. ロ グ内の す べ て の レ コ ー ド 

4. レ ポ ー ト の ソ ー ト順序を指定し ま す。

a. 日付別に機関を リ ス ト す る

b. OCSP 適切な応答を最初に リ ス ト す る

c. OCSP 不良な応答を最初に リ ス ト す る

最新の取 り 消し情報を保持す る , 169 ペ ー ジ を参照し て く だ さ い。

5. レ ポ ー ト を生成す る に は、 [Generate Report ( レ ポ ー ト を生成 )] を ク リ ッ

ク し ま す。

HTML 出力は下記の よ う に示 さ れ ま す。
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カ ン マ区切 り の形式の同じ レ ポ ー ト は、 下記の よ う に表示 さ れ ま す。

Incidents ( イ ン シ デ ン ト )

1.  「Monitor」 > 「SSL」 > 「Reports )」 > 「Incidents ( イ ン シ デ ン ト )」 タ ブ を

順に選択し ま す。

2. HTML 形式、 ま た は カ ン マ区切 り 形式を選択し ま す。 カ ン マ区切 り 形式を

選択場合、 レ ポ ー ト は Excel ス プ レ ッ ド シ ー ト と し て作成 さ れ ま す。

3. レ ポー ト が対象と する期間を指定し ま す。 下記のいずれか を指定で き ます。

a. 日数

b. 日付範囲

c. SSL Manager が配備 さ れ て以降の期間 

4. レ ポ ー ト の ソ ー ト順序を指定し ま す。

a. 日付別に イ ン シ デ ン ト を リ ス ト す る

b. URL 別に イ ン シ デ ン ト を リ ス ト す る

c. 各イ ン シ デ ン ト が発生し た回数を リ ス ト す る

Web HTTPS サ イ ト ア ク セ ス の管理 , 171 ペ ー ジ を参照し て く だ さ い。

5. レ ポ ー ト を生成す る に は、 [Generate Report] を ク リ ッ ク し ま す。

ご注意

収集し た SSL ロ グ デ ー タ を削除す る に は、 [Reset all 
collected data ( 収集し た す べ て の デ ー タ を リ セ ッ ト )] を ク
リ ッ ク し ま す。
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HTML 出力は下記の よ う に示 さ れ ま す。

カ ン マ区切 り の形式の同じ レ ポ ー ト は、 下記の よ う に表示 さ れ ま す。

ご注意

収集し た SSL ロ グ デ ー タ を削除す る に は、 [Reset all 
collected data ] を ク リ ッ ク し ま す。
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Websense Data Security の使用
Websense Content Gateway は、 Websense Data Security コ ン ポ ー ネ ン ト と 共
に、 下記の機能を サ ポ ー ト し ま す。

 Threats ダ ッ シ ュ ボ ー ド (Web Security Gateway)

 Web デ ー タ  損失防止 (DLP) お よ び Threats ダ ッ シ ュ ボ ー ド (Web Security 
Gateway Anywhere、 ま た は Web Security Gateway お よ び フ ル Data 
Security サ ブ ス ク リ プ シ ョ ン ) 

Web Security Gateway で の Threats ダ ッ シ ュ ボ ー ド

Content Gateway と  Web Security Gateway を合わせ て配備し て い る場合、
Content Gateway お よ び TRITON 管理サ ー バ ー上に い く つ か の Data Security コ
ン ポ ー ネ ン ト が イ ン ス ト ー ル さ れ、 Web Security Threats ダ ッ シ ュ ボ ー ド を サ
ポ ー ト し ま す (TRITON - Web Security Help を参照 )。 こ れ ら の コ ン ポ ー ネ ン ト
に は、 Data Security Policy Engine (Content Gateway コ ン ピ ュ ー タ上 )、 お よ び 
TRITON 管理サ ー バ ー上の Data Security Forensics Repository が含ま れ ま す。

Content Gateway は最初に構成 さ れ た と き こ れ ら の コ ン ポ ー ネ ン ト に登録し、
そ れ以降は、 再起動時に登録ス テ ー タ ス を チ ェ ッ ク し、 必要に応じ て自動的
に再登録し ま す。

Websense Web Security Gateway Anywhere を使用す る
場合の WebDLP お よ び Threats ダ ッ シ ュ ボ ー ド 

Content Gateway が Web Security Gateway Anywhere ( ま た は Web Security 
Gateway お よ び フ ル Data Security サ ブ ス ク リ プ シ ョ ン ) と 合わ せ て配備 さ れ
て い る と き、 Threats ダ ッ シ ュ ボ ー ド内の フ ォ レ ン シ ッ ク  デ ー タ 、 お よ び 

関連ト ピ ッ ク ：

 Data Security の登録 と 構成 , 135 ペ ー ジ

 ICAP ク ラ イ ア ン ト の構成 , 139 ペ ー ジ
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HTTPS, FTP、 FTP over HTTP な ど の Web チ ャ ネ ル上で の デ ー タ 損失防止 
(DLP) な ど の機能が サ ポ ー ト さ れ ま す。 ( フ ル Data Security 環境は、Web DLP 
が モ バ イ ル デ バ イ ス、 リ ム ー バ ブ ル メ デ ィ ア、 プ リ ン タ な ど の チ ャ ネ ル を含
む よ う に拡張で き ま す。 Websense Data Security の詳細に つ い て は、
www.websense.com の Data Security 製品の ペ ー ジ を参照し て く だ さ い。

WebDLP、 お よ び拡張 Data Security 構成で は、TRITON - Data Security と 他の 
Data Security の コ ン ポ ー ネ ン ト を別々に イ ン ス ト ー ル す る必要が あ り ま す。 
Content Gateway を Data Security と 合わ せ て使用す る よ う に構成す る場合、
Websense Technical Library で提供し て い る配備お よ び イ ン ス ト ー ル情報を参
照し て く だ さ い。

Content Gateway を Data Security と 合わ せ て使用す る 2 つ の方法が あ り ま す。

 Data Security コ ン ポ ー ネ ン ト を Content Gateway と 同じ コ ン ピ ュ ー タ に
オ ン ボ ッ ク ス イ ン ス ト ー ル し て使用す る

 ICAP 上で、 別の ホ ス ト に置かれ て い る Data Security の コ ン ポ ー ネ ン ト を
使用す る (Data Security Suite の 7.1 以前の バ ー ジ ョ ン で使用 )

1 度に使用で き る方法は 1 つ だ け で す

WebDLP の仕組み

1. プ ロ キ シ は、 ア ウ ト バ ウ ン ド コ ン テ ン ツ を傍受し、 そ の コ ン テ ン ツ を 

Data Security に提供し ま す。

2. Data Security は、 そ の コ ン テ ン ツ を分析し て、 Web 転送ま た は FTP ア ッ

プ ロ ー ド を許可す る か、 ま た は ブ ロ ッ ク す る か を決定し ま す。 

 こ の決定は、 Data Securit ポ リ シ ー に基づ い て行われ ま す。 

 デ ィ ス ポ ジ シ ョ ン は、 プ ロ キ シ に伝達 さ れ ま す。 

 Data Security は、 ト ラ ン ザ ク シ ョ ン を ロ グ に記録し ま す。

3. プ ロ キ シ は、 Data Security の決定に影響を与え ま す。

a. コ ン テ ン ツ が ブ ロ ッ ク さ れた場合、 そ の コ ン テ ン ツ は リ モ ー ト ホ ス ト に

送信さ れず、 Data Security は送信者に ブ ロ ッ ク ページ を返し ま す。

b. コ ン テ ン ツ が許可さ れた場合、 コ ン テ ン ツ はそ の宛先に転送さ れます。

ご注意

要求が ブ ロ ッ ク さ れ、 DLP サ ー バ ー が応答で ブ ロ ッ ク  ペ ー
ジ を送信す る と き、 下記の事柄が行われ ま す。 

 Content Gateway は、 ブ ロ ッ ク  ペ ー ジ を 403 Forbidden 
メ ッ セ ー ジ の形式で送信者に転送し ま す。

 ブ ロ ッ ク  ペ ー ジ は 512 キ ロ バ イ ト以上で あ る か、 ま た
は一部の ユ ー ザ ー エ ー ジ ェ ン ト ( 例、 Internet Explorer) 
は一般的な エ ラ ー メ ッ セ ー ジ に置き換え ま す。
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 HTTP、 HTTPS、 FTP、 お よ び FTP over HTTP を使用す る ト ラ ン ザ ク シ ョ ン
が検査 さ れ る こ と が あ り ま す。

ト ラ ン ザ ク シ ョ ン の詳細情報は、 Data Security に よ っ て そ の構成ご と に ロ グ
に記録 さ れ ま す。 

Content Gateway と 共に イ ン ス ト ー ル さ れ た Data Security コ
ン ポ ー ネ ン ト

Content Gateway を イ ン ス ト ー ル し た場合、 い く つ か の Data Security コ ン
ポ ー ネ ン ト が同じ コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ ま す。 Content Gateway は
最初に構成 さ れ た と き こ れ ら の コ ン ポ ー ネ ン ト に登録し、 次に再起動時に常
に登録ス テ ー タ ス を チ ェ ッ ク し、 必要の応じ て自動的に再登録し ま す。 Data 
Security の登録の詳細に つ い て は、 Data Security の登録 と 構成 , 135 ペ ー ジ 
を参照し て く だ さ い。 

Data Security ポ リ シ ー が作成 さ れ、 配備 さ れ た後、 Content Gateway は、 分
析お よ び ポ リ シ ー の実施の た め に、 転送や ア ッ プ ロ ー ド な ど の コ ン テ ン ツ を 
Data Security に送信し ま す。

Content Gateway は、 以下の よ う  Data Security の ト ラ ン ザ ク シ ョ ン の統計を
収集し、 表示し ま す。

 転送の合計数

 分析し た転送の合計数

 分析し た FTP ア ッ プ ロ ー ド の数

 ブ ロ ッ ク し た要求の数

 等々

こ れ ら の統計を Content Gateway Manager で表示す る に は、 「Monitor」 > 
「Security」 > 「Data Security」 を順に選択し ま す。 統計の完全な リ ス ト に つ い
て は、 Data Security, 269 ペ ー ジ を参照し て く だ さ い。

ICAP を使用す る Data Security

 Data Security ポ リ シ ー エ ン ジ ン が別の ホ ス ト に あ る と き、 Content Gateway 
は、 ICAP v1.0 準拠の Data Security と 通信で き ま す。 構成の詳細に つ い て は 
ICAP ク ラ イ ア ン ト の構成 , 139 ペ ー ジ を参照し て く だ さ い。

Data Security の登録 と 構成

関連ト ピ ッ ク ：

 ICAP ク ラ イ ア ン ト の構成 , 139 ペ ー ジ
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Websense Data Security の概要に つ い て は、 Websense Data Security の使用 , 
133 ペ ー ジ を参照し て く だ さ い。

登録 と 構成の要約 ：

 コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る Data Security コ ン ポ ー ネ ン ト へ
の登録は自動的に行われ ま す。 構成は不要で す。

Threat ダ ッ シ ュ ボ ー ド の フ ォ レ ン シ ッ ク  デ ー タ は、 Websense Web 
Security に よ っ て自動的に収集 さ れ ま す。

登録が失敗し た場合、 ア ラ ー ム が表示 さ れ ま す。 

 オ フ ボ ッ ク ス Data Security Management Server へ の登録は、「Configure」 > 
「My Proxy」 > 「Basic」 > 「Data Security」 > 「Integrated on- box ( コ ン
ピ ュ ー タ に統合済み )」 が有効化 さ れ、 Content Gateway が再起動 さ た後
自動的に行われ ま す。 

Content Gateway は、 Data Security Management Server の存在を TRITON 
コ ン ソ ー ル に問い合わせ ま す。

Content Gateway と  Data Security Management Server の シ ス テ ム時刻は、
数分間以内に同期化す る必要が あ り ま す。

Content Gateway が起動 さ れ る た び に、 登録が検査 さ れ、 必要に応じ て再
登録 さ れ ま す。

自動登録が失敗し た場合、 ア ラ ー ム が表示 さ れ ま す。 

 Web DLP ポ リ シ ー は、 System Modules セ ク シ ョ ン の TRITON - Data 
Security で構成 さ れ ま す。 Data Security ポ リ シ ー を有効に す る た め に、 そ
れ ら の ポ リ シ ー を配備す る必要が あ り ま す。 詳細に つ い て は、 TRITON- - 
Data Security Help を参照し て く だ さ い。

 [More Detail ( 詳細 )] を ク リ ッ ク し、 「Subscription Details ( サ ブ ス ク リ プ
シ ョ ン の詳細 )」 セ ク シ ョ ン の下部の リ ス ト を チ ェ ッ ク す る こ と に よ っ
て、 「Monitor」 > 「Summary」 ペ ー ジ で Content Gateway Manager で登録ス
テ ー タ ス を表示し ま す。

 登録の成功お よ び失敗の情報は下記の フ ァ イ ル に ロ グ記録 さ れ ま す。 /
opt/WCG/logs/dss_registration.log

重要

Data Security と  Content Gateway は、 下記の よ う に複数の
ポ ー ト を通じ て通信し ま す。 IPTable が Content Gateway ホ ス
ト シ ス テ ム に構成 さ れ て い る場合、 こ れ ら の ポ ー ト を 
IPTables で開 く 必要が あ り ま す。  『Content Gateway イ ン ス
ト ー ル ガ イ ド』 ま た は Technical Library の 「Configuring 
IPTables for Websense Content Gateway」 と い う タ イ ト ル の記
事を参照し て く だ さ い。
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登録 と 構成の詳細

Web Security Gateway を配備す る場合で も Web Security Gateway Anywhere を
配備す る場合で も、 Forensics Repository へ の登録は自動的に行われ ま す。 追
加の構成は あ り ま せ ん。

Web DLP を使用す る た め に Web Security Gateway Anywhere を配備す る場合
は、 Content Gateway Manager で Data Security の統合を有効に す る必要が あ
り ま す。 

 「Configure」 > 「My Proxy」 > 「Basic」 を順に選択し、 [Data Security > 
Integrated on- box ( コ ン ピ ュ ー タ に統合 さ れ た Data Security)] を有効に し
ま す。 こ の オ プ シ ョ ン が有効に さ れな か っ た場合、 登録は Forensics 
Repository に のみ行われ ま す。 

[Data Security > Integrated on- box] が有効化 さ れ た後、 Data Security 
Management Server へ の登録は自動的に行われ、 Content Gateway が起動す る
た び に必要に応じ て実行 さ れ ま す。 登録を実行す る た め に、 Content Gateway 
は、 IP ア ド レ ス や ク ラ ス タ ID を含む必要な情報に つ い て Websense Web 
Security Policy Broker に問い合わせ ま す。

[More Detail] を ク リ ッ ク し、 「Subscription Details 」 セ ク シ ョ ン の下部の リ ス
ト を チ ェ ッ ク す る こ と に よ っ て、 「Monitor」 > 「Summary」 ペ ー ジ で Content 
Gateway Manager で登録ス テ ー タ ス を表示で き ま す。

登録が完了し た後、 Content Gateway は、 マ ル ウ ェ ア検出の た め に Web DLP 
ポ リ シ ー エ ン ジ ン を使用し ま す。 TRITON - Data Security」 に移動し、 Web 
DLP の ポ リ シ ー を構成し、 配備し ま す。 TRITON - Data Security で Web DLP 
を配備す る必要が あ り ま す。

自動登録が失敗し た場合、 ア ラ ー ム が表示 さ れ ま す。 

手動登録

[Data Security > Integrated on- box] を有効に し た後、 Content Gateway を再起
動し た場合、 「Configure」 > 「Security」 > 「Data Security」 を順に選択す る こ
と に よ っ て手動登録を行 う こ と が で き ま す ( 下記を参照 )。 

Content Gateway の再起動に よ っ て常に登録ス テ ー タ ス が チ ェ ッ ク さ れ、 必
要に応じ て、 自動- 再登録が開始 さ れ ま す。

ご注意

[Data Security >Integrated on-box] を有効化す る前に、
Content Gateway コ ン ピ ュ ー タ と  Data Security Management 
Server コ ン ピ ュ ー タ が実行し て お り ア ク セ ス可能で あ る こ
と 、 ま た そ れ ら の シ ス テ ム ク ロ ッ ク が数分以内で同期化し
て い る こ と を確認し ま す。
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登録の成功お よ び失敗の情報は下記の フ ァ イ ル に ロ グ記録 さ れ ま す。 /opt/
WCG/logs/dss_registration.log

Data Security Management Server へ の手動登録 ：

1. Content Gateway シ ス テ ム と Data Security Management Server シ ス テ ム が

実行し て お り ア ク セ ス可能で あ る こ と 、 ま た そ れ ら の シ ス テ ム ク ロ ッ ク
が数分以内で同期化し て い る こ と を確認し ま す。

2. [Data Security > Integrated on-box] が有効化 さ れ て い る こ と を確認し ま

す。 Content Gateway Manager で、 「Configure」 > 「Basic」 > 「General」 を
順に選択し ま す。 Networking に あ る [Features ( フ ィ ー チ ャ )] の リ ス ト で、
[Data Security] を見つ け、 [On ( オ ン )] を選択し、 次に [Integrated on-box 
( コ ン ピ ュ ー タ に統合済み )] を選択し ま す。 

3. [Not registered ( 未登録 )] リ ン ク を ク リ ッ ク し ま す。 そ れ に よ っ て、

「Configure」 > 「Security」 > 「Data Security」 登録画面が開き ま す。

4. [Data Security Management Server] の IP ア ド レ ス を入力し ま す。 

5. Data Security Manager に ロ グ オ ン す る た め に ユ ー ザ ー名お よ び パ ス ワ ー

ド を入力し ま す。 こ れは、 Data Security ポ リ シ ー が構成 さ れ る管理イ ン
タ ー フ ェ ー ス で す。 ユ ー ザ ー は、 配備設定の権限を も つ Data Security 管
理者で あ る必要が あ り ま す。

6. [Register ( 登録 )] を ク リ ッ ク し ま す。 登録が成功し た場合、 結果を確認す る

メ ッ セ ージが示さ れ、 Content Gateway を再起動す る よ う に要求さ れま す。

登録が失敗し た場合、 失敗の原因を示す エ ラ ー メ ッ セ ー ジ が表示 さ れ ま
す。 問題を訂正し、 登録プ ロ セ ス を も う 一度実行し ま す。

設定の オ プ シ ョ ン

登録が成功し た と き、 「Configure」 > 「Security」 > 「Data Security」 ペ ー ジ で
下記の設定を行い ま す。

1. Analyze FTP Uploads (FTP ア ッ プ ロ ー ド を分析 ) ： 分析 と ポ リ シ ー の実施

の た め に、 FTP ア ッ プ ロ ー ド を Data Security に送信す る に は、 こ の オ プ
シ ョ ン を選択し ま す。

重要

Content Gateway が V シ リ ー ズ ア プ ラ イ ア ン ス上に な い場
合、 登録の た め に Content Gateway ホ ス ト シ ス テ ム が eth0 
ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス に割 り 当て ら れ た IPv4 ア ド
レ ス を取得し て い る こ と を必要 と し ま す。 登録の後、 IP ア
ド レ ス は シ ス テ ム上の他の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス
に移動し て も か ま い ま せ ん。 し か し、 そ の IP ア ド レ ス は 
Data Security の構成配備に使用 さ れ、 2 つ の モ ジ ュ ー ル が
登録 さ れ て い る間は利用可能で な ければな り ま せ ん。
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2. Analyze HTTPS Content (HTTPS コ ン テ ン ツ を分析 ) ： 分析 と ポ リ シ ー の実

施の た め に、 復号化し た HTTPS ポ ス ト を Data Security に送信す る に は、
こ の オ プ シ ョ ン を選択し ま す。 SSL Manager を Content Gateway で有効化す
る必要が あ り ま す。 暗号化デ ー タ の使用 , 145 ペ ー ジ を参照し て く だ さ い。

3. [Apply] を ク リ ッ ク し て設定を保存し、 次に Content Gateway を再起動し

ま す。

4. TRITON - Data Security に移動し、 Data Security Content Gateway モ

ジ ュ ー ル を構成し ま す。 『Websense Web Security Gateway Anywhere 
Getting Started』 ガ イ ド の 「Deploying the Content Gateway module」 と い う
タ イ ト ル の セ ク シ ョ ン を参照し て く だ さ い。

Data Security と  Content Gateway は、 下記の よ う に複数の ポ ー ト を通じ て通
信し ま す。 IPTable が Content Gateway ホ ス ト シ ス テ ム に構成 さ れ て い る場
合、 こ れ ら の ポ ー ト を IPTables で開 く 必要が あ り ま す。  『Content Gateway 
イ ン ス ト ー ル ガ イ ド』 ま た は Technical Library の 「Configuring IPTables for 
Websense Content Gateway」 と い う タ イ ト ル の記事を参照し て く だ さ い。

ICAP ク ラ イ ア ン ト の構成

ICAP は、 Websense Data Security の す べ て の バ ー ジ ョ ン と 共に使用で き ま す
が、 し か し、 ポ リ シ ー エ ン ジ ン が Content Gateway と 同じ コ ン ピ ュ ー タ に イ
ン ス ト ー ル さ れ て い る場合は、 ダ イ レ ク ト イ ン タ ー フ ェ ー ス を使用す る こ と
を推奨し ま す。 Data Security の登録 と 構成 , 135 ペ ー ジ を参照し て く だ さ い。

ご注意

こ れ ら の オ プ シ ョ ン を有効に す る た め に、 Content Gateway 
を プ ロ キ シ FTP お よ び HTTPS ト ラ フ ィ ッ ク に構成す る必
要が あ り ま す。

ご注意

Content Gateway Manager の ア ラ ー ム は、 下記の場合に生成
さ れ ま す。

 コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る Data Security 
が有効化 さ れ て い る が、 登録 さ れ て い な い

 コ ン ピ ュ ー タ に イ ン ス ト ー ル さ れ て い る Data Security 
が有効化 さ れ登録 さ れ て い る が、 Data Security Manager 
に構成 さ れ て い な い
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Data Security Suite バ ー ジ ョ ン 7.1 以前 と 相互運用す る場合は、 ICAP を使用
す る必要が あ り ま す。

ICP と の統合を構成す る に は、 Content Gateway Manager に ロ グ オ ン し、
「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 ペ ー ジ を順に選択し ま す。

1. [Features] テ ー ブ ル の [Networking] セ ク シ ョ ン で、Data Security の [On ( オ

ン )] を選択し ま す。

2. [Apply] を ク リ ッ ク し、 次に [Restart ( 再起動 )] を ク リ ッ ク し ま す。

3. 「Configure」 > 「Networking」 > 「ICAP」 > 「General」 を順に選択し ま す。

4. [ICAP Service URI ([ICAP サ ー ビ ス URI)] フ ィ ー ル ド に、 一次 ICAP サ ー ビ

ス の Uniform Resource Identifier (URI) を入力し、 次に カ ン マ ( ス ペ ー ス な
し ) を入力し、 二次 ICAP サ ー ビ ス の URI を入力し ま す。 セ カ ン ダ リ  
ICAP サ ー ビ ス は任意で す。 

URI は URL と 似て い ま す が、 URI は、 ペ ー ジ で はな く デ ィ レ ク ト リ で終
了し ま す。  Websense Data Security Suite 管理者か ら 識別子を取得し て く
だ さ い。 URI を下記の形式で入力し ま す。

icap://hostname:port/path 

hostname と し て、 Websense Data Security Suite Protector ア プ ラ イ ア ン ス
の IP ア ド レ ス ま た は ホ ス ト名を入力し ま す。 

デ フ ォ ル ト の ICAP ポ ー ト は 1344 で す。

Path は、 ホ ス ト コ ン ピ ュ ー タ 上の ICAP サ ー ビ ス の パ ス で す。 

例 ：

icap://ICAP_machine:1344/REQMOD 

デ フ ォ ル ト の ICAP ポ ー ト 1344 を使用し て い る場合は ポ ー ト を指定す る
必要は あ り ま せ ん。 た と え ば、 デ フ ォ ル ト ポ ー ト で な く て も上記の URI 
を入力で き ま す。

icap://ICAP_machine/REQMOD 

5. [Analyze HTTPS Content (HTTPS コ ン テ ン ツ を分析 )] で、 復号化し た ト ラ

フ ィ ッ ク を分析の た め に Websense Data Security Suite に送信す る か、 ま
た は宛先の直接に送信す る か を指定し ま す。 Websense Data Security Suite 
に ト ラ フ ィ ッ ク を送信す る た め に、 SSL Manager を実行し て い る必要が
あ り ま す。 暗号化デ ー タ の使用 , 145 ペ ー ジ を参照し て く だ さ い。

ご注意

プ ラ イ マ リ  サ ー バ ー が故障し た場合の フ ェ ー ル オ ー バ ー サ ー
バ ー と し て、 セ カ ン ダ リ  ICAP サ ー バ ー を指定で き ま す。

プ ラ イ マ リ  サ ー バ ー と セ カ ン ダ リ  サ ー バ ー を ロ ー ド バ ラ ン シ
ン グ を実行す る よ う に構成で き ま す。

下記の ICAP フ ェ ー ル オ ー バ ー と ロ ー ド バ ラ ン シ ン グ を参照。
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6. U[Analyze FTP Uploads (FTP ア ッ プ ロ ー ド を分析 )] で、 FTP ア ッ プ ロ ー ド

要求を分析の た め に  Websense Data Security Suite に送信す る か ど う か を
指定し ま す。 FTP ト ラ フ ィ ッ ク を Websense Data Security Suite に送信す
る に は、 FTP プ ロ キ シ機能を有効化す る必要が あ り ま す。 FTP, 314 ペ ー
ジ を参照し て く だ さ い。

7. [Action for Communication Errors (通信エ ラ ー の場合の処置)] で、Websense 

Data Security Suite と の通信中に Content Gateway に エ ラ ー が発生し た場
合に、 ト ラ フ ィ ッ ク を許可す る か、 ま た は ブ ロ ッ ク  ペ ー ジ を送信す る か
を選択し ま す。

8. Under [Action for Large Files (大き な フ ァ イ ル の場合の処置)] で、Websense 

Data Security Suite で指定 さ れ た サ イ ズ の上限よ り 大き い フ ァ イ ル を送信
す る場合に、 ト ラ フ ィ ッ ク を許可す る か、 ま た は ブ ロ ッ ク  ペ ー ジ を送信
す る か を選択し ま す。 Data Security Suite バ ー ジ ョ ン 7.0 以前の デ フ ォ ル
ト の サ イ ズ の上限は、 12 MB で す。 

9. [Apply] を ク リ ッ ク し ま す。

ICAP フ ェ ー ル オ ー バ ー と ロ ー ド バ ラ ン シ ン グ

ア ク テ ィ ブ な ICAP サ ー バ ー が障害を起 こ し た場合、 バ ッ ク ア ッ プ ICAP 
サ ー バ ー に フ ェ イ ル オ ー バ ー す る よ う に Content Gateway を構成で き ま す。 
プ ロ キ シ は、 エ ラ ー条件を検出し、 ト ラ フ ィ ッ ク を セ カ ン ダ リ  サ ー バ ー に送
信し ま す。 セ カ ン ダ リ  サ ー バ ー が応答し な く な っ た場合、 プ ロ キ シ は プ ラ イ
マ リ  サ ー バ ー を使用し ま す。 ど ち ら の ICAP サ ー バ ー も利用で き な い場合、
プ ロ キ シ は フ ェ ー ル オ ー プ ン し ま す。

2 つ の ICAP サ ー バ ー間の ロ ー ド バ ラ ン シ ン グ も任意で す。

フ ェ ー ル オ ー バ ー ま で の時間

Content Gateway で は、 実際に故障が発生し た時か ら プ ロ キ シ が障害を起 こ
し た サ ー バ ー を 「故障」 と マ ー ク す る時ま で の間に、 一時的に要求 と 処理の
間の遅延が発生す る場合が あ り ま す。 障害を起 こ し た サ ー バ ー が 「故障」 と
マ ー ク さ れ た後、 新し い要求はす べ て、 セ カ ン ダ リ  ICAP サ ー バ ー に送信 さ
れ ま す。 フ ェ ー ル オ ー バ ー ま で の時間は、 主に接続 タ イ ム ア ウ ト の設定に
よ っ て制限 さ れ て い ま す。 

フ ェ ー ル オ ー バ ー の原因に な る エ ラ ー条件

 レ イ ヤ ー 3 の障害に よ っ て ICAP 要求が失敗し た (同じ要求に対し て 2 回) 

 指定 さ れ た時間内に ポ ー ト に接続で き な か っ た 

 要求を送信で き な か っ た ( サ ー バ ー に よ る接続の リ セ ッ ト な ど ) 

ご注意

URI を変更し た場合、 Content Gateway を再起動す る必
要が あ り ま す。 他の変更で は、 再起動は不要で す。
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除外 さ れ る失敗条件

Content Gateway は、 応答が な い、 無効、 ま た は遅い こ と を失敗 と はみな し
ま せ ん。 

し か し、 Content Gateway は、 ICAP OPTIONS 要求へ の応答を検証す る こ と に
よ っ て ICAP サ ー バ ー が起動時に有効で あ っ た こ と を確認し ま す。

復旧の条件

障害を起 こ し た サ ー バ ー が 「故障」 と マ ー ク さ れ た後、 新し い要求は セ カ ン
ダ リ  サ ー バ ー に送信 さ れ ま す。 下記の復旧条件に基づ い て、 サ ー バ ー が再び
ア ク テ ィ ブ で あ る こ と が検出 さ れ る ま で、 障害を起 こ し た サ ー バ ー に は新し
い ICAP 要求は送信 さ れ ま せ ん。 

Content Gateway は、 指定 さ れ た間隔で、 故障し た各 ICAP サ ー バ ー の復旧条
件に つ い て テ ス ト し ま す。 ロ ー ド バ ラ ン シ ン グ が無効化 さ れ て い る場合は、
プ ラ イ マ リ  ICAP サ ー バ ー が オ ン ラ イ ン に復帰す る ま で、 要求は引き続き セ
カ ン ダ リ  ICAP サ ー バ ー に送信 さ れ ま す。 ロ ー ド バ ラ ン シ ン グ が有効化 さ れ
て い る場合は、 Content Gateway は、 サ ー バ ー ( ラ ウ ン ド ロ ビ ン ) が 「稼働
中」 と マ ー ク さ れ る と す ぐ に、 そ の サ ー バ ー に要求の送信を開始し ま す。

 TCP 接続が成功し た 

 OPTIONS 要求が正常に送信 さ れ た  

 OPTIONS 要求へ の有効な応答が正常に受信 さ れ た 

復旧の処置

サーバーの復旧時 ( サーバーが オ ン ラ イ ン に復帰し、 「稼働中」 と マ ー ク さ れる )

 ロ ー ド バ ラ ン シ ン グ が オ ン の と き : 要求は、 新し く 稼働中に な っ た サ ー
バ ー ( ラ ウ ン ド ロ ビ ン ) に配信 さ れ始め ま す。 

 ロ ー ド バ ラ ン シ ン グ が オ フ の と き ： プ ラ イ マ リ  サ ー バ ー が復旧し た場合
は、 す べ て の要求は プ ラ イ マ リ  サ ー バ ー に送信 さ れ始め ま す。 セ カ ン ダ
リ  サ ー バ ー が復旧し た場合は、 プ ラ イ マ リ  サ ー バ ー が ダ ウ ン す る ま で、
ト ラ フ ィ ッ ク は引き続き プ ラ イ マ リ  サ ー バ ー に送信 さ れ ま す。 

フ ェ イ ル オ ー プ ン

す べ て の ICAP サ ー バ ー が停止し た場合は、 構成オ プ シ ョ ン に よ っ て フ ェ ー
ル オ ー プ ン ま た は フ ェ ー ル ク ロ ー ズ の動作が可能に な り ま す。 す べ て の 
ICAP サ ー バ ー が停止し た場合、 バ ッ ク グ ラ ウ ン ド ス レ ッ ド は、 引き続き各
サ ー バ ー と の新し い接続の再確立を試み ま す。
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構成の設定

下記の ICAP フ ェ ー ル オ ー バ ー パ ラ メ ー タ は、 records.config フ ァ イ ル で設定
さ れ て い ま す ( デ フ ォ ル ト値を示し て い ま す )。

構成変数 デ ー タ  
タ イ プ

デ フ ォ ル
ト 値

説明

proxy.config.icap.
ICAPUri

STRING (empty) ICAP URI の カ ン マ区切 り 形式
の リ ス ト 。 例 ：

icap://1.2.3.4:1344/reqmod,
icap://4.3.2.1:1344/reqmod

proxy.config.icap.
ActiveTimeout

INT 5 読み込み / 応答 タ イ ム ア ウ ト  (
秒単位 ) タ イ ム ア ウ ト を超過
し た場合、 ア ク テ ィ ビ テ ィ は
失敗 と 見な さ れ ま す

proxy.config.icap.
RetryTime

INT 5 停止し た サ ー バ ー が普及し た
か ど う か を テ ス ト す る た め の
復旧時間 ( 秒 )

proxy.config.icap.
FailOpen

INT 1 設定 ： 

 ICAP サ ー バ ー が ダ ウ ン状
態に あ る と き、 ト ラ フ ィ ッ
ク を許可す る場合は 1 に設
定

 サ ー バ ー が ダ ウ ン状態に あ
る と き、 ブ ロ ッ ク  ペ ー ジ を
送信す る場合は 0 に設定

proxy.config.icap.
LoadBalance

INT 1 設定 ：

 す べ て の利用可能な サ ー
バ ー に要求を配信す る場合
は 1 に設定

 プ ラ イ マ リ  サ ー バ ー に だ け
要求を配信す る場合は、 0 
に設定
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暗号化デ ー タ の使用
SSL (Secure Sockets Layer) は、 イ ン タ ー ネ ッ ト上の セ キ ュ ア な デ ー タ 転送の
た め の業界標準で す。 こ れは、 デ ー タ 暗号化 と 、 認証機関に よ り 発行 さ れ ク
ラ イ ア ン ト お よ び サ ー バ ー に よ り 承認 さ れ て い る 「信頼 さ れ る証明書」 の シ
ス テ ム を ベ ー ス と し て い ま す。

SSL 接続を確立す る た め に、 ク ラ イ ア ン ト は サ ー バ ー に SSL 接続要求を送信
し ま す。 サ ー バ ー が同意し た場合、 ク ラ イ ア ン ト と サ ー バ ー は、 標準ハ ン ド
シ ェ ー ク を使用し て SSL 接続を折衝し ま す。

関連ト ピ ッ ク ：

 明示的プ ロ キ シ モ ー ド で の実行 , 147 ペ ー ジ

 タ ス ク , 150 ペ ー ジ

 SSL Manager の有効化 , 149 ペ ー ジ

 証明書 , 150 ペ ー ジ

 内部ル ー ト CA, 151 ペ ー ジ

 証明書の管理 , 159 ペ ー ジ

 イ ン バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成 , 162 ペ ー ジ

 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成 , 163 ペ ー ジ

 証明書の検証 , 164 ペ ー ジ

 Web HTTPS サ イ ト ア ク セ ス の管理 , 171 ペ ー ジ

 ク ラ イ ア ン ト証明書 , 175 ペ ー ジ

 SSL Manager ロ ギ ン グ の構成 , 177 ペ ー ジ

 SSL 接続エ ラ ー メ ッ セ ー ジ の カ ス タ ム化 , 180 ペ ー ジ
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SSL Manager が有効化 さ れ て い る場合は、 SSL ト ラ フ ィ ッ ク が復号化 さ れ、
検査 さ れ、 再- 暗号化 さ れ て か ら 、 そ の宛先に送信 さ れ ま す。

SSL ベ ー ス の各要求は、 2 つ の個別の セ ッ シ ョ ン で構成 さ れ て い ま す。

 1 つ は ク ラ イ ア ン ト ブ ラ ウ ザ か ら  SSL Manager へ の セ ッ シ ョ ン で す。 こ
れは、 イ ン バ ウ ン ド SSL ト ラ フ ィ ッ ク を対象 と し て い ま す。

 も う ひ と つ は、 SSL Manager か ら セ キ ュ ア な デ ー タ を受信す る Web サ ー
バ ー へ の セ ッ シ ョ ン で す。 こ れは、 ア ウ ト バ ウ ン ド SSL ト ラ フ ィ ッ ク を
対象 と し て い ま す。

こ れ ら の セ ッ シ ョ ン の た め に種々の証明書が必要で す。

重要

SSL Manager が有効化 さ れ て お ら ず、 HTTPS が復号化 さ れ
て い な い と き で も、 Content Gateway は HTTPS URL フ ィ ル
タ リ ン グ を実行し ま す。 つ ま り 、 各 HTTPS 要求に対し て、
URL ル ッ ク ア ッ プ が実行 さ れ、 ポ リ シ ー が適用 さ れ ま す。

明示的プ ロ キ シ モ ー ド で は、 SSL が オ フ に さ れ た と き、
Content Gateway は 要求内の ホ ス ト名に基づ き URL フ ィ ル
タ リ ン グ を実行し ま す。 サ イ ト が ブ ロ ッ ク さ れ て い る場合、
Content Gateway は ブ ロ ッ ク  ペ ー ジ を提供し ま す。 一部の ブ
ラ ウ ザ は、 ブ ロ ッ ク  ペ ー ジ の表示を サ ポ ー ト し ま せ ん。 こ
の機能を無効に す る に は、 ク ラ イ ア ン ト が プ ロ キ シ に 
HTTPS 要求を送信し な い よ う に設定し ま す。

透過的プ ロ キ シ モ ー ド で は、 SSL が オ フ に さ れ た と き、
Content Gateway は、 宛先サ ー バ ー に よ っ て提出 さ れ た認証
の中の共通名に基づ き URL フ ィ ル タ リ ン グ を実行し ま す。 
サ イ ト が ブ ロ ッ ク さ れ て い る場合、 ク ラ イ ア ン ト と の接続
が失われ ま す。 ブ ロ ッ ク  ペ ー ジ は提供 さ れ ま せ ん。 WCCP 
と 共に使用し て い る と き こ の機能を無効に す る に は、
HTTPS の サ ー ビ ス グ ル ー プ を作成し な い で お き ま す。
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SSL お よ び SSL 証明書の詳細に つ い て は、 イ ン タ ー ネ ッ ト で検索す る か、 ま
た は市販の入手可能な書籍を参照し て く だ さ い。

シ ス テ ム の準備の詳細に つ い て は、 Websense Technical  Library か ら 入手で
き る の配備 と イ ン ス ト ー ル に関す る マ ニ ュ ア ル を参照し て く だ さ い。 

明示的プ ロ キ シ モ ー ド で の実行

既存の PAC フ ァ イ ル が あ る場合は、 Content Gateway config デ ィ レ ク ト リ  (
デ フ ォ ル ト の場所は /opt/WCG/config) に あ る proxy.pac を既存の フ ァ イ ル に
置き換え ま す。 PAC フ ァ イ ル が な い場合は、 コ ピ ー で き る ス ク リ プ ト に つ い
て下記の ス テ ッ プ 4 を参照し て く だ さ い。

1. 「Configure ( 設定 )」 > 「My Proxy ( マ イ プ ロ キ シ )」  > 「Basic ( 基本 )」 > 

「General ( 一般 )」 タ ブ で、 HTTPS が有効化 さ れ て い る こ と を確認し ま
す。 無効化 さ れ て い る場合は、 HTTPS を [On ( オ ン )] に設定し、 [Apply (
適用 )] を ク リ ッ ク し、 Content Gateway の [Restart ( 再起動 )] を ク リ ッ ク
し ま す。

2. 「Configure」 > 「Content Routing ( コ ン テ ン ツ ル ー テ ィ ン グ )」 > 「Browser 

Auto-Config ( ブ ラ ウ ザ自動設定 )」 > 「PAC」 タ ブ に移動し ま す。

3. [Auto-Configuration Port ( ポ ー ト の自動設定 )] フ ィ ー ル ド で、 プ ロ キ シ が 

PAC フ ァ イ ル を提供す る た め に使用す る ポ ー ト を指定し ま す。 デ フ ォ ル
ト ポ ー ト は 8083 で す。 

4. [PAC Settings (PAC 設定 )] 領域に proxy.pac フ ァ イ ル が表示 さ れ ま す。

 既存の PAC フ ァ イ ル を Content Gateway の config デ ィ レ ク ト リ に コ
ピ ー し た場合、 proxy.pac フ ァ イ ル は、 ユ ー ザ ー の プ ロ キ シ の設定を
含み ま す。 設定値を確認し、 必要な場合変更を行い ま す。

 既存の PAC フ ァ イ ル を Content Gateway の config デ ィ レ ク ト リ に コ
ピ ー し て い な い場合は、 proxy.pac フ ァ イ ル は空で す。 PAC の設定 と
し て下記の ス ク リ プ ト を コ ピ ー & ペ ー ス ト し ま す。 プ ロ キ シ ド メ イ
ン名ま た は IP ア ド レ ス を入力す る必要が あ り ま す。 こ の テ ン プ レ ー
ト は、 基本的な テ ス ト のみ を目的 と し て い ま す。 組織の す べ て の ニ ー
ズ に対応す る よ う に こ の フ ァ イ ル を さ ら に変更し て く だ さ い。

function FindProxyForURL(url, host)
{
  url = url.toLowerCase();
  host = host.toLowerCase();
  if(url.substring(0, 5) == "http:"){
    return "PROXY WCG_DOMAIN_NAME_or_IP_Address:8080";
  }
  else if(url.substring(0, 4) == "ftp:"){

ご注意

Content Gateway は HTTPS コ ン テ ン ツ を キ ャ ッ シ ュ
し ま せ ん。
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    return "PROXY WCG_DOMAIN_NAME_or_IP_Address:2121";
  }
  else if(url.substring(0, 6) == "https:"){
    return "PROXY WCG_DOMAIN_NAME_or_IP_Address:8080";
  }
  else{
    return "DIRECT";
  }
}

5. [Apply] を ク リ ッ ク し ま す。

6. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。

新し い PAC 情報を配置し た後、 ユ ー ザ ー に ブ ラ ウ ザ で PAC フ ァ イ ル を設定
す る よ う 指示し な ければな り ま せ ん。 た と え ば、 PAC フ ァ イ ル が置かれ て い
る プ ロ キ シ サ ー バ ー の ホ ス ト名が proxy1 で あ り 、 Content Gateway が デ フ ォ
ル ト ポ ー ト 8083 を使用し て フ ァ イ ル を提供す る場合、 ユ ー ザ ー は プ ロ キ シ
設定で下記の URL を指定す る必要が あ り ま す。

http://proxy1.company.com:8083/proxy.pac

PAC フ ァ イ ル の場所の指定の手順は ブ ラ ウ ザ に よ っ て異な り ま す。 

Microsoft Internet Explorer バ ー ジ ョ ン 7.0 以上の場合 ：

1. 「Tools ( ツ ー ル )」 > 「Internet Options ( イ ン タ ー ネ ッ ト  オ プ シ ョ ン ) > 

「Connections ( 接続 )」 > 「LAN Settings (LAN の設定 )」 を順に選択し ま
す。

2. [Use automatic configuration script ( 自動構成ス ク リ プ ト を使用 )] フ ィ ー ル

ド を選択し、 [Address] フ ィ ー ル ド に下記の URL を入力し ま す。

http://WCG_Domain_Name_or_IP_Address:8083/proxy.pac

3. [OK] を ク リ ッ ク し ま す。

Mozilla Firefox 2.0 以上の場合 ：

1. 「Tools」 > 「Options ( オ プ シ ョ ン )」 > 「Advanced ( 詳細設定 )」 > 「Network (

ネ ッ ト ワ ー ク )」 > 「Connection ( 接続 )」 > 「Settings ( 設定 )」 を順に選択
し ま す。

2. [Automatic proxy configuration URL ( 自動プ ロ キ シ構成 URL] フ ィ ー ル ド を

選択し、 下記の URL を入力し ま す。 

http://WCG_Domain_Name_or_IP_Address:8083/proxy.pac

3. [Reload ( 再ロ ー ド )] を ク リ ッ ク し、 [OK] を ク リ ッ ク し ま す。

詳細に つ い て は ご使用の ブ ラ ウ ザ の マ ニ ュ ア ル を参照し て く だ さ い。
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SSL Manager の有効化

1. 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 を順に選択し、 HTTPS

の [On] を ク リ ッ ク し ま す。

2. [Apply] を ク リ ッ ク し、 次に [Restart] を ク リ ッ ク し ま す。

3. 「Configure」 > 「My Proxy」 > 「UI Setup (UI の設定 )」 > 「General」 を順に

選択し、 SSL Manager イ ン タ ー フ ェ ー ス の ポ ー ト を指定し ま す。 デ フ ォ ル
ト は 8071 で す。 こ の ポ ー ト は、 Content Gateway Manager イ ン タ ー
フ ェ ー ス の ポ ー ト ( デ フ ォ ル ト 8081) と は別の ポ ー ト番号に し な ければな
り ま せ ん。

4. SSL 証明書 フ ァ イ ル の名前を入力し ま す。 下位 CA の作成 , 153 ペ ー ジ を

参照し て く だ さ い。

「Configure ( 設定 )」 > 「Protocols ( プ ロ ト コ ル )」 > 「HTTPS」 ペ ー ジ を使用し
て、 ポ ー ト情報を入力し、 Skype ト ン ネ リ ン グ を有効に し ま す。

1. [HTTPS Proxy Server Port (HTTPS プ ロ キ シ サ ー バ ー ポ ー ト )] フ ィ ー ル ド

に、 イ ン バ ウ ン ド ( ク ラ イ ア ン ト か ら  SSL Manager へ ) の HTTP ト ラ
フ ィ ッ ク ポ ー ト の ポ ー ト を入力し ま す。 デ フ ォ ル ト は 8070 で す。

2. [SSL Outbound Port (SSL ア ウ ト バ ウ ン ド ポ ー ト )] フ ィ ー ル ド に、 SSL 

Manager が SSL Manager か ら 宛先サ ー バ ー へ の ア ウ ト バ ウ ン ド HTTPS ト
ラ フ ィ ッ ク に使用す る ポ ー ト を入力し ま す。 デ フ ォ ル ト は 8090 で す。

3. Content Gateway が明示的プ ロ キ シ で あ り 、 Skype ト ラ フ ィ ッ ク を許可す

る場合は、 [Tunnel Skype (Skype を ト ン ネ リ ン グ )] オ プ シ ョ ン を有効化し
ま す。 こ の オ プ シ ョ ン が必要で す。 なぜな ら、 Skype は SSL ハ ン ド シ ェ ー
ク を提示し ま すが、 Skype の デ ー タ フ ロ ー は SSL 標準に準拠し な い か ら
で す。 ト ラ フ ィ ッ ク が ト ネ リ ン グ さ れな い限 り 、 接続が失われ ま す。 

構成を完了す る に は、 TRITON - Web Security で Skype の ユ ー ザ ー に適用
す る フ ィ ル タ リ ン グ ポ リ シ ー が 「イ ン タ ー ネ ッ ト電話」 を許可す る こ と
を確認し ま す。 SSL Manager を有効化す る か否か を指定す る こ と は、
Skype の ユ ー ザ ー に と っ て必須で す。

ま た、 禁止 さ れな か っ た場合、 最初の ハ ン ド シ ェ ー ク の後、 Skype は非 
HTTP ポ ー ト を使 っ て ト ラ フ ィ ッ ク を ル ー テ ィ ン グ し ま す。 Content 

ご注意

HTTPS ト ラ フ ィ ッ ク を検査す る他の Websense の製品、 た
と え ば、 Websense Data Security Suite な ど と 共に実行し て
い る場合は、 こ こ で HTTPS の有効化を選択し な ければな
り ま せ ん。
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Gateway を経由す る よ う に Skype を強制す る に は、 『Skype IT 
Administrators Guide』 に記載 さ れ て い る通 り 、 GPO を使用し ま す。

タ ス ク

イ ン バ ウ ン ド ( ク ラ イ ア ン ト か ら  SSL Manager へ ) ト ラ フ ィ ッ ク の場合、
SSL Manager の配備を準備す る た め に下記の手順を実行し ま す。

1. 内部ル ー ト CA (認証機関) を作成し ま す。 SSL ト ラ フ ィ ッ ク に サ イ ン す る

た め に、 SSL Manager は、 SSL 証明書を署名す る能力を も つ内部 SSL 
Certificate Authority を必要 と し ま す。 こ れは、 ブ ラ ウ ザ と  SSL Manager の
間の ト ラ フ ィ ッ ク を対象 と し て い ま す。 内部ル ー ト CA, 151 ペ ー ジ を参
照し て く だ さ い。

2. こ の CA を証明書ツ リ ー に追加し ま す。 宛先サ ー バ ー な ど の サ ー バ ー は、

こ の ツ リ ー を チ ェ ッ ク し て、 ユ ー ザ ー が こ こ に リ ス ト さ れ て い る機関か
ら の証明書が あ る の で そ れ ら の サ ー バ ー が ユ ー ザ ー を信用で き る こ と を
確認し ま す。 証明書ツ リ ー に リ ス ト さ れ て い る証明書は、 個別の Web サ
イ ト の妥当性を検証す る権限 ( 信用 ) を与え る認証機関で す。 証明書ツ
リ ー内の認証機関に よ っ て署名 さ れ て い て、 「許可」 ス テ ー タ ス を も つ す
べ て の Web サ イ ト は、 SSL Manager を通過す る こ と を許可 さ れ ま す。 証
明書の管理 , 159 ペ ー ジ を参照し て く だ さ い。

3. ブ ラ ウ ザ の ユ ー ザ ー が閲覧す る ペ ー ジ を カ ス タ マ イ ズ し ま す。 SSL 接続

エ ラ ー メ ッ セ ー ジ の カ ス タ ム化 , 180 ペ ー ジ を参照し て く だ さ い。 カ ス
タ マ イ ズ で き る ペ ー ジ は、 接続失敗お よ び証明書検証失敗ペ ー ジ で す。

証明書

セ キ ュ リ テ ィ で は、 証明書が中心的な役割を果た し ま す。 SSL Manager の 1 
つ の役割は、 証明書の有効性を確認す る こ と で す。 証明書は、 下記の 3 つ の
基準を満た さ な ければな り ま せ ん。

 現在の証明書で あ る こ と  ( 有効期限切れ に な っ て い た り 、 取 り 消 さ れ て い
な い こ と )。 証明書の検証 , 164 ペ ー ジ を参照し て く だ さ い。

 信頼の あ る CA ( 認証機関 ) に よ っ て発行 さ れ て い る こ と 。 証明書の管理 , 
159 ペ ー ジ を参照し て く だ さ い。

 URL と 証明書の所有者が一致す る こ と 。 検証設定値の構成 , 165 ペ ー ジ を
参照し て く だ さ い。

重要

SSL Manager が有効化 さ れ て い な い場合は、 こ の オ プ シ ョ
ン を設定す る必要は あ り ま せ ん。

こ の オ プ シ ョ ン は Content Gateway が透過的プ ロ キ シ で あ
る場合は、 有効で はな く 、 無効で す。
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ク ラ イ ア ン ト ブ ラ ウ ザ か ら  SSL Manager へ の ト ラ フ ィ ッ ク は、 内部ル ー ト認
証機関よ っ て発行 さ れ た証明書を必要 と し ま す。 内部ル ー ト CA, 151 ペ ー ジ 
を参照し て く だ さ い。

SSL Manager か ら 宛先サ ー バ ー へ の ト ラ フ ィ ッ ク は、 「Configure」 > 「SSL」 > 
「Certificates ( 証明書 )」 > 「Certificate Authorities ( 認証機関 )」 タ ブ の 
Certificate Authority Tree ( 認証機関ツ リ ー ) に リ ス ト さ れ て い る機関の 1 つ
に よ っ て発行 さ れ た証明書を必要 と し ま す。 証明書の管理 , 159 ペ ー ジ を参
照し て く だ さ い。

内部ル ー ト CA

内部ル ー ト CA は、 ク ラ イ ア ン ト ブ ラ ウ ザ と  SSL Manager の間で使用 さ れ る
す べ て の証明書を動的に生成し ま す。 

 イ ン バ ウ ン ド ト ラ フ ィ ッ ク を SSL Manager に移動す る た め に、 内部ル ー
ト CA を持つ必要が あ り ま す。

 CA を イ ン ポ ー ト す る か、 ま た は作成で き ま す。

 内部ルー ト CA は、/opt/WCG/sxsuite/conf/CA_default/PCA に保存されます。 

 CA の名前は、 PCAcert.pem で す。
 

内部ル ー ト CA を作成す る た め の下記の 3 つ の オ プ シ ョ ン が あ り ま す。

 既存の企業 CA を活用し、そ れ を SSL Manager に イ ン ポ ー ト す る。 ル ー ト 
CA の イ ン ポ ー ト , 152 ペ ー ジ を参照し て く だ さ い。

 新し い CA を プ ロ キ シ と し て作成し、 そ の CA を ブ ラ ウ ザ が利用で き る よ
う に す る。 新し い ル ー ト CA の作成 , 152 ペ ー ジ を参照し て く だ さ い。

重要

既存の内部ル ー ト CA の バ ッ ク ア ッ プ を作成し て か ら、 新し
い内部ル ー ト CA を イ ン ポ ー ト ま た は作成し て く だ さ い。 そ
れ に よ っ て、 必要な場合に証明書の以前の バ ー ジ ョ ン に戻る
こ と が で き る よ う に な り ま す。 詳細に つ い て は、 内部ル ー ト 
CA の バ ッ ク ア ッ プ の作成 , 158 ペ ー ジ を参照し て く だ さ い。

同時に 1 つ の内部ル ー ト CA だ け を ア ク テ ィ ブ に で き ま す。

重要

SSL Manager に含ま れ て い る デ フ ォ ル ト の内部ル ー ト CA は
一意な内部ル ー ト CA で は あ り ま せ ん か ら 、 製造環境で は使
用し な い で く だ さ い。

デ フ ォ ル ト の ル ー ト CA を組織の ル ー ト CA に置き換え る か
ま た は新し い ル ー ト CA を作成し ま す。 後の項を参照し て く
だ さ い。
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 下位 CA を作成す る。 こ れは企業 CA を活用し ま す。 し か し企業 CA に
よ っ て取 り 消す こ と も で き ま す。 下位 CA の作成 , 153 ペ ー ジ を参照し て
く だ さ い。

ル ー ト CA の イ ン ポ ー ト

組織が ル ー ト認証機関を所有し て い る場合は、 そ れ を イ ン ポ ー ト で き ま す。 
こ の証明書は、 組織内の す べ て の ブ ラ ウ ザ に よ っ て信頼を得な ければな り ま
せ ん。 イ ン ポ ー ト し た新し い内部ル ー ト CA の バ ッ ク ア ッ プ を必ず作成し て
く だ さ い。 詳細に つ い て は、 内部ル ー ト CA の バ ッ ク ア ッ プ の作成 , 158 ペ ー
ジ を参照し て く だ さ い。

1. 「Configure」 > 「SSL」 > 「Internal Root CA」 > 「Import Root CA ( ル ー ト CA

を イ ン ポ ー ト )」 を順に選択し ま す。 

2. 参照し て証明書を選択し ま す。 証明書は、 X.509 の形式で、 base64 の エ ン

コ ー ド方式で な ければな り ま せ ん。 

3. 参照し て プ ラ イ ベ ー ト キ ー を選択し ま す。 プ ラ イ ベ ー ト キ ー は、 ス テ ッ

プ 2 で選択し た証明書 と 一致し な ければな り ま せ ん。

4. パ ス フ レ ー ズ を入力し、 確認し ま す。

5. [Import Root CA ( ル ー ト CA を イ ン ポ ー ト )] を ク リ ッ ク し ま す。 イ ン ポ ー

ト さ れ た CA は、 /opt/WCG/sxsuite/conf/CA_default/PCA に保存 さ れ ま
す。

新し い ル ー ト CA の作成

ま た ル ー ト CA が な い場合は、 こ の タ ブ の フ ィ ー ル ド に記入し て、 ル ー ト 
CA を作成し ま す。 作成し た新し い内部ル ー ト CA の バ ッ ク ア ッ プ を必ず作成
し て く だ さ い。 詳細に つ い て は、 内部ル ー ト CA の バ ッ ク ア ッ プ の作成 , 158
ペ ー ジ を参照し て く だ さ い。

こ の ペ ー ジ の ア ス タ リ ス ク  (*) は、 必須の フ ィ ー ル ド を示し て い ま す。

1. 「Configure」 > 「SSL」 > 「Internal Root CA」 を順に選択し、 次に 「Create 

Root CA ( ル ー ト CA を作成 )」 を選択し ま す。 

2. 要求 さ れ た情報、 特に下記の情報を フ ィ ー ル ド に入力し ま す。

 フ ィ ー ル ド [Organization ( 組織 )、[Organizational Unit ( 組織単位 )] ( こ の
フ ィ ー ル ド は オ プ シ ョ ン で す )、 お よ び [Common Name ( 共通名 )] が 
1 つ の識別名で構成 さ れ て い ま す。 

･ [Organization] に、 自社名を入力し ま す。 

･ [Common Name] に、 自社内認証機関の名前を入力し ま す。 

関連項目 ：

 下位 CA の作成 , 153 ペ ー ジ
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 コ メ ン ト は証明書の一部に な り ま す。 入力す る最初の行は エ ン ド ユ ー
ザ ー が閲覧で き ま す。

 パ ス フ レ ー ズ を入力し、 確認し ま す ( パ ス フ レ ー ズ は パ ス ワ ー ド に似
て い ま す。 し か し通常は、 よ り 大き な セ キ ュ リ テ ィ を実現す る た め に
パ ス フ レ ー ズ の ほ う が長い で す )。 数字、 文字、 お よ び大文字 と 小文
字の組み合せ た、 強い パ ス フ レ ー ズ を使用す る こ と を推奨し ま す。

3. [Generate and Deploy Certificate ( 証明書を生成し配備 )] を ク リ ッ ク し て、

証明書を Content Gateway サ ー バ ー に配備し ま す。 

下位 CA の作成

下位認証機関 ( 下位 CA) を作成す る こ と に よ っ て、 ル ー ト CA の既存の す べ
て の情報を利用す る こ と が で き ま す。 し か し、 ル ー ト CA は い つ で も下位 CA 
を取 り 消す こ と が で き ま す。

OpenSSL お よ び Microsoft Windows の認証サ ー ビ ス を使用し て下位 CA を作
成す る に は、 下記の手順を実行し ま す。

準備

 企業ド メ イ ン管理者で な い場合は、 そ の管理者 と 協力し て下位 CA を作
成す る た め の正し い ド メ イ ン許可を得る必要が あ り ま す。

 Windows コ ン ピ ュ ー タ ま た は Linux コ ン ピ ュ ー タ に OpenSSL 0.9.8(x) ツ ー
ル キ ッ ト (www.openssl.org) を イ ン ス ト ー ル し ま す。 

証明書署名要求 (CSR) の作成

1. OpenSSL を使用し て CSR を作成し ま す。 

 Windows Command Prompt 画面で ま た は Linux コ マ ン ド ラ イ ン で、 下記
の openssl コ マ ン ド を使 っ て CSR を作成し ま す。
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openssl req -new -newkey rsa:2048 -keyout wcg.key -out 
wcg.csr

2. 一連の質問が あ り ま す。 各質問に回答し、 チ ャ レ ン ジ パ ス ワ ー ド を メ モ

し ま す。 こ れは後の プ ロ セ ス で必要に な り ま す。

openssl コ マ ン ド は 下記の 2 つ の フ ァ イ ル を生成し ま す。 

･ wcg.csr -- 最終の証明書を作成す る た め認証機関に よ っ て署名 さ
れ る CSR

･ wcg.key -- プ ラ イ ベ ー ト キ ー

3. Linux シ ス テ ム で CSR を作成し た場合は、 WinSCP ま た は他の フ ァ イ ル転

送ユ ー テ ィ リ テ ィ を使用し て作成し た CSR を Windows ホ ス ト に コ ピ ー し
ま す。

要求の署名

要求を Microsoft Certificate Services を使用し て署名す る必要が あ り ま す。
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1. Wordpad で wcg.csr を開き ( フ ォ ー マ ッ ト を保持す る た め )、 コ ン テ ン ツ を

ク リ ッ プ ボ ー ド に コ ピ ー し ま す ([Edit ( 編集 )] > [Select all ( す べ て選択
)];、 [Edit] > [Copy ( コ ピ ー )] )。

2. Internet Explorer で、 Microsoft CA server (Microsoft CA サ ー バ ー ) に移動

し ま す。 

下記の URL を入力し ま す。

http://<CA_server_IP_address>/certsrv

Certificate Services ( 認証サ ー ビ ス ) ア プ レ ッ ト が起動し ま す。
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3. [Welcome ( よ う こ そ )] 画面の見出し [Select a task ( タ ス ク を選択 )] の下か

ら  [Request a certificate ( 証明書を要求 )] を選択し ま す。 [Request a 
certificate ( 証明書を要求 )] ペ ー ジ が表示 さ れ ま す。

4. advanced certificate request ( 最新の証明書要求 ) を送信す る よ う に選択し

ま す。
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5. [Advanced Certificate Request ( 拡張証明書要求 )] 画面で、 [Submit a 

certificate request by using a base-64-encoded CMC (base64 エ ン コ ー ド 
CMAC を使用し て証明書要求を送信)] を選択し ま す。 [Submit a Certificate 
Request or Renewal Request ( 証明書要求ま た は更新要求を送信 )] 画面が
表示 さ れ ま す。

6. [Submit a Certificate Request or Renewal Request] 画面で、 [Certificate 

Template ( 証明書テ ン プ レ ー ト )] ド ロ ッ プ ダ ウ ン ウ ィ ン ド ウ に wcg.csr 
フ ァ イ ル ( 前に ク リ ッ プ ボ ー ド に置かれ て い た ) の コ ン テ ン ツ を張付け、
[Submit ( 送信 )] を ク リ ッ ク し ま す。 

証明書が発行 さ れ、 [Certificate Issued ( 証明書発行済み )] 画面が表示 さ れ
ま す。 代わ り に、 [Certificate Pending ( 証明書保留中 )] 画面が表示 さ れ て
場合は、 下位 CA を作成す る た め の十分な権限が な い こ と を表し ま す。 企
業ド メ イ ン管理者に問い合わせ て証明書作成プ ロ セ ス を完了し て か ら 、
次に ス テ ッ プ 7 に進ん で く だ さ い。
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7. [Base 64 encoded (Base 64 エ ン コ ー ド方式 )] ラ ジ オ ボ タ ン を選択し、 次

に [Download certificate ( 証明書を ダ ウ ン ロ ー ド )] を選択し ま す。 証明書
を デ ス ク ト ッ プ に保存し ま す。 後で、 そ の証明書を Content Gateway に イ
ン ポ ー ト し ま す。

デ ス ク ト ッ プ上の base 64 エ ン コ ー ド方式の証明書は、 CSR 生成プ ロ セ ス中
に作成 さ れ た プ ラ イ ベ ー ト キ ー と 共に Content Gateway SSL Manager に イ ン
ポ ー ト で き る状態に な っ て い ま す。

下位 CA を SSL Manager に イ ン ポ ー ト

1. Content Gateway Manager を開き、 「Configure」 > 「SSL」 > 「Internal Root 

CA」 > 「Import Root CA ( ル ー ト CA を イ ン ポ ー ト )」 を順に選択し ま す。 

2. 参照し て証明書を選択し ま す。 証明書は、 X.509 の形式で、 base64 の エ ン

コ ー ド方式で な ければな り ま せ ん。 

3. 参照し て プ ラ イ ベ ー ト キ ー を選択し ま す。 プ ラ イ ベ ー ト キ ー は、 ス テ ッ

プ 2 で選択し た証明書 と 一致し な ければな り ま せ ん。

4. パ ス フ レ ー ズ を入力し、 確認し ま す

5. [Import Root CA] を ク リ ッ ク し ま す。 

6. Content Gateway の再起動

内部ル ー ト CA の バ ッ ク ア ッ プ の作成

常に、 内部ル ー ト CA の パ ブ リ ッ ク  キ ー と プ ラ イ ベ ー ト キ ー の バ ッ ク ア ッ
プ を作成し て か ら 、 新し い内部ル ー ト CA を イ ン ポ ー ト ま た は作成し て く だ
さ い。 そ れ に よ っ て、 必要な場合に証明書の以前の バ ー ジ ョ ン に戻る こ と が
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で き る よ う に な り ま す。 さ ら に イ ン ポ ー ト し た ま た は作成し た新し い ル ー ト 
CA の バ ッ ク ア ッ プ を作成し ま す。

1. 「Configure」 > 「SSL」 > 「Internal Root CA」 > 「Backup Root CA ( ル ー ト 

CA の バ ッ ク ア ッ プ を作成 )」 を順に選択し ま す。 

2. [Save Public CA Key ( パ ブ リ ッ ク  CA キ ー を保存 )] を ク リ ッ ク し て、 パ ブ

リ ッ ク  CA キ ー を確認す る か、 ま た は保存し ま す。 こ の パ ブ リ ッ ク  キ ー
は、 ユ ー ザ ー の Web ブ ラ ウ ザ に よ っ て信頼を得な ければな り ま せ ん。 こ
の キ ー が な い場合は、 ネ ッ ト ワ ー ク 管理者に問い合わせ て く だ さ い。

3. [Save Private CA Key ( プ ラ イ ベ ー ト CA キ ー を保存 )] を ク リ ッ ク し て、プ

ラ イ ベ ー ト CA キ ー を確認す る か、 ま た は保存し ま す。 こ の キ ー が な い場
合は、 ネ ッ ト ワ ー ク 管理者に問い合わ せ て く だ さ い。

証明書の管理

Internet Explorer 7 に よ っ て信頼 さ れ て い る す べ て の認証機関が、
「Configure」 > 「SSL」 > 「Certificates」 > 「Certificate Authorities」 タ ブ に リ ス
ト さ れ て い ま す。 宛先サ ー バ ー (SSL Manager か ら の ア ウ ト バ ウ ン ド ト ラ
フ ィ ッ ク ) は、 こ れ ら の証明書を も つ Web サ ー バ ー を信頼す る こ と が で き ま
す。 CRL ( 証明書取 り 消し リ ス ト ) ま た は OCSP ( オ ン ラ イ ン証明書ス テ ー タ
ス プ ロ ト コ ル ) を通じ て検証 さ れ た一部の証明書の名前の前に、 小文字の
「i」 が示 さ れ る こ と が あ り ま す。 こ れ ら の証明書に は、 URL が示 さ れ て お り 、
そ れ に よ っ て そ れ ら の取 り 消し ス テ ー タ ス を確認で き ま す。 証明書の取 り 消
し ス テ ー タ ス の チ ェ ッ ク の方法に つ い て は、 最新の取 り 消し情報を保持す る
, 169 ペ ー ジ を参照し て く だ さ い。 SSL Manager は、 イ ン バ ウ ン ド ト ラ フ ィ ッ
ク と ア ウ ト バ ン ド  ト ラ フ ィ ッ ク の両方の証明書の取 り 消し ス テ ー タ ス を
チ ェ ッ ク し ま す。

下記の動作を実行す る た め に、 証明書の名前を ク リ ッ ク し ま す。

 証明書を確認 , 159 ペ ー ジ

 証明書を削除 , 160 ペ ー ジ

 証明書の許可 / 拒否ス テ ー タ ス の変更 , 160 ペ ー ジ

証明書を確認

1. 「Configure」 > 「SSL」 > 「Certificates」 > 「Certificate Authorities」 を順に

選択し ま す。

関連項目 ：

 新し い認証機関の追加 , 160 ペ ー ジ

 証明書の バ ッ ク ア ッ プ を作成 , 161 ペ ー ジ

 証明書の復元 , 161 ペ ー ジ
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2. 確認す る ス テ ー タ ス の機関の名前を選択し ま す。

3. ポ ッ プ ア ッ プ ウ ィ ン ド ウ で、 [Click to view certificate ( ク リ ッ ク し て証明

書を確認 )] を選択し ま す。

4. Opening ( オ ー プ ニ ン グ ) ウ ィ ン ド ウ の指示に従い、 フ ァ イ ル を開 く か、 保

存し ま す。

証明書を削除

1. 「Configure」 > 「SSL」 > 「Certificates」 > 「Certificate Authorities」 を順に

選択し ま す。

2. 削除す る認証機関の名前を入力し ま す。

3. ポ ッ プ ア ッ プ ウ ィ ン ド ウ で、 [Click to delete certificate ( ク リ ッ ク し て証

明書を削除 )] を選択し ま す。

4. 証明書を削除す る こ と を確認す る か、 ま た は否定し ま す。

5. 証明書を削除す る こ と を確認し た場合は、 「Configure」 > 「SSL」 > 

「Certificates」 > 「Certificate Authorities」 を順に選択し、 証明書が リ ス ト
さ れ て い な こ と を確認し ま す。 

証明書の許可 / 拒否ス テ ー タ ス の変更

1. 「Configure」 > 「SSL」 > 「Certificates」 > 「Certificate Authorities」 を順に

選択し ま す。

2. 変更す る ス テ ー タ ス の機関の名前を選択し ま す。

3. ポ ッ プ ア ッ プ ウ ィ ン ド ウ で、 [Click to change status to ( ク リ ッ ク し て ス

テ ー タ ス を変更 )] を選択し ま す。 証明書の ス テ ー タ ス に応じ て、 [allow (
許可 )] ま た は [deny ( 拒否 )] を選択し ま す。 ス テ ー タ ス を拒否に変更し た
場合は、認証機関ツ リ ー の認証機関の名前の隣に赤い X が表示 さ れ ま す。 
ス テ ー タ ス を許可に変更し た場合は、 認証機関の名前の隣に緑の円が表
示 さ れ ま す。 

新し い認証機関の追加

手動で追加の認証機関を イ ン ポ ー ト す る に は、 「Configure」 > 「SSL」 > 
「Certificates」 > 「Add Root CA( ル ー ト CA を追加 )」 の ペ ー ジ を順に選択し ま

関連項目 ：

 証明書の バ ッ ク ア ッ プ を作成 , 161 ペ ー ジ

 証明書の復元 , 161 ペ ー ジ
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す。 手動で イ ン ポ ー ト す る証明書は、 デ フ ォ ル ト の ス テ ー タ ス allow に さ れ
て い ま す。

1. [Browse ( 参照 )] を ク リ ッ ク し、 デ ィ レ ク ト リ 構造を検索し て、 証明書を

見つ け ま す。 「.cer」 拡張子の あ る フ ァ イ ル を探し ま す。 証明書は、 X.509 
の形式で、 base64 の エ ン コ ー ド方式で な ければな り ま せ ん。 

2. [Add Certificate Authority ( 認証機関を追加 )] を ク リ ッ ク し ま す。 

3. イ ン ポ ー ト が正常に完了し た場合は、 「Configure」 > 「SSL」 > 

「Certificates」 > 「Certificate Authorities」 を順に選択し、 そ こ に新し い証
明書が リ ス ト さ れ て い る こ と を確認し ま す。

新し い CA は、 ユーザーが そ の認証機関に よ っ て署名さ れた サ イ ト を閲覧し た と
き に も追加さ れます。 こ れ ら の証明書を許可ま たは拒否で き ま す。 情報は、 証明
書の許可 / 拒否ス テ ー タ ス の変更 , 160 ペ ー ジ を参照し て く だ さ い。 

証明書の バ ッ ク ア ッ プ を作成

用心の た め に、 証明書の追加や削除な ど の変更を行 う 場合は常に、 CA 証明
書を含ん で い る デ ー タ ベ ー ス の バ ッ ク ア ッ プ を作成す る こ と を推奨し ま す。 
そ う す る こ と に よ っ て、 そ れ ら の デ ー タ ベ ー ス を後日復元で き ま す。

証明書の バ ッ ク ア ッ プ を作成す る と 、 SSL Manager の設定の バ ッ ク ア ッ プ も
作成 さ れ ま す。

証明書お よ び SSL Manager の設定の バ ッ ク ア ッ プ を作成す る に は、
「Configure」 > 「SSL」 > 「Certificates」 > 「Backup Certificates ( 証明書の バ ッ
ク ア ッ プ を作成 )」 ペ ー ジ を順に選択し ま す。

• [Back Up Configuration to Database ( 構成の バ ッ ク ア ッ プ を デ ー タ ベ ー ス に
作成 )] を ク リ ッ ク し ま す。 

証明書だ け で な く 、 Content Gateway の構成全体の バ ッ ク ア ッ プ を作成す る
に は、 構成の保存 と 復元 , 117 ペ ー ジ を参照し て く だ さ い。

証明書の復元

証明書を復元す る と 、 構成デ ー タ ベ ー ス も復元し ま す。 し か し、 取 り 消し リ
ス ト は定期的の更新 さ れ る の で、 そ れ ら の リ ス ト は こ の プ ロ セ ス の一部 と し
て復元 さ れ ま せ ん。 証明書取 り 消し リ ス ト の更新の詳細に つ い て は、 最新の
取 り 消し情報を保持す る , 169 ペ ー ジ を参照し て く だ さ い。 

重要

現在の証明書の バ ッ ク ア ッ プ を作成し て か ら 、 証明書の追
加や削除な ど の変更を行 う こ と を推奨し ま す。 証明書の
バ ッ ク ア ッ プ を作成 , 161 ペ ー ジ を参照し て く だ さ い。 
Content Gateway の構成全体の バ ッ ク ア ッ プ を作成す る場
合は、 構成の保存 と 復元 , 117 ペ ー ジ を参照し て く だ さ
い。
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証明書お よ び SSL Manager の設定を含む構成デ ー タ ベ ー ス を復元す る に は、
「Configure」 > 「SSL」 >  「Certificates」 > 「Restore Certificates ( 証明書を復
元 )」 ペ ー ジ を順に選択し ま す。

1. [Browse] を ク リ ッ ク し て、 バ ッ ク ア ッ プ証明書デ ー タ ベ ー ス の場所に移

動し ま す。

2. [Restore ( 復元 )] を ク リ ッ ク し ま す。 復元が正常に完了し た こ と を伝え、

以前の証明書デ ー タ ベ ー ス の バ ッ ク ア ッ プ が作成 さ れ た場所を示す メ ッ
セ ー ジ を受け取 り ま す。

複数の プ ロ キ シ を実行し て い る場合、 こ の復元機能を使用し て、 す べ て の プ
ロ キ シ が同じ構成に さ れ て い る こ と を確認し ま す。

復号化 と 暗号化

イ ン バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成 , 162 ペ ー ジ

ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成 , 163 ペ ー ジ

イ ン バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成

SSL Manager が イ ン バ ウ ン ド ト ラ フ ィ ッ ク を処理す る方法を構成す る に は、
「Configure」 > 「SSL」 > 「Decryption / Encryption ( 復号化 / 暗号化 )」 > 
「Inbound ( イ ン バ ウ ン ド )」 ペ ー ジ を順に選択し ま す。 イ ン バ ウ ン ド ト ラ
フ ィ ッ ク は ブ ラ ウ ザ か ら  SSL Manager に転送 さ れ、 そ こ で コ ン テ ン ツ が復号
化 さ れ、 検査 さ れ ま す。 

1. 次の プ ロ キ シ に認証資格情報を転送す る た め に [IP Address (IP ア ド レ ス)] 

を選択し ま す。 

2. HTTP ヘ ッ ダ ー に、 通過す る プ ロ キ シ チ ェ ー ン ト ラ フ ィ ッ ク を記述す る

特別の ヘ ッ ダ ー を追加す る に は、 [Send VIA-Header (VIA ヘ ッ ダ ー を送信
)] を選択し ま す。 こ の情報は、 ト ラ ブ ル シ ュ ー テ ィ ン グ に役立ち ま す。 
VIA-Header を含め な い場合は、 こ の ボ ッ ク ス を選択し な い で く だ さ い。 

3. [Protocol Settings ( プ ロ ト コ ル の設定 )] で、 SSL Manager が サ ポ ー ト す る

プ ロ ト コ ル を指定し ま す。 サ ポ ー ト さ れ て い る プ ロ ト コ ル は、 SSLv2、 
SSLv3、 お よ び TLS v1 で す。 企業ブ ラ ウ ザ が サ ポ ー ト す る プ ロ ト コ ル を
選択し ま す。 す く な く と も 1 つ の プ ロ ト コ ル を選択し な ければな り ま せ
ん。 デ フ ォ ル ト は SSLv2 で す。 こ れ ら の設定は、 ユ ー ザ ー の ブ ラ ウ ザ で
の プ ロ ト コ ル の設定を上書き し ま す。

ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク と は異な る プ ロ ト コ ル を選択で き ま す。 

関連項目 ：

 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成 , 163 ペ ー ジ
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4. 暗号 リ ス ト は、 利用可能な ア ル ゴ リ ズ ム と 、 ク ラ イ ア ン ト と  SSL 

Manager の間の暗号化の レ ベ ル を示し ま す。 デ フ ォ ル ト の設定は、 eNULL 
お よ び ADH Suite を除 く 利用可能なす べ て の暗号を使用す る よ う に指示
し ま す。 最強の暗号 ( 高レ ベ ル の暗号化を提供 ) が最初に適用 さ れ ま す。 
ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク と は異な る レ ベ ル の暗号化に設定で き ま
す。 イ ン バ ウ ン ド ト ラ フ ィ ッ ク の暗号化を高レ ベ ル に設定す る と 、 シ ス
テ ム の整合性お よ び セ キ ュ リ テ ィ を確保す る の に役立ち ま す。 

追加の暗号の設定は下記の通 り で す。

 High ( 高 ) 暗号化暗号セ ッ ト： 128 ビ ッ ト よ り 長い キ ー を持つ暗号セ ッ
ト、 お よ び 128 ビ ッ ト の キ ー を も つ一部の暗号セ ッ ト。 

 Medium ( 中 ) 暗号化暗号セ ッ ト ： 128 ビ ッ ト暗号化を使用す る暗号
セ ッ ト 

 Low ( 低 ) 暗号化暗号セ ッ ト： 64 ビ ッ ト ま た は 56 ビ ッ ト の暗号化ア ル
ゴ リ ズ ム を使用す る が、 エ ク ス ポ ー ト暗号セ ッ ト を除 く 暗号セ ッ ト。 

イ ン バ ウ ン ド要求 ( 組織内の ク ラ イ ア ン ト ブ ラ ウ ザ か ら  SSL Manager へ
の要求 ) の場合、 パ フ ォ ー マ ン ス を向上 さ せ る た め に Low 暗号化を使用
す る こ と を検討し て く だ さ い。

暗号の詳細に つ い て は、 www.openssl.org/docs を参照し て く だ さ い。 

5. [Apply] を ク リ ッ ク し ま す。

6. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ま

す。

ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成

SSL Manager が ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を処理す る方法を構成す る に
は、 「Configure」 > 「SSL」 > 「Decryption / Encryption ( 復号化 / 暗号化 )」 > 
「Outbound ( ア ウ ト バ ウ ン ド )」 ペ ー ジ を順に選択し ま す。 ア ウ ト バ ウ ン ド ト
ラ フ ィ ッ ク は SSL Manager か ら  宛先 Web サ ー バ ー に転送 さ れ ま す。 SSL 
Manager は、 サ イ ト証明書の取 り 消し ス テ ー タ ス を チ ェ ッ ク し て か ら 、 再暗
号化し た デ ー タ を サ イ ト に転送し ま す。 

1. SSL Manager と 宛先ホ ス ト の間に複数の プ ロ キ シ が あ る場合、 あ る プ ロ

キ シ か ら 次の プ ロ キ シ に認証資格情報を転送す る た め に [IP Address (IP 
ア ド レ ス )] を選択し ま す。 

2. HTTP ヘ ッ ダ ー に、 通過す る プ ロ キ シ チ ェ ー ン ト ラ フ ィ ッ ク を記述す る

特別の ヘ ッ ダ ー を追加す る に は、 [Send VIA-Header (VIA ヘ ッ ダ ー を送信
)] を選択し ま す。 こ の情報は、 ト ラ ブ ル シ ュ ー テ ィ ン グ に役立ち ま す。 
VIA-Header を含め な い場合は、 こ の ボ ッ ク ス を選択し な い で く だ さ い。 

3. [Protocol Settings ( プ ロ ト コ ル の設定 )] で、 SSL Manager が サ ポ ー ト す る

プ ロ ト コ ル を指定し ま す。 サ ポ ー ト さ れ て い る プ ロ ト コ ル は、 SSLv2、 
SSLv3、 お よ び TLS v1 で す。 企業ブ ラ ウ ザ が サ ポ ー ト す る プ ロ ト コ ル を
選択し ま す。 す く な く と も 1 つ の プ ロ ト コ ル を選択し な ければな り ま せ
ん。 デ フ ォ ル ト は SSLv2 で す。 こ れ ら の設定は、 ユ ー ザ ー の ブ ラ ウ ザ で
の プ ロ ト コ ル の設定を上書き し ま す。

イ ン バ ウ ン ド ト ラ フ ィ ッ ク の場合、 種々の プ ロ ト コ ル を選択で き ま す。 
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4. [Session Cache Timeout ( セ ッ シ ョ ン キ ャ ッ シ ュ  タ イ ム ア ウ ト )] で指定し

た時間が超過す る ま で、 キ ー を キ ャ ッ シ ュ す る場合は、 ［Session Cache (
セ ッ シ ョ ン キ ャ ッ シ ュ )］ を選択し ま す。 こ れ に よ っ て、 パ フ ォ ー マ ン ス
を改善で き ま す。 キ ー が キ ャ ッ シ ュ さ れな か っ た場合、 各要求は も う 一
度折衝 さ れ ま す。

5. キ ー が キ ャ ッ シ ュ に保持 さ れ る時間 ( 単位、 秒 ) を指定し ま す。 デ フ ォ ル

ト は 300 秒 (5 分 ) で す。

6. 暗号 リ ス ト は、 利用可能な ア ル ゴ リ ズ ム と 、 ク ラ イ ア ン ト と  SSL 

Manager の間の暗号化の レ ベ ル を示し ま す。 デ フ ォ ル ト の設定は、 eNULL 
お よ び ADH Suite を除 く 利用可能なす べ て の暗号を使用す る よ う に指示
し ま す。 最強の暗号 ( 高レ ベ ル の暗号化を提供 ) が最初に適用 さ れ ま す。 
イ ン バ ウ ン ド ト ラ フ ィ ッ ク と は異な る レ ベ ル の暗号化に設定で き ま す。 
ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の暗号化を高レ ベ ル に設定す る と 、 シ ス テ
ム の整合性お よ び セ キ ュ リ テ ィ を確保す る の に役立ち ま す。 

追加の暗号の設定は下記の通 り で す。

 High ( 高 ) 暗号化暗号セ ッ ト： 128 ビ ッ ト よ り 長い キ ー を持つ暗号セ ッ
ト、 お よ び 128 ビ ッ ト の キ ー を も つ一部の暗号セ ッ ト。 

 Medium ( 中 ) 暗号化暗号セ ッ ト ： 128 ビ ッ ト暗号化を使用す る暗号
セ ッ ト 

 Low ( 低 ) 暗号化暗号セ ッ ト： 64 ビ ッ ト ま た は 56 ビ ッ ト の暗号化ア ル
ゴ リ ズ ム を使用す る が、 エ ク ス ポ ー ト暗号セ ッ ト を除 く 暗号セ ッ ト。 

ア ウ ト バ ウ ン ド要求 (SSL Manager か ら 暗号化デ ー タ を受け取る宛先サ ー
バ ー へ の要求 ) の場合、 セ キ ュ リ テ ィ ー を向上 さ せ る た め に、 よ り 高度
な暗号化レ ベ ル を使用す る こ と を検討し て く だ さ い。

暗号の詳細に つ い て は、 www.openssl.org/docs を参照し て く だ さ い。 

7. [Apply] を ク リ ッ ク し ま す。

8. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。

証明書の検証

SSL 証明書の検証は、 SSL セ キ ュ リ テ ィ の重要な構成要素の 1 つ で す。 ク ラ
イ ア ン ト ( こ の場合は、 Content Gateway SSL Manager） と オ リ ジ ン サ ー バ ー
は、 証明書の交換 と 検証を通じ て、 相互の身元を確認し ま す。 

SSL Manager では、 こ の タ ス ク は、 証明書検証エ ン ジ ン に よ っ て実行さ れます。 

関連項目 ：

 検証の バ イ パ ス , 168 ペ ー ジ

 最新の取 り 消し情報を保持す る , 169 ペ ー ジ
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Certificate Verification Engine (CVE) を有効化し、 構成す る に は、 「Configure」 > 
「My Proxy」 > 「SSL」 > 「Validation ( 検証 )」 を順に選択し、 タ ブ を使用し ま
す。  

検証が失敗し た が、 そ の サ イ ト を信用す る場合の オ プ シ ョ ン の詳細に つ い て
は、 検証の バ イ パ ス , 168 ペ ー ジ を参照し て く だ さ い。 

CVE の使用法お よ び最善の方法の包括的な説明に つ い て は、 『SSL Manager 
Certificate Verification Engine v7.7』 を参照し て く だ さ い。

検証設定値の構成

1. 「Configure」 > 「SSL」 > 「Validation」 > 「General」 ペ ー ジ を順に選択し ま

す。 

2. Enable the certificate verification engine ( 証明書検証エ ン ジ ン を有効化 )： こ

の オ プ シ ョ ン は、 証明書検証エ ン ジ ン を有効化お よ び無効化し ま す。 

デ フ ォ ル ト で は、 証明書検証は無効化 さ れ て い ま す。 そ れ に よ っ て、
HTTP が ( 「Configuration」 > 「My Proxy」 > 「Basics」 ペ ー ジ で ) 最初に有
効化 さ れ た と き、 証明書検証の結果に よ っ て、 Content Gateway 管理者お
よ び ネ ッ ト ワ ー ク  ユ ー ザ ー が不意を つ かれな い よ う に し ま す。

こ の オ プ シ ョ ン を選択し な か っ た場合は、 証明書検証は お こ なわれ ま せ
ん。 

 

3. Deny certificates where the common name does not match the URL ( 共通名

が URL と 一致し な い場合に証明書を拒否す る ) ： こ の オ プ シ ョ ン を有効
化し た場合、 下記の 2 つ の チ ェ ッ ク が行われ ま す。

 最初に、 証明書の共通名に つ い て宛先 URL と 正確に一致し て い る か
チ ェ ッ ク し ま す。 

 最初の チ ェ ッ ク が失敗し た場合、 証明書の Subject Alternative Name 
(SAN) リ ス ト を チ ェ ッ ク し て、 宛先 URL と 正確に一致す る名前が な
い か調べ ま す。

チ ェ ッ ク は、 大文字 と 小文字を区別し ま す。

正確な一致が要求 さ れ る た め、 共通名に些細な違い が あ っ た り 、 SAN で
一致す る バ リ エ ー シ ョ ン が な い と き に、 ブ ロ ッ ク さ れ る場合が あ り ま す。

た と え ば、 「https://cia.gov」 を使用し て 「https://www.cia.gov」 に ア ク セ
ス し よ う と す る と 、 ブ ロ ッ ク さ れ て し ま う こ と が あ り ま す。 さ ら に、 IP 

重要

証明書検証エ ン ジ ン を無効化し た場合、 下記の ペ ー ジ の
み に関す る情報を入力す る必要が あ り ま す。

 Configure > SSL > Decryption / Encryption > Inbound

 Configure > SSL > Decryption / Encryption > Outbound

 Configure > SSL > Logging pages

 Configure > SSL > Customization > Connection Error
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ア ド レ ス を使 っ て Web サ イ ト に ア ク セ ス使用 と し た と き も ブ ロ ッ ク さ れ
る こ と が あ り ま す。

4. Allow wildcard certificates ( ワ イ ル ド カ ー ド の証明書を許可 ) ： こ れは、

When Deny Certificates where the common name does not match the URL ( 共
通名が URL と 一致し な い場合に証明書を拒否す る ) の サ ブ オ プ シ ョ ン で
す。 こ の オ プ シ ョ ン を有効化し た と き、 そ れ に よ っ て、 名前に 「*」 ( ワ イ
ル ド カ ー ド ) 文字を含む共通名 と の一致を許可し ま す。 

一部の HTTPS サ ー バ ー は、 共通名に ワ イ ル ド カ ー ド を使用し ま す か ら 、
そ れ に よ っ て単一の証明書が ド メ イ ン全体を対象 と す る こ と が で き ま す。 
例 ： 「*.example.com」 は、 「email.example.com」 と 「stream.example.com」
な ど を対象 と し ま す。

ワ イ ル ド カ ー ド の使用は、 ド メ イ ン内部の個々の サ ー バ ー が検証 さ れな
い こ と を意味し ま す。 そ れ ら は ワ イ ル ド カ ー ド の結果 と し て含ま れ ま す。

ワ イ ル ド カ ー ド の証明書を許可す る こ と は、 共通名の一致が必要 と さ れ
る と き厳格な マ ッ チ ン グ の負担を軽減し ま す。 ま た、 google.com や 
yahoo.com な ど の複数の サ ブ ド メ イ ン を も つ ド メ イ ン の場合に役立ち ま
す。 ま た ド メ イ ン の詐欺的な ま た は望ま し く な い バ リ エ ー シ ョ ン が ブ
ロ ッ ク さ れず ま か り 通る と い う あ る種の リ ス ク を も た ら し ま す。

5. No expired or not yet valid certificates ( 期限切れ ま た は ま だ有効で な い証明

書な し ) ： こ の オ プ シ ョ ン を有効化し た と き、 期限切れの証明書ま た は ま
だ有効で な い証明書を提供す る サ イ ト へ の ア ク セ ス を拒否し ま す。 こ れ
は重要な基本の チ ェ ッ ク で す。 なぜな ら 多 く の不正な サ イ ト が期限切れ
証明書を使 っ て運営し て い る か ら で す。 こ の オ プ シ ョ ン を選択し な か っ
た場合、 こ れ ら の サ イ ト へ の ア ク セ ス が許可 さ れ ま す。

6. Verify entire certificate chain ( 証明書チ ェ ー ン全体を検証 ) ： こ の オ プ シ ョ

ン を有効化し た と き、 サ イ ト証明書 と 証明書の証明書パ ス で ル ー ト と し
て指定 さ れ た ル ー ト認証機関 と の間の す べ て の証明書の期限切れ ス テ ー
タ ス と 取 り 消し ス テ ー タ ス を検証し ま す。 こ れは、 重量な チ ェ ッ ク で す。

7. Check certificate revocation by CRL (CRL に よ る証明書取 り 消し を チ ェ ッ

ク ) ： 証明書取 り 消し リ ス ト (CRL) は、 証明書の取 り 消し ス テ ー タ ス を
チ ェ ッ ク す る た め に使用 さ れ ま す。 CRL は、 CA に よ っ て発行 さ れ、 そ の
後取 り 消 さ れ た証明書を リ ス ト し ま す。 

取 り 消し ス テ ー タ ス の検証は、 非常に重要な基本チ ェ ッ ク で す。 なせな
ら 、 証明書は、 CA に よ っ て、 そ れ ら が不適切に発効 さ れ た、 信用で き な
か っ た、 偽の ID を持 っ て い る、 ま た は ポ リ シ ー違反 と 指定 さ れ た と き、
通常は取 り 消 さ れ る か ら で す。

8. Check certificate revocation by OCSP (OCSP に よ る証明書取 り 消し を

チ ェ ッ ク ) ： Online Certificate Status Protocol (OCSP) は、 証明書の取 り 消
し ス テ ー タ ス を チ ェ ッ ク す る も う 一つ の方法で す。 OCSP は役立ち ま す

ご注意

自己署名証明 ( 公的認証機関の発行で な い証明書 ) は、
無効 と 見な さ れ、 こ の カ テ ゴ リ に属し ま す。
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が、 CRL ほ ど広範に使用 さ れ て お ら ず、 し た が っ て そ れほ ど信頼で き ま
せ ん。 ま た、 こ れは リ ア ル タ イ ム の イ ン タ ー ネ ッ ト が ホ ス ト す る チ ェ ッ
ク で あ り 、 要求処理の遅延を も た ら す こ と が あ り ま す。

 

9. Block certificates with Unknown OCSP state ( 未知の OCSP 状態が あ る証明

書を ブ ロ ッ ク ) ： OCSP 取 り 消し チ ェ ッ ク を有効に し た と き、 「Unknown (
未知 )」 ス テ ー タ ス を返す証明書を ブ ロ ッ ク す る た め に こ の オ プ シ ョ ン を
有効化し ま す。

10. Preferred method for revocation check ( 取 り 消し チ ェ ッ ク の優先す る方法

) ： CRL と  OCSP の両方の取 り 消し チ ェ ッ ク を有効に し た と き、 最初に ど
の方法を適用す る か指示す る た め に こ の オ プ シ ョ ン を使用し ま す。 デ
フ ォ ル ト設定は CRL で す。

11. Block certificates with no CRL URI and with no OCSP URI (CRL URI が な い証

明書、 お よ び OCSP URI が な い証明書を ブ ロ ッ ク ) ： CRL チ ェ ッ ク 、
OCSP チ ェ ッ ク 、 ま た は両方の チ ェ ッ ク を有効に し た と き、 想定し た関
連す る URI が な い証明書を ブ ロ ッ ク す る に は、 こ の オ プ シ ョ ン を使用し
ま す。 た と え ば、 CRL チ ェ ッ ク だ け を有効化し、 証明書に CRL URI が な
い場合、 こ の オ プ シ ョ ン が有効化し た場合は、 接続が ブ ロ ッ ク さ れ ま す。 
CRL と  OCSP の両方の チ ェ ッ ク を有効化し た場合、 CRL と  OCSP の両方
に URI が な い場合だ け、 接続が ブ ロ ッ ク さ れ ま す。

ブ ラ ウ ザ で証明書を確認す る こ と を選択し た場合、 証明書内の URI 情報
を確認で き ま す。 詳細に つ い て は、 証明書を確認 , 159 ペ ー ジ を参照し て
く だ さ い。

多 く の証明書は、 CRL 情報や OCSP 情報を含ん で い ま せ ん か ら 、 こ の オ
プ シ ョ ン を使用す る と 検証失敗の数が多 く な る可能性が あ り ま す。 多 く
の場合、 失敗は、 「Unknown revocation state ( 未知の取 り 消し状態 )」 エ
ラ ー と し て報告 さ れ ま す。

こ れは、 多 く の ア ク セ ス拒否が あ る高い制限付き ポ リ シ ー に な る可能性
が あ り ま す。

す べ て の検証の失敗 と 同様に、 イ ン シ デ ン ト リ ス ト使用し て例外を許可
で き ま す。 Web HTTPS サ イ ト ア ク セ ス の管理 , 171 ペ ー ジ を参照し て く
だ さ い。

12. Run external program on incidents ( イ ン シ デ ン ト時に外部プ ロ グ ラ ム を実

行 ) ： ト ラ ブ ル シ ュ ー テ ィ ン グ の た め に、 イ ン シ デ ン ト時に外部プ ロ グ ラ
ム を実行で き ま す。 イ ン シ デ ン ト は、 ク ラ イ ア ン ト が ア ク セ ス拒否 メ ッ
セ ー ジ を受け取 っ た と き は常に ロ グ に記録 さ れ ま す。 イ ン シ デ ン ト の詳
細に つ い て は、 Web HTTPS サ イ ト  ア ク セ ス の管理 , 171 ペ ー ジ を参照し
て く だ さ い。 こ の フ ィ ー ル ド に ス ク リ プ ト の パ ス を入力し ま す。

こ の ス ク リ プ ト を実行す る た め の最小限の許可は下記の よ う に な り ま す。

ご注意

CRL の代わ り で はな く 、 CRL に加え て OCSP を使用す る
こ と を推奨し ま す。 CRL と  OCSP の詳細に つ い て は、 最
新の取 り 消し情報を保持す る , 169 ペ ー ジ を参照し て く
だ さ い。
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chmod 700 /opt/WCG/sxsuite/bin/script.sh
chown root /opt/WCG/sxsuite/bin/script.sh
chgrp root /opt/WCG/sxsuite/bin/script.sh

ト ラ ブ ル シ ュ ー テ ィ ン グ に役立て る た め に、 下記の ス ク リ プ ト を コ ピ ー 
& ペ ー ス ト す る こ と を推奨し ま す。 そ れ に ｙ っ て下記の情報を捕捉し、
そ れ ら を フ ァ イ ル に書き込み ま す。

 イ ン シ デ ン ト を作成し た ア カ ウ ン ト

 ク ラ イ ア ン ト IP ア ド レ ス、 ま た は ク ラ イ ア ン ト IP ア ド レ ス が転送 さ
れな か っ た場合は以前の プ ロ キ シ の IP ア ド レ ス

 イ ン シ デ ン ト リ ス ト に示 さ れ る通 り の イ ン シ デ ン ト の ID

 イ ン シ デ ン ト の原因に関す る詳細 メ ッ セ ー ジ

 イ ン シ デ ン ト を起 こ し た ア カ ウ ン ト内の プ ロ フ ァ イ ル

 イ ン シ デ ン ト を引き起 こ し た URL の ホ ス ト セ ク シ ョ ン

#!/bin/sh
OUTFILE=/root/WCG/incidents.log

date >> $OUTFILE
echo "Account: $SCIP_INCIDENT_ACCOUNT" >> $OUTFILE
echo "Client-IP: $SCIP_INCIDENT_CLIENTIP" >> $OUTFILE
echo "Incident-ID: $SCIP_INCIDENT_ID" >> $OUTFILE
echo "Detailed Message: $SCIP_INCIDENT_MESSAGE" >> $OUTFILE
echo "Profile: $SCIP_INCIDENT_PROFILE" >> $OUTFILE
echo "Destination Host URL: $SCIP_INCIDENT_REMOTEHOST" >> 
$OUTFILE
echo "User: $SCIP_INCIDENT_USER" >> $OUTFILE
echo >> $OUTFILE

検証の バ イ パ ス

証明書の検証が失敗し た と き に ユ ー ザ ー が サ イ ト を閲覧す る の を許可す る に
は 「Configure」 > 「SSL」 > 「Validation」 > 「Verification Bypass ( 検証の バ イ
パ ス )」 ペ ー ジ を使用し ま す。

1. ユ ー ザ に サ イ ト が無効の証明書が あ る こ と を知 ら さ れ た後、 ユ ー ザ ー が

サ イ ト に進む こ と が で き る よ う に す る に は、 [Permit users to visit sites 
with certificate failure after confirmation ( 証明書の認証が失敗し た場合に、
ユ ー ザ ー に対し て、 確認後に サ イ ト の閲覧を許可す る )] を選択し ま す。 
こ の チ ェ ッ ク  ボ ッ ク ス を選択し て い な か っ た場合は、 ユ ー ザ ー に は サ イ
ト を参照す る オ プ シ ョ ン が あ り ま せ ん。

重要

こ の フ ィ ー ル ド で opt/WCG/sxsuite/bin/ デ ィ レ ク ト リ に
他の コ マ ン ド を入力し な い こ と を推奨し ま す。 ま た こ こ
に示し た ス ク リ プ ト以外の ス ク リ プ ト を入力す る場合
は、 注意し て く だ さ い。
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2. バ イ パ ス し た証明書に関す る情報を キ ャ ッ シ ュ に保存し、 切速を再利用

す る に は、 [Enable the SSL session cache for bypassed certificates ( バ イ パ
ス し た証明書の SSL セ ッ シ ョ ン キ ャ ッ シ ュ を有効化 ) を選択し ま す。

 こ の オ プ シ ョ ン を選択し た場合は、 パ フ ォ ー マ ン ス は向上し ま す が、
一部の ユ ー ザ ー に は検証に失敗し た サ イ ト に ア ク セ ス し よ う と し て い
る こ と が通知 さ れ ま せ ん。

 こ の オ プ シ ョ ン を選択し な か っ た場合は、 す べ て の ユ ー ザ ー は、 有効
な証明書が な い サ イ ト に つ い て通知 さ れ ま す が、 パ フ ォ ー マ ン ス は そ
れほ ど向上し ま せ ん。 

3. [Timeout ( タ イ ム ア ウ ト )] で は、 こ の サ イ ト を バ イ パ ス し ユ ー ザ ー に サ イ

ト に無効の証明書が あ る こ と を通知す る間に か か る非ア ク テ ィ ブ の時間
を指定し ま す。 デ フ ォ ル ト は 6 分 (360 秒 ) で す。

最初に バ イ パ ス検証を有効化し て お く こ と を推奨し ま す。 次に イ ン シ デ ン ト 
レ ー ト の変更の よ う に、 イ ン シ デ ン ト リ ス ト を使用し て ポ リ シ ー を適用で き
ま す。 Web HTTPS サ イ ト  ア ク セ ス の管理 , 171 ペ ー ジ を参照し て く だ さ い。

最新の取 り 消し情報を保持す る

サ イ ト が証明書を受け入れ る前に、 証明書が取 り 消 さ れ て い な い こ と を確認
す る た め に証明書の ス テ ー タ ス を チ ェ ッ ク す る こ と を推奨し ま す。 こ の
チ ェ ッ ク を行 う た め の下記の 2 つ の方法が あ り ま す。 CRL を通じ て ( 証明書
取 り 消し の リ ス ト , 169 ペ ー ジ を参照 ) と  OCSP を通じ て (Online certification 
status protocol ( オ ン ラ イ ン証明書ス テ ー タ ス プ ロ ト コ ル ) (OCSP), 170 ペ ー
ジ を参照 )。 

証明書取 り 消し の リ ス ト

SSL Manager が最新の取 り 消し情報を保持す る方法を構成す る に は、
「Configure」 > 「SSL」 > 「Validation」 > 「Revocation Settings ( 取 り 消し の設定
)」 ペ ー ジ を順に選択し ま す。 デ フ ォ ル ト で は、 SSL Manager は毎日 CRL を ダ
ウ ン ロ ー ド し ま す。

1. CRL を毎日ダ ウ ン ロ ー ド す る に は、 [Download the CRL at ( 指定時に CRL 

を ダ ウ ン ロ ー ド )] を選択し、 CRL ダ ウ ン ロ ー ド を行 う 時刻を選択し ま
す。 

2. [Apply] を ク リ ッ ク し ま す。

す ぐ に CRL を更新す る必要が あ る場合も こ の ペ ー ジ を使用し ま す。
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1. 指定し た時刻以外の時刻に CRL を ダ ウ ン ロ ー ド す る に は、 [Update CRL 

Now (CRL を す ぐ に ダ ウ ン ロ ー ド )] を ク リ ッ ク し ま す。 た と え ば、 サ ブ ス
ク リ プ シ ョ ン に SSL Manager を含ん で い る場合は、 こ の プ ロ グ ラ ム を イ
ン ス ト ー ル し た後、 CRL を ダ ウ ン ロ ー ド し ま す。

2. 更新の ス テ ー タ ス を確認す る に は、 [View CRL Update Progress (CRL 更新

の進捗状況を表示 )] を ク リ ッ ク し ま す。

証明書取 り 消し リ ス ト の詳細に つ い て は、 RFC 3280 を参照し て く だ さ い。

Online certification status protocol ( オ ン ラ イ ン証明書ス テ ー
タ ス プ ロ ト コ ル ) (OCSP)

OCSP は、 要求 / 応答に基づ き機能す る プ ロ ト コ ル で す。 つ ま り 、 サ イ ト が
証明書の取 り 消し ス テ ー タ ス を確認す る た め に待機し て い る と き、 サ イ ト は 
CA に証明書の ス テ ー タ ス に関す る要求を送信し ま す。 そ れ に よ っ て CA が応
答し、 証明書の有効性 ( ま た は取 り 消し ) を確認し ま す。

CRL を ダ ウ ン ロ ー ド す る の で はな く 、 OCSP を使用す る と 、 要求を処理す る
の で、 パ フ ォ ー マ ン ス の向上が実現で き ま す。 し か し、 一部の CA は応答を
提供せず、 そ の た め CRL を使用す る方が よ り 多 く の証明書の ス テ ー タ ス に
関す る情報を得る こ と が で き ま す。 

SSL Manager は、 証明書の取 り 消し ス テ ー タ ス に関す る OCSP 情報を キ ャ ッ
シ ュ で き る よ う に し ま す。 応答の キ ャ ッ シ ュ 処理は、 SSL ト ラ ヒ ッ ク 量が多
く 、 帯域幅の節約が重要な環境で は便利な こ と が あ り ま す。

SSL Manager が最新の取 り 消し情報を保持す る方法を構成す る に は、
「Configure」 > 「SSL」 > 「Validation」 > 「Revocation Settings」 ペ ー ジ を順に
選択し ま す。 

1. OCSP デ ー タ が キ ャ ッ シ ュ さ れ る期間 (日数) を指定し ま す。 OCSP デ ー タ

を キ ャ ッ シ ュ し な い場合は、 「0」 と 入力し ま す。 最大の日数は 1000 日で
す。

2. [Apply] を ク リ ッ ク し ま す。

OCSP の詳細に つ い て は、 RFC 2560 を参照し て く だ さ い。

ご注意

CRL フ ァ イ ル は、 た く さ ん の証明書を含む こ と が あ り 、
そ の た め CRL の ダ ウ ン ロ ー ド に は時間が か か り 、 CPU リ
ソ ー ス を消費す る こ と が あ り ま す。 シ ス テ ム上の イ ン
タ ー ネ ッ ト  ト ラ フ ィ ッ ク の量が少な い時に、 CRL を ダ ウ
ン ロ ー ド す る こ と を推奨し ま す。
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Web HTTPS サ イ ト ア ク セ ス の管理

一連の タ ブ は、 Web サ イ ト へ の ア ク セ ス を管理す る の に役立ち、 ま た ア ク セ ス
問題の ト ラ ブ ル シ ュ ー テ ィ ン グ の際に ヘ ル プ デ ス ク を支援し ま す。 こ の ペ ー ジ
に行 っ た入力お よ び変更は、 SSL Manager デ ー タ ベ ー ス に保存さ れ ま す。 

Web サ イ ト が セ キ ュ リ テ ィ  ポ リ シ ー に準拠し な か っ た の で ク ラ イ ア ン ト が ア
ク セ ス拒否 メ ッ セ ー ジ を受け取 っ た場合、 SSL Manager は、 イ ン シ デ ン ト を
生成し ま す。 イ ン シ デ ン ト の表示 , 171 ペ ー ジ を参照し て く だ さ い。

SSL Manager が特定の サ イ ト を処理す る方法を指定す る場合、 そ の こ と を イ
ン シ デ ン ト リ ス ト に も追加で き ま す。 イ ン シ デ ン ト リ ス ト へ の Web サ イ ト
の追加 , 174 ペ ー ジ を参照し て く だ さ い。

ト ラ ブ ル シ ュ ー テ ィ ン グ の追加情報に つ い て は、 SSL Manager Certificate 
Verification Engine v7.7 を参照し て く だ さ い。

イ ン シ デ ン ト の表示

ク ラ イ ア ン ト が ア ク セ ス拒否 メ ッ セ ー ジ を受け取 っ た事象の レ ポ ー ト を表示
す る に は、 「Configure」 > 「SSL」 > 「Incidents ( イ ン シ デ ン ト )」 > 「Incident 
List ( イ ン シ デ ン ト リ ス ト )」 ペ ー ジ を順に選択し ま す。 こ の レ ポ ー ト の
フ ィ ー ル ド を使用し て、 今後 SSL Manager が サ イ ト へ要求 さ れ た ア ク セ ス を
処理す る方法を決定す る こ と が で き ま す。

 特定の イ ン シ デ ン ト を表示す る に は、 ID 番号を入力し、 [Search ( 検索 )] 
を ク リ ッ ク し ま す。

 完全な リ ス ト を表示す る には、 [Show All ( す べ て表示 )] を ク リ ッ ク し ま す。

イ ン シ デ ン ト レ ポ ー ト

列見出し の隣の小 さ な三角形を ク リ ッ ク し て ど の列で も ソ ー ト で き ま す。

関連ト ピ ッ ク ：

 イ ン シ デ ン ト の表示 , 171 ペ ー ジ

 イ ン シ デ ン ト の ス テ ー タ ス の変更 , 173 ペ ー ジ

 イ ン シ デ ン ト の削除 , 173 ペ ー ジ

 メ ッ セ ー ジ の テ キ ス ト の変更 , 173 ペ ー ジ

 イ ン シ デ ン ト の詳細の表示 , 174 ペ ー ジ

 イ ン シ デ ン ト リ ス ト へ の Web サ イ ト の追加 , 174 ペ ー ジ
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イ ン シ デ ン ト レ ポ ー ト は、 下記の フ ィ ー ル ド を含ん で い ま す。

フ ィ ー ル ド 説明

ID シ ス テ ム に よ り 割 り 当て ら れ ま す。 こ れは イ ン シ デ ン ト ID 
番号で あ り 、 Ticket ID （チ ケ ッ ト  ID） と も言い ま す。 ヘ ル
プ デ ス ク は エ ラ ー メ ッ セ ー ジ で ユ ー ザ ー に Ticket ID を尋
ね、 そ れ を URL イ ン シ デ ン ト リ ス ト か ら すばや く 取得し
ま す。

エ ン ド ユ ー ザ ー に は、 Ticket ID と 拒否 メ ッ セ ー ジ が表示 さ
れ ま す。

Status 
( ス テ ー タ ス )

今後 SSL Manager が こ の Web サ イ ト を処理す る方法を決定
し ま す。 下記の 4 つ の条件が可能で す。

 Allow ( 許可 )

ユ ー ザ は証明書が有効で な い場合で も そ の サ イ ト に ア ク
セ ス で き ま す。 ト ラ フ ィ ッ ク が復号化 さ れ、 証明書
チ ェ ッ ク 機能が無効に さ ま す。

 Blacklisted ( ブ ラ ッ ク リ ス ト に載せ る )

そ の サ イ ト は完全に ブ ロ ッ ク さ れ ま す。 Verification 
Bypass ( 検証の バ イ パ ス ) が設定 さ れ て い場合で も、
ユ ー ザ ー は こ の サ イ ト に ア ク セ ス で き ま せ ん。

 Block ( ブ ロ ッ ク )

証明書検証が失敗し た場合、 Verification Bypass が設定
さ れ て い な い限 り  そ の Web サ イ ト へ の ア ク セ ス は ブ
ロ ッ ク さ れ ま す。 Verification Bypass が設定 さ れ て い る
場合は、 ブ ロ ッ ク  ペ ー ジ に [Visit site anyway ( そ れで も
サ イ ト を閲覧す る )] ボ タ ン が表示 さ れ ま す。 検証の バ イ
パ ス , 168 ペ ー ジ を参照し て く だ さ い。

 Tunnel  ( ト ン ネ ル )

こ の サ イ ト は ト ネ リ ン グ さ れ ま す。 ト ラ フ ィ ッ ク は復号
化 さ れず、 SSL Manager は証明書を チ ェ ッ ク し ま せ ん。 
ト ネ リ ン グ は、 信用の あ る サ イ ト の検査の バ イ パ ス と パ
フ ォ ー マ ン ス の向上の た め に使用し ま す。

ご注意 ： Tunnel by URL (URL に基づ く ト ン ネ ル ) は、 明
示的プ ロ キ シ ト ラ フ ィ ッ ク で の みサ ポ ー ト さ れ て い ま
す。

[Action ( ア ク シ ョ ン )] 列の ド ロ ッ プ ダ ウ ン ボ ッ ク ス か ら  
Web サ イ ト の ス テ ー タ ス を変更で き ま す。

Type ( タ イ プ ) サ イ ト が そ の URL ま た は そ の証明書の ど ち ら に基づ い て
追加 さ れ た か を指定し ま す。 サ イ ト を証明書に基づ く イ ン
シ デ ン ト リ ス ト に追加す る こ と を推奨し ま す。 イ ン シ デ ン
ト リ ス ト へ の Web サ イ ト の追加 , 174 ペ ー ジ を参照し て く
だ さ い。

URL 証明書が有効で な か っ た サ イ ト の URL。
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イ ン シ デ ン ト の ス テ ー タ ス の変更

イ ン シ デ ン ト の ス テ ー タ ス を変更す る と き、 SSL Manager が今後 リ ス ト さ れ
て い る URL を処理す る方法を変更し ま す。

1.  「Configure」 > 「SSL」 > 「Incidents」 > 「Incident List」 を順に選択し ま

す。 

2. [Action] 列の ド ロ ッ プ ダ ウ ン リ ス ト か ら 下記の い ずれか の オ プ シ ョ ン を

選択し ま す。 こ れ ら の オ プ シ ョ ン の詳細に つ い て は、 イ ン シ デ ン ト レ
ポ ー ト , 171 ペ ー ジ を参照し て く だ さ い。

 Tunnel 

 Block 

 Blacklist

 Allow

3. [Go (実行)] を ク リ ッ ク し ま す。 [Status ( ス テ ー タ ス )] 列の ア イ コ ン は新し

い ス テ ー タ ス を反映す る よ う に変わ り ま す。

イ ン シ デ ン ト の削除

1. 「Configure」 > 「SSL」 > 「Incidents」 > 「Incident List」 を順に選択し ま す。 

2. 削除す る イ ン シ デ ン ト を選択し ま す。 イ ン シ デ ン ト が表示 さ れな い場合、

ID を使 っ て検索で き ま す。 イ ン シ デ ン ト の表示 , 171 ペ ー ジ を参照し て
く だ さ い。

3. [Action] 列の ド ロ ッ プ ダ ウ ン リ ス ト か ら  [Delete ( 削除 )] を選択し、 次に 

[Go] を ク リ ッ ク し ま す。

メ ッ セ ー ジ の テ キ ス ト の変更

1. 「Configure」 > 「SSL」 > 「Incidents」 > 「Incident List」 を順に選択し ま す。 

2. さ ら に詳し く 検査す る イ ン シ デ ン ト を見つ け ま す。 イ ン シ デ ン ト の表示 , 

171 ペ ー ジ を参照し て く だ さ い。

Message
( メ ッ セ ー ジ )

エ ラ ー メ ッ セ ー ジ の編集を有効化し ま す。 エ ラ ー メ ッ セ ー
ジ の カ ス タ ム化の詳細に つ い て は、 メ ッ セ ー ジ の テ キ ス ト
の変更 , 173 ペ ー ジ を参照し て く だ さ い。 ペ ン シ ル と 虫 メ
ガ ネ は、 そ れ ぞ れ リ ン ク を表し ま す。 こ れ ら の リ ン ク の詳
細に つ い て は、 イ ン シ デ ン ト の詳細の表示 , 174 ペ ー ジ を
参照し て く だ さ い。

Action 
( ア ク シ ョ ン )

イ ン シ デ ン ト の ス テ ー タ ス の変更を有効化し ま す。 ま た イ
ン シ デ ン ト を削除で き る よ う に し ま す。 イ ン シ デ ン ト の削
除 , 173 ペ ー ジ を参照し て く だ さ い。

フ ィ ー ル ド 説明
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3. ペ ン シ ル を ク リ ッ ク し て ウ ィ ン ド ウ を開き、 そ こ で こ の エ ラ ー メ ッ セ ー

ジ の テ キ ス ト を変更し ま す。 た と え ば、 ヘ ル プ デ ス ク は、 エ ラ ー メ ッ
セ ー ジ に よ り 詳細な情報を追加で き ま す。 

4. 新し い テ キ ス ト を記入し た と き は、 [Submit ( 送信 )] を ク リ ッ ク し、 変更

を行わな い場合は、 [Close Window ( ウ ィ ン ド ウ を閉じ る )] を ク リ ッ ク し
ま す。

イ ン シ デ ン ト の詳細の表示

1. 「Configure」 > 「SSL」 > 「Incidents」 > 「Incident List」 を順に選択し ま す。 

2. さ ら に詳し く 検査す る イ ン シ デ ン ト を見つ け ま す。 イ ン シ デ ン ト の表示 , 

171 ペ ー ジ を参照し て く だ さ い。

3. 虫 メ ガ ネ を ク リ ッ ク し、 下記の よ う な イ ン シ デ ン ト に関す る追加の詳細

情報を確認し ま す。

 説明 ( こ れは イ ン シ デ ン ト リ ス ト に表示 さ れ る メ ッ セ ー ジ で す )

 イ ン シ デ ン ト が作成 さ れ た時刻

 イ ン シ デ ン ト が変更 さ れ た時刻

 イ ン シ デ ン ト カ ウ ン ト ( ユ ー ザ ー が こ の サ イ ト に ア ク セ ス を試み た回
数 )

イ ン シ デ ン ト リ ス ト へ の Web サ イ ト の追加

許可す る、 ブ ラ ッ ク リ ス ト に載せ る、 ま た は ト ネ リ ン グ す る サ イ ト を指定す
る に は、 「Configure」 > 「SSL」 > 「Incidents」 > 「Add Website (Web サ イ ト を
追加 )」 ペ ー ジ を順に選択し ま す。 手動で追加 さ れ た サ イ ト に は、 時系列順の 
Ticket ID が割 り 当て ら れ ま す。 こ れ ら の サ イ ト は、 イ ン シ デ ン ト リ ス ト に表
示 さ れ ま す。 イ ン シ デ ン ト の表示 , 171 ペ ー ジ を参照し て く だ さ い。

1. イ ン シ デ ン ト リ ス ト に追加す る サ イ ト の URL を入力し ま す。 

2. [By Certificate ( 証明書に基づ く )] ま た は [By URL (URL に基づ く )] を選択

し ま す。

 [By Certificate] は、 よ り 高度の セ キ ュ リ テ ィ を提供し ま す。 証明書に
基づ き Web サ イ ト を追加し た場合、 ク ラ イ ア ン ト は、 URL で はな く  
IP ア ド レ ス を使 う こ と に よ っ て ポ リ シ ー を バ イ パ ス す る こ と は で き
ま せ ん。 [By Certificate] を選択し た場合、 SSL Manager は サ ー バ ー証
明書を取得し、 サ イ ト を イ ン シ デ ン ト リ ス ト に追加し ま す。 イ ン シ デ
ン ト の表示 , 171 ペ ー ジ を参照し て く だ さ い。

サ イ ト が証明書に よ っ て ブ ロ ッ ク さ れ て い る場合、 ワ イ ル ド カ ー ド の
証明書は、 共通名が認識 さ れ て い る場合で も受け入れ ら れ ま せ ん。

ご注意

IPv6 ア ド レ ス を指定す る場合は、 ア ド レ ス を角括弧 
([]) で囲ん で は い け ま せ ん。
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 サ イ ト を ト ネ リ ン グ す る、 許可す る、 ま た は ブ ラ ッ ク リ ス ト に載せ る
に は、 [By URL] を選択し ま す。

3. [Action] ド ロ ッ プ ダ ウ ン リ ス ト で サ イ ト を [Tunnel]、 [Allow]、 ま た は 

[Blacklist] の ど の ス テ ー タ ス で追加す る か を指定し ま す。 詳細に つ い て
は、 イ ン シ デ ン ト レ ポ ー ト , 171 ペ ー ジ を参照し て く だ さ い。 

 Tunnel: ： ([By URL] の場合のみ有効 ) こ の サ イ ト は ト ネ リ ン グ さ れ ま
す。 ト ラ フ ィ ッ ク は復号化 さ れず、 SSL Manager は証明書を チ ェ ッ ク
し ま せ ん。

 Allow ： ユ ー ザ は証明書が有効で な い場合で も そ の サ イ ト に ア ク セ ス
で き ま す。 ト ラ フ ィ ッ ク が復号化 さ れ、 証明書チ ェ ッ ク 機能が無効に
さ ま す。

 Blacklist ； そ の サ イ ト は完全に ブ ロ ッ ク さ れ ま す。 Verification Bypass (
検証の バ イ パ ス ) が設定 さ れ て い場合で も、 ユ ー ザ ー は こ の サ イ ト に
ア ク セ ス で き ま せ ん。

4. [Apply] を ク リ ッ ク し ま す。

証明書検証エ ン ジ ン を無効に し一定の時間ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を モ ニ
タ し た後、 サ イ ト を手動で イ ン シ デ ン ト リ ス ト に追加す る こ と を推奨し ま
す。 ( 検証設定値の構成 , 165 ペ ー ジ を参照し て く だ さ い。 ) そ れ に よ り 、 信
頼の あ る サ イ ト を ト ネ リ ン グ し、 ア ク セ ス す べ き で な い と 分か っ て い る サ イ
ト を ブ ロ ッ ク す る こ と に よ っ て、 パ フ ォ ー マ ン ス を向上 さ せ ま す。 ト ネ リ ン
グ な ど ス テ ー タ ス を サ イ ト お よ び イ ン シ デ ン ト に割 り 当て る方法に つ い て
は、 イ ン シ デ ン ト レ ポ ー ト , 171 ペ ー ジ を参照し て く だ さ い。 

ク ラ イ ア ン ト証明書

セ キ ュ リ テ ィ の た め に、 宛先サ ー バ ー は ク ラ イ ア ン ト証明書を要求す る こ と
が あ り ま す。 

ご注意

Tunnel by URL (URL に基づ く ト ン ネ ル ) は、 明示的
プ ロ キ シ ト ラ フ ィ ッ ク で のみ有効で す。 透過的プ ロ
キ シ ト ラ フ ィ ッ ク を ト ネ リ ン グ す る に は、 ARM 静的
バ イ パ ス ル ー ル を使用し ま す。

関連ト ピ ッ ク ：

 ク ラ イ ア ン ト証明書の イ ン ポ ー ト , 176 ペ ー ジ

 ク ラ イ ア ン ト証明書が常に要求 さ れ た場合 ： ホ ス ト , 176 ペ ー ジ

 ク ラ イ ア ン ト証明書の削除 , 177 ペ ー ジ
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ク ラ イ ア ン ト証明書が要求 さ れ た場合

1. 「Configure」 > 「SSL」 > 「Client Certificates ( ク ラ イ ア ン ト証明書 )」 > 

「General」 を順に選択し ま す。 

2. SSL Manager が そ の証明書お よ び サ イ ト を処理す る方法を指定す る に は、

[Tunnel] ま た は [Create incident ( イ ン シ デ ン ト を作成 )] を選択し ま す。 ト
ン ネ ル以外の処理 ( ホ ワ イ ト リ ス ト に入れ る ) を使用す る場合は、
[Create incident] を選択し な ければな り ま せ ん。 ホ ワ イ ト リ ス ト機能は、
常に サ ー バ ー に証明書を提供し ま す。 可能な処理の リ ス ト に つ い て は、
イ ン シ デ ン ト レ ポ ー ト , 171 ペ ー ジ を参照し て く だ さ い。 

3. [Apply] を ク リ ッ ク し ま す。

ク ラ イ ア ン ト証明書の イ ン ポ ー ト

ク ラ イ ア ン ト が代表す る組織か ら 証明書を イ ン ポ ー ト す る に は、
「Configure」 > 「SSL」 > 「Client Certificates」 > 「Import ( イ ン ポ ー ト )」 ペ ー
ジ を順に選択し ま す。

1. ク ラ イ ア ン ト証明書の名前を入力し ま す。 

2. 証明書の パ ブ リ ッ ク  キ ー を入力し ま す。 キ ー に つ い て ネ ッ ト ワ ー ク 管理

者に問い合わせ る必要が あ り ま す。

3. 証明書の プ ラ イ ベ ー ト キ ー を入力し ま す。 キ ー に つ い て ネ ッ ト ワ ー ク 管

理者に問い合わせ る必要が あ り ま す。

4. パ ス フ レ ー ズ を入力し、 確認し ま す 数字、 文字、 お よ び大文字 と 小文字

の組み合せ た、 強い パ ス フ レ ー ズ を使用す る こ と を推奨し ま す。 パ ス フ
レ ー ズ に つ い て ネ ッ ト ワ ー ク 管理者に問い合わせ る必要が あ り ま す。

5. [Import ( イ ン ポ ー ト )] を ク リ ッ ク し ま す。

ク ラ イ ア ン ト証明書が常に要求 さ れ た場合 ： ホ ス ト

ク ラ イ ア ン ト証明書が常に要求 さ れ る宛先サ ー バ ー を リ ス ト す る に は、
「Configure」 > 「SSL」 > 「Client Certificates」 > 「Hostlist ( ホ ス ト リ ス ト )」
ペ ー ジ を順に選択し ま す。 必ず、 証明書を イ ン ポ ー ト し て か ら 、 そ れ を ホ ス
ト リ ス ト に追加し て く だ さ い。 ク ラ イ ア ン ト証明書の イ ン ポ ー ト , 176 ペ ー ジ 
を参照し て く だ さ い。 

1. ク ラ イ ア ン ト証明書を必要 と す る宛先サ ー バ ー の URL を入力し ま す。

2. [Client Certificate ( ク ラ イ ア ン ト証明書 )] ド ロ ッ プ ダ ウ ン リ ス ト か ら ク ラ

イ ア ン ト証明書の名前を選択し ま す。 こ の リ ス ト に は、 イ ン ポ ー ト済み
の証明書だ け が表示 さ れ ま す。

重要

必ず、 X.509 の形式の、 base64 エ ン コ ー ド方式の証明書
を使用し て く だ さ い。
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3. [Add] を ク リ ッ ク し ま す。

ク ラ イ ア ン ト証明書の削除

イ ン ポ ー ト し た ク ラ イ ア ン ト証明書を削除す る に は、 「Configure」 > 「SSL」 > 
「Client Certificates」 > 「Manage Certificates ( ク ラ イ ア ン ト を管理 )」 ペ ー ジ
を順に選択し ま す。

1. 削除す る ク ラ イ ア ン ト を選択し ま す。

2. [Delete] を ク リ ッ ク し ま す。 

SSL Manager ロ ギ ン グ の構成

SSL Manager は、 下記の 2 種類の ロ グ フ ァ イ ル を作成し ま す。 

 ア ク テ ィ ビ テ ィ  ロ グ。 こ れ ら の ロ グ は、 SSL Manager の ア ク テ ィ ビ テ ィ
を モ ニ タ し、 ユ ー ザ ー イ ン タ ー フ ェ ー ス で指定 さ れ た レ ベ ル で メ ッ セ ー
ジ を ロ グ記録し ま す。

 ア ク セ ス ロ グ 

You can log activity for both イ ン バ ウ ン ド ( ク ラ イ ア ン ト か ら  SSL Manager へ
) と ア ウ ト バ ウ ン ド (SSL Manager か ら サ ー バ ー へ ) の両方の ト ラ フ ィ ッ ク の
ア ク テ ィ ビ テ ィ を ロ グ記録で き ま す。 シ ス テ ム ロ グ (syslog) ま た は フ ァ イ ル
に デ ー タ を ロ グ記録す る オ プ シ ョ ン が あ り ま す。 

ロ グ フ ァ イ ル の名前 と 場所を指定す る に は、 「Configure」 > 「SSL」 > 
「Logging ( ロ グ記録 )」 > 「General」 ペ ー ジ を順に選択し ま す。

1. イ ン バ ウ ン ド ト ラ フ ィ ッ ク の場合、 保持す る ロ グ フ ァ イ ル の タ イ プ を選

択し ま す。 ア ク テ ィ ビ テ ィ  ロ グ の場合、 ロ グ内で詳細の レ ベ ル を指定し
ま す。

2. ロ グ記録す る詳細の レ ベ ル を指定す る た め に、 1 ～ 7 の数値を入力し ま

す。 各レ ー ベ ル は詳細な情報を提供し ま す。 レ ベ ル 7 は最も詳細で す。 ロ
ギ ン グ お よ び詳細度の レ ベ ル は、 下記の通 り で す。

関連ト ピ ッ ク ：

 SSL ロ グ が保持 さ れ る時間 , 178 ペ ー ジ

 SSL ロ グ フ ァ イ ル サ イ ズ の制限 , 178 ペ ー ジ

 SSL ア ク セ ス ロ グ フ ァ イ ル に表示す る フ ィ ー ル ド , 179 ペ ー ジ

1 ( ア ラ ー ト ) シ ス テ ム フ ァ イ ル が壊れ た な ど、 す ぐ に修正す る必要
が あ る ロ グ の状態

2 ( 重大 ) デ バ イ ス の障害な ど の ロ グ の状態
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3. ロ グ デ ー タ を syslog に記録す る の か、 フ ァ イ ル に記録す る の か を指定し

ま す。

4. ア ク セ ス ロ グ フ ァ イ ル の場合は、 Step 2 と  Step 3 を繰 り 返し ま す。

5. ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の場合は、 Step 2 か ら  Step 4 ま で を繰 り 返

し ま す。

6. [Apply] を ク リ ッ ク し ま す。

ロ グ は、 /opt/WCG/sxsuite/log に書き込ま れ ま す。

SSL ロ グ が保持 さ れ る時間

24 時間ご と に新し い ロ グ フ ァ イ ル の セ ッ ト が作成 さ れ ま す。 デ フ ォ ル ト で
は、 こ れは午前 0 時に行われ ま す。 こ の交換は、 ロ グ フ ァ イ ル の サ イ ズ に関
係な く 行われ ま す。 さ ら に、 ロ グ フ ァ イ ル が ス ケ ジ ュ ー ル さ れ た交換の前に
最大サ イ ズ に な っ た場合、 そ の ロ グ フ ァ イ ル は交換 さ れ ま す。 そ の場合で
も、 午前 0 時に ス ケ ジ ュ ー ル さ れ た交換が行われ ま す。 最大ロ グ サ イ ズ の指
定の詳細に つ い て は、 SSL ロ グ フ ァ イ ル サ イ ズ の制限 , 178 ペ ー ジ を参照し
て く だ さ い。

ロ グ フ ァ イ ル を保持す る時間を指定す る に は、 「Configure」 > 「SSL」 > 
「Logging」 > 「Options」 ペ ー ジ を順に選択し ま す。

1. フ ァ イ ル を保持す る期間 ( 日数 ) を指定し ま す。 デ フ ォ ル ト は 3 で す。

2. こ の ペ ー ジ で追加の オ プ シ ョ ン を設定し、 [Apply] を ク リ ッ ク し ま す。

SSL ロ グ フ ァ イ ル サ イ ズ の制限

ロ グ フ ァ イ ル は毎日午前 0 時に交換 さ れ ま す。 し か し、 フ ァ イ ル が指定し た
最大サ イ ズ に な っ た場合、 ス ケ ジ ュ ー ル し た毎日の交換の前で あ っ て も、 新
し い ロ グ フ ァ イ ル が開始 さ れ ま す。 ロ グ フ ァ イ ル の サ イ ズ は 1 分ご と に
チ ェ ッ ク さ れ ま す か ら 、 一時的に ロ グ フ ァ イ ル が そ の最大サ イ ズ よ り も大き
く な る こ と が あ り ま す。 

ロ グ フ ァ イ ル が そ の最大サ イ ズ に な っ た と き、 そ の フ ァ イ ル は拡張子 「x」 (
こ こ で x は、 1、 2、 ま た は 3 な ど ) を付け て保存 さ れ、 新し い フ ァ イ ル が開
始 さ れ ま す。 こ れ を 24 時間内に複数回行 う 場合は、 保持す る フ ァ イ ル の数 (
世代 ) を指定し な ければな り ま せ ん。 ロ グ交換の詳細に つ い て は、 SSL ロ グ
が保持 さ れ る時間 , 178 ペ ー ジ を参照し て く だ さ い。 

3 ( ノ ー マ ル ) ロ グ の エ ラ ー

4 ( 警告 ) ロ グ の警告

5 ( 注意 ) エ ラ ー状態で はな い が、 注意が必要で あ る ロ グ の状態

6 ( 情報 ) ロ グ情報の メ ッ セ ー ジ

7 ( デ バ ッ グ ) ロ グ の デ バ ッ グ情報。 レ ベ ル 7 は、 大部分の ロ グ ア ウ
ト プ ッ ト を含み ま す。 
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ロ グ フ ァ イ ル の最大サ イ ズ を指定す る に は、 「Configure」 > 「SSL」 > 
「Logging」 > 「Options」 ペ ー ジ を順に選択し ま す。

1. ロ グ フ ァ イ ル の最大サ イ ズ を単位 KB で指定し ま す。 デ フ ォ ル ト は 

50,000 KB で す。

2. 世代に つ い て は、 フ ァ イ ル が毎日の交換の前に複数回最大サ イ ズ に な る

場合に保持す る ロ グ フ ァ イ ル の数を指定し ま す。 こ の数に な る と 、 新し
い ロ グ フ ァ イ ル が作成 さ れ、 最も古い ロ グ フ ァ イ ル が削除 さ れ ま す。 デ
フ ォ ル ト は 3 世代で す。

3. こ の ペ ー ジ で追加の オ プ シ ョ ン を設定し、 [Apply] を ク リ ッ ク し ま す。

SSL ア ク セ ス ロ グ フ ァ イ ル に表示す る フ ィ ー ル ド

ロ グ フ ァ イ ル を追加ま た は削除す る に は、 「Configure」 > 「SSL」 > 
「Logging 」 > 「Options」 ペ ー ジ を順に選択し ま す。

1. [Access log file customization ( ロ グ フ ァ イ ル ア ク セ ス の カ ス タ ム化 )] ボ ッ ク

ス で フ ィ ー ル ド を削除ま た は追加し ま す。 下記の フ ィ ー ル ド が あ り ま す。

time_stamp [YYYY.MM.DD HH:MM:SS] の形式の タ イ ム ス タ ン プ

time_of_day raw 形式の タ イ ム ス タ ン プ： Sec.mSec starting from 1st 
Jan 1970 UTC

src_ip ク ラ イ ア ン ト の IP ア ド レ ス 

auth_user 認証 さ れ た ユ ー ザ ー

account ユ ー ザ ー が属す ア カ ウ ン ト

profile ユ ー ザ ー の プ ロ フ ァ イ ル

req_line 下記の フ ォ ー マ ッ ト の要求 ： "method path protocol/
version.subversion"。 例 ：
GET / HTTP/1.1

status_code Web サ ー バ ー に よ っ て送信 さ れ た HTTP ス テ ー タ ス応
答 コ ー ド

user_agent ク ラ イ ア ン ト ブ ラ ウ ザ の名前

referer URL の ホ ス ト セ ク シ ョ ン

content_type コ ン テ ン ツ (HTML、 テ キ ス ト、 イ メ ー ジ な ど )

content_length 単位 バ イ ト

server_host Web サ ー バ ー の IP ア ド レ ス

bytes_from_client ク ラ イ ア ン ト か ら  SSL Manager に転送 さ れ た バ イ ト数

bytes_to_client SSL Manager か ら ク ラ イ ア ン ト に転送 さ れ た バ イ ト数

bytes_from_server Web サ ー バ ー か ら  SSL Manager に転送 さ れ た バ イ ト数

bytes_to_server SSL Manager か ら  Web サ ー バ ー に転送 さ れ た バ イ ト数
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2. [Apply] を ク リ ッ ク し ま す。

SSL 接続エ ラ ー メ ッ セ ー ジ の カ ス タ ム化

下記の場合に、 ユ ー ザ ー が受け取る メ ッ セ ー ジ を カ ス タ マ イ ズ で き ま す。

 ユ ー ザ ー が無効の証明書が あ る サ イ ト に接続し よ う と し て い る。 証明書
検証 フ ィ ー ル ド , 180 ペ ー ジ を参照し て く だ さ い。

 接続エ ラ ー が あ る。 SSL 接続エ ラ ー , 181 ペ ー ジ を参照し て く だ さ い。

メ ッ セ ー ジ テ ン プ レ ー ト の中で下記の変数を利用で き ま す。

証明書検証 フ ィ ー ル ド

証明書検証が失敗し た と き に ユ ー ザ ー が受け取る メ ッ セ ー ジ を カ ス タ マ イ ズ
す る に は、 「Configure」 > 「SSL」 > 「Customization」 > 「Certificate Failure ( 証
明書エ ラ ー )」 ペ ー ジ を順に選択し ま す。 

1. ウ ィ ン ド ウ の HTML コ ー ド を編集し て メ ッ セ ー ジ を反映 さ せ る よ う に し

ま す。 メ ッ セ ー ジ で利用で き る変数の リ ス ト に つ い て は、 SSL 接続エ
ラ ー メ ッ セ ー ジ の カ ス タ ム化 , 180 ペ ー ジ を参照し て く だ さ い。

2. [Preview] を ク リ ッ ク し て変更を確認し ま す。

3. メ ッ セ ー ジ が適切に表示 さ れ る ま で、 ス テ ッ プ 1 と  2 を繰 り 返し ま す。

4. 編集を確認す る に は、 [Apply] を ク リ ッ ク し、 ま た元の メ ッ セ ー ジ に戻る

に は [Cancel ( キ ャ ン セ ル )] を ク リ ッ ク し ま す。

%P プ ロ ト コ ル (HTTP ま た は HTTPS)

%h メ ッ セ ー ジ を生成し た プ ロ キ シ の ホ ス ト の IP ア ド レ ス お よ
び ポ ー ト

%o メ ッ セ ー ジ を生成し た プ ロ キ シ の ホ ス ト の IP ア ド レ ス

%H 要求の リ モ ー ト  ホ ス ト名

%t 時刻

%s SSL Manager サ ー バ ー の名前

%u 完全な URL

$$DETAILS 詳細な エ ラ ー メ ッ セ ー ジ

$$TICKET_ID イ ン シ デ ン ト の ID 番号

ご注意

[Preview ( プ レ ビ ュ ー )] を ク リ ッ ク す る と 、 デ フ ォ ル ト の
メ ッ セ ー ジ が ど の よ う に表示 さ れ る か確認で き ま す。
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SSL 接続エ ラ ー

SSL Manager が宛先 Web サ ー バ ー に接続で き な か っ た と き に、 ユ ー ザ ー が受
け取る メ ッ セ ー ジ を カ ス タ マ イ ズ す る に は、 「Configure」 > 「SSL」 > 
「Customization」 > 「Connect Error ( 接続エ ラ ー )」 ペ ー ジ を順に ク リ ッ ク し ま
す。

1. ウ ィ ン ド ウ の テ キ ス ト を編集し て メ ッ セ ー ジ を反映 さ せ る よ う に し ま す。 

メ ッ セ ー ジ で利用で き る変数の リ ス ト に つ い て は、 SSL 接続エ ラ ー メ ッ
セ ー ジ の カ ス タ ム化 , 180 ペ ー ジ を参照し て く だ さ い。

2. [Preview] を ク リ ッ ク し て変更を確認し ま す。

3. メ ッ セ ー ジ が適切に表示 さ れ る ま で、 ス テ ッ プ 1 と  2 を繰 り 返し ま す。

4. 編集を確認す る に は、 [Apply] を ク リ ッ ク し、 ま た元の メ ッ セ ー ジ に戻る

に は [Cancel] を ク リ ッ ク し ま す。

ご注意

[Preview] を ク リ ッ ク す る と 、 デ フ ォ ル ト の メ ッ セ ー
ジ が ど の よ う に表示 さ れ る か確認で き ま す。
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 セ キ ュ リ テ ィ
Websense Content Gateway に よ っ て、 プ ロ キ シ と ネ ッ ト ワ ー ク 上の他の コ ン
ピ ュ ー タ の間の セ キ ュ ア な通信を確立で き ま す。 以下の こ と が可能で す。

 プ ロ キ シ へ の ク ラ イ ア ン ト ア ク セ ス を制御す る。 プ ロ キ シ へ の ク ラ イ ア
ン ト ア ク セ ス の制御 , 183 ペ ー ジ を参照し て く だ さ い。

 下記の ど ち ら かの方法で Content Gateway Manager への ア ク セ ス を制御する。

 管理者ア カ ウ ン ト ( 管理者 ID お よ び パ ス ワ ー ド の設定 , 185 ペ ー ジ お
よ び ユ ー ザ ー ア カ ウ ン ト の リ ス ト の作成 , 185 ペ ー ジ を参照 )。

 暗号化さ れ、 認証さ れた ア ク セ ス の場合の SSL (Secure Sockets Layer) 保
護 ( セ キ ュ ア な管理の た め の SSL の使用 , 186 ペ ー ジ を参照 )。

 イ ン タ ー ネ ッ ト へ の ア ク セ ス を制御し、 特別の認証要件を指定し、 プ ロ
キ シ を経由す る他の ト ラ フ ィ ッ ク を制御す る フ ィ ル タ リ ン グ ル ー ル を作
成す る。 フ ィ ル タ リ ン グ ル ー ル , 188 ペ ー ジ を参照し て く だ さ い。

 Content Gateway を ユ ー ザ ー の フ ァ イ ア ウ ォ ー ル に統合し、 1 つ以上の 
SOCKS サ ー バ ー を通じ て ト ラ フ ィ ッ ク を制御す る。 SOCKS フ ァ イ ア
ウ ォ ー ル統合の設定 , 192 ペ ー ジ を参照し て く だ さ い。

 Content Gateway が サ イ ト の セ キ ュ リ テ ィ 設定に対応す る た め に複数の 
DNS サ ー バ ー を使用す る よ う に構成す る。 Split DNS オ プ シ ョ ン の使用 , 
196 ペ ー ジ を参照し て く だ さ い。

 Content Gateway が ユ ー ザ ー認証を実行す る よ う に設定す る。 プ ロ キ シ
は、 統合 Windows 認証 (Kerberos を使用 )、 レ ガ シ ー NTLM (NTLMSSP)、
LDAP、 お よ び RADIUS ユ ー ザ ー認証を サ ポ ー ト し ま す。 こ の ほ か に、 複
数の認証領域で複数の認証方法を サ ポ ー ト し ま す。 プ ロ キ シ ユ ー ザ ー認
証 , 197 ペ ー ジ を参照し て く だ さ い。

プ ロ キ シ へ の ク ラ イ ア ン ト ア ク セ ス の制御

Content Gateway が特定の ク ラ イ ア ン ト に だ け プ ロ キ シ の使用を許可す る よ
う に設定で き ま す。 

ア ク セ ス を許可す る に は、 ip_allow.config で ク ラ イ ア ン ト の IP ア ド レ ス と  IP 
ア ド レ ス範囲を指定し ま す。 

ア ク セ ス を拒否す る に は、 そ の ク ラ イ ア ン ト の IP ア ド レ ス を こ の フ ァ イ ル
に含め な い よ う に し ま す。
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1. 「Configure ( 設定 )」 > 「Security ( セ キ ュ リ テ ィ )」 > 「Connection Control ( 接

続の制御 )」 > 「Proxy Access ( プ ロ キ シ ア ク セ ス )」 ペ ージへ移動し ま す。

2. ［Edit File ( フ ァ イ ル の編集 )] を ク リ ッ ク し て、ip_allow.config フ ァ イ ル の編

集の た め の設定 フ ァ イ ル エ デ ィ タ を開き ま す。

3. 表示 さ れ る下記の フ ィ ー ル ド に情報を入力し、[Add ( 追加 )] を ク リ ッ ク し

ま す。 各 フ ィ ー ル ド に つ い て は 設定の オ プ シ ョ ン で説明し て い ま す。

4. [Apply ( 適用 )] を ク リ ッ ク し て情報を保存し、 次に [Close ( 閉じ る )] を ク

リ ッ ク し ま す。

Content Gateway Manager へ の ア ク セ ス の制御

Content Gateway Manager へ の ア ク セ ス を制限し て、 許可 さ れ て い る ユ ー ザ ー
だ け が設定オ プ シ ョ ン を変更し、 パ フ ォ ー マ ン ス お よ び ネ ッ ト ワ ー ク  ト ラ
フ ィ ッ ク 統計を表示で き る よ う に で き ま す。

以下の こ と が可能で す。

 管理者 ID お よ び パ ス ワ ー ド を設定す る。 管理者 ID で Content Gateway 
Manager に ロ グ オ ン し た ユ ー ザ ー は、 Content Gateway Manager の す べ て
の ア ク テ ィ ビ テ ィ に ア ク セ ス で き ま す。 管理者 ID お よ び パ ス ワ ー ド の設
定 , 185 ペ ー ジ を参照し て く だ さ い。

 Content Gateway Manager に ロ グ オ ン で き る ユ ー ザ ー と 、 そ の ユ ー ザ ー が
実行で き る ア ク テ ィ ビ テ ィ を決定す る ユ ー ザ ー ア カ ウ ン ト の リ ス ト を作
成し、 保守す る。 ユ ー ザ ー ア カ ウ ン ト の リ ス ト の作成 , 185 ペ ー ジ を参
照し て く だ さ い。

 ど の コ ン ピ ュ ー タ ー が Content Gateway Manager に ア ク セ ス で き る か を定
義す る IP ア ド レ ス ア ク セ ス制御 リ ス ト を作成す る。 Content Gateway 
Manager へ の ホ ス ト ア ク セ ス の制御 , 186 ペ ー ジ を参照し て く だ さ い。

 セ キ ュ ア な管理の た め に SSL を使用す る。 セ キ ュ ア な管理の た め の SSL 
の使用 , 186 ペ ー ジ を参照し て く だ さ い。

 管理者に二要素認証を使用し て、 ま た は使用せず に TRITON Unified 
Security Center に ロ グ オ ン し、 次に、 「TRITON - Web Security Content 
Gateway access (TRITON - Web Security Content Gateway ア ク セ ス )」 ペ ー
ジ を使用し て Content Gateway Manager に ロ グ オ ン す る こ と を要求す る。 
Content Gateway Manager へ の ア ク セ ス , 11 ペ ー ジ を参照し て く だ さ い。

ご注意

許可 さ れ て い な い ク ラ イ ア ン ト が Content Gateway 
へ の ア ク セ ス を試み た場合、 要求 さ れ た コ ン テ ン ツ
を取得で き な い こ と を知 ら せ る メ ッ セ ー ジ が ブ ラ ウ
ザ に表示 さ れ ま す。 
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管理者 ID お よ び パ ス ワ ー ド の設定 

イ ン ス ト ー ル時に、 Content Gateway Manager へ の管理ア ク セ ス を制御す る パ
ス ワ ー ド を割 り 当て ま す。 正し い ID と パ ス ワ ー ド を使用し て Content 
Gateway Manager に ロ グ オ ン し た ユ ー ザ ー は、 「Monitor ( モ ニ タ ー )」 タ ブ の
す べ て の統計を表示で き、 ま た、 「Configure ( 設定 )」 タ ブ の任意の設定オ プ
シ ョ ン を変更で き ま す。

管理者 ID と パ ス ワ ー ド は随時変更で き ま す。

1. 「Configure」 > 「My Proxy」 > 「UI Setup (UI の設定 )」 > 「Login ( ロ グ イ ン )」

タ ブ に移動し ま す。

2. [Basic Authentication ( 基本認証 )] が有効に な っ て い る こ と を確認し ま す。

Basic Authentication が無効化 さ れ て い る場合は、 ア ク セ ス を拒否す る IP 
ア ド レ ス の リ ス ト (Content Gateway Manager へ の ホ ス ト ア ク セ ス の制御, 
186 ペ ー ジ を参照 ) を セ ッ ト ア ッ プ し て い な い限 り 、 す べ て の ユ ー ザ ー
が Content Gateway Manager に ア ク セ ス で き ま す。

3. 現在の管理者 ID を変更す る に は、 [Administrator ( 管理者 )] セ ク シ ョ ン の 

[Login ( ロ グ イ ン )] フ ィ ー ル ド に新し い ID を入力し ま す。

4. 現在の パ ス ワ ー ド を変更す る に は、 [Old Password ( 古い パ ス ワ ー ド )] 

フ ィ ー ル ド に現在の パ ス ワ ー ド を入力し ま す。 [New Password] フ ィ ー ル
ド に新し い パ ス ワ ー ド を入力し、 次に [New Password (Retype) ( 新し い パ
ス ワ ー ド ( 再入力 ))] フ ィ ー ル ド に新し い パ ス ワ ー ド を再入力し ま す。

現在の管理者パ ス ワ ー ド を忘れ た場合、 マ ス タ 管理者パ ス ワ ー ド を忘れ
た場合に Content Gateway Manager に ど の よ う に ア ク セ ス し ま す か , 482
ペ ー ジ を ご覧 く だ さ い。

5. [Apply ( 適用 )] を ク リ ッ ク し ま す。

ユ ー ザ ー ア カ ウ ン ト の リ ス ト の作成 

Content Gateway Manager の た め に 1 つ の管理者 ID と パ ス ワ ー ド を設定す る
だ け で は ニ ー ズ に対応す る十分な セ キ ュ リ テ ィ を確保で き な い場合、
Content Gateway Manager に ア ク セ ス で き る ユ ー ザ ー と 、 そ の ユ ー ザ ー が実行
で き る ア ク テ ィ ビ テ ィ を定義す る ユ ー ザ ー ア カ ウ ン ト の リ ス ト を作成す る こ
と が で き ま す。

1. 「Configure」 > 「My Proxy」 > 「UI Setup」 > Login ( ロ グ イ ン )」 に移動し ます。

2. Content Gateway Manager へ の ア ク セ ス を許可す る ユ ー ザ ー の名前を入力

し ま す。

3. そ の ユ ー ザ ー の パ ス ワ ー ド を入力し、 次に [New Password (Retype)] 

フ ィ ー ル ド に そ の パ ス ワ ー ド を再入力し ま す。

4. [Apply] を ク リ ッ ク し ま す。

5. ユ ーザー テ ー ブ ル の [Access ( ア ク セ ス )] ド ロ ッ プ ダ ウ ン リ ス ト で、 ユ ー

ザーが実行で き る Content Gateway Manager ア ク テ ィ ビ テ ィ を選択し ま す。
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 ユ ー ザ ー に よ る Content Gateway Manager へ の ア ク セ ス を無効化す る
に は、 [No Access ( ア ク セ ス禁止 )] を選択し ま す。

 ユ ー ザ ー に 「Monitor」 タ ブ で の統計の表示のみ を許可す る場合は 
[Monitor Only ( モ ニ タ ー のみ )] を選択し ま す。

 ユ ー ザ ー に 「Monitor」 タ ブ で の統計の表示 と 「Configure」 タ ブ で の
設定オ プ シ ョ ン の表示を許可す る場合は [Monitor and View 
Configuration ( モ ニ タ ー お よ び設定の表示 )] を選択し ま す。

 ユ ー ザ ー に 「Monitor」 タ ブ で の統計の表示 と 「Configure」 タ ブ で の
設定オ プ シ ョ ン の変更を許可す る場合は [Monitor and Modify 
Configuration ( モ ニ タ ー お よ び設定の変更 )] を選択し ま す。

6. [Apply] を ク リ ッ ク し ま す。

7. Content Gateway Manager へ の ア ク セ ス を許可す る各ユ ー ザ ー に つ い て、

Step 2 ～ Step 6 の手順を繰 り 返し ま す。

8. [Basic Authentication] が有効に な っ て い る こ と を確認し ま す。

Content Gateway は、 こ の オ プ シ ョ ン が有効化 さ れ て い る場合に のみ、
ユ ー ザ ー名 と パ ス ワ ー ド を チ ェ ッ ク し ま す。

Content Gateway Manager へ の ホ ス ト ア ク セ ス の制御

管理者 ID と ユ ー ザ ー ア カ ウ ン ト の使用の ほ か に、 ど の ホ ス ト が Content 
Gateway Manager に ア ク セ ス で き る か を管理す る こ と が で き ま す。

1. 「Configure」 > 「My Proxy」 > 「UI Setup Access (UI 設定 ア ク セ ス )」 へ移動

し ま す。

2. [Access Control ( ア ク セ ス制御 )] 領域で、 [Edit File] を ク リ ッ ク し て、

mgmt_allow.config フ ァ イ ル の編集の た め の設定 フ ァ イ ル エ デ ィ タ を開き
ま す。

3. 表示さ れる下記の フ ィ ー ル ド に情報を入力し、 [Add] を ク リ ッ ク し ま す。 す

べ て の フ ィ ー ル ド は UI Setup (UI の設定 ), 297 ペ ー ジ で説明し て い ま す。

4. [Apply] を ク リ ッ ク し、 次に [Close] を ク リ ッ ク し ま す。

セ キ ュ ア な管理の た め の SSL の使用

Websense は、 Content Gateway Manager に よ る リ モ ー ト管理モ ニ タ リ ン グ お
よ び設定を保護す る た め に Secure Sockets Layer protocol (SSL) を サ ポ ー ト し
ま す。 SSL セ キ ュ リ テ ィ は、 証明書を使用し て ネ ッ ト ワ ー ク 接続の両端の認
証を提供し、 暗号化を使用し て プ ラ イ バ シ ー を提供し ま す。

SSL を使用す る に は、 以下の準備が必要で す。

 SSL 証明書を取得す る

 Content Gateway Manager SSL オ プ シ ョ ン を有効化す る
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SSL 証明書の取得

SSL 証明書は、 承認 さ れ た認証機関か ら 取得で き ま す ( 例、 VeriSign)。 証明
書を Content Gateway の config デ ィ レ ク ト リ  (/opt/WCG/bin) に イ ン ス ト ー ル
し ま す。 証明書 フ ァ イ ル の名前を デ フ ォ ル ト の フ ァ イ ル名 private_key.pem に
変更す る か、 ま た は Content Gateway Manager を使用し て証明書の名前を指
定し ま す (SSL の有効化 , 187 ペ ー ジ の手順に従い ま す )。

SSL の有効化

SSL 証明書を取得し た後、 SSL を有効化す る こ と が で き ま す。

1. 「Configure」 > 「My Proxy」 > 「UI Setup」 > 「General」 タ ブ に移動し ま す。

2. HTTPS オ プ シ ョ ン を有効化し ま す。

3. [Certificate File ( 証明書 フ ァ イ ル )] フ ィ ー ル ド で、 SSL 証明書の フ ァ イ ル

名を指定し ま す。

フ ァ イ ル名の変更が必要に な る の は、 証明書 フ ァ イ ル が デ フ ォ ル ト の名
前 private_key.pem を使用し な い場合だ け で す。

4. [Apply] を ク リ ッ ク し ま す。

FIPS 140-2 モ ー ド

FIPS (Federal Information Processing Standard) 140-2 は、 米国政府の ハ ー ド
ウ ェ ア お よ び ソ フ ト ウ ェ ア暗号化モ ジ ュ ー ル に関す る セ キ ュ リ テ ィ 標準で
す。 こ の標準に基づ い て認証 さ れ て い る モ ジ ュ ー ル は、 政府お よ び他の ユ ー
ザ ー に対し て、 シ ス テ ム で使用す る暗号が厳格な基準に適合し て い る こ と を
保証し ま す。

Content Gateway バ ー ジ ョ ン 7.7 で使用し て い る暗号 ラ イ ブ ラ リ は、 FIPS 
140-2 認証の申請中で す。 詳細に つ い て は、 Cryptographic Module Validation 
Program (CMVP) 確認ペ ー ジ を参照し て く だ さ い。

デ フ ォ ル ト で は、 FIPS 140-2 は SSL 接続に は適用 さ れ ま せ ん。

Content Gateway が HTTPS 接続に FIPS 140-2 を適用す る よ う に設定す る こ
と に よ っ て、 HTTPS 接続が TLSv1 お よ び FIPS 140-2 に よ っ て承認 さ れ た ア
ル ゴ リ ズ ム を使用す る こ と を保証す る こ と が で き ま す。 た だ し、 こ の オ プ
シ ョ ン を一度有効化す る と 、 Content Gateway を完全に再イ ン ス ト ー ル し な
い限 り 無効化で き ま せ ん。 Content Gateway が ア プ ラ イ ア ン ス上に あ る場合、
ア プ ラ イ ア ン ス を再構成し な ければな り ま せ ん。

HTTPS 接続上で FIPS 140-2 を有効化す る に は、 以下の手順を実行し ま す。

1. Content Gateway Manager で、 「Configure」 > 「Security」 > 「FIPS Security 

(FIPS セ キ ュ リ テ ィ ) に進み ま す。

2. 警告を確認し、 [Enabled] を選択し、 [Apply] を ク リ ッ ク し ま す。

3. FIPS を有効化す る場合は、 Content Gateway を再起動し ま す。
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4. FIPS を有効化し な い場合は、 [Disable] を選択し て、 [Apply] を ク リ ッ ク し

ま す。

フ ィ ル タ リ ン グ ル ー ル

Content Gateway は、 要求の い く つ か の パ ラ メ ー タ を検査し て、 条件に一致
す る場合に指定し た処置を提供す る た め の ル ー ル を作成す る機能を サ ポ ー ト
し ま す。 以下の よ う な ル ー ル を作成で き ま す。

 URL 要求を拒否ま た は許可す る

 カ ス タ ム ヘ ッ ダ を挿入す る

 指定し た ア プ リ ケ ー シ ョ ン、 ま た は指定し た Web サ イ ト の要求が認証を
バ イ パ ス す る こ と を許可す る

 ク ラ イ ア ン ト要求の ヘ ッ ダ情報を保持ま た は削除す る

 指定し た ア プ リ ケ ー シ ョ ン が プ ロ キ シ を通過す る こ と を禁止す る

フ ィ ル タ リ ン グ ル ー ル の作成お よ び変更は、 「Configure」 > 「Security」 > 
「Access」 「Control」 > 「Filtering」 タ ブ上で行い ま す。 ル ー ル は filter.config 
フ ァ イ ル に保存 さ れ ま す。

ル ー ル は リ ス ト の上か ら 順に適用 さ れ ま す。 最初に条件に一致し た ル ー ル だ
け が適用 さ れ ま す。 条件に一致す る ル ー ル が な い場合、 要求は処理 さ れ ま す。

二次指定子は任意で す。 ル ー ル の中で 2 つ以上の二次指定子を使用で き ま す。 
た だ し、 1 つ の二次指定子を繰 り 返す こ と は で き ま せ ん。

ル ー ル を追加、 削除ま た は変更し た後、 Content Gateway を再起動し ま す。

保存さ れて い る ルールの構成に関する詳細は、 filter.config を参照し て く だ さ い。

フ ィ ル タ リ ン グ ル ー ル の作成

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Filtering」 タ ブ に移動

し、 [Edit File] を ク リ ッ ク し て、 フ ァ イ ル エ デ ィ タ で filter.config を開き
ま す。

2. ド ロ ッ プ ダ ウ ン リ ス ト か ら [Rule Type ( ル ー ル タ イ プ )] を選択し ま す。 

ル ー ル タ イ プ は、 ル ー ル が適用す る処置を指定し ま す。 下記の オ プ シ ョ
ン が サ ポ ー ト さ れ て い ま す。

ご注意

NTLM お よ び LDAP 認証の ル ー ル を作成す る方法に つ い て
は、 複数レ ル ム の認証 , 216 ペ ー ジ を参照し て く だ さ い。 
Content Gateway 認証オ プ シ ョ ン の使用を開始す る方法に
つ い て は、 プ ロ キ シ ユ ー ザ ー認証 , 197 ペ ー ジ を参照し て
く だ さ い。
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「allow ( 許可 )」 -- 特定の URL 要求が認証を バ イ パ ス す る こ と を許可し ま
す。 プ ロ キ シ は要求 さ れ た コ ン テ ン ツ を キ ャ ッ シ ュ に入れ、 提供し ま す。

「deny ( 拒否 )」 -- 特定の宛先か ら の オ ブ ジ ェ ク ト の要求を拒否し ま す。 要
求が拒否 さ れ た と き、 ク ラ イ ア ン ト は ア ク セ ス拒否 メ ッ セ ー ジ を受け取
り ま す。

「keep_hdr」 -- ど の ク ラ イ ア ン ト要求ヘ ッ ダ情報を保持する か を指定し ま す。

「strip_hdr」 -- ど の ク ラ イ ア ン ト要求ヘ ッ ダ情報を削除する か を指定し ま す。

「add_hdr」 -- カ ス タ ム の ヘ ッ ダ と 値の ペ ア を挿入し ま す。 カ ス タ ム ヘ ッ ダ
と ヘ ッ ダ値が指定 さ れ て い る必要が あ り ま す。 特定の ヘ ッ ダ と 値の ペ ア
を要求す る宛先ポ ス ト を サ ポ ー ト し ま す。 具体例を下の Google enterprise 
gmail を許可す る add_hdr ル ー ル の作成 に示し て い ま す。

3. [Primary Destination Type ( 一次宛先 タ イ プ )] を選択し、 次に [Primary 

Destination Value ( 一次宛先値 )] フ ィ ー ル ド に対応す る値を入力し ま す。 
一次宛先 タ イ プ に は、 下記の タ イ プ が含ま れ ま す。

dest_domain -- 要求 さ れ た ド メ イ ン名。 対応す る値は ド メ イ ン名で す。

dest_host -- 要求 さ れ た ホ ス ト名。 対応す る値は ホ ス ト名で す。

dest_ip -- 要求 さ れ た IP ア ド レ ス。 対応す る値は IP ア ド レ ス で す。

url_regex   -- URL に含ま れ る正規表現。 対応す る値は正規表現で す。

4. 一次宛先 タ イ プ が keep_hdr ま た は strip_hdr で あ る場合、 [Header Type (

ヘ ッ ダ ー タ イ プ )] ド ロ ッ プ ダ ウ ン リ ス ト か ら 保持ま た は削除す る情報の
タ イ プ を選択し ま す。 以下の オ プ シ ョ ン が あ り ま す。

･ date ( 日付 )

･ host ( ホ ス ト )

･ Cookie ( ク ッ キ ー )

･ client_ip

5. ル ー ル が特定の ポ ー ト上の イ ン バ ウ ン ド ト ラ フ ィ ッ ク に のみ適用 さ れ る

場合、 プ ロ キ シ ポ ー ト の値を入力し ま す。

6. ル ー ル タ イ プ が add_hdr で あ る場合、 カ ス タ ム ヘ ッ ダ お よ び ヘ ッ ダ値を

指定し ま す。 カ ス タ ム ヘ ッ ダ と ヘ ッ ダ値は、 宛先ホ ス ト が想定し て い る
値で な ければな り ま せ ん。 下の Google Business Gmail の例を参照し て く
だ さ い。

7. 要求ま た は想定 さ れ て い る二次指定子の値を提供し ま す。 以下の二次指

定子が あ り ま す。

Time ( 時間 ) -- 時間範囲 ( 例、 08:00-14:00) を指定し ま す。

Prefix ( 接頭辞 ) -- URL の パ ス部分の接頭辞を指定し ま す。

Suffix ( 接尾辞 ) -- URL の フ ァ イ ル接尾辞を指定し ま す。

Source IP address ( ソ ー ス IP ア ド レ ス ) -- 1 つ の ク ラ イ ア ン ト IP ア ド レ
ス、 ま た は ク ラ イ ア ン ト の IP ア ド レ ス の範囲を指定し ま す。

ご注意

「radius」 ル ー ル タ イ プ は サ ポ ー ト さ れ て い ま せ ん。
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Port ( ポ ー ト ) -- 要求 さ れ た URL の中の ポ ー ト を指定し ま す。

Method ( メ ソ ッ ド ) -- 要求 さ れ た URL メ ソ ッ ド を指定し ま す。

･ get

･ post

･ put

･ trace

Scheme ( ス キ ー ム ) -- 要求 さ れ た URL の プ ロ ト コ ル を指定し ま す。 以下
の オ プ シ ョ ン が あ り ま す。

･ HTTP

･ HTTPS

･ FTP (FTP over HTTP の場合のみ )

User-Agent ( ユ ー ザ ー - エ ー ジ ェ ン ト ) -- 要求ヘ ッ ダ の ユ ー ザ ー - エ ー
ジ ェ ン ト の値を指定し ま す。 こ れは正規表現 (regex) で す。

[User-Agent] フ ィ ー ル ド を使用し て、 下記の よ う な処置を行 う ア プ リ
ケ ー シ ョ ン フ ィ ル タ リ ン グ ル ー ル を作成で き ま す。

･ 認証の要求を適切に処理し な い ア プ リ ケ ー シ ョ ン が認証を バ イ パ
ス す る こ と を許可す る

･ 特定の ク ラ イ ア ン ト ベ ー ス の ア プ リ ケ ー シ ョ ン か ら の イ ン タ ー
ネ ッ ト の ア ク セ ス を禁止す る

よ り 詳し い説明 と い く つ か の例が、 Websense Knowledge Base の
『When authentication prevents devices, browsers, and custom applications 
from working with the proxy』 と い う タ イ ト ル の記事に収録 さ れ て い ま
す。

8. ル ー ル の定義が完了し た と き、 [Add] を ク リ ッ ク し て ル ー ル を追加し、 次

に、 [Apply] を ク リ ッ ク し て ル ー ル を保存し ま す。 

9. ル ー ル の追加が完了し た と き、 [Apply] を ク リ ッ ク し て す べ て の変更を保

存し、 次に、 [Close] を ク リ ッ ク し て編集ウ ィ ン ド ウ を閉じ ま す。

10. 新し い ル ー ル を有効に す る に は、 [Content Gateway Manager] ウ ィ ン ド ウ

を選択し、 Content Gateway を再起動し ま す。

ル ー ル の編集

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Filtering」 に進み、 [Edit 

File] を ク リ ッ ク し て フ ァ イ ル エ デ ィ タ で filter.config を開き ま す。

2. リ ス ト の中の変更す る ル ー ル を選択し、 希望す る値に変更し ま す。

3.  [Set ( 設定 )] を ク リ ッ ク し て ル ー ル を更新し、 [Apply] を ク リ ッ ク し て

ル ー ル を保存し ま す。 

4. [Close] を ク リ ッ ク し て編集ウ ィ ン ド ウ を閉じ ま す。

5. 変更を有効に す る に は、 [Content Gateway Manager] ウ ィ ン ド ウ を選択し、

Content Gateway を再起動し ま す。
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Google enterprise gmail を許可す る add_hdr ル ー ル の作成

Google は要求の中の カ ス タ ム ヘ ッ ダ の形で、 Google が enterprise gmail お よ
び他の Google Apps for Business へ の ア ク セ ス を認識し、 許可ま た は ブ ロ ッ ク
す る メ カ ニ ズ ム を提供し て い ま す。 

Google の ソ ル ー シ ョ ン が TRITON - Web Security お よ び Content Gateway と
共に使用し て enterprise gmail を処理で き る よ う に す る に は、 以下の手順を実
行し ま す。

1. TRITON - Web Security で、 Web Security カ テ ゴ リ 「Internet 

Communication」 > 「General Email」 を許可し ま す。 

2. Content Gateway Manager で HTTPS (SSL 暗号化 ) を有効化し ま す。 サ イ ト

で ま だ SSL Manager を使 っ て HTTPS を管理し て い な い場合は、 こ の機能
を よ く 理解し て か ら 有効化し て く だ さ い。

3. Content Gateway Manager の 「Configure」 > 「Security」 > 「Access Control」

ペ ー ジ で filter.config を開き、 add_hdr ル ー ル を作成し ま す。

a. add_hdr を選択し ま す。

b. [Primary Destination Type] に は dest_domain を選択し ま す。

c. [Primary Destination Value] に は、 "mail.google.com" を指定し ま す。

d. [Custom Header] フ ィ ー ル ド で、 "X-GoogApps-Allowed-Domains" を指

定し ま す。

e. [Header Value] フ ィ ー ル ド で、 自分の ド メ イ ン、 ま た は ド メ イ ン の リ

ス ト ( カ ン マ で区切る ) を指定し ま す。 例 : 
www.example1.com,www.example2.com

f. [Add] を ク リ ッ ク し て ル ー ル を追加し ま す。

g. [Apply] を ク リ ッ ク し て す べ て の変更を保存し、 次に、 [Close] を ク

リ ッ ク し て編集ウ ィ ン ド ウ を閉じ ま す。

h. 新し い ル ー ル を有効に す る た め に、Content Gateway を再起動し ま す。 

ユ ー ザ ー が許可 さ れ て い な い ア カ ウ ン ト か ら  Google サ ー ビ ス に ア ク セ ス し
よ う と し た と き、 Google は下の よ う な ブ ロ ッ ク  ペ ー ジ を表示し ま す。

ご注意

add_hdr ル ー ル タ イ プ は、 カ ス タ ム ヘ ッ ダ - 値の ペ ア を使用し
て特殊な処理を実施す る任意の サ イ ト に使用で き ま す。
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Google Business Apps と  Websense Web Security Gateway お よ び Web Security 
Gateway Anywhere を合わ せ て使用す る方法の詳細に つ い て は [link to KBA] を
参照し て く だ さ い。 Google の フ ィ ル タ リ ン グ ソ リ ュ ー シ ョ ン に つ い て の 
Google に よ る説明は、 『Block access to consumer accounts and services while 
allowing access to Google Apps for your organization』 に掲載 さ れ て い ま す。

SOCKS フ ァ イ ア ウ ォ ー ル統合の設定

SOCKS は ネ ッ ト ワ ー ク  フ ァ イ ア ウ ォ ー ル と し て よ く 使われ て お り 、 SOCKS 
サ ー バ ー の後方の ホ ス ト が イ ン タ ー ネ ッ ト へ の完全な ア ク セ ス を取得す る こ
と を許可し、 同時に、 イ ン タ ー ネ ッ ト か ら フ ァ イ ア ウ ォ ー ル の内側の ホ ス ト
へ の無許可の ア ク セ ス を禁止し ま す。

Content Gateway は キ ャ ッ シ ュ に保存 さ れ て い な い コ ン テ ン ツ へ の要求を受
け取 っ た と き、 オ リ ジ ン サ ー バ ー に そ の コ ン テ ン ツ を要求し な ければな り ま
せ ん。 SOCKS 設定で は、 プ ロ キ シ は オ リ ジ ン サ ー バ ー に直接に ア ク セ ス す
る代わ り に、 SOCKS サ ー バ ー を経由し て ア ク セ ス し ま す。 SOCKS サ ー バ ー
は プ ロ キ シ と オ リ ジ ン サ ー バ ー の間の通信を許可し、 デ ー タ を オ リ ジ ン 
サ ー バ ー に中継し ま す。 次に、 オ リ ジ ン サ ー バ ー は SOCKS サ ー バ ー を経由
し て プ ロ キ シ に コ ン テ ン ツ を返送し ま す。 キ ャ ッ シ ュ が有効化 さ れ て い る場
合、 Content Gateway は コ ン テ ン ツ を キ ャ ッ シ ュ に入れ て か ら ク ラ イ ア ン ト
に送信し ま す。

関連項目 ：

 SOCKS サ ー バ ー の設定 , 193 ペ ー ジ

 SOCKS プ ロ キ シ オ プ シ ョ ン の設定 , 195 ペ ー ジ

 SOCKS サ ー バ ー バ イ パ ス の設定 , 195 ペ ー ジ
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 Content Gateway は SOCKS ク ラ イ ア ン ト と し て動作で き、 SOCKS ク ラ イ ア
ン ト と し て HTTP ま たは FTP 要求を通常通 り に受信お よ び提供し ま す。 

 Content Gateway は SOCKS プ ロ キ シ と し て動作で き、 SOCKS サ ー バ ー と
の間で の要求の や り と り  ( 通常は ポ ー ト 1080 上 ) を中継し ま す。 

 Content Gateway は、 V- シ リ ー ズ ア プ ラ イ ア ン ス上に イ ン ス ト ー ル さ れ
て い る時、 SOCKS サ ー バ ー と し て動作で き、 SOCKS サ ー バ ー の す べ て
の サ ー ビ ス を提供し ま す。 (Content Gateway は、 ア プ ラ イ ア ン ス上に イ ン
ス ト ー ル さ れ て い な い時、 SOCKS サ ー バ ー と し て動作で き ま せ ん )。

SOCKS サ ー バ ー の設定

Content Gateway は、 ネ ッ ト ワ ー ク 内の 1 つ以上の SOCKS サ ー バ ー を処理す
る よ う に設定で き ま す。 Content Gateway が V- シ リ ー ズ ア プ ラ イ ア ン ス上に
イ ン ス ト ー ル さ れ て い る時、 SOCKS サ ー バ ー は そ の モ ジ ュ ー ル に含ま れ て
い ま す。

SOCKS サ ー バ ー を設定す る に は、 下記の手順を実行し ま す。

1. SOCKS 機能を有効化し ま す。 

a. [Configure] > [My Proxy] > [Basic] > [General] の順に選択し ま す。 

b. [Features ( フ ィ ー チ ャ )] テ ー ブ ル の [Security] セ ク シ ョ ン で、[SOCKS 

On] を ク リ ッ ク し、 次に、 [Apply] を ク リ ッ ク し ま す。 

c. Content Gateway の再起動

2. SOCKS の バ ー ジ ョ ン を指定し ま す。

a. [Configure] >[Security] >[SOCKS] >[General] の順に選択し ま す。

b. SOCKS サ ー バ ー上で実行し て い る SOCKS の バ ー ジ ョ ン を選択し、

[Apply] を ク リ ッ ク し ま す。

3. ア プ ラ イ ア ン ス上の V- シ リ ー ズ SOCKS を設定す る に は、 以下の手順を

実行し ま す。

a. 「Server ( サ ー バ ー )」 タ ブ を選択し ま す。

b. [On- Appliance SOCKS Server ( ア プ ラ イ ア ン ス上の SOCKS サ ー バ ー)] 

領域で、 [Enabled ( 有効 )] を選択し、 [Apply] を ク リ ッ ク し ま す。

socks_server.config フ ァ イ ル に サ ー バ ー の エ ン ト リ が作成 さ れ ま す。

c. デ フ ォ ル ト エ ン ト リ を変更す る に は、 [SOCKS Server] 領域で [Edit 

File] を選択し ま す。 エ デ ィ タ で 「On-Appliance-SOCKS-Server」 ル ー
ル を選択し ま す。 

ご注意

Content Gateway が V- シ リ ー ズ ア プ ラ イ ア ン ス上に イ ン ス
ト ー ル さ れ て い な い時、 Content Gateway に SOCKS サ ー
バ ー は提供 さ れ ま せ ん。
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ポ ー ト を変更す る こ と が で き、 そ れが デ フ ォ ル ト の SOCKS サ ー バ ー
で あ る か ど う か、 お よ び サ ー バ ー認証が適用 さ れ る か ど う か の設定を
変更で き ま す。

サ ー バ ー名ま た は IP ア ド レ ス は変更で き ま せ ん。 こ れは常に ル ー プ
バ ッ ク  ア ド レ ス で す。

必要な変更を行 っ た後、 [Set] を ク リ ッ ク し ま す。

4. ネ ッ ト ワ ー ク 内で の他の SOCKS サ ー バ ー の使用を設定す る に は、 以下の

手順を実行し ま す。

a. 「Server」 タ ブ を選択し、 [SOCKS Server] 領域で [Edit File] を ク リ ッ ク

し ま す。

b. SOCKS サ ー バ ー名を入力し ま す。

c. SOCKS サ ー バ ー の IP ア ド レ ス、 ま た は ネ ッ ト ワ ー ク 内の DNS サ ー

バ ー に よ っ て解決で き る ド メ イ ン名を入力し ま す。

d. こ れ を デ フ ォ ル ト の SOCKS サ ー バ ー と し て指定す る か ど う か を選択

し ま す。

e. 認証を使用す る場合、 SOCKS ユ ー ザ ー名 と パ ス ワ ー ド を指定し ま す。

f. [Set] を ク リ ッ ク し て、 サ ー バ ー を リ ス ト に追加し ま す。 

い つ で も エ デ ィ タ に戻 っ て、 ル ー ル を選択し、 変更を行い、 [Set] を
ク リ ッ ク し て そ れ を保存す る こ と が で き ま す。

5. 複数の SOCKS サ ー バ ー が あ る場合、 そ れ ら を追加し た後、 ま た は追加中

に、 そ れ ら を優先順に編成す る こ と が で き ま す。 そ の た め に は、 エ ン ト
リ を選択し て上向き お よ び下向き矢印を使 っ て、 リ ス ト内で そ の エ ン ト
リ を上ま た は下に移動し ま す。

6. [Apply] を ク リ ッ ク し て す べ て の変更を確認し、 次に、 [Close] を ク リ ッ ク

し て エ デ ィ タ を閉じ ま す。

7. [SOCKS Server Rules (SOCKS サ ー バ ー ル ー ル )] 領域で、 宛先 IP ア ド レ

ス に よ っ て特定の ル ー テ ィ ン グ ま た はバ イ パ ス を指定す る ル ー ル を作成
で き ま す。 SOCKS サ ー バ ー バ イ パ ス の設定 , 195 ペ ー ジ を参照し て く だ
さ い。

8. す べ て の SOCKS サ ー バ ー に適用す る設定オ プ シ ョ ン を検討す る に は、

「Options」 タ ブ を選択し ま す。

a. [Server Connection Timeout ( サ ー バ ー接続 タ イ ム ア ウ ト )] の値を検討

し、 調整し ま す。 こ れは Content Gateway が SOCKS サ ー バ ー へ の接
続を試み て待機す る時間 ( 秒 ) を指定し ま す。 こ の時間を過ぎ る と タ
イ ム ア ウ ト に な り ま す。

b. [Connection Attempts Per Server ( サ ー バ ー あ た り の接続試行回数 )] の

値を検討し、 調整し ま す。 こ れは Content Gateway が特定の SOCKS 
サ ー バ ー へ の接続を試み る回数を指定し ま す。 こ の回数を超え る と 、
サ ー バ ー に 「接続不能」 と い う マ ー ク が付け ら れ ま す。

c. [Server Pool Connection Attempts ( サ ー バ ー プ ー ル接続試行回数 )] の

値を検討し、 調整し ま す。 こ れは Content Gateway が プ ー ル内の特定
の SOCKS サ ー バ ー へ の接続を試み る回数を指定し ま す。 こ の回数を
超え る と 、 試行を中止し ま す。
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9. SOCKS サ ー バ ー設定が完了し た と き、 [Apply] を ク リ ッ ク し、 次に、

[Configure] > [My Proxy] > [General] を選択し て Content Gateway を再起動
し ま す。

リ ス ト か ら サ ー バ ー を削除す る に は、 以下の手順を実行し ま す。

1. [SOCKS Server] 領域で [Edit File] を ク リ ッ ク し ま す。

2. リ ス ト の中で、 削除す る エ ン ト リ を選択し、 リ ス ト の左側の X を ク リ ッ

ク し ま す。

3. [Apply] を ク リ ッ ク し、 次に、 エ デ ィ タ を終了す る準備が で き た と き、 

[Close] を ク リ ッ ク し ま す。

4. 設定が完了し た と き、 [Configure] > [My Proxy] > [General] を選択し て 

Content Gateway を再起動し ま す。

SOCKS プ ロ キ シ オ プ シ ョ ン の設定

Content Gateway を SOCKS プ ロ キ シ と し て設定す る に は、 SOCKS プ ロ キ シ 
オ プ シ ョ ン を有効化し、 Content Gateway が SOCKS ク ラ イ ア ン ト か ら の 
SOCKS ト ラ フ ィ ッ ク を受け付け る ポ ー ト を指定し ま す。

SOCKS プ ロ キ シ と し て、 Content Gateway は ク ラ イ ア ン ト か ら の SOCKS パ
ケ ッ ト を受信し ( 通常は ポ ー ト 1080 上で )、 要求を SOCKS サ ー バ ー へ直接
に転送す る こ と が で き ま す。

1. [Configure] > [Security] > [SOCKS] > [Proxy] の順に選択し ま す。

2. SOCKS プ ロ キ シ を有効化し ま す。

3. Content Gateway が SOCKS ト ラ フ ィ ッ ク を受け入れ る ポ ー ト を指定し ま

す。 デ フ ォ ル ト ポ ー ト は 1080 で す。

4. [Apply] を ク リ ッ ク し ま す。

5. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。 

SOCKS サ ー バ ー バ イ パ ス の設定

Content Gateway が SOCKS サ ー バ ー を バ イ パ ス し、 特定の オ リ ジ ン サ ー
バ ー に直接に ア ク セ ス す る よ う に設定す る こ と が で き ま す。 

ご注意

SOCKS オ プ シ ョ ン を有効化し、 SOCKS サ ー バ ー の設定 , 
193 ペ ー ジ に示し て い る SOCKS サ ー バ ー情報を指定す る
だ け で な く 、 SOCKS プ ロ キ シ オ プ シ ョ ン を設定し な けれ
ばな り ま せ ん。
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1. [Configure] > [Security] > [SOCKS] > [Server] の順に ク リ ッ ク し ま す。 

[SOCKS Server Rules （SOCKS Server ル ー ル )] 領域で、 [Edit File] を選択
し て socks.config を開き ま す。

2. 既存の ル ー ル を変更す る に は、 リ ス ト か ら ル ー ル を選択し、 変更を行い、

[Set] を ク リ ッ ク し ま す。

3. 新し い ル ー ル を作成す る に は、 パ ラ メ ー タ を指定し て [Add ( 追加 )] を ク

リ ッ ク し ま す。

a. ル ー ル タ イ プ を選択し ま す。

SOCKS サ ー バ ー を通過す る

SOCKS サ ー バ ー を通過し な い

b. 宛先 IP ア ド レ ス ま た は ア ド レ ス の範囲を指定し ま す。 「す べ て の

ネ ッ ト ワ ー ク  ブ ロ ー ド キ ャ ス ト ア ド レ ス」 (255.255.255.255) を指定し
て は い け ま せ ん。

c. ト ラ フ ィ ッ ク に使用す る SOCKS サ ー バ ー を選択し ま す。

d. ト ラ フ ィ ッ ク を指定 さ れ た SOCKS サ ー バ ー に ラ ウ ン ド ロ ビ ン方式で

配分す る か ど う か を指定し ま す。

e. [Add] を ク リ ッ ク し て ル ー ル を追加し ま す。

4. [Apply] を ク リ ッ ク し、 次に [Close] を ク リ ッ ク し ま す。

5. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。 

Split DNS オ プ シ ョ ン の使用

セ キ ュ リ テ ィ 要件に応じ て、 Content Gateway が複数の DNS サ ー バ ー を使用
す る よ う に設定で き ま す。 た と え ば、 Content Gateway が 1 つ の DNS サ ー
バ ー の セ ッ ト を使 っ て社内ネ ッ ト ワ ー ク 上の ホ ス ト名を解決し、 フ ァ イ ア
ウ ォ ー ル の外側の DNS サ ー バ ー が イ ン タ ー ネ ッ ト上の ホ ス ト を解決す る よ
う に設定す る こ と が で き ま す。 こ れ に よ っ て イ ン ト ラ ネ ッ ト の セ キ ュ リ テ ィ
を維持し、 同時に組織外の サ イ ト へ の直接の ア ク セ ス を提供し ま す。

[Split DNS ( 分割 DNS)] を設定す る た め に は、 次の タ ス ク を実行し な ければな
り ま せ ん。

 宛先ド メ イ ン、 宛先ホ ス ト、 ま た は URL 正規表現を基に DNS サ ー バ ー
選択を実行す る た め に ル ー ル を指定し ま す。

 [Split DNS] オ プ シ ョ ン を有効化す る。

Content Gateway Manager で以下の手順を実行し ま す。

1. 「Configure」 > 「Networking」 > 「DNS Resolver」 > 「Split DNS」 タ ブ を選択

し ま す。

2. [Split DNS] オ プ シ ョ ン を有効化す る。
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3. [Default Domain ( デ フ ォ ル ト ド メ イ ン )] フ ィ ー ル ド で、 分割 DNS 要求の

デ フ ォ ル ト ド メ イ ン を入力し ま す。 Content Gateway は、 自動的に こ の値
を、 使用す る DNS サ ー バ ー を決定す る前の、 ド メ イ ン を含ま な い ホ ス ト
名に付加し ま す。

4. [DNS Servers Specification (DNS サ ー バ ー指定 )] 領域で、 [Edit File] を ク

リ ッ ク し て、 splitdns.config フ ァ イ ル の編集の た め の設定 フ ァ イ ル エ デ ィ
タ を開き ま す。

5. 表示 さ れ る下記の フ ィ ー ル ド に情報を入力し、 [Add] を ク リ ッ ク し ま す。 

す べ て の フ ィ ー ル ド は splitdns.config で説明し て い ま す。

6. [Apply] を ク リ ッ ク し、 次に [Close] を ク リ ッ ク し ま す。

7. 「Split DNS」 タ ブ で、 [Apply] を ク リ ッ ク し て設定を保存し ま す。

8. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ま

す。 

プ ロ キ シ ユ ー ザ ー認証

Content Gateway は、 ユ ー ザ ー に コ ン テ ン ツ へ の ア ク セ ス を許可す る前に
ユ ー ザ ー認証を行 う た め の い く つ か の方法を サ ポ ー ト し ま す。 こ れ ら の方法
と  Websense Web Security ユ ー ザ ー認証エ ー ジ ェ ン ト を合わ せ て使用す る こ
と に よ っ て、 プ ロ キ シ ユ ー ザ ー認証が利用で き な く な っ た場合の フ ェ ー ル
オ ー バ ー を提供で き ま す。

明示お よ び透過プ ロ キ シ モ ー ド の両方で、 Content Gateway は、 下記の方法
に よ る ユ ー ザ ー認証を サ ポ ー ト し ま す。

 統合 Windows 認証 , 201 ペ ー ジ (Kerberos に よ る )

 レ ガ シ ー NTLM 認証 , 207 ペ ー ジ (NTLMSSP)

 LDAP 認証 , 210 ペ ー ジ

 RADIUS 認証 , 213 ペ ー ジ

こ の ほ か に、 Content Gateway は下記の認証の た め に 複数レ ル ム の認証 , 216
ペ ー ジ を サ ポ ー ト し ま す。

関連項目 ：

 ブ ラ ウ ザ の制約 , 199 ペ ー ジ

 透過的プ ロ キ シ認証の設定 , 200 ペ ー ジ

 統合 Windows 認証 , 201 ペ ー ジ

 レ ガ シ ー NTLM 認証 , 207 ペ ー ジ

 LDAP 認証 , 210 ペ ー ジ

 RADIUS 認証 , 213 ペ ー ジ

 複数レ ル ム の認証 , 216 ペ ー ジ
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 特定の ド メ イ ン に対す る個別の IP ア ド レ ス の セ ッ ト の認証

 特定の ド メ イ ン に対す る特定の ポ ー ト上の ト ラ フ ィ ッ ク の認証 (明示の プ
ロ キ シ のみ )

 上記の組み合わせ ( 明示の プ ロ キ シ のみ )

そ れ ぞ れの レ ル ム ( 定義は下記を参照 ) に対し て 1 つ の認証 メ ソ ッ ド ( 統合 
Windows 認証、 NTLM ま た は LDAP) が指定 さ れ て い ま す。 こ の機能を使用す
る と 、 複数の メ ソ ッ ド を使 っ て複数の レ ル ム の ユ ー ザ ー を認証で き ま す。

複数の レ ル ム の認証に関連す る用語

 ド メ イ ン は、 Windows Active Directory の 1 つ の ド メ イ ン で す。

 レ ル ム は、 他の ド メ イ ン と の間に ア ウ ト バ ウ ン ド の信頼関係が な い 
Windows Active Directory ド メ イ ン で す。 し た が っ て、 レ ル ム は、 そ の メ ン
バ ー が ド メ イ ン内の ド メ イ ン コ ン ト ロ ー ラ に よ っ て認証 さ れ る こ と を要
求し ま す。

認証モ ー ド の選択

認証モ ー ド は Content Gateway Manager の 「Configure」 > 「My Proxy」 > 
「Basic」 ペ ー ジ の [Authentication] セ ク シ ョ ン で選択し ま す。 複数の レ ル ム が
存在す る環境で の認証の設定で は、 最初に [Multiple Realm Authentication ( 複
数レ ル ム の認証 )] オ プ シ ョ ン を選択し ま す。

サ ポ ー ト さ れ て い る ド メ イ ン コ ン ト ロ ー ラ と デ ィ レ ク ト リ

 Windows NT ド メ イ ン コ ン ト ロ ー ラ

 Windows 2003 お よ び 2008 の Active Directory

 Novell eDirectory 8.7 お よ び 8.8 (LDAP のみ )

 Oracle DSEE 11g, Sun Java 7 お よ び 6.2 (LDAP のみ )

Windows Active Directory を使用す る時の最善の方法

1 つ の Active Directory ド メ イ ン が あ る か、 す べ て の Active Directory ド メ イ
ン が イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド の信頼関係を共有し て い る場合の最
善の方法は、 統合 Windows 認証を使用す る こ と で す。 

複数の レ ル ム が あ り 、 認証が必要で あ る場合、 複数レ ル ム オ プ シ ョ ン を使用
し な ければな り ま せ ん。 詳細 ( ポ リ シ ー の適用の制限に関す る説明を含む ) 
に つ い て は、 複数レ ル ム の認証 , 216 ペ ー ジ を参照し て く だ さ い。

ユ ー ザ ー識別だ け で十分で あ る場合、 Web Security ユ ー ザ ー識別オ プ シ ョ ン
の 1 つ を使用す る こ と が で き ま す。 『User Identification in TRITON -- Web 
Security Help』 と い う タ イ ト ル の セ ク シ ョ ン を参照し て く だ さ い。

透過的ユ ー ザ ー認証

Content Gateway は透過的認証 ( シ ン グ ル サ イ ン オ ン ) と 対話形式 ( プ ロ ン プ ト
形式 ) の認証の両方を サ ポ ー ト し ま す。 透過的認証は統合 Windows 認証お よ び
レ ガ シ ー NTLM に よ っ て サ ポ ー ト さ れ ま す。 一部の ブ ラ ウ ザは、 限定的なサ
ポ ー ト のみ を提供し ま す。 ブ ラ ウ ザ の制約 , 199 ペ ー ジ を参照し て く だ さ い。 
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Windows ネ ッ ト ワ ー ク で、 シ ン グ ル サ イ ン オ ン を設定し て い る時、 ユ ー ザ ー
は一度だ け サ イ ン オ ン すれば、 す べ て の許可 さ れ て い る ネ ッ ト ワ ー ク  リ ソ ー
ス に透過的に ア ク セ ス で き ま す。 し た が っ て、 ユ ー ザ ー が す で に Windows 
ネ ッ ト ワ ー ク に正常に ロ グ オ ン し て い る場合、 Windows ロ グ オ ン時に指定 さ
れ た証明書が プ ロ キ シ認証に使用 さ れ、 ユ ー ザ ー は再び ユ ー ザ ー名 と パ ス
ワ ー ド の入力を求め ら れ る こ と は あ り ま せ ん。 

対話形式の認証は、 シ ン グ ル サ イ ン オ ン に設定 さ れ て い な い ネ ッ ト ワ ー ク
で、 ま た。 シ ン グ ル サ イ ン オ ン を サ ポ ー ト し な い ブ ラ ウ ザ で使用す る た め に
サ ポ ー ト さ れ ま す。 対話形式の認証で は、 ユ ー ザ ー は Content Gateway を通
じ て コ ン テ ン ツ に ア ク セ ス で き る よ う に な る前に、 資格情報の入力を要求 さ
れ ま す。

バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ

統合 Windows 認証お よ び レ ガ シ ー NTLM に対し て、 Content Gateway は
フ ェ ー ル オ ー バ ー用の バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ の指定を サ ポ ー
ト し ま す。 プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ が プ ロ キ シ要求に応答し な い場
合、 Content Gateway は リ ス ト の中の次の ド メ イ ン コ ン ト ロ ー ラ  ( バ ッ ク
ア ッ プ ド メ イ ン コ ン ト ロ ー ラ ) に コ ン タ ク ト し ま す。 次の要求に対し て、 プ
ロ キ シ は再び プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ へ の コ ン タ ク ト を試み、 接
続が失敗し た場合、 バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ に コ ン タ ク ト し ま
す。

ブ ラ ウ ザ の制約

す べ て の Web ブ ラ ウ ザ が透過的ユ ー ザ ー認証を サ ポ ー ト す る わ け で は あ り ま
せ ん。 

下の テ ー ブ ル は、 統合 Windows 認証 (IWA) が構成 さ れ て い る時に、 ブ ラ ウ ザ
が認証要求に対応す る方法を示し て い ま す。

ご注意

最も完全で最新の情報に つ い て は、 『version 7.7 Content 
Gateway Release Notes』 を参照し て く だ さ い。

ブ ラ ウ ザ /

OS

Internet 
Explorer
(v8 & 9 で テ
ス ト済み )

Firefox
(v11 で テ ス
ト 済み )

Chrome
(v17 & 18 で
テ ス ト済み )

Opera
(v10 が 
Windows 上で、
v11 が Red Hat 
上で テ ス ト済
み )

Safari
(v5 で テ ス ト
済み )

Windows 透過的認証を
実行

透過的認証を
実行

透過的認証を
実行

NTLM に
フ ォ ー ル バ ッ
ク し て資格情
報を要求

NTLM に
フ ォ ー ル バ ッ
ク し て資格情
報を要求
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 透過的プ ロ キ シ認証の設定

Content Gateway が ユ ー ザ ー認証も実行す る透過的プ ロ キ シ で あ る場合、 い
く つ か の特別の認証関連の設定オ プ シ ョ ン を設定す る必要が あ り ま す。 
Content Gateway Manager で 「Configuration」 > 「Security」 > 
「Access」 「Control」 > 「Transparent Proxy Authentication」 タ ブ を選択し ま す。

 [Redirect Hostname ( リ ダ イ レ ク ト ホ ス ト名 )] ( 任意 ) は、プ ロ キ シ の代替
ホ ス ト名を指定し ま す。 統合 Windows 認証 (IWA) で は リ ダ イ レ ク ト ホ ス
ト名は不必要で あ り 、 使用 さ れ ま せ ん。

デ フ ォ ル ト で は、 認証を行 っ て い る ク ラ イ ア ン ト は、 Content Gateway コ
ン ピ ュ ー タ の ホ ス ト名へ リ ダ イ レ ク ト さ れ ま す。 ク ラ イ ア ン ト が DNS に
よ っ て そ の ホ ス ト名を解決で き な い場合、 ま た は プ ロ キ シ に代替の DNS 
名が定義 さ れ て い る場合、 [Redirect Hostname] フ ィ ー ル ド で そ の ホ ス ト
名を指定で き ま す。 

Mac OS X 対応し な い 透過的認証を
実行

ブ ラ ウ ザ の問
題に よ り  IWA 
が機能し な い

テ ス ト未実行 透過的認証を
実行

Red Hat 
Enterprise 
Linux, 
update 6

対応し な い 透過的認証を
実行

ブ ラ ウ ザ の問
題に よ り  IWA 
が機能し な い

ど の形式の プ
ロ キ シ認証も
サ ポ ー ト し な
い

対応し な い

ブ ラ ウ ザ /

OS

Internet 
Explorer
(v8 & 9 で テ
ス ト済み )

Firefox
(v11 で テ ス
ト 済み )

Chrome
(v17 & 18 で
テ ス ト済み )

Opera
(v10 が 
Windows 上で、
v11 が Red Hat 
上で テ ス ト済
み )

Safari
(v5 で テ ス ト
済み )

ご注意

資格情報を要求 さ れ た時に、 ユ ー ザ ー が ド メ イ ン名を入力
し な い場合、 セ ッ シ ョ ン タ イ ム ア ウ ト エ ラ ー が発生す る
か、 ユ ー ザ ー が再び入力を要求 さ れ ま す。

ご注意

透過的プ ロ キ シ ユ ー ザ ー の認証が透過的に ( つ ま り 、 ユ ー
ザ ー に資格情報を要求す る こ と な し に ) 行われ る よ う に す る
に は、 リ ダ イ レ ク ト ホ ス ト名が ブ ラ ウ ザ の イ ン ト ラ ネ ッ ト 
ゾ ー ン に含ま れ る よ う に ブ ラ ウ ザ を設定し な ければな り ま せ
ん。 そ の た め に は、 一般的に は、 リ ダ イ レ ク ト ホ ス ト名が ブ
ラ ウ ザ を実行し て い る コ ン ピ ュ ー タ と 同じ ド メ イ ン に含ま れ
る よ う に し ま す。 た と え ば、 ク ラ イ ア ン ト が 
workstation.example.com で、 リ ダ イ レ ク ト ホ ス ト名が 
proxyhostname.example.com で あ る場合、 ブ ラ ウ ザ は認証が透
過的に行われ る ( ユ ー ザ ー に認証を要求し な い ) こ と を許可し
ま す。 ご使用の ブ ラ ウ ザ の マ ニ ュ ア ル を参照し て く だ さ い。
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 [Authentication Mode ( 認証モ ー ド )] は、 透過的認証モ ー ド を指定し ま す。 
Content Gateway は下記の いずれか の モ ー ド に設定し なければな り ま せん。

 [IP mode (IP モ ー ド )]  [IP mode] ( デ フ ォ ル ト ) で は、セ ッ シ ョ ン の認証
時に、 ク ラ イ ア ン ト の IP ア ド レ ス は 1 つ の ユ ー ザ ー名に関連付け ら
れ ま す。 そ の IP ア ド レ ス か ら の要求は、 セ ッ シ ョ ン TTL  ( セ ッ シ ョ
ン継続時間、 デ フ ォ ル ト = 15 分 ) に達す ま で、 再び認証 さ れ る こ と
は あ り ま せ ん。 セ ッ シ ョ ン継続時間内に そ の IP ア ド レ ス か ら 生成 さ
れ た要求は、 そ の IP ア ド レ ス に関連付け ら れ て い る ユ ー ザ ー に よ っ
て生成 さ れ た と みな さ れ ま す。

 [Cookie Mode ( ク ッ キ ー モ ー ド )] [Cookie Mode] は、1 つ の IP ア ド レ ス 
- た と え ば 1 つ の端末サ ー バ ー環境内、 ま た は プ ロ キ シ チ ェ イ ニ ン
グ環境内、 も し く は ネ ッ ト ワ ー ク  ア ド レ ス変換 (NAT) が行われ る環
境の中の IP ア ド レ ス - を共有す る複数の ユ ー ザ ー を一意に識別す る
た め に使用し ま す。

 [Session TTL ( セ ッ シ ョ ン継続時間)]  - ユーザー の セ ッ シ ョ ン が認証さ れた
後、 そ の セ ッ シ ョ ン は [Session TTL] ( 継続時間、 デ フ ォ ル ト = 15 分 ) で指
定さ れて い る時間の間有効です。 有効な値の範囲は 5 - 65535 分です。

こ れ ら の フ ィ ー ル ド の い ずれか を変更し た時は、 必ず [Apply] を ク リ ッ ク し
て変更を保存し、 次に プ ロ キ シ を再起動し て、 変更を有効化し て く だ さ い。

統合 Windows 認証

統合 Windows 認証 (IWA) は、 共有の、 信頼関係が あ る Windows ド メ イ ン (1 つ
ま た は複数 ) に属し て い る複数の ユ ー ザ ー を認証す る た め の非常に安全で堅
牢な手段を提供し ま す。

統合 Windows 認証の特徴は以下の通 り で す。

 Kerberos を使用す る

 Windows Active Directory 2003 お よ び 2008 を サ ポ ー ト す る

 明示お よ び透過的プ ロ キ シ モ ー ド で NTLM を サ ポ ー ト す る

 NTLMv2 with Session Security お よ び NTLMv1 with Session Security を サ
ポ ー ト す る

 Internet Explorer 7 以上、 Firefox 4 以上、 Google Chrome 6 以上、 Windows 
Safari 4 以上、 iPad iOS4 上の Safari 4 以上、 Opera 10 以上を サ ポ ー ト す る

 UTF-8 形式の ユ ー ザ ー名を サ ポ ー ト す る

 対話形式の認証 ( プ ロ ン プ ト形式 ) へ の フ ォ ー ル バ ッ ク を サ ポ ー ト す る

 Multiple Realm Authentication オ プ シ ョ ン と 合わせ て使用で き る

ご注意

Content Gateway は WCCP ロ ー ド バ ラ ン シ ン グ を使用し て、
プ ロ キ シ ク ラ ス タ で の透過的認証を サ ポ ー ト し ま す。 た だ
し、 割 り 当て メ ソ ッ ド の配分属性は ソ ー ス IP で な ければな
り ま せ ん。 詳細に つ い て は、 WCCP の負荷配分 , 57 ペ ー ジ を
参照し て く だ さ い。
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 ク ラ イ ア ン ト が信頼で き る ド メ イ ン に結合 さ れ る こ と を必要 と す る

 ク ラ イ ア ン ト の ブ ラ ウ ザ が Content Gateway の完全修飾ド メ イ ン名 
(FQDN) を イ ン ト ラ ネ ッ ト サ イ ト ま た は信頼で き る サ イ ト と し て指定す る
こ と を必要 と す る

 明示的プ ロ キ シ環境で は、 ブ ラ ウ ザ は Content Gateway の FQDN を指定
し な ければな ら な い

統合 Windows 認証 : 設定の ま と め

以下の手順に従 っ て統合 Windows 認証 (IWA) を設定し ま す。

 Content Gateway Manager の 「Configure」 > 「My Proxy」 > 「Basic」 ペ ー ジ
で IWA を有効化し ま す。 [Apply] を ク リ ッ ク し ま す。

 Content Gateway を Windows ド メ イ ン に結合し ま す。 要求 さ れ る条件の リ
ス ト は、 統合 Windows 認証の設定 に掲載し て い ま す。

 Content Gateway が透過的プ ロ キ シ で あ る場合、 透過的プ ロ キ シ認証の設
定 を設定し ま す。

 グ ロ ー バ ル認証オ プ シ ョ ン を設定し ま す。 こ れ ら の オ プ シ ョ ン は、IWA が 
NTLM を折衝す る と き、 ま た は NTLM に フ ォ ー ル バ ッ ク す る時の NTLM 
認証に適用 さ れ ま す。 

統合 Windows 認証の設定

1. 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 に移動し ま す。

2. [Authentication (認証)] セ ク シ ョ ン で [Integrated Windows Authentication] を

ク リ ッ ク し て [On] に し て、 [Apply] を ク リ ッ ク し ま す。

3. [Authentication] セクシ ョ ンで [Configure] リ ン ク を ク リ ッ ク して 

「Configure」 > 「Security」 > 「Access Control ( ア ク セ ス制御 )] へ移動し ま
す。

4. Windows ド メ イ ン を結合し ま す。 

ド メ イ ン を結合する には、 以下の条件が満た さ れていなければな り ません。

 Content Gateway が ド メ イ ン名を解決で き な ければな り ま せ ん。 

 Content Gateway の シ ス テ ム時刻が ド メ イ ン コ ン ト ロ ー ラ の時刻 と }1 
分以内の誤差で同期化 さ れ て い な ければな り ま せ ん。

 正し い ド メ イ ン管理者名 と パ ス ワ ー ド を指定し な ければな り ま せ ん。

 ド メ イ ン コ ン ト ロ ー ラ  ( ポ ー ト 88, 389, 445) に対す る TCP/UDP 接続
が確立 さ れ て い な ければな り ま せ ん。
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 バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ が設定 さ れ て い る場合、 そ れ ら
の ド メ イ ン コ ン ト ロ ー ラ と そ の Kerberos Distribution Center (KDC) 
サ ー ビ ス が ネ ッ ト ワ ー ク 上で Content Gateway か ら ア ク セ ス可能で な
ければな り ま せ ん。

a. [Domain Name ( ド メ イ ン名 )] フ ィ ー ル ド に完全修飾名を入力し ま す。

b. [Administrator Name ( 管理者名 )] フ ィ ー ル ド に Windows Administrator 

の ユ ー ザ ー名を入力し ま す。

c. [Administrator Password ( 管理者パ ス ワ ー ド )] フ ィ ー ル ド に Windows 

Administrator の パ ス ワ ー ド を入力し ま す。 

名前 と パ ス ワ ー ド は結合時に のみ使用し、 保存 さ れ ま せ ん。

d. ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を選択し ま す。

･ DNS に よ る自動検出

･ DC 名 と  IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前ま た は IP ア ド レ ス に よ っ て指定 さ
れ て い る場合、 カ ン マ区切 り 形式 ( ス ペ ー ス は使用し な い ) の リ
ス ト で バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

e. [Content Gateway Hostname (Content Gateway ホ ス ト名 )] フ ィ ー ル ド で、

ホ ス ト名が正し い ホ ス ト名で、 15 文字以内 (V- シ リ ー ズ ア プ ラ イ ア ン
ス では 11 文字以内 ) で あ る こ と を確認し ま す。 文字数が そ れ よ り 多け
れば、 IWA を使用す る場合は短 く し なければな り ま せん。 長さ の制限
は、 NetBIOS ホ ス ト名の長さ の制限 (15 文字 ) に よ る も の です。

f. [Join Domain ( ド メ イ ン を結合 )] を ク リ ッ ク し ま す。 エ ラ ー が あ る場

合、 上記の条件が満た さ れ て い る こ と を確認し て か ら 、 ド メ イ ン を結
合で き な い を参照し て く だ さ い。

5. Content Gateway が透過プ ロ キ シ と し て配備 さ れ て い る場合、 透過的プ ロ

キ シ認証の設定を設定し、 次の ス テ ッ プ に進み ま す。

重要

す べ て の ク ラ イ ア ン ト が ド メ イ ン に結合 さ れ て い な ければ
な り ま せ ん。

ブ ラ ウ ザ と 他の プ ロ キ シ ク ラ イ ア ン ト が Content Gateway の  
FQDN を イ ン ト ラ ネ ッ ト サ イ ト ま た は信頼で き る サ イ ト と し
て指定す る よ う に設定さ れて いなければな り ま せん。

警告

ド メ イ ン を結合し た後で ホ ス ト名を変更し て は い け ま せ
ん。 変更し た場合、 IWA は た だ ち に作業を中止し、 ド メ イ
ン の結合を解除し て、 新し い ホ ス ト名で再結合す る ま で機
能し ま せ ん。
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6. NTLM グ ロ ー バ ル設定を設定し ま す。 「Configure」 > 「Security」 > 

「Access Control」 > 「Global Authentication Options ( グ ロ ー バ ル認証オ プ
シ ョ ン )」 タ ブ に移動し ま す。

a. [Fail Open ( フ ェ イ ル オ ー プ ン )] は、デ フ ォ ル ト で は有効化 さ れ ま す。 

[Fail Open] が設定 さ れ て い る場合、 認証が下記の理由で失敗し た場合
に、 要求の処理を続行す る こ と が許可 さ れ ま す。

･ ド メ イ ン コ ン ト ロ ー ラ か ら の応答が な い

･ ク ラ イ ア ン ト か ら の メ ッ セ ー ジ の形式が正し く な い

･ SMB 応答が不適切

[Fail Open] が設定 さ れ て い て、 プ ロ キ シ で Web フ ィ ル タ リ ン グ を使
用し て い て、 XID エ ー ジ ェ ン ト が設定 さ れ て い る時、 IWA 認証が失敗
し た と き で も要求者は XID エ ー ジ ェ ン ト に よ っ て識別で き、 適切な ポ
リ シ ー を適用で き ま す。 

上記の理由に よ る認証の失敗が起 こ っ た時に、 要求が イ ン タ ー ネ ッ ト
に送信 さ れ る の を防止し た い場合は、 [Fail Open] を無効化し ま す。

b. [Credential Caching ( 資格情報キ ャ ッ シ ュ )] は、 デ フ ォ ル ト で は有効化

さ れ ま す。 資格情報キ ャ ッ シ ュ は、 Content Gateway が明示の プ ロ キ
シ と し て配備 さ れ て い る時に のみ適用 さ れ ま す。 資格情報は、 認証が
成功し た時に のみキ ャ ッ シ ュ さ れ ま す。 資格情報キ ャ ッ シ ュ を無効化
す る に は、 [Disable ( 無効化 )] を選択し ま す。

c. [Caching TTL ( キ ャ ッ シ ュ 継続時間 )] は、 資格情報キ ャ ッ シ ュ の エ ン

ト リ の継続時間を設定し ま す。 TTL の デ フ ォ ル ト値は 900 秒 (15 分 ) 
で す。 TTL を変更す る に は、 入力 フ ィ ー ル ド に新し い値を入力し ま
す。 サ ポ ー ト さ れ る値の範囲は 300 - 86400 秒で す。

d. 端末サ ー バ ー を使 っ て プ ロ キ シ を通じ て イ ン タ ー ネ ッ ト に ア ク セ ス す

る ユ ー ザ ー が い る場合 ( 例、Citrix サ ー バ ー を使用す る ) 、 [Multi-user 
IP Exclusions ( 複数ユ ー ザ ー IP 除外 )] フ ィ ー ル ド に そ れ ら の サ ー バ ー
の リ ス ト を作成し な ければな り ま せ ん。 そ の よ う な ユ ー ザ ー の資格情
報は キ ャ ッ シ ュ さ れ ま せ ん。 IP ア ド レ ス お よ び IP ア ド レ ス範囲の カ
ン マ区切 り リ ス ト を入力し ま す。

こ れで設定が完了し ま し た。 Content Gateway を再起動し、 プ ロ キ シ を通じ て
い く つ か の テ ス ト ト ラ フ ィ ッ ク を実行し て、 認証が想定通 り に機能し て い る
こ と を確認し ま す。 問題が あ る場合は、 統合 Windows 認証の ト ラ ブ ル シ ュ ー
テ ィ ン グ を参照し て く だ さ い。

現在の ド メ イ ン の結合を解除し、 新し い ド メ イ ン を結合す る に は

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Integrated Windows 

Authentication」 タ ブ に移動し、 [Unjoin ( 結合を解除 )] を ク リ ッ ク し ま す。

ご注意

こ れ ら の設定は、 IWA が NTLM を折衝す る と き、 ま た は 
NTLM に フ ォ ー ル バ ッ ク す る時に適用 さ れ ま す。
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2. 新し い ド メ イ ン を結合す る に は、 [Domain Name] フ ィ ー ル ド に完全修飾ド

メ イ ン名を入力し ま す。

3. [Administrator Name] フ ィ ー ル ド に Windows Administrator の ユ ー ザ ー名を

入力し ま す。

4. [Administrator Password] フ ィ ー ル ド に Windows Administrator の パ ス ワ ー

ド を入力し ま す。 名前 と パ ス ワ ー ド は結合時に のみ使用し、 保存 さ れ ま
せ ん。

5. ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を選択し ま す。

 DNS に よ る自動検出

 DC 名 と  IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前ま た は IP ア ド レ ス に よ っ て指定 さ れ て
い る場合、 カ ン マ区切 り 形式 ( ス ペ ー ス は使用し な い ) の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

6. [Join Domain] を ク リ ッ ク し ま す。

ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を変更す る に は

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Integrated Windows 

Authentication」 タ ブ に移動し ま す。

2. [Domain Controller] の セ ク シ ョ ン で、 ド メ イ ン コ ン ト ロ ー ラ を見つ け る

方法を選択し ま す。

 DNS に よ る自動検出

 DC 名 と  IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前ま た は IP ア ド レ ス に よ っ て指定 さ れ て
い る場合、 カ ン マ区切 り 形式 ( ス ペ ー ス は使用し な い ) の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

3. [Apply] を ク リ ッ ク し ま す。

統合 Windows 認証の ト ラ ブ ル シ ュ ー テ ィ ン グ

こ の項で は、 よ く 起 こ る 2 つ の問題を説明し て い ま す。

 ド メ イ ン を結合で き な い

 ク ラ イ ア ン ト を認証で き な い

ド メ イ ン を結合で き な い

Content Gateway が ド メ イ ン を結合す る に は、 以下の条件が必要で す。

 Content Gateway が ド メ イ ン名を解決で き な ければな り ま せ ん。

 Content Gateway の シ ス テ ム時刻が ド メ イ ン コ ン ト ロ ー ラ の時刻 と ＝ }1 
分以内の誤差で同期化 さ れ て い な ければな り ま せ ん。

 正し い ド メ イ ン管理者名 と パ ス ワ ー ド を指定し な ければな り ま せ ん。

 ド メ イ ン コ ン ト ロ ー ラ  ( ポ ー ト 88, 389, 445) に対す る TCP/UDP 接続が確
立 さ れ て い な ければな り ま せ ん。
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 バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ が設定 さ れ て い る場合、 そ れ ら の ド
メ イ ン コ ン ト ロ ー ラ と そ の Kerberos Distribution Center (KDC) サ ー ビ ス が
ネ ッ ト ワ ー ク 上で Content Gateway か ら ア ク セ ス可能で な ければな り ま
せ ん。

ト ラ ブ ル シ ュ ー テ ィ ン グ

 結合処理中に発生し た エ ラ ー は画面の上部 ( 「Integrated Windows 
Authentication」 タ ブ ) に報告 さ れ ま す。

 通常、 エ ラ ー メ ッ セ ー ジ に は、 詳細情報が記載 さ れ て い る障害ロ グ へ の
リ ン ク が含ま れ て い ま す。

 結合の障害は /opt/WCG/logs/smbadmin.join.log に記録 さ れ ま す。

 ほ と ん ど の場合、 ロ グ内の障害 メ ッ セ ー ジ は標準 Samba お よ び Kerberos 
エ ラ ー メ ッ セ ー ジ で あ り 、 イ ン タ ー ネ ッ ト検索に よ っ て容易に参照で き
ま す。

ク ラ イ ア ン ト を認証で き な い

ク ラ イ ア ン ト を認証す る に は、 以下の条件が必要で す。

 Content Gateway ク ラ イ ア ン ト は、 Content Gateway に よ っ て結合 さ れ る
ク ラ イ ア ン ト と 同じ ド メ イ ン の メ ン バ ー で な ければな り ま せ ん。

 ク ラ イ ア ン ト の シ ス テ ム時刻が ド メ イ ン コ ン ト ロ ー ラ お よ び Content 
Gateway の時刻 と }1 分以内の誤差で同期化 さ れ て い な ければな り ま せ ん。

 明示の プ ロ キ シ ク ラ イ ア ン ト が Content Gateway の IP ア ド レ ス に要求を
送信す る よ う に設定 さ れ て い な い こ と 。 ク ラ イ ア ン ト は Content Gateway 
の完全修飾ド メ イ ン名 (FQDN) を使用し な ければな り ま せ ん。 IP ア ド レ ス
を使用し て い る場合、 常に NTLM 認証が実行 さ れ ま す。

 Content Gateway FQDN が DNS の中に あ り 、 す べ て の プ ロ キ シ ク ラ イ ア
ン ト が そ れ を解決で き な ければな り ま せ ん。

 ブ ラ ウ ザ と プ ロ キシ ク ラ イ ア ン ト が Content Gateway の  FQDN を イ ン ト ラ
ネ ッ ト サ イ ト ま たは信頼で き る サ イ ト と し て指定し なければな り ま せん。

ト ラ ブ ル シ ュ ー テ ィ ン グ

Content Gateway Manager の 「Monitor」 > 「Security」 > 「Integrated Windows 
Authentication」 タ ブ で [Diagnostic Test ( 診断テ ス ト )] 機能を選択し ま す。 こ
の モ ニ タ ー ペ ー ジは認証要求の統計を表示し、 診断テ ス ト機能を提供し ま す。 

診断テ ス ト 機能は、 接続性お よ び認証テ ス ト を実行し、 エ ラ ー を報告し ま
す。 ま た、 ド メ イ ン コ ン ト ロ ー ラ の TCP ポ ー ト の接続性お よ び遅延を示し
ま す。

エ ラ ー お よ び メ ッ セ ー ジ は、 下記の フ ァ イ ル に ロ グ記録 さ れ ま す。

 /var/log/messages

 content_gateway.out

 /opt/WCG/logs/smbadmin.log

 /opt/WCG/logs/smbadmin.join.log
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パ フ ォ ー マ ン ス の問題

 IWA (Kerberos): 認証の パ フ ォ ー マ ン ス は CPU に よ っ て制約 さ れ ま す。 
Kerberos 認証で は、 ド メ イ ン コ ン ト ロ ー ラ と の通信は行われ ま せ ん。 

 NTLM お よ び基本 : ド メ イ ン コ ン ト ロ ー ラ の応答性が パ フ ォ ー マ ン ス に影
響を及ぼ し ま す。 「Monitor」 > 「Security」 > 「Integrated Windows 
Authentication」 ペ ー ジ は、 平均応答時間を示し ま す。

レ ガ シ ー NTLM 認証

Content Gateway は、 Windows ネ ッ ト ワ ー ク の ユ ー ザ ー が イ ン タ ー ネ ッ ト へ の
ア ク セ ス を許可 さ れ る前に認証 さ れ る こ と を保証す る方法 と し て、NTLM (NT 
LAN Manager) 認証プ ロ ト コ ル を サ ポ ー ト し て い ま す。

レ ガ シ ー NTLM オ プ シ ョ ン が有効化 さ れ て い る時、 プ ロ キ シ は コ ン テ ン ツ を
要求す る ユ ー ザ ー に対し て資格情報の証明を要求し ま す。 次に、 プ ロ キ シ は
ユ ー ザ ー の資格情報の証明を直接に Windows ド メ イ ン コ ン ト ロ ー ラ に送信
し て確認を求め ま す。 資格情報が有効で あれば、 プ ロ キ シ は要求 さ れ て い る
内容を提供し、 そ の資格情報を将来の使用の た め に NTLM キ ャ ッ シ ュ に保存
し ま す。 資格情報が有効で な い場合、 プ ロ キ シ は authentication failed ( 認証失
敗 ) メ ッ セ ー ジ を送信し ま す。

制約

1. WINS 解決は サ ポ ー ト さ れ て い ま せ ん。 ド メ イ ン コ ン ト ロ ー ラ の ホ ス ト名

は DNS サ ー バ ー が解決で き る名前で な ければな り ま せ ん。

2. 拡張セ キ ュ リ テ ィ は サ ポ ー ト さ れ て お ら ず、 ド メ イ ン コ ン ト ロ ー ラ 上で

有効化で き ま せ ん。

3. NTLM2 セ ッ シ ョ ン セ キ ュ リ テ ィ は サ ポ ー ト さ れ て お ら ず、 ク ラ イ ア ン ト

上で有効化で き ま せ ん。 Windows OS の [Security Settings ( セ キ ュ リ テ ィ
設定 )] の領域で、 [Network Security: Minimum session security ( ネ ッ ト ワ ー
ク  セ キ ュ リ テ ィ : 最小限の セ ッ シ ョ ン セ キ ュ リ テ ィ )] の設定を調べ ま
す。

4. NTLMv2 は Active Directory 2008 で は サ ポ ー ト さ れ て い ま せ ん。 要求 さ れ

る [Network Security: LAN Manager Authentication ( ネ ッ ト ワ ー ク  セ キ ュ リ
テ ィ : LAN マ ネ ー ジ ャ 認証 )] の設定に つ い て は、 下の 「NTLM プ ロ キ シ
認証の設定」 の ス テ ッ プ 5 で示し て い ま す。

5. す べ て の ブ ラ ウ ザ が透過的 NTLM 認証を サ ポ ー ト す る わ け で は あ り ま せ

ん。 ブ ラ ウ ザ の制約 , 199 ペ ー ジ を参照し て く だ さ い。

重要

こ の NTLM サ ポ ー ト の実装 ( レ ガ シ ー NTLM) は NTLMSSP 
プ ロ ト コ ル のみ を使用し ま す。 こ れは本セ ク シ ョ ン に記載
さ れ て い る通 り に信頼で き る パ フ ォ ー マ ン ス を提供し ま す
が、 こ の方式の代わ り に 統合 Windows 認証 モ ー ド を使用
す る こ と を強 く 推奨し ま す。 後者は NTLM に対す る、 よ り
堅牢で、 安全な サ ポ ー ト を提供し ま す。
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6. NTLM 資格情報キ ャ ッ シ ュ は、 明示モ ー ド で認証が成功し た時に実行 さ

れ ま す。 透過的プ ロ キ シ認証キ ャ ッ シ ュ は別途に処理 さ れ、
「Configuration」 > 「Security」 > 「Access」 「Control」 > 「Transparent Proxy 
Authentication ( 透過的プ ロ キ シ認証 )」 タ ブ で設定 さ れ ま す。

レ ガ シ ー NTLM 認証の設定

1. 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ に移動し ま す。

2. [Authentication] セ ク シ ョ ン で、 [Legacy NTLM] を ク リ ッ ク し て [On] に し

て、 [Apply] を ク リ ッ ク し ま す。

3. 「Configure」 > 「Security」 > 「Access Control」 > 「Legacy NTLM」 へ移動

し ま す。

4. [Domain Controller Hostnames] フ ィ ー ル ド に プ ラ イ マ リ  ド メ イ ン コ ン ト

ロ ー ラ の ホ ス ト名を入力し、 次に、 任意に、 バ ッ ク ア ッ プ ド メ イ ン コ ン
ト ロ ー ラ の カ ン マ区切 り 形式の リ ス ト を入力し ま す。 ホ ス ト名の形式は
下記の い ずれか で な ければな り ま せ ん。

host_name[:port][%netbios_name]

ま た は

IP_address[:port][%netbios_name]

ご注意

Active Directory 2008 を使用し て い る場合、 netbios_name を
含め る か、 SMB ポ ー ト 445 を使用し な ければな り ま せ ん。 
ポ ー ト 445 を使用し な い場合、 Active Directory サ ー バ ー上
で Windows Network File Sharing サ ー ビ ス が実行し て い る こ
と を確認し な ければな り ま せ ん。 詳細に つ い て は ご使用の 
Windows Server 2008 の マ ニ ュ ア ル を参照し て く だ さ い。

ご注意

Active Directory 2008 を使用押し て い る場合、 Windows の
[Network Security ( ネ ッ ト ワ ー ク  セ キ ュ リ テ ィ )] 設定で、
[LAN Manager Authentication level (LAN マ ネ ー ジ ャ 認証レ ベ
ル )] を [Send NTLM response only (NTLM 応答の送信のみ )] 
に設定し な ければな り ま せ ん。 詳細に つ い て は ご使用の 
Windows Server 2008 の マ ニ ュ ア ル を参照し て く だ さ い。
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5. 複数の ド メ イ ン コ ン ト ロ ー ラ に認証要求を送信す る と き に プ ロ キ シ が

ロ ー ド バ ラ ン ス を利用す る よ う に す る に は、 [Load Balancing ( ロ ー ド バ ラ
ン ス )] を有効化し ま す。

6. [Fail Open ( フ ェ イ ル オ ー プ ン )] は、デ フ ォ ル ト で は有効化 さ れ ま す。 [Fail 

Open] が設定 さ れ て い る場合、 認証が下記の理由で失敗し た場合に、 要
求の処理を続行す る こ と が許可 さ れ ま す。

 ド メ イ ン コ ン ト ロ ー ラ か ら の応答が な い

 ク ラ イ ア ン ト か ら の メ ッ セ ー ジ の形式が正し く な い

 SMB 応答が不適切

[Fail Open] が設定 さ れ て い て、 プ ロ キ シ で Web フ ィ ル タ リ ン グ を使用し
て い て、 XID エ ー ジ ェ ン ト が設定 さ れ て い る時、 NTLM 認証が失敗し た と
き で も要求者は XID エ ー ジ ェ ン ト に よ っ て識別で き、 適切な ポ リ シ ー を
適用で き ま す。 

上記の理由に よ る認証の失敗が起 こ っ た時に、 要求が イ ン タ ー ネ ッ ト に
送信 さ れ る の を防止し た い場合は、 [Fail Open] を無効化し ま す。

7. [Credential Caching ( 資格情報キ ャ ッ シ ュ )] は、 デ フ ォ ル ト で は有効化 さ

れ ま す。 資格情報キ ャ ッ シ ュ は、 Content Gateway が明示の プ ロ キ シ と し
て配備 さ れ て い る時に のみ適用 さ れ ま す。 資格情報は、 認証が成功し た
時に のみキ ャ ッ シ ュ さ れ ま す。 資格情報キ ャ ッ シ ュ を無効化す る に は、
[Disable ( 無効化 )] を選択し ま す。

8. [Caching TTL ( キ ャ ッ シ ュ 継続時間 )] は、 資格情報キ ャ ッ シ ュ の エ ン ト リ

か ら 継続時間を設定し ま す。 TTL の デ フ ォ ル ト値は 900 秒 (15 分 ) で す。 
TTL を変更す る に は、 入力 フ ィ ー ル ド に新し い値を入力し ま す。 サ ポ ー
ト さ れ る値の範囲は 300 - 86400 秒で す。

9. 端末サ ー バ ー を使 っ て プ ロ キ シ を通じ て イ ン タ ー ネ ッ ト に ア ク セ ス す る

ユ ー ザ ー が い る場合 ( 例、Citrix サ ー バ ー を使用す る ) 、 [Multi-user IP 
Exclusions ( 複数ユ ー ザ ー IP 除外 )] フ ィ ー ル ド に そ れ ら の サ ー バ ー の リ
ス ト を作成し な ければな り ま せ ん。 そ の よ う な ユ ー ザ ー の資格情報は
キ ャ ッ シ ュ さ れ ま せ ん。 IP ア ド レ ス お よ び IP ア ド レ ス範囲の カ ン マ区切
り リ ス ト を入力し ま す。

10. [Apply] を ク リ ッ ク し ま す。

11. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ま

す。 

任意に、 次の こ と が可能で す。

ご注意

複数の ド メ イ ン コ ン ト ロ ー ラ が指定 さ れ て い る時に は、
ロ ー ド バ ラ ン ス が無効化 さ れ て い る場合で も、 プ ラ イ マ リ  
ド メ イ ン コ ン ト ロ ー ラ の負荷が許可 さ れ て い る最大の接続
数に達し た と き、 一時的な フ ェ ー ル オ ー バ ー の方法 と し て、
新し い要求は セ カ ン ダ リ  ド メ イ ン コ ン ト ロ ー ラ に送信 さ れ
ま す。 こ れは プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ が新し い接
続を受け入れ ら れ る よ う に な る ま で継続 さ れ ま す。
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 Content Gateway が特定の ク ラ イ ア ン ト に対し て、 NTLM サ ー バ ー に よ る
認証を求め ら れ る こ と な し に イ ン タ ー ネ ッ ト上の特定の サ イ ト に ア ク セ
ス す る こ と を許可す る よ う に設定す る (Access Control ( ア ク セ ス制御 ), 
323 ペ ー ジ を参照 )。

 認証の た め に代替の Content Gateway ホ ス ト名を設定し、認証モ ー ド ([IP 
Mode] ま た は [Cookie Mode]) を設定し、 セ ッ シ ョ ン継続時間を設定す る (
透過的プ ロ キ シ認証の設定 , 200 ペ ー ジ を参照 )。

LDAP 認証

Content Gateway は LDAP オ プ シ ョ ン を サ ポ ー ト し ま す。 こ の オ プ シ ョ ン は、
ユ ー ザ ー が プ ロ キ シ を通じ て コ ン テ ン ツ に ア ク セ ス す る前に LDAP サ ー バ ー
に よ っ て認証 さ れ る こ と を保証し ま す。 

LDAP オ プ シ ョ ン が有効化 さ れ て い る時、 プ ロ キ シ は LDAP ク ラ イ ア ン ト と
し て機能し、 コ ン テ ン ツ を要求す る ユ ー ザ ー に直接に ユ ー ザ ー名お よ び パ ス
ワ ー ド を要求し ま す。 ユ ー ザ ー名 と パ ス ワ ー ド を受け取 っ た後、 プ ロ キ シ は 
LDAP サ ー バ ー に コ ン タ ク ト し て、 そ の資格情報が正し い か ど う か を確認し
ま す。 LDAP サ ー バ ー が そ の ユ ー ザ ー名 と パ ス ワ ー ド を受け入れ た場合、 プ
ロ キ シ は要求 さ れ た コ ン テ ン ツ を ク ラ イ ア ン ト に提供し、 そ の ユ ー ザ ー名 と
パ ス ワ ー ド を Content Gateway LDAP キ ャ ッ シ ュ に保存し ま す。 そ の ユ ー
ザ ー に関す る将来の す べ て の認証要求は、 キ ャ ッ シ ュ  エ ン ト リ が時間切れ に
な る ま で、 LDAP キ ャ ッ シ ュ か ら 処理 さ れ ま す。 LDAP サ ー バ ー が そ の ユ ー
ザ ー名 と パ ス ワ ー ド を拒否し た場合、 ユ ー ザ ー の ブ ラ ウ ザ は認証が失敗し た
こ と を知 ら せ る メ ッ セ ー ジ を表示し、 再び ユ ー ザ ー名 と パ ス ワ ー ド の入力を
要求し ま す。

LDAP 認証は単純バ イ ン ド と 匿名バ イ ン ド の両方を サ ポ ー ト し ま す。

Content Gateway が LDAP ク ラ イ ア ン ト と し て機能す る よ う に設
定す る

1. 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ に移動し ま す。

2. [Authentication] セ ク シ ョ ン で、 [LDAP] を ク リ ッ ク し て [On] に し て、

[Apply] を ク リ ッ ク し ま す。

3. 「Configure」 > 「Security」 > 「Access Control」 > 「LDAP」 へ移動し ま す。

4. [Purge Cache on Authentication Failure (認証失敗時に キ ャ ッ シ ュ を パ ー ジ)] 

を有効化し、 認証が失敗し た時に プ ロ キ シ が認証エ ン ト リ を削除す る よ
う に設定し ま す。

5. LDAP サ ー バ ー の ホ ス ト名を入力し ま す。

重要

複数の レ ル ム ( 信頼関係を共有し て い な い ド メ イ ン ) 
が あ る環境で は、 複数レ ル ム の認証 オ プ シ ョ ン で 
LDAP 認証を設定し ま す。
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6. Content Gateway が LDAP サ ー バ ー と の通信に使用す る ポ ー ト を入力し ま

す。 デ フ ォ ル ト ポ ー ト は 389 で す。

7. プ ロ キ シ が LDAP サ ー バ ー と の間で セ キ ュ ア な通信を使用す る よ う に す

る に は、 Secure LDAP を有効化し ま す。 セ キ ュ ア な通信は ポ ー ト 636 ま
た は 3269 上で実行 さ れ ま す。 必要に応じ て、 前の フ ィ ー ル ド で ポ ー ト の
値を変更で き ま す。

8. 検索の た め の フ ィ ル タ を設定す る た め に、 デ ィ レ ク ト リ  サ ー ビ ス の タ イ

プ を選択し ま す。 Active Directory で は デ フ ォ ル ト は sAMAccountName で
す。 eDirectory ま た は そ の他の デ ィ レ ク ト リ  サ ー ビ ス で は、 uid を選択し
ま す。

9. LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス の ユ ー ザ ー の完全識別名 ( 完全修飾

名 ) を入力し ま す。 例 :

CN=John Smith,CN=USERS,DC=MYCOMPANY,DC=COM

こ の フ ィ ー ル ド に は最大 128 文字ま で入力で き ま す。

こ の フ ィ ー ル ド で値を指定し な い場合、 プ ロ キ シ は匿名の バ イ ン ド を試
み ま す。

10. 前の ス テ ッ プ で指定し た ユ ー ザ ー の パ ス ワ ー ド を入力し ま す。

11. ベ ー ス識別名 (DN) を入力し ま す。 こ の値は LDAP 管理者か ら 取得し ま す。

12. [Apply] を ク リ ッ ク し ま す。

13. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。 

任意に、 以下の手順を実行で き ま す。

 LDAP キ ャ ッ シ ュ  オ プ シ ョ ン を変更し ま す。 LDAP キ ャ ッ シ ュ  オ プ シ ョ
ン の設定 , 212 ペ ー ジ を参照し て く だ さ い。

 Content Gateway が特定の ク ラ イ ア ン ト に対し て、 LDAP サ ー バ ー に よ る
認証を求め ら れ る こ と な し に イ ン タ ー ネ ッ ト上の特定の サ イ ト に ア ク セ
ス す る こ と を許可す る よ う に設定す る。 (Access Control ( ア ク セ ス制御 ), 
323 ペ ー ジ を参照し て く だ さ い )。

 認証の た め に代替の Content Gateway ホ ス ト名を設定し、認証モ ー ド ([IP 
Mode] ま た は [Cookie Mode]) を設定し、 セ ッ シ ョ ン継続時間を設定す る。 
透過的プ ロ キ シ認証の設定 , 200 ペ ー ジ を参照し て く だ さ い。

ご注意

LDAP デ ィ レ ク ト リ  サ ー ビ ス が Active Directory で あ る時、
グ ロ ー バ ル カ タ ロ グ の ベ ー ス ド メ イ ン の外の ユ ー ザ ー か ら
の要求は認証に失敗し ま す。 こ れは LDAP の デ フ ォ ル ト 
ポ ー ト が 389 で あ り 、 389 へ送信 さ れ た要求が グ ロ ー バ ル 
カ タ ロ グ の ベ ー ス ド メ イ ン内で のみ オ ブ ジ ェ ク ト を検索す
る か ら で す。 ベ ー ス ド メ イ ン の外の ユ ー ザ ー を認証す る に
は、 LDAP ポ ー ト を 3268 に変更し ま す。 3268 へ送信 さ れ た
要求は、 フ ォ レ ス ト全体で オ ブ ジ ェ ク ト を検索し ま す。
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LDAP キ ャ ッ シ ュ  オ プ シ ョ ン の設定

デ フ ォ ル ト で は、 LDAP キ ャ ッ シ ュ は 5000 個の エ ン ト リ を保存す る よ う に設
定 さ れ て お り 、 各エ ン ト リ は 3000 分の間、 最新で あ る と 想定 さ れ ま す。 こ れ
ら の オ プ シ ョ ン を変更す る に は records.config フ ァ イ ル を編集し ま す。

1. Content Gateway の config デ ィ レ ク ト リ  (/opt/WCG/config) の 

records.config フ ァ イ ル を開き ま す。

2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら 、 content_line -

L を実行し て ロ ー カ ル ノ ー ド上で プ ロ キ シ を再起動す る か、 ま た は
content_line -M を実行し て ク ラ ス タ 内の す べ て の ノ ー ド上で プ ロ キ シ を
再起動し ま す。

セ キ ュ ア な LDAP の設定

デ フ ォ ル ト で は、 LDAP ト ラ フ ィ ッ ク は セ キ ュ ア で な い状態で送信 さ れ ま す。 
Secure Sockets Layer (SSL) / Transport Layer Security (TLS) テ ク ノ ロ ジ を使用
し て LDAP ト ラ フ ィ ッ ク を機密の セ キ ュ ア な通信に す る こ と が で き ま す。 
LDAP over SSL (LDAPS) を有効化す る に は、 Microsoft 認証機関 (CA) ま た は 
Microsoft 以外の CA か ら 適切な形式の証明書を イ ン ス ト ー ル し ま す。

Content Gateway で LDAPS を使用に は、 以下の手順を実行し ま す。

変数 説明

proxy.config.ldap.cache.size LDAP キ ャ ッ シ ュ に保存で き る エ
ン ト リ の数を指定し ま す。

デ フ ォ ル ト値は 5000 で、最小値は 
256 で す。

proxy.config.ldap.auth.ttl_value Content Gateway が ユ ー ザ ー名お よ
び パ ス ワ ー ド エ ン ト リ を LDAP 
キ ャ ッ シ ュ に保存で き る期間 ( 分 ) 
を指定し ま す。

proxy.config.ldap.cache.
storage_size

LDAP キ ャ ッ シ ュ が使用で き る
デ ィ ス ク  ス ペ ー ス の量 ( バ イ ト数 ) 
の最大値を指定し ま す。

こ の値を変更す る時、 そ れ に比例
し て proxy.config.ldap.cache.size の
値も更新し な け ればな り ま せ ん。 
た と え ば、 ス ト レ ー ジ の サ イ ズ を 
2 倍に し た場合は、 キ ャ ッ シ ュ  サ
イ ズ も 2 倍に し ま す。

こ の変数を変更し て 
proxy.config.ldap.cache.size を変更
し な か っ た場合、 LDAP サ ブ シ ス
テ ム は機能停止し ま す。
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1. Content Gateway の config デ ィ レ ク ト リ  (/opt/WCG/config) の 

records.config フ ァ イ ル を開き ま す。

2. records.config に下記の エ ン ト リ を追加し ま す。

CONFIG proxy.config.ldap.secure.bind.enabled INT 1

3. 「Configure」 > 「Security」 > 「Access Control」 > 「LDAP」 へ移動し、 ポ ー

ト を 3269 に変更し ま す。

RADIUS 認証

Content Gateway は RADIUS オ プ シ ョ ン を サ ポ ー ト し ま す。 こ の オ プ シ ョ ン
は、 ユ ー ザ ー が プ ロ キ シ を通じ て コ ン テ ン ツ に ア ク セ ス す る前に RADIUS 
サ ー バ ー に よ っ て認証 さ れ る こ と を保証し ま す。 

RADIUS オ プ シ ョ ン が有効化 さ れ て い る時、 Content Gateway は RADIUS ク ラ
イ ア ン ト と し て機能し、 コ ン テ ン ツ を要求す る ユ ー ザ ー に直接に ユ ー ザ ー名
お よ び パ ス ワ ー ド を要求し ま す。 ユ ー ザ ー名 と パ ス ワ ー ド を受け取 っ た後、
Content Gateway は RADIUS サ ー バ ー に コ ン タ ク ト し て、 そ の資格情報が正
し い か ど う か を確認し ま す。 RADIUS サ ー バ ー が そ の ユ ー ザ ー名 と パ ス ワ ー
ド を受け入れ た場合、 プ ロ キ シ は要求 さ れ た コ ン テ ン ツ を ク ラ イ ア ン ト に提
供し、 そ の ユ ー ザ ー名 と パ ス ワ ー ド を RADIUS キ ャ ッ シ ュ に保存し ま す。 そ
の ユ ー ザ ー に関す る将来の す べ て の認証要求は、 そ の エ ン ト リ が時間切れ に
な る ま で、 RADIUS キ ャ ッ シ ュ か ら 処理 さ れ ま す。 RADIUS サ ー バ ー が そ の
ユ ー ザ ー名 と パ ス ワ ー ド を拒否し た場合、 ユ ー ザ ー の ブ ラ ウ ザ は認証が失敗
し た こ と を知 ら せ る メ ッ セ ー ジ を表示し、 再び ユ ー ザ ー名 と パ ス ワ ー ド の入
力を要求し ま す。 

Content Gateway は、 フ ェ ー ル オ ー バ ー用に プ ラ イ マ リ  RADIUS サ ー バ ー と
セ カ ン ダ リ  RADIUS サ ー バ ー を サ ポ ー ト し ま す。 プ ラ イ マ リ  サ ー バ ー が指定
し た時間 ( デ フ ォ ル ト で は 60 秒 ) 内に プ ロ キ シ要求に応答し な い場合、
Content Gateway は再び ユ ー ザ ー名 と パ ス ワ ー ド の チ ェ ッ ク を試み ま す。 最大
再試行回数 ( デ フ ォ ル ト で は 10 回 ) ま で に プ ラ イ マ リ  RADIUS サ ー バ ー か ら
の応答が な い場合、 プ ロ キ シ は セ カ ン ダ リ  RADIUS サ ー バ ー に コ ン タ ク ト し
ま す。 Content Gateway が セ カ ン ダ リ  RADIUS サ ー バ ー に コ ン タ ク ト で き な い
場合、 ユ ー ザ ー は再び ユ ー ザ ー名 と パ ス ワ ー ド の入力を要求 さ れ ま す。

RADIUS の キ ャ ッ シ ュ は メ モ リ に保持 さ れ、 デ ィ ス ク 上に保存 さ れ ま す。 
Content Gateway は デ ィ ス ク 上の デ ー タ を 60  秒ご と に更新し ま す。 ま た、
Content Gateway は RADIUS の キ ャ ッ シ ュ の ユ ー ザ ー名お よ び パ ス ワ ー ド エ
ン ト リ を 60 秒ご と に保存し ま す。 RADIUS キ ャ ッ シ ュ 内の パ ス ワ ー ド お よ び
ユ ー ザ ー名エ ン ト リ が期限切れ に な っ て い る場合、 Content Gateway は ユ ー
ザ ー名お よ び パ ス ワ ー ド を承認ま た は拒否す る た め に RADIUS サ ー バ ー に コ
ン タ ク ト し ま す。

ご注意

Directory Service は LDAPS 認証を サ ポ ー ト す る よ う に設
定 さ れ て い な ければな り ま せ ん。 そ の方法に つ い て は、
デ ィ レ ク ト リ  サ ー ビ ス の プ ロ バ イ ダ に よ っ て提供 さ れ る
マ ニ ュ ア ル を参照し て く だ さ い。
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Content Gateway が RADIUS ク ラ イ ア ン ト と し て機能す る よ う に設定す る に
は、 以下の手順を実行し ま す。

 RADIUS オ プ シ ョ ン を有効化し ま す。

 プ ラ イ マ リ お よ び セ カ ン ダ リ  ( 任意 ) RADIUS サ ー バ ー の ホ ス ト名ま た は 
IP ア ド レ ス と 、 Content Gateway が RADIUS サ ー バ ー と 通信す る た め に使
用す る ポ ー ト お よ び共有キ ー を指定し ま す。

Content Gateway が RADIUS  ク ラ イ ア ン ト と し て機能す る よ う に設定す る , 
214 ペ ー ジ を参照し て く だ さ い。

Content Gateway が RADIUS  ク ラ イ ア ン ト と し て機能す る よ う に

設定す る

1. 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ に移動し ま す。

2. [Authentication] セ ク シ ョ ン で、 [Radius] を ク リ ッ ク し て [On] に し て、

[Apply] を ク リ ッ ク し ま す。

3. 「Configure」 > 「Security」 > 「Access Control」 > 「Radius」 へ移動し ま す。

4. プ ラ イ マ リ  RADIUS サ ー バ ー の ホ ス ト名を入力し ま す。

5. Content Gateway が プ ラ イ マ リ  RADIUS サ ー バ ー と の通信に使用す る ポ ー

ト の番号を入力し ま す。

6. 暗号化に使用す る キ ー を入力し ま す。

7. セ カ ン ダ リ  RADIUS サ ー バ ー を使用し て い る場合、 [Secondary Radius 

Server (Optional)] 領域の該当す る フ ィ ー ル ド に ホ ス ト名、 ポ ー ト、 共有
キ ー を入力し ま す。

8. [Apply] を ク リ ッ ク し ま す。

9. [Configure] > [My Proxy] > [Basic] > [General] で [Restart] を ク リ ッ ク し ます。 

RADIUS キ ャ ッ シ ュ お よ び サ ー バ ー タ イ ム ア ウ ト オ プ シ ョ ン の
設定

デ フ ォ ル ト で は、 RADIUS キ ャ ッ シ ュ お よ び RADIUS サ ー バ ー タ イ ム ア ウ ト 
オ プ シ ョ ン は下記の よ う に設定 さ れ ま す。

 RADIUS キ ャ ッ シ ュ は 1,000 個の エ ン ト リ を保存す る よ う に設定 さ れ て お
り 、 各エ ン ト リ は 60 分の間、 最新で あ る と 想定 さ れ ま す。

ご注意

こ れ ら の手順を実行す る ほ か に、 Content Gateway コ ン ピ ュ ー
タ を プ ラ イ マ リ お よ び セ カ ン ダ リ  RADIUS サ ー バ ー上の信頼で
き る ク ラ イ ア ン ト と し て追加し、 Content Gateway コ ン ピ ュ ー
タ に使用す る共有キ ー を指定し な ければな り ま せ ん ( 共有キ ー
は下記の手順で使用す る も の と 同じ で な ければな り ま せ ん )。 
RADIUS サ ー バ ー の マ ニ ュ ア ル を参照し て く だ さ い。
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 接続が 10 秒間ア イ ド ル状態で あ る場合、 Content Gateway は RADIUS 
サ ー バ ー へ の接続の再確立を試み る こ と が で き、 接続の再試行は 10 回ま
で可能で す。

こ れ ら の デ フ ォ ル ト値を変更す る に は records.config フ ァ イ ル を編集し ま す。

1. Content Gateway の config デ ィ レ ク ト リ  (/opt/WCG/config) の 

records.config フ ァ イ ル を開き ま す。

2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら  content_line -L 

を実行し て ロ ー カ ル ノ ー ド上で Content Gateway を再起動す る か、
content_line -M を実行し て て ク ラ ス タ 内の す べ て の ノ ー ド上で WCG を再
起動し ま す。

変数 説明

proxy.config.radius.auth.
min_timeout

Content Gateway か ら  RADIUS 
サ ー バ ー へ の接続が ア イ ド ル状
態に維持 さ れ る時間を指定し ま
す。 こ の時間を過ぎ る と  Content 
Gateway の接続が失われ ま す。

proxy.config.radius.auth.
max_retries

Content Gateway が RADIUS サ ー
バ ー へ の接続を試み る最大回数
を指定し ま す。

proxy.config.radius.cache.size RADIUS キ ャ ッ シ ュ に保存で き る
エ ン ト リ の数を指定し ま す。 

最小値は 256 で す。 256 よ り 小 さ
い値を入力し た場合、 Content 
Gateway は SEGV を生成し ま す。

proxy.config.radius.auth.ttl_value Content Gateway が ユ ー ザ ー名お
よ び パ ス ワ ー ド エ ン ト リ を 
RADIUS キ ャ ッ シ ュ に保存で き る
期間 ( 分 ) を指定し ま す。

proxy.config.radius.cache.
storage_size

RADIUS キ ャ ッ シ ュ が使用で き る
デ ィ ス ク  ス ペ ー ス の量の最大値
を指定し ま す。

こ の値は エ ン ト リ の数の 100 倍以
上で な け ればな り ま せ ん。 可能な
最大量の デ ィ ス ク  ス ペ ー ス を割
り 当て る こ と を推奨し ま す。
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複数レ ル ム の認証

複数レ ル ム の認証は、 相互の イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド の信頼関係
が な い た め に ユ ー ザ ー認証の観点か ら は基本的に隔離 さ れ て い る複数の ド メ
イ ン が あ る環境に対応し て い ま す。 し た が っ て、 こ れ ら の ド メ イ ン の中の
ユ ー ザ ー は、 そ の ユ ー ザ ー の ド メ イ ン内の ド メ イ ン コ ン ト ロ ー ラ に よ っ て認
証 さ れな ければな り ま せ ん。 こ の機能 と の関係で、 こ れ ら の ド メ イ ン は レ ル
ム と 呼ばれ ま す。

複数レ ル ム の認証に よ っ て、 各ド メ イ ン に対し て個別の認証ル ー ル を作成す
る こ と が可能に な り 、 そ れ に よ っ て複数の認証方法 (IWA、 レ ガ シ ー NTLM、
LDAP) の同時使用が サ ポ ー ト さ れ ま す。 た と え ば、RealmA は Active Directory 
ド メ イ ン で、 こ の ド メ イ ン に対し て は ユ ー ザ ー認証に IWA を使用し ま す。 
RealmB は LDAP ド メ イ ン で、 こ の ド メ イ ン に対し て は ユ ー ザ ー認証に LDAP 
を使用し な ければな り ま せ ん。 複数レ ル ム の認証で は、 こ の よ う な設定が簡
単に で き ま す。 複数レ ル ム認証の使用例 , 227 ペ ー ジ に 3 つ の仮定上の シ ナ
リ オ を示し て い ま す。

明示の プ ロ キ シ環境で は、 特定の ポ ー ト へ の イ ン バ ウ ン ド ト ラ フ ィ ッ ク に対
す る認証ル ー ル を作成す る こ と が で き ま す。 こ れ に よ っ て プ ロ キ シ ポ ー ト、

関連項目 ：

 透過的プ ロ キ シ認証の設定 , 200 ペ ー ジ

 グ ロ ー バ ル認証オ プ シ ョ ン , 220 ペ ー ジ

 複数レ ル ム の認証 ド メ イ ン , 219 ペ ー ジ

 統合 Windows 認証の レ ル ム ル ー ル の作成 , 221 ペ ー ジ

 LDAP 認証の レ ル ム ル ー ル の作成 , 224 ペ ー ジ

 認証レ ル ム ル ー ル の使用 , 226 ペ ー ジ

 複数レ ル ム認証の使用例 , 227 ペ ー ジ

 複数レ ル ム の認証の ト ラ ブ ル シ ュ ー テ ィ ン グ , 230 ペ ー ジ

ご注意

ネ ッ ト ワ ー ク 内の す べ て の ユ ー ザ ー が、 信頼関係を共有し
て い る ド メ イ ン コ ン ト ロ ー ラ に よ っ て認証で き る場合、 複
数認証レ ル ム の た め の ル ー ル を作成す る必要は あ り ま せ ん。 
こ の場合に、 最善の方法は、 使用し て い る デ ィ レ ク ト リ  
サ ー ビ ス に最も適し た認証方法を使用す る こ と で す。
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ソ ー ス IP ア ド レ ス、 認証方法、 レ ル ム を指定す る認証ル ー ル が可能に な り
ま す。 

複数レ ル ム の認証の サ ポ ー ト の仕組み

複数の レ ル ム が あ る ネ ッ ト ワ ー ク で は、 IP ア ド レ ス の セ ッ ト、 ま た は特定の
ポ ー ト上の ト ラ フ ィ ッ ク を個別の ド メ イ ン コ ン ト ロ ー ラ へ転送す る ル ー ル が
定義 さ れ ま す。 こ れ ら の ル ー ル は 「Configure」 > 「Security」 > 
「Access」 「Control」 > 「Authentication Realms ( 認証レ ル ム )] タ ブ上で定義 さ
れ ま す。 ル ー ル は auth.config フ ァ イ ル に保存 さ れ ま す。

 複数レ ル ム の認証ル ー ル は、 IWA、 レ ガ シ ー NTLM、 お よ び LDAP ソ ー ス
に対し て定義で き ま す。

 各レ ル ム に対し て 1 つ以上の認証ル ー ル を定義で き ま す。

 レ ル ム ル ー ル の タ イ プ (IWA、 レ ガ シ ー NTLM、 LDAP) に よ っ て、 使用す
る指定子が異な り ま す。

 ル ー ル は リ ス ト の上か ら 順に チ ェ ッ ク さ れ、 最初に条件に一致す る ル ー
ル が適用 さ れ ま す。 IP ア ド レ ス の条件に一致す る ル ー ル が な い場合、 認
証は試み ら れ ま せ ん。

 ト ラ ン ザ ク シ ョ ン は、 Filtering Service で使用す る名前を使 っ て ロ グ に記
録 さ れ ま す。 

 プ ロ キ シ の認証統計が収集 さ れ、 認証方法別に報告 さ れ ま す。 Security (
セ キ ュ リ テ ィ ), 266 ペ ー ジ ( 「統計」 の セ ク シ ョ ン ) を参照し て く だ さ い。

重要

複数レ ル ム の環境で は、 Content Gateway は Web Security に知
ら れ て い な い (User Services プ ラ イ マ リ  ド メ イ ン の外の ) ユ ー
ザ ー を認証す る こ と が あ り ま す。 こ の場合に Content Gateway 
が Web Security に知 ら れ て い る " 別名 " の ユ ー ザ ー名を送信
す る よ う に設定で き ま す。 デ フ ォ ル ト ポ リ シ ー を適用す る、
つ ま り 名前を送信し な い よ う に設定す る こ と も で き ま す。 こ の
選択は、 定義し た各ル ー ル の Advanced Options ( 拡張オ プ シ ョ
ン ) で行い ま す。

詳細に つ い て は、 下の 未知の ユ ー ザ ー と " 別名 " オ プ シ ョ ン 
を参照し て く だ さ い。

重要

Content Gateway に は、 各レ ル ム に つ い て IWA 認証で使
用す る Content Gateway の完全修飾ド メ イ ン名 (FQDN) を
解決で き る DNS サ ー バ ー が組み込ま れ て い な ければな り
ま せ ん。 そ う で な い場合、 IWA ル ー ル は機能し ま せ ん。 
DNS サ ー バ ー の設定方法は ネ ッ ト ワ ー ク 管理者が決定し
ま す。 1 つ の オ プ シ ョ ン と し て、 Content Gateway の プ ラ
イ マ リ  DNS サ ー バ ー と 各認証レ ル ム の DNS サ ー バ ー の
間に DNS ト ラ ン ス フ ァ ー ゾ ー ン ( サ ブ ゾ ー ン ) を構成す
る と い う 方法が あ り ま す。
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未知の ユ ー ザ ー と " 別名 " オ プ シ ョ ン

複数レ ル ム の環境で は、 Content Gateway が認証し た ユ ー ザ ー が、 Web 
Security に転送 さ れ た時に、 そ の名前が User Services デ ィ レ ク ト リ に な い た
め に認識 さ れな い こ と が あ り ま す。 認証 さ れ た ユ ー ザ ー名が Web Security に
転送 さ れ、 Web Security 側に一致す る ユ ー ザ ー名が な い場合、 デ フ ォ ル ト ポ
リ シ ー が適用 さ れ ま す。 こ の問題を解決す る に は、 い く つ か の方法が あ り ま
す。

 Web Security User Services の設定を変更し、 そ の名前を確認し て、 そ の
デ ィ レ ク ト リ に追加す る。

 認識 さ れな い名前を Web Security の プ ラ イ マ リ  ド メ イ ン に追加す る。 名
前は正確に一致し な ければな り ま せ ん。 新し い名前に対す る ポ リ シ ー を
定義し ま す。

 特定の レ ル ム ル ー ル に一致す る ユ ー ザ ー に つ い て、 別名を Web Security 
に転送し、 別名を Web Security の プ ラ イ マ リ  ド メ イ ン に追加す る。 名前
は正確に一致し な ければな り ま せ ん。 別名に対す る ポ リ シ ー を定義し ま
す。

 既存の Web Security の デ フ ォ ル ト ポ リ シ ー で十分な場合は、 何も し な い
か、 ま た は特定の レ ル ム ル ー ル に一致す る各ユ ー ザ ー に対し て、 そ の レ
ル ム ル ー ル の中で空白の別名を使用す る こ と を選択し ま す。

複数レ ル ム認証の使用例 に い く つ か の具体例を示し て い ま す。

複数レ ル ム の認証の設定の ま と め

 IWA ル ー ル で使用す る す べ て の Windows ド メ イ ン を結合し ま す ( ド メ イ ン
を後で追加ま た は削除で き ま す が、 結合 さ れ て い な い ド メ イ ン に対し て
は ル ー ル を作成で き ま せ ん )。 複数レ ル ム の認証 ド メ イ ン , 219 ペ ー ジ を
参照し て く だ さ い。

 Content Gateway が明示の プ ロ キ シ で、 複数ポ ー ト上で ト ラ フ ィ ッ ク を受
信し た い場合、 「Configure」 > 「Protocol」 > 「HTTP」 タ ブ で ポ ー ト を指定
し ま す。

 Content Gateway が透過的プ ロ キ シ で あ る場合、 透過的プ ロ キ シ認証の設
定 , 200 ペ ー ジ を設定し ま す。

 グ ロ ー バ ル認証オ プ シ ョ ン , 220 ペ ー ジ の設定

 認証ル ー ル の作成

 統合 Windows 認証の レ ル ム ル ー ル の作成 , 221 ペ ー ジ

 レ ガ シ ー NTLM 認証の レ ル ム ル ー ル の作成 , 222 ペ ー ジ

 LDAP 認証の レ ル ム ル ー ル の作成 , 224 ペ ー ジ

ご注意

 ま た、 ク ラ イ ア ン ト が正し い ポ ー ト を使用す る よ う に
設定し な ければな り ま せ ん。
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複数レ ル ム の認証 ド メ イ ン

IWA レ ル ム ル ー ル を作成す る前に、 各レ ル ム の ド メ イ ン を結合し な ければな
り ま せ ん。

ド メ イ ン に結合す る に は、 以下の条件が満た さ れ て い な ければな り ま せ ん。

 Content Gateway が ド メ イ ン名を解決で き な ければな り ま せ ん。

 Content Gateway の シ ス テ ム時刻が ド メ イ ン コ ン ト ロ ー ラ の時刻 と ＝
}1 分以内の誤差で同期化 さ れ て い な ければな り ま せ ん。

 正し い ド メ イ ン管理者名 と パ ス ワ ー ド を指定し な ければな り ま せ ん。

 ド メ イ ン コ ン ト ロ ー ラ  ( ポ ー ト 88, 389, 445) に対す る TCP/UDP 接続
が確立 さ れ て い な ければな り ま せ ん。

 バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ が設定 さ れ て い る場合、 そ れ ら
の ド メ イ ン コ ン ト ロ ー ラ と そ の Kerberos Distribution Center (KDC) 
サ ー ビ ス が ネ ッ ト ワ ー ク 上で Content Gateway か ら ア ク セ ス可能で な
ければな り ま せ ん。

ド メ イ ン を結合す る に は、 以下の手順を実行し ま す。

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Integrated Windows 

Authentication」 タ ブ に移動し ま す。

2. [Domain Name ( ド メ イ ン名 )] フ ィ ー ル ド に完全修飾名を入力し ま す。

3. [Administrator Name] フ ィ ー ル ド に Windows Administrator の ユ ー ザ ー名を

入力し ま す。

4. [Administrator Password] フ ィ ー ル ド に Windows Administrator の パ ス ワ ー

ド を入力し ま す。 

名前 と パ ス ワ ー ド は結合時に のみ使用し、 保存 さ れ ま せ ん。

5. ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を選択し ま す。

 DNS に よ る自動検出

 DC 名 と  IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前ま た は IP ア ド レ ス に よ っ て指定 さ れ て
い る場合、 カ ン マ区切 り 形式 ( ス ペ ー ス は使用し な い ) の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

6. [Join Domain] を ク リ ッ ク し ま す。

[Joined Domains ( 結合済みの ド メ イ ン )] の セ ク シ ョ ン は、 結合済みの ド メ イ
ン の リ ス ト と 、 結合解除お よ び ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法の変更
の た め の コ ン ト ロ ー ル を表示し ま す。

重要

特定の ド メ イ ン の中で認証す る す べ て の ク ラ イ ア ン ト が
そ の ド メ イ ン に結合 さ れ て い な ければな り ま せ ん。
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ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト は ド メ イ ン を結合で き な い に示し て い ま
す。

ド メ イ ン の結合を解除す る に は、 以下の手順を実行し ま す。

[Joined Domains] セ ク シ ョ ン で、 結合解除す る ド メ イ ン を選択し、 [Unjoin 
Domain ( ド メ イ ン の結合解除 )] を選択し ま す。

ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を変更す る に は、 以下の手順を
実行し ま す。

1. [Joined Domains] の セ ク シ ョ ン で、 ド メ イ ン コ ン ト ロ ー ラ を見つ け る方

法を選択し ま す。

 DNS に よ る自動検出

 DC 名 と  IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前ま た は IP ア ド レ ス に よ っ て指定 さ れ て
い る場合、 カ ン マ区切 り 形式 ( ス ペ ー ス は使用し な い ) の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

2. [Apply] を ク リ ッ ク し ま す。

グ ロ ー バ ル認証オ プ シ ョ ン

こ れ ら の設定は、 IWA が NTLM を折衝す る時、 NTLM に フ ォ ー ル バ ッ ク す る
時、 ま た は レ ガ シ ー NTLM を使用し て い る時に適用 さ れ ま す。

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Global Authentication 

Options ( グ ロ ー バ ル認証オ プ シ ョ ン )」 タ ブ に移動し ま す。

2. [Fail Open ( フ ェ イ ル オ ー プ ン )] は、デ フ ォ ル ト で は有効化 さ れ ま す。 [Fail 

Open] が設定 さ れ て い る場合、 認証が下記の理由で失敗し た場合に、 要
求の処理を続行す る こ と が許可 さ れ ま す。

 ド メ イ ン コ ン ト ロ ー ラ か ら の応答が な い

 ク ラ イ ア ン ト か ら の メ ッ セ ー ジ の形式が正し く な い

 SMB 応答が不適切

[Fail Open] が設定 さ れ て い て、 プ ロ キ シ で Web フ ィ ル タ リ ン グ を使用し
て い て、 XID エ ー ジ ェ ン ト が設定 さ れ て い る時、 NTLM 認証が失敗し た と
き で も要求者は XID エ ー ジ ェ ン ト に よ っ て識別で き、 適切な ポ リ シ ー を
適用で き ま す。 

上記の理由に よ る認証の失敗が起 こ っ た時に、 要求が イ ン タ ー ネ ッ ト に
送信 さ れ る の を防止し た い場合は、 [Fail Open] を無効化し ま す。

3. [Credential Caching ( 資格情報キ ャ ッ シ ュ )] は、 デ フ ォ ル ト で は有効化 さ

れ ま す。 資格情報キ ャ ッ シ ュ は、 Content Gateway が明示の プ ロ キ シ と し
て配備 さ れ て い る時に のみ適用 さ れ ま す。 資格情報は、 認証が成功し た
時に のみキ ャ ッ シ ュ さ れ ま す。 資格情報キ ャ ッ シ ュ を無効化す る に は、
[Disable ( 無効化 )] を選択し ま す。
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4. [Caching TTL ( キ ャ ッ シ ュ 継続時間 )] は、 資格情報キ ャ ッ シ ュ の エ ン ト リ

の継続時間を設定し ま す。 TTL の デ フ ォ ル ト値は 900 秒 (15 分 ) で す。 
TTL を変更す る に は、 入力 フ ィ ー ル ド に新し い値を入力し ま す。 サ ポ ー
ト さ れ る値の範囲は 300 - 86400 秒で す。

5. 端末サ ー バ ー を使 っ て プ ロ キ シ を通じ て イ ン タ ー ネ ッ ト に ア ク セ ス す る

ユ ー ザ ー が い る場合 ( 例、Citrix サ ー バ ー を使用す る ) 、 [Multi-user IP 
Exclusions ( 複数ユ ー ザ ー IP 除外 )] フ ィ ー ル ド に そ れ ら の サ ー バ ー の リ
ス ト を作成し な ければな り ま せ ん。 そ の よ う な ユ ー ザ ー の資格情報は
キ ャ ッ シ ュ さ れ ま せ ん。 IP ア ド レ ス お よ び IP ア ド レ ス範囲の カ ン マ区切
り リ ス ト を入力し ま す。

統合 Windows 認証の レ ル ム ル ー ル の作成

IWA を通じ て ア ク セ ス す る レ ル ム の た め の ル ー ル を作成す る前に、 ド メ イ ン
を結合す る必要が あ り ま す。 ま た、 下記の情報が必要で す。

 ル ー ル を適用す る ド メ イ ン の名前

 認証す る ク ラ イ ア ン ト か ら の ソ ー ス IP ア ド レ ス の セ ッ ト。 こ れは個別の 
IP ア ド レ ス と  IP ア ド レ ス の範囲の混合で も か ま い ま せ ん。

 ま た は イ ン バ ウ ン ド ト ラ フ ィ ッ ク が着信す る ポ ー ト の一意な ポ ー ト番号 
( 明示の プ ロ キ シ のみ )

 ま た は上記の組み合わせ ( 明示の プ ロ キ シ のみ )

1. Content Gateway Manager で、 [Configure] > [Security] > [Access] [Control] 

を順に選択し て [Domain ( ド メ イ ン )]、 [Global Authentication Options ( グ
ロ ー バ ル認証オ プ シ ョ ン )]、 お よ び ( 必要に応じ て ) [Transparent Proxy 
Authentication ( 透過的プ ロ キ シ認証 )] の設定を表示ま た は指定し ま す。 

2. 必要な ら 、 「Domains」 タ ブ で新し い ド メ イ ン ( レ ル ム ) を追加し ま す。

3. 「Configure」 > 「Security」 > 「Access Control」 > 「Authentication Realms (

認証レ ル ム )」 タ ブ に移動し ま す。 既存の す べ て の認証レ ル ム ル ー ル の リ
ス ト が ペ ー ジ上部に表示 さ れ ま す。

4. [Edit file] を ク リ ッ ク し て ル ー ル エ デ ィ タ を開き ま す。

ご注意

Content Gateway は WCCP ロ ー ド バ ラ ン シ ン グ を使用し て、
プ ロ キ シ ク ラ ス タ で の透過的認証を サ ポ ー ト し ま す。 た だ し、
割 り 当て メ ソ ッ ド の配分属性は ソ ー ス IP で な ければな り ま せ
ん。 詳細に つ い て は、 Content Gateway Manager で の サ ー ビ ス 
グ ル ー プ の設定 , 66 ペ ー ジ を参照し て く だ さ い。

ご注意

す べ て の指定子を入力し た後、 必ず [Add] を ク リ ッ ク し
て か ら  [Apply] を ク リ ッ ク し ま す。 先に [Apply] を ク リ ッ
ク し た場合や、 編集ウ ィ ン ド ウ が閉じ て い る場合は、 す
べ て の エ ン ト リ  フ ィ ー ル ド が消去 さ れ ま す。
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5. [Rule Type] ド ロ ッ プ ダ ウ ン リ ス ト か ら  [Integrated Windows 

Authentication] を選択し ま す。

6. ル ー ル定義プ ロ セ ス が完了し た時 (下の ス テ ッ プ 12 と  14 で ル ー ル が追加

さ れ、 プ ロ キ シ が再起動し た と き ) に ル ー ル が ア ク テ ィ ブ に な る よ う に
す る に は、 [Enable] を選択し ま す。

7. ル ー ル に一意な ル ー ル名を指定し ま す。 具体的で説明的な名前を指定す

る と 、 ル ー ル の識別 と 管理が容易に な り ま す。

8. ル ー ル を特定の IP ア ド レ ス に適用す る場合は、 [Source IP ( ソ ー ス IP)] 

フ ィ ー ル ド に個別の IP ア ド レ ス と  IP ア ド レ ス範囲の カ ン マ区切 り 形式
の リ ス ト を入力し ま す。 ス ペ ー ス は使用で き ま せ ん。 例 : 

10.4.1.1,10.12.1.1-10.12.254.254

ソ ー ス IP ア ド レ ス の範囲に重な り が あ っ て も か ま い ま せ ん。 範囲の重な
り は、 大き な プ ー ル の中の サ ブ グ ル ー プ を すばや く 識別す る手段 と し て
便利で す。

範囲の重な り の中で は、 最初の一致だ け が使用 さ れ ま す。

9. ル ー ル を特定の ポ ー ト上に着信す る ト ラ フ ィ ッ ク に適用す る場合、 ド

ロ ッ プ ダ ウ ン リ ス ト か ら そ の プ ロ キ シ ポ ー ト を選択し ま す ( 明示の プ ロ
キ シ に のみ有効 )。

10. Filtering Service に送信す る別名を指定す る に は、 [Advanced Settings] を

開き、 [Aliasing ( 別名の指定 )] を ク リ ッ ク し ま す。 こ の フ ィ ー ル ド で、 使
用す る名前を選択し ま す。 名前が指定 さ れ て い な い ( 入力 フ ィ ー ル ド が空
白の ま ま に な っ て い る ) 場合、 Web Security は ユ ー ザ ー名を含ま な い要求
に対応す る時の ( 設定 さ れ て い る ) 動作を行い ま す。 別名の詳細に つ い て
は、 未知の ユ ー ザ ー と " 別名 " オ プ シ ョ ン を参照し て く だ さ い。

11. [Integrated Windows Authentication Specifiers ( 統合 Windows 認証指定子 )] 

の セ ク シ ョ ン の [Domain/Realm ( ド メ イ ン / レ ル ム )] ド ロ ッ プ ダ ウ ン リ
ス ト で ル ー ル を適用す る レ ル ム を選択し ま す。

12. [Add] を ク リ ッ ク し て ル ー ル を追加し ま す。

13. ペ ー ジ上部で、 ル ー ル リ ス ト の中で の そ の ル ー ル の位置を チ ェ ッ ク し、

調整し ま す。 最初に条件に一致し た ル ー ル が適用 さ れ ま す。

14. Apply を ク リ ッ ク し て か ら 、 ル ー ル を有効に す る た め に Content Gateway 

を再起動し ま す。 

レ ガ シ ー NTLM 認証の レ ル ム ル ー ル の作成

NTLM 認証レ ル ム の ル ー ル を作成す る前に、 下記の情報が必要で す。

 認証す る ク ラ イ ア ン ト か ら の ソ ー ス IP ア ド レ ス の セ ッ ト。 こ れは個別の 
IP ア ド レ ス と  IP ア ド レ ス の範囲の混合で も か ま い ま せ ん。

警告

ル ー ル に無効な値が あ る場合、 無効な ル ー ル を示し た警告
メ ッ セ ー ジ が表示 さ れ ま す。
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 ま た は イ ン バ ウ ン ド ト ラ フ ィ ッ ク が着信す る ポ ー ト の一意な ポ ー ト番号 
( 明示の プ ロ キ シ のみ )

 ま た は上記の組み合わせ ( 明示の プ ロ キ シ のみ )

 プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ と 、 ロ ー ド バ ラ ン ス ま た は フ ェ ー ル
オ ー バ ー の た め に使用す る す べ て の セ カ ン ダ リ  ド メ イ ン コ ン ト ロ ー ラ の
名前ま た は IP ア ド レ ス と ポ ー ト番号。 

1. Content Gateway Manager で、 [Configure] > [Security] > [Access] [Control] 

を順に選択し て [Domain ( ド メ イ ン )]、 [Global Authentication Options ( グ
ロ ー バ ル認証オ プ シ ョ ン )]、 お よ び ( 必要に応じ て ) [Transparent Proxy 
Authentication ( 透過的プ ロ キ シ認証 )] の設定を表示ま た は指定し ま す。 

2. 「Configure」 > 「Security」 > 「Access Control」 > 「Authentication Realms」

タ ブ に移動し ま す。 既存の す べ て の認証レ ル ム ル ー ル の リ ス ト が ペ ー ジ
上部に表示 さ れ ま す。

3. [Edit file] を ク リ ッ ク し て ル ー ル エ デ ィ タ を開き ま す。

4. [Rule Type] ド ロ ッ プ ダ ウ ン リ ス ト か ら  [NTLM] を選択し ま す。

5. ル ー ル定義プ ロ セ ス が完了し た時 (下の ス テ ッ プ 12 と  14 で ル ー ル が追加

さ れ、 プ ロ キ シ が再起動し た と き ) に ル ー ル が ア ク テ ィ ブ に な る よ う に
す る に は、 [Enable] を選択し ま す。

6. ル ー ル に一意な ル ー ル名を指定し ま す。 具体的で説明的な名前を指定す

る と 、 ル ー ル の識別 と 管理が容易に な り ま す。

7. ル ー ル を特定の IP ア ド レ ス に適用す る場合は、 [Source IP ( ソ ー ス IP)] 

フ ィ ー ル ド に個別の IP ア ド レ ス と  IP ア ド レ ス範囲の カ ン マ区切 り 形式
の リ ス ト を入力し ま す。 ス ペ ー ス は使用で き ま せ ん。 例 : 

10.4.1.1,10.12.1.1-10.12.254.254

ソ ー ス IP ア ド レ ス の範囲に重な り が あ っ て も か ま い ま せ ん。 範囲の重な
り は、 大き な プ ー ル の中の サ ブ グ ル ー プ を すばや く 識別す る手段 と し て
便利で す。

範囲の重な り の中で は、 最初の一致だ け が使用 さ れ ま す。

8. ル ー ル を特定の ポ ー ト上に着信す る ト ラ フ ィ ッ ク に適用す る場合、 ド

ロ ッ プ ダ ウ ン リ ス ト か ら そ の プ ロ キ シ ポ ー ト を選択し ま す。

9. Filtering Service に送信す る別名を指定す る に は、 [Advanced Settings] を

開き、 [Aliasing ( 別名の指定 )] を ク リ ッ ク し ま す。 こ の フ ィ ー ル ド で、 使
用す る名前を選択し ま す。 名前が指定 さ れ て い な い ( 入力 フ ィ ー ル ド が空
白の ま ま に な っ て い る ) 場合、 Web Security は ユ ー ザ ー名を含ま な い要求
に対応す る時の ( 設定 さ れ て い る ) 動作を行い ま す。 別名の詳細に つ い て
は、 未知の ユ ー ザ ー と " 別名 " オ プ シ ョ ン を参照し て く だ さ い。

ご注意

す べ て の指定子を入力し た後、 必ず [Add] を ク リ ッ ク し て
か ら  [Apply] を ク リ ッ ク し ま す。 先に [Apply] を ク リ ッ ク し
た場合や、 編集ウ ィ ン ド ウ が閉じ て い る場合は、 す べ て の
エ ン ト リ  フ ィ ー ル ド が消去 さ れ ま す。
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10. [DC List (DC リ ス ト )] で、 プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ の IP ア ド レ

ス と ポ ー ト番号を入力し ま す。 ポ ー ト が指定 さ れ て い な い場合、 Content 
Gateway は ポ ー ト 139 を使用し ま す。 

カ ン マ区切 り 形式の リ ス ト で セ カ ン ダ リ  ド メ イ ン コ ン ト ロ ー ラ を指定で
き ま す。 下記の形式が サ ポ ー ト さ れ て い ま す。

host_name[:port][%netbios_name]

IP_address[:port][%netbios_name] 

netbios_name は Active Directory 2008 で は必須で す。

11. ド メ イ ン コ ン ト ロ ー ラ 間の ロ ー ド バ ラ ン ス を有効化す る に は、 [DC Load 

Balance (DC ロ ー ド バ ラ ン ス )] を選択し ま す。 

12. [Add] を ク リ ッ ク し て ル ー ル を追加し ま す。

13. ペ ー ジ上部で、 ル ー ル リ ス ト の中で の そ の ル ー ル の位置を チ ェ ッ ク し、

調整し ま す。 最初に条件に一致し た ル ー ル が適用 さ れ ま す。

14. Apply を ク リ ッ ク し て か ら 、 ル ー ル を有効に す る た め に Content Gateway 

を再起動し ま す。 

LDAP 認証の レ ル ム ル ー ル の作成

LDAP 認証レ ル ム の ル ー ル を作成す る前に、 下記の情報が必要で す。

 LDAP サ ー バ ー に送信す る ソ ー ス IP ア ド レ ス の セ ッ ト。 こ れは個別の IP 
ア ド レ ス と  IP ア ド レ ス の範囲の混合で も か ま い ま せ ん。

 ま た は イ ン バ ウ ン ド ト ラ フ ィ ッ ク が着信す る ポ ー ト の一意な ポ ー ト番号 
( 明示の プ ロ キ シ のみ )

 ま た は上記の組み合わせ ( 明示の プ ロ キ シ のみ )

 LDAP サ ー バ ー の名前 と ポ ー ト番号。

 LDAP ベ ー ス識別名。

 LDAP バ イ ン ド識別名お よ び パ ス ワ ー ド。

ご注意

複数の ド メ イ ン コ ン ト ロ ー ラ が指定 さ れ て い る時に は、 ロ ー
ド バ ラ ン ス が無効化 さ れ て い る場合で も、 プ ラ イ マ リ  ド メ
イ ン コ ン ト ロ ー ラ の負荷が許可 さ れ て い る最大の接続数に達
し た と き、 一時的な フ ェ ー ル オ ー バ ー の方法 と し て、 新し い
要求は セ カ ン ダ リ  ド メ イ ン コ ン ト ロ ー ラ に送信 さ れ ま す。
こ れは プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ が新し い接続を受
け入れ ら れ る よ う に な る ま で継続 さ れ ま す。

警告

ル ー ル に無効な値が あ る場合、 無効な ル ー ル を示し た警
告 メ ッ セ ー ジ が表示 さ れ ま す。
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 任意に、 LDAP 属性名 と 値。

1. Content Gateway Manager で、 [Configure] > [Security] > [Access] [Control] 

を順に選択し て [Domain ( ド メ イ ン )]、 [Global Authentication Options ( グ
ロ ー バ ル認証オ プ シ ョ ン )]、 お よ び ( 必要に応じ て ) [Transparent Proxy 
Authentication ( 透過的プ ロ キ シ認証 )] の設定を表示ま た は指定し ま す。 

2. 「Configure」 > 「Security」 > 「Access Control」 > 「Authentication Realms」

タ ブ に移動し ま す。 既存の す べ て の認証レ ル ム ル ー ル の リ ス ト が ペ ー ジ
上部に表示 さ れ ま す。

3. [Edit file] を ク リ ッ ク し て ル ー ル エ デ ィ タ を開き ま す。

4. [Rule Type] ド ロ ッ プ ダ ウ ン リ ス ト か ら  [LDAP] を選択し ま す。

5. ル ー ル定義プ ロ セ ス が完了し た時 (下の ス テ ッ プ 19 と  21 で ル ー ル が追加

さ れ、 プ ロ キ シ が再起動し た と き ) に ル ー ル が ア ク テ ィ ブ に な る よ う に
す る に は、 [Enable] を選択し ま す。

6. ル ー ル に一意な ル ー ル名を指定し ま す。 具体的で説明的な名前を指定す

る と 、 ル ー ル の識別 と 管理が容易に な り ま す。

7. ル ー ル を特定の IP ア ド レ ス に適用す る場合は、 [Source IP ( ソ ー ス IP)] 

フ ィ ー ル ド に個別の IP ア ド レ ス と  IP ア ド レ ス範囲の カ ン マ区切 り 形式
の リ ス ト を入力し ま す。 ス ペ ー ス は使用で き ま せ ん。 例 : 

10.4.1.1,10.12.1.1-10.12.254.254

ソ ー ス IP ア ド レ ス の範囲に重な り が あ っ て も か ま い ま せ ん。 範囲の重な
り は、 大き な プ ー ル の中の サ ブ グ ル ー プ を すばや く 識別す る手段 と し て
便利で す。

範囲の重な り の中で は、 最初の一致だ け が使用 さ れ ま す。

8. ル ー ル を特定の ポ ー ト上に着信す る ト ラ フ ィ ッ ク に適用す る場合、 ド

ロ ッ プ ダ ウ ン リ ス ト か ら そ の プ ロ キ シ ポ ー ト を選択し ま す。

9. Filtering Service に送信す る別名を指定す る に は、 [Advanced Settings] を

開き、 [Aliasing ( 別名の指定 )] を ク リ ッ ク し ま す。 こ の フ ィ ー ル ド で、 使
用す る名前を選択し ま す。 名前が指定 さ れ て い な い ( 入力 フ ィ ー ル ド が空
白の ま ま に な っ て い る ) 場合、 Web Security は ユ ー ザ ー名を含ま な い要求
に対応す る時の ( 設定 さ れ て い る ) 動作を行い ま す。 別名の詳細に つ い て
は、 未知の ユ ー ザ ー と " 別名 " オ プ シ ョ ン を参照し て く だ さ い。

10. [LDAP Server Name (LDAP サ ー バ ー名)] フ ィ ー ル ド に LDAP サ ー バ ー の完

全修飾ド メ イ ン名 と ポ ー ト番号、 ま た は IP ア ド レ ス を入力し ま す。

11. LDAP サ ー バ ー ポ ー ト が デ フ ォ ル ト (389) 以外の ポ ー ト で あ る場合、

[LDAP Server Port (LDAP サ ー バ ー ポ ー ト )] フ ィ ー ル ド に LDAP サ ー バ ー 
ポ ー ト を入力し ま す。 

ご注意

す べ て の指定子を入力し た後、 必ず [Add] を ク リ ッ ク し て か
ら  [Apply] を ク リ ッ ク し ま す。 先に [Apply] を ク リ ッ ク し た場
合や、 編集ウ ィ ン ド ウ が閉じ て い る場合は、 す べ て の エ ン ト
リ  フ ィ ー ル ド が消去 さ れ ま す。
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12. LDAP ベ ー ス識別名を入力し ま す。 こ の値は LDAP 管理者か ら 取得し ま

す。

13. 任意に、 LDAP UID フ ィ ル タ を入力し ま す。 サ ー バ ー タ イ プ が 「LDAP」

タ ブ で指定 さ れ て い る サ ー バ ー タ イ プ ( デ フ ォ ル ト値 ) と 異な る場合、
こ の フ ィ ー ル ド を使 っ て サ ー バ ー タ イ プ を指定し ま す。 Active Directory 
の場合は sAMAccountName を入力し、 他の サ ー ビ ス の場合は uid を指定
し ま す。

14. Bind DN フ ィ ー ル ド で、 バ イ ン ド識別名を入力し ま す。 こ れは LDAP デ ィ

レ ク ト リ  サ ー ビ ス の ユ ー ザ ー の完全識別名で な ければな り ま せ ん。 例 :

CN=John Smith,CN=USERS,DC=MYCOMPANY,DC=COM

15. [Bind Password ( バ イ ン ド パ ス ワ ー ド )] フ ィ ー ル ド に [Bind DN] フ ィ ー ル

ド で指定し た名前に対応す る パ ス ワ ー ド を入力し ま す。

16. Content Gateway が LDAP サ ー バ ー と の間で セ キ ュ ア な通信を使用す る よ

う に す る に は、 [Secure LDAP] を チ ェ ッ ク し ま す。

17. 任意に、 LDAP 属性名を入力し ま す。 

18. 任意に、 LDAP 属性値を入力し ま す。 

19. [Add] を ク リ ッ ク し て ル ー ル を追加し ま す。

20. ペ ー ジ上部で、 ル ー ル リ ス ト の中で の そ の ル ー ル の位置を チ ェ ッ ク し、

調整し ま す。 最初に条件に一致し た ル ー ル が適用 さ れ ま す。

21. Apply を ク リ ッ ク し て か ら 、 ル ー ル を有効に す る た め に Content Gateway 

を再起動し ま す。 

認証レ ル ム ル ー ル の使用

ル ー ル の編集

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Authentication Realms」

タ ブ で、 [Edit File] を ク リ ッ ク し ま す。

2. ル ー ル の テ ー ブ ル で、 変更す る ル ー ル を ク リ ッ ク し ま す。 そ の値が定義

領域の フ ィ ー ル ド に入力 さ れ ま す。

3. 変更を行 っ た後、 [Set] を ク リ ッ ク し、 次に [Apply] を ク リ ッ ク し ま す。

4. [Close] を ク リ ッ ク し て 「Authentication Realms ( 認証レ ル ム )」 タ ブ に戻 り

ま す。

5. 変更を有効に す る た め に、 Content Gateway を再起動し ま す。 

ル ー ル の リ ス ト の順序変更

認証レ ル ム ル ー ル は リ ス ト の中の上か ら 順に適用 さ れ ま す。

警告

ル ー ル に無効な値が あ る場合、 無効な ル ー ル を示し た警告
メ ッ セ ー ジ が表示 さ れ ま す。
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1. 「Configure」 > 「Security」 > 「Access Control」 > 「Authentication Realms」

タ ブ で、 [Edit File] を ク リ ッ ク し ま す。

2. ル ー ル の テ ー ブ ル で、 リ ス ト の中で の位置を変更す る ル ー ル を ク リ ッ ク

し、 次に左側の下向き ま た は上向き矢印を ク リ ッ ク す る こ と に よ っ て こ
の ル ー ル の位置を変更し ま す。

3. ル ー ル が希望す る位置に置かれ た と き、 [Apply] を ク リ ッ ク し ま す。

4. [Close] を ク リ ッ ク し て 「Authentication Realms ( 認証レ ル ム )」 タ ブ に戻 り

ま す。

5. 変更を有効に す る た め に、 Content Gateway を再起動し ま す。 

ル ー ル の削除

1. 「Configure」 > 「Security」 > 「Access Control」 > 「Authentication Realms」

タ ブ で、 [Edit File] を ク リ ッ ク し ま す。

2. ル ー ル の テ ー ブ ル で、 削除す る ル ー ル を ク リ ッ ク し て、 左側の "X" ボ タ

ン を ク リ ッ ク し ま す。

3. ル ー ル の削除を完了し た と き、 [Apply] を ク リ ッ ク し ま す。

4. [Close] を ク リ ッ ク し て 「Authentication Realms ( 認証レ ル ム )」 タ ブ に戻 り

ま す。

5. 変更を有効に す る た め に、 Content Gateway を再起動し ま す。 

複数レ ル ム認証の使用例

使用例 1:

こ の例で は、 既存の単一ド メ イ ン環境に も う  1 つ の ド メ イ ン が追加 さ れ ま
す。 Content Gateway は明示の プ ロ キ シ で、 ク ラ イ ア ン ト は PAC フ ァ イ ル を
使用し ま す。

あ る組織 - "Quality Corp" と い う 名前で あ る と 仮定し ま す - は Content 
Gateway の ソ フ ト ウ ェ ア イ ン ス ト ー ル を使用し て い ま す。 こ の組織に は 1 つ
の ド メ イ ン (QCORP) と  1 つ の ド メ イ ン コ ン ト ロ ー ラ が あ り ま す。 こ の組織
は NTLM を使用し て ユ ー ザ ー を認証し ま す。

Quality Corp は New Corp を取得し ま し た。 New Corp は独自の ド メ イ ン 
(NCORP) と ド メ イ ン コ ン ト ロ ー ラ を持 っ て い ま す。 New Corp は LDAP を使
用し て ユ ー ザ ー を認証し ま す。

Quality Corp は両者の従業員を 1 つ の ド メ イ ン で管理し た い と 考え て い ま す
が、 イ ン フ ラ ス ト ラ ク チ ャ ー の変更を行 う 用意は あ り ま せ ん。 そ の用意が整
う ま で、 New Corp ユ ー ザ ー に は別の使用ポ リ シ ー を適用す る ( つ ま り 、
QCORP ド メ イ ン の " デ フ ォ ル ト " ユ ー ザ ー を使用し な い ) こ と を希望し て
い ま す。

複数レ ル ム認証機能に よ っ て そ れが可能に な り ま す。 

こ の解決策を設定す る た め に、 Quality Corp は次の こ と を行い ま す。

1. 複数レ ル ム の認証を有効化し ま す。
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2. 2 番目の、 デ フ ォ ル ト以外の HTTP ポ ー ト を追加し ま す ([Configure] > 

[Protocols] > [HTTP])。 こ の ポ ー ト は NCORP の す べ て の メ ン バ ー が使用
し ま す。

3. NCORP の メ ン バ ー が新し い、 2 番目の ポ ー ト を通じ て Content Gateway 

に接続す る よ う に す る PAC フ ァ イ ル を作成し ま す。

4. 複数レ ル ム の認証の ル ー ル を、 QCORP ド メ イ ン と  NCORP ド メ イ ン の そ

れ ぞ れの た め に 1 つ ず つ作成し ま す。

a. 2 番目の ポ ー ト へ の接続の た め の NCORP ル ー ル を定義し ま す。 

[Advanced Settings] 領域で、 ポ リ シ ー の決定に使用す る ユ ー ザ ー が固
定文字列 "NCorpUser" で あ る こ と を指定し ま す。 

b. 他の す べ て の接続を処理す る QCORP ル ー ル を定義し ま す。

5. QCORP ド メ イ ン に "NCorpUser" を有効な ユ ー ザ ー と し て追加し、

TRITON - Web Security で そ の ユ ー ザ ー の た め の ポ リ シ ー を作成し ま す。

こ れ に よ っ て、NCORP か ら  Content Gateway に接続す る す べ て の ユ ー ザ ー が 
NCORP ド メ イ ン コ ン ト ロ ー ラ に対し て認証 さ れ、 NCorpUser に関連付け ら
れ て い る グ ル ー プ ポ リ シ ー を適用 さ れ ま す。 こ の シ ナ リ オ で は、 個別ユ ー
ザ ー ベ ー ス の ポ リ シ ー ま た は機能 ( 例、 割 り 当て時間 ) は処理で き ま せ ん。 
ト ラ ン ザ ク シ ョ ン は NCorpUser と し て ロ グ記録 さ れ ま す。 こ れはす べ て、
QCORP ド メ イ ン の ユ ー ザ ー の認証、 ポ リ シ ー、 ロ グ記録に は ど ん な影響も
及ぼ し ま せ ん。

使用例 2: 

こ の例で は、 既存の単一ド メ イ ン環境に も う  1 つ の ド メ イ ン が追加 さ れ ま
す。 Content Gateway は明示の プ ロ キ シ で、 ク ラ イ ア ン ト は PAC フ ァ イ ル を
使用し ま す。

あ る組織 - "BigStars" と い う 名前で あ る と 仮定し ま す - は Content Gateway 
の ソ フ ト ウ ェ ア イ ン ス ト ー ル を使用し て い ま す。 こ の組織に は 1 つ の ド メ イ
ン (BIG) と  1 つ の ド メ イ ン コ ン ト ロ ー ラ が あ り ま す。 こ の組織は NTLM を使
用し て ユ ー ザ ー を認証し ま す。

会社内の 1 つ の グ ル ー プ が Apple コ ン ピ ュ ー タ に切 り 替え ま す が、 Apple コ
ン ピ ュ ー タ は NTLM で は認証で き ま せ ん。 IT グ ル ー プ は LDAP サ ー バ ー を イ
ン ス ト ー ル し、 Apple ユ ー ザ ー の た め に新し い ド メ イ ン "BIGAPL" を作成し
ま す。

こ の ユ ー ザ ー の グ ル ー プ は以前に存在し て お り 、 プ ラ イ マ リ  ド メ イ ン (BIG) 
上で管理 さ れ て い ま し た か ら 、 IT 部で は、 ユ ー ザ ー ベ ー ス の ポ リ シ ー と ロ
グ記録の両方が依然 と し て適用 さ れ る と 想定し て い ま す。

複数レ ル ム認証機能に よ っ て そ れが可能に な り ま す。 

こ の解決策を設定す る た め に、 BigStars は次の こ と を行い ま す。

1. BIGAPL の す べ て の ユ ー ザ ー が BIG に も存在し、 正確に同じ ユ ー ザ ー名

を割 り 当て ら れ て い る こ と を確認し ま す。

2. 複数レ ル ム の認証を有効化し ま す。
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3. 2 番目の、 デ フ ォ ル ト以外の HTTP ポ ー ト を追加し ま す ([Configure] > 

[Protocols] > [HTTP])。 こ の ポ ー ト は BIGAPL の す べ て の メ ン バ ー が使用
し ま す。

4. BIGAPL の メ ン バ ー が新し い、 2 番目の ポ ー ト を通じ て Content Gateway 

に接続す る よ う に す る PAC フ ァ イ ル を作成し ま す。

5. 複数レ ル ム の認証の ル ー ル を、 BIGAPL ド メ イ ン と  BIG ド メ イ ン の そ れ

ぞ れの た め に 1 つ ず つ作成し ま す。

a. 2 番目の ポ ー ト へ の接続の た め の BIGAPL ル ー ル を定義し ま す。 

b. 他の す べ て の接続を処理す る BIG ル ー ル を定義し ま す。

こ れ に よ っ て、 BIGAPL の す べ て の メ ン バ ー は LDAP に よ っ て認証 さ れ ま す
が、 そ れ ら の既存の NTLM ID に よ っ て指定 さ れ て い る個別の ポ リ シ ー が引き
続き適用 さ れ ま す。 ロ グ お よ び レ ポ ー ト も そ の同じ ユ ー ザ ー を参照し ま す。 

使用例 3: 

こ の例で は、 既存の単一ド メ イ ン環境に も う  1 つ の、 特別の目的を持つ ド メ
イ ン が追加 さ れ ま す。 Content Gateway は WCCP v2 を使用す る透過的プ ロ キ
シ で す。

あ る組織 - "Creative Corp" と い う 名前で あ る と 仮定し ま す - は Content 
Gateway の ソ フ ト ウ ェ ア イ ン ス ト ー ル を使用し て い ま す。 こ の組織に は 1 つ
の ド メ イ ン (CCORP) と  1 つ の ド メ イ ン コ ン ト ロ ー ラ が あ り ま す。 こ の組織
は NTLM を使用し て ユ ー ザ ー を認証し ま す。

Creative Corp は、 新製品を発売し、 躍進を遂げ た い と 考え て い ま す。 こ の会
社は キ オ ス ク 、 デ モ ン ス ト レ ー シ ョ ン、 プ レ ゼ ン タ ー を揃え た オ ー プ ン ハ ウ
ス を設立す る こ と を決定し ま し た。 キ オ ス ク は、 新製品の適切な デ モ ン ス ト
レ ー シ ョ ン の た め に、 デ フ ォ ル ト の イ ン タ ー ネ ッ ト  ポ リ シ ー のみ を必要 と し
て い ま す。 IT マ ネ ー ジ ャ は キ オ ス ク  ネ ッ ト ワ ー ク を可能な限 り 社内イ ン ト ラ
ネ ッ ト か ら 隔離し た い と 考え て い ま す。 こ の シ ナ リ オ で は、 個別ユ ー ザ ー の
ロ グ記録は必須要件で は あ り ま せ ん。

複数レ ル ム認証機能に よ っ て そ れが可能に な り ま す。

こ の解決策を設定す る た め に、 Creative Corp は次の こ と を行い ま す。

1. 独自の ド メ イ ン コ ン ト ロ ー ラ を備え た新し い、 一時的な ネ ッ ト ワ ー ク を

構築し ま す。 こ れ を "CTEMP" ド メ イ ン と 名付け ま す。 

2. CTEMP に 1 人ま た は複数の ユ ー ザ ー を追加し ま す。 こ れ ら の ユ ー ザ ー は

プ ラ イ マ リ  ド メ イ ン上の既存の ユ ー ザ ー と  1 対 1 で対応 さ せ る か、 ま た
は、 プ レ ゼ ン タ ー が使用す る 1 つ以上の一般ユ ー ザ ー と し て指定す る こ
と が で き ま す。

3. CTEMP 上の ト ラ フ ィ ッ ク を WCCP v2 が使用 さ れ て い る Content Gateway 

へ リ ダ イ レ ク ト し ま す。

4. 複数レ ル ム の認証を有効化し ま す。

5. 複数レ ル ム の認証の ル ー ル を、 CTEMP ド メ イ ン と  CCORP ド メ イ ン の そ

れ ぞ れの た め に 1 つ ず つ作成し ま す。
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a. CTEMP ド メ イ ン に割 り 当て ら れ て い る IP ア ド レ ス範囲か ら 着信す る

す べ て の接続に適用す る CTEMP ル ー ル を定義し ま す。 [Advanced 
Settings] 領域で [Aliasing] を指定し、 こ の フ ィ ー ル ド を空白に し て お
き ま す。 こ れ に よ っ て デ フ ォ ル ト ポ リ シ ー が CTEMP の す べ て の ユ ー
ザ ー に適用 さ れ ま す。 

b. 他の す べ て の接続を処理す る CCORP ル ー ル を定義し ま す。

こ れ に よ っ て、 い ずれか の キ オ ス ク 上で イ ン タ ー ネ ッ ト を使用し て い る ユ ー
ザ ー は CTEMP ネ ッ ト ワ ー ク に対し て認証 さ れ、 要求に対し て デ フ ォ ル ト ポ
リ シ ー が適用 さ れ ま す。

複数レ ル ム の認証の ト ラ ブ ル シ ュ ー テ ィ ン グ

複数レ ル ム の認証で は、 下記の よ う な問題が し ば し ば発生し ま す。

 ユ ー ザ ー に対し て認証を要求す る べ き時に、 認証が要求 さ れな い。

 ユ ー ザ ー に対し て認証を要求す る必要が な い時に、 認証が要求 さ れ る。

 ユ ー ザ ー認証が間違 っ た ド メ イ ン に対し て行われ る。

こ れ ら の問題は、 ユ ー ザ ー認証プ ロ セ ス の下記の い ずれか の段階に お い て発
生し ま す。

 一般的な ユ ー ザ ー認証ロ ジ ッ ク  ( 下記を参照 )

 レ ル ム ル ー ル の定義 と 照合

 ユ ー ザ ー認証プ ロ ト コ ル処理 (IWA、 NTLM、 LDAP; IWA の ト ラ ブ ル シ ュ ー
テ ィ ン グ に つ い て は統合 Windows 認証の ト ラ ブ ル シ ュ ー テ ィ ン グ を参照 )

複数レ ル ム の認証の ロ ジ ッ ク

複数レ ル ム の認証は常に、 以下の ロ ジ ッ ク に適用し ま す。

1. filter.config 内の ル ー ル が チ ェ ッ ク さ れ、 適用 さ れ ま す。 こ の ア ク シ ョ ン

は、 す べ て の タ イ プ の Content Gateway ユ ー ザ ー認証の最初の ス テ ッ プ
と し て行われ ま す。 適合す る フ ィ ル タ リ ン グ ル ー ル が見つ か っ た場合、
そ の ル ー ル が適用 さ れ、 ユ ー ザ ー認証プ ロ セ ス は終了し ま す。 フ ィ ル タ
リ ン グ ル ー ル , 188 ペ ー ジ を参照し て く だ さ い。

2. 適合す る フ ィ ル タ リ ン グ ル ー ル が見つ か ら な い場合、 レ ル ム ル ー ル の照

合が実行 さ れ ま す。 要求の IP ア ド レ ス が、 ル ー ル セ ッ ト に対し て、 上か
ら 順に照合 さ れ ま す。 IP ア ド レ ス に適合す る ル ー ル が見つ か っ た場合、
ソ ー ス ポ ー ト が チ ェ ッ ク さ れ ま す ( ル ー ル の中で ソ ー ス ポ ー ト が定義 さ
れ て い る場合 )。 最初に条件に一致し た ル ー ル が適用 さ れ ま す。 条件に一
致す る ル ー ル が な い場合、 認証要求は行われ ま せ ん。

3. 適合す る ル ー ル が見つ か っ た場合、 指定 さ れ た ド メ イ ン に対し て指定 さ

れ た認証プ ロ ト コ ル が適用 さ れ ま す。 す べ て の ル ー ル設定の詳細が適用
さ れ ま す。

4. ユ ー ザ ー が認証 さ れ た場合、 要求は処理 さ れ る か、 ま た は Web Security 

ポ リ シ ー に よ っ て拒否 さ れ ま す。 

5. こ の ト ラ ン ザ ク シ ョ ン は ロ グ に記録 さ れ ま す。
230 Websense Content Gateway



セ キ ュ リ テ ィ
ロ ジ ッ ク が実行環境に ど の よ う に適用 さ れ る か を調べ る た め に、 一時的に
ユ ー ザ ー認証デ バ ッ グ出力を有効化す る こ と が で き ま す。 デ バ ッ グ出力は、
特に、 ル ー ル の解析 と 照合の詳細を示し ま す。 ユ ー ザ ー認証デ バ ッ グ出力の
有効化 と 無効化 を参照し て く だ さ い。

ト ラ ブ ル シ ュ ー テ ィ ン グ

複数レ ル ム の認証が所期の結果を も た ら さ な い場合、 以下の順序で ト ラ ブ ル
シ ュ ー テ ィ ン グ を実行す る こ と を推奨し ま す。

1. ネ ッ ト ワ ー ク  ア ド レ ス変換 (NAT) を チ ェ ッ ク す る

想定外の IP ア ド レ ス の NAT が行われ て い な い こ と を確認し ま す。 ネ ッ ト
ワ ー ク  ア ド レ ス変換を行 う と 、 ユ ー ザ ー認証が実行 さ れ る前に元の ソ ー
ス IP ア ド レ ス が別の ア ド レ ス に変更 さ れ ま す。 Content Gateway Manager 
で [Configure] > [Networking] > [ARM] > [General] を選択し、 ipnat.config の
中の ル ー ル を調べ ま す。

2. filter.config 内の ル ー ル の チ ェ ッ ク

想定外の filter.config ル ー ル と の一致が な い こ と を確認し ま す。 filter.config 
ル ー ル は、 特に、 ユ ー ザ ー認証を迂回す る た め に使用す る こ と が で き ま
す。 フ ィ ル タ リ ン グ ル ー ル を参照し て く だ さ い。 

3. レ ル ム ル ー ル の一致の チ ェ ッ ク

想定に反し て認証が要求 さ れ た、 ま た は認証が要求 さ れな か っ た ユ ー
ザ ー の IP ア ド レ ス を使用し て、 各レ ル ム ル ー ル を上か ら 順に調べ、 そ の
設定が条件に一致し て い る最初の も の を見つ け ま す。 こ の分析は、 細部
ま で慎重に行 っ て く だ さ い。 よ く あ る問題は、 そ の IP ア ド レ ス を含む IP 
ア ド レ ス範囲が広す ぎ る こ と で す。 

ル ー ル が別名を使用し て い る場合、 そ の別名が プ ラ イ マ リ  ド メ イ ン コ ン
ト ロ ー ラ の User Service の中に あ る こ と を確認し ま す。

特定の ポ ー ト に ト ラ フ ィ ッ ク を送信す る よ う に設定 さ れ て い る明示の ク
ラ イ ア ン ト に つ い て は、 ク ラ イ ア ン ト の ブ ラ ウ ザ の ル ー ル と 設定の両方
を チ ェ ッ ク し ま す。

4. ド メ イ ン の チ ェ ッ ク

想定し て い る一致す る ド メ イ ン が見つ か っ た場合、 そ の ド メ イ ン が ア ク
セ ス可能で あ り 、 そ の ユ ー ザ ー が そ の ド メ イ ン の メ ン バ ー で あ る こ と を
確認し ま す。 そ れが確認 さ れ た場合、 認証プ ロ ト コ ル レ ベ ル の問題の ト
ラ ブ ル シ ュ ー テ ィ ン グ を行い ま す。 IWA に つ い て は 統合 Windows 認証の
ト ラ ブ ル シ ュ ー テ ィ ン グ を参照し て く だ さ い。

5. Content Gateway が プ ロ キ シ チ ェ ー ン の中に あ る場合

Content Gateway が プ ロ キ シ チ ェ ー ン の メ ン バ ー で あ る場合、 「X-
Forwarded-For」 ヘ ッ ダ ー が ダ ウ ン ス ト リ ー ム プ ロ キ シ に よ っ て送信 さ
れ、 Content Gateway に よ っ て読み取 ら れ る こ と を確認し ま す。 

 パ ケ ッ ト ス ニ フ ァ ー を使 っ て ダ ウ ン ス ト リ ー ム の プ ロ キ シ か ら の イ
ン バ ウ ン ド パ ケ ッ ト を検査し ま す。 適切な形式の 「X-Forwarded-For」
ヘ ッ ダ ー を探し ま す。
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 Content Gateway Manager で、 [Configure] > [My Proxy] > [Basic] を選択
し、 ペ ー ジ の最下部ま で ス ク ロ ー ル し、 [Read authentication from child 
proxy ( 子プ ロ キ シ か ら の認証の読み取 り )] を有効化し ま す。 有効化 さ
れ て い な い場合は [On] を選択し、 [Apply] を ク リ ッ ク し、 次に 
Content Gateway を再起動し ま す。

ユ ー ザ ー認証デ バ ッ グ出力の有効化 と 無効化

 デ バ ッ グ ロ グ情報は下記の フ ァ イ ル に書き込ま れ ま す。 /opt/WCG/logs/
content_gateway.out

ユ ー ザ ー認証デ バ ッ グ情報を有効化す る に は、 下記の フ ァ イ ル を編集し ま
す。 /opt/WCG/config/records.config

(root)# vi /opt/WCG/config/records.config

以下の パ ラ メ ー タ を見つ け、 変更し て、 下記の よ う に値を割 り 当て ま す。

CONFIG proxy.config.diags.debug.enabled INT 1
CONFIG proxy.config.diags.debug.tags STRING 
   auth_* | winauth.* | ldap.* | ntlm.*

フ ァ イ ル を保存し て、 閉じ ま す。 下記の コ マ ン ド に よ っ て、 Content Gateway 
が フ ァ イ ル を再読み込みす る よ う に指示し ま す。

(root)# /opt/WCG/bin/content_line -x

tail -f コ マ ン ド に よ っ て デ バ ッ グ情報の フ ロ ー を追跡し ま す。

(root)# tail -f /opt/WCG/logs/content_gateway.out

Ctrl+C を使用し て コ マ ン ド を終了し ま す。

必要な デ バ ッ グ出力の収集が完了し た と き (1 つ以上の ユ ー ザ ー認証プ ロ セ ス
を完了し た後 )、 records.config を編集し て、 パ ラ メ ー タ 値を下記の よ う に変
更す る こ と に よ っ て デ バ ッ グ出力を無効化し ま す。

(root)# CONFIG proxy.config.diags.debug.enabled INT 0

フ ァ イ ル を保存し て、 閉じ ま す。 下記の コ マ ン ド に よ っ て、 Content Gateway 
が フ ァ イ ル を再読み込みす る よ う に指示し ま す。

(root)# /opt/WCG/bin/content_line -x

警告

デ バ ッ グ出力を有効化し た ま ま に し て は い け ま せ ん。 デ バ ッ
グ出力は プ ロ キ シ の パ フ ォ ー マ ン ス を低下 さ せ、 フ ァ イ ル 
シ ス テ ム を ロ グ出力で い っ ぱ い に し て し ま い ま す。
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ロ グ フ ァ イ ル の使用
Websense Content Gateway に は 3 種類の ロ グ フ ァ イ ル が あ り ま す :

 シ ス テ ム ロ グ フ ァ イ ル は シ ス テ ム情報を記録し ま す が、 こ れは Content 
Gateway の状態に関す る メ ッ セ ー ジ と  Content Gateway に よ っ て出 さ れ た
エ ラ ー や警告を含ん で い ま す。 こ の情報に は、 イ ベ ン ト ロ グ フ ァ イ ル が
取 り 込ま れ た と い う メ ッ セ ー ジ、 ク ラ ス タ 通信が タ イ ム ア ウ ト に な っ た
と い う 警告、 お よ び Content Gateway が再起動 さ れ た こ と を示す エ ラ ー
が含ま れ ま す。 (Content Gateway は、 エ ラ ー状態を知 ら せ る ア ラ ー ム を
Content Gateway Manager 上で出し ま す。 詳細に つ い て は、 ア ラ ー ム の処
理 , 125 ペ ー ジ を参照し て く だ さ い。 )

す べ て の シ ス テ ム情報 メ ッ セ ー ジ は、 デ ー モ ン機能の も と で シ ス テ ム全
体の ロ グ機能 syslog に よ っ て ロ グ記録 さ れ ま す。 syslog.conf 設定 フ ァ イ
ル (/etc directory に保存 さ れ て い ま す ) で、 こ れ ら の メ ッ セ ー ジ が ロ グ記
録 さ れ る場所が指定 さ れ ま す。 通常の場所は 
/var/log/messages で す。

syslog プ ロ セ ス は シ ス テ ム全体を対象に し て動作す る の で、 こ の プ ロ セ
ス はす べ て の Content Gateway プ ロ セ ス ( こ れは content_gateway、
content_manager、 お よ び content_cop を含み ま す ) に よ る メ ッ セ ー ジ を記
録す る単一の レ ポ ジ ト リ に な っ て い ま す。

関連項目 ：

 イ ベ ン ト ロ グ フ ァ イ ル , 234 ペ ー ジ

 イ ベ ン ト ロ グ フ ァ イ ル の管理 , 235 ペ ー ジ

 イ ベ ン ト ロ グ フ ァ イ ル の フ ォ ー マ ッ ト , 237 ペ ー ジ

 イ ベ ン ト ロ グ フ ァ イ ル の取 り 込み , 244 ペ ー ジ

 イ ベ ン ト ロ グ フ ァ イ ル の分割 , 247 ペ ー ジ

 イ ベ ン ト ロ グ フ ァ イ ル の照合 , 249 ペ ー ジ

 ロ グ記録統計情報の表示 , 253 ペ ー ジ

 ロ グ フ ァ イ ル の表示 , 254 ペ ー ジ

 イ ベ ン ト ロ グ フ ァ イ ル エ ン ト リ の例 , 255 ペ ー ジ
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ロ グ中の各ロ グ エ ン ト リ は、 エ ラ ー が ロ グ記録 さ れ た日時、 エ ラ ー を レ
ポ ー ト し た プ ロ キ シ サ ー バ ー の ホ ス ト ネ ー ム、 お よ び エ ラ ー ま た は警告
の説明に つ い て の情報を保持し て い ま す。

Content Gateway に よ っ て ロ グ記録 さ れ る シ ス テ ム情報 メ ッ セ ー ジ の リ ス
ト に つ い て は、 Websense Content Gateway の エ ラ ー メ ッ セ ー ジ , 469 ペ ー
ジ を参照し て く だ さ い。

 エ ラ ー ロ グ フ ァ イ ル は、 ト ラ ン ザ ク シ ョ ン が エ ラ ー に な っ た理由に関
す る情報も記録し ま す。

 イ ベ ン ト ロ グ フ ァ イ ル ( ア ク セ ス ロ グ フ ァ イ ル と も い い ま す ) は、
Content Gateway が処理し た各ト ラ ン ザ ク シ ョ ン の状態に関す る情報を記
録し ま す。

Content Gateway は エ ラ ー お よ び イ ベ ン ト の両ロ グ フ ァ イ ル を作成し、 シ ス
テ ム情報を シ ス テ ム ロ グ フ ァ イ ル に記録し ま す。 イ ベ ン ト ロ グ記録 と エ
ラ ー ロ グ記録の両方ま た は い ずれか一方を無効に す る こ と が で き ま す。 ピ ー
ク 時に は エ ラ ー の ロ グ記録だ け に す る か、 ま た は ロ グ記録を無効に す る こ と
を お勧め し ま す。

• [Configure (設定)] > [Subsystems ( サ ブ シ ス テ ム )] > [Logging ( ロ グ記録)] タ
ブ で、 次の よ う な オ プ シ ョ ン の い ずれか を選択し ま す : [Log Transactions 
and Errors ( ト ラ ン ザ ク シ ョ ン と エ ラ ー の ロ グ記録 )]、 [Log Transactions 
Only ( ト ラ ン ザ ク シ ョ ン だ け の ロ グ記録 )]、 [Log Errors Only ( エ ラ ー だ け
の ロ グ記録 )]、 ま た は [Disabled ( 無効 )]。 

イ ベ ン ト ロ グ フ ァ イ ル

イ ベ ン ト ロ グ フ ァ イ ル は、 Websense Content Gateway が処理す る あ ら ゆ る
要求に つ い て の情報を記録し ま す。 ロ グ フ ァ イ ル を分析す る こ と に よ っ て、
プ ロ キ シ を利用し て い る ユ ー ザ ー の数、 各ユ ー ザ ー が要求し て い る情報量、
非常に人気が あ る ペ ー ジ、 等々に つ い て調べ る こ と が で き ま す。

Content Gateway は い く つ か の標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト ( 例、 Squid、
Netscape) と ユ ー ザ ー定義カ ス タ ム フ ォ ー マ ッ ト を サ ポ ー ト し て い ま す。 標
準 フ ォ ー マ ッ ト の ロ グ フ ァ イ ル は、 既製の分析パ ッ ケ ー ジ に よ っ て分析す る
こ と が で き ま す。 ロ グ フ ァ イ ル を分割し、 各 フ ァ イ ル が プ ロ ト コ ル ま た は ホ
ス ト固有の情報を含む よ う に し て お く と 、 ロ グ フ ァ イ ル の分析が容易に な り
ま す。 ま た、 ロ グ フ ァ イ ル を特定の時間間隔で自動的に取 り 出す よ う に 
Content Gateway を構成す る こ と も で き ま す。

以下の各セ ク シ ョ ン で ロ グ フ ァ イ ル の取 り 扱い に つ い て説明し て い ま す :

 イ ベ ン ト ロ グ フ ァ イ ル の管理

ロ グ フ ァ イ ル を保存す る集中的場所、 ロ グ フ ァ イ ル の た め の デ ィ ス ク  
ス ペ ー ス、 お よ び ロ グ フ ァ イ ル を取 り 出す回数 と 時刻に つ い て設定す る
こ と が で き ま す。 イ ベ ン ト ロ グ フ ァ イ ル の管理 , 235 ペ ー ジ を参照し て
く だ さ い。

 種々の イ ベ ン ト ロ グ フ ァ イ ル フ ォ ー マ ッ ト の選択
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ト ラ フ ィ ッ ク 分析で使用す る標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト を選択で き
ま す ( 例、 Squid、 Netscape)。 あ る い は、 XML ベ ー ス の Content Gateway 
カ ス タ ム フ ォ ー マ ッ ト を使用す る と 、 ロ グ フ ァ イ ル で記録す る情報の種
類を よ り 細か に管理す る こ と が で き ま す。 イ ベ ン ト ロ グ フ ァ イ ル の
フ ォ ー マ ッ ト , 237 ペ ー ジ を参照し て く だ さ い。

 イ ベ ン ト ロ グ フ ァ イ ル の自動的な取 り 出し

1 日の う ち特定の時間間隔で イ ベ ン ト ロ グ フ ァ イ ル を自動的に取 り 出す
よ う に Content Gateway を構成す る こ と が で き、 こ れ に よ っ て ア ク テ ィ
ブ で な い ロ グ フ ァ イ ル を取 り 扱え る よ う に な り ま す。 イ ベ ン ト ロ グ フ ァ
イ ル の取 り 込み , 244 ペ ー ジ を参照し て く だ さ い。

 ホ ス ト ご と の個別の ロ グ フ ァ イ ル

異な る プ ロ ト コ ル の個別の ロ グ フ ァ イ ル を ホ ス ト ベ ー ス に作成す る よ う
に プ ロ キ シ を構成す る こ と が で き ま す。 イ ベ ン ト ロ グ フ ァ イ ル の分割 , 
247 ペ ー ジ を参照し て く だ さ い。

 異な る ノ ー ド の ロ グ フ ァ イ ル の照合

ネ ッ ト ワ ー ク 上の 1 つ以上の ノ ー ド を ロ グ照合サ ー バ ー と し て機能す る
よ う に指定す る こ と が で き ま す。 こ れ ら の サ ー バ ー は ス タ ン ド ア ロ ー ン
ま た は Content Gateway の一部の ど ち ら で も よ く 、 照合サ ー バ ー に よ っ
て す べ て の ロ グ記録情報を適切に定義 さ れ た場所で保存す る こ と で き ま
す。 イ ベ ン ト ロ グ フ ァ イ ル の照合 , 249 ペ ー ジ を参照し て く だ さ い。

 ロ グ記録シ ス テ ム に関す る統計情報の表示

Content Gateway は ロ グ記録シ ス テ ム に関す る統計情報を提供し ま す。 
Content Gateway Manager ま た は コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス に よ
り 、 こ の統計情報に ア ク セ ス し ま す。 ロ グ記録統計情報の表示 , 253 ペ ー
ジ を参照し て く だ さ い。

 ロ グ フ ァ イ ル の表示 

Content Gateway が作成す る シ ス テ ム、 イ ベ ン ト、 お よ び エ ラ ー の各ロ グ 
フ ァ イ ル を表示で き ま す。 ロ グ フ ァ イ ル全体、 ロ グ フ ァ イ ル末尾か ら の
指定行数、 ま た は指定の文字列を含む す べ て の行を表示で き ま す。

 標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト の ロ グ フ ァ イ ル エ ン ト リ の解釈。 See 
イ ベ ン ト ロ グ フ ァ イ ル エ ン ト リ の例 , 255 ペ ー ジ .         

イ ベ ン ト ロ グ フ ァ イ ル の管理

イ ベ ン ト ロ グ フ ァ イ ル を管理し、 ロ グ フ ァ イ ル の保存場所、 ロ グ フ ァ イ ル
が使用で き る ス ペ ー ス の容量、 お よ び ロ グ記録デ ィ レ ク ト リ の デ ィ ス ク  ス
ペ ー ス が小 さ く な っ た と き の対応に つ い て設定す る こ と が で き ま す。

ロ グ記録デ ィ レ ク ト リ の選択

デ フ ォ ル ト に よ り 、 Content Gateway はす べ て の イ ベ ン ト ロ グ フ ァ イ ル を 
logs デ ィ レ ク ト リ に書き込み ま す が、 こ れは Content Gateway が イ ン ス ト ー
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ル さ れ て い る デ ィ レ ク ト リ に あ り ま す。 別の デ ィ レ ク ト リ を使用す る場合は、
ロ グ フ ァ イ ル管理オ プ シ ョ ン の設定 , 236 ペ ー ジ を参照し て く だ さ い。

ロ グ記録ス ペ ー ス の管理

ロ グ記録デ ィ レ ク ト リ が使用で き る デ ィ ス ク  ス ペ ー ス の大き さ を管理す る こ
と が で き ま す。 こ れ に よ り 、 シ ス テ ム は指定の ス ペ ー ス の枠内で長期に わ
た っ て ス ム ー ズ に作動す る こ と が で き ま す。

ス ペ ー ス限界が設定 さ れ た ら 、 Content Gateway は ロ グ記録デ ィ レ ク ト リ の
ス ペ ー ス を継続し て モ ニ タ し ま す。 空き ス ペ ー ス が減少し て ヘ ッ ド ル ー ム限
界に近づ く と  ( ロ グ フ ァ イ ル管理オ プ シ ョ ン の設定 , 236 ペ ー ジ 参照 )、
Content Gateway は小ス ペ ー ス状態に な り 、 以下の よ う な処置を行い ま す :

 自動削除オ プ シ ョ ン (イ ベ ン ト ロ グ フ ァ イ ル の取 り 込み, 244ペ ー ジ 参照) 
が有効で あ る と 、 Content Gateway は以前に取 り 込ま れ た ロ グ フ ァ イ ル 
(.old 拡張子の ロ グ フ ァ イ ル ) を特定し、 そ れ ら を古い も の か ら 削除し は
じ め、 小ス ペ ー ス状態か ら 抜け出す ま で続け ま す。 Content Gateway は、
そ れが削除す る す べ て の フ ァ イ ル の記録を シ ス テ ム エ ラ ー ロ グ中に残し
ま す。

 自動削除オ プ シ ョ ン が無効で あ る か、 ま た は シ ス テ ム が小ス ペ ー ス状態
か ら 抜け出す の に十分な古い ロ グ フ ァ イ ル が な い場合は、 Content 
Gateway は警告を出し、 ス ペ ー ス が な く な る ま で ロ グ記録を継続し ま す。 
小ス ペ ー ス状態か ら 抜け出す の に十分な ス ペ ー ス が利用で き る よ う に な
る と 、 Content Gateway は イ ベ ン ト ロ グ記録を再開し ま す。 ロ グ記録デ ィ
レ ク ト リ か ら フ ァ イ ル を消去す る か、 ま た は ロ グ記録ス ペ ー ス限界を増
大す る こ と に よ っ て、 利用可能な ス ペ ー ス を つ く る こ と が で き ま す。

cron ス ク リ プ ト を Content Gateway と 連携し て実行 さ せ る こ と に よ っ て、
Content Gateway が小ス ペ ー ス状態に な る前に ロ グ記録デ ィ レ ク ト リ か ら 古
い フ ァ イ ル を自動的に除去し、 そ れ ら を一時パ ー テ ィ シ ョ ン に移す こ と が で
き ま す。 古い フ ァ イ ル を移動し た ら、 こ れ ら の フ ァ イ ル に つ い て ロ グ分析ス
ク リ プ ト を実行す る こ と が で き、 次に こ れ ら を圧縮し て ア ー カ イ ブ場所に移
す か、 ま た は削除す る こ と が で き ま す。

ロ グ フ ァ イ ル管理オ プ シ ョ ン の設定

1. [Configure (構成)] > [Subsystems ( サ ブ シ ス テ ム )] > [Logging ( ロ グ記録)] に

移 り ま す。
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2. [Log Directory ( ロ グ デ ィ レ ク ト リ )] フ ィ ー ル ド で、 イ ベ ン ト ロ グ フ ァ イ

ル を保存し よ う と す る デ ィ レ ク ト リ の パ ス を入力し ま す。 こ れは絶対パ
ス で も よ い し、 ま た は Content Gateway が イ ン ス ト ー ル さ れ て い る デ ィ
レ ク ト リ に対す る相対パ ス で も結構で す。 デ フ ォ ル ト の デ ィ レ ク ト リ は、
Content Gateway イ ン ス ト ー ル デ ィ レ ク ト リ 中の logs で す。 

3. [Log Space ( ロ グ ス ペ ー ス )] エ リ ア の [Limit (限界)] フ ィ ー ル ド で、ロ グ記

録デ ィ レ ク ト リ に割 り 当て る ス ペ ー ス の最大容量を入力し ま す。 

Content Gateway が V シ リ ー ズ ア プ ラ イ ア ン ス上で あ る場合は、 そ の サ
イ ズ は 5120 (5 GB) に設定 さ れ、 こ れ を変更す る こ と は で き ま せ ん。 

Content Gateway が ス タ ン ド ア ロ ー ン サ ー バ ー に イ ン ス ト ー ル さ れ て い
る場合は、 デ フ ォ ル ト の サ イ ズ は 20480 (20 GB) で あ り 、 こ の サ イ ズ は設
定可能で す。

4. [Headroom ( ヘ ッ ド ル ー ム )] フ ィ ー ル ド で、 ロ グ記録ス ペ ー ス限界の許容

値を入力し ま す。 デ フ ォ ル ト値は 100 MB で す。

[Log Rolling ( ロ グ取 り 込み )] セ ク シ ョ ン で [Auto-Delete Rolled Files ( 取 り
込み フ ァ イ ル の自動削除 )] オ プ シ ョ ン が有効に な っ て い る場合、 ロ グ記
録デ ィ レ ク ト リ で利用で き る空き ス ペ ー ス が ヘ ッ ド ル ー ム よ り 小 さ く な
る と 、 自動削除が ト リ ガ さ れ ま す。 ロ グ フ ァ イ ル の取 り 込み に つ い て は、
イ ベ ン ト ロ グ フ ァ イ ル の取 り 込み , 244 ペ ー ジ を参照し て く だ さ い。

5. [Apply] を ク リ ッ ク し ま す。

イ ベ ン ト ロ グ フ ァ イ ル の フ ォ ー マ ッ ト

Websense Content Gateway は下記の ロ グ フ ァ イ ル フ ォ ー マ ッ ト を サ ポ ー ト
し ま す :

 標準 フ ォ ー マ ッ ト : Squid や Netscape な ど ( 標準 フ ォ ー マ ッ ト の使用 , 238
ペ ー ジ を参照し て く だ さ い )

ご注意

指定 さ れ る デ ィ レ ク ト リ はす で に存在し て い な く て はな
り ま せ ん。

Websense ユ ー ザ ー は、 ロ グ フ ァ イ ル を保存す る デ ィ レ
ク ト リ に つ い て読み取 り / 書き込み許可を保持し て い な
ければな り ま せ ん。

ご注意

ロ グ記録デ ィ レ ク ト リ 中の す べ て の フ ァ イ ル は、 ロ グ 
フ ァ イ ル で な い も の も含め て、 な ん ら か の ス ペ ー ス を
使用し ま す。
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 Content Gateway カ ス タ ム フ ォ ー マ ッ ト  ( カ ス タ ム フ ォ ー マ ッ ト , 239ペ ー
ジ を参照し て く だ さ い )

標準お よ び カ ス タ ム ロ グ フ ァ イ ル フ ォ ー マ ッ ト の ほ か に、 ロ グ フ ァ イ ル を
バ イ ナ リ ま た は ASCII の ど ち ら で保存す る か に つ い て選択し な ければな り ま
せ ん。 バ イ ナ リ ま た は ASCII の選択 , 242 ペ ー ジ を参照し て く だ さ い。

標準 フ ォ ー マ ッ ト の使用

標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト に は、 Squid、 Netscape Common、 Netscape 
Extended、 お よ び Netscape Extended- 2 が あ り ま す。

標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト は、 各種の既製分析パ ッ ケ ー ジ に よ っ て分
析す る こ と が で き ま す。 標準 フ ォ ー マ ッ ト で対応で き な い情報を必要 と し な
い か ぎ り 、 い ずれか の標準イ ベ ン ト ロ グ フ ォ ー マ ッ ト を使用す べ き で す。 カ
ス タ ム フ ォ ー マ ッ ト , 239 ペ ー ジ を参照し て く だ さ い。

デ フ ォ ル ト で は、 Content Gateway は Netscape Extended ロ グ フ ァ イ ル 
フ ォ ー マ ッ ト だ け を使用す る よ う に構成 さ れ て い ま す。

標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト オ プ シ ョ ン の設定

1. [Configure] > [Subsystems] > [Logging] > [Formats ( フ ォ ー マ ッ ト )] に移 り ま

す。

2. 使用す る フ ォ ー マ ッ ト を有効に し ま す。

3. ロ グ フ ァ イ ル の種類 (ASCII ま た はバ イ ナ リ ) を選択し ま す。

重要

イ ベ ン ト ロ グ フ ァ イ ル は大量の デ ィ ス ク  ス ペ ー ス を消費し
ま す。 同時に複数の フ ォ ー マ ッ ト で ロ グ エ ン ト リ を作成す る
と 、 デ ィ ス ク  リ ソ ー ス を速や か に消費し、 プ ロ キ シ パ
フ ォ ー マ ン ス に影響す る こ と が あ り ま す。

重要

IPv6 が有効で あ る と 、 イ ベ ン ト ロ グ の エ ン ト リ が IPv6 
フ ォ ー マ ッ ト に標準化 さ れ ま す。 

例え ば、 “10.10.41.200” は、 “::ffff:10.10.41.200” と ロ グ記録 さ
れ ま す。 

カ ス タ ム ロ グ中で “10.10.41.200” の ク ラ イ ア ン ト を フ ィ ル
タ リ ン グ す る に は、 下記の フ ィ ル タ が必要で す。

<LogFilter>
   <Name = "IPv6_Test_Machine"/>
   <Condition = 
       "chi MATCH ::ffff:10.10.41.200"/>
   <Action = "ACCEPT"/>
</LogFilter>
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4. [Filename ( フ ァ イ ル ネ ー ム )] フ ィ ー ル ド で、 イ ベ ン ト ロ グ フ ァ イ ル で使

用す る名前を入力し ま す。

5. [Header ( ヘ ッ ダ ー )] フ ィ ー ル ド で、 イ ベ ン ト ロ グ フ ァ イ ル の最上部で表

示 さ れ る テ キ ス ト ヘ ッ ダ ー を入力し ま す。 テ キ ス ト ヘ ッ ダ ー を使用し な
い場合は、 こ の フ ィ ー ル ド を空白の ま ま に し ま す。

6. [Apply] を ク リ ッ ク し ま す。

7. [Configure ( 構成 )] > [My Proxy ( マ イ プ ロ キ シ )] > [Basic ( 基本 )] > 

[General ( 一般 )] で [Restart ( 再起動 )] を ク リ ッ ク し ま す。

カ ス タ ム フ ォ ー マ ッ ト

XML ベ ー ス の カ ス タ ム ロ グ フ ォ ー マ ッ ト は標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト
よ り も柔軟で あ り 、 ロ グ フ ァ イ ル中の情報の種類を よ り よ く 管理で き る よ う
に な り ま す。 標準 フ ォ ー マ ッ ト で対応で き な い デ ー タ 分析を必要 と す る場合
は、 カ ス タ ム ロ グ フ ォ ー マ ッ ト を作成し ま す。 各 Content Gateway ト ラ ン ザ
ク シ ョ ン で記録す べ き情報を確定し、 ロ グ記録す べ き ト ラ ン ザ ク シ ョ ン を定
義す る フ ィ ル タ を作成し ま す。

カ ス タ ム ロ グ記録機能の中心は XML ベ ー ス の ロ グ記録構成 フ ァ イ ル 
(logs_xml.config) で あ り 、 こ れ に よ り ロ グ記録オ ブ ジ ェ ク ト の モ ジ ュ ラ 記述を
作成す る こ と が で き ま す。 logs_xml.config フ ァ イ ル は、 カ ス タ ム ロ グ フ ァ イ
ル を作成す る た め に下記の 3 種類の オ ブ ジ ェ ク ト を使用し ま す :

 LogFormat は、 printf ス タ イ ル フ ォ ー マ ッ ト の文字列に よ っ て ロ グ フ ァ
イ ル の コ ン テ ン ツ を定義し ま す。

 LogFilter は、 ロ グ フ ァ イ ル に特定の情報を含め た り 、 そ こ か ら 特定の情
報を除外し た り す る フ ィ ル タ を定義し ま す。

 LogObject は、 ロ グ フ ァ イ ル の生成の た め に必要なす べ て の情報を指定
し ま す。 例 :

 ロ グ フ ァ イ ル の名前 ( 必須 )。

 使用す る フ ォ ー マ ッ ト ( 必須 )。 こ れは、標準 フ ォ ー マ ッ ト  (Squid あ る
い は Netscape) ま た は事前に定義 さ れ て い る カ ス タ ム フ ォ ー マ ッ ト  (
事前定義の LogFormat オ ブ ジ ェ ク ト ) の ど ち ら か で す。

 フ ァ イ ル モ ー ド (ASCII、 Binary ( バ イ ナ リ )、 ま た は ASCII_PIPE)。 デ
フ ォ ル ト は ASCII で す。
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ASCII_PIPE モ ー ド は、 UNIX 名前付き パ イ プ ( メ モ リ 中のバ ッ フ ァ ) に
ロ グ エ ン ト リ を書き込み ま す。 こ れに よ っ て、他の プ ロ セ ス が標準 I/O 
機能に よ り デ ー タ を読め る よ う に な り ま す。 こ の オ プ シ ョ ン の利点は、
Content Gateway に よ る ハー ド デ ィ ス ク書き込みが不要に な り 、 デ ィ ス
ク ス ペ ー ス と 帯域幅が他の タ ス ク の た め に解放さ れ る こ と です。

 使用す る任意の フ ィ ル タ  ( 事前定義の LogFilter オ ブ ジ ェ ク ト )。

 ロ グ フ ァ イ ル を受け取る照合サ ー バ ー。

 ロ グ記録し よ う と す る プ ロ ト コ ル ( プ ロ ト コ ル タ グ が使用 さ れ て い る
と 、 Content Gateway は リ ス ト さ れ て い る プ ロ ト コ ル か ら の ト ラ ン ザ
ク シ ョ ン だ け を ロ グ記録し ま す。 そ う で な い場合は、 す べ て の プ ロ ト
コ ル に つ い て す べ て の ト ラ ン ザ ク シ ョ ン が ロ グ記録 さ れ ま す )。

 ロ グ記録し よ う と す る オ リ ジ ン サ ー バ ー ( サ ー バ ー タ グ が使用 さ れ
て い る と 、 Content Gateway は リ ス ト さ れ て い る オ リ ジ ン サ ー バ ー の
ト ラ ン ザ ク シ ョ ン だ け を ロ グ記録し ま す。 そ う で な い場合は、 す べ て
の オ リ ジ ン サ ー バ ー に つ い て す べ て の ト ラ ン ザ ク シ ョ ン が ロ グ記録
さ れ ま す )。

 ロ グ フ ァ イ ル に含め る ヘ ッ ダ テ キ ス ト。 ヘ ッ ダ テ キ ス ト は、 ロ グ 
フ ァ イ ル の冒頭で最初の レ コ ー ド の直前に表示 さ れ ま す。

 ロ グ フ ァ イ ル取 り 込み オ プ シ ョ ン。

1. [Configure] > [Subsystems] > [Logging] > [Custom ( カ ス タ ム )] で、[Custom 

Logging ( カ ス タ ム ロ グ記録 )] オ プ シ ョ ン を有効に し ま す。

2. [Custom Log File Definitions ( カ ス タ ム ロ グ フ ァ イ ル定義 )] エ リ ア で 

logs_xml.config フ ァ イ ル が表示 さ れ ま す。 「LogFormat ｣、 「LogFilter ｣、

お よ び 「LogObject ｣定義を構成 フ ァ イ ル に追加し ま す。

logs_xml.config フ ァ イ ル お よ び関連す る オ ブ ジ ェ ク ト定義の詳細に つ い て
は、 logs_xml.config, 385 ペ ー ジ を参照し て く だ さ い。

3. [Apply] を ク リ ッ ク し ま す。

ご注意

バ ッ フ ァ が一杯で あ る と 、 Content Gateway は ロ グ エ ン
ト リ を ド ロ ッ プ し、 抜け落ち た エ ン ト リ の数を明示す る
エ ラ ー メ ッ セ ー ジ を出し ま す。 Content Gateway は完全
な ロ グ エ ン ト リ だ け を パ イ プ に書き込む の で、 抜け落ち
る の は完全な レ コ ー ド だ け で す。

ご注意

カ ス タ ム ロ グ フ ォ ー マ ッ ト を生成す る に は、少な く と も 
1 つ の LogObject 定義を指定し な ければな り ま せ ん。 各 
LogObject 定義ご と に 1 つ の ロ グ フ ァ イ ル が つ く ら れ ま
す。 カ ス タ ム ロ グ フ ォ ー マ ッ ト を作成す る に は、
Content Gateway Manager を使用す る か、 ま た は構成 フ ァ
イ ル を編集し ま す。
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要約ロ グ フ ァ イ ル の作成

Content Gateway は、 毎秒、 数百の オ ペ レ ー シ ョ ン を実行す る の で、 イ ベ ン
ト ロ グ フ ァ イ ル は非常に大き く な り ま す。 SQL 式の集計演算子を使用し て、
特定の期間に わ た る ロ グ エ ン ト リ の セ ッ ト を ま と め た要約ロ グ フ ァ イ ル を
作成す る よ う に Content Gateway を構成す る こ と が で き ま す。 こ の こ と に
よ っ て、 生成 さ れ る ロ グ フ ァ イ ル の サ イ ズ を縮小す る こ と が で き ま す。

XML ベ ー ス の ロ グ記録構成 フ ァ イ ル (logs_xml.config) で LogFormat オ ブ ジ ェ
ク ト を作成す る こ と に よ っ て要約ロ グ フ ァ イ ル を生成す る に は、 下記の 
SQL 式集計演算子を利用し ま す :

 COUNT

 SUM

 AVERAGE

 FIRST

 LAST

こ れ ら の演算子を そ れ ぞ れ特定の フ ィ ー ル ド に適用し、 指定間隔に わ た っ て
作動す る よ う に要求す る こ と が で き ま す。

要約ロ グ フ ァ イ ル は利便性 と 情報の精細性 と の ト レ ー ド オ フ を表し て い ま
す。 た だ 1 つ の レ コ ー ド が生成 さ れ る時間間隔を指定し な ければな ら な い の
で、 こ れ に よ り 情報が失われ る か も し れ ま せ ん。 要約ロ グ の利便性 と 通常の
ロ グ フ ァ イ ル の詳細性の両方を必要 と す る場合は、 2 種類の カ ス タ ム ロ グ 
フ ォ ー マ ッ ト の作成 と 運用を検討し て く だ さ い - 一方の ロ グ フ ォ ー マ ッ ト で
は集計演算子を利用し、 他方の ロ グ フ ォ ー マ ッ ト で は集計演算子を利用し な
い の で す。

要約ロ グ フ ァ イ ル フ ォ ー マ ッ ト を作成す る に は、 下記の手順に従い ま す : 

1. [Configure] > [Subsystems] > [Logging] > [Custom] に移 り 、 logs_xml.config 

フ ァ イ ル を表示し ま す。

2. 下記に従 っ て ロ グ フ ァ イ ル の フ ォ ー マ ッ ト を定義し ま す :

<LogFormat>
<Name = "summary"/>
<Format = "%<operator(field)> : %<operator(field)>"/>
<Interval = "n"/>

</Format>

こ こ で :

operator は、 5 つ の演算子 (COUNT、 SUM、 AVERAGE、 FIRST、

LAST) の 1 つ で す。 フ ォ ー マ ッ ト行で 2 つ以上の演算子を指定で き ま
す。

field は、 集計し よ う と す る ロ グ記録 フ ィ ー ル ド で す。

n は、 要約ロ グ エ ン ト リ 間の秒単位の間隔で す。

詳細に つ い て は、 logs_xml.config, 385 ペ ー ジ を参照し て く だ さ い。

例え ば、 下記の フ ォ ー マ ッ ト は 10 秒ご と に 1 つ の エ ン ト リ を生成し、 各
エ ン ト リ で は当該エ ン ト リ の最新の エ ン ト リ の タ イ ム ス タ ン プ、 10 秒間
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隔内に認め ら れ た エ ン ト リ 数の カ ウ ン ト、 お よ び ク ラ イ ア ン ト に送信 さ
れ た す べ て の バ イ ト数の合計が要約 さ れ ま す :

<LogFormat>
<Name = "summary"/>
<Format = "%<LAST(cqts)> : %<COUNT(*)> : 
%<SUM(psql)>"/>
<Interval = "10"/>

</Format>

3. こ の フ ォ ー マ ッ ト を使用す る LogObject を定義し ま す。

4. [Apply] を ク リ ッ ク し ま す。

バ イ ナ リ ま た は ASCII の選択 

下記の ど ち ら か の イ ベ ン ト ロ グ フ ァ イ ル を作成す る Content Gateway を構成
す る こ と が で き ま す :

 ASCII: こ の種類の フ ァ イ ル は、 既製の標準的分析ツ ー ル に よ っ て処理で
き ま す。 し か し、 Content Gateway は ASCII で フ ァ イ ル を作成す る た め に
追加的処理を実行し な ければな ら ず、 そ の結果、 オ ー バ ヘ ッ ド が大き く
な り ま す。 ま た ASCII フ ァ イ ル は、 同等なバ イ ナ リ  フ ァ イ ル よ り も大き
く な り が ち で す。 ASCII ロ グ フ ァ イ ル の拡張子は デ フ ォ ル ト で .log と な り
ま す。

 Binary ( バ イ ナ リ ): こ の種類の フ ァ イ ル は シ ス テ ム に と っ て オ ー バ ヘ ッ ド
が小 さ く 、 ま た、 ロ グ記録 さ れ る情報の タ イ プ に も よ り ま す が、 一般に
デ ィ ス ク の使用 ス ペ ー ス が少な く て すみ ま す。 し か し、 標準ツ ー ル に
よ っ て こ の種の フ ァ イ ル を読ん だ り 、 分析す る前に、 変換ア プ リ ケ ー
シ ョ ン を使用し な ければな り ま せ ん。 バ イ ナ リ  ロ グ フ ァ イ ル の拡張子は
デ フ ォ ル ト で .blog と な り ま す。

バ イ ナ リ  ロ グ フ ァ イ ル で は、 デ ィ ス ク  ス ペ ー ス の使用は一般に少な く な る
の で す が、 常で そ う で あ る と は い え ま せ ん。 例え ば、 0 ( ゼ ロ ) 値は、 ASCII 
で保存す る場合は 1 バ イ ト に す ぎ ま せ ん が、 バ イ ナ リ 整数 と し て保存す る場
合は 4 バ イ ト に な り ま す。 IP ア ド レ ス を ロ グ記録す る カ ス タ ム フ ォ ー マ ッ ト
を定義す る と き、 バ イ ナ リ  ロ グ フ ァ イ ル で は 32 ビ ッ ト  ア ド レ ス ご と に 4 
バ イ ト の記憶容量を必要 と す る に す ぎ ま せ ん。 し か し、 同じ IP ア ド レ ス を
ド ッ ト表記法で保存す る と 、 ASCII ロ グ フ ァ イ ル で は約  15 文字 ( バ イ ト ) 
が必要に な り ま す。

標準ロ グ フ ォ ー マ ッ ト で は、 Content Gateway Manager の [ Configure] > 
[Subsystems] > [Logging] > [Formats] タ ブ で [Binary] ま た は [ASCII] を選択し

重要

集計演算子 と 標準 フ ィ ー ル ド の両方を含む フ ォ ー マ ッ ト
定義を作成す る こ と は で き ま せ ん。 例え ば、 下記の定義
を無効で す :

<Format = "%<LAST(cqts)> : %<COUNT(*)> : 
%<SUM(psql)> : %<cqu>"/>
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ま す。 . 標準ロ グ フ ァ イ ル フ ォ ー マ ッ ト オ プ シ ョ ン の設定 , 238 ペ ー ジ を参
照し て く だ さ い。 カ ス タ ム ロ グ フ ォ ー マ ッ ト で は、 LogObject で ASCII ま た
は Binary モ ー ド を指定し ま す。 カ ス タ ム フ ォ ー マ ッ ト , 239 ペ ー ジ を参照し
て く だ さ い。

ロ グ フ ァ イ ル で ASCII ま た はバ イ ナ リ  モ ー ド を選択す る前に、 ロ グ記録す
る デ ー タ の タ イ プ に つ い て検討し て く だ さ い。 別々の日に そ れ ぞ れ ASCII お
よ び バ イ ナ リ  モ ー ド で ロ グ記録を と っ て み て く だ さ い。 両日の要求数が ほぼ
同じ で あ る も の と す る と 、 大ざ っ ぱ に両 フ ォ ー マ ッ ト を数量的に比較す る こ
と が で き ま す。

logcat に よ る バ イ ナ リ  ロ グ か ら  ASCII ロ グ へ の変換

バ イ ナ リ  ロ グ フ ァ イ ル を ASCII フ ァ イ ル に変換し て、 標準ツ ー ル で分析で
き る よ う し な ければな り ま せ ん。

1. バ イ ナ リ  ロ グ フ ァ イ ル を保存し て い る デ ィ レ ク ト リ に移 り ま す。

2. logcat ユ ー テ ィ リ テ ィ の パ ス が有効で あ る こ と を確認し て く だ さ い。

3. 次の コ マ ン ド を入力し ま す :

logcat options input_filename...

ご注意

カ ス タ ム ロ グ フ ァ イ ル で は、 ASCII お よ び Binary オ プ シ ョ
ン の他に、 UNIX 名前付き パ イ プ ( メ モ リ 中の バ ッ フ ァ ) に ロ
グ エ ン ト リ を書き込む こ と が で き ま す。 こ れ に よ っ て、 他の
プ ロ セ ス が標準  I/O 機能に よ り デ ー タ を読め る よ う に な り
ま す。 こ の オ プ シ ョ ン の利点は、 Content Gateway に よ る
ハ ー ド デ ィ ス ク 書き込みが不要に な り 、 デ ィ ス ク  ス ペ ー ス
と 帯域幅が他の タ ス ク の た め に解放 さ れ る こ と で す。 ま た、
UNIX 名前付き パ イ プ は デ ィ ス ク  ス ペ ー ス を使用し な い の
で、 ロ グ記録ス ペ ー ス が使い尽 く さ れ て も、 パ イ プ へ の書き
込みは中断し ま せ ん。 ASCII_PIPE オ プ シ ョ ン の詳細に つ い て
は、 logs_xml.config, 385 ペ ー ジ を参照し て く だ さ い。
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下記の表は コ マ ン ド行オ プ シ ョ ン に つ い て の説明で す。

入力 フ ァ イ ル が指定 さ れ て い な い と 、 logcat は標準入力 (stdin) か ら 読み
込み ま す。 出力 フ ァ イ ル が指定 さ れ て い な い と 、 logcat は標準出力 
(stdout) に書き出し ま す。

例え ば、 バ イ ナ リ  ロ グ フ ァ イ ル を ASCII フ ァ イ ル に変換す る に は、 下記
の オ プ シ ョ ン ど ち ら か で logcat コ マ ン ド を使用し ま す。

logcat binary_file > ascii_file
logcat -o ascii_file binary_file

バ イ ナ リ  ロ グ フ ァ イ ル は、 こ の コ マ ン ド に よ っ て変更 さ れ ま せ ん。

イ ベ ン ト ロ グ フ ァ イ ル の取 り 込み

Websense Content Gateway は自動ロ グ フ ァ イ ル取 り 込み機能を提供し ま す。 
すなわ ち、 Content Gateway は 1 日の う ち特定の間隔で現在の セ ッ ト の ロ グ 
フ ァ イ ル を閉じ、 新し い ロ グ フ ァ イ ル を開き ま す。

ロ グ フ ァ イ ル取 り 込み に は、 下記の よ う な便益が あ り ま す :

 こ れは、 ロ グ分析を実行で き る時間間隔を定義し ま す。

オ プ シ ョ ン 説明

-o output_file コ マ ン ド の出力先を指定し ま す。

-a 入力 フ ァ イ ル ネ ー ム に基づ い て出力 フ ァ イ ル ネ ー ム を自
動的に生成し ま す。 入力が stdin か ら で あ る と 、 こ の オ プ
シ ョ ン は無視 さ れ ま す。

例 :
logcat -a squid-1.blog squid-2.blog 
squid-3.blog

に よ り 、 下記の フ ァ イ ル を生成 さ れ ま す :
squid-1.logÅAsquid-2.logÅAsquid-3.log 

-S 可能で あ れば、 入力を Squid フ ォ ー マ ッ ト に変換し よ う と
し ま す。

-C 可能で あ れば、 入力を Netscape Common フ ォ ー マ ッ ト に
変換し よ う と し ま す。

-E 可能で あ れば、 入力を Netscape Extended フ ォ ー マ ッ ト に
変換し よ う と し ま す。

-2 可能で あ れば、 入力を Netscape Extended-2 フ ォ ー マ ッ ト
に変換し よ う と し ま す。

ご注意

下記の オ プ シ ョ ン の う ち、 ど れか 1 つ だ け を使用す る よ
う に し て く だ さ い : - S、- C、- E、 ま た は - 2。
244 Websense Content Gateway



ロ グ フ ァ イ ル の使用
 こ れは単一の ロ グ フ ァ イ ル が過大に な る の を防止し、 指定 さ れ て い る限
界の ス ペ ー ス で の ロ グ記録シ ス テ ム の動作を支援し ま す。

 こ れは、 使用 さ れな く な っ て い る フ ァ イ ル を特定し て、 自動化ス ク リ プ
ト に よ る ロ グ記録デ ィ レ ク ト リ の ク リ ー ン ア ッ プ と ロ グ分析プ ロ グ ラ ム
の実行を容易に し ま す。

1 日に数回、 ロ グ フ ァ イ ル を取 り 込む べ き で す。 6 時間ご の取 り 込みが好ま
し い ガ イ ド ラ イ ン に な る で し ょ う 。

取 り 込み ロ グ フ ァ イ ル ネ ー ム フ ォ ー マ ッ ト

Websense Content Gateway は、 取 り 込ま れ た ロ グ フ ァ イ ル の特定を容易に す
る整合的な ネ ー ム フ ォ ー マ ッ ト を提供し ま す。

Content Gateway が ロ グ フ ァ イ ル を取 り 込む と き、 古い フ ァ イ ル を保存し て
閉じ、 新し い フ ァ イ ル を開始し ま す。 Content Gateway は古い フ ァ イ ル を リ
ネ ー ム し て、 下記の情報を含め ま す :

 フ ァ イ ル の フ ォ ー マ ッ ト  ( 例、 squid.log)。 

 ロ グ フ ァ イ ル を生成し た Content Gateway サ ー バ ー の ホ ス ト ネ ー ム。

 ハ イ フ ン (-) で区切 ら れ た 2 つ の タ イ ム ス タ ン プ。 最初の タ イ ム ス タ ン プ
は、 ロ グ フ ァ イ ル中の最初の レ コ ー ド の タ イ ム ス タ ン プ の下限で す。 こ
の下限は、 ロ グ レ コ ー ド の た め に新し い バ ッ フ ァ が作成 さ れ る と き の時
刻で す。 低負荷の も と で は、 フ ァ イ ル ネ ー ム中の最初の タ イ ム ス タ ン プ
は最初の エ ン ト リ の タ イ ム ス タ ン プ と 異な る こ と が あ り ま す。 標準負荷
の も と で は、 フ ァ イ ル ネ ー ム中の最初の タ イ ム ス タ ン プ と 最初の エ ン ト
リ の タ イ ム ス タ ン プ は近似し ま す。

二番目の タ イ ム ス タ ン プ は、 ロ グ フ ァ イ ル中の最後の レ コ ー ド の タ イ ム
ス タ ン プ の上限で す ( こ れは、 通常、 取 り 込み時刻で す )。

 接尾辞の .old - こ れは自動化ス ク リ プ ト に よ る取 り 込み ロ グ フ ァ イ ル の
検出を容易に し ま す。

タ イ ム ス タ ン プ は次の よ う な フ ォ ー マ ッ ト に な っ て い ま す :

%Y%M%D.%Hh%Mm%Ss-%Y%M%D.%Hh%Mm%Ss

以下の表で フ ォ ー マ ッ ト に つ い て説明し て い ま す :

コ ー ド 定義 例

%Y 4 桁表記の年 2000

%M 2 桁表記の月、 01-12 07

%D 2 桁表記の日、 01-31 19

%H 2 桁表記の時、 00-23 21

%M 2 桁表記の分、 00-59 52

%S 2 桁表記の秒、 00-59 36
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下記は取 り 込み ロ グ フ ァ イ ル ネ ー ム の例で す :

squid.log.mymachine.20000912.12h00m00s-
20000913.12h00m00s.old

こ の例で は、 フ ァ イ ル は squid ロ グ フ ォ ー マ ッ ト で あ り 、 そ の ホ ス ト コ ン
ピ ュ ー タ は mymachine で す。 最初の タ イ ム ス タ ン プ は、 2000 年、 9 月、 12
日、 正午 12 時 00 分 と い う 日時を示し て い ま す。 二番目の タ イ ム ス タ ン プ は、
2000 年、 9 月、 13 日、 正午 12 時 00 分 と い う 日時を示し て い ま す。 フ ァ イ ル
ネ ー ム の終 り に接尾辞の .old が あ り ま す。

ロ グ記録シ ス テ ム は、 ロ グ レ コ ー ド を デ ィ ス ク に書き込む前に、 そ れ ら を
バ ッ フ ァ し ま す。 ロ グ フ ァ イ ル が取 り 込ま れ る と き、 ロ グ バ ッ フ ァ は か な り
一杯に な っ て い る か も し れ ま せ ん。 そ の よ う な場合、 新し い ロ グ フ ァ イ ル の
最初の エ ン ト リ の タ イ ム ス タ ン プ は取 り 込み時刻よ り も前に な る で し ょ う 。 
新し い ロ グ フ ァ イ ル が取 り 込ま れ る と 、 そ の最初の タ イ ム ス タ ン プ が最初の
エ ン ト リ の タ イ ム ス タ ン プ の下限に な り ま す。 例え ば、 ロ グ記録が 3 時間毎
に取 り 込ま れ る も の と し、 最初の取 り 込み ロ グ フ ァ イ ル が下記の も の で あ る
と し ま す :

squid.log.mymachine.19980912.12h00m00s-
19980912.03h00m00s.old

3:00:00 の時点の ロ グ バ ッ フ ァ の最初の エ ン ト リ の下限が 2:59:47 で あ る と 、
次の ロ グ フ ァ イ ル が取 り 込ま れ る と 、 そ の タ イ ム ス タ ン プ は下記の よ う に な
り ま す :

squid.log.mymachine.19980912.02h59m47s-
19980912.06h00m00s.old

ロ グ フ ァ イ ル の コ ン テ ン ツ は、 常に、 こ れ ら  2 つ の タ イ ム ス タ ン プ の間の も
の で す。 連続す る タ イ ム ス タ ン プ が重複し て い る よ う で あ っ て も、 ロ グ フ ァ
イ ル に は重複す る エ ン ト リ は あ り ま せ ん。

取 り 込み間隔

ロ グ フ ァ イ ル は、 1 日の所定時刻を基準 と し て特定の間隔で取 り 込ま れ ま
す。 下記の 2 つ の オ プ シ ョ ン に よ っ て、 ロ グ フ ァ イ ル が取 り 込ま れ る時点が
管理 さ れ ま す :

 オ フ セ ッ ト時刻 - こ れは 0 時 ( 真夜中 ) か ら  23 時ま で の い ずれか の正時
で す。

 取 り 込み間隔

オ フ セ ッ ト時刻 と 取 り 込み間隔の両方に よ っ て、 ロ グ フ ァ イ ル の取 り 込みが
始ま る時点が決ま り ま す。 取 り 込みは、 取 り 込み間隔毎お よ び オ フ セ ッ ト時
刻に行われ ま す。

例え ば、 取 り 込み間隔が 6 時間で、 オ フ セ ッ ト時刻が 0 ( 真夜中 ) で あ る と 、
ロ グ記録の取 り 込みは、 毎日、 真夜中 (00:00)、 06:00、 12:00、 お よ び 18:00 に
行われ ま す。 取 り 込み間隔が 12 時間で、 オ フ セ ッ ト時刻が 3 で あ る と 、 ロ
グ記録の取 り 込みは、 毎日、 03:00 お よ び 15:00 に行われ ま す。
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ロ グ フ ァ イ ル取 り 込み オ プ シ ョ ン の設定

1. [Configure] > [Subsystems] > [Logging] > [General] へ移 り ま す。 .

2. [Log Rolling ( ロ グ取 り 込み )] セ ク シ ョ ン で [Log Rolling] オ プ シ ョ ン が有効

に な っ て い る こ と を確か め ま す ( デ フ ォ ル ト は有効で す )。

3. [Offset Hour ( オ フ セ ッ ト時刻 )] フ ィ ー ル ド で、 毎日、 ロ グ フ ァ イ ル取 り

込みが行われ る べ き時刻を入力し ま す。 Content Gateway は、 毎日、 オ フ
セ ッ ト時刻に ロ グ フ ァ イ ル の取 り 込み を行わ せ ま す。

0 ( 真夜中 ) か ら  23 ま で の任意の正時を入力で き ま す。

4. [Interval ( 間隔 )] フ ィ ー ル ド で、 次回の取 り 込み ま で Content Gateway が

ロ グ フ ァ イ ル に デ ー タ を書き込む時間の長 さ を入力し ま す。

最小値は 300  秒 (5 分 ) で す。 最大値は 86400  秒 (1 日 ) で す。

5. [Auto-Delete Rolled Files ( 取 り 込み フ ァ イ ル の自動削除 )] オ プ シ ョ ン が有

効で あ る こ と を確か め て く だ さ い ( デ フ ォ ル ト は有効で す )。 こ れ に よ り 、
ロ グ デ ィ レ ク ト リ で利用で き る ス ペ ー ス が少な く な る と 、 取 り 込み ロ グ 
フ ァ イ ル が自動的に削除 さ れ ま す。

ロ グ デ ィ レ ク ト リ で利用で き る空き ス ペ ー ス が ヘ ッ ド ル ー ム未満に な る
と 、 自動削除が ト リ ガ さ れ ま す。

6. [Apply] を ク リ ッ ク し ま す。

イ ベ ン ト ロ グ フ ァ イ ル の分割

デ フ ォ ル ト で、 Websense Content Gateway は標準ロ グ フ ォ ー マ ッ ト を使用
し、 同じ フ ァ イ ル に HTTP お よ び FTP ト ラ ン ザ ク シ ョ ン を含む ロ グ フ ァ イ
ル を生成し ま す。 し か し、 異な る オ リ ジ ン サ ー バ ー の ト ラ ン ザ ク シ ョ ン を個
別の ロ グ フ ァ イ ル に ロ グ記録す る こ と が望ま し い場合、 ホ ス ト ロ グ分割を
有効に す る こ と が で き ま す。

ご注意

次の取 り 込み時刻の数分以内に Content Gateway を起動
す る と 、 ロ グ フ ァ イ ル取 り 込みは そ の次の取 り 込み時刻
か ら に な る で し ょ う 。

ご注意

logs_xml.config フ ァ イ ル の LogObject 定義で カ ス タ ム ロ グ 
フ ァ イ ル の取 り 込み設定を微調整す る こ と が で き ま す。 カ
ス タ ム ロ グ フ ァ イ ル は そ の LogObject を取 り 込み設定 と
し て使用し ま す が、 こ れは Content Gateway Manager ま た
は前述の records.config フ ァ イ ル で指定 さ れ て い る デ フ ォ
ル ト設定よ り も優先し ま す。
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HTTP ホ ス ト ロ グ分割

HTTP ホ ス ト ロ グ分割に よ っ て、 異な る オ リ ジ ン サ ー バ ー の HTTP お よ び 
FTP ト ラ ン ザ ク シ ョ ン を個別の ロ グ フ ァ イ ル に記録す る こ と が で き ま す。 
HTTP ホ ス ト ロ グ分割が有効で あ る と 、 Content Gateway は log_hosts.config 
フ ァ イ ル に リ ス ト さ れ て い る各オ リ ジ ン サ ー バ ー ご と に個別の ロ グ フ ァ イ
ル を作成し ま す (log_hosts.config フ ァ イ ル の編集 , 248 ペ ー ジ を参照し て く だ
さ い )。

HTTP ホ ス ト ロ グ分割が有効で あ る と き、 Content Gateway は HTTP/FTP ト ラ
ン ザ ク シ ョ ン に つ い て、 オ リ ジ ン サ ー バ ー別の ロ グ フ ァ イ ル を作成し ま す。

例え ば、 log_hosts.config フ ァ イ ル が 2 つ の オ リ ジ ン サ ー バ ー - uni.edu と  
company.com - を含ん で い て、 か つ Squid フ ォ ー マ ッ ト が有効で あ る と 、
Content Gateway は下記の よ う な ロ グ フ ァ イ ル を生成し ま す : 

Content Gateway で は、 プ ロ ト コ ル お よ び ホ ス ト名に基づ い て ロ グ フ ァ イ ル
の生成を詳細に管理す る こ と を可能に す る XML ベ ー ス の ロ グ フ ォ ー マ ッ ト
を作成す る こ と も で き ま す。 カ ス タ ム フ ォ ー マ ッ ト , 239 ペ ー ジ を参照し て
く だ さ い。

ロ グ分割オ プ シ ョ ン の設定

1. [Configure] > [Subsystems] > [Logging] > [Splitting ( 分割 )] へ移 り ま す。

2. [Split Host Logs ( ホ ス ト  ロ グ の分割 )] オ プ シ ョ ン を有効に し て、

log_hosts.config フ ァ イ ル に リ ス ト さ れ て い る各オ リ ジ ン サ ー バ ー の す べ
て の HTTP お よ び FTP ト ラ ン ザ ク シ ョ ン を そ れ ぞ れ個別の ロ グ フ ァ イ ル
に記録し ま す。 [Split Host Logs ( ホ ス ト ロ グ の分割 )] オ プ シ ョ ン を無効
に し て、 log_hosts.config フ ァ イ ル に リ ス ト さ れ て い る各オ リ ジ ン サ ー
バ ー の す べ て の HTTP お よ び FTP ト ラ ン ザ ク シ ョ ン を同一の ロ グ フ ァ イ
ル に記録し ま す。

3. [Apply] を ク リ ッ ク し ま す。

log_hosts.config フ ァ イ ル の編集

デ フ ォ ル ト の log_hosts.config フ ァ イ ル は /opt/WCG/config に あ り ま す。 異な
る オ リ ジ ン サ ー バ ー の HTTP お よ び FTP ト ラ ン ザ ク シ ョ ン を個別の ロ グ 

ロ グ フ ァ イ ル ネ ー ム 説明

squid-uni.edu.log uni.edu の す べ て の HTTP お よ び FTP ト ラ ン ザ ク
シ ョ ン

squid-company.com.log company.com の す べ て の HTTP お よ び FTP ト ラ ン
ザ ク シ ョ ン

squid.log 他の ホ ス ト の す べ て の HTTP お よ び FTP ト ラ ン ザ
ク シ ョ ン
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フ ァ イ ル に記録す る に は、 log_hosts.config フ ァ イ ル の個別の行で各オ リ ジ ン 
サ ー バ ー の ホ ス ト ネ ー ム を指定し な ければな り ま せ ん。

1. /opt/WCG/config に あ る log_hosts.config フ ァ イ ル を開き ま す。

2. こ の フ ァ イ ル で、 各オ リ ジ ン サ ー バ ー の ホ ス ト ネ ー ム を そ れ ぞ れ別個の

行に入力し ま す。 例 :

webserver1
webserver2
webserver3

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. 変更を適用す る に は、 Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/

bin) か ら 下記の コ マ ン ド を実行し ま す :

./content_line -x

イ ベ ン ト ロ グ フ ァ イ ル の照合

ロ グ フ ァ イ ル照合機能を使用し て、 ロ グ記録 さ れ た す べ て の情報を一箇所で
保存す る こ と が で き ま す。 こ の こ と に よ り 、 個別の ノ ー ド と し て で はな く 、
全体 と し て の Content Gateway を分析し、 ク ラ ス タ 中の特定の ノ ー ド に存在
し て い る大容量デ ィ ス ク を利用す る こ と が で き ま す。

Content Gateway は、 1 つ以上の ノ ー ド を ロ グ照合サ ー バ に し、 他の す べ て の
ノ ー ド を ロ グ照合 ク ラ イ ア ン ト に し て、 ロ グ フ ァ イ ル の照合を行い ま す。 
ノ ー ド が イ ベ ン ト ロ グ エ ン ト リ の バ ッ フ ァ を生成す る と き、 そ の ノ ー ド は
自 ら が照合サ ー バ ー と 照合 ク ラ イ ア ン ト の ど ち ら で あ る か に つ い て判断し ま
す。 照合サ ー バ ー ノ ー ド は、 あ た か も ロ グ照合が有効に な っ て い な い か の よ
う に、 す べ て の ロ グ バ ッ フ ァ を そ の ロ ー カ ル デ ィ ス ク に書き込み ま す。

ご注意

log_hosts.config フ ァ イ ル で キ ー ワ ー ド を指定し、 そ の
キ ー ワ ー ド を ホ ス ト ネ ー ム に含む オ リ ジ ン サ ー バ ー の す
べ て の ト ラ ン ザ ク シ ョ ン を別個の ロ グ フ ァ イ ル に記録す
る こ と が で き ま す。 例え ば、 キ ー ワ ー ド と し て sports を
指定す る と 、 Content Gateway は sports.yahoo.com お よ び 
www.foxsports.com か ら の す べ て の HTTP お よ び FTP ト ラ
ン ザ ク シ ョ ン を squid-sports.log と い う ロ グ フ ァ イ ル に記
録し ま す (Squid フ ォ ー マ ッ ト が有効で あ る場合 )。

ご注意

Content Gateway が ク ラ ス タ 化 さ れ て い て、 ロ グ フ ァ イ
ル照合が有効で あ る場合は、 ク ラ ス タ 中の あ ら ゆ る ノ ー
ド で同じ log_hosts.config フ ァ イ ル を使用す べ き で し ょ
う 。 
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照合 ク ラ イ ア ン ト ノ ー ド は、 そ の ロ グ バ ッ フ ァ を ネ ッ ト ワ ー ク を介す る転
送に向け て準備し、 そ れ ら の バ ッ フ ァ を ロ グ照合サ ー バ ー に送 り ま す。 ロ グ
照合サ ー バ ー が ロ グ バ ッ フ ァ を ク ラ イ ア ン ト か ら 受け取る と 、 サ ー バ ー 
ノ ー ド は そ の バ ッ フ ァ を あ た か も ロ ー カ ル に生成 さ れ た も の で あ る か の よ う
に自己の ロ グ フ ァ イ ル に書き込み ま す。 ロ グ ク ラ イ ア ン ト が そ の ロ グ照合
サ ー バ ー と 通信で き な い場合、 ク ラ イ ア ン ト ノ ー ド は そ の ロ グ バ ッ フ ァ を
自己の ロ ー カ ル デ ィ ス ク で orphan ( オ ー フ ァ ン ) ロ グ フ ァ イ ル に書き込み ま
す。 オ ー フ ァ ン ロ グ フ ァ イ ル は、 手動に よ る照合を必要 と し ま す。 ロ グ照合
サ ー バ ー は ス タ ン ド ア ロ ー ン で も よ い し、 ま た は Content Gateway を作動 さ
せ て い る ノ ー ド の一部で あ っ て も か ま い ま せ ん。

照合サ ー バ ー に す る た め の Content Gateway の構成

1. [Configure] > [Subsystems] > [Logging] > [Collation ( 照合 )] へ移 り ま す。

2. [Collation Mode ( 照合モ ー ド )] セ ク シ ョ ン で、 [Be A Collation Server ( 照合

サ ー バ ー に な る )] オ プ シ ョ ン を有効に し ま す。

3. [Log Collation Port ( ロ グ照合ポ ー ト )] フ ィ ー ル ド で、照合 ク ラ イ ア ン ト と

の通信で使用 さ れ る ポ ー ト番号を入力し ま す。 デ フ ォ ル ト の ポ ー ト番号
は 8085 で す。

4. [Log Collation Secret ( ロ グ照合秘密 )] フ ィ ー ル ド で、 ロ グ記録デ ー タ を検

証し、 恣意的情報の交換を防止す る た め に使用 さ れ る パ ス ワ ー ド を入力
し ま す。

ご注意

ロ グ照合は ネ ッ ト ワ ー ク の パ フ ォ ー マ ン ス に影響す る こ
と が あ り ま す。 なぜな ら ば、 す べ て の ノ ー ド が そ れ ぞ れ ロ
グ デ ー タ を単一の照合サ ー バ ー に転送す る の で、 ネ ッ ト
ワ ー ク 中の単一の ノ ー ド に送 ら れ る デ ー タ の量が そ の
ノ ー ド に よ る迅速な デ ー タ 処理能力を上ま わ り 、 ボ ト ル
ネ ッ ク が ネ ッ ト ワ ー ク で発生す る か も し れな い の で あ る。

ご注意

照合ロ グ フ ァ イ ル は各エ ン ト リ の タ イ ム ス タ ン プ情報を
含ん で い ま す が、 フ ァ イ ル中の エ ン ト リ は厳密に時系列
順に な っ て い る の で は あ り ま せ ん。 分析す る前に照合ロ
グ フ ァ イ ル を ソ ー ト す る こ と が で き ま す。

ご注意

す べ て の照合 ク ラ イ ア ン ト は、 こ の同じ秘密を使用し な
ければな り ま せ ん。
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5. [Apply] を ク リ ッ ク し ま す。

照合 ク ラ イ ア ン ト に す る た め の Content Gateway の構成

1. [Configure] > [Subsystems] > [Logging] > [Collation] へ移 り ま す。

2. [Collation Mode] セ ク シ ョ ン で、[Be a Collation Client ( 照合 ク ラ イ ア ン ト に

な る )] オ プ シ ョ ン を有効に し て、 Content Gateway ノ ー ド を照合 ク ラ イ ア
ン ト に設定し、 ア ク テ ィ ブ な標準 フ ォ ー マ ッ ト ロ グ エ ン ト リ  (Squid や 
Netscape な ど ) を ロ グ照合サ ー バ ー に送 り ま す。

3. [To Collation Server ( 宛先照合サ ー バ ー )] フ ィ ー ル ド で、 照合サ ー バ ー の

ホ ス ト ネ ー ム を入力し ま す。 こ れは、 Content Gateway 照合サ ー バ ー ま た
は ス タ ン ド ア ロ ー ン照合サ ー バ ー の ど ち ら で も か ま い ま せ ん。

4. [Log Collation Port ( ロ グ照合ポ ー ト )] フ ィ ー ル ド で、照合サ ー バ ー と の通

信で使用 さ れ る ポ ー ト番号を入力し ま す。 デ フ ォ ル ト の ポ ー ト番号は 
8085 で す。

5. [Log Collation Secret ( ロ グ照合秘密 )] フ ィ ー ル ド で、 ロ グ記録デ ー タ を検

証し、 恣意的情報の交換を防止す る た め に使用 さ れ る パ ス ワ ー ド を入力
し ま す。 こ れは、 照合サ ー バ ー で設定 さ れ る の と 同じ秘密で な ければな
り ま せ ん。

6. 照合ロ グ フ ァ イ ル で ロ グ エ ン ト リ の オ リ ジ ン を維持す る場合は、 [Log 

Collation Host Tagged ( 照合ホ ス ト を タ グ付き で ロ グ記録す る )] オ プ シ ョ
ン を有効に し ま す。

7. [Log Collation Orphan Space ( ロ グ照合オ ー フ ァ ン ス ペ ー ス )] フ ィ ー ル ド

で、 照合 ク ラ イ ア ン ト の ロ グ記録デ ィ レ ク ト リ で オ ー フ ァ ン ロ グ フ ァ イ
ル を保存す る た め に割 り 当て る ス ペ ー ス の最大容量 ( メ ガ バ イ ト単位 ) を
入力し ま す。 ( ロ グ照合サ ー バ ー と 通信で き な い場合、 オ ー フ ァ ン ロ グ 
フ ァ イ ル が作成 さ れ ま す。 ) デ フ ォ ル ト値は 25 MB で す。

重要

照合サ ー バ ー と 照合 ク ラ イ ア ン ト と の接続が確立し た後
で照合ポ ー ト ま た は秘密を変更し た場合、 Content 
Gateway を再起動し な ければな り ま せ ん。

ご注意

XML ベ ー ス フ ォ ー マ ッ ト の ロ グ エ ン ト リ を照合サ ー バ ー
に送る た め に は、 logs_xml.config フ ァ イ ル に ロ グ オ ブ ジ ェ
ク ト定義を追加し な ければな り ま せ ん。 カ ス タ ム フ ォ ー
マ ッ ト , 239 ペ ー ジ を参照し て く だ さ い。
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8. [Apply] を ク リ ッ ク し ま す。

ス タ ン ド ア ロ ー ン照合サ ー バ ー

ロ グ照合サ ー バ ー を Content Gateway ノ ー ド に し た く な い場合は、 ロ グ フ ァ
イ ル の収集、 処理、 お よ び書き込み に ほぼ集中す る ス タ ン ド ア ロ ー ン照合
サ ー バ ー (SAC) を イ ン ス ト ー ル お よ び構成す る こ と が で き ま す。

1. Content Gateway ノ ー ド を ロ グ照合 ク ラ イ ア ン ト と し て構成し ま す。 . 照

合 ク ラ イ ア ン ト に す る た め の Content Gateway の構成 , 251 ペ ー ジ を参照
し て く だ さ い。

2. sac バ イ ナ リ を Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら

ス タ ン ド ア ロ ー ン照合サ ー バ ー に な る コ ン ピ ュ ー タ に コ ピ ー し ま す。

3. sac バ イ ナ リ を保持す る デ ィ レ ク ト リ 中に config と い う デ ィ レ ク ト リ を

作成し ま す。

4. Step 3 作成し た config デ ィ レ ク ト リ 中に internal と い う デ ィ レ ク ト リ を作

成し ま す。 こ の デ ィ レ ク ト リ は、 ス タ ン ド ア ロ ー ン照合サ ー バ ー に よ っ
て ロ ッ ク  フ ァ イ ル を保存す る た め に内部的に使用 さ れ ま す。

5. ロ グ照合 ク ラ イ ア ン ト と し て構成 さ れ て い る Content Gateway ノ ー ド か

ら  records.config フ ァ イ ル (/opt/WCG/config) を Step 3 ス タ ン ド ア ロ ー ン
照合サ ー バ ー上で作成 さ れ て い る config デ ィ レ ク ト リ に コ ピ ー し ま す。

records.config フ ァ イ ル は、 照合 ク ラ イ ア ン ト に な る ノ ー ド の構成時に指
定 さ れ た ロ グ照合秘密お よ び ポ ー ト を含ん で い ま す。 照合ポ ー ト お よ び
秘密はす べ て の照合 ク ラ イ ア ン ト お よ び サ ー バ ー で同一で な ければな り
ま せ ん。

重要

照合サ ー バ ー と 照合 ク ラ イ ア ン ト と の接続が確立し た後
で照合ポ ー ト ま た は秘密を変更し た場合、 Content 
Gateway を再起動し な ければな り ま せ ん。

ご注意

ス タ ン ド ア ロ ー ン照合サ ー バ ー を利用で き る の は、 現
在、 Linux プ ラ ッ ト フ ォ ー ム だ け で す。 .
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6. ス タ ン ド ア ロ ー ン照合サ ー バ ー上で records.config フ ァ イ ル を開き、 下記

の変数を編集し ま す :

7. フ ァ イ ル を保存し て、 閉じ ま す。

8. 次の コ マ ン ド を入力し ま す :

sac -c config

ロ グ記録統計情報の表示

Content Gateway は、 下記の よ う な情報の確認を支援す る ロ グ記録シ ス テ ム
統計情報を生成し ま す :

 現在、 書き込ま れ て い る ロ グ フ ァ イ ル ( フ ォ ー マ ッ ト ) の数。

 す べ て の イ ベ ン ト お よ び エ ラ ー ロ グ を保持す る ロ グ記録デ ィ レ ク ト リ に
よ っ て使用 さ れ て い る現在の ス ペ ー ス の容量。

 Content Gateway イ ン ス ト ー ル以降、 ロ グ フ ァ イ ル に書き込ま れ た ア ク
セ ス イ ベ ン ト の数。 こ の カ ウ ン タ は 1 つ の フ ァ イ ル で 1 つ の エ ン ト リ に
な り ま す。 複数の フ ォ ー マ ッ ト が書き込ま れ る と 、 単一の イ ベ ン ト に
よ っ て複数の イ ベ ン ト ロ グ エ ン ト リ が作成 さ れ ま す。

 Content Gateway イ ン ス ト ー ル以降、 フ ィ ル タ リ ン グ に よ っ て撥ね ら れ た
た め に ス キ ッ プ さ れ た ア ク セ ス イ ベ ン ト の数。

 Content Gateway イ ン ス ト ー ル以降、 イ ベ ン ト エ ラ ー ロ グ に書き込ま れ
た ア ク セ ス イ ベ ン ト の数。

Content Gateway Manager の [Monitor ( モ ニ タ )] タ ブ か ら こ の統計情報を表示
で き、 ま た コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス に よ り こ の統計情報を取得す る
こ と も で き ま す。 ト ラ フ ィ ッ ク の モ ニ タ リ ン グ , 121 ペ ー ジ を参照し て く だ
さ い。

変数 説明

proxy.config.log2.logfile_dir ロ グ フ ァ イ ル を保存す べ き デ ィ レ ク
ト リ を指定し ま す。 こ の デ ィ レ ク ト リ
へ の絶対パ ス を し て も よ い し、 ま た
は sac バ イ ナ リ が実行 さ れ る デ ィ レ
ク ト リ と の相対パ ス で も か ま い ま せ
ん。

注意 : こ の デ ィ レ ク ト リ は、 ス タ ン ド
ア ロ ー ン照合サ ー バ ー に な る コ ン
ピ ュ ー タ 上で す で に存在し て い な け
ればな り ま せ ん。
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ロ グ フ ァ イ ル の表示

Content Gateway が作成す る シ ス テ ム、 イ ベ ン ト、 お よ び エ ラ ー の ロ グ フ ァ
イ ル を Content Gateway Manager で表示す る こ と が で き ま す。 ロ グ フ ァ イ ル
の全体、 ロ グ フ ァ イ ル末尾の指定行数、 ま た は指定文字列を含む す べ て の行
を表示す る こ と が で き ま す。

ま た ロ グ フ ァ イ ル を削除し た り 、 そ れ を ロ ー カ ル シ ス テ ム へ コ ピ ー す る こ
と も で き ま す。

Content Gateway Manager に よ り ロ グ フ ァ イ ル に ア ク セ ス で き る よ う に な り
ま し た。 

1. [Configure] > [My Proxy ( マ イ プ ロ キ シ )] > [Logs] > [System] に移 り ま す。

2. シ ス テ ム ロ グ フ ァ イ ル を表示、 コ ピ ー、 ま た は削除す る場合は、 Step 3 

へ進み ま す。

イ ベ ン ト ま た は エ ラ ー ロ グ フ ァ イ ル を表示、 コ ピ ー、 ま た は削除す る に
は、 [Access ( ア ク セ ス )] タ ブ を選択し ま す。

3. [Log File] ド ロ ッ プ ダ ウ ン リ ス ト で、 表示、 コ ピ ー、 ま た は削除す る ロ グ 

フ ァ イ ル を選択し ま す。

Content Gateway は、 シ ス テ ム全体の ロ グ記録機能で あ る  syslog が デ ー
モ ン機能の も と で記録し た シ ス テ ム ロ グ フ ァ イ ル を リ ス ト ア ッ プ し ま
す。

Content Gateway は イ ベ ン ト ロ グ フ ァ イ ル を リ ス ト ア ッ プ し ま す が、 こ
れ ら の フ ァ イ ル は [Configure] > [Subsystems] > [Logging] > [General] タ ブ
の [Logging Directory] フ ィ ー ル ド で指定 さ れ て い る か、 ま た は 
records.config フ ァ イ ル の proxy.config.log2.logfile_dir 構成変数に よ っ て指定

関連項目 ：

 Squid フ ォ ー マ ッ ト , 256 ペ ー ジ

 Netscape の例 , 257 ペ ー ジ

ご注意

ロ グ フ ァ イ ル の コ ピ ー と 削除に は、 正し い ユ ー ザ ー許可
が必要で す。

ご注意

Content Gateway は ロ グ フ ァ イ ル の最初の 1 MB だ け を表
示し ま す。 1 MB を超え る ロ グ フ ァ イ ル が選択 さ れ る と 、
Content Gateway は フ ァ イ ル を切 り 詰め、 フ ァ イ ル が大き
す ぎ る と い う 警告 メ ッ セ ー ジ を表示し ま す。
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さ れ て い る デ ィ レ ク ト リ に保存 さ れ て い ま す。 デ フ ォ ル ト の デ ィ レ ク ト
リ は、 Content Gateway イ ン ス ト ー ル デ ィ レ ク ト リ の logs で す。

4. [Action ( ア ク シ ョ ン )] エ リ ア で、 下記の オ プ シ ョ ン の どれか を選択し ま す :

 Display the selected log file (選択ロ グ フ ァ イ ル の表示) - ロ グ フ ァ イ ル
全体を表示し ま す。 フ ァ イ ル が 1 MB 超で あ る と 、 最初の 1MB の デ ー
タ だ け が表示 さ れ ま す。

 Display last lines of the selected file (選択 フ ァ イ ル の末尾部分の表示) - 
ロ グ フ ァ イ ル の末尾部分を表示し ま す。 表示 さ せ る行数を用意 さ れ て
い る フ ィ ー ル ド で指定し ま す。

 Display lines that match in the selected log file ( 選択ロ グ フ ァ イ ル中の
一致す る行の表示 ) - ロ グ フ ァ イ ル中で特定の文字列 と 一致す る行を
表示し ま す。 文字列を用意 さ れ て い る フ ィ ー ル ド で入力し ま す。

 Remove the selected log file (選択ロ グ フ ァ イ ル の削除) - 選択 さ れ て い
る ロ グ フ ァ イ ル を Content Gateway シ ス テ ム か ら 削除し ま す。

 Save the selected log file in local filesystem (選択ロ グ フ ァ イ ル を ロ ー カ
ル フ ァ イ ル シ ス テ ム へ保存 ) - 選択 さ れ て い る ロ グ フ ァ イ ル の コ
ピ ー を ロ ー カ ル シ ス テ ム上で保存し ま す。

5. [Apply] を ク リ ッ ク し ま す。

ロ グ フ ァ イ ル の表示を選択し て い る と 、 Content Gateway は フ ァ イ ル を
ペ ー ジ の最後で表示し ま す。

ロ グ フ ァ イ ル の削除を選択し て い る と 、 Content Gateway は フ ァ イ ル を
削除し ま す。 削除の確認は求め ら れ ま せ ん。

ロ グ フ ァ イ ル の保存を選択し て い る と 、 ロ ー カ ル シ ス テ ム上で フ ァ イ ル
を保存す べ き場所の指定を求め ら れ ま す。 

イ ベ ン ト ロ グ フ ァ イ ル エ ン ト リ の例

こ の セ ク シ ョ ン で は、 Content Gateway で サ ポ ー ト さ れ て い る各標準ロ グ 
フ ォ ー マ ッ ト の ロ グ フ ァ イ ル エ ン ト リ の例を紹介し ま す : 

 Squid フ ォ ー マ ッ ト , 256 ペ ー ジ

 Netscape の例 , 257 ペ ー ジ

 Netscape Extended フ ォ ー マ ッ ト , 257 ペ ー ジ

 Netscape Extended-2 フ ォ ー マ ッ ト , 257 ペ ー ジ
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Squid フ ォ ー マ ッ ト

次の図は、 squid.log フ ァ イ ル の ロ グ エ ン ト リ の サ ン プ ル を示し て い ま す。 下
記の表で は、 各 フ ィ ー ル ド に つ い て説明し て い ま す。

フ ィ ー ル ド 説明

1 Squid フ ォ ー マ ッ ト の ク ラ イ ア ン ト要求 タ イ ム ス タ ン プ ; 1970 年 
1 月 1 日 (UTC) か ら の秒数で示 さ れ る ク ラ イ ア ン ト要求の時刻 (
精度 : ミ リ 秒 )。

2 プ ロ キ シ が ク ラ イ ア ン ト の要求の処理で費や し た時間 ; ク ラ イ ア
ン ト が プ ロ キ シ と の接続を確立し た時点か ら プ ロ キ シ が そ の応答
の最後の バ イ ト を ク ラ イ ア ン ト に送 り 返し た時点ま で の ミ リ 秒
数。

3 ク ラ イ ア ン ト の ホ ス ト コ ン ピ ュ ー タ の IP ア ド レ ス。

4 キ ャ ッ シ ュ 戻 り 値 ; 要求に対す る キ ャ ッ シ ュ の応答を示し ま す : 
HIT ( ヒ ッ ト )、 MISS ( ミ ス )、 等々。 Cache 戻 り 値に つ い て は、
Squid 形式お よ び Netscape 形式の ロ グ フ ァ イ ル の キ ャ ッ シ ュ 戻
り 値は何を意味し ま す か , 484 ペ ー ジ で説明し て い ま す。

プ ロ キ シ ス テ ー タ ス コ ー ド (Content Gateway か ら ク ラ イ ア ン ト
へ の HTTP 応答ス テ ー タ ス コ ー ド )。

5 ク ラ イ ア ン ト に対す る Content Gateway の応答の長 さ  ( バ イ ト 数 ) 
で、 こ れは ヘ ッ ダ と コ ン テ ン ツ を含み ま す。

6 ク ラ イ ア ン ト要求方式 : GET、 POST、 等々。

7 ク ラ イ ア ン ト要求の標準 URL; ロ グ分析ツ ー ル で解析で き な い ブ
ラ ン ク や そ の他の特殊文字は エ ス ケ ー プ シ ー ケ ン ス に よ っ て置
き換え ら れ ま す。 エ ス ケ ー プ シ ー ケ ン ス は、 パ ー セ ン ト記号 と そ
れ に後続す る置換 さ れ た文字の ASCII コ ー ド番号 (16 進表記 ) で
す。

8 認証 さ れ た ク ラ イ ア ン ト の ユ ー ザ ー名。 ハ イ フ ン (-) は、 認証が
不要で あ っ た こ と を示し て い ま す。

9 プ ロ キ シ階層ル ー ト ; Content Gateway が オ ブ ジ ェ ク ト の取得の
た め に使用し た ル ー ト。 プ ロ キ シ要求サ ー バ ー名 ; 要求を実現し
た サ ー バ ー の名前。 要求が キ ャ ッ シ ュ  ヒ ッ ト で あ っ た場合、 こ の
フ ィ ー ル ド に はハ イ フ ン (-) が あ り ま す。

10 プ ロ キ シ応答の コ ン テ ン ツ タ イ プ ; Content Gateway 応答 ヘ ッ ダ
か ら 取 ら れ た オ ブ ジ ェ ク ト コ ン テ ン ツ タ イ プ。

987548934.123 19  209.131.54.138  TCP_HIT/200  4771  GET http://europe.cnn.com/

EUROPE/potd/2001/04/17/tz.pullitzer.ap.jpg  -  NONE/-  image/jpeg

1 2 3 4
5 6 7

7 cont’d 8 9 10
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Netscape の例

Netscape Common フ ォ ー マ ッ ト

次の図は、 common.log フ ァ イ ル の ロ グ エ ン ト リ の サ ン プ ル を示し て い ま す。 
表で は、 各 フ ィ ー ル ド に つ い て説明し て い ま す。

Netscape Extended フ ォ ー マ ッ ト

次の図は、extended.log フ ァ イ ル の ロ グ エ ン ト リ の サ ン プ ル を示し て い ま す。 
表で は、 各 フ ィ ー ル ド に つ い て説明し て い ま す。

Netscape Extended-2 フ ォ ー マ ッ ト

次の図は、 extended2.log フ ァ イ ル の ロ グ エ ン ト リ の サ ン プ ル を示し て い ま
す。 表で は、 各 フ ィ ー ル ド に つ い て説明し て い ま す。

209.131.54.138  -   -  [17/Apr/2001:16:20:28 -0700]  "GET http://europe.cnn.com/

EUROPE/potd/2001/04/17/tz.pullitzer.ap.jpg  HTTP/1.0"  200  4473

1 2 3 4 5

5 cont’d 6 7

209.131.54.138 -  - [17/Apr/2001:16:20:28 -0700]  "GET http://europe.cnn.com/EUROPE/potd/2001/

04/17/tz.pullitzer.ap.jpg HTTP/1.0"  200  4473 000  0  0  0  458  297  0  0  0

1 2 3 4 5

5 cont’d 6 7 8 9 10 11 12 13 14 15 16

フ ィ ー ル ド 説明

 Netscape Common

1 ク ラ イ ア ン ト の ホ ス ト  コ ン ピ ュ ー タ の IP ア ド レ ス。

2 Netscape ロ グ エ ン ト リ で は、 こ の ハ イ フ ン (-) は常に存在し ま す。

3 認証 さ れ た ク ラ イ ア ン ト の ユ ー ザ ー名。 ハ イ フ ン (-) は、 認証が不
要で あ っ た こ と を示し て い ま す。

4 ク ラ イ ア ン ト の要求の日付 と 時刻 - 括弧で囲ま れ て い ま す。

5 要求行 - 引用符で囲ま れ て い ま す。

209.131.54.138 -  - [17/Apr/2001:16:20:28 -0700] "GET http://europe.cnn.com/EUROPE/potd/2001/04/

17/tz.pullitzer.ap.jpg HTTP/1.0"  200  4473 000  0  0  0 458 297 0  0  0 NONE FIN FIN TCP_MEM

1 3 4 5

5 cont’d 6 7 8 9 10 11 13 14 15 16

2

12 17 18 19 20
オ ン ラ イ ン ヘ ル プ 257
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6 プ ロ キ シ応答ス テ ー タ ス コ ー ド (HTTP 応答 コ ー ド )。

7 ク ラ イ ア ン ト に対す る Content Gateway 応答の長 さ （バ イ ト数）。

 Netscape Extended

8 オ リ ジ ン サ ー バ ー の応答ス テ ー タ ス コ ー ド。

9 サ ー バ ー応答転送の長 さ ; プ ロ キ シ に対す る オ リ ジ ン サ ー バ ー応
答本文の長 さ  ( バ イ ト数 )。

10 ク ラ イ ア ン ト要求転送の長 さ ; プ ロ キ シ に対す る ク ラ イ ア ン ト の
要求本文の長 さ  ( バ イ ト数 )。

11 プ ロ キ シ要求転送の長 さ ; オ リ ジ ン サ ー バ ー に対す る プ ロ キ シ要
求本文の長 さ 。

12 ク ラ イ ア ン ト要求ヘ ッ ダ の長 さ ; プ ロ キ シ に対す る ク ラ イ ア ン ト
の要求ヘ ッ ダ の長 さ 。

13 プ ロ キ シ応答ヘ ッ ダ の長 さ ; ク ラ イ ア ン ト に対す る プ ロ キ シ応答
ヘ ッ ダ の長 さ 。

14 プ ロ キ シ要求ヘ ッ ダ の長 さ ; オ リ ジ ン サ ー バ ー に対す る プ ロ キ シ
要求ヘ ッ ダ の長 さ 。

15 サ ー バ ー応答ヘ ッ ダ の長 さ ; プ ロ キ シ に対す る オ リ ジ ン サ ー バ ー
応答ヘ ッ ダ の長 さ 。

16 Content Gateway が ク ラ イ ア ン ト の要求の処理で費や し た時間 ; ク
ラ イ ア ン ト が プ ロ キ シ と の接続を確立し た時点か ら プ ロ キ シ が そ
の応答の最後の バ イ ト を ク ラ イ ア ン ト に送 り 返し た時点ま で の秒
数。

 Netscape Extended-2

17 プ ロ キ シ階層ル ー ト ; Content Gateway が オ ブ ジ ェ ク ト の取得の た
め に使用し た ル ー ト。

18 ク ラ イ ア ン ト終了ス テ ー タ ス コ ー ド : FIN ( ク ラ イ ア ン ト 要求が正
常に完了し た場合 ) ま た は INTR ( ク ラ イ ア ン ト要求が中断 さ れ た
場合 )。

19 プ ロ キ シ終了ス テ ー タ ス コ ー ド : FIN ( オ リ ジ ン サ ー バ ー に対す る 
Content Gateway 要求が正常に完了し た場合 ) ま た は INTR ( そ の要
求が中断 さ れ た場合 )。

20 キ ャ ッ シ ュ 戻 り 値 ; 要求に対す る Content Gateway キ ャ ッ シ ュ の応
答 : HIT ( ヒ ッ ト )、 MISS ( ミ ス )、 等々。 Cache 戻 り 値に つ い て は、
Squid 形式お よ び Netscape 形式の ロ グ フ ァ イ ル の キ ャ ッ シ ュ 戻 り
値は何を意味し ま す か , 484 ペ ー ジ で説明し て い ま す。

フ ィ ー ル ド 説明
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A

     
統計
本付録で は、 Content Gateway Manager の Monitor タ ブ の下記の統計に つ い て
説明し て い ま す。

 My Proxy ( マ イ プ ロ キ シ ), 259 ペ ー ジ

 Protocols ( プ ロ ト コ ル ), 263 ペ ー ジ

 Security ( セ キ ュ リ テ ィ ), 266 ペ ー ジ

 Subsystems ( サ ブ シ ス テ ム ), 270 ペ ー ジ

 Networking ( ネ ッ ト ワ ー ク ), 272 ペ ー ジ

 Performance ( パ フ ォ ー マ ン ス ), 277 ペ ー ジ

 SSL Key Data (SSL キ ー デ ー タ ), 280 ペ ー ジ

My Proxy ( マ イ プ ロ キ シ )

My Proxy 統計は次の カ テ ゴ リ に分け ら れ ま す。

 Summary ( 要約 ), 259 ペ ー ジ

 Node ( ノ ー ド ), 261 ペ ー ジ

 Graphs ( グ ラ フ ), 262 ペ ー ジ

 Alarms ( ア ラ ー ム ), 262 ペ ー ジ

Summary ( 要約 )

統計 / フ ィ ー ル ド 説明

Subscription Details ( サ ブ ス ク リ プ シ ョ ン詳細 )

Feature ( 機能 ) SSL Manager、 ス キ ャ ン オ プ シ ョ ン な ど の購入 さ れ た
機能が表示し ま す。 SSL Manager お よ び ス キ ャ ン オ プ
シ ョ ン に よ る コ ン テ ン ツ の分析に つ い て の詳細は、
TRITON - Web Security オ ン ラ イ ン ヘ ル プ の暗号化
デ ー タ の使用 , 145 ペ ー ジ を参照し て く だ さ い。
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統計
Purchased Status 
( 購入ス テ ー タ ス )

機能が購入 さ れ た か ど う か示し ま す。

Expiration Date
( 有効期限 )

機能が購入 さ れ て い る場合、 サ ブ ス ク リ プ シ ョ ン の有
効期限を表示し ま す。

More Detail ( よ り 詳細 )

Subscription key 

( サブス ク リ プシ ョ ン キー )

サ ブ ス ク リ プ シ ョ ン キ ー を表示し ま す。 サ ブ ス ク リ プ
シ ョ ン キ ー の入力 , 15 ペ ー ジ を参照し て く だ さ い。

Last successful 
subscription download time

( 最終サ ブ ス ク リ プ シ ョ ン 
ダ ウ ン ロ ー ド成功 時間 )

サ ブ ス ク リ プ シ ョ ン キ ー の最終確認時間を表示し ま
す。 こ の チ ェ ッ ク は 1 日に 1 回行われ ま す。

Connection status 
( 接続ス テ ー タ ス )

Content Gateway の Policy Server、 Policy Broker、 お よ
び Filtering Service へ の接続状態を表示し ま す。

Registration status 
( 登録ス テ ー タ ス )

Forensics Repository の Content Gateway 登録ス テ ー タ
ス を表示し ま す。

Scanning Data Files ( ス キ ャ ン ニ ン グ デ ー タ  フ ァ イ ル )

Engine Name 
( エ ン ジ ン名 )

各ス キ ャ ン ニ ン グ エ ン ジ ン名を表示し ま す。

Engine Version
 ( エ ン ジ ン バ ー ジ ョ ン )

ス キ ャ ン ニ ン グ エ ン ジ ン の バ ー ジ ョ ン番号を表示し
ま す。

Data File Version
( デ ー タ フ ァ イ ル バ ー
ジ ョ ン )

ス キ ャ ン ニ ン グ エ ン ジ ン で現在使用 さ れ て い る デ ー
タ  フ ァ イ ル の バ ー ジ ョ ン番号を表示し ま す。

Content Classification 
Analytics library version

 (Content Classification 
Analytic ラ イ ブ ラ リ  バー
ジ ョ ン )

Content Classification Analytic ラ イ ブ ラ リ の バ ー ジ ョ ン
番号を表示し ま す。 

Last update ( 最終更新 ) Content Gateway が、 分析デ ー タ  フ ァ イ ル、 設定、 お
よ び ポ リ シ ー を最後に ロ ー ド し た日時を表示し ま す。

Last time Content Gateway 
loaded data 
(Content Gateway 最終
デ ー タ  ロ ー ド時間 )

Content Gateway が、 分析デ ー タ フ ァ イ ル、 設定、 お
よ び ポ リ シ ー を最後に ロ ー ド し た日時を表示し ま す。

Last time Content Gateway 
checked for updates 
(Content Gateway 最終更
新確認時間 )

Content Gateway が、 デ ー タ  フ ァ イ ル の更新を確認す
る た め に、 Websense ダ ウ ン ロ ー ド サ ー バ ー と 最後に
通信し た日時を表示し ま す。

Node Details ( ノ ー ド詳細 )

Node ( ノ ー ド ) Content Gateway ノ ー ド ま た は ク ラ ス タ 名

On/Off ( オ ン / オ フ ) プ ロ キ シ ( プ ロ キ シ お よ び マ ネ ー ジ ャ ー サ ー ビ ス ) が
実行中か ど う か を示し ま す。

Objects Served
(処理されたオブジ ェ ク ト )

Content Gateway ノ ー ド に よ っ て処理 さ れ た オ ブ ジ ェ
ク ト の合計 総数。

統計 / フ ィ ー ル ド 説明
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統計
Node ( ノ ー ド )

Ops/Sec ( 処理数 / 秒 ) Content Gateway ノ ー ド に よ っ て処理 さ れ た 1 秒あ た
り の処理数。

Hit Rate ( ヒ ッ ト率 ) キ ャ ッ シ ュ か ら 処理 さ れ た HTTP 要求パ ー セ ン テ ー ジ 
( 過去 10 秒間の平均 )。

Throughput (Mbit/sec) 
( ス ル ー プ ッ ト )

Content Gateway ノ ー ド ( お よ び ク ラ ス タ ) を通過し た
数 (Mbit/sec)。

HTTP Hit (ms)
(HTTP ヒ ッ ト )

キ ャ ッ シ ュ 内に最新の も の が存在す る HTTP オ ブ ジ ェ
ク ト を ク ラ イ ア ン ト に出力す る た め に要し た時間。

HTTP Miss (ms)
(HTTP ミ ス )

キ ャ ッ シ ュ 内に存在し な い ま た は 陳腐化し た HTTP
オ ブ ジ ェ ク ト を ク ラ イ ア ン ト に出力す る た め に要し
た時間。

SSL Manager Configuration 
Server

ク ラ ス タ 内に複数の Content Gateway ノ ー ド が配備 さ
れ、 SSL 管理 ク ラ ス タ 化が有効な場合に、 こ の フ ィ ー
ル ド は SSL Manager Configuration Server の IP ア ド レ
ス を表示し ま す。 ア ド レ ス が リ ン ク の場合、 現在の シ
ス テ ム は サ ー バ ー で はな い こ と を示し て い ま す。 SSL 
Manager Configuration Server に ロ グ オ ン す る に は、 リ
ン ク を ク リ ッ ク  し ま す。

 More Detail ( よ り 詳細 )

cache hit rate 
( キ ャ ッ シ ュ  ヒ ッ ト 率 )

キ ャ ッ シ ュ か ら処理さ れた HTTP 要求パー セ ン テ ー ジ (
過去 10 秒間の平均 )。 こ の値は 10 秒毎に更新さ れ ま す。

errors ( エ ラ ー率 ) 障害に よ り 終了し た要求の パ ー セ ン テ ー ジ。

aborts ( 中断率 ) 中断 さ れ要求の パ ー セ ン テ ー ジ。

active clients 

( アクテ ィ ブなク ライアント )

ク ラ イ ア ン ト接続の現在の オ ー プ ン数。

active servers 
( ア ク テ ィ ブ な サ ー バ ー )

オ リ ジ ン サ ー バ ー接続の現在の オ ー プ ン数。

node IP address 
( ノ ー ド IP ア ド レ ス )

ノ ー ド に割 り 当て ら れ た IP ア ド レ ス。 仮想 IP ア ド レ
ス指定が有効化 さ れ て い る場合、 複数の仮想 IP ア ド
レ ス を こ の ノ ー ド に割 り 当て る こ と が で き ま す。

cache free space 
( キ ャ ッ シ ュ 空容量 )

キ ャ ッ シ ュ の空き容量。

HostDB hit rate 
( ホ ス ト DB ヒ ッ ト率 )

ホ ス ト デ ー タ ベ ー ス ル ッ ク ア ッ プ の合計に対す る ホ
ス ト デ ー タ ベ ー ス ヒ ッ ト の比率 (10 秒間の平均 )。

統計 / フ ィ ー ル ド 説明

統計 説明

 Node Summary ( ノ ー ド要約 )

Status ( ス テ ー タ ス ) Content Gateway が こ の ノ ー ド上で実行し て い
る か を示し ま す (active ま た は inactive)。

Up Since ( 起動日時 ) Content Gateway が起動し た日時。
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統計
Graphs ( グ ラ フ ) 

グ ラ フ ペ ー ジ に は、 Node ( ノ ー ド ) ペ ー ジ と 同じ統計 ( キ ャ ッ シ ュ  パ フ ォ ー
マ ン ス、 現在の接続 と 転送量、 ネ ッ ト ワ ー ク 、 お よ び ネ ー ム レ ゾ ル ー シ ョ ン
) が グ ラ フ ィ ッ ク 形式で表示 さ れ ま す。 グ ラ フ に表示す る統計を選択す る こ
と が で き ま す。 統計の表示 , 121 ペ ー ジ を参照し て く だ さ い。

Alarms ( ア ラ ー ム ) 

Websense Content Gateway が問題 ( た と え ば、 イ ベ ン ト ロ グ に割 り 当て ら れ
た容量が満杯の場合や、 Content Gateway が設定 フ ァ イ ル に書き込め な い場
合 ) を検出し た時、 ア ラ ー ム を発生 さ せ、 ア ラ ー ム メ ッ セ ー ジ ウ ィ ン ド ウ に

Clustering ( ク ラ ス タ 化 ) こ の ノ ー ド上で の ク ラ ス タ 化の オ ン / オ フ 状態
を示し ま す。

 Cache ( キ ャ ッ シ ュ )

Document Hit Rate 
( ド キ ュ メ ン ト ヒ ッ ト率 )

全キ ャ ッ シ ュ 要求に対す る キ ャ ッ シ ュ  ヒ ッ ト の
割合 (10 秒間の平均値 )。 This value is refreshed 
every 10 seconds.

Bandwidth Savings 
( 帯域幅の節約 )

全要求バ イ ト に対す る キ ャ ッ シ ュ か ら提供 さ れ
た バ イ ト 数の割合 (10 秒間の平均値 )。 

Cache Percent Free

( キャ ッシュの空き容量の割合)

全キ ャ ッ シ ュ 容量に対す る キ ャ ッ シ ュ 空き容量
の割合。

 In Progress ( 処理中 )

Open Server Connections 
( サーバー接続のオープ ン数)

オ リ ジ ン サ ー バ ー接続の現在の オ ー プ ン数。

Open Client Connections

( ク ラ イ ア ン ト接続の オ ー プ ン
数 )

ク ラ イ ア ン ト接続の現在の オ ー プ ン数。

Cache Transfers in Progress

 (処理中のキ ャ ッ シ ュ転送)

処理中の キ ャ ッ シ ュ 転送 ( キ ャ ッ シ ュ 読み込み
/ 書き込み ) 数。

 Network ( ネ ッ ト ワ ー ク )

Client Throughput(Mbit/Sec)

 ( ク ラ イ ア ン ト スループ ッ ト )

ノ ー ド ( お よ び ク ラ ス タ ) の通過量 (Mbit/sec)。

Transactions per Second

 (秒当た り のト ラ ンザクシ ョ ン )

秒当た り の HTTP ト ラ ン ザ ク シ ョ ン数。

 Name Resolution ( 名前解決 )

Host Database Hit Rate

( ホス ト データベースの ヒ ッ ト率)

ホ ス ト デ ー タ ベ ー ス ル ッ ク ア ッ プ の合計に対す
る ホ ス ト  デ ー タ ベ ー ス ヒ ッ ト の割合 (10 秒間の
平均値 )。 This value is refreshed every 10 seconds.

DNS Lookups per Second 

(秒当た り の DNS ル ッ ク ア ッ プ )

秒当た り の DNS ル ッ ク ア ッ プ数。

統計 説明
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ア ラ ー ム の説明を表示し ま す。 さ ら に、 Content Gateway Manager 上部の
Alarm! [pending] バ ー に、 ア ラ ー ム が い つ検出 さ れ た か、 存在す る ア ラ ー ム の
数を表示し ま す。

ア ラ ー ム メ ッ セ ー ジ を読ん だ後、 ア ラ ー ム メ ッ セ ー ジ ウ ィ ン ド ウ内の
[Clear ( ク リ ア )] を ク リ ッ ク す る と 、 ア ラ ー ム は削除 さ れ ま す。 [Clear ( ク リ
ア )] を ク リ ッ ク す る と 、 ア ラ ー ム メ ッ セ ー ジ は削除 さ れ ま す が、 実際に ア
ラ ー ム の問題が解決 さ れ る わ け で は あ り ま せ ん。

ア ラ ー ム に関す る情報は、 ア ラ ー ム の処理 , 125 ペ ー ジ を参照し て く だ さ い。

Protocols ( プ ロ ト コ ル )

プ ロ ト コ ル 統計は次の カ テ ゴ リ に分け ら れ ま す。

 HTTP, 263 ペ ー ジ

 FTP, 265 ペ ー ジ

HTTP 

統計 説明

 General ( 一般 )

Client ( ク ラ イ ア ン ト )  

Total Document Bytes
( ド キ ュ メ ン ト の合計バ イ ト )

イ ン ス ト ー ル以降 ク ラ イ ア ン ト に提供 さ れ た
HTTP デ ー タ の合計数。

Total Header Bytes

 ( ヘ ッ ダ ー の合計バ イ ト )

イ ン ス ト ー ル以降 ク ラ イ ア ン ト に提供 さ れ た
HTTP ヘ ッ ダ ー の合計数。

Total Connections

 ( 接続の合計 )

イ ン ス ト ー ル以降の HTTP ク ラ イ ア ン ト 接続の
合計数。

Current Connections 

( 現在の接続 )

HTTP ク ラ イ ア ン ト接続の現在の数。

Transactions in Progress 

( 処理中の ト ラ ン ザ ク シ ョ ン )

処理中の HTTP ク ラ イ ア ン ト ト ラ ン ザ ク シ ョ ン
の数。

Server ( サ ー バ ー )  

Total Document Bytes 

( ド キ ュ メ ン ト の合計バ イ ト )

イ ン ス ト ー ル以降の オ リ ジ ン サ ー バ ー か ら 受信
し た HTTP デ ー タ の合計数。

Total Header Bytes ( ヘ ッ ダ ー
の合計バ イ ト )

イ ン ス ト ー ル以降の オ リ ジ ン サ ー バ ー か ら 受信
し た HTTP ヘ ッ ダ ー デ ー タ の合計数。

Total Connections 
( 接続の合計 )

イ ン ス ト ー ル以降の HTTP サ ー バ ー接続の合計
数。
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Current Connections
( 現在の接続 )

HTTP サ ー バ ー接続の現在の数。

Transactions in Progress 
( 処理中の ト ラ ン ザ ク シ ョ ン )

処理中の HTTP サ ー バ ー接続の合計数。

 Transaction ( ト ラ ン ザ ク シ ョ ン )

Hits ( ヒ ッ ト数 )

Fresh ( 最新性 ) 最新性 ヒ ッ ト の パ ー セ ン テ ー ジ と 平均処理時間。

Stale Revalidated 
( 再確認 さ れ陳腐化 )

陳腐化し、 再確認 さ れ、 最新 と な り 、 提供 さ れ
て い る ヒ ッ ト の パ ー セ ン テ ー ジ と 平均処理時間。

Misses ( ミ ス数 )

Now Cached 
( 現在キ ャ ッ シ ュ )

キ ャ ッ シ ュ 内に存在し な か っ た ( 現在は存在 ) ド
キ ュ メ ン ト要求の パ ー セ ン テ ー ジ と そ の平均処
理時間。

Server No Cache 
( サ ー バ ー キ ャ ッ シ ュ な し )

キ ャ ッ シ ュ 内に存在し な い が、 サ ー バ ー の no-
cache ヘ ッ ダ ー ( キ ャ ッ シ ュ 不可 ) を含む HTTP
オ ブ ジ ェ ク ト要求の パ ー セ ン テ ー ジ と そ の平均
処理時間。

Stale Reloaded 
( 再ロ ー ド さ れ陳腐化 )

再確認 さ れ、 変更 さ れ、 再ロ ー ド さ れ て処理 さ
れ た ミ ス の パ ー セ ン テ ー ジ と そ の平均処理時間。

Client No Cache 

( ク ラ イ ア ン ト キ ャ ッ シ ュなし )

ク ラ イ ア ン ト no-cache ヘ ッ ダ ー を含む ミ ス の
パ ー セ ン テ ー ジ と そ の平均処理時間。

Errors ( エ ラ ー )

Connection Failures
( 接続エ ラ ー )

接続エ ラ ー の パ ー セ ン テ ー ジ と そ の平均処理時
間。

Other Errors
( そ の他の エ ラ ー )

そ の他の エ ラ ー の パ ー セ ン テ ー ジ と そ の平均処
理時間。

Aborted Transactions 
( ト ラ ン ザ ク シ ョ ン中断 )

Client Aborts 
( ク ラ イ ア ン ト に よ る中断 )

ク ラ イ ア ン ト に よ る中断処理の パ ー セ ン テ ー ジ
と そ の平均処理時間。

Questionable Client Aborts
( ク ラ イ ア ン ト に よ る と 思わ
れ る中断 )

ク ラ イ ア ン ト が中断し た可能性が あ る処理の
パ ー セ ン テ ー ジ と そ の平均処理時間。

Partial Request Hangups 
( 部分要求ハ ン グ ア ッ プ )

部分要求後の初期ハ ン グ ア ッ プ の パ ー セ ン テ ー
ジ と そ の平均処理時間。

Pre-Request Hangups
( 要求前ハ ン グ ア ッ プ )

Pre-Request ハ ン グ ア ッ プ の パ ー セ ン テ ー ジ と そ
の平均処理時間。

Pre-Connect Hangups 
( 接続前ハ ン グ ア ッ プ )

Pre-Connect ハ ン グ ア ッ プ の パ ー セ ン テ ー ジ と そ
の平均処理時間。

統計 説明
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FTP

Other Transactions 
( そ の他の ト ラ ン ザ ク シ ョ ン )

Unclassified ( 未分類 ) 未分類処理の パ ー セ ン テ ー ジ と そ の平均処理時
間。

 FTP over HTTP

Connections ( 接続 )

Open Server Connections 
( サ ー バ ー接続の オ ー プ ン数 )

FTP サ ー バ ー接続を オ ー プ ン し た回数。

Successful PASV Connections 
(PASV 接続の成功数 )

イ ン ス ト ー ル以降 PASV 接続に成功し た回数。

Failed PASV Connections 
(PASV 接続の失敗数 )

イ ン ス ト ー ル以降 PASV 接続に失敗し た回数。

Successful PORT Connections 
(PORT 接続の成功数 )

イ ン ス ト ー ル以降 PORT 接続に成功し た回数。

Failed PORT Connections 
(PORT 接続の失敗数 )

イ ン ス ト ー ル以降 PORT 接続に失敗し た回数。

Cache Statistics 
( キ ャ ッ シ ュ 統計 )

 

Hits ( ヒ ッ ト 数 ) キ ャ ッ シ ュ か ら 提供 さ れ た FTP オ ブ ジ ェ ク ト の
HTTP 要求数。

Misses ( ミ ス数 ) オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内に存在し な い か無
効の た め に、 オ リ ジ ン サ ー バ ー に直接転送 さ れ
た FTP オ ブ ジ ェ ク ト の HTTP 要求の数。

Lookups ( ル ッ ク ア ッ プ ) Content Gateway が、 キ ャ ッ シ ュ 内の FTP オ ブ
ジ ェ ク ト の HTTP 要求を ル ッ ク ア ッ プ し た回数。

統計 説明

統計 説明

 Client ( ク ラ イ ア ン ト )

Open Connections 
( 接続オ ー プ ン数 )

現在オ－プ ン さ れ て い る ク ラ イ ア ン ト接続の数。

Bytes Read 
( 読み込みバ イ ト数 )

イ ン ス ト ー ル以降、 読み込ま れ た ク ラ イ ア ン ト
要求の バ イ ト数。

Bytes Written 
( 書き込みバ イ ト数 )

イ ン ス ト ー ル以降、 書き込ま れ た ク ラ イ ア ン ト
要求の バ イ ト数。

 Server ( サ ー バ ー )

Open Connections 
( 接続オ ー プ ン数 )

現在オ－プ ン さ れ て い る FTP サ ー バ ー接続の数。
オ ン ラ イ ン ヘ ル プ 265



統計
Security ( セ キ ュ リ テ ィ )

セ キ ュ リ テ ィ  統計は次の カ テ ゴ リ に分け ら れ ま す。

 Integrated Windows Authentication ( 統合 Windows 認証 ), 266 ペ ー ジ

 LDAP, 268 ペ ー ジ

 Legacy NTLM ( レ ガ シ ー NTLM), 268 ペ ー ジ

 SOCKS, 269 ペ ー ジ

 Data Security, 269 ペ ー ジ

Integrated Windows Authentication ( 統合 Windows 認証 )

Bytes Read
( 読み込みバ イ ト数 )

イ ン ス ト ー ル以降、 FTP サ ー バ ー か ら 読み込ま
れ た バ イ ト数。

Bytes Written 
( 書き込みバ イ ト数 )

イ ン ス ト ー ル以降、 キ ャ ッ シ ュ に書き込ま れ た
バ イ ト数。

統計 説明

ご注意

複数の認証ル ー ル使用し て い る場合で も、 Content 
Gateway は、 各認証方法 (IWA、 LDAP、 Legacy 
NTLM) の認証統計を個別に レ ポ ー ト し ま す。 

統計 説明

Diagnostic Test ( 診断テ ス ト )

こ の機能は、 選択 さ れ た ド メ イ ン に対し て ケ ル
ベ ロ ス接続を行 う 場合に診断テ ス ト を実行し ま
す。 結果は、 画面上 と  /opt/WCG/logs/
content_gateway.out お よ び /opt/WCG/logs/
smbadmin.log に書き込ま れ ま す。

Domain ド ロ ッ プ ダ ウ ン ボ ッ ク ス 接続 さ れ て い る ド メ イ ン を選択し ま す。 複数レ
ル ム の認証が設定 さ れ て い な い限 り 、 接続 さ れ
て い る ド メ イ ン は 1 つ の みで す。

Run Test ボ タ ン ク リ ッ ク す る と テ ス ト を開始し ま す。

 Kerberos request counters 
(Kerberos 要求カ ウ ン タ )

Total Kerberos requests 
(Kerberos 要求の合計数 )

Kerberos 認証要求の合計数。

Authentication succeeded  
( 認証成功数 )

認証に成功し た Kerberos 認証要求の数。
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Authentication failed  
( 認証失敗数 )

認証に失敗し た Kerberos 認証要求の数。

Kerberos errors  
(Kerberos エ ラ ー数 )

Kerberos プ ロ セ ス エ ラ ー の数。

NTLM request counters (NTLM 要求カ ウ ン タ )

Total NTLM requests 
(NTLM 要求の合計数 )

NTLM 認証要求の合計数。

Authentication succeeded  
( 認証成功数 )

認証に成功し た NTLM 認証要求の数。

Authentication failed 
( 認証失敗数 )

認証に失敗し た NTLM 認証要求の数。

NTLM request errors 
(NTLM 要求エ ラ ー の数 )

NTLM プ ロ セ ス エ ラ ー の数。

NTLM within negotiate requests 
( ネ ゴ シ エ ー シ ョ ン要求内の
NTLM 要求 )

ネ ゴ シ エ ー シ ョ ン要求内に カ プ セ ル化 さ れ た
NTLM 要求の数。

 Basic authentication request counters 
(Basic 認証要求カ ウ ン タ )

Total basic authentication requests 
(Basic 認証要求の合計数 )

Basic 認証要求の合計数。

Authentication succeeded  
( 認証成功数 )

認証に成功し た Basic 認証要求の数。

Authentication failed  
( 認証失敗数 )

認証に失敗し た Basic 認証要求の数。

Basic authentication request 
errors 
(Basic 認証要求エ ラ ー )

Basic 認証処理エ ラ ー の数。

Performance counters 
( パ フ ォ ー マ ン ス カ ウ ン タ )

Kerberos - Average time per 
transaction 
(Kerberos ト ラ ン ザ ク シ ョ ン平均
時間 )

Kerberos ト ラ ン ザ ク シ ョ ン を完了す る ま で の平
均時間 ( 単位 ミ リ 秒 )。

NTLM  - Average time per 
transaction 
(NTLM ト ラ ン ザ ク シ ョ ン平均時
間 )

NTLM ト ラ ン ザ ク シ ョ ン を完了す る ま で の平均
時間 ( ミ リ 秒単位 )。

Basic - Average time per 
transaction 
(Basic ト ラ ン ザ ク シ ョ ン平均時
間 )

Basic ト ラ ン ザ ク シ ョ ン を完了す る ま で の平均
時間 ( ミ リ 秒単位 )。

Average helper latency per 
transaction
( ヘ ル パ ー遅延ト ラ ン ザ ク シ ョ
ン平均時間 )

Samba の認証要求を処理す る平均時間。

統計 説明
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LDAP 

Legacy NTLM ( レ ガ シ ー NTLM) 

Time authentication spent offline
 ( 認証オ フ ィ ラ イ ン時間 )

サ ー ビ ス ま た は接続性の障害の た め に、
Content Gateway が NTLM 認証を実行で き な
か っ た時間 ( 秒単位 )。 (DC と 通信す る必要が な
い た め、 こ の測定は Kerberos に適用 さ れ ま せ
ん。 )

Global Fail Open オ プ シ ョ ン が有効な場合、 プ ロ
キ シ要求は認証な し に続行 さ れ ま す。

障害の後、 接続が再確立し た時に、 カ ウ ン タ は
増加し ま す。 

Number of times authentication 
servers or services went offline 
( 認証サ ー バ ー ま た は サ ー ビ ス
が オ フ ラ イ ン に な っ た回数 )

認証サ ー バ ー ま た は サ ー ビ ス と の接続性が失わ
れ た回数。

統計 説明

統計 説明

 Cache ( キ ャ ッ シ ュ )

Hits ( ヒ ッ ト 数 ) LDAP キ ャ ッ シ ュ の ヒ ッ ト 回数。

Misses ( ミ ス数 ) LDAP キ ャ ッ シ ュ の ミ ス回数。

Errors ( エ ラ ー )

Server ( サ ー バ ー ) LDAP サ ー バ ー エ ラ ー の回数。

 Unsuccessful Authentications ( 認証失敗回数 )

Authorization Denied 
( 認証拒否回数 )

LDAP サ ー バ ー が認証を拒否し た回数。

Authorization Timeouts 
( 認証 タ イ ム ア ウ ト 回数 )

認証が タ イ ム ア ウ ト に な っ た回数。

Authentication Cancelled 
( 認証キ ャ ン セ ル回数 )

LDAP 認証を開始し完了す る前に、 終了し て し
ま っ た回数。 

ご注意 : ク ラ イ ア ン ト が資格情報を要求す る ダ イ
ア ロ グ ボ ッ ク ス内の "Cancel" ク リ ッ ク し て、 認
証を キ ャ ン セ ル し た場合は カ ウ ン ト さ れ ま せ ん。

統計 説明

 Cache ( キ ャ ッ シ ュ )

Hits ( ヒ ッ ト 数 ) NTLM キ ャ ッ シ ュ の ヒ ッ ト回数。

Misses ( ミ ス数 ) NTLM キ ャ ッ シ ュ の ミ ス回数。
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SOCKS 

Data Security

 Errors ( エ ラ ー )

Server ( サ ー バ ー ) NTLM サ ー バ ー エ ラ ー の回数。

 Unsuccessful Authentications ( 認証失敗回数 )

Authorization Denied 
( 認証拒否回数 )

NTLM サ ー バ ー が認証を拒否し た回数。

Authentication Cancelled 
( 認証キ ャ ン セ ル回数 )

認証が キ ャ ン セ ル さ れ た回数。

Authentication Rejected 
( 認証 リ ジ ェ ク ト回数 )

キ ュ ー が満杯の た め に認証が失敗し た回数。

Queue Size ( キ ュ ー サ イ ズ )

Authentication Queued 
( キ ュ ー に入 っ て い る認証数 )

す べ て の ド メ イ ン コ ン ト ロ ー ラ が ビ ジ ー の た
め、 現在キ ュ ー に入れ ら れ て い る要求の数。

統計 説明

統計 説明

On-Appliance SOCKS Server

(V シ リ ーズ ア プ ラ イ ア ン ス上に
Content Gateway が存在する場合 )

ア プ ラ イ ア ン ス上の SOCKS サ ー バ ー が オ ン (
有効 ) か オ フ ( 無効 ) か を示し ま す。

Unsuccessful Connections 

( 接続失敗回数 )

Content Gateway を起動し て以降、 SOCKS サ ー
バ ー と の接続に失敗し た回数。

Successful Cconnections 

( 接続成功回数 )

Content Gateway を起動し て以降、 SOCKS サ ー
バ ー と の接続に成功し た回数。

Connections in Progress 

( 現在の接続数 )

現在の SOCKS サ ー バ ー接続の数。

統計 説明

Total Posts ( 転送の合計数 ) Data Security へ の転送の合計数。

Total Analyzed ( 分析の合計数 ) Data Security で分析し た転送の合計数。

FTP Analyzed 
(FTP 分析の合計数 )

Data Security で分析し た FTP 要求の合計数。

Blocked Requests
( ブ ロ ッ ク さ れ た要求数 )

分析お よ び ポ リ シ ー の実施後に、 ブ ロ ッ ク さ れ
た要求の合計数。

Allowed Requests 
( 許可 さ れ た要求数 )

分析お よ び ポ リ シ ー の実施後に、 許可 さ れ た要
求の合計数。
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統計
Subsystems ( サ ブ シ ス テ ム )

サ ブ シ ス テ ム統計は次の カ テ ゴ リ に分け ら れ ま す。

 Cache ( キ ャ ッ シ ュ ), 270 ペ ー ジ

 Clustering ( ク ラ ス タ 化 ), 272 ペ ー ジ

 Logging ( ロ グ記録 ), 272 ペ ー ジ

Cache ( キ ャ ッ シ ュ ) 

Failed Requests 
( 失敗し た要求数 )

Data Security へ送信 さ れ、 タ イ ム ア ウ ト ま た は
そ の他の原因で完了し な か っ た転送の合計数。

Huge Requests ( 超過要求数 ) 最大 ト ラ ン ザ ク シ ョ ン サ イ ズ を超過し た要求
の合計数。

Tiny Requests ( 不足要求数 ) 最小ト ラ ン ザ ク シ ョ ン サ イ ズ よ り 小 さ い要求
の合計数。

Decrypted Requests
( 復号化要求数 )

復号化 さ れ、 Data Security に送信 さ れ た SSL
要求の合計数。

Total Bytes Scanned 
( ス キ ャ ン合計バ イ ト数 )

Data Security で ス キ ャ ン さ れ た合計バ イ ト 数。

Average Response Time 
( 平均応答時間 )

Content Gateway が最後に起動し て以降の、
Data Security が ス キ ャ ン を完了す る ま で に必要
と し た平均時間。

統計 説明

ご注意

Content Gateway に送信 さ れ た す べ て の コ ン テ ン ツ
が キ ャ ッ シ ュ 不可の場合で も、 キ ャ ッ シ ュ 統計は ゼ
ロ で はな い場合が あ り ま す。 ク ラ イ ア ン ト が no-
cache ヘ ッ ダ ー を送信し た場合で も、 Content 
Gateway は キ ャ ッ シ ュ 読み込み を実行し ま す。

統計 説明

 General ( 一般 )

Bytes Used 
( 使用バ イ ト 数 )

現在キ ャ ッ シ ュ に使用 さ れ て い る バ イ ト数。

Cache Size 
( キ ャ ッ シ ュ  サ イ ズ )

キ ャ ッ シ ュ に割 り 当て ら れ て い る バ イ ト数。
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統計
 Ram Cache (RAM キ ャ ッ シ ュ )

Bytes ( バ イ ト数 ) RAM キ ャ ッ シ ュ の合計サ イ ズ ( バ イ ト単位 )。

Hits ( ヒ ッ ト 数 ) RAM キ ャ ッ シ ュ に ヒ ッ ト し た ド キ ュ メ ン ト数。

Misses ( ミ ス数 ) RAM キ ャ ッ シ ュ に ヒ ッ ト し な か っ た キ ュ メ ン ト 数。 ド
キ ュ メ ン ト は キ ャ ッ シ ュ  デ ィ ス ク に ヒ ッ ト す る こ と が
あ り ま す。

 Reads ( 読み込み )

In Progress ( 処理中 ) 現在読み込み中の キ ャ ッ シ ュ の数 (HTTP お よ び FTP)。

Hits ( ヒ ッ ト 数 ) Content Gateway が起動し て以降、 キ ャ ッ シ ュ 読み込み
を完了し た回数 (HTTP お よ び FTP)。

Misses ( ミ ス数 ) Content Gateway が起動し て以降、 キ ャ ッ シ ュ 読み込み
を ミ ス し た回数 (HTTP お よ び FTP)。

 Writes ( 書き込み )

In Progress ( 処理中 ) 現在書き込み中の キ ャ ッ シ ュ 数 (HTTP お よ び FTP)。

Successes ( 成功回数 ) Content Gateway が起動し て以降の キ ャ ッ シ ュ 書き込み
成功回数 (HTTP お よ び FTP)。

Failures ( 失敗回数 ) Content Gateway が起動し て以降の キ ャ ッ シ ュ 書き込み
失敗回数 (HTTP お よ び FTP)。

 Updates ( 更新 )

In Progress ( 処理中 ) 現在更新中の HTTP ド キ ュ メ ン ト の数。 Content 
Gateway が オ ブ ジ ェ ク ト を再確認し、 最新で あ る こ と を
検出し、 オ ブ ジ ェ ク ト  ヘ ッ ダ ー を更新し た時に、 更新
が発生し ま す。

Successes ( 成功回数 ) Content Gateway が起動し て以降、 HTTP キ ャ ッ シ ュ 更
新に成功し た回数。

Failures ( 失敗回数 ) Content Gateway が起動し て以降、 HTTP キ ャ ッ シ ュ 更
新に失敗し た回数。

 Removes ( 削除 )

In Progress ( 処理中 ) 現在削除中の ド キ ュ メ ン ト の数。 Content Gateway が ド
キ ュ メ ン ト を再確認し、 オ リ ジ ン サ ー バ ー上で削除す
る ド キ ュ メ ン ト を発見し、 キ ャ ッ シ ュ  か ら 削除 (HTTP
お よ び FTP を含む ) し た時に、 削除が発生し ま す。

Successes ( 成功回数 ) Content Gateway が起動し て以降、 キ ャ ッ シ ュ の削除に
成功し た回数。

Failures ( 失敗回数 ) Content Gateway が起動し て以降、 キ ャ ッ シ ュ の削除に
失敗し た回数 (HTTP お よ び FTP を含む )。

統計 説明
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統計
Clustering ( ク ラ ス タ 化 ) 

Logging ( ロ グ記録 ) 

Networking ( ネ ッ ト ワ ー ク )

ネ ッ ト ワ ー ク 統計は 次の カ テ ゴ リ に分け ら れ ま す。

 System ( シ ス テ ム ), 273 ペ ー ジ

 ARM, 273 ペ ー ジ

 ICAP, 275 ペ ー ジ

 WCCP, 275 ペ ー ジ

 DNS Resolver (DNS リ ゾ ル バ ), 277 ペ ー ジ

 Virtual IP ( 仮想 IP), 277 ペ ー ジ

統計 説明

Clustering Nodes 
( ク ラ ス タ リ ン グ ノ ー ド数 )

ク ラ ス タ リ ン グ ノ ー ド の数。

統計 説明

Currently Open Log Files 

( 現在オ ー プ ン中の ロ グ フ ァ イ
ル数 )

現在書き込み中の event log フ ァ イ ル ( フ ォ ー
マ ッ ト ) の数。

Space Used for Log Files 

( ロ グ フ ァ イ ル使用容量 )

ロ グ記録デ ィ レ ク ト リ ( す べ て の イ ベ ン ト、 お
よ び エ ラ ー ロ グ を保持 ) に使用 さ れ て い る現在
の容量。

Number of Access Events Logged 
( ア ク セ ス イ ベ ン ト の ロ グ数 )

Content Gateway イ ン ス ト ー ル以降、 ロ グ フ ァ
イ ル に書き込ま れ た ア ク セ ス イ ベ ン ト の数。
こ の カ ウ ン タ は 1 つ の フ ァ イ ル に 1 つ の エ ン ト
リ を表し ま す。 複数の フ ォ ー マ ッ ト が書き込ま
れ る と 、 単一の イ ベ ン ト に よ っ て複数の イ ベ ン
ト  ロ グ エ ン ト リ が作成 さ れ ま す。

Number of Access Events Skipped

( ア ク セス イ ベ ン ト のスキ ッ プ数 )

Content Gateway イ ン ス ト ー ル以降、 ( フ ィ ル タ
リ ン グ に よ っ て撥ね ら れ た た め に ) ス キ ッ プ さ
れ た ア ク セ ス イ ベ ン ト の数。

Number of Error Events Logged 

( イ ベ ン ト エ ラ ー の ロ グ数 )

Content Gateway イ ン ス ト ー ル以降、 イ ベ ン ト 
エ ラ ー ロ グ に書き込ま れ た ア ク セ ス イ ベ ン ト
の数。
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統計
System ( シ ス テ ム )

ARM

統計 / フ ィ ー ル ド 説明

 General ( 一般 )

Hostname ( ホ ス ト名 ) Content Gateway コ ン ピ ュ ー タ に割り当て ら れた ホ ス ト名。

Search Domain 
( 検索ド メ イ ン )

Content Gateway コ ン ピ ュ ー タ 使用す る検索ド メ イ ン。

IPv4 ま た は IPv6

Default Gateway 
( デ フ ォ ル ト  ゲ ー ト
ウ ェ イ )

Content Gateway コ ン ピ ュ ー タ か ら 、 他の ネ ッ ト ワ ー ク
ま た は サ ブ ネ ッ ト に、 パ ケ ッ ト転送を行 う た め に使用
す る デ フ ォ ル ト ゲ ー ト ウ ェ イ の IP ア ド レ ス。

Primary DNS 
( 一次 DNS)

Content Gateway コ ン ピ ュ ー タ が、 ホ ス ト名の解決に使
用す る一次 DNS サ ー バ ー の IP ア ド レ ス。

Secondary DNS 
( 二次 DNS)

Content Gateway コ ン ピ ュ ー タ が、 ホ ス ト名の解決に使
用す る二次 DNS サ ー バ ー の IP ア ド レ ス。

Tertiary DNS 
( 三次 DNS)

Content Gateway コ ン ピ ュ ー タ が、 ホ ス ト名の解決に使
用す る三次 DNS サ ー バ ー の IP ア ド レ ス。

NIC < イ ン タ ー フ ェ イ ス名 >

Status ( ス テ ー タ ス ) NIC が動作中か停止中か を示し ま す。

Start on Boot 
( 起動時開始 )

NIC が起動時に開始する よ う 設定さ れて い る か を示し ま す。

IPv4 ま た は IPv6

IP address 
(IP ア ド レ ス )

NIC に割 り 当て ら れ た IP ア ド レ ス。

Netmask 
( ネ ッ ト マ ス ク )

IP ア ド レ ス の ネ ッ ト マ ス ク。

Gateway 
( ゲ ー ト ウ ェ イ )

NIC に設定さ れた デ フ ォ ル ト ゲー ト ウ ェ イ の IP ア ド レ ス。

統計 説明

 Network Address Translation (NAT) Statistics
 (NAT 統計 )

Client Connections Natted 
( 変換 さ れ た接続数 )

ARM に よ っ て透過的に リ ダ イ レ ク ト さ れ た ク ラ イ
ア ン ト接続の数。

Client Connections in 
Progress ( 処理中の接続数 )

ARM に よ っ て現在処理中の ク ラ イ ア ン ト接続数。
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統計
Total Packets Natted 
( 変換 さ れ た パ ケ ッ ト の合
計数 )

ARM に よ っ て変換 さ れ た パ ケ ッ ト の数。

DNS Packets Natted 
( 変換 さ れ た DNS パ ケ ッ ト
の合計数 )

ARM に よ っ て変換 さ れ た DNS パ ケ ッ ト の数。

 Bypass Statistics ( バ イ パ ス統計 )

Total Connections Bypassed 
( バ イ パ ス さ れ た接続の合
計数 )

ARM に よ っ て バ イ パ ス さ れ た接続の合計数。

Connections Dynamically 
Bypassed 

( 動的に バ イ パ ス さ れ た接
続の合計数 )

動的に バ イ パ ス さ れ た接続の合計数。 動的バ イ パ ス 
ル ー ル , 74 ペ ー ジ を参照し て く だ さ い。

DNS Packets Bypassed

( バ イ パ ス さ れ た DNS パ
ケ ッ ト の合計数 )

ARM に よ っ て バ イ パ ス さ れ た DNS パ ケ ッ ト の数。

Connections Shed 

( 破棄さ れた接続の合計数 )

破棄 さ れ た接続の合計数。 接続負荷の軽減 , 77 ペ ー
ジ を参照し て く だ さ い。

 HTTP Bypass Statistics (HTTP バ イ パ ス統計 )

Bypass on Bad Client 
Request ( 不正 ク ラ イ ア ン
ト 要求に よ る バ イ パ ス )

Content Gateway が ポ ー ト 80 上で非 HTTP ト ラ
フ ィ ッ ク を検出し た た め に、 直接オ リ ジ ン サ ー
バ ー に転送 さ れ た要求の数。

Bypass on 400 オ リ ジ ン サ ー バ ー が 400 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

Bypass on 401 オ リ ジ ン サ ー バ ー が 401 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

Bypass on 403 オ リ ジ ン サ ー バ ー が 403 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

Bypass on 405 オ リ ジ ン サ ー バ ー が 405 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

Bypass on 406 オ リ ジ ン サ ー バ ー が 406 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

Bypass on 408 オ リ ジ ン サ ー バ ー が 408 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

Bypass on 500 オ リ ジ ン サ ー バ ー が 500 エ ラ ー を返し た た め に、
オ リ ジ ン サ ー バ ー に直接転送 さ れ た要求の数。

統計 説明
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統計
ICAP

WCCP

WCCP WCCP バ ー ジ ョ ン v2 が有効化 さ れ て い る場合に のみ、 WCCP v2 統計
は表示 さ れ ま す。

統計 説明

Total Posts ( 転送の合計数 ) Data Security へ の転送の合計数。

Total Analyzed ( 分析の合計数 ) Data Security で分析し た転送の合計数。

FTP Analyzed 
(FTP 分析の合計数 )

Data Security で分析し た FTP 要求の合計数。

Blocked Requests
( ブ ロ ッ ク さ れ た要求数 )

分析お よ び ポ リ シ ー の実施後に、 ブ ロ ッ ク さ れ
た要求の合計数。

Allowed Requests
( 許可 さ れ た要求数 )

分析お よ び ポ リ シ ー の実施後に、 許可 さ れ た要
求の合計数。

Failed Requests

( 失敗し た要求数 )

Data Security へ送信 さ れ、 タ イ ム ア ウ ト ま た は
そ の他の原因で完了し な か っ た転送の合計数。

Huge Requests ( 超過要求数 ) 最大 ト ラ ン ザ ク シ ョ ン サ イ ズ を超過し た要求
の合計数。

Decrypted Requests
( 復号化要求数 )

復号化 さ れ、 Data Security に送信 さ れ た SSL
要求の合計数。

統計 / フ ィ ー ル ド 説明

 WCCP v2.0 Statistics (WCCP v2.0 統計 )

WCCP Fragmentation 
(WCCP フ ラ グ メ ン ト )

 

Total Fragments 
( フ ラ グ メ ン ト の合計数 )

WCCP フ ラ グ メ ン ト の合計数。

Fragmentation Table Entries 
( フ ラ グ メ ン ト テ ー ブ ル の エ ン
ト リ 数 )

フ ラ グ メ ン ト テ ー ブ ル内の エ ン ト リ 数。

Out of Order Fragments 
( 順番に並ん で い な い フ ラ グ メ
ン ト の数 )

順番に並ん で い な い フ ラ グ メ ン ト の数。

Matches ( フ ラ グ メ ン ト 一致数 ) フ ラ グ メ ン ト テ ー ブ ル内の フ ラ グ メ ン ト と 一
致し て い る フ ラ グ メ ン ト の数。

Service group name 
( サ ー ビ ス グ ル ー プ の名前 )

 

Service Group ID 
( サ ー ビ ス グ ル ー プ の ID)

サ ー ビ ス が提供 さ れ て い る プ ロ ト コ ル の サ ー ビ
ス グ ル ー プ の ID
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統計
DNS Proxy (DNS プ ロ キ シ )

Configured mode 
( 設定モ ー ド )

転送、 返送、 割 り 当て の設定。

IP Address (IP ア ド レ ス ) ル ー タ ー が ト ラ フ ィ ッ ク を送信し て い る IP ア
ド レ ス。

Leaderfs IP Address 
( リ ー ダ ー IP ア ド レ ス )

WCCP キ ャ ッ シ ュ  フ ァ ー ム の リ ー ダ ー の IP ア
ド レ ス。

Number of Buckets Assigned 
( 割 り 当て ら れ た バ ケ ッ ト 数 )

Content Gateway ノ ー ド に割 り 当て ら れ て い る
バ ケ ッ ト 数。 Weight 値 と 現在の ア ク テ ィ ブ 
ノ ー ド に よ っ て決定 さ れ ま す。

Number of Caches 
( キ ャ ッ シ ュ 数 )

WCCP キ ャ ッ シ ュ  フ ァ ー ム に存在す る キ ャ ッ
シ ュ の数。

Number of Routers 
( ル ー タ ー数 )

Content Gateway ノ ー ド に ト ラ フ ィ ッ ク を送信
し て い る ル ー タ ー の数。

Router IP Address 
(IP ア ド レ ス )

Content Gateway ノ ー ド に ト ラ フ ィ ッ ク を送信
し て い る WCCP ル ー タ ー の IP ア ド レ ス。

ご注意 : WCCP ル ー タ ー に複数の IP ア ド レ ス が
設定 さ れ て い る場合 - た と え ば ル ー タ ー が複数
の VLAN を サ ポ ー ト す る よ う に設定 さ れ て い る
時 - [Monitor] > [Networking] > [WCCP] の統計で
報告 さ れ る IP ア ド レ ス が、 こ こ で設定 さ れ る 
IP ア ド レ ス を異な る場合が あ り ま す。 こ れは、
ル ー タ ー が常に最も高い ア ク テ ィ ブ IP ア ド レ
ス に お け る ト ラ フ ィ ッ ク を報告す る か ら で す。 

ル ー タ ー が常に同じ IP ア ド レ ス を報告す る よ
う に す る 1 つ の方法は、 ル ー タ ー の ル ー プ バ ッ
ク  ア ド レ ス を ル ー タ ー の最も高い IP ア ド レ ス
よ り も高い値に設定す る こ と で す。 そ れ に よ っ
て ル ー プ バ ッ ク  ア ド レ ス が常に ル ー タ ー の IP 
ア ド レ ス と し て報告 さ れ る よ う に な り ま す。 こ
の設定を使用す る こ と を推奨し ま す。

Router ID Received 
( ル ー タ ー ID 受信回数 )

Content Gateway が、 ル ー タ ー か ら WCCP プ ロ
ト コ ル メ ッ セ ー ジ を受信し た回数。

Router Negotiated mode 
( ル ー タ ー ネ ゴ シ エ ー シ ョ ン 
モ ー ド )

ル ー タ ー と ネ ゴ シ エ ー シ ョ ン さ れ た転送、 返
送、 割 り 当て モ ー ド。

統計 / フ ィ ー ル ド 説明

統計 説明

Total Requests 
( 要求の合計数 )

ク ラ イ ア ン ト か ら 受信し た DNS 要求の合計数。

Hits ( ヒ ッ ト 数 ) DNS キ ャ ッ シ ュ  ヒ ッ ト の数。

Misses ( ミ ス数 ) DNS キ ャ ッ シ ュ  ミ ス の数。
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DNS Resolver (DNS リ ゾ ル バ )

Virtual IP ( 仮想 IP)

仮想 IP テ ー ブ ル は、 ク ラ ス タ 内の プ ロ キ シ に よ っ て管理 さ れ て い る仮想 IP
ア ド レ ス を表示し ま す。

Performance ( パ フ ォ ー マ ン ス ) 

パ フ ォ ー マ ン ス グ ラ フ に よ っ て、 Websense Content Gateway の パ フ ォ ー マ ン
ス を モ ニ タ し、 ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク を分析す る こ と が で き ま す。 ま
た、 パ フ ォ ー マ ン ス グ ラ フ は、 仮想 メ モ リ 使用量、 ク ラ イ ア ン ト接続、 ド
キ ュ メ ン ト ヒ ッ ト率な ど に関す る情報を示し ま す。 パ フ ォ ー マ ン ス グ ラ フ
は、 Multi Router Traffic Grapher ツ ー ル (MRTG) に よ っ て作成 さ れ ま す。
MRTG は、 5 分間隔で 統計情報を累積し ま す。 

統計 説明

DNS Resolver (DNS リ ゾ ル バ )

Total Lookups
( ル ッ ク ア ッ プ の合計数 )

イ ン ス ト ー ル以降の DNS ル ッ ク ア ッ プ (DNS 
ネ ー ム サ ー バ ー へ の ク エ リ ー ) の合計数。

Successes ( 成功回数 ) イ ン ス ト ー ル以降の DNS ル ッ ク ア ッ プ成功の
合計回数。

Average Lookup Time (ms) 
( 平均ル ッ ク ア ッ プ時間 )

DNS ル ッ ク ア ッ プ の平均時間。

 Host Database ( ホ ス ト  デ ー タ ベ ー ス )

Total Lookups 
( ル ッ ク ア ッ プ の合計数 )

イ ン ス ト ー ル以降、 Content Gateway ホ ス ト 
デ ー タ ベ ー ス を ル ッ ク ア ッ プ し た合計回数。

Total Hits ( ヒ ッ ト 合計回数 ) イ ン ス ト ー ル以降、 ホ ス ト  デ ー タ ベ ー ス に
ヒ ッ ト し た合計回数。

Average TTL (min) ( 平均 TTL) 平均継続時間 ( 分単位 )。
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パ フ ォ ー マ ン ス グ ラ フ は、 次の情報を提供し ま す。

グ ラ フ の横に説明が表示 さ れ ま す。 1 つ の画面で、 毎日、 毎週、 毎月、 毎年
を表示す る に は、 グ ラ フ を ク リ ッ ク し ま す。

こ れ ら の グ ラ フ は ア ル フ ァ ベ ッ ト順に並べ ら れ ま す。

 Active Client Connections

 Active Native FTP Client Connections

 Active Origin Server Connections

 Active Parent Proxy Connections

 Bandwidth Savings ( 帯域幅の節約 )

 Cache Read

 Cache Reads Per Second

 Cache Writes

 Cache Writes Per Second

 Client Transactions Per Second

 Content Gateway Manager Memory Usage

 Content Gateway Uptime

 CPU Available

 CPU Busy

 Data Security Module Memory Usage

 Disk Cache Usage

 DNS Cache Usage

 HTTP Abort Latency

 HTTP and HTTPS Transactions Per Second

統計 説明

Overview ( 概要 ) 利用可能な グ ラ フ の サ ブ セ ッ ト を表示し ま す。

Daily ( 毎日 ) 現在の日付の履歴情報を示す ク ラ フ を表示し ま す。

Weekly ( 毎週 ) 現在の週の履歴情報を示す ク ラ フ を表示し ま す。

Monthly ( 毎月 ) 現在の月の履歴情報を示す ク ラ フ を表示し ま す。

Yearly ( 毎年 ) 現在の年の履歴情報を示す ク ラ フ を表示し ま す。

重要

Multi Router Traffic Grapher ( パ フ ォ ー マ ン ス グ ラ フ 表示
ツ ー ル ) を実行す る に は、 Content Gateway シ ス テ ム上
に Perl バ ー ジ ョ ン 5.005 以上を イ ン ス ト ー ル し て い る必
要が あ り ま す。 
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 HTTP Cache Hit Latency

 HTTP Cache Miss Latency

 HTTP Connection Errors & Aborts ( 回数 )

 HTTP Connection Errors & Aborts ( パ ー セ ン テ ー ジ )

 HTTP Document Hit Rate

 HTTP Error Latency

 HTTP Hits & Misses ( 回数 )

 HTTP Hits & Misses ( パ ー セ ン テ ー ジ )

 HTTP POST and FTP PUT Transactions Per Second

 Microsoft Internet Explorer Browser Requests ( パ ー セ ン テ ー ジ )

 MRTG Runtime

 Network Reads

 Network Writes

 RAM Cache Read I/O Hit Rate

 RAM Cache Usage

 SSL Manager Memory Usage

 TCP CLOSE_WAIT Connections

 TCP Connect Rate

 TCP ESTABLISHED Connections

 TCP FIN_WAIT_1 Connections

 TCP FIN_WAIT_2 Connections

 TCP LAST_ACK Connections

 TCP Segments Transmitted

 TCP Throughput

 TCP TIME_WAIT Connections

 Transaction Buffer Memory Usage

 WCCP Exceptional Input Fragments

 WCCP Fragment Table Size

 WCCP Input Fragments

 Web Security Scanned Transactions (Percentage)

 Web Security Slow Scanned Transactions

 Web Security Slow Transactions

 Websense Content Gateway Memory Usage
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SSL

以下の タ ブ は SSL Manager に よ っ て サ ポ ー ト さ れ て い ま す :

SSL Key Data (SSL キ ー デ ー タ ), 280 ペ ー ジ

CRL Statistics (CRL 統計 ), 281 ペ ー ジ

Reports ( レ ポ ー ト ), 281 ペ ー ジ

SSL Key Data (SSL キ ー デ ー タ )

こ れ ら の フ ィ ー ル ド は、 ク ラ イ ア ン ト と SSL Manager、 お よ び SSL Manager
と 宛先サ ー バ ー間の SSL 接続の状態 と ア ク テ ィ ビ テ ィ に つ い て の情報を提供
し て い ま す。

統計 / フ ィ ー ル ド 説明

SSL Inbound Key Data 
(SSL イ ン バ ウ ン ド キ ー デ ー タ )

Is alive ( 動作中 ) Online は SSL Manager が有効な こ と を示し て い ます。

Current SSL connections 
( 現在の SSL 接続数 )

ア ク テ ィ ブ な イ ン バ ウ ン ド SSL 要求数 ( ブ ラ ウ ザ
か ら SSL Manager)。

Total SSL server connections 
(SSL サ ー バ ー接続の合計数 )

ブ ラ ウ ザ要求の数。

Total finished SSL server 
connections
( 完了し た SSL サ ー バ ー接続
の合計数 )

復号化の た め に、 SSL Manager に送 ら れ た ブ ラ ウ
ザ要求の数。

Total SSL server renegotiation 
requests 
(SSL サ ー バ ー ネ ゴ シ エ ー
シ ョ ン の合計数 )

ブ ラ ウ ザ と SSL Manager 間の ハ ン ド シ ェ ー ク が失
敗、 ま た は証明書が無効の た め に、 再ネ ゴ シ エ ー
シ ョ ン さ れ た ブ ラ ウ ザ要求の数。

SSL Outbound Key Data
(SSL ア ウ ト バ ウ ン ド キ ー デ ー タ )

Is alive ( 動作中 ) Online は SSL Manager が有効な こ と を示し て い ます。

Current SSL connections 
( 現在の SSL 接続数 )

ア ク テ ィ ブ な ア ウ ト バ ウ ン ド SSL 要求の数 (SSL 
Manager か ら 宛先サ ー バ ー )。

Total SSL client connections 
(SSL ク ラ イ ア ン ト 接続の合
計数 )

ブ ラ ウ ザ要求の数。

Total finished SSL client 
connections
( 完了し た SSL ク ラ イ ア ン ト
接続の合計数 )

SSL Manager か ら 宛先サ ー バ ー に送信 さ れ た デ ー
タ の要求数。
280 Websense Content Gateway



統計
CRL Statistics (CRL 統計 )

フ ィ ー ル ド は、 証明書の ス テ ー タ ス に つ い て の情報を提供し ま す。

Reports ( レ ポ ー ト )

認証機関ま た は イ ン シ デ ン ト の レ ポ ー ト を作成す る た め の情報は、 SSL 
Manager に よ る レ ポ ー ト の作成 , 128 ペ ー ジ を参照し て く だ さ い。

Total SSL client renegotiation 
requests 
(SSL ク ラ イ ア ン ト  ネ ゴ シ
エ ー シ ョ ン の合計数 )

SSL Manager と 宛先サ ー バ ー間の ハ ン ド シ ェ ー ク
が失敗、 ま た は証明書が無効の た め に、 再ネ ゴ シ
エ ー シ ョ ン さ れ た要求の数。

Total SSL session cache hits 
(SSL セ ッ シ ョ ン キ ャ ッ シ ュ  
ヒ ッ ト回数 )

セ ッ シ ョ ン キ ャ ッ シ ュ 内の キ ー に よ っ て、 要求
が検証 さ れ た回数。

Total SSL session cache misses 
(SSL セ ッ シ ョ ン キ ャ ッ シ ュ  
ミ ス回数 )

セ ッ シ ョ ン キ ャ ッ シ ュ 内の キ ー に よ っ て、 要求
が検証で き な か っ た回数。

Total SSL session cache misses 
(SSL セ ッ シ ョ ン タ イ ム ア ウ
ト 回数 )

タ イ ム ア ウ ト時間が切れ た め に、 セ ッ シ ョ ン 
キ ャ ッ シ ュ か ら 削除 さ れ た キ ー の数。

統計 / フ ィ ー ル ド 説明

統計 / フ ィ ー ル ド 説明

CRL Statistics (CRL 統計 )

CRL list count (CRL リ ス ト数 ) 証明書取 り 消し の リ ス ト の証明書の数。 こ の リ ス
ト は毎晩ダ ウ ン ロ ー ド さ れ ま す。 最新の取 り 消し
情報を保持す る , 169 ペ ー ジ を参照し て く だ さ い。 

OCSP Statistics (OCSP 統計 )

OCSP good count 
(OCSP 有効数 )

証明書が有効で あ る応答の数。

OCSP unknown count 
(OCSP 未知数 )

証明書が認証 さ れな か っ た OCSP 応答の数。

OCSP revoked count 
(OCSP 取 り 消し数 )

取 り 消 さ れ た証明書の数 (CRL & OCSP)。
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コ マ ン ド と 変数
Websense Content Gateway の コ マ ン ド

個別の コ マ ン ド を実行す る か、 シ ェ ル の中に複数の コ マ ン ド を記述す る と き
に、 コ マ ン ド ラ イ ン を使用し ま す。

コ マ ン ド を実行す る た め に、 root に移動し ま す :

su

Content Gateway bin デ ィ レ ク ト リ か ら 、 Content Gateway の コ マ ン ド を実行
し ま す。

ご注意

Content Gateway bin デ ィ レ ク ト リ が パ ス に な い場合、
コ マ ン ド の先頭に次を追加し ま す : 

./ 

例 : 

./content_line -p

コ マ ン ド 説明

WCGAdmin start Content Gateway サ ー ビ ス を起動し ま す。

./WCGAdmin stop Content Gateway サ ー ビ ス を停止し ま す。

./WCGAdmin restart Content Gateway サ ー ビ ス を停止し、 そ の後再起動し
ま す。

./WCGAdmin status 次の Content Gateway サ ー ビ ス の ス テ ー タ ス ( 実行中
ま た は停止中 ) を表示し ま す : Content Gateway、
Content Gateway Manager、 お よ び content_cop。 

WCGAdmin help WCGAdmin コ マ ン ド の リ ス ト を表示し ま す。

content_line -p socket_path Content Gateway コ マ ン ド ラ イ ン と Content Gateway 
Manager 通信で使用す る フ ァ イ ル の位置 ( デ ィ レ ク ト
リ と パ ス ) を指定し ま す。 デ フ ォ ル ト パ ス は 
install_dir/config/cli で す。
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content_line -r variable パ フ ォ ー マ ン ス統計の指定 ま た は 現在の設定値を表
示し ま す。 指定で き る変数の リ ス ト に つ い て は、
Websense Content Gateway 変数 , 285 ペ ー ジ を参照し
て く だ さ い。

content_line -s variable -v 
value

variable は、 変更す る設定変数名で あ り 、 value は設定
す る値で す。 指定で き る設定変数の リ ス ト に つ い て
は、 Websense Content Gateway 変数 , 285 ペ ー ジ を参
照し て く だ さ い。

content_line -h Content Gateway コ マ ン ド の リ ス ト を表示し ま す。

content_line -x Content Gateway 設定 フ ァ イ ル の再読み を開始し ま
す。 こ の コ マ ン ド を実行す る こ と は、 Content 
Gateway Manager の [Apply ( 適用 )] を ク リ ッ ク す る こ
と と 同じ で す。

content_line -M ク ラ ス タ 内の す べ て の ノ ー ド上の content_manager プ
ロ セ ス と content_gateway プ ロ セ ス を再起動し ま す。

content_line -L ロ ー カ ル ノ ー ド上の content_manager プ ロ セ ス と
content_gateway プ ロ セ ス を再起動し ま す。

content_line -S ロ ー カ ル ノ ー ド上の Content Gateway を停止し ま す。

content_line -U ロ ー カ ル ノ ー ド上の Content Gateway を起動し ま す。

content_line -B ク ラ ス タ 全体に渡 っ て Content Gateway を再起動し ま
す。 ノ ー ド毎に Content Gateway を停止し即座に プ ロ
キ シ を再起動し ま す。

content_line -b ロ ー カ ル ノ ー ド上の Content Gateway を再起動し ま
す。 ロ ー カ ル ノ ー ド上で Content Gateway を停止し即
座に プ ロ キ シ を再起動し ま す。

コ マ ン ド 説明
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Websense Content Gateway 変数

content_line -s コ マ ン ド を使用し て、 コ マ ン ド ラ イ ン上で指定の構成変数の
値を変更す る こ と が で き ま す。 設定で き る変数に つ い て は、 records.config, 
397 ペ ー ジ を参照し て く だ さ い。

content_line -r コ マ ン ド を使用し て、 コ マ ン ド ラ イ ン上で指定の変数に関連す
る統計を表示す る こ と がで き ま す。 変数の リ ス ト は 下記を参照し て く だ さ い。 

ま た、 コ マ ン ド ラ イ ン か ら の統計の表示 , 124 ペ ー ジ お よ び コ マ ン ド ラ イ ン 
イ ン タ ー フ ェ ー ス , 115 ペ ー ジ を参照し て く だ さ い。

統計情報

次の表は、 個々の統計を表示 さ せ る た め に、 コ マ ン ド ラ イ ン上で指定で き る
変数を リ ス ト し て い ま す。 情報は、 統計 , 259 ペ ー ジ を参照し て く だ さ い。

統計を表示 さ せ る た め に は、 プ ロ ン プ ト で次の よ う に入力し ま す :

content_line -r variable

統計 Variable ( 変数 )

 Summary ( 要約 )

Node name ( ノ ー ド名 ) proxy.node.hostname

Objects served

( 処理 さ れ た オ ブ ジ ェ ク ト )

proxy.node.user_agents_total_documents_served

Transactions per second

( 秒当た り の ト ラ ンザ ク シ ョ ン )

proxy.node.user_agent_xacts_per_second

 Node ( ノ ー ド )

Document hit rate 

( ド キ ュ メ ン ト ヒ ッ ト率 )

proxy.node.cache_hit_ratio_avg_10s

proxy.cluster.cache_hit_ratio_avg_10s 

Bandwidth savings 

( 帯域幅の節約 )

proxy.node.bandwidth_hit_ratio_avg_10s

proxy.cluster.bandwidth_hit_ratio_avg_10s 

Cache percent free 

( キ ャ ッ シ ュ の空き容量の割合)

proxy.node.cache.percent_free

proxy.cluster.cache.percent_free 

Open origin server connections 

( オ リ ジン サーバー接続のオープ ン数 )

proxy.node.current_server_connections

proxy.cluster.current_server_connections 

Open client connections

( ク ラ イアン ト接続のオープン数)

proxy.node.current_client_connections

proxy.cluster.current_client_connections 

Cache transfers in progress 

( 進行中の キ ャ ッ シ ュ 転送 )

proxy.node.current_cache_connections

proxy.cluster.current_cache_connections 

Client throughput (Mbits/sec) 

( ク ラ イ ア ン ト スループ ッ ト )

proxy.node.client_throughput_out

proxy.cluster.client_throughput_out 
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Transactions per second

(秒当た り のト ラ ンザクシ ョ ン )

proxy.node.http.user_agent_xacts_per_second

proxy.cluster.http.user_agent_xacts_per_second 

DNS lookups per second 

(秒当た り の DNS ル ッ ク ア ッ プ )

proxy.node.dns.lookups_per_second

proxy.cluster.dns.lookups_per_second 

Host database hit rate 

( ホスト データベースのヒ ッ ト率)

proxy.node.hostdb.hit_ratio_avg_10s

proxy.cluster.hostdb.hit_ratio_avg_10s 

 HTTP

Total document bytes from client 

( ク ラ イ ア ン ト か ら の ド キ ュ メ ン ト
の合計バ イ ト )

proxy.process.http.
user_agent_response_document_total_size

Total document bytes from client ( ク
ラ イ ア ン ト か ら の ヘ ッ ダ ー の合計バ
イ ト )

proxy.process.http.
user_agent_response_header_total_size

Total response header bytes to client 
from cache 

( キ ャ ッ シ ュ から ク ラ イ ア ン トへのヘ ッ
ダーの合計バイ ト )

proxy.process.http.

user_agent_response_from_cache_header_total_size

Total response header bytes to client 
from cache 

( キ ャ ッ シ ュ から ク ラ イ ア ン トへの応答
ヘ ッ ダーの合計バイ ト )

proxy.process.http.user_agent_response_
from_cache_document_total_size

Total connections to client

( ク ラ イ ア ン トへの接続の合計)

proxy.process.http.current_client_connections

Current unique clients connected

( 現在接続中の ユ ニ ー ク な ク ラ イ ア
ン ト )

proxy.process.http.client.unique_clients.active

Total unique clients that have 
connected

( 接続が完了し た ユ ニ ー ク な ク ラ イ
ア ン ト )

proxy.process.http.client.unique_clients.total

Total clients that exceeded limit 
( 限界数を超過し た ク ラ イ ア ン ト の
合計 )

proxy.process.http.client.exceeding_limit

Total clients for which connections 
were closed
( 接続が閉じ た ク ラ イ ア ン ト の合計 )

proxy.process.http.client.closed_connections

Open HTTP client connections
(HTTP ク ラ イ ア ン ト接続の オ ー プ ン
数 )

proxy.process.http.current_active_http_
client_connections

Open HTTPS client connections 
(HTTPS ク ラ イ ア ン ト接続の オ ー プ
ン数 )

proxy.node.process.http.current_active_https_
client_connections

Client Requests (IPv4 +IPv6) 

( ク ラ イ ア ン ト要求 (IPv4 +IPv6))

proxy.process.http.real_client_requests

統計 Variable ( 変数 )
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Client IPv6 Requests

( ク ラ イ ア ン ト IPv6 要求 )

proxy.process.http.real_client_ipv6_requests

Client transactions in progress

( 処理中の ク ラ イ ア ン ト ト ラ ン ザ ク
シ ョ ン )

proxy.process.http.current_client_transactions

Total document bytes from origin 
server 

( オ リ ジ ン サ ー バ ー か ら の ド キ ュ メ
ン ト の合計バ イ ト )

proxy.process.http.
origin_server_response_document_total_size

Total document bytes from origin 
server

( オ リ ジ ン サ ー バ ー か ら の ヘ ッ ダ ー
の合計バ イ ト )

proxy.process.http.
origin_server_response_header_total_size

Total connections to origin server 

( オ リ ジ ン サーバー と の接続の合計 )

proxy.process.http.current_server_connections

Origin server transactions in progress 

( 進行中の オ リ ジ ン サ ー バ ー ト ラ ン
ザ ク シ ョ ン )

proxy.process.http.current_server_transactions

 FTP

Currently open FTP connections

(FTP 接続の現在の オ ー プ ン数 )

proxy.process.ftp.connections_currently_open

Successful PASV connections (PASV
接続の成功数 )

proxy.process.ftp.connections_successful_pasv

Unsuccessful PASV connections

(PASV 接続の失敗数 )

proxy.process.ftp.connections_failed_pasv

Successful PORT connections

( ポ ー ト接続の成功数 )

proxy.process.ftp.connections_successful_port

Unsuccessful PORT connections

( ポ ー ト接続の失敗数 )

proxy.process.ftp.connections_failed_port

 WCCP

Enabled ( 有効化 ) proxy.config.wccp.enabled

WCCP interface

(WCCP イ ン タ ー フ ェ ー ス )

proxy.local.wccp2.ethernet_interface

 Cache ( キ ャ ッ シ ュ )

Bytes used proxy.process.cache.bytes_used

Cache size

( キ ャ ッ シ ュ  サ イ ズ )

proxy.process.cache.bytes_total

Lookups in progress

( ル ッ ク ア ッ プ中 )

proxy.process.cache.lookup.active

統計 Variable ( 変数 )
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Lookups completed

( ル ッ ク ア ッ プ完了 )

proxy.process.cache.lookup.success

Lookup misses

( ル ッ ク ア ッ プ ミ ス )

proxy.process.cache.lookup.failure

Reads in progress

( 読み込み中 )

proxy.process.cache.read.active

Reads completed

( 読み込み完了 )

proxy.process.cache.read.success

Read misses

( 読み込み ミ ス )

proxy.process.cache.read.failure

Writes in progress

( 書き込み中 )

proxy.process.cache.write.active

Writes completed

( 書き込み完了 )

proxy.process.cache.write.success

Write failures

( 書き込み失敗 )

proxy.process.cache.write.failure

Updates in progress

( 更新中 )

proxy.process.cache.update.active

Updates completed

( 更新完了 )

proxy.process.cache.update.success

Update failures ( 更新失敗 ) proxy.process.cache.update.failure

Removes in progress ( 削除中 ) proxy.process.cache.remove.active

Remove successes ( 削除成功 ) proxy.process.cache.remove.success

Remove failures ( 削除失敗 ) proxy.process.cache.remove.failure

 Host DB ( ホ ス ト デ ー タ ベ ー ス )

Total lookups

( ル ッ ク ア ッ プ合計 )

proxy.process.hostdb.total_lookups

Total hits proxy.process.hostdb.total_hits

Time TTL ( 分 )

(TTL 時間 )

proxy.process.hostdb.ttl

 DNS

DNS total lookups

(DNS ル ッ ク ア ッ プ合計 )

proxy.process.dns.total_dns_lookups

Average lookup time ( ミ リ 秒 )

( 平均ル ッ ク ア ッ プ時間 )

proxy.process.dns.lookup_avg_time

DNS successes

(DNS ル ッ ク ア ッ プ成功 )

proxy.process.dns.lookup_successes

 Cluster   

統計 Variable ( 変数 )
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Bytes Read ( 読み込みバ イ ト数 ) proxy.process.cluster.read_bytes

Bytes written

( 書き込みバ イ ト数 )

proxy.process.cluster.write_bytes

Connections open

( 接続オ ー プ ン数 )

proxy.process.cluster.connections_open

Total operations

( 処理合計数 )

proxy.process.cluster.connections_opened

Network backups

( ネ ッ ト ワーク バ ッ ク ア ッ プ )

proxy.process.cluster.net_backup

Clustering nodes 

( ク ラ ス タ リ ン グ ノ ー ド )

proxy.process.cluster.nodes

 SOCKS

Unsuccessful connections 

( 接続失敗 )

proxy.process.socks.connections_unsuccessful

Successful connections 

( 接続成功 )

proxy.process.socks.connections_successful

Connections in progress

 ( 接続中 )

proxy.process.socks.connections_currently_open

 Logging ( ロ グ記録 )

Currently open log files

(現在開いている ロ グ フ ァ イル )

proxy.process.log2.log_files_open

Space used for log files

( ロ グ フ ァ イ ル の容量 )

proxy.process.log2.log_files_space_used

Number of access events logged ( ロ グ
さ れ た ア ク セ ス イ ベ ン ト の数 )

proxy.process.log2.event_log_access

Number of access events skipped

( ス キ ッ プ さ れ た ア ク セ ス イ ベ ン ト
の数 )

proxy.process.log2.event_log_access_skip

Number of error events logged

( ログされたエラー イベントの数)

proxy.process.log2.event_log_error

統計 Variable ( 変数 )
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設定の オ プ シ ョ ン
オ プ シ ョ ン は、 設定ペ イ ン の左側に次の よ う に分類 さ れ て い ま す。

My Proxy ( マ イ プ ロ キ シ ), 291 ペ ー ジ

Protocols ( プ ロ ト コ ル ), 302 ペ ー ジ

Content Routing ( コ ン テ ン ツ ル ー テ ィ ン グ ), 315 ペ ー ジ

Security ( セ キ ュ リ テ ィ ), 320 ペ ー ジ

Subsystems ( サ ブ シ ス テ ム ), 337 ペ ー ジ

Networking ( ネ ッ ト ワ ー ク ), 343 ペ ー ジ

My Proxy ( マ イ プ ロ キ シ ) 

My Proxy オ プ シ ョ ン は、 次の よ う に分類 さ れ て い ま す :

Basic ( 基本 ), 292 ペ ー ジ

Subscription ( サ ブ ス ク リ プ シ ョ ン ), 296 ペ ー ジ

UI Setup (UI の設定 ), 297 ペ ー ジ

Snapshots ( ス ナ ッ プ シ ョ ッ ト ), 299 ペ ー ジ

Logs ( ロ グ ), 301 ペ ー ジ
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Basic ( 基本 ) 

オ プ シ ョ ン 説明

 General ( 一般 )

Restart ( 再起動 ) プ ロ キ シ お よ び マ ネ ー ジ ャ ー サ ー ビ ス
(content_gateway お よ び content_manager プ ロ セ ス ) を
再起動し ま す。 一部の設定オ プ シ ョ ン を変更し た場合、
プ ロ キ シ お よ び マ ネ ー ジ ャ ー サ ー ビ ス を再起動す る必
要が あ り ま す。 

ク ラ ス タ 構成の場合、 [Restart] ボ タ ン は ク ラ ス タ 内の
す べ て の ノ ー ド上の プ ロ キ シ お よ び マ ネ ー ジ ャ ー サ ー
ビ ス を再起動し ま す。

Proxy Name ( プ ロ キ シ ) Content Gateway ノ ー ド の名前を指定し ま す。 デ フ ォ ル
ト は、 Content Gateway を実行し て い る コ ン ピ ュ ー タ の
ホ ス ト名で す。 

ノ ー ド が ク ラ ス タ の一部で あ る場合は、 こ の オ プ シ ョ
ン で、 Content Gateway ク ラ ス タ の名前を指定し ま す。
Content Gateway ク ラ ス タ で は、 す べ て の ノ ー ド は 同
じ ノ ー ド名を共有す る必要が あ り ま す。

Alarm email 
( ア ラ ー ム電子 メ ー ル )

Content Gateway が、 ア ラ ー ム通知を送信す る電子 メ ー
ル ア ド レ ス を指定し ま す。

Features ( 機能 )  

Protocols: FTP こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 FTP ク ラ イ ア ン ト か ら の FTP 要求を受け入れ ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Protocols: HTTPS SSL Manager の HTTPS 要求 ( 暗号化デ ー タ ) 処理を有
効化 / 無効化し ま す。 HTTPS On を選択し た場合、
「Configure」 > 「Protocols」 > HTTPS」 ペ ー ジ、 お よ び 
「Configure」 > 「SSL」 ペ ー ジ で、 追加情報を入力す る必
要が あ り ま す。 暗号化デ ー タ の使用 , 145 ペ ー ジ を参照
し て く だ さ い。

Networking: WCCP こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway へ
の透過的な リ ダ イ レ ク ト の た め に、 WCCP v2-  対応の
ル ー タ ー を使用し ま す。 WCCP v1 は、 サ ポ ー ト さ れ て
い ま せ ん。 

WCCP v2 デ バ イ ス に よ る透過的遮断 , 55 ペ ー ジ を参照
し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Networking: DNS Proxy こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 ク ラ イ ア ン ト に代わ っ て、 DNS 要求を解決し ま す。
こ の オ プ シ ョ ン に よ っ て、 リ モ ー ト  DNS サ ー バ ー の負
荷が軽減 さ れ、 DNS ル ッ ク ア ッ プ の応答時間が短 く な
り ま す。 DNS プ ロ キ シ キ ャ ッ シ ン グ , 107 ペ ー ジ を参照
し て く だ さ い。
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Networking: Virtual IP こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway は
必要に応じ て ク ラ ス タ 内の ノ ー ド に割 り 当て る仮想 IP 
ア ド レ ス の プ ー ル を維持し ま す。 仮想 IP フ ェ ー ル オ ー
バ ー , 89 ペ ー ジ を参照し て く だ さ い。

Networking: IPv6 こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 IPv6 に対す る限定的な サ ポ ー ト を提供し ま す。 

サ ポ ー ト は、 明示的プ ロ キ シ の み提供 さ れ ま す。 

IPv6 ア ド レ ス は、 ク ラ イ ア ン ト お よ び ( ま た は ) イ ン
タ ー ネ ッ ト ト ラ フ ィ ッ ク を処理す る、 す べ て の デ ュ ア
ル ス タ ッ ク  イ ー サ ネ ッ ト イ ン タ フ ェ ー ス で使用す る
こ と が で き ま す。

 す べ て の TRITON コ ン ポ ー ネ ン ト と の通信に は、 IPv4  
ア ド レ ス を使用す る必要が あ り ま す。 

Content Gateway バ ー ジ ョ ン 7.7.0 に よ る IPv6 の サ ポ ー
ト , 48 ペ ー ジ を参照し て く だ さ い。

Networking: Data 
Security

Websense Data Security と の接続を有効化し ま す。 次の 
2 つ の オ プ シ ョ ン が あ り ま す :

 Data Security Management Server へ の自動登録 ( バ ー
ジ ョ ン 7.7 が必要 )。

 リ モ ー ト Data Security Suite と の ICAP通信( バ ー ジ ョ
ン 7.1、 ま た は そ れ以前 )。

Websense Data Security の使用 , 133 ペ ー ジ を参照し て
く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Networking: Data 
Security: Integrated 
on-box

イ ン ス ト ー ル さ れ て い る Data Security コ ン ポ ー ネ ン ト
と  Data Security Management Server へ の登録を有効に
し ま す。 Data Security の登録 と 構成 , 135 ペ ー ジ を参照
し て く だ さ い。

Networking: Data 
Security: ICAP

Data Security Suite で ICAP を有効に し ま す。 ICAP ク ラ
イ ア ン ト の構成 , 139 ペ ー ジ を参照し て く だ さ い。

Security: SOCKS SOCKS を有効に し た場合、 Content Gateway は SOCKS
サ ー バ ー と 通信し ま す。 SOCKS フ ァ イ ア ウ ォ ー ル統合
の設定 , 192 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Authentication: None Content Gateway は、 ユ ー ザ ー認証の い く つ か の タ イ プ
を サ ポ ー ト し て い ま す。

こ の オ プ シ ョ ン を選択し た場合、 プ ロ キ シ は ユ ー ザ ー
認証を実行し ま せ ん。 こ れは、 デ フ ォ ル ト 設定で す。

Authentication: 
Integrated Windows 
Authentication

統合 Windows 認証 (IWA) を有効し た場合、 ユ ー ザ ー が コ
ン テ ン ツ へ の ア ク セ ス を許可 さ れ る前に、 ユ ー ザ ー は
IWA に よ っ て認証 さ れ ま す。 

統合 Windows 認証 , 201 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

オ プ シ ョ ン 説明
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Authentication: LDAP LDAP を有効し た場合、 コ ン テ ン ツ へ の ア ク セ ス を許可
さ れ る前に、 ユ ー ザ ー は LDAP に よ っ て認証 さ れ ま す。
LDAP 認証 , 210 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Authentication: Radius RADIUS を有効し た場合、 コ ン テ ン ツ へ の ア ク セ ス を許
可 さ れ る前に、 ユ ー ザ ー は RADIUS に よ っ て認証 さ れ
ま す。 RADIUS 認証 , 213 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Authentication: Legacy 
NTLM

レ ガ シ ー NTLM (NTLMSSP) を有効し た場合、 Windows
ネ ッ ト ワ ー ク 内の ユ ー ザ ー は、 コ ン テ ン ツ へ の ア ク セ
ス を許可 さ れ る前に、 ド メ イ ン コ ン ト ロ ー ラ に よ っ て
認証 さ れ ま す。 

レ ガ シ ー NTLM 認証 , 207 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Authentication: Multiple 
Realm Authentication

複数レ ル ム の認証を有効化ま た は無効化し ま す。 複数
レ ル ム の認証は、 信頼関係を共有し て い な い複数の ド
メ イ ン 環境、 従 っ て、 特定の ド メ イ ン コ ン ト ロ ー ラ に
よ っ て、 特定の ユ ー ザ ー が認証 さ れ る必要が あ る環境
を サ ポ ー ト し て い ま す。 

複数レ ル ム の認証 , 216 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Authentication: Read 
authentication from child 
proxy

着信要求内の X-Authenticated-User、 お よ び X-
Forwarded-For ヘ ッ ダ ー値の読み込み を有効化ま た は無
効化し ま す。 こ の オ プ シ ョ ン は デ フ ォ ル ト で無効で す。

Content Gateway が チ ェ ー ン の中の親 ( ア ッ プ ス ト リ ー
ム ) プ ロ キ シ で あ り 、 子 ( ダ ウ ン ス ト リ ー ム ) プ ロ キ シ
が認証の た め に、 X-Authenticated-User、 お よ び - X-
Forwarded-For ヘ ッ ダ ー を送信す る場合に、 こ の オ プ
シ ョ ン を有効に し ま す。

Authentication: Send 
authentication to parent 
proxy

送信要求内に、 X-Authenticated-User ヘ ッ ダ ー値を挿
入す る か ど う か指定し ま す。 こ の オ プ シ ョ ン は デ フ ォ
ル ト で無効で す。

Content Gateway が チ ェ ー ン の中の子 ( ダ ウ ン ス ト リ ー
ム ) プ ロ キ シ で あ り 、 親 ( ア ッ プ ス ト リ ー ム ) プ ロ キ シ
が認証の た め に、 X-Authenticated-User ヘ ッ ダ ー を必
要 と す る場合に、 こ の オ プ シ ョ ン を有効に し ま す。

オ プ シ ョ ン 説明
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 Clustering ( ク ラ ス タ 化 )

Cluster: Type ク ラ ス タ  モ ー ド を指定し ま す。

Content Gateway サ ー バ ー を単一モ ー ド で実行す る場
合、 [Single Node] を選択し ま す。 こ の ノ ー ド は、 ク ラ
ス タ の一部で はな く な り ま す。

管理 ク ラ ス タ 化モ ー ド ア ク テ ィ ブ に す る に は、 
[Management Clustering] を選択し ま す。 ク ラ ス タ 内の
ノ ー ド は設定情報を共有し て お り 、 同時に す べ て の
ノ ー ド を管理で き ま す。

ク ラ ス タ 化の詳細に つ い て は、 ク ラ ス タ , 83 ペ ー ジ を
参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Cluster: Interface Content Gateway が、 ク ラ ス タ 内の他の ノ ー ド と 通信す
る た め に、 ど の イ ン タ ー フ ェ ー ス を使用す る か を指定
し ま す。 例、 eth0

専用の セ カ ン ダ リ ー イ ン タ ー フ ェ ー ス を使用す る こ と
を推奨し ま す。 

ノ ー ド構成情報は、 プ レ ー ン テ キ ス ト で、 同じ サ ブ
ネ ッ ト中の他の Content Gateway ノ ー ド に マ ル チ キ ャ
ス ト さ れ ま す。 し た が っ て、 Websense は、 ク ラ イ ア ン
ト を Content Gateway ノ ー ド か ら 独立し た サ ブ ネ ッ ト
上に配置す る こ と を推奨し ま す ( ク ラ ス タ 化の た め の
マ ル チ キ ャ ス ト 通信は ル ー テ ィ ン グ さ れ ま せ ん )。 

V シ リ ー ズ ア プ ラ イ ア ン ス上で は、 P1 (eth0) が推奨イ
ン タ ー フ ェ ー ス で す。 し か し、 ク ラ ス タ 管理ト ラ
フ ィ ッ ク を隔離し た い場合に は、 P2 (eth1) を使用し て
も か ま い ま せ ん。

ク ラ ス タ 構成の変更 , 86 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Cluster: Multicast Group 
Address

Content Gateway が、 ク ラ ス タ  ピ ア と 通信す る た め の
マ ル チ キ ャ ス ト  グ ル ー プ ア ド レ ス を指定し ま す。

ク ラ ス タ 構成の変更 , 86 ペ ー ジ を参照し て く だ さ い。

Cluster: SSL Manager 
Configuration Server

SSL Manager Configuration Server の IP ア ド レ ス を指定
し ま す。 Content Gateway が再起動し た時、 SSL 
Manager Configuration Server( プ ラ イ マ リ ) は、 ク ラ ス
タ の す べ て の メ ン バ ー に識別 さ れ ま す。 す べ て の SSL
の構成の変更は、 プ ラ イ マ リ 上で行われ る必要が あ り
ま す。 SSL 管理 ク ラ ス タ 化 , 85 ペ ー ジ を参照し て く だ
さ い。 

オ プ シ ョ ン 説明
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Subscription ( サ ブ ス ク リ プ シ ョ ン )

オ プ シ ョ ン 説明

 Subscription Management ( サ ブ ス ク リ プ シ ョ ン管理 )

Subscription Key Websense か ら 受け取 っ た サ ブ ス ク リ プ シ ョ ン キ ー を
表示し ま す。 キ ー は、 ラ イ セ ン ス契約し た製品を反映
し て い ま す。 Web Security Gateway、 ま た は Web 
Security Gateway Anywhere で Content Gateway を使用
す る場合、 TRITON Web Security に入力し た サ ブ ス ク リ
プ シ ョ ン キ ー で す。 Content Gateway が、 Websense 
Data Security Suite の み と 共に配備 さ れ て い る場合、 こ
の フ ィ ー ル ド に Content Gateway の サ ブ ス ク リ プ シ ョ
ン キ ー を入力す る必要が あ り ま す。

Scanning ( ス キ ャ ン ニ ン グ )

Policy Server

IP address Websense Web Security Policy Server の IP ア ド レ ス を指
定し ま す。

Port Websense Web Security Policy Server が使用す る ポ ー ト
を指定し ま す。

Filtering Service

IP address Websense Web Security Filtering Service の IP ア ド レ ス を
指定し ま す。 

Port Websense Web Security Filtering Service が使用す る ポ ー
ト を指定し ま す。

Communication Timeout Policy Server お よ び Filtering Service が応答を返す必要が
あ る タ イ ム ア ウ ト時間を ミ リ 秒 単位で指定し ま す。 こ の
時間を過ぎ る と 、 通信タ イ ム ア ウ ト条件が発生し、
[Action for Communication Errors] の設定が適用さ れる ま
す。 デ フ ォ ル ト の タ イ ム ア ウ ト値は、 5000 (5 秒 ) です。

Action for 
Communication Errors

Permit traffic Policy Server ま た は Filtering Service と の通信が失敗し
た場合に、 す べ て の ペ ー ジ を許可し ま す。 

Block traffic Policy Server ま た は Filtering Service と の通信が失敗し
た場合に、 す べ て の ペ ー ジ を ブ ロ ッ ク し ま す。 
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UI Setup (UI の設定 )

オ プ シ ョ ン 説明

 General ( 一般 )

UI Port ブ ラ ウ ザ が Content Gateway Manager と 接続す る ポ ー ト を
指定し ま す。 ポ ー ト は Content Gateway シ ス テ ム上に あ
り 、 Content Gateway の みが使用す る必要が あ り ま す。 デ
フ ォ ル ト ポ ー ト は 8081 で す。

こ の設定を変更し た場合、 Content Gateway を再起動す る
必要が あ り ま す。

SSL UI Port SSL Manager ユ ー ザ ー イ ン タ ー フ ェ ー ス の ポ ー ト を指定
し ま す。 こ の イ ン タ ー フ ェ ー ス を使用し て、 デ ー タ の復
号化、 お よ び 証明書の管理を設定で き ま す。 デ フ ォ ル ト  
ポ ー ト は 8071 で す。 暗号化デ ー タ の使用 , 145 ペ ー ジ を
参照し て く だ さ い。

Content Gateway Manager イ ン タ ー フ ェ ー ス と SSL 
Manager イ ン タ ー フ ェ ー ス は、 異な る ポ ー ト を使用す る
必要が あ り ま す。

こ の設定を変更し た場合、 Content Gateway を再起動す る
必要が あ り ま す。

HTTPS: Enable/Disable Content Gateway Manager と の SSL 接続を有効化ま た は無
効化し ま す。 SSL は、 リ モ ー ト 管理モ ニ タ リ ン グ お よ び
設定の保護を提供し ま す。 Content Gateway Manager と の
接続に SSL を使用す る た め に は、 Content Gateway サ ー
バ ー コ ン ピ ュ ー タ に SSL 証明書を イ ン ス ト ー ル す る必要
が あ り ま す。 詳細情報は、 セ キ ュ ア な管理の た め の SSL 
の使用 , 186 ペ ー ジ を参照し て く だ さ い。

HTTPS: Certificate File Content Gateway Manager に ア ク セ ス す る ユ ー ザ ー を認証
す る た め の、 SSL 証明書 フ ァ イ ル を指定し ま す。

Monitor Refresh Rate Content Gateway Manager が、 「Monitor」 ペ イ ン上の統計を更
新す る頻度を指定し ま す。 デ フ ォ ル ト値は 30 秒です。

 Login ( ロ グ イ ン )

Basic Authentication 基本認証を有効化ま た は無効化し ま す。 こ の オ プ シ ョ ン
を有効に し た場合、 Content Gateway は、 ユ ー ザ ー が
Content Gateway Manager に ア ク セ ス す る度に、 管理ロ グ
イ ン と パ ス ワ ー ド、 ま た は ユ ー ザ ー名 と パ ス ワ ー ド (
ユ ー ザ ー ア カ ウ ン ト が設定 さ れ て い る場合 ) を チ ェ ッ ク
し ま す。

Administrator: Login 管理ロ グ イ ン を指定し ま す。 管理ロ グ イ ン は、 Content 
Gateway Manager の設定モ ー ド、 お よ び モ ニ タ  モ ー ド両
方に ア ク セ ス す る マ ス タ ー ロ グ イ ン で す。

ご注意 : 基本認証オ プ シ ョ ン が有効化さ れて い る場合に の
み、 Content Gateway は管理ロ グ イ ン を チ ェ ッ ク し ま す。
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Administrator: 
Password

Content Gateway Manager へ の ア ク セ ス を制御す る管理者
パ ス ワ ー ド を変更し ま す。

パ ス ワ ー ド を変更す る に は、 [Old Password] フ ィ ー ル ド
に現在の パ ス ワ ー ド を入力し、 [New Password] フ ィ ー ル
ド に新し い パ ス ワ ー ド を入力し ま す。 [New Password 
(Retype)] フ ィ ー ル ド に新し い パ ス ワ ー ド を再入力し、
[Apply] を ク リ ッ ク し ま す。

ご注意 : 基本認証オ プ シ ョ ン が有効化 さ れ て い る場合に
の み、 Content Gateway は管理ロ グ イ ン と パ ス ワ ー ド を
チ ェ ッ ク し ま す。

イ ン ス ト ー ル中に管理者パ ス ワ ー ド を選択し ま す。 イ ン
ス ト ー ラ は自動的 に パ ス ワ ー ド を 暗号化し、
records.config フ ァ イ ル に暗号を保存し ま す。 Content 
Gateway Manager の パ ス ワ ー ド を変更す る度に、 Content 
Gateway は records.config フ ァ イ ル を更新し ま す。 管理者
パ ス ワ ー ド を忘れ て し ま い、 Content Gateway Manager に
ア ク セ ス で き な い場合、  マ ス タ 管理者パ ス ワ ー ド を忘れ
た場合に Content Gateway Manager に ど の よ う に ア ク セ ス
し ま す か , 482 ペ ー ジ を ご覧 く だ さ い。

Additional Users 現在の ユ ー ザ ー ア カ ウ ン ト を リ ス ト し、 新し い ユ ー ザ ー 
ア カ ウ ン ト を追加で き ま す。 ユ ー ザ ー ア カ ウ ン ト は、 誰
が Content Gateway Manager に ア ク セ ス し、 ど の動作を実
行で き る か を決定し ま す。 1 つ の管理ロ グ イ ン と パ ス
ワ ー ド だ け で は、 ニ ー ズ に対応す る十分な セ キ ュ リ テ ィ
を確保で き な い場合に、 ユ ー ザ ー ア カ ウ ン ト の リ ス ト を
作成で き ま す。

新し い ア カ ウ ン ト を作成す る に は、 [New User] フ ィ ー ル
ド に ユ ー ザ ー ロ グ イ ン を入力し、 [New Password] フ ィ ー
ル ド に ユ ー ザ ー パ ス ワ ー ド を入力し ま す。 [New Password 
(Retype)] フ ィ ー ル ド に ユ ー ザ ー パ ス ワ ー ド を再入力し、
[Apply] を ク リ ッ ク し ま す。 新し い ユ ー ザ ー の情報が、 表
内に表示 さ れ ま す。 テ ー ブ ル の [Access] ド ロ ッ プ ダ ウ ン 
リ ス ト で、 ユ ー ザ ー が実行で き る ア ク テ ィ ビ テ ィ を選択
し ま す ( モ ニ タ 、 モ ニ タ ー お よ び設定の表示、 モ ニ タ ー
お よ び設定の変更 )。 ユ ー ザ ー ア カ ウ ン ト の詳細に つ い
て は、 ユ ー ザ ー ア カ ウ ン ト の リ ス ト の作成 , 185 ペ ー ジ
を参照し て く だ さ い。

ご注意 : 基本認証オ プ シ ョ ン が有効化 さ れ て い る場合に
の み、 Content Gateway は管理ロ グ イ ン と パ ス ワ ー ド を
チ ェ ッ ク し ま す。

 Access ( ア ク セ ス )

Access Control Content Gateway Manager へ の ア ク セ ス を許可す る リ モ ー
ト ホ ス ト を指定し た mgmt_allow.config フ ァ イ ル内の ル ー
ル の表を表示し ま す。 こ の フ ァ イ ル の エ ン ト リ は、 認証
さ れ た ユ ー ザ ー だ け が設定オ プ シ ョ ン を変更で き、 パ
フ ォ ー マ ン ス お よ び ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク 統計を表
示で き る よ う に し ま す。

ご注意 : デ フ ォ ル ト では、 すべ て の リ モ ー ト ホ ス ト が 
Content Gateway Manager への ア ク セ ス を許可さ れて い ま す。 

Refresh mgmt_allow.config フ ァ イ ル の最も最新の ル ー ル を表示す
る た め に、 表を更新し ま す。 

オ プ シ ョ ン 説明
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Snapshots ( ス ナ ッ プ シ ョ ッ ト ) 

Edit File mgmt_allow.config フ ァ イ ル を編集、 お よ び ル ー ル を追加
す る た め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。

 mgmt_allow.config Configuration File Editor 

(mgmt_allow.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス mgmt_allow.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編
集す る ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン
で、 選択し た ル ー ル を削除、 ま た は 上下に移動で き ま
す。 Content Gateway は、 リ ス ト の上か ら 順に ル ー ル を適
用し ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク
ス を更新し ま す。 

IP Action 追加で き る ル ー ル の タ イ プ を リ ス ト し ま す。

ip_allow ル ー ル は、 [Source IP] フ ィ ー ル ド で指定し た リ
モ ー ト ホ ス ト が、 Content Gateway Manager に ア ク セ ス す
る こ と を許可し ま す。

ip_deny ル ー ル は、 [Source IP] フ ィ ー ル ド で指定し た リ
モ ー ト ホ ス ト が、 Content Gateway Manager に ア ク セ ス す
る こ と を拒否し ま す。

Source IP Content Gateway Manager に ア ク セ ス す る こ と を許可 ま た
は 拒否す る IP ア ド レ ス を指定し ま す。 単一の IP ア ド レ
ス (111.111.11.1)、 ま た は ア ド レ ス の範囲 (0.0.0.0-
255.255.255.255) を入力で き ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 File System ( フ ァ イ ル シ ス テ ム )

Change Snapshot Directory Content Gateway ノ ー ド の ス ナ ッ プ シ ョ ッ ト を保存
す る デ ィ レ ク ト リ を指定し ま す。
オ ン ラ イ ン ヘ ル プ 299



設定の オ プ シ ョ ン
Snapshots: Save Snapshot 撮る構成の ス ナ ッ プ シ ョ ッ ト の名前を入力し ま す。
[Apply] を ク リ ッ ク し て、 ロ ー カ ル ノ ー ド上の設定を
保存し ま す。 Content Gateway は、 [Change Snapshot 
Directory] フ ィ ー ル ド で指定 さ れ た デ ィ レ ク ト リ に、
構成の ス ナ ッ プ シ ョ ッ ト を保存し ま す。

ス ナ ッ プ シ ョ ッ ト を撮 っ て か ら 、 シ ス テ ム保守を実
行し た り 、 シ ス テ ム パ フ ォ ー マ ン ス を微調整す る こ
と を推奨し ま す。 ス ナ ッ プ シ ョ ッ ト を撮る の はほ ん
の数秒で、 構成の間違い を修正す る時間を節約で き
ま す。

Snapshots: Restore/Delete 
Snapshot

ノ ー ド に保存 さ れ て い る ス ナ ッ プ シ ョ ッ ト を リ ス ト
し ま す。 ド ロ ッ プ ダ ウ ン リ ス ト か ら 、 削除、 ま た は 
復元し た い ス ナ ッ プ シ ョ ッ ト を選択し ま す。

Snapshots: Restore 
Snapshot 
from“directory_name” 
Directory

[Restore/Delete Snapshot] ド ロ ッ プ ダ ウ ン ボ ッ ク ス
で選択 さ れ た ス ナ ッ プ シ ョ ッ ト を復元し ま す。

ク ラ ス タ 構成の場合、 ス ナ ッ プ シ ョ ッ ト は、 ク ラ ス
タ 内の す べ て の ノ ー ド上で復元 さ れ ま す。

Snapshots: Delete Snapshot 
from “directory_name” 
Directory

[Restore/Delete Snapshot] ド ロ ッ プ ダ ウ ン ボ ッ ク ス
で選択 さ れ た ス ナ ッ プ シ ョ ッ ト を削除し ま す。

 FTP Server (FTP サ ー バ ー )

FTP Server 構成の ス ナ ッ プ シ ョ ッ ト か ら 復元、 ま た は 構成の ス
ナ ッ プ シ ョ ッ ト に保存す る FTP サ ー バ ー名を指定し
ま す。

Login FTP サ ー バ ー へ の ア ク セ ス に必要な ロ グ イ ン名を指
定し ま す。

Password FTP サ ー バ ー へ の ア ク セ ス に必要な パ ス ワ ー ド を指
定し ま す。

Remote Directory 構成ス ナ ッ プ シ ョ ッ ト か ら 復元、 ま た は 構成ス ナ ッ
プ シ ョ ッ ト に保存す る FTP サ ー バ ー の デ ィ レ ク ト リ
を指定し ま す。

Restore Snapshot 復元で き る FTP サ ー バ ー の構成ス ナ ッ プ シ ョ ッ ト が
リ ス ト さ れ ま す。

FTP サ ー バ ー に正常に ロ グ オ ン し た後、 こ の フ ィ ー
ル ド は 表示 さ れ ま す。

Save Snapshot to FTP 
Server

撮る構成の ス ナ ッ プ シ ョ ッ ト の名前を入力し、 FTP 
サ ー バ ー に保存し ま す。

FTP サ ー バ ー に正常に ロ グ オ ン し た後、 こ の フ ィ ー
ル ド は 表示 さ れ ま す。

オ プ シ ョ ン 説明
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Logs ( ロ グ )

オ プ シ ョ ン 説明

 System ( シ ス テ ム )

Log File 表示で き る シ ス テ ム ロ グ フ ァ イ ル が リ ス ト さ れ、 削
除、 ま た は ロ ー カ ル シ ス テ ム に コ ピ ー し ま す。
Content Gateway は、 シ ス テ ム全体の ロ グ記録機能で
あ る syslog が デ ー モ ン機能で記録し た シ ス テ ム ロ グ 
フ ァ イ ル を リ ス ト ア ッ プ し ま す。

Action: Display the selected 
log file

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 [Log File] ド ロ ッ プ ダ ウ ン リ ス ト で選択 さ れ た シ
ス テ ム ロ グ フ ァ イ ル の最初の 1MB を表示し ま す。

全体の フ ァ イ ル を表示す る に は、 “Save the selected

log file in local filesystem” を選択し、 ロ ー カ ル ビ ュ ー
ア で フ ァ イ ル を表示し ま す。

Action: Display last lines of 
the selected file

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 選択 さ れ た シ ス テ ム ロ グ フ ァ イ ル の末尾の指定
行数を表示し ま す。

Action: Display lines that 
match in the selected log file

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 指定 さ れ た文字列 と 一致し た シ ス テ ム ロ グ フ ァ
イ ル の す べ て の行を表示し ま す。 

Action: Remove the 
selected log file 

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 選択 さ れ た ロ グ フ ァ イ ル を削除し ま す。

Action: Save the selected 
log file in local filesystem

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 選択 さ れ た ロ グ フ ァ イ ル を、 ロ ー カ ル シ ス テ ム
上の指定 さ れ た場所に保存し ま す。

 Access ( ア ク セ ス )

Log File 表示で き る イ ベ ン ト ま た は エ ラ ー フ ァ イ ル を リ ス ト
し、 削除 ま た は ロ ー カ ル シ ス テ ム に コ ピ ー し ま す。
Content Gateway は イ ベ ン ト ロ グ フ ァ イ ル を、
[Subsystems/Logging] の [Logging Directory] フ ィ ー ル
ド で指定 さ れ、 お よ び records.config フ ァ イ ル の 
proxy.config.log2.logfile_dir 構成変数に よ っ て指定 さ れ
て い る デ ィ レ ク ト リ に保存し ま す。 デ フ ォ ル ト の
デ ィ レ ク ト リ は、 Content Gateway イ ン ス ト ー ル デ ィ
レ ク ト リ の logs で す。

Action: Display the selected 
log file

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 [Log File] ド ロ ッ プ ダ ウ ン リ ス ト で選択 さ れ た イ
ベ ン ト ま た は エ ラ ー ロ グ フ ァ イ ル の最初の 1MB を
表示し ま す。 

全体の フ ァ イ ル を表示す る に は、 “Save the selected

log file in local filesystem” を選択し、 ロ ー カ ル ビ ュ ー
ア で フ ァ イ ル を表示し ま す。

Action: Display last lines of 
the selected file

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 [Log File] ド ロ ッ プ ダ ウ ン リ ス ト で選択 さ れ た イ
ベ ン ト ま た は エ ラ ー ロ グ フ ァ イ ル の末尾の指定行数
を表示し ま す。
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Protocols ( プ ロ ト コ ル )

プ ロ ト コ ル設定オ プ シ ョ ン は、 次の カ テ ゴ リ に分け ら れ ま す :

HTTP, 302 ペ ー ジ

HTTP Responses (HTTP 応答 ), 311 ペ ー ジ

HTTP Scheduled Update (HTTP ス ケ ジ ュ ー ル設定し た更新 ), 312 ペ ー ジ

HTTPS, 313 ペ ー ジ

FTP, 314 ペ ー ジ

HTTP 

Action: Display lines that 
match in the selected log file

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 指定 さ れ た文字列 と 一致し た イ ベ ン ト ま た は エ
ラ ー ロ グ フ ァ イ ル の す べ て の行を表示し ま す。

Remove the selected log file こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 選択 さ れ た ロ グ フ ァ イ ル を削除し ま す。

Action: Save the selected 
log file in local filesystem

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 選択 さ れ た ロ グ フ ァ イ ル を、 ロ ー カ ル シ ス テ ム
上の指定 さ れ た場所に保存し ま す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 General ( 一般 )

HTTP Proxy Server Port Content Gateway が、 HTTP ト ラ フ ィ ッ ク の Web プ ロ キ
シ サ ー バ ー と し て動作す る時、 ま た は HTTP 要求を透過
的に処理す る時に使用す る ポ ー ト を指定し ま す。 デ フ ォ
ル ト ポ ー ト は 8080 で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Secondary HTTP Proxy 
Server Ports

明示的プ ロ キ シ構成の場合の み 、 Content Gateway が 
HTTP ト ラ フ ィ ッ ク を受信待機す る追加の ポ ー ト を指定
し ま す。

透過的プ ロ キ シ構成で は、 す べ て の HTTP ト ラ フ ィ ッ ク
を ポ ー ト 8080 に送信し ま す。
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Unqualified Domain 
Name Expansion

.com 名拡張を有効化ま た は無効化し ま す。 こ の オ プ
シ ョ ン を有効に し た場合、 Content Gateway は、 先頭に 
www. を追加し 末尾に .com を付加し、拡張し た ア ド レ ス
に リ ダ イ レ ク ト す る こ と で、 不適切な ホ ス ト名を解決し
よ う と 試み ま す。 た と え ば、 ク ラ イ ア ン ト が company 
に要求を行 う と 、 Content Gateway は、
www.company.com に要求を リ ダ イ レ ク ト し ま す。

ロ ー カ ル ド メ イ ン拡張が有効な場合 (DNS Resolver (DNS
リ ゾ ル バ ), 353 ペ ー ジ を参照 )、 Content Gateway は .com
ド メ イ ン拡張の前に、 ロ ー カ ル ド メ イ ン拡張を試み ま
す。 Content Gateway は ロ ー カ ル ド メ イ ン拡張が失敗し
た場合に の み .com ド メ イ ン拡張を試み ま す。

Send HTTP 1.1 by 
Default

オ リ ジ ン サ ー バ ー へ の最初の要求に HTTP 1.1 を送信し
ま す ( デ フ ォ ル ト )。 オ リ ジ ン サ ー バ ー が HTTP 1.0 で応
答し た場合、 Content Gateway は HTTP 1.0 に変更し ま す
( ほ と ん ど の オ リ ジ ン サ ー バ ー は HTTP 1.1 を使用し ま
す )。 無効化 さ れ た場合、 オ リ ジ ン サ ー バ ー へ の最初の
要求に HTTP 1.0 が使用 さ れ ま す。 オ リ ジ ン サ ー バ ー が
HTTP 1.1 で応答し た場合、 Content Gateway は HTTP 1.1
に変更し ま す。 

Reverse DNS URL に ( ホ ス ト名の代わ り に )IP ア ド レ ス が含ま れ、
filter.config、 cache.config、 ま た は parent.config に ル ー ル
が存在す る場合、 リ バ ー ス DNS ル ッ ク ア ッ プ を有効化
し ま す。 こ れは、 ル ー ル が 宛先ホ ス ト名、 お よ び ド メ
イ ン名に基づ く 場合に必要で す。

Tunnel Ports Content Gateway が ト ン ネ リ ン グ を許可す る ポ ー ト を指
定し ま す。 こ れは、 ス ペ ー ス で区切 ら れ た リ ス ト で、
ホ ー ト範囲を指定で き ま す ( 例、 1-65535)。

SSL が有効化 さ れ て い な い場合、 指定 さ れ た ポ ー ト宛て
の す べ て の ト ラ フ ィ ッ ク は、 オ リ ジ ン サ ー バ ー へ の ト
ン ネ リ ン グ を許可 さ れ ま す。 SSL が有効化 さ れ て い る場
合、 [HTTPS Ports] フ ィ ー ル ド に リ ス ト さ れ て い る す べ
て の ポ ー ト へ の ト ラ フ ィ ッ ク は ト ネ リ ン グ さ れず、 復
号化 さ れ、 フ ィ ル タ リ ン グ ポ リ シ ー が適用 さ れ ま す。

HTTPS Ports SSL が有効化 さ れ て い る場合に、 ト ラ フ ィ ッ ク が復号化
さ れ、 フ ィ ル タ リ ン グ ポ リ シ ー が適用 さ れ る ポ ー ト を
指定し ま す。 SSL が無効化 さ れ て い る場合は、 こ の ポ ー
ト へ の ト ラ フ ィ ッ ク は 復号化 さ れず、 下記に基づ い た
フ ィ ル タ リ ン グ ポ リ シ ー が適用 さ れ ま す :

 明示的プ ロ キ シ の場合、 CONNECT 要求内の サ ー バ ー 
ホ ス ト名。

 透過的モ ー ド の場合、 サ ー バ ー証明書内の サ ー バ ー 
ホ ス ト名。

FTP over HTTP: 
Anonymous Password

パ ス ワ ー ド を要求す る FTP サ ー バ ー接続に、 Content 
Gateway が 使用す る匿名パ ス ワ ー ド を指定し ま す。 こ の
オ プ シ ョ ン は、 HTTP ク ラ イ ア ン ト か ら の FTP 要求に適
用 さ れ ま す。

オ プ シ ョ ン 説明
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FTP over HTTP: Data 
Connection Mode

FTP 転送は、 2 つ の接続を必要 と し ま す :  デ ー タ 要求を
FTP サ ー バ ー に通知す る コ ン ト ロ ー ル接続 と 、 デ ー タ
を送信す る デ ー タ 接続で す。 FTP モ ー ド は、 デ ー タ 接続
を Content Gateway が開始す る か、 FTP サ ー バ ー が開始
す る か を決定し ま す。

 [PASV then PORT] を選択す る と 、 Content Gateway は、
最初に PASV 接続モ ー ド を試み ま す。 PASV モ ー ド が失
敗し た場合、 Content Gateway は PORT モ ー ド を試み、 
デ ー タ 接続を開始し ま す。 成功すれば、 FTP サ ー バ ー は
デ ー タ 接続を受け入れ ま す。

[PASV only] を選択す る と 、 Content Gateway は、 FTP
サ ー バ ー と デ ー タ 接続を開始し ま す。 こ の モ ー ド は、
フ ァ イ ア ウ ォ ー ル に適し て い ま す が、 い く つ か の FTP
サ ー バ ー は サ ポ ー ト し て い ま せ ん。

[PORT only] を選択す る と 、 FTP サ ー バ ー は  デ ー タ 接続
を開始し、 Content Gateway は接続を受け入れ ま す。

デ フ ォ ル ト値は、 [PASV then PORT] で す。

 Cacheability ( キ ャ ッ シ ュ 機能 )

Caching: HTTP Caching HTTP キ ャ ッ シ ュ を有効化ま た は無効化し ま す。 こ の オ
プ シ ョ ン を有効に し た場合、 Content Gateway は HTTP
要求を キ ャ ッ シ ュ か ら 処理し ま す。 こ の オ プ シ ョ ン を無
効に し た場合、 Content Gateway は プ ロ キ シ サ ー バ ー と
し て動作し、 す べ て の HTTP 要求を直接オ リ ジ ン サ ー
バ ー に転送し ま す。

Caching: FTP over HTTP 
Caching

FTP over HTTP キ ャ ッ シ ュ を有効化ま た は無効化し ま
す。 こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
は、 HTTP ク ラ イ ア ン ト か ら の FTP 要求を キ ャ ッ シ ュ か
ら 処理し ま す。 こ の オ プ シ ョ ン を無効に し た場合、
Content Gateway は、 プ ロ キ シ サ ー バ ー と し て動作し、
HTTP ク ラ イ ア ン ト か ら の す べ て の FTP 要求を直接オ リ
ジ ン サ ー バ ー に転送し ま す。

Behavior: Required 
Headers

HTTP オ ブ ジ ェ ク ト を キ ャ ッ シ ュ す る た め に要求 さ れ
る、 最小限の ヘ ッ ダ ー情報を指定し ま す。

Select Expires ま た は max-age ヘ ッ ダ ー を含ん だ HTTP
オ ブ ジ ェ ク ト の み キ ャ ッ シ ュ す る場合、 [An Explicit 
Lifetime Header] を選択し ま す。

last_modified ヘ ッ ダ ー を含ん だ HTTP オ ブ ジ ェ ク ト のみ
キ ャ ッ シ ュ す る場合、 [A Last-Modified Header] を選択し
ま す。

Expires、 max-age、 ま た は last-modified ヘ ッ ダ ー を
含ま な い HTTP オ ブ ジ ェ ク ト を キ ャ ッ シ ュ す る場合、
[No Required Headers] を選択し ま す。 こ れは、 デ フ ォ
ル ト オ プ シ ョ ン で す。

警告 : デ フ ォ ル ト で、 Content Gateway は す べ て の オ ブ
ジ ェ ク ト を キ ャ ッ シ ュ し ま す ( ヘ ッ ダ ー の な い オ ブ ジ ェ
ク ト を含む )。 プ ロ キ シ の特別の事情が な い限 り デ フ ォ
ル ト設定を変更し な い こ と を推奨し ま す。 Content 
Gateway が Expires ま た は max-age ヘ ッ ダ ー を も つ 
HTTP オ ブ ジ ェ ク ト の み を キ ャ ッ シ ュ す る よ う に設定 さ
れ て い る場合、 キ ャ ッ シ ュ  ヒ ッ ト率が下が り ま す ( 明示
的な期限切れ情報が あ る オ ブ ジ ェ ク ト は ご く 少数で す )。

オ プ シ ョ ン 説明
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Behavior: When to 
Revalidate

キ ャ ッ シ ュ 内の HTTP オ ブ ジ ェ ク ト の最新性を評価す る
方法を指定し ま す :

キ ャ ッ シ ュ 内の HTTP オ ブ ジ ェ ク ト を オ リ ジ ン サ ー
バ ー に再確認し な い場合、 [Never Revalidate] を選択し ま
す (Content Gateway は、 す べ て の HTTP オ ブ ジ ェ ク ト が
最新で あ る と みな し ま す )。

常に キ ャ ッ シ ュ 内の HTTP オ ブ ジ ェ ク ト を オ リ ジ ン 
サ ー バ ー に再確認す る場合、 [Always Revalidate] を選択
し ま す (Content Gateway は、 す べ て の HTTP オ ブ ジ ェ ク
ト が古 く な っ た と みな し ま す )。

オ ブ ジ ェ ク ト が Expires ま た は Cache-Control ヘ ッ
ダ ー を含ま な い場合に、 HTTP オ ブ ジ ェ ク ト の最新性を
オ リ ジ ン サ ー バ ー に確認す る場合、 [Revalidate if 
Heuristic Expiration] を選択し ま す。 Content 
Gateway は、 Expires ま た は Cache-Control ヘ ッ ダ ー
の な い す べ て の HTTP オ ブ ジ ェ ク ト は古 く な っ た と みな
し ま す。

Content Gateway が、 オ ブ ジ ェ ク ト  ヘ ッ ダ ー、 絶対最新
性限界値、 お よ び ( ま た は ) cache.config フ ァ イ ル内の
ル ー ル に基づ い て、 キ ャ ッ シ ュ 内の オ ブ ジ ェ ク ト が古 く
な っ た見な し た と き に、 HTTP オ ブ ジ ェ ク ト の最新性を
オ リ ジ ン サ ー バ ー に確認す る場合、[Use Cache Directive 
or Heuristic] を選択し ま す。 こ れは、 デ フ ォ ル ト オ プ
シ ョ ン で す。

再確認の詳細に つ い て は、HTTP オ ブ ジ ェ ク ト の再確認 , 
26 ペ ー ジ を参照し て く だ さ い。

Behavior: Add “no-
cache” MSIE Requests

Content Gateway が、 Microsoft Internet Explorer か ら の要
求に対し て no-cache ヘ ッ ダ ー付加す る場合に、 指定し
ま す。

Microsoft Internet Explorer の一部の バ ー ジ ョ ン は、 ユ ー
ザ ー が ブ ラ ウ ザ の [Refresh] ボ タ ン を押し た場合、 透過
的キ ャ ッ シ ュ か ら の キ ャ ッ シ ュ 再ロ ー ド を要求し ま せ
ん。 そ れ に よ っ て、 コ ン テ ン ツ が オ リ ジ ン サ ー バ ー か
ら 直接に ロ ー ド さ れ る の を防止し ま す。 Content 
Gateway が Microsoft Internet Explorer の要求を よ り 慎重
に処理す る よ う に設定で き ま す。 そ の場合、 提供す る コ
ン テ ン ツ の最新性を向上 さ せ る こ と が で き ま す が、
キ ャ ッ シ ュ か ら 提供で き る ド キ ュ メ ン ト の数が少な く な
り ま す。

Microsoft Internet Explorer か ら の す べ て の要求に、 no-
cache ヘ ッ ダ ー付加す る場合、[To All MSIE Requests] 
を選択し ま す。

IMS (If Modified Since) を含む Microsoft Internet Explorer か
ら の要求に no-cache ヘ ッ ダ ー付加す る場合、 [To IMS 
MSIE Requests] を選択し ま す。

Microsoft Internet Explorer か ら の す べ て の要求に、 no-
cache ヘ ッ ダ ー付加し な い場合、 [Not to Any MSIE 
Requests] を選択し ま す。

オ プ シ ョ ン 説明
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Behavior: Ignore “no-
cache” in Client 
Requests

こ の オ プ シ ョ ン を有効に す る と 、 Content Gateway は ク
ラ イ ア ン ト要求の no-cache ヘ ッ ダ ー を無視し、 キ ャ ッ
シ ュ で要求を処理し ま す。

こ の オ プ シ ョ ン を無効に す る と 、 Content Gateway は 
no-cache ヘ ッ ダ ー の要求を キ ャ ッ シ ュ で処理せ ず、 オ
リ ジ ン サ ー バ ー に転送し ま す

Freshness: Minimum 
Heuristic Lifetime

HTTP オ ブ ジ ェ ク ト が、 キ ャ ッ シ ュ 内で最新 と 見な さ れ
る最小時間を指定し ま す。

Freshness: Maximum 
Heuristic Lifetime

HTTP オ ブ ジ ェ ク ト が、 キ ャ ッ シ ュ 内で最新 と 見な さ れ
る最大時間を指定し ま す。

Freshness: FTP 
Document Lifetime

FTP フ ァ イ ル が、 キ ャ ッ シ ュ 内に存在す る最大時間を指
定し ま す。 こ の オ プ シ ョ ン は、 HTTP ク ラ イ ア ン ト か ら
の FTP 要求のみ に適用 さ れ ま す。

Maximum Alternates Content Gateway が、 キ ャ ッ シ ュ す る オ ブ ジ ェ ク ト の代
替バ ー ジ ョ ン の最大数を指定し ま す。

警告 : 0 ( ゼ ロ ) を入力し た場合、 キ ャ ッ シ ュ す る代替
バ ー ジ ョ ン の制限は あ り ま せ ん。 よ く ア ク セ ス す る URL
に 数千の代替が あ る場合、 Content Gateway が各要求に
対し て 数千の代替を検索し、 キ ャ ッ シ ュ  ヒ ッ ト の遅延 (
処理時間 ) を増加 さ せ て い な い か を、 監視す る必要が あ
り ま す。 特に、 い く つ か の URL は、 ク ッ キ ー に よ っ て、
多 く の数代替を も つ こ と が あ り ま す。 Content Gateway
が ク ッ キ ー で変化す る よ う 設定 さ れ て い る場合、 こ の問
題に遭遇す る か も し れ ま せ ん。

Vary Based on Content 
Type: Enable/ Disable

Vary ヘ ッ ダ ー を含ん で い な い HTTP ド キ ュ メ ン ト の代替
バ ー ジ ョ ン の キ ャ ッ シ ン グ を、 有効化 ま た は 無効化し
ま す。 Vary ヘ ッ ダ ー が存在し な け れば、 Content Gateway
は ド キ ュ メ ン ト コ ン テ ン ツ タ イ プ に従 っ て、 下記で指
定 さ れ た ヘ ッ ダ ー を変化 さ せ ま す。

Vary by Default on Text テ キ ス ト  ド キ ュ メ ン ト の場合に、 Content Gateway が 変
化 さ せ る ヘ ッ ダ ー フ ィ ー ル ド を指定し ま す。

Vary by Default on 
Images

イ メ ー ジ の場合に、 Content Gateway が 変化 さ せ る ヘ ッ
ダ ー フ ィ ー ル ド を指定し ま す。

Vary by Default on Other 
Document Types

テ キ ス ト と イ メ ー ジ以外の場合に、 Content Gateway が 
変化 さ せ る ヘ ッ ダ ー フ ィ ー ル ド を指定し ま す。

Dynamic Caching: 
Caching Documents with 
Dynamic URLs

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway は、
ダ イ ナ ミ ッ ク  コ ン テ ン ツ を キ ャ ッ シ ュ し よ う と し ま す。
コ ン テ ン ツ が疑問符 (?)、 セ ミ コ ロ ン (;)、 cgi を含む か、
ま た は .asp で終了す る場合、 そ の コ ン テ ン ツ は ダ イ ナ
ミ ッ ク と 見な さ れ ま す。

警告 : 専用の プ ロ キ シ が割 り 当て ら れ て い る場合に の
み、 Content Gateway が ダ イ ナ ミ ッ ク  コ ン テ ン ツ を
キ ャ ッ シ ュ す る よ う に設定す る こ と を推奨し ま す。

オ プ シ ョ ン 説明
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Dynamic Caching: 
Caching Response to 
Cookies

ク ッ キ ー を含む要求に対す る応答が キ ャ ッ シ ュ さ れ る方
法を指定し ま す。

テ キ ス ト 以外の す べ て コ ン テ ン ツ タ イ プ を含む ク ッ
キ ー を キ ャ ッ シ ュ す る場合、 [Cache All but Text] を選択
し ま す。 こ れは デ フ ォ ル ト で す。

イ メ ー ジ を含む場合に の み ク ッ キ ー を キ ャ ッ シ ュ す る
場合、 [Cache Only Image Types] を選択し ま す。

ど の コ ン テ ン ツ タ イ プ で も ク ッ キ ー を キ ャ ッ シ ュ す る
場合、 [Cache Any Content-Type] を選択し ま す。

ク ッ キ ー を キ ャ ッ シ ュ し な い場合、 [No Cache on 
Cookies] を選択し ま す。

Caching Policy/Forcing 
Document Caching

URL の特定の グ ル ー プ を キ ャ ッ シ ュ す る か ど う か を指定
す る cache.config フ ァ イ ル内の ル ー ル の表を表示し ま
す。 こ の フ ァ イ ル で、 指定時間、 特定の URL を キ ャ ッ
シ ュ す る よ う 強制で き ま す。

Refresh  cache.config フ ァ イ ル の最も最新の ル ー ル を表示す る た
め に、 表を更新し ま す。 設定 フ ァ イ ル エ デ ィ タ で、
ル ー ル を追加 ま た は 編集し た後は、 [Refresh] を ク リ ッ
ク し ま す。

Edit File cache.config フ ァ イ ル を編集、 お よ び ル ー ル を追加す る
た め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。 

 cache.config Configuration File Editor (cache.config 設定
フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス cache.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す
る ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選
択し た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク
ス に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ
ク ス を更新し ま す。 
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Rule Type cache.config フ ァ イ ル に追加で き る ル ー ル の タ イ プ を リ
ス ト し ま す。

[never-cache] ル ー ル は、 特定の オ ブ ジ ェ ク ト を キ ャ ッ
シ ュ し な い よ う に、 Content Gateway を設定し ま す。

[ignore-no-cache] ル ー ル は、 す べ て の Cache-Control: 
no-cache ヘ ッ ダ ー を無視す る よ う に、 Content Gateway
を設定し ま す。 

[ignore-client-no-cache] ル ー ル は、 ク ラ イ ア ン ト要求の
Cache-Control: no-cache ヘ ッ ダ ー を無視す る よ う に、
Content Gateway を設定し ま す。 

[ignore-server-no-cache] ル ー ル は、 オ リ ジ ン サ ー バ ー
応答の Cache-Control: no-cache ヘ ッ ダ ー を無視す る よ
う に、 Content Gateway を設定し ま す。 

[pin-in-cache] ル ー ル は、 指定時間の間、 キ ャ ッ シ ュ に
オ ブ ジ ェ ク ト を残し て お く よ う に、 Content Gateway を
設定し ま す。

[revalidate] ル ー ル は、 指定時間の間、 キ ャ ッ シ ュ 内の オ
ブ ジ ェ ク ト が最新で あ る と 見なす よ う に、 Content 
Gateway を設定し ま す。

[ttl-in-cache] ル ー ル は、 HTTP 要求 お よ び 応答ヘ ッ
ダ ー内の キ ャ ッ シ ン グ指令に関係な く 、 [Time Period] 
フ ィ ー ル ド で指定 さ れ た時間、 キ ャ ッ シ ュ か ら の HTTP
オ ブ ジ ェ ク ト を処理す る よ う に、 Content Gateway を設
定し ま す。

Primary Destination 
Type

一次宛先 タ イ プ を リ ス ト し ま す :

[dest_domain] は 要求 さ れ た ド メ イ ン名。

[dest_host] は 要求 さ れ た ホ ス ト名。

[dest_ip] は 要求 さ れ た IP ア ド レ ス。

[url_regex] は URL に含ま れ る正規表現。

Primary Destination 
Value

一次宛先 タ イ プ の値を指定し ま す。 た と え ば、 Primary 
Destination Type が [dest_ip] の場合、 こ の フ ィ ー ル ド に 
123.456.78.9 を選択で き ま す。

Additional Specifier: 
Time Period

[revalidate]、 [pin-in-cache] 、 お よ び [ttl-in-cache] ル ー
ル タ イ プ に適用す る時間を指定し ま す。 次の時間形式
で入力で き ま す :

d : 日付 ( 例 2d)

h : 時間 ( 例 10h)

m : 分 ( 例 5m)

s : 秒 ( 例 20s)

組み合わせ ( 例 1h15m20s)

Secondary Specifiers: 
Time

時間範囲 ( 例、 08:00-14:00) を指定し ま す。

Secondary Specifiers: 
Prefix

URL の パ ス部分の接頭辞を指定し ま す。

Secondary Specifiers: 
Suffix

URL の フ ァ イ ル接尾辞を指定し ま す。

オ プ シ ョ ン 説明
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Secondary Specifiers: 
Source IP

ク ラ イ ア ン ト の IP ア ド レ ス を指定し ま す。

Secondary 
Specifiers:Port

要求 さ れ た URL の中の ポ ー ト を指定し ま す。

Secondary Specifiers: 
Method

要求 さ れ た URL メ ソ ッ ド を指定し ま す。

Secondary Specifiers: 
Scheme

要求 さ れ た URL の プ ロ ト コ ル を指定し ま す。

Secondary Specifiers: 
User-Agent

要求ヘ ッ ダ ーのユーザー エ ージ ェ ン ト の値を指定し ます。 

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は失われ ま す。

 Privacy ( プ ラ イ バ シ ー )

Insert Headers: Client-IP 有効に す る と 、 ク ラ イ ア ン ト IP ア ド レ ス を保持す る た
め に、 Content Gateway は 送信要求に Client-IP ヘ ッ ダ ー
を挿入し ま す。

Insert Headers: Via 有効に す る と 、 Content Gateway は送信要求に Via ヘ ッ
ダ ー を挿入し ま す。

Insert Headers: 
X-Forwarded-For

有効に す る と 、 Content Gateway は送信要求に 
X- Forwarded- For ヘ ッ ダ ー を挿入し ま す。

Remove Headers: 
Client- IP

こ の オ プ シ ョ ン が有効な場合、 ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content Gateway は 送信要求か ら
Client- IP ヘ ッ ダ ー を削除し ま す。

Remove Headers: Cookie こ の オ プ シ ョ ン が有効な場合、 ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content Gateway は 送信要求か ら
Cookie ヘ ッ ダ ー を削除し ま す。 Cookie ヘ ッ ダ ー は、 し
ば し ば要求を行 っ た ユ ー ザ ー を識別し ま す。

Remove Headers: From こ の オ プ シ ョ ン が有効な場合、 ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content Gateway は 送信要求か ら
From ヘ ッ ダ ー を削除し ま す。 From ヘ ッ ダ ー は、 ク ラ イ
ア ン ト の電子 メ ー ル ア ド レ ス を識別し ま す。

Remove Headers: 
Referer

こ の オ プ シ ョ ン が有効な場合、 ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content Gateway は 送信要求か ら
Referer ヘ ッ ダ ー を削除し ま す。 Referer ヘ ッ ダ ー は、 ク
ラ イ ア ン ト が選択し た Web リ ン ク を識別し ま す。

Remove Headers: 
User- Agent

こ の オ プ シ ョ ン が有効な場合、 ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content Gateway は 送信要求か ら
User- Agent ヘ ッ ダ ー を削除し ま す。 The User- Agent ヘ ッ
ダ ー は、 要求を行 っ た エ ー ジ ェ ン ト ( 通常は ブ ラ ウ ザ )
を識別し ま す。

Remove Headers: 
Remove Others

ユ ー ザ ー の プ ラ イ バ シ ー を保護す る た め に、 送信要求か
ら 削除す る、 From、 Referer、 User- Agent 、 お よ び
Cookie 以外の ヘ ッ ダ ー を指定し ま す。
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 Timeouts ( タ イ ム ア ウ ト )

Keep-Alive Timeouts: 
Client

ト ラ ン ザ ク シ ョ ン終了後、 後続の要求の た め に、 ク ラ イ
ア ン ト と の接続を開き つ づ け る時間 ( 秒単位 ) を指定し
ま す。 ク ラ イ ア ン ト要求を受け入れ る た め に Content 
Gateway が接続を オ ー プ ン す る度に、 要求を処理し た
後、 指定 さ れ た タ イ ム ア ウ ト 時間の間、 接続を続け ま
す。 タ イ ム ア ウ ト時間前に ク ラ イ ア ン ト が他の要求を
行 っ た場合、 Content Gateway は 接続を閉じ ま す。 ク ラ
イ ア ン ト が他の要求を行 っ た場合、 タ イ ム ア ウ ト時間は
再開始し ま す。

ク ラ イ ア ン ト は い つ で も接続を閉じ る こ と が で き ま す。

Keep-Alive Timeouts: 
Origin Server

ト ラ ン ザ ク シ ョ ン終了後、 後続の デ ー タ 転送の た め に、
オ リ ジ ン サ ー バ ー へ の接続を開き続け る時間 ( 秒単位 )
を指定し ま す。 オ リ ジ ン サ ー バ ー か ら デ ー タ を ダ ウ ン
ロ ー ド す る た め に、 Content Gateway が接続を オ ー プ ン
す る度に、 デ ー タ を ダ ウ ン ロ ー ド し た後、 指定 さ れ た タ
イ ム ア ウ ト時間の間、 接続を続け ま す。 タ イ ム ア ウ ト 時
間前に後続の デ ー タ 要求が必要な い場合は、 Content 
Gateway は接続を閉じ ま す。 そ の場合、 タ イ ム ア ウ ト時
間は再開始し ま す。

オ リ ジ ン サ ー バ ー は い つ で も接続を閉じ る こ と が で き
ま す。

Inactivity Timeouts: 
Client

ト ラ ン ザ ク シ ョ ン が停止し た場合に、 Content Gateway
が ク ラ イ ア ン ト と の接続を開き続け る時間を指定し ま
す。 Content Gateway が デ ー タ の受信を停止し た場合や、
ク ラ イ ア ン ト が デ ー タ の読み込み を停止し た場合、
Content Gateway は、 こ の タ イ ム ア ウ ト時間が経過し た
後、 接続を閉じ ま す。

ク ラ イ ア ン ト は い つ で も接続を閉じ る こ と が で き ま す。

Inactivity Timeouts: 
Origin Server

ト ラ ン ザ ク シ ョ ン が停止し た場合に、 Content Gateway
が オ リ ジ ン サ ー バ ー と の接続を開き続け る時間を指定
し ま す。 Content Gateway が、 オ リ ジ ン サ ー バ ー か ら の
デ ー タ 受信を停止し た場合、 こ の タ イ ム ア ウ ト時間が経
過す る ま で、 接続を閉じ ま せ ん。

オ リ ジ ン サ ー バ ー は い つ で も接続を閉じ る こ と が で き
ま す。

Active Timeouts: Client Content Gateway が、 ク ラ イ ア ン ト と 接続 さ れ た ま ま に
な る時間を指定し ま す。 こ の タ イ ム ア ウ ト 時間の前に、
ク ラ イ ア ン ト が 要求 ( 読み込み お よ び 書き込みデ ー タ )
を完了し て い な い場合、 Content Gateway は接続を閉じ
ま す。

デ フ ォ ル ト値の 0 は タ イ ム ア ウ ト な し で す。

ク ラ イ ア ン ト は い つ で も接続を閉じ る こ と が で き ま す。
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HTTP Responses (HTTP 応答 )

Active Timeouts: Origin 
Server Request

Content Gateway が オ リ ジ ン サ ー バ ー へ の接続要求の完
了を待つ時間を指定し ま す。

こ の タ イ ム ア ウ ト時間の前に、 Content Gateway が オ リ
ジ ン サ ー バ ー と 接続を確立で き な か っ た場合、 Content 
Gateway は接続を終了し ま す。

デ フ ォ ル ト値の 0 は タ イ ム ア ウ ト な し で す。

オ リ ジ ン サ ー バ ー は い つ で も接続を閉じ る こ と が で き
ま す。

Active Timeouts: Origin 
Server Response

Content Gateway が オ リ ジ ン サ ー バ ー か ら の応答を待つ
時間を指定し ま す。

FTP Control Connection 
Timeout

Content Gateway が FTP サ ー バ ー か ら の応答を待つ時間
を指定し ま す。 指定し た時間内に FTP サ ー バ ー が応答し
な い場合、 Content Gateway は ク ラ イ ア ン ト の デ ー タ 要
求を破棄し ま す。 こ の オ プ シ ョ ン は、 HTTP ク ラ イ ア ン
ト か ら の FTP 要求のみ に適用 さ れ ま す。

デ フ ォ ル ト値は 300 で す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 General ( 一般 )

Response 
Suppression Mode

Content Gateway は、 特定の ク ラ イ ア ン ト  ト ラ ン ザ ク シ ョ ン
で HTTP の問題 ( 利用で き な い オ リ ジ ン サ ー バ ー、 認証要
件、 プ ロ ト コ ル エ ラ ー な ど ) を検出し た場合に、 ク ラ イ ア ン
ト  ブ ラ ウ ザ に HTML 応答を送信し ま す。 Content Gateway に
は、 HTTP エ ラ ー の詳細を ク ラ イ ア ン ト に説明す る変更不可
の デ フ ォ ル ト の応答ペ ー ジ の セ ッ ト が あ り ま す。

ク ラ イ ア ン ト に HTTP 応答を送信し な い場合、 [Always 
Suppressed] を選択し ま す。

非透過的な ト ラ フ ィ ッ ク のみ に HTTP 応答を送信す る場合、
[Intercepted Traffic Only] を選択し ま す。 (Content Gateway が
透過的に実行 さ れ て い て、 キ ャ ッ シ ュ の存在を示し た く な い
場合に、 こ の オ プ シ ョ ン は有用で す。 )

す べ て の ク ラ イ ア ン ト に HTTP 応答を送信す る場合、 [Never 
Suppressed] を選択し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動
す る必要が あ り ま す。
オ ン ラ イ ン ヘ ル プ 311



設定の オ プ シ ョ ン
HTTP Scheduled Update (HTTP ス ケ ジ ュ ー ル設定し た更新 )

 Custom ( カ ス タ ム )

Custom Responses Content Gateway が ク ラ イ ア ン ト に送信す る応答を カ ス タ マ
イ ズ す る こ と が で き ま す。 デ フ ォ ル ト で は、 カ ス タ マ イ ズ可
能な応答は、 Content Gateway の config/body_factory/default 
デ ィ レ ク ト リ に あ り ま す。

Accept-Language ヘ ッ ダ ー で指定 さ れ た言語で、 ク ラ イ ア ン
ト に カ ス タ マ イ ズ さ れ た応答を送信す る場合、 [Select Enabled 
Language-Targeted Response] を選択し ま す。

Select デ フ ォ ル ト デ ィ レ ク ト リ に あ る カ ス タ マ イ ズ さ れ た
応答を送信す る場合、 [Enabled in “default” Directory Only] を
選択し ま す。

カ ス タ ム応答を無効に す る場合、 [Disabled] を選択し ま す。
[Response Suppression Mode] オ プ シ ョ ン で、 [Never 
Suppressed] ま た は [Intercepted Traffic Only] が選択 さ れ て い
る場合、 Content Gateway は変更不可の デ フ ォ ル ト の応答を
送信し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動
す る必要が あ り ま す。

Custom Response 
Logging

有効に し た場合、 カ ス タ ム応答が使用 ま たは変更さ れた時に、
Content Gateway はエ ラ ー ロ グ に メ ッ セージ を送信し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動
す る必要が あ り ま す。

Custom Response 
Template Directory

カ ス タ ム応答の位置す る デ ィ レ ク ト リ を指定し ま す。 デ フ ォ
ル ト の場所は、 Content Gateway config/body_factory デ ィ レ ク
ト リ で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動
す る必要が あ り ま す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 General ( 一般 )

Scheduled Update Scheduled Update オ プ シ ョ ン を有効化 ま た は 無効化し ま
す。 こ の オ プ シ ョ ン を有効化し た場合、 Content Gateway
は、 指定し た時間に ロ ー カ ル キ ャ ッ シ ュ 内の特定の オ ブ
ジ ェ ク ト を自動的に更新し ま す。

Maximum Concurrent 
Updates

許容す る同時更新要求の最大数を指定し ま す。 ス ケ ジ ュ ー
ル設定し た更新が、 ホ ス ト に過大な負荷を か け な い よ う に
す る た め に、 こ の オ プ シ ョ ン を有効に し ま す。 デ フ ォ ル ト
値は 100 で す。

Retry on Update 
Error: Count

失敗し た場合に、 URL の ス ケ ジ ュ ー ル設定し た更新を再試
行す る回数を入力し ま す。 デ フ ォ ル ト値は 10 回で す。

Retry on Update 
Error: Interval

失敗し た場合に、 URL の ス ケ ジ ュ ー ル設定し た各再試行間
の間隔を秒単位で入力し ま す。 デ フ ォ ル ト値は 2 秒で す。
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HTTPS

 Update URLs (URL 更新 )

Force Immediate 
Update

有効に し た場合、 Content Gateway は す べ て の ス ケ ジ ュ ー
ル設定し た更新の期限切れ時刻を上書き し、 25 秒毎に更新
を開始し ま す。

Scheduled Object 
Update

Content Gateway が、 指定し た ロ ー カ ル キ ャ ッ シ ュ  コ ン テ
ン ツ の ス ケ ジ ュ ー ル設定し た更新を制御す る方法を指定す
る update.config フ ァ イ ル内の ル ー ル の表を表示し ま す。

Refresh update.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File update.config フ ァ イ ル を編集、 お よ び ル ー ル を追加す る た
め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。 

 update.config Configuration File Editor 
(update.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス update.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し
た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク
ス を更新し ま す。 

URL 更新す る URL を指定し ま す。

Request Headers 
( オ プ シ ョ ン )

各 GET 要求で渡 さ れ た ヘ ッ ダ ー ( セ ミ コ ロ ン で区切 り ) の
リ ス ト を指定し ま す。 HTTP 仕様に準拠す る任意の要求
ヘ ッ ダ ー を指定で き ま す。 デ フ ォ ル ト は 要求ヘ ッ ダ ー は あ
り ま せ ん。

Offset Hour 更新時間を導出す る た め に使用す る基準時間を指定し ま
す。 範囲は 00-23 時で す。

Interval 更新が行われ る ( オ フ セ ッ ト時間か ら の ) 間隔 ( 秒 )。

Recursion Depth 参照 さ れ て い る URL が再帰的に更新 さ れ る ( 指定し た URL 
か ら の ) 深 さ 。 た と え ば、 再帰の深 さ が 1 で あれば、 指定
し た URL と 、 元の URL か ら の リ ン ク に よ っ て直接に参照
さ れ る す べ て の URL が更新 さ れ ま す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

General ( 一般 )

HTTPS Proxy Server Port Content Gateway が、 HTTPS ト ラ フ ィ ッ ク の Web プ ロ
キ シ サ ー バ ー と し て動作す る時に使用す る ポ ー ト を指
定し ま す。 SSL Inbound Port と も言い ま す。 
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SSL Outbound Port 宛先に送 ら れ る前に、 再暗号化の た め に HTTPS ト ラ
フ ィ ッ ク が送 ら れ る ポ ー ト を指定し ま す。 デ フ ォ ル ト
は 8090 で す。

Tunnel Skype HTTPS(SSL Manager) が有効で あ り 、 Content Gateway が
明示的プ ロ キ シ で あ る場合に、 Skype ト ラ フ ィ ッ ク の 
ト ン ネ リ ン グ を有効化 / 無効化し ま す。

設定を完了す る に は、 Skype の使用を許可 さ れ た す べ
て の ユ ー ザ ー が、  「イ ン タ ー ネ ッ ト電話」 を許可す る
フ ィ ル タ リ ン グ ポ リ シ ー を使用し て い る こ と を確認し
ま す。 SSL を有効化し て Skype を使用す る か否か に関
わ ら ず、 こ れは必要で す。

ま た、 Skype が禁止 さ れ て い な い場合、 ハ ン ド シ ェ ー
ク の後、Skype は非 HTTP ポ ー ト を使 っ て ト ラ フ ィ ッ ク
を ル ー テ ィ ン グ し ま す。 Content Gateway を経由す る よ
う に Skype を強制す る に は、 『Skype IT Administrators 
Guide』 に記載 さ れ て い る通 り 、 GPO を使用し ま す。

ご注意 : SSL が有効化 さ れ て い な い場合、 こ の オ プ
シ ョ ン は必要あ り ま せ ん。

ご注意 : Content Gateway が透過的プ ロ キ シ の場合、 こ
の オ プ シ ョ ン は無効で す。

オ プ シ ョ ン 説明

ご注意

FTP 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 
「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ルで FTP 処理を有
効化た場合だ け、 「Configure」 ペ イ ン に表示さ れま す。

オ プ シ ョ ン 説明

 General ( 一般 )

FTP Proxy Server 
Port

Content Gateway が、 FTP 要求を受け入れ る た め に使用す る
ポ ー ト を指定し ま す。 デ フ ォ ル ト ポ ー ト は 2121 で す。

Listening Port 
Configuration

デ ー タ 転送の た め に FTP が開 く リ ッ ス ン ポ ー ト を指定し
ま す。

[Default Settings] を選択す る と 、 オ ペ レ ー テ ィ ン グ シ ス テ
ム が使用可能な ポ ー ト を選択し ま す。 Content Gateway は 0 
を送信し、 リ ッ ス ン が成功すれば新し い ポ ー ト番号を取得
し ま す。

[Listening Port (Max)] お よ び [Listening Port (Min)] フ ィ ー ル
ド で指定 さ れ た ポ ー ト 範囲に よ っ て リ ッ ス ン ポ ー ト を決定
す る場合、 [Specify Range] を選択し ま す。
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Content Routing ( コ ン テ ン ツ ル ー テ ィ ン グ )

Content Routing 設定オ プ シ ョ ン は、 次の カ テ ゴ リ に分け ら れ ま す :

Hierarchies ( 階層 ), 315 ペ ー ジ

Mapping and Redirection ( マ ッ ピ ン グ お よ び リ ダ イ レ ク ト ), 318 ペ ー ジ

Browser Auto-Config ( ブ ラ ウ ザ自動設定 ), 320 ペ ー ジ

Hierarchies ( 階層 )

Default Data 
Connection Method

FTP サ ー バ ー と の デ ー タ 接続設定に使用す る デ フ ォ ル ト の
方法を指定し ま す。

[Proxy Sends PASV] を選択す る と 、 FTP サ ー バ ー に PASV
を送信し、 FTP サ ー バ ー は リ ッ ス ン ポ ー ト を開き ま す。

[Proxy Sends PORT] を選択す る と 、 Content Gateway 側に最
初の接続の リ ッ ス ン ポ ー ト を セ ッ ト ア ッ プ し ま す。

Shared Server 
Connections

有効に す る と 、 サ ー バ ー コ ン ト ロ ー ル接続が、 複数の匿名
FTP ク ラ イ ア ン ト の間で共有 さ れ ま す。

 Timeouts ( タ イ ム ア ウ ト )

Keep-Alive Timeout: 
Server Control

ど の FTP ク ラ イ ア ン ト も FTP サ ー バ ー コ ン ト ロ ー ル接続
を使用し な く な っ た時の、 タ イ ム ア ウ ト値を指定し ま す。 
デ フ ォ ル ト値は 90 秒で す。

Inactivity Timeouts: 
Client Control

FTP ク ラ イ ア ン ト コ ン ト ロ ー ル接続の ア イ ド ル状態の持続
時間を指定し ま す。 デ フ ォ ル ト値は 900 秒で す。

Inactivity Timeouts: 
Server Control

FTP サ ー バ ー コ ン ト ロ ー ル接続の ア イ ド ル状態の持続時間
を指定し ま す。 デ フ ォ ル ト 値は 120 秒で す。

Active Timeouts: 
Client Control

FTP ク ラ イ ア ン ト コ ン ト ロ ー ル接続の オ ー プ ン状態の持続
時間を指定し ま す。 デ フ ォ ル ト値は 14400 秒で す。

Active Timeouts: 
Server Control

FTP サ ー バ ー コ ン ト ロ ー ル接続の オ ー プ ン状態の持続時間
を指定し ま す。 デ フ ォ ル ト 値は 14400 秒で す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 Parenting ( 親 )

Parent Proxy HTTP 親キ ャ ッ シ ン グ オ プ シ ョ ン を有効化 ま た は 無効化し
ま す。 こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway
を HTTP キ ャ ッ シ ュ 階層を組み込む こ と が で き ま す。 
Content Gateway サ ー バ ー を、 親ネ ッ ト ワ ー ク  キ ャ ッ シ ュ (
他の Content Gateway サ ー バ ー ま た は 別の キ ャ ッ シ ン グ製
品 ) に接続し て、 ク ラ イ ア ン ト要求実行中に親キ ャ ッ シ ュ
に依存す る子キ ャ ッ シ ュ の キ ャ ッ シ ュ 階層形成で き ま す。 
HTTP キ ャ ッ シ ュ 階層 , 93 ペ ー ジ を参照し て く だ さ い。
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No DNS and Just 
Forward to Parent

こ の オ プ シ ョ ン を有効に し た場合、 HTTP 親キ ャ ッ シ ュ が
有効に な り 、 Content Gateway は 要求 さ れ た ホ ス ト 名の
DNS ル ッ ク ア ッ プ を行い ま せ ん。

選択 さ れ た要求の みが親プ ロ キ シ に送 ら れ る よ う に、
parent.config フ ァ イ ル の ル ー ル が設定 さ れ て い る場合、
Content Gateway は、 親プ ロ キ シ に送 ら れ る要求のみ名前解
決を ス キ ッ プ し ま す。 親プ ロ キ シ に送 ら れな い要求は、 通
常通 り に名前解決が実行 さ れ ま す。 親プ ロ キ シ が停止し て
い て、 子プ ロ キ シ が直接オ リ ジ ン サ ー バ ー を参照で き る場
合、 子プ ロ キ シ は名前解決を実行し ま す。

Uncacheable 
Requests Bypass 
Parent

こ の オ プ シ ョ ン が有効で、 親キ ャ ッ シ ン グ が有効な場合、
Content Gateway は キ ャ ッ シ ュ で き な い要求の場合、 親プ
ロ キ シ を迂回し ま す。

HTTPS Requests 
Bypass Parent

こ の オ プ シ ョ ン が有効に す る と 、 Content Gateway は 
HTTPS 要求の場合に 親プ ロ キ シ を迂回し ま す。

Tunnel Requests 
Bypass Parent

こ の オ プ シ ョ ン が有効に す る と 、 Content Gateway は 非
HTTPS ト ン ネ ル要求の場合に 親プ ロ キ シ を迂回し ま す。

Parent Proxy Cache 
Rules

HTTP キ ャ ッ シ ュ 階層で使用 さ れ る HTTP 親プ ロ キ シ を指定
し、 選択 さ れ た URL 要求が親プ ロ キ シ を迂回す る よ う に設
定 さ れ た parent.config フ ァ イ ル の ル ー ル の表を表示し ま す。

ル ー ル は リ ス ト の上か ら 順に チ ェ ッ ク さ れ、 最初に条件に
一致す る ル ー ル が適用 さ れ ま す。

Refresh parent.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File parent.config フ ァ イ ル を編集、 お よ び ル ー ル を追加す る た
め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。 

 parent.config Configuration File Editor 
(parent.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス parent.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し
た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク ス
を更新し ま す。 

Primary Destination 
Type

一次宛先 タ イ プ を リ ス ト し ま す :

[dest_domain] は 要求 さ れ た ド メ イ ン名。 

[dest_host] は 要求 さ れ た ホ ス ト名。 

[dest_ip] は 要求 さ れ た IP ア ド レ ス。 

[url_regex] は URL に含ま れ る正規表現。

オ プ シ ョ ン 説明
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Primary Destination 
Value

一次宛先 タ イ プ の値を指定し ま す。 

例 : 

一次宛先が dest_domain の場合 こ の フ ィ ー ル ド の値に 
yahoo.com を選択で き ま す。

一次宛先 タ イ プ が dest_ip の場合、 こ の フ ィ ー ル ド に 
123.456.78.9 を選択で き ま す。

一次宛先が url_regex の場合 こ の フ ィ ー ル ド の値に politics
選択で き ま す。

Parent Proxies 親プ ロ キ シ の IP ア ド レ ス ま た は ホ ス ト名、 通信に使用す
る ポ ー ト番号を指定し ま す。 親プ ロ キ シ は リ ス ト内で指定
さ れ た順序に従 っ て問い合わ せ を受け ま す。 リ ス ト内の最
後の親サ ー バ ー に よ っ て要求が処理 さ れな か っ た場合、 オ
リ ジ ン サ ー バ ー に ル ー テ ィ ン グ さ れ ま す。 各エ ン ト リ は セ
ミ コ ロ ン で区切 り ま す。 例 : parent1:8080; 
parent2:8080

Round Robin プ ロ キ シ が ク ラ イ ア ン ト IP ア ド レ ス に基づ い た ラ ウ ン ド ロ
ビ ン内の親キ ャ ッ シ ュ  リ ス ト を経由す る場合、 [true] を選
択し ま す。

プ ロ キ シ が厳格に順番ど う り に要求を処理す る た め に は、
[strict] を選択し ま す。 た と え ば、 コ ン ピ ュ ー タ  proxy1 が最
初の要求を処理し、 proxy2 が 2 番目の要求を処理す る な ど。

ラ ウ ン ド ロ ビ ン選択を発生 さ せ た く な い場合、 [false] を選
択し ま す。

Go direct [true] を選択す る と 、 要求が親階層を迂回し て、 直接オ リ
ジ ン サ ー バ ー に向か い ま す。

要求が親階層を迂回す る こ と を望ま な い場合、 [false] を選
択し ま す。

Secondary 
Specifiers: Time

08:00-14:00 等の 24 時間 ク ロ ッ ク を使用し て、 時間範囲を指
定し ま す。 範囲が 午前 0 時を ま た ぐ 場合、 2 つ の カ ン マ区
切 り の範囲を入力し ま す。 た と え ば、 範囲が 午後 6:00 か ら
午前 8:00 の場合、 次の よ う に入力し ま す :

18:00 - 23:59, 0:00 - 8:00

Secondary 
Specifiers: Prefix

URL の パ ス部分の接頭辞を指定し ま す。

Secondary 
Specifiers: Suffix

.htm、 .gif 等の URL の フ ァ イ ル接尾辞を指定し ま す。

Secondary 
Specifiers: Source IP

ク ラ イ ア ン ト の IP ア ド レ ス ま た は IP ア ド レ ス範囲を指定
し ま す。

Secondary 
Specifiers:Port

要求 さ れ た URL の中の ポ ー ト を指定し ま す。

Secondary 
Specifiers: Method

要求 さ れ た URL メ ソ ッ ド を指定し ま す。 例 :

 get
 post
 put
 trace

オ プ シ ョ ン 説明
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Secondary 
Specifiers: Scheme

要求 さ れ た URL の プ ロ ト コ ル を指定し ま す。 HTTP か FTP 
で あ る必要が あ り ま す。

Secondary 
Specifiers: User-
Agent

要求ヘ ッ ダ ー の ユ ー ザ ー エ ー ジ ェ ン ト の値を指定し ま す。 

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

Serve Mapped Hosts 
Only

remap.config フ ァ イ ル の マ ッ ピ ン グ の ル ー ル に リ ス ト さ れ
た オ リ ジ ン サ ー バ ー へ の要求のみ を プ ロ キ シ に処理 さ せ る
場合、 [Required] を選択し ま す。 要求が remap.config フ ァ
イ ル の ル ー ル に一致し な い場合、 ブ ラ ウ ザ は エ ラ ー を受け
取 り ま す。 こ の オ プ シ ョ ン は Content Gateway シ ス テ ム の
セ キ ュ リ テ ィ を強化し ま す。

Retain Client Host 
Header

こ の オ プ シ ョ ン が有効な場合、 Content Gateway は 要求内
の ク ラ イ ア ン ト  ホ ス ト ヘ ッ ダ ー を保持し ま す ( マ ッ ピ ン
グ変換内の ク ラ イ ア ン ト ホ ス ト ヘ ッ ダ ー は含み ま せ ん )。

Redirect No-Host 
Header to URL

Host: ヘ ッ ダ ー を提供し ない旧バージ ョ ン の ク ラ イ ア ン ト か
ら の着信要求を リ ダ イ レ ク ト す る代替 URL を指定し ま す。

状態を ユ ー ザ ー に説明し、 ブ ラ ウ ザ の ア ッ プ グ レ ー ド を指
示す る か、 プ ロ キ シ を迂回す る オ リ ジ ン サ ー バ ー へ の直接
の リ ン ク を提供す る ペ ー ジ を設定す る こ と が推奨 さ れ ま
す。 代わ り に、 Host: ヘ ッ ダ ー の な い要求を特定の サ ー バ ー
に マ ッ プ す る マ ッ プ ル ー ル を指定す る こ と も で き ま す。 

URL Remapping Rules オ リ ジ ン サ ー バ ー に接続せ ず に、 永久的 ま た は 一時的に
HTTP 要求を リ ダ イ レ ク ト す る remap.config フ ァ イ ル の
マ ッ ピ ン グ ル ー ル の テ ー ブ ル を表示し ま す。

ご注意 : URL を同じ ド メ イ ン の別の URL に マ ッ ピ ン グ す る
場合、 [From Path Prefix] フ ィ ー ル ド に “/” を指定す る必要
が あ り ま す。 こ の テ ー ブ ル の後の例を参照し て く だ さ い。

Refresh remap.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File remap.config フ ァ イ ル を編集、 お よ び ル ー ル を追加す る た
め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。

 remap.config Configuration File Editor 
(remap.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス remap.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る ル ー
ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し た
ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク
ス を更新し ま す。 
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URL を同じ ド メ イ ン の サ ブ ペ ー ジ に リ ダ イ レ ク ト し た い場合が あ り ま す。 た
と え ば、 “www.cnn.com” を “www.cnn.com/tech” に リ ダ イ レ ク ト す る。 こ の
ル ー ル を動作 さ せ る た め に は、 [From Path Prefix] フ ィ ー ル ド に “/” を指定す
る必要が あ り ま す。 も し指定し な ければ、 再帰的に ペ ー ジ指定子が URL に追
加 さ れ ま す。 た と え ば、 “www.cnn.com/tech” は “www.cnn.com/tech/tech/
tech/tech/tech/tech/tech/tech/..” に な り ま す。

Rule Type remap.config フ ァ イ ル に追加で き る ル ー ル の タ イ プ を リ
ス ト し ま す。

[redirect] は、 オ リ ジ ン サ ー バ ー に接続せ ず に、 永久的に
HTTP 要求を リ ダ イ レ ク ト し ま す。 永久的 リ ダ イ レ ク ト は、
(HTTP ス テ ー タ ス コ ー ド 301 を返す こ と で )URL 変更を ブ
ラ ウ ザ に通知し ま す の で、 ブ ラ ウ ザ は ブ ッ ク マ ー ク を更新
で き ま す。

[redirect_temporary] は、 オ リ ジ ン サ ー バ ー に接続せ ず に、
一時的に HTTP 要求を リ ダ イ レ ク ト し ま す。 一時的 リ ダ イ
レ ク ト は、 (HTTP ス テ ー タ ス コ ー ド 307 を返す こ と で ) 現
在の要求の みの URL 変更を ブ ラ ウ ザ に通知し ま す。

From Scheme マ ッ ピ ン グ ル ー ル の プ ロ ト コ ル を指定し ま す。 “rtsp” お よ
び “mms” は サ ポ ー ト さ れ て い ま せ ん。

ご注意 : あ る プ ロ ト コ ル ( ス キ ー ム ) の URL を別の プ ロ ト
コ ル ( ス キ ー ム ) に マ ッ ピ ン グ す る こ と は、 サ ポ ー ト さ れ
て い ま せ ん。

From Host マ ッ プ元の URL の ホ ス ト名を指定し ま す。

From Port 
( オ プ シ ョ ン )

マ ッ プ元の URL の ポ ー ト番号を指定し ま す。

From Path Prefix 
( オ プ シ ョ ン )

マ ッ プ元の URL の パ ス接頭辞を指定し ま す。

To Host マ ッ プ先の URL の ホ ス ト名を指定し ま す。

To Port 
( オ プ シ ョ ン )

マ ッ プ先の URL の ポ ー ト番号を指定し ま す。

To Path Prefix 
( オ プ シ ョ ン )

マ ッ プ先の URL の パ ス接頭辞を指定し ま す。

{undefined} マ ッ ピ ン グ ル ー ル の メ デ ィ ア プ ロ ト コ ル タ イ プ を指定し
ま す。 サ ポ ー ト さ れ て い ま せ ん。

オ プ シ ョ ン 説明
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Browser Auto-Config ( ブ ラ ウ ザ自動設定 )

Security ( セ キ ュ リ テ ィ )

Security 設定オ プ シ ョ ン は、 次の カ テ ゴ リ に分け ら れ ま す :

Connection Control ( 接続の制御 ), 320 ペ ー ジ

FIPS Security (FIPS セ キ ュ リ テ ィ ), 321 ペ ー ジ

Data Security, 322 ペ ー ジ

Access Control ( ア ク セ ス制御 ), 323 ペ ー ジ

SOCKS, 334 ペ ー ジ

Connection Control ( 接続の制御 )

オ プ シ ョ ン 説明

 PAC

Auto-Configuration 
Port

Content Gateway が、 自動設定 フ ァ イ ル を ブ ラ ウ ザ に ダ ウ
ン ロ ー ド す る ポ ー ト を指定し ま す。 こ の ポ ー ト は 他の す
べ て の プ ロ セ ス に割 り 当て る こ と は で き ま せ ん。 デ フ ォ
ル ト ポ ー ト は 8083 で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

PAC Settings PAC フ ァ イ ル (proxy.pac) を編集し ま す。 PAC フ ァ イ ル の
使用 , 42 ペ ー ジ を参照し て く だ さ い。

 WPAD

WPAD Settings wpad.dat フ ァ イ ル を編集し ま す。 WPAD の使用 , 44 ペ ー ジ
を参照し て く だ さ い。

オ プ シ ョ ン 説明

 Proxy Access ( プ ロ キ シ ア ク セ ス )

Access Control ど の ク ラ イ ア ン ト が Content Gateway に ア ク セ ス で き る か を制御
す る ip_allow.config フ ァ イ ル の ル ー ル を表示し ま す。

デ フ ォ ル ト で は、 す べ て の リ モ ー ト ホ ス ト は プ ロ キ シ へ の ア ク
セ ス を許可 さ れ て い ま す。

Refresh ip_allow.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め に、
表を更新し ま す。 

Edit File ip_allow.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ デ ィ
タ を開き ま す。 
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FIPS Security (FIPS セ キ ュ リ テ ィ )

こ の オ プ シ ョ ン は HTTPS ト ラ フ ィ ッ ク  お よ び FIPS 140-2 暗号化標準に関連
し て い ま す。 

デ フ ォ ル ト で は、 HTTPS ト ラ フ ィ ッ ク を処理す る場合、 Content Gateway は 
SSLv2 お よ び SSLv3 等の プ ロ ト コ ル を使用し て接続を受け入れ ま す。

FIPS オ プ シ ョ ン を有効に す る と 、 TLSv1 お よ び FIP 140-2 に よ っ て承認 さ れ
た ア ル ゴ リ ズ ム を使用す る HTTPS 接続を受け入れ る よ う に、 Content 
Gateway を制限し ま す。

 ip_allow.config Configuration File Editor
(ip_allow.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示
ボ ッ ク ス

ip_allow.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る ル ー
ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し た ル ー ル
を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス に、 新
し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク ス を更
新し ま す。 

IP Action 追加で き る ル ー ル の タ イ プ を リ ス ト し ま す。

[ip_allow] ル ー ル は、 [Source IP] フ ィ ー ル ド に リ ス ト さ れ た ク ラ イ
ア ン ト が、 プ ロ キ シ に ア ク セ ス す る こ と を許可し ま す。

[ip_deny] ル ー ル は、 [Source IP] フ ィ ー ル ド に リ ス ト さ れ た ク ラ イ
ア ン ト が、 プ ロ キ シ に ア ク セ ス す る こ と を拒否し ま す。

Source IP ク ラ イ ア ン ト の IP ア ド レ ス ま た は IP ア ド レ ス範囲を指定し ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。 そ う で
な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明

警告

一度有効に す る と 、 Content Gateway を再イ ン ス ト ー
ル し ない と 、 FIPS 140-2 モ ー ド を無効に で き ま せん。
Content Gateway が ア プ ラ イ ア ン ス上に あ る場合、 ア
プ ラ イ ア ン ス を再構成し なければな り ま せん。
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詳細情報は、 FIPS 140-2 モ ー ド , 187 ペ ー ジ を参照し て く だ さ い。

Data Security

オ プ シ ョ ン 説明

FIPS Enable/Disable ラ
ジ オ ボ タ ン

デ フ ォ ル ト で は、 Content Gateway は 非 FIPS 140-2 モ ー
ド で イ ン ス ト ー ル さ れ ま す。

FIPS 140-2 モ ー ド に切 り 替え る た め に は、 [Enabled] ラ
ジ オ ボ タ ン を選択し、 [Apply] を ク リ ッ ク し、 Content 
Gateway を再起動し ま す。 

ご注意 : 一度有効に す る と 、 Content Gateway を再イ ン
ス ト ー ル し な い と 、 FIPS 140-2 モ ー ド を無効に で き ま せ
ん。 Websense ア プ ラ イ ア ン ス イ ン ス ト ー ル の場合、 再
イ ン ス ト ー ル は シ ス テ ム の再構成を必要 と し ま す。

ご注意

Data Security 設定オ プ シ ョ ン は、 次を所有し て い る場合に の
み、 「Configure」 ペ イ ン に表示 さ れ ま す :

 Web Security Gateway Anywhere サ ブ ス ク リ プ シ ョ ン、 お よ び 
そ の キ ーが TRITON Web Security に入力さ れて い る こ と 。

 「Configure」 >  「My Proxy」 > 「Basic」 > 「General」 タ ブ の
[Data Security] を有効に し、 [Features] テ ー ブ ル の
[Integrated on-box] を選択し ま す。

オ プ シ ョ ン 説明

Data Security IP address Data Security Management Server の IP ア ド レ ス を指定し
ま す。 こ れは、 Websense Data Security ポ リ シ ー の構成
と 管理が実行 さ れ る場所で す。

Analyze HTTPS Content 
(HTTPS コ ン テ ン ツ を
分析 )

復号化し た ト ラ フ ィ ッ ク を分析の た め に、 Websense 
Data Security に送信す る か、 ま た は宛先の直接に送信す
る か を指定し ま す。 

Analyze FTP Uploads 
(FTP ア ッ プ ロ ー ド を
分析 )

FTP ア ッ プ ロ ー ド要求を分析の た め に、 Websense Data 
Security に送信す る か ど う か を指定し ま す。 FTP プ ロ キ
シ機能を有効化す る必要が あ り ま す。 FTP, 314 ペ ー ジ を
参照し て く だ さ い。
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登録画面 フ ィ ー ル ド :

Access Control ( ア ク セ ス制御 )

Access Control タ ブ を次の よ う に使用し ま す :

 カ ス タ ム フ ィ ル タ リ ン グ ル ー ル を作成し ま す 

 プ ロ キ シ ユ ー ザ ー認証を設定し ま す

「Access Control」 ペ ー ジ上の Filtering タ ブ は常に使用可能で す。 

Transparent Proxy Authentication タ ブ も常に存在し ま す。 し か し、 Content 
Gateway が 透過的プ ロ キ シ と し て配備 さ れ た場合に のみ適用 さ れ ま す。

そ の他の タ ブ は、 「Configure」 > 「My Proxy」 の 「Authentication」 セ ク シ ョ ン
で選択 さ れ た認証方法に基づ い て、 動的に変化し ま す。

Integrated Windows Authentication ( 統合 Windows 認証 ) が選択 さ れ た場合、 次
の タ ブ が表示し ま す :

 Integrated Windows Authentication

 Global Authentication Options (NTLM に適用 )

LDAP が選択 さ れ た場合、 次の タ ブ が表示し ま す :

 LDAP

Radius が選択 さ れ た場合、 次の タ ブ が表示し ま す :

 Radius

Legacy NTLM が選択 さ れ た場合、 次の タ ブ が表示し ま す :

 NTLM

Multiple Realm Authentication ( 複数レ ル ム認証 ) が選択 さ れ た場合、 次の タ ブ
が表示し ま す :

 Domains

 Authentication Realms

 Global Authentication Options

オ プ シ ョ ン 説明

Data Security IP address Data Security Management Server の IP ア ド レ ス を指定し
ま す。 こ れは、 デ ー タ  セ キ ュ リ テ ィ  ポ リ シ ー の構成 と
管理が実行 さ れ る場所で す。

Data Security Manager 
user name

Websense Data Security 管理者の ア カ ウ ン ト 名を指定し
ま す。 管理者に は 配備設定権限が必要で す。

Data Security Manager 
user name

Websense Data Security 管理者のパ ス ワ ー ド を指定し ま す。

Register ボ タ ン 登録を開始し ま す。 す べ て の フ ィ ー ル ド に デ ー タ が入力
さ れ た後、 こ の ボ タ ン が有効に な り ま す。
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下記の表は各タ ブ の各フ ィ ー ル ド の目的を説明し て い ま す。 お探し の フ ィ ー ル
ド を見つ け る た め に、 ブ ラ ウ ザの検索機能を使用す る こ と を お勧め し ま す。

Content Gateway ユ ー ザ ー認証機能の詳細は、 プ ロ キ シ ユ ー ザ ー認証 , 197
ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

 Filtering

Filtering filter.config のルール を リ ス ト する テ ー ブ ル を表示し ま す。 

ル ー ル は リ ス ト の上か ら 下へ辿 り 、 最初に条件に一致す
る ル ー ル が適用 さ れ ま す。 条件に一致す る ル ー ル が な い
場合、 要求は処理 さ れ ま す。

フ ィ ル タ リ ン グ ル ー ル の の目的の詳細は、 フ ィ ル タ リ
ン グ ル ー ル , 188 ペ ー ジ を参照し て く だ さ い。

ご注意 : ル ー ル を追加、 削除ま た は変更し た後は、
Content Gateway を再起動し て く だ さ い。

ご注意 :  NTLM お よ び LDAP 認証ル ー ル は、
「Authentication Realms」 タ ブ で定義 さ れ て お り 、
auth.config フ ァ イ ル に保存 さ れ て い ま す ( こ の表で後の
エ ン ト リ を参照 )。

Refresh filter.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File filter.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ
デ ィ タ を開き ま す。 

 filter.config Configuration File Editor 
(filter.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス filter.config に現在保存 さ れ て い る ル ー ル を リ ス ト し ま
す。 編集す る ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ
タ ン で、 選択し た ル ー ル を削除、 ま た は 上下に移動で
き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク
ス に、 新し い ル ー ル を追加し ま す。 ル ー ル を選択 ま た
は 値を入力し た後、 [Add] ク リ ッ ク し ま す。

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ
ク ス を更新し ま す。 
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Rule Type ル ー ル タ イ プ を指定し ま す。

[allow] を選択す る と 、 特定の URL 要求が認証を バ イ パ
ス す る こ と を許可し ま す。 プ ロ キ シ は要求 さ れ た コ ン テ
ン ツ を キ ャ ッ シ ュ し、 提供し ま す。

[deny] を選択す る と 、 特定の宛先か ら の オ ブ ジ ェ ク ト の
要求を拒否し ま す。 要求が拒否 さ れ た と き、 ク ラ イ ア ン
ト は ア ク セ ス拒否 メ ッ セ ー ジ を受け取 り ま す。

ど の ク ラ イ ア ン ト要求ヘ ッ ダ情報を保持す る か を指定す
る た め に は、 [keep_hdr] を選択し ま す。

ど の ク ラ イ ア ン ト要求ヘ ッ ダ情報を削除す る か を指定す
る た め に は、 [strip_hdr] を選択し ま す。

要求に カ ス タ ム ヘ ッ ダ ー を追加す る に は、 [add_hdr] を
選択し ま す。 こ の ル ー ル タ イ プ は、 [Custom Header] お
よ び [Header Value] で定義 さ れ た値を必要 と し ま す。 宛
先ド メ イ ン の特定の要求に対応す る た め に、 カ ス タ ム 
ヘ ッ ダ ー を追加し ま す。 フ ィ ル タ リ ン グ ル ー ル , 188
ペ ー ジ を参照し て く だ さ い。

ご注意 :  “radius” ルール タ イ プはサポー ト さ れてい ま せん。

Primary Destination 
Type

一次宛先 タ イ プ を リ ス ト し ま す :

[dest_domain] は 要求 さ れ た ド メ イ ン名。

[dest_host] は 要求 さ れ た ホ ス ト名。

[dest_ip] は 要求 さ れ た IP ア ド レ ス。

[url_regex] は URL に含ま れ る正規表現。

Primary Destination 
Value

一次宛先 タ イ プ の値を指定し ま す。 た と え ば、 一次宛先
タ イ プ が [dest_ip] の場合、 こ の フ ィ ー ル ド に 
123.456.78.9 を選択で き ま す。

Additional Specifiers: 
Header Type

保持ま た は削除す る ク ラ イ ア ン ト 要求ヘ ッ ダ ー情報を指
定し ま す。

こ の オ プ シ ョ ン は、[keep_hdr] ま た は [strip_hdr] ル ー ル タ
イ プ に の み適用 さ れ ま す。

Additional Specifiers: 
Realm ( オ プ シ ョ ン )

サ ポ ー ト さ れ て い ま せ ん。

Additional Specifiers: 
Proxy Port 
( オ プ シ ョ ン )

こ の ル ー ル に一致す る プ ロ キ シ ポ ー ト を指定し ま す。

Additional Specifiers: 
Custom Header 
( オ プ シ ョ ン )

ル ー ル タ イ プ が [add_hdr] の場合に使用し ま す。 宛先ド
メ イ ン が要求内で検索す る カ ス タ ム ヘ ッ ダ ー名を指定
し ま す。 

Additional Specifiers: 
Header Value 
( オ プ シ ョ ン )

ル ー ル タ イ プ が [add_hdr] の場合に使用し ま す。 宛先ド
メ イ ン が カ ス タ ム ヘ ッ ダ ー と 組に な る カ ス タ ム ヘ ッ
ダ ー値を指定し ま す。

Secondary Specifiers: 
Time 

時間範囲 ( 例、 08:00-14:00) を指定し ま す。

Secondary Specifiers: 
Prefix

URL の パ ス部分の接頭辞を指定し ま す。

Secondary Specifiers: 
Suffix

URL の フ ァ イ ル接尾辞を指定し ま す。

オ プ シ ョ ン 説明
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Secondary Specifiers: 
Source IP

ク ラ イ ア ン ト の IP ア ド レ ス を指定し ま す。

Secondary 
Specifiers:Port

要求 さ れ た URL の中の ポ ー ト を指定し ま す。

Secondary Specifiers: 
Method

要求の URL メ ソ ッ ド を指定し ま す :

– get

– post

– put

– trace

Secondary Specifiers: 
Scheme

要求 さ れ た URL の プ ロ ト コ ル を指定し ま す。 Options are:

– HTTP

– HTTPS

– FTP (FTP over HTTP のみ )

ご注意 : rtsp お よ び mms は サ ポ ー ト さ れ ま せ ん。

Secondary Specifiers: 
User-Agent

要求ヘ ッ ダ ー の ユ ー ザ ー エ ー ジ ェ ン ト の値を指定し ま
す。 

こ の フ ィ ー ル ド を、 次の ア プ リ ケ ー シ ョ ン フ ィ ル タ リ
ン グ ル ー ル を作成す る た め に使用し ま す :

 認証の要求を適切に処理し な い ア プ リ ケ ー シ ョ ン が認
証を バ イ パ ス す る こ と を許可す る

 指定の ク ラ イ ア ン ト ベ ー ス の ア プ リ ケ ー シ ョ ン か ら
の イ ン タ ー ネ ッ ト の ア ク セ ス を禁止す る

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は失われ ま す。

Integrated Windows Authentication ( 統合 Windows 認証 )

統合 Windows 認証ペ ー ジ は、 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ
ブ の [Features] テ ー ブ ル で IWA を有効化し た場合だ け表示 さ れ ま す。 

Windows ド メ イ ン と 結合す る か、 ま た は 結合を解除す る た め に、 こ の ペ ー ジ を使
用し ま す。 ド メ イ ン が結合 さ れ て い る場合、 こ の ペ ー ジ に は ド メ イ ン属性の要約
と [Unjoin] ボ タ ン が表示 さ れ ま す。

統合 Windows 認証 , 201 ペ ー ジ を参照し て く だ さ い。

Domain Name 完全修飾 Windows ド メ イ ン名を指定し ま す。

Administrator Name Windows Administrator の ユ ー ザ ー名を指定し ま す。

Administrator Password Windows Administrator の パ ス ワ ー ド指定し ま す。 

こ 注意 :  名前 と ハ ス ワ ー ト は結合時に の み使用し、 保存
さ れ ま せ ん。
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Domain Controller ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を指定し ま す。

 DNS に よ る自動検出

 DC 名 と IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前 ま た は IP ア ド レ ス に よ っ
て指定 さ れ て い る場合、 カ ン マ区切 り 形式 の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

Content Gateway 
Hostname

Content Gateway の ホ ス ト 名を指定し ま す。 

IWA は、 Kerberos に登録す る時に ホ ス ト名を NetBIOS
名 と し て使用す る た め、 ホ ス ト名長は 15 文字を超え る
こ と が で き ま せ ん (NetBIOS の制限 )。 ま た、 V-Series は 
モ ジ ュ ー ル (Dom) 間で一意的で あ る こ と を保障す る た め
に、 ホ ス ト名に 4 文字付加し ま す。 V- Series ア プ ラ イ ア
ン ス上で は、 ホ ス ト 名は 11 文字を超え る こ と が で き ま
せ ん。 

重要 :  一度ホ ス ト 名 と 結合 さ れ た ド メ イ ン は変更で き ま
せ ん。 も し そ う し た場合、 ド メ イ ン の結合を解除し て、
新し い ホ ス ト 名 と 再結合す る ま で、 IWA は 即座に動作を
停止し ま す。

Join Domain ド メ イ ン を結合する には、 [Join Domain] を ク リ ッ ク し ま す。

Global Authentication Options
( グ ロ ー バ ル認証オ プ シ ョ ン )

Integrated Windows Authentication が NTLM 認証を実行す
る と き に適用 さ れ る オ プ シ ョ ン設定す る た め に、 こ の
ペ ー ジ を使用し ま す。

Fail Open 有効に設定 さ れ て い る場合、 認証が下記の理由で失敗し
た場合に、 要求の処理を続行す る こ と が許可 さ れ ま す :

 ド メ イ ン コ ン ト ロ ー ラ か ら の応答が な い

 ク ラ イ ア ン ト か ら の メ ッ セ ー ジ の形式が正し く な い

 SMB 応答が不適切

ご注意 :  パ ス ワ ー ド認証が失敗し た場合は、 続行 さ れ ま
せ ん。

NTLM Credential 
Caching

NTLM 認証後の ユ ー ザ ー証明書の キ ャ ッ シ ン グ を有効化 
ま た は 無効化し ま す。 Content Gateway が明示的プ ロ キ
シ の場合に の み適用 さ れ ま す。

Caching TTL キ ャ ッ シ ュ 内の エ ン ト リ の継続時間 (TTL) を指定し ま
す。 デ フ ォ ル ト は 900 秒 (15 分 ) で す。

Multi-user IP Exclusions 端末サ ー バ ー等の複数の ユ ー ザ ー を ホ ス ト す る ネ ッ ト
ワ ー ク シ ス テ ム の IP ア ド レ ス、 お よ び IP ア ド レ ス範囲
を カ ン マ区切 り の リ ス ト で指定し ま す。 
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 Transparent Proxy Authentication

Content Gateway が透過的プ ロ キ シ の場合、 こ の ペ ー ジ
を使用し ま す。 詳細情報は、 透過的プ ロ キ シ認証の設定
, 200 ペ ー ジ を参照し て く だ さ い。

Redirect Hostname 
( オ プ シ ョ ン )

DSN に よ り ネ ッ ト ワ ー ク 上の す べ て の ク ラ イ ア ン ト を解
決で き る プ ロ キ シ の代替ホ ス ト名を指定し ま す。

ご注意  統合 Windows 認証 (IWA) で は リ ダ イ レ ク ト ホ ス
ト名は不必要で あ り 、 適用 さ れ ま せ ん。

 Authentication Mode 透過的プ ロ キ シ認証が設定 さ れ て い る場合、 Content 
Gateway は認証モ ー ド を設定す る必要が あ り ま す。

 [IP mode] ( デ フ ォ ル ト ) で は、 セ ッ シ ョ ン が認証 さ れ た
時に、 ク ラ イ ア ン ト IP ア ド レ ス と ユ ー ザ ー名を関連
付け ま す。 そ の IP ア ド レ ス か ら の要求は、 [Session 
TTL] の期限ま で 再認証 さ れ ま せ ん。 デ フ ォ ル ト は 15 
分で す。

 [Cookie Mode] は、 1 つ の IP ア ド レ ス - た と え ば プ ロ
キ シ チ ェ イ ニ ン グ環境内、 も し く は ネ ッ ト ワ ー ク  ア
ド レ ス変換 (NAT) が行われ る環境 - を共有す る複数
の ユ ー ザ ー を一意に識別す る た め に使用し ま す。

 Session TTL ク ラ イ ア ン ト が再認証を必要 と す る ま で の時間を分単位
で指定し ま す。 IP モ ー ド お よ び Cookie モ ー ド両方で必
要で す。 デ フ ォ ル ト は 15 分で す。 有効な値の範囲は 5 - 
65535 分で す。

 LDAP

LDAP 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の 
[Features] テ ー ブ ル で LDAP を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ
ま す。 

LDAP の設定の詳細は、 LDAP 認証 , 210 ペ ー ジ を参照し て く だ さ い。

Purge Cache on 
Authentication Failure

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway は 
認証が失敗し た時に LDAP キ ャ ッ シ ュ 内の認証エ ン ト リ
を削除し ま す。

LDAP Server: Hostname LDAP サ ー バ ー の ホ ス ト 名を指定し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

LDAP Server:Port LDAP 通信に使用す る ポ ー ト を入力し ま す。 デ フ ォ ル ト
の ポ ー ト番号は 389 で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

LDAP Server: 
Secure LDAP

Content Gateway が、 LDAP サ ー バ ー と の通信に セ キ ュ
ア な通信を使用す る か ど う か を指定し ま す。 有効に す る
と 、 LDAP の [Port] フ ィ ー ル ド ( 上記 ) が 636 ま た は 
3269 ( セ キ ュ ア LDAP ポ ー ト ) に設定 さ れ ま す。 

LDAP Server: Server 
Type

検索 フ ィ ル タ を指定し ま す。 Active Directory ま た は 他
の デ ィ レ ク ト リ サ ー ビ ス を指定し ま す。
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LDAP Server: Bind 
Distinguished Name

LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス の ユ ー ザ ー の完全
識別名 ( 完全修飾名 ) を指定し ま す。 例 :
CN=John Smith,CN=USERS,DC=MYCOMPANY, 
DC=COM 

こ の フ ィ ー ル ド に は最大 128 文字ま で入力で き ま す。

こ の フ ィ ー ル ド で値を指定し な い場合、 プ ロ キ シ は匿名
の バ イ ン ド を試み ま す。

LDAP Server: Password [Bind_DN] フ ィ ー ル ド に識別 さ れ る ユ ー ザ ー の パ ス ワ ー
ド を指定し ま す。

LDAP Server: Base 
Distinguished Name

ベ ー ス識別名 (DN) を指定し ま す。 こ の値は LDAP 管理
者か ら取得し ま す。

正し い ベ ー ス識別名 (DN) を指定す る必要が あ り ま す。
そ う で な い場合は、 LDAP 認証は機能し ま せ ん。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

 Radius

Radius 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の 
[Features] テ ー ブ ル で Radius を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ
ま す。

Radius の設定の詳細は、 RADIUS 認証 , 213 ペ ー ジ を参照し て く だ さ い。

Primary Radius Server: 
Hostname

プ ラ イ マ リ  RADIUS 認証サ ー バ ー の ホ ス ト 名 ま た は IP 
ア ド レ ス を指定し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Primary Radius 
Server:Port

Content Gateway が プ ラ イ マ リ RADIUS 認証 サ ー バ ー と
の通信に使用す る ポ ー ト の番号を指定し ま す。 デ フ ォ ル
ト ポ ー ト は 1812 で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Primary Radius Server: 
Shared Key

暗号化に使用す る キ ー を指定し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Secondary Radius 
Server (optional): 
Hostname

セ カ ン ダ リ RADIUS 認証サ ー バ ー の ホ ス ト名ま た は IP
ア ド レ ス を指定し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Secondary Radius 
Server ( オ プ シ ョ ン
):Port

Content Gateway が セ カ ン ダ リ RADIUS 認証 サ ー バ ー と
の通信に使用す る ポ ー ト の番号を指定し ま す。 デ フ ォ ル
ト ポ ー ト は 1812 で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Secondary Radius 
Server ( オ プ シ ョ ン ): 
Shared Key

暗号化に使用す る キ ー を指定し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。
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 Legacy NTLM

NTLM 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の 
[Features] テ ー ブ ル で NTLM を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ
ま す。

NTLM の設定の詳細は、 レ ガ シ ー NTLM 認証 , 207 ペ ー ジ を参照し て く だ さ い。

Domain Controller 
Hostnames

カ ン マ区切 り 形式の リ ス ト で ド メ イ ン コ ン ト ロ ー ラ の
ホ ス ト名を指定で き ま す。 形式は下記の通 り で す。

host_name[:port][%netbios_name]

ま た は

IP_address[:port][%netbios_name]

Active Directory 2008 を使用し て い る場合、
netbios_name を含め る か、 SMB ポ ー ト 445 を使用し
な け ればな り ま せ ん。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Load Balancing ロ ー ド バ ラ ン シ ン グ を有効化ま た は無効化し ま す。 有
効に す る と 、 Content Gateway は、 ド メ イ ン コ ン ト ロ ー
ラ に認証要求を送信す る と き に、 ロ ー ド バ ラ ン シ ン グ
を処理し ま す。

ご注意 :  複数の ド メ イ ン コ ン ト ロ ー ラ が指定 さ れ て い る
時に は、 ロ ー ド バ ラ ン ス が無効化 さ れ て い る場合で も、
プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ の負荷が許可 さ れ て
い る最大の接続数に達し た と き、 一時的な フ ェ ー ル オ ー
バ ー の方法 と し て、 新し い要求は セ カ ン ダ リ  ド メ イ ン 
コ ン ト ロ ー ラ に送信 さ れ ま す。 こ れは プ ラ イ マ リ  ド メ
イ ン コ ン ト ロ ー ラ が新し い接続を受け入れ ら れ る よ う
に な る ま で継続 さ れ ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起
動す る必要が あ り ま す。

Fail Open 有効に設定 さ れ て い る場合、 認証が下記の理由で失敗し
た場合に、 要求の処理を続行す る こ と が許可 さ れ ま す :

 ド メ イ ン コ ン ト ロ ー ラ か ら の応答が な い

 ク ラ イ ア ン ト か ら の メ ッ セ ー ジ の形式が正し く な い

 SMB 応答が不適切

ご注意 :  パ ス ワ ー ド認証が失敗し た場合は、 続行 さ れ ま
せ ん。

IP Credentials: 
Credential caching

NTLM 資格情報キ ャ ッ シ ュ を有効化 ま た は 無効化し ま
す。 Content Gateway が明示的プ ロ キ シ の場合に のみ適
用 さ れ ま す。

IP Credentials: Caching 
TTL

NTLM 資格情報キ ャ ッ シ ュ の継続時間 ( 秒単位 ) を指定
し ま す。 デ フ ォ ル ト は 900 秒 (15 分 ) で す。 サ ポ ー ト す
る範囲は、 300 か ら 86400 秒で す。

IP Credentials: 
Multi- user IP Exclusions

端末サ ー バ ー、 NAT フ ァ イ ア ウ ォ ー ル等の マ ル チ ユ ー
ザ ー の IP ア ド レ ス、 お よ び IP ア ド レ ス範囲を カ ン マ区
切 り の リ ス ト で指定し ま す。 

こ の よ う なユ ーザー の資格情報はキ ャ ッ シ ュ さ れ ま せん。 

Domains ( ド メ イ ン )
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「Configure」 > 「My Proxy」 > 「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で 
[Multiple Realm Authentication] を有効化た場合だ け、 ア ク セ ス制御 リ ス ト に
「Domains」 ペ ー ジ が表示 さ れ ま す。

認証ル ー ル の作成す る ド メ イ ン を結合す る た め に、 こ の タ ブ を使用し ま す。

複数レ ル ム の認証の詳細は、 複数レ ル ム の認証 , 216 ペ ー ジ を参照し て く だ さ い。

Domain Name 完全修飾 Windows ド メ イ ン名を指定し ま す。

Administrator Name Windows Administrator の ユ ー ザ ー名を指定し ま す。

Administrator Password Windows Administrator の パ ス ワ ー ド指定し ま す。 

ご注意 :   名前 と パ ス ワ ー ド は結合時に の み使用し、 保存
さ れ ま せ ん。

Domain Controller ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を指定し ま す。

 DNS に よ る自動検出

 DC 名 と IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前 ま た は IP ア ド レ ス に よ っ
て指定 さ れ て い る場合、 カ ン マ区切 り 形式 の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

Content Gateway 
Hostname

Content Gateway の ホ ス ト 名を指定し ま す。 

IWA は、 Kerberos に登録す る時に ホ ス ト名を NetBIOS
名 と し て使用す る た め、 ホ ス ト名長は 15 文字を超え る
こ と が で き ま せ ん (NetBIOS の制限 )。 ま た、 V-Series は 
モ ジ ュ ー ル (Dom) 間で一意的で あ る こ と を保障す る た め
に、 ホ ス ト名に 4 文字付加し ま す。 V- Series ア プ ラ イ ア
ン ス上で は、 ホ ス ト 名は 11 文字を超え る こ と が で き ま
せ ん。 

重要 :  一度ホ ス ト 名 と 結合 さ れ た ド メ イ ン は変更で き ま
せ ん。 も し そ う し た場合、 ド メ イ ン の結合を解除し て、
新し い ホ ス ト 名 と 再結合す る ま で、 IWA は 即座に動作を
停止し ま す。

Join Domain ド メ イ ン を結合する には、 [Join Domain] を ク リ ッ ク し ま す。

Joined Domains list 結合 さ れ た ド メ イ ン の リ ス ト を表示し ま す。 

Unjoin Domain ボ タ ン ド メ イ ン の結合を解除す る に は、 ド メ イ ン を選択し ボ
タ ン を ク リ ッ ク し ま す。

Realm Name 結合ド メ イ ン リ ス ト で選択 さ れ た ド メ イ ン の名前を表
示し ま す。

Fully Qualified Domain 
Name

結合ド メ イ ン リ ス ト で選択 さ れ た ド メ イ ン の FQDN を
表示し ま す。

Content Gateway 
Hostname

Integrated Windows Authentication(Kerberos) が設定 さ れ て
い る場合に、 ブ ラ ウ ザ プ ロ キ シ設定セ ク シ ョ ン で指定
さ れ て い る、 ク ラ イ ア ン ト ブ ラ ウ ザ が使用す る ホ ス ト 名
を表示し ま す。
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Domain Controller 選択 さ れ た ド メ イ ン コ ン ト ロ ー ラ を見つ け る方法を指
定し ま す。

 DNS に よ る自動検出

 DC 名 と IP ア ド レ ス

ド メ イ ン コ ン ト ロ ー ラ が名前ま た は IP ア ド レ ス に よ っ
て指定 さ れ て い る場合、 カ ン マ区切 り 形式の リ ス ト で
バ ッ ク ア ッ プ ド メ イ ン コ ン ト ロ ー ラ も指定で き ま す。

Multiple Realm Authentication ( 複数レ ル ム認証 )

複数の レ ル ム ( ド メ イ ン は相互に信頼関係接続共有し て い な い ) の ネ ッ ト ワ ー ク で
は、 指定の ド メ イ ン コ ン ト ロ ー ラ へ転送す る IP ア ド レ ス の セ ッ ト の ル ー ル を定義
で き ま す。

詳細情報は、 複数レ ル ム の認証 , 216 ペ ー ジ を参照し て く だ さ い。

Authentication 認証の た め に、 指定の IP ア ド レ ス を特定の ド メ イ ン コ
ン ト ロ ー ラ へ転送す る auth.config フ ァ イ ル の ル ー ル を表
示し ま す。 明示の プ ロ キ シ設定で は、 特定の ポ ー ト へ の
イ ン バ ウ ン ド ト ラ フ ィ ッ ク に対す る ル ー ル を作成す る
こ と が で き ま す。 

IWA、 LDAP お よ び NTLM の ル ー ル を設定で き ま す。

Refresh auth.config フ ァ イ ル の現在の ル ー ル を表示す る た め に、
表を更新し ま す。 

Edit File auth.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ
デ ィ タ を開き ま す。 

 auth.config Configuration File Editor 
(auth.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス auth.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択
し た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク
ス に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ
ク ス を更新し ま す。 

Rule Type ル ー ル タ イ プ を指定し ま す。

Kerberos に ル ー ル を適用す る場合、 [Integrated Windows 
Authentication] を選択し ま す。

NTLMSSP に適用す る ル ー ル を指定す る場合、 [Legacy 
NTLM] を選択し ま す。

LDAP で使用す る ル ー ル を指定す る場合、 [LDAP] を選択
し ま す。

Status ル ー ル を保存し Content Gateway が再起動 さ れ た後、
ル ー ル を有効に す る か、 無効に す る か を指定し ま す。

Rule Name ル ー ル の わ か り や す い名前を指定し ま す ( 一意で な け れ
ばな り ま せ ん )。
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Source IP こ の ル ー ル の IP ア ド レ ス、 ま た は IP ア ド レ ス範囲を指
定し ま す ( ス ペ ー ス を含め な い で く だ さ い )。

例 :   10.1.1.1 ま た は 0.0.0.0-255.255.255.255 ま た は 
10.1.1.1,20.2.2.2,3.0.0.0-3.255.255.255

Proxy Port Content Gateway が明示の プ ロ キ シ と し て配備さ れて い る
時の ト ラ フ ィ ッ ク の イ ン バ ウ ン ド ポ ー ト を指定し ま す。

Advanced Settings: 
Aliasing

こ の ル ー ル に一致し た す べ て の ユ ー ザ ー を Filtering 
Service に送信す る別名を指定し ま す。 別名は静的で あ る
必要が あ り ま す。 空白 ( ブ ラ ン ク ) に す る こ と が で き ま
す。 別名は プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ に存在し て
い る必要が あ り ま す (DC は フ ィ ル タ リ ン グ サ ー ビ ス か
ら 認識 さ れ る )。 

IWA Specifiers:
Domain/Realm

ル ー ル を適用す る ド メ イ ン ( レ ル ム ) を指定し ま す。

NTLM Specifiers: 
DC List

プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ の IP ア ド レ ス と ポ ー
ト番号を指定し ま す ( ポ ー ト 番号を指定し な い場合、
Content Gateway は ポ ー ト 139 を使用し ま す )。 続け て、
カ ン マ区切 り 形式の リ ス ト で、 ロ ー ド バ ラ ン シ ン グ お
よ び フ ェ ー ル オ ー バ ー に使用す る セ カ ン ダ リ  ド メ イ ン 
コ ン ト ロ ー ラ を指定し ま す。

NTLM Specifiers: 
DC Load Balance

ロ ー ド バ ラ ン シ ン グ を使用す る か ど う か を指定し ま す :

 0 = 無効

 1 = 有効

ご注意 :   複数の ド メ イ ン コ ン ト ロ ー ラ が指定 さ れ て い
る時に は、 ロ ー ド バ ラ ン ス が無効化 さ れ て い る場合で
も、 プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ の負荷が許可 さ
れ て い る最大の接続数に達し た と き、 一時的な フ ェ ー ル
オ ー バ ー の方法 と し て、 新し い要求は セ カ ン ダ リ  ド メ
イ ン コ ン ト ロ ー ラ に送信 さ れ ま す。 こ れは プ ラ イ マ リ  
ド メ イ ン コ ン ト ロ ー ラ が新し い接続を受け入れ ら れ る
よ う に な る ま で継続 さ れ ま す。

LDAP Specifiers:
LDAP Server Name

LDAP サ ー バ ー名を指定し ま す。

こ の オ プ シ ョ ン は、 ldap ル ー ル タ イ プ に のみ適用 さ れ
ま す。

LDAP Specifiers: 
LDAP Server Port

LDAP サ ー バ ー ポ ー ト を指定し ま す ( オ プ シ ョ ン - デ
フ ォ ル ト 389)。

LDAP Specifiers: LDAP 
Base Distinguished 
Name

LDAP ベ ー ス識別名を指定し ま す。 

こ の オ プ シ ョ ン は、 ldap ル ー ル タ イ プ に の み適用 さ れ
ま す。

LDAP Specifiers: Server 
Type

Active Directory の場合、 検索 フ ィ ル タ を
"sAMAccountName" に指定し ま す。 そ の他の デ ィ レ ク ト
リ  サ ー ビ ス で は、 "uid" を指定し ま す。

LDAP Specifiers: 
Bind DN

LDAP バ イ ン ド ア カ ウ ン ト識別名を指定し ま す。

LDAP Specifiers: 
Bind Password

LDAP バ イ ン ド ア カ ウ ン ト パ ス ワ ー ド を指定し ま す。
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SOCKS

Content Gateway に よ る SOCKS サ ポ ー ト の詳細に つ い て は、 SOCKS フ ァ イ
ア ウ ォ ー ル統合の設定 , 192 ペ ー ジ を参照し て く だ さ い。

LDAP Specifiers: 
Secure LDAP

Content Gateway が、 LDAP サ ー バ ー と の通信に セ キ ュ
ア な通信を使用す る か ど う か を指定し ま す。

有効に し た場合、 LDAP ポ ー ト に セ キ ュ ア ポ ー ト の 1 つ
を設定す る必要が あ り ま す : 636 ま た は 3269。

LDAP Specifiers: 
LDAP Attribute Name 
( オ プ シ ョ ン )

LDAP 属性名を指定し ま す。

LDAP Specifiers: 
LDAP Attribute Value 
( オ プ シ ョ ン )

LDAP 属性の ペ ア を指定し ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明

ご注意

SOCKS 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 
「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で SOCKS
を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ ま す。

オ プ シ ョ ン 説明

 General ( 一般 )

SOCKS Version SOCKS サ ー バ ー に使用す る SOCKS の バ ー ジ ョ ン を指定し ま
す。 Content Gateway は SOCKS バ ー ジ ョ ン 4 と  バ ー ジ ョ ン 5
を サ ポ ー ト し て い ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動す
る必要が あ り ま す。

 Proxy ( プ ロ キ シ )

SOCKS Proxy SOCKS Proxy オ プ シ ョ ン を有効化ま た は無効化し ま す。
SOCKS プ ロ キ シ と し て、 Content Gateway は ク ラ イ ア ン ト か
ら の SOCKS パ ケ ッ ト を受信し ( 通常は ポ ー ト 1080 上で )、
要求を SOCKS サ ー バ ー へ直接に転送す る こ と が で き ま す。 

SOCKS Proxy オ プ シ ョ ン の詳細に つ い て は、 SOCKS フ ァ イ
ア ウ ォ ー ル統合の設定 , 192 ペ ー ジ を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動す
る必要が あ り ま す。
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SOCKS Proxy Port Content Gateway が SOCKS ト ラ フ ィ ッ ク を受け入れ る ポ ー ト
を指定し ま す。 通常 こ れは ポ ー ト 1080 で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動す
る必要が あ り ま す。

 Server ( サ ー バ ー )

On-Appliance 
SOCKS server

Content Gateway が、 V- シ リ ー ズ ア プ ラ イ ア ン ス上に あ る場
合に表示 さ れ ま す。

ア プ ラ イ ア ン ス上の SOCKS サ ー バ ー を有効化ま た は無効化
し ま す。 

ク ラ イ ア ン ト要求が SOCKS サ ー バ ー を経由す る た め に は、
SOCKS プ ロ キ シ オ プ シ ョ ン を有効に す る必要が あ り ま す。

socks_server.config を編集し て、 ネ ッ ト ワ ー ク 内の他の
SOCKS サ ー バ ー の使用す る よ う に、 Content Gateway を設定
で き ま す。 下の エ ン ト リ を参照し て く だ さ い。

Socks Server テ ー
ブ ル

設定 さ れ た SOCKS サ ー バ ー の テ ー ブ ル を表示し ま す。
SOCKS サ ー バ ー の追加 お よ び 設定に つ い て は SOCKS サ ー
バ ー の設定 , 193 ペ ー ジ を参照し て く だ さ い。 

Refresh socks_server.config フ ァ イ ル の現在の エ ン ト リ を表示す る た め
に、 表を更新し ま す。 

Edit File socks_server.config フ ァ イ ル を編集す る た め に、設定 フ ァ イ ル 
エ デ ィ タ を開き ま す。

 socks_server.config Configuration File Editor
(socks_server.config 設定 フ ァ イ ル エ デ ィ タ )

エ ン ト リ
表示ボ ッ ク ス

Content Gateway で使用す る た め に設定 さ れ た SOCKS サ ー
バ ー を リ ス ト し ま す。 編集す る ル ー ル を選択し ま す。 ボ ッ ク
ス の左側の ボ タ ン で、 選択し た エ ン ト リ を削除、 ま た は 上下
に移動で き ま す。

Add サ ー バ ー の リ ス ト に エ ン ト リ を追加し ま す。 

Set 選択 さ れ た エ ン ト リ を更新し ま す。 リ ス ト か ら サ ー バ ー を選
択し、 設定を修正し、 [Set] を ク リ ッ ク し て エ ン ト リ を更新
し ま す。

Clear Fields 選択 さ れ た サ ー バ ー の す べ て の フ ィ ー ル ド を ク リ ア し ま す。

SOCKS Server 
Name

他の SOCKS サ ー バ ー と 、 こ の SOCKS サ ー バ ー を区別す る
た め の名前を指定し ま す。

SOCKS Server 
Host

SOCKS サ ー バ ー の IP ア ド レ ス、 ま た は内部 DNS サ ー バ ー に
よ っ て解決で き る ホ ス ト名を指定し ま す。

SOCKS Port SOCKS サ ー バ ー が リ ッ ス ン す る ポ ー ト を指定し ま す。

Default SOCKS 
Server

こ の SOCKS サ ー バ ー を デ フ ォ ル ト の SOCKS サ ー バ ー と し
て指定す る場合、 オ プ シ ョ ン を選択し ま す。

SOCKS User Name SOCKS 認証が使用 さ れ る場合に、 認証 さ れ る SOCKS ユ ー
ザ ー名を指定し ま す。

SOCKS Password SOCKS 認証が使用 さ れ る場合に、 指定し た ユ ー ザ ー の パ ス
ワ ー ド を指定し ま す。

Apply 設定の変更を適用し ま す。
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Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。 そ
う で な い と 、 設定変更は失われ ま す。

Socks Server Rules Content Gateway が指定し た オ リ ジ ン サ ー バ ー に ア ク セ ス す
る た め に経由し な ければな ら な い SOCKS サ ー バ ー、 お よ び
Content Gateway が経由す る SOCKS サ ー バ ー リ ス ト の順序を
指定し た socks.config フ ァ イ ル の ル ー ル を表示し ま す。 

ま た、 SOCKS サ ー バ ー を経由せず に、 プ ロ キ シ が直接ア ク
セ ス す る オ リ ジ ン サ ー バ ー を指定す る こ と も で き ま す。

Refresh socks.config フ ァ イ ル の現在の ル ー ル を表示す る た め に、 表
を更新し ま す。 

Edit File socks.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ
デ ィ タ を開き ま す。

 socks.config Configuration File Editor (socks.config 設定 フ ァ イ ル 
エ デ ィ タ )

ルール表示ボ ッ ク ス socks.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し た
ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス に、
新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク ス
を更新し ま す。 

Rule Type プ ロ キ シ に SOCKS サ ーバー を経由さ れる オ リ ジ ン サ ーバー を
指定す る には、 [Route through SOCKS server] を選択し ま す。 

プ ロ キ シ が SOCKS サ ー バ ー を迂回し て、 直接ア ク セ ス す る
オ リ ジ ン サ ー バ ー を指定す る に は、 [Do not route through 
SOCKS server] を選択し ま す。 

Destination IP [Route through SOCKS server] を選択し た場合、 下記の
[SOCKS Servers] フ ィ ー ル ド で指定 さ れ た Content Gateway が
使用す る SOCKS サ ー バ ー に、 オ リ ジ ン サ ー バ ー の 1 つ の IP
ア ド レ ス ま た は IP ア ド レ ス の範囲を指定し ま す。

[Do not route through SOCKS server] を選択し た場合、 (SOCKS
サ ー バ ー を経由せ ず に ) プ ロ キ シ に直接ア ク セ ス さ せ る オ リ
ジ ン サ ー バ ー の IP ア ド レ ス を指定し ま す。 1 つ の IP ア ド レ
ス、 IP ア ド レ ス の範囲、 ま た は IP ア ド レ ス の リ ス ト を入力
で き ま す。 リ ス ト の各エ ン ト リ を コ ン マ で区切 り ま す。 「す
べ て の ネ ッ ト ワ ー ク  ブ ロ ー ド キ ャ ス ト ア ド レ ス」 を指定し て
は い け ま せ ん : 255.255.255.255

SOCKS Server [Route through SOCKS server] を選択し た場合、 要求を通過 さ
せ る SOCKS サ ー バ ー を選択し ま す。

Round Robin Content Gateway が厳格に ラ ウ ン ド ロ ビ ン方式を使用す る か
ど う か を指定し ま す。 [strict] ま た は [false] を選択で き ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。 そ
う で な い と 、 設定変更は失われ ま す。
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Subsystems ( サ ブ シ ス テ ム )

Subsystem 設定オ プ シ ョ ン は、 次の カ テ ゴ リ に分け ら れ ま す :

Cache ( キ ャ ッ シ ュ ), 337 ペ ー ジ 

Logging ( ロ グ記録 ), 339 ペ ー ジ

Forensics Repository, 343 ペ ー ジ

Cache ( キ ャ ッ シ ュ )

Options ( オ プ シ ョ ン )

Server Connection 
Timeout

Content Gateway が SOCKS サ ー バ ー へ の接続を試み て待機す
る時間 ( 秒 ) を指定し ま す。 こ の時間を過ぎ る と タ イ ム ア ウ
ト に な り ま す。

Connection 
Attempts Per 
Server

Content Gateway が特定の SOCKS サ ー バ ー へ の接続を試み る
回数を指定し ま す。 こ の回数を超え る と 、 サ ー バ ー に 「接続
不能」 と い う マ ー ク が付け ら れ ま す。

Server Pool 
Connection 
Attempts

Content Gateway が プ ー ル内の特定の SOCKS サ ー バ ー へ の接
続を試み る回数を指定し ま す。 こ の回数を超え る と 、 試行を
中止し ま す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 General ( 一般 )

Allow Pinning 指定時間の間、 キ ャ ッ シ ュ に オ ブ ジ ェ ク ト を残し て お く
キ ャ ッ シ ュ  ピ ン ニ ン グ オ プ シ ョ ン を有効化ま た は無効化し
ま す。 cache.config フ ァ イ ル で キ ャ ッ シ ュ  ピ ン ニ ン グ ル ー
ル を設定し ま す。

Ram Cache Size RAM キ ャ ッ シ ュ の サ イ ズ を バ イ ト 単位で指定し ま す。 デ
フ ォ ル ト の サ イ ズ は 104857600 (100 MB) で す。 

値を "-1" に す る と 、Content Gateway は RAM キ ャ ッ シ ュ の
サ イ ズ を デ ィ ス ク  キ ャ ッ シ ュ  1 GB に つ き約 1 MB に し ま
す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再起動
す る必要が あ り ま す。

Maximum Object Size キ ャ ッ シ ュ で許容 さ れ る オ ブ ジ ェ ク ト の最大サ イ ズ の を指
定し ま す。

0 ( ゼ ロ ) は、 サ イ ズ制限が な い こ と を意味し ま す。

 Partition ( パ ー テ ィ シ ョ ン )

Cache Partition キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分を制御す る partition.config 
フ ァ イ ル の ル ー ル を表示し ま す。
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Refresh partition.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 設定 フ ァ イ ル エ デ ィ タ で、 ル ー ル を
追加 ま た は 編集し た後は、 こ の ボ タ ン を ク リ ッ ク し ま す。

Edit File partition.config フ ァ イ ル を編集、 お よ び ル ー ル を追加す る
た め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。

 partition.config Configuration File Editor 
(partition.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス partition.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し
た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 こ の ボ タ ン を ク リ ッ ク す
る前に、 表示 さ れ る フ ィ ー ル ド に情報を入力し ま す。

Set こ の ペ ー ジ上部の ル ー ル表示ボ ッ ク ス を更新し ま す。 こ の
ボ タ ン を ク リ ッ ク す る前に、 ル ー ル を選択し プ ロ パ テ ィ を
変更し ま す。

Partition Number 1 か ら 255 ま で の パ ー テ ィ シ ョ ン番号を指定し ま す。

Scheme パ ー テ ィ シ ョ ン に保存 さ れ る コ ン テ ン ツ タ イ プ を指定し ま
す。 HTTP の み サ ポ ー ト さ れ て い ま す。

Partition Size パ ー テ ィ シ ョ ン に割 り 当て ら れ る キ ャ ッ シ ュ 容量を指定し
ま す。 こ の サ イ ズ は、 全キ ャ ッ シ ュ 容量に対す る パ ー セ ン
テ ー ジ か、 MB 単位の絶対値を指定で き ま す。

Partition Size Format パ ー テ ィ シ ョ ン サ イ ズ の形式を指定し ま す : パ ー セ ン テ ー
ジ ま た は絶対値。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。 そ
う で な い と 、 設定変更は失われ ま す。

 Hosting ( ホ ス テ ィ ン グ )

Cache Hosting 指定の オ リ ジ ン サ ー バ ー、 お よ び ド メ イ ン の キ ャ ッ シ ュ  
パ ー テ ィ シ ョ ン へ の割 り 当て を制御す る hosting.config フ ァ
イ ル の ル ー ル の表を表示し ま す。

Refresh hosting.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File hosting.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ
デ ィ タ を開き ま す。

設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ に つ い て は後述し ま す。

 hosting.config Configuration File Editor 
(hosting.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス hosting.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し
た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 
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Logging ( ロ グ記録 )

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク ス
を更新し ま す。 

Primary Destination 
Type

一次宛先 タ イ プ を指定し ま す :

ド メ イ ン に基づ い て キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分を行
う の場合、 [domain] を選択し ま す。

ホ ス ト名に基づ い て キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分を行
う の場合、 [hostname] を選択し ま す。

Primary Destination 
Value

特定の パ ー テ ィ シ ョ ン に保存す る コ ン テ ン ツ の ド メ イ ン、
ま た は オ リ ジ ン サ ー バ ー ホ ス ト名を指定し ま す。

Partitions 指定し た オ リ ジ ン サ ー バ ー ま た は ド メ イ ン に属す る コ ン
テ ン ツ を保存す る パ ー テ ィ シ ョ ン を指定し ま す。 各パ ー
テ ィ シ ョ ン を コ ン マ で区切 り ま す。

ご注意 :   パ ー テ ィ シ ョ ン が、 既に partition.config フ ァ イ ル
に作成 さ れ て い る必要が あ り ま す。 パ ー テ ィ シ ョ ン作成に
つ い て は、 キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分 , 101 ペ ー ジ を
参照し て く だ さ い。

Partitions 指定し た オ リ ジ ン サ ー バ ー、 ま た は ド メ イ ン に属す る コ ン
テ ン ツ を保存す る パ ー テ ィ シ ョ ン の カ ン マ区切 り 形式の リ
ス ト を指定し ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。 そ
う で な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 General ( 一般 )

Logging ト ラ ン ザ ク シ ョ ン を イ ベ ン ト ロ グ フ ァ イ ル お よ び / ま た
は エ ラ ー ロ グ フ ァ イ ル に記録す る、 イ ベ ン ト ロ グ記録を
有効化 ま た は 無効化し ま す。

ト ラ ン ザ ク シ ョ ン を選択し た イ ベ ン ト ロ グ フ ァ イ ル に、
エ ラ ー を エ ラ ー ロ グ フ ァ イ ル に記録す る場合、 [Log 
Transactions and Errors] を選択し ま す。

ト ラ ン ザ ク シ ョ ン の み を選択し た イ ベ ン ト ロ グ フ ァ イ ル
に記録す る場合、 [Log Transactions Only] を選択し ま す。
Content Gateway は エ ラ ー ロ グ フ ァ イ ル に エ ラ ー を記録
し ま せ ん。

エ ラ ー のみを エ ラ ー ロ グ フ ァ イ ル に記録す る場合、 [Log 
Errors Only] を選択し ま す。 Content Gateway は ト ラ ン ザ ク
シ ョ ン を選択し た イ ベ ン ト ロ グ フ ァ イ ル に記録し ま せん。

ロ グ記録を停止す る場合、 [Disabled] を選択し ま す。
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Log Directory Content Gateway が イ ベ ン ト  ロ グ を保存す る デ ィ レ ク ト リ
の パ ス を指定し ま す。 デ ィ レ ク ト リ の パ ス は、 Content 
Gateway ク ラ ス タ の フ ェ イ ル オ ー バ ー グ ル ー プ内の各
ノ ー ド で同じ で あ る必要が あ り ま す。 デ フ ォ ル ト は /opt/
WCG/logs で す。

Log Space: Limit ロ グ フ ァ イ ル の ロ グ記録デ ィ レ ク ト リ に割 り 当て ら れ る
最大容量 ( メ ガ バ イ ト単位 ) を指定し ま す。

Content Gateway が V シ リ ー ズ ア プ ラ イ ア ン ス上で あ る場
合は、 そ の サ イ ズ は 5120 (5GB) に設定 さ れ、 こ れ を変更
す る こ と は で き ま せ ん。 

Content Gateway が ス タ ン ド ア ロ ー ン サ ー バ ー に イ ン ス
ト ー ル さ れ て い る場合は、 デ フ ォ ル ト の サ イ ズ は 20480 
(20 GB) で あ り 、 こ の サ イ ズ は設定可能で す。

ご注意 :  ト ラ ン ザ ク シ ョ ン ロ グ は大量の デ ィ ス ク  ス ペ ー
ス を消費し ま す。 こ の制限が、 ロ グ記録デ ィ レ ク ト リ を
含む パ ー テ ィ シ ョ ン の使用可能な実容量よ り 、 小 さ い こ
と を確認し て く だ さ い。

Log Space: Headroom ロ グ記録容量限界の許容値を指定し ま す。 [Auto-Delete 
Rolled Files ( 取 り 込み フ ァ イ ル の自動削除 )] オ プ シ ョ ン が
有効に な っ て い る場合、 ロ グ記録デ ィ レ ク ト リ で利用で
き る空き ス ペ ー ス が ヘ ッ ド ル ー ム よ り 小 さ く な る と 、 自
動削除が ト リ ガ さ れ ま す。

Log Rolling: Enable/
Disable

ロ グ フ ァ イ ル取 り 込み を 有効化 ま た は 無効化し ま す。
ロ グ フ ァ イ ル を処理し やす い サ イ ズ に維持す る た め に、
定期的に取 り 出す こ と が で き ま す。 イ ベ ン ト ロ グ フ ァ イ
ル の取 り 込み , 244 ペ ー ジ を参照し て く だ さ い。

Log Rolling:Offset Hour ロ グ フ ァ イ ル取 り 込みが行われ る時間を指定し ま す。 例
え ば、オ フ セ ッ ト 時刻が 0 ( 真夜中 ) で、 取 り 込み間隔が 6 
時間で あ る と 、 ロ グ記録の取 り 込みは、 真夜中 (00:00)、
06:00、 12:00、 お よ び 18:00 に行われ ま す。

Log Rolling: Interval .old フ ァ イ ル へ の取 り 込み ま で に、 Content Gateway が ロ
グ フ ァ イ ル に デ ー タ を書き込む時間の長 さ を指定し ま す。 
最小値は 300 秒 (5 分 ) で す。 デ フ ォ ル ト の タ イ ム ア ウ ト
値は、 21600 秒 (6 時間 ) で す。 最大値は 86400 (1 日 ) で
す。

Log Rolling: Auto-
Delete Rolled Files

ロ グ デ ィ レ ク ト リ で利用で き る ス ペ ー ス が少な く な っ た
時の、 取 り 込み ロ グ フ ァ イ ル の自動的削除を有効に し ま
す。 ロ グ デ ィ レ ク ト リ の空き容量が [Log Space 
Headroom] 未満に な る と 、 自動削除が ト リ ガ さ れ ま す。

 Formats ( フ ォ ー マ ッ ト )

Squid Format: Enable/
Disable

Squid ロ グ フ ォ ー マ ッ ト を有効化ま た は無効化し ま す。

Squid Format: ASCII/
Binary

作成 さ れ る ロ グ フ ァ イ ル の種類 (ASCII ま た は Binary) を
選択し ま す。

Squid Format: Filename Squid ロ グ フ ァ イ ル の名前を指定し ま す。 デ フ ォ ル ト の
フ ァ イ ル名は squid.log で す。

Squid Format: Header Squid ロ グ フ ァ イ ル に含め る テ キ ス ト ヘ ッ ダ ー を指定し ます。
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Netscape Common 
Format: Enable/ 
Disable

Netscape Common ロ グ フ ォ ー マ ッ ト を有効化ま た は無効
化し ま す。

Netscape Common 
Format: ASCII/ Binary

作成 さ れ る ロ グ フ ァ イ ル の種類 (ASCII ま た は Binary) を
選択し ま す。

Netscape Common 
Format: Filename

Netscape Common ロ グ フ ァ イ ル の名前を指定し ま す。 デ
フ ォ ル ト の フ ァ イ ル名は common.log で す。

Netscape Common 
Format: Header

Netscape Common ロ グ フ ァ イ ル に含め る テ キ ス ト ヘ ッ
ダ ー を指定し ま す。

Netscape Extended 
Format: Enable/ 
Disable

Netscape Extended フ ォ ー マ ッ ト を有効化 ま た は 無効化し
ま す。

Netscape Extended 
Format: ASCII/ Binary

作成 さ れ る ロ グ フ ァ イ ル の種類 (ASCII ま た は Binary) を
選択し ま す。

Netscape Extended 
Format: Filename

Netscape Extended ロ グ フ ァ イ ル の名前を指定し ま す。 デ
フ ォ ル ト の フ ァ イ ル名は extended.log で す。

Netscape Extended 
Format: Header

Netscape Extended ロ グ フ ァ イ ル に含め る テ キ ス ト ヘ ッ
ダ ー を指定し ま す。

Netscape Extended 2 
Format: Enable/Disable

Netscape Extended- 2 ロ グ フ ォ ー マ ッ ト を有効化ま た は無
効化し ま す。

Netscape Extended 2 
Format: ASCII/Binary

作成 さ れ る ロ グ フ ァ イ ル の種類 (ASCII ま た は Binary) を
選択し ま す。

Netscape Extended 2 
Format: Filename

Netscape Extended- 2 ロ グ フ ァ イ ル の名前を指定し ま す。
デ フ ォ ル ト の フ ァ イ ル名は extended2.log で す。

Netscape Extended 2 
Format: Header

Netscape Extended- 2 ロ グ フ ァ イ ル に含め る テ キ ス ト ヘ ッ
ダ ー を指定し ま す。
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 Collation ( 照合 )

Collation Mode Content Gateway ノ ー ド の ロ グ照合モ ー ド を指定し ま す。 
ロ グ フ ァ イ ル照合機能を使用し て、 ロ グ記録 さ れ た す べ
て の情報を一箇所で保存す る こ と が で き ま す。 ロ グ フ ァ
イ ル照合に つ い て は、 イ ベ ン ト ロ グ フ ァ イ ル の照合 , 249
ペ ー ジ を参照し て く だ さ い。

Content Gateway ノ ー ド の ロ グ照合を無効化す る に は、
[Collation Disabled] を選択し ま す。

Content Gateway ノ ー ド を照合サ ー バ ー に す る に は、[Be a 
Collation Server] を選択し ま す。

Content Gateway ノ ー ド を照合 ク ラ イ ア ン ト に す る に は、
[Be a Collation Client] を選択し ま す。 照合 ク ラ イ ア ン ト と
設定 さ れ た Content Gateway は、 Squid、 Netscape Common
等の ア ク テ ィ ブ な標準ロ グ フ ァ イ ル の み を照合サ ー バ ー
に送信し ま す。 こ の オ プ シ ョ ン を選択し た場合、 [Log 
Collation Server] フ ィ ー ル ド に、 ク ラ ス タ の照合サ ー バ ー
の ホ ス ト名を指定し ま す。

ご注意 :  [Log collation host tagged] オ プ シ ョ ン ( 後述 ) を有
効に し な い限 り 、 ロ グ が照合 さ れ る と き に ロ グ エ ン ト リ の
ソ ー ス - オ リ ジ ン の ノ ー ド - は失われ ま す。

ロ グ照合は、 1 つ の ノ ー ド に す べ て の ロ グ エ ン ト リ 送信す
る際に、 ク ラ ス タ の帯域幅を消費し ま す。 従 っ て、 ク ラ
ス タ の パ フ ォ ー マ ン ス に影響を及ぼ し ま す。

照合 ク ラ イ ア ン ト の Content Gateway に、 カ ス タ ム (XML 
ベ ー ス ) ロ グ フ ァ イ ル を送信 さ せ る た め に は、
logs_xml.config フ ァ イ ル に LogObject を指定す る必要が
あ り ま す。

Log Collation Server ロ グ フ ァ イ ル を送信す る ロ グ照合サ ー バ ー の ホ ス ト 名を
指定し ま す。

Log Collation Port 照合サ ー バ ー と ク ラ イ ア ン ト が、 通信に使用す る ポ ー ト
を指定し ま す。 ロ グ照合が ア ク テ ィ ブ な場合は、 ど の場
合で も、 ポ ー ト番号を指定す る必要が あ り ま す。 デ フ ォ
ル ト の ポ ー ト 番号は 8085 で す。

ご注意 :   他の サ ー ビ ス が既に使用し て い る ポ ー ト と 競合
し な い限 り 、 ホ ー ト 番号を変更し な い で く だ さ い。

Log Collation Secret ク ラ ス タ 内の ロ グ照合サ ー バ ー と 他の ノ ー ド と の パ ス
ワ ー ド を指定し ま す。 こ の パ ス ワ ー ド は、 ロ グ記録デ ー
タ を検証し、 恣意的情報の交換を防止す る た め に使用 さ
れ ま す。

Log Collation Host 
Tagged

こ の オ プ シ ョ ン を有効に し た場合、 Content Gateway は、
照合ロ グ フ ァ イ ル の最後に ロ グ エ ン ト リ を作成し た ノ ー
ド の ホ ス ト名を追加し ま す。 

Log Collation Orphan 
Space

Content Gateway ノ ー ド上で、 オ ー フ ァ ン ロ グ フ ァ イ ル
を保存す る た め の ロ グ記録デ ィ レ ク ト リ に割 り 当て ら れ
る最大容量 ( メ ガ バ イ ト単位 ) を指定し ま す。 Content 
Gateway は、 ロ グ照合サ ー バ ー と 接続で き な い場合に
オ ー フ ァ ン ロ グ エ ン ト リ を作成し ま す。

オ プ シ ョ ン 説明
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設定の オ プ シ ョ ン
Forensics Repository

Networking ( ネ ッ ト ワ ー ク )

ネ ッ ト ワ ー ク 設定オ プ シ ョ ン は、 次の カ テ ゴ リ に分け ら れ ま す :

Connection Management ( 接続管理 ), 344 ペ ー ジ

ARM, 345 ペ ー ジ

WCCP, 349 ペ ー ジ

DNS Proxy (DNS プ ロ キ シ ), 353 ペ ー ジ

DNS Resolver (DNS リ ゾ ル バ ), 353 ペ ー ジ

ICAP, 355 ペ ー ジ

Virtual IP ( 仮想 IP), 356 ペ ー ジ

 Custom ( カ ス タ ム )

Custom Logging カ ス タ ム ロ グ記録を有効化ま た は無効化し ま す。

Custom Log File 
Definitions

カ ス タ ム (XML ベ ー ス ) ロ グ記録オ プ シ ョ ン を設定す る た
め に、 logs_xml.config フ ァ イ ル を表示し ま す。 

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

Registration status Forensics Repository に お け る Content Gateway の現在の
状態が表示 さ れ ま す。

Forensics Repository IP 
address

Forensics Repository の場所 (IP ア ド レ ス ) を表示し ま す。

Unregister ボ タ ン Forensics Repository か ら 登録削除し ま す。 

ご注意 :   Content Gateway は、 起動時に毎回 Forensics 
Repository の登録状態を チ ェ ッ ク し、 必要に応じ て、 自
動登録が開始 さ れ ま す。 
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設定の オ プ シ ョ ン
Connection Management ( 接続管理 )

オ プ シ ョ ン 説明

 Throttling ( ス ロ ッ ト リ ン グ )

Throttling Net Connections Content Gateway が、 受け入れ る ネ ッ ト ワ ー ク 接続の
最大数を指定し ま す。

Content Gateway の ス ロ ッ ト ル制限は、 ボ ト ル ネ ッ ク
の発生時の シ ス テ ム の過負荷防止に役立ち ま す。 ネ ッ
ト ワ ー ク 接続が こ の値に達し た場合、 Content Gateway
は、 既存の接続が閉じ る ま で新し い接続を順番待ち さ
せ ま す。

こ の変数を 100 の最小値以下に し な い で く だ さ い。

 Load Shedding ( 負荷軽減 )

Maximum Connections ARM が着信要求を直接オ リ ジ ン サ ー バ ー に転送を開
始す る前に、 許可 さ れ る ク ラ イ ア ン ト接続の最大数を
指定し ま す。 デ フ ォ ル ト値は、 100 万接続で す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Client Connection Control ( ク ラ イ ア ン ト接続制御 )

次を指定し ま す :

 ク ラ イ ア ン ト同時接続制限

 ク ラ イ ア ン ト接続率の制限

 制限超過時の プ ロ キ シ応答

 制限か ら 除外 さ れ る ク ラ イ ア ン ト の リ ス ト

Concurrent Connection 
Limit: Maximum concurrent 
connections

ク ラ イ ア ン ト に許可 さ れ る同時 HTTP/HTTPS 接続数
の最大値を指定し ま す。 デ フ ォ ル ト は 1000 で す。 次の
値の範囲が有効で す : 1 - 45000

Concurrent Connection 
Limit: Alert when limit 
exceeded

有効に す る と 、 ク ラ イ ア ン ト が最大同時接続制限を超
過し た場合に、 Content Gateway に ア ラ ー ト を発生 さ
せ ま す。 

Content Gateway Manager に ア ラ ー ト を表示す る他に、 
/var/log/messages お よ び content_gateway.out に ロ グ記
録し ま す。

Concurrent Connection 
Limit: Close excessive 
connections when limit 
exceeded

有効に す る と 、 制限を超過し た場合に Content 
Gateway に過剰な接続を閉じ さ せ ま す。

Connection Rate Limit: 
Maximum connection rate

ク ラ イ ア ン ト が接続可能な秒当た り の最大接続数 (1
分間の平均 ) を指定し ま す。 デ フ ォ ル ト は 100 で す。 
サ ポ ー ト さ れ る範囲は、 1 - 1000 で す。

Connection Rate Limit: 
Alert when limit exceeded

有効に す る と 、 ク ラ イ ア ン ト が最大接続率制限を超過
し た場合に、 Content Gateway に ア ラ ー ト を発生 さ せ
ま す。 

Content Gateway Manager に ア ラ ー ト を表示す る他に、 
/var/log/messages お よ び content_gateway.out に ロ グ記
録し ま す。
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設定の オ プ シ ョ ン
ARM

Adaptive Redirection Module (ARM) は、 ク ラ ス タ 通信イ ン タ ー フ ェ ー ス フ ェ ー
ル オ ー バ ー の デ バ イ ス通知を送信す る機能、 お よ び IP レ イ ヤ ー が着信パ
ケ ッ ト を受け取る前に検査し、 パ ケ ッ ト を Content Gateway で処理す る よ う
に ア ド レ ス変更す る機能を含む い く つ か の重要な機能を実行し ま す。 

ARM は常に ア ク テ ィ ブ です。 詳細情報は、 ARM, 52 ペ ー ジ を参照し て く だ さ い。

Connection Rate Limit: 
Close excessive 
connections when limit 
exceeded

有効に す る と 、 制限を超過し た場合に Content 
Gateway に過剰な接続を閉じ さ せ ま す。

Exceptions 接続制限を適用し な い IP ア ド レ ス ま た は IP ア ド レ ス
範囲を指定し ま す。 IP ア ド レ ス は、 IPv4 ま た は IPv6 
(IPv6 サ ポ ー ト を有効に す る必要が あ り ま す ) を指定で
き ま す。 カ ン マ区切 り 形式の リ ス ト で、 複数の IP ア
ド レ ス ま た は IP ア ド レ ス範囲を指定で き ま す。

Low Memory Mode

ホ ス ト シ ス テ ム が メ モ リ 不足の場合に、 Content 
Gateway が Web ト ラ フ ィ ッ ク の ス キ ャ ン を中断す る か
ど う か を指定し ま す。 

ご注意 :   こ の状態で、URL フ ィ ル タ リ ン グ は通常通 り
に適用 さ れ ま す。

Low Memory Mode: 
Enabled/Disabled

メ モ リ 不足の間ス キ ャ ン を中断す る場合、 [Enabled] を
選択し ま す。

Low Memory Mode 
Duration

スキ ャ ンが中断される時間の長さ を分単位で指定し ます。 

タ イ マ ー が切れ る前に メ モ リ 不足状態が解決 さ れ た場
合、 ス キ ャ ン を再開し メ モ リ 不足モ ー ド ト リ ガ ー を
リ セ ッ ト し ま す。

タ イ マ ー が切れ た場合、 ス キ ャ ン を再開し メ モ リ 不
足モ ー ド ト リ ガ ー を リ セ ッ ト し ま せ ん。

オ プ シ ョ ン 説明

オ プ シ ョ ン 説明

 General ( 一般 )

IP spoofing IP ス プ ー フ ィ ン グ オ プ シ ョ ン を有効化ま た は無効化し ま
す。 IP ス プ ー フ ィ ン グ オ プ シ ョ ン は、 Content Gateway の
IP ア ド レ ス の代わ り に ク ラ イ ア ン ト IP ア ド レ ス を使用し
て、 オ リ ジ ン サ ー バ ー と の接続を確立す る よ う に、
Content Gateway を設定し ま す。 詳細情報は、 IP ス プ ー
フ ィ ン グ , 78 ペ ー ジ を参照し て く だ さ い。

警告 :  IP ス プ ー フ ィ ン グ は、 ネ ッ ト ワ ー ク 上の ル ー テ ィ ン
グ パ ス を正確に制御す る必要が あ り 、 TCP ポ ー ト 80 お よ
び 443 上で実行す る通常の ル ー テ ィ ン グ プ ロ セ ス を無効に
す る必要が あ り ま す。 
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設定の オ プ シ ョ ン
Network Address 
Translation (NAT)

プ ロ キ シ が透過的に ト ラ フ ィ ッ ク を処理す る時に、 着信パ
ケ ッ ト を ど の よ う に ア ド レ ス変更す る か を指定し た
ipnat.conf フ ァ イ ル の リ ダ イ レ ク ト の ル ー ル を表示し ま す。
Content Gateway は イ ン ス ト ー ル中に リ ダ イ レ ク ト の ル ー
ル を作成し ま す。 こ の ル ー ル は変更で き ま す。

Refresh ipnat.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File ipnat.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ
デ ィ タ を開き ま す。

 ipnat.conf Configuration File Editor 
(ipnat.conf 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス ipnat.conf フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る ル ー
ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し た
ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク
ス を更新し ま す。 

Ethernet Interface Content Gateway コ ン ピ ュ ー タ へ ア ク セ ス す る ト ラ フ ィ ッ
ク が使用す る イ ー サ ネ ッ ト イ ン タ フ ェ ー ス を指定し ま す : 
例 eth0 (Linux)

Connection Type ル ー ル に適用す る接続 タ イ プ を指定し ま す :  TCP ま た は 
UDP。

Original Destination 
IP

ト ラ フ ィ ッ ク の送信 IP ア ド レ ス を指定し ま す。

0.0.0.0 は す べ て の IP ア ド レ ス に マ ッ チ し ま す。

Original Destination 
CIDR

1.1.1.0/24 等の CIDR (Classless Inter-Domain Routing) 形式の
IP ア ド レ ス を指定し ま す。 こ の フ ィ ー ル ド へ の入力は オ プ
シ ョ ン で す。

Original Destination 
Port

ト ラ フ ィ ッ ク の宛先ポ ー ト を指定し ま す :  例  HTTP ト ラ
フ ィ ッ ク の場合 80

Local Client IP Content Gateway サ ー バ ー の IP ア ド レ ス を指定し ま す。

Local Port プ ロ キ シ ポ ー ト を指定し ま す : 例  HTTP ト ラ フ ィ ッ ク の場
合 8080

User Protocol 

( オ プ シ ョ ン )

[dns] を選択し た場合、 ARM は DNS ト ラ フ ィ ッ ク を
Content Gateway に リ ダ イ レ ク ト し ま す。 そ う で な い場合
は、 DNS ト ラ フ ィ ッ ク はバ イ パ ス さ れ ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は破棄 さ れ ま す。

オ プ シ ョ ン 説明
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設定の オ プ シ ョ ン
Static Bypass ( 静的バ イ パ ス )

Static Bypass 静的透過バ イ パ ス ルール を指定し た bypass.config フ ァ イ ルの
ルール を リ ス ト し ま す。 透過が有効な場合、 プ ロ キシは着信
ク ラ イ ア ン ト要求を バ イ パ スする か、 透過的に処理し よ う と す
る か を決定する た め に、 こ のルール を使用し ま す。

Refresh bypass.config フ ァ イ ル の最も最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 

Edit File bypass.config フ ァ イ ル を編集す る た め に、 設定 フ ァ イ ル エ
デ ィ タ を開き ま す。

 bypass.config Configuration File Editor 
(bypass.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス bypass.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す る
ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し
た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク
ス を更新し ま す。 

Rule Type ル ー ル タ イ プ を指定し ま す。

[bypass] ル ー ル は 指定 さ れ た着信要求を バ イ パ ス し ま す。

[deny_dyn_bypass] ル ー ル は、 指定 さ れ た着信 ク ラ イ ア ン ト
要求が プ ロ キ シ を バ イ パ ス す る こ と を禁止し ま す ( バ イ パ
ス禁止ル ー ル は、 Content Gateway 自身を バ イ パ ス す る こ
と を禁止で き ま す )。

Source IP プ ロ キ シ を バ イ パ ス す る か、 ま た は バ イ パ ス を禁止す る着
信要求の送信元 IP ア ド レ ス を指定し ま す。 IP ア ド レ ス は、
次の い ずれ か の表記が可能で す :

123.45.67.8 等の単一の IP ア ド レ ス

1.1.1.0/24 等の CIDR (Classless Inter-Domain Routing) 形式

1.1.1.1-2.2.2.2 等の ダ ッ シ ュ で区切 ら れ た IP ア ド レ ス範囲

1.1.1.0/24, 25.25.25.25, 123.1.23.1-123.1.23.123 等の カ ン マ で
区切 ら れ た上記の組み合わ せ

Destination IP プ ロ キ シ を バ イ パ ス す る か、 ま た は バ イ パ ス を禁止す る着
信要求の宛先 IP ア ド レ ス を指定し ま す。 IP ア ド レ ス は、
次の い ずれ か の表記が可能で す :

123.45.67.8 等の単一の IP ア ド レ ス

1.1.1.0/24 等の CIDR (Classless Inter-Domain Routing) 形式

1.1.1.1-2.2.2.2 等の ダ ッ シ ュ で区切 ら れ た IP ア ド レ ス範囲

1.1.1.0/24, 25.25.25.25, 123.1.23.1-123.1.23.123 等の カ ン マ で
区切 ら れ た上記の組み合わ せ

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明
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設定の オ プ シ ョ ン
 Dynamic Bypass ( 動的バ イ パ ス )

Dynamic Bypass ク ラ イ ア ン ト ま た は サ ー バ ー に問題が発生し た場合に、 プ
ロ キ シ を バ イ パ ス し直接オ リ ジ ン サ ー バ ー に向か う 動的バ
イ パ ス オ プ シ ョ ン を有効化 ま た は 無効化し ま す。Content 
Gateway を停止し た場合、 動的バ イ パ ス ル ー ル は削除 さ れ
ま す。

Behavior: Non-HTTP, 
Port 80

Content Gateway が ポ ー ト 80 上で非 HTTP ト ラ フ ィ ッ ク を
検出し た時に、 動的バ イ パ ス を有効に す る に は、 [Enabled]
を選択し ま す。

Content Gateway が ポ ー ト 80 上で非 HTTP ト ラ フ ィ ッ ク を
検出し た時に、 動的バ イ パ ス を無効に す る に は、 [Disabled]
を選択し ま す。

Content Gateway が ポ ー ト 80 上で非 HTTP ト ラ フ ィ ッ ク を
検出し た時に、 動的送信元バ イ パ ス / 動的宛先バ イ パ ス を
有効に す る に は、 [Source-Destination] を選択し ま す。

Content Gateway が ポ ー ト 80 上で非 HTTP ト ラ フ ィ ッ ク を
検出し た時に、 動的宛先バ イ パ ス の み を有効に す る に は、
[Destination Only] を選択し ま す。

Behavior: HTTP 400 オ リ ジ ン サ ー バ ー が 400 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 400 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 400 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 400 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

Behavior: HTTP 401 オ リ ジ ン サ ー バ ー が 401 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 401 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 401 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 401 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

Behavior: HTTP 403 オ リ ジ ン サ ー バ ー が 403 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 403 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 403 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 403 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

オ プ シ ョ ン 説明
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WCCP

Behavior: HTTP 405 オ リ ジ ン サ ー バ ー が 405 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 405 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 405 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 405 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

Behavior: HTTP 406 オ リ ジ ン サ ー バ ー が 406 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 406 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 406 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 406 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

Behavior: HTTP 408 オ リ ジ ン サ ー バ ー が 408 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 408 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 408 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 408 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

Behavior: HTTP 500 オ リ ジ ン サ ー バ ー が 500 エ ラ ー を返し た時に、 動的バ イ パ
ス を有効に す る に は、 [Eabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 500 エ ラ ー を返し た時に、 動的バ イ パ
ス を無効に す る に は、 [Disabled] を選択し ま す。

オ リ ジ ン サ ー バ ー が 500 エ ラ ー を返し た時に、 動的送信元
バ イ パ ス / 動的宛先バ イ パ ス を有効に す る に は、 [Source-
Destination] を選択し ま す。

オ リ ジ ン サ ー バ ー が 500 エ ラ ー を返し た時に、 動的宛先バ
イ パ ス の み を有効に す る に は、 [Destination Only] を選択し
ま す。

オ プ シ ョ ン 説明

ご注意

WCCP 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 
「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で WCCP
を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ ま す。
オ ン ラ イ ン ヘ ル プ 349



設定の オ プ シ ョ ン
こ の オ プ シ ョ ン は、 Content Gateway で の WCCP の使用を制御す る
wccp.config 設定 フ ァ イ ル に定義 さ れ て い ま す。 エ ン ト リ は、 「Configure」 > 
「Networking」 > 「WCCP」 で提供 さ れ て い る エ デ ィ タ を使用し て、 定義お よ び
保守 さ れ る べ き で す。 

管理者は、 WCCP に関す る実用的知識 を持 っ て い る こ と が必要に な り ま す。 

WCCP v2 のみサ ポ ー ト さ れ て い ま す。 

WCCP v2 の構成 と 処理能力に関す る情報に つ い て、 マ ニ ュ ア ル お よ び製造者
の サ ポ ー ト サ イ ト を参照す る こ と を強 く 推奨し ま す。 大部分の デ バ イ ス を、
ハ ー ド ウ ェ ア ベ ー ス の リ ダ イ レ ク ト を最大限に活用す る よ う に構成す る必要
が あ り ま す。 Cisco デ バ イ ス で は、 通常は IOS の最新バ ー ジ ョ ン が最も適切
で す。

ア ク テ ィ ブ な WCCP サ ー ビ ス グ ル ー プ は、 そ れ ぞ れ に対応す る ARM NAT
ル ー ル が必要で す。 ARM, 345 ペ ー ジ を参照し て く だ さ い。 

ク ラ ス タ 内に複数の プ ロ キ シ サ ー バ ー が構成 さ れ て い る時、 [Service Group 
Enabled/Disabled]、 [Network Interface]、 お よ び [Weight] を除 く す べ て の設定
は、 ク ラ ス タ 全体に は適用 さ れ ま す。

Content Gateway の WCCP v2 サ ポ ー ト の詳細は、 WCCP v2 デ バ イ ス に よ る透
過的遮断 , 55 ペ ー ジ を参照し て く だ さ い。

オ プ シ ョ ン 説明

WCCP Service Groups wccp.config フ ァ イ ル で定義 さ れ て い る サ ー ビ ス グ ル ー
プ の表を表示し ま す。 WCCP サ ー ビ ス グ ル ー プ設定は 
WCCP の動作を定義し ま す。 列 フ ィ ー ル ド は下記の設
定エ デ ィ タ  エ ン ト リ で説明 さ れ て い ま す。

Refresh wccp.config フ ァ イ ル の現在の定義を表示す る た め に、
テ ー ブ ル を リ フ レ ッ シ ュ し ま す。 

Edit File 設定 フ ァ イ ル エ デ ィ タ で、 wccp.config フ ァ イ ル を開き
ま す。

 wccp.config Configuration File Editor 
(wccp.config 設定 フ ァ イ ル エ デ ィ タ )

サ ー ビ ス グ ル ー プ表示
ボ ッ ク ス

WCCP サ ー ビ ス グ ル ー プ の定義を リ ス ト し ま す。 

リ ス ト内で編集す る エ ン ト リ を選択し ま す。 

“X” ボ タ ン は 選択を削除す る た め に使用し ま す。 

リ ス ト の順序に意味は あ り ま せ ん。 そ の た め、 上 / 下
矢印ボ タ ン は無視 さ れ ま す。

Add 新し い サ ー ビ ス グ ル ー プ の定義を追加し ま す。 [Add]
を ク リ ッ ク す る と 、 ペ ー ジ の上部の ボ ッ ク ス内に新し
い定義が表示 さ れ ま す。 

Set 選択し た サ ー ビ ス グ ル ー プ の定義の変更を適用し、 
ペ ー ジ の上部の ボ ッ ク ス内に新し い値を表示し ま す。 
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Service Group Information ( サ ー ビ ス グ ル ー プ の情報 )

Service Group Status サ ー ビ ス グ ル ー プ を有効化ま た は無効化し ま す。 

こ の設定は ク ラ ス タ 全体に は適用 さ れ ま せ ん。 選択 さ
れ た メ ン バ ー の サ ー ビ ス グ ル ー プ の み ア ク テ ィ ブ に し
ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Service Group Name 固有の サ ー ビ ス グ ル ー プ名を指定し ま す。 こ れは管理
に役立ち ま す。

Service Group ID 0 か ら 255 ま でのサー ビ ス グ ルー プ ID を指定し ます。 こ
の ID は、 ルー タ ー上で も設定し なければな り ま せん。

既に使用中の番号を指定し た場合、 [Add] ま た は [Set] 
が ク リ ッ ク さ れ た時に エ ラ ー を表示し ま す。

Protocol こ の サ ー ビ ス グ ル ー プ に適用す る プ ロ ト コ ル (TCP ま
た は UDP) を指定し ま す。

Ports カ ン マ区切 り 形式の リ ス ト で最大 8 つ の ポ ー ト を指定
し ま す。 

Network Interface こ の サ ー ビ ス グ ル ー プ に使用す る Content Gateway ホ
ス ト シ ス テ ム上の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス を
指定し ま す。

Mode Negotiation ( モ ー ド の ネ ゴ シ エ ー シ ョ ン )

Packet Forward Method 遮断 さ れ た ト ラ フ ィ ッ ク を プ ロ キ シ に送信す る た め
に、 WCCP ル ー タ ー に よ っ て使用 さ れ る優先 さ れ る カ
プ セ ル化方法を指定し ま す。 ル ー タ ー が GRE お よ び
L2 を サ ポ ー ト し て い る場合、 こ こ で指定 さ れ た方法を
使用し ま す。

重要 :  GRE と Multicast は互換で は あ り ま せ ん。

Packet Return Method 遮断 さ れ た ト ラ フ ィ ッ ク を WCCP ル ー タ ー に返信す る
た め に使用 さ れ る、 優先 さ れ る パ ケ ッ ト カ プ セ ル化方
法を指定し ま す。

ご注意  Content Gateway が ル ー タ ー に よ っ て サ ポ ー ト
さ れ て い な い Forward/Return 方法を使用す る よ う に設
定 さ れ て い る場合、 プ ロ キ シ は ル ー タ ー に よ っ て サ
ポ ー ト さ れ て い る方法を使用し よ う と 試み ま す。

ご注意  L2 を選択す る に は、 ル ー タ ー と ス イ ッ チ が 
Content Gateway と  Layer 2-adjacent ( 同じ サ ブ セ ッ ト
に あ る ) で あ る こ と が必要で す。

Advanced Settings ( 拡張設定 )

Assignment Method 遮断 さ れ た ト ラ フ ィ ッ ク を複数の プ ロ キ シ サ ー バ ー に
配分す る た め に使用す る方法を指定し ま す。 [HASH]
お よ び [MASK] を選択で き ま す。

MASK 値は最大 6 つ の有効ビ ッ ト ま で適用さ れ ま す (1 
つ の ク ラ ス タ で、 合計 64 個の bucket が作成さ れ ま す )。

割 り 当て方法の詳細に つ い て は WCCP の マ ニ ュ ア ル を
参照し て く だ さ い。 ご使用の デ バ イ ス に、 製造業者の
マ ニ ュ ア ル で推奨 さ れ て い る値を使用し て く だ さ い。

オ プ シ ョ ン 説明
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Distribution attribute(s) ど の要求が ど の プ ロ キ シ サ ー バ ー に配信 さ れ る か を決
定す る た め に、 割 り 当て方法が使用す る属性を指定し
ま す。

割 り 当て方法が [HASH] の場合、 1 つ以上の配分属性
を選択し ま す。

割 り 当て方法が [MASK] の場合、 1 つ の配分属性を選
択し ま す。

Weight 比例重み付け に よ る要求の サ ー バ ー へ の配分を指定し
ま す。 ト ラ フ ィ ッ ク の全 フ ロ ー に対す る希望す る割合
を指定し ま す。

す べ て の ク ラ ス タ  メ ン バ ー が 0( デ フ ォ ル ト ) に設定 さ
れ た場合、 均等に配分 さ れ ま す。 い ずれ か の メ ン バ ー
が 0 以外に設定 さ れ て い る時、 他の メ ン バ ー の値に対
す る相対的で、 比例的に分配 さ れ ま す。 0 の値の ま ま
の メ ン バ ー は ト ラ フ ィ ッ ク を受け取 り ま せ ん。

Reverse Service Group ID IP ス プ ー フ ィ ン グ が有効な場合に の み使用し ま す。 

IP ス プ ー フ ィ ン グ が有効化 さ れ て い る時、 プ ロ キ シ は
そ れ ぞ れ の有効化 さ れ て い る WCCP フ ォ ー ワ ー ド サ ー
ビ ス グ ル ー プ に対し て、 リ バ ー ス サ ー ビ ス グ ル ー プ
を公告し ま す。 リ バ ー ス サ ー ビ ス グ ル ー プ は、 プ ロ
キ シ へ の オ リ ジ ン サ ー バ ー応答の リ タ ー ン パ ス に適
用 さ れな け ればな り ま せ ん。

Router Information ( ル ー タ ー情報 )

Security ( オ プ シ ョ ン ) ル ー タ ー と Content Gateway と の相互認証を有効化 ま
た は 無効化し ま す。 

Content Gateway の セ キ ュ リ テ ィ を有効化し た場合、
ル ー タ ー の セ キ ュ リ テ ィ も有効化す る必要が あ り ま
す。 ル ー タ ー の マ ニ ュ ア ル を参照し て く だ さ い。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Security:Password 認証に使用 さ れ る パ ス ワ ー ド を指定し ま す。 パ ス ワ ー
ド は、 ル ー タ ー に設定 さ れ た パ ス ワ ー ド と 同じ必要が
あ り 、 最大 8 文字ま で入力で き ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

Multicast ( オ プ シ ョ ン ) WCCP マ ル チ キ ャ ス ト モ ー ド を有効化 ま た は 無効化
し ま す。

重要 :  GRE パ ケ ッ ト の Forward/Return メ ソ ッ ド で は使
用で き ま せ ん。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

オ プ シ ョ ン 説明
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DNS Proxy (DNS プ ロ キ シ )

DNS Resolver (DNS リ ゾ ル バ )

Multicast: IP Address マ ル チ キ ャ ス ト IP ア ド レ ス を指定し ま す。

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

WCCP Routers 最大 10 個の WCCP ｖ 2- 対応ル ー タ ー の IP ア ド レ ス を
指定し ま す。

GRE が Packet Forward Method ま た は Packet Return 
Method に選択 さ れ て い る場合は、 各ル ー タ ー の仮想 
IP ア ド レ ス と 、 ゲ ー ト ウ ェ イ の IP ア ド レ ス も指定し
ま す。 仮想 IP ア ド レ ス は一意で な け ればな り ま せ ん。

マ ル チ キ ャ ス ト が有効で な い場合、 ネ ッ ト ワ ー ク 内の
ル ー タ ー は自動的に検出 さ れ ま せ ん。 

こ の オ プ シ ョ ン を変更し た場合、 Content Gateway を再
起動す る必要が あ り ま す。

オ プ シ ョ ン 説明

ご注意

DNS Proxy 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 > 
「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で DNS Proxy
を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ ま す。

オ プ シ ョ ン 説明

DNS Proxy Port Content Gateway が DNS ト ラ フ ィ ッ ク に使用す る ポ ー
ト を指定し ま す。 デ フ ォ ル ト  ポ ー ト は 5353 で す。

オ プ シ ョ ン 説明

 Resolver ( リ ゾ ル バ )

Local Domain Expansion ロ ー カ ル ド メ イ ン を拡張す る こ と で、 不適切な ホ ス ト 名
を解決し よ う と 試み る ロ ー カ ル ド メ イ ン拡張を有効化
ま た は無効化し ま す。 た と え ば、 ク ラ イ ア ン ト が不適切
な ホ ス ト名 hostx を要求し た時、 WCG ロ ー カ ル ド メ イ
ン が y.com で あ る場合、 Content Gateway は ホ ス ト 名を
hostx.y.com に拡張し ま す。

 Host Database ( ホ ス ト  デ ー タ ベ ー ス )

DNS Lookup Timeout プ ロ キ シ が ド メ イ ン名サ ー バ ー か ら の ル ッ ク ア ッ プ応答
を待つ最大時間を秒単位で指定し ま す。
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Foreground Timeout DNS エ ン ト リ を デ ー タ ベ ー ス内に保持す る時間を指定し
ま す。 こ の時間を過ぎ る と オ ブ ジ ェ ク ト は古 く な っ て い
る と みな さ れ ま す。

た と え ば、 こ の タ イ ム ア ウ ト が 24 時間で、 デ ー タ ベ ー
ス内に 24 時間以上存在す る エ ン ト リ を ク ラ イ ア ン ト が
要求し た場合、 プ ロ キ シ は エ ン ト リ を処理す る前に リ フ
レ ッ シ ュ し ま す。

警告 :  フ ォ ア グ ラ ウ ン ド タ イ ム ア ウ ト が小 さ す ぎ る と 、
応答時間が遅 く な り ま す。 設定が高す ぎ る と 、 誤 っ た情
報を蓄積す る危険性が あ り ま す。

Failed DNS Timeout ホ ス ト名が DNS ル ッ ク ア ッ プ失敗キ ャ ッ シ ュ に保存 さ
れ る時間を秒単位で指定し ま す。 タ イ ム ア ウ ト 時間が経
過す る と 、 ホ ス ト名は キ ャ ッ シ ュ か ら 削除 さ れ、 そ の ホ
ス ト名へ の次の要求は DNS サ ー バ ー へ送信 さ れ ま す。 

Split DNS ( 分割 DNS)

Split DNS 分割 DNS オ プ シ ョ ン を有効化 ま た は 無効化し ま す。 有
効に す る と 、 セ キ ュ リ テ ィ 要件に応じ て、 Content 
Gateway が複数の DNS サ ー バ ー を使用で き ま す。 た と え
ば、 プ ロ キ シ が 1 つ の DNS サ ー バ ー の セ ッ ト を使 っ て
社内ネ ッ ト ワ ー ク 上の ホ ス ト名を解決し、 フ ァ イ ア
ウ ォ ー ル の外側の DNS サ ー バ ー が イ ン タ ー ネ ッ ト上の
ホ ス ト を解決す る よ う に設定す る こ と が で き ま す。 分割
DNS の使用の詳細に つ い て は、 Split DNS オ プ シ ョ ン の
使用 , 196 ペ ー ジ を参照し て く だ さ い。

Default Domain DNS 要求を分割す る た め に使用す る デ フ ォ ル ト ド メ イ
ン を指定し ま す。 ホ ス ト名が ド メ イ ン を含ま な い場合、
Content Gateway は、 使用す る DNS サ ー バ ー を選択す る
前に、 ホ ス ト 名に デ フ ォ ル ト ド メ イ ン を付加し ま す。

DNS Servers 
Specification

特定の条件の も と で、 プ ロ キ シ が ホ ス ト を解決す る た め
に使用す る DNS サ ー バ ー を制御す る splitdns.config フ ァ
イ ル の ル ー ル を表示し ま す。

Refresh splitdns.config フ ァ イ ル の最新の ル ー ル を表示す る た め
に、 表を更新し ま す。 設定 フ ァ イ ル エ デ ィ タ で、 ル ー
ル を追加 ま た は 編集し た後は、 こ の ボ タ ン を ク リ ッ ク
し ま す。

Edit File splitdns.config フ ァ イ ル を編集、 お よ び ル ー ル を追加す
る た め に、 設定 フ ァ イ ル エ デ ィ タ を開き ま す。

設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ に つ い て は後述し ま す。

 splitdns.config Configuration File Editor 
(splitdns.config 設定 フ ァ イ ル エ デ ィ タ )

ル ー ル表示ボ ッ ク ス splitdns.config フ ァ イ ル の ル ー ル を リ ス ト し ま す。 編集す
る ル ー ル を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選
択し た ル ー ル を削除、 ま た は 上下に移動で き ま す。

Add 設定フ ァ イ ル エ デ ィ タ ペ ージ上部の ル ー ル表示ボ ッ ク ス
に、 新し い ル ー ル を追加し ま す。 こ のボ タ ン を ク リ ッ ク
す る前に、 表示さ れる フ ィ ー ル ド に情報を入力し ま す。

オ プ シ ョ ン 説明
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ICAP

ICAP は、 Websense Data Security お よ び ICAP 対応の そ の他の デ ー タ  セ キ ュ
リ テ ィ  サ ー ビ ス に、 代替イ ン タ ー フ ェ ー ス を提供し ま す。 プ ラ イ マ リ お よ び
バ ッ ク ア ッ プ URI を指定で き、 フ ェ ー ル オ ー バ ー お よ び ロ ー ド バ ラ ン シ ン グ
を設定で き ま す。 ICAP ク ラ イ ア ン ト の構成 , 139 ペ ー ジ お よ び ICAP フ ェ ー

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ
ク ス を更新し ま す。 こ の ボ タ ン を ク リ ッ ク す る前に、
ル ー ル を選択し プ ロ パ テ ィ を変更し ま す。

Primary Destination 
Type

DNS サ ー バ ー が、 宛先ド メ イ ン (dest_domain)、 宛先ホ
ス ト (dest_host)、 ま た は 正規表現 (url_regex) の い ず
れか に基づ い て選択 さ れ る か を指定し ま す。

Primary Destination 
Value

一次宛先の値を指定し ま す。 NOT 論理演算子を指定す る
に は、 値の最初に記号 “!” を置き ま す。 

DNS Server IP 一次宛先指定子に使用す る DNS サ ー バ ー を指定し ま す。
コ ロ ン (:) を使用し て ポ ー ト を指定す る こ と が で き ま す。
ポ ー ト を指定し な い場合、 53 が使用 さ れ ま す。 ス ペ ー
ス ま た は セ ミ コ ロ ン (;) で区切る こ と で、 複数の DNS
サ ー バ ー を指定で き ま す。

Default Domain Name 
( オ プ シ ョ ン )

ホ ス ト の解決に使用す る デ フ ォ ル ト ド メ イ ン名を指定
し ま す。 許可 さ れ る の は 1 つ だ け で す。 デ フ ォ ル ト ド
メ イ ン を指定し て い な い場合、 シ ス テ ム は /etc/
resolv.conf か ら そ の値を決定し ま す。

Domain Search List 
( オ プ シ ョ ン )

ド メ イ ン検索の順序を指定し ま す。 ス ペ ー ス ま た は セ
ミ コ ロ ン (;) で区切る こ と で、 複数の ド メ イ ン を指定で
き ま す。 検索 リ ス ト を指定し て い な い場合、 シ ス テ ム は 
/etc/resolv.conf か ら そ の値を決定し ま す。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。
そ う で な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明

ご注意

ICAP 構成オ プ シ ョ ン は、 「Configure」  > 「My Proxy」  > 
「Basic」  > 「General」 タ ブ の [Features] テ ー ブ ル で  ICAP
を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ ま す。
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ル オ ー バ ー と ロ ー ド バ ラ ン シ ン グ , 141 ペ ー ジ の サ ブ セ ク シ ョ ン を参照し て
く だ さ い。

Virtual IP ( 仮想 IP)

オ プ シ ョ ン 説明

ICAP Service URI ICAP サ ー ビ ス の URI(Uniform Resource Identifier) を指定
し ま す。 形式は下記の通 り で す。 
icap://hostname:port/path

例 : 

icap://ICAP_machine:1344/REQMOD

デ フ ォ ル ト の ICAP ポ ー ト は 1344 で す。 デ フ ォ ル ト の
ポ ー ト を使用し て い る場合、 URI に ポ ー ト を指定す る必
要は あ り ま せ ん。

オ プ シ ョ ン の第 2URI サ ー ビ ス は、 最初の サ ー ビ ス の す
ぐ 後に、 コ ン マ と 第 2 サ ー ビ ス を ス ペ ー ス な し て付加す
る こ と で指定で き ま す。 

Analyze HTTPS Content 復号化し た ト ラ フ ィ ッ ク を分析の た め に、 Data Security 
Suite に送信す る か、 ま た は直接宛先に送信す る か を指
定し ま す。 

Analyze FTP Uploads FTP ア ッ プ ロ ー ド要求を分析の た め に、 Data Security 
Suite に送信す る か ど う か を指定し ま す。 FTP プ ロ キ シ
機能を有効化す る必要が あ り ま す。 FTP, 314 ペ ー ジ を参
照し て く だ さ い。

Action for 
Communication Errors

Content Gateway が Websense Data Security Suite と の通
信中に エ ラ ー を受信し た場合に、 ト ラ フ ィ ッ ク を許可す
る か、 ブ ロ ッ ク  ペ ー ジ を送信す る か を指定し ま す。

Action for Large files DSS 内で指定 さ れ た サ イ ズ制限よ り 大き な フ ァ イ ル が送
ら れ た場合に、 ト ラ フ ィ ッ ク を許可す る か、 ブ ロ ッ ク  
ペ ー ジ を送信す る か を指定し ま す。 DSS の サ イ ズ の制限
は 12MB で す。

ご注意

Virtual IP 構成オ プ シ ョ ン は、 「Configure」 > 「My Proxy」 >
「Basic」 > 「General」 タ ブ の [Features] テ ー ブ ル で Virtual IP
を有効化た場合だ け、 「Configure」 ペ イ ン に表示 さ れ ま す。

オ プ シ ョ ン 説明

Virtual IP 
Addresses

Content Gateway に よ っ て管理 さ れ る仮想 IP ア ド レ ス の表を
表示し ま す。

Refresh 最新の仮想 IP ア ド レ ス を表示す る た め に、 表を更新し ま す。
設定 フ ァ イ ル エ デ ィ タ で、 仮想 IP ア ド レ ス を追加ま た は編
集し た後は、 こ の ボ タ ン を ク リ ッ ク し ま す。
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SSL

SSL 設定オ プ シ ョ ン は、 次の カ テ ゴ リ に分け ら れ ま す :

 証明書 ( 証明書の管理 , 159 ペ ー ジ を参照 )

 復号化/暗号化 (イ ン バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の構成, 
162 ペ ー ジ お よ び ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク の場合の SSL Manager の
構成 , 163 ペ ー ジ を参照 )

 検証 ( 証明書の検証 , 164 ペ ー ジ を参照 )

 イ ン シ デ ン ト (Web HTTPS サ イ ト ア ク セ ス の管理 , 171 ペ ー ジ を参照 )

 ク ラ イ ア ン ト証明書 ( ク ラ イ ア ン ト証明書 , 175 ペ ー ジ を参照 )

 ロ グ記録 (SSL Manager ロ ギ ン グ の構成 , 177 ペ ー ジ を参照 )

 カ ス タ ム化 (SSL 接続エ ラ ー メ ッ セ ー ジ の カ ス タ ム化 , 180 ペ ー ジ を参照 )

 内部ル ー ト CA ( 内部ル ー ト CA, 151 ペ ー ジ を参照 )

Edit File 仮想 IP ア ド レ ス の リ ス ト を編集、 お よ び追加す る た め に、
設定 フ ァ イ ル エ デ ィ タ を開き ま す。 

 vaddrs.config Configuration File Editor 
(vaddrs.config 設定 フ ァ イ ル エ デ ィ タ )

ルール表示ボ ッ ク ス 仮想 IP ア ド レ ス を リ ス ト し ま す。 編集す る仮想 IP ア ド レ ス
を選択し ま す。 ボ ッ ク ス の左側の ボ タ ン で、 選択し た仮想
IP ア ド レ ス を削除、 ま た は 上下に移動で き ま す。

Add 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ上部の ル ー ル表示ボ ッ ク ス に、
新し い仮想 IP ア ド レ ス を追加し ま す。 

Set 設定 フ ァ イ ル エ デ ィ タ  ペ ー ジ の上部の ル ー ル表示ボ ッ ク ス
を更新し ま す。 

Virtual IP Address Content Gateway に よ っ て管理 さ れ る仮想 IP ア ド レ ス を指定
し ま す。

Ethernet Interface 仮想 IP ア ド レ ス に割 り 当て ら れ た ネ ッ ト ワ ー ク イ ン タ ー
フ ェ ー ス を指定し ま す。

Sub-Interface サ ブ イ ン タ ー フ ェ ー ス ID を指定し ます。 こ れは、 イ ン タ ー
フ ェ ー ス が ア ド レ ス と し て使用する 1 か ら 255 ま での番号です。

Apply 設定の変更を適用し ま す。

Close 設定 フ ァ イ ル エ デ ィ タ  を終了し ま す。

[Close] を ク リ ッ ク す る前に、 [Apply] を ク リ ッ ク し ま す。 そ
う で な い と 、 設定変更は失われ ま す。

オ プ シ ョ ン 説明
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D
     
イベントログ記録フ ォーマ ッ ト
カ ス タ ム ロ グ記録 フ ィ ー ル ド

 

関連項目 :

 ロ グ記録 フ ォ ー マ ッ ト相互参照 , 362 ペ ー ジ

%<field symbol> 説明

{HTTP header 
field name}cqh

ク ラ イ ア ン ト要求 HTTP ヘ ッ ダ ー の要求 さ れ た
フ ィ ー ル ド の情報を ロ グ記録し ま す。 た と え ば、
%<{Accept-Language}cqh> は ク ラ イ ア ン ト要求
ヘ ッ ダ ー内の Accept-Language: フ ィ ー ル ド を ロ グ記
録し ま す。

こ の フ ィ ー ル ド は カ ス タ ム ロ グ フ ィ ル タ で は使用で
き ま せ ん。

{HTTP header 
field name}cqhua

ク ラ イ ア ン ト要求 HTTP ヘ ッ ダ ー の要求 さ れ た
フ ィ ー ル ド の情報を ロ グ記録し ま す。 た と え ば、
%<{User-Agent}cqhua> は ク ラ イ ア ン ト要求ヘ ッ
ダ ー内の User-Agent: フ ィ ー ル ド を ロ グ記録し ま す。

{HTTP header field 
name}pqh

プ ロ キ シ要求 HTTP ヘ ッ ダ ー の要求 さ れ た フ ィ ー ル
ド の情報を ロ グ記録し ま す。 た と え ば、
%<{Authorization}pqh>は プ ロ キ シ要求ヘ ッ ダ ー
内の Authorization: フ ィ ー ル ド を ロ グ記録し ま す。

こ の フ ィ ー ル ド は カ ス タ ム ロ グ フ ィ ル タ で は使用で
き ま せ ん。

{HTTP header field 
name}psh

プ ロ キ シ応答 HTTP ヘ ッ ダ ー の要求 さ れ た フ ィ ー ル
ド の情報を ロ グ記録し ま す。 た と え ば、
%<{{Retry-After}psh> は プ ロ キ シ応答ヘ ッ ダ ー
内の Retry-After: フ ィ ー ル ド を ロ グ記録し ま す。

こ の フ ィ ー ル ド は カ ス タ ム ロ グ フ ィ ル タ で は使用で
き ま せ ん。
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{HTTP header field 
name}ssh

サ ー バ ー応答 HTTP ヘ ッ ダ ー の要求 さ れ た フ ィ ー ル
ド の情報を ロ グ記録し ま す。 た と え ば、
%<{Age}ssh> は サ ー バ ー応答ヘ ッ ダ ー内の Age:
フ ィ ー ル ド を ロ グ記録し ま す。

こ の フ ィ ー ル ド は カ ス タ ム ロ グ フ ィ ル タ で は使用で
き ま せ ん。

caun 認証 さ れ た ク ラ イ ア ン ト の ユ ー ザ ー名。 
ク ラ イ ア ン ト の ユ ー ザ ー名の RFC931/ident ル ッ ク
ア ッ プ の結果。

cfsc ク ラ イ ア ン ト終了ス テ ー タ ス コ ー ド。 プ ロ キ シ へ の
ク ラ イ ア ン ト要求が成功 (FIN) し た か、 中断 (INTR)
し た か を示し ま す。

chi ク ラ イ ア ン ト ホ ス ト IP。 ク ラ イ ア ン ト の ホ ス ト コ ン
ピ ュ ー タ の IP ア ド レ ス。

cqbl ク ラ イ ア ン ト要求転送長。 Content Gateway に対す る
ク ラ イ ア ン ト の要求本文の長 さ  ( バ イ ト 数 )。

cqhl ク ラ イ ア ン ト要求ヘ ッ ダ ー長。 Content Gateway に対
す る ク ラ イ ア ン ト要求ヘ ッ ダ ー の長 さ 。

cqhm Content Gateway に対す る ク ラ イ ア ン ト要求の HTTP
メ ソ ッ ド :  GET、 POST 等 (cqtx の サ ブ セ ッ ト )。

cqhv ク ラ イ ア ン ト の要求の HTTP バ ー ジ ョ ン。

cqtd ク ラ イ ア ン ト要求の タ イ ム ス タ ン プ。 yyyy-mm-dd 
の形式の ク ラ イ ア ン ト の要求の日付。 こ こ で、 yyyy 
は 4 桁の年、 mm は 2 桁の月、 dd は 2 桁日で す。

cqtn ク ラ イ ア ン ト要求の タ イ ム ス タ ン プ。 ク ラ イ ア ン ト の
要求の日付 と 時間 (Netscape タ イ ム ス タ ン プ形式 )。

cqtq ク ラ イ ア ン ト の要求の ミ リ 秒精度の タ イ ム ス タ ン プ。

cqts Squid フ ォ ー マ ッ ト の ク ラ イ ア ン ト 要求 タ イ ム ス タ ン
プ。 1970 年 1 月 1 日か ら の秒数で示 さ れ る ク ラ イ ア
ン ト要求の時刻。

cqtt ク ラ イ ア ン ト要求の タ イ ム ス タ ン プ。 hh:mm:ss の
形式の ク ラ イ ア ン ト の要求の時間。 こ こ で、 hh は 24
時間形式の 2 桁の時刻、 mm は 2 桁の分、 ss は 2- 桁
の秒で す。 例 : 16:01:19

cqtx ヘ ッ ダ ー を除い た完全な HTTP ク ラ イ ア ン ト要求テ
キ ス ト。 例 : GET http://www.company.com 
HTTP/1.0

cqu ク ラ イ ア ン ト要求 URI。 ク ラ イ ア ン ト か ら Content 
Gateway へ の要求の URI(cqtx の サ ブ セ ッ ト )。

cquc ク ラ イ ア ン ト要求の標準 URL。 cqu と の違い は、 ブ
ラ ン ク ( お よ び、 ロ グ分析ツ ー ル で解析で き な い そ
の他の特殊文字 ) が、 エ ス ケ ー プ シ ー ケ ン ス に よ っ
て置き換え ら れ て い る こ と 。 エ ス ケ ー プ シ ー ケ ン ス
は、 パ ー セ ン ト 記号 と そ れ に後続す る 16 進表記の
ASCII コ ー ド番号で す。

%<field symbol> 説明
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cqup ク ラ イ ア ン ト要求の URL パ ス。 URL の引数部分 ( ホ
ス ト の後の す べ て )。 た と え ば、 URL が http://
www.company.com/images/x.gif の場合、 こ の フ ィ ー ル
ド は /images/x.gif と 表示し ま す。

cqus ク ラ イ ア ン ト要求の URL ス キ ー ム (HTTP、 FTP な ど )。

crc キ ャ ッ シ ュ 戻 り 値。 要求に対す る キ ャ ッ シ ュ の応答
を示し ま す (HIT、 MISS 等 )。

pfsc プ ロ キ シ終了ス テ ー タ ス コ ー ド。 Content Gateway の
オ リ ジ ン サ ー バ ー へ の要求が、 正常に完了し た か
(FIN)、 中断 さ れ た (INTR) か ど う か を示し ま す。

phn 照合ロ グ フ ァ イ ル に ロ グ エ ン ト リ を生成し た
Content Gateway サ ー バ ー の ホ ス ト ネ ー ム。

phr プ ロ キ シ階層ル ー ト。 Content Gateway が オ ブ ジ ェ ク
ト の取得の た め に使用し た ル ー ト。

pqbl プ ロ キ シ要求転送の長 さ 。 オ リ ジ ン サ ー バ ー に対す
る Content Gateway 要求本文の長 さ 。

pqhl プ ロ キ シ要求ヘ ッ ダ ー の長 さ 。 オ リ ジ ン サ ー バ ー に
対す る Content Gateway 要求ヘ ッ ダ ー の長 さ 。

pqsi プ ロ キ シ要求サ ー バ ー の IP ア ド レ ス (0 は キ ャ ッ シ ュ  
ヒ ッ ト、 親プ ロ キ シ へ の要求は 親 IP ア ド レ ス )。

pqsn プ ロ キ シ要求サ ー バ ー名。 要求を実行し た サ ー バ ー
の名前。

pscl プ ロ キ シ応答転送の長 さ 。 ク ラ イ ア ン ト に対す る
Content Gateway 応答の長 さ  ( バ イ ト数 )。

psct プ ロ キ シ応答の コ ン テ ン ツ タ イ プ。 サ ー バ ー応答
ヘ ッ ダ ー内の ド キ ュ メ ン ト ( 例 : img/gif) の コ ン テ
ン ツ タ イ プ。

pshl プ ロ キ シ応答ヘ ッ ダ ー の長 さ 。 ク ラ イ ア ン ト に対す
る Content Gateway 応答ヘ ッ ダ ー の長 さ 。

psql Squid フ ォ ー マ ッ ト の プ ロ キ シ応答転送の長 さ ( ヘ ッ
ダ ー と コ ン テ ン ツ の長 さ を含む )。

pssc プ ロ キ シ応答ス テ ー タ ス コ ー ド (Content Gateway か
ら ク ラ イ ア ン ト へ の HTTP 応答ス テ ー タ ス コ ー ド )。

shi 要求内の ホ ス ト の DNS 名ル ッ ク ア ッ プ で解決 さ れ た
IP ア ド レ ス。 複数の IP ア ド レ ス を も つ ホ ス ト で は、
こ の フ ィ ー ル ド は特定の DNS 名ル ッ ク ア ッ プ で解決
さ れ た IP ア ド レ ス を記録し ま す。 こ れは、 キ ャ ッ
シ ュ  ド キ ュ メ ン ト の た め に ミ ス リ ー ド さ れ る こ と が
あ り ま す。

た と え ば、 サ ー バ ー S の最初の要求は キ ャ ッ シ ュ  ミ
ス で IP1 か ら 取得し、 サ ー バ ー S の 2 回目の要求が
IP2 と 解決 さ れ、 キ ャ ッ シ ュ か ら取得し た場合、 2 回
目の要求の ロ グ エ ン ト リ は IP2 と 表示し ま す。

shn オ リ ジ ン サ ー バ ー の ホ ス ト名。

%<field symbol> 説明
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ロ グ記録 フ ォ ー マ ッ ト相互参照

以下の セ ク シ ョ ン では、 Content Gateway の ロ グ記録フ ィ ー ル ド と 、 Squid お よ
び Netscape フ ォ ー マ ッ ト の標準ロ グ記録フ ィ ー ル ド の対応を示し て い ま す。

sscl サ ー バ ー応答転送の長 さ 。 Content Gateway に対す る
オ リ ジ ン サ ー バ ー か ら 応答の長 さ  ( バ イ ト数 )。

sshl サーハー応答ヘ ッ タ ーの長さ。 Content Gateway に対す
る オ リ シ ン サーハー応答ヘ ッ タ ーの長さ ( ハ イ ト数 )。

sshv サ ー バ ー応答の HTTP バ ー ジ ョ ン (1.0、 1.1 等 )。

sssc サ ー バ ー応答ス テ ー タ ス コ ー ド。 オ リ ジ ン サ ー バ ー
か ら Content Gateway へ の HTTP 応答ス テ ー タ ス 
コ ー ド。

ttms Content Gateway が ク ラ イ ア ン ト の要求の処理で費や
し た時間。 ク ラ イ ア ン ト が Content Gateway と の接
続を確立し た時点か ら Content Gateway が そ の応答
の最後の バ イ ト を ク ラ イ ア ン ト に送 り 返し た時点ま
で の ミ リ 秒。

ttmsf Content Gateway が ク ラ イ ア ン ト の要求の処理で費や
し た時間 ( 秒の分数 )。 ミ リ 秒精度の時間 を示し ま す
が、 整数形式 (ttms) の出力の代わ り に、 秒の分数を
表す浮動小数点形式で表示し ま す。 た と え ば、 時間
が 1500 ミ リ 秒の場合、 こ の フ ィ ー ル ド は 1.5 と 表示
さ れ ま す が、 ttms フ ィ ー ル ド で は 1500 と 表示 さ れ、
tts フ ィ ー ル ド で は 1 と 表示 さ れ ま す。

tts Content Gateway が ク ラ イ ア ン ト の要求の処理で費や
し た時間 ; ク ラ イ ア ン ト が プ ロ キ シ と の接続を確立し
た時点か ら プ ロ キ シ が そ の応答の最後の バ イ ト を ク
ラ イ ア ン ト に送 り 返し た時点ま で の秒数。

wc ス キ ャ ン さ れ る デ ー タ の URL の事前定義カ テ ゴ リ ま
た は カ ス タ ム カ テ ゴ リ 。 例 : “News and Media”

wct Web ペ ー ジ の コ ン テ ン ツ タ イ プ。 例 : “text/html; 
charset=UTF-8”

wsds CATEGORY_BLOCKED、 PERMIT_ALL、
FILTERED_AND_PASSED 等の フ ィ ル タ の種類の文字列。

wsr ス キ ャ ン推奨ビ ッ ト (“true” ま た は “false”)。 URL
デ ー タ ベ ー ス で、 さ ら に分析す べ き デ ー タ を識別し、
推奨し ま す。 使用 さ れ て い る ポ リ シ ー に依存し て、
デ ー タ は更に分析 さ れ る場合も あ り 、 分析 さ れな い
場合も あ り ま す。

wstms ダ ウ ン ロ ー ド し た フ ァ イ ル ま た は ペ ー ジ の ス キ ャ ン
に費や し た ス キ ャ ン時間 ( 単位 ミ リ 秒 )。

wui ク ラ イ ア ン ト要求の テ ー タ を ス キ ャ ン す る ホ リ シ ー
を選択す る た め に使用す る認証 さ れ た ユ ー サ ー ID。

%<field symbol> 説明
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Squid ロ グ記録 フ ォ ー マ ッ ト

た と え ば、 最初の 3 つ の Squid フ ィ ー ル ド を基に し て、 short_sq と い う 名前の
カ ス タ ム フ ォ ー マ ッ ト を作成す る場合、 logs.config フ ァ イ ル の次の行を入力
し ま す :

format:enabled:1:short_sq:%<cqts> %<ttms> 
%<chi>:short_sq:ASCII:none

カ ス タ ム ロ グ フ ァ イ ル の定義の詳細に つ い て は、 カ ス タ ム フ ォ ー マ ッ ト , 
239 ペ ー ジ を参照し て く だ さ い。

Netscape Common ロ グ記録 フ ォ ー マ ッ ト

Squid Content Gateway フ ィ ー ル ド の
記号

time cqts

elapsed ttms

client chi

action/code crc/pssc

size psql

method cqhm

url cquc

ident caun

hierarchy/from phr/pqsn

content psct

Netscape Common Content Gateway フ ィ ー ル ド の記号

host chi

usr caun

[time] [cqtn]

“req” “cqtx”

s1 pssc

c1 pscl
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Netscape Extended ロ グ記録 フ ォ ー マ ッ ト

Netscape Extended-2 ロ グ記録 フ ォ ー マ ッ ト

Netscape Extended Content Gateway フ ィ ー ル ド の記号

host chi

usr caun

[time] [cqtn]

“req” “cqtx”

s1 pssc

c1 pscl

s2 sssc

c2 sscl

b1 cqbl

b2 pqbl

h1 cqhl

h2 pshl

h3 pqhl

h4 sshl

xt tts

Netscape Extended-2 Content Gateway フ ィ ー ル ド の記号

host chi

usr caun

[time] [cqtn]

“req” “cqtx”

s1 pssc

c1 pscl

s2 sssc

c2 sscl

b1 cqbl

b2 pqbl

h1 cqhl

h2 pshl
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h3 pqhl

h4 sshl

xt tts

route phr

pfs cfsc

ss pfsc

crc crc

Netscape Extended-2 Content Gateway フ ィ ー ル ド の記号
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 設定 フ ァ イ ル
Websense Content Gateway に は、 下記の設定 フ ァ イ ル を含ま れ、 プ ロ キ シ を
カ ス タ マ イ ズ す る た め に編集す る こ と が で き ま す。 

 auth.config, 369 ペ ー ジ

 bypass.config, 372 ペ ー ジ

 cache.config, 374 ペ ー ジ

 filter.config, 377 ペ ー ジ

 hosting.config, 380 ペ ー ジ

 ip_allow.config, 382 ペ ー ジ

 ipnat.conf, 383 ペ ー ジ

 log_hosts.config, 383 ペ ー ジ

 logs_xml.config, 385 ペ ー ジ

 mgmt_allow.config, 392 ペ ー ジ

 parent.config, 393 ペ ー ジ

 partition.config, 396 ペ ー ジ

 records.config, 397 ペ ー ジ

 remap.config, 458 ペ ー ジ

 socks.config, 460 ペ ー ジ

 socks_server.config, 461 ペ ー ジ

 splitdns.config, 462 ペ ー ジ

 storage.config, 464 ペ ー ジ

 update.config, 465 ペ ー ジ

 wccp.config, 467 ペ ー ジ

URL 正規表現の指定 (url_regex)

照会を実行す る た め に正規表現を使用す る設定 フ ァ イ ル内の url_regex タ イ プ
の エ ン ト リ 。
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下記の表は、 有効な url_regex を作成す る方法を示す例を提供し て い ま す。

値 説明

x 文字 x に一致。

. す べ の の文字に一致。

^ 行の先頭を指定。

$ 行の最後を指定。

[xyz] 文字 ク ラ ス。 こ の場合、 パ タ ー ン は x、 y、 ま た は z の い ずれ か
に一致し ま す。

[abj-oZ] 範囲の文字 ク ラ ス。 こ の パ タ ー ン は a、 b、 j か ら  o ま で の い ずれ
か の文字、 ま た は Z に一致し ま す。

[^A-Z] 否定文字 ク ラ ス。 こ の パ タ ー ン は ク ラ ス の中の文字以外の す べ
て の文字に一致し ま す。

r* r の 0 回以上の繰 り 返し に一致し ま す。 こ こ で、 r は す べ て の正
規表現で す。

r+ r の 1 回以上の繰 り 返し に一致し ま す。 こ こ で、 r は す べ て の正
規表現で す。

r? r の 0 回ま た は １ 回に一致し ま す。 こ こ で、 r は す べ て の正規表
現で す。

r{2.5} r の 2 回か ら 5 回ま で の繰 り 返し に一致し ま す。 こ こ で、 r は す
べ て の正規表現で す。

r{2,} r の 2 回以上の繰 り 返し に一致し ま す。 こ こ で、 r は す べ て の正
規表現で す。

r{4} r の 4 回丁度の繰 り 返し に一致し ま す。 こ こ で、 r は す べ て の正
規表現で す。

"[xyz]\"images
"

リ テ ラ ル の文字列 [xyz]"images"

\X X が a, b, f, n, r, t, or v の場合、 \x の ANSI-C イ ン タ ー プ リ テ ー
シ ョ ン。 そ う で な い場合は、 リ テ ラ ル の文字 X。 こ れは、 * 等の
エ ス ケ ー プ演算子に使用 さ れ ま す。

\0 NULL 文字。

\123 8 進数の値 123 の文字。

\x2a 16 進数の値 2a の文字。

(r) r に一致し ま す。 こ こ で、 r は す べ て の正規表現で す。 優先順位
を オ ー バ ー ラ イ ド す る た め に、 括弧を使用で き ま す。

rs 正規表現 r の後に正規表現 s が続 く 。

r|s r ま た は s の い ずれか に一致し ま す。

#<n># 到達し た時に正規表現マ ッ チ ン グ を停止 さ せ る エ ン ド  ノ ー ド を
挿入。 値 n が返 さ れ ま す。
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例

mydomain.com 内の す べ て の ホ ス ト に一致 さ せ る に は、
dest_domain=mydomain.com を指定し ま す。 同様に、 す べ て の要求に一致 さ
れ る に は、 dest_domain=. を指定し ま す。

auth.config

auth.config フ ァ イ ル は、指定 さ れ た IP ア ド レ ス と IP ア ド レ ス範囲、お よ び ( ま
た は ) 特定の ド メ イ ン コ ン ト ロ ー ラ に対す る着信ポ ー ト ( 明示的プ ロ キ シ の
み ) 上の ト ラ フ ィ ッ ク を管理す る ル ー ル保存し ま す。 こ の機能は、 複数レ ル
ム の認証 , 216 ペ ー ジ と 呼ばれ ま す。 認証レ ル ム ル ー ル は、 「Configure」 > 
「Security」 > 「Access Control」 > 「Authentication Realms ( 認証レ ル ム )] タ ブ
上で定義 さ れ ま す。

 複数レ ル ム の認証は、 統合 Windows(IWA)、 レ ガ シ ー NTLM、 お よ び LDAP
認証のみ を サ ポ ー ト し て い ま す。

 各認証ル ー ル は、ソ ー ス IP ア ド レ ス、お よ び / ま た は 着信ポ ー ト ( 明示的
プ ロ キ シ のみ )、 認証方法、 ド メ イ ン、 お よ び そ の他の関連す る オ プ
シ ョ ン を指定し ま す。

 複数の ル ー ル を同時に ア ク テ ィ ブ に す る こ と が で き ま す。 こ の方法で は、
複数の認証方法を同時に使用す る こ と が で き ま す。 

 IWA、 LDAP、 お よ び NTLM ルールに よ っ て使用さ れる指定子が異な り ま す。

 ル ー ル は リ ス ト の上か ら 順に チ ェ ッ ク さ れ、 最初に条件に一致す る ル ー
ル のみが適用 さ れ ま す。 IP ア ド レ ス の条件に一致す る ル ー ル が な い場合、
認証は試み ら れ ま せ ん。

フ ォ ー マ ッ ト

  auth.config の各行は、 一連の タ グ と そ れ に続 く 値で構成 さ れ ま す。 認証ル ー
ル は次の形式に な り ま す :

type=<auth_type> name=<profile_name> src_ip=<IP addresses> <additional tags> 

ご注意

ネ ッ ト ワ ー ク 内の す べ て の ク ラ イ ア ン ト が、 信頼関係を共
有し て い る認証サ ー バ ー に よ っ て認証 さ れ る場合、 複数認
証レ ル ム の た め の ル ー ル を作成す る必要は あ り ま せ ん。
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下記の表は、 す べ て の ル ー ル で共通の タ グ を リ ス ト し て い ま す。

下記の表は、 統合 Windows 認証の ル ー ル で使用 さ れ る追加 タ グ を リ ス ト し て
い ま す。

一般 タ グ 使用で き る値

type ル ー ル タ イ プ を示す文字列 :  winauth、 ntlm、 ldap

enabled ル ー ル が ア ク テ ィ ブ か ど う か を指定 :

 0 = 無効

 1 = 有効

name ロ グ記録に使用す る解 り 易い一意な名前。

src_ip IP ア ド レ ス お よ び IP ア ド レ ス範囲の カ ン マ区切 り リ
ス ト。

proxy_port ( オ プ シ ョ ン ) ポ ー ト番号。

use_alias 認証が成功し た場合に フ ィ ル タ リ ン グ サ ー ビ ス に送信
す る ユ ー ザ名を指定。

 0 = 実際に認証 さ れ た ユ ー ザ名を送信 ( デ フ ォ ル ト )

 1 = 空白の ユ ー ザ名を送信

 2 = auth_name_string で指定 さ れ た文字列を送信

auth_name_string use_alias=2 の場合に のみ有効。 こ の ル ー ル を使用し て
認証に成功し た す べ て の ユ ー ザ ー の ユ ー ザ ー名 と し て
送信 さ れ る静的文字列。

IWA タ グ 使用で き る値

winauth_realm ル ー ル で使用す る結合 Windows ド メ イ ン を指定。
Content Gateway は、 こ の ド メ イ ン内で結合 さ れ ア ク
テ ィ ブ に さ れ る必要が あ り ま す。
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下記の表は、 NTLM ル ー ル で使用 さ れ る追加 タ グ を リ ス ト し て い ま す。

下記の表は、 LDAP ル ー ル で使用 さ れ る追加 タ グ を リ ス ト し て い ま す。

一般 タ グ 使用で き る値

dc_list プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ の IP ア ド レ ス と
ポ ー ト番号を指定 ( ポ ー ト が指定 さ れ て い な い場合、
Content Gateway は ポ ー ト 139 を使用 )、 続け て カ ン マ
区切 り 形式の リ ス ト で、 ロ ー ド バ ラ ン シ ン グ と フ ェ ー
ル オ ー バ ー に使用す る と セ カ ン ダ リ  ド メ イ ン コ ン ト
ロ ー ラ を指定。

dc_load_balance
( オ プ シ ョ ン )

ロ ー ド バ ラ ン シ ン グ を使用す る か ど う か を指定 :

 0 = 無効

 1 = 有効

ご注意 :   複数の ド メ イ ン コ ン ト ロ ー ラ が指定 さ れ て い
る時に は、 ロ ー ド バ ラ ン ス が無効化 さ れ て い る場合で
も、 プ ラ イ マ リ  ド メ イ ン コ ン ト ロ ー ラ の負荷が許可 さ
れ て い る最大の接続数に達し た と き、 一時的な フ ェ ー
ル オ ー バ ー の方法 と し て、 新し い要求は セ カ ン ダ リ  ド
メ イ ン コ ン ト ロ ー ラ に送信 さ れ ま す。 こ れは プ ラ イ マ
リ  ド メ イ ン コ ン ト ロ ー ラ が新し い接続を受け入れ ら れ
る よ う に な る ま で継続 さ れ ま す。

LDAP タ グ 使用で き る値

server_name LDAP サ ー バ ー の完全修飾ド メ イ ン名を指定。

server_port ( オ プ シ ョ ン ) LDAP サ ー バ ー の ポ ー ト を指定。 デ フ ォ ル ト値は 389
で す。

Secure LDAP が有効な場合、 ポ ー ト 636 ま た は 3269 (
セ キ ュ ア LDAP ポ ー ト ) を指定。

base_dn ( オ プ シ ョ ン ) LDAP ベ ー ス識別名を指定。

uid_filter ( オ プ シ ョ ン ) LDAP タ ブ の設定 と 異な る場合に、 サ ー ビ ス タ イ プ を
指定。 Active Directory の場合は sAMAccountName を入
力し、 他の サ ー ビ ス の場合は uid を指定し ま す。

bind_dn ( オ プ シ ョ ン ) バ イ ン ド識別名を指定。 こ れは LDAP デ ィ レ ク ト リ  
サ ー ビ ス の ユ ー ザ ー の完全識別名で な け ればな り ま せ
ん。 例 : 

CN=John Smith,CN=USERS,DC=MYCOMPANY,
DC=COM

bind_pwd ( オ プ シ ョ ン ) バ イ ン ド識別名の パ ス ワ ー ド を指定。

sec_bind Content Gateway が LDAP サ ー バ ー と セ キ ュ ア通信を
行 う か ど う か を指定。 

 0 = 無効

 1 = 有効

有効に し た場合、 LDAP ポ ー ド は 636 ま た は 3269 ( セ
キ ュ ア LDAP ポ ー ト ) に設定 さ れ ま す。
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例

統合 Windows 認証 :

type=winauth name=CorpHQ src_ip=10.1.1.1,10.10.0.0-
10.100.254.254 proxy_port=0 status=1 domain=BigCorp.com

NTLM:

type=ntlm name=CorpHQ src_ip=10.1.1.1,12.13.0.0-12.13.0.128 
dc_list=HQdc1.BigCorp.com,HQdc2.BigCorp.com

LDAP:

type=ldap name=CorpHQ src_ip=10.1.1.1,12.13.0.0-12.13.0.128 
server_name=HQldap1.BigCorp.com server_port=389

bypass.config 

bypass.config フ ァ イ ル に は、Content Gateway が透過プ ロ キ シ モ ー ド で使用す
る静的バ イ パ ス ル ー ル が含ま れ ま す。 静的バ イ パ ス ル ー ル は、 Content 
Gateway に特定の着信 ク ラ イ ア ン ト要求を バ イ パ ス し、 オ リ ジ ン サ ー バ ー に
よ っ て処理 さ れ る よ う 指示し ま す。

  ま た、bypass.config フ ァ イ ル は 動的バ イ パ ス拒否ル ー ル に対応し て い ま す。  
動的バ イ パ ス拒否ル ー ル , 373 ペ ー ジ を参照し て く だ さ い。

3 つ の タ イ プ の静的バ イ パ ス ル ー ル を設定で き ま す。

 送信元バ イ パ ス ル ー ル は、特定の送信元IP ア ド レ ス ま た は IP ア ド レ ス の範
囲を迂回す る よ う プ ロ キ シ を設定し ま す。 た と え ば、 キ ャ ッ シ ュ を使用
さ せ た く な い ク ラ イ ア ン ト を迂回 さ せ る こ と が で き ま す。

 宛先バ イ パ ス ル ー ルは、特定の宛先元IP ア ド レ ス ま たは IP ア ド レ ス の範囲を
迂回す る よ う プ ロ キシ を設定し ま す。 た と えば、 ク ラ イ ア ン ト の実際の IP
ア ド レ ス を基に IP 認証を使用す る オ リ ジ ン サ ーバー を迂回で き ま す。

attr LDAP 属性名を指定。

attr_value LDAP 属性値を指定。

LDAP タ グ 使用で き る値

ご注意

リ ス ト さ れ た順序で最初に一致し た ル ー ル が適用 さ れ ま す。

重要

宛先バ イ パ ス ル ー ル は、 プ ロ キ シ が サ イ ト全体を キ ャ ッ
シ ュ す る こ と を防止し ま す。 迂回し た サ イ ト が人気の あ る
サ イ ト で あ る場合、 ヒ ッ ト率へ の影響が顕著に表れ ま す。
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 送信元 / 宛先ペ ア バ イ パ ス ル ー ル は、 指定の送信元か ら 指定の宛先へ発
信す る要求を迂回す る よ う プ ロ キ シ を設定し ま す。 た と え ば、 IP 認証が
破 ら れ た、 ま た は キ ャ ッ シ ュ 時に帯域外の HTTP ト ラ フ ィ ッ ク の問題が
あ る ク ラ イ ア ン ト / サ ー バ ー ペ ア を迂回す る こ と が で き ま す。 送信元 /
宛先バ イ パ ス ル ー ル は、 宛先サ ー バ ー を、 問題が発生し た ユ ー ザ ー に対
し て のみ ブ ロ ッ ク し ま す か ら 、 宛先バ イ パ ス ル ー ル よ り も適切で す。

フ ォ ー マ ッ ト

バ イ パ ス ル ー ル は次の形式に な り ま す :

bypass src ipaddress | dst ipaddress | src ipaddress AND dst 
ipaddress

動的バ イ パ ス拒否ル ー ル

静的バ イ パ ス ル ー ル に加え て、 bypass.config フ ァ イ ル は動的バ イ パ ス拒否
ル ー ル に対応し て い ま す。

バ イ パ ス拒否ル ー ル は、 プ ロ キ シ に特定の着信 ク ラ イ ア ン ト要求が迂回す る
こ と を動的に禁止 さ せ ま す ( バ イ パ ス拒否ル ー ル は、 プ ロ キ シ が自分を迂回
す る こ と を禁止で き ま す )。 動的バ イ パ ス拒否ル ー ル は、 送信元、 宛先、 送
信元 / 宛先を指定で き、 次の形式に な り ま す :

オ プ シ ョ ン 説明

src ipaddress プ ロ キ シ が迂回す る べ き着信要求内の送信元 ( ク ラ イ ア ン
ト )IP ア ド レ ス を指定。

ipaddress は 以下の い ずれ か に な り ま す :

123.45.67.8 等の単一 IP ア ド レ ス

 1.1.1.0/24 等の CIDR(Classless Inter-Domain Routing) 形式

 1.1.1.1- 2.2.2.2 等の ダ ッ シ ュ で区切 ら れ た ア ド レ ス範囲

 1.1.1.0/24, 25.25.25.25, 123.1.23.1- 123.1.23.123等の コ ン マ で
区切 ら れ た上記の組み合わせ。

dst ipaddress プ ロ キ シ が迂回す る べ き着信要求内の宛先 ( オ リ ジ ン サ ー
バ ー )IP ア ド レ ス を指定。

ipaddress は 以下の い ずれ か に な り ま す :

123.45.67.8 等の単一 IP ア ド レ ス

 1.1.1.0/24 等の CIDR(Classless Inter-Domain Routing) 形式

 1.1.1.1- 2.2.2.2 等の ダ ッ シ ュ で区切 ら れ た ア ド レ ス範囲

 1.1.1.0/24, 25.25.25.25, 123.1.23.1- 123.1.23.123等の コ ン マ で
区切 ら れ た上記の組み合わせ。

src ipaddress お
よ び dst 
ipaddress

プ ロ キ シ が迂回す る べ き送信元 / 宛先 IP ア ド レ ス の ペ ア を
指定。

ipaddress は 123.45.67.8 等の単一 IP ア ド レ ス で あ る必要
が あ り ま す。
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deny_dyn_bypass src ipaddress | dst ipaddress | src 
ipaddress AND dst ipaddress

オ プ シ ョ ン の説明は、 フ ォ ー マ ッ ト , 373 ペ ー ジ の表を参照し て く だ さ い。

例

下記の例は、 送信元、 宛先、 送信元 / 宛先のバ イ パ ス ル ー ル を示し て い ま す :

bypass src 1.1.1.0/24, 25.25.25.25, 128.252.11.11-
128.252.11.255
bypass dst 24.24.24.0/24
bypass src 25.25.25.25 AND dst 24.24.24.0

下記の例は、 送信元、 宛先、 送信元 / 宛先の動的バ イ パ ス拒否ル ー ル を示し
て い ま す :

deny_dyn_bypass src 128.252.11.11-128.252.11.255
deny_dyn_bypass dst 111.111.11.1
deny_dyn_bypass src 111.11.11.1 AND dst 111.11.1.1

cache.config

cache.config フ ァ イ ル は プ ロ キ シ が Web オ ブ ジ ェ ク ト を キ ャ ッ シ ュ す る方法
を指定し ま す。 下記の設定を指定す る こ と で、 キ ャ ッ シ ン グ ル ー ル を追加で
き ま す :

 特定の IP ア ド レ ス の オ ブ ジ ェ ク ト の キ ャ ッ シ ュ を否定

 特定の オ ブ ジ ェ ク ト を キ ャ ッ シ ュ 内に留め る時間を指定

 キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト が最新で あ る と 見な さ れ る時間を指定

ご注意

動的バ イ パ ス拒否ル ー ル を動作 さ せ る に は、 Content 
Gateway Manager で [Dynamic Bypass] オ プ シ ョ ン を有効に
す る か、 records.config フ ァ イ ル で、
proxy.config.arm.bypass_dynamic_enabled 変数を 1 に
設定す る必要が あ り ま す。

重要

静的バ イ パ ス ル ー ル は 動的バ イ パ ス拒否ル ー ル を上書
き し ま す。 従 っ て、 静的バ イ パ ス ル ー ル と 動的バ イ パ
ス拒否ル ー ル が同じ IP ア ド レ ス を含む場合、 動的バ イ
パ ス拒否ル ー ル は無視 さ れ ま す。
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 サ ー バ ー か ら の no-cache 指示を無視す る か ど う か

フ ォ ー マ ッ ト

cache.config フ ァ イ ル の各行に は、 キ ャ ッ シ ュ ル ー ル が含ま れ ま す。 Content 
Gateway は 3 つ の ス ペ ー ス区切 り の タ グ を認識し ま す :

primary_destination=value secondary_specifier=value 
action=value

下記の表は、 使用可能な一次宛先 と そ の値を リ ス ト し て い ま す。

cache.config フ ァ イ ル で二次指定子は任意で す。 下記の表は、 使用可能な二
次指定子 と そ の値を リ ス ト し て い ま す。

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1 つ
の ノ ー ド に変更を適用し た場合、 Content Gateway は ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。

一次宛先 使用で き る値

dest_domain 要求 さ れ た ド メ イ ン名。

dest_host 要求 さ れ た ホ ス ト名。

dest_ip 要求 さ れ た IP ア ド レ ス。

url_regex URL に含ま れ る正規表現。

ご注意

ル ー ル の中で 1 つ以上の二次指定子を使用で き ま す。 た だ
し、 1 つ の二次指定子を繰 り 返す こ と は で き ま せ ん。

二次指定子 使用で き る値

port 要求 さ れ た URL の ポ ー ト。

scheme 要求 URL の プ ロ ト コ ル。 次の内の １ つ :

 HTTP

 FTP

prefix URL の パ ス部分の接頭辞。

suffix URL の フ ァ イ ル接尾辞。
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下記の表は、 使用可能な ア ク シ ョ ン と そ の値を リ ス ト し て い ま す。

例

下記の例は、 IP ア ド レ ス 112.12.12.12 か ら 要求 さ れ た FTP ド キ ュ メ ン ト を
キ ャ ッ シ ュ し な い よ う に プ ロ キ シ を設定し ま す。

dest_ip=112.12.12.12 scheme=ftp action=never-cache

method 要求 URL の メ ソ ッ ド。 次の内の １ つ :

 get

 put

 trace

time 時間範囲 ( 例、 08:00-14:00)。

src_ip ク ラ イ ア ン ト IP ア ド レ ス。

user_agent 要求ヘ ッ ダ ー の ユ ー ザ ー エ ー ジ ェ ン ト の値。 

ア ク シ ョ ン 値

action 次の値の内の １ つ :

 never-cache は、 プ ロ キ シ が指定し た オ ブ ジ ェ ク ト を
キ ャ ッ シ ュ し な い よ う 設定し ま す。

 ignore-no-cache は、 プ ロ キ シ が す べ て の Cache-
Control: no-cache ヘ ッ ダ ー を無視す る よ う に設定し ま
す。 

 ignore-client-no-cache は、 プ ロ キ シ が ク ラ イ ア ン ト要
求の Cache-Control: no-cache ヘ ッ ダ ー を無視す る よ う
に設定し ま す。 

 ignore-server-no-cache は、 プ ロ キ シ が オ リ ジ ン サ ー
バ ー応答の Cache-Control: no-cache ヘ ッ ダ ー を無視す
る よ う に設定し ま す。 

pin-in-cache オ ブ ジ ェ ク ト が キ ャ ッ シ ュ 内に留ま る時間。 次の時間形式で入
力で き ま す :

 d 日付 ( 例 2d)

 h 時間 ( 例 10h)

 m 分 ( 例 5m)

 s 秒 ( 例 20s)

 組み合わ せ ( 例 1h15m20s)

revalidate オ ブ ジ ェ ク ト が、 キ ャ ッ シ ュ 内で最新 と 見な さ れ る時間。 pin-
in-cache と 同じ時間形式を使用し ま す。

ttl-in-cache Cache-Control 応答ヘ ッ ダ ー に関係な く 、 キ ャ ッ シ ュ 内に オ ブ
ジ ェ ク ト を保持す る時間。 pin-in-cache お よ び revalidate
と 同じ時間形式を使用し ま す。

二次指定子 使用で き る値
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下記の例は、 正規表現 politics と パ ス prefix/viewpoint を含む URL の ド キ ュ メ
ン ト を 12 時間の間キ ャ ッ シ ュ 内に保持す る よ う に、 プ ロ キ シ を設定し ま す。

url_regex=politics prefix=/viewpoint pin-in-cache=12h

下記の例は、 mydomain.com 内の gif  お よ び jpeg オ ブ ジ ェ ク ト を 6 時間毎に
再確認し、 mydomain.com 内の そ の他の オ ブ ジ ェ ク ト を 1 時間毎に再確認す る
よ う に、 プ ロ キ シ を設定し ま す。

dest_domain=mydomain.com suffix=gif revalidate=6h
dest_domain=mydomain.com suffix=jpeg revalidate=6h
dest_domain=mydomain.com revalidate=1h

filter.config 

filter.config に保存 さ れ た フ ィ ル タ リ ン グ ル ー ル で次の こ と が で き ま す :

 URL 要求を拒否ま た は許可す る

 ク ラ イ ア ン ト要求の ヘ ッ ダ ー情報を保持ま た は削除す る

 カ ス タ ム ヘ ッ ダ ー を挿入す る

 指定し た ア プ リ ケ ー シ ョ ン、 ま た は指定し た Web サ イ ト の要求が認証を
バ イ パ ス す る こ と を許可す る

 指定し た ア プ リ ケ ー シ ョ ン が プ ロ キ シ を通過す る こ と を禁止す る

フ ィ ル タ リ ン グ ル ー ル は、 Content Gateway Manager 内の 「Configure」 > 
「Security」 > 「Access Control」 > 「Filtering」 タ ブ上で定義 さ れ ま す。 フ ィ ル
タ リ ン グ ル ー ル の作成 , 188 ペ ー ジ を参照し て く だ さ い。

ご注意

ル ー ル は リ ス ト さ れ た順に適用 さ れ ま す。

ご注意

NTLM お よ び LDAP の フ ィ ル タ リ ン グ ル ー ル は、 「Access 
Control」 > 「Authentication Realms」 タ ブ で定義 さ れ、
auth.config フ ァ イ ル に保存 さ れ ま す。

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1
つ の ノ ー ド に変更を適用し た場合、 Content Gateway は 
ク ラ ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。
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フ ォ ー マ ッ ト

filter.config の各行が フ ィ ル タ リ ン グ ル ー ル で す。 Content Gateway は、 フ ァ
イ ル の上位か ら 開始し、 リ ス ト さ れ た順に ル ー ル を適用し ま す。 条件に一致
す る ル ー ル が な い場合、 要求は処理 さ れ ま す。

Content Gateway は 3 つ の ス ペ ー ス区切 り の タ グ を認識し ま す :

primary_destination=value secondary_specifier=value action=value 

下記の表は、 使用可能な一次宛先 タ イ プ を リ ス ト し て い ま す。

二次指定子は任意で す。 下記の表は、 使用可能な二次指定子 と そ の用途を リ
ス ト し て い ま す。

一次宛先 タ イ プ 使用で き る値

dest_domain 要求 さ れ た ド メ イ ン名。

dest_host 要求 さ れ た ホ ス ト名。

dest_ip 要求 さ れ た IP ア ド レ ス。

url_regex URL に含ま れ る正規表現。

ご注意

ル ー ル の中で 1 つ以上の二次指定子を使用で き ま す。 た
だ し、 1 つ の二次指定子を繰 り 返す こ と は で き ま せ ん。

二次指定子 使用で き る値

time 時間範囲 ( 例、 08:00-14:00)。

prefix URL の パ ス部分の接頭辞。

suffix URL の フ ァ イ ル接尾辞。

src_ip 単一の ク ラ イ ア ン ト IP ア ド レ ス、 ま た は ク ラ イ ア ン ト
IP ア ド レ ス の範囲。

port 要求 さ れ た URL の ポ ー ト。

method 要求 URL の メ ソ ッ ド。 次の内の １ つ :

 get

 post

 put

 trace
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下記の表は、 使用可能な ア ク シ ョ ン と そ の値を リ ス ト し て い ま す。

例

下記の例は、 IP ア ド レ ス 112.12.12.12 に対す る す べ て の FTP ド キ ュ メ ン ト要
求を拒否す る よ う に、 Content Gateway を設定し ま す :

dest_ip=112.12.12.12 scheme=ftp action=deny

下記の例は、 正規表現 politics と パ ス接頭辞 /viewpoint を含む URL 要求の ク
ラ イ ア ン ト IP ア ド レ ス ヘ ッ ダ ー を保持す る よ う に、 Content Gateway を設定
し ま す : 

url_regex=politics prefix=/viewpoint keep_hdr=client_ip

下記の例は、 オ リ ジ ン サ ー バ ー www.server1.com 宛て の ク ラ イ ア ン ト要求の
す べ て の ク ッ キ ー を削除す る よ う に、 Content Gateway を設定し ま す :

scheme 要求 URL の プ ロ ト コ ル。 以下のいずれか を指定で き ま す :

 HTTP

 HTTPS

 FTP (FTP over HTTP の み )

user_agent 要求ヘ ッ ダ ー の ユ ー ザ ー エ ー ジ ェ ン ト の値。 

ア ク シ ョ ン 使用で き る値

action 次の内の １ つ を指定し ま す :

 [allow] - 特定の URL 要求が認証を バ イ パ ス す る こ と を許可し ま
す。 プ ロ キ シ は要求 さ れ た コ ン テ ン ツ を キ ャ ッ シ ュ に入れ、 提
供し ま す。

 [deny] - 特定の宛先か ら のHTTPま た はFTPオ ブ ジ ェ ク ト の要求を
拒否し ま す。 要求が拒否 さ れ た と き、 ク ラ イ ア ン ト は ア ク セ ス拒
否 メ ッ セ ー ジ を受け取 り ま す。

 [radius] - サ ポ ー ト さ れ て い ま せ ん。

keep_hdr 保持す る ク ラ イ ア ン ト要求ヘ ッ ダ ー情報。 以下の オ プ シ ョ ン を指定
で き ま す :

 date

 host 

 cookie

 client_ip

strip_hdr 削除す る ク ラ イ ア ン ト要求ヘ ッ ダ ー情報。 keep_hdr と 同じ オ プ シ ョ
ン を指定で き ま す。

add_hdr 追加す る カ ス タ ム ヘ ッ ダ ー値。 カ ス タ ム ヘ ッ ダ ー と ヘ ッ ダ ー値が
指定 さ れ て い る必要が あ り ま す。 例 : 

add_hdr=“header_name:header_value”

二次指定子 使用で き る値
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dest_host=www.server1.com strip_hdr=cookie

下記の例は、 オ リ ジ ン サ ー バ ー www.server2.com へ の put を非許可に す る よ
う に、 Content Gateway を設定し ま す :

dest_host=www.server2.com method=put action=deny

Content Gateway は、 フ ァ イ ル に リ ス ト さ れ た順に ル ー ル を適用し ま す。 た と
え ば、 下記の サ ン プ ル filter.config フ ァ イ ル は、 次の動作を さ せ る よ う に
Content Gateway を設定し ま す :

 server1.com へ の ア ク セ ス を す べ て の ユ ー ザ ー に許可(internal.com へ の ア ク
セ ス試行を除 く )

 notthatsite.com へ の ア ク セ ス を す べ て の ユ ー ザ ー に拒否

dest_host=server1.com action=allow
dest_host=notthatsite.com action=deny

hosting.config 

 hosting.config フ ァ イ ル を利用し て、 キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン を特定の オ
リ ジ ン サ ー バ ー と ド メ イ ン に割 り 当て る こ と で、 キ ャ ッ シ ュ  ス ペ ー ス を よ
り 効率的に管理し、 デ ィ ス ク の使用を制限す る こ と が で き ま す。

オ リ ジ ン サ ー バ ー と ド メ イ ン別の キ ャ ッ シ ュ の パ ー テ ィ シ ョ ニ ン グ の順を
追 っ た使用手順は、 オ リ ジ ン サ ー バ ー ま た は ド メ イ ン に基づ く キ ャ ッ シ ュ の
パ ー テ ィ シ ョ ン区分 , 102 ペ ー ジ を参照し て く だ さ い。

hosting.config フ ァ イ ル を変更し た後は、 変更を適用す る た め に、 Content 
Gateway の bin デ ィ レ ク ト リ で content_line -x を実行し て く だ さ い。 ク ラ ス タ
内の 1 つ の ノ ー ド に変更を適用し た場合、 Content Gateway は 自動的に ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。

ご注意

特定の オ リ ジ ン サ ー バ ー と ド メ イ ン に キ ャ ッ シ ュ  パ ー
テ ィ シ ョ ン を割 り 当て る前に、 partition.config フ ァ イ ル
で、 サ イ ズ と プ ロ ト コ ル に基づ い て キ ャ ッ シ ュ を分割す
る必要が あ り ま す。 キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン に関す る
情報は、 キ ャ ッ シ ュ の パ ー テ ィ シ ョ ン区分 , 101 ペ ー ジ を
参照し て く だ さ い。 partition.config フ ァ イ ル の説明は、 
partition.config, 396 ペ ー ジ を参照し て く だ さ い。

重要

パ ー テ ィ シ ョ ン構成は、 ク ラ ス タ 中の す べ て の ノ ー ド で
同一で な ければな り ま せ ん。
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フ ォ ー マ ッ ト

hosting.config フ ァ イ ルの各行は、 下記の形式のいずれかであ る必要があ り ます :

hostname=hostname partition=partition_numbers
domain=domain_name partition=partition_numbers

こ こ で :

hostname は、 コ ン テ ン ツ を特定の パ ー テ ィ シ ョ ン に保存 さ せ る オ リ ジ ン 
サ ー バ ー の完全修飾ホ ス ト名で す ( 例 www.myhost.com)。

domain_name は、 コ ン テ ン ツ を特定の パ ー テ ィ シ ョ ン保存 さ せ る ド メ イ ン
名で す ( 例 mydomain.com)。

partition_numbers は、 リ ス ト さ れ た オ リ ジ ン サ ー バ ー ま た は ド メ イ ン の
コ ン テ ン ツ を保存 さ せ る パ ー テ ィ シ ョ ン の カ ン マ区切 り 形式の リ ス ト で
す。 パ ー テ ィ シ ョ ン番号は、 partition.config フ ァ イ ル に リ ス ト さ れ た有効
な番号で な ければな り ま せ ん ( partition.config, 396 ペ ー ジ を参照 )。

汎用パ ー テ ィ シ ョ ン

hosting.config フ ァ イ ル の設定時に、 ど の オ リ ジ ン サ ー バ ー ま た は ド メ イ ン に
も属 さ な い コ ン テ ン ツ の た め に使用す る汎用パ ー テ ィ シ ョ ン を割 り 当て る必
要が あ り ま す。 特定の オ リ ジ ン サ ー バ ー の た め の す べ て の パ ー テ ィ シ ョ ン が
破損し た場合、 Content Gateway は オ リ ジ ン サ ー バ ー の コ ン テ ン ツ を保存す
る た め に汎用パ ー テ ィ シ ョ ン を使用し ま す。

汎用パ ー テ ィ シ ョ ン は次の形式で あ る必要が あ り ま す :

hostname=* partition=partition_numbers

こ こ で、 partition_numbers は汎用パ ー テ ィ シ ョ ン の カ ン マ区切 り 形式の リ ス
ト で す。

例

下記の例は、 ド メ イ ン mydomain.com の コ ン テ ン ツ を パ ー テ ィ シ ョ ン 1 に、
ド メ イ ン www.myhost.com の コ ン テ ン ツ を パ ー テ ィ シ ョ ン 2 に保存す る よ う
に プ ロ キ シ を設定し ま す。 プ ロ キ シ はす べ て の オ リ ジ ン サ ー バ ー の コ ン テ ン
ツ を パ ー テ ィ シ ョ ン 3 と 4 に保存し ま す。

domain=mydomain.com partition=1

hostname=www.myhost.com partition=2

hostname=* partition=3,4

ご注意

オ リ ジ ン サ ー バ ー ま た は ド メ イ ン に 1 つ以上の パ ー テ ィ
シ ョ ン を割 り 当て る場合、 1 行に カ ン マ区切 り 形式の リ ス
ト で パ ー テ ィ シ ョ ン を入力し ま す。   hosting.config フ ァ イ ル
に、 同じ オ リ ジ ン サ ー バ ー ま た は ド メ イ ン の複数の エ ン ト
リ を含め る こ と は で き ま せ ん。
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ip_allow.config

ip_allow.config フ ァ イ ル は プ ロ キ シ に対す る ク ラ イ ア ン ト の ア ク セ ス を制御し
ま す。 Content Gateway を使用す る こ と を許可す る IP ア ド レ ス の範囲を指定
で き ま す。

フ ォ ー マ ッ ト

ip_allow.config フ ァ イ ル の各行は 次の形式で あ る必要が あ り ま す :

src_ip=ipaddress action=ip_allow | ip_deny

こ こ で、 ipaddress は プ ロ キ シ へ の ア ク セ ス を許可す る ク ラ イ ア ン ト の IP
ア ド レ ス ま た は IP ア ド レ ス範囲で す。

ア ク シ ョ ン ip_allow は 指定し た ク ラ イ ア ン ト が プ ロ キ シ へ ア ク セ ス す る こ と
を許可し ま す。

ア ク シ ョ ン ip_deny は 指定し た ク ラ イ ア ン ト が プ ロ キ シ へ ア ク セ ス す る こ と
を拒否し ま す。

デ フ ォ ル ト で は、 ip_allow.config フ ァ イ ル は 次の行を含み、 す べ て の ク ラ イ ア
ン ト に プ ロ キ シ へ ア ク セ ス す る こ と を許可し ま す。 ア ク セ ス制限の ル ー ル を
追加す る前に、 こ の行を コ メ ン ト ア ウ ト す る か、 削除し て く だ さ い。

src_ip=0.0.0.0-255.255.255.255 action=ip_allow

例

下記の例は、 す べ て の ク ラ イ ア ン ト に プ ロ キ シ へ ア ク セ ス す る こ と を許可し
ま す。

src_ip=0.0.0.0-255.255.255.255 action=ip_allow

下記の例は、 特定の サ ブ ネ ッ ト上の す べ て の ク ラ イ ア ン ト に プ ロ キ シ へ ア ク
セ ス す る こ と を許可し ま す。

src_ip=123.12.3.000-123.12.3.123 action=ip_allow

下記の例は、 特定の サ ブ ネ ッ ト上の す べ て の ク ラ イ ア ン ト に プ ロ キ シ へ ア ク
セ ス す る こ と を拒否し ま す。

src_ip=123.45.6.0-123.45.6.123 action=ip_deny

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1 つ
の ノ ー ド に変更を適用し た場合、 Content Gateway は ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。
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ipnat.conf

 ipnat.conf フ ァ イ ル に は、 プ ロ キ シ が透過的に ト ラ フ ィ ッ ク を処理す る と き
に、 着信パ ケ ッ ト の ア ド レ ス を変更す る方法を指定す る リ ダ イ レ ク ト ル ー ル
が含ま れ ま す。 Content Gateway は イ ン ス ト ー ル時に リ ダ イ レ ク ト ル ー ル を
作成し ま す。 こ れ ら の ル ー ル を変更で き ま す。

フ ォ ー マ ッ ト

ipnat.conf フ ァ イ ル の各行は 次の形式で あ る必要が あ り ま す :

rdr interface 0.0.0.0/0 port dest -> ipaddress port proxy 
tcp|udp

こ こ で :

interface は、 ト ラ フ ィ ッ ク が Content Gateway コ ン ピ ュ ー タ に ア ク セ ス

す る た め に使用す る イ ー サ ネ ッ ト イ ン タ フ ェ ー ス で す ( 例 Linux 上の場
合 eth0)。

destは ト ラ フ ィ ッ ク の宛先ポ ー ト で す(例 HTTP ト ラ フ ィ ッ ク の場合 80)。

ipaddress は Content Gateway サ ー バ ー の IP ア ド レ ス。

proxy は Content Gateway の プ ロ キ シ ポ ー ト (HTTP ト ラ フ ィ ッ ク の場合、

通常 8080)。

例

下記の例は、 す べ て の着信 HTTP ト ラ フ ィ ッ ク を、 Content Gateway の IP ア
ド レ ス (111.111.11.1) の Content Gateway の プ ロ キ シ ポ ー ト (8080) へ ア ド レ ス
変更す る よ う に、 ARM を設定し ま す :

rdr hme0 0.0.0.0/0 port 80 -> 111.111.11.1 port 8080 tcp

log_hosts.config

異な る オ リ ジ ン サ ー バ ー の HTTP/FTP ト ラ ン ザ ク シ ョ ン を個別の ロ グ フ ァ
イ ル に記録す る に は、 log_hosts.config フ ァ イ ル に各オ リ ジ ン サ ー バ ー の ホ ス

重要

こ の フ ァ イ ル を変更し た ら コ ン ピ ュ ー タ を再起動す る必
要が あ り ま す。
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ト名を リ ス ト し な ければな り ま せ ん。 さ ら に、 HTTP ホ ス ト分割オ プ シ ョ ン
を有効に す る必要が あ り ま す (HTTP ホ ス ト ロ グ分割 , 248 ペ ー ジ を参照 )。

フ ォ ー マ ッ ト

log_hosts.config フ ァ イ ル の各行は 次の形式で あ る必要が あ り ま す :

hostname

こ こ で、 hostname は オ リ ジ ン サ ー バ ー の ホ ス ト名で す。

例

下記の例は、 オ リ ジ ン サ ー バ ー webserver1、 webserver2、 お よ び webserver3
の す べ て の HTTP/FTP ト ラ ン ザ ク シ ョ ン を含む別個の ロ グ フ ァ イ ル を作成
す る よ う に、 Content Gateway を設定し ま す :

webserver1
webserver2
webserver3

下記の例は、 名前に sports を含む オ リ ジ ン サ ー バ ー ( 例 sports.yahoo.com お
よ び www.foxsports.com) か ら の す べ て の HTTP お よ び FTP ラ ン ザ ク シ ョ ン
を、 squid-sport.log(Squid フ ォ ー マ ッ ト が有効な場合 ) と い う 名前の ロ グ フ ァ
イ ル に保存し ま す :

sports

ご注意

ク ラ ス タ 内の各 Content Gateway ノ ー ド で、 同じ
log_hosts.config フ ァ イ ル を使用す る こ と が推奨 さ れ ま す。

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1
つ の ノ ー ド に変更を適用し た場合、 Content Gateway は 
ク ラ ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。

ご注意

log_hosts.config フ ァ イ ル で キ ー ワ ー ド を指定し、 そ の
キ ー ワ ー ド を ホ ス ト名に含む オ リ ジ ン サ ー バ ー の す べ
て の ト ラ ン ザ ク シ ョ ン を別個の ロ グ フ ァ イ ル に記録す
る こ と が で き ま す。 下記の例を参照し て く だ さ い。
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logs_xml.config

 logs_xml.config フ ァ イ ル は、 カ ス タ ム ロ グ フ ァ イ ル フ ォ ー マ ッ ト、 フ ィ ル
タ 、 お よ び 処理オ プ シ ョ ン を定義し ま す。 こ の フ ァ イ ル の フ ォ ー マ ッ ト は、
XML(Extensible Markup Language) モ デ ル で す。

フ ォ ー マ ッ ト

  llogs_xml.config フ ァ イ ル に は下記の定義が含ま れ ま す :

 LogFormat は、各プ ロ ト コ ル イ ベ ン ト ア ク セ ス か ら 収集 さ れ る フ ィ ー ル ド
を指定し ま す。 LogFormat, 385 ペ ー ジ を参照し て く だ さ い。

 LogFilter は、 エ ン ト リ 内の値を基に ロ グ記録 さ れ る特定の エ ン ト リ  を含め
る ま た は 除外す る た め に使用す る フ ィ ル タ を指定し ま す。 LogFilter, 387
ペ ー ジ を参照し て く だ さ い。

 LogObject は、 特定の フ ォ ー マ ッ ト、 ロ ー カ ル フ ァ イ ル名、 フ ィ ル タ 、 お
よ び 照合サ ー バ ー を含む オ ブ ジ ェ ク ト を指定し ま す。 LogObject, 388 ペ ー
ジ を参照し て く だ さ い。

LogFormat

下記の表は LogFormat の定義を リ ス ト し て い ま す。

ご注意

logs_xml.config フ ァ イ ル は 余分な空白、 空白の行、 お よ び 
す べ て の コ メ ン ト を無視し ま す。

フ ィ ー ル ド 使用で き る入力値

<Name = "valid_format_name"/> 必須。 使用で き る フ ォ ー マ ッ ト の名前は、
squid、 common、 extended、 extended2( 事
前定義 さ れ て い る フ ォ ー マ ッ ト名 ) を除 く
す べ て の名前で す。 こ の タ グ の デ フ ォ ル ト
設定は あ り ま せ ん。
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<Format = 
"valid_format_specification"/>

必須。 使用で き る フ ォ ー マ ッ ト の定義は、
ASCII 形式出力時に各ロ グ エ ン ト リ を表す
printf ス タ イ ル の文字列で す。 有効な
フ ィ ー ル ド名の プ レ ー ス ホ ル ダ と し て、
'%<field>' を使用し ま す。 詳細情報は、 カ ス
タ ム ロ グ記録 フ ィ ー ル ド , 359 ペ ー ジ を参
照し て く だ さ い。 指定 フ ィ ー ル ド は 2 つ の
型を使用で き ま す :

単純な型 :  例 %<cqu>

HTTP ヘ ッ ダ ー ま た は Content Gateway 統
計等の コ ン テ ナ内の フ ィ ー ル ド。 こ の型の
フ ィ ー ル ド は 次の書式で す : 
'%<{field}container>'。

<Interval = 
"aggregate_interval_secs"/>

フ ォ ー マ ッ ト に集計演算子が含ま れ る場合
に こ の タ グ を使用し ま す。 
"aggregate_interval_secs" は、 個々の
集計値が作成 さ れ る秒単位の間隔を表し て
い ま す。 使用で き る集計演算子の セ ッ ト を
次に示し ま す :

 COUNT

 SUM

 AVG

 FIRST

 LAST

フ ィ ー ル ド 使用で き る入力値
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LogFilter

下記の表は LogFilter の定義を リ ス ト し て い ま す。

フ ィ ー ル ド 使用で き る入力値

<Name = "valid_filter_name"/> 必須。 す べ て の フ ィ ル タ は 固有の名前を も
つ必要が あ り ま す。

<Condition = "valid_log_field 
valid_operator 
valid_comparison_value"/>

必須。 こ の フ ィ ー ル ド に は次の要素が含ま
れ ま す :

valid_log_field - 指定 さ れ た値に対し て比較 さ
れ る フ ィ ー ル ド。 詳細情報は、 ロ グ記録
フ ォ ー マ ッ ト 相互参照 , 362 ペ ー ジ を参照し
て く だ さ い。

valid_operator_field - 次の い ずれ か に な り ま
す : MATCH、 CASE_INSENSITIVE_MATCH、
CONTAIN、 CASE_INSENSITIVE_CONTAIN。 
MATCH フ ィ ー ル ド と 値が同じ場合に true に
な り ま す ( 大文字 と 小文字を区別 )。 
CASE_INSENSITIVE_MATCH 大文字 と 小文字
を区別し な い以外は MATCH と 同じ。 
CONTAIN フ ィ ー ル ド が値を含む場合に true 
に な り ま す ( 値は フ ィ ー ル ド の部分文字列
に な り ま す )。 CASE_INSENSITIVE_CONTAIN
は CONTAIN の大文字 と 小文字を区別し な い
バ ー ジ ョ ン で す。

valid_comparison_value - フ ィ ー ル ド タ イ プ に
一致す る整数ま た は文字列。 整数値の場合、
演算子はす べ て等価演算子で、 フ ィ ー ル ド
が指定 さ れ た値 と 等し く な け ればな ら な い
こ と を意味し ま す。

 ご注意 :   否定比較演算子は存在し ま せ ん。 
否定条件を指定し た い場合、 Action フ ィ ー
ル ド に REJECT を使用し ま す。

<Action = 
"valid_action_field"/>

必須。 ACCEPT  ま た は REJECT。 こ れは、
フ ィ ル タ の条件を満足す る レ コ ー ド を受け
入れ る か、 拒否す る か を Content Gateway
に指示し ま す。
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LogObject

下記の表は LogObject の定義を リ ス ト し て い ま す。

フ ィ ー ル ド 使用で き る入力値

<Format = "valid_format_name"/> 必須。 使用で き る フ ォ ー マ ッ ト の名前は、
事前定義 さ れ た次の ロ グ記録 フ ォ ー マ ッ
ト で す : 事前定義 さ れ た カ ス タ ム ロ グ 
フ ォ ー マ ッ ト と  squid、 common、
extended、 extended2。 こ の タ グ の デ フ ォ
ル ト設定は あ り ま せ ん。

<Filename = "file_name"/> 必須。 ロ ー カ ル シ ス テ ム ま た は リ モ ー ト
照合サ ー バ ー上で書き込ま れ る ロ グ フ ァ
イ ル の フ ァ イ ル名。 こ の タ グ を指定し損
な っ た場合、 ロ ー カ ル ロ グ フ ァ イ ル は作
成 さ れ ま せ ん。 す べ て の フ ァ イ ル名は、
デ フ ォ ル ト ロ グ記録デ ィ レ ク ト リ か ら の
相対位置に な り ま す。

名前に特定の拡張子 ( 例 squid) が含ま れ
な い場合、 ASCII 形式の ロ グ に は 拡張子 
.log が、 バ イ ナ リ 形式の ロ グ に は .blog
が自動的に付加 さ れ ま す。 ( 後述の <Mode 
=“valid_logging_mode”/> を参照 )  拡張子を
付加し た く な い場合は、 フ ァ イ ル名の最後
を ド ッ ト (.) で終わ り ま す :  例 squid。
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<Mode = "valid_logging_mode"/> 使用で き る ロ グ記録モ ー ド は、 ascii、
binary、 お よ び ascii_pipe で す。 デ フ ォ
ル ト は ascii で す。

人が読み と れ る形式 ( プ レ ー ン ASCII) の
イ ベ ン ト  ロ グ フ ァ イ ル を作成す る に は、
ascii を使用し ま す。

バ イ ナ リ 形式の の イ ベ ン ト ロ グ フ ァ イ ル
を作成す る に は、 binary を使用し ま す。
バ イ ナ リ 形式の の ロ グ フ ァ イ ル は、 シ ス
テ ム オ ー バ ヘ ッ ド が小 さ く 、 デ ィ ス ク  ス
ペ ー ス が少な く て すみ ま す ( ロ グ記録 さ れ
る情報に依存し ま す )。 バ イ ナ リ 形式の の
ロ グ フ ァ イ ル を ASCII 形式に変換す る た
め に は、 logcat ユ ー テ ィ リ テ ィ  を使用す
る必要が あ り ま す。

UNIX 名前付き パ イ プ ( メ モ リ 中の バ ッ
フ ァ ) に ロ グ エ ン ト リ を書き込む に は、
ascii_pipe を使用し ま す。 他の プ ロ セ ス
が標準 I/O 機能に よ り デ ー タ を読め る よ
う に な り ま す。 Content Gateway に よ る
ハ ー ド デ ィ ス ク 書き込みが不要に な り 、
デ ィ ス ク  ス ペ ー ス と 帯域幅が他の タ ス ク
の た め に解放 さ れ ま す。 ま た、 UNIX 名前
付き パ イ プ は デ ィ ス ク  ス ペ ー ス を使用し
な い の で、 ロ グ記録ス ペ ー ス が使い尽 く
さ れ て も、 パ イ プ へ の書き込みは中断し
ま せ ん。

ご注意 :  照合サ ー バ ー を使用し て い る場
合、 ロ グ は照合サ ー バ ー上の パ イ プ に書
き込ま れ ま す。 ト ラ ン ザ ク シ ョ ン が処理
さ れ る前で も、 ロ ー カ ル パ イ プ は作成 さ
れ ま す。 従 っ て、 Content Gateway 起動直
後に パ イ プ を参照で き ま す。 た だ し、 照
合サ ー バ ー上の パ イ プ は Content Gateway
が起動し た時に作成 さ れ ま す。

<Filters = 
"list_of_valid_filter_names"/>

前に定義 さ れ た ロ グ フ ィ ル タ 名の カ ン マ
区切 り 形式の リ ス ト。 1 つ以上の フ ィ ル タ
が指定 さ れ て い る場合、 レ コ ー ド が ロ グ
記録 さ れ る た め に は、 す べ て の フ ィ ル タ
が レ コ ー ド を受け入れ る必要が あ り ま す。

<Protocols = 
"list_of_valid_protocols"/>

ロ グ記録 さ れ る べ き オ ブ ジ ェ ク ト の プ ロ
ト コ ル の カ ン マ区切 り 形式の リ ス ト。 使用
で き る プ ロ ト コ ル名は HTTP で す。

<ServerHosts = 
"list_of_valid_servers"/>

ホ ス ト名の カ ン マ区切 り 形式の リ ス ト。
こ の タ グ は、 フ ァ イ ル に含ま れ る名前付
の サ ー バ ー の エ ン ト リ の み を示し ま す。

<CollationHosts = 
"list_of_valid_hostnames"/>

( こ の オ ブ ジ ェ ク ト の ) す べ て の ロ グ エ ン
ト リ が転送 さ れ る照合サ ー バ ー の カ ン マ
区切 り 形式の リ ス ト。 照合サ ー バ ー は、
名前ま た は IP ア ド レ ス で指定で き ま す。 
名前の後の コ ロ ン で照合ポ ー ト を指定し
ま す ( 例 host:port)。

フ ィ ー ル ド 使用で き る入力値
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例

下記は、 3 つ の カ ン マ フ ィ ー ル ド を使用し て情報収集す る LogFormat の定義
の例で す :

<LogFormat>
<Name = "minimal"/>
<Format = "%<chi> : %<cqu> : %<pssc>"/>
</LogFormat>

下記は、 集計演算子を使用し た LogFormat の定義の例で す :

<LogFormat>
<Name = "summary"/>
<Format = "%<LAST(cqts)> : %<COUNT(*)> : %<SUM(psql)>"/>

<Header = "header"/> ロ グ フ ァ イ ル に含め る ヘ ッ ダ ー テ キ ス
ト 。 ヘ ッ ダ テ キ ス ト は、 ロ グ フ ァ イ ル の
冒頭で最初の レ コ ー ド の直前に表示 さ れ
ま す。

<RollingEnabled = "truth 
value"/>

LogObject の ロ グ フ ァ イ ル取 り 込み を有
効化ま た は無効化し ま す。 こ の設定は、
Content Gateway Manager の設定 [Log 
Rolling: Enabled/Disabled]、  ま た は
records.config フ ァ イ ル の
proxy.config.log2.
rolling_enabled を上書き し ま す。

取 り 込み を有効に す る に は、 “truth value” 
を 1 ま た は true に設定し ま す。 こ の特定
の LogObject の取 り 込み を無効に す る に
は、 0 ま た は false に設定し ま す。

<RollingIntervalSec = 
"seconds"/>

LogObject の ロ グ フ ァ イ ル取 り 込みの秒
単位の間隔を指定し ま す。 こ の設定は、
Content Gateway Manager の設定 [Log 
Rolling: Interval]、  ま た は records.config
フ ァ イ ル の proxy.config.log2.
rolling_interval_sec を上書き し ま
す。 こ の オ プ シ ョ ン で、 異な る
LogObjects に異な る取 り 込み間隔を指
定で き ま す。

<RollingOffsetHr = "hour"/> 取 り 込み " 整列 " さ せ る時間 (0 か ら  23)
を指定し ま す。 そ の時間よ り 前に取 り 込
みが開始 さ れ る こ と が あ り ま す が、 取 り
込み フ ァ イ ル は そ の時間に作成 さ れ ま す。
取 り 込み間隔が 1 時間よ り 大き い場合に、
こ の設定の影響が重要に な り ま す。 こ の設
定は、 Content Gateway Manager の設定 
[Log Rolling: Offset Hour]、  ま た は
records.config フ ァ イ ル の
proxy.config.log2.
rolling_offset_hr を上書き し ま す。

フ ィ ー ル ド 使用で き る入力値
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<Interval = "10"/>
</LogFormat>

下記は、 REFRESH_HIT エ ン ト リ のみ に よ り ロ グ記録す る LogFilter の定義の例
で す :

<LogFilter>
<Name = "only_refresh_hits"/>
<Action = "ACCEPT"/>
<Condition = "%<pssc> MATCH REFRESH_HIT"/>
</LogFilter>

下記は、 前に定義し た最小限の形式で ロ ー カ ル ロ グ フ ァ イ ル を作成す る
LogObject の定義の例で す : こ れは ASCII ロ グ フ ァ イ ル ( デ フ ォ ル ト ) な の で、
ロ グ フ ァ イ ル名は minimal.log に な り ま す。

<LogObject>
<Format = "minimal"/>
<Filename = "minimal"/>
</LogObject>

下記は、 ド メ イ ン company.com の ホ ス ト、 ま た は 指定の サ ー バ ー 
server.somewhere.com で処理 さ れ る HTTP 要求のみ を含め る LogObject の定義の
例で す : ロ グ エ ン ト リ は、 照合ホ ス ト logs.company.com の ポ ー ト 4000 と 、 照
合ホ ス ト 209.131.52.129 の ポ ー ト 5000 に送信 さ れ ま す。

<LogObject>
<Format = "minimal"/>
<Filename = "minimal"/>
<ServerHosts = "company.com,server.somewhere.com"/>
<Protocols = "http"/>
<CollationHosts = 
"logs.company.com:4000,209.131.52.129:5000"/>
</LogObject>

WELF (WebTrends Enhanced Log Format)

Content Gateway は、 WELF(WebTrends Enhanced Log Format) を サ ポ ー ト し て
お り 、 WebTrend レ ポ ー テ ィ ン グ ツ ー ル を使用し て、 Content Gateway の ロ グ 
フ ァ イ ル を分析す る こ と が で き ま す。 WELF 互換の定義済みの <LogFormat>

は、 logs.config フ ァ イ ル の最後に指定 さ れ ま す ( 下記参照 )。 WELF 形式の

ご注意

フ ィ ル タ 条件 フ ィ ー ル ド を指定す る時に、 %<> を省略す る こ
と が で き ま す。 こ れは、 下記の フ ィ ル タ が上記同じ で あ る
こ と を意味し ま す。

<LogFilter>

<Name = "only_refresh_hits"/>

<Action = "ACCEPT"/>

<Condition = "pssc MATCH REFRESH_HIT"/>

</LogFilter>
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ロ グ フ ァ イ ル を作成す る た め に は、 こ の定義済み フ ォ ー マ ッ ト を使用す る
<LogObject> を作成し ま す。

<LogFormat>
<Name = "welf"/>
<Format = "id=firewall time=\"%<cqtd> %<cqtt>\" fw=%<phn> 
pri=6 proto=%<cqus> duration=%<ttmsf> sent=%<psql> 
rcvd=%<cqhl> src=%<chi> dst=%<shi> dstname=%<shn> 
user=%<caun> op=%<cqhm> arg=\"%<cqup>\" result=%<pssc> 
ref=\"%<{Referer}cqh>\" agent=\"%<{user-agent}cqh>\" 
cache=%<crc>"/>
</LogFormat>

mgmt_allow.config 

mgmt_allow.config フ ァ イ ル は、 Content Gateway Manager へ の ア ク セ ス を許可
ま た は拒否す る リ モ ー ト ホ ス ト の IP ア ド レ ス を指定し ま す。

フ ォ ー マ ッ ト

mgmt_allow.config フ ァ イ ル の各行は 次の形式で あ る必要が あ り ま す :

src_ip=ipaddress action=ip_allow|ip_deny

こ こ で、 ipaddress は、 Content Gateway Manager へ の ア ク セ ス を許可 さ れ
る IP ア ド レ ス ま た は IP ア ド レ ス範囲で す。

action は、Content Gateway Manager へ の ア ク セ ス を許可す る た め に は ip_allow

を、 ア ク セ ス を拒否す る た め に は ip_deny を指定し ま す。

デ フ ォ ル ト で は、 mgmt_allow.config は下記の行を含み、 す べ て の リ モ ー ト ホ
ス ト が Content Gateway Manager に ア ク セ ス す る こ と を許可し ま す。 ア ク セ
ス制限の ル ー ル を追加す る前に、 こ の行を コ メ ン ト ア ウ ト す る か、 削除し て
く だ さ い。

src_ip=0.0.0.0-255.255.255.255 action=ip_allow

例

下記の例は、 Content Gateway Manager へ の ア ク セ ス を一人の ユ ー ザ ー のみ に
許可す る よ う に、 Content Gateway を設定し ま す :

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。ク ラ ス タ 内の 1 つ
の ノ ー ド に変更を適用し た場合、 Content Gateway は ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。
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src_ip=123.12.3.123 action=ip_allow

下記の例は、 特定の IP ア ド レ ス範囲が Content Gateway Manager へ の ア ク セ
ス を許可す る よ う に、 Content Gateway を設定し ま す :

src_ip=123.12.3.000-123.12.3.123 action=ip_allow

下記の例は、 IP ア ド レ ス 123.45.67.8 が Content Gateway Manager へ の ア ク セ
ス を拒否す る よ う に、 Content Gateway を設定し ま す :

src_ip=123.45.67.8 action=ip_deny

parent.config

parent.config フ ァ イ ルは、HTTP キ ャ ッ シ ュ階層の中で使用さ れる HTTP親プ ロ キ
シ を指定し ま す。 下記の設定を実行す る た め に、 こ の フ ァ イ ル を使用し ま す。

 複数の親お よ び親 フ ェ ー ル オ ー バ ー の親キ ャ ッ シ ュ 階層を設定

 親プ ロ キ シ を迂回す る URL 要求を設定

ル ー ル は リ ス ト の上か ら 順に チ ェ ッ ク さ れ、 最初に条件に一致す る ル ー ル が
適用 さ れ ま す。 通常、 バ イ パ ス ル ー ル は 親プ ロ キ シ指定ル ー ル の上位に位
置し ま す。

HTTP 親キ ャ ッ シ ュ  オ プ シ ョ ン が有効な場合に のみ、 Content Gateway は 
parent.config フ ァ イ ル を使用し ま す。 HTTP 親キ ャ ッ シ ュ を使用す る Content 
Gateway の構成 , 94 ペ ー ジ を参照し て く だ さ い。

フ ォ ー マ ッ ト

parent.config フ ァ イ ル の各行は 親キ ャ ッ シ ュ の ル ー ル を含む必要が あ り ま
す。 Content Gateway は 3 つ の ス ペ ー ス区切 り の タ グ を認識し ま す :

primary_destination=value secondary_specifier=value 
action=value

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1 つ
の ノ ー ド に変更を適用し た場合、 Content Gateway は ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。
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下記の表は、 使用可能な一次宛先 と そ の値を リ ス ト し て い ま す。

parent.config フ ァ イ ル で二次指定子は任意で す。 下記の表は、 使用可能な
二次指定子 と そ の値を リ ス ト し て い ま す。

一次宛先 使用で き る値

dest_domain 要求 さ れ た ド メ イ ン名。

dest_host 要求 さ れ た ホ ス ト名。

dest_ip 要求 さ れ た IP ア ド レ ス ま た は の ダ ッ シ ュ (-) で区切 ら
れ た IP ア ド レ ス範囲。

url_regex URL に含ま れ る正規表現。

二次指定子 使用で き る値

time 08:00-14:00等の親キ ャ ッ シ ュ 要求を処理す る時間範囲。 

prefix URL の パ ス部分の接頭辞。

suffix URL の フ ァ イ ル接尾辞。

src_ip ク ラ イ ア ン ト IP ア ド レ ス。

port 要求 さ れ た URL の ポ ー ト。

scheme 要求 URL の プ ロ ト コ ル。 次の内の １ つ :

 HTTP

 FTP

method 要求 URL の メ ソ ッ ド。 次の内の １ つ :

 get

 post

 put

 trace

user_agent 要求ヘ ッ ダ ー の ユ ー ザ ー エ ー ジ ェ ン ト の値。 
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下記の表は、 使用可能な ア ク シ ョ ン と そ の値を リ ス ト し て い ま す。

例

下記の ル ー ル は、 Content Gateway ( 子 ) と 2 つ の親 p1.x.com お よ び p2.x.com

で構成 さ れ る親キ ャ ッ シ ュ は階層を設定し ま す。 round_robin=true で あ る た め、
プ ロ キ シ は 処理で き な い要求を親サ ー バ ーp1.x.com お よ び p2.x.com  ラ ウ ン ド 
ロ ビ ン方式で転送し ま す。

dest_domain=. method=get parent="p1.x.com:8080; 
p2.y.com:8080" round_robin=true

下記の ル ー ル は、 正規表現 politics と パ ス /viewpoint を含む す べ て の要求を、
( 親階層を迂回し て ) 直接オ リ ジ ン サ ー バ ー に送信す る よ う に、 Content 
Gateway を設定し ま す :

url_regex=politics prefix=/viewpoint go_direct=true

下記の ル ー ル は、 標準的な宛先バ イ パ ス ル ー ル で す :

dest_domain=example.com go_direct=true

ア ク シ ョ ン 使用で き る値

parent 親サ ー バ ー の順序立て ら れ た リ ス ト リ ス ト 内の最後の親サ ー バ ー
に よ っ て要求が処理 さ れな か っ た場合、 オ リ ジ ン サ ー バ ー に
ル ー テ ィ ン グ さ れ ま す。 ホ ス ト名ま た は IP ア ド レ ス を指定で き
ま す。 ポ ー ト番号を指定す る必要が あ り ま す。

round_robin 次の値の内の １ つ :

 true  - Content Gateway は ク ラ イ ア ン ト IP ア ド レ ス に基づ い た
ラ ウ ン ド ロ ビ ン内の親キ ャ ッ シ ュ  リ ス ト を経由し ま す。

 strict - Content Gateway コ ン ピ ュ ー タ は厳格に順番ど う り に要
求を処理し ま す。 た と え ば、 コ ン ピ ュ ー タ  proxy1 が最初の要
求を処理し、 proxy2 が 2 番目の要求を処理す る な ど。

 false - ラ ウ ン ド ロ ビ ン選択を発生 さ せ ま せ ん。

go_direct 次の値の内の １ つ :

 true - 要求は親階層を迂回し て、 直接オ リ ジ ン サ ー バ ー に向
か い ま す。

 false - 要求は親階層を迂回し ま せ ん。

重要

parent.config フ ァ イ ル の各行は、 parent= ま た は 
go_direct= デ ィ レ ク テ ィ ブ の い ずれか を含む必要が あ り
ま す。 

parent= お よ び go_direct=true を含む バ イ パ ス ル ー ル で
は、 指定 さ れ た dest_domain は親に送信 さ れ、 ( 通常意図 さ れ
た ア ク シ ョ ン と は反対に ) そ の他の す べ て の ド メ イ ン はバ
イ パ ス さ れ ま す。
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partition.config 

 partition.config フ ァ イ ル を使用し て、 異な る サ イ ス の キ ャ ッ シ ュ  パ ー テ ィ
シ ョ ン を作成す る こ と で、 キ ャ ッ シ ュ  ス ペ ー ス を よ り 効果的に管理で き ま
す。 hosting.config フ ァ イ ル で、 特定の オ リ ジ ン サ ー バ ー お よ び ド メ イ ン か ら
の デ ー タ を こ れ ら の パ ー テ ィ シ ョ ン に保存す る よ う に設定す る こ と が で き ま
す。 こ れは、 コ ン テ ン ツ か稀に し か変更 さ れな い頻繁に訪問す る サ イ ト の
キ ャ ッ シ ン グ に活用で き ま す。 

キ ャ ッ シ ュ  パ ー テ ィ シ ョ ン サ イ ズ を変更す る前に、 Content Gateway を停止
し な ければな り ま せ ん。

フ ォ ー マ ッ ト

作成す る各パ ー テ ィ シ ョ ン の た め に、 下記の形式で行を入力し ま す :

partition=partition_number scheme=protocol_type 
size=partition_size

こ こ で :

partition_number は 1 か ら  255 ま で の数字で す ( パ ー テ ィ シ ョ ン の最大数
は 255 で す )。

protocol_type は http で す。

partition_size は パ ー テ ィ シ ョ ン に割 り 当て ら れ る キ ャ ッ シ ュ 容量で す。
値は、 全キ ャ ッ シ ュ 容量に対す る パ ー セ ン テ ー ジ か、 絶対値の い ずれか
を指定で き ま す。 絶対値は 128 MB の倍数で あ る必要が あ り ま す。 こ こ
で、 128 MB は最小値で す。 パ ー セ ン テ ー ジ を指定し た場合、 サ イ ズ は最
も近い 128 MB の倍数の に丸め ら れ ま す。 各パ ー テ ィ シ ョ ン は、 パ ラ レ ル
I/O を実行す る た め に 複数の デ ィ ス ク に分割 さ れ ま す。 た と え ば、 4 つ の

重要

パ ー テ ィ シ ョ ン構成は、 ク ラ ス タ 中の す べ て の ノ ー ド で同
一で な ければな り ま せ ん。

ご注意

現時点で は、 HTTP のみが サ ポ ー ト さ れ て い ま す。 ス ト
リ ー ミ ン グ メ デ ィ ア コ ン テ ン ツ -mixt- は サ ポ ー ト さ れ て
い ま せ ん。
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デ ィ ス ク が あ る場合、 1 GB の パ ー テ ィ シ ョ ン は、 各デ ィ ス ク 上に 
256 MB に な り ま す ( 各デ ィ ス ク が十分な空き容量を も つ場合 )。

例

下記の例は、 キ ャ ッ シ ュ を均等に パ ー テ ィ シ ョ ン化し ま す。

partition=1 scheme=http size=50%

partition=2 scheme=http size=50%

records.config

records.config フ ァ イ ル は、 Content Gateway で使用 さ れ る設定変数の リ ス ト
で す。 

ほ と ん ど の値は、 Content Gateway Manager 内の コ ン ト ロ ー ル を使用し て設定
さ れ ま す。 い く つ か の オ プ シ ョ ン は、 records.config フ ァ イ ル内の変数を編集
こ と で のみ設定で き ま す。

ご注意

キ ャ ッ シ ュ に す べ て の デ ィ ス ク を割 り 当て な い場合、 追加
デ ィ ス ク  ス ペ ー ス は使用で き ま せ ん。 既存の パ ー テ ィ シ ョ
ン を削除 / ク リ ア す る こ と な し に、 後で新し い パ ー テ ィ
シ ョ ン を作成す る た め に、 追加ス ペ ー ス を使用で き ま す。

警告

確信が な い場合、 records.config の変数を変更し な い で く だ
さ い。 多 く の変数は組に な っ て お り 、 そ れ ら は他の変数に
影響し ま す。 個別に単一の変数を変更す る こ と は、
Content Gateway に障害を発生 さ せ る原因に な り ま す。 可
能な限 り 、 Content Gateway の設定に は Content Gateway 
Manager を使用し て く だ さ い。

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 

ク ラ ス タ 内の 1 つ の ノ ー ド に変更を適用し た場合、
Content Gateway は ク ラ ス タ 内の す べ て の ノ ー ド に変更
を適用し ま す。
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フ ォ ー マ ッ ト

各変数は次の形式に な り ま す :

CONFIG variable_name DATATYPE variable_value

こ こ で、 DATATYPE は INT( 整数 )、 STRING( 文字列 )、 FLOAT( 浮動小数点 )。

例

下記の例で、 変数 proxy.config.proxy_name は デ ー タ タ イ プ 文字列で あ り 、 そ
の値が contentserver1 で す。 こ れは、 Content Gateway プ ロ キ シ の名前が 
contentserver1 で あ る こ と を意味し ま す。

CONFIG proxy.config.proxy_name STRING contentserver1

下記の例で、 変数 proxy.config.winauth.enabled は、 " は い " ま た は " い い え " 
の フ ラ グ で す。 0 ( ゼ ロ ) は オ プ シ ョ ン を無効に し ま す。 1 ( ゼ ロ ) は オ プ
シ ョ ン を有効に し ま す。

CONFIG proxy.config.winauth.enabled INT 0

下記の例では、 ク ラ ス タ ス タ ー ト ア ッ プ タ イ ム ア ウ ト を 10 秒に設定し ま す。

CONFIG proxy.config.cluster.startup_timeout INT 10

設定変数

下記の表は、 records.config フ ァ イ ル内に リ ス ト さ れ た設定変数を説明し て い
ま す。

シ ス テ ム変数

ロ ー カ ル マ ネ ー ジ ャ ー

仮想 IP マ ネ ー ジ ャ ー

ア ラ ー ム設定

ARM

負荷軽減設定 (ARM)

認証基本レ ル ム

LDAP

RADIUS 認証

NTLM

統合 Windows 認証

透過的認証

HTTP エ ン ジ ン
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親プ ロ キ シ設定

キ ャ ッ シ ュ  コ ン ト ロ ー ル

ヒ ュ ー リ ス テ ィ ッ ク 期限

ダ イ ナ ミ ッ ク  コ ン テ ン ツ お よ び コ ン テ ン ツ ネ ゴ シ エ ー シ ョ ン

匿名 FTP パ ス ワ ー ド

キ ャ ッ シ ュ さ れ た FTP ド キ ュ メ ン ト の ラ イ フ タ イ ム

FTP 転送モ ー ド

FTP エ ン ジ ン

カ ス タ ム ユ ー ザ ー応答ペ ー ジ

SOCKS プ ロ セ ッ サ

ネ ッ ト  サ ブ シ ス テ ム

ク ラ ス タ  サ ブ シ ス テ ム

キ ャ ッ シ ュ

DNS

DNS プ ロ キ シ

HostDB

ロ グ記録設定

URL リ マ ッ プ ル ー ル

ス ケ ジ ュ ー ル更新設定

WCCP の設定

SSL 復号化

ICAP

接続性、 分析、 お よ び境界条件
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シ ス テ ム変数

設定変数
デ ー タ  タ イ プ

デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.proxy_name STRING Content Gateway ノ ー ド の名前
を指定し ま す。

proxy.config.bin_path STRING bin Content Gateway の bin デ ィ レ
ク ト リ の位置を指定し ま す。

こ れは、 イ ン ス ト ー ラ に よ っ
て Content Gateway の バ イ ナ
リ  フ ァ イ ル が配置 さ れ る デ ィ
レ ク ト リ で す。

proxy.config.proxy_
binary

STRING content_gateway content_gateway プ ロ セ ス を実
行す る実行 フ ァ イ ル の名前を
指定し ま す。

proxy.config.proxy_
binary_opts 

STRING -M content_gateway 起動時の コ マ
ン ド ラ イ ン オ プ シ ョ ン を指定
し ま す。

proxy.config.manager_
binary 

STRING content_manager content_manager プ ロ セ ス を実
行す る実行 フ ァ イ ル の名前を
指定し ま す。

proxy.config.cli_binary STRING content_line content_line イ ン タ ー フ ェ ー ス
を実行す る実行 フ ァ イ ル の名
前を指定し ま す。

proxy.config.watch_
script

STRING content_cop content_cop プ ロ セ ス を実行す
る実行 フ ァ イ ル の名前を指定
し ま す。

proxy.config.env_prep STRING example_prep.sh content_manager プ ロ セ ス が 
content_gateway プ ロ セ ス を発
行す る前に、 実行 さ れ る ス ク
リ プ ト を指定し ま す。

proxy.config.config_dir STRING config Content Gateway 設定 フ ァ イ ル
が含ま れ る デ ィ レ ク ト リ ( 上
記の bin_path か ら の相対 ) を
指定し ま す。

proxy.config.temp_dir STRING /tmp Content Gateway 一時 フ ァ イ ル
に使用す る デ ィ レ ク ト リ を指
定し ま す。

proxy.config.alarm_email STRING websense Content Gateway が、 ア ラ ー ム 
メ ッ セ ー ジ を送信す る電子メ ー
ル ア ド レ ス を指定し ま す。

イ ン ス ト ー ル中に電子メ ー ル 
ア ド レ ス を指定で き ま す。 そ う
でない場合は、 Content Gateway
は、 デ フ ォ ル ト値 と し て
Content Gateway ユ ー ザー ア カ
ウ ン ト名を使用し ま す。
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proxy.config.syslog_
facility 

STRING LOG_DAEMON シ ス テ ム ロ グ フ ァ イ ル を記録
す る た め に使用す る機能を指
定し ま す。

ロ グ フ ァ イ ル の使用 , 233
ペ ー ジ を参照し て く だ さ い。

proxy.config.cop.core_
signal

INT 3 content_cop が管理す る プ ロ セ
ス content_manager お よ び 
content_gateway に、 そ れ ら を
停止す る た め に送信す る シ グ
ナ ル を指定し ま す。

ご注意 :   こ の変数の値を変更
し な い で く だ さ い。

proxy.config.cop.sleep_
time

INT 45 content_manager お よ び 
content_gateway プ ロ セ ス の状
態を テ ス ト す る て め に、
content_cop に よ っ て実行 さ れ
る ハ ー ト ビ ー ト テ ス ト の間隔
を秒単位で指定し ま す。

ご注意 :   こ の変数の値を変更
し な い で く だ さ い。

proxy.config.cop.linux_
min_swapfree_kb

INT 10240 こ の変数は使用されていません。

proxy.config.cop.linux_
min_memfree_kb

INT 10240 こ の変数は使用されていません。

proxy.config.output.
logfile

STRING content_gateway
.out

Content Gateway プ ロ セ ス で作
成 さ れ る警告、 ス テ ー タ ス、
メ ッ セ ー ジ、 お よ び エ ラ ー
メ ッ セ ー ジ を保存す る フ ァ イ
ル の名前 と 場所を指定し ま す。

パ ス が指定 さ れな い場合、
Content Gateway は こ の フ ァ
イ ル を ロ グ記録デ ィ レ ク ト リ
に作成し ま す。

proxy.config.
snapshot_dir

STRING snapshots Content Gateway が 構成の ス
ナ ッ プ シ ョ ッ ト を保存す る
ロ ー カ ル シ ス テ ム上の デ ィ レ
ク ト リ を指定し ま す。 絶対パ
ス を指定し な い場合、 こ の
デ ィ レ ク ト リ は Content 
Gateway config デ ィ レ ク ト リ に
な り ま す。

設定変数
デ ー タ  タ イ プ

デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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ロ ー カ ル マ ネ ー ジ ャ ー

proxy.config.
attach_debugger_script

STRING attach_debugger こ の変数は、 Websense テ ク ニ
カ ル サ ポ ー ト か ら の指示が
あ っ た場合に の み使用 さ れ る
べ き で す。

セ ッ ト する と、
content_gateway プ ロ セ ス再起
動時に、 デバ ッ グ ス ク リ プ ト
(in /opt/WCG/bin) を実行し ま す。 

proxy.config.diags.debug
.clients_ips

STRING NULL

設定変数
デ ー タ  タ イ プ

デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.lm.sem_id INT 11452 ロ ー カ ル マ ネ ー ジ ャ ー の セ
マ フ ォ ID を指定し ま す。

ご注意 :   こ の変数の値を変更
し な い で く だ さ い。

proxy.local.cluster.type INT 3 ク ラ ス タ モー ド を指定し ます。

 2 = 管理専用モ ー ド

 3 = ク ラ ス タ 化し な い

proxy.config.cluster.
rsport 

INT 8087 信頼で き る サ ー ビ ス ポ ー ト
を指定し ま す。 信頼で き る
サ ー ビ ス ポ ー ト は ク ラ ス タ
内の ノ ー ド間で設定情報を送
信す る た め に使用し ま す。 ク
ラ ス タ 内の す べ て の ノ ー ド は
同じ信頼で き る サ ー ビ ス 
ポ ー ト を使用し な け ればな り
ま せ ん。

proxy.config.cluster.
mcport 

INT 8088 マ ル チ キ ャ ス ト  ポ ー ト を指
定し ま す。 マ ル チ キ ャ ス ト  
ポ ー ト は、 ノ ー ド の識別の た
め に使用し ま す。 ク ラ ス タ 内
の す べ て の ノ ー ド は同じ マ ル
チ キ ャ ス ト ポ ー ト を使用し
な け ればな り ま せ ん。 

proxy.config.cluster.
mc_group_addr

STRING 224.0.1.37 ク ラ ス タ 通信の た め の マ ル チ
キ ャ ス ト  ア ド レ ス を指定し
ま す。 ク ラ ス タ 内の す べ て の
ノ ー ド は同じ マ ル チ キ ャ ス ト 
ア ド レ ス を使用し な け ればな
り ま せ ん。
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proxy.config.cluster.
mc_ttl

INT 1 ク ラ ス タ 通信の た め の マ ル チ
キ ャ ス ト Time- To- Live を指
定し ま す。

proxy.config.cluster.
log_bogus_mc_msgs

INT 1 無効な マ ル チ キ ャ ス ト メ ッ
セ ー ジ の ロ グ記録を有効化
(1) ま た は 無効化 (0) し ま す。

proxy.config.admin.
html_doc_root

STRING ui Content Gateway Manager の ド
キ ュ メ ン ト ル ー ト を指定し
ま す。

proxy.config.admin.
web_interface_port

INT 8081 Content Gateway Manager ポ ー
ト を指定し ま す。

proxy.config.admin.
autoconf_port

INT 8083 自動構成ポ ー ト を指定し ま
す。

proxy.config.admin.
overseer_port

INT -1 統計お よ び設定変数を取得 /
設定す る ポ ー ト を指定し ま
す。 こ の ポ ー ト は デ フ ォ ル ト
で無効で す。

proxy.config.admin.
admin_user

STRING admin Content Gateway Manager へ の
ア ク セ ス を制御す る管理者 ID
を設定し ま す。

proxy.config.admin.
admin_password

STRING Content Gateway Manager へ の
ア ク セ ス を制御す る管理者パ
ス ワ ー ド を設定し ま す。 パ ス
ワ ー ド を編集す る こ と は で き
ま せ ん。 し か し、 パ ス ワ ー ド
を ク リ ア す る た め に NULL を
指定す る こ と は で き ま す。

マ ス タ 管理者パ ス ワ ー ド を忘
れ た場合に Content Gateway 
Manager に ど の よ う に ア ク セ
ス し ま す か , 482 ペ ー ジ を参
照し て く だ さ い。

proxy.config.admin.
basic_auth

INT 1 Content Gateway Manager へ の
ア ク セ ス を制御す る基本ユ ー
ザ ー認証を有効化 (1) ま た は
無効化 (0) し ま す。

ご注意 :   基本認証が有効で な
い場合、 Content Gateway を
モ ニ タ ー お よ び設定す る た め
に、 す べ て の ユ ー ザ ー が 
Content Gateway Manager に ア
ク セ ス で き ま す。

proxy.config.admin.
use_ssl

INT 1 リ モ ー ト ホ ス ト と Content 
Gateway Manager 間で セ キ ュ
ア通信を行 う た め に、
Content Gateway Manager SSL
オ プ シ ョ ン を有効に し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.admin.
ssl_cert_file

STRING server.pem リ モ ー ト ホ ス ト と Content 
Gateway Manager 間で セ キ ュ
ア通信を行 う た め に、
Content Gateway シ ス テ ム に
イ ン ス ト ー ル さ れ た SSL 証
明書の名前を指定し ま す。

proxy.config.admin.
number_config_bak

INT 3 保持す る取 り 込み設定 フ ァ イ
ル の コ ピ ー の最大数を指定し
ま す。

proxy.config.admin.user_
id

STRING root Content Gateway に指定 さ れ
る非特権ユ ー ザ ー ア カ ウ ン
ト を指定し ま す。

proxy.config.admin.
ui_refresh_rate

INT 30 Content Gateway Manager の
Monitor ペ ー ジ内の統計表示
の更新頻度を指定し ま す。

proxy.config.admin.
log_mgmt_access

INT 0 す べ て の Content Gateway 
Manager ト ラ ン ザ ク シ ョ ン を
lm.log フ ァ イ ル に ロ グ記録す
る こ と を、 有効化 (1) ま た は 
無効化 (0) し ま す。

proxy.config.admin.
log_resolve_hostname

INT 1 有効 (1) に す る と 、 Content 
Gateway Manager に接続し て
い る ク ラ イ ア ン ト の ホ ス ト名
が、 lm.log フ ァ イ ル に記録 さ
れ ま す。

無効 (0) に す る と 、 Content 
Gateway Manager に接続し て
い る ク ラ イ ア ン ト の IP ア ド
レ ス が、 lm.log フ ァ イ ル に記
録 さ れ ま す。

proxy.config.admin.
subscription

STRING NULL 未使用。

proxy.config.admin.
supported_cipher_list

STRING AES128-SHA, 
DHE-RSA-AES128-
SHA, DHE-DSS-
AES128-SHA, 
DES-CBC3-SHA, 
EDH-RSA-DES-
CBC3-SHA, EDH-
DSS-DES-CBC3-
SHA

ブ ラ ウ ザ が Content Gateway 
Manager と の セ キ ュ ア接続を
確立す る と き に、 許可 さ れ る
暗号の カ ン マ区切 り 形式の リ
ス ト ( 空白を含ま ず )。 

文字列の検証は行われ ま せ
ん。 最初の正し い値が使用 さ
れ ま す。 正し い値で な い場
合、 ブ ラ ウ ザ は マ ネ ー ジ ャ ー
と の接続を許可せ ず、 エ ラ ー
を返し ま す。

proxy.config.lm.
display_reset_alarm

INT 0 有効 (1) な場合、 Content 
Gateway が リ セ ッ ト さ れ た時
は い つ で も、 電子 メ ー ル が管
理者 (poxy.config.alarm_email)
に送信 さ れ ま す。

デ フ ォ ル ト は 0 で す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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プ ロ セ ス マ ネ ー ジ ャ ー

仮想 IP マ ネ ー ジ ャ ー

ア ラ ー ム設定

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.process_
manager.mgmt_port 

INT 8084 content_manager プ ロ セ ス と
content_gateway プ ロ セ ス間の
内部通信に使用す る ポ ー ト を
指定し ま す。

設定変数 Data 
Type

Default Value 説明

proxy.config.vmap.
enabled

INT 0 仮想 IP オ プ シ ョ ン を有効化 
ま た は 無効化し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.alarm.bin STRING example_alarm_
bin.sh

ア ラ ー ム が発生し た時に特定
の動作を さ せ る ス ク リ プ ト の
名前を指定し ま す。 デ フ ォ ル
ト  フ ァ イ ル は、 bin デ ィ レ ク
ト リ に あ る
example_alarm_bin.sh  と い う 名
前の サ ン プ ル ス ク リ プ ト で
す。 必要に応じ て ス ク リ プ ト
を編集す る必要が あ り ま す。

proxy.config.alarm.abs_
path 

STRING NULL proxy.config.alarm.bin( 前の エ
ン ト リ ) で指定 さ れ た ス ク リ
プ ト フ ァ イ ル の絶対パ ス を
指定し ま す。
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ARM 

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.arm.
ignore_ifp 

INT 1 NAT ル ー ル が適用 さ れ て い る
場合に、 ト リ ガ さ れ た NAT
ル ー ル の も の で はな く 、 パ
ケ ッ ト の ク ラ イ ア ン ト へ の返
信時に利用可能イ ン タ フ ェ ー
ス の ど れ か を使用す る よ う
に、 Content Gateway を設定
し ま す。

proxy.config.arm.
always_query_dest 

INT 0 有効 (1) に し た場合、 Content 
Gateway は 常に着信要求の元
の宛先 IP ア ド レ ス を ARM に
問い合わせ ま す。 こ れは、 要
求の ホ ス ト名 DNS ル ッ ク
ア ッ プ の代わ り に行われ ま
す。

有効に し た場合、 ド メ イ ン名
の代わ り に IP ア ド レ ス が ロ
グ記録 さ れ ま す。

無効に し た場合、 ド メ イ ン名
が ロ グ記録 さ れ ま す。 情報
は、 DNS ル ッ ク ア ッ プ の削減
, 77 ペ ー ジ を参照し て く だ さ
い。

Content Gateway が 明示的プ
ロ キ シ お よ び透過的プ ロ キ シ
モ ー ド の両方で動作し て い る
場合、 こ の変数を有効に し な
い こ と が推奨 さ れ ま す。 明示
的プ ロ キ シ モ ー ド で は、 ク ラ
イ ア ン ト は、 オ リ ジ ン サ ー
バ ー の ホ ス ト名の DNS ル ッ
ク ア ッ プ を実行し ま せ ん。 そ
の た め、 Content Gateway が
そ れ を行 う 必要が あ り ま す。

proxy.config.http.
outgoing_ip_spoofing_
enabled

INT 0 Content Gateway の IP ア ド レ
ス の代わ り に ク ラ イ ア ン ト の
IP ア ド レ ス を使用し て、 オ リ
ジ ン サ ー バ ー と の接続を確
立す る こ と を、 Content 
Gateway に許可す る IP ス
プ ー フ ィ ン グ オ プ シ ョ ン を
有効化 (1) ま た は無効化 (0)
し ま す。

IP ス プ ー フ ィ ン グ , 78 ペ ー ジ
を参照し て く だ さ い。
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proxy.config.arm.bypass_
dynamic_enabled

INT 0 ク ラ イ ア ン ト ま た は サ ー バ ー
に問題が発生し た場合に、 プ
ロ キ シ を迂回し て直接オ リ ジ
ン サ ー バ ー に送信す る適応
型バ イ パ ス オ プ シ ョ ン を有
効化 (1) ま た は無効化 (0) し
ま す。 動的バ イ パ ス ル ー ル , 
74 ペ ー ジ を参照し て く だ さ
い。

proxy.config.arm.bypass_
use_and_rules_
bad_client_request

INT 0 ポ ー ト 80 上で非 HTTP ト ラ
フ ィ ッ ク の発生時の動的送信
元 / 宛先バ イ パ ス を有効化
(1) ま た は無効化 (0) し ま す。

ご注意 :  こ の オ プ シ ョ ン が動
作す る た め に は、 proxy.config.
arm.bypass_on_bad_client_
request も有効に す る必要が
あ り ま す。

proxy.config.arm.bypass_
use_and_rules_400

INT 0 オ リ ジ ン サ ー バ ー が 400 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :  こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_400 も有効に す る
必要が あ り ま す。

proxy.config.arm.bypass_
use_and_rules_401 

INT 0 オ リ ジ ン サ ー バ ー が 401 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :   こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_401 も有効に す る
必要が あ り ま す。

proxy.config.arm.bypass_
use_and_rules_403 

INT 0 オ リ ジ ン サ ー バ ー が 403 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :   こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_403 も有効に す る
必要が あ り ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.arm.bypass_
use_and_rules_405 

INT 0 オ リ ジ ン サ ー バ ー が 405 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :  こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_405 も有効に す る
必要が あ り ま す。

proxy.config.arm.bypass_
use_and_rules_406 

INT 0 オ リ ジ ン サ ー バ ー が 406 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :  こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_406 も有効に す る
必要が あ り ま す。

proxy.config.arm.bypass_
use_and_rules_408 

INT 0 オ リ ジ ン サ ー バ ー が 408 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :  こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_408 も有効に す る
必要が あ り ま す。

proxy.config.arm.bypass_
use_and_rules_500 

INT 0 オ リ ジ ン サ ー バ ー が 500 エ
ラ ー を返し た場合の送信元 /
宛先バ イ パ ス ル ー ル の動的
作成を有効化 (1) ま た は無効
化 (0) し ま す。

ご注意 :  こ の オ プ シ ョ ン が動
作す る た め に は、
proxy.config.arm.
bypass_on_500 も有効に す る
必要が あ り ま す。

proxy.config.arm.bypass_
on_bad_client_request 

INT 0 ポ ー ト 80 上で非 HTTP ト ラ
フ ィ ッ ク 発生時に、 動的宛先
バ イ パ ス を有効化 (1) ま た は
無効化 (0) し ま す。

proxy.config.arm.
bypass_on_400 

INT 0 オ リ ジ ン サ ー バ ー が 400 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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負荷軽減設定 (ARM) 

proxy.config.arm.
bypass_on_401 

INT 0 オ リ ジ ン サ ー バ ー が 401 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.arm.
bypass_on_403 

INT 0 オ リ ジ ン サ ー バ ー が 403 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.arm.
bypass_on_405 

INT 0 オ リ ジ ン サ ー バ ー が 405 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.arm.
bypass_on_406 

INT 0 オ リ ジ ン サ ー バ ー が 406 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.arm.bypass_
on_408

INT 0 オ リ ジ ン サ ー バ ー が 408 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.arm.bypass_
on_500

INT 0 オ リ ジ ン サ ー バ ー が 500 エ
ラ ー を返し た場合に、 宛先バ
イ パ ス ル ー ル の動的作成を
有効化 (1) ま た は無効化 (0)
し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.arm.
loadshedding.max_
connections 

INT 1000000 許可 さ れ る ク ラ イ ア ン ト接続
の最大数を指定し ま す。 こ の
数を超え る と プ ロ キ シ は要求
を直接に オ リ ジ ン サ ー バ ー
に転送し は じ め ま す。

proxy.config.http.client
.connection_control.
enabled

INT 1 1 つ の コ ン ピ ュ ー タ か ら の接
続数を制限す る機能を有効化
(1) ま た は無効化 (0) し ま す。

proxy.config.http.client
.concurrent_connection_
control.close.enabled

INT 1 同時接続制限に達し た場合に
接続を閉じ る機能を有効化
(1) ま た は無効化 (0) し ま す。
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認証基本レ ル ム

proxy.config.http.client
.concurrent_connection_
control.alert.enabled

INT 0 同時接続違反の警告を有効化
(1) ま た は無効化 (0) し ま す。

proxy.config.http.client
.concurrent_connection_
control.max_connections

INT 1000 1 つ の ク ラ イ ア ン ト IP ア ド レ
ス に許可 さ れ る同時接続数の
最大値を指定し ま す。

proxy.config.http.client
.connection_rate_control
.close.enabled

INT 0 接続率制限に達し た場合に接
続を閉じ る機能を有効化 (1)
ま た は無効化 (0) し ま す。

proxy.config.http.client
.connection_rate_control
.alert.enabled

INT 1 接続率制限超過時の警告を有
効化 (1) ま た は無効化 (0) し
ま す。

proxy.config.http.client
.connection_rate_control
.second

INT 100 1 つ の ク ラ イ ア ン ト IP ア ド レ
ス に許可 さ れ る 1 秒当た り の
最大接続数を指定し ま す。

proxy.config.http.client
.connection_control.
exceptions

STRING NULL 接続制限を適用し な い IP ア
ド レ ス を カ ン マ区切 り リ ス ト
で指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.proxy.
authenticate.basic.realm

STRING NULL 認証レ ル ム の名前を指定し ま
す。 デ フ ォ ル ト値 NULL を指
定す る と 、 Content Gateway 
が使用 さ れ ま す。

proxy.config.auth_type INT 0 ク ラ イ ア ン ト認証の タ イ プ を
指定し ま す。

 0 = None

 1 = LDAP

 2 = RADIUS

 3 = レ ガ シ ー NTLM

 4 = 統合 Windows 認証 
(Integrated Window 
Authentication)

 5 = 複数レ ル ム の認証

proxy.config.multiauth.
enabled

INT 0 複数レ ル ム の認証を有効化
(1) ま た は 無効化 (0) し ま す。
Content Gateway が、 複数レ
ル ム の認証の た め に
auth.config を使用す る よ う に
し ま す。
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LDAP

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.ldap.auth.
enabled 

INT 0 LDAP プ ロ キ シ認証を有効化
(1) ま た は 無効化 (0) し ま す。 
LDAP 認証 , 210 ペ ー ジ を参照
し て く だ さ い。

proxy.config.ldap.cache.
size 

INT 5000 LDAP キ ャ ッ シ ュ に許可 さ れ
る エ ン ト リ の最大数を指定し
ま す。

こ の値を変更す る時、 そ れ に
比例し て 
proxy.config.ldap.cache.size の
値も更新し な け ればな り ま せ
ん。
た と え ば、 キ ャ ッ シ ュ  サ イ
ズ を 2 倍に し た場合は、 
キ ャ ッ シ ュ  ス ト レ ー ジ サ イ
ズ も 2 倍に し ま す。

proxy.config.ldap.cache.
storage_size 

INT 24582912 LDAP キ ャ ッ シ ュ の サ イ ズ を
バ イ ト単位で指定し ま す。 こ
れは、 直接 キ ャ ッ シ ュ 内の
エ ン ト リ 数に関連し ま す。

こ の値を変更す る時、 そ れ に
比例し て 
proxy.config.ldap.cache.size の
値も更新し な け ればな り ま せ
ん。 た と え ば、 キ ャ ッ シ ュ  サ
イ ズ を 2 倍に し た場合は、 
キ ャ ッ シ ュ  ス ト レ ー ジ サ イ
ズ も 2 倍に し ま す。

proxy.config.ldap.
cache.size を修正せ ず に こ の
変数を修正し た場合、 LDAP
サ ブ シ ス テ ム の機能停止の原
因に な る こ と が あ り ま す。  

proxy.config.ldap.auth.
ttl_value 

INT 3000 エ ン ト リ が キ ャ ッ シ ュ 内で有
効で あ る時間を分単位で指定
し ま す。

proxy.config.ldap.auth.
purge_cache_on_auth_fail

INT 1 有効 (1) に す る と 、 認証が失
敗し た時に LDAP キ ャ ッ シ ュ
内の ク ラ イ ア ン ト の認証エ ン
ト リ を削除し ま す。

proxy.config.ldap.proc.
ldap.server.name 

STRING NULL LDAP サ ー バ ー名を指定し ま
す。

proxy.config.ldap.proc.
ldap.server.port 

INT 389 LDAP サ ー バ ー の ポ ー ト を指
定。
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RADIUS 認証

proxy.config.ldap.proc.
ldap.base.dn 

STRING NULL LDAP ベ ー ス識別名 (DN) を指
定し ま す。 こ の値は LDAP 管
理者か ら 取得し ま す。

proxy.config.ldap.proc.
ldap.uid_filter

STRING sAMAccountName LDAP ロ グ イ ン名 /ID を指定し
ます。 こ れは、 完全 DN デー タ
ベー ス を検索する ための フ ィ
ル タ と し て使用し ま す。 

eDirectory ま た は そ の他の
デ ィ レ ク ト リ  サ ー ビ ス で は、
こ の フ ィ ー ル ド に uid を入力
し ま す。 

proxy.config.ldap.
secure.bind.enabled 

INT 0 有効 (1) に す る と 、 プ ロ キ シ
が LDAP サ ー バ ー と の通信に
セ キ ュ ア LDAP(LDAPS) を使
用す る よ う に設定し ま す。 通
常セ キ ュ ア通信は ポ ー ト 636 
ま た は 3269 上で実行 さ れ ま
す。

proxy.config.ldap.proc.
ldap.server.bind_dn

STRING NULL LDAP ベ ー ス の デ ィ レ ク ト リ  
サ ー ビ ス の ユ ー ザ ー の完全識
別名 ( 完全修飾名 ) を指定し
ま す。 例 : 

CN=John Smith,CN=USERS, 
DC=MYCOMPANY,DC=COM
こ の フ ィ ー ル ド に は最大 128 
文字ま で入力で き ま す。

こ の フ ィ ー ル ド で値を指定し
な い場合、 プ ロ キ シ は匿名の
バ イ ン ド を試み ま す。

proxy.config.ldap.proc.
ldap.server.bind_pwd

STRING NULL proxy.config.ldap.proc.ldap.
server.bind_dn 変数に よ っ て識
別 さ れ る ユ ー ザ ー の パ ス ワ ー
ド を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.radius.
auth.enabled 

INT 0 RADIUS プ ロ キシ認証を有効化
(1) ま たは無効化 (0) し ま す。

proxy.config.radius.
proc.radius.
primary_server.name

STRING NULL プ ラ イ マ リ RADIUS 認証サ ー
バ ー の ホ ス ト名ま た は IP ア ド
レ ス を入力し ま す。
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proxy.config.radius.
proc.radius.
primary_server.
auth_port 

INT 1812 Content Gateway が RADIUS
サ ー バ ー と の通信で使用す る
RADIUS サ ー バ ー ポ ー ト を指
定し ま す。

proxy.config.radius.
proc.radius.
primary_server.
shared_key 

STRING NULL プ ラ イ マ リ RADIUS 認証サ ー
バ ー で暗号化に使用す る キ ー
を指定し ま す。

proxy.config.radius.
proc.radius.
secondary_server.
name 

STRING NULL セ カ ン ダ リ RADIUS 認証サ ー
バ ー の ホ ス ト名ま た は IP ア ド
レ ス を入力し ま す。

proxy.config.radius.
proc.radius.
secondary_server.
auth_port 

INT 1812 プ ロ キ シ が セ カ ン ダ リ
RADIUS 認証サ ー バ ー と の通
信に使用す る ポ ー ト を指定し
ま す。 

proxy.config.radius.
proc.radius.
secondary_server.
shared_key 

STRING NULL セ カ ン ダ リ RADIUS 認証サ ー
バ ー で暗号化に使用す る キ ー
を指定し ま す。

proxy.config.radius.
auth.min_timeout 

INT 10 RADIUS サ ー バ ー と の接続が
ア イ ド ル状態を維持す る時間
を指定し ま す。 こ の時間を過
ぎ る と  Content Gateway は接
続を閉じ ま す。

proxy.config.radius.
auth.max_retries 

INT 10 Content Gateway が RADIUS 
サ ー バ ー へ の接続を試み る最
大回数を指定し ま す。

proxy.config.radius.
cache.size 

INT 1000 RADIUS キ ャ ッ シ ュ に保存で き
る エ ン ト リ の数を指定し ま す。

最小値は 256 で す。

proxy.config.radius.
cache.storage_size 

INT 15728640 RADIUS キ ャ ッ シ ュ が使用で
き る デ ィ ス ク  ス ペ ー ス の量の
最大値を指定し ま す。

こ の値は エ ン ト リ の数の 100
倍以上で な け ればな り ま せ ん。 
可能な最大量の デ ィ ス ク ス
ペ ー ス を割 り 当て る こ と を推
奨し ま す。

proxy.config.radius.
auth.ttl_value 

INT 60 Content Gateway が ユ ー ザ ー名
お よ び パ ス ワ ー ド エ ン ト リ を
RADIUS キ ャ ッ シ ュ に保存で
き る期間 ( 分 ) を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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NTLM

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.ntlm.auth.
enabled 

INT 0 NTLM プ ロ キ シ認証を有効化
(1) ま た は無効化 (0) し ま す。

proxy.config.ntlm.dc.
list

STRING NULL ド メ イ ン コ ン ト ロ ー ラ の ホ
ス ト名を指定し ま す。 各エ ン
ト リ を カ ン マ で区切る必要が
あ り ま す。 形式は下記の通 り
で す。

host_name[:port]
     [%netbios_name]
ま た は

IP_address[:port]
     [%netbios_name]
Active Directory 2008 を使用
し て い る場合、 netbios_name
を含め る か、SMB ポ ー ト  445 
を使用し な ければな り ま せ
ん。

proxy.config.ntlm.dc.
load_balance

INT 0 ロ ー ド バ ラ ン シ ン グ を有効
化 (1) ま た は無効化 (0) し ま
す。 有効に す る と 、 Content 
Gateway は ド メ イ ン コ ン ト
ロ ー ラ に認証要求を送信す る
と き に ロ ー ド バ ラ ン ス を行い
ま す。

ご注意 :   複数の ド メ イ ン コ
ン ト ロ ー ラ が指定 さ れ て い る
時に は、 ロ ー ド バ ラ ン ス が
無効化 さ れ て い る場合で も、
プ ラ イ マ リ  ド メ イ ン コ ン ト
ロ ー ラ の負荷が許可 さ れ て い
る最大の接続数に達し た と
き、 一時的な フ ェ ー ル オ ー
バ ー の方法 と し て、 新し い要
求は セ カ ン ダ リ  ド メ イ ン コ
ン ト ロ ー ラ に送信 さ れ ま す。
こ れは プ ラ イ マ リ  ド メ イ ン 
コ ン ト ロ ー ラ が新し い接続を
受け入れ ら れ る よ う に な る ま
で継続 さ れ ま す。

proxy.config.ntlm.dc.
max_connections 

INT 10 Content Gateway が ド メ イ ン 
コ ン ト ロ ー ラ を オ ー プ ン す る
こ と が で き る接続の最大数を
指定し ま す。
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proxy.config.ntlm.cache.
enabled 

INT 1 NTLM キ ャ ッ シ ュ を有効化 (1)
ま たは無効化 (0) し ま す。
Content Gateway が明示的プ ロ
キ シ の時に のみ適用し ま す。 

有効 (1) に し た場合、 Content 
Gateway は 今後の使用に備え
て NTLM キ ャ ッ シ ュ に資格情
報を保存す る こ と はあ り ま せ
ん。 Content Gateway は 常に確
認の た め に ド メ イ ン サ ーバー
に資格情報を送信し ま す。

proxy.config.ntlm.cache.
ttl_value 

INT 900 Content Gateway が NTLM
キ ャ ッ シ ュ に エ ン ト リ を保存
す る時間 ( 秒 ) を指定し ま す。
サ ポ ー ト さ れ る値の範囲は 
300 - 86400 秒で す。

proxy.config.ntlm.cache.
size 

INT 5000 NTLM キ ャ ッ シ ュ に保存で き
る エ ン ト リ の数を指定し ま
す。

proxy.config.ntlm.cache.
storage_size

INT 15728640 NTLM キ ャ ッ シ ュ が使用で き
る デ ィ ス ク  ス ペ ー ス の量の
最大値を指定し ま す。 こ の値
は、 NTLM キ ャ ッ シ ュ 内の エ
ン ト リ 数に比例す る必要が あ
り ま す。 た と え ば、 NTLM
キ ャ ッ シ ュ 内の各エ ン ト リ が
約 128 バ イ ト で、 NTLM 
キ ャ ッ シ ュ に許可 さ れ る エ ン
ト リ の数が 5000 の場合、
キ ャ ッ シ ュ  ス ト レ ー ジ サ イ
ズ は 少な く と も 64000 バ イ
ト 必要で す。

proxy.config.ntlm.cache_
exception.list

STRING NULL キ ャ ッ シ ュ さ れな い IP ア ド
レ ス お よ び IP ア ド レ ス範囲
の リ ス ト を保持し ま す。 こ の
変数は、 Content Gateway 
Manager の NTLM Multi- Host 
の IP ア ド レ ス フ ィ ー ル ド か
ら 値を取得し ま す。

proxy.config.ntlm.
fail_open

INT 1 認証が下記の理由で失敗し た
場合に、 要求の処理を続行す
る こ と を許可 (1) す る か許可
し な い か (0) を指定し ま す。

 ド メ イ ン コ ン ト ロ ー ラ か
ら の応答が な い

 ク ラ イ ア ン ト か ら の メ ッ
セ ー ジ の形式が正し く な い

 SMB 応答が不適切

ご注意 : パ ス ワ ー ド認証が失敗
し た場合は、 続行さ れません。

設定変数 デ ー タ  
タ イ プ
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統合 Windows 認証
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タ イ プ

デ フ ォ ル ト値 説明

proxy.config.winauth.
enabled

INT 0 統合 Windows 認証 ( ケ ル ベ ロ
ス ) を有効化 (1) ま た は 無効
化 (0) し ま す。

proxy.config.winauth.
realm

STRING NULL Windows Active Directory ド メ
イ ン の名前を指定し ま す。 
“*” を入力す る こ と で、 DNS 
SRV レ コ ー ド内で発見 さ れ た
す べ て の ド メ イ ン コ ン ト
ロ ー ラ を使用で き ま す。

proxy.config.winauth.
log_denied_requests

INT 1 拒否 さ れ た認証要求の ロ グ記
録を有効化 (1) ま た は無効化
(0) し ま す。
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透過的認証
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proxy.config.http.
transparent_auth_
hostname

STRING NULL DSN を介し て す べ て の ク ラ イ
ア ン ト が解決で き る プ ロ キ シ
の代替ホ ス ト名を指定し ま
す。 Content Gateway コ ン
ピ ュ ー タ の正規ホ ス ト名が、
DSN を介し て す べ て の ユ ー
ザ ー に解決 さ れな い場合に、
こ れが必要に な り ま す。

詳細情報は、 透過的プ ロ キ シ
認証の設定 , 200 ペ ー ジ を参
照し て く だ さ い。

proxy.config.http.
transparent_auth_type 

INT 1 次を指定し ま す :

 0 を指定す る と 、 ユ ー ザ ー 
セ ッ シ ョ ン が認証 さ れ た
後、 セ ッ シ ョ ン ID と ユ ー
ザ ー名を関連付け ま す。 プ
ロ キ シ チ ェ イ ニ ン グ ま た
は ネ ッ ト ワ ー ク  ア ド レ ス
変換等で 1 つ の IP ア ド レ
ス を共有す る ユ ー ザ ー を、
一意に識別す る た め に こ の
設定が必要に な り ま す。

 1 を指定す る と 、 ユ ー ザ ー 
セ ッ シ ョ ン が認証 さ れ た
後、 ク ラ イ ア ン ト IP ア ド
レ ス と ユ ー ザ ー名を関連付
け ま す。 

い ずれの モ ー ド で も、 ク ラ イ
ア ン ト が再認証す る必要か あ
る時間の長 さ は、
proxy.config.http.
transparent_auth_session_
time の値に よ っ て決定 さ れ ま
す。 

proxy.config.http.
transparent_auth_
session_time 

INT 15 ブ ラ ウ ザ が再認証を必要 と す
る ま で の時間 ( 分 ) の長 さ を
指定し ま す。 IP お よ び ク ッ
キ ー モ ー ド両方で、 こ の値
が使用 さ れ ま す。
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HTTP エ ン ジ ン
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proxy.config.http.
server_port 

INT 8080 Content Gateway が、 Web ト ラ
フ ィ ッ ク の Web プ ロ キ シ サ ー
バ ー と し て動作す る時、 ま た
は  Web ト ラ フ ィ ッ ク を透過的
に処理す る時に使用す る ポ ー
ト を指定し ま す。

proxy.config.http.
server_port_attr 

STRING X サ ー バ ー の ポ ー ト オ プ シ ョ ン
を指定し ま す。 以下の い ずれ
か を指定で き ま す :

 C=SERVER_PORT_COMPRESS
ED

 X=SERVER_PORT_DEFAULT

 T=SERVER_PORT_BLIND_TUN
NEL

proxy.config.http.
server_other_ports 

STRING NULL 変数 
proxy.config.http.server_port で
指定 さ れ た ポ ー ト以外で、 着
信 HTTP 要求 と バ イ ン ド す る 
ポ ー ト を指定し ま す。

proxy.config.http.
ssl_ports 

STRING 443 563 8081 
8071 9443 9444

ト ン ネ リ ン グ に使用す る ポ ー
ト を指定し ま す。 こ れは、 ス
ペ ー ス で区切 ら れ た リ ス ト で、
1 か ら 65535 ま で の ホ ー ト範
囲を指定で き ま す。

Content Gateway は指定 さ れ た
ポ ー ト の み ト ン ネ リ ン グ を許
可し ま す。 

proxy.config.http.
insert_request_via_str 

INT 1 次の内の １ つ を指定し ま す :

 0 = 文字列に追加情報を付加
し な い。

 1 = すべ て の追加情報を付加。

 2 = 一部の追加情報を付加。

proxy.config.http.
insert_response_via_str 

INT 1 次の内の １ つ を指定し ま す :

 0 = 文字列に追加情報を付加
し な い。

 1 = す べ て の追加情報を付
加。

 2 = 一部の追加情報を付加。
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proxy.config.http.
enable_url_expandomatic 

INT 1 .com ド メ イ ン拡張を有効化 (1)
ま た は無効化 (0) し ま す。 こ れ
は、 先頭に www. を追加し 末
尾に .com を付加し、 拡張し た
ア ド レ ス に リ ダ イ レ ク ト す る
こ と で、 不適切な ホ ス ト名を
解決す る よ う Content Gateway
を設定し ま す。 た と え ば、 ク
ラ イ ア ン ト が host に対し て要
求を行 っ た場合、 Content 
Gateway は www.host.com に要
求を リ ダ イ レ ク ト し ま す。

proxy.config.http.
no_dns_just_forward_
to_parent 

INT 0 有効 (1) に し た場合、 Content 
Gateway は HTTP 親キ ャ ッ
シ ュ が有効な時に要求 さ れ た
ホ ス ト名の DNS ル ッ ク ア ッ プ
を行い ま せ ん。

proxy.config.http.
uncacheable_requests_
bypass_parent 

INT 0 有効 (1) に し た場合、 Content 
Gateway は キ ャ ッ シ ュ 不可能
な要求を親プ ロ キ シ に迂回し
ま す。

proxy.config.http.
keep_alive_enabled 

INT 1 オ リ ジ ン サ ー バ ー ま た は ク ラ
イ ア ン ト と の キ ー プ ア ラ イ ブ
接続を有効化 (1) ま た は無効化
(0) し ま す。

proxy.config.http.
chunking_enabled 

INT 1 Content Gateway が チ ャ ン ク  レ
ス ポ ン ス を作成す る か ど う か
を指定し ま す。

 0 = し な い

 1 = 常に行 う

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.http.
send_http11_requests 

INT 3 Content Gateway が オ リ ジ ン 
サ ー バ ー と の通信時に、 HTTP
バ ー ジ ョ ン 1.1 を使用す る か
を指定し ま す。 以下の値い ず
れ か を指定で き ま す :

 0 = オ リ ジ ン サ ー バ ー と の
通信に HTTP 1.1 を使用し な
い。

 1 = 常に オ リ ジ ン サ ー バ ー
と の通信に HTTP 1.1 を使用
す る。

 2 = こ れ ま で、オ リ ジ ン サ ー
バ ー が HTTP 1.1 を使用し て
い た場合は、 HTTP 1.1 を使
用す る。

 3 = ク ラ イ ア ン ト要求が
HTTP 1.1 で、 こ れ ま で、 オ
リ ジ ン サ ー バ ー が HTTP 1.1
を使用し て い た場合は、
HTTP 1.1 を使用す る。

ご注意 :  HTTP 1.1 を使用し た
場合、 Content Gateway は オ リ
ジ ン サ ー バ ー に対し て パ イ プ
ラ イ ン処理を行 う  キ ー プ ア ラ
イ ブ接続を使用で き ま す。 
HTTP 0.9 を使用し た場合、
Content Gateway は オ リ ジ ン 
サ ー バ ー に対し て キ ー プ ア ラ
イ ブ接続を使用で き ま せ ん。 
HTTP 1.0 を使用し た場合、
Content Gateway は オ リ ジ ン 
サ ー バ ー に対し て パ イ プ ラ イ
ン処理な し の キ ー プ ア ラ イ ブ
接続を使用で き ま す。

proxy.config.http.send_
http11_asfirstrequest

INT 1 有効 (1) に し た場合、 サーバー
への最初の要求に HTTP 1.1 を送
信する よ う に指定し ます。 そ う
でない場合は、
proxy.config.http.
send_http11_requests で指定さ
れた デ フ ォ ル ト動作にな り ま
す。

proxy.config.http.
share_server_sessions 

INT 1 サ ー バ ー セ ッ シ ョ ン の再利用
を有効化 (1) ま た は無効化 (0)
し ま す。

ご注意 :  IP ス プ ー フ ィ ン グ が
有効な場合、 Content Gateway
は自動的に こ の変数を無効に
し ま す。

設定変数 デ ー タ  
タ イ プ
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親プ ロ キ シ設定

proxy.config.http.
ftp_enabled 

INT 1 HTTP で送信 さ れ た FTP 要求
を Content Gateway Manager が
処理す る こ と を有効化 (1) ま た
は無効化 (0) し ま す。

proxy.config.http.
record_heartbeat 

INT 0 content_cop ハ ー ト ビ ー ト の ロ
グ記録を有効化 (1) ま た は無効
化 (0) し ま す。

proxy.config.http.
large_file_support

INT 1 有効 (1) に し た場合、 Content 
Gateway は 2GB 以上 フ ァ イ ル
の ダ ウ ン ロ ー ド を サ ポ ー ト し
ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.http.
parent_proxy_
routing_enable 

INT 0 HTTP 親キ ャ ッ シ ン グ オ プ
シ ョ ン を有効化 (1) ま た は無
効化 (0) し ま す。

階層キ ャ ッ シ ン グ , 93 ペ ー ジ
を参照し て く だ さ い。

proxy.config.http.
parent_proxy.retry_time 

INT 300 利用で き な い親キ ャ ッ シ ュ に
対す る再試行接続間隔を指定
し ま す。

proxy.config.http.
parent_proxy.
fail_threshold 

INT 10 親キ ャ ッ シ ュ に対し て接続を
失敗で き る回数を指定し ま
す。 こ の回数を過ぎ る と
Content Gateway は親キ ャ ッ
シ ュ が利用不可 と みな し ま
す。

proxy.config.http.
parent_proxy.
total_connect_attempts 

INT 4 親キ ャ ッ シ ュ に対し て接続を
試み る こ と が で き る合計回数
を指定し ま す。 こ の回数を過
ぎ る と Content Gateway は親
キ ャ ッ シ ュ を迂回す る か、 要
求に失敗し ま す (bypass.config
フ ァ イ ル の go_direct オ プ シ ョ
ン に依存し ま す )。

proxy.config.http.
parent_proxy.
per_parent_
connect_attempts 

INT 2 複数の親を使用し て い る場合
に、 親単位で接続を試み る こ
と が で き る合計回数を指定し
ま す。

proxy.config.http.
parent_proxy.
connect_attempts_timeout

INT 30 親キ ャ ッ シ ュ 接続試行の タ イ
ム ア ウ ト 値を秒単位で指定し
ま す。
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HTTP 接続 タ イ ム ア ウ ト ( 秒単位 )

proxy.config.http.
forward.
proxy_auth_to_parent

INT 0 有効に す る と 、 親プ ロ キ シ に
送信 さ れ る要求か ら  
Proxy- Authorization ヘ ッ ダ ー
が削除 さ れ ま せ ん。

Content Gateway が子プ ロ キ
シ で 親プ ロ キ シ が認証を実
行す る場合に、 こ れ を有効に
し ま す。

proxy.config.http.
child_proxy.
read_auth_from_header

INT 0 Content Gateway が親プ ロ キ
シ の場合に、 
X-Authenticated-User お よ び 
X-Forwarded-For フ ィ ー ル ド
を読み込み ま す。

1 = 有効

0 = 無効

proxy.local.http.
parent_proxy.
disable_ssl_
connect_tunneling

INT 0 有効 (1) に し た場合、 HTTPS
要求は親プ ロ キ シ を迂回し ま
す。

proxy.local.http.
parent_proxy.
disable_
unknown_connect_
tunneling

INT 0 有効 (1) に し た場合、 非
HTTPS ト ン ネ ル要求は親プ
ロ キ シ を迂回し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.
keep_alive_no_activity_
timeout_in

INT 60 ト ラ ン ザ ク シ ョ ン終了後、 後
続の要求の た め に、 ク ラ イ ア
ン ト と の接続を開き つ づ け る
時間を指定し ま す。

proxy.config.http.
keep_alive_no_activity_
timeout_out 

INT 60 ト ラ ン ザ ク シ ョ ン終了後、 後
続の デ ー タ 転送の た め に、 オ
リ ジ ン サ ー バ ー へ の接続を
開き続け る時間を指定し ま
す。 

proxy.config.http.
transaction_no_activity_
timeout_in 

INT 120 ト ラ ン ザ ク シ ョ ン が停止し た
場合に、 Content Gateway が
ク ラ イ ア ン ト と の接続を開き
続け る時間を指定し ま す。

proxy.config.http.
transaction_no_activity_
timeout_out 

INT 120 ト ラ ン ザ ク シ ョ ン が停止し た
場合に、 Content Gateway が
オ リ ジ ン サ ー バ ー と の接続
を開き続け る時間を指定し ま
す。
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proxy.config.http.
transaction_active_
timeout_in 

INT 0 Content Gateway が、 ク ラ イ
ア ン ト と 接続 さ れ た ま ま に な
る時間を指定し ま す。 タ イ ム
ア ウ ト時間前に ク ラ イ ア ン ト
へ の転送が完了し な い場合、
Content Gateway は接続を閉
じ ま す。

デ フ ォ ル ト値の 0 は タ イ ム
ア ウ ト な し で す。

proxy.config.http.
transaction_active_
timeout_out 

INT 0 Content Gateway が オ リ ジ ン 
サ ー バ ー へ の接続要求の完了
を待つ時間を指定し ま す。 こ
の タ イ ム ア ウ ト 時間の前に、
Content Gateway が オ リ ジ ン 
サ ー バ ー へ の転送を完了し な
い場合、 接続要求は終了 さ せ
ら れ ま す。

デ フ ォ ル ト値の 0 は タ イ ム
ア ウ ト な し で す。

proxy.config.http.
accept_no_activity_
timeout 

INT 120 秒単位で タ イ ム ア ウ ト間隔を
指定し ま す。 こ の時間を過ぎ
る と 、 Content Gateway は ア
ク テ ィ ビ テ ィ の な い接続を閉
じ ま す。

proxy.config.http.
background_fill_active_
timeout 

INT 60 Content Gateway が バ ッ ク グ
ラ ウ ン ド読み込み を継続す る
時間を指定し ま す。 こ の時間
を過ぎ る と 、 オ リ ジ ン サ ー
バ ー接続を放棄し切断し ま
す。

proxy.config.http.
background_fill_
completed_threshold

FLOAT 0.50000 プ ロ キ シ が、 オ リ ジ ン サ ー
バ ー か ら キ ャ ッ シ ュ に入れ る
ド キ ュ メ ン ト の取得 ( バ ッ ク
グ ラ ウ ン ド読み込み ) を継続
中に、 ク ラ イ ア ン ト が中断し
た時に、 既に転送 さ れ た全ド
キ ュ メ ン ト サ イ ズ の 割合を
指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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設定 フ ァ イ ル
オ リ ジ ン サ ー バ ー接続試行

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.
connect_attempts_max_
retries 

INT 6 オ リ ジ ン サ ー バ ー か ら の応答
が な い時に、 Content Gateway
が接続を再試行す る最大回数
を指定い ま す。

proxy.config.http.
connect_attempts_max_
retries_dead_server 

INT 2 オ リ ジ ン サ ー バ ー が利用不可
の時に、 Content Gateway が接
続を再試行す る最大回数を指
定い ま す。

proxy.config.http.
connect_attempts_rr_
retries 

INT 2 接続試行に失敗で き る最大回
数を指定し ま す。 こ の回数を
過ぎ る と 、 サ ー バ ー が ラ ウ ン
ド ロ ビ ン DNS エ ン ト リ を使用
し て い る場合、 ラ ウ ン ド ロ ビ
ン エ ン ト リ は ダ ウ ン と マ ー ク
さ れ ま す。

proxy.config.http.
connect_attempts_timeout 

INT 60 オ リ ジ ン サ ー バ ー接続の タ イ
ム ア ウ ト 値を秒単位で指定し
ま す。

proxy.config.http.
streaming_connect_
attempts_timeout

INT 1800 ス ト リ ー ミ ン グ コ ン テ ン ツ接
続の タ イ ム ア ウ ト値を秒単位
で指定し ま す。

proxy.config.http.
down_server.cache_time 

INT 30 Content Gateway が到達で き な
か っ た オ リ ジ ン サ ー バ ー を記
憶す る時間を秒単位で指定し
ま す。

proxy.config.http.
down_server.
abort_threshold 

INT 10 オ リ ジ ン サ ー バ ー の応答ヘ ッ
ダ ー の送信が遅す ぎ る た め に、
ク ラ イ ア ン ト が接続を破棄し
た時に Content Gateway が オ リ
ジ ン サ ー バ ー を利用不可 と
マ ー ク す る ま で の秒数を指定
し ま す。
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設定 フ ァ イ ル
否定応答キ ャ ッ シ ン グ

プ ロ キ シ ユ ー ザ ー変数

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.
negative_caching_enabled 

INT 0 有効 (1) に し た場合、 Content 
Gateway は否定応答を キ ャ ッ
シ ュ し ま す ( 要求 さ れ た ペ ー
ジ が存在し な い場合の 404 
Not Found 等 )。 次回 ク ラ イ ア
ン ト が同じ ペ ー ジ を要求し た
場合、 Content Gateway は 
キ ャ ッ シ ュ か ら の否定応答を
提供し ま す。

Content Gateway は下記の否
定応答を キ ャ ッ シ ュ し ま す :

204 No Content

305 Use Proxy

400 Bad Request

403 Forbidden

404 Not Found

405 Method Not Allowed

500 Internal Server Error

501 Not Implemented

502 Bad Gateway

503 Service Unavailable

504 Gateway Timeout

proxy.config.http.
negative_caching_
lifetime 

INT 1800 Content Gateway が 否定応答
を キ ャ ッ シ ュ 内に保持す る時
間を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.
anonymize_remove_from

INT 0 有効 (1) に す る と 、 ユ ー ザ ー
の プ ラ イ バ シ ー を保護す る た
め に、 Content Gateway は ト
ラ ン ザ ク シ ョ ン を伴 う From
ヘ ッ ダ ー を削除し ま す。

proxy.config.http.
anonymize_remove_referer

INT 0 有効 (1) に す る と 、 サ イ ト お
よ び ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content 
Gateway は ト ラ ン ザ ク シ ョ ン
を伴 う Referer ヘ ッ ダ ー を削
除し ま す。
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proxy.config.http.
anonymize_remove_
user_agent 

INT 0 有効 (1) に す る と 、 サ イ ト お
よ び ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content 
Gateway は ト ラ ン ザ ク シ ョ ン
を伴 う User-agent ヘ ッ ダ ー
を削除し ま す。

proxy.config.http.
anonymize_remove_cookie 

INT 0 有効 (1) に す る と 、 サ イ ト お
よ び ユ ー ザ ー の プ ラ イ バ シ ー
を保護す る た め に、 Content 
Gateway は ト ラ ン ザ ク シ ョ ン
を伴 う Cookie ヘ ッ ダ ー を削
除し ま す。

proxy.config.http.
anonymize_remove_
client_ip

INT 1 有効 (1) に す る と 、 プ ラ イ バ
シ ー を強化す る た め に、
Content Gateway は ト ラ ン ザ
ク シ ョ ン を伴 う Client-IP
ヘ ッ ダ ー を削除し ま す。

proxy.config.http.
anonymize_insert_
client_ip

INT 0 有効 (1) に す る と 、 ク ラ イ ア
ン ト IP ア ド レ ス を保持す る
た め に、 Content Gateway は 
Client-IP ヘ ッ ダ ー を挿入し ま
す。

proxy.config.http.
append_xforwards_header 

INT 0 有効 (1) に す る と 、 Content 
Gateway は送信要求に
X- Forwards ヘ ッ ダ ー を付加し
ま す。

proxy.config.http.
anonymize_other_
header_list 

STRING NULL Content Gateway が、 送信要
求か ら 削除す る ヘ ッ ダ ー を指
定し ま す。

proxy.config.http.snarf_
username_from_
authorization 

INT 0 有効 (1) に す る と 、 認証ス
キ ー ム が Basic の場合に
LDAP の認証ヘ ッ ダ ー か ら
ユ ー ザ名 と パ ス ワ ー ド を削除
し ま す。

proxy.config.http.
insert_squid_
x_forwarded_for 

INT 0 有効 (1) に す る と 、 Content 
Gateway は X- Forwarded-For 
ヘ ッ ダ ー に ク ラ イ ア ン ト IP
ア ド レ ス を追加し ま す。

proxy.config.http.
insert_x_authenticated
user

INT 0 有効 (1) に す る と 、 Content 
Gateway は  プ ロ キ シ認証
ユ ー ザ ー を公表す る た め に
X- Authenticated-User ヘ ッ
ダ ー を挿入し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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設定 フ ァ イ ル
セ キ ュ リ テ ィ

キ ャ ッ シ ュ  コ ン ト ロ ー ル

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.
push_method_enabled

INT 0 有効 (1) に す る と 、 ユ ー ザ ー
要求な し に コ ン テ ン ツ を直接
キ ャ ッ シ ュ に プ ッ シ ュ す る
filter.config ル ー ル を使用で き
ま す。 既知の ソ ー ス IP ア ド
レ ス のみが PUSH 要求を
キ ャ ッ シ ュ に対し て実行す る
よ う に す る た め に、 PUSH ア
ク シ ョ ン の フ ィ ル タ リ ン グ 
ル ー ル を追加す る必要が あ り
ま す。 設定 フ ァ イ ル エ デ ィ
タ の Method ド ロ ッ プ ダ ウ ン 
リ ス ト で PUSH を有効に す る
前に、 こ の変数を有効に す る
必要が あ り ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.
cache.http

INT 1 HTTP 要求の キ ャ ッ シ ン グ を
有効化 (1) ま た は無効化 (0) し
ま す。

proxy.config.http.
cache.ftp 

INT 1 HTTP で送信 さ れ た FTP 要求
の キ ャ ッ シ ン グ を有効化 (1)
ま た は無効化 (0) し ま す。

proxy.config.http.cache.
ignore_client_no_cache 

INT 0 有効 (1) に す る と 、 Content 
Gateway は キ ャ ッ シ ュ を バ イ
パ ス す る ク ラ イ ア ン ト要求を
無視し ま す。

proxy.config.http.cache.
ims_on_client_no_cache 

INT 0 有効 (1) に す る と 、 着信要求
が no-cache ヘ ッ ダ ー を含む場
合に Content Gateway は オ リ
ジ ン サ ー バ ー に条件付要求を
発行し ま す。

proxy.config.http.cache.
ignore_server_no_cache 

INT 0 有効 (1) に す る と 、 Content 
Gateway は キ ャ ッ シ ュ を バ イ
パ ス す る オ リ ジ ン サ ー バ ー要
求を無視し ま す。
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proxy.config.http.cache.
cache_responses_
to_cookies

INT 3 ク ッ キ ー が キ ャ ッ シ ュ さ れ る
方法を指定し ま す :

 0 = ク ッ キ ー に対す る すべ て
の応答を ャ ッ シ ュ し ない

 1 = す べ て の コ ン テ ン ツ を
キ ャ ッ シ ュ す る

 2 = イ メ ー ジ タ イ プ の み
キ ャ ッ シ ュ す る

 3 = テ キ ス ト コ ン テ ン ツ タ
イ プ以外す べ て キ ャ ッ シ ュ
す る

proxy.config.http.cache.
ignore_authentication 

INT 0 有効 (1) に す る と 、 応答内の
WWW- Authentication ヘ ッ ダ ー
を無視し ま す。 
WWW- Authentication ヘ ッ ダ ー
は削除 さ れ、 キ ャ ッ シ ュ さ れ
ま せ ん。

proxy.config.http.cache.
cache_urls_that_look_
dynamic 

INT 0 動的 と 思われ る URL の キ ャ ッ
シ ン グ を有効化 (1) ま た は無
効化 (0) し ま す。

proxy.config.http.cache.
enable_default_vary_
headers 

INT 0 Vary ヘ ッ ダ ー を含ん で い な い
HTTP オ ブ ジ ェ ク ト の代替
バ ー ジ ョ ン の キ ャ ッ シ ン グ を
有効化 (1) ま た は (0) 無効化し
ま す。

proxy.config.http.cache.
when_to_revalidate 

INT 0 い つ コ ン テ ン ツ を再確認す る
か を指定し ま す :

 0 = キ ャ ッ シ ュ デ ィ レ ク テ ィ
ブ ま た は ヒ ュ ー リ ス テ ィ ッ
ク を使用 ( デ フ ォ ル ト値 )。

 1 = ヒ ュ ー リ ス テ ィ ッ ク で
陳腐化。

 2 = 常に陳腐化(常に再確認)。

 3 = 陳腐化な し。

 4 = 要求に If-Modified-Since
ヘ ッ ダ ー が な い場合 キ ャ ッ
シ ュ  デ ィ レ ク テ ィ ブ ま た は
ヒ ュ ー リ ス テ ィ ッ ク を使用
(0) 要求に If-Modified-Since
ヘ ッ ダ ー が含ま れ る場合、
Content Gateway は常に
キ ャ ッ シ ュ  コ ン テ ン ツ を再
確認し、 プ ロ キ シ要求に If-
Modified-Since ヘ ッ ダ ー を
使用し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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ヒ ュ ー リ ス テ ィ ッ ク 期限

proxy.config.http.cache.
when_to_add_no_cache_to_
msie_requests 

INT 0 Microsoft Internet Explorer の要
求に no-cache デ ィ レ ク テ ィ ブ
を追加す る か を指定し ま す。
以下を指定で き ま す :

 0 = 0 = no-cache を MSIE 要
求に追加し な い。

 1 = 1 = no-cache を IMS MSIE
要求に追加す る。

 2 = 2 = no-cache を す べ て の
MSIE 要求に追加す る。

proxy.config.http.cache.
required_headers 

INT 0 要求が キ ャ ッ シ ュ 可能で あ る
た め に要求内で必要な ヘ ッ
ダ ー タ イ プ を指定し ま す。

 0 = ド キ ュ メ ン ト が キ ャ ッ
シ ュ 可能で た め に必要な
ヘ ッ ダ ー はなな い。

 1 = 少な く と も Last-
Modified ヘ ッ ダ ー は必要。

 2 = 明示的寿命時間が必要、
Expires ま た は Cache-
Control。

proxy.config.http.cache.
max_stale_age

INT 604800 陳腐化応答の許容 さ れ る最大
期間を指定し ま す。 こ の期間
を過ぎ る と キ ャ ッ シ ュ で き ま
せ ん。

proxy.config.http.cache.
range.lookup 

INT 1 有効 (1) に す る と 、 Content 
Gateway は キ ャ ッ シ ュ 内の範
囲要求を ル ッ ク ア ッ プ し ま す。

proxy.config.http.cache.
cache_301_responses

INT 0 "301" 応答ペ ー ジ の キ ャ ッ シ
ン グ を有効化 (1) ま た は無効
化 (0) し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.cache.
heuristic_min_lifetime 

INT 3600 キ ャ ッ シ ュ 内の ド キ ュ メ ン ト
が最新 と 見な さ れ る最小時間
を指定し ま す。 

proxy.config.http.cache.
heuristic_max_lifetime 

INT 86400 キ ャ ッ シ ュ 内の ド キ ュ メ ン ト
が最新 と 見な さ れ る最大時間
を指定し ま す。 

proxy.config.http.cache.
heuristic_lm_factor

FLOAT 0.10000 最新性計算の た め の エ ー ジ ン
グ係数を指定し ま す。
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ダ イ ナ ミ ッ ク コ ン テ ン ツ お よ び コ ン テ ン ツ ネ ゴ シ エ ーシ ョ ン

匿名 FTP パ ス ワ ー ド

proxy.config.http.cache.
fuzz.time 

INT 240  プ ロ キ シ が リ フ レ ッ シ ュ の
た め に チ ェ ッ ク す る ド キ ュ メ
ン ト陳腐化時間の秒単位の間
隔を指定し ま す。

proxy.config.http.cache.
fuzz.probability

FLOAT 0.00500 指定し た フ ァ ズ タ イ ム中に ド
キ ュ メ ン ト で リ フ レ ッ シ ュ が
行われ る確率を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.cache.
vary_default_text 

STRING NULL テ キ ス ト  ド キ ュ メ ン ト の場
合に、 Content Gateway が 変
化 さ せ る ヘ ッ ダ ー を指定し
ま す。 た と え ば、 user-agent
を指定し た場合、 プ ロ キ シ は
検出 さ れ た ド キ ュ メ ン ト の異
な る ユ ー ザ ー エ ー ジ ェ ン ト
の バ ー ジ ョ ン を キ ャ ッ シ ュ
し ま す。

proxy.config.http.cache.
vary_default_images 

STRING NULL イ メ ー ジ の場合に、 Content 
Gateway が 変化 さ せ る ヘ ッ
ダ ー を指定し ま す。

proxy.config.http.cache.
vary_default_other 

STRING NULL テ キ ス ト と イ メ ージ以外の場
合に、 Content Gateway が 変化
さ せ る ヘ ッ ダ ー を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.ftp.
anonymous_passwd 

STRING イ ン ス ト ー ル中に
提供 さ れ た管理者
電子 メ ー ル の値

ア ク セ ス す る た め に は パ ス
ワ ー ド を要求す る FTP サ ー
バ ー の匿名パ ス ワ ー ド を指定
し ま す。

Content Gateway は、 こ の変
数の デ フ ォ ル ト 値 と し て
Content Gateway ユ ー ザ ー ア
カ ウ ン ト 名を使用し ま す。
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設定 フ ァ イ ル
キ ャ ッ シ ュ さ れ た FTP ド キ ュ メ ン ト の ラ イ フ タ イ ム

FTP 転送モ ー ド

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.ftp.
cache.document_lifetime 

INT 259200 FTP ド キ ュ メ ン ト が、 キ ャ ッ
シ ュ 内に存在す る最大時間を
指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.http.ftp.
binary_transfer_only 

INT 0 有効 (1) に す る と 、 HTTP ク
ラ イ ア ン ト か ら 要求 さ れ た す
べ て の FTP ド キ ュ メ ン ト は
バ イ ナ リ モ ー ド の みで転送 さ
れ ま す。

無効 (0) に す る と 、 HTTP ク
ラ イ ア ン ト か ら 要求 さ れ た す
べ て の FTP ド キ ュ メ ン ト は、
ド キ ュ メ ン ト タ イ プ に依存
し て ASCII ま た は バ イ ナ リ
モ ー ド で転送 さ れ ま す。
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設定 フ ァ イ ル
カ ス タ ム ユ ー ザ ー応答ペ ー ジ

FTP エ ン ジ ン

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.
body_factory.
enable_customizations 

INT 0 カ ス タ ム ユ ー ザ ー応答ペ ー ジ
を有効化す る か無効化す る か、
ど の応答ペ ー ジ を使用す る か
を指定し ま す。

 0 = カ ス タ ム ユ ー ザ ー応答
ペ ー ジ を無効化し ま す

 1 = デ フ ォ ル ト デ ィ レ ク ト
リ 内の みの カ ス タ ム ユ ー
ザ ー応答ペ ー ジ を有効化し
ま す

 2 = 言語別の ユ ー ザ ー応答
ペ ー ジ を有効化し ま す

proxy.config.
body_factory.
enable_logging 

INT 0 カ ス タ ム応答ペ ー ジ の ロ グ記
録を有効化 (1) ま た は無効化
(0) し ま す。 有効に す る と 、 カ
ス タ ム応答ペ ー ジ が使用ま た
は変更 さ れ る毎に、 Content 
Gateway は エ ラ ー ロ グ に メ ッ
セ ー ジ を記録し ま す。

proxy.config.
body_factory.
template_sets_dir 

STRING config/
body_factory

カ ス タ ム応答ページのデ フ ォ ル
ト デ ィ レ ク ト リ を指定し ま す。

proxy.config.
body_factory.response_
suppression_mode

INT 0 Content Gateway が作成 さ れ た
応答ペ ー ジ を い つ抑制す る か
を指定し ま す :

 0 = 作成 さ れ た応答ペ ー ジ
を抑制し な い

 1 = 作成 さ れ た応答ペ ー ジ
を常に抑制す る

 2 = 遮断 さ れ た ト ラ フ ィ ッ
ク の場合の み抑制す る

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

HTTP 上の FTP

proxy.config.ftp.
data_connection_mode

INT 1 FTP 接続モ ー ド を指定し ま す :

 1 = PASV 次に PORT

 2 = PORT の み

 3 = PASV の み
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proxy.config.ftp.
control_connection_
timeout

INT 300 Content Gateway が FTP サ ー
バ ー か ら の応答を待つ時間を
指定し ま す。

proxy.config.ftp.
rc_to_switch_to_PORT

STRING NULL 設定変数
proxy.config.ftp.data_connectio
n_mode が 1 に設定 さ れ て い
る場合に、 PASV が失敗し た
時に Content Gateway が自動
的に PORT コ マ ン ド に フ ェ イ
ル オ ー バ ー す る と き に使用す
る応答 コ ー ド を指定し ま す。

こ の変数は、 HTTP ク ラ イ ア
ン ト か ら の FTP 要求の み に
使用 さ れ ま す。

FTP プ ロ キ シ

proxy.config.ftp.
ftp_enabled

INT 0 FTP ク ラ イ ア ン ト か ら の FTP
要求処理を有効化 (1) ま た は
無効化 (0) し ま す。

proxy.config.ftp.
logging_enabled

INT 1 FTP ト ラ ン ザ ク シ ョ ン の ロ グ
記録を有効化 (1) ま た は無効
化 (0) し ま す。

proxy.config.ftp.
proxy_server_port

INT 2121 FTP 接続に使用す る ポ ー ト を
指定し ま す。

proxy.config.ftp.
open_lisn_port_mode

INT 1 デ ー タ 転送の た め に FTP が
開 く リ ッ ス ン ポ ー ト を指定
し ま す。

 1 = オ ペ レ ー テ ィ ン グ シ ス
テ ムが使用可能なポー ト を
選択し ます。 Content Gateway
は 0 を送信し、 リ ッ ス ン が
成功すれば新し いポー ト番
号を取得し ま す。

 2 = Content Gateway 変数 
proxy.config.ftp.
min_lisn_port お よ び 
proxy.config.ftp.
max_lisn_port( 後述 ) で指定
さ れ た ポ ー ト範囲で、 リ ッ
ス ン ポ ー ト を決定し ま す。

proxy.config.ftp.
min_lisn_port

INT 32768 FTP ク ラ イ ア ン ト が PASV を
送信 ま た は Content Gateway
が FTP サ ー バ ー に PORT を
送信す る時に、 デ ー タ 接続の
た め に Content Gateway に
よ っ て使用 さ れ る リ ッ ス ン 
ポ ー ト の範囲の最小値を指定
し ま す。 

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.ftp.
max_lisn_port

INT 65535 FTP ク ラ イ ア ン ト が PASV を
送信 ま た は  Content Gateway
が FTP サ ー バ ー に PORT を
送信す る時に、 デ ー タ 接続の
た め に Content Gateway に
よ っ て使用 さ れ る リ ッ ス ン 
ポ ー ト の範囲の最大値を指定
し ま す。 

proxy.config.ftp.
server_data_default_pasv

INT 1 サ ー バ ー サ イ ド と の デ ー タ
接続設定に使用す る デ フ ォ ル
ト の方法を指定し ま す :

 1 = Content Gateway は FTP
サ ー バ ー に PASV を送信
し、 FTP サ ー バ ー は リ ッ ス
ン ポ ー ト を開き ま す。

 0 = Content Gateway は最初
に PORT を試み ま す ( 接続
の プ ロ キ シ側に リ ッ ス ン 
ポ ー ト を セ ッ ト ア ッ プ し ま
す )。

proxy.config.ftp.
different_client_port_
ip_allowed

INT 0 有効 (1) に す る と 、 Content 
Gateway は、 デ ー タ 接続の確
立を実行中の FTP ク ラ イ ア
ン ト以外の コ ン ピ ュ ー タ に接
続で き ま す。

FTP ク ラ イ ア ン ト は自分の サ
イ ド に リ ッ ス ン ポ ー ト を
セ ッ ト ア ッ プ す る た め に
PORT を使用し ま す。 そ し て、
デ ー タ 接続 ( フ ァ イ ル転送に
使用 ) を確立す る た め に、
Content Gateway が そ の ポ ー
ト に接続す る こ と を許可し ま
す。 リ ッ ス ン ポ ー ト を セ ッ
ト ア ッ プ す る時、 FTP ク ラ イ
ア ン ト は IP ア ド レ ス と リ ッ
ス ン ポ ー ト の ポ ー ト番号を
指定し ま す。 こ の変数が 0 (
ゼ ロ ) の場合、 ク ラ イ ア ン ト
か ら 送信 さ れ た IP ア ド レ ス
と FTP ク ラ イ ア ン ト を実行
し て い る コ ン ピ ュ ー タ の IP
ア ド レ ス が異な る場合は、
Content Gateway は FTP ク ラ
イ ア ン ト に接続で き ま せ ん。

proxy.config.ftp.
try_pasv_times

INT 1024 FTP ク ラ イ ア ン ト が PASV を
送信し た時に、 Content 
Gateway が リ ッ ス ン ポ ー ト の
オ ー プ ン を試み る回数を指定
し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.ftp.
try_port_times

INT 1024 FTP サ ー バ ー に PORT を送信
す る時に、 Content Gateway
が リ ッ ス ン ポ ー ト の オ ー プ
ン を試み る最大回数を指定し
ま す。

proxy.config.ftp.
try_server_ctrl_connect_
times

INT 6 Content Gateway が FTP サ ー
バ ー の コ ン ト ロ ー ル リ ッ ス
ン ポ ー ト へ の接続を試み る
最大回数を指定し ま す。

proxy.config.ftp.
try_server_data_connect_
times

INT 3 Content Gateway が、 FTP
サ ー バ ー に PASV を送信し
IP/ リ ッ ス ン ポ ー ト情報を受
信し た時に、 FTP サ ー バ ー の
デ ー タ  リ ッ ス ン ポ ー ト へ の
接続を試み る最大回数を指定
し ま す。

proxy.config.ftp.
try_client_data_connect_
times

INT 3 FTP ク ラ イ ア ン ト が IP/ リ ッ
ス ン ポ ー ト情報を付け て
PORT を送信し た時に、
Content Gateway が FTP ク ラ
イ ア ン ト の デ ー タ  リ ッ ス ン 
ポ ー ト へ の接続を試み る最大
回数を指定し ま す。

proxy.config.ftp.
client_ctrl_no_activity_
timeout

INT 900 FTP ク ラ イ ア ン ト  コ ン ト
ロ ー ル接続の非ア ク テ ィ ブ 
タ イ ム ア ウ ト を秒単位で指定
し ま す。

proxy.config.ftp.
client_ctrl_active_
timeout

INT 14400 FTP ク ラ イ ア ン ト  コ ン ト
ロ ー ル接続の ア ク テ ィ ブ タ
イ ム ア ウ ト を秒単位で指定し
ま す。

proxy.config.ftp.
server_ctrl_no_activity_
timeout

INT 120 FTP サ ーバー コ ン ト ロ ー ル接
続の非ア ク テ ィ ブ タ イ ム ア ウ
ト を秒単位で指定し ま す。

proxy.config.ftp.
server_ctrl_active_
timeout

INT 14400 FTP サ ー バ ー コ ン ト ロ ー ル
接続の ア ク テ ィ ブ タ イ ム ア
ウ ト を秒単位で指定し ま す。

proxy.config.ftp.
client_data_no_activity_
timeout

INT 120 ク ラ イ ア ン ト FTP デ ー タ 転
送接続が ア イ ド ル状態を維持
す る最大時間を秒単位で指定
し ま す。 こ の時間を過ぎ る と
接続は中断 さ れ ま す。

proxy.config.ftp.
client_data_active_
timeout

INT 14400 ク ラ イ ア ン ト か ら の FTP
デ ー タ 転送接続の最大時間を
秒単位で指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.ftp.
server_data_no_activity_
timeout

INT 120 サ ー バ ー FTP デ ー タ 転送接
続が ア イ ド ル状態を維持す る
最大時間を秒単位で指定し ま
す。 こ の時間を過ぎ る と 接続
は中断 さ れ ま す。

proxy.config.ftp.
server_data_active_
timeout

INT 14400 サ ー バ ー か ら の FTP デ ー タ
転送接続の最大時間を秒単位
で指定し ま す。

proxy.config.ftp.
pasv_accept_timeout

INT 120 Content Gateway の リ ッ ス ン 
デ ー タ  ポ ー ト の タ イ ム ア ウ
ト 値を指定し ま す (PASV、 ク
ラ イ ア ン ト デ ー タ 接続 )。

proxy.config.ftp.
port_accept_timeout

INT 120 Content Gateway の リ ッ ス ン 
デ ー タ  ポ ー ト の タ イ ム ア ウ
ト 値を指定し ま す (PORT、
サ ー バ ー デ ー タ 接続 )。

proxy.config.ftp.
share_ftp_server_ctrl_
enabled

INT 1 複数の匿名 FTP ク ラ イ ア ン
ト の間で の サ ー バ ー コ ン ト
ロ ー ル接続の共有を有効化
(1) ま た は無効化 (0) し ま す。

proxy.config.ftp.share_
only_after_session_end

INT 1 FTP サ ー バ ー コ ン ト ロ ー ル
接続が異な る FTP ク ラ イ ア
ン ト セ ッ シ ョ ン間で共有 さ
れ る方法を指定し ま す。

 1 = FTP ク ラ イ ア ン ト セ ッ
シ ョ ン が完了し た時 ( 通
常、 FTP ク ラ イ ア ン ト が
QUIT コ マ ン ド を送信 ) に
の み、 他の ク ラ イ ア ン ト  
セ ッ シ ョ ン が FTP サ ー
バ ー コ ン ト ロ ー ル接続を
使用す る こ と が で き ま す。

 0 = FTP ク ラ イ ア ン ト セ ッ
シ ョ ン が FTP サーバー接続
を能動的に使用し て いない
場合に の み、 他の ク ラ イ ア
ン ト セ ッ シ ョ ン が FTP サー
バー コ ン ト ロ ール接続を使
用する こ と がで き ま す。 

proxy.config.ftp.server_
ctrl_keep_alive_no_
activity_timeout

INT 90 ど の FTP ク ラ イ ア ン ト も
FTP サ ー バ ー コ ン ト ロ ー ル
接続を使用し な く な っ た時
の、 タ イ ム ア ウ ト値を指定し
ま す。

proxy.config.ftp.
reverse_ftp_enabled

INT 0 サ ポ ー ト さ れ て い ま せ ん。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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SOCKS プ ロ セ ッ サ

proxy.config.ftp.
login_info_fresh_in_
cache_time

INT 604800 220/230 応答 ( ロ グ イ ン メ ッ
セ ー ジ ) を キ ャ ッ シ ュ 内で最
新 と す る時間を指定し ま す。

proxy.config.ftp.data_
source_port_20_enabled

INT 0 有効 (1) に す る と 、 Active
モ ー ド の FTP ク ラ イ ア ン ト
に対す る送信デ ー タ 転送接続
に ソ ー ス ポ ー ト 20 を バ イ ン
ド し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.socks.
socks_needed

INT 0 SOCKS オ プ シ ョ ン を有効化 
ま た は 無効化し ま す。

SOCKS フ ァ イ ア ウ ォ ー ル統
合の設定 , 192 ペ ー ジ を参照
し て く だ さ い。

proxy.config.socks.
socks_version

INT 4 SOCKS バ ー ジ ョ ン を指定し
ま す。

proxy.config.socks.
default_servers

STRING s1.example.com:
1080;socks2:408
0

Content Gateway が通信す る
SOCKS サ ー バ ー の名前 と
ポ ー ト を指定し ま す。

proxy.config.socks.
accept_enabled

INT 0 SOCKS プ ロ キシ オ プ シ ョ ン を
有効化 (1) ま たは無効化 (0) し
ます。 SOCKS プ ロ キシ と し て、
Content Gateway は SOCKS ト ラ
フ ィ ッ ク を受信し ( 通常はポー
ト 1080 上で )、 すべ て の要求を
SOCKS サーバーへ直接に転送
し ます。

proxy.config.socks.
accept_port

INT 1080 Content Gateway が SOCKS ト
ラ フ ィ ッ ク を受け入れ る ポ ー
ト を指定し ま す。

proxy.config.socks.socks
_server_enabled

INT 0 ご注意 :   Content Gateway が
ア プ ラ イ ア ン ス上に イ ン ス
ト ー ル さ れ て い る場合に の み
設定し ま す。 

proxy.config.socks.socks
_server_port

INT 61080 ご注意 :   Content Gateway が
ア プ ラ イ ア ン ス上に イ ン ス
ト ー ル さ れ て い る場合に の み
設定し ま す。
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ネ ッ ト サ ブ シ ス テ ム

ク ラ ス タ  サ ブ シ ス テ ム

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.net.
connections_throttle

INT 45000 Content Gateway が ハ ン ド ル
で き る接続の最大数を指定し
ま す。 Content Gateway が追
加の ク ラ イ ア ン ト要求を受信
し た場合、 そ れ ら は要求が処
理 さ れ る ま で キ ュ ー に入れ ら
れ ま す。

こ の変数を 100 以下に し な い
で く だ さ い。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値デ
フ ォ ル ト 値

説明

proxy.config.cluster.
cluster_port

INT 8086 ク ラ ス タ 通信に使用す る ポ ー
ト を指定し ま す。

proxy.config.cluster.
ethernet_interface

STRING your_interface ク ラ ス タ  ト ラ フ ィ ッ ク に使
用す る ネ ッ ト ワ ー ク  イ ン
タ ー フ ェ ー ス を指定し ま す。 
ク ラ ス タ 内の す べ て の ノ ー ド
は同じ ネ ッ ト ワ ー ク  イ ン
タ ー フ ェ ー ス を使用し な け れ
ばな り ま せ ん。
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キ ャ ッ シ ュ

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.cache.
permit.pinning

INT 0 キ ャ ッ シ ュ  ピ ン ニ ン グ オ プ
シ ョ ン を有効化 (1) ま た は無
効化 (0) し ま す。 こ の オ プ
シ ョ ン で、 指定時間の間、
キ ャ ッ シ ュ に オ ブ ジ ェ ク ト を
残し て お く こ と が で き ま す。 
cache.config フ ァ イ ル で 
キ ャ ッ シ ュ  ピ ン ニ ン グ ル ー
ル を設定し ま す (cache.config, 
374 ペ ー ジ を参照 )。

proxy.config.cache.
ram_cache.size

INT -1 RAM キ ャ ッ シ ュ の サ イ ズ を
バ イ ト単位で指定し ま す。

値を -1 に す る と 、 RAM
キ ャ ッ シ ュ の サ イ ズ は自動的
に デ ィ ス ク  1GB に つ き約
41MB に な り ま す。

proxy.config.cache.
limits.http.max_alts

INT 3 Content Gateway が キ ャ ッ
シ ュ で き る HTTP 代替の最大
数を指定し ま す。

proxy.config.cache.
max_doc_size

INT 0 キ ャ ッ シ ュ 内の ド キ ュ メ ン ト
の最大サ イ ズ を指定し ま す (
バ イ ト単位 )。

0 = サ イ ズ制限な し。
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設定 フ ァ イ ル
DNS

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.dns.
search_default_domains

INT 1 ロ ー カ ル ド メ イ ン拡張を有効
化 (1) ま た は無効化 (0) し ま す。
有効化す る と 、 Content 
Gateway は、 ロ ー カ ル ド メ イ
ン を拡張す る こ と で不適切な
ホ ス ト名を解決し よ う と し ま
す。 た と え ば、 ク ラ イ ア ン ト
が host_x と い う 名前の不適切
なホ ス ト名を要求し た場合、
か つ Content Gateway の ロ ー カ
ル ド メ イ ン が y.com の場合、
Content Gateway はホ ス ト名を 
host_x.y.com に拡張し ま す。

proxy.config.dns.
splitDNS.enabled

INT 0 DNS サ ー バ ー選択を有効化 (1)
ま た は無効化 (0) し ま す。 有効
(1) に す る と 、 Content 
Gateway は選択の た め に 
splitdns.config フ ァ イ ル を参照
し ま す。

Split DNS オ プ シ ョ ン の使用 , 
196 ペ ー ジ を参照し て く だ さ い。

proxy.config.dns.
splitdns.def_domain

STRING NULL 分割 DNS 要求の デ フ ォ ル ト 
ド メ イ ン を指定し ま す。 分割
DNS が使用す る DNS サ ー
バ ー を決定す る前に、 ホ ス ト
名が ド メ イ ン を含ま な い場合
に、 こ の値は ホ ス ト名に自動
的に付加 さ れ ま す。

proxy.config.dns.
url_expansions

STRING NULL ル ッ ク ア ッ プ失敗の後、 自動
的に ホ ス ト名に付加 さ れ る ホ
ス ト名拡張子の リ ス ト を指定
し ま す。 た と え ば、 Content 
Gateway に ホ ス ト名拡張子
.org を付加 さ せ た い場合、 変
数の値に org を指定し ま す
(Content Gateway は自動的に 
ド ッ ト (.) を付加し ま す )。

ご注意 :  変数 
proxy.config.http.enable_url_
expandomatic が 1( デ フ ォ ル ト
値 ) に設定 さ れ て い る場合、
こ の リ ス ト に www. お よ び 
.com を加え る必要は あ り ま せ
ん。 Content Gateway は指定し
た値を試み る前に自動的に
www. お よ び .com を試み ま す。
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設定 フ ァ イ ル
DNS プ ロ キ シ

proxy.config.dns.
lookup_timeout

INT 20 DNS ル ッ ク ア ッ プ タ イ ム ア ウ
ト 期間を秒単位で指定し ま す。
タ イ ム ア ウ ト時間が過ぎ る と 、
ル ッ ク ア ッ プ の試行を中止し
ま す。

proxy.config.dns.retries INT 5 DNS ル ッ ク ア ッ プ を試み る回
数を指定し ま す。 こ の回数を
超え る と 、 試行を中止し ま す。

proxy.config.dns.
prefer_ipv4

INT 1 名前が IPv4 ア ド レ ス お よ び
IPv6 ア ド レ ス両方に解決 さ れ
る時、 優先す る ア ド レ ス タ イ
プ を指定し ま す。

proxy.config.ipv6.
ipv6_enabled

INT 0 IPv6 の サ ポ ー ト を有効化 (1)
す る か、 無効化 (0) す る か を
指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数
デ ー タ  タ イ プ

デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.dns.proxy.
enabled

INT 0 ク ラ イ ア ン ト に代わ っ て、
DNS 要求を解決す る DNS プ ロ
キ シ キ ャ ッ シ ン グ オ プ シ ョ ン
を有効化 (1) ま た は無効化 (0)
し ま す。 こ の オ プ シ ョ ン に
よ っ て、 リ モ ー ト DNS サ ー
バ ー の負荷が軽減 さ れ、 DNS
ル ッ ク ア ッ プ の応答時間が短
く な り ま す。-  DNS プ ロ キ シ 
キ ャ ッ シ ン グ , 107 ペ ー ジ を参
照し て く だ さ い。

proxy.config.dns.
proxy_port

INT 5353 Content Gateway が DNS ト ラ
フ ィ ッ ク に使用す る ポ ー ト を
指定し ま す。 
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設定 フ ァ イ ル
HostDB

ロ グ記録設定

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.hostdb.size INT 200000 ホ ス ト デ ー タ ベ ー ス に許可
さ れ る エ ン ト リ の最大数を指
定し ま す。

proxy.config.hostdb.
ttl_mode

INT 0 ホス ト デー タ ベースの Time-To-
Live モー ド を指定し ます。 以下
のいずれかを指定でき ます :

 0 = 従属

 1 = 無視

 2 = 最小 (X,ttl)

 3 = 最大 (X,ttl)

proxy.config.hostdb.
timeout

INT 86400 フ ォ ア グ ラ ウ ン ド タ イ ム ア
ウ ト を秒単位で指定し ま す。

proxy.config.hostdb.
fail.timeout

INT 60 失敗し た DNS が キ ャ ッ シ ュ
さ れ る時間を秒単位で指定し
ま す。

proxy.config.hostdb.
strict_round_robin

INT 0 無効 (0) に す る と 、 オ リ ジ ン 
サ ー バ ー が使用可能な限 り 、
Content Gateway は 同じ ク ラ
イ ア ン ト に同じ オ リ ジ ン 
サ ー バ ー を使用し ま す。 

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.log2.
logging_enabled

INT 1 ロ グ記録を有効化ま た は無効
化し ま す :

 0 = ロ グ記録無効

 1 = エ ラ ー の み ロ グ記録

 2 = ト ラ ン ザ ク シ ョ ン の み
ロ グ記録

 3 = 完全ロ グ記録 (エ ラ ー + 
ト ラ ン ザ ク シ ョ ン )

ロ グ フ ァ イ ル の使用 , 233
ペ ー ジ を参照し て く だ さ い。

proxy.config.log2.
max_secs_per_buffer

INT 5 バ ッ フ ァ 内の デ ー タ が デ ィ
ス ク に フ ラ ッ シ ュ さ れ る ま で
の最大時間を指定し ま す。
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設定 フ ァ イ ル
proxy.config.log2.
max_space_mb_for_logs

INT 5120 ま た は 20480 ロ グ記録デ ィ レ ク ト リ に割 り
当て ら れ る容量を メ ガ バ イ ト
単位で指定し ま す。

Content Gateway が V シ リ ー
ズ ア プ ラ イ ア ン ス上で あ る
場合は、 そ の サ イ ズ は 5120 
(5GB) に設定 さ れ、 こ れ を変
更す る こ と は で き ま せ ん。 

Content Gateway が ス タ ン ド
ア ロ ー ン サ ー バ ー に イ ン ス
ト ー ル さ れ て い る場合は、 デ
フ ォ ル ト の サ イ ズ は 20480 
(20 GB) で あ り 、 こ の サ イ ズ
は設定可能で す。

proxy.config.log2.
max_space_mb_for_orphan_
logs

INT 25 ノ ー ド が照合 ク ラ イ ア ン ト と
し て動作し て い る場合に、 ロ
グ記録デ ィ レ ク ト リ に割 り 当
て ら れ る容量を メ ガ バ イ ト単
位で指定し ま す。

proxy.config.log2.
max_space_mb_headroom

INT 100 ロ グ記録ス ペ ー ス限界の許容
値を バ イ ト単位で指定し ま
す。 変数 proxy.config.log2.
auto_delete_rolled_file が 1( 有
効 ) に設定 さ れ て い る場合、
空き容量が こ こ で指定 さ れ た
値よ り 少な く な っ た時に ロ グ
フ ァ イ ル の自動削除が ト リ ガ
さ れ ま す。

proxy.config.log2.
hostname

STRING localhost Content Gateway を実行し て
い る コ ン ピ ュ ー タ の ホ ス ト名
を指定し ま す。

proxy.config.log2.
logfile_dir

STRING /opt/WCG/logs ロ グ記録デ ィ レ ク ト リ の完全
パ ス を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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設定 フ ァ イ ル
proxy.config.log2.
logfile_perm

STRING rw-r--r-- ロ グ フ ァ イ ル の ア ク セ ス許
可を指定し ま す。 標準的な
UNIX フ ァ イ ル の ア ク セ ス許
可に は、 owner、 group、 other
が使用 さ れ ま す。 有効な値は
以下の と お り で す :

 - = 許可な し

 r = 読み込み許可

 w = 書き込許可

 x = 実行許可

ア ク セ ス許可は、 Content 
Gateway プ ロ セ ス の ア ン マ ス
ク 設定に従い ま す。 こ れは、
設定 フ ァ イ ル で指定し た と し
て も、 002 の ア ン マ ス ク 設定
が、 other の書き込を許可し
な い こ と を意味し ま す。

設定 フ ァ イ ル が変更 さ れ た
時、 既存の ロ グ フ ァ イ ル の
ア ク セ ス許可は変更 さ れ ま せ
ん。

Linux の み。

proxy.config.log2.
custom_logs_enabled

INT 0 有効 (1) に す る と 、
logs_xml.config の定義に従 っ
た カ ス タ ム ロ グ フ ァ イ ル の
定義お よ び作成を サ ポ ー ト し
ま す。

logs_xml.config, 385 ペ ー ジ を
参照し て く だ さ い。

proxy.config.log2.
xml_logs_config

INT 1 ロ グ フ ァ イ ル の ロ ー ル オ ー
バ ー が発生す る サ イ ズ を メ ガ
バ イ ト単位で指定し ま す。 イ
ベ ン ト ロ グ フ ァ イ ル の取 り
込み , 244 ペ ー ジ を参照し て
く だ さ い。

proxy.config.log2.
squid_log_enabled

INT 0 squid ロ グ フ ァ イ ル フ ォ ー
マ ッ ト を有効化 (1) ま た は無
効化 (0) し ま す。

proxy.config.log2.
squid_log_is_ascii

INT 1 squid ロ グ フ ァ イ ル の タ イ プ
を指定し ま す。

 1 = ASCII

 0 = バ イ ナ リ

proxy.config.log2.
squid_log_name

STRING squid squid ロ グ フ ァ イ ル名を指定
し ま す。

proxy.config.log2.
squid_log_header

STRING NULL squid ロ グ フ ァ イ ル の ヘ ッ
ダ ー テ キ ス ト を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.log2.
common_log_enabled

INT 0 Netscape Common ロ グ フ ァ
イ ル フ ォ ー マ ッ ト を有効化
(1) ま た は無効化 (0) し ま す。

proxy.config.log2.
common_log_is_ascii

INT 1 Netscape Common ロ グ フ ァ
イ ル の タ イ プ を指定し ま す。

 1 = ASCII

 0 = バ イ ナ リ

proxy.config.log2.
common_log_name

STRING common Netscape Common ロ グ フ ァ
イ ル名を指定し ま す。

proxy.config.log2.
common_log_header

STRING NULL Netscape Common ロ グ フ ァ
イ ル の ヘ ッ ダ ー テ キ ス ト を
指定し ま す。

proxy.config.log2.
extended_log_enabled

INT 1 Netscape Extended ロ グ フ ァ
イ ル フ ォ ー マ ッ ト を有効化
(1) ま た は無効化 (0) し ま す。

proxy.confg.log2.
extended_log_is_ascii

INT 1 Netscape Extended ロ グ フ ァ
イ ル の タ イ プ を指定し ま す。

 1 = ASCII

 0 = バ イ ナ リ

proxy.config.log2.
extended_log_name

STRING extended Netscape Extended ロ グ フ ァ
イ ル名を指定し ま す。

proxy.config.log2.
extended_log_header

STRING NULL Netscape Extended ロ グ フ ァ
イ ル の ヘ ッ ダ ー テ キ ス ト を
指定し ま す。

proxy.config.log2.
extended2_log_enabled

INT 0 Netscape Extended- 2 ロ グ 
フ ァ イ ル フ ォ ー マ ッ ト を有
効化 (1) ま た は無効化 (0) し
ま す。

proxy.config.log2.
extended2_log_is_ascii

INT 1 Netscape Extended- 2 ロ グ 
フ ァ イ ル の タ イ プ を指定し ま
す。

 1 = ASCII

 0 = binary

proxy.config.log2.
extended2_log_name

STRING extended2 Netscape Extended- 2 ロ グ 
フ ァ イ ル名を指定し ま す。

proxy.config.log2.
extended2_log_header

STRING NULL Netscape Extended- 2 ロ グ 
フ ァ イ ル の ヘ ッ ダ ー テ キ ス
ト を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.log2.
separate_host_logs

INT 0 有効 (1) に す る と 、 Contentl 
Gateway は log_hosts.config 
フ ァ イ ル に リ ス ト さ れ て い る
各オ リ ジ ン サ ー バ ー ご と に、
個別の HTTP/FTP ト ラ ン ザ ク
シ ョ ン の ロ グ フ ァ イ ル を作
成し ま す (HTTP ホ ス ト ロ グ
分割 , 248 ペ ー ジ を参照し て
く だ さ い )。

proxy.local.log2.
collation_mode

INT 0 ロ グ照合モ ー ド を指定し ま す :

 0 = 照合無効。

 1 = こ の ホ ス ト は ロ グ照合
サ ー バ ー。

 2 = こ の ホ ス ト は照合 ク ラ
イ ア ン ト で、 照合サ ー バ ー
に標準 フ ォ ー マ ッ ト を使用
し て エ ン ト リ を送信。

ロ グ照合サ ー バ ー に、 XML
ベ ー ス の カ ス タ ム フ ォ ー
マ ッ ト を送信す る た め の情報
は、 logs_xml.config, 385 ペ ー
ジ を参照し て く だ さ い。

proxy.confg.log2.
collation_host

STRING NULL ロ グ照合サ ー バ ー の ホ ス ト名
を指定し ま す。

proxy.config.log2.
collation_port

INT 8085 照合サ ー バ ー と ク ラ イ ア ン ト
間の通信に使用す る ポ ー ト を
指定し ま す。

proxy.config.log2.
collation_secret

STRING foobar 照合サ ー バ ー使用時に、 無許
可の情報の交換を防止し、 ロ
グ記録デ ー タ を検証し す る た
め に使用す る パ ス ワ ー ド を指
定し ま す。

proxy.config.log2.
collation_host_tagged

INT 0 有効 (1) に す る と 、 ロ グ エ ン
ト リ を作成し た照合 ク ラ イ ア
ン ト の ホ ス ト名を各エ ン ト リ
に含め る よ う に、 Content 
Gateway を設定し ま す。

proxy.config.log2.
collation_retry_sec

INT 5 照合サ ー バ ー接続再試行の間
隔を秒単位で指定し ま す。

proxy.config.log2.
rolling_enabled

INT 1 ロ グ フ ァ イ ル取 り 込み を有
効化 (1) ま た は無効化 (0) し
ま す。

イ ベ ン ト  ロ グ フ ァ イ ル の取
り 込み , 244 ペ ー ジ を参照し
て く だ さ い。

proxy.config.log2.
rolling_interval_sec

INT 21600 ロ グ フ ァ イ ル取 り 込み間隔
を秒単位で指定し ま す。 最小
値は 300(5 分 ) で す。 最大値
は 86400 秒 (1 日 ) で す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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proxy.config.log2.
rolling_offset_hr

INT 0 フ ァ イ ル取 り 込み オ フ セ ッ ト
時刻を指定し ま す。 ロ グ 取
り 込み期間の開始時刻。 

proxy.config.log2.
rolling_size_mb

INT 10 現在の フ ァ イ ル を閉じ、 新し
い フ ァ イ ル を開 く サ イ ズ を メ
ガ バ イ ト 単位で指定し ま す。

proxy.config.log2.
auto_delete_rolled_files

INT 1 取 り 込み フ ァ イ ル の自動削除
を有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.log2.
sampling_frequency

INT 1 ト ラ ン ザ ク シ ョ ン毎で はな
く 、 ト ラ ン ザ ク シ ョ ン の サ ン
プ ル のみ を ロ グ記録す る よ う
に、 Content Gateway を設定
し ま す。 以下の値を指定で き
ま す :

 1 = 1 ト ラ ン ザ ク シ ョ ン毎
に ロ グ記録

 2 = 2 ト ラ ン ザ ク シ ョ ン毎
に ロ グ記録

 3 = 3 ト ラ ン ザ ク シ ョ ン毎
に ロ グ記録

な ど ...

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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設定 フ ァ イ ル
URL リ マ ッ プ ル ー ル

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.url_remap.
default_to_server_pac

INT 0 プ ロ キ シ サ ーバー ポ ー ト ( デ
フ ォ ル ト 8080) 上の PAC フ ァ
イ ル の要求が、 PAC ポ ー ト に
リ ダ イ レ ク ト さ れる こ と を有
効 (1) ま た は無効 (0) に し ま す。

こ の タ イ プ の リ ダ イ レ ク ト が
動作す る た め に は、 変数 
proxy.config.
reverse_proxy.enabled が 1 に設
定 さ れ て い る必要が あ り ま す。

proxy.config.url_remap.
default_to_server_
pac_port

INT -1 PAC ポ ー ト を設定し ま す。
Content Gateway プ ロ キ シ 
サ ー バ ー ポ ー ト へ の PAC 要
求は、 こ の ポ ー ト に リ ダ イ レ
ク ト さ れ ま す。

-1 を指定す る と 、 PAC ポ ー ト
は自動構成ポ ー ト に設定 さ れ
ま す ( デ フ ォ ル ト自動構成
ポ ー ト は  8083 で す )。 こ れは
デ フ ォ ル ト設定で す。

こ の変数は、 異な る ポ ー ト か
ら PAC フ ァ イ ル を取得す る た
め に、 proxy.config.url_
remap.default_to_server_pac 変
数 と 一緒に使用す る こ と が で
き ま す。 こ の ポ ー ト の PAC
フ ァ イ ル を処理す る プ ロ セ ス
を作成し、 実行す る必要が あ
り ま す。 た と え ば、 ポ ー ト
9000 を リ ッ ス ン し、 す べ て の
要求に対す る応答に PAC フ ァ
イ ル を書き込む Perl ス ク リ プ
ト を作成し ま す。 こ の変数を 
9000 に設定し た場合、 ポ ー ト
8080 上で プ ロ キ シ サ ー バ ー か
ら PAC フ ァ イ ル を要求す る ブ
ラ ウ ザ は、 Perl ス ク リ プ ト に
よ っ て提供 さ れ た PAC フ ァ イ
ル を取得し ま す。
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ス ケ ジ ュ ー ル更新設定

proxy.config.url_remap.
remap_required

INT 0 remap.config フ ァ イ ル の マ ッ ピ
ン グ ル ー ル に リ ス ト さ れ た オ
リ ジ ン サ ー バ ー か ら の要求の
み を処理 す る よ う に、
Content Gateway を設定す る た
め に は、 こ の変数を 1 に設定
し ま す。 要求が一致し な い場
合、 ブ ラ ウ ザ は エ ラ ー を受け
取 り ま す。

proxy.config.url_remap.
pristine_host_hdr

INT 0 再マ ッ ピ ン グ中に要求内の ク
ラ イ ア ン ト ホ ス ト ヘ ッ ダ ー を
保持す る た め に は、 こ の変数
を 1 に設定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.update.
enabled

INT 0 Scheduled Update オ プ シ ョ ン
を有効化 (1) ま た は無効化 (0)
し ま す。

proxy.config.update.
force

INT 0 Force Immediate Update ( 直ち に
更新を強制 ) を有効化 (1) ま た
は無効化 (0) し ま す。 有効に し
た場合、 Content Gateway はす
べ て の ス ケ ジ ュ ー ル設定し た更
新の エ ン ト リ を上書き し、 こ の
オ プ シ ョ ン が無効に さ れる ま
で、 更新を開始し続け ま す。

proxy.config.update.
retry_count

INT 10 失敗し た場合に、 URL の ス ケ
ジ ュ ー ル設定し た更新を再試
行す る回数を指定し ま す。

proxy.config.update.
retry_interval

INT 2 失敗し た場合に、 URL の ス ケ
ジ ュ ー ル設定し た各更新の再
試行の間隔を秒単位で指定し
ま す。

proxy.config.update.
concurrent_updates

INT 100 許容す る同時更新要求の最大
数を指定し ま す。 こ の オ プ シ ョ
ン は、 ス ケ ジ ュ ー ル設定し た
更新が、 ホ ス ト に過大な負荷
を か け る こ と を防止し ま す。
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SNMP の設定

プ ラ グ イ ン設定

WCCP の設定

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.snmp.
master_agent_enabled

INT 0

proxy.config.
snmp_encap_enabled

INT 0

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.plugin.
plugin_dir

STRING config/plugins プ ラ グ イ ン の位置す る デ ィ レ
ク ト リ を指定し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.wccp.
enabled

INT 0 WCCP を有効化 (1) ま た は無
効化 (0) し ま す。
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FIPS ( セ キ ュ リ テ ィ 設定 )

SSL 復号化

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.fips.securi
ty_enabled

INT 0 v7.5.3 FIPS か ら  v7.7 へ の カ ス
タ マ ー ア ッ プ グ レ ー ド の FIPS
設定を保存し ま す。 

proxy.config.fips.securi
ty_enabled_ui

INT 0 v7.5.3 FIPS か ら  v7.7 へ の カ ス
タ マ ー ア ッ プ グ レ ー ド の FIPS 
UI 設定を保存し ま す。

ご注意

す べ て の SSL 復号化の設定は、 Content Gateway Manager
内で行 う べ き で す。 下記の表内の変数を、 records.config 内
で直接編集す べ き で は あ り ま せ ん。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.
ssl_decryption.
use_decryption

INT 0 Content Gateway が SSL 復号化
を実行す る こ と を有効化 (1) ま
た は無効化 (0) し ま す。 

proxy.config.
ssl_decryption_ports

INT 443 HTTPS ポ ー ト を指定し ま す。 
Content Gateway は指定 さ れ た
ポ ー ト に の み SSL 復号化お よ
び ポ リ シ ー ル ッ ク ア ッ プ を許
可し ま す。

proxy.config.
ssl_decryption.
ui_enabled

INT 0 有効 (1) に す る と 、 Content 
Gateway Manager に SSL 設定
タ ブ が表示 さ れ ま す。 

proxy.config.
ssl_management_port

INT 8071 SSL Manager が リ ッ ス ン す る管
理ポ ー ト 。

proxy.config.
ssl_inbound_port

INT 8070 SSL Manager が着信 ( ク ラ イ ア
ン ト側 ) ト ラ フ ィ ッ ク を リ ッ
ス ン す る ポ ー ト 。

proxy.config.
ssl_outbound_port

INT 8090 SSL Manager が発信 ( イ ン タ ー
ネ ッ ト側 ) ト ラ フ ィ ッ ク に使
用す る ポ ー ト。

proxy.config.
ssl_outbound_ip

STRING 127.0.0.1 SSL Manager 着信お よ び発信プ
ロ キ シ の IP ア ド レ ス。

proxy.config.
ssl_forward_to_inbound 

INT 1 変更し な い で く だ さ い。

SSL Manager が有効な時、 SSL
ト ラ フ ィ ッ ク を正し い プ ロ キ
シ ポ ー ト に転送し ま す。 
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proxy.config.
administrator_id 

STRING NULL 変更し な い で く だ さ い。

暗号化 さ れ た管理者 ID を保持
し ま す。 こ の変数は SSL 
Manager で使用 さ れ ま す。 

proxy.config.
ssl_decryption.
tunnel_skype

INT 0 有効 (1) に し た場合、 Content 
Gateway は Skype ト ラ フ ィ ッ
ク を識別し、 ト ン ネ リ ン グ し
ま す ( 明示的プ ロ キ シ配備の
み )。 ユ ー ザ ー ポ リ シ ー を適切
に調整す る必要が あ り ま す。 
設定情報は、 SSL Manager の有
効化 , 149 ペ ー ジ を参照し て く
だ さ い。

proxy.config.
ssl_decryption.
master_cas

STRING 127.0.0.1 変更し な い で く だ さ い。 UI で 
SSL Manager Configuration 
Server が指定 さ れ た時、 こ の
値は自動的に設定 さ れ ま す。 
値 127.0.0.1 は、 SSL マ ス タ ー
設定サ ー バ ー が ロ ー カ ル ホ ス
ト に設定 さ れ て い る こ と を意
味し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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ICAP

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.icap.
enabled

INT 0 Websense Data Security 
Suite(DSS) の サ ポ ー ト を有効
化 (1) ま た は無効化 (0) し ま
す。 Websense Data Security の
使用 , 133 ペ ー ジ を参照し て
く だ さ い。

proxy.config.icap.
ICAPUri

STRING NULL ICAP サ ー ビ ス の Uniform 
Resource Identifier を 指定 し
ま す。 

カ ン マ区切 り 形式の リ ス ト で
バ ッ ク ア ッ プ サ ー バ ー を指
定で き ま す。

DSS 管理者か ら 識別子を取得
し ま す。 URI を下記の形式で
入力し ま す。

icap://hostname:port/
path 

hostnameに は、 DSS Protector
の IP ア ド レ ス ま た は ホ ス ト
名を入力し ま す。

デ フ ォ ル ト の ICAP ポ ー ト は 
1344 で す。

Path は、 ホ ス ト  コ ン ピ ュ ー
タ 上の ICAP サ ー ビ ス の パ ス
で す。 

例 :
icap://
ICAP_machine:1344/opt/
icap_services 

デ フ ォ ル ト の ICAP ポ ー ト
1344 を使用し て い る場合は
ポ ー ト を指定す る必要は あ り
ま せ ん。

proxy.config.icap.
FailOpen

INT 1 設定 : 

 1 は、 ICAP サ ー バ ー が ダ ウ
ン し た場合 ト ラ フ ィ ッ ク
を許可し ま す。

 0 は、 ICAP サ ー バ ー が ダ ウ
ン し た場合 ブ ロ ッ ク  ペ ー
ジ を送信し ま す。
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proxy.config.icap.
BlockHugeContent

INT 0 設定 :

 0 に設定す る と 、 送信 さ れ
た フ ァ イ ル がData Security 
Suite で指定 さ れ た サ イ ズ
制限よ り 大き い場合に ブ
ロ ッ ク  ペ ー ジ を送信し ま
す。 DSS の デ フ ォ ル ト の サ
イ ズ制限は 12MB で す。

 1 に設定す る と ト ラ フ ィ ッ
ク を許可し ま す。

proxy.config.icap.
AnalyzeSecureContent

INT 1 設定 :

 復号化 さ れ た ト ラ フ ィ ッ ク
を宛先に直接に送信す る場
合、 0 を指定し ま す。

 復号化 さ れ ト ラ フ ィ ッ ク を
分析の た め に Websense 
Data Security に送信す る場
合、 1 を指定し ま す。

proxy.config.icap.
AnalyzeFTP

INT 1 有効 (1) に す る と 、 ネ イ テ ィ
ブ な FTP ア ッ プ ロ ー ド フ ァ
イ ル転送を分析の た め に
ICAP サ ー バ ー に送信し ま す。

proxy.config.icap.
ActiveTimeout

INT 5 読み込み / 応答 タ イ ム ア ウ ト
( 秒単位 )。 タ イ ム ア ウ ト を超
過し た場合、 ア ク テ ィ ビ テ ィ
は失敗 と 見な さ れ ま す。

proxy.config.icap.
RetryTime

INT 5 停止し た サ ー バ ー が復旧し た
か ど う か を テ ス ト す る た め の
復旧時間 ( 秒 )。

proxy.config.icap.
LoadBalance

INT 1 ICAP サ ー バ ー が指定 さ れ て
い る時、 次を設定し ま す :

 す べ て の利用可能な サ ー
バ ー に要求を配信す る場合
は 1 に設定

 プ ラ イ マ リ  サ ー バ ー に だ
け要求を配信す る場合は、
0 に設定。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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Data Security

接続性、 分析、 お よ び境界条件

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

proxy.config.dss.enabled INT 0 オ ン ボ ッ ク ス Data Security の
サ ポ ー ト を有効化 (1) ま た は
無効化 (0) し ま す。 Websense 
Data Security の使用 , 133
ペ ー ジ を参照し て く だ さ い。

proxy.config.dss.
AnalyzeFTP

INT 1 有効 (1) に す る と 、 ネ イ テ ィ
ブ な FTP ア ッ プ ロ ー ド フ ァ
イ ル転送を分析の た め に、 オ
ン ボ ッ ク ス Data Security ポ リ
シ ー エ ン ジ ン に送信し ま す。

proxy.config.dss.
AnalyzeSecureContent

INT 1 設定 :

 復号化 さ れ た ト ラ フ ィ ッ ク
を宛先に直接に送信す る場
合、 0 を指定し ま す。

 復号化 さ れ ト ラ フ ィ ッ ク を
分析の た め に Websense 
Data Security に送信す る場
合、 1 を指定し ま す。

proxy.config.dss.
analysis_timeout

INT 10000 1 つ の フ ァ イ ル の分析に使用
で き る最大時間を ミ リ 秒単位
で指定し ま す。 こ の時間を過
ぎ る と 、 分析は中断し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

wtg.config.
subscription_key

STRING NULL Websense Security Gateway ま
た は Websense Security 
Gateway Anywhere の サ ブ ス ク
リ プ シ ョ ン キ ー の値を保持し
ま す。

wtg.config.
download_server_ip

STRING download.
websense.com

Websense ダ ウ ン ロ ー ド サ ー
バ ー の ホ ス ト名ま た は IP ア ド
レ ス を保持し ま す。

wtg.config.
download_server_port

INT 80 Websense ダ ウ ン ロ ー ド サ ー
バ ー の ポ ー ト番号を保持し ま
す。

wtg.config.
policy_server_ip

STRING Websense Policy Server の IP ア
ド レ ス を保持し ま す。

wtg.config.
policy_server_port

INT 55806 Websense Policy Server の ポ ー
ト 番号を保持し ま す。
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wtg.config.wse_server_ip STRING Websense Filtering Service の IP
ア ド レ ス を保持し ま す。

wtg.config.
wse_server_port

INT 15868 Websense Filtering Service WISP
イ ン タ ー フ ェ ー ス の ポ ー ト番
号を保持し ま す。

wtg.config.wse_server_ti
meout

INT 5000 Filtering Service と の通信の最
大時間を ミ リ 秒単位で指定し
ま す。

wtg.config.
ssl_bypassed_categories

STRING NULL こ の変数は、 SSL 復号化を バ
イ パ ス す る カ テ ゴ リ 識別子の
リ ス ト で す。 

こ の変数の値を変更し な い で
く だ さ い。 こ れは、 ト ラ ブ ル
シ ュ ー テ ィ ン グ の支援の た め
に含ま れ ま れ て い ま す。 

SSL 復号化を バ イ パ ス す る カ
テ ゴ リ を指定す る た め に は、
Web Security Manager を使用し
て く だ さ い。

wtg.config.
ssl_decryption_bypass_
ip_based

INT 0 カ テ ゴ リ ー ル ッ ク ア ッ プ実行
時に、 SSL カ テ ゴ リ ー バ イ パ
ス プ ロ セ ス が、 IP ア ド レ ス (
ホ ス ト名で はな く ) の み を使
用す る よ う 設定し ま す。 

0 = 無効

1 = 有効

wtg.config.fail_open INT 1 Websense Web フ ィ ル タ リ ン グ
(Filtering Service) が利用で き な
い場合、 Content Gateway が要
求を許可す る か、 ブ ロ ッ ク す
る か を指定し ま す。

設定 : 

 0 ブ ロ ッ ク  ペ ー ジ を送信

 1 要求を許可

wtg.config.
fail_open_analytic_scan

INT 1 分析ス キ ャ ン か機能し な く
な っ た時の、 Content Gateway
の動作を指定し ま す。 

設定 : 

 0 ト ラ フ ィ ッ ク を ブ ロ ッ ク

 1 URL マ ス タ ー デ ー タ ベ ー
ス の ル ッ ク ア ッ プ を実行、
ポ リ シ ー を適用

ご注意 :   分析ス キ ャ ン か機能
し な く な っ た時は い つ で も、
ア ラ ー ム が発生し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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wtg.config.archive_depth INT 5 分析が ア ー カ イ ブ フ ァ イ ル上
で実行 さ れ る最大の深 さ を指
定し ま す。

wtg.config.
max_decompressions 

INT 10 ア ー カ イ ブ フ ァ イ ル が解凍 さ
れ る最大合計数を指定し ま す (
ト ラ ン ザ ク シ ョ ン単位 )。 こ の
値は 25 を超え て は い け ま せ
ん。

wtg.config.
max_subsamples 

INT 10000 ト ラ ン ザ ク シ ョ ン を分類す る
た め に、 Content Gateway が解
凍し、 分析す る ア ー カ イ ブ 
フ ァ イ ル内の個別の フ ァ イ ル
の最大数を指定し ま す。

wtg.config.
zipbomb_action 

INT 1 内部で使用。 高圧縮 フ ァ イ ル
爆弾の分析ス テ ー タ ス。

こ の変数の値を変更し な い で
く だ さ い。 

wtg.config.
max_mem_allowed

INT 1500 消費 さ れ た時に、 Content 
Gateway が よ り 広範な メ モ リ  
モ ニ タ リ ン グ を実行す る メ モ
リ の最大数を メ ガ バ イ ト単位
で指定し ま す。

wtg.config.lowmem_behavi
or

INT 0 ス キ ャ ン の バ イ パ ス を有効化
(1) ま た は無効化 (0) し ま す。
た だ し、 フ ィ ル タ は実行 さ れ
ま す。

wtg.config.lowmem_timeou
t

INT 120 メ モ リ 不足管理の タ イ ム ア ウ
ト 値 ( 分単位 )。 こ の時間の後、
"no management" に リ セ ッ ト
さ れ ま す。

wtg.config.rdnsclients INT 0 リ バ ー ス DNS に よ っ て、 ロ グ 
レ コ ー ド内の ク ラ イ ア ン ト の
ホ ス ト名を ロ グ記録す る こ と
を、 有効化 (1) ま た は無効化
(0) し ま す。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明
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remap.config 

  remap.config フ ァ イ ル に は、 Websense Content Gateway が オ リ ジ ン サ ー
バ ー に接続せず に、 HTTP 要求を永久的ま た は一時的に リ ダ イ レ ク ト す る
マ ッ ピ ン グ ル ー ル が含ま れ ま す。

フ ォ ー マ ッ ト

remap.config フ ァ イ ル の各行は マ ッ ピ ン グ ル ー ル を含む必要が あ り ま す。 
Content Gateway は 3 つ の ス ペ ー ス区切 り の フ ィ ー ル ド を認識し ま す : タ イ

wtg.config.
ip_ranges_not_to_scan

STRING 10.0.0.0-
10.255.255.255,
172.16.0.0-
172.31.255.255,
192.168.0.0-
192.168.255.255

ス キ ャ ン し な い内部 IP ア ド レ
ス範囲を指定し ま す。 デ フ ォ
ル ト で は、 こ の リ ス ト は標準
の プ ラ イ ベ ー ト な ル ー テ ィ ン
グ不可の IP ア ド レ ス で す。 各
範囲は カ ン マ で区切 ら れ、 ア
ド レ ス範囲は ハ イ フ ン で結す
ばれ ま す。 

PAC フ ァ イ ル を使用せ ず に、
ス キ ャ ン か ら 標準の内部 IP ア
ド レ ス を除外す る明示的プ ロ
キ シ配備で、 こ れは特に有用
で す。

wtg.config.
scan_ip_ranges

INT 1 wtg.config.
ip_ranges_not_to_scan で指定 さ
れ た内部 IP ア ド レ ス範囲の バ
イ パ ス を有効化 (1) ま た は無効
化 (0) し ま す。 上記を参照。

設定変数 デ ー タ  
タ イ プ

デ フ ォ ル ト値 説明

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1
つ の ノ ー ド に変更を適用し た場合、 Content Gateway は 
ク ラ ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。
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プ、 タ ー ゲ ッ ト、 置換。 下記の表は各 フ ィ ー ル ド の フ ォ ー マ ッ ト に つ い て説
明し て い ま す。

例

下記の セ ク シ ョ ン は、 remap.config フ ァ イ ル の マ ッ ピ ン グ ル ー ル の例を示し
て い ま す。

リ ダ イ レ ク ト マ ッ ピ ン グ ル ー ル

次の ル ー ル は、 www.company.com か ら の す べ て の HTTP 要求を 
www.company2.com に永久的に リ ダ イ レ ク ト し ま す :

redirect http://www.company.com http://www.company2.com

次の ル ー ル は、 www.company1.com か ら の す べ て の HTTP 要求を 
www.company2.com に一時的に リ ダ イ レ ク ト し ま す :

redirect_temporary http://www.company1.com http://
www.company2.com

フ ィ ー ル ド 説明

type 次の う ち 1 つ を入力し ま す :

 [redirect] - オ リ ジ ン サ ー バ ー に接続せず に、 永久的に
HTTP 要求を リ ダ イ レ ク ト し ま す。 永久的 リ ダ イ レ ク ト
は、 (HTTP ス テ ー タ ス コ ー ド 301 を返す こ と で )URL
変更を ブ ラ ウ ザ に通知し ま す の で、 ブ ラ ウ ザ は ブ ッ ク
マ ー ク を更新で き ま す。

 [redirect_temporary] - オ リ ジ ン サ ー バ ー に接続せ ず に、
一時的に HTTP 要求を リ ダ イ レ ク ト し ま す。 一時的 リ ダ
イ レ ク ト は、 (HTTP ス テ ー タ ス コ ー ド 307 を返す こ と
で ) 現在の要求の みの URL 変更を ブ ラ ウ ザ に通知し ま
す。

target 転送元 ま た は fromURL を入力し ま す。 4 つ ま で の コ ン ポ ー
ネ ン ト を入力で き ま す : 

scheme://host:port/path_prefix
scheme は http?https、 ま た は ftp で す。

replacement 転送先 ま た は to URL を入力し ま す。 4 つ ま で の コ ン ポ ー
ネ ン ト を入力で き ま す :

scheme://host:port/path_prefix
scheme は http、 https、 ま た は ftp で す。

ご注意

target と  replacement の ス キ ー ム タ イ プ (HTTP、
HTTPS、 FTP) は一致す る必要が あ り ま す。 
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socks.config

The socks.config フ ァ イ ル は次の項目を指定し ま す :

 プ ロ キ シ が指定の オ リ ジ ン サ ー バ ー に ア ク セ ス す る た め に使用す る必要
が あ る SOCKS サ ー バ ー、 お よ び プ ロ キ シ が SOCKS サ ー バ ー リ ス ト を経
由 さ せ る指令。

 SOCKS サ ー バ ー を経由せず に、 Content Gateway が直接ア ク セ ス す る
Origin サ ー バ ー。

手動で設定 さ れ た ル ー ル に一致し な い ト ラ フ ィ ッ ク は、 デ フ ォ ル ト ル ー ル で
処理 さ れ ま す。 デ フ ォ ル ト ル ー ル は、 Socks Servers テ ー ブ ル内で default オ
プ シ ョ ン を有効化す る こ と で、 各 SOCKS サ ー バ ー に設定 さ れ ま す。 デ フ ォ
ル ト ル ー ル は、 自動的に作成 さ れ、 SOCKS Server ペ ー ジ に表示 さ れ ま す。 
デ フ ォ ル ト ル ー ル は、 socks.config フ ァ イ ル に書き込ま れ ま せ ん。 宛先 IP ア
ド レ ス は ‘All’ で す。

フ ォ ー マ ッ ト

プ ロ キ シ が指定の オ リ ジ ン サ ー バ ー に到達す る た め に使用す る SOCKS サ ー
バ ー を指定す る た め に、 socks.config に記の形式で ル ー ル を追加し ま す。

dest_ip=ipaddress socksparent="alias1" [round_robin=value]

こ こ で :

ipaddress は、 - ま た は / で区切 ら れ た オ リ ジ ン サ ー バ ー の IP ア ド レ ス

ま た は IP ア ド レ ス範囲で す。

alias1 は、SOCKS Servers リ ス ト で命名さ れた SOCKS サーバーの別名です。

value は、Content Gateway が 1 つ ず つ SOCKS サ ー バ ー を試す場合は strict 

を指定し ま す。 ラ ウ ン ド ロ ビ ン選択を発生 さ な い場合は、 false を選択し
ま す。

SOCKS サ ー バ ー を経由す る こ と な し に、 Content Gateway が直接ア ク セ ス す
る オ リ ジ ン サ ー バ ー を指定す る た め に は、 socks.config に次の形式の ル ー ル
を入力し ま す。

no_socks ipaddress

ご注意

す べ て の SOCKS の設定は、 Content Gateway 
Manager 内で行 う こ と が推奨 さ れ ま す。

重要

こ の フ ァ イ ル を変更し た ら コ ン ピ ュ ー タ を再起動す
る必要が あ り ま す。
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こ こ で、 ipaddress は、 Content Gateway が直接ア ク セ ス す る オ リ ジ ン サ ー
バ ー に関連付け ら れ た IP ア ド レ ス と IP ア ド レ ス範囲の カ ン マ区切 り 形式の
リ ス ト で す。 「す べ て の ネ ッ ト ワ ー ク  ブ ロ ー ド キ ャ ス ト ア ド レ ス」 を指定し
て は い け ま せ ん。 255.255.255.255.

例

下記の例は、 SOCKS サ ー バ ー ‘alias1’ お よ び ‘alias2’ を経由し て、 IP ア ド レ
ス範囲 123.15.17.1 - 123.14.17.4 の オ リ ジ ン サ ー バ ー に要求を送信す る よ う に
プ ロ キ シ を設定し ま す。 オ プ シ ョ ン指定子 round_robin が strict に設定 さ れ て
い る た め に、 プ ロ キ シ は、 最初の要求を alias1 に送信し、 2 番目の要求を 
alias2 に送信し、 3 番目の要求を alias1 に送信し ま す。

dest_ip=123.14.15.1 - 123.14.17.4 
socksparent="alias; alias2" round_robin=strict

下記の例は、 SOCKS サ ー バ ー を経由せず に、 IP ア ド レ ス 11.11.11.1 の オ リ ジ
ン サ ー バ ー に直接ア ク セ ス す る よ う に プ ロ キ シ を設定し ま す。

no_socks 11.11.11.1

下記の例は、 SOCKS サ ー バ ー を経由せず に、 IP ア ド レ ス範囲 123.14.15.1 - 
123.14.17.4 と IP ア ド レ ス 113.14.18.2 の オ リ ジ ン サ ー バ ー に直接ア ク セ ス す
る よ う に Content Gateway を設定し ま す。

no_socks 123.14.15.1 - 123.14.17.4, 113.14.18.2

socks_server.config

socks_server.config フ ァ イ ル は、 Content Gateway で利用可能な SOCKS サ ー
バ ー を指定し ま す。

フ ォ ー マ ッ ト

SOCKS サ ー バ ー を指定す る た め に、 下記の形式を使用し ま す :

alias=name host=IP_address|domain_name port=port_number 
[username=user_name password=password] default=true|false

こ こ で :

name は SOCKS サ ー バ ー の名前で す。

IP_address ま た は domain_name は、 貴社の DNS サ ー ビ ス で解決で き る IP
ア ド レ ス ま た は ド メ イ ン名で す。

ご注意

socks.config の各ル ー ル は 最大 400 文字で構成 さ れ
ま す。 socks.config フ ァ イ ル内の ル ー ル の順序は 重要
で は あ り ま せ ん。
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port_number は、 SOCKS サ ー バ ー が リ ッ ス ン す る ポ ー ト で す。

username お よ び password は、 SOCKS 5 認証の ユ ー ザ名 と パ ス ワ ー ド の
ペ ア で す。 パ ス ワ ー ド は暗号化 さ れ ま す。

指定し た サ ー バ ー を デ フ ォ ル ト SOCKS サ ー バ ー に す る た め に は、 default 
を true に設定し ま す。 デ フ ォ ル ト サ ー バ ー オ プ シ ョ ン が オ ン の場合、
SOCKS サ ー バ ー は SOCKS ル ー ル が一致し な い場合に使用 さ れ ま す。 

デ フ ォ ル ト サ ー バ ー に指定 さ れ た SOCKS サ ー バ ー が な い場合、 ル ー ル
に一致し な い ト ラ フ ィ ッ ク は、 SOCKS サ ー バ ー を介し て ル ー テ ィ ン グ さ
れ ま せ ん。

例 :

こ の例は、 127.0.0.1 ポー ト 61080 の ‘default1’ SOCKS サーバー を追加し ます。

alias=default1 host=127.0.0.1 port=61080 default=true

こ の例は、 認証を使用す る SOCKS サ ー バ ー を追加し ま す。 パ ス ワ ー ド
“465751475058” は、 実際の パ ス ワ ー ド で はな い こ と に注意し て く だ さ い。 こ
れは暗号化 さ れ て い ま す。

alias=test1 host=socks5.example.com port=1080 username=test 
password=465751475058 default=false

こ の フ ァ イ ル を修正し た場合、 Content Gateway を再起動す る必要が あ り ま
す。

splitdns.config

splitdns.config フ ァ イ ル を使用し て、 Content Gateway が指定の条件の も と で
ホ ス ト を解決す る た め に使用す る DNS サ ー バ ー を指定で き ま す。

DNS サ ー バ ー を指定す る た め に は、 フ ァ イ ル内の各有効な行に次の情報を提
供す る必要が あ り ま す :

 一次宛先指定子 ( 宛先ド メ イ ン、宛先ホ ス ト、 ま た は URL 正規表現形式 )。

 サ ー バ ー指令の セ ッ ト(対応す る ポ ー ト番号を も つ1つ以上のDSNサ ー バ ー
の リ ス ト )。

各 DNS サ ー バ ー の定義に次の オ プ シ ョ ン情報を含め る こ と が で き ま す。

 ホ ス ト解決の た め の デ フ ォ ル ト ド メ イ ン

 複数の ド メ イ ン が指定 さ れ て い る場合の ド メ イ ン検索順序を指定し た検
索 リ ス ト

ご注意

socks_server.config の各ル ー ル は、 400 文字を超え る
こ と は で き ま せ ん。
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詳細情報は、 Split DNS オ プ シ ョ ン の使用 , 196 ペ ー ジ を参照し て く だ さ い。

フ ォ ー マ ッ ト

splitdns.config フ ァ イ ル の各行は、 下記の い ずれか の形式を使用し ま す :

dest_domain=dest_domain | dest_host | url_regex 
named=dns_server

def_domain=def_domain search_list=search_list

下記の表は各 フ ィ ー ル ド を説明し て い ま す。

例

下記の DNS サ ー バ ー選択定義を見て み ま し ょ う :

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1 つ
の ノ ー ド に変更を適用し た場合、 Content Gateway は ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。

フ ィ ー ル ド 使用で き る値

dest_domain 有効な ド メ イ ン名。 こ れは、 宛先ド メ イ ン に基づ く DNS サ ー バ ー
選択を指定し ま す。 NOT 論理演算子を表す感嘆符 (!) を ド メ イ ン
の前に付け る こ と が で き ま す。

dest_host 有効な ホ ス ト名。 こ れは、 宛先ホ ス ト に基づ く DNS サ ー バ ー選択
を指定し ま す。 NOT 論理演算子を表す感嘆符 (!) を ホ ス ト の前に
付け る こ と が で き ま す。

url_regex 有効な URL 正規表現。 こ れは、 正規表現に基づ く DNS サ ー バ ー
選択を指定し ま す。

dns_server こ れは必須の指令で す。 こ れは、 Content Gateway が宛先指定子に
対し て使用す る DNS サ ー バ ー を識別し ま す。 コ ロ ン (:) を使用し
て ポ ー ト を指定で き ま す。 指定し な い場合、 53 が使用 さ れ ま す。 
ス ペ ー ス ま た は セ ミ コ ロ ン (;) で区切る こ と で、 複数の DSN サ ー
バ ー を指定で き ま す。

ド ッ ト表記の IP ア ド レ ス を使用し て、 ド メ イ ン を指定す る必要
が あ り ま す。

def_domain 有効な ド メ イ ン名。 こ の オ プ シ ョ ン の指令は、 ホ ス ト解決に使用
す る デ フ ォ ル ト ド メ イ ン名を指定し ま す。 1 つ の エ ン ト リ の み入
力で き ま す。 デ フ ォ ル ト ド メ イ ン を提供し な い場合、 シ ス テ ム は 
/etc/resolv.conf か ら そ の値を決定し ま す。

search_list ス ペ ー ス ま た は セ ミ コ ロ ン (;) で区切 ら れ た ド メ イ ン の リ ス ト。 
こ れは、 ド メ イ ン検索の順序を指定し ま す。 検索 リ ス ト を提供し
な い場合、 シ ス テ ム は /etc/resolv.conf か ら そ の値を決定し ま す。
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dest_domain=internal.company.com named=255.255.255.255:212 
255.255.255.254 def_domain=company.com 
search_list=company.com company1.com

dest_domain=!internal.company.com named=255.255.255.253

下記の 2 つ の要求に つ い て考え ま す :

 http://minstar.internal.company.com

こ の要求は、 最初の行に マ ッ チ し、 255.255.255.255 ポ ー ト 212 の DNS
サ ー バ ー を選択し ま す。 す べ て の解決要求は、 デ フ ォ ル ト ド メ イ ン と し
て company.com を使用し、 最初に検索す る ド メ イ ン の セ ッ ト と し て、
company.com お よ び company1.com を使用し ま す。

 http://www.microsoft.com

こ の要求は、 2 番目の行に マ ッ チ し ま す。 従 っ て、 Content Gateway は、
DNS サ ー バ ー 255.255.255.253 を選択し ま す。 def_domain ま た は search_list 
が提供 さ れな か っ た場合、 Content Gateway は こ の情報を /etc/
resolv.conf か ら 取得し ま す。

storage.config

storage.config フ ァ イ ル は、 キ ャ ッ シ ュ を構成す る す べ て の フ ァ イ ル、 デ ィ レ
ク ト リ 、 ま た は ハ ー ド デ ィ ス ク パ ー テ ィ シ ョ ン を リ ス ト し ま す。

フ ォ ー マ ッ ト

storage.config フ ァ イ ル の形式下記の と お り で す :

pathname size

こ こ で、 pathname は、 パ ー テ ィ シ ョ ン、 デ ィ レ ク ト リ 、 ま た は フ ァ イ ル の
名前で、 size は、 名前の付け ら れ た パ ー テ ィ シ ョ ン、 デ ィ レ ク ト リ 、 ま た
は フ ァ イ ル の バ イ ト単位の サ イ ズ で す。 デ ィ レ ク ト リ ま た は フ ァ イ ル の サ イ
ス を指定す る必要が あ り ま す。 Raw パ ー テ ィ シ ョ ン の場合、 サ イ ズ指定は オ
プ シ ョ ン で す。

い か な る サ イ ズ の い か な る パ ー テ ィ シ ョ ン で も使用で き ま す。 最高の パ
フ ォ ー マ ン ス を得る た め に、 下記の ガ イ ド ラ イ ン が推奨 さ れ ま す :

 Raw デ ィ ス ク パ ー テ ィ シ ョ ン を使用す る。

 各デ ィ ス ク で、 す べ て の パ ー テ ィ シ ョ ン を同じ サ イ ズ に す る。

 各 ノ ー ド で、 す べ て の デ ィ ス ク 上の同じ パ ー テ ィ シ ョ ン番号を使用す る。

重要

こ の フ ァ イ ル を変更し た ら コ ン ピ ュ ー タ を再起動す
る必要が あ り ま す。
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オ ペ レ ー テ ィ ン グ シ ス テ ム要件に従 っ て、 パ ス名を指定し ま す。 次の例を参
照し て く だ さ い。

update.config

update.config フ ァ イ ル は、 Websense Content Gateway が 指定の ロ ー カ ル 
キ ャ ッ シ ュ  コ ン テ ン ツ の更新の ス ケ ジ ュ ー ル を実行す る方法を制御し ま す。 
フ ァ イ ル に は、 更新を ス ケ ジ ュ ー ル し た い オ ブ ジ ェ ク ト を指定し た URL の リ
ス ト が含ま れ ま す。

ス ケ ジ ュ ー ル設定し た更新は、 指定し た時刻ま た は間隔で、 オ ブ ジ ェ ク ト の
ロ ー カ ル HTTP GET を実行し ま す。 各オ ブ ジ ェ ク ト に対し て下記の パ ラ メ ー
タ を制御で き ま す。

 URL

 URL 指定要求ヘ ッ ダ ー ( デ フ ォ ル ト を上書き )

 更新時刻お よ び間隔

 再帰の深 さ

再帰的 URL 更新実行時に、 ス ケ ジ ュ ー ル設定し た更新は 下記の タ グ / 属性
の ペ ア を サ ポ ー ト し て い ま す。

 <a href=“ ”>

 <img src=“ ”>

 <img href=“ ”>

 <body background=“ ”>

 <frame src=“ ”>

 <iframe src=“ ”>

 <fig src=“ ”>

 <overlay src=“ ”>

 <applet code=“ ”>

重要

storage.config フ ァ イ ル で、 フ ォ ー マ ッ ト済み ま た は Raw
デ ィ ス ク は、 少な く と も 2 GB 必要で す。 推奨 さ れ る デ ィ
ス ク  キ ャ ッ シ ュ  サ イ ズ は、 147 GB で す。

重要

こ の フ ァ イ ル を変更し た後は、 変更を適用す る た め に、
Content Gateway の bin デ ィ レ ク ト リ (/opt/WCG/bin) で 
content_line -x を実行し て く だ さ い。 ク ラ ス タ 内の 1 つ
の ノ ー ド に変更を適用し た場合、 Content Gateway は ク ラ
ス タ 内の す べ て の ノ ー ド に変更を適用し ま す。
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 <script src=“ ”>

 <embed src=“ ”>

 <bgsound src=“ ”>

 <area href=“ ”>

 <base href=“ ”>

 <meta content=“ ”>

ス ケ ジ ュ ー ル設定し た更新は、 数百の URL 入力か ら な る URL セ ッ ト で動作
す る よ う 設計 さ れ て い ま す ( 再帰的 URL が含ま れ る場合は数千に拡張 さ れ ま
す )。 こ れは、 イ ン タ ー ネ ッ ト ク ロ ー ラ で使用 さ れ る の も の よ う な大規模な
URL セ ッ ト で の動作を意図し た も の で は あ り ま せ ん。

フ ォ ー マ ッ ト

update.config フ ァ イ ル の各行は 次の形式を使用し ま す :

URL\request_headers\offset_hour\interval\recursion_depth\

下記の表は各 フ ィ ー ル ド を説明し て い ま す。

例

下記の例は HTTP の ス ケ ジ ュ ー ル設定し た更新を示し ま す :

http://www.company.com\User-Agent: noname user 
agent\13\3600\5\

こ の例で は、 URL と 要求ヘ ッ ダ ー、 オ フ セ ッ ト時間 13 ( 午後 1 時 )、 1 時間
の間隔、 再帰の深 さ  5 を指定し て い ま す。 １ 日に 1 回だ け更新す る よ う に ス
ケ ジ ュ ー ル す る た め に は、 間隔の値に 24 時間 x 60 分 x 60 秒  = 86400 を使用
し ま す。

フ ィ ー ル ド 使用で き る入力値

URL HTTP お よ び FTP ベ ー ス の URL。

request_headers ( オ プ シ ョ ン ) 各 GET 要求で渡 さ れ た ヘ ッ ダ ー ( セ ミ コ ロ ン
で区切 り ) の リ ス ト。 HTTP 仕様に準拠す る任意の要求ヘ ッ
ダ ー を指定で き ま す。 デ フ ォ ル ト は 要求ヘ ッ ダ ー は あ り ま せ
ん。

offset_hour 更新時間を導出す る た め に使用す る基準時間。 範囲は 00-23 
時で す。

interval 更新が行われ る ( オ フ セ ッ ト時間か ら の ) 間隔 ( 秒 )。

recursion_depth 参照 さ れ て い る URL が再帰的に更新 さ れ る ( 指定し た URL 
か ら の ) 深 さ 。
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下記の例は FTP の ス ケ ジ ュ ー ル設定し た更新を示し ま す :

ftp://anonymous@ftp.company.com/pub/misc/
test_file.cc\\18\120\0\

こ の例は、 FTP 要求、 オ フ セ ッ ト時間 18( 午後 6 時 )、 2 分毎の間隔を指定し
て い ま す。 ユ ー ザ ー は anonymous で、 パ ス ワ ー ド は records.config フ ァ イ ル の
proxy.config.http.ftp.anonymous_passwd 変数に指定す る必要が あ り ま
す。

wccp.config

wccp.config フ ァ イ ル は、 WCCP 設定情報 と サ ー ビ ス グ ル ー プ の設定を保存し
ま す。 「Configure」 > 「MyProxy」 > 「Basic」 ペ ー ジ で WCCP を有効化し た
時、 WCCP サ ー ビ ス グ ル ー プ設定は 「Configure」 > 「Networking」 > 
「WCCP」 ペ ー ジ で設定で き ま す。 WCCP が Content Gateway へ の透過的な リ
ダ イ レ ク ト の た め に使用 さ れ る場合、 サ ー ビ ス グ ル ー プ を定義す る必要が あ
り ま す。 詳細情報は、 WCCP v2 デ バ イ ス に よ る透過的遮断 , 55 ペ ー ジ を参照
し て く だ さ い。
オ ン ラ イ ン ヘ ル プ 467



設定 フ ァ イ ル
468 Websense Content Gateway



F

     
エ ラ ー メ ッ セ ー ジ
Websense Content Gateway の エ ラ ー メ ッ セ ー ジ

下の表は、 シ ス テ ム ロ グ フ ァ イ ル に表示 さ れ る こ と が あ る メ ッ セ ー ジ を リ
ス ト し て い ま す。 こ の リ ス ト は完全な リ ス ト で は あ り ま せ ん。 発生す る可能
性が あ り 、 注意が必要 と な る こ と が あ る警告 メ ッ セ ー ジ を示し て い ま す。 下
記の リ ス ト に含ま れ て い な い警告 メ ッ セ ー ジ の詳細に つ い て は、
www.websense.com に ア ク セ ス し、 「Support & Knowledge Base」 に移動し て く
だ さ い。

処理の致命的エ ラ ー

メ ッ セ ー ジ 説明

Accept port is not between 1 and 
65535. Please check configuration.

records.config フ ァ イ ル で指定 さ れ て い る着信 
HTTP 要求を受け入れ る ポ ー ト は無効で す。

Ftp accept port is not between 1 and 
65535.

records.config フ ァ イ ル で指定 さ れ て い る着信 
FTP 要求を受け入れ る ポ ー ト は無効で す。

Self loop is detected in parent proxy 
configuration.

親プ ロ キ シ の名前お よ び ポ ー ト が Content 
Gateway の名前お よ び ポ ー ト と 同じ で す。 そ
の た め、 Content Gateway が親プ ロ キ シ に要
求を送信し よ う と し た時、 ル ー プ が作成 さ れ
ま す。

Could not open the ARM device ARM を ロ ー ド で き ま せ ん で し た。 こ の最も よ
く あ る理由は、 ホ ス ト  シ ス テ ム の シ ス テ ム 
カ ー ネ ル の適合性の問題で す。 

ARM が ロ ー ド さ れ た か ど う か確認す る に は、
下記の コ マ ン ド を実行し ま す。

/sbin/lsmod | grep arm

content_manager failed to set cluster 
IP address

content_manager プ ロ セ ス が ク ラ ス タ  IP ア ド
レ ス を設定で き ま せ ん で し た。 ク ラ ス タ  IP ア
ド レ ス を確認し て く だ さ い。 こ の IP ア ド レ ス
が ネ ッ ト ワ ー ク 内の他の デ バ イ ス に よ っ て使
用 さ れ て い な い こ と を確認し て く だ さ い。

Unable to initialize storage. 
(Re)Configuration required.

起動中に キ ャ ッ シ ュ 初期化に失敗し ま し た。 
キ ャ ッ シ ュ 構成を チ ェ ッ ク し、 構成ま た は再
構成す る必要が あ り ま す。
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警告

メ ッ セ ー ジ 説明

Logfile error: error_number 一般的な ロ グ記録エ ラ ー。

Bad cluster major version range 
version1-version2 for node 
IP address connect failed

互換性の な い ソ フ ト ウ ェ ア バ ー ジ ョ ン が問題を
起 こ し て い ま す。

can’t open config file filename for 
reading custom formats

カ ス タ ム ロ グ記録は有効化 さ れ て い ま す が、
Content Gateway が logs.config フ ァ イ ル を見つ け
る こ と が で き ま せ ん。

connect by disallowed client 
IP address, closing connection

指定 さ れ た ク ラ イ ア ン ト は、 Content Gateway へ
の接続を許可 さ れ て い ま せ ん。 そ の ク ラ イ ア ン
ト  IP ア ド レ ス は ip_allow.config フ ァ イ ル に リ ス ト
さ れ て い ま せ ん。

Could not rename log filename to 
rolled filename

取 り 出し中に ロ グ フ ァ イ ル の名前を変更し た時
の シ ス テ ム エ ラ ー。

Did this_amount of backup still to 
do remaining_amount

混雑に さ し か か っ て い ま す。

Different clustering minor 
versions version 1, version 2 for 
node IP address continuing

互換性の な い ソ フ ト ウ ェ ア バ ー ジ ョ ン が問題を
起 こ し て い ま す。

log format symbol symbol_name 
not found

カ ス タ ム ロ グ フ ォ ー マ ッ ト が存在し て い な い
フ ィ ー ル ド シ ン ボ ル を参照し て い ま す。 イ ベ ン
ト ロ グ記録 フ ォ ー マ ッ ト , 359 ペ ー ジ を参照し
て く だ さ い。

missing field for field marker ロ グ バ ッ フ ァ の読み取 り エ ラ ー が発生し ま し
た。

Unable to accept cluster 
connections on port: 
cluster_port_number

Websense テ ク ニ カ ル サ ポ ー ト  に お問い合わ せ
く だ さ い。 テ ク ニ カ ル サ ポ ー ト の連絡先に つ
い て は、 www.websense.com/support/ を参照し
て く だ さ い。

Unable to open log file filename, 
errno=error_number

ロ グ フ ァ イ ル を開 く こ と が で き ま せ ん。

Error accessing disk disk_name Content Gateway が キ ャ ッ シ ュ 読み取 り 問題を起
こ し た可能性が あ り ま す。 デ ィ ス ク を交換す る
必要が あ る こ と も あ り ま す。

Too many errors accessing disk 
disk_name: declaring disk bad

Content Gateway は、 エ ラ ー が あ ま り に多 く 発生
し た の で、 キ ャ ッ シ ュ  デ ィ ス ク を使用で き ま せ
ん。 デ ィ ス ク が破損し て い る可能性が あ り 、 交
換す る必要が あ る場合が あ り ま す。

No cache disks specified in 
storage.config file: cache disabled

Content Gateway storage.config フ ァ イ ル に ど の
キ ャ ッ シ ュ  デ ィ ス ク も リ ス ト さ れ て い ま せ ん。. 
Content Gateway は プ ロ キ シ専用モ ー ド で実行し
て い ま す。 storage.config フ ァ イ ル へ の キ ャ ッ
シ ュ に使用す る デ ィ ス ク を追加す る必要が あ り
ま す (storage.config, 464 ペ ー ジ を参照 )。
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ア ラ ー ム メ ッ セ ー ジ

下記の表は、 Content Gateway Manager で表示 さ れ る こ と が あ る ア ラ ー ム 
メ ッ セ ー ジ を示し て い ま す。

All disks are bad, cache disabled キ ャ ッ シ ュ  デ ィ ス ク に問題が あ り 、 キ ャ ッ シ ン
グ が無効化 さ れ て い ま す。 キ ャ ッ シ ュ  デ ィ ス ク
が稼働し て い て、 キ ャ ッ シ ン グ の た め に適切に
フ ォ ー マ ッ テ ィ ン グ さ れ て い る こ と を確認し て
く だ さ い。 キ ャ ッ シ ュ の構成 , 97 ペ ー ジ を参照
し て く だ さ い。

Missing DC parameter 
<missing_param> on auth.profile 
line

必須の パ ラ メ ー タ が指定 さ れ て い ま せ ん。 欠落
し て い る パ ラ メ ー タ の値を入力し て く だ さ い。 

Bad DC parameter <bad_param> 
- <dc_name>

指定 さ れ て い る Domain Controller パ ラ メ ー タ が
無効で す。 上記の パ ラ メ ー タ の有効な値を入力
し て く だ さ い。 

[ParentSelection] 
<error_description> for default 
parent proxy

子プ ロ キ シ で の親プ ロ キ シ の誤 っ た構成の た め
に プ ロ キ シ チ ェ ー ン が機能し て い ま せ ん。 子プ
ロ キ シ で の親プ ロ キ シ の値の チ ェ ー ン構成を確
認し て く だ さ い。

WCCP2: Cannot find Interface 
name. Please check that the 
variable proxy.local.wccp2.
ethernet_interface is set 
correctly

WCCP イ ン タ ー フ ェ ー ス の値が指定 さ れ て い ま
せ ん。 Content Gateway Manager で、 「Configure (
設定 )」 > 「Networking ( ネ ッ ト ワ ー ク )」 > 
「WCCP」 > 「General ( 一般 )」 を順に選択し、 確
認し て く だ さ い。 ま た は records.config フ ァ イ ル
の proxy.local.wccp2.ethernet_interface に値を割 り
当て て く だ さ い。

ARMManager: Unable to read 
network interface configuration

ipnat.conf に フ ォ ー マ ッ ト ま た は設定エ ラ ー が あ
り ま す。 . Content Gateway Manager で、 
「Configure」 > 「Networking」 > 「ARM」 > 
「General」 を順に選択し、 [Edit File ( フ ァ イ ル を
編集 )] を ク リ ッ ク し て ipnat.conf を表示し訂正
し て く だ さ い。

メ ッ セ ー ジ 説明

メ ッ セ ー ジ 説明 / ソ リ ュ ー シ ョ ン

The Content Gateway 
subscription has expired.

最寄 り の Websense 顧客サ ー ビ ス代理店ま た は
テ ク ニ カ ル サ ポ ー ト ま で ご連絡 く だ さ い。

Content Gateway subscription 
download failed.

Content Gateway が サ ブ ス ク リ プ シ ョ ン情報を
確認す る た め ダ ウ ン ロ ー ド サ ー バ ー に接続す
る こ と が で き ま せ ん で し た。 ダ ウ ン ロ ー ド サ ー
バ ー へ の接続を確認し て く だ さ い。
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After several attempts, Content 
Gateway failed to connect to the 
Websense Database Download 
Service. Please troubleshoot the 
connection.

Content Gateway が イ ン タ ー ネ ッ ト に ア ク セ ス
で き る こ と を確認し ま す。 フ ァ イ ア ウ ォ ー ル お
よ び ア ッ プ ス ト リ ー ム プ ロ キ シ サ ー バ ー の設
定に よ っ て Content Gateway が ダ ウ ロ ー ド サ ー
バ ー に接続で き な い可能性が な い か確認し て く
だ さ い。

After several attempts, Content 
Gateway failed to connect to the 
Policy Server. Please 
troubleshoot the connection.

Content Gateway と  Web Security の間の ネ ッ ト
ワ ー ク 接続が あ る こ と を確認し て く だ さ い。 
フ ァ イ ア ウ ォ ー ル設定に よ っ て接続が ブ ロ ッ ク
さ れ て い る こ と が あ り ま す。 ま た、 Policy 
Server サ ー ビ ス が Web Security ホ ス ト で実行し
て い る こ と を確認し て く だ さ い、

After several attempts, Content 
Gateway failed to connect to the 
Policy Broker. Please 
troubleshoot the connection.

Content Gateway と  Web Security の間の ネ ッ ト
ワ ー ク 接続が あ る こ と を確認し て く だ さ い。 
フ ァ イ ア ウ ォ ー ル設定に よ っ て接続が ブ ロ ッ ク
さ れ て い る こ と が あ り ま す。 ま た、 Policy 
Broker サ ー ビ ス が Web Security ホ ス ト で実行し
て い る こ と を確認し て く だ さ い。

After several attempts, Content 
Gateway failed to connect to the 
Filter service. Please troubleshoot 
the connection.

Content Gateway と  Web Security の間の ネ ッ ト
ワ ー ク 接続が あ る こ と を確認し て く だ さ い。 
フ ァ イ ア ウ ォ ー ル設定に よ っ て接続が ブ ロ ッ ク
さ れ て い る こ と が あ り ま す。 ま た、 Filter 
Service 処理が Web Security ホ ス ト で実行し て
い る こ と を確認し て く だ さ い、

Communication with the analytics 
engine has failed. Please restart 
Content Gateway.

Content Gateway を再起動し て く だ さ い。

SSL decryption has been disabled 
due to an internal error, please 
restart Content Gateway.

SSL Manager モ ジ ュ ー ル で致命的エ ラ ー が あ り
ま し た。 Content Gateway を再起動し て く だ さ
い。

[Rollback::Rollback] Config file is 
read-only: filename

Content Gateway の config デ ィ レ ク ト リ  ( デ フ ォ
ル ト の場所は /opt/WCG/config) に移動し、 指定
さ れ た フ ァ イ ル の ア ク セ ス権を確認し、 必要な
場合そ れ ら を変更し て く だ さ い。

[Rollback::Rollback] Unable to 
read or write config file filename

Content Gateway の config デ ィ レ ク ト リ に移動
し、 指定 さ れ た フ ァ イ ル が存在し て い る を確認
し て く だ さ い。 そ の フ ァ イ ル の ア ク セ ス権を
チ ェ ッ ク し、 必要な場合は そ れ ら を変更し て く
だ さ い。

[Content Gateway Manager] 
Configuration File Update Failed 
error_number

Content Gateway の config デ ィ レ ク ト リ に移動
し、 指定 さ れ た フ ァ イ ル の ア ク セ ス権を確認
し、 必要な場合は そ れ ら を変更し て く だ さ い。

メ ッ セ ー ジ 説明 / ソ リ ュ ー シ ョ ン
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Access logging suspended - 
configured space allocation 
exhausted.

イ ベ ン ト  ロ グ フ ァ イ ル に割 り 当て ら れ た フ ァ
イ ル空間が い っ ぱ い に な り ま し た。 ア ク セ ス の
ロ グ記録を継続で き る よ う に す る に は、 空間を
大き く す る か、 ま た は一部の ロ グ フ ァ イ ル を
削除す る必要が あ り ま す。 こ の エ ラ ー の発生を
防止す る た め に、 ロ グ フ ァ イ ル の取 り 込み を
よ り 頻繁に し、 自動削除機能を有効化す る こ と
を検討し て く だ さ い。 イ ベ ン ト ロ グ フ ァ イ ル の
取 り 込み , 244 ペ ー ジ を参照し て く だ さ い。

Access logging suspended - no 
more space on the logging 
partition.

イ ベ ン ト  ロ グ を含ん で い る パ ー テ ィ シ ョ ン全
体が い っ ぱ い に な り ま し た。 引き続き ロ グ機能
に ア ク セ ス す る た め に、 一部の ロ グ フ ァ イ ル
を削除す る か、 移動し て く だ さ い。 こ れが起 こ
る の を防 ぐ た め に、 ロ グ フ ァ イ ル の取 り 込み
を よ り 頻繁に し、 自動削除機能を有効化す る こ
と を検討し て く だ さ い。 イ ベ ン ト ロ グ フ ァ イ ル
の取 り 込み , 244 ペ ー ジ を参照し て く だ さ い。

Created zero length place holder 
for config file filename

Content Gateway の config デ ィ レ ク ト リ に移動
し、 指定 さ れ た フ ァ イ ル を確認し て く だ さ い。 
そ の長 さ が ま っ た く ゼ ロ で あ る場合は、 設定
フ ァ イ ル の バ ッ ク ア ッ プ コ ピ ー を使用し て く
だ さ い。

Content Gateway can’t open 
filename for reading custom 
formats

records.config の変数 proxy.config.log2.config_file 
が カ ス タ ム ロ グ フ ァ イ ル ( デ フ ォ ル ト で は 
logging/logs.config) へ の正し い パ ス を含ん で い る
こ と を確認し て く だ さ い。

Content Gateway could not open 
logfile filename

指定し た フ ァ イ ル お よ び ロ グ記録デ ィ レ ク ト リ
の ア ク セ ス権を確認し て く だ さ い。

Content Gateway failed to parse 
line line_number of the logging 
config file filename

カ ス タ ム ロ グ設定 フ ァ イ ル を確認し て く だ さ
い。 構文エ ラ ー の可能性が あ り ま す。 正し い カ
ス タ ム ロ グ フ ォ ー マ ッ ト の フ ィ ー ル ド に つ い
て は、 カ ス タ ム ロ グ記録 フ ィ ー ル ド , 359 ペ ー
ジ を参照し て く だ さ い。

vip_config binary is not setuid root, 
manager will be unable to enable 
virtual ip addresses

content_manager 処理が仮想 IP ア ド レ ス を設定
で き ま せ ん で し た。 You must setuid root for the  
file in the Content Gateway の bin デ ィ レ ク ト リ で 
vip_config の ル ー ト を設定す る必要が あ り ま す。 

Content Gateway cannot parse 
the ICAP URI. Please ensure that 
the URI is entered correctly in 
Content Gateway Manager or in 
the proxy.config.icap.ICAPUri 
configuration variable. 

Universal Resource Identifier (URI) が正し い形式
で は あ り ま せ ん。 下記の と お り  URI を入力し て
く だ さ い。
icap://hostname:port/path 

URI の形式の詳細に つ い て は、 Websense Data 
Security の使用 , 133 ペ ー ジ を参照し て く だ さ
い。

メ ッ セ ー ジ 説明 / ソ リ ュ ー シ ョ ン
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ク ラ イ ア ン ト に送信 さ れ る HTML メ ッ セ ー ジ

Websense Content Gateway は、 ブ ラ ウ ザ に よ っ て要求 さ れ た ト ラ ン ザ ク シ ョ
ン で問題が発生し た場合、 ブ ラ ウ ザ の ク ラ イ ア ン ト に詳細な エ ラ ー メ ッ セ ー
ジ を返し ま す。 こ れ ら の応答 メ ッ セ ー ジ は、 標準の HTTP 応答 コ ー ド に対応
し ま す が、 よ り 多 く の情報を提供し ま す。 非常に頻繁に表示 さ れ る  HTTP 応
答 コ ー ド は、 標準 HTTP 応答 メ ッ セ ー ジ , 477 ペ ー ジ に示し て い ま す。 . 応答
メ ッ セ ー ジ を カ ス タ マ イ ズ で き ま す。

下記の表は、 Content Gateway の ハ ー ド コ ー ド化 さ れ た HTTP メ ッ セ ー ジ、
そ れ ら に対応す る HTTP 応答 コ ー ド、 お よ び そ れ ら に対応す る カ ス タ マ イ ズ
可能な フ ァ イ ル を示し て い ま す。 

The specified ICAP server does 
not have a DNS entry. Please 
ensure that a valid DSS hostname 
is entered correctly in Content 
Gateway Manager or in the 
proxy.config.icap.ICAPUri 
configuration variable.

records.config フ ァ イ ル の ホ ス ト名が DNS の ど
の エ ン ト リ と も一致し ま せ ん。 有効な Websense 
Data Security Suite サ ー バ ー の名前が Content 
Gateway Manager に正し く 入力 さ れ て い る こ と
を確認し て く だ さ い。

URI の形式の詳細に つ い て は、 Websense Data 
Security の使用 , 133 ペ ー ジ を参照し て く だ さ
い。

Content Gateway is not able to 
communicate with the DSS 
server. Please try again.

Websense Data Security Suite が起動し実行し て
い る こ と 、 お よ び変数 proxy.config.icap.ICAPUri 
で指定 さ れ て い る ポ ー ト へ の接続を受け入れ る
こ と を確認し て く だ さ い。 こ の メ ッ セ ー ジ が持
続す る場合は、 Websense Data Security Suite 管
理者に連絡し て く だ さ い。

Domain controller 
domain_controller_name:port is 
down.

指定 さ れ た NTLM ド メ イ ン コ ン ト ロ ー ラ が要求
に応答せず、 機能停止 と マ ー ク 付け さ れ て い ま
す。 ド メ イ ン コ ン ト ロ ー ラ の ス テ ー ス を調べ て
く だ さ い。

メ ッ セ ー ジ 説明 / ソ リ ュ ー シ ョ ン

タ イ ト ル HTTP 
コ ー ド

説明 カ ス タ マ イ ズ可能な フ ァ イ ル名

Access Denied 403 場所 URL の ド キ ュ メ ン ト へ の
ア ク セ ス が許可 さ れ て い ま せ
ん。

access#denied

Bad HTTP 
request for FTP 
Object

400 FTP オ ブ ジ ェ ク ト の HTTTP 要
求が不適切で す。

ftp#bad_request

Cache Read Error 500 キ ャ ッ シ ュ か ら の読み取 り 中
の エ ラ ー。 要求を再度実行し
て く だ さ い。

cache#read_error
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Connection 
Timed Out

504 サ ー バ ー が長時間に渡 り デ ー
タ ー を送信し て い ま せ ん で し
た。

timeout#inactivity

Content Length 
Required

400 Content-Length が指定 さ れ て
い な か っ た た め に、 こ の要求
は処理で き ま せ ん で し た。

request#no_content_length

Cycle Detected 400 要求は HTTP プ ロ キ シ サ イ ク
ル の原因 と な る可能性が あ る
た め禁止 さ れ ま し た。

request#cycle_detected

Forbidden 403 port_number は、 SSL 接続
の許可 さ れ た ポ ー ト で は あ り
ま せ ん

( 禁止 さ れ た ポ ー ト番号へ の セ
キ ュ ア な SSL 接続の要求を行
い ま し た )。

access#ssl_forbidden

FTP 
Authentication 
Required

401 要求し た FTP ド キ ュ メ ン ト  
URL に ア ク セ ス す る た め に、
正し い ユ ー ザ ー名お よ び パ ス
ワ ー ド を指定す る必要が あ り
ま す。

ftp#auth_required

FTP Connection 
Failed

502 サ ー バ ー server_name に接
続で き ま せ ん で し た。

connect#failed_connect

FTP Error 502 FTP サ ー バ ー server_name 
が エ ラ ー を返し ま し た。 ド
キ ュ メ ン ト URL へ の ア ク セ ス
要求が失敗し ま し た。

ftp#error

Host Header 
Required

400 要求を透過的に プ ロ キ シ処理
す る試みが行われ ま し た が、
こ の試みは、 ブ ラ ウ ザ が 
HTTP Host ヘ ッ ダ ー を送信し
て い な か っ た た め に失敗し ま
し た。 HTTP プ ロ キ シ と し て 
https:// 
proxy_name:proxy_port を使用す
る よ う に手動で ブ ラ ウ ザ を設
定し ま す。 詳細に つ い て は ご
使用の ブ ラ ウ ザ の マ ニ ュ ア ル
を参照し て く だ さ い。

代わ り に、 エ ン ド ユ ー ザ ー は 
HTTP Host ヘ ッ ダ ー フ ィ ー ル
ド を サ ポ ー ト す る ブ ラ ウ ザ に
ア ッ プ グ レ ー ド で き ま す。

interception#no_host

タ イ ト ル HTTP 
コ ー ド

説明 カ ス タ マ イ ズ可能な フ ァ イ ル名
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Host Header 
Required

400 ブ ラ ウ ザ が Host HTTP ヘ ッ
ダ ー フ ィ ー ル ド を送信し て い
ま せ ん で し た。 そ の た め要求
さ れ る仮想ホ ス ト を判別で き
ま せ ん で し た。 こ の Web サ イ
ト に正し く ア ク セ ス す る た め
に、 HTTP Host ヘ ッ ダ ー 
フ ィ ー ル ド を サ ポ ー ト す る ブ
ラ ウ ザ に ア ッ プ グ レ ー ド す る
必要が あ り ま す。

request#no_host

HTTP Version 
Not Supported

505 オ リ ジ ン サ ー バ ー 
server_name は、 HTTP プ ロ
ト コ ル の サ ポ ー ト さ れ て い な
い バ ー ジ ョ ン を使用し て い ま
す。

response#bad_version

Invalid HTTP 
Request

400 こ の client_request HTTP 
方式で の URL へ の ア ク セ ス要
求を処理で き ま せ ん で し た。

request#syntax_error

Invalid HTTP 
Response

502 ホ ス ト server_name が ド
キ ュ メ ン ト の URL を正し く 返
し ま せ ん で し た。

response#bad_response

Malformed Server 
Response

502 ホ ス ト server_name が ド
キ ュ メ ン ト の URL を正し く 返
し ま せ ん で し た。

response#bad_response

Malformed Server 
Response Status

502 ホ ス ト server_name が ド
キ ュ メ ン ト の URL を正し く 返
し ま せ ん で し た。

response#bad_response

Maximum 
Transaction Time 
exceeded

504 ド キ ュ メ ン ト の URL の送信に
時間が か か り す ぎ で す。

timeout#activity

No Response 
Header From 
Server

502 ホ ス ト server_name が ド
キ ュ メ ン ト の URL を正し く 返
し ま せ ん で し た。

response#bad_response

Not Cached 504 こ の ド キ ュ メ ン ト は キ ャ ッ
シ ュ に はな く 、 ま た、 ク ラ イ
ア ン ト は キ ャ ッ シ ュ さ れ た コ
ピ ー の み を受け入れ ま す。

cache#not_in_cache

Not Found on 
Accelerator

404 ホ ス ト server_name 上で 
URL が検出 さ れ ま せ ん で し た。 
場所を確認し、 再度実行し て
く だ さ い。

urlrouting#no_mapping

NULL 502 ホ ス ト hostname が ド キ ュ メ
ン ト の URL を返し ま せ ん で し
た。

response#bad_response

タ イ ト ル HTTP 
コ ー ド

説明 カ ス タ マ イ ズ可能な フ ァ イ ル名
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標準 HTTP 応答 メ ッ セ ー ジ

下記の標準 HTTP 応答 メ ッ セ ー ジ は情報を提供し ま す。 よ り 完全な リ ス ト に
つ い て は、 Hypertext Transfer Protocol — HTTP/1.1 Specification を参照し て く
だ さ い。

Proxy 
Authentication 
Required

407 ユ ー ザ ー名 と パ ス ワ ー ド を入
力し て ロ グ イ ン し て く だ さ い。

access#proxy_auth_required

Server Hangup 502 ト ラ ン ザ ク シ ョ ン が完了す る
前に サ ー バ ー hostname が接
続を中止し ま し た。

connect#hangup

Temporarily 
Moved

302 要求し た ド キ ュ メ ン ト URL は
新し い場所に移動し ま し た。 
新し い場所は、 new_URL で
す。

redirect#moved_temporarily

Transcoding Not 
Available

406 ご利用の ブ ラ ウ ザ に よ っ て要
求 さ れ た形式で ド キ ュ メ ン ト 
URL を提供す る こ と は で き ま
せ ん。

transcoding#unsupported

Tunnel 
Connection Failed

502 サ ー バ ー hostname に接続で
き ま せ ん で し た。

connect#failed_connect

Unknown Error 502 ホ ス ト hostname が ド キ ュ メ
ン ト の URL を返し ま せ ん で し
た。

response#bad_response

Unknown Host 500 hostname と い う サ ー バ ー を
見つ け る こ と が で き ま せ ん で
し た。 サ ー バ ー に は、 DNS エ
ン ト リ が あ り ま せ ん。 お そ ら
く サ ー バ ー名に誤 っ た つ づ り
が あ る か、 そ の サ ー バ ー が存
在し て い な い か の ど ち ら か で
す。 名前を ダ ブ ル ク リ ッ ク し
て、 再度実行し て く だ さ い。

connect#dns_failed

Unsupported URL 
Scheme

400 プ ロ ト コ ル ス キ ー ム が未知の
た め に ド キ ュ メ ン ト URL の要
求を実行で き ま せ ん。

request#scheme_unsupported

タ イ ト ル HTTP 
コ ー ド

説明 カ ス タ マ イ ズ可能な フ ァ イ ル名

メ ッ セ ー ジ 説明

200 OK

202 受け入れ ら れ た

204 コ ン テ ン ツ な し
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206 部分的 コ ン テ ン ツ

300 複数の選択肢

301 永久に移動 さ せ ら れ た

302 検出 さ れ た

303 他を参照

304 変更 さ れ て い な い

400 不適切な要求

401 無許可 ： 再度実行

403 禁止

404 見つ か ら な い

405 メ ソ ッ ド が許可 さ れ て い な い

406 許容で き な い

408 要求の時間切れ

500 内部サ ー バ ー エ ラ ー

501 適用 さ れな い

502 不良の Gateway

504 Gateway タ イ ム ア ウ ト

メ ッ セ ー ジ 説明
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req_ca.cnf フ ァ イ ル
req_ca.cnf フ ァ イ ル を作成し、 そ の フ ァ イ ル に下記の コ ー ド を コ ピ ー し て く
だ さ い。 req_ca.cnf フ ァ イ ル に関す る情報は、 下位 CA の作成 , 153 ペ ー ジ を
参照し て く だ さ い。

#
# Configuration file for generating a CA Request
#
HOME = .
RANDFILE = $ENV::HOME/.rnd
#
[ policy_match ]
countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional
#
[ policy_anything ]
countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied
emailAddress = optional
###################################################################
#
[ req ]
default_bits = 1024
default_keyfile = privkey.pem
distinguished_name = req_distinguished_name
string_mask = nombstr
req_extensions = v3_req # The extensions to add to a certificate 
request
[ req_distinguished_name ]
countryName = Country Name (2 letter code)
countryName_default = US
countryName_min = 2
countryName_max = 2
stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Some-State
localityName = Locality Name (eg, city)
0.organizationName = Organization Name (eg, company)
0.organizationName_default = Internet Widgits Pty Ltd
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#organizationalUnitName = Organizational Unit Name (eg, section)
#organizationalUnitName_default =
commonName = Common Name (Name of Sub-CA)
commonName_max = 64
emailAddress = Email Address
emailAddress_max = 64
[ v3_req ]
# Extensions to add to a certificate request to make it a CA
basicConstraints=CA:TRUE
nsCertType = sslCA
keyUsage = cRLSign, keyCertSign
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FAQ お よ び ト ラ ブ ル
シ ュ ー テ ィ ン グ の ヒ ン ト
よ く 寄せ ら れ る質問 (FAQ)

 デ ィ ス ク  IO エ ラ ー は キ ャ ッ シ ュ に ど の よ う な影響を与え ま す か、 ま た、
キ ャ ッ シ ュ  デ ィ ス ク に障害が発生し た場合 Content Gateway は何を し ま
す か , 482 ペ ー ジ

 Content Gateway が大き な オ ブ ジ ェ ク ト を ダ ウ ン ロ ー ド し て い る と き に ク
ラ イ ア ン ト が切断し た場合、 キ ャ ッ シ ュ に オ ブ ジ ェ ク ト の一部が保存 さ
れ ま す か , 482 ペ ー ジ

 Content Gateway は、 Java ア プ レ ッ ト、 JavaScript プ ロ グ ラ ム、 ま た は そ
の ほ か の VBScript な ど の ア プ リ ケ ー シ ョ ン フ ァ イ ル を キ ャ ッ シ ュ で き ま
す か , 482 ペ ー ジ

 マ ス タ 管理者パ ス ワ ー ド を忘れ た場合に Content Gateway Manager に ど の
よ う に ア ク セ ス し ま す か , 482 ペ ー ジ

 logs_xml.config フ ァ イ ル へ の変更を ク ラ ス タ 内の す べ て の ノ ー ド に ど の う
よ う に適用し ま す か , 483 ペ ー ジ

 Squid 形式お よ び Netscape 形式の ロ グ フ ァ イ ル の キ ャ ッ シ ュ 戻 り 値は何
を意味し ま す か , 484 ペ ー ジ

 cqtx フ ィ ー ル ド は カ ス タ ム ロ グ フ ァ イ ル に何を記録す る の で す か , 485
ペ ー ジ

 Content Gateway は ホ ス ト デ ー タ ベ ー ス内の エ ン ト リ が一定期間使用 さ
れ て い な い場合に、 そ れ ら の エ ン ト リ を更新し ま す か , 485 ペ ー ジ

 イ メ ー ジ、 動画 gif、 お よ び Java ア プ レ ッ ト を使用し て カ ス タ ム応答の
外観を改善で き ま す か , 486 ペ ー ジ

 Content Gateway が透過的要求のみ を処理す る よ う に設定す る に は ど う す
れば よ い で す か , 486 ペ ー ジ

詳細は ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト , 488 ペ ー ジ を参照し て く だ さ い。
オ ン ラ イ ン ヘ ル プ 481



FAQ お よ び ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト
デ ィ ス ク  IO エ ラ ー は キ ャ ッ シ ュ に ど の よ う な影響を与え ま
す か、 ま た、 キ ャ ッ シ ュ  デ ィ ス ク に障害が発生し た場合 
Content Gateway は何を し ま す か 

デ ィ ス ク  ド ラ イ ブ が 5 回連続で IO 動作に失敗し た場合、Content Gateway は
そ の ド ラ イ ブ が ア ク セ ス不能 と みな し、 キ ャ ッ シ ュ か ら デ ィ ス ク 全体を削除
し ま す。 他の す べ て の Content Gateway デ ィ ス ク  ド ラ イ ブ で は正常な キ ャ ッ
シ ュ 処理が続行し ま す。

Content Gateway が大き な オ ブ ジ ェ ク ト を ダ ウ ン ロ ー ド し て
い る と き に ク ラ イ ア ン ト が切断し た場合、 キ ャ ッ シ ュ に オ ブ
ジ ェ ク ト の一部が保存 さ れ ま す か

HTTP ま た は FTP 処理中に ク ラ イ ア ン ト が切断し た場合、 Content Gateway は
最大 10  秒間、 オ リ ジ ン サ ー バ ー か ら の オ ブ ジ ェ ク ト の ダ ウ ン ロ ー ド を継続
し ま す。 ク ラ イ ア ン ト が切断し た後 10 秒 以内に オ リ ジ ン サ ー バ ー か ら の転
送が正常に完了し た場合は、 Content Gateway は オ ブ ジ ェ ク ト を キ ャ ッ シ ュ
に保存し ま す。 オ リ ジ ン サ ー バ ー が 10 秒以内に ダ ウ ン ロ ー ド を正常に完了
し な か っ た場合は、 Content Gateway は オ リ ジ ン サ ー バ ー と の接続を中止し、
キ ャ ッ シ ュ か ら オ ブ ジ ェ ク ト を削除し ま す。 Content Gateway は、 部分的な ド
キ ュ メ ン ト を キ ャ ッ シ ュ に保存し ま せ ん。

Content Gateway は、 Java ア プ レ ッ ト、 JavaScript プ ロ グ ラ
ム、 ま た は そ の ほ か の VBScript な ど の ア プ リ ケ ー シ ョ ン 
フ ァ イ ル を キ ャ ッ シ ュ で き ま す か

Content Gateway は、 Java ア プ レ ッ ト、 JavaScript プ ロ グ ラ ム、 VBScripts お
よ び他の実行可能な オ ブ ジ ェ ク ト を、 HTTP オ ブ ジ ェ ク ト の最新性お よ び
キ ャ ッ シ ュ 可能性の ル ー ル に従 っ て、 キ ャ ッ シ ュ に保存し、 そ こ か ら 提供す
る こ と が で き ま す。

Content Gateway は、 ア プ レ ッ ト、 ス ク リ プ ト、 ま た は プ ロ グ ラ ム を実行し
ま せ ん。 こ れ ら の オ ブ ジ ェ ク ト は、 要求を送信し た ク ラ イ ア ン ト シ ス テ ム が
こ れ ら の オ ブ ジ ェ ク ト を ロ ー ド し た と き のみ実行し ま す。

マ ス タ 管理者パ ス ワ ー ド を忘れ た場合に Content Gateway 
Manager に ど の よ う に ア ク セ ス し ま す か

イ ン ス ト ー ル時に、 管理者パ ス ワ ー ド を指定す る こ と が で き ま す。 イ ン ス
ト ー ラ は自動的に パ ス ワ ー ド を暗号化し、 暗号を records.config フ ァ イ ル
に保存し ま す。 Content Gateway Manager で パ ス ワ ー ド を変更す る た び に、
Content Gateway は、 records.config フ ァ イ ル を更新し ま す。

管理者パ ス ワ ー ド を忘れ、 Content Gateway Manager に ア ク セ ス で き な い場
合、 records.config フ ァ イ ル で現在の パ ス ワ ー ド を ク リ ア ( 設定変数を NULL 
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に設定し ま す ) し、 Content Gateway Manager で新し い パ ス ワ ー ド を入力し ま
す。 パ ス ワ ー ド の変数に は パ ス ワ ー ド の暗号化ま た は値 NULL のみ を含め る
こ と が で き ま す か ら 、 records.config フ ァ イ ル で パ ス ワ ー ド を設定で き ま せ
ん。

1. /opt/WCG/config の records.config フ ァ イ ル を開き ま す。

2. 変数 proxy.config.admin.admin_password を  NULL に せ手値し、 パ ス

ワ ー ド を空白の ま ま に し て お き ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら  content_line -x 

を実行し て変更を適用し ま す。

5. Content Gateway Manager に ロ グ オ ン し ま す。 ユ ー ザ ー名 と パ ス ワ ー ド の

入力を要求 さ れ た と き、 管理者 ID を入力し、 パ ス ワ ー ド の欄は空白の ま
ま に し て お き ま す。

records.config フ ァ イ ル で パ ス ワ ー ド を ク リ ア し て い た場合は、 管理者 と
し て ロ グ オ ン す る た め に パ ス ワ ー ド は入力す る必要は あ り ま せ ん。

6. 「Configure ( 設定 )」 > 「My Proxy ( マ イ プ ロ キ シ )」 > 「UI Setup (UI の設定

)」 > 「Login ( ロ グ イ ン )」 タ ブ を順に選択し ま す。

7. [Administrator ( 管理者 )] セ ク シ ョ ン で [Old Password] フ ィ ー ル ド を空白の

ま ま に し て お き ま す。 [New Password ( 新し い パ ス ワ ー ド )] フ ィ ー ル ド に
新し い パ ス ワ ー ド を入力し、 次に [New Password (Retype) ( 新し い パ ス
ワ ー ド ( 再入力 ))] フ ィ ー ル ド に新し い パ ス ワ ー ド を再入力し ま す。

8. [Apply ( 適用 )] を ク リ ッ ク し ま す。

Content Gateway Manager に次回ア ク セ ス す る と き、 こ の新し い パ ス ワ ー
ド を使用す る必要が あ り ま す。

logs_xml.config フ ァ イ ル へ の変更を ク ラ ス タ 内の す べ て の
ノ ー ド に ど の う よ う に適用し ま す か

1 つ の Content Gateway ノ ー ド で logs_xml.config フ ァ イ ル を変更し た後、
Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら 下記の コ マ ン ド を入力
し ま す。

content_line -x

Content Gateway は、 変更を ク ラ ス タ 内の す べ て の ノ ー ド に適用し ま す。 変更
はす ぐ に有効に な り ま す。

ご注意

語 NULL の後ろ に ス ペ ー ス が な い こ と を確認し ま す。
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Squid 形式お よ び Netscape 形式の ロ グ フ ァ イ ル の キ ャ ッ
シ ュ 戻 り 値は何を意味し ま す か

下記の表は、 Squid お よ び Netscape ロ グ フ ァ イ ル の キ ャ ッ シ ュ 戻 り 値を示し
て い ま す。

キ ャ ッ シ ュ 戻 り 値 説明

TCP_HIT 要求 さ れ た オ ブ ジ ェ ク ト の有効な コ ピ ー が キ ャ ッ シ ュ
に入れ ら れ た こ と 、 お よ び プ ロ キ シ が オ ブ ジ ェ ク ト を
ク ラ イ ア ン ト に送信し た こ と を示し ま す。

TCP_MISS 要求 さ れ た オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に入れ ら れな
か っ た こ と 、 お よ び プ ロ キ シ が オ リ ジ ン サ ー バ ー ま た
は親プ ロ キ シ か ら オ ブ ジ ェ ク ト を取得し、 そ れ を ク リ
ア ン ト に送信し た こ と を示し ま す。

TCP_REFRESH_HIT オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に入れ ら れ た が、 陳腐化し
た こ と を示し ま す。 Content Gateway は、 if-
modified-since 要求を オ リ ジ ン サ ー バ ー に行い、
オ リ ジ ン サ ー バ ー が 304 not-modified 応答を送信し
た こ と を示し ま す。 . プ ロ キ シ は、 キ ャ ッ シ ュ さ れ た オ
ブ ジ ェ ク ト を ク ラ イ ア ン ト に送信し ま し た。

TCP_REF_FAIL_HIT オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に入れ ら れ た が、 陳腐化し
た こ と を示し ま す。 Content Gateway は、 if-
modified-since 要求を オ リ ジ ン サ ー バ ー に行い ま
し た が、 そ の サ ー バ ー は応答し ま せ ん で し た。 プ ロ キ
シ は、 キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト を ク ラ イ ア ン ト
に送信し ま し た。

TCP_REFRESH_MISS オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に入れ ら れ た が、 陳腐化し
た こ と を示し ま す。 Content Gateway は、 if-
modified-since 要求を オ リ ジ ン サ ー バ ー に行い、
そ の サ ー バ ー は新し い オ ブ ジ ェ ク ト を返し ま し た。 プ
ロ キ シ は、 新し い オ ブ ジ ェ ク ト を ク ラ イ ア ン ト に送信
し ま し た。

TCP_CLIENT_REFRESH ク ラ イ ア ン ト が no-cache ヘ ッ ダ ー の付い た要求を発
行し た こ と を示し ま す。 プ ロ キ シ は要求 さ れ た オ ブ
ジ ェ ク ト を オ リ ジ ン サ ー バ ー か ら 取得し、 コ ピ ー を ク
ラ イ ア ン ト に送信し ま す。 Content Gateway は、 キ ャ ッ
シ ュ か ら オ ブ ジ ェ ク ト の以前の す べ て の コ ピ ー を削除
し ま す。

TCP_IMS_HIT ク ラ イ ア ン ト が if-modified-since 要求を発行し、
オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に入 っ て い て IMS の日付よ
り 新し い こ と 、 ま た は オ リ ジ ン サ ー バ ー へ の if-
modified-since で そ の キ ャ ッ シ ュ  オ ブ ジ ェ ク ト が
新し い こ と が確認 さ れ た こ と を示し ま す。 プ ロ キ シ は、
キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト を ク ラ イ ア ン ト に送信
し ま し た。
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cqtx フ ィ ー ル ド は カ ス タ ム ロ グ フ ァ イ ル に何を記録す る の
で す か

cqtx フ ィ ー ル ド は完全な ク ラ イ ア ン ト要求テ キ ス ト ( ヘ ッ ダ ー を除 く ) を ロ
グ フ ァ イ ル に記録し ま す。 例、 get http://www.company.com HTTP/1.0 

Content Gateway は ホ ス ト デ ー タ ベ ー ス内の エ ン ト リ が一定
期間使用 さ れ て い な い場合に、 そ れ ら の エ ン ト リ を更新し ま
す か

デ フ ォ ル ト で は、 Content Gateway ホ ス ト  デ ー タ ベ ー ス は、 名前サ ー バ ー に
よ っ て設定 さ れ た time-to-live (ttl) の値を監視し ま す。 Content Gateway を別
の値に再設定で き ま す。

1. /opt/WCG/config の records.config フ ァ イ ル を開き ま す。

TCP_IMS_MISS ク ラ イ ア ン ト が if-modified-since 要求を発行し
た こ と 、 お よ び オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に い れ ら れ
て い な か、 ま た は キ ャ ッ シ ュ 内で陳腐化し て い る こ と
を示し ま す。 プ ロ キ シ は、 if-modified-since 要求
を オ リ ジ ン サ ー バ ー に行い、 新し い オ ブ ジ ェ ク ト を受
信し ま し た。 プ ロ キ シ は、 更新 さ れ た オ ブ ジ ェ ク ト を
ク ラ イ ア ン ト に送信し ま し た。

TCP_SWAPFAIL オ ブ ジ ェ ク ト が キ ャ ッ シ ュ に入れ ら れ た が、 ア ク セ ス
で き な か っ た こ と を示し ま す。 ク ラ イ ア ン ト は オ ブ
ジ ェ ク ト を受信し ま せ ん で し た。

ERR_CLIENT_ABORT 完全な オ ブ ジ ェ ク ト が送信 さ れ る前に ク ラ イ ア ン ト が
切断 さ れ た こ と を示し ま す。

ERR_CONNECT_FAIL Content Gateway が オ リ ジ ン サ ー バ ー に ア ク セ ス で き
な か っ た こ と を示し ま す。

ERR_DNS_FAIL Domain Name Server が オ リ ジ ン サ ー バ ー名を解決で き
な か っ た こ と 、 ま た は Domain Name Server が ア ク セ ス
で き な か っ た こ と を示し ま す。

ERR_INVALID_REQ ク ラ イ ア ン ト HTTP 要求が無効で あ っ た こ と を示し ま
す。 Content Gateway は未知の方法で要求を オ リ ジ ン 
サ ー バ ー に転送し ま す。

ERR_READ_TIMEOUT タ イ ム ア ウ ト間隔以内に オ リ ジ ン サ ー バ ー が Content 
Gateway の要求に応答し な か っ た こ と を示し ま す。

ERR_PROXY_DENIED ク ラ イ ア ン ト サ ー ビ ス が ア ク セ ス制御設定に よ っ て拒
否 さ れ た こ と を示し ま す。

ERR_UNKNOWN ク ラ イ ア ン ト は接続し ま し た が、 そ の後要求を送信せ
ず に切断 さ れ た こ と を示し ま す。

キ ャ ッ シ ュ 戻 り 値 説明
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2. 下記の変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら  content_line -x 

を実行し て設定の変更を適用し ま す。

イ メ ー ジ、 動画 gif、 お よ び Java ア プ レ ッ ト を使用し て カ ス
タ ム応答の外観を改善で き ま す か

Content Gateway は ク ラ イ ア ン ト へ の応答に シ ン グ ル テ キ ス ト ま た は HTML 
ド キ ュ メ ン ト のみ を使用で き ま す。 し か し、 カ ス タ ム応答ペ ー ジ に イ メ ー ジ、
動画 gift、 Java ア プ レ ッ ト ま た は Web サ ー バ ー に置かれ て い る テ キ ス ト以外
の オ ブ ジ ェ ク ト へ の リ フ ァ レ ン ス を提供で き ま す。

body_factory テ ン プ レ ー ト フ ァ イ ル に リ ン ク を追加す る方法は、 HTML ド
キ ュ メ ン ト に イ メ ー ジ を追加す る の と 同じ方法で、 SRC 属性に完全な URL 
を指定し ま す。

Web サ ー バ ー と  Content Gateway が同じ ポ ー ト番号を使 っ て ド キ ュ メ ン ト を
送信し よ う と す る の を防止す る た め に、 こ れ ら の プ ロ グ ラ ム を同じ シ ス テ ム
で実行し な い こ と を推奨し ま す。

Content Gateway が透過的要求の み を処理す る よ う に設定す
る に は ど う すれば よ い で す か

下記の方法で、 Content Gateway が透過的要求のみ を処理し、 明示的プ ロ キ
シ要求を処理し な い よ う に構成で き ま す。 

 プ ロ キ シ を使用す る こ と を許可 さ れ る IP ア ド レ ス の範囲を指定す る こ と
に よ っ て、 ip_allow.config フ ァ イ ル か ら  Content Gateway へ の ク ラ イ ア ン
ト ア ク セ ス を制御で き ま す。 Content Gateway は、 こ の フ ァ イ ル で指定 さ

変数 説明

proxy.config.hostdb.
ttl_mode

設定 

0 - 名前サ ー バ ー に よ っ て設定 さ れ た ttl の値に
従い ま す。

1 - 名前サ ー バ ー に よ っ て設定 さ れ た ttl の値を
無視し、 Content Gateway 設定変数 
proxy.config.hostdb.timeout に よ っ て設定 さ れ た値
を使用し ま す。 こ の変数を環境に適し た値に設定
し て く だ さ い。

2 - 2 つ の値 ( 名前サ ー バ ー に よ っ て設定 さ れ た
値 と  Content Gateway に よ っ て設定 さ れ た値 ) の
小 さ い方を使用し ま す。

3 - 2 つ の値 ( 名前サ ー バ ー に よ っ て設定 さ れ た
値 と  Content Gateway に よ っ て設定 さ れ た値 ) の
大き い方を使用し ま す。
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れ た範囲に リ ス ト さ れ て い な い IP ア ド レ ス か ら 要求を受け取 っ た場合、
そ の要求を破棄し ま す。 ip_allow.config, 382 ペ ー ジ を参照し て く だ さ い。

 Content Gateway へ の ア ク セ ス を許可 さ れ て い る ク ラ イ ア ン ト IP ア ド レ
ス の範囲が わ か ら な い場合は、 Layer 4 ス イ ッ チ ま た は WCCP ル ー タ に
よ っ て リ ダ イ レ ク ト さ れ た要求のみが プ ロ キ シ ポ ー ト に受信 さ れ る よ う
に す る ル ー ル を ipnat.conf フ ァ イ ル に追加で き ま す。 透過専用の Content 
Gateway を サ ー バ ー を作成す る に は、 ipnat.conf フ ァ イ ル の通常の リ ダ イ
レ ク ト サ ー ビ ス の ル ー ル の前に、 明示的プ ロ キ シ ト ラ フ ィ ッ ク を リ ス ン
し て い る サ ー ビ ス が な い ポ ー ト に リ ダ イ レ ク ト す る ル ー ル を追加し ま す。 
た と え ば、 Content Gateway が明示の HTTP 要求を無視す る よ う に す る に
は、 ipnat.conf フ ァ イ ル の通常の HTTP リ ダ イ レ ク ト ル ー ル の前に、 下記
の よ う な ル ー ル を追加し ま す ( こ こ で、 ipaddress は ご使用の Content 

Gateway シ ス テ ム の IP ア ド レ ス、 port_number は リ ス ン し て い る サ ー ビ

ス が な い ポ ー ト番号で す )。

rdr hme0 ipaddress port 80 -> ipaddress port port_number tcp

rdr hme0 ipaddress port 8080 -> ipaddress port port_number tcp

rdr hme0 0.0.0.0/0 port 80 -> ipaddress port 8080 tcp

処理対象の各プ ロ ト コ ル サ ー ビ ス ポ ー ト ま た は個別の ネ ッ ト ワ ー ク  イ
ン タ ー フ ェ ー ス に つ い て、 同様の ル ー ル を ipnat.conf フ ァ イ ル に追加し ま
す。 ipnat.conf フ ァ イ ル に変更を行 っ た後、 プ ロ キ シ を再起動す る必要が
あ り ま す。

 Content Gateway シ ス テ ム に複数の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス が あ
る場合、 ま た は Content Gateway オ ペ レ ー テ ィ ン グ シ ス テ ム が仮想 IP ア
ド レ ス を使用す る よ う に設定す る場合、 Content Gateway に 2 つ の IP ア
ド レ ス を割 り 当て る こ と が で き ま す。 1 つ の ア ド レ ス は、 プ ロ キ シ が オ リ
ジ ン サ ー バ ー と 通信す る た め に使用す る実際の ア ド レ ス、 も う 一方の ア
ド レ ス は、 WCCP ま た は ス イ ッ チ リ ダ イ レ ク シ ョ ン に使用す る プ ラ イ
ベ ー ト IP ア ド レ ス ( 例、 10.0.0.1) で な ければな り ま せ ん。 IP ア ド レ ス を
設定し た後、 records.config フ ァ イ ル の終わ り に下記の変数を追加し な け
ればな り ま せ ん。 private_ipaddress を WCCP ま た は ス イ ッ チ リ ダ イ

レ ク シ ョ ン に使用 さ れ る プ ラ イ ベ ー ト IP ア ド レ ス に置き換え
real_ipaddress を プ ロ キ シ が オ リ ジ ン サ ー バ ー と 通信す る た め に使用

す る IP ア ド レ ス に置き換え ま す。

LOCAL proxy.local.incoming_ip_to_bind STRING 
private_ipaddress
LOCAL proxy.local.outgoing_ip_to_bind STRING 
real_ipaddress
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ト ラ ブ ル シ ュ ー テ ィ ン グ の ヒ ン ト

 Content Gateway Manager で ス ル ー プ ッ ト統計が不正確 , 488 ペ ー ジ

 Content Gateway コ マ ン ド を実行す る こ と が で き ま せ ん , 488 ペ ー ジ

 1 つ の ノ ー ド が ク ラ ス タ 内の他の ノ ー ド か ら オ ブ ジ ェ ク ト を取得す る と
き に矛盾し た動作が行われ る , 489 ペ ー ジ

 Web ブ ラ ウ ザ が デ ー タ 欠落 メ ッ セ ー ジ を示す エ ラ ー ド キ ュ メ ン ト を表示
す る こ と が あ る , 489 ペ ー ジ

 Content Gateway が ど ん な Web サ イ ト も解決し な い , 490 ペ ー ジ

 シ ス テ ム ロ グ フ ァ イ ル で の最大ド キ ュ メ ン ト サ イ ズ超過 メ ッ セ ー ジ , 
491 ペ ー ジ

 シ ス テ ム ロ グ フ ァ イ ル で の DrainIncomingChannel メ ッ セ ー ジ , 491 ペ ー ジ

 シ ス テ ム ロ グ フ ァ イ ル の cop フ ァ イ ル メ ッ セ ー ジ が な い , 491 ペ ー ジ

 vaddrs.config の編集時の シ ス テ ム ロ グ フ ァ イ ル で の警告 (Linux), 492 ペ ー
ジ

 always_query_destination を有効化し た後、 非透過的要求が失敗す る , 492
ペ ー ジ

 Content Gateway は実行し て い る が、 ロ グ フ ァ イ ル が作成 さ れな い , 493
ペ ー ジ

 Content Gateway エ ラ ー が ネ ッ ト ワ ー ク 接続が多す ぎ る こ と を示す , 493
ペ ー ジ

 低 メ モ リ の兆候 , 494 ペ ー ジ

 オ リ ジ ン サ ー バ ー と の接続 タ イ ム ア ウ ト , 495 ペ ー ジ

 IBM Web サ ー バ ー が Content Gateway で機能し な い , 495 ペ ー ジ

 Content Gateway が起動 ( ま た は停止 ) し な い , 495 ペ ー ジ

Content Gateway Manager で ス ル ー プ ッ ト統計が不正確

Content Gateway は、 オ ブ ジ ェ ク ト全体を転送し た後、 ス ル ー プ ッ ト統計を
更新し ま す。 サ イ ズ が大き な フ ァ イ ル の場合、 転送の終わ り の時点で バ イ ト 
カ ウ ン ト が急に大き く な り ま す。 転送 さ れ る バ イ ト の完全な数は、 最後の 
10- 秒間の結果で あ る と 考え ら れ ま す。 た だ し オ ブ ジ ェ ク ト を転送す る の に
数分か か る こ と が あ り ま す。

こ の不正確 さ は、 負荷が小 さ い場合に、 よ り 顕著に な り ま す。 負荷が重い ほ
ど よ り 正確な統計を得る こ と が で き ま す。

Content Gateway コ マ ン ド を実行す る こ と が で き ま せ ん

コ マ ン ド は下記の条件で は実行し ま せ ん。

 content_manager プ ロ セ ス が実行し て い な い場合。 .
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下記の コ マ ン ド を入力す る こ と に よ っ て、 content_manager プ ロ セ ス が

実行し て い る か ど う か確認し ま す。

ps aux | grep content_manager

ま た は 

./WCGAdmin status

content_manager プ ロ セ ス が実行し て い な い場合は、 そ の プ ロ セ ス を開

始す る た め に Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら 下記
の コ マ ン ド を入力し ま す。

./content_manager

 コ マ ン ド を $WCGHome/bin か ら 実行し て い な か っ た場合。 

Content Gateway bin デ ィ レ ク ト リ が パ ス に な い場合は、 コ マ ン ド の先頭
に ./ を付け ま す ( 例、 ./content_line -h)。

 複数の Content Gateway を イ ン ス ト ー ル し て お り 、 /etc/content_gateway 
で指定し た ア ク テ ィ ブ な パ ス か ら コ マ ン ド を実行し て い な か っ が場合。

常に、 下記の コ マ ン ド を発行す る こ と に よ っ て正し い デ ィ レ ク ト リ に変
更し ま す。

cd `cat /etc/content_gateway`/bin

1 つ の ノ ー ド が ク ラ ス タ 内の他の ノ ー ド か ら オ ブ ジ ェ ク ト を
取得す る と き に矛盾し た動作が行われ る

シ ス テ ム準備プ ロ セ ス の一部 と し て、 ク ラ ス タ 内の す べ て の ノ ー ド に あ る ク
ロ ッ ク を同期化し な ければな り ま せ ん。 モ ニ タ 時刻の違い は何も問題を起 こ
し ま せ ん が、 数分を超え る違い は Content Gateway の動作に影響を与え る こ
と が あ り ま す。

xntpd な ど の ク ロ ッ ク 同期化デ ー モ ン を実行す る こ と を推奨し ま す。 下記の 
URL か ら  xntpd の最新の バ ー ジ ョ ン を入手で き ま す。

http://www.ntp.org

Web ブ ラ ウ ザ が デ ー タ 欠落 メ ッ セ ー ジ を示す エ ラ ー ド キ ュ
メ ン ト を表示す る こ と が あ る 

Web ブ ラ ウ ザ で下記の よ う な メ ッ セ ー ジ が表示 さ れ ま す。

Data Missing

重要

Content Gateway を停止し な ければな ら な い場合は、 ./
WCGAdmin を使用し て Content Gateway を再起動す る こ と
を推奨し ま す。 プ ロ セ ス全体が適切に停止し開始す る よ う
に す る た め に、 ./WCGAdmin stop  を使用し て停止し、 ./
WCGAdmin start を使用し て起動し ま す。  使用開始に あ
た っ て , 11 ペ ー ジ を参照し て く だ さ い。
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This document resulted from a POST operation and has 
expired from the cache. If you wish you can repost the 
form data to re-create the document by pressing the 
reload button.

Web ブ ラ ウ ザ は そ の ロ ー カ ル キ ャ ッ シ ュ を ク ラ イ ア ン ト シ ス テ ム上の メ モ
リ お よ び ( ま た は ) デ ィ ス ク に保持し ま す。 キ ャ ッ シ ュ か ら 有効期限切れで
消去 さ れ た ド キ ュ メ ン ト に関す る ブ ラ ウ ザ の メ ッ セ ー ジ は、Content Gateway 
キ ャ ッ シ ュ で はな く 、 ブ ラ ウ ザ の ロ ー カ ル キ ャ ッ シ ュ を参照し ま す。 Web ブ
ラ ウ ザ で こ の よ う な メ ッ セ ー ジ が表示 さ れ る原因 と な る よ う な Content 
Gateway メ ッ セ ー ジ や条件は あ り ま せ ん。

ブ ラ ウ ザ キ ャ ッ シ ュ の オ プ シ ョ ン お よ び効果の詳細に つ い て は、 ブ ラ ウ ザ の
マ ニ ュ ア ル を参照し て く だ さ い。

Content Gateway が ど ん な Web サ イ ト も解決し な い

ブ ラ ウ ザ は、 ホ ス ト と 通信し て い る こ と 、 そ の後下記の メ ッ セ ー ジ に よ っ て
タ イ ム ア ウ ト に な る こ と を示し ま す。

The document contains no data; Try again later, or contact 
the server's Administrator....

シ ス テ ム が正し く 設定 さ れ て い る こ と 、 お よ び Content Gateway が名前解決
フ ァ イ ル を読み取る こ と が で き る こ と を確認し て く だ さ い。

 nslookup コ マ ン ド を発行す る こ と に よ っ て、 サ ー バ ー が DNS ル ッ ク ア

ア ッ プ を解決で き る か ど う か確認し ま す。 例 ：

nslookup www.myhost.com

 /etc/resolv.conf フ ァ イ ル に DNS サ ー バ ー の有効な IP ア ド レ ス が含ま れ
て い る か ど う か確認し ま す。

 一部の シ ス テ ム で は、 /etc/resolv.conf フ ァ イ ル が判読不能な場合、 ま た
は名前サ ー バ ー エ ン ト リ が な い場合、 オ ペ レ ー テ ィ ン グ シ ス テ ム は名前
サ ー バ ー と し て localhost を使用し ま す。 し か し、 Content Gateway は こ の
規則を使用し ま せ ん。 localhost を名前サ ー バ ー と し て使用す る場合は、 /
etc/resolv.conf フ ァ イ ル に 127.0.0.1 ま た は 0.0.0.0 の名前サ ー バ ー エ ン ト
リ を追加す る必要が あ り ま す。

 Content Gateway ユ ー ザ ー ア カ ウ ン ト が /etc/resolv.conf フ ァ イ ル を読み
取る権限が あ る か ど う か を確認し ま す。 フ ァ イ ル の ア ク セ ス権を rw-r--

r-- (644) に変更し ま す。

重要

/etc/resolv.conf の IP ア ド レ ス が変わ っ た場合は、
Content Gateway を再起動す る必要が あ り ま す。
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シ ス テ ム ロ グ フ ァ イ ル で の最大ド キ ュ メ ン ト サ イ ズ超過
メ ッ セ ー ジ

下記の メ ッ セ ー ジ が シ ス テ ム ロ グ フ ァ イ ル に示 さ れ ま す。

WARNING: Maximum document size exceeded

要求 さ れ た オ ブ ジ ェ ク ト が プ ロ キ シ キ ャ ッ シ ュ で許容 さ れ て い る最大サ イ ズ
よ り 大き か っ た の で す。 Content Gateway は超過サ イ ズ の オ ブ ジ ェ ク ト に対し
て プ ロ キ シ サ ー ビ ス を提供し ま し た が、 そ れ を キ ャ ッ シ ュ し て い ま せ ん。

キ ャ ッ シ ュ の オ ブ ジ ェ ク ト サ イ ズ の限度を設定す る に は、 「Configure」 > 
「Subsystems ( サ ブ シ ス テ ム )」 > 「Cache ( キ ャ ッ シ ュ )」 > 「General ( 一般 )」 
タ ブ を順に選択し、 [Maximum Object Size ( 最大オ ブ ジ ェ ク ト サ イ ズ )] 
フ ィ ー ル ド を変更し ま す。 キ ャ ッ シ ュ の オ ブ ジ ェ ク ト の サ イ ズ を限定し な い
場合は、 ド キ ュ メ ン ト サ イ ズ を 0 ( ゼ ロ ) に設定し ま す。

シ ス テ ム ロ グ フ ァ イ ルでの DrainIncomingChannel メ ッ セージ

下記の メ ッ セ ー ジ が シ ス テ ム ロ グ フ ァ イ ル に示 さ れ ま す。

Feb 20 23:53:40 louis content_manager[4414]: ERROR ==> 
[drainIncomingChannel] Unknown message: 'GET http://
www.telechamada.pt/ HTTP/1.0'
Feb 20 23:53:46 louis last message repeated 1 time
Feb 20 23:53:58 louis content_manager[4414]: ERROR ==> 
[drainIncomingChannel] Unknown message: 'GET http://
www.ip.pt/ HTTP/1.0'

こ れ ら の エ ラ ー メ ッ セ ー ジ は、 ブ ラ ウ ザ が Content Gateway ク ラ ス タ  ポ ー ト
の 1 つ、 つ ま り  rsport ( デ フ ォ ル ト ポ ー ト 8087) ま た は mcport ( デ フ ォ ル
ト ポ ー ト 8088) に HTTP 要求を送信し て い る こ と を示し ま す。 Content 
Gateway は、 要求を破棄し ま す。 こ の エ ラ ー は、 Content Gateway の問題を引
き起 こ す こ と は あ り ま せ ん。 正し い プ ロ キ シ ポ ー ト を使用す る た め に ブ ラ ウ
ザ を再設定す る必要が あ り ま す。

シ ス テ ム ロ グ フ ァ イ ル の cop フ ァ イ ル メ ッ セ ー ジ が な い

下記の メ ッ セ ー ジ が繰 り 返し シ ス テ ム ロ グ フ ァ イ ル に示 さ れ ま す。

content_cop[16056]: encountered "config/internal/no_cop" 
file...exiting

ご注意

Content Gateway ク ラ ス タ は、 プ ラ イ ベ ー ト サ ブ ネ ッ ト上
で別の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス お よ び ク ラ ス タ を使
用す る よ う に設定し、 そ れ に よ っ て ク ラ イ ア ン ト コ ン
ピ ュ ー タ が ク ラ ス タ  ポ ー ト へ の ア ク セ ス権限を持た な い よ
う に すれば、 最も効率的に機能し ま す。
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フ ァ イ ル config/internal/no_cop  は、 管理制御 と し て機能し、 content_cop 
プ ロ セ ス が content_manager を起動し た り 、 何 ら か の ヘ ル ス チ ェ ッ ク を実
行す る こ と な く 、 す ぐ に終了す る よ う に指示し ま す。 no_cop フ ァ イ ル は、 プ
ロ キ シ が ./WCGAdmin stop ま た は stop_content_gateway コ マ ン ド に よ っ
て停止 さ せ ら れ た と き、 自動的に開始す る の を防ぎ ま す。 そ の よ う な静的制
御が な く て も、 Content Gateway は シ ス テ ム の再起動時に自動的に再起動し
ま す。 no_cop 制御は、 Content Gateway が下記の コ マ ン ド に よ っ て再起動 さ
れ る ま で、 オ フ の状態に し て お き ま す。 
./WCGAdmin start コ マ ン ド ま た は start_content_gateway コ マ ン ド。

The Content Gateway が自動的に起動し な い よ う に す る た め に Content 
Gateway イ ン ス ト ー ル ス ク リ プ ト は no_cop フ ァ イ ル を作成し ま す。 イ ン ス
ト ー ル お よ び設定を完了し、 オ ペ レ ー テ ィ ン グ シ ス テ ム が再起動 さ れ た後、 
./WCGAdmin start コ マ ン ド ま た は start_content_gateway コ マ ン ド を使
用し て、 Content Gateway を起動し ま す。 Content Gateway の起動お よ び停止
の詳細に つ い て は、 使用開始に あ た っ て , 11 ペ ー ジ を参照し て く だ さ い。

vaddrs.config の編集時の シ ス テ ム ロ グ フ ァ イ ル で の警告 
(Linux)

 Linux シ ス テ ム で非ル ー ト ユ ー ザ ー と し て vaddrs.config フ ァ イ ル を編集
す る場合、 Content Gateway は、 シ ス テ ム ロ グ フ ァ イ ル で下記の よ う な警告
メ ッ セ ー ジ を発行し ま す。

WARNING: interface is ignored: Operation not permitted.

こ の メ ッ セージ を無視で き ます。 Content Gateway は設定の編集を適用し ま す。 .

always_query_destination を有効化し た後、 非透過的要求が失
敗す る

records.config フ ァ イ ル に含ま れ て い る変数 proxy.config.arm.always_query_dest 
は、 ホ ス ト ヘ ッ ダ ー を無視し、 オ リ ジ ン サ ー バ ー の IP ア ド レ ス を常に要求
す る よ う に Content Gateway を透過的モ ー ド で設定し ま す。 こ の変数を有効
化し た と き、 Content Gateway は、 既存の NAT マ ッ プ リ ス ト か ら オ リ ジ ン 
サ ー バ ー の IP ア ド レ ス を取得し ま す。 DNS ル ッ ク ア プ を使 っ て宛先ホ ス ト
名を解決し よ う と は し ま せ ん。 そ の た め、 ロ グ記録 さ れ た URL は IP ア ド レ
ス のみ を含み、 ホ ス ト名を含み ま せ ん。 ド メ イ ン名を ロ グ記録す る に は、
proxy.config.arm.always_query_dest を 0 に設定し ま す。 た だ し、
proxy.config.arm.always_query_dest を 0 に設定し て も DNS ル ッ ク ア ッ
プ の数を減 ら し ま せ ん。 

重要

常に Content Gateway Manager か ら 仮想 IP ア ド レ ス を設
定す る こ と を推奨し ま す。 vaddrs.config フ ァ イ ル を編集す
る と 想定外の結果を も た ら す こ と が あ り ま す。
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し か し、 NAT リ ス ト に一致す る マ ッ プ が な い の で、 明示的要求 ( ポ ー ト 80 
上の要求を含む非透過的要求 ) は失敗し ま す。

Content Gateway は実行し て い る が、 ロ グ フ ァ イ ル が作成 さ
れな い

Content Gateway は、 記録す る情報が あ る場合のみ イ ベ ン ト ロ グ フ ァ イ ル を
作成し ま す。 Content Gateway が ア イ ド ル状態の場合、 ロ グ フ ァ イ ル は あ り
ま せ ん。

正し い デ ィ レ ク ト リ を調べ て い る か確認し ま す。 デ フ ォ ル ト では、 Content 
Gateway は、 ロ グ フ ァ イ ル を そ の logs デ ィ レ ク ト リ に作成し ま す。 
「Configure」 > 「Subsystems」 > 「Logging ( ロ グ記録 ) > 「General」 タ ブ を順
に選択し て、[Log Directory] フ ィ ー ル ド を調べ て Content Gateway Manage の ロ グ 
フ ァ イ ル の場所を確認し ま す。 代わ り に、 records.config フ ァ イ ル に含まれて い
る変数 proxy.config.log2.logfile_dir の値を調べ る こ と がで き ま す。

ロ グ デ ィ レ ク ト リ に Content Gateway ユ ー ザ ー ア カ ウ ン ト の読み取 り / 書き
込み権限が あ る こ と を確認し ま す。 ロ グ デ ィ レ ク ト リ に正し い権限が な い場
合は、 content_gateway プ ロ セ ス は ロ グ フ ァ イ ル を開け た り 作成し た り す
る こ と が で き ま せ ん。

ロ ギ ン グ が有効化 さ れ て い る か確認し ま す。 Content Gateway Manager で、
「Configure」 > 「Subsystems」 > 「Logging」 > 「General」 タ ブ を順に選択し、
[Logging ( ロ グ記録 )] エ リ ア を調べ ま す。 代わ り に、 records.config フ ァ イ ル
に含ま れ て い る変数 proxy.config.log2.logging_enabled の値を調べ る
こ と が で き ま す。

ロ グ フ ォ ー マ ッ ト が有効化 さ れ て い る か確認し ま す。 Content Gateway 
Manager で、 「Configure」 > 「Subsystems」 > 「Logging」 > 「Formats」 タ ブ を
順に選択し、 標準 フ ォ ー マ ッ ト が有効化 さ れ て い る こ と 、 お よ び 「Custom (
カ ス タ ム )」 タ ブ で カ ス タ ム フ ォ ー マ ッ ト が有効化 さ れ て い る こ と を確認し
ま す。 . records.config フ ァ イ ル の [Logging Config ( 設定の ロ ギ ン グ )] セ ク シ ョ
ン の変数を編集す る こ と に よ っ て標準 フ ォ ー マ ッ ト ま た は カ ス タ ム フ ォ ー
マ ッ ト を選択し ま す。

Content Gateway エ ラ ー が ネ ッ ト ワ ー ク 接続が多す ぎ る こ と
を示す

デ フ ォ ル ト で は、 Content Gateway は 8000 の ネ ッ ト ワ ー ク 接続を サ ポ ー ト し
ま す。 こ の半分の 4000 が ク ラ イ ア ン ト の接続に割 り 当て ら れ、 残 り の 4000 
が オ リ ジ ン サ ー バ ー の接続に割 り 当て ら れ ま す。 ク ラ イ ア ン ト ま た は オ リ ジ
ン サ ー バ ー の接続が設定 さ れ た制限値の半分の 90 % ( デ フ ォ ル ト で は 3600) 
に到達し た と き、 接続ス ロ ッ ト ル イ ベ ン ト が発生し ま す。 接続ス ロ ッ ト ル イ

ご注意

always_query_destination オ プ シ ョ ン は、 プ ラ イ
マ リ  プ ロ キ シ ポ ー ト で のみ機能し ま す。
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ベ ン ト が発生し た場合、 Content Gateway は既存の す べ て の接続を処理し続
け ま す が、 接続カ ウ ン ト が制限値以下に下が る ま で、 新し い ク ラ イ ア ン ト の
接続要求を受け入れ ま せ ん。

接続ス ロ ッ ト ル イ ベ ン ト は下記の条件で発生す る こ と が あ り ま す。

 接続ス パ イ ク  が あ る場合 - 数千件の ク ラ イ ア ン ト要求が一斉に プ ロ キ シ
に到達す る場合。 そ の よ う な事象は一般的に は一時的で あ り 、 是正処理
を必要 と し ま せ ん。

 サ ー ビ ス の過負荷が あ る場合 - ク ラ イ ア ン ト要求が継続的に プ ロ キ シ の
処理能力を上回る速 さ で到達す る場合。 サ ー ビ ス の過負荷は、 Content 
Gateway と オ リ ジ ン サ ー バ ー と の間の ネ ッ ト ワ ー ク の問題を示す こ と が
あ り 、 ま た ク ラ イ ア ン ト負荷を処理す る た め に Content Gateway が よ り
多 く の メ モ リ 、 CPU, キ ャ ッ シ ュ  デ ィ ス ク 、 ま た は他の リ ソ ー ス を必要 と
す る こ と を示す こ と が あ り ま す。

接続ス ロ ッ ト ル の性質を判断す る た め に パ フ ォ ー マ ン ス グ ラ フ を調べ ま す。 
特に、 [Client Connections ( ク ラ イ ア ン ト の接続 )]、 [TCP Connections (TCP の
接続 )]、お よ び [Client Ops Per Second (1 秒あ た り の ク ラ イ ア ン ト の操作数 )] 
グ ラ フ を調べ て く だ さ い。 ま た シ ス テ ム ロ グ フ ァ イ ル、 エ ラ ー ロ グ フ ァ イ
ル、 ま た は イ ベ ン ト ロ グ フ ァ イ ル で エ ラ ー メ ッ セ ー ジ を調べ る こ と も で き
ま す。

必要な場合、 「Configure」 > 「Networking ( ネ ッ ト ワ ー ク )」 > 「Connection 
Management ( 接続管理 )」 > 「Throttling ( ス ロ ッ ト リ ン グ )」 タ ブ を使 っ て、 ま
た は records.config  フ ァ イ ル の proxy.config.net.connections_throttle 
の値を編集す る こ と に よ っ て、 プ ロ キ シ に よ っ て サ ポ ー ト さ れ る接続の最大
数を リ セ ッ ト で き ま す。 シ ス テ ム が必要な ク ラ イ ア ン ト接続を処理す る た め
の十分な メ モ リ を備え て い な い限 り 、 接続ス ロ ッ ト ル制限値を大き く し て は
い け ま せ ん。 RAM の サ イ ズ が小 さ い シ ス テ ム で は、 ス ロ ッ ト ル制限値を デ
フ ォ ル ト値よ り 低 く 設定し な ければな ら な い こ と が あ り ま す。

低 メ モ リ の兆候

重負荷の下で は、 Linux カ ー ネ ル は RAM を超過し て実行す る こ と が あ り ま
す。 低 メ モ リ 条件は、 パ フ ォ ー マ ン ス の低下 と 種々の シ ス テ ム上の問題を引
き起 こ す こ と が あ り ま す。 RAM の枯渇は、 シ ス テ ム に十分な空き の ス ワ ッ プ 
ス ペ ー ス が あ る場合で も生じ る こ と が あ り ま す。

過度な メ モ リ の枯渇の兆候は、 シ ス テ ム ロ グ フ ァ イ ル (/var/log/messages) 
の下記の メ ッ セ ー ジ を含み ま す。

WARNING: errno 105 is ENOBUFS (low on kernel memory), 
consider a memory upgrade
kernel: eth0: can?t fill rx buffer (force 0)!
kernel: recvmsg bug: copied E01BA916 seq E01BAB22

重要

こ の変数を最小値 100 よ り 以下に設定し な い よ う に し て く
だ さ い。
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オ プ シ ョ ン で、 シ ス テ ム が低 メ モ リ 状態に な っ た時、 ト ラ フ ィ ッ ク の ス キ ャ
ン を一時中断す る よ う に Content Gateway を設定で き ま す。 Content Gateway 
Manager で、 「Configure」 > 「Networking」 > 「Connection Management」 > 
「Low Memory Mode ( 低 メ モ リ  モ ー ド )」 タ ブ を順に選択し ま す。 Connection 
Control ( 接続の制御 ), 320 ペ ー ジ を参照し て く だ さ い。

オ リ ジ ン サ ー バ ー と の接続 タ イ ム ア ウ ト

一部の オ リ ジ ン サ ーバーは HTTP 要求を送信す る の に 30 秒以上か か り 、 そ の
た め プ ロ キ シ接続が タ イ ム ア ウ ト に な り ま す。 そ の よ う な接続タ イ ム ア ウ ト を
防止す る には、 Content Gateway Manager で 「Configure」 > 「Protocols ( プ ロ ト
コ ル )」 > 「HTTP」 > 「Timeouts ( タ イ ム ア ウ ト )」 タ ブ を順に選択し、 [Active 
Timeout ( ア ク テ ィ ブ タ イ ム ア ウ ト )] セ ク シ ョ ン で、 [Origin Server Response (
オ リ ジ ン サ ー バ ー応答 )] の値を 60 秒ま たは そ れ以上に変更し ま す。

IBM Web サ ー バ ー が Content Gateway で機能し な い

IBM Web サ ー バ ー は、 TLS (Transport Layer Security) プ ロ ト コ ル を サ ポ ー ト し
ま せ ん。 IBM Web サ ー バ ー が Content Gateway で機能す る よ う に す る に は、
設定変数の値を編集す る必要が あ り ま す。 

1. /opt/WCG/config の records.config フ ァ イ ル を開き ま す。

2. 下記の設定変数を編集し ま す。

3. フ ァ イ ル を保存し て、 閉じ ま す。

4. Content Gateway bin デ ィ レ ク ト リ  (/opt/WCG/bin) か ら  content_line -x 

を実行し て変更を適用し ま す。

Content Gateway が起動 ( ま た は停止 ) し な い 

Content Gateway は、 イ ン ス ト ー ル時に自動的に起動し ま す。 Content 
Gateway を停止す る必要が あ る場合、 停止お よ び再起動に は ./WCGAdmin 
start コ マ ン ド と  ./WCGAdmin stop コ マ ン ド を使用す る こ と を推奨し ま す。 

Content Gateway の起動ま た は停止

1. root に移動し ま す。

su

2. Content Gateway の bin デ ィ レ ク ト リ  (/opt/WCG/bin) に変更し ま す。

3. プ ロ キ シ を起動し ま す。 

./WCGAdmin start

変数 説明

proxy.config.ssl.TLSv1 こ の変数を 0 ( ゼ ロ ) に設定し ま す。
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下記の コ マ ン ド を入力し て プ ロ キ シ を停止し ま す。

./WCGAdmin stop
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用語集
代替

同じ Web オ ブ ジ ェ ク ト の異な る バ ー ジ ョ ン。 一部の オ リ ジ ン サ ー バ ー は、
種々の オ ブ ジ ェ ク ト が含ま れ て い る同一の URL へ の要求に応答し ま す。 こ れ
ら の オ ブ ジ ェ ク ト の コ ン テ ン ツ は、 サ ー バ ー が種々の言語の コ ン テ ン ツ を配
信す る か、 種々の プ レ ゼ ン テ ー シ ョ ン ス タ イ ル を持つ種々の ブ ラ ウ ザ を対象
と し て い る か、 ま た は時間帯に よ っ て異な る コ ン テ ン ツ を配信す る か ど う か
に よ っ て異な り ま す。

ARM

Adaptive Redirection Module ( 利用可能な リ ダ イ レ ク シ ョ ン モ ジ ュ ー ル )。 こ の
機能は そ の一環 と し て透過的プ ロ キ シ キ ャ ッ シ ン グ を サ ポ ー ト し、 そ れ に
よ っ て ARM は オ リ ジ ン サ ー バ ー を宛先 と す る ク ラ イ ア ン ト ト ラ フ ィ ッ ク が
中断 さ れ た時に そ れ を Content Gateway に リ ダ イ レ ク ト し ま す。  ト ラ フ ィ ッ
ク は ARM に よ っ て リ ダ イ レ ク ト さ れ る前に、 L4 ス イ ッ チ ま た は ル ー タ ー に
よ っ て遮断 さ れ ま す。

キ ャ ッ シ ュ

頻繁に ア ク セ ス さ れ る オ ブ ジ ェ ク ト の コ ピ ー を ユ ー ザ ー お よ び サ ー バ ー に近
い場所に保存し、 要求時に そ れ ら を ユ ー ザ ー に送信し ま す。 オ ブ ジ ェ ク ト ス ト

ア も参照し て く だ さ い。

キ ャ ッ シ ュ 階層

相互に交信す る複数の キ ャ ッ シ ュ の レ ベ ル。 す べ て の キ ャ ッ シ ュ 階層は親

キ ャ ッ シ ュ  と  子キ ャ ッ シ ュ  と い う 概念を認識し ま す。

キ ャ ッ シ ュ  ヒ ッ ト

ク ラ イ ア ン ト に直接に送信で き る キ ャ ッ シ ュ 内の オ ブ ジ ェ ク ト

キ ャ ッ シ ュ  ミ ス

キ ャ ッ シ ュ に な い オ ブ ジ ェ ク ト、 ま た は キ ャ ッ シ ュ に は あ る が有効で な く
な っ た オ ブ ジ ェ ク ト。 ど ち ら の場合も プ ロ キ シ は オ リ ジ ン サ ー バ ー か ら オ ブ
ジ ェ ク ト を取得し な ければな り ま せ ん。

キ ャ ッ シ ン グ Web プ ロ キ シ サ ー バ ー
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プ ロ キ シ が オ リ ジ ン サ ー バ ー の以前の応答の キ ャ ッ シ ュ さ れ た コ ピ ー を使 っ
て、 ク ラ イ ア ン ト の要求を ロ ー カ ル に処理で き る よ う に す る ロ ー カ ル キ ャ ッ
シ ュ  ス ト レ ー ジ を備え た Web プ ロ キ シ サ ー バ ー。

CGI

Common Gateway Interface。 オ リ ジ ン サ ー バ ー と 、 同じ コ ン ピ ュ ー タ 上に置
かれ て い る他の ソ フ ト ウ ェ ア (CGI プ ロ グ ラ ム ) が通信す る方法を記述す る
ル ー ル の セ ッ ト。

cgi-bin

オ リ ジ ン サ ー バ ー上の CGI プ ロ グ ラ ム が保存 さ れ て い る最も一般的な デ ィ レ
ク ト リ の名前。

子キ ャ ッ シ ュ

Content Gateway を親 と す る キ ャ ッ シ ュ 階層 に あ る下位の キ ャ ッ シ ュ 。 親
キ ャ ッ シ ュ  も参照し て く だ さ い。

ク ラ ス タ

構成情報を共有す る Content Gateway ノ ー ド の グ ル ー プ で、 単一の大規模な
仮想キ ャ ッ シ ュ と し て使用で き ま す。

設定モ ー ド

Content Gateway Manager の 2 つ の モ ー ド の 1 つ。 設定モ ー ド を使用し て 
Content Gateway シ ス テ ム を設定で き ま す。 モ ニ タ  モ ー ド も参照し て く だ さ
い。

content_cop

定期的に ハ ー ト ビ ー ト要求を発行し て合成 Web ペ ー ジ を取得す る こ と に よ っ
て、 content_gateway お よ び content_manager プ ロ セ ス の状態を モ ニ タ す る 
Content Gateway プ ロ セ ス。

content_gateway

Content Gateway 製品の キ ャ ッ シ ュ 処理エ ン ジ ン で あ る Content Gateway プ ロ
セ ス。 content_gateway は、 キ ャ ッ シ ュ  ま た は オ リ ジ ン サ ー バ ー か ら の接続
を受け入れ、 要求を処理し、 ド キ ュ メ ン ト を提供す る役割を持 っ て い ま す。

Content Gateway Manager

Content Gateway の ブ ラ ウ ザ ベ ー ス の イ ン タ ー フ ェ ー ス で、 パ フ ォ ー マ ン ス
の モ ニ タ お よ び構成設定値の変更の た め に使用す る一連の Web ペ ー ジ か ら 成
り ま す。

content_manager

Content Gateway の プ ロ セ ス で あ り 、 コ マ ン ド お よ び コ ン ト ロ ー ル機能で す。
content_manager は、 content_gateway プ ロ セ ス の起動、 モ ニ タ 、 お よ び再設
定を行い ま す。 ま た、 管理者ユ ー ザ ー イ ン タ ー フ ェ ー ス、 プ ロ キ シ自動設定
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ポ ー ト、 統計イ ン タ ー フ ェ ー ス、 ク ラ ス タ 管理、 お よ び 仮想 IP フ ェ ー ル オ ー

バ ー も処理し ま す。

ク ッ キ ー

オ リ ジ ン サ ー バ ー に よ っ て Web ブ ラ ウ ザ に送信 さ れ る 1 つ の情報。 ブ ラ ウ
ザ ソ フ ト ウ ェ ア は こ の情報を保存し、 ブ ラ ウ ザ が サ ー バ ー か ら 追加の要求を
行 う と き、 そ れ を サ ー バ ー に返送し ま す。 ク ッ キ ー に よ っ て オ リ ジ ン サ ー
バ ー が ユ ー ザ ー を追跡で き ま す。

DNS

ド メ イ ン名サ ー ビ ス。 Content Gateway は、 ホ ス ト名の IP ア ド レ ス へ の変換
を簡素化す る高速の、 非同期 DNS リ ゾ ル バ を含ん で い ま す。

明示的プ ロ キ シ キ ャ ッ シ ン グ

Content Gateway の設定オ プ シ ョ ン の 1 つ で、 こ の中で ク ラ イ ア ン ト ソ フ ト
ウ ェ ア ( 一般的に は ブ ラ ウ ザ ) が Web 要求を Content Gateway プ ロ キ シ に送
信す る よ う に設定す る必要が あ り ま す。

FTP

File Transfer Protocol。 TCP/IP に基づ く 信頼で き る フ ァ イ ル転送プ ロ ト コ ル

HTTP

Hypertext Transfer Protocol。 World Wide Web の ベ ー ス と な っ て い る ク ラ イ ア ン
ト / サ ー バ ー プ ロ ト コ ル。

HTTPS

Hypertext Transfer Protocol Secure。 HTTP と  SSL の使用に よ っ て提供 さ れ る 
World Wide Web 上の暗号化通信の形式。

IP

Internet Protocol。 TCP/IP の下の、 エ ン ド ツ ー エ ン ド転送お よ び ロ ン グ パ
ケ ッ ト  フ ラ グ メ ン ト化 コ ン ト ロ ー ル を受け持 っ て い る最下層プ ロ ト コ ル。

ISP

イ ン タ ー ネ ッ ト サ ー ビ ス プ ロ バ イ ダ。 イ ン タ ー ネ ッ ト へ の ア ク セ ス を提供す
る組織。

JavaScript

Web ペ ー ジ に そ れ ら を閲覧す る ユ ー ザ ー と の相互動作の能力を与え る た め に
設計 さ れ た ス ク リ プ ト言語。 そ の よ う な相互動作の例 と し て、 マ ウ ス の移動
ま た は マ ウ ス の ク リ ッ ク に対応し て動作を実行し た り 、 フ ォ ー ム に入力 さ れ
た内容を確認す る こ と が あ り ま す。

L4 ス イ ッ チ
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Level 4 の規則を使用し て ネ ッ ト ワ ー ク  ト ラ フ ィ ッ ク  フ ロ ー を管理で き る
イ ー サ ネ ッ ト  ス イ ッ チ。 こ の ス イ ッ チ は、希望す る ク ラ イ ア ン ト プ ロ ト コ ル 
パ ケ ッ ト を遮断し、 そ れ ら を透過的処理す る よ う に プ ロ キ シ に転送し ま す。

管理 ク ラ ス タ 化

ク ラ ス タ 内の す べ て の ノ ー ド が自動的に設定情報を共有す る Content 
Gateway の オ プ シ ョ ン。

モ ニ タ  モ ー ド

Content Gateway Manager の 2 つ の モ ー ド の 1 つ。 モ ニ タ  モ ー ド を使用し て、
Content Gateway の パ フ ォ ー マ ン ス お よ び Web ト ラ フ ィ ッ ク に関す る統計を
見る こ と が で き ま す。 設定モ ー ド も参照し て く だ さ い。

MRTG

Multi Router Traffic Graphe。 Content Gateway の パ フ ォ ー マ ン ス を モ ニ タ で き
る パ フ ォ ー マ ン ス グ ラ フ を作成す る Content Gateway に備え ら れ て い る グ ラ
フ 表示ツ ー ル。

Netscape ロ グ フ ォ ー マ ッ ト

標準ア ク セ ス ロ グ フ ォ ー マ ッ ト。 Netscape ロ グ フ ォ ー マ ッ ト を使用す る と 、
既製の分析ロ グ ス ク リ プ ト に よ っ て Content Gateway の ア ク セ ス ロ グ フ ァ
イ ル を分析す る こ と が で き ま す。 Squid ロ グ フ ォ ー マ ッ ト も参照し て く だ さ
い。

オ ブ ジ ェ ク ト  ス ト ア

Content Gateway が す べ て の キ ャ ッ シ ュ さ れ た オ ブ ジ ェ ク ト を保存す る カ ス
タ ム高速デ ー タ ベ ー ス。

オ リ ジ ン サ ー バ ー

要求 さ れ た情報の オ リ ジ ナ ル の コ ピ ー を含ん で い る Web サ ー バ ー。

PAC フ ァ イ ル

Proxy Auto-Configuration フ ァ イ ル。 ブ ラ ウ ザ が要求を処理す る方法を決定す
る た め に呼び出す JavaScript 関数定義で す。

親キ ャ ッ シ ュ

キ ャ ッ シ ュ 階層 の最上位の キ ャ ッ シ ュ で、 プ ロ キ シ が そ こ に要求を送信す る
こ と が で き ま す。

プ ロ キ シ サ ー バ -

Web プ ロ キ シ サ ー バ ー を参照し て く だ さ い。

ル ー タ

2 つ以上の ネ ッ ト ワ ー ク 間の接続を処理す る デ バ イ ス。 ル ー タ は、 通過す る
パ ケ ッ ト の宛先ア ド レ ス を調べ て、 そ れ ら を送信す る経路を決定し ま す。
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SOCKS

プ ロ キ シ で処理す る の が難し い プ ロ ト コ ル の た め の ト ン ネ リ ン グ メ カ ニ ズ ム
を提供す る サ ー キ ッ ト レ ベ ル の プ ロ キ シ プ ロ ト コ ル。

Squid ロ グ フ ォ ー マ ッ ト

標準ア ク セ ス ロ グ フ ォ ー マ ッ ト。 Squid ロ グ フ ォ ー マ ッ ト を使用す る と 、 既
製の分析ロ グ ス ク リ プ ト に よ っ て Content Gateway の エ ベ ン ト ロ グ フ ァ イ
ル を分析す る こ と が で き ま す。 Netscape ロ グ フ ォ ー マ ッ ト も参照し て く だ さ
い。

SSL

Secure Sockets Layer。 イ ン タ ー ネ ッ ト全体で暗号化 さ れ た認証通信を可能に
す る プ ロ ト コ ル。 ほ と ん ど の場合、 オ リ ジ ン サ ー バ ー と  Web ブ ラ ウ ザ の間の
通信で使用 さ れ ま す。

syslog

UNIX シ ス テ ム ロ グ機能。

TCP

Transmission Control Protocol。 イ ン タ ー ネ ッ ト標準 ト ラ ン ス ポ ー ト層プ ロ ト
コ ル。 TCP は、 IP に よ っ て送信 さ れ る シ ー ケ ン ス化 さ れ た デ ー タ を使用す る
こ と に よ っ て信頼で き る エ ン ド ツ ー エ ン ド通信を提供し ま す。

透過的プ ロ キ シ キ ャ ッ シ ン グ

Content Gateway が イ ン タ ー ネ ッ ト要求に対し て、 ユ ー ザ ー に ブ ラ ウ ザ の再
設定を要求す る こ と な し に遮断お よ び応答で き る よ う に す る設定オ プ シ ョ
ン。 こ れは オ リ ジ ン サ ー バ ー を宛先 と す る ト ラ フ ィ ッ ク を遮断し、 そ の ト ラ
フ ィ ッ ク を プ ロ キ シ キ ャ ッ シ ュ へ リ ダ イ レ ク ト す る こ と に よ っ て行われ ま
す。

URL

Uniform Resource Locator。 Web 上の フ ァ イ ル ま た は他の イ ン タ ー ネ ッ ト機能
へ の経路を定義す る ア ド レ ス。

仮想 IP フ ェ ー ル オ ー バ ー

ク ラ ス タ 化 さ れ た Content Gateway サ ー バ ー で利用で き る オ プ シ ョ ン で、 そ
れ に よ っ て WCG は ク ラ ス タ の ノ ー ド に割 り 当て る仮想 IP ア ド レ ス の プ ー ル
を維持し ま す。 ノ ー ト が停止し た と き、 残 り の ノ ー ド は、 障害を マ ス ク し、
停止し た ノ ー ド の仮想イ ン タ ー フ ェ ー ス を引き継ぎ ま す。

WCCP

Web Cache Control Protocol。 Cisco IOS ベ ー ス の ル ー タ が、 透過的プ ロ キ シ 
キ ャ ッ シ ン グ中に ト ラ フ ィ ッ ク を リ ダ イ レ ク ト す る た め に使用す る プ ロ ト コ
ル。

Web プ ロ キ シ サ ー バ ー
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ク ラ イ ア ン ト要求を オ リ ジ ン サ ー バ ー に転送す る プ ロ キ シ サ ー バ ー。 プ ロ キ
シ サ ー バ ー は フ ィ ル タ ー ル ー ル ま た は セ キ ュ リ テ ィ の制限に従 っ て要求を
拒否す る こ と が あ り ま す。

Web サ ー バ ー

イ ン タ ー ネ ッ ト上で World Wide Web サ ー ビ ス を提供す る コ ン ピ ュ ー タ 。 オ リ

ジ ン サ ー バ ー も参照し て く だ さ い。

WPAD

Web Proxy Auto-Discovery。 ク ラ イ ア ン ト が自動的に Web プ ロ キ シ を見つ け
る こ と が で き る プ ロ ト コ ル で、 明示的 ク ラ イ ア ン ト設定の必要な し に プ ロ キ
シ の活用を可能に し ま す。
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い か な る形式で も複写ま た は複製す る こ と を禁じ ま す。
Websense お よ び ThreatSeeker は米国お よ び そ の他の国際市場に お け る Websense, Inc. の登録
商標で す。 Websense は、 米国に お い て、 お よ び国際的に、 多 く の他の未登録商標を所有し て
い ま す。 す べ て の他の商標は、 そ れ ぞ れ該当す る所有者の財産で す。
本ガ イ ド の内容の正確性に つ い て は万全を期し て い ま す。 し か し なが ら 、Websense,Inc. お よ び 
Yahoo, Inc. は、 こ れ を一切保証す る も の で はな く 、 本製品の商品性お よ び特定の用途に対す る
適合性に つ い て も同じ く 一切保証し て い ま せ ん。 Websense Inc. は、 本ガ イ ド ま た は ガ イ ド に
含ま れ る例の提供、 性能、 ま た は使用に か か わ る偶発的、 副次的な い か な る損害に対し て も、
責任を負い かね ま す。 本書の情報は、 通知な し に変更 さ れ る こ と が あ り ま す。
Traffic Server は、 Yahoo! Inc. の 米国お よ び他の国に お け る商標ま た は登録商標で す。 
Red Hat は Red Hat, Inc. の登録商標で す。
Linux は Linus Torvalds の登録商標で す。
Microsoft、 Windows、 Windows NT、 お よ び Active Directory は、 Microsoft Corporation の米国お
よ び そ の他の国に お け る登録商標ま た は商標で す。
Mozilla お よ び Firefox は、 Mozilla Foundation の登録商標で す。
Netscape お よ び Netscape Navigator は Netscape Communications Corporation の米国 お よ び そ
の他の国に お け る登録商標で す。
UNIX は、 AT&T の登録商標で す。
他の す べ て の商標は、 そ れ ぞ れ の所有者の財産で す。
制限付き の権利に つ い て
政府機関に よ る本書に含ま れ る技術デ ー タ の使用、 複製、 ま た は開示は、 DFARS 52.227-7013 
の 「技術デ ー タ お よ び コ ン ピ ュ ー タ  ソ フ ト ウ ェ ア の権利」 の項目の サ ブ項目 (c) (1)(ii) お よ び 
FAR、 DOD ま た は NASA FAR の補足文書に お け る同様の、 ま た は後継の条項に記載 さ れ て い
る制限の対象 と な り ま す。 非公開の権利は、 米国の著作権法の下で留保 さ れ て い ま す。 契約業
者 / 製造業者は、 10240 Sorrento Valley Parkway, San Diego, CA  92121 を所在地 と す る  
Websense, Inc. で す。
Websense Content Gateway の一部に は、 ラ イ セ ン ス契約に基づ き使用 さ れ た第三者の技術が含
ま れ て い ま す。 注記お よ び そ の所有権に つ い て は、 下記に掲載 さ れ て い ま す。

Websense Content Gateway の い く つ か の部分に は下記の技術が含ま れ ま す。

OpenSSL 0.9.6
OpenSSL は、 GNU （General Public License) の下で ラ イ セ ン ス許諾 さ れ た オ ー プ ン ソ ー ス ツ ー
ル キ ッ ト で す。 Copyright © 1989, 1991 Free Software Foundation, Inc. 59 Temple Place - Suite 330, 
Boston, MA 02111-1307, USA.
こ の プ ロ グ ラ ム は無償で ラ イ セ ン ス さ れ て い る た め、 こ の プ ロ グ ラ ム に は適用法で許容 さ れ て
い る限 り に お い て、 い か な る保証も あ り ま せ ん。 別途に書面に お い て記載 さ れ て い な い限 り 、
本プ ロ グ ラ ム は、 著作権保有者お よ び ( ま た は ) 他の当事者に よ っ て無保証で提供 さ れ て お
り 、 商品性お よ び特定の用途に対す る適合性に関す る暗黙の保証を含む ( た だ し そ れ に限定 さ
れな い ) 明示ま た は暗黙の一切の保証は否認 さ れ て い ま す。 本プ ロ グ ラ ム の品質お よ び パ
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フ ォ ー マ ン ス に関す る全 リ ス ク は、 お客様が引き受け る も の と し ま す。 本プ ロ グ ラ ム に問題が
生じ た場合、 お客様が必要な サ ー ビ ス、 修理、 ま た は修正の す べ て の費用を負 う も の と し ま
す。
Netscape Directory SDK 4.0 for C
Netscape Directory SDK 4.0 for C は、 Netscape ONE SDK End User License Agreement (Netscape 
ONE SDK エ ン ド ユ ー ザ ー ラ イ セ ン ス 契約 ) に基づ き無償で使用で き ま す。
各 コ ン ポ ー ネ ン ト は、 無保証で提供 さ れ て お り 、 商品性、 特定の用途お よ び著作権侵害の不存
在に対す る適合性を含む ( た だ し そ れ に限定 さ れな い ) 明示ま た は暗黙の一切の保証を否認し
ま す。 コ ン ポ ー ネ ン ト の品質お よ び パ フ ォ ー マ ン ス に関す る全 リ ス ク は、 お客様の負担に な り
ま す。 コ ン ポ ー ネ ン ト が不良ま た は不正確で あ る と 判明し た場合、 事情に応じ て、 Netscape や
そ の供給業者で はな く お客様が サ ー ビ ス お よ び修理の全費用を引き受け る こ と と し ま す。 さ ら
に、 コ ン ポ ー ネ ン ト に よ っ て実装 さ れ て い る セ キ ュ リ テ ィ  メ カ ニ ズ ム ( も し あれば ) に は固有
の制限事項が あ り 、 ま た お客様は各 コ ン ポ ー ネ ン ト が お客様の要件に十分に対応す る も の で あ
る こ と を判断す る必要が あ り ま す。 こ の保証の放棄は、 本契約の基本的部分を構成し て い ま
す。 一部の司法管轄区域は、 暗黙の保証の除外を許可し て い ま せ ん。 そ の場合 こ の権利放棄は
お客様に は適用 さ れず、 お客様は他の法律上の権利 ( 司法管轄区域に よ っ て異な る ) を有す る
場合が あ り ま す。
Tcl 8.3
Tcl ソ フ ト ウ ェ ア は、 Regents of University of California、 Sun Microsystems, Inc.、 Scriptics 
Corporation、 お よ び他の当事者が著作権を有し て い ま す。 以下の条件は、 個々の フ ァ イ ル に お
い て明示的に否認 さ れ て い な い限 り 、 本ソ フ ト ウ ェ ア に関連す る す べ て の フ ァ イ ル に適用し ま
す。 作成者は、 既存の著作権に関す る注記が全て の コ ピ ー に お い て保持 さ れ る こ と 、 お よ び こ
の注記が す べ て の配布物に お い て逐語的に含ま れ て い る こ と を条件に、 本ソ フ ト ウ ェ ア お よ び
そ の マ ニ ュ ア ル を い か な る目的に お い て も、 無償で使用、 コ ピ ー、 変更、 配布、 ラ イ セ ン ス す
る こ と を許諾し ま す。 承認 さ れ た使用に お い て、 い か な る書面に よ る契約、 ラ イ セ ン ス、 ま た
は使用料も要求 さ れ ま せ ん。 本ソ フ ト ウ ェ ア へ の変更は、 そ の作成者に よ る著作権登録が可能
で あ り 、 本契約に記載し て い る ラ イ セ ン ス条件に従 う 必要は あ り ま せ ん が、 但し ラ イ セ ン ス条
件を変更す る場合は、 そ れが適用 さ れ る各 フ ァ イ ル の最初の ペ ー ジ に新し い ラ イ セ ン ス条件が
明記 さ れ る必要が あ り ま す。
い か な る場合で も、 作成者ま た は販売代理店は、 本ソ フ ト ウ ェ ア、 そ の マ ニ ュ ア ル、 ま た は そ
の派生物の使用か ら 生じ た い か な る直接的、 間接的、 特殊的、 偶発的、 ま た は結果的損害に対
し て、 作成者が そ の よ う な損害が生じ る可能性に つ い て通告を受け て い た場合で も、 す べ て の
当事者に対し て一切の責任を負い ま せ ん。 作成者お よ び販売代理店は、 特に、 商品性、 特定の
目的に対す る適合性、 お よ び著作権侵害の不存在に関す る暗黙の保証を含む ( た だ し そ れ に限
定 さ れな い ) 一切の保証を否認す る も の と し ま す。 本ソ フ ト ウ ェ ア は、 無償で提供 さ れ て お
り 、 作成者お よ び販売代理店は、 保守、 サ ポ ー ト、 更新、 機能強化、 変更を提供す る責任は あ
り ま せ ん。
libdb
LIBDB Copyright © 1991, 1993 The Regents of the University of California. All rights reserved. 本製
品に は、 University of California, Lawrence Berkeley Laboratory と そ の コ ン ト リ ビ ュ ー タ ー に よ っ
て開発 さ れ た ソ フ ト ウ ェ ア が含ま れ ま す。
本ソ フ ト ウ ェ ア は、 REGENTS お よ び コ ン ト リ ビ ュ ー タ ー に よ っ て無保証で提供 さ れ て お り 、
商品性お よ び特定の用途に対す る適合性に関す る暗黙の保証を含む ( た だ し そ れ に限定 さ れな
い ) 明示ま た は暗黙の一切の保証は否認 さ れ て い ま す。 い か な る場合で も、 REGENTS ま た は
そ の コ ン ト リ ビ ュ ー タ ー は い か な る形に お い て も本ソ フ ト ウ ェ ア の使用か ら 生じ た い か な る直
接的、 間接的、 偶発的、 特殊的、 懲罰的、 派生的損害 ( デ ー タ ま た は利益の損失、 も し く は業
務の中断を含む が そ れ に限定 さ れな い ) に対し て も、 そ の原因や、 責任に関す る法理に関わ り
な く 、 ま た、 契約上の保証、 厳格な責任に基づ く 保証、 不法行為 ( 過失ま た は そ の他を含む ) 
の い ずれ に基づ く も の か に関わ り な く 、 ま た、 そ の よ う な損害が生じ る可能性に つ い て通告を
受け て い た場合で も、 一切責任を負い ま せ ん。
INN
Copyright © 1991, 1994, 1995, 1996, 1997, 1998, 1999, 2000, 2001 The Internet Software Consortium 
and Rich Salz. 本 コ ー ド は、Rich Salz Redistribution に よ り  Internet Software Consortium に提供 さ
れ た ソ フ ト ウ ェ ア か ら 派生し た も の で あ り 、 以下の条件が満た さ れ て い る場合は、 変更の有無
に か か わ ら ず、 ソ ー ス形式お よ び バ イ ナ リ 形式で の使用を許可し ま す。 1. ソ ー ス ・ コ ー ド の再
配布に お い て は、 上記の著作権に関す る注記、 こ の条件の リ ス ト、 お よ び以下の免責事項が保
持 さ れ て い る。 2. バ イ ナ リ 形式に よ る再配布に お い て は、 そ の マ ニ ュ ア ル お よ び ( ま た は ) そ
の他の添付 さ れ る資料に、 上記の著作権に関す る注記、 こ の条件の リ ス ト、 お よ び以下の免責
事項が記載 さ れ て い る。 3. 本ソ フ ト ウ ェ ア の機能ま た は使用方法を記述す る す べ て の広告物に
は、 下記の献辞を表示し な ければな り ま せ ん : 本製品に は、 Internet Software Consortium と そ
の コ ン ト リ ビ ュ ー タ ー に よ っ て開発 さ れ た ソ フ ト ウ ェ ア が含ま れ ま す。 4. Internet Software 
Consortium ま た は そ の コ ン ト リ ビ ュ ー タ ー の名称が、 事前の特別の書面に よ る承諾な し に本
ソ フ ト ウ ェ ア か ら 派生し た製品の推奨ま た は販売促進の た め に使用 さ れな い。
本ソ フ ト ウ ェ ア は、 INTERNET SOFTWARE CONSORTIUM お よ び コ ン ト リ ビ ュ ー タ ー に よ っ て
無保証で提供 さ れ て お り 、 商品性お よ び特定の用途に対す る適合性に関す る暗黙の保証を含む
( た だ し そ れ に限定 さ れな い ) 明示ま た は暗黙の一切の保証は否認 さ れ て い ま す。 い か な る場
合で も、 INTERNET SOFTWARE CONSORTIUM ま た は コ ン ト リ ビ ュ ー タ ー は い か な る形に お い
て も本ソ フ ト ウ ェ ア の使用か ら 生じ た い か な る直接的、 間接的、 偶発的、 特殊的、 懲罰的、 派
生的損害 ( 代替品ま た は サ ー ビ ス の購入、 使用機会、 デ ー タ ま た は利益の損失、 も し く は業務
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の中断を含む が そ れ に限定 さ れな い ) に対し て も、 そ の原因や、 責任に関す る法理に関わ り な
く 、 ま た、 契約上の保証、 厳格な責任に基づ く 保証、 不法行為 ( 過失ま た は そ の他 ) の い ずれ
に基づ く も の か に関わ り な く 、 ま た、 そ の よ う な損害が生じ る可能性に つ い て通告を受け て い
た場合で も、 一切責任を負い ま せ ん。
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Multi Router Traffic Grapher (MRTG) は、 GNU General Public Licenses の条件に基づ き無料で利用
で き ま す。 Copyright © 1989, 1991 Free Software Foundation, Inc. 59 Temple Place - Suite 330, 
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が必要な サ ー ビ ス、 修理、 ま た は修正の す べ て の費用を負 う も の と し ま す。
Libregx
Copyright © 1992, 1993, 1994, 1997 Henry Spencer. All rights reserved. こ の ソ フ ト ウ ェ ア は、
American Telephone and Telegraph Company ま た は Regents of the University of California の す べ
て の ラ イ セ ン ス の対象で は あ り ま せ ん。
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Copyright (c) Ian F. Darwin 1986, 1987, 1989, 1990, 1991, 1992, 1994, 1995.
Software written by Ian F. Darwin and others; maintained 1994- Christos Zoulas.
こ の ソ フ ト ウ ェ ア は、 United States Department of Commerce の い か な る輸出規制の対象で も な
く 、 す べ て の国ま た は全世界に輸出で き ま す。
以下の条件が満た さ れ て い る場合は、 変更の有無に か か わ ら ず、 ソ ー ス フ ォ ー ム お よ び バ イ ナ
リ ー フ ォ ー ム に よ り 再配布お よ び使用を許可し ま す :
1. ソ ー ス ・ コ ー ド の再配布に お い て は、 上記の著作権に関す る注記、 こ の条件の リ ス ト、 お よ
び以下の免責事項が、 フ ァ イ ル の先頭の直後に記載 さ れ て い る。
2. バ イ ナ リ 形式に よ る再配布に お い て は、 そ の マ ニ ュ ア ル お よ び ( ま た は ) そ の他の添付 さ れ
る資料に、 上記の著作権に関す る注記、 こ の条件の リ ス ト、 お よ び以下の免責事項が記載 さ れ
て い る。
本ソ フ ト ウ ェ ア は、 著作者お よ び コ ン ト リ ビ ュ ー タ ー に よ っ て無保証で提供 さ れ て お り 、 商品
性お よ び特定の用途に対す る適合性に関す る暗黙の保証を含む ( た だ し そ れ に限定 さ れな い )
明示ま た は暗黙の一切の保証は否認 さ れ て い ま す。 い か な る場合で も、 著作者ま た は コ ン ト リ
ビ ュ ー タ ー は い か な る形に お い て も本ソ フ ト ウ ェ ア の使用か ら 生じ た い か な る直接的、 間接
的、 偶発的、 特殊的、 懲罰的、 派生的損害 ( 代替品ま た は サ ー ビ ス の購入、 使用機会、 デ ー タ
ま た は利益の損失、 も し く は業務の中断を含む が そ れ に限定 さ れな い ) に対し て も、 そ の原因
や、 責任に関す る法理に関わ り な く 、 ま た、 契約上の保証、 厳格な責任に基づ く 保証、 不法行
為 ( 過失ま た は そ の他 ) の い ずれ に基づ く も の か に関わ り な く 、 ま た、 そ の よ う な損害が生じ
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