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1
     
使用開始に あ た っ て
TRITON Unified Security Center は 、 Websense セ キ ュ リ テ ィ  ソ フ ト ウ ェ ア の
全般的設定 、 ポ リ シ ー管理お よ び レ ポ ー ト機能の た め の集中的グ ラ フ ィ カ ル 
イ ン タ ー フ ェ ー ス を提供す る ブ ラ ウ ザ ベ ー ス の コ ン ソ ー ル で す 。

TRITON コ ン ソ ー ル は 、 ご使用の サ ブ ス ク リ プ シ ョ ン に よ っ て 、 以下の よ う
な モ ジ ュ ー ル の 1 つ ま た は い く つ か を含ん で い ま す 。

 TRITON - Web Security は種々の統合デ バ イ ス （ プ ロ キ シ サ ー バ ー 、 フ ァ
イ ア ウ ォ ー ル 、 ル ー タ ー 、 キ ャ ッ シ ン グ ア プ ラ イ ア ン ス な ど ） と と も に
動作し 、 こ れ に よ っ て ユ ー ザ ー は イ ン タ ー ネ ッ ト ア ク セ ス ポ リ シ ー を作
成し 、 モ ニ タ ー し 、 適用す る こ と が で き ま す 。

 TRITON - Data Security は 、 組織の周辺お よ び内部に お け る情報漏洩 と デ
ー タ 喪失か ら 組織を保護し ま す 。

 TRITON - Email Security は 、 電子 メ ー ル に よ る マ ル ウ ェ ア 、 ス パ ム 、 そ の
他の望ま し く な い コ ン テ ン ツ の脅威か ら 組織を保護し ま す 。

ご使用の サ ブ ス ク リ プ シ ョ ン に TRITON Mobile Security が含ま れ て い る場合
、 TRITON コ ン ソ ー ル に は Mobile Security ポ ー タ ル へ の リ ン ク も用意 さ れ て
い ま す 。 こ れは モ バ イ ル デ バ イ ス の脅威か ら の保護 と デ ー タ 損失の防止を管
理す る た め に使用す る ク ラ ウ ド ベ ー ス の コ ン ソ ー ル で す 。

TRITON コ ン ソ ー ル へ の ロ グ オ ン

TRITON コ ン ソ ー ル は 、 ご使用の Websense ソ フ ト ウ ェ ア モ ジ ュ ー ル の ソ フ
ト ウ ェ ア構成 と 設定を管理す る た め の集中化 さ れ た設定イ ン タ フ ェ ー ス で す
。 こ の ウ ェ ブ ベ ー ス の ツ ー ル は 、 以下の よ う な完全に サ ポ ー ト さ れ る ブ ラ ウ
ザ で動作し ま す 。

 Microsoft Internet Explorer 8 、 ,9 、 お よ び 10

ご注意

Internet Explorer を使用し て い る場合は 、 Enhanced 
Security Configuration が オ フ に な っ て い る こ と を確
認し て く だ さ い 。

ま た 、 Internet Explorer 8 を使用し て い る場合は 、
Compatibility View は サ ポ ー ト さ れ て い ま せ ん 。
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使用開始に あ た っ て
 Mozilla Firefox 4.x 、 5.x 、 お よ び 6.x

 Google Chrome 13 以上

TRITON コ ン ソ ー ル は他の ブ ラ ウ ザ か ら で も起動で き ま す が 、 こ の ア プ リ ケ
ー シ ョ ン の す べ て の機能を利用し 、 適切に表示た め に は 、 サ ポ ー ト さ れ て い
る ブ ラ ウ ザ を使用し て く だ さ い 。

TRITON コ ン ソ ー ル を起動す る に は 、 次の い ずれか を実行し ま す 。

 Windows コ ン ピ ュ ー タ 上で [Start ( ス タ ー ト )] >[Programs ( プ ロ グ ラ ム )] > 
[Websense] へ進み 、 [TRITON] [Unified Security Center] を選択し ま す 。

 イ ン ス ト ー ル時に デ ス ク ト ッ プ上に置かれ て い る TRITON Unified Security 
Center の シ ョ ー ト カ ッ ト を ダ ブ ル ク リ ッ ク し ま す 。

 ネ ッ ト ワ ー ク 上の コ ン ピ ュ ー タ 上で サ ポ ー ト さ れ て い る ブ ラ ウ ザ を開き
、 以下の よ う に入力し ま す 。

https://<IP_address_or_hostname>:9443/triton/

"IP address or hostname" の部分に TRITON コ ン ピ ュ ー タ の実際の IP ア ド
レ ス ま た は ホ ス ト名を入力し ま す 。 IP ア ド レ ス の使用を お勧め し ま す - 
特に 、 リ モ ー ト コ ン ピ ュ ー タ か ら  TRITON を起動す る場合 。

イ ン ス ト ー ル が完了し た時 、 デ フ ォ ル ト ユ ー ザ 、 admin  が TRITON コ ン ソ
ー ル の す べ て の モ ジ ュ ー ル に対し て完全な管理ア ク セ ス権を持ち ま す 。 こ の
ア カ ウ ン ト の削除は で き ず 、 そ の ユ ー ザ名は変更で き ま せ ん 。 admin パ ス ワ
ー ド は イ ン ス ト ー ル時に設定 さ れ ま す 。

ロ グ オ ン ペ ー ジ で 、  ユ ー ザ名 と  パ ス ワ ー ド を入力し 、  [Log On ( ロ グ オ ン
)] を ク リ ッ ク し ま す 。 組織が二要素認証を使用し て い る場合は 、  二要素認証
に よ る ロ グ オ ン の項を参照し て く だ さ い 。

リ モ ー ト コ ン ピ ュ ー タ か ら  TRITON コ ン ソ ー ル に接続で き な い場合は 、 フ ァ
イ ア ウ ォ ー ル が そ の ポ ー ト で の通信を許可す る よ う に し て く だ さ い 。

ご注意

TRITON コ ン ソ ー ル上の一部の ア ニ メ ー シ ョ ン は 、
ブ ラ ウ ザ の設定に依存し ま す 。 ア ニ メ ー シ ョ ン を適
切に表示す る た め に は 、 Internet Explorer で 、 [Tools 
( ツ ー ル )] > [Internet Options ( イ ン タ ー ネ ッ ト  オ プ
シ ョ ン )] > [Advanced ( 詳細 )] > [Multimedia ( マ ル チ
メ デ ィ ア )] > [Play animation in webpages ( ウ ェ ブ ペ ー
ジ の ア ニ メ ー シ ョ ン を再生す る )] オ プ シ ョ ン を選択
し ま す 。

ご注意

TRITON コ ン ソ ー ル で作成し た ロ ー カ ル ユ ー ザ名を
使用し て い て 、 そ の ユ ー ザ名 と パ ス ワ ー ド が ネ ッ ト
ワ ー ク  ア カ ウ ン ト の ユ ー ザ名 と パ ス ワ ー ド と 一致す
る場合 、 ロ ー カ ル ア カ ウ ン ト が優先 さ れ ま す 。
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二要素認証に よ る ロ グ オ ン

二要素認証を使用し て い る場合 、 通常は ロ グ オ ン ペ ー ジ は表示 さ れ ま せ ん 。
そ の代わ り 、 TRITON コ ン ソ ー ル URL に ア ク セ ス す る と :

1. コ ン ソ ー ル は 、 ク ラ イ ア ン ト証明書が イ ン ス ト ー ル さ れ て い る か ど う か

を検出し ま す 。

2. 組織に よ る定義 さ れ て い る二要素認証を入力し ま す 。

3. 認証が成功す る と 、 TRITON コ ン ソ ー ル は ク ラ イ ア ン ト証明書を受け取 り

、 そ れが ア ッ プ ロ ー ド さ れ て い る ル ー ト CA 証明書の署名 と 一致す る か
ど う か を調べ ま す 。

4. 署名が一致すれば 、 TRITON コ ン ソ ー ル は 、 ユ ー ザ ー が TRITON コ ン ソ ー

ル に ア ッ プ ロ ー ド し た 、 ま た は ユ ー ザ ー デ ィ レ ク ト リ か ら イ ン ポ ー ト さ
れ た証明書 と 完全に一致す る か ど う か を調べ ま す 。

5. 一致が確認 さ れ る と 、 コ ン ソ ー ル へ の ロ グ オ ン が完了し ま す 。

証明書の一致が確認 さ れな い場合の ロ グ オ ン プ ロ セ ス は 、 前も っ て設定 さ れ
て い る フ ォ ー ル バ ッ ク  オ プ シ ョ ン に よ っ て異な り ま す 。

 属性マ ッ チ ン グ は 、 ク ラ イ ア ン ト証明書が ユ ー ザ ー デ ィ レ ク ト リ 中の特
定の LDAP 属性 と 一致す る プ ロ パ テ ィ を含ん で い る か ど う か を調べ ま す
。

 証明書の一致 と 属性マ ッ チ ン グ が失敗し た場合は 、 パ ス ワ ー ド認証が有
効化 さ れ ま す 。  

い ずれの オ プ シ ョ ン も利用で き な い場合 、 一致す る証明書な し に ロ グ オ ン す
る こ と は で き ま せ ん 。

す べ て の管理者ア カ ウ ン ト が二要素認証を使用す る よ う に設定 さ れ て い て 、
管理者に ク ラ イ ア ン ト証明書が な い か 、 ま た は証明書の一致に失敗す る場合
で も 、 以下の よ う に し て TRITON コ ン ソ ー ル に ロ グ オ ン で き ま す 。

1. TRITON Management Server コ ン ピ ュ ー タ で ブ ラ ウ ザ を開き ま す 。 Remote 

Desktop Connection を使用し て 、 そ の コ ン ピ ュ ー タ に ア ク セ ス で き ま す 。

2. URL 、 https://127.0.0.1:9443/triton ( ま た は https://localhost:9443/triton) 

に ア ク セ ス し ま す 。

3. admin ユ ー ザ名お よ び パ ス ワ ー ド を使用し て 、 ロ グ オ ン し ま す 。

こ こ で 、 他の管理者ア カ ウ ン ト に フ ォ ー ル バ ッ ク を提供す る二要素認証オ プ
シ ョ ン を設定す る こ と が で き ま す 。 証明書認証の構成 , 27 ペ ー ジ を参照し て
く だ さ い 。

セ キ ュ リ テ ィ 証明書ア ラ ー ト

TRITON コ ン ソ ー ル と の セ キ ュ ア な ブ ラ ウ ザ ベ ー ス の通信の た め に 、 SSL 接
続 が使用 さ れ ま す 。 こ の接続は 、 Websense, Inc. が発行す る セ キ ュ リ テ ィ 証
明書を使用し ま す 。 対応し て い る ブ ラ ウ ザ は Websense, Inc. を既知の 
Certificate Authority と し て認識し な い の で 、 新し い ブ ラ ウ ザ か ら  TRITON コ
ン ソ ー ル を最初に起動す る と き証明書エ ラ ー が表示 さ れ ま す 。 こ の エ ラ ー を
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避け る た め に は 、 ブ ラ ウ ザ内に そ の証明書を イ ン ス ト ー ル す る か 、 ま た は そ
の証明書を 「 今後も受け入れ る 」 よ う に設定し ま す 。 そ の方法に つ い て は 、
Websense Technical Library を参照し て く だ さ い 。

セ キ ュ リ テ ィ 証明書が受け入れ ら れ る と 、 TRITON Unified Security Center ロ
グ オ ン ペ ー ジ が ブ ラ ウ ザ の ウ ィ ン ド ウ に表示 さ れ ま す 。  

Windows 7 の考慮事項

Windows 7 オ ペ レ ー テ ィ ン グ シ ス テ ム を使用し て い る場合は 、  管理者 と し て
ブ ラ ウ ザ を開い て 、 ActiveX コ ン ト ロ ー ル を許可し な ければな り ま せ ん 。  

1. ブ ラ ウ ザ ア プ リ ケ ー シ ョ ン を右 ク リ ッ ク し 、 [Run as administrator ( 管理

者 と し て実行 )] を選択し ま す 。

2. TRITON コ ン ソ ー ル に ロ グ オ ン し 、 上の説明の よ う に セ キ ュ リ テ ィ 証明書

を受け入れ ま す 。

Adobe Flash Player

Data Security 、 Web Security お よ び Email Security ダ ッ シ ュ ボ ー ド を使用す
る に は Adobe Flash Player v8 以上が必要で す 。 TRITON コ ン ソ ー ル の他の す
べ て の機能は Flash な し で動作し ま す 。 Flash Player が イ ン ス ト ー ル さ れ て
い な い場合 、 ロ グ オ ン時に イ ン ス ト ー ル を要求 さ れ ま す 。 表示 さ れ る リ ン ク
を ク リ ッ ク し 、 Adobe ダ ウ ン ロ ー ド セ ン タ ー か ら  Flash Player を ダ ウ ン ロ ー
ド し ま す 。  

タ イ ム ア ウ ト

 TRITON コ ン ソ ー ル セ ッ シ ョ ン は 、 ユ ー ザ ー イ ン タ フ ェ ー ス で の最後の ア
ク シ ョ ン ( ペ ー ジ の移動の た め の ク リ ッ ク 、 情報の入力 、 変更の キ ャ ッ シ ン
グ 、 変更の保存な ど ) か ら  30 分を経過し た時に終了し ま す 。 セ ッ シ ョ ン終
了の 5 分前に警告 メ ッ セ ー ジ が表示 さ れ ま す 。

 キ ャ ッ シ ュ さ れ て い な い 、 ま た は保存 さ れ て い な い変更が あ る場合 、 セ
ッ シ ョ ン終了時に そ の変更は失われ ま す 。 必ず変更を定期的に保存お よ
び配備し て く だ さ い 。

 同じ ブ ラ ウ ザ ウ ィ ン ド ウ の複数の タ ブ で TRITON コ ン ソ ー ル が開かれ て
い る場合 、 す べ て の イ ン ス タ ン ス で同じ セ ッ シ ョ ン が共有 さ れ ま す 。 い
ずれか の タ ブ で セ ッ シ ョ ン が タ イ ム ア ウ ト す る と 、 セ ッ シ ョ ン はす べ て
の タ ブ で タ イ ム ア ウ ト し ま す 。

 同じ コ ン ピ ュ ー タ の複数の ブ ラ ウ ザ ウ ィ ン ド ウ で TRITON コ ン ソ ー ル が
開かれ て い る場合 、 デ フ ォ ル ト で はす べ て の イ ン ス タ ン ス で同じ セ ッ シ
ョ ン が共有 さ れ ま す 。

ご注意

Internet Explorer を使用し て い る場合 、 そ の証明書を
受け入れ て か ら も証明書エ ラ ー が表示 さ れ ま す 。 こ
の エ ラ ー メ ッ セ ー ジ を消去す る に は 、 ブ ラ ウ ザ を い
っ た ん閉じ て 、 再度開き ま す 。
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使用開始に あ た っ て
い ずれか の ウ ィ ン ド ウ で セ ッ シ ョ ン が タ イ ム ア ウ ト す る と 、 セ ッ シ ョ ン
はす べ て の ウ ィ ン ド ウ で タ イ ム ア ウ ト し ま す 。

 以下の よ う な場合に は 、 セ ッ シ ョ ン を共有し な い複数の TRITON イ ン ス
タ ン ス を開 く こ と が で き ま す 。 そ の場合 、 い ずれか の ウ ィ ン ド ウ が タ イ
ム ア ウ ト し て も 、 他の ウ ィ ン ド ウ へ の影響は あ り ま せ ん 。

 [File] > [New Session] コ マ ン ド を使 っ て 、 新し い Internet Explorer 8 ま
た は 9 の ウ ィ ン ド ウ を開き ま す 。

 Internet Explorer を使 っ て TRITON コ ン ソ ー ル と の接続を開き 、 次に 
Firefox ま た は Chrome を使 っ て別の接続を開き ま す 。

TRITON コ ン ソ ー ル か ら ロ グ オ フ せず に ブ ラ ウ ザ を閉じ る か 、 ま た は TRITON 
コ ン ソ ー ル に ア ク セ ス す る た め に使用し て い る リ モ ー ト コ ン ピ ュ ー タ が突然
に シ ャ ッ ト ダ ウ ン す る と 、 ユ ー ザ は一時的に ロ ッ ク ア ウ ト さ れ ま す 。
Websense ソ フ ト ウ ェ ア は 、 通常 、 こ の問題を約 2 分以内に検出し 、 中断 さ
れ た セ ッ シ ョ ン を終了し 、 ユ ー ザ が再度ロ グ オ ン で き る よ う に な り ま す 。 .

TRITON コ ン ソ ー ル で の ナ ビ ゲ ー シ ョ ン

TRITON Settings イ ン タ フ ェ ー ス に は 5 つ の メ イ ン エ リ ア が あ り ま す :

1. バ ナ ー

2. TRITON ツ ー ル バ ー

3. モ ジ ュ ー ル ツ ー ル バ ー

4. ナ ビ ゲ ー シ ョ ン ペ イ ン

5. コ ン テ ン ツ ペ イ ン
TRITON Unified Security Center Help 5



使用開始に あ た っ て
バ ナ ー に は以下の情報が示 さ れ ま す 。

 現在の ロ グ オ ン ア カ ウ ン ト

 管理者セ ッ シ ョ ン を終了す る と き に使用す る [Log Off ( ロ グ オ フ )] ボ タ ン 。

TRITON ツ ー ル バ ー は ど の モ ジ ュ ー ル が ア ク テ ィ ブ か を示し 、 こ の ツ ー ル バ
ー か ら 他の TRITON モ ジ ュ ー ル を起動す る こ と が で き ま す 。 ま た 、 [Help ( ヘ
ル プ )] 、 チ ュ ー ト リ ア ル 、 Technical Library 、 そ の他の有益な情報に ア ク セ
ス す る こ と も で き ま す 。

TRITON コ ン ソ ー ル に ロ グ オ ン す る と 、 最後に ア ク セ ス し た モ ジ ュ ー ル が ア
ク テ ィ ブ に な り 、 TRITON ツ ー ル バ ー上で そ の モ ジ ュ ー ル の ボ タ ン が黄色に
な り ま す 。 イ ン ス ト ー ル さ れ て い る が 、 現在ア ク テ ィ ブ で な い モ ジ ュ ー ル の
ボ タ ン は青色に な り 、 イ ン ス ト ー ル さ れ て い な い モ ジ ュ ー ル の ボ タ ン は グ レ
イ表示に な り ま す 。

モ ジ ュ ー ル ツ ー ル バ ー に は 、 現在ア ク テ ィ ブ な モ ジ ュ ー ル の情報 と そ の オ プ
シ ョ ン が示 さ れ ま す 。 TRITON 設定ま た は ア プ ラ イ ア ン ス を構成す る と き 、
こ こ に TRITON 管理者許可が表示 さ れ ま す 。

ナ ビ ゲ ー シ ョ ン ペ イ ン に は 、 現在選択 さ れ て い る TRITON モ ジ ュ ー ル ま た は 
TRITON 設定オ プ シ ョ ン に使用で き る ナ ビ ゲ ー シ ョ ン オ プ シ ョ ン が あ り ま す
。 コ ン テ ン ツ ペ イ ン は 、 ナ ビ ゲ ー シ ョ ン ペ イ ン で の選択に よ っ て異な り ま
す 。

個々の モ ジ ュ ー ル の詳細に つ い て は 、 以下の項目を参照し て く だ さ い :

 TRITON - Data Security ヘ ル プ

 TRITON - Email Security ヘ ル プ

 TRITON - Web Security ヘ ル プ

MyWebsense ポ ー タ ル に よ る ア カ ウ ン ト の管理

Websense, Inc. の カ ス タ マ ポ ー タ ル www.mywebsense.com で は 、 ご使用の 
Websense ソ フ ト ウ ェ ア の製品更新 、  パ ッ チ お よ び ホ ッ ト フ ィ ッ ク ス 、 製品
ニ ュ ー ス 、 評価 、 テ ク ニ カ ル サ ポ ー ト情報ソ ー ス な ど に ア ク セ ス で き ま す 。

ア カ ウ ン ト を作成す る と 、 ア カ ウ ン ト は お客様の Websense サ ブ ス ク リ プ シ
ョ ン キ ー に関連付け ら れ ま す 。 こ れ に よ っ て 、 ご使用の

組織の複数の ユ ー ザ ー の た め に 、 同じ サ ブ ス ク リ プ シ ョ ン キ ー に関連付け ら
れ た MyWebsense ロ グ オ ン を作成す る こ と が で き ま す 。

Websense テ ク ニ カ ル サ ポ ー ト

Websense ソ フ ト ウ ェ ア お よ び サ ー ビ ス に関す る下記の よ う な技術情報に 
support.websense.com で 1 日 24 時間い つ で も ア ク セ ス で き ま す :
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 最新の リ リ ー ス情報

 検索可能な Websense Knowledge Base

 サ ポ ー ト フ ォ ー ラ ム

 サ ポ ー ト ウ ェ ビ ナ ー

 ”show-me” チ ュ ー ト リ ア ル

 製品マ ニ ュ ア ル

 よ く あ る質問に対す る回答

 カ ス タ マ が よ く 遭遇す る問題

 詳細な技術ペ ー パ ー

そ の他の質問に つ い て は 、 こ の ペ ー ジ の上部に あ る [Contact Support] タ ブ を
ク リ ッ ク し て く だ さ い 。

緊急の問題の場合は 、 下記の い ずれか の オ フ ィ ス に電話し て く だ さ い 。 最初
に対応可能な技術者に転送 さ れ ま す 。 こ の技術者が お客様を支援し ま す 。

緊急で な い場合は 、 ask.websense.com の オ ン ラ イ ン Support Request Portal 
を利用し て く だ さ い 。

速や か な電話応答の た め に 、 MyWebsense の 「 Profile 」 セ ク シ ョ ン に あ る 
サ ポ ー ト ア カ ウ ン ト ID を利用す る こ と が で き ま す 。

電話で の サ ポ ー ト の場合 、 次の準備が必要で す 。

地域 連絡先情報

北米 +1-858-458-2940 

フ ラ ン ス 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +33 (0) 1 5732 3227

ド イ ツ 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +49 (0) 69 517 09347

英国 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +44 (0) 20 3024 4401

そ の他の ヨ ー ロ ッ パ 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +44 (0) 20 3024 4401

中東 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +44 (0) 20 3024 4401

ア フ リ カ 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +44 (0) 20 3024 4401

オ ー ス ト ラ リ ア / ニ
ュ ー ジ ー ラ ン ド

最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +61 (0) 2 9414 0033

ア ジ ア 最寄の Websense の販売店に連絡し て く だ さ い 。 最寄の 
Websense の販売店が不明の場合 : +86 (10) 5884 4200

ラ テ ン ア メ リ カ

お よ び カ リ ブ地域

+1-858-458-2940
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 Websense の ラ イ セ ン ス キ ー

 Websense 管理 コ ン ソ ー ル へ の ア ク セ ス

 レ ポ ー テ ィ ン グ ツ ー ル を実行し て い る コ ン ピ ュ ー タ と デ ー タ ベ ー ス サ ー
バ ー へ の ア ク セ ス

 ネ ッ ト ワ ー ク の ア ー キ テ ク チ ャ に精通し て い る か 、 専門家に連絡で き る
こ と
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 TRITON 設定の構成
TRITON Unified Security Center は 、 中央管理 コ ン ソ ー ル に よ る ウ ェ ブ 、 デ ー
タ お よ び電子 メ ー ル セ キ ュ リ テ ィ 設定 、 ポ リ シ ー 、 レ ポ ー テ ィ ン グ な ど の管
理を支援し ま す 。

こ の集中的管理を支援す る た め に 、 グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 ( デ フ ォ
ル ト の admin ア カ ウ ン ト を含む ) は 、 TRITON Settings を使用し て以下の よ
う な権限を持つ管理者ア カ ウ ン ト の作成お よ び設定す る こ と が で き ま す 。

 す べ て の TRITON モ ジ ュ ー ル へ の完全な管理ア ク セ ス

 1 つ の 1 つ の TRITON モ ジ ュ ー ル へ の完全な管理ア ク セ ス

 1 つ以上の TRITON モ ジ ュ ー ル へ の制限付き ア ク セ ス ( 例え ば 、 レ ポ ー テ
ィ ン グ だ け の ア ク セ ス )

管理者に つ い て , 13 ペ ー ジ を参照し て く だ さ い 。

ま た 、 TRITON Settings を使用し て 、 以下の こ と も で き ま す :

 ア カ ウ ン ト情報の表示 と パ ス ワ ー ド の変更 。 ア カ ウ ン ト情報の表示, 10 ペ
ー ジ を参照し て く だ さ い 。

 デ ィ レ ク ト リ  サ ー ビ ス へ の接続の セ ッ ト ア ッ プ し て 、 管理者が そ の ネ ッ ト
ワ ー ク  ア カ ウ ン ト に よ り  TRITON コ ン ソ ー ル へ ロ グ オ ン で き る よ う に す る
。  ユ ー ザ ー デ ィ レ ク ト リ 情報の設定 , 10 ペ ー ジ を参照し て く だ さ い 。

 SMTP サ ー バ ー へ の接続の構成し て 、 管理者が TRITON コ ン ソ ー ル へ の
ア ク セ ス を認め ら れ た り 、 そ の ア カ ウ ン ト が変更 さ れ た と き 、 電子 メ ー
ル通知を受け取れ る よ う に す る 。 ま た 、 こ れ に よ り 管理者は パ ス ワ ー ド 
リ セ ッ ト を要求で き る よ う に な り ま す 。 電子 メ ー ル通知の設定 , 25 ペ ー
ジ を参照し て く だ さ い 。

 管理者用の二要素認証の構成 。 証明書認証の構成, 26 ペ ー ジ を参照し て く
だ さ い 。

ご注意

TRITON 設定を変更す る と 、 そ の変更が他の TRITON 
モ ジ ュ ー ル へ伝わ る の に 30~90 秒か か り ま す 。 た と
え ば 、 TRITON - Data Security の管理者を作成す る
と 、 そ の管理者が Data Security モ ジ ュ ー ル で表示 さ
れ る の に 1 ～ 2 分か か り ま す 。
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TRITON 設定の構成
 管理者に よ る TRITON Settings. へ の ロ グ オ ン試行 と そ の変更の監査 。 監
査ロ グ , 30 ペ ー ジ を参照し て く だ さ い 。

ア カ ウ ン ト情報の表示

「 TRITON Settings 」 > 「 My Account 」  ペ ー ジ を使用し て 、 ア カ ウ ン ト の
許可情報を表示し 、 Help 情報表示の た め の優先言語を選択し ま す 。

TRITON コ ン ソ ー ル の た め の ロ ー カ ル ユ ー ザ名 と パ ス ワ ー ド を割 り 当て ら れ
て い る場合 、 こ の ペ ー ジ で そ の パ ス ワ ー ド を変更す る こ と も で き ま す 。

ネ ッ ト ワ ー ク 資格情報を入力し て TRITON コ ン ソ ー ル に ロ グ オ ン し た場合 、
パ ス ワ ー ド変更は ネ ッ ト ワ ー ク  デ ィ レ ク ト リ  サ ー ビ ス を通じ て処理 さ れ ま
す 。 問題が あれば 、 シ ス テ ム管理者に連絡し て く だ さ い 。

ご使用の ア カ ウ ン ト に割 り 当て ら れ て い る許可が こ の ペ ー ジ の ツ ー ル バ ー に
表示 さ れ ま す :

 グ ロ ー バ ル セ キ ュ リ テ ィ 管理者は 、 サ ブ ス ク リ プ シ ョ ン に含ま れ る す べ
て の モ ジ ュ ー ル の す べ て の TRITON コ ン ソ ー ル設定 と す べ て の ポ リ シ ー
、 レ ポ ー テ ィ ン グ お よ び構成の設定へ の完全な ア ク セ ス権を持ち ま す 。
グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 , 13 ペ ー ジ を参照し て く だ さ い 。

 グ ロ ー バ ル セ キ ュ リ テ ィ ー管理者の権限を持 っ て い な い場合は 、 ア ク セ
ス お よ び管理で き る TRITON モ ジ ュ ー ル が リ ス ト さ れ ま す 。

パ ス ワ ー ド を変更す る に は以下の手順を実行し ま す :

1. 現在の パ ス ワ ー ド を入力し ま す 。

2. 新し い パ ス ワ ー ド を入力し 、 確認の た め に も う 一度入力し ま す 。

 パ ス ワ ー ド は 4 ～ 40 文字で指定し て く だ さ い 。

 強い パ ス ワ ー ド 、 つ ま り  8 文字以上で 、 大文字 、 小文字 、 数字お よ び
特殊文字 ( ハ イ フ ン 、 下線 、 空白な ど ) を そ れ ぞ れ 1 文字以上含む パ
ス ワ ー ド の使用を推奨し ま す■次の セ グ メ ン ト と 統合 。

3. [OK] を ク リ ッ ク し て 、 変更を保存し ま す 。

Help の優先言語 と し て英語以外の言語を選択す る に は 、 [Language ( 言語 )] ド
ロ ッ プ ダ ウ ン リ ス ト で適切な エ ン ト リ ー を選択し ま す 。 す べ て の Help ペ ー ジ
が す べ て の言語で利用で き る わ け で はな い の で 、 ご注意 く だ さ い 。 特定の 
Help ペ ー ジ が選択言語で利用で き な い と き 、 英語の ペ ー ジ が表示 さ れ ま す 。

ユ ー ザ ー デ ィ レ ク ト リ 情報の設定

「 TRITON Settings 」 > 「 User Directory ( ユ ー ザ ー デ ィ レ ク ト リ ) 」  ペ ー ジ
を使用し て 、 ネ ッ ト ワ ー ク  ア カ ウ ン ト を使用す る管理者の た め の デ ィ レ ク ト
リ 通信を構成し ま す 。 す べ て の管理ユ ー ザ の認証に同じ デ ィ レ ク ト リ を使用
し な ければな り ま せ ん 。
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TRITON 設定の構成
 ユ ー ザ ー デ ィ レ ク ト リ は 、 ネ ッ ト ワ ー ク の ユ ー ザ ー と リ ソ ー ス に関す る
情報を格納し ま す 。

 管理者が そ の ネ ッ ト ワ ー ク  ア カ ウ ン ト を使用し て TRITON  Unified 
Security Center に ロ グ オ ン で き る よ う に す る に は 、 ユ ー ザ ー デ ィ レ ク ト
リ か ら 情報を取得で き る よ う に TRITON コ ン ソ ー ル を構成し な ければな
り ま せ ん 。

TRITON コ ン ソ ー ル は 、 以下の LDAP (Lightweight Directory Access Protocol) 
デ ィ レ ク ト リ と 通信す る こ と が で き ま す :

 Windows Active Directory ( ネ イ テ ィ ブ ・ モ ー ド )

 Novell eDirectory

 Oracle Directory Service

 Lotus Notes/Domino 

こ の コ ン ソ ー ル は他の汎用 LDAP ベ ー ス デ ィ レ ク ト リ と も通信す る こ と が で
き ま す 。

以下の こ と に ご注意 く だ さ い :

 重複す る ユ ー ザ名は 、 LDAP ベ ー ス デ ィ レ ク ト リ  サ ー ビ ス で は サ ポ ー ト
さ れ て い ま せ ん 。 同一の ユ ー ザ名が複数の ド メ イ ン で使用 さ れな い よ う
に し て く だ さ い 。

 Windows Active Directory ま た は Oracle Directory Service を使用す る場合 、
パ ス ワ ー ド が空白の ユ ー ザ ー名は サ ポ ー ト さ れ ま せ ん 。 す べ て の ユ ー ザ ー
に パ ス ワ ー ド が割 り 当て ら れ て い る こ と を確認し て く だ さ い 。

管理者が ネ ッ ト ワ ー ク  ア カ ウ ン ト に よ っ て TRITON コ ン ソ ー ル に ロ グ オ ン で
き る よ う に す る に は 、 以下の手順を実行し ま す 。

1. [User directory server] リ ス ト で ユ ー ザ ー デ ィ レ ク ト リ を選択し ま す 。 .

2. デ ィ レ ク ト リ  サ ー バ ー を指定す る た め に IP ア ド レ ス ま た は ホ ス ト名を入

力し ま す 。

3. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ と の通信で使用す る ポ ー ト を入力

し ま す 。

4. Websense ソ フ ト ウ ェ ア が デ ィ レ ク ト リ か ら ユ ー ザ ー名 と パ ス情報を取得

す る た め に使用す る管理者ア カ ウ ン ト の ユ ー ザ ー識別名 と  パ ス ワ ー ド を
指定し ま す 。

 こ の ア カ ウ ン ト は デ ィ レ ク ト リ か ら の ク エ リ ー お よ び読み取 り を実行
で き る必要が あ り ま す が 、 デ ィ レ ク ト リ を変更で き る必要はな く 、 ま
た ド メ イ ン管理者で あ る必要も あ り ま せ ん 。

ご注意

管理者の た め の ユ ー ザ ー デ ィ レ ク ト リ の構成は 、 エ
ン ド ユ ー ザ ー の た め の デ ィ レ ク ト リ  サ ー ビ ス の構
成 と は別に行われ ま す 。 エ ン ド ユ ー ザ ー デ ィ レ ク
ト リ  サ ー ビ ス の構成は 、 個々の TRITON モ ジ ュ ー ル
の内部で セ ッ ト ア ッ プ し ま す 。
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 [User distinguished name ( ユ ー ザ ー識別名)] フ ィ ー ル ド に ア カ ウ ン ト の
詳細を単一の文字列 と し て入力し ま す 。  "CN=user, DC=domain" の形
式を利用で き 、 ま た 、 組織が Active Directory を使用し て い る場合は 
"domain\username" の形式を利用す る こ と も で き ま す 。

5. [Test Connection ( 接続テ ス ト )] ク リ ッ ク し て 、 指定 さ れ た IP ア ド レ ス ま

た は名前お よ び ポ ー ト番号に デ ィ レ ク ト リ が存在し 、 指定の ア カ ウ ン ト
が そ の デ ィ レ ク ト リ と 接続で き る こ と を確認し ま す 。

6. TRITON コ ン ソ ー ル が ユ ー ザ ー情報の検索の た め に使用す る ル ー ト ネ ー

ミ ン グ コ ン テ ク ス ト を入力し ま す 。  こ れは汎用 LDAP デ ィ レ ク ト リ 、
Lotus Notes/Domino お よ び Oracle Directory Service で は必須で あ り 、
Active Directory お よ び Novell eDirectory で は任意で す 。  値を入力す る場
合 、 そ れは組織の ド メ イ ン で有効な コ ン テ ク ス ト で な ければな り ま せ ん
。 [Root naming context ( ル ー ト  ネ ー ミ ン グ コ ン テ ク ス ト )] フ ィ ー ル ド
が空白で あれば 、 Websense ソ フ ト ウ ェ ア は デ ィ レ ク ト リ  サ ー ビ ス の最
高レ ベ ル か ら 検索を始め ま す 。

7. LDAP ス キ ー マ が ネ ス ト さ れ た グ ル ー プ を含ん で い る場合は 、 [Perform 

additional nested group search ( 別の ネ ス ト さ れ た グ ル ー プ検索の実行 )] を
オ ン に し ま す 。

8. デ ィ レ ク ト リ  サ ー ビ ス と の通信を暗号化す る に は 、 [Use SSL encryption 

(SSL 暗号化の使用 )] を オ ン に し ま す 。

9. デ ィ レ ク ト リ  サ ー ビ ス が LDAP 参照を使用し て い る場合は 、 Websense ソ

フ ト ウ ェ ア が そ の参照に従 う か ど う か に つ い て指示し ま す 。

10. [Generic Directory ( 汎用デ ィ レ ク ト リ )] を選択し て い る場合は 、 以下の よ

う に設定し ま す :

 Email attribute: LDAP エ ン ト リ 中の ユ ー ザ ー の電子 メ ー ル ア ド レ ス を
検出す る た め に使用す る属性名 。 デ フ ォ ル ト は mail で す 。  

 User logon ID attribute: LDAP エ ン ト リ 中の ユ ー ザ ー の ロ グ オ ン ID を検
出す る た め に使用す る属性名 。

 User logon filter: ロ グ オ ン時に ユ ー ザ ー の詳細情報を検索す る場合に適
用す る フ ィ ル タ 。 こ の文字列は %uid ト ー ク ン を含ん で い な ければな
り ま せ ん 。 こ の ト ー ク ン は 、 ロ グ オ ン時に ユ ー ザ ー が入力し た ユ ー ザ
ー名 と 置き換わ り ま す 。

 User lookup filter: 「 Add Network Account ( ネ ッ ト ワ ー ク  ア カ ウ ン ト の
追加 ) 」 ペ ー ジ に イ ン ポ ー ト す る ユ ー ザ ー を検出す る た め に使用す る
フ ィ ル タ 。 こ の フ ィ ー ル ド に %query を プ レ ー ス ホ ル ダ と し て入力し
、 次に 、 「 Add Network Account 」 ペ ー ジ で [Refine search ( 検索の絞
込み )] を ク リ ッ ク し て 、 ネ ッ ト ワ ー ク  ユ ー ザ ー を見つ け る た め の新
し い コ ン テ ク ス ト を入力し ま す 。

ご注意

複数の ド メ イ ン で同じ ユ ー ザ名を使用し な い で く だ
さ い 。 Websense ソ フ ト ウ ェ ア が 1 人の ユ ー ザ ー に
つ い て重複し た ア カ ウ ン ト名を検出し た場合 、 そ の
ユ ー ザ ー の透過的識別が で き な く な り ま す 。
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 Group object class ( オ プ シ ョ ン ): グ ル ー プ を表す LDAP オ ブ ジ ェ ク ト  
ク ラ ス 。 デ フ ォ ル ト は group で す 。

 Group Properties: デ ィ レ ク ト リ  ス キ ー マ が memberOf 属性を使用す る
か ど う か を指定し ま す 。 memberOf 属性を使用す る場合は 、 ユ ー ザ ー
が属し て い る グ ル ー プ の参照の た め に使用 さ れ る属性を [Group 
attribute ( グ ル ー プ属性 )] フ ィ ー ル ド に入力し ま す 。

そ う で な い場合は 、 特定の ユ ー ザ ー を含む グ ル ー プ の解決の た め に使
用す る ク エ リ ー を [User group filter ( ユ ー ザ ー グ ル ー プ フ ィ ル タ )] フ
ィ ー ル ド に入力し ま す 。 %dn を入力す る こ と が で き 、 こ れは ユ ー ザ ー
の DN に よ っ て置き換え ら れ ま す 。

11. [OK] を ク リ ッ ク し ま す 。

管理者に つ い て

管理者は TRITON コ ン ソ ー ル に ア ク セ ス し 、 1 つ ま た は複数の セ キ ュ リ テ ィ  
ソ リ ュ ー シ ョ ン の構成 、 ポ リ シ ー の管理 、 レ ポ ー ト の作成 、 ま た は こ れ ら の
タ ス ク の組み合わ せ を実行す る こ と が で き ま す 。 利用で き る許可は管理者の
タ イ プ に よ っ て異な り ま す 。

 グ ロ ー バ ル セ キ ュ リ テ ィ 管理者は 、 利用で き る す べ て の TRITON モ ジ ュ
ー ル へ の完全な ア ク セ ス お よ び管理権限を持ち ま す 。 グ ロ ー バ ル セ キ ュ
リ テ ィ 管理者 , 13 ペ ー ジ を参照し て く だ さ い 。

 他の タ イ プ の管理者は 、 TRITON モ ジ ュ ー ル へ の限定的な ア ク セ ス権限を
持ち ま す 。 管理者に は 、 同じ ア カ ウ ン ト で 1 つ ま た は複数の TRITON モ
ジ ュ ー ル を管理ま た は監査す る権限が与え ら れ ま す 。 TRITON 管理者 , 14
ペ ー ジ を参照し て く だ さ い 。

管理者の識別は ネ ッ ト ワ ー ク  ロ グ オ ン資格情報に よ っ て行 う こ と が で き 、 ま
た TRITON コ ン ソ ー ル へ の ア ク セ ス に専用の ア カ ウ ン ト を作成す る こ と が で
き ま す 。 ネ ッ ト ワ ー ク  ア カ ウ ン ト の追加 , 19 ペ ー ジ お よ び ロ ー カ ル ア カ ウ
ン ト の追加 , 17 ペ ー ジ を参照し て く だ さ い 。

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者

デ フ ォ ル ト の Global Security Administrator ロ ー ル が イ ン ス ト ー ル時に作成 さ れ
、 デ フ ォ ル ト の ユ ー ザ ー admin に こ の ロ ー ル が割 り 当て ら れ ま す 。 イ ン ス ト
ー ル時に設定 さ れ た パ ス ワ ー ド で最初に ロ グ オ ン し た と き 、 TRITON コ ン ソ

ご注意

後日 、 ユ ー ザ ー デ ィ レ ク ト リ 設定を変更す る場合は
、 そ の ユ ー ザ ー デ ィ レ ク ト リ  サ ー バ ー の正確な ミ
ラ ー リ ン グ を指定し て お か な ければ 、 既存の管理者
は無効に な り ま す 。 新し い サ ー バ ー が ミ ラ ー で な け
れば 、 新し い ユ ー ザ ー と 既存の ユ ー ザ ー を区別で き
な く な る可能性が あ り ま す 。  
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ー ル の す べ て の構成設定へ の完全な管理者ア ク セ ス が許可 さ れ 、 ま た 、 サ ブ
ス ク リ プ シ ョ ン に含ま れ る モ ジ ュ ー ル に対す る以下の許可も付与 さ れ ま す 。

 TRITON - Web Security: 無制限の許可を持つ Super Administrator ( ス ー パ ー
管理者 ) ロ ー ル に追加 さ れ ま す 。

 TRITON - Data Security: Super Administrator 許可の割 り 当て 。

 TRITON - Email Security:Super Administrator 許可の割 り 当て 。

ま た 、 TRITON コ ン ソ ー ル の こ の イ ン ス タ ン ス に登録 さ れ て い る す べ て の ア
プ ラ イ ア ン ス の管理 と 透過的ロ グ オ ン の た め の完全な許可も割 り 当て ら れ ま
す 。

個別の TRITON モ ジ ュ ー ル内で グ ロ ー バ ル セ キ ュ リ テ ィ 管理者に与え ら れ て
い る許可は変更で き ま せ ん 。

admin ア カ ウ ン ト は Super Administrator ロ ー ル の管理者 リ ス ト に は表示 さ れ
ま せ ん 。 こ れは削除で き ず 、 許可の変更も で き ま せ ん 。

必要に応じ て 、 さ ら に グ ロ ー バ ル セ キ ュ リ テ ィ 管理者を追加す る こ と が で き
ま す 。 複数の グ ロ ー バ ル セ キ ュ リ テ ィ 管理者を作成す る こ と に よ っ て 、 プ ラ
イ マ リ  グ ロ ー バ ル セ キ ュ リ テ ィ 管理者が不在の時に 、 別の管理者が す べ て
の Websense ポ リ シ ー お よ び構成設定に ア ク セ ス で き る よ う に な り ま す 。

TRITON 管理者

TRITON 管理者に は 1 つ以上の TRITON モ ジ ュ ー ル (Web Security 、 Data 
Security 、 Email Security) へ の ア ク セ ス権が与え ら れ ま す 。 管理者に は 、
Mobile Security ポ ー タ ル 、

管理者に 1 つ以上の モ ジ ュ ー ル へ の ア ク セ ス権限ま た は ア ク セ ス お よ び ア カ
ウ ン ト管理権限を割 り 当て る こ と が で き ま す 。 個別の モ ジ ュ ー ル に つ い て管
理者に割 り 当て ら れ る 権限は 、 そ の モ ジ ュ ー ル で管理者が ど の よ う に構成 さ
れ て い る か に よ っ て異な り ま す 。 デ フ ォ ル ト で は 、 以下の よ う な許可が割 り
当て ら れ ま す 。

 TRITON - Web Security

 ア ク セ ス :管理者は ど の ロ ー ル に も追加 さ れず 、 「 Status ( ス テ ー タ ス )
」 > 「 Dashboard and Status ( ダ ッ シ ュ ボ ー ド と ス テ ー タ ス ) 」 > 「
Alerts ( ア ラ ー ト ) 」  ペ ー ジ に ア ク セ ス で き る だ け で す 。

  ア ク セ ス お よ び ア カ ウ ン ト管理管理者は 、 無制限の許可を持つ Super 
Administrator ロ ー ル に追加 さ れ ま す 。

TRITON - Web Security で は 、 管理者許可の変更は 「 Policy Management (
ポ リ シ ー管理 ) 」 > 「 Delegated Administration ( 指定済み管理 ) 」  ペ ー ジ
で行な う こ と が で き ま す 。

 TRITON - Data Security
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 す べ て の オ プ シ ョ ン :管理者は Default (デ フ ォ ル ト ) ア ク セ ス ロ ー ル を
割 り 当て ら れ 、 「 Incidents & Reports ( イ ン シ デ ン ト と レ ポ ー ト ) 」 、
「 Today ( 今日 ) 」 、 「 My Settings ( 私の設定 ) 」 の各ペ ー ジ に ア ク
セ ス で き ま す 。

TRITON - Data Security で は 、 管理者許可の変更は 「 Settings ( 設定 ) 」
> 「 General ( 一般 ) 」 > 「 Authorization ( 認可 ) 」 > 「 Administrators 」  
ペ ー ジ と  「 Settings 」 > 「 General 」 > 「 Authorization 」 > 「 Roles ( ロ
ー ル ) 」  ペ ー ジ で行な う こ と が で き ま す 。  

 TRITON - Email Security

 ア ク セ ス : 管理者は デ フ ォ ル ト の Reporting 許可を割 り 当て ら れ ま す 。

 ア ク セ ス お よ び ア カ ウ ン ト管理管理者は 、 デ フ ォ ル ト で Super 
Administrator 許可を割 り 当て ら れ ま す 。

TRITON - Email Security で は 、 管理者許可の変更は 「 Settings 」 > 「
General 」 > 「 Administrator Accounts ( 管理者ア カ ウ ン ト ) 」  ペ ー ジ で行
う こ と が で き ま す 。  

ア プ ラ イ ア ン ス に つ い て 、 管理者に TRITON コ ン ソ ー ル に登録 さ れ て い る ア
プ ラ イ ア ン ス へ の完全ア ク セ ス ま た は制限付き ア ク セ ス を割 り 当て る こ と が
で き ま す 。

 完全ア ク セ ス が割 り 当て ら れ て いれば 、 管理者は ア プ ラ イ ア ン ス の登録
お よ び登録削除を行 う こ と が で き 、 ま た TRITON コ ン ソ ー ル か ら 直接に
ア プ ラ イ ア ン ス に ア ク セ ス で き ま す 。 Access is via single sign-on if 
configured (see 既存の ア プ ラ イ ア ン ス を シ ン グ ル サ イ ン オ ン に設定す る , 
36 ペ ー ジ ).

 制限付き ア ク セ ス が割 り 当て ら れ て い る場合 、 管理者は ア プ ラ イ ア ン ス
に ア ク セ ス で き ま す が 、 ア プ ラ イ ア ン ス の登録お よ び登録削除を行 う こ
と は で き ま せ ん 。 ア ク セ ス はす べ て の ア プ ラ イ ア ン ス ( あ と で追加 さ れ
た も の も含む ) に対し て 、 ま た は特に選択 さ れ た ア プ ラ イ ア ン ス に対し
て許可で き ま す 。

ア カ ウ ン ト管理許可を持つ管理者は ま た 、 割 り 当て ら れ て い る許可の制限内で
、 TRITON コ ン ソ ー ル内の他の管理者を編集お よ び削除す る こ と も で き ま す 。  

Administrators who log on to the TRITON console with a ロ ー カ ル ユ ー ザ ー ア カ
ウ ン ト を使 っ て TRITON コ ン ソ ー ル に ロ グ オ ン す る管理者は 、 自分の 
TRITON パ ス ワ ー ド を変更す る こ と も で き ま す ( ア カ ウ ン ト情報の表示 , 10
ペ ー ジ を参照し て く だ さ い ) 。

共有管理者ア カ ウ ン ト が構成 さ れ た あ と は 、 い ずれか の TRITON モ ジ ュ ー ル 
( た と え ば TRITON - Web Security) に ロ グ オ ン し た管理者は 、 再び ロ グ オ ン
す る こ と な し に 、 TRITON ツ ー ル バ ー を使用し て別の モ ジ ュ ー ル (Data 
Security ま た は Email Security) に切 り 換え る こ と が で き ま す 。
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TRITON コ ン ソ ー ル へ の ア ク セ ス の有効化 

「 TRITON Settings 」 > 「 Administrators 」  ペ ー ジ を使用し て 、 管理者が 
TRITON コ ン ソ ー ル に ア ク セ ス す る た め に使用す る ア カ ウ ン ト を作成お よ び
管理し ま す 。

Websense ウ ェ ブ 、 電子 メ ー ル お よ び デ ー タ  セ キ ュ リ テ ィ の各ソ リ ュ ー シ ョ
ン の組み合わせ を含む配備で は 、 管理者ア カ ウ ン ト に利用可能な TRITON  モ
ジ ュ ー ル へ の個別ま た は一括の ア ク セ ス権限を与え る こ と が で き ま す 。

[User Name] 列の横の [Type] 列に各管理者ア カ ウ ン ト の タ イ プ が表示 さ れ ま す :

 Local accounts ( ロ ー カ ル ア カ ウ ン ト ) は 、 そ の TRITON コ ン ソ ー ル内で の
使用の た め に特別に作成 さ れ ま す 。

 Network accounts ( ネ ッ ト ワ ー ク  ア カ ウ ン ト ) は 、 サ ポ ー ト さ れ て い る デ
ィ レ ク ト リ  サ ー ビ ス か ら の 、 TRITON コ ン ソ ー ル へ の ア ク セ ス権を付与
さ れ て い る ア カ ウ ン ト で す ( 電子 メ ー ル通知の設定 , 25 ペ ー ジ を参照し
て く だ さ い ) 。

ア カ ウ ン ト を追加す る に は 、 [Add Local Account ( ロ ー カ ル ア カ ウ ン ト の追
加 )] ま た は [Add Network Account ( ネ ッ ト ワ ー ク  ア カ ウ ン ト の追加 )] を ク リ
ッ ク し ま す  ( ロ ー カ ル ア カ ウ ン ト の追加 , 17 ペ ー ジ お よ び ネ ッ ト ワ ー ク  ア
カ ウ ン ト の追加 , 19 ペ ー ジ を参照し て く だ さ い ) 。

こ の ペ ー ジ上の管理者ア カ ウ ン ト の名前の隣に感嘆符の ア イ コ ン が あ る と き
は 、 以下の い ずれか （ ま た は両方 ） の場合で す 。

 そ の ア カ ウ ン ト に 、 関連付け ら れ た電子 メ ー ル ア ド レ ス が な い 。 し た が
っ て管理者は パ ス ワ ー ド変更ま た は許可の更新に つ い て の通知を受け取
る こ と が で き ま せ ん 。 管理者の詳細情報を編集し て 、 電子 メ ー ル ア ド レ
ス を追加し て く だ さ い 。

 管理者権限が Websense Data Security バ ー ジ ョ ン 7.5 と  Websense Web 
Security Gateway バ ー ジ ョ ン 7.5 か ら イ ン ポ ー ト さ れ 、 TRITON コ ン ソ ー
ル内で統一 さ れ た も の で あ る 。

た と え ば 、 バ ー ジ ョ ン 7.5 で Data Security Super Administrator 許可 と  Web 
Security Full Reporting 許可を持つ管理者が 、 以下の よ う な許可を持つ 
TRITON コ ン ソ ー ル に イ ン ポ ー ト さ れ る よ う な ケ ー ス で す 。

 Data Security: ア ク セ ス お よ び ア カ ウ ン ト管理許可

 Web Security: ア ク セ ス のみ

 Email Security: ア ク セ ス な し

管理者ア カ ウ ン ト を編集し 、 割 り 当て ら れ て い る許可を確認す る か 、 ま
た は変更し て く だ さ い 。 そ う し な い と 、 管理者は ロ グ オ ン で き ま せ ん 。

ご注意

こ の ペ ー ジ を利用で き る の は 、 グ ロ ー バ ル セ キ ュ リ
テ ィ 管理者 と 、 1 つ以上の TRITON モ ジ ュ ー ル を管
理す る権限を持 っ て い る管理者だ け で す 。
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1 つ以上の TRITON モ ジ ュ ー ル を管理す る許可が あ る TRITON 管理者 と し て
こ の ペ ー ジ を表示し て い る場合は 、 そ の モ ジ ュ ー ル の管理者ア カ ウ ン ト だ け
を管理お よ び削除す る こ と が で き ま す 。

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者は任意の既存ア カ ウ ン ト を管理お よ び削除す
る こ と が で き ま す 。 ア カ ウ ン ト を削除す る に は 、 そ の ア カ ウ ン ト名の横の チ
ェ ッ ク ボ ッ ク ス を オ ン に し 、 [Delete]. を ク リ ッ ク し ま す 。

ロ ー カ ル ア カ ウ ン ト の追加

「 TRITON Settings 」 > 「 Administrators 」 > 「 Add Local Account ( ロ ー カ ル 
ア カ ウ ン ト の追加 ) 」   ペ ー ジ を使用し て 、 Websense ユ ー ザ ー ア カ ウ ン ト を
追加し ま す 。

1. 固有の ユ ー ザ ー名 を 50 文字以内で入力し て く だ さ い 。

 名前は名前は 1～50 文字で な ければな ら ず 、 ま た 、 以下の文字を含む
こ と は で き ま せ ん 。

* < > ' ? { } ~ ! $ % & @ # . " | \ & + = ? / ; : , ^ ( )

 ユ ー ザ ー名に は ス ペ ー ス と ダ ッ シ ュ を含め る こ と が で き ま す 。

2. そ の ユ ー ザ ー の有効な 電子 メ ー ル ア ド レ ス を入力し ま す 。

こ の電子 メ ー ル ア ド レ ス は 、 新し い管理者に ア カ ウ ン ト情報を送信す る
た め に使用し ま す 。

3. こ の ユ ー ザ ー の パ ス ワ ー ド (4～255 文字) を入力し 、 確認の た め に も う 一

度入力し ま す 。

強い パ ス ワ ー ド 、 つ ま り  8 文字以上で 、 大文字 、 小文字 、 数字お よ び特
殊文字 ( ハ イ フ ン 、 下線 、 空白な ど ) を そ れ ぞ れ 1 文字以上含む パ ス ワ ー
ド の使用を推奨し ま す 。

 大文字

 小文字

重要

管理者ア カ ウ ン ト を削除す る と 、 そ の管理者に よ っ
て実行 さ れ た ア ク シ ョ ン は Data Security イ ン シ デ ン
ト履歴に表示 さ れな く な り ま す 。 管理者ア ク シ ョ ン
を保存す る場合に は 、 ア カ ウ ン ト を削除せず 、 そ の
管理者ロ ー ル を TRITON- Data Security に制限す る こ
と を推奨し ま す 。

関連項目

 TRITON コ ン ソ ー ル へ の ア ク セ ス の有効化 , 16 ペ ー ジ

 ネ ッ ト ワ ー ク  ア カ ウ ン ト の追加 , 19 ペ ー ジ

 ロ ー カ ル ア カ ウ ン ト の編集 , 21 ペ ー ジ
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 数字

 特殊文字 ( ハ イ フ ン 、 ア ン ダ ー ラ イ ン 、 ブ ラ ン ク 等 )

4. 「 TRITON Settings 」 > 「 Certificate Authentication 」 ペ ー ジ で二要素認証が

有効化 さ れ て い る場合 : 

a. [Certificate Authentication ( 証明書認証 )] を ク リ ッ ク し ま す 。

b. こ の ア カ ウ ン ト の管理者認証で使用す る証明書が置かれ て い る場所を

参照し ま す 。

c. [Upload Certificate] を ク リ ッ ク し ま す 。

詳細に つ い て は 、 証明書認証の構成 , 26 ペ ー ジ を参照し て く だ さ い 。

5. TRITON コ ン ソ ー ル と サ ブ ス ク リ プ シ ョ ン の す べ て の モ ジ ュ ー ル お よ び ア

プ ラ イ ア ン ス の全体に わ た る完全な許可を持つ管理者を作成す る に は 、
[Global Security Administrator] を選択し ま す 。  

6. 新し い管理者に ア カ ウ ン ト情報 と ア ク セ ス手順を電子 メ ー ル で送信す る

に は 、 [Notify administrator of the new account via email ( 新し い ア カ ウ ン
ト に つ い て管理者に電子 メ ー ル で通知す る )] を オ ン に し ま す 。

管理者に電子 メ ー ル を送信す る に は 、 「 Notifications ( 通知 ) 」 ペ ー ジ で 
SMTP 詳細を設定し な ければな り ま せ ん 。 「 Notifications 」 ペ ー ジ上で電
子 メ ー ル メ ッ セ ー ジ の コ ン テ ン ツ を カ ス タ マ イ ズ す る こ と も で き ま す (
電子 メ ー ル通知の設定 , 25 ペ ー ジ を を参照し て く だ さ い ) 。

7. 管理者が TRITON コ ン ソ ー ル に最初に ロ グ オ ン し た と き に ア カ ウ ン ト パ

ス ワ ー ド を変更す る こ と を要求す る に は 、 「 Force administrator to create 
a new password at logon ( ロ グ オ ン時に管理者に新し い パ ス ワ ー ド を作成
さ せ る ) 」  を オ ン に し ま す 。

8. こ の ア カ ウ ン ト が グ ロ ー バ ル セ キ ュ リ テ ィ 管理者で な い場合 、 [Module 

Access Permissions ( モ ジ ュ ー ル の ア ク セ ス許可 )] で新し い管理者に割 り
当て る許可を選択し ま す 。

 利用で き る オ プ シ ョ ン (Web Security 、 Data Security 、 Email Security) 
の そ れ ぞ れ に つ い て設定を選択し 、 新し い管理者に 1 つ以上の 
TRITON モ ジ ュ ー ル を管理す る許可を割 り 当て ま す 。 利用で き る オ プ
シ ョ ン は 、 サ ブ ス ク リ プ シ ョ ン に含ま れ る モ ジ ュ ー ル に よ っ て異な り
ま す 。

ご注意

「 TRITON Settings 」 > 「 Certificate Authentication (
証明書認証 ) 」  ペ ー ジ で二要素認証が有効化 さ れ て
い て 、 パ ス ワ ー ド認証が無効化 さ れ て い る場合 、 ロ
ー カ ル ア カ ウ ン ト で は パ ス ワ ー ド ロ グ オ ン を利用
で き ま せ ん 。

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者だ け が他の グ ロ ー バ
ル セ キ ュ リ テ ィ 管理者を作成で き ま す 。
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そ れ ぞ れの モ ジ ュ ー ル に つ い て 、 新し い管理者に ど の ア ク セ ス許可を
割 り 当て る か を選択し ま す 。

・ こ の モ ジ ュ ー ル へ の ア ク セ ス を許可し な い

・ こ の モ ジ ュ ー ル へ の ア ク セ ス のみ

・ こ の モ ジ ュ ー ル へ の ア ク セ ス と 、 こ の モ ジ ュ ー ル で他の管理者を
管理す る権限の両方 

詳細に つ い て は 、  TRITON 管理者 , 14 ペ ー ジ を参照し て く だ さ い 。

 配備に 1 つ以上の ア プ ラ イ ア ン ス が含ま れ て い る場合 、 管理者に以下
の ど れか を割 り 当て る こ と が で き ま す 。

・ ア プ ラ イ ア ン ス へ の ア ク セ ス を許可し な い

・ す べ て の ア プ ラ イ ア ン ス へ の完全な ア ク セ ス

・ ア プ ラ イ ア ン ス へ の制限付き ア ク セ ス

制限付き ア ク セ ス を選択す る場合 、 管理者に す べ て の ア プ ラ イ ア ン ス
へ の ア ク セ ス を許可す る か 、 特定の ア プ ラ イ ア ン ス へ の ア ク セ ス のみ
を許可す る か を指定し て く だ さ い 。  

9. 変更を完了し た と き 、 [OK] を ク リ ッ ク し ま す 。

ネ ッ ト ワ ー ク  ア カ ウ ン ト の追加

「 TRITON Settings 」 > 「 Administrators 」 > 「 Add Network Account ( ネ ッ
ト ワ ー ク  ア カ ウ ン ト の追加 ) 」   ペ ー ジ を使用し て 、 サ ポ ー ト さ れ て い る デ ィ
レ ク ト リ  サ ー ビ ス で TRITON 管理者 と し て定義 さ れ る ユ ー ザ ー を追加し ま す 。

TRITON 管理者 と し て追加す る ア カ ウ ン ト を見つ け る た め に 、 [Search] フ ィ
ー ル ド に検索キ ー ワ ー ド を入力し ま す 。 ア ス テ リ ス ク  ワ イ ル ド カ ー ド (*) を
検索で使用す る こ と も で き ま す 。

デ フ ォ ル ト で は 、 こ の検索 コ ン テ ク ス ト は 「 Directory Service 」 ペ ー ジ か ら
の デ フ ォ ル ト ド メ イ ン コ ン テ ク ス ト で す  ( 電子 メ ー ル通知の設定 , 25 ペ ー
ジ を参照し て く だ さ い ) 。 こ の コ ン テ ク ス ト を編集す る に は 、 [Refine search 
( 検索の絞 り 込み )] を ク リ ッ ク し 、 表示 さ れ る フ ィ ー ル ド に新し い検索 コ ン
テ ク ス ト を入力し ま す 。 [Restore default ( デ フ ォ ル ト の復元 ) を ク リ ッ ク す
る と 、 デ フ ォ ル ト の コ ン テ ク ス ト に戻る こ と が で き ま す 。

ご注意

ア ク セ ス許可を割 り 当て る こ と が で き る の は 、 管理
権限を持つ TRITON モ ジ ュ ー ル に対し て だ け で す 。

関連項目

 電子 メ ー ル通知の設定 , 25 ペ ー ジ

 ロ ー カ ル ア カ ウ ン ト の追加 , 17 ペ ー ジ

 ネ ッ ト ワ ー ク  ア カ ウ ン ト の編集 , 23 ペ ー ジ
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Active Directory を使用し て い る場合 、 ユ ー ザ ー に つ い て 、 選択 さ れ て い る コ
ン テ ク ス ト の Email 、 Login Name ( ロ グ イ ン名 ) お よ び Display Name ( 表示名
) フ ィ ー ル ド を検索し ま す 。 Novell eDirectory 、 Oracle Directory Service ま た
は Lotus Notes/Domino を使用し て い る場合 、 ユ ー ザ ー に つ い て Email 、
Display Name 、 Username （ ユ ー ザ ー名 ）  お よ び Common Name ( 共通名 : 
CN) フ ィ ー ル ド を検索し ま す 。 す べ て の デ ィ レ ク ト リ  サ ー ビ ス で 、 グ ル ー プ
に つ い て CN フ ィ ー ル ド を検索し ま す 。

検索結果で は 、 指定 さ れ た キ ー ワ ー ド と 一致す る ユ ー ザ ー と グ ル ー プ の両方
が リ ス ト さ れ 、 ネ ッ ト ワ ー ク  ア カ ウ ン ト の ユ ー ザ ー名 と 電子 メ ー ル ア ド レ
ス の両方が表示 さ れ ま す 。 ユ ー ザ ー ま た は グ ル ー プ を管理者 と し て追加す る
に は 、 そ の ア カ ウ ン ト名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に し 、 次に 、 右向き
矢印 (>) を ク リ ッ ク し て 、 ア カ ウ ン ト を選択 さ れ て い る ア カ ウ ン ト の リ ス ト
に追加し ま す 。

選択 さ れ て い る ア カ ウ ン ト の リ ス ト か ら ユ ー ザ ー を削除す る に は 、 そ の ア カ
ウ ン ト名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に し 、 次に左向き矢印 (<) を ク リ ッ
ク し ま す 。

「 TRITON Settings 」 > 「 Certificate Authentication 」 ペ ー ジ で二要素認証が
有効化 さ れ て い る場合は  ( 証明書認証の構成 , 26 ペ ー ジ ) 、  [Certificate 
Authentication] を ク リ ッ ク し て 、 TRITON コ ン ソ ー ル の ロ グ オ ン時に選択 さ
れ て い る管理者の認証の た め に使用す る証明書を ア ッ プ ロ ー ド ま た は イ ン ポ
ー ト し ま す 。

 [Import from LDAP (LDAP か ら イ ン ポ ー ト )] を ク リ ッ ク す る と 、 ユ ー ザ ー 
デ ィ レ ク ト リ か ら 証明書が イ ン ポ ー ト さ れ ま す 。  

 [Upload Certificate] を ク リ ッ ク す る と 、 証明書の場所に移動し 、 そ の証明
書が ア ッ プ ロ ー ド さ れ ま す 。

証明書が正常に イ ン ポ ー ト ま た は ア ッ プ ロ ー ド さ れ る と 、 証明書名 、 失効日
、 発行元お よ び ソ ー ス情報が現在の ペ ー ジ の 「 Certificate Authentication 」 領
域に表示 さ れ ま す 。

選択 さ れ て い る ア カ ウ ン ト の リ ス ト に 1 つ以上の ア カ ウ ン ト を追加し た あ と
、 [Notify administrator of the new account via email （ 管理者に新し い ア カ ウ ン
ト を電子 メ ー ル で通知す る ） ] を設定す る か ど う か を指定し ま す 。 管理者に
電子 メ ー ル を送信す る に は 、 「 Notifications ( 通知 ) 」 ペ ー ジ で SMTP 詳細を
設定し な ければな り ま せ ん 。 「 Notifications 」 ペ ー ジ上で電子 メ ー ル メ ッ セ
ー ジ の コ ン テ ン ツ を カ ス タ マ イ ズ す る こ と も で き ま す ( 電子 メ ー ル通知の設
定 、 23 ペ ー ジ を参照し て く だ さ い ) 。

次に 、 新し い管理者に付与す る ア ク セ ス許可を選択し ま す 。

 TRITON コ ン ソ ー ル と サ ブ ス ク リ プ シ ョ ン の す べ て の モ ジ ュ ー ル お よ び ア
プ ラ イ ア ン ス の全体に わ た る完全な許可を持つ管理者を作成す る に は 
[Global Security Administrator] を選択し ま す 。

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者だ け が他の グ ロ ー バ
ル セ キ ュ リ テ ィ 管理者を作成で き ま す 。
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 ア カ ウ ン ト が グ ロ ー バ ル セ キ ュ リ テ ィ 管理者で な い と き は 、 [Module 
Access Permissions] で新し い管理者に割 り 当て る許可を選択し ま す 。

 利用で き る オ プ シ ョ ン (Web Security 、 Data Security 、 Email Security) 
の そ れ ぞ れ に つ い て設定を選択し 、 新し い管理者に 1 つ以上の 
TRITON モ ジ ュ ー ル を管理す る許可を割 り 当て ま す 。 利用で き る オ プ
シ ョ ン は 、 サ ブ ス ク リ プ シ ョ ン に含ま れ る モ ジ ュ ー ル に よ っ て異な り
ま す 。

そ れ ぞ れの モ ジ ュ ー ル に つ い て 、 新し い管理者に ど の ア ク セ ス許可を
割 り 当て る か を選択し ま す 。

・ こ の モ ジ ュ ー ル へ の ア ク セ ス を許可し な い

・ こ の モ ジ ュ ー ル へ の ア ク セ ス のみ

・ こ の モ ジ ュ ー ル へ の ア ク セ ス と 、 こ の モ ジ ュ ー ル で他の管理者を
管理す る権限の両方 

詳細に つ い て は 、 TRITON 管理者 , 14 ペ ー ジ を参照し て く だ さ い 。  

 サ ブ ス ク リ プ シ ョ ン に 1 つ以上の ア プ ラ イ ア ン ス が含ま れ て い る場合
、 新し い管理者に下記の ど の ア ク セ ス許可を割 り 当て る か を選択し ま
す 。

 配備に 1 つ以上の ア プ ラ イ ア ン ス が含ま れ て い る場合 、 管理者に以下
の ど れか を割 り 当て る こ と が で き ま す 。

・ ア プ ラ イ ア ン ス へ の ア ク セ ス を許可し な い

・ す べ て の ア プ ラ イ ア ン ス へ の完全な ア ク セ ス

・ ア プ ラ イ ア ン ス へ の制限付き ア ク セ ス

制限付き ア ク セ ス を選択す る場合 、 管理者に す べ て の ア プ ラ イ ア ン ス
へ の ア ク セ ス を許可す る か 、 特定の ア プ ラ イ ア ン ス へ の ア ク セ ス のみ
を許可す る か を指定し て く だ さ い 。  

管理者ア カ ウ ン ト の選択を完了し た と き 、 [OK] を ク リ ッ ク し ま す 。

ロ ー カ ル ア カ ウ ン ト の編集

「 TRITON Settings 」 > 「 Administrators 」 > 「 Edit Local Account ( ロ ー カ ル 
ア カ ウ ン ト の編集 ) 」  ペ ー ジ を使用し て 、 既存の Websense ユ ー ザ ー ア カ ウ
ン ト を編集し ま す 。

1. ユ ー ザ ー名を変更す る に は 、 固有の名前を 50 文字以内で入力し ま す 。

 名前は 1～50 文字で な ければな ら ず 、 ま た 、 以下の文字を含む こ と は
で き ま せ ん 。

* < > ' { } ~ ! $ % & @ # . " | \ & + = ? / ; : ,

 ユ ー ザ ー名に は ス ペ ー ス と ダ ッ シ ュ を含め る こ と が で き ま す 。

ご注意

ア ク セ ス許可を割 り 当て る こ と が で き る の は 、 管理
権限を持つ TRITON モ ジ ュ ー ル に対し て だ け で す 。
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2. 管理者の電子 メ ー ル ア ド レ ス を変更す る に は 、 そ の ユ ー ザ ー の有効な ア

ド レ ス を入力し ま す 。

こ の電子 メ ー ル ア ド レ ス は 、 こ の管理者に ア カ ウ ン ト情報を送信す る た
め に使用し ま す 。

3. 管理者の パ ス ワ ー ド を リ セ ッ ト す る に は 、 パ ス ワ ー ド (4～255 文字) を入

力し 、 確認の た め に も う 一度入力し ま す 。

強い パ ス ワ ー ド 、 つ ま り  8 文字以上で 、 大文字 、 小文字 、 数字お よ び特
殊文字 ( ハ イ フ ン 、 下線 、 空白な ど ) を そ れ ぞ れ 1 文字以上含む パ ス ワ ー
ド の使用を推奨し ま す 。

 大文字

 小文字

 数字

 特殊文字 ( ハ イ フ ン 、 下線 、 空白な ど ) 

4. 「 TRITON Settings 」 > 「 Certificate Authentication 」 ペ ー ジ で二要素認証

が有効化 さ れ て い る場合 : 

a. [Certificate Authentication ( 証明書認証 )] を ク リ ッ ク し ま す 。

b. TRITON コ ン ソ ー ル へ の ロ グ オ ン時に管理者が認証す る た め に使用す

る証明書が置かれ て い る場所を参照し ま す 。

c. [Upload Certificate] を ク リ ッ ク し ま す 。

詳細に つ い て は 、 証明書認証の構成 , 26 ペ ー ジ を参照し て く だ さ い 。

5. TRITON コ ン ソ ー ル と サ ブ ス ク リ プ シ ョ ン の す べ て の モ ジ ュ ー ル お よ び ア

プ ラ イ ア ン ス の全体に わ た る完全な許可を管理者に付与す る に は 、
[Global Security Administrator] を選択し ま す 。  

6. こ の管理者に ア カ ウ ン ト変更の通知を電子 メ ー ル で送信す る に は 、

[Notify administrator of the account change via email ( ア カ ウ ン ト変更に つ
い て管理者に電子 メ ー ル で通知す る )] を オ ン に し ま す 。

7. 管理者が次に TRITON コ ン ソ ー ル に ロ グ オ ン し た と き に ア カ ウ ン ト パ ス

ワ ー ド を変更す る こ と を要求す る に は 、 [Force administrator to create a 
new password at logon] を オ ン に し ま す 。

ご注意

「 TRITON Settings 」 > 「 Certificate Authentication (
証明書認証 ) 」  ペ ー ジ で二要素認証が有効化 さ れ て
い て 、 パ ス ワ ー ド認証が無効化 さ れ て い る場合 、 ロ
ー カ ル ア カ ウ ン ト で は パ ス ワ ー ド ロ グ オ ン を利用
で き ま せ ん 。

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者だ け が他の グ ロ ー バ
ル セ キ ュ リ テ ィ 管理者を作成で き ま す 。
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8. こ れが グ ロ ー バ ル セ キ ュ リ テ ィ 管理者ア カ ウ ン ト で な い場合 、 [Module 

Access Permissions] オ プ シ ョ ン を使用し て 、 そ の管理者に割 り 当て る許
可を更新し ま す 。

 利用で き る オ プ シ ョ ン (Web Security 、 Data Security 、 Email Security) 
の そ れ ぞ れ に つ い て設定を選択し 、 管理者に 1 つ以上の TRITON モ ジ
ュ ー ル を管理す る許可を割 り 当て ま す 。 利用で き る オ プ シ ョ ン は 、 サ
ブ ス ク リ プ シ ョ ン に含ま れ る モ ジ ュ ー ル に よ っ て異な り ま す 。

そ れ ぞ れの モ ジ ュ ー ル に つ い て 、 管理者に ど の ア ク セ ス許可を割 り 当
て る か を選択し ま す 。

・ こ の モ ジ ュ ー ル へ の ア ク セ ス を許可し な い

・ こ の モ ジ ュ ー ル へ の ア ク セ ス のみ

・ こ の モ ジ ュ ー ル へ の ア ク セ ス と 、 こ の モ ジ ュ ー ル で他の管理者を
管理す る権限の両方 

For more information see TRITON 管理者 , 14 ペ ー ジ . 

 配備に 1 つ以上の ア プ ラ イ ア ン ス が含ま れ て い る場合 、 管理者に以下
の ど れか を割 り 当て る こ と が で き ま す 。

・ ア プ ラ イ ア ン ス へ の ア ク セ ス を許可し な い

・ す べ て の ア プ ラ イ ア ン ス へ の完全な ア ク セ ス

・ ア プ ラ イ ア ン ス へ の制限付き ア ク セ ス

制限付き ア ク セ ス を選択す る場合 、 管理者に す べ て の ア プ ラ イ ア ン ス
へ の ア ク セ ス を許可す る か 、 特定の ア プ ラ イ ア ン ス へ の ア ク セ ス のみ
を許可す る か を指定し て く だ さ い 。  

9. 変更を完了し た と き 、 [OK] を ク リ ッ ク し ま す 。

ネ ッ ト ワ ー ク  ア カ ウ ン ト の編集

「 TRITON Settings 」 > 「 Administrators 」 > 「 Edit Network Account ( ネ ッ
ト ワ ー ク  ア カ ウ ン ト の編集 ) 」  ペ ー ジ を使用し て 、 既存の ネ ッ ト ワ ー ク ア カ
ウ ン ト の ア ク セ ス お よ び認証許可を編集し ま す 。

「 TRITON Settings 」 > 「 Certificate Authentication 」 ペ ー ジ で二要素認証が
有効化 さ れ て い る場合は  ( 証明書認証の構成 , 26 ペ ー ジ を参照し て く だ さ い
) 、 [Certificate Authentication] を ク リ ッ ク し て 、 TRITON コ ン ソ ー ル へ の ロ
グ オ ン時に管理者の認証の た め に使用す る証明書を ア ッ プ ロ ー ド ま た は イ ン
ポ ー ト し ま す 。  

 [Import from LDAP (LDAP か ら イ ン ポ ー ト )] を ク リ ッ ク す る と 、 ユ ー ザ ー 
デ ィ レ ク ト リ か ら 証明書が イ ン ポ ー ト さ れ ま す 。  

 [Upload Certificate] を ク リ ッ ク す る と 、 証明書の場所に移動し 、 そ の証明
書が ア ッ プ ロ ー ド さ れ ま す 。

ご注意

ア ク セ ス許可を割 り 当て る こ と が で き る の は 、 管理
権限を持つ TRITON モ ジ ュ ー ル に対し て だ け で す 。
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証明書が正常に イ ン ポ ー ト ま た は ア ッ プ ロ ー ド さ れ る と 、 証明書名 、 失効日
、 発行元お よ び ソ ー ス情報が現在の ペ ー ジ の 「 Certificate Authentication 」 領
域に表示 さ れ ま す 。 [Import New from LDAP (LDAP か ら 新規イ ン ポ ー ト )] を
ク リ ッ ク す る と 、 ユ ー ザ ー デ ィ レ ク ト リ か ら 新し い証明書が イ ン ポ ー ト さ れ
、 既存の証明書 と 置き換わ り ま す 。  

[Remove Certificate ( 証明書の削除 )] を ク リ ッ ク す る と 、 こ の ネ ッ ト ワ ー ク  
ア カ ウ ン ト か ら 証明書が削除 さ れ ま す 。 証明書を削除す る と 、 こ の ネ ッ ト ワ
ー ク  ア カ ウ ン ト は二要素認証を使用で き な く な り ま す 。

ネ ッ ト ワ ー ク  ア カ ウ ン ト の ア ク セ ス許可を変更す る に は 、 以下の手順を実行
し ま す 。

 管理者に TRITON コ ン ソ ー ル と サ ブ ス ク リ プ シ ョ ン の す べ て の モ ジ ュ ー
ル お よ び ア プ ラ イ ア ン ス の全体に わ た る完全な許可を割 り 当て る に は 、
[Global Security Administrator] を選択し ま す 。

 こ れが グ ロ ー バ ル セ キ ュ リ テ ィ 管理者ア カ ウ ン ト で な い場合 、 [Module 
Access Permissions] オ プ シ ョ ン を使用し て 、 そ の管理者に割 り 当て る許
可を更新し ま す 。

 利用で き る オ プ シ ョ ン (Web Security 、 Data Security 、 Email Security) 
の そ れ ぞ れ に つ い て設定を選択し 、 管理者に 1 つ以上の TRITON モ ジ
ュ ー ル を管理す る許可を割 り 当て ま す 。 利用で き る オ プ シ ョ ン は 、 サ
ブ ス ク リ プ シ ョ ン に含ま れ る モ ジ ュ ー ル に よ っ て異な り ま す 。

そ れ ぞ れの モ ジ ュ ー ル に つ い て 、 管理者に ど の ア ク セ ス許可を割 り 当
て る か を選択し ま す 。

・ こ の モ ジ ュ ー ル へ の ア ク セ ス を許可し な い

・ こ の モ ジ ュ ー ル へ の ア ク セ ス のみ

・ こ の モ ジ ュ ー ル へ の ア ク セ ス と 、 こ の モ ジ ュ ー ル で他の管理者を
管理す る権限の両方 

詳細に つ い て は 、  TRITON 管理者 , 14 ペ ー ジ を参照し て く だ さ い 。

 配備に 1 つ以上の ア プ ラ イ ア ン ス が含ま れ て い る場合 、 管理者に以下
の ど れか を割 り 当て る こ と が で き ま す 。

・ ア プ ラ イ ア ン ス へ の ア ク セ ス を許可し な い

・ す べ て の ア プ ラ イ ア ン ス へ の完全な ア ク セ ス

・ ア プ ラ イ ア ン ス へ の制限付き ア ク セ ス

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者だ け が他の グ ロ ー バ
ル セ キ ュ リ テ ィ 管理者を作成で き ま す 。

ご注意

ア ク セ ス許可を割 り 当て る こ と が で き る の は 、 管理
権限を持つ TRITON モ ジ ュ ー ル に対し て だ け で す 。
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制限付き ア ク セ ス を選択す る場合 、 管理者に す べ て の ア プ ラ イ ア ン ス
へ の ア ク セ ス を許可す る か 、 特定の ア プ ラ イ ア ン ス へ の ア ク セ ス のみ
を許可す る か を指定し て く だ さ い 。

管理者許可の編集を完了し た と き 、 [OK] を ク リ ッ ク し ま す 。

電子 メ ー ル通知の設定 

「 TRITON Settings 」 > 「 Notifications 」   ペ ー ジ を使用し て 、 TRITON コ ン
ソ ー ル か ら の す べ て の電子 メ ー ル通知で使用す る SMTP サ ー バ ー を セ ッ ト ア
ッ プ し 、 管理者に送信す る電子 メ ー ル通知の メ ッ セ ー ジ を構成し ま す 。

最初に 、 SMTP サ ー バ ー と の接続を確立し 、 電子 メ ー ル通知を送信で き る よ
う に し ま す 。

1. SMTP サ ー バ ー コ ン ピ ュ ー タ の IP ア ド レ ス ま た は ホ ス ト名 と ポ ー ト を入

力し ま す 。

2. 通知で使用す る 送信者電子 メ ー ル ア ド レ ス を入力し ま す 。

3. 電子 メ ー ル の 「 From 」 ア ド レ ス に表示す る送信者名を入力し ま す 。 こ れ

は管理者に そ の電子 メ ー ル が TRITON コ ン ソ ー ル と 関連し て い る こ と を
知 ら せ る の に便利で す 。

次に 、 管理者通知に使用す る テ ン プ レ ー ト を検討し ま す 。 以下の 3 種類の テ
ン プ レ ー ト が用意 さ れ て い ま す 。

 New Account (新し い ア カ ウ ン ト ):管理者に新し い TRITON ア カ ウ ン ト を通
知し ま す 。 こ の テ ン プ レ ー ト は 、 通常 、 新し い ロ グ オ ン名お よ び パ ス ワ
ー ド と そ の管理者に割 り 当て ら れ て い る許可の一覧を含ん で い ま す 。

 Edit Account ( ア カ ウ ン ト の編集 ): 管理者に TRITON ア カ ウ ン ト の変更を通
知し ま す 。 こ れは 、 通常 、 変更 さ れ る可能性が あ り 、 そ の管理者に知 ら せ
る必要が あ る情報 ( ロ グ オ ン名 、 パ ス ワ ー ド 、 許可な ど ) を含ん で い ま す 。

 Forgot Your Password ( パ ス ワ ー ド を お忘れで す か ? ） :TRITON ロ グ オ ン ペ
ー ジ で ”Forgot Your Password” リ ン ク を ク リ ッ ク し た管理者に対し て 、 そ
の パ ス ワ ー ド が リ セ ッ ト さ れ た こ と を確認し ま す 。 こ れは 、 通常 、 一時的
パ ス ワ ー ド と そ の パ ス ワ ー ド の有効期限に つ い て の情報を含ん で い ま す 。

各テ ン プ レ ー ト は 、 デ フ ォ ル ト の テ キ ス ト ( そ の ま ま使用す る か変更す る こ
と が で き る ) と い く つ か の利用可能な変数を含ん で い ま す 。 電子 メ ー ル が管
理者に送信 さ れ る と き 、 こ れ ら の変数は ユ ー ザ ー固有の デ ー タ ま た は シ ス テ
ム の他の部分で設定 さ れ て い る値に置き換え ら れ ま す 。 変数は常に パ ー セ ン
ト記号で囲ま れ て い ま す ( 例 %Username%) 。

通知 メ ッ セ ー ジ を変更す る に は 、 以下の手順を実行し ま す 。

ご注意

こ の ペ ー ジ を表示し 、 編集で き る の は グ ロ ー バ ル セ
キ ュ リ テ ィ 管理者だ け で す 。
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1. 電子 メ ー ル通知テ ン プ レ ー ト の い ずれか の タ ブ を選択し ま す 。 New 

Account 、 Edit Account 、 Forgot Your Password 。

2. 電子 メ ー ル メ ッ セ ー ジ の適切な件名ヘ ッ ダ ー を入力し ま す 。 た と え ば 、

新し い ア カ ウ ン ト の ヘ ッ ダ ー と し て ”Welcome to Websense TRITON ( よ う
こ そ Websense TRITON へ )” や ”Your new TRITON console account ( 新し
い TRITON コ ン ソ ー ル ア カ ウ ン ト で す )” な ど を使用で き ま す 。

3. メ ッ セ ー ジ本文を適切に変更し ま す 。 変数を追加す る に は 、 [Insert 

Variable ( 変数の挿入 )] を ク リ ッ ク し 、 ド ロ ッ プ ダ ウ ン リ ス ト か ら 選択し
ま す 。

4. い つ で も デ フ ォ ル ト の通知テ キ ス ト に戻る こ と が で き ま す 。 そ の た め に

は [Restore Default ( デ フ ォ ル ト の復元 )] を ク リ ッ ク し 、 次に確認の た め
に [OK] を ク リ ッ ク し ま す 。

証明書認証の構成

「 TRITON Settings 」 > 「 Certificate Authentication 」 ペ ー ジ で 、 管理者ロ グ
オ ン で の二要素認証の使用を管理し ま す 。

変数 説明

%TRITON URL% TRITON コ ン ソ ー ル に ア ク セ ス す る た め に使用す る 
URL 。

%Username% 管理者の TRITON ユ ー ザ ー名 。

%Password% 管理者の TRITON パ ス ワ ー ド 。

こ れは 、 "Forgot Your Password" リ ン ク を使用し た
管理者に割 り 当て ら れ る一時的パ ス ワ ー ド で あ る場
合も あ り ま す 。 こ の パ ス ワ ー ド の有効期間は 30 分で
あ り 、 管理者が こ の期間内に ロ グ オ ン し た と き 、 新
し い パ ス ワ ー ド の入力を求め ら れ ま す 。

%Permissions% 管理者に割 り 当て ら れ る許可 。

ご注意

デ フ ォ ル ト の通知テ キ ス ト の全部ま た は一部を利用
す る場合 、 変数は デ フ ォ ル ト メ ッ セ ー ジ の末尾に だ
け含め る こ と が で き ま す 。

ご注意

こ の ペ ー ジ に ア ク セ ス で き る の は グ ロ ー バ ル セ キ ュ
リ テ ィ 管理者のみで す 。
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二要素認証で は 、 管理者は TRITON コ ン ソ ー ル へ の ロ グ オ ン時に 2 つ の形式
の ID を提供し な ければな り ま せ ん  ( 証明書認証の仕組み , 28 ペ ー ジ を参照
し て く だ さ い ) 。

TRITON 管理者に他の Websense 管理 コ ン ソ ー ル (Appliance Manager と  
Content Gateway Manager) へ の シ ン グ ル サ イ ン オ ン ア ク セ ス を許可す る こ と
が で き ま す 。 こ の機能を二要素認証で利用す る方法 :

 Appliance Manager:Content Gateway Manager の パ ス ワ ー ド認証を無効化し
ま す既存の ア プ ラ イ ア ン ス を シ ン グ ル サ イ ン オ ン に設定す る , 36 ペ ー ジ 
を参照し て く だ さ い ) 。  Manager:Content Gateway Manager の パ ス ワ ー ド
認証を無効化し ま す (Content Gateway Help の 「 Configuring Content 
Gateway for two-factor authentication 」  を参照し て く だ さ い ) 。  

TRITON コ ン ソ ー ル証明書認証を設定す る に は 、 以下の手順を実行し ま す 。

1. [Authenticate administrators using two-factor authentication ( 二要素認証に

よ る管理者の認証 )] を オ ン に し ま す 。

2. 属性マ ッ チ ン グ を有効化す る た め に 、 [Use attribute matching as a fallback 

method ( 属性マ ッ チ ン グ を フ ォ ー ル バ ッ ク 方法 と し て使用 )] を オ ン に し
、 こ れ を す べ て の管理者に適用す る か 、 TRITON コ ン ソ ー ル に証明書が
な い管理者に のみ適用す る か を選択し ま す 。

マ ッ チ ン グ に使用す る属性を構成す る た め に 、 [Configure Attribute 
Matching ( 属性マ ッ チ ン グ の構成 )] を ク リ ッ ク し 、 次に 属性マ ッ チ ン グ
の セ ッ ト ア ッ プ , 29 ペ ー ジ を参照し て く だ さ い 。

3. ユ ー ザ ー デ ィ レ ク ト リ か ら ネ ッ ト ワ ー ク 管理者の証明書を イ ン ポ ー ト す

る た め に 、 [Import Administrator Certificates ( 管理者証明書の イ ン ポ ー ト
)] を ク リ ッ ク し ま す 。

証明書が正常に イ ン ポ ー ト さ れ る と 、 完了 メ ッ セ ー ジ が ペ ー ジ の上部に
表示 さ れ ま す 。 い ずれか の証明書が正常に イ ン ポ ー ト さ れな か っ た場合
、 「 TRITON Settings 」 > 「 Administrators 」 > 「 Edit Network Account
」 ペ ー ジ上で個々の ネ ッ ト ワ ー ク 管理者の証明書を ア ッ プ ロ ー ド す る こ
と が で き ま す 。

4. [Root Certificates ( ル ー ト証明書)] の下の [Add] を ク リ ッ ク し て 、 署名確認

の た め の ル ー ト証明書を追加し ま す 。 二要素認証が機能す る た め に は 、
TRITON コ ン ソ ー ル に 1 つ以上の ル ー ト証明書が な ければな り ま せ ん 。

5. ル ー ト証明書 フ ァ イ ル が置かれ て い る場所を参照し 、 [Upload Certificate (

証明書の ア ッ プ ロ ー ド )] を ク リ ッ ク し ま す 。

6. ル ー ト証明書を追加ま た は変更し た と き は必ず 、 新し い マ ス タ 証明書 フ

ァ イ ル を作成し 、 そ の フ ァ イ ル を Websense TRITON Web Server サ ー ビ ス
に コ ピ ー し な ければな り ま せ ん 。
[Create Master Certificate File ( マ ス タ ー証明書 フ ァ イ ル の作成 )] を ク リ
ッ ク し て新し い フ ァ イ ル を作成し 、 次に 、 詳細に つ い て マ ス タ ー証明書
フ ァ イ ル の配備 , 29 ペ ー ジ を参照し て く だ さ い 。
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7. パ ス ワ ー ド認証を フ ォ ー ル バ ッ ク 方法 と し て有効に す る た め に 、  [Allow 

password authentication to log on to the TRITON console (TRITON コ ン ソ ー
ル へ の ロ グ オ ン で パ ス ワ ー ド認証を許可 )] を オ ン に し 、 こ れ を す べ て の
管理者に適用す る か 、 TRITON コ ン ソ ー ル に証明書が な い管理者に のみ
適用す る か を選択し ま す 。

8. [OK] を ク リ ッ ク し ま す 。

証明書認証の仕組み

「 Certificate Authentication 」 ペ ー ジ で二要素認証を有効化し た と き 、 管理者
が TRITON コ ン ソ ー ル URL に ア ク セ ス す る際の ロ グ オ ン プ ロ セ ス は以下の
よ う に な り ま す 。

 TRITON コ ン ソ ー ル は 、 ク ラ イ ア ン ト証明書が イ ン ス ト ー ル さ れ て い る か
ど う か を検出し ま す 。 複数の証明書が利用で き る場合 、 管理者は コ ン ソ
ー ル へ の ア ク セ ス を許可す る証明書を選択す る よ う 求め ら れ ま す 。

 管理者は 、 組織に よ っ て定義 さ れ て い る二要素認証資格情報を提供し ま
す 。 た と え ば 、 Common Access Card (CAC) と カ ー ド リ ー ダ ー を使用す
る場合が あ り ま す 。

 認証が成功す る と 、 TRITON コ ン ソ ー ル は ク ラ イ ア ン ト証明書を受け取 り
、 そ れが ア ッ プ ロ ー ド さ れ て い る ル ー ト CA 証明書の署名 と 一致す る か
ど う か を調べ ま す 。 署名が一致すれば 、 TRITON コ ン ソ ー ル は 、 ユ ー ザ
ー が TRITON コ ン ソ ー ル に ア ッ プ ロ ー ド し た 、 ま た は ユ ー ザ ー デ ィ レ ク
ト リ か ら イ ン ポ ー ト さ れ た証明書 と 完全に一致す る か ど う か を調べ ま す
。 一致が確認 さ れ た場合 、 そ の二要素認証資格情報 と 関連付け ら れ て い
る管理者は コ ン ソ ー ル に ロ グ オ ン さ れ ま す 。

 一致す る証明書が見つ か ら ず 、 属性マ ッ チ ン グ が フ ォ ー ル バ ッ ク 方法 と
し て設定 さ れ て い る場合 、 ク ラ イ ア ン ト証明書が ユ ー ザ ー デ ィ レ ク ト リ
内の特定の LDAP 属性 と 一致す る プ ロ パ テ ィ を含ん で い る か ど う か が チ
ェ ッ ク さ れ ま す 。 一致が確認 さ れ た場合 、 そ の二要素認証資格情報 と 関
連付け ら れ て い る管理者は コ ン ソ ー ル に ロ グ オ ン さ れ ま す 。

構成 さ れ て い る す べ て の証明書お よ び属性マ ッ チ ン グ が失敗し た場合 、 ま た
は管理者に ク ラ イ ア ン ト証明書が な い場合 、 パ ス ワ ー ド認証を フ ォ ー ル バ ッ
ク  オ プ シ ョ ン と し て許可す る こ と が で き ま す 。 パ ス ワ ー ド認証が無効化 さ れ
て い る場合は 、 証明書の一致が確認で き な い管理者は ロ グ オ ン で き ま せ ん 。

ご注意

イ ン ス ト ー ル時に作成 さ れ た admin ア カ ウ ン ト は 、
常に TRITON Management Server コ ン ピ ュ ー タ か ら
パ ス ワ ー ド方式の認証に よ り ロ グ オ ン す る こ と が で
き ま す 。
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マ ス タ ー証明書 フ ァ イ ル の配備

証明書認証の ル ー ト証明書を変更し た あ と で新し い マ ス タ ー証明書 フ ァ イ ル
作成す る と き 、 そ の新し い フ ァ イ ル で Websense TRITON Web Server サ ー ビ
ス を更新し な ければな り ま せ ん 。 そ の た め に以下の手順を実行し ま す 。

1. TRITON Unified Security Center が イ ン ス ト ー ル さ れ て い る デ ィ レ ク ト リ  (

デ フ ォ ル ト で は C:\Program Files (X86)\Websense) に移動し 、 EIP Infra デ
ィ レ ク ト リ に ア ク セ ス し ま す 。

2. ス ク リ プ ト フ ァ イ ル replace_2fa_certificate.bat を実行し ま す 。

こ の ス ク リ プ ト フ ァ イ ル は作成し た新し い マ ス タ ー証明書 フ ァ イ ル を 
Websense TRITON Web Server サ ー ビ ス に コ ピ ー し 、 次に こ の サ ー ビ ス を再起
動し ま す 。

属性マ ッ チ ン グ の セ ッ ト ア ッ プ

「 TRITON Settings 」 > 「 Certificate Authentication 」 > 「 Configure Attribute 
Matching 」  ペ ー ジ を使用し て 、 提供 さ れ た証明書の中の プ ロ パ テ ィ と マ ッ チ
ン グ す る管理者 LDAP プ ロ パ テ ィ を定義し ま す 。

1. [Administrator Property] の下で 、 管理者の証明書 と の マ ッ チ ン グ に使用す

る プ ロ パ テ ィ を ユ ー ザ ー デ ィ レ ク ト リ か ら 選択し ま す 。 こ れは以下の い
ずれか か ら 選択で き ま す 。

 管理者の電子 メ ー ル ア ド レ ス ( ロ ー カ ル ア カ ウ ン ト と ネ ッ ト ワ ー ク  
ア カ ウ ン ト )

 LDAP 識別名 ( ネ ッ ト ワ ー ク ア カ ウ ン ト のみ )

 ユ ー ザ ー名 ( ロ ー カ ル ア カ ウ ン ト と ネ ッ ト ワ ー ク  ア カ ウ ン ト )

 カ ス タ ム LDAP フ ィ ー ル ド ( ネ ッ ト ワ ー ク  ア カ ウ ン ト のみ )

2. カ ス タ ム LDAP フ ィ ー ル ド を定義し た場合 、 [Verify Administrator Property 

( 管理者の プ ロ パ テ ィ の確認 )] を ク リ ッ ク し て 、 そ の プ ロ パ テ ィ が ユ ー ザ
ー デ ィ レ ク ト リ に あ る こ と を確認し ま す 。 ど の ネ ッ ト ワ ー ク 管理者ア カ
ウ ン ト に対し て確認す る か を選択し ま す 。

ご注意

汎用 LDAP ユ ー ザ ー デ ィ レ ク ト リ を使用す る場合は 、
カ ス タ ム フ ィ ー ル ド を指定し な ければな り ま せ ん 。

ご注意

[Verify Administrator Property] を利用で き る の は 、
TRITON コ ン ソ ー ル で ユ ー ザ ー デ ィ レ ク ト リ を構成
し て い て 、 少な く と も 1 つ の ネ ッ ト ワ ー ク 管理者ア
カ ウ ン ト を セ ッ ト ア ッ プ し て い る場合のみで す 。
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こ の ペ ー ジ の設定を保存し た と き 、 TRITON コ ン ソ ー ル内の す べ て の該
当す る ア カ ウ ン ト ( ネ ッ ト ワ ー ク  ア カ ウ ン ト のみ 、 ま た は ロ ー カ ル ア カ
ウ ン ト と ネ ッ ト ワ ー ク  ア カ ウ ン ト ) の カ ス タ ム プ ロ パ テ ィ が イ ン ポ ー ト
さ れ ま す 。 後に こ の フ ィ ー ル ド の変更が必要に な っ た場合 、 [Update 
Property ( プ ロ パ テ ィ の更新 )] を ク リ ッ ク し て 、 新し い属性マ ッ チ ン グ値
を イ ン ポ ー ト し ま す 。

3. [Certificate Property ( 証明書プ ロ パ テ ィ )] で 、 管理者ロ グ オ ン証明書の中

か ら 、 定義し た LDAP プ ロ パ テ ィ と マ ッ チ ン グ す る プ ロ パ テ ィ を選択し
ま す :

 subjectAltName フ ィ ー ル ド の電子 メ ー ル (RFC822) 属性 。 ユ ー ザ ー デ
ィ レ ク ト リ の中の管理者電子 メ ー ル ア ド レ ス と マ ッ チ ン グ す る場合
に こ れ を選択し ま す 。

 件名識別名 。 こ れは こ の証明書に関連付け ら れ て い る エ ン テ ィ テ ィ を
定義し ま す 。

 特定の Certification Authority ( 証明機関 : CA) に よ っ て発行 さ れ た各証
明書の固有の シ リ ア ル番号 。

4. [OK] を ク リ ッ ク し ま す 。  

選択し た プ ロ パ テ ィ が 、 「 TRITON Settings 」 > 「 Certificate 
Authentication 」  ペ ー ジ の 「 Certificate Matching ( 証明書マ ッ チ グ ) 」 領
域に表示 さ れ ま す 。

監査ロ グ

「 TRITON Settings 」 > 「 Audit Log ( 監査ロ グ ) 」  ペ ー ジ を使用し て 、 シ ス
テ ム で管理者が実行し た ア ク シ ョ ン を表示し ま す 。

デ フ ォ ル ト で は 、 表示 さ れ る ア ク シ ョ ン は日付 と 時刻に よ っ て ソ ー ト さ れ ま
す 。 フ ィ ル タ を使用し て い る場合は 、 表示 さ れ て い る ア ク シ ョ ン の数が リ ス
ト の上部に表示 さ れ ま す 。

ご注意

こ の ペ ー ジ に ア ク セ ス で き る の は グ ロ ー バ ル セ キ ュ
リ テ ィ 管理者のみで す 。

列 説明

ID ア ク シ ョ ン の ID 番号 。 [Find ID (ID の検索 )] フ ィ ー ル ド で ID 
番号を入力し 、 [Find ( 検索 )]. を ク リ ッ ク す る こ と に よ っ て 
Audit Log ア ク シ ョ ン に すばや く ジ ャ ン プ で き ま す 。

日付 と 時刻 ア ク シ ョ ン が行われ た日付 と 時刻 。

管理者 TRITON コ ン ソ ー ル で そ の ア ク シ ョ ン を開始し た管理者の名前
と ユ ー ザ ー名 。
30 Websense TRITON Unified Security Center



TRITON 設定の構成
ロ ー ル 管理者の ロ ー ル 。

実行 さ れ た ア ク
シ ョ ン

ア ク シ ョ ン の詳細 。 こ の列に は 、 シ ス テ ム に よ っ て書き込ま
れ る変数が表示 さ れ る こ と が あ り ま す ( 例 : ロ グ オ ン の ユ ー ザ
ー名 ) 。

列 説明
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3
 ア プ ラ イ ア ン ス への ア ク セ ス
Websense, Inc. は 、 Web お よ び電子 メ ー ル の ト ラ フ ィ ッ ク お よ び コ ン テ ン ツ
の分析の た め に最適化 さ れ た オ ペ レ ー テ ィ ン グ シ ス テ ム を備え た セ キ ュ リ テ
ィ  ア プ ラ イ ア ン ス を提供し て い ま す 。 ア プ ラ イ ア ン ス ベ ー ス の ソ リ ュ ー シ
ョ ン を購入 さ れ た場合に は 、 TRITON コ ン ソ ー ル で種々の ア プ ラ イ ア ン ス の
詳細を表示し 、 そ れ ら の ア プ ラ イ ア ン ス に容易に ア ク セ ス す る こ と が で き ま
す 。

ア プ ラ イ ア ン ス の管理

「 Appliances ( ア プ ラ イ ア ン ス ) 」 > 「 Manage Appliances ( ア プ ラ イ ア ン ス
の管理 ) 」 ペ ー ジ を使用し て 、 TRITON コ ン ソ ー ル に登録 さ れ （ 関連付け ら
れ ） て い る Websense ア プ ラ イ ア ン ス を チ ェ ッ ク し 、 追加ア プ ラ イ ア ン ス を
登録し 、 ア プ ラ イ ア ン ス の登録を削除し ま す 。

登録 さ れ て い る そ れ ぞ れの ア プ ラ イ ア ン ス に つ い て 、 下記の情報が表示 さ れ
ま す 。

 ア プ ラ イ ア ン ス上の C イ ン タ ー フ ェ ー ス の IP ア ド レ ス

 ア プ ラ イ ア ン ス の ホ ス ト名

 セ キ ュ リ テ ィ  モ ー ド :Web Security 、 Email Security 、 ま た は Web Security 
と Email Security

 ポ リ シ ー ソ ー ス モ ー ド (Web Security を含む ア プ ラ イ ア ン ス のみ ): 完全な
ポ リ シ ー ソ ー ス 、 ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ 、 ま た は
フ ィ ル タ リ ン グ のみ

 説明 (Appliance Manager の 「 System ( シ ス テ ム ) 」 ペ ー ジ で編集で き ま す )

 Websense の ソ フ ト ウ ェ ア バ ー ジ ョ ン ( 例 、 7.7.0)

 ハ ー ド ウ ェ ア プ ラ ッ ト フ ォ ー ム ( 例 、 V5000 、 V10000 G2)

ア プ ラ イ ア ン ス の IP ア ド レ ス の横の矢印を ク リ ッ ク す る と 、 ア プ ラ イ ア ン
ス情報が展開 さ れ 、 そ の詳細が表示 さ れ ま す 。 [Expand All ( す べ て を展開 )] 
お よ び [Collapse All ( す べ て を非表示 )] ボ タ ン を使用し て 、 す べ て の ア プ ラ
イ ア ン ス情報を展開す る か 、 非表示に し ま す 。

ア プ ラ イ ア ン ス の詳細の中に Single Sign-On ( シ ン グ ル サ イ ン オ ン ) ボ タ ン
が表示 さ れ て い る場合 、 追加の ロ グ オ ン資格情報を提供す る こ と な し に そ の
ア プ ラ イ ア ン ス に ア ク セ ス す る こ と が で き ま す 。  
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TRITON コ ン ソ ー ル に新し い ア プ ラ イ ア ン ス を追加す る と き 、 そ の ア プ ラ イ
ア ン ス を シ ン グ ル サ イ ン オ ン に設定す る こ と が で き ま す 。 既存の ア プ ラ イ ア
ン ス ( た と え ば以前の バ ー ジ ョ ン か ら ア ッ プ グ レ ー ド さ れ た ア プ ラ イ ア ン ス )
を シ ン グ ル サ イ ン オ ン に設定す る こ と が で き ま す 。 既存の ア プ ラ イ ア ン ス を
シ ン グ ル サ イ ン オ ン に設定す る , 36 ペ ー ジ を参照し て く だ さ い 。

シ ン グ ル サ イ ン オ ン な し に TRITON コ ン ソ ー ル か ら ア プ ラ イ ア ン ス に直接に
ア ク セ ス で き ま す が 、 別に ロ グ オ ン資格情報を入力し な ければな り ま せ ん 。
ア プ ラ イ ア ン ス へ の ロ グ オ ン , 37 ペ ー ジ を参照し て く だ さ い 。

ア プ ラ イ ア ン ス の登録

新し い ア プ ラ イ ア ン ス を登録す る に は 、 以下の手順を実行し ま す 。

1. [Register Appliance ( ア プ ラ イ ア ン ス の登録 )] を ク リ ッ ク し ま す 。

2. ア プ ラ イ ア ン ス上の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の IP ア ド レ ス を

入力し ま す 。

3. こ の TRITON コ ン ソ ー ル か ら ア プ ラ イ ア ン ス へ の シ ン グ ル サ イ ン オ ン を

設定す る に は 、 [Enable single sign-on from the TRITON console (TRITON コ
ン ソ ー ル か ら の シ ン グ ル サ イ ン オ ン を有効に す る )] を オ ン に し ま す 。

4. ア プ ラ イ ア ン ス へ の ア ク セ ス の た め の管理者パ ス ワ ー ド を入力し ま す 。

5. こ の ア プ ラ イ ア ン ス に対す る シ ン グ ル サ イ ン オ ン許可を持 っ て い る 

TRITON 管理者を指定し 、 [User Permissions ( ユ ー ザ ー許可 )] を ク リ ッ ク
し ま す 。

6. 管理者に シ ン グ ル サ イ ン オ ン許可を付与す る た め に 、 利用可能ユ ー ザ ー

の リ ス ト の中の ユ ー ザ ー名の チ ェ ッ ク ボ ッ ク ス を オ ン に し 、 次に右向き
矢印 (>) を ク リ ッ ク し て 、 管理者を ア ク セ ス リ ス ト の中の Users に追加
し ま す 。

7. [Save] を ク リ ッ ク し ま す 。

正常に完了し た場合 、 ア プ ラ イ ア ン ス が TRITON コ ン ソ ー ル に追加 さ れ
た こ と を確認す る [Appliance Details ( ア プ ラ イ ア ン ス詳細 )] ポ ッ プ ア ッ
プ が表示 さ れ 、 ア プ ラ イ ア ン ス か ら 取得 さ れ る情報が表示 さ れ ま す 。

ア プ ラ イ ア ン ス を シ ン グ ル サ イ ン オ ン に設定で き る の は 、 1 つ の
TRITON Management Server か ら のみで す 。 別の TRITON イ ン ス タ ン ス が
す で に ア プ ラ イ ア ン ス に対す る シ ン グ ル サ イ ン オ ン を登録し て い る場合
、 エ ラ ー メ ッ セ ー ジ が表示 さ れ ま す 。 [Transfer registration ( 登録の転送
)] を ク リ ッ ク し て 、 ご使用の TRITON コ ン ソ ー ル に シ ン グ ル サ イ ン オ ン
を転送す る か 、 ま た は [Register without Single Sign-On ( シ ン グ ル サ イ ン

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 と ア プ ラ イ ア ン ス へ の
完全な ア ク セ ス権限を持 っ て い る管理者は 、 ア ク セ ス 
リ ス ト の中の Users で グ レ イ表示 さ れ ま す 。 なぜな ら
、 デ フ ォ ル ト で シ ン グ ル サ イ ン オ ン ア ク セ ス を許可 さ
れ て お り 、 そ れ を変更で き な い か ら で す 。
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オ ン な し で登録 )] を ク リ ッ ク し て そ の ア プ ラ イ ア ン ス を登録し 、 他の 
TRITON Management Server 上の シ ン グ ル サ イ ン オ ン設定を そ の ま ま に し
て お き ま す 。

8. さ ら に ア プ ラ イ ア ン ス を追加す る に は 、 [Add Another Appliance (別の ア プ

ラ イ ア ン ス の追加 )] を ク リ ッ ク し 、 上記の ス テ ッ プ 2 ～ 7 を繰 り 返し ま
す 。 ア プ ラ イ ア ン ス の追加が完了し た と き 、 [Done ( 完了 )] を ク リ ッ ク
し ま す 。

TRITON コ ン ソ ー ル が ユ ー ザ ー に よ っ て入力 さ れ た IP ア ド レ ス に接続で き な
い場合は 、 以下の こ と を確認し て く だ さ い 。

 The IP address you entered is the correct one for the appliance?s C interface

 ア プ ラ イ ア ン ス と ア プ ラ イ ア ン ス マ ネ ー ジ ャ の両方が実行し て い る こ と

 TRITON コ ン ソ ー ル コ ン ピ ュ ー タ 上の シ ス テ ム ク ロ ッ ク と ア プ ラ イ ア ン
ス上の ク ロ ッ ク の差が 1 分未満で あ る こ と

ア プ ラ イ ア ン ス の情報を更新す る に は 、 ア プ ラ イ ア ン ス情報を展開し 、
[Refresh Details ( 詳細の更新 )] を ク リ ッ ク し ま す 。 こ の ペ ー ジ の す べ て の ア
プ ラ イ ア ン ス情報を更新す る に は 、 [Refresh All Appliances ( す べ て の ア プ ラ
イ ア ン ス の更新 )] を ク リ ッ ク し ま す 。  

ア プ ラ イ ア ン ス を リ ス ト か ら 削除す る に は 、 ア プ ラ イ ア ン ス情報を展開し 、
[Unregister ( 登録削除 )] を ク リ ッ ク し 、 次に 、 確認の た め に [Yes ( は い )] を
ク リ ッ ク し ま す 。

ア プ ラ イ ア ン ス の詳細の編集

ア プ ラ イ ア ン ス の IP ア ド レ ス を編集す る に は 、 以下の手順を実行し ま す 。

1. 現在の ア プ ラ イ ア ン ス IP ア ド レ ス の横の矢印を ク リ ッ ク し て 、 ア プ ラ イ

ア ン ス情報を展開し ま す 。

2. 現在の IP ア ド レ ス の右側の ア イ コ ン を ク リ ッ ク し ま す 。

3. ア プ ラ イ ア ン ス上の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の新し い IP ア ド

レ ス を入力し ま す 。

4. [Save] を ク リ ッ ク し ま す 。

TRITON コ ン ソ ー ル が ユ ー ザ ー に よ っ て入力 さ れ た IP ア ド レ ス に接続で き な
い場合は 、 以下の こ と を確認し て く だ さ い 。

 入力し た IP ア ド レ ス が ア プ ラ イ ア ン ス の C イ ン タ ー フ ェ ー ス に対応し て
い る こ と

 ア プ ラ イ ア ン ス と ア プ ラ イ ア ン ス マ ネ ー ジ ャ の両方が実行し て い る こ と

 TRITON コ ン ソ ー ル コ ン ピ ュ ー タ 上の シ ス テ ム ク ロ ッ ク と ア プ ラ イ ア ン
ス上の ク ロ ッ ク の差が 1 分未満で あ る こ と

シ ン グ ル サ イ ン オ ン で ア プ ラ イ ア ン ス に ア ク セ ス で き る管理者の リ ス ト を変
更す る に は 、 以下の手順を実行し ま す 。
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1. 現在の ア プ ラ イ ア ン ス IP ア ド レ ス の横の矢印を ク リ ッ ク し て 、 ア プ ラ イ

ア ン ス情報を展開し ま す 。

2. ア プ ラ イ ア ン ス情報ペ イ ン の右上隅の 「 シ ン グ ル サ イ ン オ ン ユ ー ザ ー許

可の編集 」 ア イ コ ン を ク リ ッ ク し ま す 。

3. 管理者に シ ン グ ル サ イ ン オ ン許可を付与す る た め に 、 利用可能ユ ー ザ ー

の リ ス ト の中の ユ ー ザ ー名の チ ェ ッ ク ボ ッ ク ス を オ ン に し 、 次に右向き
矢印 (>) を ク リ ッ ク し て 、 管理者を ア ク セ ス リ ス ト の中の Users に追加
し ま す 。

4. 管理者か ら シ ン グ ル サ イ ン オ ン許可を除去す る た め に 、 ア ク セ ス リ ス ト

の中の Users の ユ ー ザ ー名の横の チ ェ ッ ク ボ ッ ク ス を オ ン に し 、 次に右
向き矢印 (<) を ク リ ッ ク し て 、 管理者を利用可能な ユ ー ザ ー の リ ス ト に追
加し ま す 。

5. [Save] を ク リ ッ ク し ま す 。

既存の ア プ ラ イ ア ン ス を シ ン グ ル サ イ ン オ ン に設定す る

1. 編集す る ア プ ラ イ ア ン ス に つ い て  [Configure single sign-on ( シ ン グ ル サ

イ ン オ ン の構成 )] を ク リ ッ ク し ま す 。

2. [Enable single sign-on from the TRITON console] を オ ン に し ま す 。

3. ア プ ラ イ ア ン ス へ の ア ク セ ス の た め の管理者パ ス ワ ー ド を入力し ま す 。

4. こ の ア プ ラ イ ア ン ス に対す る シ ン グ ル サ イ ン オ ン許可を持 っ て い る 

TRITON 管理者を指定し 、 [User Permissions ( ユ ー ザ ー許可 )] を ク リ ッ ク
し ま す 。

5. 管理者に シ ン グ ル サ イ ン オ ン許可を付与す る た め に 、 利用可能ユ ー ザ ー

の リ ス ト の中の ユ ー ザ ー名の チ ェ ッ ク ボ ッ ク ス を オ ン に し 、 次に右向き
矢印 (>) を ク リ ッ ク し て 、 管理者を ア ク セ ス リ ス ト の中の Users に追加
し ま す 。

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 と ア プ ラ イ ア ン ス へ の完
全な ア ク セ ス権限を持 っ て い る管理者は 、 ア ク セ ス リ ス
ト の中の Users で グ レ イ表示 さ れ ま す 。 なぜな ら 、 デ フ ォ
ル ト で シ ン グ ル サ イ ン オ ン ア ク セ ス を許可 さ れ て お り 、
そ れ を変更で き な い か ら で す 。

ご注意

グ ロ ー バ ル セ キ ュ リ テ ィ 管理者 と ア プ ラ イ ア ン ス へ の
完全な ア ク セ ス権限を持 っ て い る管理者は 、 ア ク セ ス 
リ ス ト の中の Users で グ レ イ表示 さ れ ま す 。 なぜな ら 、
デ フ ォ ル ト で シ ン グ ル サ イ ン オ ン ア ク セ ス を許可 さ れ
て お り 、 そ れ を変更で き な い か ら で す 。
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6. [Save] を ク リ ッ ク し ま す 。

ア プ ラ イ ア ン ス を シ ン グ ル サ イ ン オ ン に設定で き る の は 、 1 つ の TRITON 
Management Server か ら のみで す 。 別の TRITON イ ン ス タ ン ス が す で に ア プ
ラ イ ア ン ス に対す る シ ン グ ル サ イ ン オ ン を登録し て い る場合 、 エ ラ ー メ ッ
セ ー ジ が表示 さ れ ま す 。 [Transfer registration ( 登録の転送 )] を ク リ ッ ク し て
、 ご使用の TRITON コ ン ソ ー ル に シ ン グ ル サ イ ン オ ン を転送す る か 、 ま た は 
[Register without Single Sign-On ( シ ン グ ル サ イ ン オ ン な し で登録 )] を ク リ ッ
ク し て そ の ア プ ラ イ ア ン ス を登録し 、 他の TRITON Management Server 上の
シ ン グ ル サ イ ン オ ン設定を そ の ま ま に し て お き ま す 。

ア プ ラ イ ア ン ス へ の ロ グ オ ン

こ の TRITON コ ン ソ ー ル か ら の シ ン グ ル サ イ ン オ ン が設定 さ れ て い な い ア プ
ラ イ ア ン ス に つ い て は 、 そ の ア プ ラ イ ア ン ス の IP ア ド レ ス を ク リ ッ ク し て
、 新し い ブ ラ ウ ザ で ロ グ オ ン ペ ー ジ を開き ま す 。
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4
 TRITON デ ー タ の バ ッ ク ア
ッ プ と 復元
TRITON Unified Security Center の設定 と シ ス テ ム デ ー タ を TRITON 
Management Server コ ン ピ ュ ー タ 上で バ ッ ク ア ッ プ し 、 必要に応じ て前の設
定に戻す こ と が で き ま す 。 バ ッ ク ア ッ プ プ ロ セ ス に よ り 保存 さ れ た デ ー タ を
使用し て 、 ア ッ プ グ レ ー ド後に Websense 設定情報を イ ン ポ ー ト す る こ と が
で き 、 ま た 、 設定情報を別の TRITON Management Server コ ン ピ ュ ー タ に転
送す る こ と も で き ま す 。

バ ッ ク ア ッ プ プ ロ セ ス で は 、 下記の情報を保存し ま す 。

 TRITON Settings Database に保存 さ れ て い る グ ロ ー バ ル設定お よ び イ ン フ ラ
ス ト ラ ク チ ャ 情報 ( 管理者デ ー タ お よ び ア プ ラ イ ア ン ス デ ー タ を含む ) 。

 TRITON ブ ラ ウ ザ コ ン ポ ー ネ ン ト へ の ア ク セ ス の た め に必要な証明書 フ
ァ イ ル 。

バ ッ ク ア ッ プ プ ロ セ ス で は 、 下記の処理を実行し ま す 。

1. 即時バ ッ ク ア ッ プ を開始す る か ( 即時バ ッ ク ア ッ プ の実行 , 41 ペ ー ジ を参

照し て く だ さ い ) 、 ま た はバ ッ ク ア ッ プ ス ケ ジ ュ ー ル を定義し ま す
(TRITON イ ン フ ラ ス ト ラ ク チ ャ  バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ , 40 ペ
ー ジ を参照し て く だ さ い ) 。

 バ ッ ク ア ッ プ は い つ で も手動で開始で き ま す 。

 デ フ ォ ル ト で はバ ッ ク ア ッ プ フ ァ イ ル は C:\EIPBackup デ ィ レ ク ト リ
に保存 さ れ ま す 。 バ ッ ク ア ッ プ フ ァ イ ル の場所を変更す る に は 、 バ
ッ ク ア ッ プ設定の変更 , 42 ペ ー ジ を参照し て く だ さ い 。

2. バ ッ ク ア ッ プ プ ロ セ ス は 、 コ ン ピ ュ ー タ 上の す べ て の Websense コ ン ポ

ー ネ ン ト を チ ェ ッ ク し 、 バ ッ ク ア ッ プ す る デ ー タ を収集し 、 EIPBackup 
デ ィ レ ク ト リ に下記の形式の新し い フ ォ ル ダ を作成し ま す 。

mm-dd-yyyy-hh-mm-ss-PP

こ の フ ォ ー マ ッ ト はバ ッ ク ア ッ プ の日付 と 時刻を表し ま す 。 以下は そ の
例で す 。

重要

設定を バ ッ ク ア ッ プ ま た は復元す る前に 、 す べ て の
管理者が TRITON Unified Security Center か ら ロ グ オ
フ し て い る こ と を確認し て く だ さ い 。
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02-10-2011-10-45-30-PM

各バ ッ ク ア ッ プ フ ォ ル ダ に は い く つ か の フ ァ イ ル が入 っ て い ま す 。 以下
は そ の例で す 。

 EIP.db: 標準 PostgreSQL バ ッ ク ア ッ プ フ ァ イ ル 。

 httpd-data.txt: 埋め込みの証明書情報 と 暗号化キ ー が入 っ て い ま す 。

 backup.txt: バ ッ ク ア ッ プ が正常に終了し た場合に作成 さ れ ま す 。

 DataBackup.log: バ ッ ク ア ッ プ中に生成 さ れ た情報を含む詳細ロ グ フ ァ
イ ル で す 。

These files should be part of your organization?s regular backup procedures.

バ ッ ク ア ッ プ が正常に完了し た こ と を確認す る に は 、 C:\Program Files 
(X86)\Websense\EIP Infra デ ィ レ ク ト リ に移動し 、 Notepad な ど の テ キ ス ト 
エ デ ィ タ で EIPBackup.log フ ァ イ ル を開き ま す 。 ロ グ情報は以下の よ う に な
っ て い る はず で す 。

2/15/2011 2:27:42 AM --- Backing up to:C:\EIPBackup\2-15-
2011-2-27-42-AM

2/15/2011 2:27:42 AM --- Backing Up Certificates ...

2/15/2011 2:27:42 AM --- Backing Up PostgreSQL ...

2/15/2011 2:27:42 AM *** BACKUP FINISHED ***

各 TRITON モ ジ ュ ー ル に は 、 そ の モ ジ ュ ー ル シ ス テ ム設定の た め の独自の バ
ッ ク ア ッ プ お よ び復元プ ロ セ ス が あ り ま す 。

 TRITON - Data Security に つ い て は 、 TRITON - Data Security Help 中の  シ
ス テ ム の バ ッ ク ア ッ プ を参照し て く だ さ い 。

 TRITON - Email Security に つ い て は 、 TRITON - Email Security ヘ ル プ中の 
管理サ ー バ ー設定の バ ッ ク ア ッ プ と 復元 を参照し て く だ さ い 。

 TRITON - Web Security に つ い て は 、 TRITON - Web Security ヘ ル プ の 
Websense デ ー タ の バ ッ ク ア ッ プ と 復元 を参照し て く だ さ い 。 .

TRITON - Web Security バ ッ ク ア ッ プ と 同時に TRITON イ ン フ ラ ス ト ラ ク チ ャ  
バ ッ ク ア ッ プ を実行す る こ と を お勧め し ま す 。 TRITON イ ン フ ラ ス ト ラ ク チ
ャ と  TRITON - Web Security の バ ッ ク ア ッ プ の同期化 , 44 ペ ー ジ を参照し て
く だ さ い 。

TRITON イ ン フ ラ ス ト ラ ク チ ャ  バ ッ ク ア ッ プ の ス ケ ジ
ュ ー リ ン グ

TRITON Unified Security Center の イ ン ス ト ー ル時に 、 バ ッ ク ア ッ プ の た め の
ス ケ ジ ュ ー ル設定 さ れ た タ ス ク が作成 さ れ て い ま す 。 デ フ ォ ル ト で は 、 こ の
タ ス ク は無効化 さ れ て い ま す 。

Websense 管理者に バ ッ ク ア ッ プ ス ケ ジ ュ ー ル を通知す る こ と に よ っ て 、 管
理者が バ ッ ク ア ッ プ プ ロ セ ス中に TRITON Unified Security Center か ら ロ グ オ
フ し て い る よ う に指示し ま す 。
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す べ て の バ ッ ク ア ッ プ は 「 ホ ッ ト 」 で あ り 、 シ ス テ ム動作を妨げ ま せ ん 。 し
か し 、 バ ッ ク ア ッ プ は シ ス テ ム の負荷が大き く な い時間帯に ス ケ ジ ュ ー ル設
定し て お く こ と を推奨し ま す 。  

Windows Server 2008 上で バ ッ ク ア ッ プ を ス ケ ジ ュ ー ル す る に は 、 以下の手順
を実行し ま す 。

1. TRITON Management Server 上で 「 Start 」 > 「 Administrative Tools 」 > 「

Task Scheduler 」 へ移動し ま す 。

2. [Task Scheduler] ウ ィ ン ド ウ で [Task Scheduler Library] を選択し ま す 。

3. [Triton Backup (TRITON バ ッ ク ア ッ プ )] タ ス ク を右 ク リ ッ ク し 、 [Enable (

有効化 )] を選択し ま す 。

4. も う 一度 [Triton Backup] を右 ク リ ッ ク し 、 [Properties ( プ ロ パ テ ィ )] 選択

し ま す 。

5. [Triggers ( ト リ ガ )] タ ブ を選択し ま す 。

6. [Edit (編集)] を ク リ ッ ク し 、 ス ケ ジ ュ ー ル を適切に編集し ま す 。 デ フ ォ ル

ト で は 、 こ の タ ス ク は毎週土曜日深夜 (24 時 ) に実行す る よ う に設定 さ れ
て い ま す 。  

7. [OK] を 2 度 ク リ ッ ク し ま す 。  

8. 要求 さ れ た場合 、 TRITON Management Server コ ン ピ ュ ー タ に ア ク セ ス す

る た め の管理者パ ス ワ ー ド を入力し 、 タ ス ク の変更を確認し て く だ さ い
。

即時バ ッ ク ア ッ プ の実行

手動バ ッ ク ア ッ プ を実行す る前に 、 す べ て の管理者が TRITON Unified 
Security Center か ら ロ グ ア ウ ト し て い る こ と を確認し ま す 。

即時バ ッ ク ア ッ プ を起動す る に は 、 以下の手順を実行し ま す 。

1. TRITON Management Server 上で 「 Start 」 > 「 Administrative Tools 」 > 「

Task Scheduler 」 へ移動し ま す 。

2. [Task Scheduler] ウ ィ ン ド ウ で [Task Scheduler Library] を選択し ま す 。

3. [Triton Backup] タ ス ク が無効化 さ れ て い る場合 、 こ の タ ス ク を右 ク リ ッ

ク し て [Enable] を選択し ま す 。

4. [Triton Backup] タ ス ク を右 ク リ ッ ク し 、 [Run ( 実行 )] を選択し ま す 。
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TRITON イ ン フ ラ ス ト ラ ク チ ャ  バ ッ ク ア ッ プ デ ー タ
の復元

TRITON Infrastructure Modify ウ ィ ザ ー ド か ら 復元動作を開始で き ま す 。 す べ
て の管理者が TRITON Unified Security Center か ら ロ グ オ フ し て い る こ と を確
認し ま す 。

復元プ ロ セ ス を開始す る前に TRITON Unified Security Center サ ー ビ ス を停止
す る こ と を お勧め し ま す 。

TRITON イ ン フ ラ ス ト ラ ク チ ャ  デ ー タ を復元す る に は 、 以下の手順を実行し
ま す 。

1. TRITON Management Server 上で 「 Start 」 > 「 Administrative Tools 」 > 「

Services ( サ ー ビ ス ) 」  へ移動し ま す 。

2. [Websense TRITON Unified Security Center] サ ー ビ ス を右 ク リ ッ ク し て 、

[Stop] を選択し ま す 。

3. Windows の [ コ ン ト ロ ー ル パ ネ ル ] を開き 、 [ プ ロ グ ラ ム ] >[ プ ロ グ ラ ム と

機能 ] を選択し ま す 。

4. [Websense TRITON Infrastructure] を選択し ま す 。

5. [ ア ン イ ン ス ト ー ル と 変更 ] を ク リ ッ ク し ま す 。

6. TRITON Infrastructure の追加 、 削除ま た は変更を選択す る よ う 求め ら れ た

と き 、 [ 変更 ] を選択し ま す 。

7. [Restore Data from Backup ( バ ッ ク ア ッ プ か ら デ ー タ の復元 )] 画面が表示

さ れ る ま で [Next ( 次へ )] を ク リ ッ ク し ま す 。

8. [Use backup data ( バ ッ ク ア ッ プ デ ー タ の使用 )] を選択し 、 次に [Browse (

参照 )] を ク リ ッ ク し て 、 バ ッ ク ア ッ プ フ ォ ル ダ を見つ け ま す 。

9. 復元プ ロ セ ス が開始す る ま で [Next] を ク リ ッ ク し ま す 。

10. [Finish ( 終了 )] を ク リ ッ ク し て 、 復元ウ ィ ザ ー ド を終了し ま す 。

11. Services ウ ィ ン ド ウ に戻 り 、 [Refresh] を ク リ ッ ク し ま す 。 Websense 

TRITON Unified Security Center サ ー ビ ス が再起動し な い場合は 、 [Start] 
を ク リ ッ ク し ま す 。  

復元プ ロ セ ス が完了す る と 、 復元の た め に使用 さ れ た日付ス タ ン プ の バ ッ ク
ア ッ プ フ ォ ル ダ に DataRestore.log と い う 名前の フ ァ イ ル が作成 さ れ ま す 。  

バ ッ ク ア ッ プ設定の変更

初め て バ ッ ク ア ッ プ を実行す る と き 、 そ れ ぞ れの バ ッ ク ア ッ プ フ ァ イ ル の セ
ッ ト を保存す る た め の日付ス タ ン プ フ ォ ル ダ を格納す る EIPBackup デ ィ レ ク
ト リ が作成 さ れ ま す 。 デ フ ォ ル ト で は 、 こ の デ ィ レ ク ト リ は C:\ に作成 さ れ
ま す 。 こ の場所を変更す る こ と が で き 、 ま た 、 バ ッ ク ア ッ プ デ ィ レ ク ト リ に
何回分の バ ッ ク ア ッ プ を保存す る か を指定す る こ と が で き ま す 。
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バ ッ ク ア ッ プ フ ァ イ ル に関す る設定を変更す る に は 、 以下の手順を実行し ま
す :

1. TRITON Management Server 上で C:\Program Files (X86)\Websense\EIP 

Infra デ ィ レ ク ト リ に移動し ま す 。

2. Notepad な ど の テ キ ス ト エ デ ィ タ で EIPBackup.xml を開き ま す 。 .

こ の フ ァ イ ル は以下の よ う な パ ラ メ ー タ が含ま れ ま す 。

3. <NUM_OF_COPIES> パ ラ メ ー タ を編集し て 、 保存す る バ ッ ク ア ッ プ の世代

数を指定し ま す 。 こ の数に到達し た あ と 、 次の バ ッ ク ア ッ プ を実行す る
と き 、 最も古い バ ッ ク ア ッ プ が削除 さ れ ま す 。

4. <PATH> パ ラ メ ー タ を編集し て 、 バ ッ ク ア ッ プ フ ァ イ ル を保存す る場所

を設定し ま す 。 こ の場所はバ ッ ク ア ッ プ プ ロ セ ス で は作成 さ れ ま せ ん か
ら 、 事前に作成し て お く 必要が あ り ま す 。 た と え ば 、 こ の パ ラ メ ー タ を
TRITON Management Server コ ン ピ ュ ー タ 上の下記の場所に設定し ま す 。

<PATH>D:\TRITON\Backups</PATH>

こ の場合 、 バ ッ ク ア ッ プ フ ァ イ ル は D:\TRITON\Backups\EIPBackup に格
納 さ れ ま す 。

ま た 、 下記の よ う に 、 ネ ッ ト ワ ー ク 上の別の コ ン ピ ュ ー タ 上の場所に設
定す る こ と も で き ま す 。

<PATH>//server01/backups</PATH>

パ ラ メ ー タ 説明

NUM_OF_COPIES バ ッ ク ア ッ プ デ ィ レ ク ト リ に格納 さ れ る バ ッ ク
ア ッ プ の世代数 。 デ フ ォ ル ト は 5 で す 。

PATH EIPBackup デ ィ レ ク ト リ を保存す る場所 。 デ フ ォ
ル ト は C:\ で す 。  

DOMAIN こ れは <PATH> パ ラ メ ー タ が リ モ ー ト コ ン ピ ュ ー
タ に ア ク セ ス す る よ う に設定 さ れ て い て 、 そ の場
所へ の書き込み ア ク セ ス の た め に domain\user の
形式の資格証明書を提供し な ければな ら な い場合
に の み必要 と さ れ ま す 。 パ ス が ロ ー カ ル コ ン ピ
ュ ー タ上に設定 さ れ て い る か 、 ま た は 
<USER_NAME> で資格証明書を入力し た場合は 、
こ の フ ィ ー ル ド を空白に し て お き ま す 。

USER_NAME こ れは <PATH> パ ラ メ ー タ が リ モ ー ト コ ン ピ ュ ー
タ に ア ク セ ス す る よ う に設定 さ れ て い て 、 そ の場
所へ の書き込み ア ク セ ス の た め に ユ ー ザ ー名を入
力し な け ればな ら な い場合に のみ必要 と さ れ ま す
。 パ ス が ロ ー カ ル コ ン ピ ュ ー タ 上に設定 さ れ て
い る か 、 ま た は <DOMAIN> で資格証明書を入力し
た場合は 、 こ の フ ィ ー ル ド を空白に し て お き ま す
。

PASSWORD こ れは <PATH> パ ラ メ ー タ が リ モ ー ト コ ン ピ ュ ー
タ に ア ク セ ス す る よ う に設定 さ れ て い て 、
<DOMAIN> ま た は <USER_NAME> で資格証明書を
入力し た場合に のみ必要 と さ れ ま す 。 パ ス ワ ー ド
は プ レ ー ン テ キ ス ト と し て格納 さ れ ま す 。
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こ の場合に は 、 <USER_NAME> 、 <DOMAIN> ま た は <PASSWORD> パ ラ メ
ー タ で リ モ ー ト コ ン ピ ュ ー タ へ の ア ク セ ス の た め の資格証明書を入力し
な ければな ら な い場合が あ り ま す 。 こ の方法は お勧め で き ま せ ん 。 なぜ
な ら 、 パ ス ワ ー ド が プ レ ー ン テ キ ス ト と し て格納 さ れ 、 他の ユ ー ザ ー に
よ る ア ク セ ス が可能に な る か ら で す 。 代わ り に 、 資格証明書な し で書き
込み ア ク セ ス を許可 さ れ て い る場所に バ ッ ク ア ッ プ を格納す る こ と を お
勧め し ま す 。

5. 変更が完了し た と き 、 フ ァ イ ル を保存し ま す 。 変更は次回の バ ッ ク ア ッ

プ実行時か ら 有効に な り ま す 。

TRITON イ ン フ ラ ス ト ラ ク チ ャ と  TRITON - Web 
Security の バ ッ ク ア ッ プ の同期化

TRITON - Web Security モ ジ ュ ー ル を使用し て い る場合 、 管理者情報 ( 許可 、
お よ び ロ ー カ ル管理者の パ ス ワ ー ド を含む ) は TRITON Settings Database と  
TRITON - Web Security Policy Database の両方に格納 さ れ ま す 。 こ れは 「
TRITON Settings 」 > 「 Administrators 」  ペ ー ジ で定義 さ れ て い る管理者に対
し て 、 TRITON - Web Security で ロ ー ル を割 り 当て る こ と が で き 、 ロ ー ル内
で異な る権限を割 り 当て る こ と が で き る か ら で す 。

こ の情報の同期を確保す る た め に 、 TRITON - Web Security と  TRITON イ ン
フ ラ ス ト ラ ク チ ャ は必ず同時に バ ッ ク ア ッ プ し 、 同時に復元し て く だ さ い 。
こ の セ ク シ ョ ン で は先に TRITON イ ン フ ラ ス ト ラ ク チ ャ の バ ッ ク ア ッ プ を実
行し 、 次に TRITON - Web Security の バ ッ ク ア ッ プ を実行し ま す が 、 両方の
バ ッ ク ア ッ プ中に TRITON Unified Security Center で変更が行われな い か ぎ り
、 バ ッ ク ア ッ プ の順序は ど ち ら で も か ま い ま せ ん 。

TRITON - Web Security と  TRITON Infrastructure の バ ッ ク ア ッ プ を手動で同時
に実行す る に は 、 以下の手順を実行し ま す : 

1. 即時バ ッ ク ア ッ プ の実行 , 41 ペ ー ジ の指示に従い ま す 。  

2. コ マ ン ド プ ロ ン プ ト を開き 、 Websense bin デ ィ レ ク ト リ  ( デ フ ォ ル ト で

は C:\Program Files (X86)\Websense\Web Security\bin) に移動し ま す 。

3. 次の コ マ ン ド を入力し ま す :

wsbackup -b -d <directory>

こ の場合 、 directory は TRITON - Web Security バ ッ ク ア ッ プ ア ー カ イ ブ
の保存先デ ィ レ ク ト リ で す 。

ご注意

バ ッ ク ア ッ プ フ ァ イ ル の場所を変更し た場合 、 古い
バ ッ ク ア ッ プ フ ァ イ ル は新し い場所か ら のみ削除 さ
れ ま す 。 前に設定 さ れ て い た場所の バ ッ ク ア ッ プ フ
ァ イ ル の管理は手動で行 っ て く だ さ い 。
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TRITON - Web Security と  TRITON Infrastructure の同時バ ッ ク ア ッ プ の ス ケ ジ
ュ ー ル を設定す る に は 、 バ ッ ク ア ッ プ が常に同時に行われ る よ う に ス ケ ジ ュ
ー ル時刻 と 頻度を設定し ま す 。 TRITON イ ン フ ラ ス ト ラ ク チ ャ  バ ッ ク ア ッ プ
の ス ケ ジ ュ ー リ ン グ , 40 ペ ー ジ の指示に従い 、 次に TRITON - Web Security 
Help の ? バ ッ ク ア ッ プ の ス ケ ジ ュ ー リ ン グ ? を参照し て く だ さ い 。

TRITON - Web Security と  TRITON Infrastructure を同時に復元す る に は 、 以下
の手順を実行し ま す 。

1. TRITON Management Server 上で 「 Start 」 > 「 Administrative Tools 」 > 「

Services ( サ ー ビ ス ) 」  へ移動し ま す 。

2. [Websense TRITON Unified Security Center] サ ー ビ ス を右 ク リ ッ ク し て 、

[Stop] を選択し ま す 。

3. [Websense TRITON - Web Security] サ ー ビ ス を右 ク リ ッ ク し て 、 Stop を選

択し ま す 。

4. TRITON イ ン フ ラ ス ト ラ ク チ ャ  バ ッ ク ア ッ プ デ ー タ の復元 , 42 ペ ー ジ の 

TRITON Infrastructure 復元プ ロ セ ス に従い ま す 。

5. TRITON - Web Security ヘ ル プ の ?Websense デ ー タ の復元 ? の説明に従 っ

て 、 バ ッ ク ア ッ プ ユ ー テ ィ リ テ ィ を復元モ ー ド で実行し ま す 。 指定す る
バ ッ ク ア ッ プ フ ァ イ ル の日付が TRITON イ ン フ ラ ス ト ラ ク チ ャ  バ ッ ク ア
ッ プ フ ァ イ ル の日付 と 同じ で あ る こ と を確認し て く だ さ い 。

6. Services ウ ィ ン ド ウ に戻 り 、 [Refresh] を ク リ ッ ク し ま す 。 TRITON - Web 

Security サ ー ビ ス が再起動し な い場合は 、 [Start] を ク リ ッ ク し ま す 。  
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