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1
     
Websense V- シ リ ー ズ ア
プ ラ イ ア ン ス の紹介
Websense V シ リ ー ズ ア プ ラ イ ア ン ス は、 Web お よ び電子 メ ー ル の ト ラ
フ ィ ッ ク お よ び コ ン テ ン ツ の分析の た め に最適化 さ れ た堅牢な オ ペ レ ー テ ィ
ン グ シ ス テ ム を備え た高性能セ キ ュ リ テ ィ  ア プ ラ イ ア ン ス で す。

ア プ ラ イ ア ン ス は、 下記の機能を提供し ま す。

 ア プ ラ イ ア ン ス の初期設定の た め の コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス。
こ の機能は USB キ ー ボ ー ド お よ び モ ニ タ ま た は シ リ ア ル ポ ー ト接続を通
じ て入手で き、 基本的な ア プ ラ イ ア ン ス制御 コ マ ン ド を提供し ま す。

 Appliance Manager、 こ れは、 管理機能を提供す る Web ベ ー ス の設定イ ン
タ ー フ ェ ー ス で す。

 シ ス テ ム ダ ッ シ ュ ボ ー ド、 こ れは ア プ ラ イ ア ン ス上の ソ フ ト ウ ェ ア 
モ ジ ュ ー ル お よ び シ ス テ ム リ ソ ー ス の現在の ス テ ー タ ス を表示し ま
す。

 ア プ ラ イ ア ン ス設定 と ネ ッ ト ワ ー ク 設定

 パ ッ チ お よ び ホ ッ ト フ ィ ッ ク ス管理、 ト ラ ブ ル シ ュ ー テ ィ グ、 バ ッ ク
ア ッ プ お よ び復元、 お よ び他の ア カ ウ ン ト設定の た め の一連の シ ス テ
ム管理ツ ー ル

 プ ロ キ シ キ ャ ッ シ ン グ、 Web フ ィ ル タ リ ン グ、 お よ び電子 メ ー ル フ ィ ル
タ リ ン グ な ど の ラ イ セ ン ス契約済み機能の カ ス タ ム化。 こ の機能は Web 
ベ ー ス の設定イ ン タ ー フ ェ ー ス を通じ て入手で き ま す。

 ア プ ラ イ ア ン ス設定お よ び管理の た め の イ ベ ン ト ロ ギ ン グ。 ロ グ エ ン ト
リ を Appliance Manager で閲覧で き、 ま た ロ グ フ ァ イ ル を後で閲覧す る た
め に ダ ウ ン ロ ー ド で き ま す。

 最小限の初期設定の後、 Web フ ィ ル タ リ ン グ お よ び統合プ ロ キ シ キ ャ ッ
シ ン グ ( ラ イ セ ン ス登録い て い る場合、 Web モ ー ド )  

 ハ イ ブ リ ッ ド Web フ ィ ル タ リ ン グ お よ び ア プ ラ イ ア ン ス外の Data 
Security の機能へ の設定可能な リ ン ク  ( ラ イ セ ン ス登録し て い る場合、
Web モ ー ド )

 電子 メ ー ル の堅牢な ア ン チ ウ ィ ル ス お よ び ア ン チ ス パ ム ス キ ャ ン ニ ン グ
お よ び フ ィ ル タ リ ン グ (Email モ ー ド )

 エ ン ド ユ ー ザ ー が隔離 さ れ た メ ッ セ ー ジ お よ び個別の許可 / ブ ロ ッ ク  リ
ス ト を管理す る こ と が で き る Personal Email Manager 機能 (Email モ ー ド ) 
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の紹介
セ キ ュ リ テ ィ  モ ー ド 

Websense V シ リ ー ズ ア プ ラ イ ア ン ス は、 下記の い ずれか の セ キ ュ リ テ ィ  
モ ー ド で実行で き ま す。 

Websense V10000 G2/G3 ア プ ラ イ ア ン ス ：

Websense V5000 G2 ア プ ラ イ ア ン ス ：

firstboot の初期設定時に、 ア プ ラ イ ア ン ス の セ キ ュ リ テ ィ  モ ー ド を選択し ま
す。 firstboot の詳細に つ い て は、 コ マ ン ド ラ イ ン の初期設定の実行 , 22 ペ ー
ジ を参照し て く だ さ い。

firstboot で セ キ ュ リ テ ィ  モ ー ド を選択し て も、 関連付け ら れ て い る機能は自
動的に は有効化 さ れ ま せ ん。 こ れ ら の機能は、 TRITON Unified Security 
Center で有効な ラ イ セ ン ス キ ー を入力し た と き のみ完全に有効化 さ れ ま す。
詳細は、 TRITON Unified Security Center, 10 ペ ー ジ を参照し て く だ さ い。

firstboot が完了し た後、 ア プ ラ イ ア ン ス の セ キ ュ リ テ ィ  モ ー ド を変更す る場
合は、 最初に ア プ ラ イ ア ン ス を出荷時の イ メ ー ジ に復元す る必要が あ り ま
す。 次に、 再イ メ ー ジ ン グ を行 っ た後 firstboot を実行し、 別の セ キ ュ リ テ ィ  
モ ー ド を選択し ま す。 出荷時の イ メ ー ジ へ の復元 , 53 ペ ー ジ を参照し て く だ
さ い。

出荷時の イ メ ー ジ へ の復元の前に、 ア プ ラ イ ア ン ス お よ び そ の各モ ジ ュ ー ル
の フ ル バ ッ ク ア ッ プ を実行す る こ と を お勧め し ま す。 ア プ ラ イ ア ン ス を バ ッ

セ キ ュ リ テ ィ  モ ー ド モ ジ ュ ー ル名

Web Web Security Gateway / Anywhere (V10000 G2 
以前の V10000 で も実行し ま す )

Email Email Security Gateway / Anywhere

Web お よ び Email Web Security Gateway / Anywhere お よ び Email 
Security Gateway / Anywhere

Web Security お よ び Email Security Gateway / 
Anywhere

セ キ ュ リ テ ィ  モ ー ド モ ジ ュ ー ル名

Web Web Security

Web Security Gateway / Anywhere

Email Email Security Gateway / Anywhere

Web お よ び Email Web Security お よ び Email Security Gateway / 
Anywhere
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ク ア ッ プ し た後で ア プ ラ イ ア ン ス の セ キ ュ リ テ ィ  モ ー ド を変更し た場合は、
バ ッ ク ア ッ プ が新し い モ ー ド に適用 さ れ る場合 と 適用 さ れな い場合が あ り ま
す。 た と え ば、 Web Security ( プ ロ キ シ な し ) か ら 取 り 出し た バ ッ ク ア ッ プ 
フ ァ イ ル か ら  Web Security Gateway ( プ ロ キ シ を含む ) を実行し て い る ア プ ラ
イ ア ン ス を復元す る こ と は で き ま せ ん。

ア プ ラ イ ア ン ス上に供給 さ れ て い る ソ フ ト ウ ェ ア

Web コ ン ポ ー ネ ン ト

Web モ ー ド ま た は Web お よ び Email モ ー ド で実行し て い る ア プ ラ イ ア ン ス で
は、 操作を簡単に す る た め に、 下記の コ ア Web セ キ ュ リ テ ィ  コ ン ポ ー ネ ン
ト が事前に ロ ー ド さ れ て い ま す。

 Policy Database 

 Policy Broker

 Policy Server

 Filtering Service

 User Service

 Usage Monitor

 Control Service

 Directory Agent

 State Server

 Multiplexer

 TRITON Unified Security Center (Web Security コ ン ソ ー ス のみ )、下記の
コ ン ポ ー ネ ン ト を含み ま す。

・ TRITON Web Server

・ Settings Database

・ Investigative Reports Scheduler

・ Manager Web Server

・ Reporting Web Server

・ Reports Information Service

 Network Agent

Web Security Gateway

firstboot 中に Web Security Gateway を設定す る場合は、 ア プ ラ イ ア ン ス に は
下記の コ ン ポ ー ネ ン ト も含ま れ ま す。

 Websense Content Gateway

Web モ ー ド ( のみ ) の ア プ ラ イ ア ン ス で、 デ フ ォ ル ト で は ア プ ラ イ ア ン ス に 
TRITON コ ン ソ ー ル が イ ン ス ト ー ル さ れ、 そ の Web セ キ ュ リ テ ィ 機能のみが
有効化 さ れ ま す。 し か し、 ア プ ラ イ ア ン ス上で の Web Security コ ン ソ ー ル の
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使用は任意で あ り 、 一般的に は評価の際に のみ使用し ま す。 製造環境で は、
TRITON Unified Security Center を ア プ ラ イ ア ン ス外で、 別の Windows コ ン
ピ ュ ー タ 上で実行す る こ と を お勧め し ま す。 [ 評価の場合で も、 Web Security 
コ ン ソ ー ル は、 ア プ ラ イ ア ン ス が Full ポ リ シ ー ソ ー ス モ ー ド で実行し て い
る場合に のみ ア プ ラ イ ア ン ス上で実行で き ま す ]。 ポ リ シ ー ソ ー ス の詳細に
つ い て は、 Websense Appliance Manager ヘ ル プ を参照し て く だ さ い。

組織が大量の レ ポ ー ト、 ま た は少量の非常に大き な レ ポ ー ト を生成す る場
合、 ア プ ラ イ ア ン ス上で Web Security コ ン ソ ー ル を ホ ス ト す る と 他の ア プ ラ
イ ア ン ス モ ジ ュ ー ル の パ フ ォ ー マ ン ス に影響を与え る こ と が あ り ま す。

Email の コ ン ポ ー ネ ン ト

Email モ ー ド ま た は Web お よ び Email モ ー ド で実行し て い る ア プ ラ イ ア ン ス
で は、 ア プ ラ イ ア ン ス に下記の サ ー ビ ス を含む多 く の電子 メ ー ル セ キ ュ リ
テ ィ 機能が含ま れ て い ま す。

 Configuration Service

 Authentication Service

 Quarantine Service

 Log Service

 Update Service

 Filtering Service

 Mail Transfer Agent

管理 (TRITON Unified Security Center を通じ て ) と ロ ギ ン グ (Email Security 
Log Server を通じ て ) だ け が ア プ ラ イ ア ン ス外の コ ン ポ ー ネ ン ト に よ っ て実
行 さ れ ま す。

重要

TRITON コ ン ソ ー ル は、 ア プ ラ イ ア ン ス上で実行し
て い る と き、 Web セ キ ュ リ テ ィ 機能のみが有効化 さ
れ ま す。 Web セ キ ュ リ テ ィ ー機能以上の機能 - 例、
TRITON - Data Security を使用す る場合は、 TRITON 
Unified Security Center を ア プ ラ イ ア ン ス外の 
Windows Server 2008 R2 コ ン ピ ュ ー タ に イ ン ス ト ー
ル す る必要が あ り ま す。
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ア プ ラ イ ア ン ス外で実行す る ソ フ ト ウ ェ ア

こ の項に記載し て い る Websense コ ン ポ ー ネ ン ト は、 ア プ ラ イ ア ン ス外に イ
ン ス ト ー ル す る必要が あ り ま す。 ま た、 Microsoft SQL Server は ア プ ラ イ ア
ン ス外に イ ン ス ト ー ル す る必要が あ り ま す。

こ こ で記載し て い る コ ン ポ ー ネ ン ト を イ ン ス ト ー ル す る に は Websense 
Installer を使用し ま す。 コ ン ポ ー ネ ン ト と イ ン ス ト ー ル手順の詳細に つ い て
は、 「Websense Deployment and Installation Center」 を参照し て く だ さ い。

Web コ ン ポ ー ネ ン ト

下記の Web コ ン ポ ー ネ ン ト は ア プ ラ イ ア ン ス上で は実行し ま せ ん。 一部の コ
ン ポ ー ネ ン ト は、 Windows 専用 コ ン ポ ー ネ ン ト で す。

 Web Security Log Server

 Real-Time Monitor

 Remote Filtering Server

 Sync Service ( ハ イ ブ リ ッ ド Web セ キ ュ リ テ ィ を使用し て い る サ イ ト用 )

 Linking Service ( 統合 Data Security 機能を使用し て い る サ イ ト用 )

 透過識別エ ー ジ ェ ン ト ( ユ ー ザ ー に資格情報を要求せず に ユ ー ザ ー、 グ
ル ー プ、 ま た は ド メ イ ン [OU] ポ リ シ ー を適用す る )

 DC Agent

 Logon Agent

 eDirectory Agent

 RADIUS Agent

Data Security の コ ン ポ ー ネ ン ト

下記の Data Security コ ン ポ ー ネ ン ト は ア プ ラ イ ア ン ス外で実行し ま す。

 TRITON - Data Security コ ン ソ ー ル

 Protector

 Mobile Agent

 SMTP エ ー ジ ェ ン ト

 Microsoft ISA/TMG エ ー ジ ェ ン ト

ご注意

ラ イ セ ン ス に Websense Web Security Gateway 
Anywhere が含ま れ る場合は、 TRITON Unified 
Security Center を ア プ ラ イ ア ン ス外の Windows 
Server 2008 R2 コ ン ピ ュ ー タ で実行す る必要が あ り
ま す。
使用開始に あ た っ て 9
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 Endpoint エ ー ジ ェ ン ト

 プ リ ン タ  エ ー ジ ェ ン ト

 crawler

 統合エ ー ジ ェ ン ト

Email の コ ン ポ ー ネ ン ト

下記の Email Security Gateway コ ン ポ ー ネ ン ト は ア プ ラ イ ア ン ス上で は実行
し ま せ ん。 そ れ ら の コ ン ポ ー ネ ン ト は、 Windows 専用 コ ン ポ ー ネ ン ト で す。

 TRITON - Email Security コ ン ソ ー ル (TRITON Unified Security Center の 
Email Security モ ジ ュ ー ル、 TRITON Unified Security Center, 10 ペ ー ジ を参
照 )

 TRITON - Data Security コ ン ソ ー ル (TRITON Unified Security Center の 
Data Security モ ジ ュ ー ル、 TRITON Unified Security Center, 10 ペ ー ジ を参
照 )Data Security モ ジ ュ ー ル は、 電子 メ ー ル DLP (data leakage prevention) 
機能で は必須で す。

 Email Security Log Server

TRITON Unified Security Center

TRITON Unified Security Center (TRITON コ ン ソ ー ル ) は、 配備全体に対す る 
Web ブ ラ ウ ザ ベ ー ス の グ ラ フ ィ カ ル管理ア プ リ ケ ー シ ョ ン で す。 

グ ロ ー バ ル設定お よ び ロ ギ ン グ の管理の ほ か に、 下記の 3 つ の管理モ ジ ュ ー
ル で構成 さ れ て い ま す。 TRITON - Web Security、 TRITON - Data Security、
TRITON - Email Security 各モ ジ ュ ー ル は そ れ ぞ れの製品の機能を設定お よ び
管理す る た め に使用し ま す。

ラ イ セ ン ス に よ っ て は、 こ れ ら の モ ジ ュ ー ル の一部が有効化 さ れな い場合が
あ り ま す。

TRITON コ ン ソ ー ル の 2 つ以上の モ ジ ュ ー ル - 例、 Web Security と  Data 
Security の両方 - を有効化す る に は、 TRITON コ ン ソ ー ル を Windows Server 
2008 R2 コ ン ピ ュ ー タ に イ ン ス ト ー ル す る必要が あ り ま す。 TRITON Unified 
Security Center が ア プ ラ イ ア ン ス の C イ ン タ ー フ ェ ー ス ( お よ び ア プ ラ イ ア
ン ス が Email モ ー ド ま た は Web お よ び Email モ ー ド で あ る場合は E1 イ ン
タ ー フ ェ ー ス ) に接続で き る必要が あ り ま す。

TRITON Unified Security Center で の ア プ ラ イ ア ン ス の管理

TRITON Unified Security Center (TRITON コ ン ソ ー ル ) は、 ネ ッ ト ワ ー ク 内の 
Websense ア プ ラ イ ア ン ス を管理す る機能を提供し ま す。 TRITON イ ン ス ト ー
ル に含ま れ る ア プ ラ イ ア ン ス は、 TRITON コ ン ソ ー ル の 「Appliances ( ア プ ラ
イ ア ン ス )」 > 「Manage Appliances （ア プ ラ イ ア ン ス の管理）」 に自動的に登
録 さ れ ま す。 各ア プ ラ イ ア ン ス に つ い て下記の情報が含ま れ て い ま す。

 C イ ン タ ー フ ェ ー ス IP ア ド レ ス 

 ホ ス ト名
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 セ キ ュ リ テ ィ  モ ー ド (Web Security、 Email Security、 ま た は Web Security 
と  Email Security の両方 )

 Web Security が オ ン の場合は、 ポ リ シ ー ソ ー ス (Full、 Limited、 ま た は 
Filtering Only)

 ソ フ ト ウ ェ ア バ ー ジ ョ ン ( 例、 7.7.3)

 ハ ー ド ウ ェ ア プ ラ ッ ト フ ォ ー ム ( 例、 V5000、 V10000、 V10000 G2/G3)

 ア プ リ ケ ー シ ョ ン の説明

詳細に つ い て は、 TRITON Unified Security Center の オ ン ラ イ ン ヘ ル プ を参照
し て く だ さ い。

TRITON Infrastructure

TRITON Infrastructure は、 TRITON モ ジ ュ ー ル が必要 と す る共通ユ ー ザ ー イ
ン タ ー フ ェ ー ス、 ロ ギ ン グ、 お よ び レ ポ ー ト作成 コ ン ポ ー ネ ン ト で構成 さ れ
て い ま す。

TRITON Infrastructure は ま た ( オ プ シ ョ ン で ) 、 Websense ロ ギ ン グ デ ー タ に
使用で き る SQL Server 2008 R2 Express を含み ま す。 最良の方法 と し て、
SQL Server 2008 R2 Express を非製造ま た は評価環境で のみ使用す る よ う に
し て く だ さ い。 製造環境で は、 Full SQL Server を使用す る必要が あ り ま す。

TRITON Infrastructure サ ー ビ ス は、 下記を含み ま す。

 Websense TRITON Unified Security Center

 Websense TRITON Central Access

 Websense TRITON Settings Database

 Websense TRITON Reporting Database (SQL Server 2008 R2 Express を使用
し て い る場合 )

TRITON - Web Security

TRITON - Web Security は、 一般的な設定 タ ス ク の実行、 フ ィ ル タ リ ン グ ポ
リ シ ー の設定、 ユ ー ザ ー お よ び グ ル ー プ へ の ポ リ シ ー の割 り 当て、 レ ポ ー ト
の実行お よ び他の管理 タ ス ク の た め に使用し ま す。

TRITON - Web Security サ ー ビ ス は、 下記を含み ま す。

 Websense TRITON - Web Security ( 旧 ApacheTomcatWebsense)

 Websense Web Reporting Tools ( 旧 Apache2Websense)

 Investigative Reports Scheduler

 Reports Information Service

 Websense RTM Client (Real-Time Monitor を使用し て い る場合 )

 Websense RTM Database (Real-Time Monitor を使用し て い る場合 )

 Websense RTM Server (Real-Time Monitor を使用し て い る場合 )

Web モ ー ド の ア プ ラ イ ア ン ス で は、 評価や小規模な イ ン ス ト ー ル の た め に便
利な よ う に、 Web Security モ ジ ュ ー ル のみ を備え た TRITON Unified Security 
使用開始に あ た っ て 11
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Center  (TRITON - Web Security) が事前に イ ン ス ト ー ル さ れ て い ま す。 こ の コ
ン ポ ー ネ ン ト は、 Web お よ び Email モ ー ド の ア プ ラ イ ア ン ス で は イ ン ス ト ー
ル さ れ て い ま せ ん。

TRITON - Web Security コ ン ソ ー ル に ア ク セ ス す る に は、 サ ポ ー ト さ れ て い る
ブ ラ ウ ザ で以下の ア ド レ ス を入力し ま す。

https://<IP address>:9443/mng

 オ フ ボ ッ ク ス の TRITON マ ネ ー ジ ャ を使用し て い る場合、<IP address> を 
TRITON マ ネ ー ジ ャ が イ ン ス ト ー ル さ れ て い る サ ー バ ー の IP ア ド レ ス に
置換し ま す。

 オ ン ボ ッ ク ス の TRITON マ ネ ー ジ ャ を使用し て い る場合、 ア プ ラ イ ア ン
ス の イ ン タ ー フ ェ ー ス C の IP ア ド レ ス を指定し ま す。

 TRITON - Web Security マ ネ ー ジ ャ へ の ア ク セ ス は Websense, Inc に よ っ て
発行 さ れ る SSL セ キ ュ リ テ ィ 証明書に よ っ て セ キ ュ リ テ ィ が保護 さ れ ま
す。 ブ ラ ウ ザ は Websense, Inc を既知の認証機関 (CA) と し て認識し ま せ
ん か ら 、 セ キ ュ リ テ ィ 関連の警告が表示 さ れ ま す。

TRITON - Data Security

TRITON - Data Security は、 Websense Data Security の セ ッ ト ア ッ プ お よ び
設定、 イ ン シ デ ン ト管理、 シ ス テ ム ス テ ー タ ス レ ポ ー ト、 お よ び ロ ー ル
ベ ー ス の管理の す べ て の側面を一元管理し ま す。

TRITON - Data Security サ ー ビ ス は下記を含み ま す。

 Websense Data Security Management Server

 Websense TRITON - Data Security 

 Websense Data Policy Engine

 Websense Data Fingerprint Database 

 Websense Data Discovery and Fingerprint Crawler

 Websense PreciseID and Data Endpoint Server

TRITON - Email Security

TRITON - Email Security は、 一般的な シ ス テ ム プ ロ パ テ ィ 、 管理者ロ ー ル、
ユ ー ザ ー デ ィ レ ク ト リ 、 電子 メ ー ル フ ィ ル タ リ ン グ、 電子 メ ー ル ポ リ シ ー、
お よ び Personal Email Manager エ ン ド ユ ー ザ ー 機能オ プ シ ョ ン を設定お よ び
管理す る た め に使用し ま す。 ま た、 電子 メ ー ル ア ク テ ィ ビ テ ィ  レ ポ ー ト を

ご注意

上記の サ ー ビ ス名は、 TRITON - Web Security の ア プ
ラ イ ア ン ス外の イ ン ス ト ー ル の場合の名前で す。 ア
プ ラ イ ア ン ス上の場合、 Websense TRITON - Web 
Security の サ ー ビ ス名は下記の よ う に な り ま す。
Manager Web Server、 ま た Websense Web Reporting 
Tools の サ ー ビ ス名は次の通 り で す。 Reporting Web 
Server。
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作成お よ び表示す る た め に も使用し ま す。

ア プ ラ イ ア ン ス外の Websense Email Security 管理 コ ン ソ ー ル は、 下記の 1 つ
の サ ー ビ ス で構成 さ れ て い ま す。

 Websense TRITON - Email Security

デ ー タ ベ ー ス管理ソ フ ト ウ ェ ア

Websense Web セ キ ュ リ テ ィ お よ び Email セ キ ュ リ テ ィ 製品に は、 そ れ ぞ れの
レ ポ ー ト作成デ ー タ ベ ー ス ( ど ち ら も Log Database と 呼び ま す ) を ホ ス ト す
る た め に Microsoft SQL Server が必要で す。 Web Security Log Database と  
Email Security Log Database の両方を同じ デ ー タ ベ ー ス エ ン ジ ン イ ン ス タ ン
ス に よ っ て ホ ス ト で き ま す。 こ れ ら の Log Databases に格納 さ れ て い る情報
が レ ポ ー ト の作成の た め に使用 さ れ ま す。

Web Security Log Server ま た は Email Security Log Server を イ ン ス ト ー ル す る
前に、 SQL Server 2005 ま た は 2008 を イ ン ス ト ー ル し て、 ネ ッ ト ワ ー ク 内の
コ ン ピ ュ ー タ 上で実行す る必要が あ り ま す。 SQL Server の サ ポ ー ト さ れ て い
る バ ー ジ ョ ン の詳細に つ い て は、 「Deployment and Installation Center」 を参
照し て く だ さ い。 SQL Server は Websense ラ イ セ ン ス に は含ま れ て い ま せ ん
か ら 、 別途に入手す る必要が あ り ま す。 イ ン ス ト ー ル と 設定の手順に つ い て
は、 Microsoft の マ ニ ュ ア ル を参照し て く だ さ い。

SQL Server が な い場合、 評価の た め に、 Websense Installer を使用し て SQL 
Server 2008 R2 Express を イ ン ス ト ー ル で き ま す。 SQL Server 2008 R2 
Express は、 TRITON Unified Security Center と 同じ コ ン ピ ュ ー タ 上ま た は別の
コ ン ピ ュ ー タ 上に イ ン ス ト ー ル で き ま す。 イ ン ス ト ー ル の手順に つ い て は、
Deployment and Installation Center を参照し て く だ さ い。 

ご注意

製造環境で は、 フ ル SQL Server を使用す る の が最良
の方法で す。 SQL Server 2008 R2 Express は、 非製造
環境 と 評価環境に適し て い ま す。
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V シ リ ー ズ 7.7.x に よ る IPv6 の サ ポ ー ト  

TRITON Enterprise の バ ー ジ ョ ン 7.7.x (7.7.x V シ リ ー ズ ア プ ラ イ ア ン ス を含む
) は、 い く つ か の IP ｖ 6 機能の サ ポ ー ト を提供し ま す。 

V シ リ ー ズ の サ ポ ー ト は、 Web Security お よ び Web Security Gateway 
(Anywhere) と の組み合せ に よ っ て提供 さ れ ま す。 

IP ｖ 6 は Email Security Gateway で は サ ポ ー ト さ れ ま せ ん。

Web Security に対す る IPv6 の サ ポ ー ト は下記を含み ま す。

 イ ン タ ー フ ェ ー ス C お よ び N 上の デ ュ ア ル IP ス タ ッ ク の実装

 イ ン タ ー ネ ッ ト ま た は イ ン タ ー フ ェ ー ス C お よ び N 上の ク ラ イ ア ン
ト へ の IP ｖ 6 ト ラ フ ィ ッ ク  (C ま た は N 上で送信 さ れ た Block ペ ー ジ
を含む )

 IPv6 静的経路

 IPv6 デ ー タ に対す る SNMP ト ラ ッ プ お よ び カ ウ ン タ

 Command Line Utility お よ び Command Line Interface 内の ネ ッ ト ワ ー ク
診断ツ ー ル

Web Security Gateway (Anywhere) に対す る サ ポ ー ト は上記の す べ て、 お よ び
下記を含み ま す。

 イ ン タ ー フ ェ ー ス P1 お よ び P2 上の デ ュ ア ル IP ス タ ッ ク の実装

 イ ン タ ー ネ ッ ト ま た は イ ン タ ー フ ェ ー ス P1 お よ び P2、 お よ び そ れ ら
に ボ ン デ ィ ン グ さ れ た イ ン タ ー フ ェ ー ス (E1/E2) ( 構成 さ れ て い る場
合 ) へ の ト ラ フ ィ ッ ク

制限 と 制約 ：

 IPv6 専用の内部ネ ッ ト ワ ー ク は サ ポ ー ト さ れ ま せ ん。

 V シ リ ー ズ ア プ ラ イ ア ン ス間、 お よ び TRITON コ ン ポ ー ネ ン ト と の
通信に は IP ｖ 4 を使用す る必要が あ り ま す。

詳細に つ い て は、 「TRITON - Web Security Help and Content Gateway Manager 
Help」 を参照し て く だ さ い。

IPv6 設定の ま と め

IPv6 サ ポ ー ト は デ フ ォ ル ト で は無効化 さ れ て い ま す。

重要

IPv6 を Web Security Gateway (Anywhere) と 共に使用す る
に は、 Content Gateway プ ロ キ シ を明示の プ ロ キ シ と し て
設定す る必要が あ り ま す。 IPv6 は、 透過的プ ロ キ シ配備
で は サ ポ ー ト さ れ ま せ ん。
14 Websense V-Series Appliances



Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の紹介
Appliance Manager の 「Configuration ( 設定 )」 > 「Network ( ネ ッ ト ワ ー ク
)」 「Interfaces ( イ ン タ ー フ ェ ー ス )」 > 「IPv6」 ペ ー ジ の上部で IPv6 を有効化
で き ま す。 IPv6 サ ポ ー ト を有効化す る と 、 ア プ ラ イ ア ン ス上の す べ て の関連
す る機能に対し て す べ て の IPv6 サ ポ ー ト が有効化 さ れ ま す。

IPv6 ア ド レ ス を受け入れ る フ ィ ー ル ド で は、 ア ド レ ス を標準に適合す る任意
の形式で入力で き ま す。 例 ：

 16 ビ ッ ト値の中の先頭の 0 を省略で き ま す

 連続す る 0 の 1 つ の グ ル ー プ を ダ ブ ル コ ロ ン に置換で き ま す

IP ｖ 6 サ ポ ー ト を無効化す る に は、 ア プ ラ イ ア ン ス の フ ル再起動が必要で す。

IPv6 が無効化 さ れ る と 、 IPv6 の値は設定 フ ァ イ ル に残 り ま す が、 編集す る こ
と は で き ま せ ん。 
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2
 Websense V- シ リ ー ズ ア
プ ラ イ ア ン ス の設定
Websense V シ リ ー ズ ア プ ラ イ ア ン ス の設定は、 下記の タ ス ク を含み ま す。 

1. ア プ ラ イ ア ン ス ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ , 17 ペ ー ジ

2. コ マ ン ド ラ イ ン の初期設定の実行 , 22 ペ ー ジ

3. ア プ ラ イ ア ン ス の設定 , 27 ペ ー ジ

4. ア プ ラ イ ア ン ス外ま た は オ プ シ ョ ン の コ ン ポ ー ネ ン ト の イ ン ス ト ー ル , 51

ペ ー ジ 

個別の配備で は、 そ れ以外の初期設定手順も必要に な る場合が あ り ま す。 詳
細に つ い て は、 「Deployment and Installation Center」 を参照し て く だ さ い。 

ア プ ラ イ ア ン ス ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

ア プ ラ イ ア ン ス の梱包に入 っ て い る ク イ ッ ク  ス タ ー ト ポ ス タ ー に、 各 
Websense ア プ ラ イ ア ン ス の梱包に含ま れ る す べ て の品目が示 さ れ て い ま す。
2 ペ ー ジ か ら 成 っ て い る ク イ ッ ク  ス タ ー ト ポ ス タ ー は、 ハ ー ド ウ ェ ア を設定
す る方法を説明し、 ケ ー ブ ル を ア プ ラ イ ア ン ス お よ び ネ ッ ト ワ ー ク に接続す
る方法を示し て い ま す。 

 V5000 G2 の ポ ス タ ー へ の ア ク セ ス

 V10000 G2 の ポ ス タ ー へ の ア ク セ ス

 V10000 G3 の ポ ス タ ー へ の ア ク セ ス

ご使用の Websense ア プ ラ イ ア ン ス モ デ ル に対応す る項を お読み く だ さ い。

 V10000 お よ び V10000 G2/G3 ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

 V5000 G2 ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

 シ リ ア ル ポ ー ト の ア ク テ ィ ブ化

V10000 お よ び V10000 G2/G3 ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

下記の よ う に、 ア プ ラ イ ア ン ス の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス が DNS 
サ ー バ ー お よ び イ ン タ ー ネ ッ ト に ア ク セ ス で き る必要が あ り ま す。 こ の情報
は、 ア プ ラ イ ア ン ス に対し て選択す る セ キ ュ リ テ ィ  モ ー ド に よ っ て少し異な
り ま す。
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 V10000 お よ び V10000 G2/G3 Web モ ー ド で Web Security Gateway を使用

 V10000 G2/G3 Email モ ー ド

 V10000 G2/G3:Web お よ び Email モ ー ド で、 Web Security Gateway を使用

 V10000 G2/G3:Web お よ び Email モ ー ド で、 Web Security を使用 (Web 
gateway な し )

V10000 お よ び V10000 G2/G3 Web モ ー ド で Web Security Gateway 
を使用

ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス C が DNS サ ーバー に ア ク セ ス で き る必要が あ
り ま す。 こ の イ ン タ ー フ ェ ー ス は通常、 イ ン タ ー ネ ッ ト に継続的に ア ク セ ス し
て い ま す。 基本の デ ー タ ベ ー ス は、 イ ン タ ー フ ェ ー ス C を通じ て ( ま た は オ プ
シ ョ ン で P1 を通じ て ) Websense サ ーバー か ら ダ ウ ン ロ ー ド さ れ ま す。 

 イ ン タ ー フ ェ ー ズ C が download.websense.com で ダ ウ ン ロ ー ド サ ー バ ー
に ア ク セ ス で き る こ と を確認し て く だ さ い ( 別の方法 と し て、 一部の サ
イ ト で は、 Websense Master Database お よ び他の セ キ ュ リ テ ィ 更新を ダ
ウ ン ロ ー ド す る た め に P1 プ ロ キ シ イ ン タ ー フ ェ ー ス を設定し て い ま す。
こ の変更は、 TRITON - Web Security コ ン ソ ー ル で行 う 必要が あ り ま す。
そ の場合、 イ ン タ ー フ ェ ー ス C は イ ン タ ー ネ ッ ト ア ク セ ス を必要 と し ま
せ ん )。

 上記の ア ド レ ス が、 C イ ン タ ー フ ェ ー ス が ア ク セ ス で き る URL を管理す
る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま た は ホ ス ト 
フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

V10000 G2/G3 Email モ ー ド

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス E1 お よ び E2 ( 使用し て い る場合 ) が DNS 
サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。 こ れ ら の イ ン タ ー フ ェ ー ス は通
常、 ア プ ラ イ ア ン ス が稼働状態に な っ た後は、 イ ン タ ー ネ ッ ト に継続的に ア
ク セ ス し て い ま す。 基本の デ ー タ ベ ー ス は、 こ れ ら の イ ン タ ー フ ェ ー ス を通
じ て Websense サ ー バ ー か ら ダ ウ ン ロ ー ド さ れ ま す。

 E1 お よ び E2 (使用し て い る場合) が download.websense.com で ダ ウ ン ロ ー
ド サ ー バ ー に ア ク セ ス で き る こ と を確認し て く だ さ い。

 上記の ア ド レ ス が、 E1 ( お よ び E2) イ ン タ ー フ ェ ー ス が ア ク セ ス で き る 
URL を管理す る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま
た は ホ ス ト フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス E1 お よ び E2 ( 使用し て い る場合 ) が メ ー
ル サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。

V10000 G2/G3:Web お よ び Email モ ー ド で、 Web Security Gateway 
を使用

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C お よ び E1 な ら び に EU ( 使用し て い る場
合 ) が DNS サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。 こ れ ら の イ ン タ ー
フ ェ ー ス は通常、 イ ン タ ー ネ ッ ト に継続的に ア ク セ ス し て い ま す。 基本の
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デ ー タ ベ ー ス は、 こ れ ら の イ ン タ ー フ ェ ー ス を通じ て Websense サ ー バ ー か
ら ダ ウ ン ロ ー ド さ れ ま す。 

 イ ン タ ー フ ェ ー ス C お よ び E1 な ら び に E2 ( 使用し て い る場合 ) が 
download.websense.com で ダ ウ ン ロ ー ド サ ー バ ー に ア ク セ ス で き る こ と を
確認し て く だ さ い。 ( 一部の サ イ ト で は、 Websense Master Database お よ
び他の セ キ ュ リ テ ィ 更新を ダ ウ ン ロ ー ド す る た め に、 (C イ ン タ ー フ ェ ー
ス の代わ り に ) P1 プ ロ キ シ イ ン タ ー フ ェ ー ス を設定し て い ま す。 こ の変
更は、 TRITON - Web Security コ ン ソ ー ル で行 う 必要が あ り ま す。 そ の場
合、 イ ン タ ー フ ェ ー ス C は イ ン タ ー ネ ッ ト ア ク セ ス を必要 と し ま せ ん )。

 上記の ア ド レ ス が、C、E1 お よ び E2 ( 使用し て い る場合 ) イ ン タ ー フ ェ ー
ス が ア ク セ ス で き る URL を管理す る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ
シ サ ー バ、 ル ー タ ま た は ホ ス ト フ ァ イ ル に よ っ て許可 さ れ て い る こ と を
確認し て く だ さ い。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス E1 お よ び E2 ( 使用し て い る場合 ) が メ ー
ル サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。

V10000 G2/G3:Web お よ び Email モ ー ド で、 Web Security を使用 
(Web gateway な し )

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C お よ び E1 な ら び に EU ( 使用し て い る場
合 ) が DNS サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。 こ れ ら の イ ン タ ー
フ ェ ー ス は通常、 イ ン タ ー ネ ッ ト に継続的に ア ク セ ス し て い ま す。 基本の
デ ー タ ベ ー ス は、 こ れ ら の イ ン タ ー フ ェ ー ス を通じ て Websense サ ー バ ー か
ら ダ ウ ン ロ ー ド さ れ ま す。 

 イ ン タ ー フ ェ ー ス C お よ び E1 な ら び に E2 ( 使用し て い る場合 ) が 
download.websense.com で ダ ウ ン ロ ー ド サ ー バ ー に ア ク セ ス で き る こ と を
確認し て く だ さ い。

 上記の ア ド レ ス が、 C、 E1 お よ び E2 イ ン タ ー フ ェ ー ス が ア ク セ ス で き る 
URL を管理す る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま
た は ホ ス ト フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス E1 お よ び E2 （使用し て い る場合 ) が 
メ ー ル サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス N を ル ー タ ま た は ス イ ッ チ上の ミ ラ ー 
ポ ー ト に接続す る必要が あ り ま す。

 イ ン タ ー フ ェ ー ス N を使 っ て ブ ロ ッ ク 情報を送信す る場合、 イ ン タ ー
フ ェ ー ス N を双方向 ミ ラ ー ポ ー ト に接続す る必要が あ り ま す。 イ ン タ ー
フ ェ ー ス N は、 双方向 ミ ラ ー ポ ー ト を通じ て、 す べ て の ク ラ イ ア ン ト 
ト ラ フ ィ ッ ク を モ ニ タ す る だ け で な く 、 必要に応じ て ブ ロ ッ ク 情報を送
信し ま す。

V5000 G2 ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

下記の よ う に、 ア プ ラ イ ア ン ス の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス が DNS 
サ ー バ ー お よ び イ ン タ ー ネ ッ ト に ア ク セ ス で き る必要が あ り ま す。 こ の情報
は、 ア プ ラ イ ア ン ス に対し て選択す る セ キ ュ リ テ ィ  モ ー ド に よ っ て少し異な
り ま す。
使用開始に あ た っ て 19



Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
 V5000 G2 ： Web モ ー ド で、 Web Security Gateway を使用

 V5000 G2 ： Web モ ー ド で、 Web Security を使用 (gateway な し )

 V5000 G2：Web お よ び Email モ ー ド で、Web Security を使用 (Web gateway 
な し )

 V5000 G2 ： Email モ ー ド

V5000 G2 ： Web モ ー ド で、 Web Security Gateway を使用

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C が DNS サ ー バ ー に ア ク セ ス で き る必要が
あ り ま す。 こ の イ ン タ ー フ ェ ー ス は通常、 イ ン タ ー ネ ッ ト に継続的に ア ク セ
ス し て い ま す。 基本の デ ー タ ベ ー ス は、 イ ン タ ー フ ェ ー ス C を通じ て 
Websense サ ー バ ー か ら ダ ウ ン ロ ー ド さ れ ま す。 

 イ ン タ ー フ ェ ー ズ C が download.websense.com で ダ ウ ン ロ ー ド サ ー バ ー
に ア ク セ ス で き る こ と を確認し て く だ さ い ( 別の方法 と し て、 一部の サ
イ ト で は、 Websense Master Database お よ び他の セ キ ュ リ テ ィ 更新を ダ
ウ ン ロ ー ド す る た め に P1 プ ロ キ シ イ ン タ ー フ ェ ー ス を設定し て い ま す。
こ の変更は、 TRITON - Web Security コ ン ソ ー ル で行 う 必要が あ り ま す。
そ の場合、 イ ン タ ー フ ェ ー ス C は イ ン タ ー ネ ッ ト ア ク セ ス を必要 と し ま
せ ん )。

 上記の ア ド レ ス が、 C イ ン タ ー フ ェ ー ス が ア ク セ ス で き る URL を管理す
る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま た は ホ ス ト 
フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

V5000 G2 ： Web モ ー ド で、 Web Security を使用 (gateway な し ) 

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C が DNS サ ー バ ー に ア ク セ ス で き る必要が
あ り ま す。 イ ン タ ー フ ェ ー ス C は イ ン タ ー ネ ッ ト に継続的に ア ク セ ス し て い
る必要が あ り ま す。 基本の デ ー タ ベ ー ス は、 こ の イ ン タ ー フ ェ ー ス を通じ て 
Websense サ ー バ ー か ら ダ ウ ン ロ ー ド さ れ ま す。 

 イ ン タ ー フ ェ ー ズ C が download.websense.com で ダ ウ ン ロ ー ド サ ー バ ー
に ア ク セ ス で き る こ と を確認し て く だ さ い

 上記の ア ド レ ス が、 C イ ン タ ー フ ェ ー ス が ア ク セ ス で き る URL を管理す
る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま た は ホ ス ト 
フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス N を ル ー タ ま た は ス イ ッ チ上の ミ ラ ー 
ポ ー ト に接続す る必要が あ り ま す。

 イ ン タ ー フ ェ ー ス N を使 っ て ブ ロ ッ ク 情報を送信す る場合、 イ ン タ ー
フ ェ ー ス N を双方向 ミ ラ ー ポ ー ト に接続す る必要が あ り ま す。 イ ン タ ー
フ ェ ー ス N は、 双方向 ミ ラ ー ポ ー ト を通じ て、 す べ て の ク ラ イ ア ン ト 
ト ラ フ ィ ッ ク を モ ニ タ す る だ け で な く 、 必要に応じ て ブ ロ ッ ク 情報を送
信し ま す。

V5000 G2 ： Web お よ び Email モ ー ド で、 Web Security を使用 
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
(Web gateway な し )

イ ン タ ー フ ェ ー ス C、 P1 お よ び P2 ( 使用し て い る場合 ) が DNS サ ー バ ー に
ア ク セ ス で き る必要が あ り ま す。 こ れ ら の イ ン タ ー フ ェ ー ス は通常、 ア プ ラ
イ ア ン ス が稼働状態に な っ た後は、 イ ン タ ー ネ ッ ト に継続的に ア ク セ ス し て
い ま す。 基本の デ ー タ ベ ー ス は、 こ れ ら の イ ン タ ー フ ェ ー ス を通じ て 
Websense サ ー バ ー か ら ダ ウ ン ロ ー ド さ れ ま す。

 C、 P1 お よ び P2 ( 使用し て い る場合 ) が download.websense.com で ダ ウ ン
ロ ー ド サ ー バ ー に ア ク セ ス で き る こ と を確認し て く だ さ い。

 上記の ア ド レ ス が、C、P1 お よ び P2 イ ン タ ー フ ェ ー ス が ア ク セ ス で き る 
URL を管理す る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま
た は ホ ス ト フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス P1 お よ び P2 （使用し て い る場合 ) が 
メ ー ル サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。

V5000 G2 ： Email モ ー ド

イ ン タ ー フ ェ ー ス P1 お よ び P2 ( 使用し て い る場合 ) が DNS サ ー バ ー に ア ク
セ ス で き る必要が あ り ま す。 こ れ ら の イ ン タ ー フ ェ ー ス は通常、 ア プ ラ イ ア
ン ス が稼働状態に な っ た後は、 イ ン タ ー ネ ッ ト に継続的に ア ク セ ス し て い ま
す。 基本の デ ー タ ベ ー ス は、 こ れ ら の イ ン タ ー フ ェ ー ス を通じ て Websense 
サ ー バ ー か ら ダ ウ ン ロ ー ド さ れ ま す。

 P1 お よ び P2 (使用し て い る場合) が download.websense.com で ダ ウ ン ロ ー
ド サ ー バ ー に ア ク セ ス で き る こ と を確認し て く だ さ い。

 上記の ア ド レ ス が、 P1 お よ び P2 イ ン タ ー フ ェ ー ス が ア ク セ ス で き る 
URL を管理す る す べ て の フ ァ イ ア ウ ォ ー ル、 プ ロ キ シ サ ー バ、 ル ー タ ま
た は ホ ス ト フ ァ イ ル に よ っ て許可 さ れ て い る こ と を確認し て く だ さ い。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス P1 お よ び P2 （使用し て い る場合 ) が 
メ ー ル サ ー バ ー に ア ク セ ス で き る必要が あ り ま す。

シ リ ア ル ポ ー ト の ア ク テ ィ ブ化

ハ ー ド ウ ェ ア を セ ッ ト ア ッ プ し た後、 シ リ ア ル ポ ー ト ま た は モ ニ タ お よ び
キ ー ボ ー ド ポ ー ト を通じ て ア プ ラ イ ア ン ス に直接に接続し ま す。 シ リ ア ル 
ポ ー ト の有効化に は、 下記の設定値を使用し ま す。

 9600 ボ ー レ ー ト

 8 デ ー タ  ビ ッ ト

 パ リ テ ィ な し 

ア プ ラ イ ア ン ス を起動し た と き、 firstboot と い う 名前の ア ク テ ィ ブ化ス ク リ
プ ト が実行し ま す。

コ マ ン ド ラ イ ン の初期設定の実行 を参照し て く だ さ い。

firstboot が実行し、 コ マ ン ド ラ イ ン シ ェ ル を終了し た後、 ア プ ラ イ ア ン ス の
コ マ ン ド ラ イ ン シ ェ ル へ の ア ク セ ス に は管理者資格情報 (firstboot で設定し
た 「admin」 と  パ ス ワ ー ド ) が必要で す。
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
コ マ ン ド ラ イ ン の初期設定の実行

Websense V シ リ ー ズ ア プ ラ イ ア ン ス の設定は、 下記の タ ス ク を含み ま す。
こ の ト ピ ッ ク は、 ス テ ッ プ 2 を扱い ま す。

1. ア プ ラ イ ア ン ス ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ , 17 ペ ー ジ

2. コ マ ン ド ラ イ ン の初期設定の実行 , 22 ペ ー ジ

 デ ー タ の収集

 firstboot を実行す る

3. ア プ ラ イ ア ン ス の設定 , 27 ペ ー ジ

 ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定

 ル ー テ ィ ン グ の設定

 ア ラ ー ト

 Web Security コ ン ポ ー ネ ン ト の設定

4. ア プ ラ イ ア ン ス外ま た は オ プ シ ョ ン の コ ン ポ ー ネ ン ト の イ ン ス ト ー ル , 51

ペ ー ジ 

個別の配備で は、 そ れ以外の初期設定手順も必要に な る場合が あ り ま す。 詳
細に つ い て は、 「Deployment and Installation Center」 を参照し て く だ さ い。 

Websense ア プ ラ イ ア ン ス を初め て起動し た と き、 短い ス ク リ プ ト (firstboot) 
で下記の操作を要求 さ れ ま す。

 ア プ ラ イ ア ン ス の セ キ ュ リ テ ィ  モ ー ド を選択す る

 C と い う ラ ベ ル の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス を設定す る

 そ の ほ か に、 ホ ス ト名、 パ ス ワ ー ド な ど の い く つ か の一般的な項目を入
力す る 

firstbootfirstboot ス ク リ プ ト を終了す る前に、 こ れ ら の設定を検討し変更す
る こ と が で き ま す。 設定を承認し た後、 ア プ ラ イ ア ン ス モ ー ド が設定 さ れ ま
す。 

後で、 セ キ ュ リ テ ィ  モ ー ド以外の設定は、 Appliance Manager の ユ ー ザ ー イ
ン タ ー フ ェ ー ス を通じ て変更で き ま す。 

セ キ ュ リ テ ィ  モ ー ド を変更す る に は、 Websense Downloads サ イ ト か ら の イ
メ ー ジ を使 っ て ア プ ラ イ ア ン ス を再イ メ ー ジ ン グ し、 firstboot ス ク リ プ ト を
再度実行し ま す。
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
デ ー タ の収集

ス ク リ プ ト を実行す る前に、 下記の情報を収集し ま す。 こ の情報の一部は、
ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ中に ク イ ッ ク  ス タ ー ト ポ ス タ ー に書き出し て
い る か も知れ ま せ ん。 

セ キ ュ リ テ ィ  モ ー ド 下記の い ずれか を選択し ま す。

Web

Email

Web お よ び Email

持 っ て い る Web セ キ ュ リ テ ィ  ラ イ セ ン ス 

(Web モ ー ド で要求 さ れ た場合 )

下記の い ずれか を選択し ま す。

Websense Web Security

Web Security Gateway

Web Security Gateway Anywhere

ホ ス ト名 ( 例 ： appliance.domain.com)

1 ～ 60 文字。

最初の文字は英文字で な ければな り ま せ ん。

使用で き る文字 ： 英文字、 数字、 ダ ッ シ ュ 、
ま た は ピ リ オ ド。

名前の最後の文字に ピ リ オ ド を使用で き ま せ
ん。

こ れが Web Security Gateway ア プ ラ イ ア ン ス
で あ り 、 Content Gateway が Integrated 
Windows Authentication を実行す る よ う に設定
す る場合、 ホ ス ト名は ( ド メ イ ン名を除き ) 
11 文字を超え て はな り ま せ ん。

詳細に つ い て は、 Content Gateway Manager 
Help の 「Integrated Windows Authentication」
の セ ク シ ョ ン を参照し て く だ さ い。

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の IP ア ド
レ ス 

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の サ ブ ネ ッ
ト  マ ス ク  
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の デ フ ォ ル
ト  ゲ ー ト ウ ェ イ 
(IP ア ド レ ス ) オ プ シ ョ ン

注意 ： イ ン タ ー フ ェ ー ス C に イ ン タ ー ネ ッ ト
へ の ア ク セ ス を提供し て い な い場合、TRITON 
- Web Security コ ン ソ ー ル を使用し て、 PI を 
Websense か ら  Master URL Database の更新を
ダ ウ ン ロ ー ド す る よ う に設定し ま す (Web 
モ ー ド )。

Websense か ら ア ン チ ス パ ン お よ び ア ン チ ウ ィ
ル ス デ ー タ ベ ー ス の更新を ダ ウ ン ロ ー ド す る
に は E1 ま た は P1* を設定し ま す (Email モ ー
ド )。

こ れ ら の イ ン タ ー フ ェ ー ス を デ ー タ ベ ー ス ダ
ウ ン ロ ー ド の た め に イ ン タ ー ネ ッ ト に ア ク セ
ス す る よ う に設定す る作業は、 Appliance 
Manager お よ び TRITON Unified Security Center 
を通じ て行い ま す。 イ ン タ ー フ ェ ー ス の設定
の詳細に つ い て は、 Appliance Manager ヘ ル プ 
を参照し て く だ さ い。 デ ー タ ベ ー ス ダ ウ ン
ロ ー ド の設定の詳細に つ い て は、 TRITON - 
Web Security and - Email Security ヘ ル プ を参照
し て く だ さ い。

* V5000 G2 で は、 P1 を使用し ま す。 E1 イ ン
タ フ ェ ー ス は あ り ま せ ん。

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の一次 
DNS サ ー バ ー 
(IP ア ド レ ス )

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の二次 
DNS サ ー バ ー 
(IP ア ド レ ス ) オ プ シ ョ ン

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の三次 
DNS サ ー バ ー 
(IP ア ド レ ス ) オ プ シ ョ ン
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
firstboot を実行す る

コ マ ン ド ラ イ ン初期設定ス ク リ プ ト (firstboot) を下記の手順で実行し ま す。

統合パ ス ワ ー ド (8 ～ 15 文字、 少な く と も 1 
つ の文字 と  1 つ の数字 )

こ の パ ス ワ ー ド は、 下記の コ ン ポ ー ネ ン ト に
対す る パ ス ワ ー ド で す ( ア プ ラ イ ア ン ス の セ
キ ュ リ テ ィ  モ ー ド に よ っ て異な り ま す )。

Web モ ー ド

 Appliance Manager

 TRITON - Web Security

 Content Gateway Manager (Web Security 
Gateway / Anywhere を使用し て い る サ イ ト
の場合 )

Email モ ー ド

 Appliance Manager

Web お よ び Email モ ー ド

 Appliance Manager

 Content Gateway Manager (Web Security 
Gateway / Anywhere を使用し て い る サ イ ト
の場合 )

こ の ア プ ラ イ ア ン ス の統合方法 (Web Security 
を使用し て い る サ イ ト の場合。 下記の い ずれ
か を選択し ま す )。

 ス タ ン ド ア ロ ン (Network Agent の み )

 Microsoft TMG

 Cisco PIX

 Cisco ASA

 Citrix

サ ー ド パ ー テ ィ の統合製品 ( も し
あ れば ) を選択し ま す。

使用状況統計を送信し ま す か？ オ プ シ ョ ン と し て、 フ ィ ル タ リ ン
グ お よ び分類の精度の向上に役立
て る た め に、 ア プ ラ イ ア ン ス モ
ジ ュ ー ル か ら の使用状況統計を 
Websense に送信す る こ と が で き
ま す。 
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Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
1. USB キ ー ボ ー ド お よ び モ ニ タ 、 ま た は シ リ ア ル ポ ー ト接続を通じ て ア プ

ラ イ ア ン ス に ア ク セ ス し ま す。

2. プ ロ ン プ ト が表示 さ れ た時に、 ラ イ セ ン ス契約を承諾し ま す。

3. 開始す る か ど う か を尋ね ら れ た と き、 「yes」 と 入力し、 ア ク テ ィ ブ化ス

ク リ プ ト firstboot を開始し ま す。

手動で ス ク リ プ ト を再実行す る に は、 下記の コ マ ン ド を入力し ま す。

firstboot

4. 最初の プ ロ ン プ ト で、 下記の い ずれか の セ キ ュ リ テ ィ  モ ー ド を選択し ま

す。

 Web ： モ デ ル V10000 G2/G3 で は、 こ の モ ー ド を選択し た と き Web 
Security Gateway が提供 さ れ ま す。 モ デ ル V10000 お よ び V5000 G2 で
は、 Web モ ー ド を選択し た と き、 Web Security ま た は Web Security 
Gateway ( ど ち ら を使用す る か を選択で き ま す ) が提供 さ れ ま す。

 Email ： Email Security Gateway の機能が提供 さ れ ま す。

 Web お よ び Email ： Email Security Gateway の機能 と 、 Web Security 
Gateway (V10000 G2/G3 の場合 ) ま た は Web Security (V10000 G2/G3 
ま た は V5000 G2 の場合 ) が提供 さ れ ま す。

5. 画面の手順に従 っ て、 上記で収集し た情報を入力し て く だ さ い。

ア ク テ ィ ブ化ス ク リ プ ト が正常に完了し た後、 サ ポ ー ト さ れ て い る ブ ラ ウ ザ
を開き、 ア ド レ ス バ ー に下記の URL を 入力す る こ と に よ っ て Appliance 
Manager に ア ク セ ス し ま す。

http://<IP-address-of-interface-C>:9447/appmng/

こ れで次の ス テ ッ プ に移る準備が で き ま し た。 ア プ ラ イ ア ン ス の設定

す べ て の Websense コ ン ソ ー ル は、 下記の ブ ラ ウ ザ を サ ポ ー ト し ま す。

 Microsoft Internet Explorer 8 お よ び 9

 Mozilla Firefox バ ー ジ ョ ン 5 以上

ご注意

ア プ ラ イ ア ン ス を設定す る に は、 シ リ ア ル ポ ー ト を通じ
て、 ま た は キ ー ボ ー ド / ビ デ オ ポ ー ト を通じ て接続し、
firstboot ス ク リ プ ト を完了し ま す。 シ リ ア ル ポ ー ト の有
効化に は、 下記の設定値を使用し ま す。

 9600 ボ ー レ ー ト

 8 デ ー タ  ビ ッ ト

 パ リ テ ィ な し 
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 Google Chrome 13 以上 

ア プ ラ イ ア ン ス の設定

Websense V シ リ ー ズ ア プ ラ イ ア ン ス の設定は、 下記の タ ス ク を含み ま す。
こ の ト ピ ッ ク は、 ス テ ッ プ 3 を扱い ま す。

1. ア プ ラ イ ア ン ス ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

2. コ マ ン ド ラ イ ン の初期設定の実行

3. ア プ ラ イ ア ン ス の設定

 ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定

 ル ー テ ィ ン グ の設定

 Web Security コ ン ポ ー ネ ン ト の設定

4. ア プ ラ イ ア ン ス外ま た は オ プ シ ョ ン の コ ン ポ ー ネ ン ト の イ ン ス ト ー ル 

Appliance Manager は、 ア プ ラ イ ア ン ス の た め の Web ベ ー ス の イ ン タ ー フ ェ ー
ス で す。 こ れは シ ス テ ム ス テ ー タ ス の表示、 ネ ッ ト ワ ー ク お よ び通信設定の
構成、 お よ び一般的な ア プ ラ イ ア ン ス管理の た め に使用し ま す。

firstboot ス ク リ プ ト に よ っ て要求 さ れ た初期設定を完了し た後、 Appliance 
Manager を使用し て ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス P1、 P2、 N、 E1、 お よ び 
E2 の重要な構成し ま す ( 一部の モ ー ド で は一部の イ ン タ ー フ ェ ー ス は任意で
す )。 V5000 G2 で は、 E1 お よ び E2 イ ン タ ー フ ェ ー ス は あ り ま せ ん。

ご注意

Internet Explorer を使用し て い る場合は、 Enhanced 
Security Configuration が オ フ に な っ て い る こ と を確
認し て く だ さ い。 

Internet Explorer 8 を使用し て い る場合は、
Compatibility View は サ ポ ー ト さ れ て い ま せ ん。
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シ ス テ ム設定

サ ポ ー ト さ れ て い る ブ ラ ウ ザ を通じ て Appliance Manager に ア ク セ ス し ま す。

い ずれか の フ ィ ー ル ド に関す る詳細な手順、 ま た は他の利用可能な設定の詳
細に つ い て は、 本文で参照 さ れ て い る Appliance Manager ヘ ル プ を お読み く だ
さ い。

1. サ ポ ー ト さ れ て い る ブ ラ ウ ザ を開き、 ア ド レ ス バ ー に下記の URL を入力

し ま す。

https://<IP-address-of-C-interface>:9447/appmng

( コ マ ン ド ラ イ ン の初期設定の実行を参照 )。

2. ユ ー ザ ー名 admin お よ び ア プ ラ イ ア ン ス の初期設定時に設定し た パ ス

ワ ー ド設定を使 っ て ロ グ オ ン し ま す。

3. 左側の ナ ビ ゲ ー シ ョ ン ペ イ ン で、[Configuration ( 設定 )] >[System ( シ ス テ

ム )］ を ク リ ッ ク し ま す。

4. [Time and Date ( 時刻 と 日付 )] で下記の手順を実行し ま す。

 [Time zone ( タ イ ム ゾ ー ン )] リ ス ト を使用し て、 こ の シ ス テ ム で使用
す る タ イ ム ゾ ー ン を選択し ま す。

GMT ( グ リ ニ ッ ジ標準時 )、 デ フ ォ ル ト。 UTC ( 協定世界時 ) と も言い
ま す。 他の タ イ ム ゾ ー ン は GMT を も と に加算ま た は減算に よ っ て計
算 さ れ ま す。 地理的に分散し て い る シ ス テ ム に共通 タ イ ム ス タ ン プ
を設定す る た め に GMT を選択す る場合が あ り ま す。

 [Time and date (時刻 と 日付)] ラ ジ オ ボ タ ン を使用し て日付を設定す る
方法を指定し ま す。

時刻は 24 時間表記法を使 っ て設定お よ び表示 さ れ ま す。

重要

ネ ッ ト ワ ー ク 内で い ずれか の Websense サ ー ビ ス が実行し
て い る場合、 時刻を変更す る前に す べ て の Websense サ ー
ビ ス を停止し ま す。 次に、 時刻を リ セ ッ ト し、 次に時刻が 
Websense サ ー ビ ス を実行し て い る す べ て の サ ー バ ー で一
致し て い る こ と を確認し ま す。 最後に、 Websense サ ー ビ
ス を再起動し ま す。

最初に サ ー ビ ス を停止し な か っ た場合、 時刻の リ セ ッ ト の
後に入力 さ れ た ク ラ イ ア ン ト に よ る更新お よ び ポ リ シ ー変
更は保存 さ れ ま せ ん。 
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・ Internet Network Time Protocol (NTP) サ ー バ ー (www.ntp.org.) と 同期
化す る に は、 [Automatically synchronize ( 自動的に同期化 )] オ プ
シ ョ ン を選択し、 一次 NTP サ ー バ ー の ア ド レ ス を入力し ま す。 二
次お よ び三次 フ ィ ー ル ド は任意で す。

こ の ア プ ラ イ ア ン ス上の イ ン タ ー フ ェ ー ス C が イ ン タ ー ネ ッ ト に
接続 さ れ て い な い場合、 イ ン タ ー フ ェ ー ス C が NTP サ ー バ ー に
ア ク セ ス す る方法を用意す る必要が あ り ま す。 1 つ の解決策は、
ロ ー カ ル ネ ッ ト ワ ー ク 上で イ ン タ ー フ ェ ー ス C か ら ア ク セ ス で
き る位置に NTP サ ー バ ー を イ ン ス ト ー ル す る こ と で す。

・ 自分で時刻を設定す る に は、 [Manually set ( 手動で設定 )] オ プ シ ョ
ン を選択し、 [Date ( 日付 )] と  [Time ( 時刻 )] の フ ィ ー ル ド の値を
変更し ま す。 入力 フ ィ ー ル ド の下に示 さ れ て い る形式を使用し ま
す。

5. シ ス テ ム の識別 と 管理に役立て る た め に (特に複数の ア プ ラ イ ア ン ス が配

備 さ れ る と き )、 固有の ア プ ラ イ ア ン ス の説明を作成ま た は編集し ま す。 

説明は、 ア プ ラ イ ア ン ス が TRITON Unified Security Center に追加 さ れ た
時に ア プ ラ イ ア ン ス リ ス ト に表示 さ れ ま す。

6. [OK] を ク リ ッ ク し ま す。

変更が可能な セ ク シ ョ ン で [OK] を ク リ ッ ク す る と 新し い値が保存お よ び
適用 さ れ ま す。 [Cancel ( キ ャ ン セ ル )] は、 変更を破棄し、 入力 フ ィ ー ル
ド の値を現在の設定に戻し ま す。

7. ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定 に進み ま す。

ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定

「Configuration ( 設定 )」 > 「Network Interfaces IPv4 ( ネ ッ ト ワ ー ク  イ ン タ
フ ェ ー ス IP ｖ 4)」 お よ び 「IPv6」 の ペ ー ジ を使用し て、 ア プ ラ イ ア ン ス上の
各ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス の IP ア ド レ ス、 サ ブ ネ ッ ト マ ス ク 、 デ
フ ォ ル ト ゲ ー ト ウ ェ イ、 DNS ア ド レ ス を指定し ま す。

 Appliance Controller イ ン タ ー フ ェ ー ス (C)

重要

シ ス テ ム ク ロ ッ ク を NTP サ ー バ ー と 同期化す る場合、
NTP プ ロ ト コ ル パ ケ ッ ト と そ れ ら の応答パ ケ ッ ト が ア プ ラ
イ ア ン ス と  NTP サ ー バ ー の間に あ る ど の フ ァ イ ア ウ ォ ー ル
ま た は NAT デ バ イ ス上で も許可 さ れ る必要が あ り ま す。
NTP サ ー バ ー へ の ア ウ ト バ ウ ン ド接続が可能で あ る こ と を
確認し ま す。 NTP サ ー バ ー の UDP ポ ー ト 123 へ の ア ウ ト
バ ン ド ト ラ フ ィ ッ ク を許可す る フ ァ イ ア ウ ォ ー ル ル ー ル
を追加し ま す。
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 Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2)

 Network Agent イ ン タ ー フ ェ ー ス (N)

 Email Security Gateway イ ン タ ー フ ェ ー ス (E1 お よ び E2、 ま た は P1 お よ
び P2)

 イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ

Web Security Gateway (Anywhere) を備え た ア プ ラ イ ア ン ス は、 C、 P1、 P2、
お よ び N の IPv6 ア ド レ ス を サ ポ ー ト し ま す。

Appliances with Email Security Gateway を備え た ア プ ラ イ ア ン ス は、E1 お よ び 
E2 の IPv6 ア ド レ ス を サ ポ ー ト し ま せ ん。 

IPv6 サ ポ ー ト の詳細に つ い て は、 V シ リ ー ズ 7.7.x に よ る IPv6 の サ ポ ー ト を
参照し て く だ さ い。

[OK] を ク リ ッ ク し て、 各セ ク シ ョ ン に新し い値を保存し、 適用し ま す。

Appliance Controller イ ン タ ー フ ェ ー ス (C)

Appliance Controller イ ン タ ー フ ェ ー ス (C)、 firstboot 中に割 り 当て済み ：
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 す べ て の Websense 管理イ ン タ ー フ ェ ー ス と 通信す る

 Websense Data Security サ ー バ ー と 通信す る

 ア プ ラ イ ア ン ス間通信を提供す る

 非 HTTP お よ び非 HTTPS プ ロ ト コ ル の強制を転送す る ( オ プ シ ョ ン )

 イ ン タ ー ネ ッ ト を通じ て Websense Master Database ダ ウ ン ロ ー ド を処理
す る ( ユ ー ザ ー の サ イ ト が デ ー タ ベ ー ス ダ ウ ン ロ ー ド用に PI を使用し て
い な い場合 )。 

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の設定の ガ イ ド ラ イ ン

重要

C イ ン タ ー フ ェ ー ス の IP ア ド レ ス の変更は配備に大き な
影響を与え、 一部の コ ン ポ ー ネ ン ト の再イ ン ス ト ー ル が必
要に な る場合が あ り ま す。

ア プ ラ イ ア ン ス が製造環境に あ り 、 C  イ ン タ ー フ ェ ー ス
の IP ア ド レ ス を変更す る必要が あ る場合は、 本文中で参
照 さ れ て い る Appliance Manager の ヘ ル プ を お読み く だ さ
い。

IP ア ド レ ス (C イ
ン タ ー フ ェ ー ス )

必須。

こ の イ ン タ ー フ ェ ー ス は一般的に イ ン タ ー ネ ッ ト へ の継続的
な ア ク セ ス を必要 と し ま す が、 一部の サ イ ト は イ ン タ ー ネ ッ
ト と の す べ て の通信に P1 を使用し ま す。

C イ ン タ ー フ ェ ー ス の IP ア ド レ ス を変更す る場合、 更新プ ロ
セ ス に約 10 分か か り ま す。

IP ア ド レ ス を変更し た後、 ロ グ オ ン ペ ー ジ に戻 り ま す。 ユ ー
ザ ー名 と パ ス ワ ー ド を入力し ま す。

「Status ( ス テ ー タ ス )」 > 「General ( 一般 )」 ペ ー ジ は サ ー ビ ス
が起動中で あ る こ と を示し ま す。 す べ て の必要な サ ー ビ ス が
起動す る の を待ち ま す ( 次の オ プ シ ョ ン の サ ー ビ ス が あ り ま
す ： Directory Agent、 State Server、 Multiplexer、 TRITON - Web 
Security manager)。

サ ブ ネ ッ ト マ ス
ク  (C)

必須。

デ フ ォ ル ト ゲ ー
ト ウ ェ イ (C)

オ プ シ ョ ン。 

ト ラ フ ィ ッ ク を サ ブ ネ ッ ト の外へ経路指定で き る ル ー タ の IP 
ア ド レ ス。

一次 DNS (C) 必須。 

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。
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Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2)

Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2) は、 Websense 
Content Gateway モ ジ ュ ー ル と の間で転送 さ れ る ト ラ フ ィ ッ ク を処理し ま す。

 P1 お よ び P2 プ ロ キ シ イ ン タ ー フ ェ ー ス は ど ち ら も、 ユ ー ザ ー の イ ン
タ ー ネ ッ ト要求を受け入れ ( イ ン バ ウ ン ド ト ラ フ ィ ッ ク )、 Web サ ー ビ ス
と 通信す る ( ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク ) た め に使用で き ま す。 つ ま
り 、 ど ち ら の イ ン タ ー フ ェ ー ス も、 プ ロ キ シ モ ジ ュ ー ル と の間の ト ラ
フ ィ ッ ク を処理す る よ う に構成で き ま す。

 一般的な構成で は、 イ ン バ ウ ン ド と ア ウ ト バ ウ ン ド の両方の ト ラ フ ィ ッ
ク に対し て P1 を使用し、 P2 は使用し ま せ ん。

 も う  1 つ の オ プ シ ョ ン は、 P1 が ユ ー ザ ー の イ ン タ ー ネ ッ ト要求を受け入
れ る ( イ ン バ ウ ン ド のみ ) よ う に構成す る こ と で す。 こ の場合、 P2 が 
Web サ ー バ ー と 通信す る ( ア ウ ト バ ウ ン ド ) よ う に構成し ま す。

ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス P1 お よ び P2 の設定の ガ イ ド ラ イ

二次 DNS (C) オ プ シ ョ ン。 

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま
す。

三次 DNS (C) オ プ シ ョ ン。 

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と
し て使用し ま す。

重要

P2 イ ン タ ー フ ェ ー ス を使用す る場合、 P1 イ ン タ ー フ ェ ー ス は 
eth0 に バ イ ン ド さ れ、 P2 イ ン タ ー フ ェ ー ス は eth1 に バ イ ン ド
さ れ ま す。 Websense Content Gateway を設定す る と き、 こ の こ
と に留意し て く だ さ い。

た と え ば、 透過的プ ロ キ シ配備を使用し て お り 、 P1 イ ン タ ー
フ ェ ー ス が WCCP ル ー タ に接続 さ れ て い る と 想定し ま す。 こ
の場合、 Websense Content Gateway が WCCP 通信に対し て 
eth0 を使用す る よ う に設定す る必要が あ り ま す (Content 
Gateway Manager で、 「Configure ( 設定 )」 > 「Networking ( ネ ッ
ト ワ ー ク )」 > 「WCCP」 ペ ー ジ の [General ( 一般 )] タ ブ を参照
し て く だ さ い )。
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ン

Network Agent イ ン タ ー フ ェ ー ス (N)

Network Agent は、 HTTP お よ び HTTPS 以外の プ ロ ト コ ル を フ ィ ル タ リ ン グ
す る た め に使用す る ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト で す。 こ れは帯域幅最適
化デ ー タ と 拡張ロ ギ ン グ詳細情報を提供し ま す。

Network Agent は ネ ッ ト ワ ー ク ・ ポ ー ト で の送信バ イ ト数を含め、 全体的な
ネ ッ ト ワ ー ク 利用状況を、 継続的に モ ニ タ リ ン グ し ま す。 こ の エ ー ジ ェ ン ト
は、 事前指定 さ れ て い る間隔で他の Websense ソ フ ト ウ ェ ア に利用状況の サ
マ リ を送信し ま す。

Network Agent は、 通常、 ネ ッ ト ワ ー ク 内の イ ン バ ウ ン ド と ア ウ ト バ ウ ン ド
の両方の ト ラ フ ィ ッ ク を モ ニ タ リ ン グ す る よ う に設定し ま す。 エ ー ジ ェ ン ト
は、 下記を区別し ま す。

 社内 コ ン ピ ュ ー タ 間で送信 さ れ る要求 ( 例、イ ン ト ラ ネ ッ ト サ ー バ ー へ の
ヒ ッ ト )

一般的な ガ イ ド
ラ イ ン

P1 と  P2 の両方を使用す る場合、 そ れ ら を同じ サ ブ ネ ッ ト に
配置す る必要が あ り ま す。 デ フ ォ ル ト ゲ ー ト ウ ェ イ は自動的
に P2 に割 り 当て ら れ ま す ( こ れは eth1 に バ イ ン ド さ れ ま す
)。 ア ウ ト バ ウ ン ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き
る こ と を確認し て く だ さ い。

IP ア ド レ ス (P1 
ま た は P2 イ ン
タ ー フ ェ ー ス )

必須。

サ ブ ネ ッ ト マ ス
ク

必須。

デ フ ォ ル ト ゲ ー
ト ウ ェ イ

必須。

ゲ ー ト ウ ェ イ は、 イ ン タ ー ネ ッ ト と の通信 ( ア ウ ト バ ウ ン ド 
ト ラ フ ィ ッ ク ) に使用す る イ ン タ ー フ ェ ー ス (P1 ま た は P2) の 
IP ア ド レ ス と 同じ サ ブ ネ ッ ト の中に配置す る必要が あ り ま す 。

P1 と  P2 の両方を使用す る場合、 そ れ ら を同じ サ ブ ネ ッ ト に
配置す る必要が あ り ま す。 デ フ ォ ル ト ゲ ー ト ウ ェ イ は自動的
に P2 に割 り 当て ら れ ま す ( こ れは eth1 に バ イ ン ド さ れ ま す
)。 ア ウ ト バ ウ ン ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き
る こ と を確認し て く だ さ い。

一次 DNS 必須。

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS オ プ シ ョ ン。

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま
す。

三次 DNS オ プ シ ョ ン。 

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と
し て使用し ま す。
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 社内 コ ン ピ ュ ー タ か ら ウ ェ ブ サ ー バ ー な ど の外部 コ ン ピ ュ ー タ に送信 さ
れ る要求 ( 例、 ユ ー ザ ー イ ン タ ー ネ ッ ト要求 )

非 HTTP プ ロ ト コ ル の ブ ロ ッ ク 情報を イ ン タ ー フ ェ ー ス C か イ ン タ ー フ ェ ー
ス N の ど ち ら に経路指定す る か を選択し ま す。 

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス N の設定の ガ イ ド ラ イ ン

代わ り に Network Agent を ネ ッ ト ワ ー ク 内の別の サ ー バ ー に イ ン ス ト ー ル す
る こ と が で き ま す。

Email Security Gateway イ ン タ ー フ ェ ー ス (E1 お よ び E2、 ま
た は P1 お よ び P2)

Websense Email Security Gateway イ ン タ ー フ ェ ー ス は、 Websense Email 
Security Gateway モ ジ ュ ー ル と の間の イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド ト

非 HTTP お よ び 
非 HTTPS ト ラ
フ ィ ッ ク の ブ
ロ ッ ク 情報を送
信す る た め に使
用す る イ ン タ ー
フ ェ ー ス を選択
し ま す。

 イ ン タ ー フ ェ ー ス C を使 っ て ブ ロ ッ ク 情報を送信す る場合
は、 イ ン タ ー フ ェ ー ス C のみ を選択し ま す。

 ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス N を双方向ス パ ン ポ ー ト
に接続し、 N を使用し て ブ ロ ッ ク 情報を転送す る場合は、
イ ン タ ー フ ェ ー ス 　 N を選択し ま す。

TRITON - Web Security で設定 さ れ て い る ブ ロ ッ ク 用 NIC の
設定は、 こ の ペ イ ン で入力す る設定を無効に し ま せ ん。
Appliance Manager で の設定が優先し ま す。

N イ ン タ ー
フ ェ ー ス の IP ア
ド レ ス

必須。

Network Agent は ネ ッ ト ワ ー ク 内の イ ン バ ウ ン ド と ア ウ ト バ ウ
ン ド の両方の ト ラ フ ィ ッ ク を モ ニ タ リ ン グ で き る必要が あ り
ま す。 Network Agent は ポ ー ト 80、 443、 8070、 お よ び 8080 を
無視し ま す。

サ ブ ネ ッ ト マ ス
ク

イ ン タ ー フ ェ ー ス N が選択 さ れ て い る場合は必須。 そ う で な
い場合は、 サ ブ ネ ッ ト  マ ス ク に は固定値 255.255.255.255 が設
定 さ れ ま す。

デ フ ォ ル ト ゲ ー
ト ウ ェ イ

イ ン タ ー フ ェ ー ス N が チ ェ ッ ク さ れ て い る場合は必須。 そ う
で な い場合は、 こ の フ ィ ー ル ド は無効化 さ れ ま す。

一次 DNS 必須。

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS オ プ シ ョ ン。

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま
す。

三次 DNS オ プ シ ョ ン。

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と
し て使用し ま す。
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ラ フ ィ ッ ク を処理し ま す。 ア プ ラ イ ア ン ス外の コ ン ポ ー ネ ン ト を配備す る前
に、 イ ン タ ー フ ェ ー ス E1、 E2、 お よ び C を正し く 設定し ま す。

 E1 お よ び E2 イ ン タ ー フ ェ ー ス は ど ち ら も、 イ ン バ ウ ン ド ト ラ フ ィ ッ ク
を受け入れ、 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を送信す る た め に使用で き ま
す。 V5000 G2 で は P1 と  P2 を使用し ま す。

 一般的な構成で は、 イ ン バ ウ ン ド と ア ウ ト バ ウ ン ド の両方の ト ラ フ ィ ッ
ク に対し て E1 (P1) を使用し、 E2 (P2) は使用し ま せ ん。

 も う  1 つ の オ プ シ ョ ン は、 E1 (P1) が イ ン バ ウ ン ド を受け入れ、 E2 (P2) が
ア ウ ト バ ン ド ト ラ フ ィ ッ ク を送信す る よ う に構成す る こ と で す。

 大量の ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を サ ポ ー ト す る必要が あ る と き、 E1 
ま た は E2 (P1 ま た は P2) 上に仮想イ ン タ ー フ ェ ー ス を構成す る こ と が で
き ま す。

ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス E1 お よ び E2 の設定の ガ イ ド ラ イ ン

E1 と  E2 の両方を使用し、 そ れ ら を同じ サ ブ ネ ッ ト に配置す る場合、 デ フ ォ
ル ト ゲ ー ト ウ ェ イ は自動的に E2 に割 り 当て ら れ ま す ( こ れは eth1 に バ イ ン

ご注意

イ ン タ ー フ ェ ー ス の名前は、 V シ リ ー ズ ア プ ラ イ ア
ン ス の モ ジ ュ ー ル に よ っ て異な り ま す。 

 V10000 G2/G3 で は E1 と  E2 が使用 さ れ ま す。 

 V5000 G2 で は P1 と  P2 が使用 さ れ ま す。

重要

V10000 G2/G3 で は、 E2 イ ン タ ー フ ェ ー ス を使用す る場
合、 E1 イ ン タ ー フ ェ ー ス は eth0 に バ イ ン ド さ れ、 E2 イ ン
タ ー フ ェ ー ス は eth1 に バ イ ン ド さ れ ま す。Websense Email 
Security Gateway を設定す る と き、 こ の こ と に留意し て く
だ さ い。

V5000 G2 で は、 P2 イ ン タ ー フ ェ ー ス を使用す る場合、 P1 
イ ン タ ー フ ェ ー ス は eth0 に バ イ ン ド さ れ、 P2 イ ン タ ー
フ ェ ー ス は eth1 に バ イ ン ド さ れ ま す。 Websense Email 
Security Gateway を設定す る と き、 こ の こ と に留意し て く
だ さ い。

ご注意

V5000 G2 で は E1 を P1 に、 E2 を P2 に置き換え ま
す。
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ド さ れ ま す )。 ア ウ ト バ ウ ン ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き る
こ と を確認し て く だ さ い。

Email Security 仮想イ ン タ ー フ ェ ー ス

E1 ま た は E2 上に複数の仮想 IP ア ド レ ス を設定で き ま す。

 仮想 IP ア ド レ ス は、 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク に のみ使用し ま す。

 仮想 IP ア ド レ ス は、 指定し た物理イ ン タ ー フ ェ ー ス に バ イ ン ド さ れ ま
す。

 仮想 IP ア ド レ ス は、 指定し た物理イ ン タ ー フ ェ ー ス と 同じ サ ブ ネ ッ ト に
配置す る必要が あ り ま す。

 そ れ ぞ れの物理イ ン タ ー フ ェ ー ス (E1 と  E2) に対し て最大 10 個の仮想  
IP ア ド レ ス を指定で き ま す。

複数の仮想イ ン タ ー フ ェ ー ス は、 複数の ド メ イ ン ま た は大量の ア ウ ト バ ウ ン
ド ト ラ フ ィ ッ ク を サ ポ ー ト す る場合に便利で す。

IP ア ド レ ス (E1 
ま た は E2 イ ン
タ ー フ ェ ー ス )

必須。

デ フ ォ ル ト で は E1 が レ ポ ー ト作成用に SQL Server に接続 さ
れ ま す。 E1 に有効な IP ア ド レ ス が な い か、 ま た は DNS ア ド
レ ス が な い場合、 Email Security Gateway は SQL Server ホ ス ト
名を解決で き ず、 SQL Server と の接続を作成で き ま せ ん。 こ
の場合、 管理 コ ン ソ ー ル の オ フ ボ ッ ク ス イ ン ス ト ー ル が ブ
ロ ッ ク さ れ ま す。

V5000 G2 で は E1 を P1 に置き換え ま す。 

サ ブ ネ ッ ト マ ス
ク

必須。

デ フ ォ ル ト ゲ ー
ト ウ ェ イ

必須。

ゲ ー ト ウ ェ イ は、 イ ン タ ー ネ ッ ト と の通信 ( ア ウ ト バ ウ ン ド 
ト ラ フ ィ ッ ク ) に使用す る イ ン タ ー フ ェ ー ス (E1 ま た は E2) の 
IP ア ド レ ス と 同じ サ ブ ネ ッ ト の中に配置す る必要が あ り ま す 。

E1 と  E2 の両方を使用し、 そ れ ら を同じ サ ブ ネ ッ ト に配置す
る場合、 デ フ ォ ル ト ゲ ー ト ウ ェ イ は自動的に E2 に割 り 当て
ら れ ま す ( こ れは eth1 に バ イ ン ド さ れ ま す )。 ア ウ ト バ ウ ン
ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き る こ と を確認し
て く だ さ い。

一次 DNS 必須。

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS オ プ シ ョ ン。

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま
す。

三次 DNS オ プ シ ョ ン。 

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と
し て使用し ま す。
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E1 ま た は E2 に仮想 IP ア ド レ ス を追加す る に は、 下記の手順を実行し ま す。

1. 「Configure ( 設定 )」 > 「Network Interfaces ( ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー

ス )」 > 「Virtual Interfaces ( 仮想イ ン タ ー フ ェ ー ス )」 に進み、 [Add ( 追加
)] を ク リ ッ ク し ま す。

2. E1 ま た は E2 を選択し ま す。 E2 を構成し て い な い場合は、 選択で き ま せ

ん。

3. [Virtual IP address ( 仮想 IP ア ド レ ス )] 入力 フ ィ ー ル ド の各行に 1 つ の 

IPv4 ア ド レ ス を入力し ま す。

4. [Add Interfaces ( イ ン タ ー フ ェ ー ス を追加 )] を ク リ ッ ク し ま す。

こ の時点で イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ を設定し な い場合、 ル ー テ ィ ン
グ の設定に進み ま す。

イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ

V10000 ア プ ラ イ ア ン ス (Websense Web Security のみ ) お よ び 1 つ の モ ジ ュ ー
ル - Websense Web Security ま た は Websense Email Security Gateway - だ け を
実行す る V10000 G2/G3 ア プ ラ イ ア ン ン ス は、 フ ェ イ ル オ ー バ ー ま た はバ ラ
ン シ ン グ用に イ ン タ ー フ ェ ー ス を ボ ン デ ィ ン グ で き ま す。 構成の詳細は下記
の通 り で す。

V5000 G2 ア プ ラ イ ア ン ス上で は イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ は サ ポ ー ト
さ れ て い ま せ ん。

重要 ： 速度ま た は デ ュ プ レ ッ ク ス モ ー ド が異な る イ ン タ ー フ ェ ー ス を ボ ン
デ ィ ン グ し て い は い け ま せ ん。 パ フ ォ ー マ ン ス上の問題が生じ る こ と が あ る
か ら で す。

Websense Web Security のみ を使用す る V10000/V10000 G2/G3

イ ン タ ー フ ェ ー ス E1 お よ び E2 を ネ ッ ト ワ ー ク に接続し、 次に ソ フ ト ウ ェ ア
設定を通じ て Websense Content Gateway イ ン タ ー フ ェ ー ス に ボ ン デ ィ ン グ し
ま す ( オ プ シ ョ ン で E 1 を P1 に、 E2 を P2 に ボ ン デ ィ ン グ し ま す )。 他の ペ
ア リ ン グ は で き ま せ ん。

イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ は、 下記の方法で利用で き ま す。

 ア ク テ ィ ブ / ス タ ン バ イ モ ー ド ：P1 ( ま た は P2) が ア ク テ ィ ブ モ ー ド で、
E1 ( ま た は E2) が ス タ ン バ イ モ ー ド。 プ ラ イ マ リ  イ ン タ ー フ ェ ー ス に障
害が発生し た場合に のみ、 そ れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー
フ ェ ー ス (E1 ま た は E2) が ア ク テ ィ ブ に な り ま す。 

 ロ ー ド バ ラ ン シ ン グ ： V10000/V10000 G2 に直接に接続 さ れ て い る ス
イ ッ チ ま た は ル ー タ が ロ ー ド バ ラ ン シ ン グ を サ ポ ー ト す る場合 
(etherchannel、 ト ラ ン ク  グ ル ー プ ま た は同様の構成 )、 プ ラ イ マ リ  イ ン
タ ー フ ェ ー ス と の間の ト ラ フ ィ ッ ク を プ ラ イ マ リ  イ ン タ ー フ ェ ー ス と そ
れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー フ ェ ー ス (E1 ま た は E2) と の間で
分散す る こ と が で き ま す。 
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そ れ ぞ れの Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2) に つ
い て、 ボ ン デ ィ ン グ す る か ど う か を個別に選択で き ま す。 ボ ン デ ィ ン グ を全
く 行わな く て も か ま い ま せ ん。

イ ン タ ー フ ェ ー ス (P1 ま た は P2) を ボ ン デ ィ ン グ す る場合、 そ の ボ ン デ ィ ン
グ に つ い て い ずれか の モ ー ド ( ア ク テ ィ ブ / ス タ ン バ イ ま た は ロ ー ド バ ラ
ン シ ン グ ) を選択し ま す。 両方の イ ン タ ー フ ェ ー ス に対し て同じ ボ ン デ ィ ン
グ モ ー ド を選択す る必要は あ り ま せ ん。

ボ ン デ ィ ン グ の前に す べ て の イ ン タ ー フ ェ ー ス が適切に接続 さ れ て い る こ と
を確認し て く だ さ い。 速度ま た は デ ュ プ レ ッ ク ス モ ー ド が異な る イ ン タ ー
フ ェ ー ス を ボ ン デ ィ ン グ し て い は い け ま せ ん。 パ フ ォ ー マ ン ス上の問題が生
じ る こ と が あ る か ら で す。

Websense Email Security Gateway のみ を使用す る V10000 G2/G3

イ ン タ ー フ ェ ー ス P1 お よ び P2 を ネ ッ ト ワ ー ク に接続し、 次に ソ フ ト ウ ェ ア
設定を通じ て Websense Email Security Gateway イ ン タ ー フ ェ ー ス に ボ ン デ ィ
ン グ し ま す ( オ プ シ ョ ン で P1 を E1 に、 P2 を E2 に ボ ン デ ィ ン グ し ま す )。
他の ペ ア リ ン グ は で き ま せ ん。

イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ は、 下記の方法で利用で き ま す。

 ア ク テ ィ ブ / ス タ ン バ イ モ ー ド ：E1 ( ま た は E2) が ア ク テ ィ ブ モ ー ド で、
P1 ( ま た は P2) が ス タ ン バ イ モ ー ド。 プ ラ イ マ リ  イ ン タ ー フ ェ ー ス に障
害が発生し た場合に のみ、 そ れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー
フ ェ ー ス (P1 ま た は P2) が ア ク テ ィ ブ に な り ま す。 

 ロ ー ド バ ラ ン シ ン グ ： V10000 G2/G3 に直接に接続 さ れ て い る ス イ ッ チ
ま た は ル ー タ が ロ ー ド バ ラ ン シ ン グ を サ ポ ー ト す る場合 (etherchannel、
ト ラ ン ク  グ ル ー プ ま た は同様の構成 )、 プ ラ イ マ リ  イ ン タ ー フ ェ ー ス と
の間の ト ラ フ ィ ッ ク を プ ラ イ マ リ  イ ン タ ー フ ェ ー ス と そ れ に ボ ン デ ィ ン
グ さ れ て い る イ ン タ ー フ ェ ー ス (P1 ま た は P2) と の間で分散す る こ と が
で き ま す。 

そ れ ぞ れの Websense Email Security Gateway イ ン タ ー フ ェ ー ス (E1 お よ び 
E2) に つ い て、 ボ ン デ ィ ン グ す る か ど う か を個別に選択で き ま す。 ボ ン デ ィ
ン グ を全 く 行わな く て も か ま い ま せ ん。

イ ン タ ー フ ェ ー ス (E1 ま た は E2) を ボ ン デ ィ ン グ す る場合、 そ の ボ ン デ ィ ン
グ に つ い て い ずれか の モ ー ド ( ア ク テ ィ ブ / ス タ ン バ イ ま た は ロ ー ド バ ラ
ン シ ン グ ) を選択し ま す。 両方の イ ン タ ー フ ェ ー ス に対し て同じ ボ ン デ ィ ン
グ モ ー ド を選択す る必要は あ り ま せ ん。

ボ ン デ ィ ン グ の前に す べ て の イ ン タ ー フ ェ ー ス が適切に接続 さ れ て い る こ と
を確認し て く だ さ い。 速度ま た は デ ュ プ レ ッ ク ス モ ー ド が異な る イ ン タ ー
フ ェ ー ス を ボ ン デ ィ ン グ し て い は い け ま せ ん。 パ フ ォ ー マ ン ス上の問題が生
じ る こ と が あ る か ら で す。
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ル ー テ ィ ン グ の設定

「Configuration」 > 「Routing ( ル ー テ ィ ン グ )」 ペ ー ジ を使用し て、 下記の経路
を指定し ま す。

 サ ブ ネ ッ ト お よ び ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら 任意の ア ク テ ィ ブ ア プ
ラ イ ア ン ス イ ン タ ー フ ェ ー ス (N を除 く ) を経由す る静的経路。 IP ｖ 6 が
有効化 さ れ て い る場合、 静的 IPv6 経路も追加お よ び イ ン ポ ー ト で き ま
す。

 ア プ ラ イ ア ン ス モ ジ ュ ー ル か ら ア プ ラ イ ア ン ス イ ン タ ー フ ェ ー ス C を
経由し て サ ブ ネ ッ ト に至る モ ジ ュ ー ル経路 IPv6 モ ジ ュ ー ル経路は サ ポ ー
ト さ れ ま せ ん。

静的経路の設定

 ア プ ラ イ ア ン ス上の N 以外の任意の ア ク テ ィ ブ イ ン タ ー フ ェ ー ス に対し
て静的経路を指定で き ま す。 N は Network Agent 専用で、 ル ー テ ィ ン グ で
き ま せ ん。 

 同じ モ ジ ュ ー ル上の 2 つ の異な る イ ン タ ー フ ェ ー ス に同じ経路を追加す
る こ と は で き ま せ ん。 そ れ を試み た場合、 ア プ ラ イ ア ン ス に エ ラ ー が表
示 さ れ ま す。

 イ ン タ ー フ ェ ー ス に対し て静的経路が指定 さ れ、 そ の後に イ ン タ ー
フ ェ ー ス が非ア ク テ ィ ブ に な っ た場合で も そ の静的経路は ル ー テ ィ ン グ 
テ ー ブ ル か ら 消去 さ れず、 非ア ク テ ィ ブ で あ る こ と を示す グ レ イ で表示
さ れ ま す。

 イ ン タ ー フ ェ ー ス の IP ア ド レ ス の変更に よ っ て無効に な っ た静的経路は
無効化 さ れ、 赤で表示 さ れ ま す。

 静的経路を追加お よ び削除で き ま す が、 変更は で き ま せ ん。 経路を変更
す る に は、 そ れ を削除し、 新し い値を指定し て新し い経路を追加し ま す。

 静的経路を追加、 イ ン ポ ー ト、 ま た は削除し た と き は、 指定 さ れ た イ ン
タ ー フ ェ ー ス を管理す る モ ジ ュ ー ル に関連す る サ ー ビ ス を再起動す る必
要が あ り ま す。 た と え ば、 イ ン タ ー フ ェ ー ス P1 に静的経路を追加す る場
合、 追加を完了し た と き に す べ て の Content Gateway サ ー ビ ス を再起動
す る必要が あ り ま す。 

 静的経路テ ー ブ ル は、 最大 5000 個の エ ン ト リ を含み ま す。

静的経路の追加

静的経路は一度に 1 つ、 ま た は イ ン ポ ー ト フ ァ イ ル を使用すれば複数を追加
で き ま す。

静的経路を追加し た と き、 各 フ ィ ー ル ド に入力 さ れ た デ ー タ が ア プ ラ イ ア ン
ス に よ っ て検証 さ れ、 経路が不適切で あ る場合は エ ラ ー メ ッ セ ー ジ が表示 さ
れ ま す。 

静的経路を追加す る に は、 下記の手順を実行し ま す。
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1. 「Configuration」 > 「Routing ( ル ー テ ィ ン グ )」 ペ ー ジ に進み、[IPv4] ま た は 

[IPv6] タ ブ を選択し、 [Static Routes ( 静的経路 )] タ ブ で [Add/Import ( 追
加 / イ ン ポ ー ト )] を ク リ ッ ク し ま す。

2. 手動で 1 つ の経路を追加す る に は、 [Add individual route ( 個別の経路を追

加 )] ラ ジ オ ボ タ ン を選択し、 す べ て の フ ィ ー ル ド に値を入力し、 [ 経路
を追加 ] を ク リ ッ ク し ま す。

3. イ ン ポ ー ト リ ス ト  フ ァ イ ル を使 っ て複数の経路を追加す る に は、 下記の

手順を実行し ま す。

a. イ ン ポ ー ト フ ァ イ ル を準備し ま す。 下記の 「イ ン ポ ー ト フ ァ イ ル仕

様」 を参照し て く だ さ い。

b. [Import route file ( 経路 フ ァ イ ル を イ ン ポ ー ト )] ラ ジ オ ボ タ ン を選択し

ま す。

c. 完全パ ス と フ ァ イ ル名を指定す る か、ま た は [Browse ( 参照 )] を使 っ て

フ ァ イ ル を指定し ま す。 [Import Route ( 経路を イ ン ポ ー ト )] を ク リ ッ
ク し て、 フ ァ イ ル内で指定 さ れ て い る経路を イ ン ポ ー ト し ま す。

ア プ ラ イ ア ン ス は フ ァ イ ル を読み込み、 各経路を検証し、 無効の経路
に つ い て エ ラ ー を報告し ま す。

重複す る経路エ ン ト リ は無視 さ れ ま す。 重複す る エ ン ト リ は作成 さ れ
ま せ ん。

フ ァ イ ル内の経路の数 と 既存の経路の数の合計が経路テ ー ブ ル の制限 
(5000) を超え る場合は、 イ ン ポ ー ト は失敗し ま す。 経路は追加 さ れ
ず、 エ ラ ー メ ッ セ ー ジ が表示 さ れ ま す。

イ ン ポ ー ト フ ァ イ ル の仕様 ：

Destination Network (
宛先ネ ッ ト ワ ー ク )

必須。 ト ラ フ ィ ッ ク の宛先の サ ブ ネ ッ ト IP ア ド レ ス
を指定し ま す。

Subnet Mask ( サ ブ
ネ ッ ト  マ ス ク ） (IPv4) 
ま た は Subnet prefix 
length ( サ ブ ネ ッ ト  プ
レ フ ィ ク ス の長 さ ) 
(IPv6)

必須。

ク ラ イ ア ン ト が常駐す る ネ ッ ト ワ ー ク の サ ブ ネ ッ ト 
マ ス ク  ま た は プ レ フ ィ ッ ク ス (255.255.0.0、 64 な ど )

Gateway ( ゲ ー ト ウ ェ
イ )

必須。 

プ ロ キ シ サ ブ ネ ッ ト か ら ク ラ イ ア ン ト サ ブ ネ ッ ト へ
の ア ク セ ス を提供す る IP ア ド レ ス。 こ の ア ド レ ス は
ア プ ラ イ ア ン ス と 同じ サ ブ ネ ッ ト上で あ る必要が あ
り ま す。

イ ン タ ー フ ェ ー ス 必須。

静的経路に使用す る ア プ ラ イ ア ン ス イ ン タ ー フ ェ ー
ス。 ア ク テ ィ ブ イ ン タ ー フ ェ ー ス だ け が ド ロ ッ プ ダ
ウ ン リ ス ト に表示 さ れ ま す。
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1. フ ァ イ ル は プ レ ー ン テ キ ス ト フ ァ イ ル で な ければな り ま せ ん。 ( 大部分

の ル ー タ ー は経路テ ー ブ ル を プ レ ー ン テ キ ス ト フ ァ イ ル に エ ク ス ポ ー ト
し ま す )。

2. フ ァ イ ル に注釈行を含め る こ と がで き ま す。 注釈行は 「#」 か ら始め ま す。

3. 経路を指定す る行は、 下記の 4 つ の フ ィ ー ル ド を こ の順序で含ん で い る

必要が あ り ま す。 各 フ ィ ー ル ド を ス ペ ー ス で区切る必要が あ り ま す。 

IPv4 の場合 ：

destination netmask default-gateway interface

Destination は サ ブ ネ ッ ト ア ド レ ス ま た は ホ ス ト IP ア ド レ ス で す。

Netmask は、 宛先の適切な値を決定し ま す。

Default-gateway は、 次の ホ ッ プ で す。

Interface は、 ト ラ フ ィ ッ ク の ル ー テ ィ ン グ に使用す る ア プ ラ イ ア ン ス 
イ ン タ ー フ ェ ー ス で す。 指定し た イ ン タ フ ェ ー ス は有効化 さ れ て い る
必要が あ り ま す。 無効化 さ れ て い る場合、 ア プ ラ イ ア ン ス は エ ラ ー を
報告し、 経路を追加し ま せ ん。

IPv6 の場合 ：

destination prefix-length default-gateway interface

Destination は サ ブ ネ ッ ト ア ド レ ス ま た は ホ ス ト IP ア ド レ ス で す。

Prefix-length は、 宛先の適切な値を決定し ま す。

Default-gateway は、 次の ホ ッ プ で す。

Interface は、 ト ラ フ ィ ッ ク の ル ー テ ィ ン グ に使用す る ア プ ラ イ ア ン ス 
イ ン タ ー フ ェ ー ス で す。 指定し た イ ン タ フ ェ ー ス は有効化 さ れ て い る
必要が あ り ま す。 無効化 さ れ て い る場合、 ア プ ラ イ ア ン ス は エ ラ ー を
報告し、 経路を追加し ま せ ん。

経路テ ー ブ ル の エ ク ス ポ ー ト

経路テ ー ブ ル を テ キ ス ト フ ァ イ ル に エ ク ス ポ ー ト す る に は、 [Export Table (
テ ー ブ ル を エ ク ス ポ ー ト )] を ク リ ッ ク し ま す。 [Browse ( 参照 )] ダ イ ア ロ グ
を使 っ て フ ァ イ ル の場所 と 名前を指定し ま す。 

テ ー ブ ル内の経路が、 有効化 さ れ て い る か ど う か に関わ り な く す べ て エ ク ス
ポ ー ト さ れ ま す。

フ ァ イ ル は、 上記で イ ン ポ ー ト フ ァ イ ル に つ い て示し た形式で作成 さ れ ま
す。

モ ジ ュ ー ル経路の設定

配備先に よ っ て は、 一部の Web Security ま た は Email Security ト ラ フ ィ ッ ク
を ア プ ラ イ ア ン ス C イ ン タ ー フ ェ ー ス経由で ル ー テ ィ ン グ す る必要が あ る、
ま た は そ う す る こ と が望ま し い場合が あ り ま す ( 一般的に は Web お よ び 電
子 メ ー ル ト ラ フ ィ ッ ク の ル ー テ ィ ン グ の た め に別の、専用イ ン タ ー フ ェ ー ス 
(P1/P2、 E1/E2) が使用 さ れ、 C は管理ト ラ フ ィ ッ ク 用に予約 さ れ ま す )。 し
か し、 一部の サ イ ト で は C イ ン タ ー フ ェ ー ス を通じ て認証 ( ま た は他の ) ト
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ラ フ ィ ッ ク を ル ー テ ィ ン グ す る こ と も で き ま す。 そ の た め に は
「Configuration」 > 「Routing」 ペ ー ジ で モ ジ ュ ー ル経路を定義し ま す。

モ ジ ュ ー ル経路テ ー ブ ル は、 最大 5000 個の エ ン ト リ を含み ま す。

モ ジ ュ ー ル経路の追加

1. 「Configuration」 > 「Routing」 ペ ー ジ の 「Module Route ( モ ジ ュ ー ル 経路 )」

セ ク シ ョ ン で [Add ( 追加 )] を ク リ ッ ク し ま す。

2. 各 フ ィ ー ル ド の値を指定し、[Add Route ( 経路を追加 )] を ク リ ッ ク し ま す。

ア ラ ー ト

「Configuration」 > 「Alerting ( ア ラ ー ト )」 ペ ー ジ を使用し て、 SNMP ア ラ ー ト
を有効化お よ び設定し ま す。

SNMP ア ラ ー ト に は 2 つ の方法が あ り 、 「Setup ( 設定 )」 タ ブ で そ れ を有効化
で き ま す。

 SNMP マ ネ ー ジ ャ が ア プ ラ イ ア ン ス の標準 SNMP カ ウ ン タ を ポ ー リ ン グ
で き る よ う に す る (SNMP ポ ー リ ン グ ( モ ニ タ リ ン グ ) を有効化す る を参
照 )。

 ア プ ラ イ ア ン ス が選択し た イ ベ ン ト に関す る SNMP ト ラ ッ プ を SNMP マ
ネ ー ジ ャ に送信す る よ う に設定す る (SNMP ト ラ ッ プ の有効化 を参照 )。

ア プ ラ イ ア ン ス上で SNMP ト ラ ッ プ サ ー バ ー を有効化し た後、 [Alerts (
ア ラ ー ト )] タ ブ を使用し て、 ど ち ら の イ ベ ン ト で ト ラ ッ プ を送信す る か
を設定し ま す。 特定の ア ラ ー ト の有効化 , 44 ペ ー ジ を参照し て く だ さ い。

SNMP ポ ー リ ン グ ( モ ニ タ リ ン グ ) を有効化す る

1. Monitoring Server で [On ( オ ン )] を ク リ ッ ク し ま す。

Module 必須。 ド ロ ッ プ ダ ウ ン リ ス ト か ら モ ジ ュ ー ル を選択し ま
す。 リ ス ト に は ア プ ラ イ ア ン ス上に イ ン ス ト ー ル さ れ て い
る モ ジ ュ ー ル だ け表示 さ れ ま す。 Network Agent モ ジ ュ ー ル
は イ ン ス ト ー ル で き ま す が、 こ の リ ス ト に は表示 さ れ ま せ
ん。

Destination subnet (
宛先サ ブ ネ ッ ト )

必須。 ト ラ フ ィ ッ ク の宛先の サ ブ ネ ッ ト  IP ア ド レ ス を指定
し ま す。 

サ ブ ネ ッ ト マ ス ク 必須。 宛先サ ブ ネ ッ ト の サ ブ ネ ッ ト マ ス ク 。

ご注意

サ ブ ネ ッ ト上に エ ン ド ポ イ ン ト が あ る こ と を確認す
る の は管理者の責任で す。
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2. ネ ッ ト ワ ー ク で使用す る SNMP バ ー ジ ョ ン (v1、 v2c、 ま た は v3) を選択

し ま す。

 SNMP v1 お よ び v2c で は、 コ ミ ュ ニ テ ィ ー名の あ と に カ ウ ン タ の生
成元モ ジ ュ ー ル を示す接尾辞 (-wcg、 -wws、 -na、 ま た は -esg) が付
け ら れ ま す。

 SNMP v3 で は、 各モ ジ ュ ー ル の カ ウ ン タ を ポ ー リ ン グ す る た め に コ
ン テ ク ス ト名 (WCG、 WWS、 NA、 ま た は ESG) を指定で き ま す。

3. v1 ま た は v2c を選択し た場合、 ア プ ラ イ ア ン ス の コ ミ ュ ニ テ ィ ー名を指

定し、 次に [OK] を ク リ ッ ク し ま す。

こ れで SNMP モ ニ タ リ ン グ の設定を完了し ま し た。

4. v3 を選択し た場合、 ネ ッ ト ワ ー ク で使用す る セ キ ュ リ テ ィ  レ ベ ル (

「None ( な し )」、 「Authentication only ( 認証のみ )」、 ま た は
「Authentication and Encryption ( 認証 と 暗号化 )」 ) を選択し、 SNMP 通信
に関連付け る ユ ー ザ ー名を選択し ま す。

5. 認証を含む セ キ ュ リ テ ィ  レ ベ ル を選択し た場合、 選択し た ユ ー ザ ー名に

対応す る パ ス ワ ー ド も入力し、 次に認証プ ロ ト コ ル (MD5 ま た は SHA) を
選択し ま す。

6. 認証 と 暗号化を選択し た場合、 暗号プ ロ ト コ ル (DES ま た は AES) を選択

し、 次に暗号化に使用す る暗号化 キ ー を入力お よ び確認し ま す。

7. [OK] を ク リ ッ ク し、 変更を適用し ま す。

SNMP ト ラ ッ プ の有効化

ア プ ラ イ ア ン ス が SNMP ト ラ ッ プ を送信で き る よ う に す る前に、
「Configuration」 > 「Alerting ( ア ラ ー ト )」 ペ ー ジ の 「Trap Server ( ト ラ ッ プ 
サ ー バ ー )」 セ ク シ ョ ン の リ ン ク を使 っ て、 ア プ ラ イ ア ン ス の MIB フ ァ イ ル
を ダ ウ ン ロ ー ド し ま す。 SNMP マ ネ ー ジ ャ が ア プ ラ イ ア ン ス に よ っ て送信 さ
れ た ト ラ ッ プ を解釈で き る た め に は、 SNMP マ ネ ー ジ ャ に MIB フ ァ イ ル が イ
ン ス ト ー ル さ れ て い る必要が あ り ま す。

ア プ ラ イ ア ン ス が SNMP ト ラ ッ プ の送信を開始す る準備が完了し た あ と 、 以
下の手順を実行し ま す。

1. 「Trap Server」 で [On] を ク リ ッ ク し、 ネ ッ ト ワ ー ク で使用す る SNMP の

バ ー ジ ョ ン (v1、 v2c、 ま た は v3) を選択し ま す。

2. SNMP v1 ま た は v2c で は、 下記の情報を入力し ま す。

 ア プ ラ イ ア ン ス に よ っ て送信 さ れ る ト ラ ッ プ に関連付け る コ ミ ュ ニ
テ ィ ー名

 SNMP マ ネ ー ジ ャ が使用す る IP ア ド レ ス と ポ ー ト。

3.  設定を確認す る に は、 [Send Test Trap ( テ ス ト  ト ラ ッ プ を送信す る )] を

ク リ ッ ク し ま す。 テ ス ト ト ラ ッ プ の送信が成功し た場合、 [OK] を ク リ ッ
ク し て変更を適用し、 保存し ま す。 ど ち ら の イ ベ ン ト で ト ラ ッ プ を送信
す る か を設定す る方法に つ い て は、 特定の ア ラ ー ト の有効化 , 44 ペ ー ジ 
を参照し て く だ さ い。
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テ ス ト ト ラ ッ プ の送信に問題が あ る場合は、 コ ミ ュ ニ テ ィ ー名、 IP ア ド
レ ス、 お よ び ポ ー ト を確認し、 ネ ッ ト ワ ー ク が ア プ ラ イ ア ン ス C イ ン
タ ー フ ェ ー ス と  SNMP マ ネ ー ジ ャ の間の通信を許可し て い る こ と を確認
し て く だ さ い。

4. SNMP v3 で は、 SNMP マ ネ ー ジ ャ の エ ン ジ ン ID と  IP ア ド レ ス、 お よ び 

SNMP 通信に使用す る ポ ー ト を入力し ま す。 

5. ネ ッ ト ワ ー ク で使用す る セ キ ュ リ テ ィ  レ ベ ル ( 「None」、 「Authentication 

only」、 ま た は 「Authentication and Encryption」） を選択し、 SNMP 通信に
関連付け る ユ ー ザ ー名を選択し ま す。

6. 認証を含む セ キ ュ リ テ ィ  レ ベ ル を選択し た場合、 選択し た ユ ー ザ ー名に

対応す る パ ス ワ ー ド も入力お よ び確認し、 次に認証プ ロ ト コ ル (MD5 ま
た は SHA) を選択し ま す。

7. 認証 と 暗号化を選択し た場合、 暗号プ ロ ト コ ル (DES ま た は AES) を選択

し、 次に暗号化に使用す る プ ラ イ バ シ ー パ ス ワ ー ド を入力し ま す。

8.  設定を確認す る に は、 [Send Test Trap ( テ ス ト  ト ラ ッ プ を送信す る )] を

ク リ ッ ク し ま す。 テ ス ト ト ラ ッ プ の送信が成功し た場合、 [OK] を ク リ ッ
ク し て変更を適用し ま す。 ど ち ら の イ ベ ン ト で ト ラ ッ プ を送信す る か を
設定す る方法に つ い て は、 特定の ア ラ ー ト の有効化 , 44 ペ ー ジ を参照し
て く だ さ い。

テ ス ト ト ラ ッ プ の送信に問題が あ る場合は、 コ ミ ュ ニ テ ィ ー名、 IP ア ド
レ ス、 お よ び ポ ー ト を確認し、 ネ ッ ト ワ ー ク が ア プ ラ イ ア ン ス と  SNMP 
マ ネ ー ジ ャ の間の通信を許可し て い る こ と を確認し て く だ さ い。

特定の ア ラ ー ト の有効化

ア プ ラ イ ア ン ス は次の各モ ジ ュ ー ル に つ い て ト ラ ッ プ を送信で き ま す ：
Appliance Controller、 Websense Content、 Gateway、 Websense Web Security、
Network Agent、 Email Security Gateway。 「Configuration」 > 「Alerting」 ペ ー ジ
の [Alerts ( ア ラ ー ト )] タ ブ は、 有効化し た モ ジ ュ ー ル に のみ関連す る ア ラ ー
ト を リ ス ト し ま す。

各モ ジ ュ ー ル の テ ー ブ ル は、 下記の項目を リ ス ト し ま す。

 ア ラ ー ト を ト リ ガ ー す る ハ ー ド ウ ェ ア ま た は ソ フ ト ウ ェ ア イ ベ ン ト ( 例、
ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス リ ン ク の停止ま た は起動、 Websense 
サ ー ビ ス の停止 )。

 こ れは ア ラ ー ト条件を定義す る し き い値 ( も し あれば ) ( 例、 CPU 使用率
が 90% を超え る、 空き デ ィ ス ク  ス ペ ー ス が デ ィ ス ク サ イ ズ全体の 10% 未
満に な る )。

 ア ラ ー ト の タ イ プ ( シ ス テ ム リ ソ ー ス か稼働中の イ ベ ン ト か )。

 イ ベ ン ト が発生し た と き、 ま た は し き い値に達し た と き に SNMP ト ラ ッ
プ を送信す る か ど う か。

モ ジ ュ ー ル の す べ て の ア ラ ー ト を有効化す る に は、 テ ー ブ ル ヘ ッ ダ ー の 
SNMP の隣の チ ェ ッ ク  ボ ッ ク ス を選択し ま す。 カ ラ ム内の す べ て の チ ェ ッ ク  
ボ ッ ク ス が選択 さ れ ま す。
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そ う で な い場合は、 イ ベ ン ト名の隣の チ ェ ッ ク ボ ッ ク ス を オ ン に し て、 そ の
イ ベ ン ト に対す る SNMP ア ラ ー ト を有効に し ま す。 イ ベ ン ト の ア ラ ー ト を無
効化す る に は、 対応す る チ ェ ッ ク  ボ ッ ク ス を ク リ ア し ま す。

時間ベ ー ス の し き い値 ： 設定可能な し き い値が あ る イ ベ ン ト の大部分に は、
設定可能な時間 ( 分単位で指定 ) を基準 と す る し き い値も あ り ま す。 時間を
基準 と す る し き い値が設定 さ れ て い て、 両方の し き い値を超え た と き に ア
ラ ー ト が送信 さ れ ま す。 時間を基準に し た し き い値を有効化す る に は、 ペ ー
ジ上部の [Enable time- based thresholds ( 時間を基準 と す る し き い値を有効に
す る )] チ ェ ッ ク  ボ ッ ク ス を選択し ま す。 時間を基準 と す る し き い値は、 設
定可能なす べ て の イ ベ ン ト に対し て有効化 さ れ ま す。

イ ベ ン ト に よ っ て ク リ ア さ れ る ア ラ ー ト ： イ ベ ン ト条件に よ る ア ラ ー ト を生
成す る ほ か に、 条件が し き い値以下に戻 っ た と き に送信す る ア ラ ー ト を構成
す る こ と も で き ま す。 こ れ ら の ア ラ ー ト を イ ベ ン ト に よ っ て ク リ ア さ れ る ア
ラ ー ト と 言い ま す。 イ ベ ン ト に よ っ て ク リ ア さ れ る ア ラ ー ト を有効化す る に
は、 ペ ー ジ上部の [Generate event- cleared alerts ( イ ベ ン ト に よ っ て ク リ ア に
さ れ る ア ラ ー ト を生成す る )] チ ェ ッ ク  ボ ッ ク ス を選択し ま す。

下記の イ ベ ン ト は、 イ ベ ン ト に よ っ て ク リ ア さ れ る ア ラ ー ト を生成し ま せ
ん。

 ホ ス ト名の変更

 IP ア ド レ ス の変更

 ス ケ ジ ュ ー ル設定し た バ ッ ク ア ッ プ の失敗

 SNMP 認証の失敗

ア ラ ー ト の設定を完了し た と き、 [OK] を ク リ ッ ク し て、 変更を適用し ま す。

Web Security コ ン ポ ー ネ ン ト の設定 に進み ま す。

Web Security コ ン ポ ー ネ ン ト の設定

1. 「Configuration」 > 「Web Security Components (Web Security の コ ン ポ ー ネ

ン ト )」 ペ ー ジ を使 っ て、 ア プ ラ イ ア ン ス上で ど の Web Security コ ン ポ ー
ネ ン ト が ア ク テ ィ ブ で あ る か、 お よ び、 ア プ ラ イ ア ン ス が Web Security 
グ ロ ー バ ル設定お よ び フ ィ ル タ リ ン グ ポ リ シ ー情報を ど こ か ら 取得す る
か を指定し ま す。 ま た TRITON - Web Security の場所も指定し ま す。

 [Policy Source] の下で、 こ の ア プ ラ イ ア ン ス に ど の Web Security 設定
を使用す る か を選択し ま す。 「Full」 ポ リ シ ー ソ ー ス ( デ フ ォ ル ト。 ポ
リ シ ー ソ ー ス と は を参照 )、 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ
リ ン グ」、 ま た は 「 フ ィ ル タ リ ン グ のみ」 ( ア プ ラ イ ア ン ス が ポ リ シ ー 
ソ ー ス で な い場合は？を参照 )。 こ の ア プ ラ イ ア ン ス が 「Full」 ポ リ
シ ー ソ ー ス ア プ ラ イ ア ン ス で あ る場合、 Policy Broker お よ び Policy 
Server の両方の機能を実行し ま す。 「Full」 ポ リ シ ー ソ ー ス ア プ ラ イ
ア ン ス は ネ ッ ト ワ ー ク 内に 1 つ だ け存在で き ま す。
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 こ の ア プ ラ イ ア ン ス が 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン
グ」 ア プ ラ イ ア ン ス で あ る場合、 Policy Server の機能も実行し ま す。
Policy Broker ア プ ラ イ ア ン ス ま た は サ ー バ ー の IP ア ド レ ス を入力し
ま す。

 こ の ア プ ラ イ ア ン ス が 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス で あ る
場合、 Policy Server の IP ア ド レ ス を入力し ま す。 Policy Broker コ ン
ピ ュ ー タ の IP ア ド レ ス で あ る必要は あ り ま せ ん。

2. [OK] を ク リ ッ ク し、 変更を保存し て適用し ま す。

3. こ れが 「Full」 ポ リ シ ー サ ー バ ー と し て実行し て い る  Web Security 専用 

( ま た は Web Security Gateway 専用 ) ア プ ラ イ ア ン ス で あ る場合、
[TRITON - Web Security] で、 ア プ ラ イ ア ン ス上に イ ン ス ト ー ル さ れ て い
る TRITON イ ン ス タ ン ス を使用す る か、 ま た は ア プ ラ イ ア ン ス 外の イ ン
ス タ ン ス を使用す る か を指定し ま す。

 Websense Data Security ま た は Email Security Gateway を Websense 
Web Security Gateway と 共に使用し て い る場合、 TRITON Unified 
Security Center を Windows Server 2008 R2 64 ビ ッ ト  コ ン ピ ュ ー タ 上
に イ ン ス ト ー ル す る必要が あ り ま す。

 一般的に、 TRITON - Web Security の ア プ ラ イ ア ン ス上へ の イ ン ス
ト ー ル は、 評価用お よ び小規模な配備を想定し て い ま す。 ほ と ん ど の
製造サ イ ト で は、 mywebsense.com か ら  TRITON イ ン ス ト ー ラ を ダ ウ
ン ロ ー ド し、 別の Windows サ ー バ ー に TRITON コ ン ソ ー ル を イ ン ス
ト ー ル す る こ と を推奨し ま す。

4. ア プ ラ イ ア ン ス外の TRITON - Web Security イ ン ス タ ン ス の使用か ら ア プ

ラ イ ア ン ス上の イ ン ス タ ン ス の使用に移行す る場合、 元の TRITON コ ン
ソ ー ル の バ ッ ク ア ッ プ を作成し て い る こ と を確認し て く だ さ い。 次に、
[Import Configuration ( 設定を イ ン ポ ー ト )] を展開し、 バ ッ ク ア ッ プ フ ァ
イ ル の場所を参照し ま す。

こ れ に よ っ て多 く の既存の設定お よ び ポ リ シ ー情報を ア プ ラ イ ア ン ス に
移動す る こ と が で き、 設定を再作成す る必要が な く な り ま す。

移行の際に一部の設定が保存 さ れな い こ と が あ り ま す か ら 、 必ず新し い 
TRITON コ ン ソ ー ル内の設定を確認し て く だ さ い。

5. [OK] を ク リ ッ ク し、 変更を保存し て適用し ま す。

ご注意

ア プ ラ イ ア ン ス の以前の バ ー ジ ョ ン か ら ア ッ プ グ レ ー ド す
る と き、 以前の設定は保存 さ れ ま す。 ア プ ラ イ ア ン ス外の
管理 コ ン ソ ー ル の場所が確定し て い な い場合、 シ ス テ ム
は、 デ フ ォ ル ト で、 ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス上の 
TRITON - Web Security を使用し ま す。
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ポ リ シ ー ソ ー ス と は

す べ て の Websense Web Security の配備に は、 1 つ の ポ リ シ ー ソ ー ス を含め
る必要が あ り ま す。 こ れは、 次の 2 つ の コ ン ポ ー ネ ン ト を ホ ス ト す る ア プ ラ
イ ア ン ス ま た は他の サ ー バ ー で す ： Websense Policy Broker お よ び Websense 
Policy Database。 他の す べ て の Websense ア プ ラ イ ア ン ス ま た は他の サ ー
バ ー は、 こ の コ ン ピ ュ ー タ に ア ク セ ス し、 そ こ か ら 定期的ア ッ プ デ ー ト を受
け取 り ま す。 こ の ア プ ラ イ ア ン ス ( ま た は他の サ ー バ ー ) を ポ リ シ ー ソ ー ス
と 言い ま す。

 Web Security Gateway 専用ア プ ラ イ ア ン ス を ポ リ シ ー ソ ー ス と し て設定
す る と 、 す べ て の利用可能な Web Security の コ ン ポ ー ネ ン ト ( 下記を含
む ) が そ の ア プ ラ イ ア ン ス で実行し ま す。

 Filtering Service

 Policy Database 

 Policy Broker

 Policy Server

 User Service

 Directory Agent ( ハ イ ブ リ ッ ド サ ー ビ ス に のみ必須 )

 State Server ( オ プ シ ョ ン )

 Multiplexer ( オ プ シ ョ ン )

 Usage Monitor

 Control Service

 TRITON - Web Security ( オ プ シ ョ ン )

・ Reports Information Service

・ Investigative Reports Scheduler

・ Manager Web Server

・ Reporting Web Server

・ Central Access

・ Unified Security Center

・ Settings Database

 Websense Content Gateway モ ジ ュ ー ル (Web Security Gateway を使用
し て い る場合のみ )

 Network Agent モ ジ ュ ー ル (Web Security で は必須、 Web Security 
Gateway で は オ プ シ ョ ン )

Log Server の よ う な Windows 専用サ ー ビ ス や透過的識別エ ー ジ ェ ン ト の
よ う な オ プ シ ョ ン サ ー ビ ス は、 依然 と し て他の コ ン ピ ュ ー タ 上で実行し
ま す。

 ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス が Web お よ び Email Security モ ー ド で実
行す る と き (Websense Web Security Gateway お よ び Email Security 
Gateway を ホ ス ト す る )、 TRITON サ ー ビ ス は デ フ ォ ル ト で は無効化 さ れ
ま す。
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 ア プ ラ イ ア ン ス以外の ポ リ シ ー ソ ー ス は、 Policy Broker を ホ ス ト す る
サ ー バ ー で す。 Policy Database は、 自動的に作成 さ れ、 Policy Broker コ
ン ピ ュ ー タ で実行し ま す。 こ の コ ン ピ ュ ー タ は、 一般的に は、 Policy 
Server イ ン ス タ ン ス も含み、 ま た そ の他の Websense ソ フ ト ウ ェ ア コ ン
ポ ー ネ ン ト を含む こ と が あ り ま す。

Policy Database は、 ネ ッ ト ワ ー ク 内の す べ て の ア プ ラ イ ア ン ス お よ び す べ て
の ド メ イ ン の す べ て の フ ィ ル タ リ ン グ ポ リ シ ー ( ク ラ イ ア ン ト定義、 フ ィ ル
タ ー、 フ ィ ル タ ー コ ン ポ ー ネ ン ト を含む ) を保持し ま す。 ま た、 配備全体に
適用す る グ ロ ー バ ル設定情報も保持し ま す。

ア プ ラ イ ア ン ス が ポ リ シ ー ソ ー ス で な い場合は？

ポ リ シ ー ソ ー ス と し て使用し て い な い Websense V シ リ ー ズ ア プ ラ イ ア ン ス
は、 「ユ ー ザ ー デ ィ レ ク ト リ ー お よ び フ ィ ル タ リ ン グ」 ま た は 「 フ ィ ル タ リ
ン グ のみ」 の ど ち ら か を実行す る よ う に指定で き ま す。 

 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス は、 ポ リ
シ ー ソ ー ス コ ン ピ ュ ー タ の軽量バ ー ジ ョ ン で す。 こ の ア プ ラ イ ア ン ス は
下記の コ ン ポ ー ネ ン ト を実行し ま す。

 Policy Server

 User Service

 Usage Monitor

 Filtering Service

 Control Service

 Directory Agent

 Websense Content Gateway モ ジ ュ ー ル (Web Security Gateway を使用
し て い る場合 )

 Network Agent モ ジ ュ ー ル (Web Security で は必須、 Web Security 
Gateway で は オ プ シ ョ ン )

リ モ ー ト ア プ ラ イ ア ン ス上に User Service お よ び Policy Server が あれ
ば、 ロ ー カ ル ネ ッ ト ワ ー ク  ユ ー ザ ー名を取得で き ま す。 User Service と  
Policy Server の両方の コ ン ポ ー ネ ン ト が同じ ア プ ラ イ ア ン ス上で実行し
ま す か ら 、 そ の間の遅延が な く な り ま す。

ポ リ シ ー を変更す る と 、 そ の変更が即座に ポ リ シ ー ソ ー ス ア プ ラ イ ア ン
ス に反映 さ れ ま す。 変更は 30 秒以内に 「ユ ー ザ ー デ ィ レ ク ト リ お よ び
フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス に プ ッ シ ュ さ れ ま す。

こ れ ら の ア プ ラ イ ア ン ス と ポ リ シ ー ソ ー ス コ ン ピ ュ ー タ と の接続が中断
さ れ た場合で も、 こ れ ら の ア プ リ ケ ー シ ョ ン は最大 14 日間、 フ ィ ル タ リ
ン グ を継続で き ま す。 し た が っ て ネ ッ ト ワ ー ク 接続が不良で あ る、 ま た
は失われ た場合で も、 フ ィ ル タ リ ン グ は想定通 り に続行し ま す。

「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス は、 更
新に つ い て 「Full」 ポ リ シ ー ソ ー ス に照会す る よ う に設定 さ れ ま す。

 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス は、 Policy Server を実行し ま せ
ん。 こ の ア プ ラ イ ア ン ス は下記の コ ン ポ ー ネ ン ト のみ実行し ま す。
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 Filtering Service

 Control Service

 Websense Content Gateway モ ジ ュ ー ル (Web Security Gateway を使用
し て い る場合 )

 Network Agent モ ジ ュ ー ル (Web Security で は必須、 Web Security 
Gateway で は オ プ シ ョ ン )

「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス は、 Policy Server に照会す る よ う
に設定 さ れ ま す。 こ れは ア プ ラ イ ア ン ス が Policy サ ー バ ー に近接し、 同
じ ネ ッ ト ワ ー ク 上に あ る と き、 最も適切に機能し ま す。 

こ れ ら の ア プ ラ イ ア ン ス は、 常に最新情報を反映す る た め、 お よ び フ ィ
ル タ リ ン グ を継続す る た め に、 中央管理 さ れ た Policy Server に継続的に
接続し て い る こ と を必要 と し ま す。 Policy Server へ の接続が何 ら か の理
由で利用で き な く な っ た場合、 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス は
最大 3 時間ま で フ ィ ル タ リ ン グ を継続で き ま す。

Policy Server コ ン ピ ュ ー タ が WAN 接続 さ れ て い る リ モ ー ト ネ ッ ト ワ ー ク
上に あ る場合、 ロ ー カ ル ユ ー ザ ー の ユ ー ザ ー名 と  IP ア ド レ ス の マ ッ ピ ン
グ を取得す る の が困難で あ る場合が あ り ま す。

V シ リ ー ズ ア プ ラ イ ア ン ス対応の ユ ー ザ ー デ ィ レ ク ト リ

組織が ユ ー ザ ー ID ま た は認証に依存し て い る場合、 Websense User Service 
を実行し て い る各ア プ ラ イ ア ン ス を ユ ー ザ ー デ ィ レ ク ト リ と 通信す る よ う に
設定す る必要が あ り ま す。 複数の ア プ ラ イ ア ン ス が同じ ユ ー ザ ー デ ィ レ ク ト
リ と 通信す る か、 ま た は異な る ユ ー ザ ー デ ィ レ ク ト リ と 通信す る よ う に設定
で き ま す。

ハ イ ブ リ ッ ド設定の準備

Web Security Gateway Anywhere 環境で は、 一部の ユ ー ザ ー が ハ イ ブ リ ッ ド 
(SaaS) サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る こ と が あ り ま す。 そ の よ う な
場合、 ユ ー ザ ー、 グ ル ー プ、 お よ び ド メ イ ン (OU) ベ ー ス の フ ィ ル タ リ ン グ
を有効化す る た め に は、 ア プ ラ イ ア ン ス上に Directory Agent と い う 相互運用
性 コ ン ポ ー ネ ン ト が必要で す。

Directory Agent は、 下記の コ ン ポ ー ネ ン ト と 通信で き る必要が あ り ま す。

 サ ポ ー ト さ れ て い る LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス ：

 Windows Active Directory® (Mixed Mode)

 Windows Active Directory (Native Mode®)

 Oracle (Sun Java™)) System Directory

 Novell eDirectory

 Websense Sync Service

配備後に、 TRITON - Web Security を使用し て User Service お よ び Directory 
Agent を設定し ま す。
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 User Service の設定は、「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Directory 
Services ( デ ィ レ ク ト リ  サ ー ビ ス )」 ペ ー ジ で行い ま す。

 Directory Agent の設定は、 「Settings」 > 「Hybrid Configuration ( ハ イ ブ リ ッ
ド設定 )」 > 「Shared User Data ( 共有ユ ー ザ ー デ ー タ )」 ペ ー ジ で行い ま
す。

 Directory Agent の複数の イ ン ス タ ン ス を実行す る こ と が で き ま す。

 各 Directory Agent は、 一意な、 重複し な い root コ ン テ ク ス ト を使用
す る必要が あ り ま す。

 各 Directory Agent イ ン ス タ ン ス を異な る Policy Server に関連付け る
必要が あ り ま す。

 す べ て の Directory Agent イ ン ス タ ン ス は 1 つ の Sync Service に接続
す る必要が あ り ま す (1 つ の配備に は 1 つ の Sync Service イ ン ス タ ン
ス のみ を含め る こ と が で き ま す )。

 す べ て の追加的な Directory Agent イ ン ス タ ン ス ( 「ユ ー ザ ー デ ィ レ ク
ト リ お よ び フ ィ ル タ リ ン グ」 お よ び 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ
ア ン ス上で実行し て い る Directory Agent) に対し て Sync Service 接続
を手動で設定す る必要が あ り ま す。 Directory Agent イ ン ス タ ン ス に対
し て Sync Service と 同じ Policy Server に接続す る通信が自動的に設
定 さ れ ま す。 詳細に つ い て は、 TRITON - Web Security Help を参照し
て く だ さ い。

Directory Agent が User Service と は異な る root コ ン テ ク ス ト を使用し、 そ の
デ ィ レ ク ト リ  デ ー タ を User Service と は異な る方法で処理す る よ う に設定で
き ま す。 ま た、 Windows Active Directory で は User Service が複数の グ ロ ー バ
ル カ タ ロ グ サ ー バ ー と 通信す る よ う に設定 さ れ て い る場合、 Directory Agent 
は そ れ ら の す べ て と 通信で き ま す。

冗長性

イ ン タ ー ネ ッ ト使用状況 フ ィ ル タ リ ン グ は、 複数の Websense ソ フ ト ウ ェ ア 
コ ン ポ ー ネ ン ト間の や り と り を必要 と し ま す。

 ユ ー ザ ー に よ る イ ン タ ー ネ ッ ト  ア ク セ ス の要求は、 Content Gateway に
よ っ て プ ロ キ シ処理 さ れ ま す。

 ま た、 ユ ー ザ ー に よ る イ ン タ ー ネ ッ ト ア ク セ ス の要求は、 Network Agent 
に よ っ て モ ニ タ さ れ ま す。

 要求は Websense Filtering Service に送信 さ れ、 そ こ で処理 さ れ ま す。

 Filtering Service は、 Policy Server お よ び Policy Broker と 通信し、 要求に
応じ て適切な ポ リ シ ー を適用し ま す。

一部の ネ ッ ト ワ ー ク で は、 追加の コ ン ピ ュ ー タ を使用し て Content Gateway、
Filtering Service、 Network Agent、 ま た は他の コ ン ポ ー ネ ン ト の追加の イ ン ス
タ ン ス を配備で き ま す。 た と え ば、 大規模な、 セ グ メ ン ト化 さ れ た ネ ッ ト
ワ ー ク で は、 各セ グ メ ン ト に つ い て別々の Network Agent が必要に な る場合
が あ り ま す。 ま た、 組織の ネ ッ ト ワ ー ク の外側に あ る ラ ッ プ ト ッ プ お よ び他
50 Websense V-Series Appliances



Websense V- シ リ ー ズ ア プ ラ イ ア ン ス の設定
の コ ン ピ ュ ー タ の フ ィ ル タ リ ン グ を可能に す る た め に、 Remote Filtering 
Server を別の コ ン ピ ュ ー タ に配備す る こ と が で き ま す。 

コ ン ポ ー ネ ン ト の分散オ プ シ ョ ン に つ い て は、 Websense Deployment and 
Installation Center に お問い合わせ く だ さ い。 よ り 複雑な配備を計画す る場合
は、 最寄 り の Websense セ ー ル ス エ ン ジ ニ ア ま た は許可 さ れ た Websense 再
販売業者に お問い合わせ く だ さ い。

ア プ ラ イ ア ン ス外ま た は オ プ シ ョ ン の コ ン ポ ー ネ ン ト
の イ ン ス ト ー ル

Websense V シ リ ー ズ ア プ ラ イ ア ン ス の設定は、 下記の タ ス ク を含み ま す。
こ の ト ピ ッ ク は、 ス テ ッ プ 4 を扱い ま す。

1. ア プ ラ イ ア ン ス ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ

2. コ マ ン ド ラ イ ン の初期設定の実行

3. ア プ ラ イ ア ン ス の設定

 ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定

 ル ー テ ィ ン グ の設定

 ア ラ ー ト

 Web Security コ ン ポ ー ネ ン ト の設定

4. ア プ ラ イ ア ン ス外ま た は オ プ シ ョ ン の コ ン ポ ー ネ ン ト の イ ン ス ト ー ル 

ア プ ラ イ ア ン ス を設定し た後、 ア プ ラ イ ア ン ス外の コ ン ポ ー ネ ン ト を イ ン ス
ト ー ル し ま す。 

注意 ： ア プ ラ イ ア ン ス外の コ ン ポ ー ネ ン ト を配備す る前に、 必ず Appliance 
Manager を使 っ て使用す る ア プ ラ イ ア ン ス イ ン タ ー フ ェ ー ス [C、 P1、 P2( オ
プ シ ョ ン )、 E1、 お よ び E2 ( オ プ シ ョ ン )] を設定し て く だ さ い。 Email 
Security Gateway を使用し て い る サ イ ト で は、 デ フ ォ ル ト で は E1 が レ ポ ー ト
作成用に SQL Server に接続 さ れ ま す。 E1 に有効な IP ア ド レ ス が な い か、 ま
た は DNS ア ド レ ス が な い場合、 Email Security Gateway は SQL Server ホ ス ト
名を解決で き ず、 SQL Server と の接続を作成で き ま せ ん。 こ の場合、 管理 コ
ン ソ ー ル の オ フ ボ ッ ク ス イ ン ス ト ー ル が ブ ロ ッ ク さ れ ま す [V5000 G2 で は 
E1 を P1 に置き換え ま す ]。

こ れ ら の コ ン ポ ー ト の詳細に つ い て は、 ア プ ラ イ ア ン ス外で実行す る ソ フ ト
ウ ェ ア , 9 ペ ー ジ を参照し て く だ さ い。 コ ン ポ ー ネ ン ト を イ ン ス ト ー ル す る
コ ン ピ ュ ー タ で Websense Installer を ( カ ス タ ム イ ン ス ト ー ル モ ー ド で ) 実
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行し ま す。 そ の方法に つ い て は、 Websense Technical Library を参照し て く だ
さ い。

追加の機能を提供す る た め、 ま た は処理負荷を分散す る た め に、 ネ ッ ト ワ ー
ク 内の コ ン ピ ュ ー タ に Web セ キ ュ リ テ ィ  フ ィ ル タ リ ン グ の コ ン ポ ー ネ ン ト
の追加の イ ン ス タ ン ス を イ ン ス ト ー ル で き ま す。 た と え ば、 ネ ッ ト ワ ー ク 内
の コ ン ピ ュ ー タ に Websense Network Agent の追加の イ ン ス タ ン ス を イ ン ス
ト ー ル で き ま す。

TRITON 管理サ ー バ ー の作成

TRITON Unified Security Center が イ ン ス ト ー ル さ れ て い る コ ン ピ ュ ー タ を
TRITON 管理サ ー バ ー と 言い ま す。 TRITON 管理サ ー バ ー の作成の手順に つ い
て は、 Websense Technical Library を参照し て く だ さ い。 

TRITON - Web Security コ ン ソ ー ル に ア ク セ ス す る に は、 サ ポ ー ト さ れ て い る
ブ ラ ウ ザ で以下の ア ド レ ス を入力し ま す。

https://<IP address>:9443/mng

 オ フ ボ ッ ク ス の TRITON マ ネ ー ジ ャ を使用し て い る場合、<IP address> を 
TRITON マ ネ ー ジ ャ が イ ン ス ト ー ル さ れ て い る サ ー バ ー の IP ア ド レ ス に
置換し ま す。

 オ ン ボ ッ ク ス の TRITON - Web Security マ ネ ー ジ ャ を使用し て い る場合、
ア プ ラ イ ア ン ス の イ ン タ ー フ ェ ー ス C の IP ア ド レ ス を指定し ま す。

 TRITON - Web Security マ ネ ー ジ ャ へ の ア ク セ ス は Websense, Inc に よ っ て
発行 さ れ る SSL セ キ ュ リ テ ィ 証明書に よ っ て セ キ ュ リ テ ィ が保護 さ れ ま

ご注意

ア プ ラ イ ア ン ス上で Policy Broker を実行す る場合、 Policy 
Server の ア プ ラ イ ア ン ス上の イ ン ス タ ン ス だ け が Policy 
Broker と 通信で き ま す。 こ の場合、 Policy Server を ア プ ラ
イ ア ン ス外に イ ン ス ト ー ル で き ま せ ん。 た だ し、 Policy 
Broker が ア プ ラ イ ア ン ス外に イ ン ス ト ー ル さ れ て い る場合、
Policy Server の ア プ ラ イ ア ン ス上お よ び ア プ ラ イ ア ン ス外
の イ ン ス タ ン ス が ど ち ら も Policy Broker と 通信で き ま す。

重要

TRITON 管理サ ー バ ー を作成す る前に、 ア プ ラ イ ア ン ス を
セ ッ ト ア ッ プ し構成す る必要が あ り ま す。 そ れが ま だ完了
し て い な い場合は、 TRITON 管理サ ー バ ー を作成す る前に下
記の手順を実行し ま す。

 ア プ ラ イ ア ン ス ハ ー ド ウ ェ ア の セ ッ ト ア ッ プ , 17 ペ ー ジ

 コ マ ン ド ラ イ ン の初期設定の実行 , 22 ペ ー ジ

 ア プ ラ イ ア ン ス の設定 , 27 ペ ー ジ
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す。 ブ ラ ウ ザ は Websense, Inc. を既知の認証機関 (CA) と し て認識し ま せ
ん か ら 、 セ キ ュ リ テ ィ 関連の警告が表示 さ れ ま す。

出荷時の イ メ ー ジ へ の復元

USB イ メ ー ジ

v7.7.3 以降の V シ リ ー ズ ア プ ラ イ ア ン ス に は リ カ バ リ  DVD が添付 さ れ て い
ま せ ん。 リ カ バ リ  イ メ ー ジ は USB フ ラ ッ シ ュ  ド ラ イ ブ か ら ダ ウ ン ロ ー ド し
て イ ン ス ト ー ル で き ま す。 リ カ バ リ  イ メ ー ジ は MyWebsense か ら ダ ウ ン ロ ー
ド で き ま す。 イ メ ー ジ を ダ ウ ン ロ ー ド し た後、 USB フ ラ ッ シ ュ  ド ラ イ ブ に
焼き付け な ければな り ま せ ん。 USB ド ラ イ ブ の イ メ ー ジ を作成す る方法に つ
い て は、 Websense Technical Library の中の記事を参照し て く だ さ い。  

DVD イ メ ー ジ

リ リ ー ス v7.7.3 以前の V10000、 V10000 G2 お よ び V5000 G2 に は、 ア プ ラ イ
ア ン ス を出荷時の イ メ ー ジ に復元す る た め に使用す る リ カ バ リ ー用 DVD が
添付 さ れ て い ま す。 こ の復元手順は、 イ ン ス ト ー ル環境を以前の バ ー ジ ョ ン
に ロ ー ル バ ッ ク す る必要が あ る場合に のみ使用し ま す。 ( 設定の完全バ ッ ク
ア ッ プ を保存し た後 ) こ の DVD を使用し て、 ア プ ラ イ ア ン ス を再イ メ ー ジ ン
グ し、 カ ス タ ム ア プ ラ イ ア ン ス お よ び モ ジ ュ ー ル の設定を復元で き ま す。 

出荷時の イ メ ー ジ に リ セ ッ ト す る前に、 ア プ ラ イ ア ン ス外で実行中の す べ て
の Websense コ ン ポ ー ネ ン ト を停止す る必要が あ り ま す。

1. ア プ ラ イ ア ン ス の外で実行し て い る す べ て の Websense コ ン ポ ー ネ ン ト を

停止し ま す。 た と え ば、 Web Security ま た は Email Security Log Servers、
Sync Service、 Linking Service、 透過的 ID エ ー ジ ェ ン ト、 お よ び TRITON 
Unified Security Center を停止し ま す。 

2. 可能な場合は、 保存し た情報を バ ッ ク ア ッ プ し ま す。 

a. Web ブ ラ ウ ザ を使用し て、 下記の Appliance Manager に ロ グ オ ン し ま

す。

https://<C interface IP address>:9447/appmng/

重要

ア プ ラ イ ア ン ス に添付 さ れ て い る オ リ ジ ナ ル の リ カ
バ リ ー用 DVD を使用し ま す。 DVD を な く し た場合、
DVD イ メ ー ジ を My Websense か ら ダ ウ ン ロ ー ド で
き ま す。 ア プ ラ イ ア ン ス の製造日付に関連付け ら れ
て い る イ メ ー ジ を使用す る こ と が重要で す。
MyWebsense Downloads ペ ー ジ に、 各イ メ ー ジ に対応
す る ア プ ラ イ ア ン ス製造日付が示 さ れ ま す。
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b. 「Administration ( 管理 )」 > 「Backup Utility ( バ ッ ク ア ッ プ ユ ー テ ィ リ

テ ィ )」 に進み、 設定の完全バ ッ ク ア ッ プ を作成し ま す。 詳細に つ い
て は、 オ ン ラ イ ン ヘ ル プ を参照し て く だ さ い。 こ の バ ッ ク ア ッ プ 
フ ァ イ ル を別の コ ン ピ ュ ー タ に保存し ま す。

3. コ ン ピ ュ ー タ  ラ ッ ク に移動し、 ア プ ラ イ ア ン ス DVD ド ラ イ ブ に リ カ バ

リ ー用デ ィ ス ク を挿入し ま す。

4. ア プ ラ イ ア ン ス を再起動し ま す ( 代わ り の方法 と し て、 電源を オ フ に し、

再び オ ン に し ま す )。

5. 再起動が開始し た後、 端末画面を よ く 見て く だ さ い。 再起動中に フ ァ ン

ク シ ョ ン キ ー の リ ス ト が画面右上に表示 さ れ た と き、 F11 を押し ま す。
次に下記の い ずれか を選択し ま す。

 Boot from SATA Optical drive (V10000 G2) （SATA Optical ド ラ イ ブ か
ら 起動す る）

 Boot from Embedded SATA 1 TEAC DVD-ROM DV-28SW drive (V5000 
G2) （組み込みの SATA 1 TEAC DVD-ROM DV-28SW ド ラ イ ブ か ら 起
動す る）

 Boot from Primary CDROM:TEAC DVD-ROM DV-28SW drive (V5000 
G2R2) （一次 CDROM:TEAC DVD-ROM DV-28SW ド ラ イ ブ か ら 起動す
る）

6. 続行す る か ど う か を尋ね ら れ た と き、 「yes」 と 入力し ま す。

イ メ ー ジ の復元に は 20 分以上か か る こ と が あ り ま す。 DVD を取 り 出す と
き、 必ず そ れ を ド ラ イ ブ か ら 削除し て く だ さ い。

7. い ずれか の キ ー を押し て、 ラ イ セ ン ス契約を表示し ま す。

8. 「yes」 と 入力し て ラ イ セ ン ス契約を承諾し、 次に 「yes」 と 入力し て 

firstboot を開始し ま す。 

firstboot ス ク リ プ ト が開始し ま す。 

9. 画面の手順に従 っ て、 必要な情報を入力し て く だ さ い。 

要求 さ れ る情報の詳細に つ い て は、 コ マ ン ド ラ イ ン の初期設定の実行 を
参照し て く だ さ い。

バ ッ ク ア ッ プ設定を復元

1. バ ッ ク ア ッ プ設定を Appliance Manager を通じ て復元し ま す。

a. Web ブ ラ ウ ザ を使用し て、 下記の Appliance Manager に ロ グ オ ン し ま

す。 

https://<C interface IP address>:9447/appmng

b.  「Administration」 > 「 Backup Utility」 に進み ま す。

c. [Restore ( 復元 )] を選択し ま す。 

2. [(Full Appliance Configuration ( 完全な ア プ ラ イ ア ン ス設定 )] 復元モ ー ド を

選択し、 [Run Restore Wizard ( 復元ウ ィ ザ ー ド を実行 )] を ク リ ッ ク し ま
す。

3. 復元ウ ィ ザ ー ド に は下記の項目が表示 さ れ ま す。
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a. File Location ( フ ァ イ ル の場所 )：[Another location (browse for file) ( 他の

場所 ( フ ァ イ ル を参照 ))] を選択し ま す。 [ 次 ] を ク リ ッ ク し ま す。

b. Select File ( フ ァ イ ル を選択 )：バ ッ ク ア ッ プ フ ァ イ ル (*.bak フ ァ イ ル ) 

を参照し、 フ ァ イ ル を選択し ま す。 [ 次 ] を ク リ ッ ク し ま す。

c. Confirm ( 確認 ) ： バ ッ ク ア ッ プ フ ァ イ ル の詳細情報を確認し て、

[Restore Now ( 直ち に復元 )] を ク リ ッ ク し ま す。

復元が完了し た後、 ア プ ラ イ ア ン ス は自動的に再起動し ま す。 ア プ ラ
イ ア ン ス お よ び ソ フ ト ウ ェ ア モ ジ ュ ー ル の設定が復元 さ れ ま す。

4. ア プ ラ イ ア ン ス の日付 と 時刻が他の サ ー バ ー と 同期化し て い る こ と を確

認し て く だ さ い。

5. ア プ ラ イ ア ン ス外で実行す る コ ン ポ ー ネ ン ト を再起動し ま す。

6. 場合に よ っ て は、 復元の後、 Websense Web Security Master Database の手

動の ダ ウ ン ロ ー ド を開始す る必要が あ り ま す。 Master Database に関す る
警告 メ ッ セ ー ジ を受け取 っ た場合に、 TRITON Unified Security Center 
(Web Security モ ジ ュ ー ル ) で そ の作業を行い ま す。
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