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V シ リ ー ズ の概要
Websense の V シ リ ー ズ ア プ ラ イ ア ン ス は、 Web ト ラ フ ィ ッ ク 、 電子 メ ー ル 
ト ラ フ ィ ッ ク 、 ま た は そ の両方を リ ア ル タ イ ム で解析し、 セ キ ュ リ テ ィ  ポ リ
シ ー を適用し ま す。

Websense Web Security Gateway モ ジ ュ ー ル を オ ン に す る と 、 ア プ ラ イ ア ン ス
は次の動作を行い ま す。

即座に新し い サ イ ト と ダ イ ナ ミ ッ ク  コ ン テ ン ツ を分類し、 予防的に セ
キ ュ リ テ ィ 上の リ ス ク を発見し、 管理者に よ っ て設定 さ れ た ポ リ シ ー に
従 っ て望ま し く な い コ ン テ ン ツ や マ ル ウ ェ ア を ブ ロ ッ ク し ま す。

プ ロ キ シ回避、 ハ ッ キ ン グ サ イ ト、 ア ダ ル ト コ ン テ ン ツ、 ボ ッ ト ネ ッ
ト、 キ ー ロ ガ ー、 フ ィ ッ シ ン グ攻撃、 ス パ イ ウ ェ ア や そ の他の多 く の タ
イ プ の安全で な い コ ン テ ン ツ を検出お よ び ブ ロ ッ ク す る た め に、 ル ー ル、
署名、 ヒ ュ ー リ ス テ ィ ッ ク ス、 ア プ リ ケ ー シ ョ ン の動作な ど の先進的な
解析を提供し ま す。

SSL ト ラ フ ィ ッ ク が ネ ッ ト ワ ー ク に入る前に復号化や ス キ ャ ン を し、 こ
の一般的な セ キ ュ リ テ ィ  ホ ー ル を閉じ ま す。

V シ リ ー ズ ア プ ラ イ ア ン ス上で の こ れ ら の リ ア ル タ イ ム機能 と 業界最先端の 
Websense Web Security ソ フ ト ウ ェ ア を組み合わ せ る こ と に よ っ て、 90 以上
の デ フ ォ ル ト URL カ テ ゴ リ と  120 以上の ネ ッ ト ワ ー ク お よ び ア プ リ ケ ー
シ ョ ン プ ロ ト コ ル に よ る ウ ェ ブ フ ィ ル タ リ ン グ を提供し ま す。

ア プ ラ イ ア ン ス上の ソ フ ト ウ ェ ア を Websense Data Security ソ リ ュ ー シ ョ
ン と 結合す る こ と に よ っ て、デ ー タ  セ キ ュ リ テ ィ  ソ フ ト ウ ェ ア に Master 
Database URL 分類 と 、 Websense Web フ ィ ル タ リ ン グ サ ー ビ ス に よ っ て
収集 さ れ た ユ ー ザ ー情報の両方へ の ア ク セ ス を提供で き ま す。 

ま た、 ア プ ラ イ ア ン ス上の ソ フ ト ウ ェ ア を、 オ ン デ マ ン ド の ク ラ ウ ド 
ベ ー ス の サ ー ビ ス で あ る Websense ハ イ ブ リ ッ ド Web フ ィ ル タ リ ン グ と
同期化す る こ と に よ っ て、 顧客の組織の ポ リ シ ー を オ フ サ イ ト の ユ ー
ザ ー や支店、 リ モ ー ト コ ン ピ ュ ー タ 等へ適用す る こ と が で き ま す。

Websense Email Security Gateway を オ ン に す る と 、 ア プ ラ イ ア ン ス は次の動
作を行い ま す。

着信電子 メ ー ル メ ッ セ ー ジ を ス キ ャ ン お よ び フ ィ ル タ リ ン グ し、 管理者
に よ っ て設定 さ れ た ポ リ シ ー に従 っ て ス パ ム や ウ ィ ル ス コ ン テ ン ツ を ブ
ロ ッ ク し ま す。
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V シ リ ー ズ の概要
Websense Data Security ソ リ ュ ー シ ョ ン と 組み合わ せ る こ と に よ っ て、 電
子 メ ー ル を通じ た機密情報や不適切な情報の転送を モ ニ タ お よ び制限す
る の に役立ち ま す。

サ ブ ス ク リ プ シ ョ ン が Websense Email Security Gateway Anywhere で あ る場
合、 ア プ ラ イ ア ン ス は ま た、 次の動作を行い ま す。

メ ッ セ ー ジ が顧客の ネ ッ ト ワ ー ク に到達す る前に多 く の ス パ ム コ ン テ ン
ツ を フ ィ ル タ リ ン グ で き る ハ イ ブ リ ッ ド ソ リ ュ ー シ ョ ン を提供し ま す。

セ キ ュ リ テ ィ に関す る最良の方法

ア プ ラ イ ア ン ス を IT ク ロ ゼ ッ ト ま た は デ ー タ  セ ン タ ー の中で ロ ッ ク し、
BIOS パ ス ワ ー ド を有効に し ま す。 ア プ ラ イ ア ン ス へ の物理的ア ク セ ス は
ネ ッ ト ワ ー ク に対す る セ キ ュ リ テ ィ  リ ス ク と な る こ と が あ り ま す。

シ リ ア ル コ ン ソ ー ル (KVM) を通じ て コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス
に ア ク セ ス す る こ と に よ る ア プ ラ イ ア ン ス へ の物理的ア ク セ ス は、
firstboot の実行後、 管理者資格情報に よ っ て保護 さ れ ま す。

管理者資格情報が選択 さ れ た少数の者に限定 さ れ て い る こ と を確認し て
く だ さ い。 こ れは シ ス テ ム へ の無許可の ア ク セ ス を防止す る た め に役立
ち ま す。

Websense テ ク ニ カ ル サ ポ ー ト に よ っ て指示 さ れ た時に のみ ト ラ ブ ル
シ ュ ー テ ィ ン グ用ポ ー ト を有効に し、 リ モ ー ト ア ク セ ス を許可し ま す。
Websense の専門技術者が ロ グ オ フ し た後す ぐ に、 こ れ ら の設定を 「無
効」 に戻し ま す。

管理 コ ン ソ ー ル

Appliance Manager は、 V シ リ ー ズ ア プ ラ イ ア ン ス の管理 コ ン ソ ー ル の名前で す。 

Appliance Manager を使用し て、 以下の こ と を行い ま す。

ソ フ ト ウ ェ ア モ ジ ュ ー ル お よ び ア プ ラ イ ア ン ス リ ソ ー ス の状況を モ ニ タ
す る

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス の割 り 当て お よ び ル ー ト を作成す る

関連項目 ：

TRITON Unified Security Center で の ア プ ラ イ ア ン ス の管理 , 3 ペ ー ジ

Appliance Manager お よ び他の コ ン ソ ー ル へ の ア ク セ ス , 4 ペ ー ジ

Appliance Manager へ の ロ グ オ ン , 5 ペ ー ジ

二要素認証の設定 , 6 ペ ー ジ

パ ス ワ ー ド ロ グ オ ン の無効化お よ び有効化 , 6 ペ ー ジ
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パ ッ チ お よ び ホ ッ ト フ ィ ッ ク ス を適用す る

パ ス ワ ー ド を変更す る

ト ラ ブ ル シ ュ ー テ ィ ン グ を実行す る

そ の他

TRITON Unified Security Center は、 TRITON Web、 デ ー タ 、 電子 メ ー ル、 お よ
び モ バ イ ル セ キ ュ リ テ ィ  モ ジ ュ ー ル の管理 コ ン ソ ー ル の名前で す。
Appliance Manager お よ び Content Gateway Manager (Web プ ロ キ シ コ ン ポ ー ネ
ン ト ) へ の ア ク セ ス も提供し ま す。

TRITON Unified Security Center は ユ ー ザ ー の セ ッ ト ア ッ プ、 Web お よ び電子
メ ー ル の フ ィ ル タ リ ン グ ポ リ シ ー の適用な ど の作業を実行す る た め に を使用
し ま す。 

こ の表は、 TRITON セ キ ュ リ テ ィ  モ ジ ュ ー ル と そ れ ら に関連す る コ ン ソ ー ル
を記載し て い ま す。

TRITON Unified Security Center で の ア プ ラ イ ア ン ス の管理

TRITON Unified Security Center (TRITON コ ン ソ ー ル ) は、 ネ ッ ト ワ ー ク 内の 
Websense ア プ ラ イ ア ン ス を管理す る機能を提供し ま す。 TRITON イ ン ス ト ー
ル に含ま れ る ア プ ラ イ ア ン ス は、 TRITON コ ン ソ ー ル の 「Appliances ( ア プ ラ

ソ フ ト ウ ェ ア 
モ ジ ュ ー ル

説明 コ ン ソ ー ル の名前

TRITON Unified 
Security Center

す べ て の モ ジ ュ ー ル に共通す
る構成お よ び設定を管理し ま
す。 複数 コ ン ソ ー ル へ の一元
的な ア ク セ ス を提供し ま す。

TRITON Unified 
Security Center

Websense Web 
Security

ポ リ シ ー を使用し て、 ク ラ イ
ア ン ト か ら の イ ン タ ー ネ ッ ト
要求を フ ィ ル タ リ ン グ し ま す。

TRITON - Web 
Security

Network Agent イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク  
ス ニ フ ァ ー。 HTTP、 HTTPS、
FTP 以外の プ ロ ト コ ル の フ ィ
ル タ リ ン グ を適用し ま す。

TRITON - Web 
Security

Websense Content 
Gateway

プ ロ キ シ ソ フ ト ウ ェ ア と 高度
な分析を含み ま す。

Content Gateway 
Manager

Websense Email 
Security Gateway

イ ン バ ウ ン ド お よ び ア ウ ト バ
ウ ン ド の電子 メ ー ル メ ッ セ ー
ジ を フ ィ ル タ リ ン グ し ま す。

TRITON - Email 
Security

Websense Data 
Security

デ ー タ損失防止管理を提供し
ま す。

TRITON - Data 
Security

Websense Mobile 
Security

Apple iOS モ バ イ ル デ バ イ ス対
応の ク ラ ウ ド ベ ー ス の サ ー ビ
ス で、 リ モ ー ト  デ バ イ ス管理
機能お よ び Web 脅威に対す る
保護を提供し ま す。

TRITON - Mobile 
Security
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イ ア ン ス )」 > 「Manage Appliances （ア プ ラ イ ア ン ス の管理）」 ペ ー ジ に自動
的に登録 さ れ ま す。 各ア プ ラ イ ア ン ス に つ い て下記の情報が含ま れ て い ま
す。

C イ ン タ ー フ ェ ー ス IP ア ド レ ス 

ホ ス ト名

セ キ ュ リ テ ィ  モ ー ド (Web Security、 Email Security、 ま た は Web Security 
と  Email Security の両方 )

Web Security が オ ン の場合は、 ポ リ シ ー ソ ー ス (Full、 Limited、 ま た は 
Filtering Only)

ソ フ ト ウ ェ ア バ ー ジ ョ ン ( 例、 7.7.0)

ハ ー ド ウ ェ ア プ ラ ッ ト フ ォ ー ム ( 例、 V5000、 V10000、 V10000 G2)

ア プ リ ケ ー シ ョ ン の説明

詳細に つ い て は、 TRITON Unified Security Center の オ ン ラ イ ン ヘ ル プ を参照
し て く だ さ い。

Appliance Manager お よ び他の コ ン ソ ー ル へ の ア ク セ ス

Appliance Manager に ア ク セ ス す る方法は、 TRITON コ ン ソ ー ル で ア ク セ ス を
設定し た方法に よ っ て異な り ま す。 次の 3 つ の モ ー ド が あ り ま す。

特別な設定を行 っ て い な い場合は、 TRITON コ ン ソ ー ル の 「Manage 
Appliances」 ペ ー ジ の リ ン ク か ら 、 ま た は直接に ア プ ラ イ ア ン ス C イ ン
タ ー フ ェ ー ス IP ア ド レ ス お よ び ポ ー ト番号 ( 下記 ) を通じ て Appliance 
Manager に ア ク セ ス で き ま す。 資格情報の入力を要求 さ れ ま す。

TRITON コ ン ソ ー ル に シ ン グ ル サ イ ン オ ン が設定 さ れ て い る場合は、
「Manage Appliances」 ペ ー ジ の Single Sign-On ( シ ン グ ル サ イ ン オ ン )」 ボ
タ ン を通じ て Appliance Manager に ア ク セ ス で き ま す。 資格情報の入力は
要求 さ れ ま せ ん。 ま た は、 C イ ン タ ー フ ェ ー ス IP ア ド レ ス お よ び ポ ー ト
番号に直接に ア ク セ ス で き ま す。 こ の場合は資格情報の入力を要求 さ れ
ま す。

TRITON コ ン ソ ー ル で二要素認証 ( 証明書認証 ) を設定し て い る場合は、
Appliance Manager に ア ク セ ス す る た め に シ ン グ ル サ イ ン オ ン権限も設定
す る必要が あ り ま す。 Appliance Manager に ア ク セ ス す る に は、 二要素認
証を使 っ て TRITON コ ン ソ ー ル に ロ グ オ ン し、 次に 「Manage Appliances」
ペ ー ジ の [Single Sign-On ( シ ン グ ル サ イ ン オ ン )] ボ タ ン を使用し ま す。
二要素認証が設定 さ れ て い る場合は、 C イ ン タ ー フ ェ ー ス IP ア ド レ ス を
通じ た直接ア ク セ ス が無効に さ れ ま す。 二要素認証の設定 を参照し て く
だ さ い。

シ ン グ ル サ イ ン オ ン の設定の詳細に つ い て は、 TRITON コ ン ソ ー ル オ ン ラ イ
ン ヘ ル プ の 「既存の ア プ ラ イ ア ン ス を シ ン グ ル サ イ ン オ ン に設定す る」 を
参照し て く だ さ い。
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直接ア ク セ ス

上記の よ う に、 二要素認証が設定 さ れ て い な い場合、 コ ン ソ ー ル に直接に ま
た は TRITON コ ン ソ ー ル を通じ て ア ク セ ス で き ま す。

Appliance Manager、 Content Gateway Manager、お よ び TRITON Unified Security 
Center へ の ア ク セ ス を提供す る統合 Logon ポ ー タ ル を起動す る に は、 下記に
ア ク セ ス し て く だ さ い。

https://<IP-address-of-interface-C>:9447/

TRITON Unified Security Center を直接に起動す る に は、 下記に ア ク セ ス し て
く だ さ い。

https://<IP-address-of-TRITON-machine>:9443/triton/

Content Gateway Manager を直接に起動す る に は、 下記の サ イ ト へ ア ク セ ス し
て く だ さ い。

https://<IP-address-of-interface-C>:8081/

す べ て の コ ン ソ ー ル は下記の ブ ラ ウ ザ を サ ポ ー ト し て い ま す。

Microsoft Internet Explorer8、 9、 お よ び 10 

Mozilla Firefox バ ー ジ ョ ン 4.x、 5.x、 お よ び 6.x

Chrome 13 以上 

TRITON コ ン ソ ー ル に ロ グ オ ン す る と 、 デ フ ォ ル ト で は Web Security モ
ジ ュ ー ル (TRITON - Web Security) が起動し ま す。 他の モ ジ ュ ー ル に切 り 替え
る に は、 TRITON ツ ー ル バ ー か ら  [Email Security] ま た は [Data Security] を選
択し ま す。

Websense Web Security ソ リ ュ ー シ ョ ン を使用し て い な い場合は、 ロ グ オ ン時
に Email Security モ ジ ュ ー ル ま た は Data Security モ ジ ュ ー ル が直接に起動し
ま す。 モ ジ ュ ー ル間で切 り 替え る に は、 TRITON ツ ー ル バ ー の ボ タ ン を使用
し ま す。

Appliance Manager へ の ロ グ オ ン

二要素認証が設定 さ れ て い な い場合は、 ブ ラ ウ ザ で Logon ポ ー タ ル ( 上記 ) 
を参照す る か、 ま た は下記の サ イ ト に直接に ア ク セ ス す る こ と に よ っ て 
Appliance Manager に ロ グ オ ン で き ま す。

https://<IP-address-of-interface-C>:9447/appmng/

ご注意

Internet Explorer 8 ま た は 9 を使用し て い る場合は、
Enhanced Security Configuration が オ フ に な っ て い る
こ と を確認し て く だ さ い。 

Internet Explorer 8 を使用し て い る場合は、
Compatibility View は サ ポ ー ト さ れ て い ま せ ん。
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ま た、 TRITON ツ ー ル バ ー の [Appliances] を ク リ ッ ク す る か、 [Single Sign-On] 
ボ タ ン （設定 さ れ て い る場合）、 も し く はハ イ パ ー リ ン ク の IP ア ド レ ス を ク
リ ッ ク す る こ と に よ っ て、 TRITON Unified Security Center に登録 さ れ て い る
任意の V シ リ ー ズ ア プ ラ イ ア ン ス の Appliance Manager に ロ グ オ ン す る こ と
も で き ま す。

ユ ー ザ ー名は admin で す。

ア プ ラ イ ア ン ス に対す る パ ス ワ ー ド は firstboot ス ク リ プ ト を実行し た と き、
ま た は そ の後に管理者に よ っ て設定 さ れ て い ま す。

コ ン ソ ー ル の パ ス ワ ー ド を変更す る方法に つ い て は、 ア カ ウ ン ト管理 を参照
し て く だ さ い。

二要素認証の設定

二要素認証 ：

TRITON コ ン ソ ー ル へ の ロ グ オ ン用に設定 さ れ て お り 、 ロ グ オ ン時に適用
さ れ ま す。 

管理者に ロ グ オ ン時に 2 つ の形式の ID を提供す る証明書認証を実行す る
こ と を要求し ま す。 

管理者が他の コ ン ソ ー ル に ア ク セ ス の前に TRITON コ ン ソ ー ル に ロ グ オ
ン す る よ う 強制す る こ と に よ っ て、 Appliance Manager お よ び Content 
Gateway Manager に適用 さ せ る こ と が で き ま す。

Appliance Manager お よ び Content Gateway Manager へ の ア ク セ ス を許可 さ
れ た管理者の た め に シ ン グ ル サ イ ン オ ン を設定す る こ と を要求し ま す。

コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス コ マ ン ド を使 っ て パ ス ワ ー ド ロ グ オ
ン機能を無効に す る こ と を要求し ま す。 そ れ に よ っ て、 シ ン グ ル サ イ ン
オ ン が設定 さ れ て い な い管理者が Appliance Manager お よ び Content 
Gateway Manager に ア ク セ ス す る の を防止し ま す。

設定の詳細に つ い て は、 TRITON コ ン ソ ー ル オ ン ラ イ ン ヘ ル プ の 「証明書認
証の設定」 を参照し て く だ さ い。

パ ス ワ ー ド ロ グ オ ン の無効化お よ び有効化

Appliance  Manager パ ス ワ ー ド ロ グ オ ン を無効に す る こ と に よ っ て TRITON 
コ ン ソ ー ル か ら の二要素認証ま た は シ ン グ ル サ イ ン オ ン ア ク セ ス のみ を許
可す る こ と が で き ま す。

ア プ ラ イ ア ン ス の パ ス ワ ー ド ロ グ オ ン を無効に す る に は、 下記の手順を実行
し ま す。

1. TRITON コ ン ソ ー ル で シ ン グ ル サ イ ン オ ン を設定し ま す。

2. 二要素認証を使用す る場合は、 TRITON コ ン ソ ー ル で二要素認証を設定し

ま す。

3. ア プ ラ イ ア ン ス コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス に ア ク セ ス し て、 管

理者資格情報を使 っ て ロ グ オ ン し ま す。
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4. コ マ ン ド ラ イ ン に下記の よ う に入力し ま す。

password-logon disable

5. ロ グ オ フ し、 ブ ラ ウ ザ に Logon ポ ー タ ル の IP ア ド レ ス を入力す る こ と に

よ っ て直接の ロ グ オ ン が無効に さ れ て い る こ と を確認し ま す。 Logon 
ポ ー タ ル に は Appliance Manager や Content Gateway Manager へ の リ ン ク
が含ま れ て い な い こ と を確認し て く だ さ い。

す べ て の管理者の パ ス ワ ー ド ロ グ オ ン を再有効化す る に は、 下記の手順を実
行し ま す。

1. ア プ ラ イ ア ン ス コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス に ア ク セ ス し て、 管

理者資格情報を使 っ て ロ グ オ ン し ま す。

2. コ マ ン ド ラ イ ン に下記の よ う に入力し ま す。

password-logon enable

ロ グ と レ ポ ー ト作成

V- シ リ ー ズ ア プ ラ イ ア ン ス は、 シ ス テ ム上で ア ク テ ィ ビ テ ィ ー の詳細な ロ
グ を保持し ま す。 こ れ ら の ロ グ は、 予期し な い動作や問題が起 こ っ た と き に
ユ ー ザ ー と  Websense テ ク ニ カ ル サ ポ ー ト を支援す る よ う に設計 さ れ て い ま
す。 V- シ リ ー ズ の ロ グ の詳細に つ い て は、 ロ グ を参照し て く だ さ い。

デ フ ォ ル ト で は V シ リ ー ズ上の モ ジ ュ ー ル は、 モ ジ ュ ー ル使用状況お よ び ア
ク シ ョ ン の詳細な レ ポ ー ト記録 ( 通常は ロ グ記録 と 呼ばれ ま す ) を生成し ま
す。 そ の た め に は別の コ ン ピ ュ ー タ 上に Windows 専用の レ ポ ー ト作成 コ ン
ポ ー ネ ン ト (Web Security の場合は Log Server、 Email Security の場合は Email 
Log Server) を イ ン ス ト ー ル す る必要が あ り ま す。

ど ち ら か の Log Server コ ン ポ ー ネ ン ト を追加す る に は、 下記の手順を実行し
ま す。

TRITON ソ フ ト ウ ェ ア イ ン ス ト ー ラ を ダ ウ ン ロ ー ド し ま す 
(www.mywebsense.com か ら 入手で き ま す） 。

下記に ア ク セ ス で き る Windows サ ー バ ー上に Log Server を イ ン ス ト ー ル
し ま す。

ロ グ デ ー タ ベ ー ス を ホ ス ト す る Microsoft SQL Server の イ ン ス タ ン ス

ア プ ラ イ ア ン ス。 そ れ に よ っ て ロ グ記録を作成す る た め に Web 
Security コ ン ポ ー ネ ン ト ま た は Email Security コ ン ポ ー ネ ン ト か ら
フ ィ ル タ リ ン グ デ ー タ を取得で き る よ う に な り ま す。

ご注意

何 ら か の理由で ア プ ラ イ ア ン ス の TRITON Unified 
Security Center へ の登録が無効に な っ た場合、 パ ス
ワ ー ド ロ グ イ ン が自動的に再有効化 さ れ ま す。
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TRITON Unified Security Center の Web Security モ ジ ュ ー ル お よ び Email 
Security モ ジ ュ ー ル に含ま れ る レ ポ ー ト作成ツ ー ル を使 っ て フ ィ ル タ リ ン グ 
ロ グ記録に基づ く 管理レ ポ ー ト を生成で き ま す。

ど の ア プ ラ イ ア ン ス モ ジ ュ ー ル が ア ク テ ィ ブ で あ る か に よ っ て、 TRITON - 
Web Security、 TRITON - Email Security、 ま た は そ の両方が V シ リ ー ズ ア プ
ラ イ ア ン ス に プ レ イ ン ス ト ー ル さ れ て い る こ と が あ り ま す。 こ れは、 お客様
が テ ス ト環境で利用可能な Websense ソ リ ュ ー シ ョ ン を評価す る の を支援す
る こ と を目的 と し て い ま す。 Websense, Inc., は製造環境で プ レ イ ン ス ト ー ル
さ れ た TRITON モ ジ ュ ー ル を使用す る こ と を推奨し ま せ ん。

Web Security レ ポ ー ト と  Email Security レ ポ ー ト

TRITON - Web Security ま た は Email Security を起動す る と 、 ダ ッ シ ュ ボ ー
ド に Websense ソ フ ト ウ ェ ア の動作ス テ ー タ ス が表示 さ れ ま す。

TRITON - Web Security で は、 Overview ダ ッ シ ュ ボ ー ド に ヘ ル ス ア
ラ ー ト お よ び一般的な ス テ ー タ ス情報が表示 さ れ ま す。 [Additional 
Threat Tracking ( 追加的な脅威の追跡 )]、 [Security ( セ キ ュ リ テ ィ )]、
お よ び [Web Usage (Web 使用状況 )] タ ブ に は、 Web Security ソ リ ュ ー
シ ョ ン の セ キ ュ リ テ ィ お よ び フ ィ ル タ リ ン グ効果を追跡す る た め の
ツ ー ル が あ り ま す。

TRITON - Email Security で は、 「Today ( 今日 )」 ペ ー ジ は現在の状況を
表示し、 ま た、 午前 0 時以降の ネ ッ ト ワ ー ク 内の Web ま た は電子
メ ー ル フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ の チ ャ ー ト を表示す る こ と が
で き ま す。 「History ( 履歴 )」 ペ ー ジ に は最大 30 日間の ネ ッ ト ワ ー ク
内の Web ま た は電子 メ ー ル フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ の チ ャ ー
ト が表示 さ れ ま す。

プ レ ゼ ン テ ー シ ョ ン レ ポ ー ト は、 ク ラ イ ア ン ト の イ ン タ ー ネ ッ ト  ア ク
テ ィ ビ テ ィ ま た は メ ッ セ ー ジ フ ィ ル タ リ ン グ ア ク テ ィ ビ テ ィ の グ ラ フ 形
式お よ び テ ー ブ ル形式の レ ポ ー ト ( カ ス タ マ イ ズ可能 ) が表示 さ れ ま す。

Websense Web Security 調査レ ポ ー ト で は、 デ ー タ を絞 り 込み、 組織に
と っ て最も関心が高い情報を見つ け る こ と が で き ま す。

Websense Web Security の Real-Time Monitor で は、 Policy Server に関連付
け ら れ た Filtering Service イ ン ス タ ン ス に よ っ て ど の ト ラ フ ィ ッ ク が存在
す る か、 お よ び そ れ ぞ れの要求に対し て ど の ア ク シ ョ ン が適用 さ れ る か
を確認で き ま す。

重要

ア プ ラ イ ア ン ス に TRITON - Web Security のみが イ ン ス
ト ー ル さ れ て お り 、 ネ ッ ト ワ ー ク に少数の ユ ー ザ ー のみ
含ま れ る と い う 稀な場合を除い て、 TRITON Unified 
Security Center は別の Windows Server 2008 R2 64 ビ ッ ト  
コ ン ピ ュ ー タ 上に イ ン ス ト ー ル す る必要が あ り ま す。
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V シ リ ー ズ の概要
V シ リ ーズ ア プ ラ イ ア ン ス上で使用さ れる デー タ ベー ス

Websense  ソ フ ト ウ ェ ア は、 ア ク テ ィ ブ ポ リ シ ー と フ ィ ル タ リ ン グ デ ー タ
ベ ー ス内に保存 さ れ て い る情報 - 定期的に更新す る必要が あ り ま す - に基づ
い て イ ン タ ー ネ ッ ト お よ び電子 メ ー ル ア ク テ ィ ビ テ ィ を フ ィ ル タ リ ン グ し ま
す。

Websense Web Security の Master Database に は、 URL カ テ ゴ リ 情報お よ
び プ ロ ト コ ル定義が含ま れ て い ま す。 こ れは、 Filtering Service に よ っ て
管理 さ れ ま す。 管理者は TRITON - Web Security の デ ー タ ベ ー ス を更新す
る頻度、 お よ び完全な更新の間に部分的更新、 リ ア ル タ イ ム更新を実行
す る か ど う か を制御で き ま す。 ( 詳細に つ い て は、 「Websense Master 
Database」 を参照し て く だ さ い .)。

フ ィ ル タ リ ン グ デ ー タ ベ ー ス の限定的な開始時バ ー ジ ョ ン が ア プ ラ イ ア
ン ス に プ レ イ ン ス ト ー ル さ れ て い ま す か ら 、 サ ブ ス ク リ プ シ ョ ン キ ー を
入力す る と 直ち に フ ィ ル タ リ ン グ を開始で き ま す。 完全な イ ン タ ー ネ ッ
ト フ ィ ル タ リ ン グ機能を有効に す る た め に、 で き る だ け早 く 完全な 
Master Database を ダ ウ ン ロ ー ド し て く だ さ い。 ア プ ラ イ ア ン ス の最初の
設定を完了し た後、 『V-Series Appliance Getting Started Guide』 を参照し
て く だ さ い。

Websense Content Gateway の ス キ ャ ン お よ び分類オ プ シ ョ ン は、
Websense ソ フ ト ウ ェ ア と 共に イ ン ス ト ー ル さ れ て い る デ ー タ ベ ー ス の
セ ッ ト に依存し ま す。 ソ フ ト ウ ェ ア は、 定期的に こ れ ら の デ ー タ ベ ー ス
に対す る更新を チ ェ ッ ク し ま す。 こ れ ら の デ ー タ ベ ー ス に対す る更新は、
す べ て の Master Database の更新か ら は独立的に実行 さ れ ま す。

ア プ ラ イ ア ン ス ま た は Content Gateway モ ジ ュ ー ル を再起動す る た び に、
こ れ ら の小規模の デ ー タ ベ ー ス の ダ ウ ン ロ ー ド が開始 さ れ ま す。 ダ ウ ン
ロ ー ド が失敗し た場合、 ダ ウ ン ロ ー ド が正常に完了す る ま で 15 分ご と に
新た な ダ ウ ン ロ ー ド が試行 さ れ ま す。

Websense Email Security Gateway 電子 メ ー ル フ ィ ル タ リ ン グ で は、 一連
の ア ン チ ス パ ム お よ び ア ン チ ウ ィ ル ス デ ー タ ベ ー ス ( 設定可能 ) を使用
し ま す。 ソ フ ト ウ ェ ア は、 定期的に こ れ ら の デ ー タ ベ ー ス に対す る更新
を チ ェ ッ ク し ま す。 更新は TRITON - Email Security 内か ら 手動で開始で
き ま す。

Websense Email Security Gateway が Websense Web Security と 共に配備 さ
れ て い る場合、 Email Security Gateway は ま た Web Security URL Master 
Database を ク エ リ ー し て、 電子 メ ー ル コ ン テ ン ツ内に埋め込ま れ て い る 
URL の カ テ ゴ リ を取得す る こ と も で き ま す。 
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V シ リ ー ズ の概要
Appliance Manager 内の移動

Appliance Manager を開い た と き、 コ ン テ ン ツ ペ イ ン に 「Status ( ス テ ー タ ス
)」 > 「General ( 一般 )」 ペ ー ジ が表示 さ れ ま す。 ペ ー ジ上部の バ ナ ー に は、
ア プ ラ イ ア ン ス プ ラ ッ ト フ ォ ー ム、 Appliance Controller の ホ ス ト名、 セ キ ュ
リ テ ィ  モ ー ド を示す ア イ コ ン、 お よ び ［Log Off］ ボ タ ン が表示 さ れ ま す。

他の ペ ー ジ を表示す る に は、 左ナ ビ ゲ ー シ ョ ン ペ イ ン で エ ン ト リ を選択
し ま す。

い ずれか の ペ ー ジ の オ プ シ ョ ン の詳細な説明を表示す る に は、 [Help ( ヘ
ル プ )] >[Explain This Page ( こ の ペ ー ジ を説明 )] に進み ま す。

Appliance Manager は、 下記の ペ ー ジ へ の ア ク セ ス を提供し ま す。

Status

一般的な シ ス テ ム ス テ ー タ ス

CPU と メ モ リ の ス テ ー タ ス

モ ジ ュ ー ル ご と の デ ィ ス ク の使用状況

ネ ッ ト ワ ー ク 帯域幅

設定

シ ス テ ム設定

ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定

ル ー テ ィ ン グ の設定

ア ラ ー ト

Web Security コ ン ポ ー ネ ン ト の設定

管理

パ ッ チ / ホ ッ ト フ ィ ッ ク ス ( ホ ッ ト フ ィ ッ ク ス管理 , パ ッ チ管理 )

Backup utility ? (Using the backup utility ( バ ッ ク ア ッ プ ユ ー テ ィ リ
テ ィ の使用 ))

ロ グ

ツ ー ル ボ ッ ク ス

ア カ ウ ン ト 管理
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V シ リ ー ズ の概要
複数の Web Security Gateway ア プ ラ イ ア ン ス の ク ラ ス タ化

Content Gateway は Web Security Gateway の Web プ ロ キ シ コ ン ポ ー ネ ン ト で
す。 Content Gateway の重要な機能は、 Content Gateway の複数の イ ン ス タ ン
ス を結合し て 1 つ の管理 ク ラ ス タ を形成す る こ と で す。 そ れ に よ っ て Web 
Security Gateway ア プ ラ イ ア ン ス は、 す ばや く ス ケ ー ル ア ッ プ し て容量 と シ
ス テ ム パ フ ォ ー マ ン ス を高め る こ と が で き、 し か も シ ス テ ム管理が複雑に な
る こ と はな く 、 単一の ク ラ ス タ  ノ ー ド か ら 実行で き ま す。 管理 ク ラ ス タ 化の
詳細は Content Gateway オ ン ラ イ ン ヘ ル プ シ ス テ ム を参照し て く だ さ い。

ク ラ ス タ 化を設定す る に は、 Content Gateway Manager を開き、 [Get Help! ( ヘ
ル プ を表示 !)] を ク リ ッ ク し、 次に [Contents ( コ ン テ ン ツ )] タ ブ か ら  
[Clusters ( ク ラ ス タ )] を選択し ま す。 SSL Manager を使用し て い る場合は、
SSL ク ラ ス タ 化に関す る項を必ず お読み く だ さ い。 ま た 「Adding nodes to a 
cluster ( ク ラ ス タ へ の ノ ー ド の追加 )」 の項も必ず お読み く だ さ い。 ク ラ ス タ
化を有効化す る前に、 こ の機能に完全に習熟し て お い て く だ さ い。 す べ て の
ノ ー ド が Content Gateway の同一バ ー ジ ョ ン上に あ る こ と 、 ク ラ ス タ 化を各
ノ ー ド上で個別に有効化し な ければな ら な い こ と  ( た だ し、 一度有効化し た
後は、 す べ て の ク ラ ス タ 化を任意の ノ ー ド上で管理で き ま す ) な ど い く つ か
の必須要件が あ り ま す。

V シ リ ー ズ ア プ ラ イ ア ン ス上で は、 設定を完了す る た め に も う  1 つ の追加的
な ス テ ッ プ が あ り ま す。 専用ル ー ト を追加す る必要が あ り ま す。

1. Content Gateway Manager で設定の す べ て の ス テ ッ プ を完了し ま す。

2. Appliance Manager に ロ グ イ ン し て、[Configuration ( 設定 )] > [Routing ( ル ー

テ ィ ン グ )] > [IPv4] に進み ま す。

3. イ ン タ ー フ ェ ー ス P1 を通じ て マ ル チ キ ャ ス ト ク ラ ス タ  ト ラ フ ィ ッ ク の

た め の Static Route ル ー ル を追加し ま す。 

a. [Add/Import ( 追加 / イ ン ポ ー ト )] を ク リ ッ ク し ま す。

b. [Add individual route ( 個別ル ー ト を追加 )] を選択し ま す。

c. [Destination network ( ア ク セ ス先ネ ッ ト ワ ー ク )] に マ ル チ キ ャ ス ト IP 

ア ド レ ス を入力し ま す。 例 ： 224.0.1.37

d. サ ブ ネ ッ ト  マ ス ク を指定し ま す。

e. ゲ ー ト ウ ェ イ を指定し ま す。

f. [Interface ( イ ン タ ー フ ェ ー ス )] ド ロ ッ プ ダ ウ ン リ ス ト か ら 「P1」 を選

択し ま す。

g. [Add Route ( ル ー ト を追加 )] を ク リ ッ ク し ま す。

ク ラ ス タ 内の各 Content Gateway ノ ー ド に専用ル ー ト を追加し ま す。
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V シ リ ー ズ の概要
一般的な シ ス テ ム ス テ ー タ ス

Appliance Manager に ロ グ オ ン す る と 、 最初に 「Status ( ス テ ー タ ス )」 > 
「General （一般）」 ペ ー ジ が表示 さ れ ま す。 こ の ペ ー ジ に は ア プ ラ イ ア ン ス
上の各ソ フ ト ウ ェ ア モ ジ ュ ー ル の現在の ス テ ー タ ス が示 さ れ ま す。

こ の ペ ー ジ で下記の こ と を行い ま す。

シ ス テ ム ア ラ ー ト ( 新し い パ ッ チ に関す る情報を含む ) を チ ェ ッ ク し ま
す。

各モ ジ ュ ー ル ご と に、 下記を含む リ ソ ー ス の使用状況を測定し ま す。

モ ジ ュ ー ル が専有し て い る CPU の数。

割 り 当て ら れ て い る メ モ リ  (RAM) の量。

モ ジ ュ ー ル が使用し て い る ア プ ラ イ ア ン ス イ ン タ フ ェ ー ス ( 例、 C、
P1)。

モ ジ ュ ー ル に含ま れ て い る サ ー ビ ス ま た は デ ー モ ン （も し あれば）。

ソ フ ト ウ ェ ア サ ー ビ ス を停止お よ び起動す る、 ま た は ソ フ ト ウ ェ ア モ
ジ ュ ー ル全体を再起動も し く は無効化し ま す。

ア プ ラ イ ア ン ス そ の も の を再起動ま た は シ ャ ッ ト ダ ウ ン し ま す。

V シ リ ー ズ 上の モ ジ ュ ー ル は、 下記を含む こ と が あ り ま す。

Appliance Controller ソ フ ト ウ ェ ア はバ ッ ク グ ラ ウ ン ド で動作し ま す。 こ
れは ア プ ラ イ ア ン ス設定の管理、 パ ッ チ の ダ ウ ン ロ ー ド と 適用、 バ ッ ク
ア ッ プ ユ ー テ ィ リ テ ィ へ の ア ク セ ス、 モ ジ ュ ー ル再起動の要求、 シ ャ ッ
ト ダ ウ ン の開始、 お よ び そ の他の ア プ ラ イ ア ン ス管理 タ ス ク の処理を行
い ま す。

Websense Content Gateway に は、Websense プ ロ キ シ ソ フ ト ウ ェ ア お よ び 
Web コ ン テ ン ツ の ス キ ャ ン お よ び分析が含ま れ ま す。 複数の サ ー ビ ス (
デ ー モ ン ) が こ の ソ フ ト ウ ェ ア を構成し て い ま す。

重要

セ キ ュ リ テ ィ 上の理由で、 Appliance Manager セ ッ シ ョ ン は 30 
分間非ア ク テ ィ ブ に な る と 終了し ま す。 

し か し、 30 分間の タ イ ム ア ウ ト に達し た後で も 「Status」 ペ ー
ジ を モ ニ タ す る こ と を選択で き ま す。 そ う す る に は、
「Appliance Controller ( ア プ ラ イ ア ン ス コ ン ト ロ ー ラ )」 セ ク
シ ョ ン で、 「Monitor status without timing out ( タ イ ム ア ウ ト な
し に ス テ ー タ ス を モ ニ タ す る )」 と い う ラ ベ ル の付い た ボ ッ ク
ス を オ ン に し ま す。 選択を確認す る こ と を要求 さ れ ま す。 そ れ
に よ っ て 「Information on all Status( す べ て の ス テ ー タ ス に関す
る情報 )」 ペ ー ジ は、 ブ ラ ウ ザ を閉じ る ま で通常通 り 継続的に
更新 さ れ ま す。 
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V シ リ ー ズ の概要
Websense Web Security は、 Web フ ィ ル タ リ ン グ を処理す る ソ フ ト ウ ェ ア
で す。 複数の サ ー ビ ス ( デ ー モ ン ) が こ の ソ フ ト ウ ェ ア を構成し て い ま
す。

Network Agent は、 イ ン タ ー ネ ッ ト ト ラ フ ィ ッ ク を モ ニ タ し、 イ ン ス タ
ン ト メ ッ セ ー ジ ン グ な ど の非 HTTP プ ロ ト コ ル を フ ィ ル タ リ ン グ す る 
Web Security コ ン ポ ー ネ ン ト で す。

Websense Email Security は、 電子 メ ー ル フ ィ ル タ リ ン グ を処理す る ソ フ
ト ウ ェ ア で す。 複数の サ ー ビ ス ( デ ー モ ン ) が こ の ソ フ ト ウ ェ ア を構成し
て い ま す。

こ の ペ ー ジ の リ ン ク お よ び ボ タ ン を使 っ て下記の タ ス ク を実行す る こ と が で
き ま す。

ボ タ ン ま た は リ ン ク 説明

View Patch
 ( パ ッ チ を表示 )

新し い パ ッ チ が利用可能で あ る こ と を知 ら せ る ア
ラ ー ト が発行 さ れ た時に表示 さ れ ま す。 こ の ボ タ
ン を ク リ ッ ク し、 「Administration ( 管理 )」 > 
「Patches （パ ッ チ）」 / 「Hotfixes ( ホ ッ ト フ ィ ッ ク
ス )」 ペ ー ジ に進む と 、 利用可能な パ ッ チ の リ ス ト
が表示 さ れ、 パ ッ チ管理機能に ア ク セ ス で き ま す。

 Restart Appliance
 ( ア プ ラ イ ア ン ス を再起動 )

こ の ア プ ラ イ ア ン ス を再起動 さ せ ま す。 す べ て の
モ ジ ュ ー ル が停止 さ れ ま す。 次に、 モ ジ ュ ー ル が
再起動 さ れ ま す。 「Disabled ( 無効 )」 と い う フ ラ グ
が付け ら れ た モ ジ ュ ー ル は再起動 さ れ ま せ ん。

Shutdown Appliance ( ア プ ラ
イ ア ン ス を シ ャ ッ ト ダ ウ ン )

こ の ア プ ラ イ ア ン ス お よ び す べ て の ソ フ ト ウ ェ ア 
モ ジ ュ ー ル を正常に シ ャ ッ ト ダ ウ ン さ せ ま す。

Restart Module 
（モ ジ ュ ー ル を再起動）
(Websense Content Gateway)

こ の ア プ ラ イ ア ン ス上の Websense Content 
Gateway モ ジ ュ ー ル ( の す べ て の サ ー ビ ス ) を停止
さ せ、 次に再起動 さ せ ま す。

Launch （起動）
(Content Gateway Manager)

Content Gateway Manager を起動し ま す。 管理 コ ン
ソ ー ル を参照し て く だ さ い。

Stop Services
 ( サ ー ビ ス を停止 )
Start Services
 ( サ ー ビ ス を開始 )
(Websense Content Gateway)

こ の ア プ ラ イ ア ン ス上の す べ て の プ ロ キ シ サ ー ビ
ス お よ び コ ン テ ン ツ分析を停止 さ せ ま す。

ま た は、 サ ー ビ ス が停止 さ れ て い る場合は、 [Start 
Services ( サ ー ビ ス を開始 )] に よ っ て す べ て の サ ー
ビ ス が開始 さ れ ま す。

Restart Module 
（モ ジ ュ ー ル を再起動）
(Websense Web Security)

こ の ア プ ラ イ ア ン ス上の Websense Web Security モ
ジ ュ ー ル ( の使用中の サ ー ビ ス の サ ー ビ ス ) を停止
さ せ、 次に再起動 さ せ ま す。 

Launch （起動）
(TRITON- Web Security)

TRITON - Web Security を起動し ま す。 管理 コ ン
ソ ー ル を参照し て く だ さ い。

Stop Services
 ( サ ー ビ ス を停止 )
Start Services
 ( サ ー ビ ス を開始 )
 (Websense Web Security)

こ の ア プ ラ イ ア ン ス上で実行し て い る す べ て の 
Websense Web Security サ ー ビ ス を停止 さ せ ま す。 [
こ の ア プ ラ イ ア ン ス が ネ ッ ト ワ ー ク の完全な ポ リ
シ ー ソ ー ス と し て指定 さ れ て い な い場合、 一部の
サ ー ビ ス が使用中で な い場合が あ り ま す。 ]
ま た は、 サ ー ビ ス が停止 さ れ て い る場合は、 [Start 
Services ( サ ー ビ ス を開始 )] に よ っ て す べ て の サ ー
ビ ス が開始 さ れ ま す。
Websense Appliance Manager Help 13



V シ リ ー ズ の概要
Restart Module 
（モ ジ ュ ー ル を再起動）
(Network Agent)

こ の ア プ ラ イ ア ン ス上の Network Agent サ ー ビ ス を
停止 さ せ、 次に再起動 さ せ ま す。

Disable Module
 ( モ ジ ュ ー ル を無効化 )
Enable Module
 ( モ ジ ュ ー ル を有効化 )
(Network Agent)

Network Agent の た め の [Disable Module ( モ ジ ュ ー
ル を無効化 )] ボ タ ン は、 Network Agent が
Websense Web Security Gateway (Anywhere) ま た は 
Web Security Gateway Anywhere ア プ ラ イ ア ン ス上
で プ ロ ビ ジ ョ ニ ン グ さ れ、 実行し て い る時に の み
表示 さ れ ま す。 Network Agent は Websense Web 
Security (Gateway な し ) ア プ ラ イ ア ン ス上で は無効
化で き ま せ ん。

[Disable Module] ボ タ ン を ク リ ッ ク す る と 、[Disable 
Network Agent (Network Agent を無効に す る )] ダ イ
ア ロ グ ボ ッ ク ス が表示 さ れ ま す。 こ の ダ イ ア ロ グ
は 次の 2 つ の オ プ シ ョ ン を提供し ま す。 1) モ
ジ ュ ー ル を永久的に無効化す る、 ま た は 2) モ
ジ ュ ー ル を一時的に無効化す る。

す べ て の配備で Network Agent が使用 さ れ て い る わ
け で はな く 、 Network Agent を無効化す る と シ ス テ
ム リ ソ ー ス -- CPU お よ び メ モ リ  -- が ア プ ラ イ ア
ン ス上で プ ロ ビ ジ ョ ニ ン グ さ れ た他の モ ジ ュ ー ル
に再配分 さ れ ま す。

し か し、 Network Agent を永久的に無効化し た場
合、 ア プ ラ イ ア ン ス上で再び Network Agent を使用
で き る よ う に す る た め に は ア プ ラ イ ア ン ス を再イ
メ ー ジ ン グ す る必要が あ り ま す。 永久的に無効化
し た場合の Network Agent の再有効化 を参照し て
く だ さ い。

Network Agent を一時的に無効化し た場合、 ア プ ラ
イ ア ン ス上で Network Agent を シ ャ ッ ト ダ ウ ン し、
次に ア プ ラ イ ア ン ス を再起動し た と き に再起動し
な い よ う 指示す る フ ラ グ が セ ッ ト さ れ ま す。 

ご注意 ： Network Agent を一時的に無効化し た場合
の重要な副次的な影響 と し て、 ポ リ シ ー ソ ー ス、
C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更す る か、 ま
た は パ ッ チ を適用す る前に、 Network Agent を再度
有効化し な ければな り ま せ ん。 Network Agent を
再- 有効化す る た め に は平均で 10 分か か り ま す。 

Network Agent が一時的に無効化 さ れ た状態に あ る
と き、 [Enable Module] と  [Permanently Disable] の両
方の ボ タ ン が表示 さ れ ま す。

Network Agent の目的の概要に つ い て は、 Network 
Agent イ ン タ ー フ ェ ー ス (N), 26 ペ ー ジ を参照し て
く だ さ い。

Stop Services
 ( サ ー ビ ス を停止 )
Start Services
 ( サ ー ビ ス を開始 )
(Network Agent)

こ の ア プ ラ イ ア ン ス上の Network Agent サ ー ビ ス を
停止 さ せ ま す。

ま た は、 サ ー ビ ス が停止 さ れ て い る場合は、 [Start 
Services ( サ ー ビ ス を開始 )] に よ っ て す べ て の サ ー
ビ ス が開始 さ れ ま す。

ボ タ ン ま た は リ ン ク 説明
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V シ リ ー ズ の概要
Network Agent の無効化

Network Agent の [Disable Module ( モ ジ ュ ー ル を無効化 )] オ プ シ ョ ン は、
Network Agent が Web Security Gateway (Anywhere ま た は Web Security 
Gateway Anywhere) ア プ ラ イ ア ン ス上で プ ロ ビ ジ ョ ニ ン グ さ れ、 実行し て い
る時に のみ表示 さ れ ま す。 Network Agent は Websense Web Security (Gateway 
な し ) ア プ ラ イ ア ン ス上で は無効化で き ま せ ん。 

Network Agent が有効化 さ れ て い る と き、 CPU お よ び メ モ リ が割 り 当て ら れ
ま す。 Network Agent を使用し て い な い場合、 こ れ ら の リ ソ ー ス は ア プ ラ イ
ア ン ス上の他の モ ジ ュ ー ル に は利用で き ま せ ん。

Network Agent を使用す る計画が な い場合、 そ れ を無効化す る こ と に よ っ て
そ の リ ソ ー ス を他の モ ジ ュ ー ル に再割 り 当て す る こ と が で き ま す。

Network Agent を無効化す る と き、 そ れ を一時的ま た は永久的に無効化で き
ま す。

Network Agent を永久的に無効化し た場合、 ア プ ラ イ ア ン ス上で再び Network 
Agent を使用で き る よ う に す る た め に は ア プ ラ イ ア ン ス を再イ メ ー ジ ン グ す
る必要が あ り ま す。

Network Agent を一時的に無効化し た場合、 Network Agent を シ ャ ッ ト ダ ウ ン
し、 次に ア プ ラ イ ア ン ス を再起動し た と き に再起動し な い よ う 指示す る フ ラ
グ が セ ッ ト さ れ ま す。 ア プ ラ イ ア ン ス が再起動し た時、 Network Agent の リ
ソ ー ス は ア プ ラ イ ア ン ス上の他の モ ジ ュ ー ル に再割 り 当て さ れ ま す。

Network Agent が一時的に無効化 さ れ た状態に あ る と き、 [Enable Module] と  
[Permanently Disable] の両方の ボ タ ン が表示 さ れ ま す。

Restart Module 
( モ ジ ュ ー ル を再起動 ) 
(Websense Email Security 
Gateway)

こ の ア プ ラ イ ア ン ス上の Email Security Gateway 
サ ー ビ ス を停止 さ せ、 次に再起動 さ せ ま す。

Stop Services
 ( サ ー ビ ス を停止 )
Start Services
 ( サ ー ビ ス を開始 )
(Websense Email Security 
Gateway)

こ の ア プ ラ イ ア ン ス上で実行し て い る す べ て の 
Websense Email Security Gateway サ ー ビ ス を停止 さ
せ ま す。

ま た は、 サ ー ビ ス が停止 さ れ て い る場合は、 [Start 
Services ( サ ー ビ ス を開始 )] に よ っ て す べ て の サ ー
ビ ス が開始 さ れ ま す。

ボ タ ン ま た は リ ン ク 説明

重要

Network Agent を一時的に無効化し た場合の重要な副
次的な影響 と し て、 ポ リ シ ー ソ ー ス、 C イ ン タ ー
フ ェ ー ス IP ア ド レ ス を変更す る か、 ま た は パ ッ チ を
適用す る前に、 Network Agent を再度有効化し な けれ
ばな り ま せ ん。 Network Agent を再有効化す る た め に
は平均で 10 分か か り ま す。
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V シ リ ー ズ の概要
Network Agent の概要に つ い て は、 ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定 , 22
ペ ー ジ を参照し て く だ さ い。

永久的に無効化し た場合の Network Agent の再有効化

Network Agent を永久的に無効化し た後で そ れ を再有効化す る場合、 ア プ ラ
イ ア ン ス を再- イ メ ー ジ ン グ す る必要が あ り ま す。 こ れは現在の シ ス テ ム を
消去し、 も と の未構成の シ ス テ ム イ メ ー ジ を復元し ま す。 『V- Series Getting 
Started』 ガ イ ド の 「Restoring to factory image ( 出荷時の イ メ ー ジ に復元す る
)」 を参照し て く だ さ い。

再イ メ ー ジ ン グ を行 っ た後、 パ ッ チ を割 り 当て、 完全なバ ッ ク ア ッ プ ま た は
モ ジ ュ ー ル レ ベ ル の バ ッ ク ア ッ プ を復元で き ま す。 完全なバ ッ ク ア ッ プ を復
元す る場合に は、 バ ッ ク ア ッ プ は Network Agent が有効化 さ れ て い る と き に
作成 さ れ て い る必要が あ り ま す。 そ う で な い場合、 構成 さ れ た シ ス テ ム と の
互換性が な い た め復元が失敗し ま す。

CPU と メ モ リ の ス テ ー タ ス

「Status ( ス テ ー タ ス )」 > 「CPU」 お よ び 「Memory ( メ モ リ )」 ペ ー ジ は、 こ
の ア プ ラ イ ア ン ス上で実行し て い る各ソ フ ト ウ ェ ア ・ モ ジ ュ ー ル の直前 60 
秒間に お け る CPU お よ び メ モ リ の使用に関す る情報を表示し ま す。

[CPU Usage (CPU の使用状況 )] は、 下記の情報を表示し ま す。 

専有し て い る リ ソ ー ス と モ ジ ュ ー ル に利用可能な合計 リ ソ ー ス量を も
と に し た直前 60 秒間の す べ て の CPU 使用量の集計

利用可能な各 CPU に つ い て、 直前 60 秒間に モ ジ ュ ー ル が使用し た割
合 (%)

「Memory Usage ( メ モ リ の使用状況 )] は、 下記の情報を表示し ま す。

利用可能な メ モ リ に つ い て、 直前 60 秒間に モ ジ ュ ー ル が使用し た割
合 (%)

直前 60 秒間に モ ジ ュ ー ル が使用し た実際の メ モ リ の量 ( メ ガ バ イ ト )

直前 60 秒間に こ の モ ジ ュ ー ル に使用可能だ っ た合計 メ モ リ 量 ( メ ガ
バ イ ト )

モ ジ ュ ー ル ご と の デ ィ ス ク の使用状況

「Status」 > 「Disk ( デ ィ ス ク )」 「Usage ( 使用状況 )」 ペ ー ジ は、 こ の ア プ ラ イ
ア ン ス上の各モ ジ ュ ー ル に つ い て直前 60 秒間の デ ィ ス ク  ア ク テ ィ ビ テ ィ の集
計、 お よ び全体の使用可能な デ ィ ス ク  ス ペ ー ス に関す る情報を表示し ま す。

[Disk Activity ( デ ィ ス ク  ア ク テ ィ ビ テ ィ )] ペ ー ジ は、 1 秒あ た り の平均の
入 / 出力操作数 (IOPS) を表示し、 直前 60 秒間の ア ク テ ィ ビ テ ィ の グ ラ
フ を作成し ま す。
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[Usage Statistics ( 使用状況統計 )] ペ ー ジ は、モ ジ ュ ー ル内の使用 さ れ て い
る デ ィ ス ク  ス ペ ー ス と 使用可能な デ ィ ス ク  ス ペ ー ス を表示し ま す。

Appliance Controller、 Websense Web Security、 お よ び Network Agent モ ジ ュ ー
ル の各セ ク シ ョ ン に、 そ れ ぞ れの モ ジ ュ ー ル内の全て の コ ン ポ ー ネ ン ト に関
す る情報の一覧を示し て い ま す。 こ れは シ ス テ ム デ ィ ス ク  ア ク テ ィ ビ テ ィ 、
ま た は使用状況 と し て表 さ れ て い ま す。

Websense Content Gateway モ ジ ュ ー ル の セ ク シ ョ ン は ま た、 キ ャ ッ シ ュ お よ
び PreciseID デ ィ ス ク の ア ク テ ィ ビ テ ィ お よ び使用状況に関す る情報も表示
で き ま す。

キ ャ ッ シ ュ は、 オ ブ ジ ェ ク ト ス ト ア と 呼ばれ る高速オ ブ ジ ェ ク ト デ ー タ
ベ ー ス か ら 成 り ま す。 オ ブ ジ ェ ク ト ス ト ア は、 URL お よ び関連付け ら れ
て い る ヘ ッ ダ に従 っ て オ ブ ジ ェ ク ト の イ ン デ ッ ク ス を作成し、 Websense 
Content Gateway が Web ペ ー ジ お よ び Web ペ ー ジ の一部を保存、 取得、
お よ び提供で き る よ う に し、 そ れ に よ っ て最大限の帯域幅の節約を可能
に し ま す。 キ ャ ッ シ ュ  デ ィ ス ク に障害が発生し た場合、 Websense 
Content Gateway は プ ロ キ シ専用モ ー ド ( キ ャ ッ シ ュ 機能な し ) に移行し
ま す。

Websense Content Gateway と  Websense Data Security を統合し て い る時に
は、 PreciseID Fingerprinting を使用し て、 不正操作や、 再 フ ォ ー マ ッ ト、
ま た は他の変更が あ る場合で も機密情報を検出で き ま す。

「Email Security Gateway」 セ ク シ ョ ン は、 シ ス テ ム全体の情報の ほ か に、 MTA 
の デ ィ ス ク  ア ク テ ィ ビ テ ィ お よ び使用状況に関す る情報、 電子 メ ー ル メ ッ
セ ー ジ の送信、 受信、 お よ び転送を担当す る メ ー ル転送エ ー ジ ェ ン ト も表示
し ま す。

ネ ッ ト ワ ー ク 帯域幅

「Status」 > 「Network Bandwidth ( ネ ッ ト ワ ー ク 帯域幅 )」 ペ ー ジ は、 下に リ ス
ト し て い る ア プ ラ イ ア ン ス ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス上の ス ル ー プ ッ
ト に関す る情報を表示し ま す。 

Appliance Controller イ ン タ ー フ ェ ー ス (C)

Websense Content Gateway イ ン タ ー フ ェ ー ス (P1) ま た は (P1 お よ び E1)

Websense Content Gateway イ ン タ ー フ ェ ー ス (P2) ま た は (P2 お よ び E2)

Network Agent イ ン タ ー フ ェ ー ス (N)

Websense Email Security Gateway (E1) ま た は (E1 お よ び P1)

Websense Email Security Gateway (E2) ま た は (E2 お よ び P2)

イ ン タ ー フ ェ ー ス E1 お よ び E2 は、 V-10000 お よ び V-10000 G2 モ デ ル に だ
け含ま れ て い ま す。 P1、 P2、 E1、 お よ び E2 の デ ィ ス ポ ジ シ ョ ン は、 適用 さ
れ る構成上に イ ン ス ト ー ル さ れ て い る モ ジ ュ ー ル に よ っ て異な り ま す。 イ ン
タ ー フ ェ ー ス の設定の詳細に つ い て は、 ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定
を参照し て く だ さ い。 帯域幅の表示で は、 そ れ ら は有効化 さ れ て い る場合に
のみ表示 さ れ ま す。
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V シ リ ー ズ の概要
各イ ン タ ー フ ェ ー ス に つ い て、 直前 60 秒間に つ い て下記の情報が表示 さ れ
ま す。

Inbound/Outbound ( イ ン バ ウ ン ド / ア ウ ト バ ウ ン ド )

イ ン タ ー フ ェ ー ス上の現在の イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド転送速
度 ( メ ガ ビ ッ ト / 秒 )

最大帯域幅容量 ( メ ガ ビ ッ ト / 秒 )

Bandwidth Statistics ( 帯域幅統計 )

受信お よ び送信し た デ ー タ の合計の メ ガ ビ ッ ト数

受信お よ び送信し た パ ケ ッ ト の合計数

欠損パ ケ ッ ト数 ( イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド )

エ ラ ー の合計数 ( イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド )

イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド の転送速度 ( メ ガ ビ ッ ト / 秒 )

シ ス テ ム ウ ォ ッ チ ド ッ グ

V シ リ ー ズ ア プ ラ イ ア ン ス は、 シ ス テ ム ウ オ ッ チ ド ッ グ デ ー モ ン を実行し
て、 ク リ テ ィ カ ル な シ ス テ ム処理お よ び状態を監視し ま す。 監視し て い る い
ずれか の処理が失敗す る か、 ま た は い ずれか の条件が満た さ れな い場合、
ウ ォ ッ チ ド ッ グ サ ー ビ ス は リ セ ッ ト ま た は再起動を実行し ま す。

監視対象に は下記の処理お よ び状態が含ま れ ま す。

Appliance kernel -- は ア ク テ ィ ブ カ ー ネ ル で す。

Domain Agent -- は実行し て い る Domain Agent で す。 こ れは ユ ー ザ ー イ
ン タ ー フ ェ ー ス と ア プ ラ イ ア ン ス バ ッ ク エ ン ド処理の間で通信を行 う た
め の必須の処理で す。

Journal Commit I/O -- detect a ?journal commit I/O? error.

File table -- は フ ァ イ ル テ ー ブ ル オ ー バ ー フ ロ ー状態を検出し ま す。

ウ ォ ッ チ ド ッ グ の ア ク シ ョ ン は シ ス テ ム ロ グ フ ァ イ ル に記録 さ れ ま す。 そ
れ を Appliance Manager の 「Administration ( 管理 )」 > 「Logs ( ロ グ )」 ペ ー ジ
で閲覧す る こ と が で き ま す。
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2
 設定
Appliance Manager の 「Configuration ( 設定 )」 セ ク シ ョ ン を使用し て、 以下の
こ と を行い ま す。

ア プ ラ イ ア ン ス の時刻 と 日付、 ホ ス ト名、 説明を設定し ま す ( シ ス テ ム設
定 を参照 )。

ア プ ラ イ ア ン ス の ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス を指定し ま す ( ネ ッ ト
ワ ー ク  イ ン タ フ ェ ー ス の設定 を参照 )。 こ れは使用す る モ ジ ュ ー ル に
よ っ て異な り 、 C、 P1、 P2、 N、 E1、 E2 な ど が含ま れ ま す。

オ プ シ ョ ン と し て、 Content Gateway ま た は Email Security モ ジ ュ ー ル、
も し く は ア プ ラ イ ア ン ス自体の静的経路を指定す る こ と も で き ま す (
ル ー テ ィ ン グ の設定 を参照 )。

SNMP ア ラ ー ト機能を設定し ま す ( ア ラ ー ト を参照 )。

ど の コ ン ピ ュ ー タ が ネ ッ ト ワ ー ク の フ ィ ル タ リ ン グ設定お よ び ポ リ シ ー
を ホ ス ト し て い る か を指定し ま す (Web Security コ ン ポ ー ネ ン ト の設定 を
参照 )。

シ ス テ ム設定

「Configuration ( 設定 )」 > 「System ( シ ス テ ム )」 ペ ー ジ を使 っ て下記の手順
を実行し ま す。

現在の ア プ ラ イ ア ン ス の ホ ス ト名、 セ キ ュ リ テ ィ  モ ー ド (Web セ キ ュ リ
テ ィ 、 電子 メ ー ル セ キ ュ リ テ ィ 、 Web お よ び電子 メ ー ル セ キ ュ リ テ ィ  
モ ー ド )、 バ ー ジ ョ ン番号、 ハ ー ド ウ ェ ア プ ラ ッ ト フ ォ ー ム、 シ ス テ ム
の日付お よ び時刻、 稼働時間な ど の基本的な ア プ ラ イ ア ン ス情報を表示
し ま す。

ア プ ラ イ ア ン ス に ど の ソ フ ト ウ ェ ア モ ジ ュ ー ル が イ ン ス ト ー ル さ れ て い
る か を調べ、 そ れ ら の バ ー ジ ョ ン番号を取得し ま す。
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シ ス テ ム の 時刻お よ び日付を設定し ま す。

[Time zone ( タ イ ム ゾ ー ン )] リ ス ト を使用し て こ の シ ス テ ム で使用す
る タ イ ム ゾ ー ン を選択し ま す。

GMT ( グ リ ニ ッ ジ標準時 )、 デ フ ォ ル ト。 UTC ( 協定世界時 ) と も言い
ま す。 他の タ イ ム ゾ ー ン は GMT を も と に加算ま た は減算に よ っ て計
算 さ れ ま す。 地理的に分散し て い る シ ス テ ム に共通 タ イ ム ス タ ン プ
を設定す る た め に GMT を選択す る場合が あ り ま す。

[Time and date (時刻 と 日付)] ラ ジ オ ボ タ ン を使用し て日付を設定す る
方法を指定し ま す。

時刻は 24 時間表記法を使 っ て設定お よ び表示 さ れ ま す。

・ Internet Network Time Protocol (NTP) サ ー バ ー (www.ntp.org.) と 同期
化す る に は、 [Automatically synchronize ( 自動的に同期化 )] オ プ
シ ョ ン を選択し、 一次 NTP サ ー バ ー の ア ド レ ス を入力し ま す。 二
次お よ び三次 フ ィ ー ル ド は任意で す。

こ の ア プ ラ イ ア ン ス上の イ ン タ ー フ ェ ー ス C が イ ン タ ー ネ ッ ト に
接続 さ れ て い な い場合、 イ ン タ ー フ ェ ー ス C が NTP サ ー バ ー に
ア ク セ ス す る方法を用意す る必要が あ り ま す。 1 つ の解決策は、
ロ ー カ ル ネ ッ ト ワ ー ク 上で イ ン タ ー フ ェ ー ス C か ら ア ク セ ス で
き る位置に NTP サ ー バ ー を イ ン ス ト ー ル す る こ と で す。

・ 自分で時刻を設定す る に は、 [Manually set ( 手動で設定 )] オ プ シ ョ
ン を選択し、 [Date ( 日付 )] と  [Time ( 時刻 )] の フ ィ ー ル ド の値を
変更し ま す。 入力 フ ィ ー ル ド の下に示 さ れ て い る形式を使用し ま
す。

[OK] を ク リ ッ ク し、 変更を適用し、 保存し ま す。

重要

い ずれか の Websense サ ー ビ ス が実行し て い る場合、 時刻を
変更す る前に す べ て の Websense サ ー ビ ス を停止し ま す。 次
に、 時刻を リ セ ッ ト し、 次に時刻が Websense サ ー ビ ス を実
行し て い る す べ て の サ ー バ ー で一致し て い る こ と を確認し ま
す。 最後に、 Websense サ ー ビ ス を再起動し ま す。

最初に サ ー ビ ス を停止し な か っ た場合、 時刻の リ セ ッ ト の後
に入力 さ れ た ク ラ イ ア ン ト に よ る更新お よ び ポ リ シ ー変更は
保存 さ れ ま せ ん。 

重要

シ ス テ ム ク ロ ッ ク を NTP サ ー バ ー と 同期化す る場合、 NTP 
プ ロ ト コ ル パ ケ ッ ト と そ れ ら の応答パ ケ ッ ト が ア プ ラ イ ア ン
ス と  NTP サ ー バ ー の間に あ る ど の フ ァ イ ア ウ ォ ー ル ま た は 
NAT デ バ イ ス上で も許可 さ れ る必要が あ り ま す。 NTP サ ー
バ ー へ の ア ウ ト バ ウ ン ド接続が可能で あ る こ と を確認し ま す。
NTP サ ー バ ー の UDP ポ ー ト 123 へ の ア ウ ト バ ン ド ト ラ
フ ィ ッ ク を許可す る フ ァ イ ア ウ ォ ー ル ル ー ル を追加し ま す。
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ア プ ラ イ ア ン ス の ホ ス ト名ま た は シ ス テ ム名 (1 ～ 32 文字 ) を設定し ま す。

最初の文字は英文字で な け れば な り ま せ ん。

他の文字に は英文字、 数字、 ダ ッ シ ュ 、 ま た は ピ リ オ ド を使用で き ま す。

名前の最後の文字に ピ リ オ ド を使用で き ま せ ん。

シ ス テ ム の識別 と 管理に役立て る た め に (特に ク ラ ス タ 内に複数の ア プ ラ
イ ア ン ス が配備 さ れ て い る と き )、 固有の ア プ ラ イ ア ン ス の説明を作成ま
た は編集し ま す。 

説明は、 ア プ ラ イ ア ン ス が TRITON Unified Security Center に追加 さ れ た
時に ア プ ラ イ ア ン ス リ ス ト に表示 さ れ ま す。

変更が可能な セ ク シ ョ ン で [OK] を ク リ ッ ク す る と 新し い値が保存お よ び適
用 さ れ ま す。 [Cancel ( キ ャ ン セ ル )] は、 変更を破棄し、 入力 フ ィ ー ル ド の値
を現在の設定に戻し ま す。

V シ リ ー ズ 7.7.0 に よ る IPv6 の サ ポ ー ト

TRITON Enterprise の バ ー ジ ョ ン 7.7 (7.7 V シ リ ー ズ ア プ ラ イ ア ン ス を含む ) 
は、 IP ｖ 6 の増分サ ポ ー ト を提供し ま す。 

V シ リ ー ズ の サ ポ ー ト は、 Web Security お よ び Web Security Gateway 
(Anywhere) と の組み合せ に よ っ て提供 さ れ ま す。 

IP ｖ 6 は Email Security Gateway で は サ ポ ー ト さ れ ま せ ん。

Web Security に対す る IPv6 の サ ポ ー ト は下記を含み ま す。

イ ン タ ー フ ェ ー ス C お よ び N 上の デ ュ ア ル IP ス タ ッ ク の実装

イ ン タ ー ネ ッ ト ま た は イ ン タ ー フ ェ ー ス C お よ び N 上の ク ラ イ ア ン
ト へ の IP ｖ 6 ト ラ フ ィ ッ ク  (C ま た は N 上で送信 さ れ た Block ペ ー ジ
を含む )

重要

こ れが Web Security Gateway ア プ ラ イ ア ン ス で あ り 、
Content Gateway が Integrated Windows Authentication を実
行す る よ う に設定す る場合、 ホ ス ト名は ( ド メ イ ン名を
除き ) 11 文字を超え て はな り ま せ ん。 詳細に つ い て は、
Content Gateway Manager Help の 「Integrated Windows 
Authentication」 の セ ク シ ョ ン を参照し て く だ さ い。

重要

IPv6 を Web Security Gateway (Anywhere) と 共に使用
す る に は、 Content Gateway プ ロ キ シ を明示の プ ロ
キ シ と し て設定す る必要が あ り ま す。 IPv6 は、 透過
的プ ロ キ シ配備で は サ ポ ー ト さ れ ま せ ん。
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IPv6 静的経路

IPv6 デ ー タ に対す る SNMP ト ラ ッ プ お よ び カ ウ ン タ

Command Line Utility お よ び Command Line Interface 内の ネ ッ ト ワ ー ク
診断ツ ー ル

Web Security Gateway (Anywhere) に対す る サ ポ ー ト は上記の す べ て、 お よ び
下記を含み ま す。

イ ン タ ー フ ェ ー ス P1 お よ び P2 上の デ ュ ア ル IP ス タ ッ ク の実装

イ ン タ ー ネ ッ ト ま た は イ ン タ ー フ ェ ー ス P1 お よ び P2、 お よ び そ れ ら
に ボ ン デ ィ ン グ さ れ た イ ン タ ー フ ェ ー ス (E1/E2) ( 構成 さ れ て い る場
合 ) へ の ト ラ フ ィ ッ ク

制限 と 制約 ：

IPv6 専用の内部ネ ッ ト ワ ー ク は サ ポ ー ト さ れ ま せ ん。

V シ リ ー ズ ア プ ラ イ ア ン ス間、 お よ び TRITON コ ン ポ ー ネ ン ト と の
通信に は IP ｖ 4 を使用す る必要が あ り ま す。

IPv6 設定の ま と め

IPv6 サ ポ ー ト は デ フ ォ ル ト で は無効化 さ れ て い ま す。

Appliance Manager の 「Configuration ( 設定 )」 > 「Network ( ネ ッ ト ワ ー ク )」 
「Interfaces ( イ ン タ ー フ ェ ー ス )」 > 「IPv6」 ペ ー ジ の上部で IPv6 を有効化で
き ま す。 IPv6 サ ポ ー ト を有効化す る と 、 ア プ ラ イ ア ン ス上の す べ て の関連す
る機能に対し て す べ て の IPv6 サ ポ ー ト が有効化 さ れ ま す。

IPv6 ア ド レ ス を受け入れ る フ ィ ー ル ド で は、 ア ド レ ス を標準に適合す る任意
の形式で入力で き ま す。 例 ：

16 ビ ッ ト値の中の先頭の 0 を省略で き ま す

連続す る 0 の 1 つ の グ ル ー プ を ダ ブ ル コ ロ ン に置換で き ま す

IP ｖ 6 サ ポ ー ト を無効化す る に は、 ア プ ラ イ ア ン ス の フ ル再起動が必要で す。

IPv6 が無効化 さ れ る と 、 IPv6 の値は設定 フ ァ イ ル に残 り ま す が、 編集す る こ
と は で き ま せ ん。 

ネ ッ ト ワ ー ク  イ ン タ フ ェ ー ス の設定

「Configuration ( 設定 )」 > 「Network Interfaces IPv4 ( ネ ッ ト ワ ー ク  イ ン タ
フ ェ ー ス IP ｖ 4)」 お よ び 「IPv6」 の ペ ー ジ を使用し て、 ア プ ラ イ ア ン ス上の
各ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス の IP ア ド レ ス、 サ ブ ネ ッ ト マ ス ク 、 デ
フ ォ ル ト ゲ ー ト ウ ェ イ、 DNS ア ド レ ス を指定し ま す。

Appliance Controller イ ン タ ー フ ェ ー ス (C)

Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2)

Network Agent イ ン タ ー フ ェ ー ス (N)
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Email Security Gateway イ ン タ ー フ ェ ー ス (E1 お よ び E2)

イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ

Web Security Gateway (Anywhere) を備え た ア プ ラ イ ア ン ス は、 C、 P1、 P2、
お よ び N の IPv6 ア ド レ ス を サ ポ ー ト し ま す。

Appliances with Email Security Gateway を備え た ア プ ラ イ ア ン ス は、E1 お よ び 
E2 の IPv6 ア ド レ ス を サ ポ ー ト し ま せ ん。 

IPv6 サ ポ ー ト の詳細に つ い て は、 V シ リ ー ズ 7.7.0 に よ る IPv6 の サ ポ ー ト  を
参照し て く だ さ い。

[OK] を ク リ ッ ク し て、 各セ ク シ ョ ン に新し い値を保存し、 適用し ま す。

Appliance Controller イ ン タ ー フ ェ ー ス (C)

Appliance Controller イ ン タ ー フ ェ ー ス (C) ：

す べ て の Websense 管理イ ン タ ー フ ェ ー ス と 通信す る

Websense Data Security サ ー バ ー と 通信す る

ア プ ラ イ ア ン ス間通信を提供す る

非 HTTP お よ び非 HTTPS プ ロ ト コ ル の強制を転送す る ( オ プ シ ョ ン )
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イ ン タ ー ネ ッ ト を通じ て Websense Master Database ダ ウ ン ロ ー ド を処理
す る ( ユ ー ザ ー の サ イ ト が デ ー タ ベ ー ス ダ ウ ン ロ ー ド用に PI を使用し て
い な い場合 )。 

C イ ン タ ー フ ェ ー ス の初期設定は、 ア プ ラ イ ア ン ス に最初に電源を投入し た
と き に完了し ま す。 firstboot と い う ス ク リ プ ト が イ ン タ フ ェ ー ス C を構成す
る た め に必要な値を要求し ま す。

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス C の設定の ガ イ ド ラ イ ン

重要

C イ ン タ ー フ ェ ー ス の IP ア ド レ ス の変更は配備に大き な影
響を与え、 一部の コ ン ポ ー ネ ン ト の再イ ン ス ト ー ル が必要に
な る場合が あ り ま す。

ア プ ラ イ ア ン ス が製造環境に あ り 、 C  イ ン タ ー フ ェ ー ス の 
IP ア ド レ ス を変更す る必要が あ る場合は、 C イ ン タ ー フ ェ ー
ス IP ア ド レ ス の変更 , 31 ペ ー ジ を参照し て く だ さ い。

C イ ン タ ー フ ェ ー ス の IP ア ド レ ス の入力 フ ィ ー ル ド を有効
に す る に は、 マ ウ ス ポ イ ン タ を iHelp ア イ コ ン の上に置き、
ポ ッ プ ア ッ プ の [Enable IP (IP を有効化す る )] フ ィ ー ル ド を
ク リ ッ ク し ま す。

IP ア ド レ ス 
(C イ ン タ ー フ ェ ー ス )

必須。

こ の イ ン タ ー フ ェ ー ス は一般的に イ ン タ ー ネ ッ ト へ の継続
的な ア ク セ ス を必要 と し ま す が、 一部の サ イ ト は イ ン タ ー
ネ ッ ト と の す べ て の通信に P1 を使用し ま す。

C イ ン タ ー フ ェ ー ス の IP ア ド レ ス を変更す る場合、 更新プ
ロ セ ス に約 10 分か か り ま す。

IP ア ド レ ス を変更し た後、 ロ グ オ ン ペ ー ジ に戻 り ま す。
ユ ー ザ ー名 と パ ス ワ ー ド を入力し ま す。

「Status ( ス テ ー タ ス )」 > 「General ( 一般 )」 ペ ー ジ は サ ー ビ
ス が起動中で あ る こ と を示し ま す。 す べ て の サ ー ビ ス が起
動す る ま で待ち ま す。

サ ブ ネ ッ ト マ ス ク  (C) 必須。

デ フ ォ ル ト ゲ ー ト ウ ェ イ (C) オ プ シ ョ ン。 

ト ラ フ ィ ッ ク を サ ブ ネ ッ ト の外へ経路指定で き る ル ー タ の 
IP ア ド レ ス。

一次 DNS (C) 必須。 

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS (C) オ プ シ ョ ン。 

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し
ま す。

三次 DNS (C) オ プ シ ョ ン。 

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と
し て使用し ま す。
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Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2)

Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2) は、 Websense 
Content Gateway モ ジ ュ ー ル と の間で転送 さ れ る ト ラ フ ィ ッ ク を処理し ま す。

P1 お よ び P2 プ ロ キ シ イ ン タ ー フ ェ ー ス は ど ち ら も、 ユ ー ザ ー の イ ン
タ ー ネ ッ ト要求を受け入れ ( イ ン バ ウ ン ド ト ラ フ ィ ッ ク )、 Web サ ー ビ ス
と 通信す る ( ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク ) た め に使用で き ま す。 つ ま
り 、 ど ち ら の イ ン タ ー フ ェ ー ス も、 プ ロ キ シ モ ジ ュ ー ル と の間の ト ラ
フ ィ ッ ク を処理す る よ う に構成で き ま す。

一般的な構成で は、 イ ン バ ウ ン ド と ア ウ ト バ ウ ン ド の両方の ト ラ フ ィ ッ
ク に対し て P1 を使用し、 P2 は使用し ま せ ん。

も う  1 つ の オ プ シ ョ ン は、 P1 が ユ ー ザ ー の イ ン タ ー ネ ッ ト要求を受け入
れ る ( イ ン バ ウ ン ド のみ ) よ う に構成す る こ と で す。 こ の場合、 P2 が 
Web サ ー バ ー と 通信す る ( ア ウ ト バ ウ ン ド ) よ う に構成し ま す。

重要

P2 イ ン タ ー フ ェ ー ス を使用す る場合、 P1 イ ン タ ー フ ェ ー
ス は eth0 に バ イ ン ド さ れ、 P2 イ ン タ ー フ ェ ー ス は eth1 
に バ イ ン ド さ れ ま す。 Websense Content Gateway を設定
す る と き、 こ の こ と に留意し て く だ さ い。

た と え ば、 透過的プ ロ キ シ配備を使用し て お り 、 P1 イ ン
タ ー フ ェ ー ス が WCCP ル ー タ に接続 さ れ て い る と 想定し
ま す。 こ の場合、 Websense Content Gateway が WCCP 通
信に対し て eth0 を使用す る よ う に設定す る必要が あ り ま
す (Content Gateway Manager で、 「Configure ( 設定 )」 > 
「Networking ( ネ ッ ト ワ ー ク )」 > 「WCCP」 ペ ー ジ の 
[General ( 一般 )] タ ブ を参照し て く だ さ い )。
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ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス P1 お よ び P2 の設定の ガ イ ド ラ イ ン

Network Agent イ ン タ ー フ ェ ー ス (N)

Network Agent は、 HTTP お よ び HTTPS 以外の プ ロ ト コ ル を フ ィ ル タ リ ン グ
す る た め に使用す る ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト で す。 こ れは帯域幅最適
化デ ー タ と 拡張ロ ギ ン グ詳細情報を提供し ま す。

Network Agent は ネ ッ ト ワ ー ク ・ ポ ー ト で の送信バ イ ト数を含め、 全体的な
ネ ッ ト ワ ー ク 利用状況を、 継続的に モ ニ タ リ ン グ し ま す。 こ の エ ー ジ ェ ン ト
は、 事前指定 さ れ て い る間隔で他の Websense ソ フ ト ウ ェ ア に利用状況の サ
マ リ を送信し ま す。

Network Agent は、 通常、 ネ ッ ト ワ ー ク 内の イ ン バ ウ ン ド と ア ウ ト バ ウ ン ド
の両方の ト ラ フ ィ ッ ク を モ ニ タ リ ン グ す る よ う に設定し ま す。 エ ー ジ ェ ン ト
は、 下記を区別し ま す。

社内 コ ン ピ ュ ー タ 間で送信 さ れ る要求 ( 例、イ ン ト ラ ネ ッ ト サ ー バ ー へ の
ヒ ッ ト )

社内 コ ン ピ ュ ー タ か ら ウ ェ ブ サ ー バ ー な ど の外部 コ ン ピ ュ ー タ に送信 さ
れ る要求 ( 例、 ユ ー ザ ー イ ン タ ー ネ ッ ト要求 )

一般的な ガ イ ド ラ イ ン P1 と  P2 の両方を使用す る場合、 そ れ ら を同じ サ ブ ネ ッ ト に配置
す る必要が あ り ま す。 デ フ ォ ル ト ゲ ー ト ウ ェ イ は自動的に P2 に
割 り 当て ら れ ま す ( こ れは eth1 に バ イ ン ド さ れ ま す )。 ア ウ ト バ
ウ ン ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き る こ と を確認
し て く だ さ い。

IP ア ド レ ス (P1 ま た は P2 
イ ン タ ー フ ェ ー ス )

必須。

Subnet mask 
( サ ブ ネ ッ ト  マ ス ク )

必須。

デ フ ォ ル ト ゲ ー ト ウ ェ イ 必須。

ゲ ー ト ウ ェ イ は、 イ ン タ ー ネ ッ ト と の通信 ( ア ウ ト バ ウ ン ド ト ラ
フ ィ ッ ク ) に使用す る イ ン タ ー フ ェ ー ス (P1 ま た は P2) の IP ア ド
レ ス と 同じ サ ブ ネ ッ ト の中に配置す る必要が あ り ま す 。

P1 と  P2 の両方を使用す る場合、 そ れ ら を同じ サ ブ ネ ッ ト に配置
す る必要が あ り ま す。 デ フ ォ ル ト ゲ ー ト ウ ェ イ は自動的に P2 に
割 り 当て ら れ ま す ( こ れは eth1 に バ イ ン ド さ れ ま す )。 ア ウ ト バ
ウ ン ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き る こ と を確認
し て く だ さ い。

一次 DNS 必須。

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS オ プ シ ョ ン。

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま す。

三次 DNS オ プ シ ョ ン。 

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て
使用し ま す。
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非 HTTP プ ロ ト コ ル の ブ ロ ッ ク 情報を イ ン タ ー フ ェ ー ス C か イ ン タ ー フ ェ ー
ス N の ど ち ら に経路指定す る か を選択し ま す。 

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス N の設定の ガ イ ド ラ イ ン

代わ り に Network Agent を ネ ッ ト ワ ー ク 内の別の サ ー バ ー に イ ン ス ト ー ル す
る こ と が で き ま す。 要件に つ い て は、 『V-  Series Appliance Getting Started 
Guide』 を参照し て く だ さ い。

Email Security Gateway イ ン タ ー フ ェ ー ス (E1 お よ び E2)

Websense Email Security Gateway イ ン タ ー フ ェ ー ス は、 Websense Email 
Security Gateway モ ジ ュ ー ル と の間の イ ン バ ウ ン ド お よ び ア ウ ト バ ウ ン ド ト
ラ フ ィ ッ ク を処理し ま す。 

非 HTTP お よ び 非 HTTPS 
ト ラ フ ィ ッ ク の ブ ロ ッ ク
情報を送信す る た め に使
用す る イ ン タ ー フ ェ ー ス
を選択し ま す。

イ ン タ ー フ ェ ー ス C を使 っ て ブ ロ ッ ク 情報を送信す る場合は、
イ ン タ ー フ ェ ー ス C の み を選択し ま す。

ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス N を双方向ス パ ン ポ ー ト に接
続し、 N を使用し て ブ ロ ッ ク 情報を転送す る場合は、 イ ン タ ー
フ ェ ー ス 　 N を選択し ま す。

TRITON - Web Security で設定 さ れ て い る ブ ロ ッ ク 用 NIC の設
定は、 こ の ペ イ ン で入力す る設定を無効に し ま せ ん。
Appliance Manager で の設定が優先し ま す。

N イ ン タ ー フ ェ ー ス の IP 
ア ド レ ス

必須。

Network Agent は ネ ッ ト ワ ー ク 内の イ ン バ ウ ン ド と ア ウ ト バ ウ ン
ド の両方の ト ラ フ ィ ッ ク を モ ニ タ リ ン グ で き る必要が あ り ま す。
Network Agent は ポ ー ト  80 お よ び 443 を無視し ま す。

Subnet mask ( サ ブ ネ ッ ト  
マ ス ク )

イ ン タ ー フ ェ ー ス N が選択 さ れ て い る場合は必須。 そ う で な い場
合は、 サ ブ ネ ッ ト マ ス ク に は固定値 255.255.255.255 が設定 さ れ
ま す。

デ フ ォ ル ト ゲ ー ト ウ ェ イ イ ン タ ー フ ェ ー ス N が チ ェ ッ ク さ れ て い る場合は必須。 そ う で な
い場合は、 こ の フ ィ ー ル ド は無効化 さ れ ま す。

一次 DNS 必須。

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS オ プ シ ョ ン。

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま す。

三次 DNS オ プ シ ョ ン。

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て
使用し ま す。

ご注意

イ ン タ ー フ ェ ー ス の名前は、 V シ リ ー ズ ア プ ラ イ ア ン
ス の モ ジ ュ ー ル に よ っ て異な り ま す。 V10000 G2 で は 
E1 と  E2 が使用 さ れ ま す。 V5000 G2 で は P1 と  P2 が使
用 さ れ ま す。
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E1 お よ び E2 イ ン タ ー フ ェ ー ス は ど ち ら も、 イ ン バ ウ ン ド ト ラ フ ィ ッ ク
を受け入れ、 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を送信す る た め に使用で き ま
す。 V5000 G2 で は P1 と  P2 を使用し ま す。

一般的な構成で は、 イ ン バ ウ ン ド と ア ウ ト バ ウ ン ド の両方の ト ラ フ ィ ッ
ク に対し て E1 を使用し、 E2 は使用し ま せ ん。

も う  1 つ の オ プ シ ョ ン は、 E1 が イ ン バ ウ ン ド を受け入れ、 E2 が ア ウ ト バ
ン ド ト ラ フ ィ ッ ク を送信す る よ う に構成す る こ と で す。

大量の ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を サ ポ ー ト す る必要が あ る と き、 E1 
ま た は E2 上に仮想イ ン タ ー フ ェ ー ス を構成す る こ と が で き ま す。 Email 
Security 仮想イ ン タ ー フ ェ ー ス , 29 ペ ー ジ を参照し て く だ さ い。

ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス E1 お よ び E2 の設定の ガ イ ド ラ イ ン

E1 と  E2 の両方を使用し、 そ れ ら を同じ サ ブ ネ ッ ト に配置す る場合、 デ フ ォ
ル ト ゲ ー ト ウ ェ イ は自動的に E2 に割 り 当て ら れ ま す ( こ れは eth1 に バ イ ン
ド さ れ ま す )。 ア ウ ト バ ウ ン ド パ ケ ッ ト が イ ン タ ー ネ ッ ト に ア ク セ ス で き る
こ と を確認し て く だ さ い。

重要

V10000 G2 で は、 E2 イ ン タ ー フ ェ ー ス を使用す る場合、
E1 イ ン タ ー フ ェ ー ス は eth0 に バ イ ン ド さ れ、 E2 イ ン
タ ー フ ェ ー ス は eth1 に バ イ ン ド さ れ ま す。 Websense 
Email Security Gateway を設定す る と き、 こ の こ と に留意
し て く だ さ い。

V5000 G2 で は、 P2 イ ン タ ー フ ェ ー ス を使用す る場合、
P1 イ ン タ ー フ ェ ー ス は eth0 に バ イ ン ド さ れ、 P2 イ ン
タ ー フ ェ ー ス は eth1 に バ イ ン ド さ れ ま す。 Websense 
Email Security Gateway を設定す る と き、 こ の こ と に留意
し て く だ さ い。

ご注意

v5000 G2 で は E1 を P1 に、 E2 を P2 に置き換え ま す。

IP ア ド レ ス (E1 ま た は E2 
イ ン タ ー フ ェ ー ス )

必須。

Subnet mask ( サ ブ ネ ッ ト  
マ ス ク )

必須。
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Email Security 仮想イ ン タ ー フ ェ ー ス

E1 ま た は E2 上に複数の仮想 IP ア ド レ ス を設定で き ま す。

仮想 IP ア ド レ ス は、 ア ウ ト バ ウ ン ド ト ラ フ ィ ッ ク に のみ使用し ま す。

仮想 IP ア ド レ ス は、 指定し た物理イ ン タ ー フ ェ ー ス に バ イ ン ド さ れ ま
す。

仮想 IP ア ド レ ス は、 指定し た物理イ ン タ ー フ ェ ー ス と 同じ サ ブ ネ ッ ト に
配置す る必要が あ り ま す。

そ れ ぞ れの物理イ ン タ ー フ ェ ー ス (E1 と  E2) に対し て最大 10 個の仮想  
IP ア ド レ ス を指定で き ま す。

複数の仮想イ ン タ ー フ ェ ー ス は、 複数の ド メ イ ン お よ び ( ま た は ) 大量の ア
ウ ト バ ウ ン ド ト ラ フ ィ ッ ク を サ ポ ー ト す る場合に便利で す。

E1 ま た は E2 に仮想 IP ア ド レ ス を追加す る に は、 下記の手順を実行し ま す。

1. 「Configure ( 設定 )」 > 「Network Interfaces ( ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー

ス )」 > 「Virtual Interfaces ( 仮想イ ン タ ー フ ェ ー ス )」 に進み、 [Add ( 追加
)] を ク リ ッ ク し ま す。

2. E1 ま た は E2 を選択し ま す。 E2 を構成し て い な い場合は、 選択で き ま せ ん。

3. [Virtual IP address ( 仮想 IP ア ド レ ス )] 入力 フ ィ ー ル ド の各行に 1 つ の 

IPv4 ア ド レ ス を入力し ま す。

4. [Add Interfaces ( イ ン タ ー フ ェ ー ス を追加 )] を ク リ ッ ク し ま す。

仮想 IP イ ン タ ー フ ェ ー ス を削除す る に は、 下記の手順を実行し ま す。

1. 「Configure」 > 「Network Interfaces」 > 「Virtual Interfaces」 ペ ー ジ で、 削除

す る エ ン ト リ の左側の チ ェ ッ ク  ボ ッ ク ス を選択し、 [Delete ( 削除 )」 を ク
リ ッ ク し ま す。

2. 削除す る こ と を確認し ま す。

デ フ ォ ル ト ゲ ー ト ウ ェ イ 必須。

ゲ ー ト ウ ェ イ は、 イ ン タ ー ネ ッ ト と の通信 ( ア ウ ト バ ウ ン ド ト ラ
フ ィ ッ ク ) に使用す る イ ン タ ー フ ェ ー ス (E1 ま た は E2) の IP ア ド
レ ス と 同じ サ ブ ネ ッ ト の中に配置す る必要が あ り ま す 。

E1 と  E2 の両方を使用し、 そ れ ら を同じ サ ブ ネ ッ ト に配置す る場
合、 デ フ ォ ル ト ゲ ー ト ウ ェ イ は自動的に E2 に割 り 当て ら れ ま す 
( こ れは eth1 に バ イ ン ド さ れ ま す )。 ア ウ ト バ ウ ン ド パ ケ ッ ト が
イ ン タ ー ネ ッ ト に ア ク セ ス で き る こ と を確認し て く だ さ い。

一次 DNS 必須。

ド メ イ ン名サ ー バ ー の IP ア ド レ ス。

二次 DNS オ プ シ ョ ン。

一次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て使用し ま す。

三次 DNS オ プ シ ョ ン。 

一次 DNS と 二次 DNS が利用で き な い場合に バ ッ ク ア ッ プ と し て
使用し ま す。
Websense Appliance Manager Help  29



設定
イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ

V10000 ア プ ラ イ ア ン ス (Websense Web Security のみ ) お よ び 1 つ の モ ジ ュ ー
ル - Websense Web Security ま た は Websense Email Security Gateway - だ け を
実行す る V10000 G2 ア プ ラ イ ア ン ン ス は、 フ ェ イ ル オ ー バ ー ま た はバ ラ ン
シ ン グ用に イ ン タ ー フ ェ ー ス を ボ ン デ ィ ン グ で き ま す。 構成の詳細は下記の
通 り で す。

V5000 G2 ア プ ラ イ ア ン ス上で は イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ は サ ポ ー ト
さ れ て い ま せ ん。

Websense Web Security のみ を使用す る V10000/V10000 G2

イ ン タ ー フ ェ ー ス E1 お よ び E2 を ネ ッ ト ワ ー ク に接続し、 次に ソ フ ト ウ ェ ア
設定を通じ て Websense Content Gateway イ ン タ ー フ ェ ー ス に ボ ン デ ィ ン グ し
ま す ( オ プ シ ョ ン で E 1 を P1 に、 E2 を P2 に ボ ン デ ィ ン グ し ま す )。 他の ペ
ア リ ン グ は で き ま せ ん。

イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ は、 下記の方法で利用で き ま す。

ア ク テ ィ ブ / ス タ ン バ イ モ ー ド ：P1 ( ま た は P2) が ア ク テ ィ ブ モ ー ド で、
E1 ( ま た は E2) が ス タ ン バ イ モ ー ド。 プ ラ イ マ リ  イ ン タ ー フ ェ ー ス に障
害が発生し た場合に のみ、 そ れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー
フ ェ ー ス (E1 ま た は E2) が ア ク テ ィ ブ に な り ま す。 

ロ ー ド バ ラ ン シ ン グ ： V10000/V10000 G2 に直接に接続 さ れ て い る ス
イ ッ チ ま た は ル ー タ が ロ ー ド バ ラ ン シ ン グ を サ ポ ー ト す る場合 
(etherchannel、 ト ラ ン ク  グ ル ー プ ま た は同様の構成 )、 プ ラ イ マ リ  イ ン
タ ー フ ェ ー ス と の間の ト ラ フ ィ ッ ク を プ ラ イ マ リ  イ ン タ ー フ ェ ー ス と そ
れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー フ ェ ー ス (E1 ま た は E2) と の間で
分散す る こ と が で き ま す。 

そ れ ぞ れの Websense Content Gateway イ ン タ ー フ ェ ー ス (P1 お よ び P2) に つ
い て、 ボ ン デ ィ ン グ す る か ど う か を個別に選択で き ま す。 ボ ン デ ィ ン グ を全
く 行わな く て も か ま い ま せ ん。

イ ン タ ー フ ェ ー ス (P1 ま た は P2) を ボ ン デ ィ ン グ す る場合、 そ の ボ ン デ ィ ン
グ に つ い て い ずれか の モ ー ド ( ア ク テ ィ ブ / ス タ ン バ イ ま た は ロ ー ド バ ラ
ン シ ン グ ) を選択し ま す。 両方の イ ン タ ー フ ェ ー ス に対し て同じ ボ ン デ ィ ン
グ モ ー ド を選択す る必要は あ り ま せ ん。

ボ ン デ ィ ン グ の前に す べ て の イ ン タ ー フ ェ ー ス が適切に接続 さ れ て い る こ と
を確認し て く だ さ い。

Websense Email Security Gateway のみ を使用す る V10000 G2

イ ン タ ー フ ェ ー ス P1 お よ び P2 を ネ ッ ト ワ ー ク に接続し、 次に ソ フ ト ウ ェ ア
設定を通じ て Websense Email Security Gateway イ ン タ ー フ ェ ー ス に ボ ン デ ィ
ン グ し ま す ( オ プ シ ョ ン で P1 を E1 に、 P2 を E2 に ボ ン デ ィ ン グ し ま す )。
他の ペ ア リ ン グ は で き ま せ ん。

イ ン タ ー フ ェ ー ス の ボ ン デ ィ ン グ は、 下記の方法で利用で き ま す。
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ア ク テ ィ ブ / ス タ ン バ イ モ ー ド ：E1 ( ま た は E2) が ア ク テ ィ ブ モ ー ド で、
P1 ( ま た は P2) が ス タ ン バ イ モ ー ド。 プ ラ イ マ リ  イ ン タ ー フ ェ ー ス に障
害が発生し た場合に のみ、 そ れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー
フ ェ ー ス (P1 ま た は P2) が ア ク テ ィ ブ に な り ま す。 

ロ ー ド バ ラ ン シ ン グ ： V10000/V10000 G2 に直接に接続 さ れ て い る ス
イ ッ チ ま た は ル ー タ が ロ ー ド バ ラ ン シ ン グ を サ ポ ー ト す る場合 
(etherchannel、 ト ラ ン ク  グ ル ー プ ま た は同様の構成 )、 プ ラ イ マ リ  イ ン
タ ー フ ェ ー ス と の間の ト ラ フ ィ ッ ク を プ ラ イ マ リ  イ ン タ ー フ ェ ー ス と そ
れ に ボ ン デ ィ ン グ さ れ て い る イ ン タ ー フ ェ ー ス (P1 ま た は P2) と の間で
分散す る こ と が で き ま す。 

そ れ ぞ れの Websense Email Security Gateway イ ン タ ー フ ェ ー ス (E1 お よ び 
E2) に つ い て、 ボ ン デ ィ ン グ す る か ど う か を個別に選択で き ま す。 ボ ン デ ィ
ン グ を全 く 行わ な く て も か ま い ま せ ん。

イ ン タ ー フ ェ ー ス (E1 ま た は E2) を ボ ン デ ィ ン グ す る場合、 そ の ボ ン デ ィ ン
グ に つ い て い ずれか の モ ー ド ( ア ク テ ィ ブ / ス タ ン バ イ ま た は ロ ー ド バ ラ
ン シ ン グ ) を選択し ま す。 両方の イ ン タ ー フ ェ ー ス に対し て同じ ボ ン デ ィ ン
グ モ ー ド を選択す る必要は あ り ま せ ん。

ボ ン デ ィ ン グ の前に す べ て の イ ン タ ー フ ェ ー ス が適切に接続 さ れ て い る こ と
を確認し て く だ さ い。

C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更

C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更し な ければな ら な い場合が あ り ま す。
そ れ に よ る影響 と そ の対処方法は ア プ ラ イ ア ン ス の設定お よ び配備の詳細に
よ っ て異な り ま す。 実行す る べ き ア ク テ ィ ビ テ ィ の数や サ ー ビ ス中断が重大
な問題に な る場合が あ り ま す。 可能な限 り 、 現在の C イ ン タ ー フ ェ ー ス IP 
ア ド レ ス を変更し な い で く だ さ い。

多 く の場合、 ア プ ラ イ ア ン ス に依存す る、 ま た は ア プ ラ イ ア ン ス に直接に
サ ー ビ ス を提供す る オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト は、C イ ン タ ー フ ェ ー ス IP 
ア ド レ ス を変更す る前に ア ン イ ン ス ト ー ル し、 IP ア ド レ ス の変更が完了し て
か ら 再イ ン ス ト ー ル す る必要が あ り ま す。 こ れ に は、 下記の コ ン ポ ー ネ ン ト
が含ま れ ま す。

オ フ ボ ッ ク ス TRITON Unified Security Center

Filtering Service

Network Agent

Real Time Monitor

DC Agent

Logon Agent

eDirectory Agent

Radius Agent

Remote Filtering Service

Sync Service
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Linking Service

下記の う ち、 ユ ー ザ ー の配備 と 一致す る シ ナ リ オ の ス テ ッ プ に従 っ て く だ さ
い。

シ ナ リ オ 1 ： 1 つ の ア プ ラ イ ア ン ス、 Web Security のみ、 オ ン ボ ッ ク ス 
TRITON Unified Security Center お よ び オ フ ボ ッ ク ス Log Server を使用

シ ナ リ オ 2 ： 1 つ の ア プ ラ イ ア ン ス、 Web Security のみ、 オ フ ボ ッ ク ス 
TRITON Unified Security Center お よ び オ フ ボ ッ ク ス Log Server を使用

シ ナ リ オ 3 ： 1 つ ま た は複数の ア プ ラ イ ア ン ス、 Email Security Gateway のみ、
オ フ ボ ッ ク ス TRITON Unified Security Center お よ び オ フ ボ ッ ク ス Log Server 
を使用

シ ナ リ オ 4 ： 1 つ の ア プ ラ イ ア ン ス、 Web Security お よ び Email Security、 オ
フ ボ ッ ク ス TRITON Unified Security Center お よ び オ フ ボ ッ ク ス Log Server を
使用

シ ナ リ オ 5 ： 1 つ の ク ラ ス タ 内の複数の ア プ ラ イ ア ン ス、 Web Security のみ、
オ フ ボ ッ ク ス TRITON Unified Security Center、 お よ び オ フ ボ ッ ク ス Log 
Server を使用

シ ナ リ オ 6 ： 1 つ ク ラ ス タ 内の複数の ア プ ラ イ ア ン ス、 Web Security のみ、 オ
フ ボ ッ ク ス Policy Broker、 オ フ ボ ッ ク ス TRITON Unified Security Center、 お
よ び オ フ ボ ッ ク ス Log Server を使用

シ ナ リ オ 1 ： 1 つ の ア プ ラ イ ア ン ス、 Web Security の み、 オ ン
ボ ッ ク ス TRITON Unified Security Center お よ び オ フ ボ ッ ク ス Log 
Server を使用

こ の構成は、 小規模な配備お よ び Proof of Concept ( コ ン セ プ ト の証明 ) プ ロ
ジ ェ ク ト用で す。

ス テ ッ プ の概要は以下の通 り で す。

1. Web DLP を構成す る場合、 Data Security Management Server で Content 

Gateway の登録を削除し ま す。

2. Log Server ホ ス ト で Log Server サ ー ビ ス を停止し ま す。

3. ア プ ラ イ ア ン ス上で、 C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更し ま す。

4. Log Server ホ ス ト で、 websense.ini の 「IP address of the Policy Server 

(Policy Server の IP ア ド レ ス )」 の エ ン ト リ を新し い C イ ン タ ー フ ェ ー ス 
IP ア ド レ ス に変更し、 Log Server を再起動し ま す。

重要

何 ら か の変更を行 う 前に、 ア プ ラ イ ア ン ス お よ び影
響を受け る オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト の バ ッ ク
ア ッ プ を作成す る こ と を強 く 推奨し ま す。
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5. Web DLP を使用す る場合、 Content Gateway モ ジ ュ ー ル を起動す る と 自動

的に そ れが Data Security Management Server に再登録 さ れ ま す。

詳細な ス テ ッ プ ご と の手順に つ い て は、 「Websense」 「Technical Library ( テ
ク ニ カ ル ラ イ ブ ラ リ )」 に進み、 「C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更 ：
ス テ ッ プ ご と の手順」 と い う タ イ ト ル の文書を参照し て く だ さ い。

シ ナ リ オ 2 ： 1 つ の ア プ ラ イ ア ン ス、 Web Security の み、 オ フ
ボ ッ ク ス TRITON Unified Security Center お よ び オ フ ボ ッ ク ス Log 
Server を使用

ス テ ッ プ の概要は以下の通 り で す。

1. Web DLP を構成す る場合、 Data Security Management Server で Content 

Gateway の登録を削除し ま す。

2. Log Server ホ ス ト で Log Server サ ー ビ ス を停止し ま す。

3. TRITON Unified Security Center ホ ス ト上で、 TRITON Unified Security 

Center お よ び関連す る コ ン ポ ー ネ ン ト ( 上記の コ ン ポ ー ネ ン ト リ ス ト を
参照 ) を ア ン イ ン ス ト ー ル し ま す。 ア ン イ ン ス ト ー ル し た コ ン ポ ー ネ ン
ト の リ ス ト を作成し ま す。

4. ア プ ラ イ ア ン ス上で、 C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更し ま す。

5. TRITON Unified Security Center お よ び関連す る コ ン ポ ー ネ ン ト を再イ ン ス

ト ー ル し ま す。

6. Log Server ホ ス ト で、 websense.ini の 「IP address of the Policy Server 

(Policy Server の IP ア ド レ ス )」 の エ ン ト リ を新し い C イ ン タ ー フ ェ ー ス 
IP ア ド レ ス に変更し、 Log Server を再起動し ま す。

7. Web DLP を使用す る場合、 Content Gateway モ ジ ュ ー ル を起動す る と 自動

的に そ れが Data Security Management Server に再登録 さ れ ま す。

詳細な ス テ ッ プ ご と の手順に つ い て は、 「Websense」 「Technical Library ( テ
ク ニ カ ル ラ イ ブ ラ リ )」 に進み、 「C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更 ：
ス テ ッ プ ご と の手順」 と い う タ イ ト ル の文書を参照し て く だ さ い。

シ ナ リ オ 3 ： 1 つ ま た は複数の ア プ ラ イ ア ン ス、 Email Security 
Gateway のみ、 オ フ ボ ッ ク ス TRITON Unified Security Center お よ
び オ フ ボ ッ ク ス Log Server を使用

ス テ ッ プ の概要は以下の通 り で す。

1. Email DLP を使用し て い る場合、 Email DLP の登録を削除し ま す。

2. ア プ ラ イ ア ン ス上で、 C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更し ま す。

3. TRITON - Email Security で ア プ ラ イ ア ン ス IP ア ド レ ス を新し い値に変更

し ま す。

4. Email DLP を使用し て い る場合、 Email DLP を再登録し ま す。
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詳細な ス テ ッ プ ご と の手順に つ い て は、 「Websense」 「Technical Library ( テ
ク ニ カ ル ラ イ ブ ラ リ )」 に進み、 「C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更 ：
ス テ ッ プ ご と の手順」 と い う タ イ ト ル の文書を参照し て く だ さ い。

シ ナ リ オ 4 ： 1 つ の ア プ ラ イ ア ン ス、 Web Security お よ び Email 
Security、 オ フ ボ ッ ク ス TRITON Unified Security Center お よ び オ
フ ボ ッ ク ス Log Server を使用

ス テ ッ プ の概要は以下の通 り で す。

1. Web DLP を使用し て い る場合、 Data Security Management Server で 

Content Gateway の登録を削除し ま す。

2. Email DLP を使用し て い る場合、Data Security Management Server で Email 

DLP の登録を削除し ま す。

3. Log Server ホ ス ト で Log Server サ ー ビ ス を停止し ま す。

4. TRITON Unified Security Center ホ ス ト上で、 TRITON Unified Security 

Center お よ び関連す る コ ン ポ ー ネ ン ト ( 上記の コ ン ポ ー ネ ン ト リ ス ト を
参照 ) を ア ン イ ン ス ト ー ル し ま す。 ア ン イ ン ス ト ー ル し た コ ン ポ ー ネ ン
ト の リ ス ト を作成し ま す。

5. ア プ ラ イ ア ン ス上で、 C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更し ま す。

6. TRITON Unified Security Center お よ び関連す る コ ン ポ ー ネ ン ト を再イ ン ス

ト ー ル し ま す。

7. Log Server ホ ス ト で、 websense.ini の 「IP address of the Policy Server 

(Policy Server の IP ア ド レ ス )」 の エ ン ト リ を新し い C イ ン タ ー フ ェ ー ス 
IP ア ド レ ス に変更し、 Log Server を再起動し ま す。

8. TRITON - Email Security で ア プ ラ イ ア ン ス IP ア ド レ ス を新し い値に変更

し ま す。

9. Email DLP を使用し て い る場合、 Data Security Management Server に再登

録し ま す。

10. Web DLP を使用す る場合、 Content Gateway モ ジ ュ ー ル を起動す る と 自動

的に そ れが Data Security Management Server に再登録 さ れ ま す。

詳細な ス テ ッ プ ご と の手順に つ い て は、 「Websense」 「Technical Library ( テ
ク ニ カ ル ラ イ ブ ラ リ )」 に進み、 「C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更 ：
ス テ ッ プ ご と の手順」 と い う タ イ ト ル の文書を参照し て く だ さ い。

シ ナ リ オ 5 ： 1 つ の ク ラ ス タ 内の複数の ア プ ラ イ ア ン ス、 Web 
Security のみ、 オ フ ボ ッ ク ス TRITON Unified Security Center、 お
よ び オ フ ボ ッ ク ス Log Server を使用

こ の シ ナ リ オ で扱 う 操作

1. ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス全体の C イ ン タ ー フ ェ ー ス の変更

2. ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ ア プ ラ イ ア ン ス の C イ ン

タ ー フ ェ ー ス の変更
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3. Filtering のみの ア プ ラ イ ア ン ス の C イ ン タ ー フ ェ ー ス の変更

ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス全体の C イ ン タ ー フ ェ ー ス の変更の ス テ ッ
プ の概要 ：

1. Web DLP を構成す る場合、 Data Security Management Server で Content 

Gateway の登録を削除し ま す。

2. Log Server ホ ス ト で Log Server サ ー ビ ス を停止し ま す。

3. TRITON Unified Security Center ホ ス ト上で、 TRITON Unified Security 

Center お よ び関連す る コ ン ポ ー ネ ン ト ( 上記の コ ン ポ ー ネ ン ト リ ス ト を
参照 ) を ア ン イ ン ス ト ー ル し ま す。 ア ン イ ン ス ト ー ル し た コ ン ポ ー ネ ン
ト の リ ス ト を作成し ま す。

4. ク ラ ス タ 内の す べ て の ア プ ラ イ ア ン ス の ポ リ シ ー ソ ー ス設定の ド キ ュ メ

ン ト を作成し、 次に 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 と
「 フ ィ ル タ リ ン グ のみ」 の ア プ ラ イ ア ン ス上で ポ リ シ ー ソ ー ス の設定を
「Full」 ポ リ シ ー ソ ー ス に変更し ま す。

5. 元の 「Full」 ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス上で、 C イ ン タ ー フ ェ ー ス 

IP ア ド レ ス を変更し ま す。

6. 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 と 「 フ ィ ル タ リ ン グ の

み」 の そ れ ぞ れの ア プ ラ イ ア ン ス上で、 ポ リ シ ー ソ ー ス設定を 「Full」
ポ リ シ ー ソ ー ス か ら 元の設定に変更し、 ア プ ラ イ ア ン ス を新し い 「Full」
ポ リ シ ー ソ ー ス C イ ン タ ー フ ェ ー ス IP ア ド レ ス に関連付け ま す。

7. TRITON Unified Security Center お よ び関連す る コ ン ポ ー ネ ン ト を再イ ン ス

ト ー ル し ま す。

8. Log Server ホ ス ト で、 websense.ini の 「IP address of the Policy Server 

(Policy Server の IP ア ド レ ス )」 の エ ン ト リ を新し い C イ ン タ ー フ ェ ー ス 
IP ア ド レ ス に変更し、 Log Server を再起動し ま す。

9. Web DLP を使用す る場合、 Content Gateway モ ジ ュ ー ル を起動す る と 自動

的に そ れが Data Security Management Server に再登録 さ れ ま す。

「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス の C イ ン
タ ー フ ェ ー ス の変更の ス テ ッ プ の概要 ：

1. C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更す る 「ユ ー ザ ー デ ィ レ ク ト リ お よ

び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス に登録 さ れ て い る オ フ ボ ッ ク ス コ ン
ポ ー ネ ン ト ( 例、 Network Agent) を ア ン イ ン ス ト ー ル し ま す。

2. C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更す る 「ユ ー ザ ー デ ィ レ ク ト リ お よ

び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス に依存す る 「 フ ィ ル タ リ ン グ のみ」
ア プ ラ イ ア ン ス を一時的に 「Full」 ポ リ シ ー ア プ ラ イ ア ン ス に設定し ま
す。 

3. 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス の C イ

ン タ ー フ ェ ー ス IP ア ド レ ス を変更し ま す。

4. 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス の ポ リ シ ー ソ ー ス設定を元に戻

し、 そ れ を新し い 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 C イ
ン タ ー フ ェ ー ス IP ア ド レ ス に関連付け ま す。
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5. 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス に登録

さ れ て い る オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト を再イ ン ス ト ー ル し ま す。

「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス の C イ ン タ ー フ ェ ー ス の変更の ス
テ ッ プ の概要 ：

1. C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更す る 「 フ ィ ル タ リ ン グ のみ」 ア プ

ラ イ ア ン ス に登録 さ れ て い る オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト ( 例、Network 
Agent) を ア ン イ ン ス ト ー ル し ま す。

2. C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更し ま す。

3. 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス に登録 さ れ て い る オ フ ボ ッ ク ス 

コ ン ポ ー ネ ン ト を再イ ン ス ト ー ル し ま す。

詳細な ス テ ッ プ ご と の手順に つ い て は、 「Websense」 「Technical Library ( テ
ク ニ カ ル ラ イ ブ ラ リ )」 に進み、 「C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更 ：
ス テ ッ プ ご と の手順」 と い う タ イ ト ル の文書を参照し て く だ さ い。

シ ナ リ オ 6 ： 1 つ ク ラ ス タ 内の複数の ア プ ラ イ ア ン ス、 Web 
Security のみ、 オ フ ボ ッ ク ス Policy Broker、 オ フ ボ ッ ク ス 
TRITON Unified Security Center、 お よ び オ フ ボ ッ ク ス Log Server 
を使用

ス テ ッ プ の概要は以下の通 り で す。

1. Web DLP を構成す る場合、 Data Security Management Server で Content 

Gateway の登録を削除し ま す。

2. C イ ン タ ー フ ェ ー ス IP ア ド レ ス を変更す る ア プ ラ イ ア ン ス に登録 さ れ て

い る オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト ( 例、 Network Agent) を ア ン イ ン ス
ト ー ル し ま す。

3. ク ラ ス タ 内の す べ て の ア プ ラ イ ア ン ス の ポ リ シ ー ソ ー ス設定の ド キ ュ メ

ン ト を作成し、 次に各ア プ ラ イ ア ン ス の ポ リ シ ー ソ ー ス設定を 「Full」
ポ リ シ ー ソ ー ス に変更し ま す。

4. C イ ン タ ー フ ェ ー ス IP ア ド レ ス ( 複数の ア プ ラ イ ア ン ス を変更す る場合

は複数 ) を変更し ま す。

5. ア プ ラ イ ア ン ス の ポ リ シ ー ソ ー ス設定を元の モ ー ド に戻し、 必要に応じ

て そ れ ら の ア プ ラ イ ア ン ス を変更し た ア プ ラ イ ア ン ス の新し い C イ ン
タ ー フ ェ ー ス IP ア ド レ ス に関連付け ま す ( ア プ ラ イ ア ン ス が 「 フ ィ ル タ
リ ン グ のみ」 ア プ ラ イ ア ン ス で、 C イ ン タ ー フ ェ ー ス の変更先が そ れ に
関連付け ら れ て い る 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア
プ ラ イ ア ン ス で あ る場合 )。

ご注意

ど の ア プ ラ イ ア ン ス も 「Full」 ポ リ シ ー ソ ー ス に設定 さ
れ ま せ ん。
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6. ク ラ ス タ 内の ア プ ラ イ ア ン ス に登録 さ れ て い る オ フ ボ ッ ク ス コ ン ポ ー ネ

ン ト を再イ ン ス ト ー ル し ま す。

7. Web DLP を使用す る場合、 Content Gateway モ ジ ュ ー ル を起動す る と 自動

的に そ れが Data Security Management Server に再登録 さ れ ま す。

詳細な ス テ ッ プ ご と の手順に つ い て は、 「Websense」 「Technical Library ( テ
ク ニ カ ル ラ イ ブ ラ リ )」 に進み、 「C イ ン タ ー フ ェ ー ス IP ア ド レ ス の変更 ：
ス テ ッ プ ご と の手順」 と い う タ イ ト ル の文書を参照し て く だ さ い。

ル ー テ ィ ン グ の設定

「Configuration」 > 「Routing ( ル ー テ ィ ン グ )」 ペ ー ジ を使用し て、 下記の経路
を指定し ま す。

サ ブ ネ ッ ト お よ び ク ラ イ ア ン ト コ ン ピ ュ ー タ か ら 任意の ア ク テ ィ ブ ア プ ラ
イ ア ン ス イ ン タ ー フ ェ ー ス (N を除 く ) を経由す る静的経路。 IP ｖ 6 が有効
化 さ れ て い る場合、 静的 IPv6 経路も追加お よ び イ ン ポ ー ト で き ま す。

ア プ ラ イ ア ン ス モ ジ ュ ー ル か ら ア プ ラ イ ア ン ス イ ン タ ー フ ェ ー ス C を
経由し て サ ブ ネ ッ ト に至る モ ジ ュ ー ル経路 IPv6 モ ジ ュ ー ル経路は サ ポ ー
ト さ れ ま せ ん。

静的経路の設定

ア プ ラ イ ア ン ス上の N 以外の任意の ア ク テ ィ ブ イ ン タ ー フ ェ ー ス に対し
て静的経路を指定で き ま す。 N は Network Agent 専用で、 ル ー テ ィ ン グ で
き ま せ ん。 

同じ モ ジ ュ ー ル上の 2 つ の異な る イ ン タ ー フ ェ ー ス に同じ経路を追加す
る こ と は で き ま せ ん。 そ れ を試み た場合、 ア プ ラ イ ア ン ス に エ ラ ー が表
示 さ れ ま す。

イ ン タ ー フ ェ ー ス に対し て静的経路が指定 さ れ、 そ の後に イ ン タ ー
フ ェ ー ス が非ア ク テ ィ ブ に な っ た場合で も そ の静的経路は ル ー テ ィ ン グ 
テ ー ブ ル か ら 消去 さ れず、 非ア ク テ ィ ブ で あ る こ と を示す グ レ イ で表示
さ れ ま す。

イ ン タ ー フ ェ ー ス の IP ア ド レ ス の変更に よ っ て無効に な っ た静的経路は
無効化 さ れ、 赤で表示 さ れ ま す。

静的経路を追加お よ び削除で き ま す が、 変更は で き ま せ ん。 経路を変更
す る に は、 そ れ を削除し、 新し い値を指定し て新し い経路を追加し ま す。

静的経路を追加、 イ ン ポ ー ト、 ま た は削除し た と き は、 指定 さ れ た イ ン
タ ー フ ェ ー ス を管理す る モ ジ ュ ー ル に関連す る サ ー ビ ス を再起動す る必
要が あ り ま す。 た と え ば、 イ ン タ ー フ ェ ー ス P1 に静的経路を追加す る場
合、 追加を完了し た と き に す べ て の Content Gateway サ ー ビ ス を再起動
す る必要が あ り ま す。 

静的経路テ ー ブ ル は、 最大 5000 個の エ ン ト リ を含み ま す。
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静的経路の追加

静的経路は一度に 1 つ、 ま た は イ ン ポ ー ト フ ァ イ ル を使用すれば複数を追加
で き ま す。

静的経路を追加し た と き、 各 フ ィ ー ル ド に入力 さ れ た デ ー タ が ア プ ラ イ ア ン
ス に よ っ て検証 さ れ、 経路が不適切で あ る場合は エ ラ ー メ ッ セ ー ジ が表示 さ
れ ま す。 

静的経路を追加す る に は、 下記の手順を実行し ま す。

1. 「Configuration」 > 「Routing ( ル ー テ ィ ン グ )」 ペ ー ジ に進み、[IPv4] ま た は 

[IPv6] タ ブ を選択し、 [Static Routes ( 静的経路 )] タ ブ で [Add/Import ( 追
加 / イ ン ポ ー ト )] を ク リ ッ ク し ま す。

2. 手動で 1 つ の経路を追加す る に は、 [Add individual route ( 個別の経路を追

加 )] ラ ジ オ ボ タ ン を選択し、 す べ て の フ ィ ー ル ド に値を入力し、 [ 経路
を追加 ] を ク リ ッ ク し ま す。

3. イ ン ポ ー ト リ ス ト  フ ァ イ ル を使 っ て複数の経路を追加す る に は、 下記の

手順を実行し ま す。

a. イ ン ポ ー ト フ ァ イ ル を準備し ま す。 下記の 「イ ン ポ ー ト フ ァ イ ル仕

様」 を参照し て く だ さ い。

b. [Import route file ( 経路 フ ァ イ ル を イ ン ポ ー ト )] ラ ジ オ ボ タ ン を選択し

ま す。

c. 完全パ ス と フ ァ イ ル名を指定す る か、ま た は [Browse ( 参照 )] を使 っ て

フ ァ イ ル を指定し ま す。 [Import Route ( 経路を イ ン ポ ー ト )] を ク リ ッ
ク し て、 フ ァ イ ル内で指定 さ れ て い る経路を イ ン ポ ー ト し ま す。

ア プ ラ イ ア ン ス は フ ァ イ ル を読み込み、 各経路を検証し、 無効の経路
に つ い て エ ラ ー を報告し ま す。

Destination Network
 ( 宛先ネ ッ ト ワ ー ク )

必須。 ト ラ フ ィ ッ ク の宛先の サ ブ ネ ッ ト  IP ア ド レ
ス を指定し ま す。

Subnet Mask
( サ ブ ネ ッ ト  マ ス ク ） (IPv4) 
ま た は
 Subnet prefix length
 ( サ ブ ネ ッ ト  プ レ フ ィ ク ス
の長 さ ) (IPv6)

必須。

ク ラ イ ア ン ト が常駐す る ネ ッ ト ワ ー ク の サ ブ ネ ッ
ト  マ ス ク  ま た は プ レ フ ィ ッ ク ス (255.255.0.0、 64 
な ど )

Gateway 
( ゲ ー ト ウ ェ イ )

必須。 

プ ロ キ シ サ ブ ネ ッ ト か ら ク ラ イ ア ン ト サ ブ ネ ッ
ト へ の ア ク セ ス を提供す る IP ア ド レ ス。 こ の ア ド
レ ス は ア プ ラ イ ア ン ス と 同じ サ ブ ネ ッ ト上で あ る
必要が あ り ま す。

Interface 
( イ ン タ ー フ ェ ー ス )

必須。

静的経路に使用す る ア プ ラ イ ア ン ス イ ン タ ー
フ ェ ー ス。 ア ク テ ィ ブ イ ン タ ー フ ェ ー ス だ け が ド
ロ ッ プ ダ ウ ン リ ス ト に表示 さ れ ま す。
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重複す る経路エ ン ト リ は無視 さ れ ま す。 重複す る エ ン ト リ は作成 さ れ
ま せ ん。

フ ァ イ ル内の経路の数 と 既存の経路の数の合計が経路テ ー ブ ル の制限 
(5000) を超え る場合は、 イ ン ポ ー ト は失敗し ま す。 経路は追加 さ れ
ず、 エ ラ ー メ ッ セ ー ジ が表示 さ れ ま す。

イ ン ポ ー ト フ ァ イ ル の仕様 ：

1. フ ァ イ ル は プ レ ー ン テ キ ス ト フ ァ イ ル で な ければな り ま せ ん。 ( 大部分

の ル ー タ ー は経路テ ー ブ ル を プ レ ー ン テ キ ス ト フ ァ イ ル に エ ク ス ポ ー ト
し ま す )。

2. フ ァ イ ル に注釈行を含め る こ と が で き ま す。 Comment lines begin with ?#?.

3. 経路を指定す る行は、 下記の 4 つ の フ ィ ー ル ド を こ の順序で含ん で い る

必要が あ り ま す。 各 フ ィ ー ル ド を ス ペ ー ス で区切る必要が あ り ま す。 

IPv4 の場合 :

destination netmask default-gateway interface

Destination は サ ブ ネ ッ ト ア ド レ ス ま た は ホ ス ト IP ア ド レ ス で す。

Netmask は、 宛先の適切な値を決定し ま す。

Default-gateway は、 次の ホ ッ プ で す。

Interface は、 ト ラ フ ィ ッ ク の ル ー テ ィ ン グ に使用す る ア プ ラ イ ア ン ス 
イ ン タ ー フ ェ ー ス で す。 指定し た イ ン タ フ ェ ー ス は有効化 さ れ て い る
必要が あ り ま す。 無効化 さ れ て い る場合、 ア プ ラ イ ア ン ス は エ ラ ー を
報告し、 経路を追加し ま せ ん。

IPv6 の場合 :

destination prefix-length default-gateway interface

Destination は サ ブ ネ ッ ト ア ド レ ス ま た は ホ ス ト IP ア ド レ ス で す。

Prefix-length は、 宛先の適切な値を決定し ま す。

Default-gateway は、 次の ホ ッ プ で す。

Interface は、 ト ラ フ ィ ッ ク の ル ー テ ィ ン グ に使用す る ア プ ラ イ ア ン ス 
イ ン タ ー フ ェ ー ス で す。 指定し た イ ン タ フ ェ ー ス は有効化 さ れ て い る
必要が あ り ま す。 無効化 さ れ て い る場合、 ア プ ラ イ ア ン ス は エ ラ ー を
報告し、 経路を追加し ま せ ん。

静的経路の削除

1. [ 静的経路 ] テ ー ブ ル で削除す る経路を選択し ま す。

1 つ の経路を選択す る に は、 削除す る エ ン ト リ の左側の ボ ッ ク ス を ク
リ ッ ク し ま す。 

複数の エ ン ト リ を選択す る に は、 削除す る各エ ン ト リ の左側の ボ ッ ク
ス を ク リ ッ ク し ま す。

す べ て の経路を削除す る に は、 「Destination Network ( 宛先ネ ッ ト ワ ー
ク )」 の ラ ベ ル の左側の ボ ッ ク ス を ク リ ッ ク し ま す。

2. [ 削除 ] を ク リ ッ ク し ま す。
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経路テ ー ブ ル の エ ク ス ポ ー ト

経路テ ー ブ ル を テ キ ス ト フ ァ イ ル に エ ク ス ポ ー ト す る に は、 [Export Table (
テ ー ブ ル を エ ク ス ポ ー ト )] を ク リ ッ ク し ま す。 [Browse ( 参照 )] ダ イ ア ロ グ
を使 っ て フ ァ イ ル の場所 と 名前を指定し ま す。 

テ ー ブ ル内の経路が、 有効化 さ れ て い る か ど う か に関わ り な く す べ て エ ク ス
ポ ー ト さ れ ま す。

フ ァ イ ル は、 上記で イ ン ポ ー ト フ ァ イ ル に つ い て示し た形式で作成 さ れ ま す。

モ ジ ュ ー ル経路の設定

配備先に よ っ て は、 一部の Web Security ま た は Email Security ト ラ フ ィ ッ ク
を ア プ ラ イ ア ン ス C イ ン タ ー フ ェ ー ス経由で ル ー テ ィ ン グ す る必要が あ る、
ま た は そ う す る こ と が望ま し い場合が あ り ま す ( 一般的に は Web お よ び 電
子 メ ー ル ト ラ フ ィ ッ ク の ル ー テ ィ ン グ の た め に別の、専用イ ン タ ー フ ェ ー ス 
(P1/P2、 E1/E2) が使用 さ れ、 C は管理ト ラ フ ィ ッ ク 用に予約 さ れ ま す )。 し
か し、 一部の サ イ ト で は C イ ン タ ー フ ェ ー ス を通じ て認証 ( ま た は他の ) ト
ラ フ ィ ッ ク を ル ー テ ィ ン グ す る こ と も で き ま す。 そ の た め に は
「Configuration」 > 「Routing」 ペ ー ジ で モ ジ ュ ー ル経路を定義し ま す。

モ ジ ュ ー ル経路テ ー ブ ル は、 最大 5000 個の エ ン ト リ を含み ま す。

モ ジ ュ ー ル経路の追加

1. 「Configuration」 > 「Routing」 ペ ー ジ の 「Module Route ( モ ジ ュ ー ル 経路 )」

セ ク シ ョ ン で [Add ( 追加 )] を ク リ ッ ク し ま す。

2. 各 フ ィ ー ル ド の値を指定し、[Add Route ( 経路を追加 )] を ク リ ッ ク し ま す。

モ ジ ュ ー ル経路の削除

1. 「静的経路」 セ ク シ ョ ン で削除す る経路を選択し ま す。

Module 必須。 ド ロ ッ プ ダ ウ ン リ ス ト か ら モ ジ ュ ー ル を選択し ま
す。 リ ス ト に は ア プ ラ イ ア ン ス上に イ ン ス ト ー ル さ れ て
い る モ ジ ュ ー ル だ け表示 さ れ ま す。 Network Agent モ
ジ ュ ー ル は イ ン ス ト ー ル で き ま す が、 こ の リ ス ト に は表
示 さ れ ま せ ん。

Destination subnet
 ( 宛先サ ブ ネ ッ ト )

必須。 ト ラ フ ィ ッ ク の宛先の サ ブ ネ ッ ト IP ア ド レ ス を
指定し ま す。 

Subnet mask 
( サ ブ ネ ッ ト  マ ス ク )

必須。 宛先サ ブ ネ ッ ト の サ ブ ネ ッ ト  マ ス ク 。

ご注意

サ ブ ネ ッ ト上に エ ン ド ポ イ ン ト が あ る こ と を確認す
る の は管理者の責任で す。
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1 つ の経路を選択す る に は、 削除す る エ ン ト リ の左側の ボ ッ ク ス を ク
リ ッ ク し ま す。 

複数の エ ン ト リ を選択す る に は、 削除す る各エ ン ト リ の左側の ボ ッ ク
ス を ク リ ッ ク し ま す。

す べ て の経路を削除す る に は、 「Module ( モ ジ ュ ー ル )」 の ラ ベ ル の左
側の ボ ッ ク ス を ク リ ッ ク し ま す。

2. [ 削除 ] を ク リ ッ ク し ま す。

ア ラ ー ト

「Configuration」 > 「Alerting ( ア ラ ー ト )」 ペ ー ジ を使用し て、 SNMP ア ラ ー ト
を有効化お よ び設定し ま す。

SNMP ア ラ ー ト に は 2 つ の方法が あ り 、 「Setup ( 設定 )」 タ ブ で そ れ を有効化
で き ま す。

SNMP マ ネ ー ジ ャ が ア プ ラ イ ア ン ス の標準 SNMP カ ウ ン タ を ポ ー リ ン グ
で き る よ う に す る (SNMP ポ ー リ ン グ ( モ ニ タ リ ン グ ) を有効化す る を参
照 )。

ア プ ラ イ ア ン ス が選択し た イ ベ ン ト に関す る SNMP ト ラ ッ プ を SNMP マ
ネ ー ジ ャ に送信す る よ う に設定す る (SNMP ト ラ ッ プ の有効化 を参照 )。

ア プ ラ イ ア ン ス上で SNMP ト ラ ッ プ サ ー バ ー を有効化し た後、 [Alerts ( ア
ラ ー ト )] タ ブ を使用し て、 ど ち ら の イ ベ ン ト で ト ラ ッ プ を送信す る か を設
定し ま す。 特定の ア ラ ー ト の有効化 , 43 ペ ー ジ を参照し て く だ さ い。

SNMP ポ ー リ ン グ ( モ ニ タ リ ン グ ) を有効化す る

1. Monitoring Server で [On ( オ ン )] を ク リ ッ ク し ま す。

2. ネ ッ ト ワ ー ク で使用す る SNMP バ ー ジ ョ ン (v1、 v2c、 ま た は v3) を選択

し ま す。

SNMP v1 お よ び v2c で は、 コ ミ ュ ニ テ ィ ー名の あ と に カ ウ ン タ の生
成元モ ジ ュ ー ル を示す接尾辞 (-wcg、 -wws、 -na、 ま た は -esg) が付
け ら れ ま す。

SNMP v3 で は、 各モ ジ ュ ー ル の カ ウ ン タ を ポ ー リ ン グ す る た め に コ
ン テ ク ス ト名 (WCG、 WWS、 NA、 ま た は ESG) を指定で き ま す。

3. v1 ま た は v2c を選択し た場合、 ア プ ラ イ ア ン ス の コ ミ ュ ニ テ ィ ー名を指

定し、 次に [OK] を ク リ ッ ク し ま す。

こ れで SNMP モ ニ タ リ ン グ の設定を完了し ま し た。

4. v3 を選択し た場合、 ネ ッ ト ワ ー ク で使用す る セ キ ュ リ テ ィ  レ ベ ル (

「None ( な し )」、 「Authentication only ( 認証のみ )」、 ま た は
「Authentication and Encryption ( 認証 と 暗号化 )」 ) を選択し、 SNMP 通信
に関連付け る ユ ー ザ ー名を選択し ま す。
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5. 認証を含む セ キ ュ リ テ ィ  レ ベ ル を選択し た場合、 選択し た ユ ー ザ ー名に

対応す る パ ス ワ ー ド も入力お よ び確認し、 次に認証プ ロ ト コ ル (MD5 ま
た は SHA) を選択し ま す。

6. 認証 と 暗号化を選択し た場合、 暗号プ ロ ト コ ル (DES ま た は AES) を選択

し、 次に暗号化に使用す る プ ラ イ バ シ ー パ ス ワ ー ド を入力お よ び確認し
ま す。

7. [OK] を ク リ ッ ク し、 変更を適用し ま す。

SNMP ト ラ ッ プ の有効化

ア プ ラ イ ア ン ス が SNMP ト ラ ッ プ を送信で き る よ う に す る前に、
「Configuration」 > 「Alerting ( ア ラ ー ト )」 ペ ー ジ の 「Trap Server ( ト ラ ッ プ 
サ ー バ ー )」 セ ク シ ョ ン の リ ン ク を使 っ て、 ア プ ラ イ ア ン ス の MIB フ ァ イ ル
を ダ ウ ン ロ ー ド し ま す。 SNMP マ ネ ー ジ ャ が ア プ ラ イ ア ン ス に よ っ て送信 さ
れ た ト ラ ッ プ を解釈で き る た め に は、 SNMP マ ネ ー ジ ャ に MIB フ ァ イ ル が イ
ン ス ト ー ル さ れ て い る必要が あ り ま す。

ア プ ラ イ ア ン ス が SNMP ト ラ ッ プ の送信を開始す る準備が完了し た あ と 、 以
下の手順を実行し ま す。

1. 「Trap Server」 で [On] を ク リ ッ ク し、 ネ ッ ト ワ ー ク で使用す る SNMP の

バ ー ジ ョ ン (v1、 v2c、 ま た は v3) を選択し ま す。

2. SNMP v1 ま た は v2c で は、 下記の情報を入力し ま す。

ア プ ラ イ ア ン ス に よ っ て送信 さ れ る ト ラ ッ プ に関連付け る コ ミ ュ ニ
テ ィ ー名

SNMP マ ネ ー ジ ャ が使用す る IP ア ド レ ス と ポ ー ト。

3.  設定を確認す る に は、 [Send Test Trap ( テ ス ト  ト ラ ッ プ を送信す る )] を

ク リ ッ ク し ま す。 テ ス ト ト ラ ッ プ の送信が成功し た場合、 [OK] を ク リ ッ
ク し て変更を適用し、 保存し ま す。 ど ち ら の イ ベ ン ト で ト ラ ッ プ を送信
す る か を設定す る方法に つ い て は、 特定の ア ラ ー ト の有効化 , page 43, を
参照し て く だ さ い。

テ ス ト ト ラ ッ プ の送信に問題が あ る場合は、 コ ミ ュ ニ テ ィ ー名、 IP ア ド
レ ス、 お よ び ポ ー ト を確認し、 ネ ッ ト ワ ー ク が ア プ ラ イ ア ン ス C イ ン
タ ー フ ェ ー ス と  SNMP マ ネ ー ジ ャ の間の通信を許可し て い る こ と を確認
し て く だ さ い。

4. SNMP v3 で は、 SNMP マ ネ ー ジ ャ の エ ン ジ ン ID と  IP ア ド レ ス、 お よ び 

SNMP 通信に使用す る ポ ー ト を入力し ま す。 

5. ネ ッ ト ワ ー ク で使用す る セ キ ュ リ テ ィ  レ ベ ル ( 「None」、 「Authentication 

only」、 ま た は 「Authentication and Encryption」） を選択し、 SNMP 通信に
関連付け る ユ ー ザ ー名を選択し ま す。

6. 認証を含む セ キ ュ リ テ ィ  レ ベ ル を選択し た場合、 選択し た ユ ー ザ ー名に

対応す る パ ス ワ ー ド も入力お よ び確認し、 次に認証プ ロ ト コ ル (MD5 ま
た は SHA) を選択し ま す。

7. 認証 と 暗号化を選択し た場合、 暗号プ ロ ト コ ル (DES ま た は AES) を選択

し、 次に暗号化に使用す る プ ラ イ バ シ ー パ ス ワ ー ド を入力し ま す。
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8.  設定を確認す る に は、 [Send Test Trap ( テ ス ト  ト ラ ッ プ を送信す る )] を

ク リ ッ ク し ま す。 テ ス ト ト ラ ッ プ の送信が成功し た場合、 [OK] を ク リ ッ
ク し て変更を適用し ま す。 ど ち ら の イ ベ ン ト で ト ラ ッ プ を送信す る か を
設定す る方法に つ い て は、 特定の ア ラ ー ト の有効化 , page 43, を参照し て
く だ さ い。

テ ス ト ト ラ ッ プ の送信に問題が あ る場合は、 コ ミ ュ ニ テ ィ ー名、 IP ア ド
レ ス、 お よ び ポ ー ト を確認し、 ネ ッ ト ワ ー ク が ア プ ラ イ ア ン ス と  SNMP 
マ ネ ー ジ ャ の間の通信を許可し て い る こ と を確認し て く だ さ い。

特定の ア ラ ー ト の有効化

ア プ ラ イ ア ン ス は次の各モ ジ ュ ー ル に つ い て ト ラ ッ プ を送信で き ま す ：
Appliance Controller、 Websense Content、 Gateway、 Websense Web Security、
Network Agent、 Email Security Gateway。 「Configuration」 > 「Alerting」 ペ ー ジ
の [Alerts ( ア ラ ー ト )] タ ブ は、 有効化し た モ ジ ュ ー ル に のみ関連す る ア ラ ー
ト を リ ス ト し ま す。

各モ ジ ュ ー ル の テ ー ブ ル は、 下記の項目を リ ス ト し ま す。

ア ラ ー ト を ト リ ガ ー す る ハ ー ド ウ ェ ア ま た は ソ フ ト ウ ェ ア イ ベ ン ト  ( 例、
ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス リ ン ク の停止ま た は起動、 Websense 
サ ー ビ ス の停止 )。

こ れは ア ラ ー ト条件を定義す る し き い値 ( も し あれば ) ( 例、 CPU 使用率
が 90% を超え る、 空き デ ィ ス ク  ス ペ ー ス が デ ィ ス ク サ イ ズ全体の 10% 未
満に な る )。

ア ラ ー ト の タ イ プ ( シ ス テ ム リ ソ ー ス か稼働中の イ ベ ン ト か )。

イ ベ ン ト が発生し た と き、 ま た は し き い値に達し た と き に SNMP ト ラ ッ
プ を送信す る か ど う か。

モ ジ ュ ー ル の す べ て の ア ラ ー ト を有効化す る に は、 テ ー ブ ル ヘ ッ ダ ー の 
SNMP の隣の チ ェ ッ ク  ボ ッ ク ス を選択し ま す。 カ ラ ム内の す べ て の チ ェ ッ ク  
ボ ッ ク ス が選択 さ れ ま す。

そ う で な い場合は、 イ ベ ン ト名の隣の チ ェ ッ ク ボ ッ ク ス を オ ン に し て、 そ の
イ ベ ン ト に対す る SNMP ア ラ ー ト を有効に し ま す。 イ ベ ン ト の ア ラ ー ト を無
効化す る に は、 対応す る チ ェ ッ ク  ボ ッ ク ス を ク リ ア し ま す。

時間ベ ー ス の し き い値 ： 設定可能な し き い値が あ る イ ベ ン ト の大部分に は、
設定可能な時間 ( 分単位で指定 ) を基準 と す る し き い値も あ り ま す。 時間を
基準 と す る し き い値が設定 さ れ て い て、 両方の し き い値を超え た と き に ア
ラ ー ト が送信 さ れ ま す。 時間を基準に し た し き い値を有効化す る に は、 ペ ー
ジ上部の [Enable time- based thresholds ( 時間を基準 と す る し き い値を有効に
す る )] チ ェ ッ ク  ボ ッ ク ス を選択し ま す。 時間を基準 と す る し き い値は、 設
定可能なす べ て の イ ベ ン ト に対し て有効化 さ れ ま す。

イ ベ ン ト に よ っ て ク リ ア さ れ る ア ラ ー ト ： イ ベ ン ト条件に よ る ア ラ ー ト を生
成す る ほ か に、 条件が し き い値以下に戻 っ た と き に送信す る ア ラ ー ト を構成
す る こ と も で き ま す。 こ れ ら の ア ラ ー ト を イ ベ ン ト に よ っ て ク リ ア さ れ る ア
ラ ー ト と 言い ま す。 イ ベ ン ト に よ っ て ク リ ア さ れ る ア ラ ー ト を有効化す る に
Websense Appliance Manager Help  43



設定
は、 ペ ー ジ上部の [Generate event- cleared alerts ( イ ベ ン ト に よ っ て ク リ ア に
さ れ る ア ラ ー ト を生成す る )] チ ェ ッ ク  ボ ッ ク ス を選択し ま す。

下記の イ ベ ン ト は、 イ ベ ン ト に よ っ て ク リ ア さ れ る ア ラ ー ト を生成し ま せ ん。

ホ ス ト名の変更

IP ア ド レ ス の変更

ス ケ ジ ュ ー ル設定し た バ ッ ク ア ッ プ の失敗

SNMP 認証の失敗

ア ラ ー ト の設定を完了し た と き、 [OK] を ク リ ッ ク し て、 変更を適用し ま す。

Web Security コ ン ポ ー ネ ン ト の設定

「Configuration」 > 「Web Security Components (Web Security の コ ン ポ ー ネ ン ト
)」 ペ ー ジ を使 っ て、 ア プ ラ イ ア ン ス上で ど の Web Security コ ン ポ ー ネ ン ト が
ア ク テ ィ ブ で あ る か、 お よ び、 ア プ ラ イ ア ン ス が Web Security グ ロ ー バ ル設
定お よ び フ ィ ル タ リ ン グ ポ リ シ ー情報を ど こ か ら 取得す る か を指定し ま す。
ま た TRITON - Web Security の場所も指定し ま す。

1. [Policy Source] の下で、 こ の ア プ ラ イ ア ン ス に ど の Web Security 設定を

使用す る か を選択し ま す。 「Full」 ポ リ シ ー ソ ー ス ( デ フ ォ ル ト。 ポ リ
シ ー ソ ー ス と は を参照 )、 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン
グ」、 ま た は 「 フ ィ ル タ リ ン グ のみ」 ( ア プ ラ イ ア ン ス が ポ リ シ ー ソ ー ス
で な い場合は？を参照 )。

こ の ア プ ラ イ ア ン ス が 「Full」 ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス で あ る
場合、 Policy Broker お よ び Policy Server の両方の機能を実行し ま す。
「Full」 ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス は ネ ッ ト ワ ー ク 内に 1 つ だ け
存在で き ま す。

こ の ア プ ラ イ ア ン ス が 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン
グ」 ア プ ラ イ ア ン ス で あ る場合、 Policy Server の機能も実行し ま す。
Policy Broker ア プ ラ イ ア ン ス ま た は サ ー バ ー の IP ア ド レ ス を入力し
ま す。 「Full」 ポ リ シ ー ソ ー ス以外の モ ー ド を選択し た場合、 ポ リ
シ ー ソ ー ス IP ア ド レ ス を入力し ま す。 こ れ に は、 他の ア プ ラ イ ア ン
ス の IP ア ド レ ス、 ま た は Websense Policy Broker が イ ン ス ト ー ル さ れ
て い る サ ー バ ー の IP ア ド レ ス を使用で き ま す。

こ の ア プ ラ イ ア ン ス が 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス で あ る
場合、 Policy Server の IP ア ド レ ス を入力し ま す。 Policy Broker コ ン
ピ ュ ー タ の IP ア ド レ ス で あ る必要は あ り ま せ ん。

2. [OK] を ク リ ッ ク し、 変更を保存し て適用し ま す。
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3. こ れが  「Full」 ポ リ シ ー サ ー バ ー と し て実行し て い る Websense Web 

Security ま た は Websense Web Security Gateway 専用ア プ ラ イ ア ン ス で あ
る場合、 [TRITON - Web Security] で、 ア プ ラ イ ア ン ス上に イ ン ス ト ー ル
さ れ て い る TRITON イ ン ス タ ン ス を使用す る か、 ま た は ア プ ラ イ ア ン ス 
外の イ ン ス タ ン ス を使用す る か を指定し ま す。

Websense Data Security ま た は Email Security Gateway を Websense 
Web Security Gateway と 共に使用し て い る場合、 TRITON Unified 
Security Center を Windows Server 2008 R2 64 ビ ッ ト  コ ン ピ ュ ー タ 上
に イ ン ス ト ー ル す る必要が あ り ま す。

一般的に、 TRITON - Web Security の ア プ ラ イ ア ン ス上へ の イ ン ス
ト ー ル は、 評価用お よ び小規模な配備を想定し て い ま す。 ほ と ん ど の
製造サ イ ト で は、 mywebsense.com か ら  TRITON イ ン ス ト ー ラ を ダ ウ
ン ロ ー ド し、 別の Windows サ ー バ ー に TRITON コ ン ソ ー ル を イ ン ス
ト ー ル す る こ と を推奨し ま す。

4. ア プ ラ イ ア ン ス外の TRITON - Web Security イ ン ス タ ン ス の使用か ら ア プ

ラ イ ア ン ス上の イ ン ス タ ン ス の使用に移行す る場合、 元の TRITON コ ン
ソ ー ル の バ ッ ク ア ッ プ を作成し て い る こ と を確認し て く だ さ い。 次に、
[Import Configuration ( 設定を イ ン ポ ー ト )] を展開し、 バ ッ ク ア ッ プ フ ァ
イ ル の場所を参照し ま す。

こ れ に よ っ て多 く の既存の設定お よ び ポ リ シ ー情報を ア プ ラ イ ア ン ス に
移動す る こ と が で き、 設定を再作成す る必要が な く な り ま す。

移行の際に一部の設定が保存 さ れな い こ と が あ り ま す か ら 、 必ず新し い 
TRITON コ ン ソ ー ル内の設定を確認し て く だ さ い。

5. [OK] を ク リ ッ ク し、 変更を保存し て適用し ま す。

ポ リ シ ー ソ ー ス と は

す べ て の Websense Web Security の配備に は、 1 つ の ポ リ シ ー ソ ー ス を含め
る必要が あ り ま す。 こ れは、 次の 2 つ の コ ン ポ ー ネ ン ト を ホ ス ト す る ア プ ラ
イ ア ン ス ま た は他の サ ー バ ー で す ： Websense Policy Broker お よ び Websense 
Policy Database。 他の す べ て の Websense ア プ ラ イ ア ン ス ま た は他の サ ー
バ ー は、 こ の コ ン ピ ュ ー タ に ア ク セ ス し、 そ こ か ら 定期的ア ッ プ デ ー ト を受
け取 り ま す。 こ の ア プ ラ イ ア ン ス ( ま た は他の サ ー バ ー ) を ポ リ シ ー ソ ー ス
と 言い ま す。

ご注意

ア プ ラ イ ア ン ス の以前の バ ー ジ ョ ン か ら ア ッ プ グ
レ ー ド す る と き、 以前の設定は保存 さ れ ま す。 ア プ
ラ イ ア ン ス外の管理 コ ン ソ ー ル の場所が確定し て い
な い場合、 シ ス テ ム は、 デ フ ォ ル ト で、 ポ リ シ ー 
ソ ー ス ア プ ラ イ ア ン ス上の TRITON - Web Security 
を使用し ま す。
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Websense Web Security Gateway 専用ア プ ラ イ ア ン ス を ポ リ シ ー ソ ー ス と
し て設定す る と 、 す べ て の利用可能な Websense Web Security の コ ン ポ ー
ネ ン ト ( 下記を含む ) が そ の ア プ ラ イ ア ン ス で実行し ま す。

Filtering Service

Policy Database 

Policy Broker

Policy Server

User Service

Directory Agent ( ハ イ ブ リ ッ ド サ ー ビ ス に必須 )

State Server ( オ プ シ ョ ン )

Mux Service ( ア プ ラ イ ア ン ス が 「 フ ィ ル タ リ ン グ のみ」 の と き は使用
で き ま せ ん )

使用状況モ ニ タ [ し よ う じ ょ う き ょ う も に た ]

Control Service

TRITON - Web Security ( オ プ シ ョ ン )

・ Reports Information Service

・ Investigative Reports Scheduler

・ Manager Web Server

・ Reporting Web Server

・ Central Access

・ Unified Security Center

・ Settings Database

Websense Content Gateway モ ジ ュ ー ル

Network Agent モ ジ ュ ー ル ( オ プ シ ョ ン )

Log Server の よ う な Windows 専用サ ー ビ ス や透過的識別エ ー ジ ェ ン ト の
よ う な オ プ シ ョ ン サ ー ビ ス は、 依然 と し て他の コ ン ピ ュ ー タ 上で実行し
ま す。

ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス が Web お よ び Email Security モ ー ド で実
行す る と き (Websense Web Security Gateway お よ び Email Security 
Gateway を ホ ス ト す る )、 TRITON サ ー ビ ス は デ フ ォ ル ト で は無効化 さ れ
ま す。

ア プ ラ イ ア ン ス以外の ポ リ シ ー ソ ー ス は、 Policy Broker を ホ ス ト す る
サ ー バ ー で す。 Policy Database は、 自動的に作成 さ れ、 Policy Broker コ
ン ピ ュ ー タ で実行し ま す。 こ の コ ン ピ ュ ー タ は、 一般的に は、 Policy 
Server イ ン ス タ ン ス も含み、 ま た そ の他の Websense ソ フ ト ウ ェ ア コ ン
ポ ー ネ ン ト を含む こ と が あ り ま す。

Policy Database は、 ネ ッ ト ワ ー ク 内の す べ て の ア プ ラ イ ア ン ス お よ び す べ て
の ド メ イ ン の す べ て の フ ィ ル タ リ ン グ ポ リ シ ー ( ク ラ イ ア ン ト定義、 フ ィ ル
タ ー、 フ ィ ル タ ー コ ン ポ ー ネ ン ト を含む ) を保持し ま す。 ま た、 配備全体に
適用す る グ ロ ー バ ル設定情報も保持し ま す。

「Full」 ポ リ シ ー ソ ー ス コ ン ピ ュ ー タ で な い ア プ ラ イ ア ン ス を構成す る場合、
そ れ を ポ リ シ ー ソ ー ス に関連付け る必要が あ り ま す。
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ア プ ラ イ ア ン ス が ポ リ シ ー ソ ー ス で な い場合は？

ポ リ シ ー ソ ー ス と し て使用し て い な い Websense V シ リ ー ズ ア プ ラ イ ア ン ス
は、 「ユ ー ザ ー デ ィ レ ク ト リ ー お よ び フ ィ ル タ リ ン グ」 ま た は 「 フ ィ ル タ リ
ン グ のみ」 の ど ち ら か を実行す る よ う に指定で き ま す。

「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス は、 ポ リ
シ ー ソ ー ス コ ン ピ ュ ー タ の軽量バ ー ジ ョ ン で す。 こ の ア プ ラ イ ア ン ス は
下記の コ ン ポ ー ネ ン ト を実行し ま す。

Policy Server

User Service

使用状況モ ニ タ [ し よ う じ ょ う き ょ う も に た ]

Filtering Service

Control Service

Directory Agent

Websense Content Gateway モ ジ ュ ー ル

Network Agent モ ジ ュ ー ル ( オ プ シ ョ ン )

リ モ ー ト ア プ ラ イ ア ン ス上に User Service お よ び Policy Server が あれ
ば、 ロ ー カ ル ネ ッ ト ワ ー ク  ユ ー ザ ー名を取得で き ま す。 User Service と  
Policy Server の両方の コ ン ポ ー ネ ン ト が同じ ア プ ラ イ ア ン ス上で実行し
ま す か ら 、 そ の間の遅延が な く な り ま す。

ポ リ シ ー を変更す る と 、 そ の変更が即座に ポ リ シ ー ソ ー ス ア プ ラ イ ア ン
ス に反映 さ れ ま す。 変更は 30 秒以内に 「ユ ー ザ ー デ ィ レ ク ト リ お よ び
フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス に プ ッ シ ュ さ れ ま す。

こ れ ら の ア プ ラ イ ア ン ス と ポ リ シ ー ソ ー ス コ ン ピ ュ ー タ と の接続が中断
さ れ た場合で も、 こ れ ら の ア プ リ ケ ー シ ョ ン は最大 14 日間、 フ ィ ル タ リ
ン グ を継続で き ま す。 し た が っ て ネ ッ ト ワ ー ク 接続が不良で あ る、 ま た
は失われ た場合で も、 フ ィ ル タ リ ン グ は想定通 り に続行し ま す。

「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 ア プ ラ イ ア ン ス は、 更
新に つ い て 「Full」 ポ リ シ ー ソ ー ス に照会す る よ う に設定 さ れ ま す。

「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス は、 Policy Server を実行し ま せ
ん。 こ の ア プ ラ イ ア ン ス は下記の コ ン ポ ー ネ ン ト のみ実行し ま す。

Filtering Service

Control Service

Websense Content Gateway モ ジ ュ ー ル

Network Agent モ ジ ュ ー ル ( オ プ シ ョ ン )

「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス は、 Policy Server に照会す る よ う
に設定 さ れ ま す。 ア プ ラ イ ア ン ス が ポ リ シ ー ソ ー ス の近 く に あ り 、 同じ
ネ ッ ト ワ ー ク 上に あ る と き に最も適切に機能し ま す 。

こ れ ら の ア プ ラ イ ア ン ス は、 常に最新情報を反映す る た め、 お よ び フ ィ
ル タ リ ン グ を継続す る た め に、 中央管理 さ れ た ポ リ シ ー に継続的に接続
し て い る こ と を必要 と し ま す。 ポ リ シ ー サ ー バ ー へ の接続が何 ら か の理
由で利用で き な く な っ た場合、 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ ア ン ス は
最大 3 時間ま で フ ィ ル タ リ ン グ を継続で き ま す。
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ポ リ シ ー サ ー バ ー コ ン ピ ュ ー タ が WAN 接続 さ れ て い る リ モ ー ト ネ ッ ト
ワ ー ク 上に あ る場合、 ロ ー カ ル ユ ー ザ ー の ユ ー ザ ー名 と  IP ア ド レ ス の
マ ッ ピ ン グ を取得す る の が困難で あ る場合が あ り ま す。

V シ リ ー ズ ア プ ラ イ ア ン ス対応の ユ ー ザ ー デ ィ レ ク ト リ

組織が ユ ー ザ ー ID ま た は認証に依存し て い る場合、 Websense User Service 
を実行し て い る各ア プ ラ イ ア ン ス を ユ ー ザ ー デ ィ レ ク ト リ と 通信す る よ う に
設定す る必要が あ り ま す。 複数の ア プ ラ イ ア ン ス が同じ ユ ー ザ ー デ ィ レ ク ト
リ と 通信す る か、 ま た は異な る ユ ー ザ ー デ ィ レ ク ト リ と 通信す る よ う に設定
で き ま す。

ハ イ ブ リ ッ ド設定の準備

Web Security Gateway Anywhere 環境で は、 一部の ユ ー ザ ー が ハ イ ブ リ ッ ド 
(SaaS) サ ー ビ ス に よ っ て フ ィ ル タ リ ン グ さ れ る こ と が あ り ま す。 そ の よ う な
場合、 ユ ー ザ ー、 グ ル ー プ、 お よ び ド メ イ ン (OU) ベ ー ス の フ ィ ル タ リ ン グ
を有効化す る た め に は、 ア プ ラ イ ア ン ス上に Directory Agent と い う 相互運用
性 コ ン ポ ー ネ ン ト が必要で す。

Directory Agent は、 下記の コ ン ポ ー ネ ン ト と 通信で き る必要が あ り ま す。

サ ポ ー ト さ れ て い る LDAP ベ ー ス の デ ィ レ ク ト リ  サ ー ビ ス ：

Windows Active Directory (Mixed Mode)

Windows ActiveDirectory (Native Mode ｮ )

Oracle (Sun Java) System Directory

Novell eDirectory

Websense Sync Service

配備後に、 TRITON - Web Security を使用し て User Service お よ び Directory 
Agent を設定し ま す。

User Service の設定は、「Settings ( 設定 )」 > 「General ( 一般 )」 > 「Directory 
Services ( デ ィ レ ク ト リ  サ ー ビ ス )」 ペ ー ジ で行い ま す。

Directory Agent の設定は、 「Settings」 > 「Hybrid Configuration ( ハ イ ブ リ ッ
ド設定 )」 > 「Shared User Data ( 共有ユ ー ザ ー デ ー タ )」 ペ ー ジ で行い ま
す。

Directory Agent の複数の イ ン ス タ ン ス を実行す る こ と が で き ま す。

各 Directory Agent は、 一意な、 重複し な い root コ ン テ ク ス ト を使用
す る必要が あ り ま す。

各 Directory Agent イ ン ス タ ン ス を異な る Policy Server に関連付け る
必要が あ り ま す。

す べ て の Directory Agent イ ン ス タ ン ス は 1 つ の Sync Service に接続
す る必要が あ り ま す (1 つ の配備に は 1 つ の Sync Service イ ン ス タ ン
ス のみ を含め る こ と が で き ま す )。
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す べ て の追加的な Directory Agent イ ン ス タ ン ス ( 「ユ ー ザ ー デ ィ レ ク
ト リ お よ び フ ィ ル タ リ ン グ」 お よ び 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ イ
ア ン ス上で実行し て い る Directory Agent) に対し て Sync Service 接続
を手動で設定す る必要が あ り ま す。 Directory Agent イ ン ス タ ン ス に対
し て Sync Service と 同じ Policy Server に接続す る通信が自動的に設
定 さ れ ま す。 詳細に つ い て は、 TRITON - Web Security Help を参照し
て く だ さ い。

Directory Agent が User Service と は異な る root コ ン テ ク ス ト を使用し、 そ の
デ ィ レ ク ト リ  デ ー タ を User Service と は異な る方法で処理す る よ う に設定で
き ま す。 ま た、 Windows Active Directory で は User Service が複数の グ ロ ー バ
ル カ タ ロ グ サ ー バ ー と 通信す る よ う に設定 さ れ て い る場合、 Directory Agent 
は そ れ ら の す べ て と 通信で き ま す。

冗長性

イ ン タ ー ネ ッ ト使用状況 フ ィ ル タ リ ン グ は、 複数の Websense ソ フ ト ウ ェ ア 
コ ン ポ ー ネ ン ト間の や り と り を必要 と し ま す。

ユ ー ザ ー に よ る イ ン タ ー ネ ッ ト  ア ク セ ス の要求は、 Content Gateway に
よ っ て プ ロ キ シ処理 さ れ ま す。

ま た、 ユ ー ザ ー に よ る イ ン タ ー ネ ッ ト ア ク セ ス の要求は、 Network Agent 
に よ っ て モ ニ タ さ れ ま す。

要求は Websense Filtering Service に送信 さ れ、 そ こ で処理 さ れ ま す。

Filtering Service は、 Policy Server お よ び Policy Broker と 通信し、 要求に
応じ て適切な ポ リ シ ー を適用し ま す。

一部の ネ ッ ト ワ ー ク で は、 追加の コ ン ピ ュ ー タ を使用し て Content Gateway、
Filtering Service、 Network Agent、 ま た は他の コ ン ポ ー ネ ン ト の追加の イ ン ス
タ ン ス を配備で き ま す。 た と え ば、 大規模な、 セ グ メ ン ト化 さ れ た ネ ッ ト
ワ ー ク で は、 各セ グ メ ン ト に つ い て別々の Network Agent が必要に な る場合
が あ り ま す。 ま た、 組織の ネ ッ ト ワ ー ク の外側に あ る ラ ッ プ ト ッ プ お よ び他
の コ ン ピ ュ ー タ の フ ィ ル タ リ ン グ を可能に す る た め に、 Remote Filtering 
Server を別の コ ン ピ ュ ー タ に配備す る こ と が で き ま す。 

コ ン ポ ー ネ ン ト の分散オ プ シ ョ ン に つ い て は、 Websense Deployment and 
Installation Center に お問い合わ せ く だ さ い。 よ り 複雑な配備を計画す る場合
は、 最寄 り の Websense セ ー ル ス エ ン ジ ニ ア ま た は許可 さ れ た Websense 再
販売業者に お問い合わ せ く だ さ い。
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3
 管理
Websense, Inc. で は、 製品の更新の ダ ウ ン ロ ー ド、 パ ッ チ お よ び ホ ッ ト フ ッ ク
ス の取得、 カ ス タ マ フ ォ ー ラ ム へ の ア ク セ ス、 製品ニ ュ ー ス の閲覧、 お よ び 
Websense ソ フ ト ウ ェ ア お よ び ア プ ラ イ ア ン ス に関す る他の テ ク ニ カ ル サ
ポ ー ト リ ソ ー ス へ の ア ク セ ス の た め に ご利用い た だ け る カ ス タ マ ポ ー タ ル
を提供し て お り 、 mywebsense.com か ら ア ク セ ス で き ま す。

最良の方法 と し て、 最初に ア プ ラ イ ア ン ス を セ ッ ト ア ッ プ す る と き に 
MyWebsense ア カ ウ ン ト を作成し て お く と 、 次の こ と が可能に な り ま す。

ア プ ラ イ ア ン ス が製造 さ れ て以降に発表 さ れ た す べ て の パ ッ チ を即座に
適用す る

サ ポ ー ト ま た は更新が必要な と き に い つ で も ア ク セ ス で き る。

管理の オ プ シ ョ ン

管理ペ ー ジ か ら 下記の作業を実行で き ま す。

ソ フ ト ウ ェ ア パ ッ チ を イ ン ス ト ー ル す る ( パ ッ チ管理 を参照 )。

ソ フ ト ウ ェ ア ホ ッ ト フ ィ ッ ク ス を イ ン ス ト ー ル す る ( ホ ッ ト フ ィ ッ ク ス
管理 を参照 )。

ア プ ラ イ ア ン ス の設定、 Web Security モ ジ ュ ー ル、 お よ び Email Security 
モ ジ ュ ー ル の バ ッ ク ア ッ プ を作成お よ び復元す る (Using the backup utility 
( バ ッ ク ア ッ プ ユ ー テ ィ リ テ ィ の使用 ) を参照 )。

す べ て の ア ク テ ィ ブ モ ジ ュ ー ル の シ ス テ ム ロ グ に ア ク セ ス す る ( ロ グ を
参照 )。

ブ ロ ッ ク  ペ ー ジ を カ ス タ マ イ ズ し、 ア プ ラ イ ア ン ス の コ マ ン ド ラ イ ン イ
ン タ ー フ ェ ー ス へ の リ モ ー ト ア ク セ ス を有効化し、 コ マ ン ド ラ イ ン ユ ー
テ ィ リ テ ィ を起動す る ( ツ ー ル ボ ッ ク ス を参照 )。

Appliance Manager ま た は Content Gateway Manager の admin パ ス ワ ー ド を
変更す る ( ア カ ウ ン ト管理 を参照 )。
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パ ッ チ管理

V シ リ ー ズ ア プ ラ イ ア ン ス は、 使い や す い パ ッ チ管理機能に よ っ て常に最新
状態に維持 さ れ ま す。 

「Administration ( 管理 )」 > 「Patches / Hotfixes ( パ ッ チ / ホ ッ ト フ ィ ッ ク ス
)」 > 「Patches ( パ ッ チ )」 ペ ー ジ に進み、 パ ッ チ を チ ェ ッ ク し、 ダ ウ ン ロ ー
ド し、 イ ン ス ト ー ル し ま す。

ア プ ラ イ ア ン ス は、 1 日に 1 回、 自動的に新し い パ ッ チ を チ ェ ッ ク し ま
す。 チ ェ ッ ク の時刻は ラ ン ダ ム に設定 さ れ て お り 、 変更で き ず、 ア プ ラ
イ ア ン ス に よ っ て異な り ま す。 

手動で新し い パ ッ チ を チ ェ ッ ク す る に は、 [Check for Patches ( パ ッ チ を
チ ェ ッ ク )] ボ タ ン を使用し ま す。

新し い パ ッ チ が あ る と き は、 [Available patches ( 利用可能な パ ッ チ )] テ ー
ブ ル に パ ッ チ の バ ー ジ ョ ン番号、 説明、 ス テ ー タ ス が 表示 さ れ、 「Status 
( ス テ ー タ ス )」 > 「General ( 一般 )」 ペ ー ジ に ア ラ ー ト が表示 さ れ ま す。

パ ッ チ を ダ ウ ン ロ ー ド し た後、 そ れ を ネ ッ ト ワ ー ク 上の他の場所に コ
ピ ー で き、 そ こ か ら パ ッ チ を複数の ア プ ラ イ ア ン ス に簡単に ア ッ プ ロ ー
ド で き ま す。

ア プ ラ イ ア ン ス管理イ ン タ ー フ ェ ー ス (C) が イ ン タ ー ネ ッ ト に直接に接
続し て い な い場合、 プ ロ キ シ サ ー バ ー を設定し、 そ れ を通じ て ア プ ラ イ
ア ン ス の パ ッ チ を チ ェ ッ ク す る こ と が で き ま す。

[Patch History ( パ ッ チ の履歴 )] テ ー ブ ル は、ア プ ラ イ ア ン ス に適用 さ れ て
き た パ ッ チ の履歴を表示し ま す。

参照 ：

パ ッ チ更新の オ プ シ ョ ン , 53 ペ ー ジ

パ ッ チ の履歴 , 55 ペ ー ジ

ア プ ラ イ ア ン ス の パ ッ チ に関す る最良の方法

サ イ ト の新し い ア プ ラ イ ア ン ス を最新バ ー ジ ョ ン に更新す る た め に即座
に パ ッ チ を適用す る。

ネ ッ ト ワ ー ク 上の す べ て の V シ リ ー ズ ア プ ラ イ ア ン ス を同じ バ ー ジ ョ ン
に保つ。

ソ フ ト ウ ェ ア パ ッ チ が利用可能に な っ た と き、 即座に そ れ ら を イ ン ス
ト ー ル す る。

ア プ ラ イ ア ン ス の パ ッ チ プ ロ セ ス

パ ッ チ の検出は、 24 時間ご と に自動的に実行 さ れ る （時刻は ラ ン ダ ム に設定
さ れ て い ま す） か、 ま た は [Check for Patches ( パ ッ チ を チ ェ ッ ク )] ボ タ ン を
使 っ て手動で実行 さ れ ま す。
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パ ッ チ の ダ ウ ン ロ ー ド お よ び イ ン ス ト ー ル は、 ア プ ラ イ ア ン ス管理者に よ っ
て手動で開始 さ れ ま す。

ネ ッ ト ワ ー ク の ア ク テ ィ ビ テ ィ が低レ ベ ル で あ る時間帯に、
「Administration」 > 「Patches / Hotfixes」 ペ ー ジ を使用し て各パ ッ チ を ア
プ ラ イ ア ン ス に ダ ウ ン ロ ー ド お よ び イ ン ス ト ー ル し ま す。 

パ ッ チ を順番に イ ン ス ト ー ル し ま す。

「Patches ( パ ッ チ )」 ペ ー ジ に表示 さ れ る ア プ ラ イ ア ン ス の現在の バ ー
ジ ョ ン番号は、 現在の ア プ ラ イ ア ン ス の バ ー ジ ョ ン で す ( イ ン ス ト ー ル
さ れ た最新の パ ッ チ を反映し ま す )。

ア プ ラ イ ア ン ス に パ ッ チ を適用し た と き は必ず、 ア プ ラ イ ア ン ス の外で
実行し て い る す べ て の Websense モ ジ ュ ー ル （Log Server な ど） が対応す
る レ ベ ル に ア ッ プ グ レ ー ド さ れ て い る こ と を確認し て く だ さ い。 詳細に
つ い て は、 パ ッ チ リ リ ー ス ノ ー ト を参照し て く だ さ い。

オ ン ラ イ ン の 「V-Series Compatibility Matrix （V シ リ ー ズ互換性マ ト
リ ッ ク ス）」 は、 各ア プ ラ イ ア ン ス バ ー ジ ョ ン に対応す る Websense ソ フ
ト ウ ェ ア モ ジ ュ ー ル の表を示し て い ま す。

ネ ッ ト ワ ー ク に複数の ア プ ラ イ ア ン ス を イ ン ス ト ー ル で き ま す。 た だ し、
す べ て の ア プ ラ イ ア ン ス は同じ バ ー ジ ョ ン の Websense ソ フ ト ウ ェ ア モ
ジ ュ ー ル を実行し て い る必要が あ り ま す。 Websense, Inc. は、 1 つ の ネ ッ
ト ワ ー ク 上の異な る ア プ ラ イ ア ン ス で異な る バ ー ジ ョ ン の ソ フ ト ウ ェ ア
を実行す る こ と を推奨し ま せ ん。 そ の よ う な シ ナ リ オ で は フ ィ ル タ リ ン
グ の結果に一貫性が保た れ ま せ ん。

パ ッ チ更新の オ プ シ ョ ン

利用可能な パ ッ チ は、 [Available patches ( 利用可能な パ ッ チ )] テ ー ブ ル に
リ ス ト さ れ ま す。 

利用可能な各パ ッ チ に つ い て、 バ ー ジ ョ ン番号、 説明、 お よ び ス テ ー タ
ス が示 さ れ ま す。 パ ッ チ の リ リ ー ス ノ ー ト へ の リ ン ク も示 さ れ ま す。

重要

リ リ ー ス ノ ー ト を読ん で お く こ と は非常に重要で す。
パ ッ チ に含ま れ る変更の概要の ほ か に、 他の モ ジ ュ ー ル
へ の影響に関す る情報や パ ッ チ を適用す る た め に要す る
時間 （推定値） が示 さ れ て い ま す。
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下記の オ プ シ ョ ン を利用で き ま す。

Download 
( ダ ウ ン ロ ー ド )

利用可能な パ ッ チ の ダ ウ ン ロ ー ド を開始す る に は、 [ ダ ウ
ン ロ ー ド］ を ク リ ッ ク し ま す。 [Status ( ス テ ー タ ス )] 
フ ィ ー ル ド の進捗バ ー が ダ ウ ン ロ ー ド の進捗を示し ま す。

最初の ダ ウ ン ロ ー ド の進行中に他の パ ッ チ を選択し、 ダ ウ ン
ロ ー ド を開始す る こ と も で き ま す。 こ の場合、 連続的ダ ウ ン
ロ ー ド キ ュ ー が生成 さ れ ま す。

パ ッ チ の ダ ウ ン ロ ー ド が完了す る と 、 下記の よ う に な り ま す。

[Download ( ダ ウ ン ロ ー ド )] ボ タ ン が [Install ( イ ン ス ト ー
ル )] ボ タ ン と  [Delete ( 削除 )] ボ タ ン に置き換わ り ま す
( 下記を参照 )。

パ ッ チ の説明の後に [Save to network location ( ネ ッ ト
ワ ー ク の場所へ保存 )] リ ン ク が表示 さ れ ま す。 パ ッ チ 
フ ァ イ ル を ネ ッ ト ワ ー ク上の他の場所に コ ピ ー す る と
き、 こ の リ ン ク を ク リ ッ ク し ま す。 こ れは、 複数の ア
プ ラ イ ア ン ス が あ り 、 各ア プ ラ イ ア ン ス に対し て個別
に Websense か ら パ ッ チ を ダ ウ ン ロ ー ド す る の が面倒な
場合に便利で す。 代わ り に、 各ア プ ラ イ ア ン ス で は、
単に [Upload Patch Manually ( 手動で パ ッ チ を ア ッ プ
ロ ー ド )] 機能を使 っ て、 そ の ネ ッ ト ワ ー ク 上の場所か
ら パ ッ チ を ア ッ プ ロ ー ド し ま す。

パ ッ チ の ダ ウ ン ロ ー ド お よ び適用を番号順に実行す る こ と
を推奨し ま す。 多 く の場合、 こ れは必須条件で す。

Pause
 ( 一時停止 )

ダ ウ ン ロ ー ド の進行中に、 [Pause ( 一時停止 )] ボ タ ン が表
示 さ れ ま す。 ダ ウ ン ロ ー ド を一時的に停止す る に は、
[Pause] を ク リ ッ ク し ま す。

Cancel 
( キ ャ ン セ ル )

ダ ウ ン ロ ー ド の進行中に、 [Cancel ( キ ャ ン セ ル )] ボ タ ン
が表示 さ れ ま す。 ダ ウ ン ロ ー ド プ ロ セ ス を終了す る に は、
[Cancel] ボ タ ン を ク リ ッ ク し ま す。

Resume
 ( 再開 )

パ ッ チ の ダ ウ ン ロ ー ド を一時停止し た と き、 [Resume ( 再
開 )] ボ タ ン が表示 さ れ ま す。 一時停止し た ダ ウ ン ロ ー ド
を続行す る に は、 [Resume] を ク リ ッ ク し ま す。
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パ ッ チ の履歴

「Administration」 > 「Patches / Hotfixes」 > 「Patches」 ペ ー ジ の [Patch History 
( パ ッ チ の履歴 )] テ ー ブ ル は、 ア プ ラ イ ア ン ス に イ ン ス ト ー ル さ れ て い る す

Install 
( イ ン ス ト ー ル )

パ ッ チ の ダ ウ ン ロ ー ド と 検証 ( ダ ウ ン ロ ー ド プ ロ セ ス の中
で チ ェ ッ ク サ ム が実行 さ れ ま す ) が完了し、 イ ン ス ト ー ル
の準備が で き た と き、 [Install ( イ ン ス ト ー ル )] ボ タ ン が有
効化 さ れ ま す。 

重要 ： パ ッ チ を イ ン ス ト ー ル す る前に、 必ず パ ッ チ の リ
リ ー ス ノ ー ト を お読み く だ さ い。

重要 ： Network Agent が一時的に無効化 さ れ て い て、 そ れ
を永久的に無効化し な い場合 ( そ の た め に は ア プ ラ イ ア ン
ス が再び そ れ を使用で き る よ う に す る た め の再イ メ ー ジ ン
グ が必要で す )、 パ ッ チ を イ ン ス ト ー ル す る前に Network 
Agent を再度有効化す る必要が あ り ま す。 パ ッ チ を イ ン ス
ト ー ル す る前の Network Agent 再有効化 , 56 ペ ー ジ を参照
し て く だ さ い。

パ ッ チ を イ ン ス ト ー ル す る に は、 [Install] を ク リ ッ ク し ま す。 

確認を要求し、 ス テ ー タ ス を表示す る一連の ペ ー ジ が表示
さ れ ま す。 イ ン ス ト ー ル後に再起動が必要な場合は、 そ の
こ と が通知 さ れ ま す。 再起動の後、 パ ッ チ は パ ッ チ 
キ ュ ー か ら 削除 さ れ、 [Patch History ( パ ッ チ の履歴 )] テ ー
ブ ル に ロ グ記録 さ れ ま す。 

ア プ ラ イ ア ン ス の新し い バ ー ジ ョ ン番号が [Appliance 
version ( ア プ ラ イ ア ン ス バ ー ジ ョ ン )] フ ィ ー ル ド に反映
さ れ ま す。

以前の パ ッ チ が イ ン ス ト ー ル さ れ て お ら ず、 必要 と さ れ る
場合、 [Status ( ス テ ー タ ス )] カ ラ ム に以前の パ ッ チ が必要
で あ る こ と を示す メ ッ セ ー ジ が表示 さ れ、 そ れ に依存す る
パ ッ チ の [Install] ボ タ ン が無効化 さ れ ま す。 最初に以前の
パ ッ チ を イ ン ス ト ー ル し ま す。

パ ッ チ の イ ン ス ト ー ル が失敗し た場合、 そ の パ ッ チ か ら イ
ン ス ト ー ル さ れ た フ ァ イ ル はす べ て即座に ア ン イ ン ス ト ー
ル さ れ、 パ ッ チ の イ ン ス ト ー ル が失敗し た こ と を示す メ ッ
セ ー ジ が表示 さ れ ま す。 イ ン ス ト ー ル を再試行す る こ と が
で き ま す。 イ ン ス ト ー ル が失敗し た場合は、 パ ッ チ を削除
し、 そ れ を再び ダ ウ ン ロ ー ド し、 イ ン ス ト ー ル を再試行し
て く だ さ い。

Delete 
( 削除 )

パ ッ チ を削除す る に は、 [Delete ( 削除 )] を ク リ ッ ク し ま
す。

Check for Patches 
( パ ッ チ を チ ェ ッ ク )

手動で新し い パ ッ チ を チ ェ ッ ク す る に は、 [Check for 
Patches ( パ ッ チ を チ ェ ッ ク )] を ク リ ッ ク し ま す。 

Upload Patch Manually 
( 手動で パ ッ チ を
ア ッ プ ロ ー ド )

ネ ッ ト ワ ー ク 上の他の場所か ら パ ッ チ を ア ッ プ ロ ー ド す る
と き、 [Upload Patch Manually ( 手動で パ ッ チ を ア ッ プ ロ ー
ド )] を ク リ ッ ク し ま す。 こ れは、 ク ラ ス タ 内で、 ま た は
複数の ア プ ラ イ ア ン ス が ロ ー カ ル ネ ッ ト ワ ー ク へ の ア ク
セ ス権を も っ て い る場合に、 パ ッ チ を複数の ア プ ラ イ ア ン
ス に分配す る便利で効率的な方法で す。

パ ッ チ を ア プ ラ イ ア ン ス か ら ネ ッ ト ワ ー ク 内の他の場所に
コ ピ ー す る方法に つ い て は、 上の 「Download」 の項目を参
照し て く だ さ い。
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べ て の パ ッ チ の リ ス ト を表示し ま す。 各パ ッ チ に つ い て、 下記の情報が表示
さ れ ま す。

バ ー ジ ョ ン番号

パ ッ チ の イ ン ス ト ー ル の日付 と 時刻

パ ッ チ の イ ン ス ト ー ル の成功ま た は失敗を確認す る コ メ ン ト

パ ッ チ の詳細を示す パ ッ チ ロ グ フ ァ イ ル へ の リ ン ク

パ ッ チ を イ ン ス ト ー ル す る前の Network Agent 再有効化

Network Agent が一時的に無効化 さ れ て い て、 そ れ を永久的に無効化せ ず、
パ ッ チ を イ ン ス ト ー ル す る場合、 下記の手順を実行し ま す。 (Network Agent
を一時的お よ び永久的に無効化す る方法に つ い て は、 Network Agent の無効
化 , 15 ペ ー ジ を参照し て く だ さ い。

1. 「Patches」 ペ ー ジ で イ ン ス ト ー ル を開始し、 [Network Agent Disable 

(Network Agent を無効化 )] ダ イ ア ロ グ ボ ッ ク ス が表示 さ れ て お り 、
Network Agent を永久的に無効化し な い場合は、 [Cancel] を選択し、 ダ イ
ア ロ グ ボ ッ ク ス を閉じ て、 「Status」 > 「General」 ペ ー ジ に進み ま す。
[Network Agent] 領域で、 [Enable Module ( モ ジ ュ ー ル の有効化 )] を ク リ ッ
ク し、 [OK] を ク リ ッ ク し て操作を続行し ま す。 ア プ ラ イ ア ン ス が自動的
に再起動し ま す。

2. 「Patches」 ペ ー ジ で イ ン ス ト ー ル を開始し て い な い場合、 「Status」 > 

「General」 ペ ー ジ に進み、 [Network Agent] 領域で [Enable Module] を ク
リ ッ ク し、 [OK] を ク リ ッ ク し て操作を続行し ま す。 ア プ ラ イ ア ン ス が自
動的に再起動し ま す。

3. ア プ ラ イ ア ン ス が再起動し た後、 ロ グ オ ン し て、 「Administration」 > 

「Patch / Hotfixes」 > 「Patches」 ペ ー ジ に進み、 パ ッ チ の イ ン ス ト ー ル を
実行し ま す。

4. パ ッ チ の イ ン ス ト ー ル が完了し た と き、 Network Agent を再び一時的に無

効化す る場合は、 「Status」 > 「General」 ペ ー ジ に戻 り 、 Network Agent を
無効化し ま す。

パ ッ チ の イ ン ス ト ー ル の前に Network Agent を再有効化す る ( 永久的に無効
化し な い場合 ) 理由は、 も し Network Agent が停止し て い て、 パ ッ チ に 
Network Agent へ の更新が含ま れ る場合、 停止し て い る モ ジ ュ ー ル へ の更新
が行われず、 そ の結果、 将来に モ ジ ュ ー ル を再有効化し た と き、 シ ス テ ム上
の他の モ ジ ュ ー ル と の互換性が失われ て い る こ と が あ る こ と で す。
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ホ ッ ト フ ィ ッ ク ス管理

Websense, Inc. は、 必要に応じ て、 ア プ ラ イ ア ン ス モ ジ ュ ー ル の個別の問題
に対処す る た め に、 限定的な ホ ッ ト フ ィ ッ ク ス を公開し ま す。 多 く の場合、
ホ ッ ト フ ィ ッ ク ス に つ い て は Websense Technical Aler ｔ  電子 メ ー ル で通知 さ
れ、 ま た、 ユ ー ザ ー が報告し た具体的な問題へ の回答 と し て Websense 
Technical Agent が特定の ホ ッ ト フ ィ ッ ク ス を推奨し ま す。

Appliance Manager の 「Hotfixes」 ペ ー ジ で は、 ホ ッ ト フ ィ ッ ク ス ア プ リ ケ ー
シ ョ ン の検索、 イ ン ス ト ー ル、 ア ン イ ン ス ト ー ル、 お よ び履歴の保持を行い
ま す。 

ホ ッ ト フ ィ ッ ク ス を管理す る に は、 「Administration」 > 「Patches / Hotfixes」 > 
「Hotfixes」 ペ ー ジ に進み ま す。

ほ と ん ど の場合、 ホ ッ ト フ ィ ッ ク ス は下記の ど ち ら か に よ っ て通知 さ れ
ま す。

A Websense Technical Alert 電子 メ ー ル

Websense Technical Support AgentAgent は、 ユ ー ザ ー が報告し た問題
に対応す る た め に特定の ホ ッ ト フ ィ ッ ク ス の名前を提供し ま す。

ホ ッ ト フ ィ ッ ク ス は、 ア プ ラ イ ア ン ス上で実行し て い る ど の モ ジ ュ ー ル
に関す る問題に で も対応で き ま す。

ア プ ラ イ ア ン ス上で設定 さ れ て い な い、 ま た は実行し て い な い モ ジ ュ ー
ル に関し て は ホ ッ ト フ ィ ッ ク ス は推奨 さ れ ま せ ん。

最良の方法 と し て、 Websense Technical Support Agent か ら 指示 さ れな い
限 り 、 ま だ遭遇し て い な い問題に つ い て の ホ ッ ト フ ィ ッ ク ス を イ ン ス
ト ー ル し な い ほ う が賢明で す。

ホ ッ ト フ ィ ッ ク ス の名前は、 以下の よ う に構成 さ れ て い ま す。 XXX-#.#.#-
###:

例 ： WCG-7.7.4-001

Hotfix 機能は、 ア プ ラ イ ア ン ス上の モ ジ ュ ー ル の バ ー ジ ョ ン に対応し て
い な い ホ ッ ト フ ィ ッ ク ス を イ ン ス ト ー ル し ま せ ん。

ホ ッ ト フ ィ ッ ク ス に他の ホ ッ ト フ ィ ッ ク ス (1 つ ま た は複数 ) と の依存関
係が あ る場合、 ホ ッ ト フ ィ ッ ク ス機能は、 依存対象が イ ン ス ト ー ル さ れ
る ま で そ の ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル を許可し ま せ ん。

関連項目 ：

ホ ッ ト フ ィ ッ ク ス ア プ リ ケ ー シ ョ ン プ ロ セ ス , 58 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル , 58 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス の履歴 , 60 ペ ー ジ
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ホ ッ ト フ ィ ッ ク ス ア プ リ ケ ー シ ョ ン プ ロ セ ス

下記は で す。 詳細に つ い て は、 ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル を参照し て
く だ さ い。

1. [Hotfix Installation ( ホ ッ ト フ ィ ッ ク ス イ ン ス ト ー ル )] 領域で、 ホ ッ ト

フ ィ ッ ク ス の名前を入力し、 [Find ( 検索 )] を ク リ ッ ク し ま す。 ホ ッ ト
フ ィ ッ ク ス が見つ か ら な い場合、 Websense か ら の通知を も う 一度読ん で、
名前が正し く 入力 さ れ て い る か調べ ま す。 繰 り 返し試み て も名前が見つ か
ら な い場合、 Websense テ ク ニ カ ル サ ポ ー ト に お問い合わせ く だ さ い。

2. ホ ッ ト フ ィ ッ ク ス が見つ か る と 、 ホ ッ ト フ ィ ッ ク ス の説明 と 他の関連情

報を含む ポ ッ プ ア ッ プ が表示 さ れ ま す。 説明を読ん で、 求め て い た ホ ッ
ト フ ィ ッ ク ス で あ る と 思われ る場合、 [Download] を ク リ ッ ク し て、 ホ ッ
ト フ ィ ッ ク ス を ア プ ラ イ ア ン ス に ダ ウ ン ロ ー ド し ま す。 そ う で な い場合
は、 [Cancel] を ク リ ッ ク し ま す。

3. ホ ッ ト フ ィ ッ ク ス を ダ ウ ン ロ ー ド し た後、 [Downloaded hotfixes ( ダ ウ ン

ロ ー ド済みの ホ ッ ト フ ィ ッ ク ス )] テ ー ブ ル に説明 と ス テ ー タ ス が表示 さ
れ ま す。 ホ ッ ト フ ィ ッ ク ス に依存関係が な く 、 す ぐ に イ ン ス ト ー ル で き
る こ と を確認し て く だ さ い。 ホ ッ ト フ ィ ッ ク ス が他の ホ ッ ト フ ィ ッ ク ス
に従属す る場合、 従属対象の ホ ッ ト フ ィ ッ ク ス を最初に ダ ウ ン ロ ー ド お
よ び イ ン ス ト ー ル す る必要が あ り ま す。 

4. [Install] を ク リ ッ ク し、 ホ ッ ト フ ィ ッ ク ス を イ ン ス ト ー ル し ま す。

複数の ア プ ラ イ ア ン ス が あ り 、 何度も Websense.com か ら ホ ッ ト フ ィ ッ ク ス
を ダ ウ ン ロ ー ド す る の が面倒な場合、 [Save to network location] リ ン ク を使用
し て、 ダ ウ ン ロ ー ド済みの ホ ッ ト フ ィ ッ ク ス を ネ ッ ト ワ ー ク 上の都合の良い
場所に コ ピ ー し、 各ア プ ラ イ ア ン ス で [Upload Hotfix Manually] ボ タ ン を使用
し て フ ァ イ ル を ア プ ラ イ ア ン ス に ア ッ プ ロ ー ド す る こ と が で き ま す。

詳細に つ い て は、 下記を参照し て く だ さ い。

ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル , 58 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス の履歴 , 60 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル

[Hotfix Installation ( ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル )]  領域で は、 下記の操
作を実行し ま す。

ホ ッ ト フ ィ ッ ク ス を検索し、 ダ ウ ン ロ ー ド す る

関連項目 ：

ホ ッ ト フ ィ ッ ク ス管理 , 57 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス ア プ リ ケ ー シ ョ ン プ ロ セ ス , 58 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス の履歴 , 60 ペ ー ジ
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ホ ッ ト フ ィ ッ ク ス を イ ン ス ト ー ル す る

イ ン ス ト ー ル し て い な い ホ ッ ト フ ィ ッ ク ス を削除す る

ホ ッ ト フ ィ ッ ク ス を ネ ッ ト ワ ー ク 上の場所に コ ピ ー す る

ネ ッ ト ワ ー ク 上の場所か ら ホ ッ ト フ ィ ッ ク ス を ア ッ プ ロ ー ド す る

下記の オ プ シ ョ ン を利用で き ま す。

Hotfix ID 
( ホ ッ ト フ ィ ッ ク ス ID) 
入力 フ ィ ー ル ド

Websense.com ホ ッ ト フ ィ ッ ク ス リ ポ ジ ト リ 内の検索対
象の ホ ッ ト フ ィ ッ ク ス の名前を正確に指定し ま す。 先
行す る 0 お よ び末尾の 0 も入力す る必要が あ り ま す。

形式は下記の通 り で す。 XXX-#.#.#-###

例 ： WCG-7.7.0-001

[Find ( 検索 )] ボ タ ン ホ ッ ト フ ィ ッ ク ス の名前を入力し た後、 [Find] を ク リ ッ
ク し て、 Appliance Manager に Websense.com か ら ホ ッ ト
フ ィ ッ ク ス を検索す る よ う 指示し ま す。 ホ ッ ト フ ィ ッ
ク ス が見つ か っ た場合、 [Hotfix Details ( ホ ッ ト フ ィ ッ
ク ス の詳細 )] ポ ッ プ ア ッ プ ダ イ ア ロ グ ボ ッ ク ス に ホ ッ
ト フ ィ ッ ク ス の説明 と 、 [Download] お よ び [Cancel] ボ
タ ン が表示 さ れ ま す。

Downloaded hotfixes 
テ ー ブ ル

こ の テ ー ブ ル は、 ア プ ラ イ ア ン ス に ダ ウ ン ロ ー ド さ れ
て い て、 ま だ イ ン ス ト ー ル さ れ て い な い ホ ッ ト フ ィ ッ
ク ス の完全な リ ス ト を保持し ま す。 イ ン ス ト ー ル済み
ホ ッ ト フ ィ ッ ク ス の記録は、 「Hotfix History ( ホ ッ ト
フ ィ ッ ク ス の履歴 )」 セ ク シ ョ ン に保持 さ れ ま す。

Hotfix ID ホ ッ ト フ ィ ッ ク ス の ID。

説明 ホ ッ ト フ ィ ッ ク ス の詳細な説明。 通常、 以下の情報が
含ま れ ま す。

名前

ホ ッ ト フ ィ ッ ク ス が対処す る問題の簡単な説明

ホ ッ ト フ ィ ッ ク ス を適用で き る モ ジ ュ ー ル

相対的重大度 ( 高、 中、 低 )

リ リ ー ス日付

公式 リ リ ー ス ノ ー ト  (Websense.com に ホ ス ト さ れ て
い ま す ) へ の リ ン ク

ホ ッ ト フ ィ ッ ク ス を ネ ッ ト ワ ー ク 上の場所に保存す
る た め の ダ イ ア ロ グ を開 く  [Save to network location] 
リ ン ク

Status ホ ッ ト フ ィ ッ ク ス が す ぐ に イ ン ス ト ー ル で き る か、 ま
た は最初に依存関係に あ る他の ホ ッ ト フ ィ ッ ク ス を イ
ン ス ト ー ル す る必要が あ る か を示し ま す。

Action ( ア ク シ ョ ン ) イ ン ス ト ー ル を開始す る た め の [Install ( イ ン ス ト ー ル
)] ボ タ ン と 、 イ ン ス ト ー ル の前に ア プ ラ イ ア ン ス か ら
ホ ッ ト フ ィ ッ ク ス を削除す る た め の [Delete ( 削除 )] ボ
タ ン が含ま れ ま す。 ホ ッ ト フ ィ ッ ク ス を ア ン イ ン ス
ト ー ル お よ び削除す る に は、 [Hotfix History] 領域か ら ア
ク セ ス で き る ア ン イ ン ス ト ー ル機能を使用し ま す。

Upload Hotfix Manually こ の ボ タ ン を使用し て、 ホ ッ ト フ ィ ッ ク ス を ア プ ラ イ ア
ン ス か ら ネ ッ ト ワ ー ク上の場所に ア ッ プ ロ ー ド し ま す。 
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ホ ッ ト フ ィ ッ ク ス の履歴

「Hotfix History」 セ ク シ ョ ン で は、 下記の操作を実行し ま す。

ア プ ラ イ ア ン ス の現在の バ ー ジ ョ ン を表示す る

イ ン ス ト ー ル済みの ホ ッ ト フ ィ ッ ク ス の記録を表示す る

ホ ッ ト フ ィ ッ ク ス を ア ン イ ン ス ト ー ル す る

ア ン イ ン ス ト ー ル さ れ た ホ ッ ト フ ィ ッ ク ス の記録を表示す る

下記の オ プ シ ョ ン を利用で き ま す。

関連項目 ：

ホ ッ ト フ ィ ッ ク ス管理 , 57 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス ア プ リ ケ ー シ ョ ン プ ロ セ ス , 58 ペ ー ジ

ホ ッ ト フ ィ ッ ク ス の イ ン ス ト ー ル , 58 ペ ー ジ

[View]
ド ロ ッ プ ダ ウ ン リ ス ト

こ の ド ロ ッ プ ダ ウ ン リ ス ト か ら 、 [Installed 
hotfixes] を選択す る と 、 イ ン ス ト ー ル済み ホ ッ
ト フ ィ ッ ク ス と 、 イ ン ス ト ー ル を試み た が失敗
し た ホ ッ ト フ ィ ッ ク ス の リ ス ト を含む テ ー ブ ル
が表示 さ れ ま す。 [Uninstalled hotfixes] を選択す
る と 、 ア ン イ ン ス ト ー ル さ れ た、 ま た は ア ン イ
ン ス ト ー ル を試み た が失敗し た ホ ッ ト フ ィ ッ ク
ス の リ ス ト を含む テ ー ブ ル が表示 さ れ ま す。 

[View] ド ロ ッ プ ダ ウ ン リ ス ト か ら  [Installed hotfixes] を選択し た と き

[Hotfix ID] の横の ラ ジ オ ボ タ ン [Uninstall] ボ タ ン を オ ン に す る に は こ の ラ ジ オ ボ
タ ン を選択し ま す。 ホ ッ ト フ ィ ッ ク ス に依存関
係が あ る た め に ア ン イ ン ス ト ー ル で き な い場合、
テ ー ブ ル の下に メ ッ セ ー ジ が表示 さ れ ま す。

Hotfix ID ホ ッ ト フ ィ ッ ク ス の ID。

Name ホ ッ ト フ ィ ッ ク ス の名前 と リ リ ー ス ノ ー ト へ
の リ ン ク

Module 影響を受け る ア プ ラ イ ア ン ス モ ジ ュ ー ル の名
前。

Date Installed
 ( イ ン ス ト ー ル し た日付 )

ホ ッ ト フ ィ ッ ク ス を イ ン ス ト ー ル し た日付。

Status イ ン ス ト ー ル が成功し た か失敗し た か を示し ま
す。 イ ン ス ト ー ル が失敗し た場合、 イ ン ス ト ー
ル ロ グ フ ァ イ ル へ の リ ン ク が表示 さ れ ま す。

Uninstall ボ タ ン 選択し た ホ ッ ト フ ィ ッ ク ス の ア ン イ ン ス ト ー ル
を開始す る と き こ の ボ タ ン を使用し ま す。 

[View] ド ロ ッ プ ダ ウ ン リ ス ト か ら  [Uninstalled hotfixes] を選択し た と き

Hotfix ID ホ ッ ト フ ィ ッ ク ス の名前
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パ ッ チ お よ び ホ ッ ト フ ィ ッ ク ス プ ロ キ シ の設定

ア プ ラ イ ア ン ス管理イ ン タ ー フ ェ ー ス (C) が イ ン タ ー ネ ッ ト に直接に接続し
て い な い場合、 プ ロ キ シ サ ー バ ー を設定し、 そ れ を通じ て ア プ ラ イ ア ン ス の
パ ッ チ お よ び ホ ッ ト フ ィ ッ ク ス を チ ェ ッ ク す る こ と が で き ま す。

Using the backup utility ( バ ッ ク ア ッ プ ユー テ ィ リ テ ィ の使用 )

Reason ( 理由 ) ホ ッ ト フ ィ ッ ク ス を ア ン イ ン ス ト ー ル す る理
由。 ホ ッ ト フ ィ ッ ク ス を ア ン イ ン ス ト ー ル し た
理由を忘れ る こ と が よ く あ り ま す。 こ こ で明確
な説明を記録し て お く こ と に よ っ て、 将来に エ
ラ ー を繰 り 返し た り 、 時間を無駄に す る こ と が
少な く な り ま す。

Date Uninstalled
 ( ア ン イ ン ス ト ー ル し た日付 )

ホ ッ ト フ ィ ッ ク ス を ア ン イ ン ス ト ー ル し た日付。

Status ア ン イ ン ス ト ー ル操作の成功ま た は失敗を示し
ま す。 ホ ッ ト フ ィ ッ ク ス の ア ン イ ン ス ト ー ル が
失敗す る こ と が あ り ま す。 そ の 1 つ の理由 と し
て、 ア ン イ ン ス ト ー ル す る た め に は他の ホ ッ ト
フ ィ ッ ク ス (1 つ ま た は複数 ) を ア ン イ ン ス ト ー
ル し な け ればな ら な い場合が あ り ま す。

Use proxy server 
( プ ロ キ シ サ ー バ ー を使用 )

こ の オ プ シ ョ ン を有効化ま た は無効化す る に
は チ ェ ッ ク  ボ ッ ク ス を選択し ま す。

Proxy IP address and port
( プ ロ キ シ IP ア ド レ ス と ポ ー ト )

使用す る プ ロ キ シ の IP ア ド レ ス と ポ ー ト番号
を指定し ま す。

User name/ password
 ( ユ ー ザ ー名 / パ ス ワ ー ド ) ( オ プ
シ ョ ン )

オ プ シ ョ ン と し て、 ユ ー ザ ー名 と パ ス ワ ー ド
に よ っ て プ ロ キ シ接続を認証し ま す。

Test Connection 
( テ ス ト接続 )

指定し た プ ロ キ シ へ の接続を テ ス ト す る に は、
[Test Connection ( テ ス ト接続 )] を ク リ ッ ク し
ま す。

関連項目 ：

バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 63 ペ ー ジ

ア プ ラ イ ア ン ス設定の完全バ ッ ク ア ッ プ , 65 ペ ー ジ

モ ジ ュ ー ル設定の バ ッ ク ア ッ プ , 66 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の復元 , 66 ペ ー ジ
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「Administration」 > 「Backup Utility ( バ ッ ク ア ッ プ ユ ー テ ィ リ テ ィ )」 ペ ー ジ の 
[Backup ( バ ッ ク ア ッ プ )] タ ブ で は、 設定の バ ッ ク ア ッ プ を開始す る か、 バ ッ
ク ア ッ プ の自動更新ス ケ ジ ュ ー ル を設定す る か、 ま た は既存の バ ッ ク ア ッ プ 
フ ァ イ ル を管理し ま す。 既存の バ ッ ク ア ッ プ フ ァ イ ル か ら ア プ ラ イ ア ン ス ま
た は モ ジ ュ ー ル構成を復元す る に は、 [Restore ( 復元 )] タ ブ を ク リ ッ ク し、
バ ッ ク ア ッ プ フ ァ イ ル の復元 , 66 ペ ー ジ の説明に従 っ て く だ さ い。

V シ リ ー ズ ア プ ラ イ ア ン ス上で、 下記の 2 つ の タ イ プ の バ ッ ク ア ッ プ を利用
で き ま す。

「完全な ア プ ラ イ ア ン ス設定」 の バ ッ ク ア ッ プ で は、 す べ て の ア プ ラ イ ア
ン ス設定 と 、 す べ て の ア ク テ ィ ブ モ ジ ュ ー ル ( 例、 Web Security 
Gateway、 Email Security) の設定お よ び ポ リ シ ー情報を保存し ま す。
Websense, Inc. は、 ネ ッ ト ワ ー ク 内の各ア プ ラ イ ア ン ス の完全バ ッ ク ア ッ
プ を定期的に実行す る こ と を推奨し ま す。

完全バ ッ ク ア ッ プ フ ァ イ ル は モ ジ ュ ー ル バ ッ ク ア ッ プ フ ァ イ ル よ り も
小 さ い こ と が あ り ま す。 なぜ な ら フ ァ イ ル が圧縮 さ れ る か ら で す。

「モ ジ ュ ー ル設定」 の バ ッ ク ア ッ プ (Web Security Configuration ま た は 
Email Security Configuration) は、 選択し た モ ジ ュ ー ル の す べ て の設定情報
を保存し ま す。 こ の情報は、 選択し た ア プ ラ イ ア ン ス に保存 さ れ て い る
ク ラ イ ア ン ト お よ び ポ リ シ ー デ ー タ を含み ま す。

Content Gateway の バ ッ ク ア ッ プ は Content Gateway Manager で実行 さ れ
ま す。 バ ッ ク ア ッ プ は手動で実行す る必要が あ り ま す。 ス ケ ジ ュ ー ル設
定機能は あ り ま せ ん。

バ ッ ク ア ッ プ の タ イ プ お よ び バ ッ ク ア ッ プ ス テ ー タ ス情報は、 [Perform 
Backup ( バ ッ ク ア ッ プ実行 )] リ ス ト に表示 さ れ ま す。 バ ッ ク ア ッ プ を開始ま
た は ス ケ ジ ュ ー ル設定す る に は、 最初に バ ッ ク ア ッ プ の タ イ プ を選択し、 次
に [Run Backup Now ( バ ッ ク ア ッ プ を直ち に実行 )] ま た は [Configure Backup 
Schedule ( バ ッ ク ア ッ プ ス ケ ジ ュ ー ル を設定 )] を ク リ ッ ク し ま す ( バ ッ ク
ア ッ プ の ス ケ ジ ュ ー ル設定の詳細に つ い て は、 バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル
設定 , 63 ペ ー ジ を参照し て く だ さ い )。

最初に バ ッ ク ア ッ プ機能を設定す る必要が あ り ま す。 こ れは自動的に は行わ
れ ま せ ん。 し か し、 一度バ ッ ク ア ッ プ を ス ケ ジ ュ ー ル設定すれば、 そ の バ ッ
ク ア ッ プ は自動的に定期的に実行 さ れ、 手動で の作業の必要は あ り ま せ ん。
ス ケ ジ ュ ー ル設定し た バ ッ ク ア ッ プ の自動的反復を停止す る に は、 [Cancel 
Scheduled Backup ( ス ケ ジ ュ ー ル設定し た バ ッ ク ア ッ プ を キ ャ ン セ ル )] を ク
リ ッ ク し ま す。

[Local Backup Files ( ロ ー カ ル バ ッ ク ア ッ プ フ ァ イ ル )] リ ス ト は、 現在の ア
プ ラ イ ア ン ス に保存 さ れ て い る す べ て の バ ッ ク ア ッ プ フ ァ イ ル の リ ス ト を表
示し ま す。 表示 さ れ る バ ッ ク ア ッ プ フ ァ イ ル の タ イ プ を変更す る に は、
[View backups for ( 表示す る バ ッ ク ア ッ プ )] リ ス ト か ら バ ッ ク ア ッ プ の タ イ
プ を選択し ま す。

リ ス ト の各エ ン ト リ は、 以下の情報を含み ま す。

バ ッ ク ア ッ プ の日付 と 時刻

バ ッ ク ア ッ プ フ ァ イ ル の名前
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「完全な ア プ ラ イ ア ン ス設定」 バ ッ ク ア ッ プ フ ァ イ ル に は、 以下の情報も含
ま れ ま す。

バ ッ ク ア ッ プ を実行し た ア プ ラ イ ア ン ス の パ ッ チ バ ー ジ ョ ン。 バ ッ ク
ア ッ プ か ら 復元す る と き、 バ ッ ク ア ッ プ フ ァ イ ル は復元す る ア プ ラ イ ア
ン ス と 同じ バ ー ジ ョ ン で あ る必要が あ り ま す。

バ ッ ク ア ッ プ ソ ー ス の ホ ス ト名。

各バ ッ ク ア ッ プ フ ァ イ ル に含ま れ る ポ リ シ ー情報に関す る コ メ ン ト。

Email Security モ ー ド は、 Email Security Gateway ア プ ラ イ ア ン ス の完
全バ ッ ク ア ッ プ を指定し ま す。

「Full」 ポ リ シ ー ソ ー ス (Web Security Gateway モ ー ド ) ま た は 「Web (
ポ リ シ ー ソ ー ス )、 お よ び Email Security」 (Web お よ び Email Security 
モ ー ド ) は、 バ ッ ク ア ッ プ が ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス上に生
成 さ れ た場合の デ フ ォ ル ト の コ メ ン ト で す。

「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」 (Web Security 
Gateway モ ー ド ) ま た は 「Web ( ユ ー ザ ー / フ ィ ル タ リ ン グ ) お よ び 
Email Security」 (Web お よ び Email Security モ ー ド ) は、 バ ッ ク ア ッ プ
が Filtering Service お よ び User Service の コ ン ポ ー ネ ン ト を実行す る
よ う に設定 さ れ て い る ア プ ラ イ ア ン ス上に生成 さ れ た場合の デ フ ォ ル
ト の コ メ ン ト で す。

「 フ ィ ル タ リ ン グ のみ」 (Web Security Gateway モ ー ド ) ま た は 「Web (
フ ィ ル タ リ ン グ のみ )、 お よ び Email Security」 (Web お よ び Email 
Security モ ー ド ) は、 バ ッ ク ア ッ プ が 「 フ ィ ル タ リ ン グ のみ」 ア プ ラ
イ ア ン ス上に生成 さ れ た場合の デ フ ォ ル ト の コ メ ン ト で す。

ア プ ラ イ ア ン ス上に各モ ジ ュ ー ル に つ い て最大 20 個の ア プ ラ イ ア ン ス バ ッ
ク ア ッ プ フ ァ イ ル と  20 個の バ ッ ク ア ッ プ フ ァ イ ル を保存で き ま す。 21 個
目の バ ッ ク ア ッ プ フ ァ イ ル が作成 さ れ る と 、 最も古い フ ァ イ ル が自動的に削
除 さ れ ま す。

バ ッ ク ア ッ プ フ ァ イ ル を他の コ ン ピ ュ ー タ に ダ ウ ン ロ ー ド す る に は、 フ ァ イ
ル名を ク リ ッ ク し、 フ ァ イ ル を保存す る パ ス を参照し ま す。

ロ ー カ ル バ ッ ク ア ッ プ を手動で削除す る に は、[Local Backup Files ( ロ ー カ ル 
バ ッ ク ア ッ プ フ ァ イ ル )] リ ス ト の バ ッ ク ア ッ プ フ ァ イ ル名の隣の チ ェ ッ ク
ボ ッ ク ス を オ ン に し て、 [Delete] を ク リ ッ ク し ま す。

バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定

関連項目 ：

Using the backup utility ( バ ッ ク ア ッ プ ユ ー テ ィ リ テ ィ の使用), 61 ペ ー ジ

ア プ ラ イ ア ン ス設定の完全バ ッ ク ア ッ プ , 65 ペ ー ジ

モ ジ ュ ー ル設定の バ ッ ク ア ッ プ , 66 ペ ー ジ

バ ッ ク ア ッ プ フ ァ イ ル の復元 , 66 ペ ー ジ
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「Backup Utility」 > 「Configure Backup Schedule ( バ ッ ク ア ッ プ ス ケ ジ ュ ー ル
の設定 )」 ペ ー ジ を使用し て、 選択し た バ ッ ク ア ッ プ の タ イ プ が実行 さ れ る頻
度お よ び時間帯を指定し、 バ ッ ク ア ッ プ フ ァ イ ル を保存す る場所を選択し ま
す。 各ア プ ラ イ ア ン ス の バ ッ ク ア ッ プ タ イ プ ( 「full」 ア プ ラ イ ア ン ス、 「Web 
Security」 ま た は 「Email Security」 ) ご と に別々に ス ケ ジ ュ ー ル設定し ま す。

バ ッ ク ア ッ プ を ス ケ ジ ュ ー ル設定す る に は、 下記の手順を実行し ま す。

1. [Backup frequency ( バ ッ ク ア ッ プ の頻度 )] を、 次の頻度か ら 選択し ま す ：

毎日、 毎週、 ま た は毎月。

毎週の バ ッ ク ア ッ プ で は、 バ ッ ク ア ッ プ を実行す る曜日を選択し ま す。

毎月の バ ッ ク ア ッ プ で は、 バ ッ ク ア ッ プ を実行す る日を選択し ま す。
月の 29 日、 30 日、 31 日はバ ッ ク ア ッ プ を ス ケ ジ ュ ー ル で き ま せ ん。
こ れ ら の日を含ま な い月が あ る か ら で す。

2. バ ッ ク ア ッ プ プ ロ セ ス の [Start time ( 開始時刻 )] を指定し ま す。 ア プ ラ イ

ア ン ス の負荷が大き く な い と 考え ら れ る時間帯を選択す る の が理想的で す。

時刻を 24 時間形式で入力し ま す ( こ こ で 00:00 は真夜中を指し、 12:00 は
正午を指し ま す )。

3. バ ッ ク ア ッ プ フ ァ イ ル の [Storage location ( 保管場所 )] を設定し ま す。 各

バ ッ ク ア ッ プ タ イ プ に つ い て 1 つ の リ モ ー ト バ ッ ク ア ッ プ場所のみ を設
定で き ま す。

フ ァ イ ル を ロ ー カ ル に保存す る に は、[Appliance ( ア プ ラ イ ア ン ス )] を
選択し ま す。 最大 20 個の バ ッ ク ア ッ プ フ ァ イ ル を保存で き ま す。
バ ッ ク ア ッ プ フ ァ イ ル デ ィ レ ク ト リ の名前の変更、 移動、 削除は で
き ま せ ん。

ア プ ラ イ ア ン ス に保存し た バ ッ ク ア ッ プ フ ァ イ ル は 「Backup Utility」
ペ ー ジ の [Local Backup files] リ ス ト に表示 さ れ ま す。

バ ッ ク ア ッ プ フ ァ イ ル を ネ ッ ト ワ ー ク 内の他の コ ン ピ ュ ー タ に保存
す る に は、 [Remote machine ( リ モ ー ト コ ン ピ ュ ー タ )] を選択し、 次
に、 [Samba file share (Samba フ ァ イ ル共有 )] ま た は [FTP server (FTP 
サ ー バ ー )] を使用す る か ど う か を指定し、 下記の接続情報を入力し
ま す。

a. リ モ ー ト コ ン ピ ュ ー タ の IP ア ド レ ス / ホ ス ト名お よ び使用す る接

続ポ ー ト。

b. バ ッ ク ア ッ プ フ ァ イ ル を作成す る デ フ ォ ル ト デ ィ レ ク ト リ 。 各

バ ッ ク ア ッ プ フ ァ イ ル タ イ プ に つ い て異な る サ ブ デ ィ レ ク ト リ
が自動的に作成 さ れ ま す。

重要

複数の ア プ ラ イ ア ン ス の バ ッ ク ア ッ プ フ ァ イ ル を同じ リ
モ ー ト コ ン ピ ュ ー タ 上に作成す る場合、 必ず そ れ ぞ れの ア
プ ラ イ ア ン ス バ ッ ク ア ッ プ フ ァ イ ル に別々の デ ィ レ ク ト
リ を使用し て く だ さ い。

そ れ に よ っ て、 名前の競合の た め に フ ァ イ ル が誤 っ て上書
き さ れ た り 削除 さ れ て し ま う の を防止で き ま す。
64 Websense V-Series Appliance



管理
c. リ モ ー ト コ ン ピ ュ ー タ に接続す る と き に使用す る ユ ー ザ ー名 と パ

ス ワ ー ド。 ネ ッ ト ワ ー ク  ロ グ オ ン を使用す る場合、 ア カ ウ ン ト が
常駐す る ド メ イ ン も指定し ま す。

d. [Test Connection] を ク リ ッ ク し て、 ア プ ラ イ ア ン ス が リ モ ー ト コ

ン ピ ュ ー タ と 通信し、 指定し た場所に書き込む こ と が で き る こ と
を確認し ま す。

e. 指定し た時間を過ぎ た リ モ ー ト バ ッ ク ア ッ プ フ ァ イ ル を自動的

に削除す る場合、 [Delete backup files that are older than ( バ ッ ク
ア ッ プ フ ァ イ ル の保存期間 )] チ ェ ッ ク ボ ッ ク ス を オ ン に し、 リ ス
ト か ら 時間を選択し ま す。

4. [OK] を ク リ ッ ク し て変更を保存し、 「Backup Utility」 ペ ー ジ に戻 り ま す。

新し い バ ッ ク ア ッ プ ス ケ ジ ュ ー ル が [Perform Backup ( バ ッ ク ア ッ プ を実
行 )] リ ス ト に表示 さ れ ま す。

ア プ ラ イ ア ン ス設定の完全バ ッ ク ア ッ プ

「完全な ア プ ラ イ ア ン ス設定」 の バ ッ ク ア ッ プ で は、 す べ て の ア プ ラ イ ア ン
ス設定 と 、 ア プ ラ イ ア ン ス上の す べ て の ア ク テ ィ ブ モ ジ ュ ー ル (Web 
Security、 Email Security、 ま た は そ の両方 ) の設定お よ び ポ リ シ ー デ ー タ を
保存し ま す。 複数の ア プ ラ イ ア ン ス が あ る場合は、 そ れ ぞ れの ア プ ラ イ ア ン
ス で バ ッ ク ア ッ プ を実行し ま す。 バ ッ ク ア ッ プ フ ァ イ ル は、 そ れ を作成し た
ア プ ラ イ ア ン ス に関す る デ ー タ のみ を含み ま す。

Web Security ア プ ラ イ ア ン ス の完全ア プ ラ イ ア ン ス設定バ ッ ク ア ッ プ フ ァ イ
ル は、 下記の バ ッ ク ア ッ プ を含み ま す。

バ ッ ク ア ッ プ を実行す る ア プ ラ イ ア ン ス の す べ て の設定 フ ァ イ ル 
(Appliance Manager の設定 フ ァ イ ル を含む )

Websense Content Gateway の ス ナ ッ プ シ ョ ッ ト  ( す べ て の設定デ ー タ を含
む )

Websense Web Security の下記を含む す べ て の構成設定 ：

Policy Database に保存 さ れ て い る グ ロ ー バ ル設定情報 ( 選択し た ア プ
ラ イ ア ン ス上で Policy Broker が実行し て い る場合 )

config.xml フ ァ イ ル に保存 さ れ て い る Filtering Service や Log Server の
設定な ど の ロ ー カ ル設定情報 ( 選択し た ア プ ラ イ ア ン ス上で Policy 
Broker が実行し て い る場合 )

ご注意

ソ フ ト ウ ェ ア コ ン ポ ー ネ ン ト が ア プ ラ イ ア ン ス の外に イ ン ス
ト ー ル さ れ て い る場合 (Log Server、 TRITON Unified Security 
Center な ど )、 Websense, Inc., は、 ア プ ラ イ ア ン ス の バ ッ ク
ア ッ プ を行 う の と ほぼ同時に こ れ ら の コ ン ピ ュ ー タ で Backup 
Utility を実行す る こ と を推奨し ま す。 そ れ に よ っ て シ ス テ ム
を復元す る と き、 す べ て の コ ン ピ ュ ー タ 上の時刻互換性が あ
る バ ッ ク ア ッ プ の セ ッ ト か ら 復元で き ま す。
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Websense コ ン ポ ー ネ ン ト初期化 (.ini) フ ァ イ ル お よ び設定 (.cfg) フ ァ
イ ル

Email Security ア プ ラ イ ア ン ス の完全ア プ ラ イ ア ン ス設定バ ッ ク ア ッ プ フ ァ
イ ル は、 下記の バ ッ ク ア ッ プ を含み ま す。

バ ッ ク ア ッ プ を実行す る ア プ ラ イ ア ン ス の す べ て の設定 フ ァ イ ル 
(Appliance Manager の設定 フ ァ イ ル を含む )

Websense Email Security の ポ リ シ ー お よ び設定デ ー タ

Web お よ び Email Security モ ー ド で実行し て い る ア プ ラ イ ア ン ス で は、 両方
の情報の セ ッ ト が バ ッ ク ア ッ プ フ ァ イ ル に含ま れ ま す。

モ ジ ュ ー ル設定の バ ッ ク ア ッ プ

モ ジ ュ ー ル設定の バ ッ ク ア ッ プ は、 選択し た モ ジ ュ ー ル の ポ リ シ ー デ ー タ を
含む す べ て の設定情報を保存し ま す。

「Full」 ポ リ シ ー ソ ー ス ア プ ラ イ ア ン ス で実行し た Web Security 設定の
バ ッ ク ア ッ プ は、 Policy Database に保存 さ れ て い る す べ て の情報を含み
ま す。

Email Security 設定の バ ッ ク ア ッ プ は、 Email Security モ ジ ュ ー ル が選択し
た ア プ ラ イ ア ン ス で有効化 さ れ て い る場合のみ実行で き ま す。

Content Gateway の バ ッ ク ア ッ プ動作は、 Content Gateway Manager を通
じ て管理 さ れ ま す。 コ ン ソ ー ル を開き、 バ ッ ク ア ッ プ を開始す る に は、
「Backup Utility」 ペ ー ジ の上部の [Content Gateway Manager] リ ン ク を ク
リ ッ ク し ま す。

バ ッ ク ア ッ プ フ ァ イ ル の復元 

復元プ ロ セ ス を開始す る と 、 ア プ ラ イ ア ン ス ま た は モ ジ ュ ー ル の現在の設定
が す べ て消去 さ れ ま す。 ア プ ラ イ ア ン ス に保存 さ れ て い る バ ッ ク ア ッ プ フ ァ
イ ル は影響を受け ま せ ん。 完全ア プ ラ イ ア ン ス設定を復元す る と 、 復元プ ロ
セ ス の終了時に ア プ ラ イ ア ン ス が再起動し ま す。 モ ジ ュ ー ル を復元し た後、
ア プ ラ イ ア ン ス は再起動し ま せ ん。

ア プ ラ イ ア ン ス ま た は モ ジ ュ ー ル を保存 さ れ て い る設定に復元す る に は、 以
下の手順を実行し ま す。

関連項目 ：

Using the backup utility ( バ ッ ク ア ッ プ ユ ー テ ィ リ テ ィ の使用), 61 ペ ー ジ

バ ッ ク ア ッ プ の ス ケ ジ ュ ー ル設定 , 63 ペ ー ジ

ア プ ラ イ ア ン ス設定の完全バ ッ ク ア ッ プ , 65 ペ ー ジ

モ ジ ュ ー ル設定の バ ッ ク ア ッ プ , 66 ペ ー ジ
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1. ア プ ラ イ ア ン ス の外で実行し て い る す べ て の Websense ソ フ ト ウ ェ ア コ

ン ポ ー ネ ン ト を停止し ま す。

た と え ば、 Log Server、 Sync Service、 Linking Service、 透過的識別エ ー
ジ ェ ン ト、 TRITON Unified Security Center に関連付け ら れ て い る す べ て の
コ ン ポ ー ネ ン ト、 お よ び統合 Data Security Management Server を停止し
ま す。

2. 設定を復元す る ア プ ラ イ ア ン ス上で Appliance Manager を開き、

「Administration」 > 「Backup Utility」 ペ ー ジ に進み ま す。

3. [Restore ( 復元 )] タ ブ を ク リ ッ ク し、[Select restore mode ( 復元モ ー ド を選

択 )] リ ス ト か ら 復元す る設定の タ イ プ を選択し ま す。 完全ア プ ラ イ ア ン
ス設定を復元す る と き、 下記の点に つ い て注意し て く だ さ い。

現在の ア プ ラ イ ア ン ス の バ ー ジ ョ ン が、 バ ッ ク ア ッ プ フ ァ イ ル に関
連付け ら れ て い る バ ー ジ ョ ン と 一致し て い る必要が あ り ま す。 ( ア プ
ラ イ ア ン ス の バ ー ジ ョ ン は、 [Restore] に表示 さ れ ま す )。 し た が っ
て、 バ ー ジ ョ ン 7..5 バ ッ ク ア ッ プ は、 バ ー ジ ョ ン 7.5 の ア プ ラ イ ア ン
ス に のみ復元で き ま す。

現在の ア プ ラ イ ア ン ス の ポ リ シ ー ソ ー ス モ ー ド ( 「Full」 ポ リ シ ー 
ソ ー ス、 「ユ ー ザ ー デ ィ レ ク ト リ お よ び フ ィ ル タ リ ン グ」、 ま た は
「 フ ィ ル タ リ ン グ のみ」 ) が、 バ ッ ク ア ッ プ フ ァ イ ル の作成時に設定
さ れ て い た ポ リ シ ー ソ ー ス モ ー ド と 一致し て い る必要が あ り ま す。

ほ と ん ど の場合、 現在の ア プ ラ イ ア ン ス の モ ー ド ( 「Email Security」、
「Web Security」、 「Web お よ び Email Security」 ) が バ ッ ク ア ッ プ フ ァ イ
ル の モ ー ド と 一致し て い る必要が あ り ま す。 ( た と え ば、 「Email 
Security のみ」 ア プ ラ イ ア ン ス を復元す る た め に は 「Email Security の
み」 ア プ ラ イ ア ン ス か ら の バ ッ ク ア ッ プ を使用す る必要が あ り ま す )。

1 つ の例外が あ り ま す。 V10000 G2 ア プ ラ イ ア ン ス上で 「Web お よ び 
Email Security」 モ ー ド で実行し て い る場合、 Web Security Gateway の
完全バ ッ ク ア ッ プ を復元で き ま す。

現在の ア プ ラ イ ア ン ス の ハ ー ド ウ ェ ア モ デ ル が、 バ ッ ク ア ッ プ さ れ
て い る モ デ ル と 同じ で あ る必要が あ り ま す。 ( た と え ば、 モ デ ル 
V10000 G2 ア プ ラ イ ア ン ス の復元に は モ デ ル V10000 G2 か ら の バ ッ ク
ア ッ プ を使用す る必要が あ り ま す )。

ま た、 バ ッ ク ア ッ プ を作成し た元の ア プ ラ イ ア ン ス を ネ ッ ト ワ ー ク 内
の他の場所で同時に実行す る こ と は で き ま せ ん。 完全設定を復元す る
と 、 元の ア プ ラ イ ア ン ス が再作成 さ れ、 そ の ア プ ラ イ ア ン ス か ら の一
意な ID 番号を使用し ま す。

4. [Run Restore Wizard ( 復元ウ ィ ザ ー ド を実行 )] を ク リ ッ ク し ま す。 復元

ウ ィ ザ ー ド が開き ま す。

5. バ ッ ク ア ッ プ フ ァ イ ル が保存 さ れ て い る場所を指定す る ラ ジ オ ボ タ ン を

選択し、 [Next] を ク リ ッ ク し ま す。

This remote machine ( こ の リ モ ー ト コ ン ピ ュ ー タ )：< ホ ス ト名ま た は 
IP ア ド レ ス > ： 指定し た コ ン ピ ュ ー タ 上の デ フ ォ ル ト の場所か ら フ ァ
イ ル を取得し ま す。 デ フ ォ ル ト の場所は、 選択し た バ ッ ク ア ッ プ タ
イ プ の バ ッ ク ア ッ プ ス ケ ジ ュ ー ル で指定し た パ ス で す。
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This appliance ( こ の ア プ ラ イ ア ン ス )： ロ ー カ ル で保存 さ れ て い る バ ッ
ク ア ッ プ フ ァ イ ル を使用し ま す。

Another location (browse for file) ( 他の場所 ( フ ァ イ ル を参照 ))： ネ ッ ト
ワ ー ク 内の ア ク セ ス可能な い ずれか の コ ン ピ ュ ー タ に保存 さ れ て い る
フ ァ イ ル を使用し ま す。

6. 使用す る フ ァ イ ル を選択ま た は指定し ま す。

デ フ ォ ル ト の ロ ー カ ル ま た は リ モ ー ト バ ッ ク ア ッ プ フ ァ イ ル保存場所
を選択し た場合、 使用で き る バ ッ ク ア ッ プ フ ァ イ ル の リ ス ト が表示 さ
れ ま す。 リ ス ト か ら エ ン ト リ を選択し、 [Next] を ク リ ッ ク し ま す。

他の場所を選択し た場合、 リ モ ー ト コ ン ピ ュ ー タ 上の バ ッ ク ア ッ プ 
フ ァ イ ル が保存 さ れ て い る パ ス を参照し、 [Next] を ク リ ッ ク し ま す。

7. 「Confirm ( 確認 )」 ペ ー ジ で詳細を確認し、 [Restore Now ( 直ち に復元 )] を

ク リ ッ ク し ま す。 ア プ ラ イ ア ン ス が選択し た設定で復元 さ れ ま す。

完全ア プ ラ イ ア ン ス設定の復元を開始し た場合、 ア プ ラ イ ア ン ス は復元
プ ロ セ ス中に再起動 さ れ ま す。

8. オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト を起動す る前に、 す べ て の TRITON コ ン

ポ ー ネ ン ト ホ ス ト の シ ス テ ム時刻が同期化 さ れ て い る こ と を確認し て く
だ さ い。 ア プ ラ イ ア ン ス上で、 時刻を手動で設定す る か、 ま た は NTP 
サ ー バ ー が設定 さ れ て い る場合は [OK] を ク リ ッ ク し て NTP サ ー バ ー に
よ る更新を ト リ ガ し ま す。

9. ア プ ラ イ ア ン ス の外で実行し て い る Websense コ ン ポ ー ネ ン ト を起動し ま す。

復元プ ロ セ ス に よ っ て ア プ ラ イ ア ン ス IP ア ド レ ス が変更 さ れ た場合、 オ
ン ボ ッ ク ス コ ン ポ ー ネ ン ト と オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト の間の通信を
再確立す る た め に、 オ フ ボ ッ ク ス コ ン ポ ー ネ ン ト を再設定ま た は再イ ン
ス ト ー ル し な ければな ら な い場合が あ り ま す。

ロ グ

Websense  テ ク ニ カ ル サ ポ ー ト は、 ト ラ ブ ル シ ュ ー テ ィ ン グ を支援す る た め
に ロ グ フ ァ イ ル を要求す る こ と が あ り ま す。 こ の ペ ー ジ は、 表示ま た は ダ ウ
ン ロ ー ド す る た め に こ れ ら の ロ グ フ ァ イ ル に ア ク セ ス で き る よ う に し ま す。

ご注意

Network Agent は、 TRITON - Web Security で ロ ギ ン グ を有
効化し て い る場合のみ ロ グ フ ァ イ ル を生成し ま す。 .

Appliance Manager で Network Agent ロ グ フ ァ イ ル を調べ
る場合、 最初に TRITON - Web Security に ロ グ オ ン し、
「Settings」 > 「Network Agent」 > 「Global ( グ ロ ー バ ル )」 
に進み ま す。 次に、 [Additional Settings ( 追加設定 )] に ス
ク ロ ー ル ダ ウ ン し、 プ ロ ト コ ル ト ラ フ ィ ッ ク の ロ ギ ン グ
を有効化し て、 ロ ギ ン グ の間隔を指定し ま す。
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ロ グ を表示す る モ ジ ュ ー ル を選択し ま す。

Appliance Controller

Websense Content Gateway

Websense Web Security

Network Agent

Websense Email Security Gateway

Appliance Controller の ロ グ を調べ る場合、 次に日付範囲を選択し ま す。

ド ロ ッ プ ダ ウ ン リ ス ト を使 っ て日付範囲を選択し ま す。

ロ グ フ ァ イ ル の日付範囲は 1 週間単位で設定し、 最大は 5 週間で す。

次に、 表示オ プ シ ョ ン を選択し ま す。 下記の ど ち ら か を選択し ま す。

View last __ lines （最後の＿行を読む）

ポ ッ プ ア ッ プ ウ ィ ン ド ウ に表示す る ロ グ行の数を指定し ま す。

最後の 50 行

最後の 100 行

最後の 500 行

Download entire log file ( ロ グ フ ァ イ ル全体を ダ ウ ン ロ ー ド )

[Submit ( 送信 )] を ク リ ッ ク し て要求し た ロ グ フ ァ イ ル の収集の プ ロ セ ス を
開始し ま す。

ロ グ フ ァ イ ル全体を ダ ウ ン ロ ー ド す る場合、 [File Download ( フ ァ イ ル の ダ ウ
ン ロ ー ド )] ダ イ ア ロ グ ボ ッ ク ス を使 っ て保存場所に移動し ま す。

ツ ー ル ボ ッ ク ス

「Adminisration」 > 「Toolbox ( ツ ー ル ボ ッ ク ス )」 ペ ー ジ を使用し て、 カ ス タ マ
イ ズ さ れ た ブ ロ ッ ク  ペ ー ジ を セ ッ ト ア ッ プ し、 基本 Linux コ マ ン ド に ア ク セ
ス し、 ト ラ ブ ル シ ュ ー テ ィ ン グ に役立て ま す。

Web Security ブ ロ ッ ク  ペ ー ジ

ア プ ラ イ ア ン ス コ マ ン ド ラ イ ン

コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ

テ ク ニ カ ル サ ポ ー ト ツ ー ル

Web Security ブ ロ ッ ク  ペ ー ジ

ア プ ラ イ ア ン ス は、 一連の デ フ ォ ル ト Web Security ブ ロ ッ ク  ペ ー ジ を ホ ス ト
し ま す。 こ れ ら の ペ ー ジ は、 Web 要求が ブ ロ ッ ク さ れ た と き に エ ン ド ユ ー
ザ ー に表示 さ れ ま す。
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ブ ロ ッ ク  ペ ー ジ は、 HTML お よ び JavaScript フ ァ イ ル に よ っ て構成 さ れ て い
ま す。 デ フ ォ ル ト で は、 ブ ロ ッ ク  ペ ー ジ に は下の 3 つ の主な セ ク シ ョ ン が あ
り ま す。

サ イ ト が ブ ロ ッ ク さ れ て い る こ と を示す ヘ ッ ダ ー。

ト ッ プ フ レ ー ム に は、 要求 さ れ た URL と  URL の カ テ ゴ リ を示す ブ ロ ッ
ク  メ ッ セ ー ジ が含ま れ ま す。

ボ ト ム フ レ ー ム に は、 ユ ー ザ ー が利用で き る オ プ シ ョ ン が示 さ れ ま す (
「前の ペ ー ジ に戻る」、 「サ イ ト を続行す る」、 「割 り 当て時間を使 っ て サ イ
ト に ア ク セ ス す る」、 「種々の資格情報を使 っ て サ イ ト へ の ア ク セ ス を試
み る」 )。

サ イ ト が 「セ キ ュ リ テ ィ  リ ス ク」 ク ラ ス の カ テ ゴ リ に属し て い る た め ブ ロ ッ
ク さ れ た場合、 ブ ロ ッ ク  ペ ー ジ の特別なバ ー ジ ョ ン が表示 さ れ ま す。
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Web Security ブ ロ ッ ク  ペ ー ジ の動作お よ び外観を確認す る に は、
testdatabase.websense.com の リ ン ク を使用し て、 ユ ー ザ ー の組織が ブ ロ ッ ク
す る カ テ ゴ リ に含ま れ る テ ス ト サ イ ト へ の ア ク セ ス を試み ま す。

「Administration」 > 「Toolbox」 ペ ー ジ を使用し て、 次の ど ち ら の操作を行 う
か を指定し ま す。

Websense Web Security ソ フ ト ウ ェ ア で提供 さ れ る ブ ロ ッ ク  ペ ー ジ ( 標準
お よ び セ キ ュ リ テ ィ ー ) を使用す る ( デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ )。

ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を組織の ニ ー ズ に適合す る よ う に編集す る ( カ
ス タ ム ブ ロ ッ ク  ペ ー ジ )。

ブ ロ ッ ク  ペ ー ジ の カ ス タ マ イ ズ

[Custom block page ( カ ス タ ム ブ ロ ッ ク  ペ ー ジ )] を選択し た と き、 デ フ ォ ル
ト ブ ロ ッ ク  ペ ー ジ フ ァ イ ル の コ ピ ー が ア プ ラ イ ア ン ス上の編集可能な デ ィ
レ ク ト リ の中に作成 さ れ ま す。 デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を移動
ま た は削除す る こ と は で き ま せ ん。 し た が っ て、 い つ で も デ フ ォ ル ト に戻る
こ と が で き ま す。

カ ス タ ム ブ ロ ッ ク  ペ ー ジ の オ プ シ ョ ン を選択し た後、 下記の手順を実行し
ま す。

1. 変更す る フ ァ イ ル を選択し、[Download File(s) ( フ ァ イ ル を ダ ウ ン ロ ー ド )] 

を ク リ ッ ク し ま す。 下記の フ ァ イ ル が利用可能で す。

フ ァ イ ル名 内容

block.html ブ ロ ッ ク  メ ッ セ ー ジ の ト ッ プ フ レ ー ム の テ キ
ス ト を含み ま す。 こ の テ キ ス ト は、 ア ク セ ス が
制限 さ れ て い る こ と を説明し、 要求 さ れ た サ イ
ト を リ ス ト し、 サ イ ト が制限 さ れ て い る理由を
示し ま す。

blockFrame.html ブ ロ ッ ク さ れ て い る カ テ ゴ リ に含ま れ る サ イ ト
の テ キ ス ト と ボ タ ン ([Go Back ( 戻る )] オ プ シ ョ
ン )。

blockStyle.css ほ と ん ど の ブ ロ ッ ク  ペ ー ジ の ス タ イ ル が含ま れ
て い る カ ス ケ ー ド表示形式の ス タ イ ル シ ー ト

continueFrame.html [Confirm ( 確認 )] ア ク シ ョ ン が適用 さ れ る カ テ
ゴ リ に含ま れ る サ イ ト の テ キ ス ト と ボ タ ン。

master.html ブ ロ ッ ク  ペ ー ジ の情報 フ レ ー ム を作成し、 下記
の い ずれ か の フ ァ イ ル を使 っ て ボ ト ム フ レ ー ム
に適切な オ プ シ ョ ン を表示し ま す。

messagefile.txt ブ ロ ッ ク  ペ ー ジ で使用す る テ キ ス ト文字列を含
み ま す。

moreInfo.html ユ ー ザ ー が ブ ロ ッ ク ・ ペ ー ジ の [More 
information ( 詳細情報 )] リ ン ク を ク リ ッ ク し た
と き に表示 さ れ る ペ ー ジ の コ ン テ ン ツ。 
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1 つ の フ ァ イ ル を選択し た場合は、 そ の フ ァ イ ル の デ フ ォ ル ト の使用
目的、 最後の変更日付、 お よ び サ イ ズ な ど の詳細情報が表示 さ れ ま
す。

複数の フ ァ イ ル を ダ ウ ン ロ ー ド す る場合は、 フ ァ イ ル は 1 つ の ZIP 
フ ァ イ ル に入れ ら れ ま す。

2. ロ ー カ ル で変更を行い ま す。

Websense ロ ゴ を他の イ メ ー ジ に置換す る方法に つ い て は、 ブ ロ ッ ク  
ペ ー ジ ロ ゴ の変更 を参照し て く だ さ い。

ブ ロ ッ ク  メ ッ セ ー ジ に表示す る情報が与え ら れ て い る ス ペ ー ス よ り
長い場合は メ ッ セ ー ジ フ レ ー ム の サ イ ズ の変更 を参照し て く だ さ い。

元の デ フ ォ ル ト の ブ ロ ッ ク  ペ ー ジ フ ァ イ ル の セ ッ ト か ら や り 直す場
合は、 最初か ら や り 直す を参照し て く だ さ い。

ブ ロ ッ ク ペ ー ジ の カ ス タ マ イ ズ に関す る そ の他の情報に つ い て は、
TRITON - Web Security Help の 「Block Pages 」 の項を参照し て く だ さ い。

3. [Upload File(s) ( フ ァ イ ル を ア ッ プ ロ ー ド )] を ク リ ッ ク し て変更済みの フ ァ

イ ル お よ び そ れ を サ ポ ー ト す る グ ラ フ ィ ッ ク  フ ァ イ ル を ア プ ラ イ ア ン ス
上に配置し ま す。

編集済みの フ ァ イ ル は、 カ ス タ ム グ ラ フ ィ ッ ク  フ ァ イ ル ( ロ ゴ な ど ) 
を参照で き ま す。 カ ス タ ム グ ラ フ ィ ッ ク を使用す る場合、 必ず こ れ
ら の追加の グ ラ フ ィ ッ ク  フ ァ イ ル を編集可能な デ ィ レ ク ト リ に ア ッ
プ ロ ー ド し て く だ さ い。

6 個以上の フ ァ イ ル を ア ッ プ ロ ー ド す る場合、 ア ッ プ ロ ー ド す る最初
の 5 つ の フ ァ イ ル を選択し た あ と 、 [Add More Files ( さ ら に フ ァ イ ル
を追加 )] を ク リ ッ ク ま す。 一度に最大 10 個の フ ァ イ ル を ア ッ プ ロ ー
ド で き ま す。

4. [Apply Changes ( 変更を適用 )] を ク リ ッ ク し ま す。 そ れ に よ っ て Filtering 

Service が再起動し ま す。

5. カ ス タ マ イ ズ し た ブ ロ ッ ク  ペ ー ジ を テ ス ト す る に は、

testdatabase.websense.com に進み、 組織の ポ リ シ ー に よ っ て ブ ロ ッ ク さ
れ て い る カ テ ゴ リ に含ま れ る テ ス ト サ イ ト へ の ア ク セ ス を試み ま す。

webDLPPolicyViolation.html Websense Data Security コ ン ポ ー ネ ン ト が コ ン テ
ン ツ の Web へ の送信ま た は Web か ら の ダ ウ ン
ロ ー ド を ブ ロ ッ ク す る と き の ブ ロ ッ ク  ペ ー ジ 
コ ン テ ン ツ を提供し ま す。

quotaFrame.html [Quota ( 割 り 当て )] ア ク シ ョ ン が適用 さ れ る カ
テ ゴ リ に含ま れ る サ イ ト の テ キ ス ト と ボ タ ン。

security.js セ キ ュ リ テ ィ  ブ ロ ッ ク ペ ー ジ の作成に使用す る 
JavaScript フ ァ イ ル。

重要

デ フ ォ ル ト フ ァ イ ル名を変更し て は い け ま せ ん。

フ ァ イ ル名 内容
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6. 調整が必要な場合は ス テ ッ プ 2 に戻 り ま す。

ブ ロ ッ ク  ペ ー ジ ロ ゴ の変更

master.html フ ァ イ ル は、 ブ ロ ッ ク  ペ ー ジ上に Websense ロ ゴ を表示す る た め
に使用す る HTML コ ー ド を含み ま す。 御社の組織ロ ゴ を代わ り に表示す る に
は、 次の手順に従い ま す :

1. master.html フ ァ イ ル を一時デ ィ レ ク ト リ に ダ ウ ン ロ ー ド し ま す。

2. 御社の組織ロ ゴ を入手を実行し て、 こ の フ ァ イ ル を同じ場所に コ ピ ー し

て く だ さ い。

3. メ モ帳や vi な ど の テ キ ス ト エ デ ィ タ  (HTML エ デ ィ タ で な い ) で 

master.html を開き、 下記の行を編集し て、 Websense ロ ゴ を組織の ロ ゴ の
イ メ ー ジ名に置換し ま す。

<img title="Websense" src="/Images/wslogo_block_page.png" 
...>

title パ ラ メ ー タ の値を組織の名前を反映す る よ う に置換し ま す。

イ メ ー ジ フ ァ イ ル が Custom フ ォ ル ダ (Images フ ォ ル ダ で はな い ) に
置かれ る よ う に パ ス を変更し ま す。 

wslogo_block_page.png を御社の組織ロ ゴ の フ ァ イ ル名に置き換え て く
だ さ い。

変更後の行は下記の よ う に な り ま す。
<img title="ABC_Corporation" src="/en/Custom/
myimage.png" ...>

パ ラ メ ー タ お よ び フ ォ ル ダ名は大文字 と 小文字を区別し ま す。

4. フ ァ イ ル を保存し て、 閉じ ま す。

5. イ メ ー ジ フ ァ イ ル ( 組織の ロ ゴ を含む ) と  master.html の編集済みの コ

ピ ー の両方を V シ リ ー ズ ア プ ラ イ ア ン ス に コ ピ ー し て、 [Apply Changes (
変更を適用 )] を ク リ ッ ク し ま す。

メ ッ セ ー ジ フ レ ー ム の サ イ ズ の変更

ブ ロ ッ ク メ ッ セ ー ジ に表示す る情報の内容に よ っ て は、 ブ ロ ッ ク  メ ッ セ ー ジ
の デ フ ォ ル ト の長さ お よ び ト ッ プ フ レ ー ム の高さ が適当でな い場合が あ り ま
す。 こ れ ら の サ イ ズ パ ラ メ ー タ を変更す る に は、 下記の手順を実行し ま す。

1. master.html フ ァ イ ル を ダ ウ ン ロ ー ド し ま す。

2. メ モ帳や vi  な ど の テ キ ス ト エ デ ィ タ  (TML エ デ ィ タ で はな い ) で こ の フ ァ

イ ル を開き ま す。

3. メ ッ セ ー ジ フ レ ー ム の幅を変更す る に は、 下記の行を編集し ま す。

<div style="border:1px solid #285EA6;width:600px...">

必要に応じ て、 width パ ラ メ ー タ の値を変更し ま す。

4. 追加的情報を表示す る た め に メ ッ セ ー ジ の ト ッ プ フ レ ー ム を ス ク ロ ー ル

さ せ る に は、 下記の行を編集し ま す。

<iframe src="$*WS_BLOCKMESSAGE_PAGE*$*WS_SESSIONID*$" ...
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scrolling="no" style="width:100%; height: 6em;">

メ ッ セ ー ジ テ キ ス ト が フ レ ー ム の高 さ を超え る と き に ス ク ロ ー ル バ ー を
表示す る よ う に す る に は、 scrolling パ メ ー タ の値を auto に変更し ま す。

ま た、 height パ ラ メ ー タ の値を変更し て、 フ レ ー ム の高 さ を変え る こ と
も で き ま す。

5. フ ァ イ ル を保存し て、 閉じ ま す。

6. フ ァ イ ル を V シ リ ー ズ ア プ ラ イ ア ン ス に ア ッ プ ロ ー ド し て、 [Apply 

Changes] を ク リ ッ ク し ま す。

最初か ら や り 直す

デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ フ ァ イ ル を使 っ て最初か ら や り 直す必要が あ る
場合は い つ で も、 [Upload] お よ び [Download] ボ タ ン の下の default files リ ン ク
を ク リ ッ ク し ま す。 こ れ に よ っ て デ フ ォ ル ト ブ ロ ッ ク  ペ ー ジ フ ァ イ ル の コ
ピ ー を ロ ー カ ル コ ン ピ ュ ー タ に ダ ウ ン ロ ー ド で き る よ う に な り ま す。

変更す る フ ァ イ ル を編集し、 次に編集済み フ ァ イ ル を ア プ ラ イ ア ン ス に ア ッ
プ ロ ー ド し ま す。

ア プ ラ イ ア ン ス コ マ ン ド ラ イ ン

ア プ ラ イ ア ン ス の 「Toolbox」 ペ ー ジ の 「ア プ ラ イ ア ン ス コ マ ン ド ラ イ ン」 
セ ク シ ョ ン は、 下記の機能を提供し ま す。

ア プ ラ イ ア ン ス の コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス へ の SSH リ モ ー ト 
ア ク セ ス を オ ン お よ び オ フ に す る ( 同じ シ ェ ル を使 っ て firstboot ス ク リ
プ ト を実行 )。 SSH ア ク セ ス に よ っ て、 管理者は ネ ッ ト ワ ー ク 上で ア プ ラ
イ ア ン ス へ の経路を も つ コ ン ピ ュ ー タ か ら ア プ ラ イ ア ン ス の コ マ ン ド ラ
イ ン シ ェ ル に ロ グ オ ン で き ま す。

Appliance Manager に組み込ま れ て い る コ マ ン ド ラ イ ン ユ ー テ ィ リ
テ ィ ー へ の ア ク セ ス。 コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ は、 一般的な ト
ラ ブ ル シ ュ ー テ ィ ン グ コ マ ン ド へ の便利な ア ク セ ス方法を提供し ま す。

SSH リ モ ー ト ア ク セ ス

[Remote Access ( リ モ ー ト ア ク セ ス )] オ プ シ ョ ン を使用し て、 ア プ ラ イ ア ン
ス の コ マ ン ド ラ イ ン イ ン タ ー フ ェ ー ス へ の SSH ア ク セ ス を有効化お よ び無
効化し ま す。

SSH ア ク セ ス が有効化 さ れ て い る と き、 ア プ ラ イ ア ン ス の コ マ ン ド ラ イ ン 
シ ェ ル に接続す る た め に は下記の方法が あ り ま す。

SSH を サ ポ ー ト す る タ ー ミ ナ ル エ ミ ュ レ ー タ を使用す る。

SSH で C イ ン タ ー フ ェ ー ス の IP ア ド レ ス に接続す る

プ ロ ン プ ト に応じ て、 Appliance Manager 管理者ロ グ オ ン資格情報を使用
す る。

ヘ ル プ コ マ ン ド を実行し、 利用可能な コ マ ン ド を確認す る。 
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コ マ ン ド ラ イ ン コ マ ン ド の リ ス ト を下に示し て い ま す。 Appliance Manager 
で は コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ  に記載 さ れ て い る debug-util サ ブ コ マ
ン ド も利用で き ま す。 詳細は当該の項を参照し て く だ さ い。

admin email

debug-util controller

debug-util esg

debug-util na

debug-util view

debug-util wcg

debug-util wse

firstboot

help

history

ip address

ip dns

ip gateway

local-access

module disable

module enable

module restart

module start

module stop

password-logon disable

password-logon enable

patch delete

patch list

policy-source

quit

reload

remote-access disable

remote-access enable

reset password

show cpu

show disk-io

show disk-space

show interface c

show memory

show module
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show module service

show password-logon

show patch

show patch history

show platform

show policy-source

show remote-access

show remote-access history

show security-mode

show smtp server

show ssh

shutdown

smtp server

ssh disable

ssh enable

コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ

[Command Line Utility ( コ マ ン ド ラ イ ン ユ ー テ ィ リ テ ィ )] は、 ト ラ ブ ル
シ ュ ー テ ィ ン グ、 デ バ ッ グ、 お よ び ユ ー テ ィ リ テ ィ  コ マ ン ド を実行す る た め
に使用し ま す。 実行の結果は、 そ の ペ ー ジ の 「Console output ( コ ン ソ ー ル 
ア ウ ト プ ッ ト )」 セ ク シ ョ ン に表示 さ れ ま す。 最後に実行し た コ マ ン ド の出
力 フ ァ イ ル を ダ ウ ン ロ ー ド で き ま す。

[Launch Utility ( ユ ー テ ィ リ テ ィ を起動 )] を ク リ ッ ク し、 コ マ ン ド ユ ー テ ィ リ
テ ィ を開き ま す。 

[Module ( モ ジ ュ ー ル )] ド ロ ッ プ ダ ウ ン リ ス ト に は、 ア プ ラ イ ア ン ス に イ ン
ス ト ー ル さ れ て い る各モ ジ ュ ー ル の エ ン ト リ が あ り ま す。 使用す る モ ジ ュ ー
ル を選択し ま す。

Appliance Controller

Websense Content Gateway

Websense Web Security

Network Agent

Websense Email Security Gateway
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[Command」 ド ロ ッ プ ダ ウ ン リ ス ト か ら 実行す る コ マ ン ド を選択し、 下記の
よ う に適切な パ ラ メ ー タ を入力し、 必要に応じ て [Run] お よ び [Stop] ボ タ ン
を使用し ま す。

コ マ ン ド 説明 パ ラ メ ー タ

arp 選択し た モ ジ ュ ー ル の カ ー ネ ル ARP 
テ ー ブ ル を表示し ま す。

な し。

cache-user-
names

Websense Web Security モ ジ ュ ー ル に
の み適用し ま す。

Content Gateway に よ っ て IP ア ド レ ス
か ら 解決 さ れ た ユ ー ザ ー名の キ ャ ッ
シ ン グ を オ ン に す る、 オ フ に す る、
ま た は そ の ス テ ー タ ス を ク エ リ ー す
る た め に使用し ま す。 キ ャ ッ シ ン グ
さ れ た エ ン ト リ は 10 分間有効で す。

[Action]: ユ ー ザ ー名の キ ャ ッ シ ン
グ を オ ン に す る に は enable と 入力
し ま す。

ユ ー ザ ー名の キ ャ ッ シ ン グ を オ フ
に す る に は disable と 入力し ま す。

ユ ー ザ ー名の キ ャ ッ シ ン グ の ス
テ ー タ ス を表示す る に は、 status 
と 入力し ま す。

content-line -r Websense Content Gateway モ ジ ュ ー
ル に のみ適用し ま す。

Content Gateway の records.config フ ァ
イ ル の設定変数の現在の値を表示す
る た め に使用し ま す。

[Variable Name] ： 値を取得す る設
定変数の名前を入力し ま す。

例 ：
proxy.config.vmap.enabled

こ の変数は、 0 ま た は 1 を返し ま
す。 

0 は、 仮想 IP マ ネ ー ジ ャ が無効化
さ れ て い る こ と を示し ま す。 1 は、
そ れが有効化 さ れ て い る こ と を示
し ま す。 

有効な設定変数の完全な リ ス ト を
参照す る に は、 Websense Content 
Gateway variables リ ン ク を ク リ ッ
ク し、 records.config ト ピ ッ ク に移
動し ま す [ こ の セ ッ シ ョ ン の前の
部分で プ ロ キ シ コ ン ソ ー ル に ロ グ 
オ ン し て い な か っ た場合、 資格情
報を求め ら れ る こ と が あ り ま す ]

content-line -s Websense Content Gateway モ ジ ュ ー
ル に のみ適用し ま す。

Use it to set the value of a configuration 
variable in Content Gateway?s 
records.config file. 

こ の コ マ ン ド を使用す る と 、 プ ロ キ
シ を再起動す る こ と な し に Content 
Gateway 変数へ の変更を行 う こ と が
で き ま す。 変更を有効に す る に は、
content_line -x ( 下記 ) を実行し
ま す。

[Variable Name] ： 変更す る変数の
名前を入力し ま す。 

[Value]: 変数に供給す る値を入力
し ま す。

例： 変数名 proxy.config.arm.enabled 
と 値 ”1” ま た は ”0” を入力し ま す。

こ れは透過的プ ロ キ シ キ ャ ッ シ ン
グ の た め に使用す る ARM、 IP ス
プ ー フ ィ ン グ、 お よ び ARM セ
キ ュ リ テ ィ を有効ま た は無効に し
ま す。

有効な設定変数の完全な リ ス ト を
参照す る に は、 records.config リ ン
ク を ク リ ッ ク し ま す [ こ の セ ッ
シ ョ ン の前の部分で プ ロ キ シ コ ン
ソ ー ル に ロ グ オ ン し て い な か っ た
場合、 資格情報を求め ら れ る こ と
が あ り ま す ]
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content-line -x Websense Content Gateway モ ジ ュ ー
ル に のみ適用し ま す。

Content Gateway の records.config フ ァ
イ ル の す べ て の設定変数の値を読み
出し、 適用す る た め に使用し ま す。 

content_line -s を使用し て フ ァ
イ ル records.config の い ずれか の変数
の設定を変更し た場合、 こ の コ マ ン
ド を使用し て直ち に ( プ ロ キ シ を再起
動せ ず に ) 変更を有効に で き ま す。

な し。

copy-MasterCA Websense Web Security モ ジ ュ ー ル に
の み適用し ま す。

TRITON コ ン ソ ー ル が ア プ ラ イ ア ン ス
上に あ り 、 証明書認証の root 証明書
へ の変更の後に新し い マ ス タ ー証明
書が作成 さ れ た と き、 こ の コ マ ン ド
を使用し て新し い Master CA を 
Websense Web Security モ ジ ュ ー ル に
コ ピ ー し ま す。

ご注意 :TRITON コ ン ソ ー ル に ロ グ オ
ン し て い る場合、 ロ グ オ フ さ れ
ま す。

な し

directory-agent-
service

Websense Web Security モ ジ ュ ー ル に
の み適用し ま す。

こ の コ マ ン ド は、 デ ィ レ ク ト リ  エ ー
ジ ェ ン ト  サ ー ビ ス を無効化お よ び有
効化し ま す。

[Action]: デ ィ レ ク ト リ  エ ー ジ ェ ン
ト  サ ー ビ ス を有効化す る に は 
enable と 入力し ま す。

デ ィ レ ク ト リ  エ ー ジ ェ ン ト サ ー
ビ ス を無効化す る に は disable と 入
力し ま す。

esg-license-
reset

Email Security Gateway モ ジ ュ ー ル に
の み適用し ま す。

こ の コ マ ン ド は、 Email Security 
Gateway の す べ て の ラ イ セ ン ス情報
を消去し ま す。 こ の コ マ ン ド を実行
し た後で Email Security Gateway を使
用す る た め に は ラ イ セ ン ス キ ー を再
度入力す る必要が あ り ま す。

ご注意 ： ネ ッ ト ワ ー ク に ア ク セ ス で
き な い場合、 コ マ ン ド は 30 分待 っ て
中止 さ れ ま す。

な し

コ マ ン ド 説明 パ ラ メ ー タ
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ethtool 指定し た ネ ッ ト ワ ー ク  イ ン タ ー
フ ェ ー ス (NIC) デ バ イ ス の現在の イ ー
サ ネ ッ ト  カ ー ド設定を表示し ま す。
下記の設定が含ま れ ま す。

サ ポ ー ト さ れ て い る ポ ー ト

サ ポ ー ト さ れ て い る リ ン ク  モ ー ド

オ ー ト ネ ゴ シ エ ー シ ョ ン サ ポ ー ト

公告 さ れ て い る リ ン ク  モ ー ド

公告 さ れ て い る オ ー ト ネ ゴ シ エ ー
シ ョ ン

速度

デ ュ プ レ ッ ク ス

ポ ー ト

PHYAD

ト ラ ン シ ー バ

オ ー ト ネ ゴ シ エ ー シ ョ ン設定

Wake-on の サ ポ ー ト

Wake-on の ス テ ー タ ス

リ ン ク の検出

ethtool を使用し て ロ ー カ ル ネ ッ ト
ワ ー ク 接続性を確認し ま す。 た と え
ば、 ping コ マ ン ド が失敗し た場合、
こ の コ マ ン ド を使用し て、 正し い IP 
ア ド レ ス を使用し て い る か ど う か を
判断し ま す。 

な し。

ethtool -k 選択し た ネ ッ ト ワ ー ク  イ ン タ ー
フ ェ ー ス (NIC) デ バ イ ス の オ フ ロ ー ド 
パ ラ メ ー タ  ( チ ェ ッ ク サ ム を含む ) を
表示し ま す。

こ れは種々の問題を調査す る た め に使
用で き ま す。 た と え ば、 NIC の設定は
正し い が、 デ ュ プ レ ッ ク ス の問題が あ
る場合、 デ ュ プ レ ッ ク ス設定を変更す
る必要が あ る こ と がわ か り ま す。 

-k

指定し た イ ー サ ネ ッ ト デバ イ ス の
チ ェ ッ ク サ ム パ ラ メ ー タ を変更し ま す。 

な し。

コ マ ン ド 説明 パ ラ メ ー タ
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ifconfig ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス の問
題の ト ラ ブ ル シ ュ ー テ ィ ン グ に使用
し ま す。 IP の問題を特定し、 サ ブ
ネ ッ ト お よ び ネ ッ ト ワ ー ク  イ ン タ
フ ェ ー ス を チ ェ ッ ク す る の に役立ち
ま す。

指定し た NIC に関す る下記の よ う な ス
テ ー タ ス情報を表示し ま す ( 下記以外
の ス テ ー タ ス情報も表示 さ れ ま す )。

IP お よ び ブ ロ ー ド キ ャ ス ト ア ド レ ス

サ ブ ネ ッ ト マ ス ク

受信お よ び送信パ ケ ッ ト 数 

受信お よ び送信バ イ ト数

[Interface]: 設定す る NIC を入力し
ま す。 有効な NIC 値の情報ア イ コ
ン を ク リ ッ ク し ま す。

all ( す べ て ) を入力す る と 、 す べ
て の イ ン タ ー フ ェ ー ス ス テ ー タ ス
が表示 さ れ ま す。

例 ： eth0 ま た は eth1 

mux-service SIEM 統合を サ ポ ー ト す る Multiplexer 
サ ー ビ ス を有効化ま た は無効化し ま
す。 See TRITON ? Web Security Help.

「 フ ィ ル タ リ ン グ の み」 ア プ ラ イ ア ン
ス で は Multiplexer サ ー ビ ス は実行し
ま せ ん。 代わ り に、 ポ リ シ ー ソ ー ス 
コ ン ピ ュ ー タ 上で実行し て い る 
Multiplexer サ ー ビ ス を使用し ま す。

[Action]:Multiplexer サ ー ビ ス を有効
化す る に は enable と 入力し ま す。

Multiplexer サ ー ビ ス を無効化す る
に は disable と 入力し ま す。

nc -uvz 指定し た サ ー バ ー に User Datagram 
Protocol (UDP) を使 っ て ア ク セ ス し、
ネ ッ ト ワ ー ク 上で の デ ー タ 読み込み
お よ び書き込み を試み ま す。 

こ れ を使 っ て コ ン ポ ー ネ ン ト の機能
テ ス ト と 接続性の確認を行い ま す。

こ れ を使 っ て UDP ネ ッ ト ワ ー ク を通
過す る デ ー タ を チ ェ ッ ク し ま す。

Web ペ ー ジ の ロ ー ド で問題が発生す
る場合、 ま た は ロ ー ド が ブ ロ ッ ク さ
れ る場合、 こ の コ マ ン ド は問題の原
因を判断す る の に役立ち ま す。

リ セ ッ ト が プ ロ キ シ に よ る も の で あ
る場合、 そ れが ど の DOM/ モ ジ ュ ー
ル に よ る も の か を判断で き ま す。

-u

netcat を UDP モ ー ド で実行し ま す。

-v

netcat を冗長モ ー ド で実行し ま す。

-z

netcat を ゼ ロ I/O モ ー ド で実行し ま
す ( ス キ ャ ン用 )。

[Destination]: 通信相手の サ ー バ ー
の IP ア ド レ ス を入力し ま す。

[Port]: そ の サ ー バ ー の ポ ー ト番号
を入力し ま す。
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nc -vz netcat (nc) ユ ー テ ィ リ テ ィ 。 

指定し た サ ー バ ー に Transmission 
Control Protocol

こ れ を使 っ て コ ン ポ ー ネ ン ト の機能
テ ス ト と 接続性の確認を行い ま す。

-v

netcat を冗長モ ー ド で実行し ま す。

-z

netcat を ゼ ロ I/O モ ー ド で実行し ま
す ( ス キ ャ ン用 )

[Destination]: 通信相手の サ ー バ ー
の IP ア ド レ ス を入力し ま す。

[Port]: そ の サ ー バ ー の ポ ー ト番号
を入力し ま す。

netstat -neatup 選択し た モ ジ ュ ー ル上の オ ー プ ン ソ
ケ ッ ト の リ ス ト を、 「プ ロ セ ス」 列 と
共に表示し ま す。

-n 

ア ク テ ィ ブ TCP 接続を表示し ま す。
た だ し、 ア ド レ ス と ポ ー ト番号は数
字で表 さ れ、 名前を特定す る試みは
行い ま せ ん。

-e 

送受信し た バ イ ト お よ び パ ケ ッ ト の
数な ど の イ ー サ ネ ッ ト 統計情報を表
示し ま す。 

-a 

す べ て の ア ク テ ィ ブ TCP 接続、 お よ
び コ ン ピ ュ ー タ が リ ス ン し て い る TCP 
お よ び UDP ポ ー ト を表示し ま す。

-t

ど の オ ー プ ン ポ ー ト が TCP を使用し
て い る か を示し ま す。

-u

ど の オ ー プ ン ポ ー ト が UDP を使用し
て い る か を示し ま す。

-p 

す べ て の ソ ケ ッ ト の統計ま た は状態
の表示を、 プ ロ ト コ ル に関係す る も
の に限定し ま す。

な し。

netstat -ng 選択し た モ ジ ュ ー ル に関す る マ ル チ
キ ャ ス ト  グ ル ー プ メ ン バ ー シ ッ プ情
報を表示し ま す。 

-n 

ア ク テ ィ ブ TCP 接続を表示し ま す。
た だ し、 ア ド レ ス と ポ ー ト番号は数
字で表 さ れ、 名前を特定す る試みは
行い ま せ ん。

-g 

す べ て の イ ン タ ー フ ェ ー ス の マ ル チ
キ ャ ス ト  グ ル ー プ メ ン バ ー シ ッ プ を
表示し ま す。

な し。
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netstat - nItup ネ ッ ト ワ ー ク 接続お よ び ル ー テ ィ ン
グ の問題が あ る場合、 下記の い ずれ
か の netstat コ マ ン ド を使用し ま す。

netstat -nItup は、 下記の情報を表示
し ま す。

ネ ッ ト ワ ー ク 内の ト ラ フ ィ ッ ク の
量。 

す べ て の ア ク テ ィ ブ TCP 接続、 お
よ び コ ン ピ ュ ー タ が リ ス ン し て い
る TCP お よ び UDP ポ ー ト。 ア ド
レ ス と ポ ー ト番号は数字で表 さ れ、
名前を特定す る試みは行い ま せ ん。 

送受信し た バ イ ト お よ び パ ケ ッ ト
の数な ど の イ ー サ ネ ッ ト統計情報。 

-n 

ア ク テ ィ ブ TCP 接続お よ び接続時に
使用す る ポ ー ト を表示し ま す。

( こ れは Filtering Service が フ ィ ル タ リ
ン グ を行 っ て い な い場合な ど に便利で
す。 こ こ で モ ジ ュ ー ル が使用し て い る
接続を調べ る こ と が で き ま す。 そ れが 
Filtering Service コ ン ピ ュ ー タ の IP お
よ び ポ ー ト で な い場合、 そ れが問題の
原因で あ る こ と が わ か り ま す )。

-I 

特定の イ ン タ ー フ ェ ー ス (eth0、 eth1 
な ど ) の状態を表示し ま す。

-t

ど の オ ー プ ン ポ ー ト が TCP を使用し
て い る か を示し ま す。

-u

ど の オ ー プ ン ポ ー ト が UDP を使用し
て い る か を示し ま す。

-p 

す べ て の ソ ケ ッ ト の統計ま た は状態
の表示を、 プ ロ ト コ ル に関係す る も
の に限定し ま す。

な し。
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netstat -s 選択し た モ ジ ュ ー ル上の各プ ロ ト コ
ル の サ マ リ ー統計を表示し ま す。 デ
フ ォ ル ト で は、 IP、 ICMP、 TCP、
UDP、 お よ び TCPEXT プ ロ ト コ ル の
統計を表示し ま す。 こ れは下記の項
目を含み ま す。

IP - 各プ ロ ト コ ル の受信、 転送、
お よ び破棄 さ れ た パ ケ ッ ト の数。

ICPM - 受信し た、 失敗し た、 お よ
び送信し た メ ッ セ ー ジ の数。

TCP - ア ク テ ィ ブ お よ び非ア ク
テ ィ ブ な接続開始の数 と 失敗し た
接続試行の数。

UDP - 受信お よ び送信し た パ ケ ッ
ト の数。

TCPEXT - SYN ク ッ キ ー、 ACK、 受
信し た / キ ュ ー に入れ ら れ た パ
ケ ッ ト、 再送信、 お よ び DSACK 
に関す る統計。

こ れは単な る例で す。 ほ か に も多 く
の統計が表示 さ れ ま す。 

な し。

nslookup こ れは DNS 解決の問題に対し て使用
し ま す。 た と え ば、 特定の Web サ イ
ト が ロ ー ド し て い な い場合、 そ の サ
イ ト に対し て nslookup を実行し、 そ
の IP ア ド レ ス を表示し ま す。 

nslookup に よ っ て DNS サ ー バ ー に対
し て問い合わ せ を行い、 特定の コ ン
ピ ュ ー タ の IP ア ド レ ス、 ド メ イ ン の 
MX レ コ ー ド、 ド メ イ ン の DNS サ ー
バ ー な ど の DNS の詳細情報を見つ け
る こ と が で き ま す。 

[Host]:DNS 情報を調べ る ホ ス ト の
ホ ス ト名 ( 例、 myintranet.com) ま
た は IP ア ド レ ス を入力し ま す。

[DNS server]: ア プ ラ イ ア ン ス の 
DNS サ ー バ ー の ホ ス ト名ま た は IP 
ア ド レ ス を入力し ま す。

ping、 ping6 ホ ス ト名ま た は IP ア ド レ ス が存在
し、 選択し た モ ジ ュ ー ル か ら の要求
を受け入れ る こ と 、 お よ び DNS が名
前解決を実行し て い る こ と を確認し
ま す。

こ の コ マ ン ド を使用し て、 他の ホ ス
ト  ( 例、 Data Security Management 
Server、 TRITON - Web Security コ ン
ピ ュ ー タ ) へ の接続性を テ ス ト し、 応
答時間を判定し ま す。 

IPv4 ア ド レ ス に対し て ping を使用し、
IPv6 ア ド レ ス に対し て ping6 を使用し
ま す。

ご注意 :ping6 は Websense Web 
Security モ ジ ュ ー ル で は サ ポ ー
ト さ れ て い ま せ ん。

[Destination]: テ ス ト す る ホ ス ト の
ホ ス ト名 ( 例、 myintranet.com) ま
た は IP ア ド レ ス を入力し ま す。

コ マ ン ド 説明 パ ラ メ ー タ
Websense Appliance Manager Help 83



管理
ping -I、 ping6 -I ネ ッ ト ワ ー ク  イ ン タ ー フ ェ ー ス が ホ
ス ト名ま た は IP ア ド レ ス と 通信で き
る こ と 、 お よ び DNS が名前解決を実
行し て い る こ と を確認し ま す。

こ の コ マ ン ド を使用し て、 ア プ ラ イ
ア ン ス の NIC の 1 つ か ら 他の ホ ス ト (
例、 Data Security Management Server、
TRITON - Web Security コ ン ピ ュ ー タ ) 
へ の接続性を テ ス ト し ま す。

IPv4 ア ド レ ス に対し て ping を使用し、
IPv6 ア ド レ ス に対し て ping6 を使用し
ま す。

ご注意 :ping6 -I は、 Websense Web 
Security モ ジ ュ ー ル で は サ ポ ー
ト さ れ て い ま せ ん。

[Interface]: テ ス ト す る NIC の名前
を入力し ま す。 有効な NIC 値の情
報ア イ コ ン を ク リ ッ ク し ま す。

例 ： eth0

[Destination]: テ ス ト す る ホ ス ト の
ホ ス ト名ま た は IP ア ド レ ス を入力
し ま す。

policy-broker-
token

Web Security モ ジ ュ ー ル に の み適用し
ま す。

こ の コ マ ン ド を使用し て、 こ の ア プ
ラ イ ア ン ス の Policy Broker ト ー ク ン
を取得し ま す。 こ れは リ モ ー ト フ ィ
ル タ リ ン グ の サ ポ ー ト を構成す る た
め に必要で す。 詳細に つ い て は、
Websense Technical Library を参照し
て く だ さ い。 

な し。

print-bypass こ の コ マ ン ド は、 Websense Content 
Gateway モ ジ ュ ー ル に のみ適用し ま す。

Content Gateway が透過的プ ロ キ シ 
キ ャ ッ シ ン グ モ ー ド の と き、 こ の コ
マ ン ド を使用し て、 プ ロ キ シ が バ イ
パ ス し て い る ソ ー ス お よ び宛先 IP を
確認し ま す。

サ イ ト が正し く ロ ー ド し て い な い場
合、 こ の コ マ ン ド は、 サ イ ト が
キ ャ ッ シ ュ か ら ロ ー ド し て い る の か、
サ イ ト か ら 直接に ダ ウ ン ロ ー ド し よ
う と し て い る の か を調べ る の に役立
ち ま す。

プ ロ キ シ の ソ ー ス お よ び宛先バ イ パ
ス テ ー ブ ル内の す べ て の エ ン ト リ は、
出力 コ ン ソ ー ル に出力 さ れ ま す。

ソ ー ス お よ び宛先バ イ パ ス の詳細に
つ い て は、 Content Gateway Manager 
Help シ ス テ ム の 「Configuration Files」
> 「bypass.config」 セ ク シ ョ ン を参照
し て く だ さ い。

な し。
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route -A inet6 -n 選択し た モ ジ ュ ー ル の カ ー ネ ル IP 
ル ー テ ィ ン グ テ ー ブ ル の IPv6 エ ン ト
リ の内容を数値形式で表示し ま す。 

こ れは複雑な ネ ッ ト ワ ー ク 環境、 た
と え ば プ ロ キ シ チ ェ イ ニ ン グ が行わ
れ て い る環境で、 環境が適切に設定
さ れ て い る か ど う か を確認す る の に
役立ち ま す。 

な し。

route -n 選択し た モ ジ ュ ー ル の カ ー ネ ル IP 
ル ー テ ィ ン グ テ ー ブ ル の内容を数値
形式で表示し ま す。 

こ れは複雑な ネ ッ ト ワ ー ク 環境、 た
と え ば プ ロ キ シ チ ェ イ ニ ン グ が行わ
れ て い る環境で、 環境が適切に設定
さ れ て い る か ど う か を確認す る の に
役立ち ま す。 

な し。

show-triton-
admin-email

Web Security モ ジ ュ ー ル に の み適用し
ま す。

ア ラ ー ト 、 パ ス ワ ー ド リ セ ッ ト、 お
よ び他の TRITON 管理者 メ ッ セ ー ジ
の送信先の電子 メ ー ル ア ド レ ス を表
示し ま す。

な し。

show-triton-
smtp-settings

Web Security モ ジ ュ ー ル に の み適用し
ま す。

TRITON か ら 通知が送信 さ れ る と き に
使用 さ れ る SMTP サ ー バ ー情報お よ
び送信者の電子 メ ー ル設定を表示し
ま す。 

な し

state-server ア プ ラ イ ア ン ス が 「Full」 ポ リ シ ー 
ソ ー ス、 ま た は 「ユ ー ザ ー デ ィ レ ク
ト リ お よ び フ ィ ル タ リ ン グ」 シ ス テ
ム と し て設定 さ れ て い る と き、
Websense Web Security モ ジ ュ ー ル に
適用し ま す。

複数の Filtering Service が配備 さ れ て
い る場合、 時刻ベ ー ス の フ ィ ル タ リ
ン グ ア ク シ ョ ン (Quota、 Confirm、
Password Override、 Account Override) 
を適切に実行す る た め に Websense 
State Server が必要で す。 TRITON - 
Web Security Help の 「Policy Server, 
Filtering Service, and State Server」 を
参照し て く だ さ い。

[Action]: ス テ ー ト  サ ー バ ー サ ー ビ
ス を有効化す る に は enable と 入力
し ま す。

ス テ ー ト  サ ー バ ー サ ー ビ ス を無
効化に す る に は disable と 入力し ま
す。
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sysctl-tcp-
timestamps

Websense Content Gateway モ ジ ュ ー
ル に のみ適用し ま す。

TCP タ イ ム ス タ ン プ の設定を表示ま
た は変更し ま す。

TCP タ イ ム ス タ ン プ を適切に サ ポ ー
ト し て い な い特定の Web サ イ ト で パ
フ ォ ー マ ン ス上の問題が発生し て い
る場合、 こ の設定を編集し ま す。 

オ ペ レ ー テ ィ ン グ シ ス テ ム は、 イ ン
ス ト ー ル時に こ の カ ー ネ ル設定を設
定し ま す。 

設定が変更 さ れ て、 他の サ イ ト と の
間で サ イ ト遅延が発生し て い る場合、
TCP タ イ ム ス タ ン プ に最も よ く 適合
し て い る サ イ ト の設定を デ フ ォ ル ト
値に戻し、 問題が あ る サ イ ト へ の ト
ラ フ ィ ッ ク を プ ロ キ シ経由で ル ー
テ ィ ン グ す る こ と を検討し ま す。 

必ず ユ ー ザ ー に と っ て最も重要な サ
イ ト に最も よ く 適合し て い る設定を
選択し て く だ さ い。

こ の設定は、 す べ て の TCP 接続に対
す る カ ー ネ ル に よ る タ イ ム ス タ ン プ
の使用に影響を与え ま す。 

[Value]: 現在の タ イ ム ス タ ン プ の
設定を無効化す る に は 0 を入力
し、 そ れ を デ フ ォ ル ト に戻し ま
す。

カ ス タ ム設定を再び有効化す る に
は、 1 を入力し ま す。 

現在の設定を表示す る に は、 view 
と 入力し ま す。

sysctl-tcp-
window-scaling

Websense Content Gateway モ ジ ュ ー
ル に のみ適用し ま す。

TCP ウ ィ ン ド ウ の拡大 / 縮小の設定
を表示ま た は変更し ま す。 

TCP ウ イ ン ド ウ の拡大 / 縮小を適切
に サ ポ ー ト し て い な い特定の Web サ
イ ト で パ フ ォ ー マ ン ス上の問題が あ
る場合は、 こ の設定を編集し ま す。 

オ ペ レ ー テ ィ ン グ シ ス テ ム は、 イ ン
ス ト ー ル時に こ の カ ー ネ ル設定を設
定し ま す。 

設定が変更 さ れ て、 他の サ イ ト と の
間で サ イ ト遅延が発生し て い る場合、
TCP ウ ィ ン ド ウ の拡大 / 縮小設定に
最も よ く 適合し て い る サ イ ト の設定
を デ フ ォ ル ト値に戻し、 問題が あ る
サ イ ト へ の ト ラ フ ィ ッ ク を プ ロ キ シ
経由で ル ー テ ィ ン グ す る こ と を検討
し ま す。 

必ず ユ ー ザ ー に と っ て最も重要な サ
イ ト に最も よ く 適合し て い る設定を
選択し て く だ さ い。

こ の設定は、 す べ て の TCP 接続に対
す る カ ー ネ ル に よ る ウ ィ ン ド ウ の拡
大 / 縮小の使用に影響を与え ま す。 

[Value]: 現在の ウ ィ ン ド ウ の拡大 /
縮小の設定を無効化す る に は 0 を
入力し、 そ れ を デ フ ォ ル ト に戻し
ま す。

カ ス タ ム設定を再び有効化す る に
は、 1 を入力し ま す。 

現在の設定を表示す る に は、 view 
と 入力し ま す。
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tcpdump Web ト ラ フ ィ ッ ク に問題が あ る場合、
た と え ば サ イ ト が ロ ー ド し な い場合
や認証の問題が あ る場合な ど に、 パ
ケ ッ ト キ ャ プ チ ャ を取得す る た め に
使用し ま す。

tcpdump は、 指定し た ネ ッ ト ワ ー ク  
イ ン タ ー フ ェ ー ス に よ る パ ケ ッ ト の
送 / 受信を中止し、 表示し ま す。
[Expression ( 式 )] フ ィ ー ル ド を使用し
て表示す る パ ケ ッ ト を選択し ま す。

tcpdump か ら の出力は、 イ ン タ ー
フ ェ ー ス と の間の す べ て の ル ー テ ィ
ン グ が適切に行われ て い る か ど う か
を判断す る の に役立ち ま す。 出力は
冗長形式で す。 各パ ッ ケ ー ジ の デ ー
タ を 16 進法 と  ASCII の両方の形式で
表示し、 各行に リ ン ク  レ ベ ル ヘ ッ
ダ ー を含み ま す。 

ご注意 : tcpdump コ マ ン ド を手動で停
止し な い場合、 許容 さ れ て い る
最大の数、 すな わ ち 10,000 個の
パ ケ ッ ト が キ ャ プ チ ャ さ れ ま す。

[Interface]: デ バ ッ グ し て い る NIC 
の名前を入力し ま す。 有効な NIC 
値の情報ア イ コ ン を ク リ ッ ク し ま
す。

例 ： eth0

[Expression]: 問題の NIC へ転送 さ
れ る パ ケ ッ ト を フ ィ ル タ リ ン グ す
る ブ ー ル式を入力し ま す。 た と え
ば、 情報ア イ コ ン を ク リ ッ ク し ま
す。

例 1 ： ポ ー ト  8080 上の プ ロ キ シ と
の間の す べ て の TCP ト ラ フ ィ ッ ク
を キ ャ プ チ ャ す る に は、 下記の式
を入力し ま す。 
tcp port 8080

例 2 ： サ イ ト google.com へ の す べ
て の TCP ト ラ フ ィ ッ ク を キ ャ プ
チ ャ す る に は、 下記の式を入力し
ま す。 
tcp and dst host 
google.com

例 3 ： 特定の エ ン ド ユ ー ザ ー コ ン
ピ ュ ー タ か ら の す べ て の TCP ト ラ
フ ィ ッ ク を キ ャ プ チ ャ す る に は、
下記の式を入力し ま す。

tcp and src host 
user.websense.com

ご注意 :DNS サ ー バ ー に よ っ て解
決で き る場合は ホ ス ト名を
入力で き ま す が、 ど ち ら の
場合で も出力で は IP ア ド レ
ス を使用し ま す。

tcpdump -w 指定し た NIC か ら フ ァ イ ル に ト ラ
フ ィ ッ ク  ( ロ ー パ ケ ッ ト ) を ダ ン プ す
る た め に使用し ま す。 

フ ァ イ ル を ダ ウ ン ロ ー ド す る に は、
こ の コ マ ン ド を実行し た後、
Download output file for last command 
リ ン ク を ク リ ッ ク し ま す。 こ の リ ン
ク は、 コ ン ソ ー ル出力ウ ィ ン ド ウ の
下に あ り ま す。

場合に よ っ て は Websense テ ク ニ カ ル 
サ ポ ー ト が こ の フ ァ イ ル を要求す る
こ と が あ り ま す。

[Interface]: デ バ ッ グ し て い る ア プ
ラ イ ア ン ス NIC の名前を入力し ま
す。 有効な NIC 値の情報ア イ コ ン
を ク リ ッ ク し ま す。

[Expression]: 問題の NIC へ転送 さ れ
る パ ケ ッ ト を フ ィ ル タ リ ン グ す る
ブ ー ル式を入力し ま す。 た と え ば、
情報ア イ コ ン を ク リ ッ ク し ま す。

all を入力す る と 、 す べ て の パ ケ ッ
ト が キ ャ プ チ ャ さ れ ま す。

ご注意 :DNS サ ー バ ー に よ っ て解
決で き る場合は ホ ス ト名を
入力で き ま す が、 ど ち ら の
場合で も出力で は IP ア ド レ
ス を使用し ま す。
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top -bn1 選択し た モ ジ ュ ー ル で現在実行し て
い る す べ て の オ ペ レ ー テ ィ ン グ シ ス
テ ム タ ス ク を表示し ま す。 こ れは 
CPU お よ び メ モ リ の問題の ト ラ ブ ル
シ ュ ー テ ィ ン グ に役立ち ま す。

-b

バ ッ チ モ ー ド で実行す る。

-n

繰 り 返し回数の表示を更新し、 終了
す る。

-1

ア イ ド ル プ ロ セ ス を表示し な い。

な し。

traceroute、
traceroute6

こ れは パ ケ ッ ト が ネ ッ ト ワ ー ク 上で
特定の ホ ス ト に到達す る た め に使用
し た経路を判断す る た め に使用し ま
す。 

一部の コ ン ピ ュ ー タ が フ ィ ル タ リ ン
グ ま た は ブ ロ ッ ク さ れな い場合、 ま
た は ト ラ フ ィ ッ ク が ア プ ラ イ ア ン ス
に到達し な い場合、 こ の コ マ ン ド は、
コ ン ピ ュ ー タ ー間に あ り 、 ホ ス ト へ
の ア ク セ ス を ブ ロ ッ ク し て い る可能
性が あ る に デ バ イ ス ( ま た は ホ ッ プ ) 
を表示し ま す。 tcpdump を使用し て
各デ バ イ ス か ら の パ ケ ッ ト キ ャ プ
チ ャ を取得し ま す。 

ま た、 遅延の問題が あ る場合、
traceroute は原因を突き止め る の に役
立ち ま す。

IPv4 ア ド レ ス に対し て traceroute を
使用し、 ま た IPv6 ア ド レ ス に対し て 
traceroute6 を使用し ま す。

ご注意 :traceroute は、 IP ア ド レ ス が
ス プ ー フ ィ ン グ さ れ て い る場合
に は、 限定 さ れ た ユ ー テ ィ リ
テ ィ ー に な り ま す。

ご注意 :traceroute6 は、Websense Web 
Security モ ジ ュ ー ル で は サ ポ ー
ト さ れ て い ま せ ん。

[Destination]: 調べ て い る宛先ホ ス
ト の ホ ス ト名ま た は IP ア ド レ ス を
入力し ま す。

triton-admin-
email

Websense Web Security モ ジ ュ ー ル に
の み、 ま た、 TRITON - Web Security 
が ア プ ラ イ ア ン ス上で実行し て い る
と き に の み適用し ま す。

こ れは ア ラ ー ト 、 パ ス ワ ー ド リ セ ッ
ト 通知、 お よ び他の管理者か ら の通
信の送信先電子 メ ー ル ア ド レ ス を設
定す る た め に使用し ま す。

[Email address]: 管理者の電子 メ ー
ル ア ド レ ス

コ マ ン ド 説明 パ ラ メ ー タ
88 Websense V-Series Appliance



管理
triton-smtp-
settings

Websense Web Security モ ジ ュ ー ル に
の み、 ま た、 TRITON - Web Security 
が ア プ ラ イ ア ン ス上で実行し て い る
と き に の み適用し ま す。

こ れは SMTP サ ー バ ー お よ び送信者
設定を設定す る た め に使用し ま す。

注意 ： 通常、 こ れ ら の設定は、
「Settings ( 設定 )」 > 「Notifications (
通知 )」 ペ ー ジ の TRITON Unified 
Security Center で行われ ま す。

[SMTP server IP]: 電子 メ ー ル ア
ラ ー ト の経路上に配置す る SMTP 
サ ー バ ー の IP ア ド レ ス ま た は ホ ス
ト 名。

[Port]:SMTP ポ ー ト 。

[From email address]: 電子 メ ー ル ア
ラ ー ト の送信者が使用す る電子
メ ー ル ア ド レ ス。

[Sender name]: ア ラ ー ト の送信者
の名前。

triton-
websecurity-
services

Websense Web Security モ ジ ュ ー ル に
の み適用し ま す。

こ れは TRITON - Web Security サ ー ビ
ス の ス テ ー タ ス を開始、 停止、 再開、
お よ び照会す る た め に使用し ま す。

[Action]:TRITON - Web Security 
サ ー ビ ス を開始す る に は、 「start」 
と 入力し ま す。 .

TRITON - Web Security サ ー ビ ス を
停止す る に は、 「stop」 と 入力し ま
す。 .

TRITON - Web Security サ ー ビ ス を
再開す る に は、 「restart」 と 入力し
ま す。 .

TRITON - Web Security サ ー ビ ス の
ス テ ー タ ス を表示す る に は、
「status」 と 入力し ま す。 .

user-group-ip-
precedence

Web Security モ ジ ュ ー ル に の み適用し
ま す。

こ れは次の項目に適用 さ れ る識別属
性の優先順位を変更す る た め に使用
し ま す。 フ ィ ル タ リ ン グ ポ リ シ ー、
指定済み管理者 (DA) ロ ー ル、 プ ロ ト
コ ル ポ リ シ ー、 お よ び利用可能な割
り 当て時間。

デ フ ォ ル ト で は、 属性の優先順位は
次の順序 ( 降順 ) で す。

ユ ー ザ ー > コ ン ピ ュ ー タ  > ネ ッ ト
ワ ー ク  > グ ル ー プ > ド メ イ ン

user-group-ip-precedence が有効化 さ
れ る と 、 優先順位は、 下記の通 り に
な り ま す。

ユ ー ザ ー > グ ル ー プ > ド メ イ ン > コ
ン ピ ュ ー タ  > ネ ッ ト ワ ー ク

[Action]: 優先順位を下記に変更す
る に は 「enable」 と 入力し ま す。
ユ ー ザ ー > グ ル ー プ > ド メ イ ン > 
コ ン ピ ュ ー タ  > ネ ッ ト ワ ー ク

優先順位を下記に設定す る に は 
「disable」 と 入力し ま す。 ユ ー ザ ー 
> コ ン ピ ュ ー タ  > ネ ッ ト ワ ー ク  > 
グ ル ー プ > ド メ イ ン

現在の設定を表示す る に は、
「status」 と 入力し ま す。

警告 ： user-group-ip-precedence 
の ス テ ー タ ス を変更す る と  
Filtering Service が停止し、 再起動
し ま す。
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wcg-net-check こ の コ マ ン ド は、 Websense Content 
Gateway モ ジ ュ ー ル に のみ適用し ま す。

こ れは Websense Content Gateway に
つ い て の下記の よ う な診断を表示し
ま す。

イ ン タ ー フ ェ ー ス の ス テ ー タ ス

DNS ネ ー ム サ ー バ ー へ の接続

Policy Server へ の接続

ゲ ー ト ウ ェ イ の パ ケ ッ ト 損失

種々の モ ジ ュ ー ル の ping 統計

イ ン タ ー ネ ッ ト接続性

フ ィ ル タ リ ン グ ス テ ー タ ス

こ の コ マ ン ド は、 特に遅延の問題、
停止、 フ ィ ル タ リ ン グ の問題を調べ
る の に役立ち ま す。

な し。

wget こ れは接続性の問題を診断で き る よ う
に、 Web か ら フ ァ イ ル を非対話形式で
ダ ウ ン ロ ー ド す る た め に使用し ま す。

wget は、 た と え ば プ ロ キ シ を設定し
て い る が Web に ア ク セ ス で き な い よ
う な場合に使用し ま す。 wget は、
Web サ イ ト に ア ク セ ス し、 デ ー タ を
取得し て い る プ ロ キ シ を シ ミ ュ レ ー
ト し ま す。

こ の コ マ ン ド は、 HTTP、 HTTPS、 お よ
び FTP プ ロ ト コ ル を サ ポ ー ト し ま す。 

[URL] ： フ ァ イ ル を ダ ウ ン ロ ー ド
す る Web サ イ ト の URL を入力し
ま す。

wget-proxy こ れは指定し た URL と プ ロ キ シ と の
間の接続性を テ ス ト す る た め に使用
し ま す ( フ ァ イ ル の ダ ウ ン ロ ー ド は サ
ポ ー ト さ れ て い ま せ ん )。

wget は、 た と え ば プ ロ キ シ を設定し
て い る が Web に ア ク セ ス で き な い よ
う な場合に使用し ま す。 wget は、
Web サ イ ト に ア ク セ ス し、 デ ー タ を
取得し て い る プ ロ キ シ を シ ミ ュ レ ー
ト し ま す。

こ の コ マ ン ド は、 HTTP、 HTTPS、 お よ
び FTP プ ロ ト コ ル を サ ポ ー ト し ま す。 

[URL] ： 接続性を テ ス ト す る Web 
サ イ ト の URL を入力し ま す。

[Proxy IP]: プ ロ キ シ IP ア ド レ ス を
入力し ま す。 ほ と ん ど の ア プ ラ イ
ア ン ス の設定で は、 こ れは P1 イ
ン タ ー フ ェ ー ス の IP ア ド レ ス で
す。

[Port]: プ ロ キ シ が こ の ト ラ フ ィ ッ
ク に使用 さ れ る と 想定す る ポ ー ト
を入力し ま す。 HTTP に対し て は、
デ フ ォ ル ト は 8080 に設定 さ れ ま
す。 HTTPS に対し て は、 デ フ ォ ル
ト は 8070 に設定 さ れ ま す。

[User name]: 認証が必要な場合に、
ク ラ イ ア ン ト の ユ ー ザ ー名を入力
し ま す。

[Password]: 認証が必要な場合に、
ク ラ イ ア ン ト の パ ス ワ ー ド を入力
し ま す。

Enter ?none? in both fields if user 
name and password are not 
applicable.
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テ ク ニ カ ル サ ポ ー ト ツ ー ル

Websense テ ク ニ カ ル サ ポ ー ト ま た は Websense パ ー ト ナ ー と 協力し て ネ ッ
ト ワ ー ク の問題の考え ら れ る原因を調べ る と き、 下記の組み込み ツ ー ル が ト
ラ ブ ル シ ュ ー テ ィ ン グ に役立つ こ と が あ り ま す。

ト ラ ブ ル シ ュ ー テ ィ ン グ用ポ ー ト

ア プ ラ イ ア ン ス設定の サ マ リ ー

リ モ ー ト ア ク セ ス

ト ラ ブ ル シ ュ ー テ ィ ン グ用ポ ー ト

Websense Web Security に は、 ト ラ ブ ル シ ュ ー テ ィ ン グ用ポ ー ト を一時的に開
く オ プ シ ョ ン が あ り 、 そ れ に よ っ て種々の ト ラ ブ ル シ ュ ー テ ィ ン グ テ ス ト を
実行で き ま す ( こ の機能は、 Websense Email Security Gateway で は利用で き ま
せ ん )。

こ の ツ ー ル は Websense テ ク ニ カ ル サ ポ ー ト か ら 指示 さ れ た場合に のみ使用
し て く だ さ い。

[Enable troubleshooting ports ( ト ラ ブ ル シ ュ ー テ ィ ン グ用ポ ー ト の有効化 )] を
オ ン に し、 [Save] を ク リ ッ ク し て、 こ の特別の ポ ー ト を有効化し ま す。

ア プ ラ イ ア ン ス設定の サ マ リ ー

設定サ マ リ ー ツ ー ル は、 ア プ ラ イ ア ン ス か ら デ ー タ を収集し、 ア ー カ イ ブ 
フ ァ イ ル を生成し ま す。 こ れ を Websense テ ク ニ カ ル サ ポ ー ト に よ る分析 と
デ バ ッ グ の た め に送信す る こ と が で き ま す。 こ の プ ロ セ ス に は 1 ～ 2 分を要
し ま す。

Websense テ ク ニ カ ル サ ポ ー ト が こ の フ ァ イ ル を要求し た と き、 下記の手順
を実行し ま す。

[Generate File ( フ ァ イ ル を生成 )] を ク リ ッ ク し ま す。 

フ ァ イ ル が準備で き た と き、 ペ ー ジ の上部に下記の メ ッ セ ー ジ が表示 さ
れ ま す。 Configuration summary has been successfully collected. ( 設定の サ
マ リ ー の収集が正常に完了し ま し た ) メ ッ セ ー ジ内の リ ン ク を ク リ ッ ク
し て、 こ の ア ー カ イ ブ フ ァ イ ル を デ ス ク ト ッ プ に ダ ウ ン ロ ー ド し ま す。

次に、 こ の フ ァ イ ル を開 く か、 保存す る こ と が で き ま す。

ユ ー ザ ー の技術者は、 Websense テ ク ニ カ ル サ ポ ー ト へ の ソ ー ス フ ァ イ
ル の転送の た め に FTP サ イ ト を用意し ま す。

重要

テ ク ニ カ ル サ ポ ー ト が そ れ ら の ポ ー ト の使用を完了し た
と き、 必ず チ ェ ッ ク  ボ ッ ク ス を オ フ に し、 [Save] を ク
リ ッ ク し て ポ ー ト を無効化し て く だ さ い。 こ れ ら の ポ ー
ト を開い た ま ま席を離れ て は い け ま せ ん。 
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リ モ ー ト ア ク セ ス

リ モ ー ト ア ク セ ス は Websense テ ク ニ カ ル サ ポ ー ト に よ っ て要求 さ れ た と き
に のみ有効化し ま す。

[On] を ク リ ッ ク し、 次に [Save] を ク リ ッ ク し た と き、 パ ス コ ー ド が収集
さ れ、 画面に表示 さ れ ま す。

そ の パ ス コ ー ド を Websense テ ク ニ カ ル サ ポ ー ト の技術者に提供し ま す。
そ れ に よ っ て SSH が有効化 さ れ、 技術者は ア プ ラ イ ア ン ス に ロ グ オ ン で
き る よ う に な り ま す。

ア プ ラ イ ア ン ス へ の リ モ ー ト ア ク セ ス を許可し、 Websense 技術者が ロ グ
オ ン す る と 「Toolbox ( ツ ー ル ボ ッ ク ス )」 ペ ー ジ の下部の [Remote access 
logon history ( リ モ ー ト ア ク セ ス ロ グ オ ン履歴 )] に記録が追加 さ れ ま す。

技術者が作業を完了し た と き、 必ず [Off] を ク リ ッ ク し、 [Save] を ク リ ッ
ク し て ア ク セ ス を無効化し て く だ さ い。

ア カ ウ ン ト管理

「Administration ( 管理 )」 > 「Account Management ( ア カ ウ ン ト管理 )」 ペ ー ジ
で は下記の操作を行い ま す。

Appliance Manager に ア ク セ ス す る た め の パ ス ワ ー ド を変更す る (Appliance 
Manager の パ ス ワ ー ド の変更 )

Content Gateway Manager に ア ク セ ス す る た め の パ ス ワ ー ド を変更す る 
(Content Gateway Manager の パ ス ワ ー ド の リ セ ッ ト )

TRITON - Web Security が ア プ ラ イ ア ン ス上で実行し て い る と き、
TRITON -Web Security パ ス ワ ー ド を リ セ ッ ト で き ま す (TRITON - Web 
Security パ ス ワ ー ド の リ セ ッ ト )

パ ス ワ ー ド回復の電子 メ ー ル メ ッ セ ー ジ を受信す る た め の admin 通知電
子 メ ー ル ア ド レ ス と  SMTP サ ー バ ー を指定す る (admin 通知電子 メ ー ル 
ア ド レ ス の設定 )

利用可能な言語の リ ス ト か ら 、 Help シ ス テ ム で表示 さ れ る言語を選択す
る ( ヘ ル プ シ ス テ ム の言語 ).

Appliance Manager の パ ス ワ ー ド の変更

1. 現在の パ ス ワ ー ド を入力し て く だ さ い。

2. 新し い パ ス ワ ー ド を入力し ま す。

3. 新し い パ ス ワ ー ド を確認し ま す。

[OK] を ク リ ッ ク し て新し い パ ス ワ ー ド を保存し ま す。

[Cancel] を ク リ ッ ク す る と 、 最後に [OK] を ク リ ッ ク し た後に入力し た す べ て
の値が破棄 さ れ、 入力 フ ィ ー ル ド が最後に保存し た値に戻 り ま す。
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admin 通知電子 メ ー ル ア ド レ ス の設定

こ れ ら の設定を使用し て、 Appliance Manager の パ ス ワ ー ド回復を実行す る と
き に使用す る電子 メ ー ル ア ド レ ス と  SMTP サ ー バ ー を指定し、 検証し ま す。
パ ス ワ ー ド の回復の メ カ ニ ズ ム の詳細に つ い て は、 Appliance Manager の パ ス
ワ ー ド の リ セ ッ ト  を参照し て く だ さ い。 

1. パ ス ワ ー ド回復の た め の電子 メ ー ル メ ッ セ ー ジ の送信先の電子 メ ー ル ア

ド レ ス を指定し ま す。 

2. SMTP サ ー バ ー の IP ア ド レ ス と ポ ー ト を指定し ま す。 

3. SMTP 接続が認証を必要 と す る場合、 ア カ ウ ン ト名 と パ ス ワ ー ド を提供

し ま す。

4. [Test Connection ( テ ス ト接続 )] ボ タ ン を ク リ ッ ク し て SMPT 接続を検証

し ま す。

[OK] を ク リ ッ ク し て新し い値を保存し ま す。

[Cancel] を ク リ ッ ク す る と 、 最後に [OK] を ク リ ッ ク し た後に入力し た す べ て
の値が破棄 さ れ、 入力 フ ィ ー ル ド が最後に保存し た値に戻 り ま す。

TRITON - Web Security パ ス ワ ー ド の リ セ ッ ト

管理者は い つ で も 「TRITON Settings (TRITON の設定 )」 > 「My Account ( マ イ  
ア カ ウ ン ト )」 ペ ー ジ か ら 管理者の TRITON コ ン ソ ー ル パ ス ワ ー ド を変更で
き ま す。

管理者が TRITON - Web Security パ ス ワ ー ド を忘れ た場合の た め に、
TRITON - Web Security が ア プ ラ イ ア ン ス で実行し て い る と き、
「Administration」 > 「Account Management」 ペ ー ジ に管理者パ ス ワ ー ド を簡単
に リ セ ッ ト す る た め の セ ク シ ョ ン が含ま れ て い ま す。

[logon page ( ロ グ オ ン ペ ー ジ )] リ ン ク を ク リ ッ ク し、 [Forgot my password (
パ ス ワ ー ド を忘れ た )] を ク リ ッ ク し ま す。

ご注意

ほ と ん ど の配備先で は、 TRITON - Web Security を含
む TRITON Unified Security Center は、 別の コ ン
ピ ュ ー タ に イ ン ス ト ー ル さ れ ま す。 そ の よ う な場
合、

「TRITON - Web Security Password Reset (TRITON 
- Web Security パ ス ワ ー ド リ セ ッ ト )」 セ ク シ ョ
ン は表示 さ れ ま せ ん。

パ ス ワ ー ド を リ セ ッ ト す る に は、 TRITON コ ン
ソ ー ル を起動し、 ロ グ オ ン ペ ー ジ で [Forgot my 
password] を ク リ ッ ク し ま す。
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パ ス ワ ー ド リ セ ッ ト の プ ロ セ ス で は、 管理者ア カ ウ ン ト に関連付け ら れ た電
子 メ ー ル ア ド レ ス に一時パ ス ワ ー ド を送信し ま す。 一時パ ス ワ ー ド は、 30
分間だ け有効で す。 一時パ ス ワ ー ド で ロ グ オ ン す る前に 30 分以上が経過し
た場合は、 も う 一度新し い パ ス ワ ー ド を要求す る必要が あ り ま す。

一時パ ス ワ ー ド を使 っ て ロ グ オ ン し た と き、 新し い パ ス ワ ー ド を入力す る よ
う に求め ら れ ま す。

電子 メ ー ル SMTP の設定お よ び管理者電子 メ ー ル ア ド レ ス が TRITON - Web 
Security 用に設定 さ れ て い な い場合、 「Toolbox」 > 「Command Line Utility」 の
「Websense Web Security」 カ テ ゴ リ 内の triton-smtp-settings コ マ ン ド と  
triton-admin-email コ マ ン ド を使用し て こ の設定を行 う 必要が あ り ま す。 コ マ
ン ド ラ イ ン ユ ー テ ィ リ テ ィ  を参照し て く だ さ い。

Content Gateway Manager の パ ス ワ ー ド の リ セ ッ ト

こ の オ プ シ ョ ン は、 Content Gateway が ア プ ラ イ ア ン ス上で実行し て い る と
き に のみ利用で き ま す。

1. プ ロ キ シ パ ス ワ ー ド を リ セ ッ ト す る に は、 [Reset Password] を ク リ ッ ク

し ま す。

2. 画面の下部に新し い パ ス ワ ー ド が表示 さ れ ま す。 そ の パ ス ワ ー ド を メ モ

し て お き ま す。

3. Appliance Manager の 「Account Management」 ペ ー ジ か ら 移動す る と 、 リ

セ ッ ト し た パ ス ワ ー ド は表示 さ れな く な り ま す。

4. 新し い パ ス ワ ー ド を使 っ て Content Gateway Manager に ロ グ オ ン し ま す。

5. 「Configure」 > 「My Proxy ( マ イ プ ロ キ シ )」 > 「UI Setup (UI の設定 )」 > 

「Login ( ロ グ イ ン )」 に進み、 こ の パ ス ワ ー ド を希望す る文字列に変更し
ま す。

Appliance Manager の パ ス ワ ー ド の リ セ ッ ト

Appliance Manager の ロ グ オ ン パ ス ワ ー ド を忘れ た か、 な く し た場合、 新し い
パ ス ワ ー ド を作成す る た め に 2 通 り の方法が あ り 、 ど ち ら も ロ グ オ ン ポ ー タ
ル で開始 さ れ ま す。

[Forgot my password] を ク リ ッ ク し ま す。 

通知用の電子 メ ー ル ア ド レ ス と  SMTP サ ー バ ー が設定 さ れ て い る場
合、 そ の電子 メ ー ル ア ド レ ス に一時パ ス ワ ー ド が送信 さ れ ま す。 1 時
間以内に一時パ ス ワ ー ド を使 っ て ロ グ オ ン し、 パ ス ワ ー ド を リ セ ッ ト
し ま す。 admin 通知電子 メ ー ル ア ド レ ス の設定 を参照し て く だ さ い。

通知用の電子 メ ー ル を送信で き な い場合、 エ ラ ー メ ッ セ ー ジ が表示
さ れ、 Websense テ ク ニ カ ル サ ポ ー ト に連絡す る よ う に通知 さ れ ま
す。 セ キ ュ リ テ ィ  コ ー ド も提供 さ れ ま す。 セ キ ュ リ テ ィ  コ ー ド を メ
モ し て お い て く だ さ い。 新し い パ ス ワ ー ド を生成す る と き、
Websense Technical Support は そ の コ ー ド を要求し ま す。
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ヘ ル プ シ ス テ ム の言語

[Language] ド ロ ッ プ ダ ウ ン リ ス ト か ら ヘ ル プ シ ス テ ム情報の表示言語を選
択し、 [OK] を ク リ ッ ク し て適用し ま す。
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