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Informacje ogolne

Pomoc dla uzytkownikow Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Przedstawiamy oprogramowanie Forcepoint™ Personal Email Manager! Personal
Email Manager to narzedzie do zarzadzania pocztg e-mail, ktora zostata zablokowana
przez Forcepoint Email Security. Oprogramowanie zabezpieczajace poczte e-mail
bada wiadomosci, aby chroni¢ Ciebie i Twoja organizacje¢ przed ztosliwymi
zagrozeniami. E-mail, ktory wyzwala zasady, moze zosta¢ dostarczony, usunigty lub
zablokowany i odizolowany w kolejce komunikatow, oczekujac na dalsze dziatania.

Czasami zablokowana poczta e-mail moze by¢ tak naprawde bezpieczna.
Oprogramowanie Personal Email Manager zapewnia zar6wno powiadomienia

o zablokowanych wiadomosciach e-mail, jak i sposoby zarzadzania nimi: zezwolenie
na otrzymanie wiadomosci lub zablokowanie jej dostepu do skrzynki odbiorcze;.

Czym jest Personal Email Manager?

Pomoc dla uzytkownikow Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Oprogramowanie Personal Email Manager wykonuje nastepujace podstawowe czynnosci:

e Wysyla wiadomos$¢ e-mail z powiadomieniem, gdy wystane do Ciebie
wiadomosci zostaty zablokowane.

e Umozliwia zarzadzanie zablokowanymi wiadomosciami e-mail prosto z wiadomosci
z powiadomieniem lub z listy wiadomosci poddanych kwarantannie.

e Umozliwia zarzadzanie osobistymi listami Zawsze zezwalaj (Always Permit)
i Zawsze blokuj (Always Block), gdzie mozna okre$li¢ adresy e-mail, z ktérych
wiadomosci e-mail beda zawsze dozwolone lub zawsze blokowane.

e Pozwala zarzadza¢ zablokowanymi wiadomosciami dla wielu aliasow kont e-mail.
e Umozliwia delegowanie zarzadzania blokowanymi wiadomos$ciami innej osobie.
Interaktywna funkcja Personal Email Manager zapewnia wygodny sposob zarzadzania
zgromadzonymi zablokowanymi przychodzacymi wiadomo$ciami na wszystkich
kontach e-mail oraz obstugiwania list Zawsze zezwalaj i Zawsze blokuj. Dzigki
Personal Email Manager mozesz migdzy innymi:

o Wyswietli¢ liste wszystkich zablokowanych przychodzacych wiadomosci e-mail.

o  Wyswietli¢ tres¢ zablokowanych e-maili.
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Informacje ogdlne

Zazada¢ otrzymania zablokowanej wiadomosci e-mail lub kilku.

Zadecydowac¢ o usunigciu zablokowanej wiadomosci e-mail lub kilku.

Zarzadza¢ adresami na listach Zawsze zezwalaj 1 Zawsze bloku;.

Przejrze¢ pomoc online dla uzytkownikoéw oprogramowania Personal Email Manager.
Przekaz innemu odbiorcy zablokowang wiadomos¢ lub wigcej takich wiadomosci.

Wyznaczy¢ inng osobg¢ do zarzadzania zablokowana poczta e-mail.

Mozliwo$¢ wykonywania niektorych z tych czynno$ci moze zaleze¢ od uprawnien
przyznanych przez administratora oprogramowania Personal Email Manager. Na
przyktad mozesz nie mie¢ uprawnien na wystanie wiadomosci objetych kwarantanng
na swoja skrzynke odbiorczg lub na dodanie adresu e-mail do listy Zawsze zezwala;.
Skontaktuj si¢ z administratorem, aby uzyska¢ wigcej informacji.

Informacje ogolne o pomocy dla uzytkownikow
oprogramowania Personal Email Manager

Pomoc dla uzytkownikéw Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Pomoc online dla uzytkownikéw oprogramowania Personal Email Manager obejmuje
szczegotowe informacje o produkcie i jego uzytkowaniu. Pomoc jest dostgpna na
banerze programu Personal Email Manager i obejmuje nastgpujace tematy:

Wiadomosci e-mail z powiadomieniami, w tym ich format i dostgpne opcje zarzadzania
zablokowanymi wiadomo$ciami e-mail (patrz Praca z powiadomieniami, strona 5)
Lista wiadomosci objetych kwarantanng, w tym opis elementdw listy i mozliwych

dziatan zwigzanych z wiadomos$ciami (patrz Korzystanie z listy wiadomosci
objetych kwarantanng, strona 10)

Listy Zawsze blokuj i Zawsze zezwalaj, w tym jak dodawac i usuwac adresy e-mail
z list (patrz Zarzgdzanie listami Zawsze blokuj i Zawsze zezwalaj, strona 16)

Zarzadzanie kontami uzytkownikow, w tym opcje delegowania zarzadzania
kontem (patrz Zarzqdzanie kontami uzytkownikow, strona 18)

Wazne
' Domyslne ustawienia przegladarki Microsoft Internet
Explorer moga blokowa¢ dziatanie systemu Pomocy.
Jesli pojawi sig ostrzezenie o zabezpieczeniach, wybierz
Zezwalaj na zablokowang zawarto$¢, aby wyswietli¢
Pomoc.

Jesli pozwalaja na to standardy zabezpieczen organizacji,
mozna trwale wylaczy¢ komunikat ostrzegawczy na karcie
Zaawansowane na stronie Narzedzia > Opcje internetowe.
(Zaznacz opcj¢ Zezwalaj na uruchamianie aktywnej
zawarto$ci w plikach na moim komputerze w obszarze
Opcje bezpieczenstwa).
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Uzyskaj dostep do opcji pomocy dla uzytkownikéw oprogramowania Personal
Email Manager
1. Na banerze w programie Personal Email Manager wybierz rozwijane menu Pomoc
2. W menu Pomoc wybierz jedng z nastgpujacych opcji:

m  Wyjasnij te strone

m Zawarto$¢ Pomocy

m Informacje o Personal Email Manager

Zostanie wyswietlona wybrana opcja Pomocy. W nowych zaktadkach
wyswietli si¢ zawartos¢ opcji Wyjasnij te strong i Zawartos¢ Pomocy.

Wyjasnij te strone

Opcja Wyjasnij te strone uruchamia system Pomocy na temacie dotyczacym
aktualnie otwartej strony w programie Personal Email Manager i zapewnia wszelkie
niezbedne procedury operacyjne.

Dostep do funkeji Wyjasnij te strone

Na banerze w programie Personal Email Manager wybierz rozwijane menu Pomoc
2. W menu Pomocy wybierz Wyjas$nij te strone

Temat dotyczacy biezacej strony zostanie wyswietlony w nowej karcie lub oknie.
3. (Opcjonalnie) Wybierz Pokaz panel nawigacyjny

Wyswietla si¢ pelny system Pomocy dla uzytkownikoéw oprogramowania
Personal Email Manager wraz z nawigacja.

4. Wro¢ do oprogramowania Personal Email Manager, wybierz karte Forcepoint
Email Security

Zawartos¢ Pomocy

Funkcja Zawartos¢ Pomocy otwiera petny osadzony system Pomocy dla
uzytkownikow oprogramowania Personal Email Manager. Funkcja ta umozliwia
przegladanie i przeszukiwanie wszystkich tematéw Pomocy oraz pobieranie pliku
PDF Pomocy dla uzytkownikow oprogramowania Personal Email Manager.

Uzyskaj dostep do tresci Pomocy

Na banerze w programie Personal Email Manager wybierz rozwijane menu Pomoc
2. W menu Pomocy wybierz Zawarto$¢ Pomocy

System Pomocy dla uzytkownikdéw oprogramowania Personal Email Manager
zostanie wyswietlony w nowej karcie lub oknie.
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3. Nawigacja systemu Pomocy dla uzytkownikéw oprogramowania Personal Email
Manager:

m W Spisie tresci kliknij ikong ksigzki, aby rozwing¢ ksigzke
m W Spisie tresci kliknij element spisu tresci, aby wyswietli¢ odpowiedni temat

m Na pasku narzedzi tematu kliknij opcj¢ Poprzednia strona lub Nastepna
strona, aby przejs¢ do strony systemu Pomocy

4. Wyszukaj w systemie Pomocy; wprowadz stowo kluczowe lub fraz¢ wyszukiwania
w polu Szukaj i kliknij Dalej!

Wyniki wyszukiwania wy$wietlajg si¢ w panelu Zawartos¢.

5. Wr6¢ do oprogramowania Personal Email Manager; wybierz kart¢ Forcepoint
Email Security

Informacje o Personal Email Manager

Opcja Informacje o Personal Email Manager wyswietla informacje o poprawnie
dziatajacym produkcie i informacje kontaktowe firmy Forcepoint.

Dostep do Informacji o Personal Email Manager

Na banerze w programie Personal Email Manager wybierz rozwijane menu Pomoc
2. Z menu Pomoc wybierz Informacje o Personal Email Manager
Zostanie wyswietlone okno Informacje o Personal Email Manager.

3. Zamknij okno; wybierz Zamknij
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Praca z powiadomieniami

Pomoc dla uzytkownikow Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Personal Email Manager regularnie wysyta Ci wiadomos¢ e-mail zawierajaca nowe
zablokowane wiadomosci e-mail. Czestotliwos¢ otrzymywania powiadomienia jest
ustalana przez administratora oprogramowania Personal Email Manager.

Aby przejrze¢ zablokowana wiadomos$¢ e-mail, otworz wiadomo$¢ z powiadomieniem.
Ta wiadomos¢ zawiera zestawienie wiadomos$ci zablokowanych od ostatniego
powiadomienia. Maksymalna liczba wiadomosci jest okreslona przez administratora.
Cze$¢ operacji na zablokowanych wiadomosciach mozesz wykonaé bezposrednio

z wiadomosci z powiadomieniem.

Powiadomienie zawiera rowniez link do narzedzia Personal Email Manager, w ktorym
dostepne sa dodatkowe operacje. Zobacz Praca z powiadomieniami, strona 9, aby
uzyska¢ wiecej informacji.

Format wiadomosci z powiadomieniem

Wiadomo$¢ z powiadomieniem od programu Personal Email Manager zawiera tabele
z kolumnami z nastepujacymi informacjami o zablokowanej poczcie:

e Adres e-mail nadawcy. Wyswietlanych jest tylko pierwszych 25 znakéw adresu
e-mail.

e Temat wiadomosci. Po wybraniu otwiera si¢ ekran Szczegdty wiadomosci.

e Data/czas otrzymania wiadomosci.

e Mozliwe dziatania dla zablokowanych wiadomosci e-mail, w tym Dostarcz,
Usun, To nie spam, Zawsze blokuj i Zawsze zezwalaj. Dost¢pne opcje zaleza od
uprawnien zdefiniowanych przez administratora Personal Email Manager.
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Praca z powiadomieniami

Dziatania zwigzane z powiadomieniami

Kolumna Czynnosci w kolumnie powiadomien zawiera operacje, ktére mozna
wykona¢ wzgledem wybranej wiadomosci. Czynnosci, ktore mozesz wykonac
wzgledem wiadomosci, zaleza od tego, jak administrator skonfigurowat Twoje
powiadomienie.

Mozesz wykonywac nastgpujgce operacje w programie Personal Email Manager na
zablokowanej wiadomosci e-mail bezposrednio z powiadomienia:

e Dostarcz

e Usun

e To nie spam

e Zawsze blokuj

e Zawsze zezwalaj

Uwaga

J Twdj administrator moze nie da¢ Ci uprawnien do
wykonywania jednej lub wiecej z tych czynnosci.
Niedozwolone dziatania nie sg dostepne w powiadomieniu.
Skontaktuj si¢ z administratorem Personal Email Manager,
aby uzyskac¢ informacje o poziomie uprawnien.

Dostarcz

Jesli stwierdzisz, ze wiadomos¢ jest bezpieczna i mozna ja dostarczy¢, opcja Dostarcz
stuzy do zwolnienia wiadomosci z kolejki wiadomosci objetych kwarantanng.

W zaleznosci od tego, w jaki sposob administrator oprogramowania Personal Email
Manager skonfigurowal opcje dostarczania wiadomosci poddanych kwarantannie,
wiadomo$¢ e-mail moze:

e zostac dostarczona bezposrednio do Twojej skrzynki odbiorczej, lub

e wroci¢ do procesu analizy wiadomos$ci obejmujacej wszystkie kolejne filtry.
Wiadomo$¢ moze nie zosta¢ dostarczona, jesli uruchomi inny filtr i zostanie
usunigta lub poddana kwarantannie.

Dostarcz wiadomos¢

e W wiadomosci z powiadomieniem od oprogramowania Personal Email Manager
wybierz zablokowang wiadomo$¢ i kliknij opcj¢ Dostarcz

Wiadomo$¢ zostanie dostarczona zgodnie z ustawieniami skonfigurowanymi
przez administratora Personal Email Manager.
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Usun

Jesli stwierdzisz, ze wiadomo$¢ jest prawdopodobnie spamem, opcja Usun stuzy do
usunigcia wiadomosci z kolejki zablokowanych wiadomosci.

Usun wiadomos¢

e W wiadomosci z powiadomieniem od Personal Email Manager wybierz
zablokowang wiadomo$¢ i kliknij Usun

Wiadomo$¢ zostanie usuni¢ta z kolejki.

To nie spam

Opcja To nie spam jest uzywana do zglaszania, zewiadomos¢ nie powinna by¢
klasyfikowana jako spam.

Z.glos, ze wiadomos$¢ to nie spam

e W wiadomosci z powiadomieniem od Personal Email Manager wybierz
zablokowang wiadomos¢ i kliknij opcje To nie spam

Wiadomos¢ zostanie przekazana firmie Forcepoint w celu ewentualnej ponowne;j
klasyfikacji i dostarczona do Twojej skrzynki odbiorcze;j.

Zawsze blokuj

Opcja Zawsze blokuj stuzy do blokowania wszystkich przysztych wiadomosci
przychodzacych z okreslonego adresu e-mail.

Zawsze blokuj wiadomosSci z adresu e-mail

e W wiadomosci z powiadomieniem od Personal Email Manager wybierz
zablokowang wiadomos¢ i kliknij Zawsze blokuj

Adres e-mail zostanie dodany do listy Zawsze bloku;.

Zawsze zezwalaj

Opcja Zawsze zezwalaj shuzy do umozliwienia dostarczania poczty z okreslonego
adresu przez caty czas.

Zawsze zezwalaj na wiadomosci z adresu e-mail

e W wiadomosci z powiadomieniem od Personal Email Manager wybierz
zablokowana wiadomos¢ i kliknij Zawsze zezwalaj

Adres e-mail zostanie dodany do listy Zawsze zezwalaj.
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Praca z powiadomieniami

Pomoc dla uzytkownikow Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Oprogramowanie Personal Email Manager obejmuje cztery gldwne strony
zawierajace funkcje, dzieki ktorym mozna zarzadza¢ swoim kontem. Wiadomosci
objete kwarantanng to pierwsza strona wy$wietlana po otwarciu programu Personal
Email Manager. Zawiera ona liste wszystkich zablokowanych wiadomosci dla
Twojego konta. Mozesz zarzadza¢ zablokowang poczta za pomocg roznych opcji
widocznych na ekranie na tej stronie. Ponizsza tabela zawiera szczegdty opcji
dostepnych w oprogramowaniu Personal Email Manager.

Opcja

Opis

Wiadomosci objete

Wyswietla wszystkie wiadomosci objete kwarantanna

kwarantanna i zablokowane przed dostarczeniem do skrzynki
odbiorczej z funkcjami filtrowania i dostarczania
wybranych wiadomosci. Patrz Korzystanie z listy
wiadomosci objetych kwarantanng, strona 10.

Lista Zawsze blokuj Wyswietla wszystkie domeny i adresy e-mail, ktore maja

zosta¢ zablokowane przed dostarczaniem do skrzynki
odbiorczej. Poczta z adresu na liscie Zawsze blokuj nie
bedzie dostarczana do Twojej skrzynki odbiorczej. Jesli
dany adres e-mail pojawia si¢ na listach Zawsze blokuj
i Zawsze zezwalaj, pierwszenstwo ma lista Zawsze
zezwalaj. Dostgpne opcje zarzadzania dla listy Zawsze
bloku;j sg konfigurowane przez administratora Personal
Email Manager. Patrz Zarzqdzanie listami Zawsze blokuj
i Zawsze zezwalaj, strona 16.

Lista Zawsze zezwalaj

Wyswietla wszystkie domeny i adresy e-mail, z ktorych
chcesz otrzymywacé poczte. Poczta z adresu na liscie
Zawsze zezwalaj omija spam, analiz¢ adresow URL

i analiz¢ masowych wiadomosci reklamowych. Jesli
dany adres e-mail pojawia si¢ na listach Zawsze blokuj
1 Zawsze zezwalaj, pierwszenstwo ma lista Zawsze zezwalaj.
Patrz Zarzqdzanie listami Zawsze blokuj i Zawsze
zezwalaj, strona 16.

Dostep do konta Umozliwia przekazanie mozliwo$ci zarzadzania

uzytkownika zablokowang poczta e-mail innej osobie. Patrz
Zarzgdzanie kontami uzytkownikow, strona 18.

Wyloguj Opcja ta wylogowuje uzytkownika z oprogramowania

Personal Email Manager.
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Opcja Opis

Strefa czasowa Wyswietla stref¢ czasowa w oprogramowaniu Personal
Email Manager.

Jezyk Z rozwijanego menu mozna wybrac jezyk, w ktorym ma
by¢ wyswietlone oprogramowanie Personal Email
Manager. Dostepne sa: angielski, chinski (Chiny),
chinski (Tajwan), francuski, niemiecki, wtoski, japonski,
hiszpanski, portugalski (Brazylia) lub polski.

Wsparcie Rozwijane menu umozliwia dost¢p do opcji Pomoc.
Patrz Informacje ogolne o pomocy dla uzytkownikow
oprogramowania Personal Email Manager, strona 2.

Logowanie

Pomoc dla uzytkownikéw Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Dostep do programu Personal Email Manager mozna uzyska¢ z wiadomosci e-mail
z powiadomieniem lub za pomocg linku z zaktadek w przegladarce internetowe;.

Zaloguj si¢ z wiadomoSci e-mail z powiadomieniem

e W wiadomosci e-mail z powiadomieniem od Personal Email Manager kliknij link
na dole wiadomosci e-mail

Przegladarka internetowa wyswietla stron¢ logowania do programu Personal
Email Manager.

Zaloguj si¢ z linku z zakladek

e W przegladarce internetowej wybierz link z listy Ulubionych i zaloguj si¢,
uzywajac swojego adresu e-mail

Korzystanie z listy wiadomosci objetych kwarantanna

Pomoc dla uzytkownikéw Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Lista wiadomosci objetych kwarantanng obejmuje wszystkie wiadomosci, ktore
zostaly zablokowane przed dostarczeniem do Twojej skrzynki odbiorczej, w tym
wszystkie wiadomos$ci wystane na dowolne aliasy pocztowe. Wiadomosci sg
sortowane wedtug daty odebrania, zaczynajac od ostatnio dostarczanej poczty.
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Ponizsza tabela zawiera szczegoty opcji dostepnych na liscie wiadomosci objetych

kwarantanna.

Opcja

Opis

Widok Od

Funkcja stuzy do okreslenia zakresu dat/czasu dla wyswietlanych
wpiséw dziennika. Wybierz daty, wpisujac je w polach od:
i do: lub klikajac ikong kalendarza. Kalendarz umozliwia
nastgpujace czynnosci:
e Zmien miesigc i rok, uzywajac strzatek wstecz i dalej
u gory kalendarza
e Ustaw kalendarz na biezacg date, klikajac date w lewym
dolnym rogu kalendarza
e Kliknij Dzisiaj, aby ustawi¢ w kalendarzu dzisiejsza date
o Kliknij Wyczy$¢, aby skasowaé biezacy wybdr daty/godziny
Uzyj pol wprowadzania po prawej stronie kazdej ikony
kalendarza, aby ustawi¢ zakres czasu w godzinach i minutach.

Widok

Rozwijane menu pozawala wybraé liczbg wyswietlanych
wiadomosci na liscie wiadomosci objetych kwarantanna:
25, 50 lub 100.

Czynnosé

Funkcja stuzaca do wybrania akcji, ktora ma zosta¢ wykonana
na jednej wiadomosci lub kilku wiadomosciach na liscie.
Zezwolenie na wykonanie czynnosci daje administrator.
Czynnosci niedozwolone nie sg dostgpne na stronie listy
wiadomosci objetych kwarantanng. Skontaktuj si¢

z administratorem Personal Email Manager, aby uzyskaé
informacje na temat poziomow uprawnien. Patrz Czynnosci
wykonywane na wiadomosciach, strona 13.

Wigcej czynnosci

Rozwijane menu umozliwia wybranie dodatkowych
czynno$ci do wykonania wzgledem powiadomien na liscie
wiadomosci objetych kwarantanng. Patrz Czynnosci
wykonywane na wiadomosciach, strona 13.

Ods$wiez

Opcja stuzy do odswiezenia listy wiadomosci objetych
kwarantanng od momentu otwarcia listy.

Opcje mozna rowniez zastosowac do wypetnienia strony z listg
wiadomosci objetych kwarantanng do jej maksymalnego
skonfigurowanego rozmiaru. Wykonaj t¢ czynnose, jesli
niektore wiadomosci zostaly usunigte z biezacej strony (np. za
pomoca operacji Dostarcz, Usun lub To nie spam) i istnieje
wiecej niz jedna strona wiadomosci objetych kwarantanng.

Nadawca

Rozwin menu opcji, aby wybra¢ element wiadomosci, na
ktorym ma zostaé przeprowadzone wyszukiwanie stow
kluczowych; Nadawca, Temat lub Wszystkie.

Szukaj

Zdefiniowane przez uzytkownika pole tekstowe stuzace do
wprowadzenia stowa kluczowego w celu wyszukania w liscie
wiadomosci objetych kwarantanna.

Wybierz

Funkcja shuzy do okreélenia, czy wyswietli¢ wszystkie
wiadomosci nieprzeczytane lub przeczytane na liscie
wiadomosci objetych kwarantanng. Po wybraniu opcji
Nieprzeczytane lub Przeczytane zaznaczone zostang pola
obok odpowiednich wiadomosci.
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Opcja Opis

Pole wyboru Funkcja pdl wyboru obok kazdej wiadomosci w skrzynce
umozliwia zaznaczenie kazdej wiadomosci indywidualnie.
Po zaznaczeniu pola wyboru na pasku narzedzi informacji

o wiadomosciach zaznaczone zostang wszystkie wiadomosci
na li$cie wiadomosci objetych kwarantanna.

Wyswietl konto Rozwijane menu umozliwia przetgczanie migdzy podstawowym
uzytkownika kontem adresu e-mail a dowolnymi kontami, do ktérych masz
dostep. Po wybraniu danego konta e-mail wyswietlone
zostang wiadomosci obj¢te kwarantanng dla tego konta.
Zablokowane wiadomosci z aliasbw pocztowych sg
wyswietlane po wybraniu podstawowego konta e-mail. Menu
rozwijane jest wyswietlane tylko wtedy, gdy masz
uprawnienia do zarzgdzania innym kontem uzytkownika.
Patrz Zarzqdzanie kontami uzytkownikow, strona 18.

Informacje o wiadomosciach

Informacje o wiadomosci na licie wiadomosci objetych kwarantanng obejmuja,
oprocz daty/godziny odebrania wiadomosci, takze adres e-mail nadawcy, temat
wiadomosci, rozmiar wiadomosci i typ wiadomosci (wirus, spam, wyjatek, masowa
wiadomos$¢ reklamowa, wyjatek od masowej wiadomosci reklamowej, phishing,
fatszywe wiadomosci e-mail, analiza adresow URL, wykrywanie zaawansowanego
szkodliwego oprogramowania, zatacznik wiadomosci e-mail, btad szyfrowania lub
btad deszyfrowania). Informacje o wiadomos$ciach obejmuja ponadto jeden

z nastgpujacych powodow, dla ktorych wiadomos¢ zostata poddana kwarantannie:

Filtr antywirusowy

Ustuga hybrydowa e-mail

Filtr analizy adresow URL (w tym kategoria adresu URL, ktory uruchomit filtr)
Powracajaca btgdnie zaadresowana wiadomos$¢ e-mail

Narzedzie antyspamowe do metody znakowania plikow

Narzedzie antyspamowe LexiRules

Narzedzie antyspamowe do filtrowania heurystycznego

Filtr masowych wiadomosci reklamowych

Niestandardowy filtr tresci

Lista zablokowanych (lista Zawsze blokuj w programie Personal Email Manager)

Funkcja archiwizacji (ustawienie wlaczone na stronie Ustawienia >
Przychodzace/Wychodzace > Kontrola wiadomosci)

Zapobieganie utracie danych
Wyjatek (wyjatek wiadomosci)

Wykrywanie zaawansowanego szkodliwego oprogramowania

12 <« Personal Email Manager



Praca z powiadomieniami

e Narzedzie do filtrowania fatszywych wiadomosci e-mail

m Poroéwnanie adresow nadawczych

m Nazwa warunku analizy uwierzytelniania adresu nadawczego

m  Analiza ID nadawcy

e Filtr zalacznikow e-mail

Czynnosci wykonywane na wiadomosciach

Dostgpne czynno$ci wykonywane na wiadomosciach na stronie listy wiadomosci
objetych kwarantanng zaleza od poziomu uprawnien konta e-mail. Administrator
programu Personal Email Manager moze nie wyrazi¢ zgody na wykonanie jedne;j
lub wigcej z tych czynnosci. Dzialania, ktére nie zostaty przyznane, nie beda
dostgpne do wyboru na stronie listy wiadomosci obje¢tych kwarantanng. Skontaktuj
si¢ z administratorem programu Personal Email Manager, aby uzyska¢ informacje

o poziomach uprawnien. W ponizszej tabeli przedstawiono czynnosci, ktoére moga by¢

dostepne.

Czynnos¢

Opis

Dostarcz

Wybranie tej opcji powoduje zwolnienie komunikatu z kolejki
kwarantanny.

W zalezno$ci od tego, w jaki sposob administrator oprogramowania
Personal Email Manager skonfigurowat Twoje opcje dostarczania
wiadomosci objetych kwarantanng, wiadomos$¢ moze:

e zosta¢ dostarczona bezposrednio do Twojej skrzynki
odbiorczej, lub

e wrocic do procesu analizy wiadomosci obejmujacej wszystkie
kolejne filtry. Wiadomo$¢ moze nie zosta¢ dostarczona, jesli
uruchomi inny filtr i zostanie usuni¢ta lub poddana
kwarantannie.

Usun

Po wybraniu tej funkcji usuwana jest niedostarczona wiadomos$é
z listy wiadomosci objetych kwarantanna.

To nie spam

Opcja stuzy do przekazania informacji, ze wiadomo$¢ nie powinna
zosta¢ sklasyfikowana jako spam i umozliwia dostarczenie
wiadomosci do Twojej skrzynki odbiorczej. Ta opcja jest
dostepna tylko wtedy, gdy przegladane wiadomosci sa poddane
kwarantannie jako spam.

Wiadomos¢ jest rowniez przekazywana firmie Forcepoint w celu
ewentualnej reklasyfikacji.

Odswiez

Opcja shuzy do odswiezenia listy wiadomosci objetych
kwarantanng od momentu otwarcia listy.

Opcje Ods$wiez mozna rowniez zastosowa¢ do wypetnienia strony
z lista wiadomosci objetych kwarantannag do jej maksymalnego
skonfigurowanego rozmiaru. Wykonaj t¢ czynno$¢, jesli niektore
wiadomosci zostaty przez Ciebie usunigte z biezacej strony (np.
za pomocg operacji Dostarcz, Usun lub To nie spam) i masz
wigcej niz jedng strong wiadomosci objegtych kwarantanng.
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Czynnosé Opis

Wiegcej czynnosci:

Dodaj do listy Zawsze Jesli funkcja jest wlaczona, stuzy do dodania adresu e-mail
blokuj nadawcy do listy Zawsze blokuj. Ta opcja nie jest dostepna, jesli
administrator nie upowaznit Ci¢ do zarzadzania osobistg lista
Zawsze blokuj.

Dodaj do listy Zawsze Jesli funkcja jest wiaczona, shuzy do dodania adresu e-mail
zezwalaj nadawcy do listy Zawsze zezwalaj. Ta opcja nie jest dostepna,
jesli administrator nie upowaznit Ci¢ do zarzadzania osobista lista
dozwolonych uprawnien.

Przekaz Opcja stuzy do przestania wybranej lub wybranych wiadomosci
do co najmniej jednego innego odbiorcy. Wprowadz odbiorcow
w oknie dialogowym Przekaz wiadomos¢ (maksymalnie

319 znakow). Adresy rozdziel srednikami.

Pobierz Opcja shuzy do pobrania wiadomosci do wybranej lokalizacji
pliku.

Usun wszystkie Po wybraniu tej funkcji usuwane sa wszystkie wiadomosci z listy

wiadomosci wiadomosci objetych kwarantanng.

Zarzadzanie wiadomosciami poddanymi kwarantannie

Pomoc dla uzytkownikéw Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Strona Wyswietl wiadomos¢ stuzy do wyswietlania szczegotéw wiadomosci z listy
wiadomosci objetych kwarantanng. Po kliknigciu Tematu wiadomosci w kolumnie
Temat otworzy si¢ strona Wyswietl wiadomos$¢ ze szczegotami dotyczacymi wybrane;j
wiadomosci. Szczegdly wiadomosci obejmujg informacje o nadawcy, dacie i temacie.
Tres¢ wiadomosci wyswietla si¢ ponizej informacji o wiadomosci. Ponizsza tabela
zawiera szczegOlowe informacje na temat strony Wyswietl wiadomosé.

Pole Opis

Nadawca Adres e-mail nadawcy.

Odbiorca Adres e-mail odbiorcy.

Od Nazwa uzytkownika powigzana z adresem e-mail nadawcy.

Do Nazwa uzytkownika powigzana z adresem e-mail odbiorcy.

Data Data otrzymania wiadomosci.

Zasady Zasada lub zasady zastosowane do wiadomosci.

Typ wiadomosci Okresla typ wiadomosci (spam, wirus, wyjatek, masowa wiadomos¢
reklamowa, wykrywanie zaawansowanego szkodliwego
oprogramowania, zapobieganie utracie danych, analiza adresow URL,
falszywa wiadomos¢ e-mail, zatacznik wiadomosci e-mail, phishing,
btad szyfrowania lub btad deszyfrowania). To pole moze by¢ puste,
jesli typ komunikatu jest niezdefiniowany.
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Pole Opis

Naglowek Kliknij Pokaz nagléwki, aby wyswietli¢ naglowki wiadomosci
dodane do wiadomosci.

Zalacznik Nazwa pliku dowolnego zatgcznika wiadomosci

Temat Temat wiadomosci

Wyswietl szczegoly wiadomosci

1. W kolumnie Nadawca na liScie wiadomosci objetych kwarantanng kliknij temat
wiadomosci poddanej kwarantannie
Wyswietli si¢ strona Wyswietl wiadomos¢.

2. Przejrzyj szczegoly wiadomosci i wykonaj dostepne czynnos$ci
Patrz Wyswietl czynnosci dotyczqce wiadomosci, strona 15.

3. Zobacz inne wiadomosci na liscie wiadomo$ci objetych kwarantanng; wybierz
Wstecz lub Dalej

4. Wr6¢ do listy wiadomosci objetych kwarantanng; wybierz Wstecz

Wyswietl czynnosci dotyczace wiadomosci

Dostepne czynno$ci wzgledem wiadomosci na stronie Wyswietl wiadomo$¢ zalezg od
poziomu uprawnien konta e-mail. Administrator programu Personal Email Manager
moze nie wyrazi¢ zgody na wykonanie jednej lub wigcej z tych czynnosci.
Niedozwolonych czynnosci nie da si¢ wybra¢ na stronie Wyswietl wiadomos¢.
Skontaktuj si¢ z administratorem programu Personal Email Manager, aby uzyskac
informacje o poziomach uprawnien. W ponizszej tabeli przedstawiono czynnosci,
ktore moga by¢ dostepne.

Czynnos¢é Opis
Dostarcz Wybranie tej opcji powoduje zwolnienie komunikatu z kolejki
kwarantanny.

W zaleznosci od tego, w jaki sposob administrator oprogramowania
Personal Email Manager skonfigurowatl opcje dostarczania
wiadomosci objetych kwarantanng, wiadomos$¢ moze:

e zosta¢ dostarczona bezposrednio do Twojej skrzynki
odbiorczej, lub

e wroci¢ do procesu analizy wiadomosci obejmujacej wszystkie
kolejne filtry. Wiadomo$¢é moze nie zosta¢ dostarczona, jesli
uruchomi inny filtr i zostanie usunigta lub poddana
kwarantannie.

Usun Po wybraniu tej funkcji usuwana jest niedostarczona wiadomos¢
z listy wiadomosci objetych kwarantanna.
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Czynnosé Opis

To nie spam Opcja stuzy do przekazania informacji, ze wiadomo$¢ nie powinna
zosta¢ sklasyfikowana jako spam, i umozliwia dostarczenie
wiadomosci do Twojej skrzynki odbiorczej. Ta opcja jest
dostepna tylko wtedy, gdy przegladana wiadomo$¢ jest poddana
kwarantannie jako spam.

Wiadomos¢ jest rowniez przekazywana firmie Forcepoint w celu
ewentualnej reklasyfikacji.

Wiecej czynnosci

Dodaj do listy Zawsze Funkcja ta stuzy do dodania adresu e-mail nadawcy do listy
blokuj Zawsze blokuj. Ta opcja nie jest dostepna, jesli administrator nie
upowaznit Ci¢ do zarzadzania osobistg lista Zawsze bloku;.

Dodaj do listy Zawsze Opcjata shuzy do dodania adresu e-mail nadawcy do listy Zawsze

zezwalaj zezwalaj. Ta opcja nie jest dostgpna, jesli administrator nie
upowaznit Ci¢ do zarzadzania osobista lista dozwolonych
uprawnien.

Przekaz Opcja stuzy do przestania wybranej lub wybranych wiadomosci

do co najmniej jednego innego odbiorcy. Wprowadz odbiorcow
w oknie dialogowym Przekaz wiadomo$¢ (maksymalnie
319 znakoéw). Adresy rozdziel §rednikami.

Pobierz Opcja stuzy do pobrania wiadomos$ci do wybranej lokalizacji
pliku.

Wyswietl format tekstu | Opcja stuzy do wys$wietlenia tresci wiadomos$ci w formacie
zwyktego tekstu.

Zobacz format HTML Wybor wyswietla tre§¢ wiadomosci w formacie HTML.

Zarzadzanie listami Zawsze blokuj i Zawsze zezwalaj

Pomoc dla uzytkownikéw Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Jesli uzyskasz upowaznienie od administratora, mozesz zarzadza¢ osobistymi listami
Zawsze blokuj i Zawsze zezwalaj z poziomu programu Personal Email Manager lub
wiadomosci z powiadomieniem. Wiadomos¢ z adresu e-mail znajdujacego si¢ na
liScie Zawsze blokuj jest uznawana za spam i nie jest dostarczana do Twojej skrzynki
odbiorczej. Poczta z adresu na liScie Zawsze zezwalaj pomija filtry, takie jak spam,
URL i masowa wiadomos¢ reklamowa w drodze do skrzynki odbiorczej. Jesli adres
znajduje si¢ na obu listach, zawsze bedzie on uznany za dozwolony.

Dodawanie wpisu na listy Zawsze blokuj lub Zawsze zezwalaj

Adres e-mail mozna doda¢ do listy Zawsze blokuj lub Zawsze zezwalaj za pomoca
wiadomosci z powiadomieniem lub listy wiadomosci objetych kwarantanna.
Dodatkowo adres mozna dodaé¢ bezposrednio do listy Zawsze blokuj lub Zawsze
zezwalaj.
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Dodaj adres e-mail bezposrednio do listy Zawsze blokuj lub Zawsze zezwalaj

L.

W menu na lewym panelu programu Personal Email Manager kliknij Zawsze
blokuj lub Zawsze zezwalaj

Wyswietlona zostanie wybrana lista.

W polu Adres e-mail wprowadz zadany adres

Symbol gwiazdki (*) stuzy do oznaczania symboli wieloznacznych.

Z prawej strony pola Adres e-mail kliknij strzatke

Wpis zostanie dodany do listy adresow e-mail. Licznik wskazuje liczbe adresow
na liscie.

Kliknij OK

Lista zostanie zapisana.

Przeszukaj liste Zawsze blokuj lub Zawsze zezwalaj

1.

W menu na lewym panelu programu Personal Email Manager kliknij Zawsze
blokuj lub Zawsze zezwalaj

Wyswietlona zostanie wybrana lista.
W sekgcji Lista adreséw e-mail w polu Szukaj wpisz szukane stowo kluczowe
Kliknij Szukaj

Adresy e-mail pasujace do wyszukiwanego hasta sg wyswietlane na liscie
adresow e-mail.

Zobacz wszystkie wiadomosci na licie Zawsze blokuj lub Zawsze zezwalaj;
kliknij Zobacz wszystko

Wyswietli si¢ petna lista adresow e-mail.

Usuwanie wpisu na liste Zawsze blokuj lub Zawsze zezwalaj

Adresy e-mail na licie Zawsze blokuj lub Zawsze zezwalaj mozna usuwac
pojedynczo lub zbiorczo.

Usun adres z listy Zawsze blokuj lub Zawsze zezwalaj

1.

W menu na lewym panelu programu Personal Email Manager kliknij Zawsze
blokuj lub Zawsze zezwalaj

Wyswietlona zostanie wybrana lista.

W sekcji Lista adresow e-mail wybierz adres e-mail, ktéry chcesz usunaé z listy
(Opcjonalnie) Wcisnij Ctrl + Kliknij, aby wybra¢ wiele adreséw e-mail

Kliknij Usun

Wybrany adres e-mail zostanie usunigty z listy.
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Zarzadzanie kontami uzytkownikow

Pomoc dla uzytkownikéow Personal Email Manager | Forcepoint Email Security | Wersja 8.5.x

Strona Dostepu do konta uzytkownika w programie Personal Email Manager stuzy do
wyznaczania osoby lub agenta (lub kilku), ktorzy beda mie¢ dostep do zablokowanych
wiadomosci 1 bedg mogli nimi zarzadzac.

Wazne
' Ta funkcja konta uzytkownika moze by¢ niedostgpna, jesli
nie zostata Ci przypisana przez administratora Personal
Email Manager.

Dodaj wyznaczonego agenta

L.

W lewym okienku menu kliknij Dostep do konta uzytkownika
Wyswietli si¢ strona Dostepu do konta uzytkownika.

W czesci Adres e-mail konta kliknij przycisk Dodaj

Zostanie wyswietlone okno dialogowe Dodaj konto uzytkownika.

W polu tekstowym Uzyskaj dostep do adresu e-mail konta wprowadz adres e-mail
osoby, ktorag chcesz wyznaczy¢ do zarzadzania swoja zablokowang poczta e-mail
Kliknij OK

Okno dialogowe Dodawanie dostepu do konta uzytkownika zostanie zamknigte,
a adres e-mail zostanie dodany do sekcji Adres e-mail konta.

Jesli cheesz nada¢ dostep do innych kont, powtdrz kroki 2—4

Gdy dowolny uzytkownik z Twojej listy adresoOw e-mail konta zaloguje si¢ do
programu Personal Email Manager, Twoje konto pocztowe pojawi si¢ u niego na
rozwijanej liscie Zobacz konto uzytkownika w wiadomosciach obj¢tych
kwarantanna. Aby zarzadza¢ Twoja zablokowana poczta e-mail, uprawniony
uzytkownik musi wybra¢ Twoje konto z listy, by wyswietli¢ listg wiadomosci
objetych kwarantanng. Patrz Korzystanie z listy wiadomosci objetych
kwarantanng, strona 10.
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