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Guide de demarrage rapide pour
les utilisateurs de la messagerie

Demande d'un Rapport des messages

Websense TRITON AP-EMAIL vous permet de voir les messages placés en
guarantaine et de décider de leur traitement. Pour ce faire, commencez par demander

un Rapport des messages.

1. Visitez la page Web :

http://www.websense.com/content/messaqgereport.aspx

2. Entrez votre adresse électronique.

Le Rapport des messages vous est envoyé rapidement par email. En voici un

exemple :
on) H ++ BORBB-0 -
—‘J/‘ Message

o (@ o x _j -'\-.“ j_| ('_@ i, Safe Lists - ? E"

Rapport personnel pour Hosted Email Security - Message (HTML)

Related -
Reply Reply Forward §, cafl - | Delete Moveto Create  Other Follow Mark as B
to All Folder~ Rule Actions~ Up~ Unread &
Respond Adtions Junk E-mail G| options & Find
Fram: Hosted Email Security Portal [bounce @websense. com] Sent: Mo
To: jose. fr@cust1.5. test.blackspider.com
(&3
Subject: Rapport personnel pour Hosted Email Security
Messages traités du 16 déc. 2008 au 22 déc. 2008 5
Comptes: jose.fr@cust1.5.test.blackspider.com he

Veuillez contacter votre administrateur pour plus dinformations : postmaster@barney-cust 1.com

Votre abonnement a cet email expirera sous peu. Pour continuer a recevoir ces emails, cliquez ici SVP

Courrier douteux
De A

«— spammerd@spiderd.com
SAF Business Flash: SAP Latest News and Events (07/07/2003}

«— spammerd@spiderd.com

FWD forgetten and bored housewives Yeah! k

«— whitelist_me@sink.5.test.nlackspider.com jose.fr@custl.5.test.blackspider.com 18/12/08 09:46

jose fr@custl.5.testblackspider.com 16/12/08 18:50

jose.fr@cust1.5.test.blackspider.com 16/12/08 16:53

Afficher le rapport  Changer d'abonnement  Gérer les liste

Date / Heure Etat
Spam (14.2)
Wisen Liste blanc

guarantaine

Spam (26.8)

e

Rejste

Spam (28.6)
Détails Liste blanc

Le Rapport vous renseigne sur les messages que vVous avez envoyes et regus, y
compris sur leur état et la disposition prise pour chacun d'eux. Si un message n'a pas
été livré, le rapport vous en indique la raison. Les messages mis en quarantaine
comprennent leur score de pollupostage. Plus ce score est élevé, plus le message est

susceptible d'étre du pollupostage.
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Vous pouvez entreprendre plusieurs actions a partir de ce rapport envoyé par email,
selon la maniére dont votre administrateur a configuré votre stratégie.

\ous pouvez :

\ous abonner au rapport

Changer les options d'abonnement

Changer la période couverte par le rapport

Configurer des listes noire et blanche

Afficher les messages mis en quarantaine et non douteux

* 6 6 o o

Vous pouvez également entreprendre des actions sur les messages. Par exemple, vous
pouvez libérer des messages de votre quarantaine. Pour agir sur un seul message,
sélectionnez-le, puis cliquez sur I'un des boutons a droite :

Bouton Description

Détails Affichez les détails du message.

Libérer Sortez le message de sa quarantaine. Il arrive alors dans votre boite aux
lettres.

Liste blanche | Ajoutez I'adresse électronique ou le domaine a votre propre liste blanche.
Les messages provenant de cet expéditeur seront toujours livrés dans
votre boite aux lettres, & moins qu'ils ne contiennent un virus ou un
programme malveillant.

Liste noire Ajoutez I'adresse électronique ou le domaine a votre propre liste noire.
Les messages provenant de cet expéditeur seront traités comme du
pollupostage.

‘/ Remarque
Pour sélectionner un message, cochez la case située a sa
gauche dans le rapport.

‘/ Remarque
Les actions et les boutons disponibles pour un message
dépendent de I'état de celui-ci.

\Vous pouvez afficher la version en ligne du rapport en cliquant sur Afficher les
rapports. Dans la version en ligne, vous pouvez exécuter une action sur plusieurs
messages simultanément :

1. Sélectionnez les messages. Vous pouvez les choisir individuellement ou cliquer
sur Mis en quarantaine, Spam ou Tous pour selectionner tous ces messages en
une seule opération.
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2. Choisissez une action dans la liste déroulante Action a entreprendre.

Courrier douteux

Sélectionner pour  Tous, Spam Action & entreprendre 3
une action Effacer /
0O 1+ De A | Liberer at &
[ .« spammerdg@spiderd.com josell Adresse électronique des expéditeurs de la liste blanche  jam (14.2)
Domaine des expéditeurs de la liste blanche
N Adresse Electronique des expéditeurs de la liste noire sen
SAP Business Flash: SAP Latest Mews and Eventd { :
Domaine des expéditeurs de la liste noire arantaine Libér
[0 «— spammerd@spiderd.com jose.fr@cust1.5.test.blackspider.com  16/12/08 16:53 Spam (26.8)

U P [ —

3. Cliquez sur Aller.
Planification d'un Rapport des messages

Pour recevoir régulierement votre rapport des messages ou pour modifier son
planning existant, cliquez sur le lien Changer d*abonnement vers le haut du rapport.
Utilisez la page suivante pour spécifier la date d'envoi du rapport et pour définir les
options de tri et de filtre de son contenu.

Configurer I'abonnement

Contenu du rapport

Afficher le courrier

Regu Envoyé  Classés par

Douteux Etat v | |ordre croissant v
Non douteux O O Date/Heure v | | ordre décroissant v
Planification
Période du 7jours v
rapport
Longueur 50 lignes v
maximale
Frégquence quatidien v

Paramétres locaux
Fuseau horaire GMT +H10:00 ~

Langue Frangais (France) e

Revenir au Rapport des messages

Contenu du rapport

Cette section n'est disponible que si votre administrateur I'a autorisée. Cochez les cases
de votre choix pour désigner les 4 sections possibles a inclure dans votre rapport :
messages douteux (recus et envoyés) ou messages non douteux (regus et envoyeés).

Pour chaque section a inclure, indiquez I'ordre de tri désiré pour le contenu (options
différentes pour chaque section).

Date/Heure

Obijet

De

A
Etat

*® 6 6 o o
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Indiquez également si vous souhaitez que la section soit triée en ordre croissant ou
décroissant.

Planification

Spécifiez le nombre de jours a inclure dans le rapport et le nombre maximum de lignes
a afficher dans les résultats. Spécifiez également la fréquence de réception du rapport :
quotidienne, jours de la semaine, hebdomadaire, bihebdomadaire, mensuelle.
(Sélectionnez jamais pour annuler la réception du rapport.)

Localisation

Sélectionnez la langue et le fuseau horaire désirés pour la rapport. Par défaut, ces
parameétres correspondront a ceux de votre navigateur.

Cliquez sur Appliquer pour enregistrer vos paramétres. lls constitueront la
configuration par défaut de tous vos futurs rapports des messages. Vous pouvez a tout
moment modifier cette configuration.

Mise en liste noire ou blanche de certaines adresses ou
de certains domaines

Si vous souhaitez bloquer les messages provenant de certaines adresses ou de certains
domaines, et si votre administrateur a activé cette fonction, vous pouvez les ajouter a
votre propre liste noire. Cliquez sur Gérer les listes noire/blanche dans le rapport que
vous avez recu. Vous pouvez également configurer le rapport pour que les messages
provenant de certaines adresses ou de certains domaines soient toujours acceptés.
Cette fonction s'appelle votre liste blanche.

Lorsque vous cliquez sur Gérer les listes noire/blanche, un écran de recherche
apparait. Si vous avez déja ajouté des adresses électroniques ou des domaines a votre
liste blanche et a votre liste noire, utilisez cet écran pour sélectionner les adresses et
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les domaines a afficher dans votre liste. (Utilisez-le pour filtrer I'affichage de votre
liste de maniere a pouvoir modifier les enregistrements appropriés plus rapidement.)

Afficher les listes blanche et/ou noire par
critéres de recherche

Criteres de recherche

L'adresse électronigue ou le Afficher ceux faisant partie de . " . |Adresse v
domaine contient : 12 liste blanche - Trier les résultats par :

ordre croissant %

La description contient : Afficher ceux faisant partie de Nombre maximum de

la liste noire : résultats : &0

Ligte des adresses électroniques et des domaines que vous avez choisis dans la liste noire ou blanche selon votre critéres de recherche
Cliguezici pour ajouter de nouvellas entrées 4 votre liste noirerblanche:
pour  Tous, Elément de la liste blanche Veuilez sé une action. ¥
une action Elément de Ia liste noire
Effacer
[ Adresse électronigue ou domaine 2 Etat Description
O Elément de la liste
asdfasd.es blanche asdfasdfas

=l Elément de la liste

Si vous souhaitez créer une nouvelle liste ou ajouter une nouvelle adresse ou un
nouveau domaine a une liste existante, cliquez sur Cliquez ici pour ajouter de
nouvelles entrées a votre liste noire/blanche. (Pour plus d'informations, consultez
Ajout de nouveaux enregistrements, page 6.)

Remarque

‘/ Les listes blanches sont toujours prioritaires par rapport aux listes noires. Si vous
avez mis une adresse dans une liste noire et également dans une liste blanche par
erreur, les messages de cet expéditeur ne seront pas bloqués.

Modification des enregistrements

Aprés avoir effectué une recherche dans une liste noire ou blanche existante, vous
pouvez modifier les adresses ou les domaines qu'elle contient ou les supprimer. Pour
supprimer une entrée, sélectionnez-la (en cochant sa case a gauche), puis cliquez sur
Supprimer. Vous pouvez faire passer un enregistrement d'une liste noire dans une
liste blanche et inversement en cliquant sur le bouton approprié.

Vous pouvez trier la liste en cliquant sur I'en-téte d'une colonne.
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Ajout de nouveaux enregistrements

Si vous souhaitez créer une nouvelle liste ou ajouter une nouvelle adresse ou un
nouveau domaine a une liste existante, cliquez sur Cliquez ici pour ajouter de
nouvelles entrées a votre liste noire/blanche.

Ajouter des adresses et des domaines a vos
listes blanche et noire

Weuillez entrer 183 adresses électronigues ou les domaines cible, sélectionner une Action pour chacun d'eus, puis cliguer sur Ajouter. (Notez que, 4 chague ajout d'une adresse, une nouve
ligne blanche apparait, Ne cliqguez pag sur Ajouter' avant d'avair saisi toutes les adresses outous les domaines 4 ajouter)

Sélectionnez | Action & entreprendre ¥

abc@xyz.com ami

Rechetcher des adresses et des domaines

Entrez une adresse ou un nom de domaine, une description (facultatif), puis choisissez
I'action & entreprendre dans la zone déroulante (Liste blanche ou Liste noire). Pour

chaque ligne ajoutée, une nouvelle ligne vierge apparait. Cliquez sur Ajouter lorsque
vous avez terminé.

Si I'adresse ou le domaine est déja présent(e) dans la liste, vous en étes averti(e). Par
exemple :

Adresse saisie plusieurs fois : "domaine.com™

Acces aux messages mis en quarantaine

Vous pouvez trier les messages par leur état. Pour afficher les messages mis en
quarantaine, triez la colonne Etat, puis faites défiler jusqu'a la section Mis en
guarantaine. Pour afficher un seul message et découvrir pourquoi il a été placé en
quarantaine, cliquez sur Détails en face de ce message. Vous aurez alors plusieurs
options. (Voir Affichage des détails d'un message, page 7.)

Pour agir simultanément sur tous les messages mis en quarantaine, cliquez sur Mis en
guarantaine, puis choisissez I'action a entreprendre dans la liste déroulante.

Courrier douteux
Sélectionner pour  Tous, Spar Action & entreprendre v
une action Effacer Action dra
0 ™ e & || ibgrer L
O «— spammerd@spiderd.com Joseil Adregse électronigue des expéditeurs de la liste blanche  1am (14.2)
Domaine des expéditeurs de |a liste blanche
Adresse électronique des expéditeurs de la liste noire sen
SAP Business Flash: SAP Latest Mews and Evens
(Dnmaime des expéditeurs de la liste noire arantaine Libér
[0  « spammerdi@spiderd.com Jjose.fr@@cust1.5.test.blackspider.com 16/12/08 16:53 Spam (26.8)

e e e 1 iz —
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Affichage des détails d'un message

Pour afficher les détails d'un seul message, sélectionnez-le (en cochant sa case), puis
cliquez sur Détails. Un journal comme celui-ci apparait :

Ce message a été classifié comme pollupostage par votre stratégie de messagerie.

Objet SAP Business Flash: SAP Latest News and Events (07/07/2003)
Expéditeur spammerd@spiderd.com
Destinatairs jose.fr@custl 5.testblackspider.com

Mis en quarantaine 16112108 18:50

Action & entreprendre [oéttoquer e une coriz|

Tout élargir & Tout réduin

B En-fetes de message
B Hru

Fin de message

L'examen des log

Tuesday, Decernber 16, 2008 10:50:40 AM  Regu 53510 octats de source3.devblackspider.corn [172.16.162.10] Créateur de message : spammerd@spiderd.com. Message pour 1
destinataires. msgid: 200307071718.TAAN1 41 0@san.com

Tuesday, Decernber 16, 2008 10:50:42 AM  Sparn (score 14.2) excédant e seuil de détection de 8.0 pour le destinataire jose fr@cust! 5test blackspider.com a détecté par (e fitre
araptatif de Spam. Message mis en quarantaine.

Tuesday, December 16, 2008 1050042 AM  Analyse complétée aprés 2 248 secondes pour [e message avec Un spam score de 14.2 Pour destinataire
jose fr@eustl.5 test blackspider. com Une copie du messane a 6t mis en guarantaine

Tuesday, December 16, 2008 10:50:42 AM  Traitement complet pour e destinataire jose fri@eust! 5 testblackspider.com. Le tempe total passe est 00:00:02. Message non expedie

Plieer ici naur revenir A la nane nréeéronta

Si le message a été classifié comme pollupostage, vous pouvez effectuer I'une des
taches suivantes :

J Remarque
Les taches a votre disposition dépendent des priviléges que votre administrateur a
configurés.

Vous en envoyer une copie

Ajouter I'expéditeur a votre liste blanche (les prochains messages de cet
expéditeur ne seront pas mis en quarantaine.)

+ Ajouter le domaine d'envoi a votre liste blanche (les prochains messages de toute

personne de ce domaine, par exemple quiconque@acme.com, ne seront pas mis
en quarantaine.)

+ Ajouter I'expéditeur a votre liste noire (les prochains messages de cet expéditeur
seront toujours mis en guarantaine.)

+ Ajouter le domaine d'envoi a votre liste noire (les prochains messages de toute

personne de ce domaine, par exemple quiconque@acme.com, seront toujours mis
en quarantaine.)
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Notifications de virus

TRITON AP-EMAIL vous averti par email si vous envoyez un message qui contient
un virus. Cliquez sur le lien présent dans la notification pour afficher les détails du
message.

v

Remarque

Les options de notification peuvent &tre modifiées par votre administrateur de
messagerie.

Autres notifications

\otre administrateur peut avoir configuré des stratégies de sécurité de la messagerie
qui surveillent la présence de mots, de phrases ou de tout contenu inapproprié dans les
messages. Si vous envoyez ou recevez un tel message, vous pouvez également en étre
averti(e).

Lien « Signaler ce message comme étant du spam »

La définition de pollupostage est subjective ; ce qui est du spam pour un utilisateur ne
I'est pas pour un autre.

Si votre administrateur a configuré un lien « Signaler ce message comme étant du
spam », profitez-en pour nous aider a affiner ce service pour mieux détecter le
pollupostage.

Chaque fois que vous recevez du pollupostage qui d'aprés vous aurait dii &tre bloque,
cliquez sur ce lien.

Cela ne signifie pas que tous les futurs messages similaires seront bloqués, mais cela
contribue & améliorer le processus d'identification du pollupostage.
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