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Schnellstartanleitung für E-
Mail-Endbenutzer
Einen Nachrichtenbericht anfordern

Über Websense TRITON AP-EMAILTRITON AP-EMAIL können Sie in Quarantäne 
gestellte Nachrichten anzeigen und Aktionen für diese vornehmen. Hierfür müssen 
Sie zunächst einen Nachrichtenbericht anfordern. 

1. Besuchen Sie die folgende Webseite:

http://www.websense.com/content/messagereport.aspx

2. Geben Sie Ihre E-Mail-Adresse ein.

In Kürze wird Ihnen ein Nachrichtenbericht zugesandt. Hier ein Beispiel:   

Der Bericht enthält Informationen über E-Mails, die Sie geschickt oder empfangen 
haben, sowie über den Status und die Disposition der einzelnen Nachrichten. Wenn 
eine Nachricht nicht ausgeliefert wurde, wird der Grund hierfür angezeigt. In 
Quarantäne gestellte Spam-Nachrichten enthalten den Spamwert. Je höher dieser Wert 
ist, desto wahrscheinlicher ist es, dass es sich bei der Nachricht um Spam handelt.
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Je nachdem, wie der E-Mail-Administrator Ihre Richtlinien eingestellt hat, können Sie 
über den an Sie versandten Bericht mehrere Aktionen vornehmen. 

Sie können:

 Den Bericht abonnieren 

 Subskriptionsoptionen ändern

 Den Berichtszeitraum ändern

 Positiv- und Negativlisten konfigurieren

 Saubere und in Quarantäne gestellte Nachrichten anzeigen

Sie können auch für einzelne Nachrichten Aktionen durchführen. Sie können 
Nachrichten beispielsweise aus Ihrer Quarantänezone freigeben. Um für eine Aktion 
für eine bestimmte Nachricht durchzuführen, wählen Sie diese aus, und klicken Sie 
auf der rechten Seite auf eine der Schaltflächen. 

Sie können die Online-Version des Berichts anzeigen, indem Sie auf Berichte 
anzeigen klicken. Über die Online-Version können Sie Aktionen für mehrere 
Nachrichten auf einmal durchführen:

1. Wählen Sie die Nachrichten aus. Sie können sie einzeln auswählen oder auf In 
Quarantäne, Spam oder Alle klicken, um all diese Nachrichten auf einmal 
auszuwählen.

Schaltfläche Beschreibung

Details Details der Nachricht anzeigen.

Freigeben Die Nachricht aus der Quarantänezone freigeben. Die gewünschte 
Nachricht wird an Ihre Inbox gesandt.

Positivliste Die E-Mail-Adresse oder Domäne zu Ihrer persönlichen Positivliste 
hinzufügen. Nachrichten dieses Absenders werden immer an Ihre 
Mailbox weitergeleitet, sofern sie nicht einen Virus oder Malware 
enthalten.

Negativliste Die E-Mail-Adresse oder Domäne zu Ihrer persönlichen Negativliste 
hinzufügen. Nachrichten dieses Absenders werden wie Spam behandelt.

Hinweis
Klicken Sie im Nachrichtenbericht auf das 
Markierungsfeld auf der linken Seite einer Nachricht, um 
diese auszuwählen.

Hinweis
Die Aktionen oder Schaltflächen, die für eine Nachricht 
verfügbar sind, hängen vom Status der jeweiligen 
Nachricht ab. 
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2. Wählen Sie in der Drop-Down-Liste  Gewünschte Aktion eine Aktion aus. 

3. Klicken Sie auf Los. 

Einen Nachrichtenbericht terminieren

Klicken Sie im oberen Bereich des Berichts auf den Hyperlink Subskription ändern , 
um Nachrichtenberichte regelmäßig zu empfangen oder einen aktuellen 
Berichtszeitplan zu ändern. Auf der Seite, die daraufhin angezeigt wird, können Sie 
angeben, wann der Bericht gesendet werden soll. Darüber hinaus können Sie 
bestimmen, wie der Inhalt Ihrer Nachrichtenberichte gefiltert und sortiert werden soll. 

Berichtsinhalt

Dieser Abschnitt ist nur verfügbar, wenn Ihr Administrator Ihnen hierfür die 
Berechtigung gegeben hat. Verwenden Sie die Markierungsfelder, um anzugeben, 
welche der 4 möglichen Abschnitte in Ihrem Bericht enthalten sein sollen: verdächtige 
Nachrichten (empfangen und gesendet) oder saubere Nachrichten (empfangen und 
gesendet).

Geben Sie für jeden Abschnitt, den Sie im Bericht haben möchten, die Reihenfolge an, 
in der der Inhalt sortiert werden soll (Optionen hängen vom Abschnitt ab). 
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 Datum/Uhrzeit

 Betreff

 Von

 An

 Status

Geben Sie außerdem an, ob der Abschnitt in auf- oder absteigender Reihenfolge 
sortiert werden soll.

Terminierung

Geben Sie die Anzahl von Tagen an, die vom Bericht abgedeckt werden sollen, sowie 
die maximale Anzahl von Zeilen in der Ergebnistabelle. Geben Sie außerdem an, wie 
oft Sie den Bericht erhalten möchten: täglich, an Wochentagen, wöchentlich, alle zwei 
Wochen oder monatlich. (Wählen Sie niemals aus, um den Bericht abzubestellen.)

Lokalisierung

Wählen Sie die Sprache und die Zeitzone aus, die für den Bericht verwendet werden 
sollen. Diese werden standardmäßig vom Browser abgeleitet, über den der Bericht 
angefordert wurde.

Klicken Sie auf Abschicken , um Ihre Einstellungen zu übernehmen. Diese 
Einstellungen werden als Standard für die Konfiguration zukünftiger 
Nachrichtenberichte übernommen. Sie können diese Konfiguration jederzeit ändern.

E-Mails von bestimmten Adressen oder Domänen zu 
Positiv- oder Negativlisten hinzufügen

Wenn Sie E-Mails von bestimmten Adressen oder Domänen blockieren möchten, 
können Sie diese zu Ihrer persönlichen Negativliste hinzufügen, sofern Ihr 
Administrator diese Funktion aktiviert hat. Klicken Sie im Nachrichtenbericht, den 
Sie per E-Mail erhalten haben, auf Positiv-/Negativlisten verwalten. Sie können den 
Bericht auch so konfigurieren, dass E-Mails von bestimmten Adressen oder Domänen 
immer akzeptiert werden. Dies wird als Positivliste bezeichnet. 

Wenn Sie auf Positiv-/Negativlisten verwalten klicken, wird ein Suchbildschirm 
angezeigt. Wenn Sie bereits eine Liste von E-Mail-Adressen oder Domänen zu Ihrer 
Negativ- und Positivliste hinzugefügt haben, verwenden Sie diesen Bildschirm, um 
auszuwählen, welche E-Mail-Adressen und Domänen in Ihrer Liste angezeigt werden 
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sollen. (Verwenden Sie ihn, um die Anzeige Ihrer Liste zu filtern, so dass Sie 
gewünschte Einträge schneller ändern können.) 

Wenn Sie eine neue Liste erstellen oder eine neue E-Mail-Adresse oder Domäne zu 
einer vorhandenen Liste hinzufügen möchten, klicken Sie auf Klicken Sie hier, um 
neue Einträge zu Ihrer Positiv-/Negativliste hinzuzufügen. (Details hierzu finden 
Sie unter Neue Einträge hinzufügen, Seite 6.)

Einträge ändern

Nachdem Sie eine Suche in einer vorhandenen Positiv- oder Negativliste durchgeführt 
haben, können Sie Adressen oder Domänen in der Liste ändern oder löschen. Sie 
können einen Eintrag löschen, indem Sie ihn (durch einen Klick auf das 
Markierungsfeld auf der linken Seite) auswählen und anschließend auf Löschen 
klicken. Sie können den Eintrag von der Positiv- zur Negativliste oder umgekehrt 
verschieben, indem Sie auf die entsprechende Schaltfläche klicken. 

Sie können die Liste sortieren, indem Sie auf die Kopfzeile einer Spalte klicken. 

Hinweis
Positivlisten haben immer Vorrang vor Negativlisten. Wenn Sie eine E-Mail-Adresse 
zu Ihrer Negativliste hinzugefügt haben und sie versehentlich auch in Ihre 
Positivliste aufgenommen haben, werden Nachrichten von diesem Absender nicht 
blockiert.
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Neue Einträge hinzufügen

Wenn Sie eine neue Liste erstellen oder eine neue E-Mail-Adresse oder Domäne zu 
einer vorhandenen Liste hinzufügen möchten, klicken Sie auf Klicken Sie hier, um 
neue Einträge zu Ihrer Positiv-/Negativliste hinzuzufügen. 

Geben Sie eine Adresse oder einen Domänennamen und (wenn gewünscht) eine 
Beschreibung ein, und wählen Sie in der Drop-Down-Liste eine Aktion (Zu 
Positivliste hinzufügen oder Zu Negativliste hinzufügen) aus. Für jede Zeile, die Sie 
hinzufügen, wird eine weitere Leerzeile angezeigt. Klicken Sie auf Hinzufügen, wenn 
Sie fertig sind.

Sie werden benachrichtigt, wenn die Adresse oder Domäne bereits in der Liste 
vorhanden ist. Zum Beispiel:

Adresse mehr als einmal eingegeben: "domain.com"

Auf Nachrichten zugreifen, die in Quarantäne gestellt wurden

Sie können Nachrichten nach ihrem jeweiligen Status sortieren. Um Nachrichten in 
Quarantäne anzuzeigen, sortieren Sie die Spalte Status, und blättern Sie anschließend 
zum Abschnitt mit Nachrichten, die in Quarantäne gestellt wurden. Indem Sie neben 
einer Nachricht auf Details klicken, können Sie die jeweilige Nachricht anzeigen 
lassen und erfahren, warum sie in Quarantäne gestellt wurde. Sie erhalten dann die 
verschiedene Optionen, was Sie mit der Nachricht tun können. (Siehe 
Nachrichtendetails anzeigen, Seite 7.)
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Wenn Sie eine Aktion für alle in Quarantäne gestellten Nachrichten gleichzeitig 
durchführen möchten, klicken Sie auf In Quarantäne, und wählen Sie anschließend 
eine Aktion aus der Drop-Down-Liste aus. 

Nachrichtendetails anzeigen

Sie können die Details einer einzelnen Nachricht anzeigen lassen, indem Sie die 
Nachricht (durch einen Klick auf das Markierungsfeld neben der Nachricht) 
auswählen und anschließend auf Details klicken. Ein Nachrichtenprotokoll wird 
angezeigt, das dem folgenden ähnlich sieht:

Wenn die Nachricht als Spam klassifiziert ist, können Sie eine der folgenden Tasks 
ausführen:

 Eine Kopie an Ihre Inbox senden.

 Den Absender zu Ihrer persönlichen Positivliste hinzufügen – zukünftige 
Nachrichten dieses Absenders werden nicht als Spam in Quarantäne gestellt.

Hinweis
Die Tasks, die Ihnen zur Verfügung stehen, hängen von den Zugangsrechten ab, die 
Ihr E-Mail-Administrator eingerichtet hat.
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 Domäne des Absenders zu Ihrer persönlichen Positivliste hinzufügen – zukünftige 
Nachrichten von Absendern in dieser Domäne (z.B. 
ALLEBENUTZER@acme.com) werden nicht als Spam in Quarantäne gestellt.

 Den Absender zu Ihrer persönlichen Negativliste hinzufügen – zukünftige 
Nachrichten dieses Absenders werden immer als Spam in Quarantäne gestellt.

 Domäne des Absenders zu Ihrer persönlichen Negativliste hinzufügen – 
zukünftige Nachrichten von Absendern in dieser Domäne (z.B. 
ALLEBENUTZER@acme.com) werden immer als Spam in Quarantäne gestellt.

Mitteilungen über Viren

TRITON AP-EMAIL informiert Sie per E-Mail, wenn Sie eine Nachricht erhalten, die 
einen Virus enthält. Klicken Sie auf den Link in der Mitteilung, wenn Sie Details zu 
der Nachricht sehen möchten.

Sonstige Mitteilungen

Ihr E-Mail-Administrator kann E-Mail-Sicherheitsrichtlinien konfigurieren, die 
Nachrichten auf anstößige oder unangemessene Wörter, Ausdrücke oder sonstige 
eingeschränkte Inhalte überwachen. Wenn Sie eine solche E-Mail erhalten oder 
versenden, werden Sie hierüber ebenfalls in Kenntnis gesetzt.

Link „Diese E-Mail als Spam melden”

Spam ist subjektiv – was Sie für Spam halten, sehen andere möglicherweise als eine 
legitime E-Mail an. 

Wenn Ihr Administrator einen Link „Diese E-Mail als Spam melden“ eingerichtet hat, 
nutzen Sie diesen bitte, um uns dabei zu helfen, den Service für die Erkennung von 
Spam zu optimieren. 

Wenn Sie eine Spam-Nachricht erhalten, die Ihrer Ansicht nach hätte blockiert werden 
sollen, klicken Sie bitte auf den Link „Diese E-Mail als Spam melden“.

Beachten Sie, dass dies nicht unbedingt bedeutet, dass alle ähnlichen zukünftigen 
Nachrichten blockiert werden. Es hilft jedoch, den Spam-Erkennungsprozess zu 
optimieren.

Hinweis
Die Mitteilungsoptionen können von Ihrem E-Mail-Administrator geändert werden.
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