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Einen Nachrichtenbericht anfordern

Uber Websense TRITON AP-EMAILTRITON AP-EMAIL kénnen Sie in Quarantane
gestellte Nachrichten anzeigen und Aktionen fiir diese vornehmen. Hierfir missen
Sie zundchst einen Nachrichtenbericht anfordern.

1.

Besuchen Sie die folgende Webseite:
http://www.websense.com/content/messagereport.aspx

Geben Sie Ihre E-Mail-Adresse ein.

In Kirze wird Ihnen ein Nachrichtenbericht zugesandt. Hier ein Beispiel:

L BRI S R -
w
W Fane
> Relates
Seteet =
Sent: Mon 1222/3000 1206 A
Nachrichten verarbeitet fiir den Zeitraum vom: 16.12.2008 bis 22.12.2008 T
Konten: jose.dedcust].5. tast.blackspider.com Saubar [}
Setzan Sie tich fir welters Infarmatianen bitte mat llwem Administrator in Verbindung: pottmaster@harney-cust 1 com
Die automatische Zustellung dieser Email wird in Korze ausiaufen. Um diese Emails weiter zu emplangen, klicken Sie bitte hier
Baurschl angesgen sROpUon angern  Posiiy-Negalyislen yerwalen
Verdachtige E-Mail
ven an DatumUhrzai sutus
+— spanmmerdEspioer s, com jose deEcust] S rsLtachspioer com  16,32.08 1648 Spam (11,7) 5 : . :
Dwtaits | [Frasgatonn| [Pusitiviaie | [Negativiisis]
3AP Business Flash: SAF Latest News and Events (07072003 In Suararane
= paMmarEspder.com jorke de@c st S test A kepidarcom  16.12.08 17:55 Spam [12.8]
[Getain] [Frageten] [Pesinviiom | [Reastvisie]
Fras & - Bastinma ol In Quarantans
= spammerl@&spiderd.com jose.ded@cusit S esublackspidercom 16.12.00 16:34 Spam (12.0)
[Boman] [Framesas] [Feammnan | [negsnvim)]
foptmadcontioltestmagsimagarspanmFres Wedpe-lesting@rhaerver! In Cuaranidng
= spammerspider.com jose degcustt StesLblackspider.com 16.12.08 17:22 Spam (16.4}
[Eenin] [Fosimuiiam] [Neganviisie ]
Froe 0 - Bast in B8 wong! varwarton
— whitelist_meisink 5 testblackspider.com  jose duficustt 5 test lackspider.com 18,1208 15:52 Spam [26.1] S ) )
D il | [Pusitiviiaie || Negabivlisie]
FnDTargoRan and bared housawives Yaan! k Varwartan
= apammerE@aink 5isstblackapider.com jose do@custl b et dackspider.com  16,12.08 15:58 Spam [26.1) . . I I . L

Der Bericht enthdlt Informationen Uber E-Mails, die Sie geschickt oder empfangen
haben, sowie Uber den Status und die Disposition der einzelnen Nachrichten. Wenn
eine Nachricht nicht ausgeliefert wurde, wird der Grund hierfur angezeigt. In
Quarantéane gestellte Spam-Nachrichten enthalten den Spamwert. Je hoher dieser Wert
ist, desto wahrscheinlicher ist es, dass es sich bei der Nachricht um Spam handelt.
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Je nachdem, wie der E-Mail-Administrator Ihre Richtlinien eingestellt hat, kdnnen Sie
Uber den an Sie versandten Bericht mehrere Aktionen vornehmen.

Sie kdnnen:

* 6 o o

Den Bericht abonnieren
Subskriptionsoptionen andern

Den Berichtszeitraum &ndern

Positiv- und Negativlisten konfigurieren

« Saubere und in Quarantane gestellte Nachrichten anzeigen

Sie kdnnen auch fiir einzelne Nachrichten Aktionen durchfiihren. Sie kénnen
Nachrichten beispielsweise aus lhrer Quarantanezone freigeben. Um fur eine Aktion
fur eine bestimmte Nachricht durchzufiihren, wahlen Sie diese aus, und klicken Sie
auf der rechten Seite auf eine der Schaltflachen.

Schaltflache

Beschreibung

Details Details der Nachricht anzeigen.

Freigeben Die Nachricht aus der Quaranténezone freigeben. Die gewiinschte
Nachricht wird an lhre Inbox gesandt.

Positivliste Die E-Mail-Adresse oder Domane zu lhrer personlichen Positivliste
hinzufligen. Nachrichten dieses Absenders werden immer an lhre
Mailbox weitergeleitet, sofern sie nicht einen Virus oder Malware
enthalten.

Negativliste Die E-Mail-Adresse oder Domane zu lhrer personlichen Negativliste

hinzufligen. Nachrichten dieses Absenders werden wie Spam behandelt.

Hinweis

Klicken Sie im Nachrichtenbericht auf das
Markierungsfeld auf der linken Seite einer Nachricht, um
diese auszuwahlen.

v

Hinweis

Die Aktionen oder Schaltflachen, die fiir eine Nachricht
verfugbar sind, hdngen vom Status der jeweiligen
Nachricht ab.

Sie kdnnen die Online-Version des Berichts anzeigen, indem Sie auf Berichte
anzeigen klicken. Uber die Online-Version kénnen Sie Aktionen fiir mehrere
Nachrichten auf einmal durchfihren:

1. Wahlen Sie die Nachrichten aus. Sie kénnen sie einzeln auswahlen oder auf In
Quarantane, Spam oder Alle klicken, um all diese Nachrichten auf einmal

auszuwahlen.
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2. Wabhlen Sie in der Drop-Down-Liste Gewlinschte Aktion eine Aktion aus.

Verdachtige E-Mail

-
. -
Fr Aktion m. rantane, | Spam Gewinschte Aktion v
auswihlen Loschen 5 *
0 14 von an || btuss 2+ ;
[ .« spammerdg@spiderd.com josele E-Mail-Adresse des Absenders in Positivliste aufnehmen am {11.1) b
Domane des Absenders in Positivliste aufnehmen -
N E-Mail-Adresse des Absenders in Negativliste aufnehrmen
SAP Business Flash: SAP Latest Mews and Eventd { "
Domane des Absenders in Megativiiste aufnehmen arantane E-
[0 «— spammer@spider.com jose.de@cust1.5.test.blackspider.com 16.12.08 17:55 Spam (12.8) f
3
- _ In
gfros Oolfidne - Bratisne igrdl P o o Ousareniing L o il #

3. Klicken Sie auf Los.

Einen Nachrichtenbericht terminieren

Klicken Sie im oberen Bereich des Berichts auf den Hyperlink Subskription éndern ,
um Nachrichtenberichte regelmaRig zu empfangen oder einen aktuellen
Berichtszeitplan zu &ndern. Auf der Seite, die daraufhin angezeigt wird, kénnen Sie
angeben, wann der Bericht gesendet werden soll. Darlber hinaus kénnen Sie
bestimmen, wie der Inhalt Ihrer Nachrichtenberichte gefiltert und sortiert werden soll.

Subskription konfigurieren

Berichtsinhalt
E-Mail anzeigen
Empfangen Gesendet Ordnen nach

Verdachtiy Status ~ | | aufsteigend v

Sauber Daturn/Uhrzeit v | | absteigend v

Terminierung

Berichtszeitraum 7 Tage ~
Maximale Lange 50 Feilen v
Haufigkeit taglich v

Lokalisierung
Zeitzone GMWT +00:00 +

Sprache Deutsch (Deutschland)

Abschicken

ZurGck zum Machrichtenbericht

Berichtsinhalt

Dieser Abschnitt ist nur verfligbar, wenn Thr Administrator Ihnen hierfur die
Berechtigung gegeben hat. Verwenden Sie die Markierungsfelder, um anzugeben,
welche der 4 méglichen Abschnitte in Threm Bericht enthalten sein sollen: verdachtige
Nachrichten (empfangen und gesendet) oder saubere Nachrichten (empfangen und
gesendet).

Geben Sie fiir jeden Abschnitt, den Sie im Bericht haben mdchten, die Reihenfolge an,
in der der Inhalt sortiert werden soll (Optionen hangen vom Abschnitt ab).
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Datum/Uhrzeit
Betreff

\on

An

Status

* & 6 oo o

Geben Sie aulRerdem an, ob der Abschnitt in auf- oder absteigender Reihenfolge
sortiert werden soll.

Terminierung

Geben Sie die Anzahl von Tagen an, die vom Bericht abgedeckt werden sollen, sowie
die maximale Anzahl von Zeilen in der Ergebnistabelle. Geben Sie aulRerdem an, wie
oft Sie den Bericht erhalten méchten: taglich, an Wochentagen, wéchentlich, alle zwei
Wochen oder monatlich. (Wahlen Sie niemals aus, um den Bericht abzubestellen.)

Lokalisierung

Wahlen Sie die Sprache und die Zeitzone aus, die flr den Bericht verwendet werden
sollen. Diese werden standardmaRig vom Browser abgeleitet, tiber den der Bericht
angefordert wurde.

Klicken Sie auf Abschicken , um Ihre Einstellungen zu Gbernehmen. Diese
Einstellungen werden als Standard fiir die Konfiguration zukunftiger
Nachrichtenberichte tibernommen. Sie kénnen diese Konfiguration jederzeit &ndern.

E-Mails von bestimmten Adressen oder Domanen zu
Positiv- oder Negativlisten hinzufligen

Wenn Sie E-Mails von bestimmten Adressen oder Domanen blockieren mdchten,
konnen Sie diese zu Ihrer personlichen Negativliste hinzufiigen, sofern Ihr
Administrator diese Funktion aktiviert hat. Klicken Sie im Nachrichtenbericht, den
Sie per E-Mail erhalten haben, auf Positiv-/Negativlisten verwalten. Sie kdnnen den
Bericht auch so konfigurieren, dass E-Mails von bestimmten Adressen oder Doménen
immer akzeptiert werden. Dies wird als Positivliste bezeichnet.

Wenn Sie auf Positiv-/Negativlisten verwalten klicken, wird ein Suchbildschirm
angezeigt. Wenn Sie bereits eine Liste von E-Mail-Adressen oder Doménen zu lhrer
Negativ- und Positivliste hinzugefigt haben, verwenden Sie diesen Bildschirm, um
auszuwahlen, welche E-Mail-Adressen und Domanen in lhrer Liste angezeigt werden
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sollen. (Verwenden Sie ihn, um die Anzeige lhrer Liste zu filtern, so dass Sie
gewuinschte Eintrage schneller &ndern kénnen.)

Positiv- undfoder Negativlisten nach
Suchkriterien anzeigen

Suchkriterien
E-Mail-Adresse oder Doméne Positivliste - . . || Adresse 3
enthalt: anzeigen: : nach: | v
. Maximale Anzahl i
- g
Beschreibung enthalt: anzeigen: Ergebnisse: a0
Machfolgend finden Sie die E-Mail-Ad) und Dorménen , die Sie Uber Ihre Suchkriterien zur Positv- oder Negativiiste hinzugefiat haben
Klicken Sie hier, um neue Eintrage zu lhrer Positiv-/Neqgativliste hinzuzufigen.
Fur Aktion Alle, Auf Positiviste, Auf Bitte Aktion auswahlen v
auswahlen DMegativliste

Loschen

[0 E-Mail-Adresse oder Domane £
[} spammer3gspider3.com

O spammerd@spiderd.com

=)

Status Beschreibung
Auf Positiviiste  spammer3@spider3.com
Auf Positiviste - spammerd@spiderd.com

Wenn Sie eine neue Liste erstellen oder eine neue E-Mail-Adresse oder Domane zu

einer vorhandenen Liste hinzufligen méchten, klicken Sie auf Klicken Sie hier, um

neue Eintrage zu Ihrer Positiv-/Negativliste hinzuzufiigen. (Details hierzu finden
Sie unter Neue Eintrage hinzufugen, Seite 6.)

Hinweis

‘/ Positivlisten haben immer Vorrang vor Negativlisten. Wenn Sie eine E-Mail-Adresse
zu lhrer Negativliste hinzugefiigt haben und sie versehentlich auch in Ihre
Positivliste aufgenommen haben, werden Nachrichten von diesem Absender nicht

blockiert.

Eintrage andern

Nachdem Sie eine Suche in einer vorhandenen Positiv- oder Negativliste durchgefiihrt
haben, kdnnen Sie Adressen oder Doménen in der Liste andern oder l6schen. Sie
kénnen einen Eintrag l6schen, indem Sie ihn (durch einen Klick auf das
Markierungsfeld auf der linken Seite) auswéhlen und anschlieend auf Léschen
klicken. Sie kénnen den Eintrag von der Positiv- zur Negativliste oder umgekehrt
verschieben, indem Sie auf die entsprechende Schaltflache klicken.

Sie konnen die Liste sortieren, indem Sie auf die Kopfzeile einer Spalte klicken.
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Neue Eintrage hinzufligen

Wenn Sie eine neue Liste erstellen oder eine neue E-Mail-Adresse oder Domane zu
einer vorhandenen Liste hinzufligen mochten, klicken Sie auf Klicken Sie hier, um
neue Eintrage zu lhrer Positiv-/Negativliste hinzuzufigen.

Adressen und Doméanen zu lhren Positiv- und
Negativlisten hinzufiigen

Gehen Sie bitte die E-Mail-Adressen oder Domanen ein, flr die eine Aktion durchgefithit werden soll. Wahlen Sie jeweils eine Aktion aus, und Klicken Sie anschliefend auf Hinzuflgen"
{Beachten Sie, dass fir jede Adresse, die Sie hinzuflgen, eine neue Leerzeile angezeigt wird. Klicken Sie erst auf Hinzuflgen®, nachdem Sie alle Adressen oder Domanen eingegehen hab
die Sie hinzuflgen michten.)

Bitte auswahlen | Gewinschte Aktion ~

abc@xyz.com

Zu Adressen- und Domanensuche wechseln

Geben Sie eine Adresse oder einen Doménennamen und (wenn gewdinscht) eine
Beschreibung ein, und wahlen Sie in der Drop-Down-Liste eine Aktion (Zu
Positivliste hinzufiigen oder Zu Negativliste hinzufligen) aus. Flr jede Zeile, die Sie
hinzufugen, wird eine weitere Leerzeile angezeigt. Klicken Sie auf Hinzufigen, wenn
Sie fertig sind.

Sie werden benachrichtigt, wenn die Adresse oder Domdne bereits in der Liste
vorhanden ist. Zum Beispiel:

Adresse mehr als einmal eingegeben: *domain.com™

Auf Nachrichten zugreifen, die in Quarantane gestellt wurden

Sie kdnnen Nachrichten nach ihrem jeweiligen Status sortieren. Um Nachrichten in
Quaranténe anzuzeigen, sortieren Sie die Spalte Status, und blattern Sie anschliel3end
zum Abschnitt mit Nachrichten, die in Quaranténe gestellt wurden. Indem Sie neben
einer Nachricht auf Details klicken, kénnen Sie die jeweilige Nachricht anzeigen
lassen und erfahren, warum sie in Quaranténe gestellt wurde. Sie erhalten dann die
verschiedene Optionen, was Sie mit der Nachricht tun kénnen. (Siehe
Nachrichtendetails anzeigen, Seite 7.)
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Wenn Sie eine Aktion fir alle in Quarantane gestellten Nachrichten gleichzeitig
durchfuhren mochten, klicken Sie auf In Quaranténe, und wahlen Sie anschliellend
eine Aktion aus der Drop-Down-Liste aus.

Verdachtige E-Mail

-
3 B -
Fir Aktion Alle Spam Gewinschte Aktion v [Los
auswahlen: Laschen G d N
[] t+ von an || atus & ;
O +— spammerd@spiderd.com Joselt E-Mail-Adresse des Absenders in Positidiste aufnehmen  am (11.) H
Domane des Absenders in Positivliste aufnehmen -
E-Mail-Adresse des Absenders in Negativliste aufnehmen
SAP Business Flash: SAP Latest News and Event:
(Dnmane des Absenders in Negativiiste aufnehmen arantane Eﬂ
[l .« spammerg@spider.com Jjose.defcusti.btesthlackspider.com 16.12.08 17:55 Spam {12.8) f
4
i i In
of o Ooldiadue - Raghim e igricl P o~ Cursrantang o o Ineedl '—rJ)/

Nachrichtendetails anzeigen

Sie kdnnen die Details einer einzelnen Nachricht anzeigen lassen, indem Sie die
Nachricht (durch einen Klick auf das Markierungsfeld neben der Nachricht)
auswahlen und anschlieend auf Details klicken. Ein Nachrichtenprotokoll wird
angezeigt, das dem folgenden ahnlich sieht:

Diese Nachricht wurde von lhrer E-Mail-Richtlinie als Spam eingestuft.

Betraff SAP Business Flash: SAP Latest News and Events (07/07/2003)
Von spammerd@spiderd.com

An jose.de@cust1.5.testblackspider.com

Quarantane 16.12.08 16:48

Gewlnschte Aktion Sende mir eine Kopie

B Mehr Details B Details verber
Machrichtenkant
HTML

Machrichtenende

Protokolleintrige

Wenn die Nachricht als Spam klassifiziert ist, konnen Sie eine der folgenden Tasks
ausfuhren:

Hinweis
J Die Tasks, die Ihnen zur Verfugung stehen, hdngen von den Zugangsrechten ab, die
Ihr E-Mail-Administrator eingerichtet hat.

+ Eine Kopie an Ihre Inbox senden.

+ Den Absender zu Ihrer personlichen Positivliste hinzufligen — zukunftige
Nachrichten dieses Absenders werden nicht als Spam in Quarantane gestellt.
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+ Doméne des Absenders zu Ihrer personlichen Positivliste hinzufiigen — zukinftige
Nachrichten von Absendern in dieser Domane (z.B.
ALLEBENUTZER@acme.com) werden nicht als Spam in Quaranténe gestellt.

+ Den Absender zu lhrer personlichen Negativliste hinzufiigen — zukinftige
Nachrichten dieses Absenders werden immer als Spam in Quaranténe gestellt.

o Domane des Absenders zu lhrer persdnlichen Negativliste hinzufiigen —
zukinftige Nachrichten von Absendern in dieser Doméne (z.B.
ALLEBENUTZER@acme.com) werden immer als Spam in Quaranténe gestellt.

Mitteilungen uber Viren

TRITON AP-EMAIL informiert Sie per E-Mail, wenn Sie eine Nachricht erhalten, die
einen Virus enthélt. Klicken Sie auf den Link in der Mitteilung, wenn Sie Details zu
der Nachricht sehen mdchten.

v

Hinweis
Die Mitteilungsoptionen kdnnen von Ihrem E-Mail-Administrator geandert werden.

Sonstige Mitteilungen

Ihr E-Mail-Administrator kann E-Mail-Sicherheitsrichtlinien konfigurieren, die
Nachrichten auf anstoRige oder unangemessene Worter, Ausdriicke oder sonstige
eingeschrénkte Inhalte Gberwachen. Wenn Sie eine solche E-Mail erhalten oder
versenden, werden Sie hierber ebenfalls in Kenntnis gesetzt.

Link ,Diese E-Mail als Spam melden”

Spam ist subjektiv — was Sie fiir Spam halten, sehen andere moglicherweise als eine
legitime E-Mail an.

Wenn Ihr Administrator einen Link ,,Diese E-Mail als Spam melden* eingerichtet hat,
nutzen Sie diesen bitte, um uns dabei zu helfen, den Service fur die Erkennung von
Spam zu optimieren.

Wenn Sie eine Spam-Nachricht erhalten, die Ihrer Ansicht nach hétte blockiert werden
sollen, klicken Sie bitte auf den Link ,,Diese E-Mail als Spam melden®.

Beachten Sie, dass dies nicht unbedingt bedeutet, dass alle &hnlichen zukiinftigen
Nachrichten blockiert werden. Es hilft jedoch, den Spam-Erkennungsprozess zu
optimieren.

8 4« Websense TRITON AP-EMAIL



	Schnellstartanleitung für E- Mail-Endbenutzer
	Einen Nachrichtenbericht anfordern
	Einen Nachrichtenbericht terminieren

	E-Mails von bestimmten Adressen oder Domänen zu Positiv- oder Negativlisten hinzufügen
	Einträge ändern
	Neue Einträge hinzufügen

	Auf Nachrichten zugreifen, die in Quarantäne gestellt wurden
	Nachrichtendetails anzeigen
	Mitteilungen über Viren
	Sonstige Mitteilungen
	Link „Diese E-Mail als Spam melden”


