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Modern Ataklar (APT / Malware) hedefine nasil ulasir ? websense
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2015 yilinda ne bekliyoruz demigtik ?

1. Help! Call the IT Doctor. My
hospital is under attack -
again!

e®

m 2. Your refrigeratoris not an IT
security threat. Industrial
sensors are.

. Credit card breaches are the
least of your worries.

. You are Only Who Your Phone
Says You Are.
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. Open Source or Open Door?

. Google Docs controls the bot.

New cyber war players take a
seat at the table.




Atagin DNA's| ve elde edilen bulgular (O)

i «  Daha zekice tasarlanmis bir atak gesididir. :
: » Turkiye bu tarz ataklarla bas basa kalan 5. ilke :
: konumundadir, :
: « Geleneksel ¢goziimlerin bir cogu caresiz

:  kalmistir kalmaya devam edecektir.

« Atak mail yoluyla baglamakta ve Antiviris ve
: Antispam ¢ozumlerini kolaylikla atlabilmektedir. :
: » Mailin igerisinde herhangi bir viris , spamya
: da zararli obje imzasi yerine sadece basit ve

: temiz gibi gbérinen linkler bulunmaktadir.

« Kullandiklari linkler surekli degismekte ve SSL

) protokoll kullaniimaktadir.

: « Ataklarin amaci degisiklik gdstermektedir.

* Proxy bypass aktiviteleri tespit edilmistir.
Sifreleme aktiviteleri tesbit edilmigtir.
Backdoor olusturarak bilgi galmaya

yonelik aktiviteler tespit edilmistir.




STAGE 2 - LURE - Saldirganlar tarafindan gonderilen eposta ve icerikleri

GLURE_.;._._._._._._._._._._._._._._.> emmm

POSTA HIZMETLERI
Ptt Mail olarak gelen degisken Redirection linkleri;

http://turkcell-servis.com

taklp numaral kargonuz adresinize teslim edllememistir. Lotfen
dres bilgilerinizi giincelleyerek kargonuzu teslim aliniz http://turkcell-fatura.org
| eslimat adresi degistirmek icin P | | Adres Dedisikligi Formu indirip dikkatlice ve eksiksiz http://turkcell-fatura.biz
slarak doldurmaniz gerekmektedir http://turkcell—servis.net
http://ptt-tracking.net
-------------------
Sayin mugterimip;wkar http-’//Ptt'POSta-“)rg - .
http://ptt-cargo.info ve digerleri...
2015 Man faturarKargunuez 15 iy gand iginde aliname gerekimektedn. Fazladan her gan icin PTT sizden Bu bl/ln(.'/l yapllan bir saldiri. Adresler ve Ice”k siirekli

)5T1 /giinlitk tazminat talep etme hakkina sahip nlacaktir

degisiyor,Email Antispam Gateway, URL filtreleme,
Antivirtis , Firewall vb sistemleriniz iizerinde statik kurallar

Son Odeme TarGizinik Polidkasi

Odenecek Tutar
PTT olarak ilgili kurallann tarafimizca timi ile eksiksiz bir sekilde yerine getirilecegini teyit yazarak kendinizi kand,rmaya g:all§may/n.

tmekteyiz Bovlelikle asadida belirtilen kisisel bilgi toplamaglkelerine badlnclarak. tdm
‘ Hob oivenli oratie coveads

LURE \

Bu asamada siber suglular , Recon asamasinda ele gegirdikleri bilgileri kullanarak insanlanin ilgisini cekecek zararsiz gibi gdriinen eposta , sosyal
medya mesajl , link vb cazip icerikler yarati. Burada asil amacg, servis yapilan kisileri cazip bir icerikyardimiyla bazi sayfalara yonlendirmek ve
tuzaga diistirmektir. ilgili ataktan anlasilacag) (izere bu epostalar ; sanki giivenilir bir yerden geliyormus gibi gdriintiyor ve icerisinde kullanicilarin
\ilgisini ceken bazi linkler barindinyor. /




STAGE 3 - REDIRECTION-> Eposta icerisine yerlestirilen masum linkler

Redirection linkleri sonrasi exploit kitlerin bulundugu
degisken web sayfalari;

https://copy.com/blablabla/PTT_Adres _Form.zip
https.//copy.com/blabla/Turkcell _Fatura_789180.zip

Turkcell Fatura Servisi v B G 1S KLIGI SSL protokolii 6zellikle tercih edilmis, adresler ve icerik
- i stirekli degisiyor, URL filtreleme, Antiviriis , Firewall vb
sistemleriniz lizerinde statik kurallar yazarak kendinizi

isikigiFormu indirmek icin kontrol »*

_ - Hasmaniz gerekmektedir. e . o . . -
%39135 Faturaniz indirmek cin Kontgok =~ ~ 7 kandirmaya ¢calismayin. Ayrica icerigi anlayan bir giivenlik
resmindeki kodu girip.-Faflra indir ‘ i i H oTi 3 ‘viik Tht i
. Dutonuna basgrariz erekmekied o sistemine sahip degilseniz biiyiik ihtimalle copy.com adresi

z 1 Giriniz - 4
_ .

Fatura indir - ) .
imu Indir

REDIRECT

Siber suglular, Lure asamasinda kullandiklari linkler yardimiyla exploit kit, malware vb siflenmis / gizlenmis zararl kodlar n dagiimasini saglar.
ilgili ataktan anlasilacag iizere lure asamasinda kullanilan linklere tiklayan bir kisi , Antiviriis sistemleri tarafindan tesbit edilemeyen zararli bir
kodun barindigi gtivenilir gibi gériinen bir sayfaya yonlendiriliyor ve bu zararli kod ya da exploit kit kullanici bilgisayarina download edilliyor.

N /

glvenilir olarak yorumlanacaktir.




STAGE 4-> EXPLOIT KIT - Download edilen ilk dosyalar =
)/
efxpwnxn----------------------> 5

Opening Turkcell_Fatura_789180.zip

‘fou have chosen to open:

§ Turkcell_Fatura_789180.zip ‘You have chosen to open:
which is: Compressed (zipped) Folder (449 KB)

from: hitps: /fcopy.cyg g PTT_Adres_Form.zip

What should Firefox do wi

" Open with IWinF

General |ﬂfchi\fe | secuity | Det from: https:/fcopy.com

which is: Compressed (zipped) Folder (449 KB)

X

@ FTTAdresForm What should Firefox do with this file?
™ Do this automaticz " Open with |WinRAR archiver {default) j
Type of file:  WinRAR ZIP arch
¥ Save File
Opens with: g WinRAR arct
[~ Do this automatically for files like this from now on.
Location: C:\Users'kartikars
Size: 488 KB (500.013t
Size on disk: 492 KB (503808t ok Cancel |

Created: 19 Mart 2015 Today, 2 hours ago
Modified: 19 Mart 2015 Today, 2 hours ago

=

N &

DROPPER FILE

AV yazilimlari tarafindan tesbit edilemeyen sikistirilmis dosyalar
icerisindeki zararli uygulamalar ¢alistirildiktan sonra ; dropper file ve
C&C aktivitesi icin root sertifikalar asagidaki adres yardimiyla
glincelleniyor

*  http://www.download.windowsupdate.com/msdownload/update/
v3/static/trustedr/en/authrootseq.txt

Saldirganin ele gecirdigi sunucular yardimiyla asagidaki dosyalar
download edilerek payload islemi tamamlaniyor.

e C:\WINDOWS\eqojewaw.exe

e C:\WINDOWS\atokuten.exe

e C:\WINDOWS\jgughkix.exe

(EXPLOIT KIT

Siber suclular, Redirection yardimiyla zararli bir web sayfasina yonlendirdikleri kisilerin bilgisayarina ; sifir glin atagina sebep olabilecek ya da

arka kapilar olugturan bazi zararl kodlarin alinmasiigin exploit kitler yerlestirmeye calisir. Bu ataktan anlasilacag) tizere siber suglulan atagin

boyutunu genisletmek icin kullanacaklan daha zararli yazilimlan bilgisayara download etmek ve otomatik olarak galismasi ni saglamak igin yani
\dropperﬁle asamasl ve C&Ciletisimiicin bu adimi kullaniyor.

—— =

v




Download edilen dosyalara karsi AV sistemleri C‘-.J‘

b2

SHA256

Dosya adi

Tespit edilme orani  2/57

2

SHA256:
File name
Detection ratio

Analysis date:

total

efdad30fed3ee65fed8¢c6309d0351e3¢35d375718¢c45a5e932ad 12933565269

PTT_Adres_Form.exe

SHAZ256: 221cTb1353b7b5ddcasboflSbdGe4070f30a81ce28c690e2d9a32d366655eb4a

t File name: PTTAdresForm.exe

Detection ratio: 3 /57 .J’ O

ef8ad30feaseens1e48CH3090U351€3C3503/5/18C45aHey32aa1e193350526Y T
Turkcell_Fatura_789180.ex

>
4157 ‘f 0®O0

2015-03-12 18:04:24 UTC ( 2 days, 21 hours ago )

FaY



@—-—-—-—-—-—-—-—-—-—-—-—-—
File Name

Payload islemleri sonrasi sisteme yerlesen kodlar

~

Droppe(l Files C\Documents and Settings\All Users\Application Data\esypowelosyviruz\00000000 Saldlrgana ait Olan C&C sunucularlyla SSL kanahndan
Do not run these files. Perform remediation on machines on which the executable may have run. / haberle;iyor ve ku//anICI bOtnet aglnln blr par;aSI Oluyor.
File Name File Description
LR LR L L LR L b L L L L ] E 2 Rusya 77.246.147.172:443 9spring—knock.ru
 C:\WIN DOWS\eq OJ ewaw.exe v Ukrayna 185.86.76.94:443 2 yourdatamydata.ru
« C:\WINDOWS\atokuten.exe P otet ot o b bl ok lemler
: - otnet aginin pargasi olan bir bilgisayar asagidaki islemleri
« C:\WINDOWS\jgughkix.exe P R e
. » yapabiliri.
« C:\WINDOWS\rkuvejgk.exe oo DosS atak yapabilir
e vb... | rospeatie Proxy gibi hizmet verebilir
Y - N : Spam génderebilir
| B T AL Seeana Data ve Network trafigini inspect edebilir
Emetes ' Veri, erisim hesabi, sifre vb sizitintilara neden olabilir.
DROPPERFILE

Siber suclular, exploit kitler yardimiyla ele gecirdigi bilgisayarlar Gzerinde atagin boyutunu genisletmek ve data calmak 6zellikle bilgisayar bir

botnet aginin kolesi yapmak icin ele gegirilmis bir baska sunucu tizerindeki hatta antiviris yazilimlan tarafindan tespit edilemeyen calisabilir

zararli dosyaylan bilgisayara yerlestirir. Bazi dropper file uygulamalar glivenlik sistemleri tarafindan algilanmamakicin uykuda bekler ve
\zamanl geldiginde aktif olur. Aynizamanda bu asama da gerektiginde ek dropper file aktiviteleri gerceklestirilir. j




STAGE 6 - CALL HOME / BOTNET - Erisilmeye calisilan IP Adresleri

@ crnome- - - (g DATATHERT

Network Access

Network Access The analyzed file requested the following IP addresses Botnet aginin pargasi olan bir bilgisayar lzerinde hassas veriler
The analyzed file requested the f T A I ses_s’/zce sifrelendikten sonra saldirganin istedigi sunuculara upload
e _ N ediliyor.
Destination IP Address Local 77.246.147.172:443 1048 CAWINDOWS\e xplorer.exe

EE SN EE SN EEEEEEEEEEEEEEEEEEEEEEE

Rusya 77.246.147.172:443 - spring-knock.ru
Ukrayna 185.86.76.94:443 - yourdatamydata.ru :

NN NN NN NN RN AN N EEE RN EA AN NN AN NN NAREEER R RN

185.86.76. 3 1063

- Bazen de spam aktivitesi gerceklestiriyor.

NDOWS\e xp

=]
m
T

Varsa bilgisayar lizerinde bitcoin vb elektronik ciizdan datalarini

NDOWS\e xp

=]
m
T

almaya ¢alisiyor.

185.86.76.
s _ S Web ve email trafigi iizerinde asagidaki strinlerle alakali bir trafik
S gordiigi anda trafigi inspect ediyor ve saldirgana veri sizdiriyor.
USER, PASS, PUT, CONNECT, Authorization,
Basic,AUTH,PLAIN,ftp,http,smtp,pop3,pop3_smtp, @

185.86.76.
185.86.76.
185.86.76.

185.85.

185.86.76.94:443

CALLHOME

Dropper file hedef bilgisayar Uzerine yerlestikten sonra call home aktivitesi icin C&C sunucularyla haberlesir ve bilgisayar bir bot net aginin
kolesi olur. Bu saldirganla hedef bilgisayar arasinda dogrudan yapilanilk iletisimdir ve bu asamadan sonra bilgisayar artik bizim olmaktan cikar ,
veri sizintilar baslayabilir ve yasal olarak ilgili hedef kisileri zor durumda birakacak kontrol disi illegal aktiviteler gerceklesehilir.

N /




STAGE 7 - DATA THEFT-> Manipulasyon ve veri sizintilari

Category ¢ Last Attempt ¢ CCs Direction ¢ Incidents ~
Information Technology: Proxy Avoidance 201503-12 15:38:00 Multiple  outbound 20013
Secaurity: Malcous Web Sites 2 3-12 12:18: R it 28 S— -
Seaurity: Mabcous Web Sites 015-03-12 12:18:00 RU outbound 128 Category ¢ Last Attempt = CC s Direction Incdents s
Extended Protection: Dynamic DNS 2015403-11 08:04:00 RU Multiple 71 Security: Bot Networks 2015403-12 14:11:00 ucn cuthound 13
Multile 2015-03-12 15:26:00 Multiple  Multiple 49 Secuity: Bot Networks 201503-12 13:34:00 uco outheund 2
Security: Phishing and Other Frauds 201503-12 15:22:00 m outbound 00 S - Dot He v S T B

& Security: Bot Networks 2015-03-12 09:07:00 uco outhound 4
Seaurity: Malicous Web Sites 2015-03-12 10:35:00 RU outbound 30

Seourity: Custom-Enarypted Uplaads 2015403-10 17=16:00 TR outhound 3
aurity: Malicous Web Sites 201503-12 14:55: M

Secqurity: Malicous Web Site: 015403-12 14:55:00 ultple  outbound 21 Security: Bat Networks 20150301 22:52:00 Multiple  outbound 1570
Security: Phishing and Other Frawds 2015-03-1209:07:00 113 outbound 20 security: Bot Networks 2015402-25 10:01:00 uco outbound 2
Seaurity: Bot Networks 2015-03-12 14:11:00 uco outbound 18 Security: Bot Networks 2015-02-24 05:28:00 Multipe  outbound 6
Seaurity: Bot Networks 2015-03-12 11:45:00 (4 outbound 18
Seaunity: Phishing and Other Frauds 201503-12 11:09:00 I outbound 15

4 N

DATATHEFT
Modern siber ataklar icin bu asama oyunun son perdesidir ve her tiirlii hassas veri saldirganlarin eline geger . Siber suglular icin paraya
donusecek her sey degerlidir ve yeri geldiginde bu verileri de kullanarak baska saldinlar gerceklestirmeye devam ederler.

- J




Websense APX ile nasil korunabilirsiniz ?

APX; APT ve benzeri gelismig ataklarin ilk
asamasi olan email igerisindeki linkleri analiz

eder gerekirse engeller ve APT yasam
dongusunun iglemesini engeller.

7~ APX gerekli gordugu takdirde

URL sanboxing sayesinde
kullaniciyr her cihaz Gzerinde her

\

a APX; ACE ile binlerce farkl
algoritma kullanarak sayfalari
icerigine gore kategorize eder

\ Ve zararh dosya alimini engeller.

APX; password , sifreli dosya ve her

tlrll hassa verinin siber suglularin
eline gecmesini engeller.

Reputation
Analysis
Behavioral

Anti-Malware :
Sandboxing .-
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Classification websense Anti-Spam/
ACE Phishing
Real-time
Security

Classification

Real-time Real-time Data
Content Classification
Classification



Bu ataktan Websense ile nasil korunabilirsiniz ?

LURE - Atak ilk olarak email ile bagladigi i¢in daha ilk seviyede temiz gibi gorunen zararl link barindiran
email AP- Email / Hibrid guivenlik teknolojileri ile durdurabiliriz.

REDIRECT - Lure asamasinin bagarili olmasi durumunda Email icerisinde gelen linklere ofis icinde ya da
ofis diginda tiklaniimasina karsilik AP-Web / Hibrid gtivenlik teknolojileri ile durdurabiliriz.

EXPLOIT - Redirect agsamasinin basarili olmasi durumunda download edilen zararl dosyalar ve exploit
kitlerini AP-Web / Hibrid gtivenlik teknolojileri ile durdurulabilir.

DROPPER FILE - Exploit asamasinin bagarili olmasi durumunda Call Home yapabilmek igin download
edilecek zararli dosyalari AP-Web / Hibrid / Sandboxing teknololeri ile durdurabiliriz.

CALL HOME - Dropper File asamasinin basarili olmasi durumunda Call Home , Botnet , C&C
aktivitelerini AP-Web / Hibrid teknolojileri ile durdurabiliriz.

DATA THEFT - Diger agsamalarin basarili olmasi durumunda saldirganlarin almak istedigi kritik veri sizinti
aktivitelerini AP-Web / Hibrid / Ap-Data / AP-Endpoint ile durdurabiliriz.



Gonderilen e-mail icerikleri

Email Security Mabile Security =—1 Appliancas 207 TRITCM Settings E;' H4
Appliance: | v10k-esg.trselab. locd

icked Messages

2015-03-19 2015-03-19
iew  from: : s To:

Deliver || Delete ||Reprucess| More Actions | Refresh Subject

Sender Recipient Subject Size Date/Time Policy/Rule Jueue Message T¢¥pe Processed By | Quarantined Ri

_ kemal@trselab,com | B 17.03.2015 | 21.04KE 19 Mar, Inbound spam  Spam w10k- HYBRID:URL
Tarihte kargonuz 2015, Diefault/URL esg.treelab.local | Wwebsense Secur
teslim 09:56:01 Scanning Filtering

edlernermisti.
kod:432463

mail-talentjobs-3980-4715-46281296- kemal@trselab.com | Hello Kem - Get 2,188 | 19 Mar, Inbound spam w10k- HYEBRID:scorg 65
kemal=trselab.com@smtpl.perfectpriceindia. com High profile 2015, Default/Anti-Spam esg. trselab, local

Flacement 08:26:45

Opporturity, Check

This.

campaign-perfectpriceindia-7861-5214-3279648- | kemal@trselab.com Register Mow for  8.65KE | 19 Mar, Inbound spam  Commerdal Bulk | v10k- Commeycial
kemal=trselab.com@smtp 1. yourninta.conm Placement in Big Default/Commerdal esg.trselab local | Bulk:Cantaining
Companies. 23 Bulk: commyercial conte

Deliver || Delete || Reprnces;l More Actions  w | Refrech

LM Ls PUsia THalSnsig

Ej Message Management ~

Blocked Messages

E4581992789BE takip numaral kargonuz 17 Mart 2015 adresinize teslim edilememistir. Lutfen adres bilgilerinizi gincelleyerek kargonuzu tes
Delayed Messages

Teslimat adresi dedigtirmek igin PTT Adres Dedisikligi FDrmu<http://ptt—cargo.info/index.php?i_rip dikkatlig

maniz gerekmektedir,

Policy Management Adres Dedisiklidi Formu Indirﬁhttp://ptt—c:argo.info/index.php?id_

Dikkat

Kargonuz 15 is gind iginde almaniz gerekmektedir, Fazladan her gin igin PTT sizden 25TL/gUnlik tazminat talep etme hakkina sahip olacak




Mail icerisinde gonderilen linkler

Executive Summary

Threat Severity: @ Medium Classification

Mo Vulnerability Found




Mail icerisinde gonderilen linkler

Threat Severity: ™ Low Classification

Mo Vulnerability Found




Zararl dosyalarin download edilecegi adresler

Executive Summary

Threat Severity: @ Medium Classification

Mo Vulnerability Found




Zararl dosyalarin download edilecegi adresler

Executive Summary

Threat Severity: ™ Low Classification

MNo Vulnerability Found




Download edilen zararl dosyalarin Websense Sandbox raporu

Turkcell - Fatura
http://csi.websense.com/ThreatScope/FileAnalysis?requestld=80cal898-0c47-4dfc-bfcf-a45b005a82f4

PTT — Adres degisikligi
http://csi.websense.com/ThreatScope/FileAnalysis?requestld=32eb0805-7411-4049-a181-a45900fce235

PTT - Kargo
http://csi.websense.com/ThreatScope/FileAnalysis?requestld=8f31d284-5¢c97-4725-9e00-a460002f9a40



http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=80ca1898-0c47-4dfc-bfcf-a45b005a82f4
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=32eb0805-7411-4049-a181-a45900fce235
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40
http://csi.websense.com/ThreatScope/FileAnalysis?requestId=8f31d284-5c97-4725-9e00-a460002f9a40

Erisiimeye calisilan Botnet sunucusu

Executive Summary

Threat Severity: @ High Classification

Mo Vulnerability Found




Onerilerimiz
SSL inspection aktif edilmelidir.
Hibrid email ve hibrid web giivenligi aktif olarak kullaniimalidir.
Veri sizintilarina karsilik DLP politikalar1 hayata gecirilmelidir.

Giivenlik istisnasiz herkes icin uygulanmalidir ve giivenlik anlaminda
risk tasiyan kategoriler engellenmelidir.

Akilli ve dinamik kategorizasyon yetenegine sahip ¢éziimler
kullaniimalidir.

Kurum giivenlik bilinci yukari ¢ekilmelidir.

Bize ulagabilirsiniz.
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