Merhabalar. Tim bu 6nerileriniz yapildiginda Websense in fatura ataklarina kesin ¢6ziim oldugunu soyleyebilir misiniz? (Bilerek,

isteyerek acilip exe calistirlmadigini diisiinerek) . ilaveten bu sunum ve ¢éziim énerileri icin geg kalinmig bir bilgilendirme degil

midir?

A Websense glinimiiz tehditlerine karsilik stirekli kendisini glincelleyen bir glivenlik anlaysina sahiptir, Eger websense

APX yani full olarak tim modauilleriyle Griinimza kullaniyorsaniz bu ataklara karsi kurum galisanlarinizi ve verilerinizi
koruyabilirsiniz. Websense olarak diizenli olarak bu tarz etkinlikler yapmaya ve elimizden geldigince sizlere bu tarz
duyurulari yapmaya galisiyoruz ancak webinar konusunda haklisiniz bundan sonra daha aktif webinarlar
diizenleyecegiz.

ThreatScope ve Threat Analizer trinleri cloud tizerinden galisiyor, bunlarin on-site ¢alisacak sekilde gateway trinlerine dahil
edilmesi gibi bir calisma var midir? Cloud ¢oziimleri bazi regiilasyonlardan dolayi bazi firmalarin ihtiyaglarina cevap
veremiyebiliyor.

A Websense sadece Hibrid altyapisi aktif oldugunda ThreatScope modiuili igin Cloud altyapisini kullanabilir ancak
Websense yilda 4 kez gelistirme yapar bu tarz bir ¢alisma oldugunu disinliyoruz . Aslinda cloud hizmeti veren 20
civari datacenterimiz var , bunlardan bir tanesi Turkiye’de . Dolayisiyla Cloud anlaminda regulasyon varsa elbette
kurumun kararina saygi duymak zorundayiz ancak Tirkiye’de DC olmasi ve DC ‘lerimizin ISO 27001 certified olmasi
nedeniyle bu konuda endisenmenize gerek olmadigini belirtebilirim.

Usom a eklenen zararli linklerin websense yapimizla senkronize olmasi igin ne yapmamiz gerekli?

A Herhangi bir sey yapmaniza gerek yok Websense Threat Seeker Intelligence Cloud tuzaklarimiz bu bilgileri dogrudan
alarak DB kategorilerinde double kontroller gergeklestirmektedir.

Merhaba, Dashboard suspicious activity kisminda incidentler olmasi her zaman kontrol gerektirirmi ?

A Her zaman bu ekrana bakmanizi tavsiye ederim , bu ekran size Websense'in gergek bir APT/ glivenlik altyapisina sahip
oldugunu ispatlar. Ayrica bu ekranda gordiiguinuz aktiviteler igerisinde gegen kategoriler ilgili kisiler igin kesinlikle
izinli olmamalidir.

HTTPS inspection kullaniyoruz. Lakin birgok devlet&kamu... vb. sitelerinde problem yaratiyor. Bunlar igin *.gov, *.mil gibi
uzantilari yazsak bile ise yaramiyor. Bu ylizden IP bazli bypass kurali yaziyoruz. HTTPS inspection'i illaki kullanmal miyiz? Eger
kullanmamiz gerekiyorsa nasil kullanmaliyiz?

A HTTPS inspection glinimiz tehditleri i¢in olmazsa olmaz konulardan bir tanesi ve problem olusturabilecegi bir durum
olmadigini belirtebilirim. Elbette bypass tanimlari yapilabilir detaylh bilgi almak igin is ortagimiz ya da bizimle irtibata
gegebilirsiniz.

merhaba, websense log yapilandirmasi ve loglarinin analizi konusunda da birkag sey soyleyebilir misiniz firsat bulursaniz.
tesekkir ederim.

A Websense ¢ok detayli bir raporlama altyapisina sahiptir bunun igin SQL DB kullanir.

Sandboxing hizmetlerinden kastiniz threatscope mudur?

A Evetisim olarak ThreatScope dedigimiz modul bu isi yapar , Sandbox sifir giin ataklarina karsi giivenlik farkindahiginin
yukari gekilmesine yardimci olur.

Guvenilirlik agisindan yeni ¢ikan bir atak metodu oldugunda websens databaselernin bunu farketme ve tepki verme siiresinin
resmi olarak bir degeri var mi?(orgun aktas)

A Malesef statik davranmaktan yana degiliz, ACE glvenlik motorumuz dinamik olarak kodlari, ataklari ve sayfalari
analiz etmesinden 6turld bunun bir stiresi olmadigini belirtebilirim.

Hangi kategorileri kesinlikle kapatmaliyiz. security tmm. extended protecition tamam bagka hangilerini 6nerirsiniz ?

A Bunun igin ayrica bir duyuru yapacagiz.

Cloud Email Security kullaniyoruz. Ayrica yapmamiz gereken bir ayar varmidir?

A Cloud Email Security bu tarz tehditler igin ¢ok yeterli olmayabilir ¢linkii atak temizmis gibi gériinen bir email ile
baslyor .

Kemal hocam zararli urller genelde websense de newly registired web sited kategorisine giriyor . bu kategoriyi kapatirsak ne
kadar etkili olur?

A Kesinlikle kapatalim , hig bir sey olmaz.

w10 k da 10G port yokmus , yeni model de distintliyor mu?

A V10K Appliance tizerinde 10G portu su an dustinidlmuyor glinki bu cihaz tizerinde TPS degerlerini baz aliyoruz ve

ayrica tiim cihazlar 10G olmadigi icin buna gerek olmadigini belirtebiliriz.
Bize bu etkinlikleri mail olarak bildirirmisiniz

A Bundan sonra ayda 1 kez bu tarz bir etkinlik yapmaya ve sizleri davet etmeye ¢alisacagiz.

Usom tarafindan yayinlanan linklerden efatura.ttnet-fatura.com'u websensete URL category de sorguladigimda unknown
category cevabini aliyorum

A Eger sayfa su anda kullanimda degilse ki saldirganlar bu tarz ataklari yaptiktan sonra sayfalari kapatiyor o ylzden
unknow olmasi normaldir,giinkii Websense ACE dinamik bir glivenlik motorudur sayfa ayakta degilse bunun igin
kategorizasyon yapmaya gerek duymaz.

Bir egitim kurumuyuz. Tabletli egitim yapiyoruz. Tablet cihazlarimiz android isletim sistemine sahip. MDM yazilimi olarak
airwatch yazilimini kullanmaktayiz. Tabletlerde web filter kullanmak istiyoruz. Bunun i¢in websense demo key beklemekteyiz.
Benim sorum airwatch ile websense i entegre ettigimiz zaman websense te yapacagimiz filitreleme tabletteki uygulamalarinda
iceriklerini denetleyebiliyor mu? yani uygulama galigsin fakat kriterlere uymayan igerikler filitrelensin. Bu mimkin ma?



A Evet bu mimkiin Airwatch ile dogrudan entegre olarak ¢alisabiliyoruz . Bdylece cihazlarin tGzerindeki uygulama ve

web giivenligi Websense tarafindan saglanacaktir.

Email kuralini benimle paylasabilirmisiniz?
A Bununigin dogrudan bizimle irtibata gegebilirsiniz.
websense anywhere ile sizce bu sikintiyla bagsedebilirmiyim ?

A SSLinspection, Hibrid altyapisi ve Web DLP gibi tim modullerimiz saglikh sekilde konfigiire edilirse evet .

ornegin soyle bir kota yapabilirmiyiz. youtube a 50 mb lik bantgenisligi ayirmak istiyoruz nasil ayiririz

A Websense bir Band genisligi yonetim ¢6ziimii olmasa da sayfalar Gizerinde zaman ve alinan génderilen paket siniri gibi
kotalar koyabilirsiniz.

file type downloadda sadece executables segilirse zip igindeki exelerde droplanir mi ?

A Evetancak 7.8.3 ve sonrasi i¢in bunun miimkiin oldugunu belirtebilirim.

ssl inspection aktif mi nasil gorebiliriz?

A Proxy Uzerinden bunu kontrol edebilirsiniz detayli bilgi icin bu linki ziyaret edebilirsiniz.
https://www.websense.com/assets/support/webinar/Presentation/Jan2013_WebinarSlides.pdf

merhaba, websense log yapilandirmasi ve loglarinin analizi konusunda da birkag sey soyleyebilir misiniz
Site icerigindeki kodu kontrol edeiyor mu?

A Evet ACE glivenlik motoru 10000+ algoritma ile sayfalari analiz eder.

Web Security Modull category filter file type kisminda compressed files segilmeden executables segenegi segilir ise zipli
dosyalar igindeki exeler blocklanir mi? Ben bunu sadece web dlp inbound rules iginde yapabiliyoruz diye biliyorum.

A Evet ancak 7.8.3 ve sonrasi i¢in bunun miimkiin oldugunu belirtebilirim ayrica SSL tabanli bir sayfa ise SSL inspection
yapilmasi gerektigini hatirlatmak isterim.

Category filter file type kisminda threats tiri dosyalari blockladigimizda tam olarak hangi tip dosyalari blocklamig oluyoruz?
False-positive olma riski nedir?

A Detayli olarak bilgi almak igin bu linki ziyaret edebilirsiniz .

https://www.websense.com/content/support/library/web/v80/triton_web_help/ft_extensions.aspx
DLP modiiliindede email igindeki urlleri inceleyen policynin tam olarak igerigi nedir? (Email_Corp_Drops)

A Talep etmeniz durumunda bunu sizinle paylasabiliriz,, bizimle irtibata gegebilirsiniz.

Cloud hizmetine sizinde bahsettiginiz gibi finans sektoériinde sicak bakilmiyor. Threatscope igin appliance gikarilmasi ile ilgili
belirli bir tarih var midir?

A ThreatScope bir Cloud ¢6zimu degil dncelikle bunu belirtmek isterim sadece Cloud destekli bir sandboxing
¢6ziimudur, Sandbox olmadan hali hazirda oldukga gigli bir glivenlik altyapisina sahibiz 6zellikle SSL tabanli ataklar
s6z konusu oldugunda elimizi gliglendiren bir altyapimiz var. Sordugunuz soru igin trlin gelistirmeleri konusunda
kesin bir tarih vermek istemem , boyle bir ¢calisma oldugunu biliyorum.

Email security tarafinda websense tarafindaki en biiyuk sikayetimiz email iginde url scanning isleminden tam olarak istedigimizi
alamiyoruz. ( bltlin kategoriler agik olmasina ragmen) Bu konuda 6nerileriniz nelerdir.

A Email security icerisindeki URL kontrolleri statik database kontrolleri gergeklestirir yani URL ‘in arkasindaki kodlar
zararh mi degilmi bakmaz . Hibrid kullanim s6z konusu olursa sahneye ACE gilivenlik motoru gikar ve giivenlik
noktasinda ciddi derece bir artig olur. Email tarafinda bunun igin tavsiyem email dlp politikalarinin kullaniimasidir.

USOMdan bugiin disen zararli link: btinternet.islamhood.net bunu sorgulayabilir miyiz ?

A Sorguladigimda zararl olarak algilandigini gérilyorum. Sayfa ayakta gériinmiyor ancak malicious kategoride
oldugunu ilgili linki ziyaret ederek gorebilirsiniz .
http://csi.websense.com/Report/21c4ba01-a14c-4962-956¢-a47500c89990

Remote filtering kullaniyoruz. disarda iken kullanici ssl inspection yapabiliyor mu remote filtering ya da ne yapiimali ?

A SSlinspection igin Remote filtering yerine Hibrid filtering kullaniimasi gerekmektedir.

Exception tanimliyorum izin verdigim halde kategoriden dolayi block yapmaya devam ediyor ?

A Bununigin ilgili is ortagimizla ya da bizimle irtibata gegerseniz sorunun nereden kaynaklandigi konusunda size
yardimci olabiliriz.

File types kisminda threatsi aktif hale getirmek false positivee yol agabilir mi ?

A Eger bir dosyadan vbs download etmek isterseniz evet olabilir , yine de detaylh bilgi almak igin bu linki ziyaret
edebilirsiniz . https://www.websense.com/content/support/library/web/v80/triton_web_help/ft_extensions.aspx

Custom-Encrypted Uploads gériiyorum dashboardda kesinlikle illegal bir sey mi var demek ?

A Bazen yanlig alarmlar olabilir bunun nedeni ilgili sayfanin bilgisayar lizerinden bilgi gekmeye ¢alismasi yada web
sayfasinin kodlamasiyla alakali olabilir . Yine de incelenmesi gereken bir durum oldugunu belirtebilirim. Clnki
saldirganlar gogu zaman ele gegirdikleri bilgisayarlar Gzerindeki verileri 6zel yontemlerle sifreleyerek kendilerine ait
olan sunuculara dogru upload etmektedir.



