
Redes Sociais, nova fronteira de negócios ou um novo problema para 
as empresas? 

Cássio de Alcântara 
Regional Sales Manager 

http://www.websense.com/content/Home.aspx


Quais são a novas fronteiras? 



Quais são a novas ferramentas? 
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Voce vê o uso de redes sociais como um risco 

para a sua organização? 

http://www.websense.com/content/Home.aspx


O que voce considera aceitável para o 

uso de redes sociais no trabalho? 

http://www.websense.com/content/Home.aspx


Quais as consequências da utilização de 

redes sociais no trabalho? 

http://www.websense.com/content/Home.aspx


Sua organização teve um aumento no número de 

incidentes com malwares após a permissão do uso de 

redes sociais? 

http://www.websense.com/content/Home.aspx


Qual medida sua organização considera mais eficaz 

na redução dos riscos de segurança na utilização de 

redes sociais? 

http://www.websense.com/content/Home.aspx


Quantidade de ameaças descobertas por dia 

que um anti virus não identifica! 

http://www.websense.com/content/Home.aspx


Quanto tempo em média seus usuários 

passam em redes sociais durante do dia? 

http://www.websense.com/content/Home.aspx


Quão importante é a mídia social em termos de 

objetivos empresariais em sua organização? 

http://www.websense.com/content/Home.aspx


Pergunta 
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Solução 



Quatro níveis básicos 



Quatro níveis básicos 
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Apresentando Websense TRITON v7.7 

Novas Defesas de Segurança 

Graziani Pengue  
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Novo Jogo na Defesa 

20 
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Lure Redirect Exploit 
Kit 

Dropper 
File 

Call 
Home 

Data 
Theft 

Sete Etapas - Ameaças Avançadas 

Recon 
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Lure 

Sete Etapas - Ameaças Avançadas 

Recon 

CONSCIÊNCIA 
• Web e Email 

• Facebook, 

Blogs, Tweets 

• Spear-phishing 

• Confiável 

• Alvo 

• Dinâmico 

• Temporário 
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Redirect Exploit 
Kit 

Sete Etapas - Ameaças Avançadas 

ANÁLISE EM 

TEMPO REAL 
• Cód do Browser 

e Scripts 

• Análise de Link 

• Análise Exploit 

• Pontuação 

Composta 

• Preditivo    
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Dropper 
File 

Call 
Home 

Sete Etapas - Ameaças Avançadas 

DEFENSAS 

INLINE 
• Análise de App 

• PDFs Maliciosos 

• Múltiplos AVs 

• Compressão de 

Arquivo 

• DNS Dinâmico 

• Comms CnC 
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Data 
Theft 

Sete Etapas - Ameaças Avançadas 

CONTENÇÃO 
• Defensas contra 

Roubo de Dados 

• DLP 

• Captura de 

Dado 

• Geo-location 

• Análise Forense 

e Relatório 
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Técnicas de Ataques Avançados 

Como Evitar Detecção? 

26 
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• Criptografia Proprietária 

• Roubo de Dados 

• Criado por Toolkit Crimeware 

• “Ponto Cego” para as Defesas 

Uploads Criptografados 

27 

Web 
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• Arquivos contendo senhas 

• Active Directory/Banco de Dados SAM 

• Aumento do Alcance/Controle dentro do Alvo 

• Privilégios Administrativos após Infiltrado 

Roubo de Arquivos com Senha 

28 

Web 
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• Arquivos de Imagem 

• Informação Confidencial 

• Fotos de Smartphones 

• “Ponto Cego” para as Defesas 

Roubo de Dados sem ser Texto 

29 

Web 
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• Fica abaixo do “Radar” 

• Pouco registros por requisição 

• Roubo de Dados em pequenos pedaços 

• Persistente e paciente 

Vazamento de Dados “Pausado” 

30 

Web 

One data 

record 

One data 

record 
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• Técnica de “Spear-phishing” 

• Isca dentro de links em emails 

• Infecção acontece depois da entrega 

• Segurança de email apenas vê um email limpo 

Evasão de Segurança de Email 

31 

Sunday Monday 

Web Email 

Security 

Target 

Web Site 

OK 
Web 

Target Site 

Infected 4am  
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Exemplos Recentes 

32 
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Exemplo Websense – 15/10/12 

33 
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Necessidades dos Clientes 

Resolvendo Problemas 

34 
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• Proteção contra Ameaças Avançadas 

• Contenção de Roubo de Dados 

• Dashboard de Ameaças com Alertas 

• Relatório Forense com Integração SIEM 

• “Sandboxing” para Análise de Malware 

• Performance com Defesa e Precisão 

Novas Necessidades de Segurança 

35 
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• Arquitetura Unificada 
• Inteligência de Segurança Unificada 
• Console Unificada 
• Políticas e Relatórios Unificados 

Plataforma de Segurança 
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Appliances 

38 

X10G 

V10K 

V5K 

P
e

rf
o

rm
a

n
c
e

 

Remoto 2.000 7.500 50.000+ 

Mais de 9.000 

vendidos até hoje 

Cloud 
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Novas Funcionalidades 

Avançando com a Arquitetura TRITON 

39 
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Novas Defesas ACE 

40 

Preditivo 
Inline 
Analítico 
Motor 

Advanced 
Classification Engine 

10 Novas Defensas no ACE para proteção 
contra Ameaças Avançadas e Roubo de Dados 

Advanced Malware Payloads  
Potentially Exploited Documents  
Mobile Malware    
Criminal Encrypted Uploads  
Files Containing Passwords  
Advanced Malware Command & Control  
Unauthorized Mobile Marketplaces  
OCR (Optical Character Recognition)   
Drip (Stateful) DLP  
Geo-Location  

INBOUND 

OUTBOUND 
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Proteção e Contenção 

41 

One data 

record 

Criminal 

Encrypted 

Uploads 

Password 

File Data 

Theft 

Image 

OCR/Text 

Analysis 

Drip  

(Stateful) 

DLP 

Cloud  

Sandboxing 

for Email 

Web 

Target Site 

Infected 4am  

Real-time  

web security 

analysis 
Redirect 

Monday 

Wrapper 
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Advanced Malware Reporting Flow 

Actionable 
Forensic 

Data 

(By Geo, by 
User/Machine, by 

Severity Level) 

Map Report by 
Geography 

Tabular Report 
for All Infected 

Clients 

Graphical Bar 
Chart by Severity 

(Critical, High, 
Medium, Low) Graphical Trend 

Chart by Number 
of Advanced 

Malware Events 

Email Alerts 

 Desenvolvido para 

destacar incidentes que 

necessitam de ação 

– Identifica cliente que 

necessita remediação 

– Captura informação 

que tentaram roubar ou 

vazar 

– Relatório para 

aumentarem 

consciência de ataques 

em progresso 

http://www.iconarchive.com/show/layered-system-icons-by-BogdanGC/World-Wide-Web-icon.html
http://www.iconarchive.com/show/pretty-social-media-icons-by-custom-icon-design/email-icon.html
http://www.iconarchive.com/show/oxygen-icons-by-oxygen-icons.org/Actions-office-chart-area-stacked-icon.html
http://www.iconarchive.com/show/aesthetica-2-icons-by-dryicons/chart-icon.html
http://www.iconarchive.com/show/sleek-xp-basic-icons-by-deleket/Preview-icon.html
http://www.iconarchive.com/show/pretty-office-7-icons-by-custom-icon-design/Generate-tables-icon.html
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Dashboard de Ameaças 

43 
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Relatório Forense 

44 

 

• Sabe QUEM foi comprometido 
 

• Sabe COMO o malware opera 
(intenção) 
 

• Sabe para ONDE o dado foi 
enviado 
 

• Sabe O QUE foi prevenido de 
ser roubado 
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Websense CSI: Serviço de “Sandbox” para Malware 

45 
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• Serviço de “Sandbox” Online 

• “Sandboxing” na Nuvem para Links 

em Email 

• Detecção de Criptografia Criminal 

• Roubo de Arquivos com Senha 

• OCR para Data-in-Motion 

• Drip DLP 

• Captura de Dados Forense 

Sete Funcionalidades Pioneiras 

46 

TRITON 7.7 
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Unknown 

Threats 

Known 

Threats 

Eficiência das Defesas 

47 

Real-Time Analysis 

Background Analysis 

NGFW 

AV 

AV+URL+Rep 

Sandbox 

Cloud-Assist 

ACE 

Predictive 

Reactive Too Late 

Too Slow 
RT Security Classifiers 

RT Content Classifiers 

RT Data Classifiers 

Anti-Malware Engines 

URL Classification 

Reputation Analysis 

Anti-Spam/Spear-Phishing 



Ataques Web Zero Day – Q1 2012 

Websense 98.1% 

63.5% 

Security SaaS-2 

UTM Vendor 

31.3% 

1.9%  U
R

Ls
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w
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1
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0
1
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Large AV Vendor 71.94% 

Security SaaS-1 79.2% 

47.0% NGFW Vendor 

1st Gen. Proxy Gateway 



Comunicação Command and Control – Q1 2012 

Websense 97.0% 

1st Gen. Proxy Gateway 

NGFW Vendor 

Security SaaS-2 

UTM Vendor 

12.0% 

0.0%  U
R

Ls
 c

o
n

ta
in

in
g 

m
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w
ar

e,
 Q

1
 2

0
1

2
 

Large AV Vendor 44.0% 

Security SaaS-1 24.6% 

24.5% 

26.0% 
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OBRIGADO! 

Graziani Pengue 

gpengue@websense.com 
  


