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Amenazas globales

éimplicancias por fallas en seguridad?
¢ Cuadles son las Medidas concretas que se pueden utilizar?

Conclusiones



Seguridad Informatica

funC|onam|ento deI sistema de informacion.



Seguridad Informatica




Seguridad Informatica

frente

La integridad se refiere a resguardar la informacion, y métodos de
procesamiento afectos a cambios, alteraciones y/u otros que afecten en
su estructura o contenido.

La disponibilidad es la garantia de que los usuarios autorizados puedan
acceder a la informacion y recursos cuando los necesiten.



Seguridad Informatica

La pérdida de confidencialidad, integridad o disponibilidad pueden ser
por diversos motivos, y como consecuencia originan dafnos
economicos, datos erroneos , perdida de oportunidades y lo que mas
dafio es la pérdida de imagen publica.



Seguridad Informatica en Redes de Gobierno




Escenario actual — Tl y redes

gy, B
]

Permiten crear sistemas internos para la administracion de la informacion.

el acceso a Internet y banda ancha han aumentado constantemente,
personas con acceso a Internet

conexiones Banda Ancha.



Tl y redes — Escenario actual

-
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 disponibilidad de herramientas para construir y para destruir.

1 Explosiva aparicion de aplicaciones de mensajeria instantanea, P2P
I mal uso de las TI
1 uso de facebook, chats, entre otros

1 descargas que interfieren el derecho de autor.



¢Por qué la ciber seguridad es tema

1 de acuerdo a los ultimos analisis, podemos hablar fehacientemente de grupos de
crimen organizado.



Ciber Seguridad
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Amenazas (1)

'lfblm'n'zas\per'm'entes:
1 Virus, Gusanos, Troyanos.
1 Spywares.

1 Phishing.

1 Denegacion de servicios,.



Amenazas (2)

dispositivos USB.

De acuerdo a estudios realizados, los propios usuarios actuan como agentes negativos,
ya sea por venganza, problemas personales y /o de trabajo, etc.



Implicancias por fallas de seguridad




Cuales son las implicancias por una falla de seguridad

Cuantos sistema similares tiene?

3 w"“'
°

e Mejord la seguridad desde entonces?
e Esta tomando precauciones adicionales?
e |dentifico al responsable?
Algunas causas
e Debilidades estructurales ( plataforma, SO ).
* Descuido de los usuarios y/o administradores.
* No se persigue a los responsables.

e Se trata de minimizar el evento.



Qué podemos hacer

~ Monitoreo constante de los usuarios.
Capacitar, educar sobre esta tematica.

Invertir en HW y SW especializado para
seguridad.



Consejos (1)

manual)
IRevisar configuraciones de su red.

IRestringir la capacidad de instalar aplicaciones no necesarias.



Consejos (2)

Exija auditoria externa.
Revise constantemente la configuracion de su corta fuegos, y que sea administrado
por un especialista.

Denegacion de permisos, salvo cuando sea requerido y supervisado.

Revisar logs del corta fuegos.



Consejos (3)

o -.‘ A\
strador, minimice los nesgos en su propio DNS; que

reporte Ias act|V|dades sospechosas.

realizar y chequear el inventario de SW

1 saber que utilizan e instalan los usuarios .



Consejos (4)

Haga mal uso de los sistemas y reporteria.

TODO LO ANTERIOR SE PUEDE EVITAR, AUDITANDO AL MISMO
ADMINISTRADOR.



Reflexiones
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