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APROXIMACIONES CONCEPTUALES

De acuerdo a la Ley N° 19.223 (publica en el D. O. con fecha 07 de junio de 1993),
los delitos informaticos se entienden por “aquel ilicito que se comete mediante el
uso de computadoras y/o por medio de sistemas automatizados en contra de un
sistema de tratamiento de informacion y/o datos...” (http://www.bcn.cl)

La Doctrina, por su parte, ofrece las siguientes definiciones:

“Es toda conducta ilegal, no ética o no autorizada, que involucra un proceso
automatico de datos y/o la transmision de datos.” (OCDE).

“Es cualquier acto ilegal en relacion con el cual el conocimiento de la
tecnologia informatica es esencial comision, investigacion o persecucion.”(D.J.
USA).

“Incluye todos los delitos perpetrados por medio del uso de computadores y
todos los delitos en que se dafie a las computadores y sus componentes.”
(National Center for Computer Crime Data).

“Es todo accion dolosa que provoca un perjuicio a personas o entidades en
cuya comision intervienen dispositivos habitualmente utilizados en actividades
informaticas.” (Maria Castillo Jiménez y Miguel Ramillo Romero).




DELITOS INFORMATICOS o DELITOS COMPUTACIONALES

Computador y componentes
objeto del ilicito

Delitos Relacionados
con Computadores
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DE ACUERDO A LA DOCTRINA, EL FENOMENO SE DIVIDE...

DELITOS INFORMATICOS '

“Son aquellos en que el bien juridico
tutelado es la informacion, esto es, el
contenido de bases o bancos de datos o
el producto de los procesos
automatizados de tratamiento de
aquellos”

Hernando Morales Rios

Ley N°19.223

e Sabatoje informatico (Art. 1°y 3°).

e Espionaje informatico (Art. 2° y 4°).



DELITOS INFORMATICOS

SABOTAJE INFORMATICO :

v Destruccion o alteracion de un STI.

v Destruccion o dano de la informacion
contenida en un STI.

v' Alteracion de la informacion contenida en un
STI.

ESPIONAJE INFORMATICO :

v Intrusion ilegitima o acceso indebido.

v" Divulgacion indebida o revelacion de datos.



DE ACUERDO A LA DOCTRINA, EL FENOMENO SE DIVIDE...

Renato Jijena Leiva

Delitos mas comunes:

Amenazas, injurias y calumnias.
« Falsificacion de documentos.

« Pornografia Infantil.

* Pirateria.

« Estafas.

« Usurpacion de nombre.

« Uso indebido de tarjetas.

« Falsificacion de tarjetas.

« Compras en linea.




CRIMINALISTICA INFORMATICA FORENSE
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« Etapa 1: Identificacién de la Evidencia.

Etapa 2: Fijacion de la Evidencia.
Etapa 3: Levantamiento de la Evidencia.
Etapa 4: Generacion de codigos de integridad.

Etapa 5: Aplicacion de seguridad criptografica.
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Etapa 6: Analisis e interpretacion.

Etapa 7: Presentacion de los resultados.
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ALGUNOS TIPS PARA COMBATIR ESTOS DELITOS

* No revelar datos a paginas web de dudosa procedencia.
* No abrir correos electronicos sospechosos.

« Mantener actualizado el antivirus.
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