« Websense Data

Security Suite

nous permet de
surveiller et de
filtrer 'ensemble du
trafic réseau entrant
et sortant et donc
de protéger notre
entreprise, nos
collaborateurs et nos
informations ».

Glen Chrzas

Vice président du
département Technologie
Altura Credit Union

Websense Data Security

Suite est la meilleure solution
de prévention des pertes
accidentelles et malveillantes de
données externes et internes.
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sécurité des données

Websense’

Data Security Suite

Empécher la fuite malveillante et accidentelle des données des clients et d’autres
informations confidentielles constitue 'un des défis majeurs auquel se heurtent les
entreprises. Les responsables des systémes et de la sécurité informatiques sont soumis
a une double pression qui complique encore leur tache : 'obligation de respecter les
réglementations officielles et les politiques des entreprises, ainsi que le poids du colt
croissant de la fuite des données et de la publicité négative qui en découle. Websense®
Data Security Suite est la meilleure solution de prévention des pertes accidentelles et
malveillantes de données externes et internes.

Websense Data Security Suite découvre 'emplacement des données sur le réseau, surveille
leurs utilisateurs et leur usage et les protége afin de sécuriser les processus métiers, de
gérer le risque et de faciliter le respect des réglementations.

Principe de fonctionnement

Websense Hosted Web Security se
comporte comme un proxy hébergé a
I'extérieur de votre réseau. Pour I'activer,
vous avez le choix entre le connecter en
chaine a vos proxies existants ou diriger
automatiguement le navigateur des
utilisateurs vers le service Websense.
Répartis dans onze sites situés aux quatre
coins du globe, les centres de données
Websense sont des clusters redondants

a disponibilité élevée bénéficiant de
I'’équilibrage de charge. Leur certification
a la norme ISO 27001 assure un degré
optimal de sécurité et de confidentialité
a I'échelle internationale et locale.

Les SLA de Websense garantissent

le fonctionnement ininterrompu des
systémes et le service propose en
standard des fonctions concurrentielles
de spooling et de reprise aprés sinistre.

/

Websense Data Security Suite est 'unique solution de prévention de la perte de donnés
(DLP) qui tient compte du contenu, du contexte et de la destination. Elle permet aux
administrateurs de gérer les émetteurs et la nature des informations, mais aussi leurs
destinataires et la méthode d’envoi. Grace a des outils de découverte sans agents et a

la technologie d’empreintes PreciseiD™ (brevet en cours), Websense Data Security Suite
découvre automatiquement les hotes du réseau (serveurs et postes de travail), ainsi

gue les données qui y sont stockées, ce qui permet aux administrateurs d’élaborer des
politiques applicables aux contenus. Au-dela de la simple vérification de la concordance
des mots de passe et des schémas, sa fonction Deep Content Control™ découvre, surveille
et protége les informations confidentielles (données personnelles, données réglementaires
et propriété intellectuelle), quel que soit le type de fichier ou de format.

Découvrir

Websense Data Security Suite découvre les données stockées dans I'ensemble du réseau :
dans les référentiels et les partages de fichiers, sur les serveurs et les systémes d’extrémité.
Comme elles connaissent I'emplacement des données, les entreprises peuvent repérer les
ruptures dans les processus métiers, créer des workflows efficaces et mettre en place des
politiques de protection des données confidentielles.

La technologie d’empreintes numériques des données de troisieme génération PreciseiD
gu’utilise Websense Data Security Suite dépasse de loin la simple mise en correspondance
des mots de passe et des schémas et les moteurs d’expressions réguliéres. PreciseiD
prend I'empreinte numérique des données, structurées ou non, quel que soit le type ou le
format des fichiers. Websense Data Security Suite crée plusieurs empreintes numériques
par fichier via une représentation mathématique unidirectionnelle, qui analyse le contenu
du document afin d’en surveiller et d’en protéger les données, quelles que soient les
manipulations gu’elles subissent.



Synthese

Internet est un outil
extrémement précieux pour

les entreprises, mais négliger
d’en gérer I'accés peut avoir
des conséquences indésirables,
telles que les habitudes
improductives du personnel,

la consommation inutile de
bande passante et I'infection
accidentelle ou malveillante des
machines.

Contacts régionaux:

Websense France
Paris

tel +33 (0) 156 60 58 14
fax +33 (0) 156 60 56 00
www.websense.com/fr

Websense, Inc.
San Diego, CA USA
tel +1800 723 1166
fax +1 858 458 2950
www.websense.com

Websense UK Ltd.
Reading, Berkshire UK
tel +44 118 938 8600
fax +44 118 938 8698
www.websense.co.uk

Websense Ireland
Dublin Ireland

tel +353 16319360
fax +353 16319001
www.websense.com

Autres adresses
www.websense.com/international

Sites nationaux:

Australie
websense.com.au

Chine
prc.websense.com

France
websense.fr

Allemagne
websense.de

Hong Kong
websense.cn

Inde
websense.com

Irlande
websense.co.uk

Israél
websense.com

Italie )
websense.it

Japon
websense.jp

Pays-Bas
websense.com

Singapour
websense.com

Espagne
websense.com.es

Emirats Arabes Unis
websense.com
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Protéger

Websense Data Security Suite est la seule solution dotée d’une fonction native

de protection en ligne du trafic SMTP et HTTP. Ses outils protégent les données
conformément aux processus métiers existants. La possibilité de définir des politiques
assure I'application automatique des contrdles de sécurité. Autrement dit, Websense Data
Security Suite peut exiger automatiquement le cryptage des données par les utilisateurs,
I'autorisation d’usage des informations par leurs propriétaires ou I'examen des demandes
par le responsable informatique. Grace a la technologie de contrdle de contenu Websense
Deep Content Control, les administrateurs sont en mesure d’appliquer les politiques avec
davantage de précision, consacrent moins de temps a I'’évaluation des faux positifs et

des faux négatifs et bénéficient de fonctions de gestion des politiques plus granulaires.
Pour veiller a I'application des dispositions réglementaires et des régles de gouvernance
d’entreprise, ils peuvent administrer les contrdles par utilisateurs, contenus, destinations et

canaux de communication.

Websense est le seul a proposer une solution DLP capable de connaitre et de contrbler

la destination des données et de prendre des décisions en conséquence. Websense Data
Security Suite s’intégre avec des solutions de veille Internet aux fins de définition de
politiques de destination des contenus. Par exemple, 'administrateur pourra bloquer I'envoi
d’'informations confidentielles & un site de logiciels espions, de chat et/ou de Webmail d’'un
simple clic sur une catégorie prédéfinie, mais autoriser les utilisateurs a y accéder pour des
raisons légitimes. Il pourra créer des listes noires et blanches personnalisées et élaborer
des politiques de destination adaptées aux utilisateurs et/ou aux informations. Dotée de
fonctions de configuration conviviales et flexibles, la solution proactive de protection

des données Websense Data Security Suite aligne la sécurité des informations sur les
exigences pertinentes des entreprises.

Pour évaluer gratuitement tous les produits Websense ou pour
visionner nos démos en ligne, rendez-vous a
www.websense.com/evaluations
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