,Es ist sehr komfortabel,

einfach das Websense-
Dashboard zu &ffnen und
schnell die StatusUbersicht
der Dienste sehen zu kdnnen,
um festzustellen, welche
Dienste ausgefallen sind,
welche laufen und wo die
Spitzen im Datenverkehr
liegen - und das sehr, sehr
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Mark Cho
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Web Security-Lésungen

Websense

Web Security-Losungen

Branchenfiihrende Web-Security als Security-as-a-Service und Vor-Ort-Lésung

Heutzutage stammen viele Sicherheitsbedrohungen im Web von seriésen Websites. Laut der
Websense® Web2.0@Work™-Studie aus dem Jahr 2009 hosteten 70 Prozent der Top-100-
Websites bdsartigen Content. Organisationen, die den Zugriff ihrer Mitarbeiter auf diese Seiten
und das restliche Web nicht einschranken, sind gefahrdet.

Die Web Security-Lésungen von Websense sind branchenfuhrende Filtering-Lésungen

fur die Web-Security. Eine Datenbank aus Uber 90 anpassbaren Webkategorien, darunter
standig aktualisierte Security-Kategorien, ermoglicht es Organisationen weltweit, Richtlinien
zur akzeptablen Nutzung einfach zu verwalten und den Zugriff auf Websites zu blockieren,
die mit Spyware, Phishing, Keylogging und anderen Bedrohungen in Verbindung stehen.
DarUber hinaus entscharfen erweiterte Anwendungs- und Netzwerkprotokollkontrollen die
Risiken, die mit unerwinschten Anwendungen wie P2P und IM einhergehen. Mit den flexiblen
Bereitstellungsoptionen flr Vor-Ort-Software oder Security-as-a-Service (SaaS) bieten
Websense Web Security-Lésungen Organisationen aller GréBen grundlegenden Schutz, um
den Zugriff auf Websites mit Malware zu unterbinden und die Produktivitat der Mitarbeiter zu
steigern.

Marktfihrung

Die Web Security-L6sungen von Websense sind laut unabhangigen Forschungs- und
Marktanteils-berichten und von mehr als 40.000 Organisationen weltweit als herausragende
Web Security-Losungen anerkannt. Keine andere L&sung kann auf Gber 15 Jahre Web Security-
Erfahrung, das Wissen eines internationalen Web Security-Forschungsteams aus 130 Experten
und das Websense ThreatSeeker® Network zurlckgreifen.

Websense Web Security-Lésungen bieten:

¢ Ausgezeichnete Web-Security mit Echtzeitaktualisierung

¢ Flexible SaaS- oder Vor-Ort-Bereitstellung

* Erweiterte Kontrolle von Netzwerkprotokollen und Anwendungen

¢ Einfache, skalierbare Verwaltung

Basierend auf dem Websense ThreatSeeker Network

Die cloud-basierte Security-Intelligenz des ThreatSeeker Network bildet den Kern des
Schutzes, den Websense Web Security-L6sungen bereitstellen. Das ThreatSeeker Network
aktualisiert fortwahrend die Web-Filtering-Datenbank der Websense Web Security-L6sungen,
um einen aktuellen Schutz vor bdsartigem und ungeeignetem Content sicherzustellen. Es stutzt
sich auf eine Reihe von erweiterten Analyseverfahren, darunter Regeln, Signaturen, Heuristiken,
Verhaltensanalysen und Webreputationsdienste sowie URL-Kategorien, um Hacking-Websites,
Proxy-Umgehung, nicht jugendfreien Content, Botnets, Keylogger, Phishing und Spyware zu
identifizieren. DarUber hinaus erkennt die einzigartige Defensio™-Technologie bosartigen und
ungeeigneten, von Anwendern generierten Content bei der Verdffentlichung auf Websites,
bevor Anwender oder URL-Scanner Uberhaupt auf eine Website zugegriffen haben.

Flexible SaaS- oder Vor-Ort-Bereitstellung
Websense Web Security-Lésungen kdnnen flexibel als Vor-Ort-Serversoftware oder als cloud-basierte
SaaS-Losungen mit der Websense Hosted Web Security-Losung bereitgestellt werden.

SaaSs senkt die Betriebskosten, indem es alle Verwaltungs- und Durchsetzungsprozesse
in 10 redundante Datenzentren mit Lastausgleich auslagert, die sich auf dem gesamten
Globus befinden. Websense SaaS-Kunden kdnnen alle Vorteile der marktfihrenden Web-
Security nutzen, ohne Server vor Ort oder Remote-Clients bereitstellen und unterstttzen
zu mussen. Hunderte weltweit verstreute Blros und Tausende mobile Anwender kénnen
innerhalb von Minuten Schutz erhalten. Sie erlangen volle Kontrolle und Transparenz

und haben rund um die Uhr webbasierten Zugriff auf detaillierte Richtlinienverwaltung
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und Berichterstellungsdienste in der Cloud. Websense-Datenzentren sind geman ISO
27001 zertifiziert und der Betrieb durch anspruchsvolle SLAs abgesichert, sodass strikte
Standards bezlglich Security, Privatsphare und Verflgbarkeit eingehalten werden. Die
SaaS Web Security-Option bietet optional auch den Vorteil der Integration von Email
Security als SaaS. Mit der integrierten Verwaltung von Web- und E-Mail-Security werden
repetitive administrative Aufgaben eliminiert, die Herstellerunterstlitzung konsolidiert und
Schulungskosten gesenkt.

Vor Ort Es kann Vor-Ort-Serversoftware bereitgestellt werden, um die Leistung zu optimieren
und den Zugriff auf unerwlnschte Netzwerkanwendungen wie IM und P2P zu kontrollieren (siehe
Erweiterte Anwendungskontrolle” weiter unten). Mobile Anwender kénnen in Verbindung mit
Vor-Ort-Software mithilfe des Websense Remote Filtering-Clients geschUtzt werden.

Websense Web Security Management Dashboard

Erweiterte Anwendungskontrolle

Anwendungen wie IM und P2P bieten Hackern eine weitere Moglichkeit, Malware
einzuschleusen und vertrauliche Daten zu stehlen. Die Vor-Ort-Web Security-Lésungen

von Websense ermdglichen die Kontrolle Gber 125 Netzwerkprotokolle und Tausende von
Anwendungen und entscharfen so die von nicht autorisierten Anwendungen ausgehenden
Risiken. Mégliche Richtlinienaktionen reichen von der einfachen Sperre bis hin zur detaillierten
Bandbreitensteuerung.

Einfache, aber skalierbare Verwaltung

Die zentralisierte Verwaltungsarchitektur der Websense Web Security-Ldésungen eignet sich fur
kleine Unternehmen an einem Standort, aber genauso flr groe Fortune-100-Unternehmen mit
einer Vielzahl von Standorten. Eine intuitive Weboberflache vereinfacht die Richtlinienverwaltung,
und das intuitive Dashboard liefert Berichte, mit denen Sie unmittelbar MaBnahmen einleiten
kénnen. Die Verwaltung von Websense Web Security-Lésungen erfordert weniger Aufwand als
die Verwaltung der Losungen von Wettbewerbern und bietet dabei gréBere Transparenz und
Kontrolle.

Funktionen Vorteile

ThreatSeeker
Network

Schitzt Organisationen vor bdsartigem und ungeeignetem Content
durch standige Security-Aktualisierungen im 5-Minuten-Takt.

Flexible Vor-Ort- oder
SaaS-Bereitstellung

Bietet Flexibilitat zur Optimierung der Leistung vor Ort bzw. zur
Minimierung der Betriebskosten als SaaS.

Entscharft Sicherheitsrisiken, verbessert die Produktivitat von
Mitarbeitern und reduziert die Bandbreitenkosten durch die Kontrolle
des Zugriffs auf nicht zugelassene Anwendungen.

Erweiterte
Anwendungskontrolle

Einfache, skalierbare
Verwaltung

Verringert den erforderlichen Aufwand durch die effiziente Security-
Verwaltung far mehrere Standorte, Abteilungen und Gruppen.

Eine Produktdemonstration oder eine kostenlose Testversion von Websense Web
Security erhalten Sie auf unserer Website unter www.websense.com/evaluations.
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