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Vorwort

Das vorliegende Dokument ist ein genereller Leitfaden. Es kann nicht die verbindliche Rechtsauskunft durch einen
Fachanwalt ersetzen. Websense bittet Sie um Ihr Verstandnis, dass trotz sorgféltiger Recherche keine Garantie oder
Gewahrleistung ubernommen werden kann fir die Richtigkeit oder Eignung der enthaltenen Richtlinien. Grundsétzlich sollte
sich ein Unternehmen vor einer Implementierung von Richtlinien individuell rechtlich von einem Spezialisten beraten lassen.

Websense Firmenprofil

Websense (Nasdaq: WBSN), eines des fiihrenden Unternehmen im Bereich integrierter Web-, Messaging- und Data-
Protection-Technologien, schiitzt weltweit mehr als 42 Millionen Mitarbeiter in tiber 50.000 Unternehmen, Behdrden und
offentlichen Organisationen vor externen Angriffen und internen Sicherheitsllicken. Distribuiert iber ein globales Netz von
Channelpartnern helfen Websense-Software und gehostete Security-Ldsungen Unternehmen dabei, sich vor bdsartigem
Programmcode jeder Art zu schiitzen, den Verlust vertraulicher Daten zu verhindern und fir die Einhaltung verbindlicher
Regeln bei der Internetnutzung zu sorgen. Weitere Informationen: www.websense.de.
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Mit Rechtssicherheit zur Informationssicherheit

IT-Sicherheit ist eine von Haus aus technisch dominierte Disziplin, die jedoch in starkem Umfang organisatorische
MaRnahmen erfordert und zwingend die rechtlichen Rahmenbedingungen einhalten muss. Es handelt sich um
eine ganzheitliche Aufgabe, deren technische, organisatorische und rechtliche Komponenten in enger
Wechselbeziehung miteinander verzahnt sind. Die technische Sicherheit wird flankiert von organisatorischen
Mafnahmen wie Policies, Nutzungsrichtlinien oder Zertifizierungen. Technik und Organisation wiederum werden
in Vertragen oder Betriebsvereinbarungen rechtlich gestaltet und umgesetzt. Uberdacht wird das System von
einem verbindlichen Risikomanagement, das durch die Leitungsebene des Unternehmens umzusetzen ist.
Insgesamt ergibt sich eine vielschichtige Pflichtenstruktur, die sich aus einer breiten Palette von Manahmen
zusammensetzt.

Daraus ergibt sich eine ausgepréagte Ganzheitlichkeit der Informationssicherheit. Filtersysteme, Hard- und
Software fiir die IT-Sicherheit unterfallen der Mitbestimmung des Betriebsrates, sofern sie auch zur
Mitarbeiterkontrolle geeignet sind. Spétestens wenn der Betriebsrat den Einsatz der Sicherheitstechnik sperrt, wird
erkennbar, dass die technische Komponente nicht alleine steht, sondern in ein juristisches Regelwerk
eingebunden ist. Die Beispiele lassen sich fortsetzen. Zur Vermeidung von Haftung und Schadensersatz etwa ist
nicht allein der Einsatz von Technik, sondern sind inshesondere auch organisatorische Malnahmen wie
Nutzungsrichtlinien, Schulung und Beaufsichtigung von Mitarbeitern sowie die rechtliche Gestaltung in IT-
Vertrdgen und Betriebsvereinbarungen erforderlich. Auch hier zeigt sich die enge Verzahnung von Technik,
Organisation und Recht.

Wer diesen Strukturen gerecht wird und das Thema ganzheitlich umsetzt, hebt die IT-Sicherheit auf die héhere
Qualitatsstufe der Informationssicherheit im Sinne der Standards nach BSI-Grundschutz oder 1ISO 27001.
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Haftungsfragen — Alles, was Recht ist!

Die IT-Verantwortlichen in Unternehmen und Behérden fragen sich immer haufiger und dringlicher, inwieweit
illegale Vorgénge und Inhalte zur Mitverantwortung des Arbeitgebers bzw. der Mitarbeiter und Geschéftsleitung
fuhren. Ein einflihrendes Beispiel mag dies zundchst verdeutlichen.

Strafverfolgung und Auskunftspflichten

Medienbericht vom 23.05.2006: ,Staatsanwaltschaft Kdln ermittelt gegen ca. 3.500 P2P-Nutzer. Rund 130
Durchsuchungen wurden im Rahmen einer koordinierten Aktion gegen Tauschbdrsennutzer heute zeitgleich im
gesamten Bundesgebiet durchgefiihrt. Zahlreiche PCs und andere Beweismittel wurden beschlagnahmt. Bei den

Ermittlungen kam eine speziell zu diesem Zweck entwickelte Software zum Einsatz, die innerhalb von zwei
Monaten tber 800.000 Datensatze und mehr als 14 Gigabyte Log-Dateien zusammenstellte. Mit diesen Daten ist

es gelungen, die Nutzer zu identifizieren.”

Seit Anfang 2005 wurden ca. 20.000 derartiger Strafverfahren eingeleitet. Es stellt
sich die Frage nach einer mdglichen Mitverantwortlichkeit

e des Unternehmens
o der Geschaftsleitung

o der Mitarbeiter

fur solch illegale und strafbare Inhalte.
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Bei strafbarem Verhalten (— z.B. illegale Pornografie, raubkopierte Inhalte) erstatten die Geschadigten verstarkt
Strafanzeige. Die Behdrden versuchen daraufhin die zur Strafverfolgung notwendigen Daten zu ermitteln. Nach
der neueren Rechtsprechung werden Auskunftsanspriiche der TK-Anbieter (Provider) nach 88 89 VI, 113 TKG
allgemein anerkannt. Auch der Arbeitgeber wird bei erlaubter Privatnutzung zum TKAnbieter. Demnach miissen

. die 6ffentlichen Provider — die IP-Adresse herausgeben,
. die Arbeitgeber — anhand der IP-Adresse die persénliche Zuordnung zum konkreten Mitarbeiter vornehmen.

Solche Ermittlungen der Behorden bringen die Verantwortlichen in den Unternehmen nicht selten in schwierige
Situationen, inshesondere wenn die Passwort- bzw. Identitatsverwaltung beim Arbeitgeber so unzureichend ist,
dass die personliche Zuordnung der IP-Adresse auch den Falschen treffen kann. Je sensibler der verfolgte
Straftatbestand ist, desto empfindlicher wird ein zu Unrecht beschuldigter Mitarbeiter reagieren. Denn die
personliche Zuordnung der IP-Adresse und Herausgabe der Daten filhrt zu unmittelbaren ErmittlungsmalRnahmen
gegen den Mitarbeiter.
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Verkehrssicherungspflichten

Zum besseren Verstandnis der Haftungssystematik ist die obergerichtliche Rechtsprechung des
Bundesgerichtshofes (BGH) zu den Verkehrssicherungspflichten sowie die Vorgaben des KonTraG fiir ein
verbindliches Risikomanagement zu betrachten. Der BGH spricht im Rahmen der Haftungssystematik von Ver-
kehrssicherungspflichten:

.Wer eine Gefahrenquelle eréffnet oder sich an ihr beteiligt, muss Dritte
schiitzen und hierfiir geeignete SchutzmalRnahmen ergreifen.*

. die Kommunikationsvorgange in Intranet und Internet erdffnen vielfaltige Gefahren, sind also
Gefahrenquellen im Sinne der Verkehrssicherungspflichten
. die Verkehrssicherungspflichten bestehen im Wesentlichen aus:
o0 Organisationspflichten beziiglich betrieblicher (technischer) Ablaufe
o Aufsichtspflichten des Arbeitgebers gegenuber seinen Mitarbeitern
. 100%ige Sicherheit kann im Rahmen der Verkehrssicherungspflichten nicht verlangt werden, aber
MaRnahmen nach der Verkehrserwartung, die wirtschaftlich zumutbar sind
. auch die vertraglichen Schutzpflichten orientieren sich an den Verkehrssicherungspflichten

R

Die Verkehrssicherungspflichten ergeben sich aus einer Vielzahl gesetzlicher und ertraglicher Bestimmungen
sowie der Rechtsprechung. Nachfolgend einige Beispiele.
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. Besondere Verschwiegenheitsverpflichtung und eine strafbewehrte Garantenstellung fiir besonders
sensible Daten
O bei Amts-, Berufs- und Privatgeheimnissen, § 203 StGB
0 bei Geschéfts- und Betriebsgeheimnissen, § 17 UWG
0 Garantenstellung nach § 13 StGB
0 Dbegehbar auch durch Unterlassen von Sicherungsmaf3nahmen, Verletzung von
Sorgfaltspflichten
«  8§825aAbs. 1 Nr. 2 KWG: Kredit- und Finanzinstitute mussen Uber angemessene Sicherheitsvorkehrungen fur
die Datenverarbeitung verfiigen, diese werden konkretisiert durch Richtlinien des BaFin (MaRisk), welche ein
Risikomanagement flir Banken und Finanzdienstleister verlangen
. Vorgaben der Finanzhehérden nach der GoBS oder GDPdU: Risiken fiir die steuerlich relevanten
Datenbesténde sind zu vermeiden
«  89BDSG plus Anlage — Die Vorschrift enthdlt die Grundsatze ordnungsgemalier Datenverarbeitung, also
Vorgaben fir die technischorganisatorische Datensicherheit. Es ist ein technisches Sicherheitskonzept zu
entwickeln, das unbefugten Zugriff auf personenbezogene Daten verhindert. Im Einzelnen bedeutet dies:
0 Zutrittskontrolle — rédumliche, physische Sicherung, Authentifizierung
Zugangskontrolle — Passwort, Firewall, Festplattenverschliisselung
Zugriffskontrolle — effektive, rollenbasierte Rechteverwaltung
Weitergabekontrolle — Datensicherung, Verschliisselung

o]
o]
o]
o Verfligharkeitskontrolle — Virenschutz, Backup, sichere Archivierung

Die konkretisierenden Normen werden von der Rechtsprechung als Mal3stab fiir die angemessenen
Sicherungserwartungen herangezogen. Der Umfang der Verkehrssicherungspflichten bestimmt sich insbesondere
nach

. den Sicherheitserwartungen der beteiligten Verkehrskreise

. der Marktliblichkeit der Sicherheits-Hardware und —Software, z.B. hinsichtlich der notwendigen Update-
Intervalle eines Viren-Scanners

. der Quantitat der Datenverarbeitung

. der Geféhrlichkeit des Tuns

. dem Prinzip der Verh&ltnismaRigkeit, also der Erforderlichkeit und Angemessenheit von Mal3nahmen

. derwirtschaftlichen Zumutbarkeit, also der Gréf3e und Leistungsfahigkeit eines Unternehmens

Nach der Rechtsprechung ist im gewerblichen Bereich eine zuverldssige, zeitnahe und umfassende Sicherung der
IT-Systeme erforderlich. Ansonsten kénnen betriebliche Brandherde - wie etwa raubkopierte Software oder der
strafbare Download von mp3-Files aus P2P-Netzwerken - zur Mitverantwortlichkeit in Unternehmen und Behérden
fuhren. Umgesetzt werden die Pflichten zur Haftungsprévention durch ein Biindel von MalRnahmen, bestehend
aus Technik, Nutzungsrichtlinien und rechtlicher Gestaltung:

. Ganzheitlichkeit: abgestimmter Mix aus technischen, organisatorischen und rechtlichen Manahmen

. Technisch: upgedateter Virenschutz, Archivierung, URL-Filter, Content-, Spam-Filter etc.

. Organisatorisch: Zustandigkeits-, Verantwortlichkeitsverteilung, Policy, Nutzungsrichtlinien, Kontrolle der
Beschaftigten etc.

. Rechtliche Gestaltung: Betriebs-/ Dienstvereinbarung, Steuerung durch Vertrage, SLA, AGB etc.

. Transparenz der Regeln: erzeugt Vertrauen + Warnfunktion mit Lenkungswirkung
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Stoérerhaftung fiir ungesicherte Netzwerke, offene W-LAN

Das Landgericht Hamburg hat am 26.07.2006 entschieden, dass der Betreiber eines offenen W-LAN fiir
urheberrechtswidrige, strafbare Down- bzw. Uploads aus P2P zumindest im Rahmen der Stérerhaftung
verantwortlich ist. Bei einem offenen WLAN ohne Passwortschutz ist die Dateniibertragung nicht gesichert. So
kénnen z.B. strafbare mp3-Files misshrauchlich Giber das offene W-LAN durch externe Dritte heruntergeladen
werden. Im Rechtssinne handelt es sich dabei um ein 6ffentliches Zugénglichmachen von Musikfiles tiber P2P.
Dem Betreiber eines W-LAN obliegen umfangreiche Verkehrssicherungspflichten. Wer seine Internet-Verbindung
drahtlos betreibt, muss fiir die Sicherung des Netzwerkes sorgen, andernfalls verstdf3t er gegen zumutbare
Prifungspflichten.

Das Urteil reiht sich in eine mittlerweile Vielzahl von Entscheidungen ein, welche die Stdrerhaftung fir unsichere
Netzwerke oder Plattformen bejahen. So haben etwa auch der BGH oder das OLG Brandenburg jiingst
entschieden, dass fur Markenpiraterie zu Schleuderpreisen auf Internet-Verkaufsplattformen das Auktionshaus
haftet.

. Es besteht eine Vorsorgepflicht gegen bekannte Missstande

. Der Einsatz von préventiver Filter-Software ist zumutbare Priifungspflicht (so auch LG Berlin vom
22.05.2005)

. Beieindeutigen Hinweisen (bedingter Vorsatz) — Schadensersatzpflicht

Die dargestellte Rechtsprechung ist auf unsichere Netzwerke, Systeme oder Plattformen gleichermafen
anzuwenden. So wird man in Zukunft auch bei offenen Mail-Relays, (iber die Spam-Attacken oder Hacker-Angriffe
erfolgen, eine Haftung des Betreibers bejahen missen.

Ubertragt man die dargestellten Haftungssysteme auf die spezielle Situation in der IT, so ergibt sich das
nachfolgende Haftungsszenario.
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Haftungsszenario

Rechtswidrige E-Mail-Anhénge oder Download von Mitarbeitern, z.B. Raubkopien, illegale mp3-Files, fiihren zu
StrafverfolgungsmaBnahmen im Unternehmen (Durchsuchung der Geschaftsraume, Beschlagnahme von
Firmenrechnern etc.)
Eintragungen von auflen im eigenen System, z.B. in Blogs, Géstebuichern oder Foren — Gefahr illegaler
Inhalte wie Beleidigungen, Obszdnitéten, Personlichkeits-, Marken- oder Urheberrechtsverletzungen etc.
Fremdinhalte von Dritten (z.B. Kundendaten oder Webspace fiir Dritte)

o ebenfalls Gefahr, dass die gehosteten Inhalte illegal sind
Jugendschutz bei Minderjahrigen, z.B. Azubis oder Praktikanten

o Verstoll gegen Jugendschutz, der Arbeitgeber hat hier eine Garantenstellung
Schutz des Personlichkeitsrechts am Arbeitsplatz vor Beléstigung, Beleidigung etwa durch Spam oder E-Mail-
Anhénge, konkretisiert z.B. im Beschaftigtenschutzgesetz (BeschSG)
Viren und Spam in Kombination mit Hacker-Angriffen: Verletzung von

o  Eigentum und Gewerbebetrieb durch Datenbeschadigung oder — verlust

o  Personlichkeitsrecht, etwa wenn ein Virus personenbezogene Daten ausspioniert und versendet
Verlust von Arbeitszeit, Performance, Bandbreite, Verfiigbarkeit
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Rechtsfolgen

. BeiVerstol gegen die Pflichten:
o0  mit Verschulden — Schadensersatz und mdglicherweise Strafbarkeit des Unternehmens, der
Geschaftsleitung und der Mitarbeiter
o ohne Verschulden — Storerhaftung, Unterlassung, Abmahnung, Vertragsstrafe

. BeiErfilllung der dargestelliten Pflichten: praventive Haftungsfreizeichnung, denn fiir Schaden, die trotz
Pflichterfllung eintreten (=Restrisiko), wird nicht gehaftet

Eigenhaftung der Mitarbeiter

Die Vermeidung personlicher Eigenhaftung ist fir die handelnden Mitarbeiter, wie etwa IT-Leiter,
Sicherheitsbeauftragte, Administratoren, sonstige IT-Verantwortliche, ein entscheidender Faktor. Hierbei ist
zwischen der

. zivilrechtlichen (— Schadensersatz),

. arbeitsrechtlichen (— Abmahnung, Kiindigung) und

. strafrechtlichen (— Geld- oder Freiheitsstrafe)

Haftung zu unterscheiden.
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Aus dem Arbeitsverhdltnis treffen grundsatzlich jeden Mitarbeiter sog. arbeitsvertragliche Nebenpflichten

. Schutz-, Mitwirkungs-, Geheimhaltungs- und Aufklarungspflichten

. Als Sorgfaltsmalistab gilt ein besonnener Mensch mit durchschnittlichen Fahigkeiten in der Situation des
Arbeitnehmers

. Also individuell unterschiedlich: héhere Sorgfaltsanforderungen an leitende Mitarbeiter

. Beweislast des Arbeitgebers, § 619a BGB

Schadensersatzanspriiche des Arbeitgebers wegen Verletzung der arbeitsvertraglichen Nebenpflichten sind in
der Praxis nicht haufig, aber mdglich. Aufgrund der Fremdbestimmtheit der Arbeitsleistung trégt der Arbeitgeber

das Unternehmensrisiko. Fiir Tatigkeiten mit erhéhtem Risiko gelten deshalb nach der Rechtsprechung des BAG
die Grundsatze zur schadensgeneigten Tétigkeit:

. Fir vorsatzliches/ grobfahrlassiges Verhalten — volle Haftung des Mitarbeiters
. Mittlere Fahrlassigkeit — Schadensteilung zwischen Arbeitgeber und Mitarbeiter
«  Leichte Fahrlassigkeit — keine Haftung des Mitarbeiters

Diese Haftungserleichterung flr den Mitarbeiter gilt grundsétzlich nur im Verhdltnis zum Arbeitgeber. Im Verhaltnis
zu geschéadigten Dritten besteht ein Freistellungsanspruch des Arbeitnehmers gegen den Arbeitgeber.

Fir eine mogliche Strafbarkeit gilt dagegen der Grundsatz der vollstandigen Eigenverantwortung. Ein
Arbeitnehmer macht sich also selbst strafbar, die arbeitsvertragliche Haftungserleichterung ist nicht anwendbar.
Auch gilt kein Befehlsnotstand, so dass ein Mitarbeiter, der auf Anweisung seines Vorgesetzten handelt,
deswegen nicht gerechtfertigt ist.

Strafbarkeit ist mdglich, etwa nach § 206 StGB oder nach BDSG:
. Fahrlassige Verletzung: Ordnungswidrigkeit, bis 250.000 € Bul3geld

. Bei Ubermitteln/Abrufen gegen Entgelt oder Bereicherungs- /Schadigungsabsicht liegt eine Straftat vor

Nicht von der Haftungserleichterung erfasst sind auch die Sanktionen der Abmahnung oder Kiindigung, welche
bei Pflichtverstdf3en des Mitarbeiters stets eintreten kdnnen.
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Zur Vermeidung von Eigenhaftung kann ein verantwortlicher Mitarbeiter nachfolgende EigenschutzmalRnahmen
ergreifen

. gewissenhafte Aufgabenerfillung

. regelm&Rige Information der Geschéftsleitung tiber mdgliche Risiken

. Losungsvorschlage fiir Sicherheitsmangel erarbeiten, Projekte vorschlagen, angemessenes Budget beantragen
. Hinzuziehung externer Berater

Reaktion der IT-Verantwortlichen bei Ablehnung der vorgeschlagenen MaRnahmen durch die Geschéftsleitung

. Risiken erneut aufzeigen

. Ablehnung und eigenes Verhalten protokollieren und dokumentieren, etwa durch Besprechungsprotokolle oder
schriftliche Fixierung in Briefen

. Mitwisser schaffen* oder E-Mail mit Cc

. schriftliche Bestatigung einfordern

Konsequenz — Verlagerung der Verantwortlichkeit auf die vorgesetzte Ebene

Haftung nach TDG

Der Gesetzgeber unterscheidet im Teledienstegesetz (TDG) zwischen eigenen und Fremdinhalten. Die
gesetzliche Haftungssystematik bleibt allgemein und schablonenhaft, so dass sich die praktischen Falle mit dem
TDG allein nicht befriedigend I6sen lassen. Eindeutig ist aber, dass ein Anbieter — wie z.B. ein Provider - fiir
fremde Inhalte jedenfalls dann haftet, wenn er trotz Kenntnis bzw. trotz eindeutiger Hinweise nichts unternimmt.
Im Ubrigen arbeitet die Rechtsprechung mit den geschilderten Verkehrssicherungspflichten. Diese lassen sich wie
gesehen aus einer Vielzahl von gesetzlichen und vertraglichen Bestimmungen entnehmen.

Compliance und Risikomanagement

Compliance, also die Einhaltung fremdgesetzter (gesetzlicher) und selbstgesetzter Standards (z.B. in der Policy),
ist nicht nur ein Marketing-Schlagwort, sondern erfordert konkrete Mainahmen.
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Haftung der Geschéftsleitung nach KonTraG

Die Unternehmensleitung von Kapitalgesellschaften (AG, GmbH) hat fiir ein wirksames Risikomanagement-
System zu sorgen. Im KonTraG schreibt der Gesetzgeber SicherungsmalRnahmen vor, nach denen ein
Uberwachungssystem einzurichten ist, das bestandsgefahrdende Entwicklungen friihzeitig erkennt. Dieses
Frilhwarnsystem erfordert u.a. eine préaventive Uberwachung und Erkennung von Fehlentwicklungen in der IT-
Sicherheit. Auch das BSI verweist in seinen Standards ausdriicklich auf die Vorgaben des KonTraG (etwa im
,Leitfaden IT-Sicherheit").

«  KonTraG = Gesetz zur Kontrolle und Transparenz im Unternehmenshereich
. Eingriff des Gesetzgebers in die ,Corporate Governance* (=Fiihrung und Uberwachung) des Unternehmens
. Anwendungsbereich: mittlere und groBe AG, entsprechende Anwendung auf vergleichbar groe GmbH
«  Zweck des KonTraG
o  Verpflichtung des Vorstands zu Risikomanagement
=  Risikomanagement = Risikoklassifizierung und -Controlling
o  Fruherkennung von geféhrlichen Schieflagen = Frihwarnsystem
= praventive Uberwachung und Erkennung von Fehlentwicklungen, z.B. Viren, illegale
Inhalte, IT-Sicherheit
o soll die Priifung von Unternehmen erleichtern fiir Anleger und Wirtschaftspriifer
. Organisations- und Sorgfaltspflichten des Vorstands nach § 91 Abs. 2 AktG — ,Der Vorstand hat geeignete
MaRnahmen zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft geféhrdende Entwicklungen friih erkannt werden."
. Personliche Haftung des Vorstands mit dem eigenen Vermdgen
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Anerkannte Standards und Zertifizierung

. Effektivster Schutz vor personlicher Haftung und Organisationsverschulden
. Nachweis der gepruften Sicherheit nach auf3en, etwa fiir Anforderungen von externen Dritten:

0  Wirtschaftsprifer (KonTraG)

0 Kreditgeber (Basel Il), denn IT-Sicherheit ist Rating-Faktor im Rahmen von Basel I
. Erwerb durch Audit eines zertifizierten Auditors

Anerkannte Standards
. ISO/IEC 13335
o allgemeine Leitlinie fir die Initierung und Umsetzung des ITSicherheitsmanagementprozesses
. ISO/NEC 17799
0 Rahmenwerk fiir das IT-Sicherheitsmanagement, kaum konkrete technische Hinweise, eine
von mehreren Mdglichkeiten, die Anforderungen des ISO-Standards 27001 zu erflillen
. ISO/EC 27001
O der erste internationale Standard zum IT-Sicherheitsmanagement, der auch eine Zertifizierung
ermdglicht, aber keine Hilfe filr die praktische Umsetzung
. BSI-Standards zur IT-Sicherheit, IT-Sicherheitsmanagement
0 100-1 Managementsystem fiir Informationssicherheit (ISMS)
0 100-2 IT-Grundschutz-Vorgehensweise
0 100-3 Risikoanalyse auf der Basis von IT-Grundschutz
0 IS0 27001 Zertifizierung auf der Basis von IT-Grundschutz

Vorgaben nach Basel Il

Am 26. Juni 2004 wurden die neuen Eigenkapitalanforderungen fiir Banken, kurz Basel Il, am Sitz der Bank fiir
internationalen Zahlungsausgleich unter dem Namen "International Convergence of Capital Measurement and
Capital Standards: a Revised Framework" verabschiedet. Am 14. Juli 2004 hat die Europdische Kommission einen
Richtlinienentwurf veréffentlicht, mit dem Basel Il in Europa Gesetz wurde. Voraussichtlich Ende 2007 treten die
neuen Bestimmungen auch bei uns in Kraft.

. Basel Il regelt die Kreditvergabe und die Kreditbedingungen

. Gesetzlich noch nicht verbindlich, wird aber im Hinblick auf die baldige gesetzliche Umsetzung bereits heute
allgemein beachtet und angewendet
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Die Beherrschung der IT-Risiken gilt als wichtiger Rating-Faktor des Unternehmens im Rahmen der Kreditvergabe
nach Basel Il. Das BSI sagt ausdriicklich in seinem Leitfaden IT-Sicherheit;

,-Auch Banken sind inzwischen gezwungen, bei der Kreditvergabe IT-Risiken
des Kreditnehmers zu berticksichtigen, was sich unmittelbar auf die an-
gebotenen Konditionen auswirken wird (Stichwort: Basel I1).*

Ein hohes Sicherheitsniveau sowie ein effizientes Risiko- bzw. Sicherheitsmanagementsystem, das die Messung
der verbleibenden Rest-Risiken erleichtert, filhrt zu einer reduzierten Eigenkapitalunterlegung bei den
Kreditgebern (— Banken miissen ihre vergebenen Kredite mit Eigenkapital als Sicherheit unterlegen).

. Das vorhandene Sicherheitsniveau kann z.B. durch Zertifizierungen (etwa BSI-Grundschutz oder 1ISO 27001)
dokumentiert werden

. Esist allgemein anerkannt, dass im Rahmen der Rating-Faktoren ,Risikomanagement, -bewertung und -
Controlling” die IT-Risiken berticksichtigt werden

. inshesondere im Rahmen der operationellen Risiken von Unternehmen, welche die Eigenkapitalquote der
Bank fiir die Kreditsicherung erhdhen

. was sich in einem erhéhten Zinssatz fiir den Kredithehmer auswirkt

Aus der Sicht des Kreditgebers (Banken und Finanzdienstleister) hat Basel Il noch weit reichendere
Auswirkungen, umgesetzt in den so genannten MaRisk (= Mindestanforderungen an das Risikomanagement des
BaFin vom Dez. 2005). Die MaRisk schreiben verbindlich vor:

. IT-Sicherheit gehdrt zu den Adressausfallrisiken
. Gesamtverantwortung der Geschaftsleitung fiir Risikomanagement
. Internes Kontrollsystem (IKS)
0 Regelungen zur Aufbau- und Ablauforganisation
0 Einrichtung von Risikosteuerungs- und —Controlling-Prozessen
. Organisationsrichtlinien
. Dokumentation
. Technisch-organisatorische IT-Sicherheit
. Géngige Standards wie BSI oder ISO sind zu beachten
. Testund Abnahme durch Verantwortliche
. Notfallkonzept
. Regelungen fiir Outsourcing
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Compliance nach SOX

In den letzten Jahren erfolgten weit reichende Eingriffe in die Corporate Governance von Kapitalgesellschaften
durch amerikanische Gesetze, die zum Teil auch bei uns Auswirkungen haben.

. Sarbanes-Oxley Act (SOX), US-Gesetz von 2002
. regelt personliche Verantwortlichkeit und Haftung des Managements (inshes. CEO, CFO)

Anwendungsbereich

SOX gilt fur

. US-bdrsennotierte Unternehmen

. Auslandische (also z.B. deutsche) Unternehmen, die an US-Bérsen oder der NASDAQ gelistet sind
. Auslandische (also z.B. deutsche) Tdchter von US-Gesellschaften

SOX ist bereits seit 30.07.2002 in Kraft. Es gab allerdings eine Schonfrist fur
auslandische Unternehmen, die US-bdrsennotiert sind, fiir die SOX erst seit dem
15.07.2006 verbindlich ist.

Zweck von SOX:
. Verscharfung der Rechnungslegungsvorschriften in Folge gravierender Bilanzskandale (z.B. Enron oder
Worldcom)

. Wiederherstellung des Vertrauens der Anleger

. Section 404 des SOX: Unternehmensprozesse und Kontrollverfahren missen definiert und festgelegt
werden, um das Risiko einer falschen Bilanz zu minimieren

. u.a. weit reichende Archivierungspflichten fur E-Mail und elektronische Kommunikation

Section 404 fordert

. wirksames internes Kontrollsystem (IKS)

. IT hatim IKS Uber die Finanzberichterstattung hohen Stellenwert

. Datensicherheit und Backup

. Erfiillung der Compliance-Anforderungen

. Integration in operative Ablaufe

. SOX bedeutet Regelbetrieb, also jahrlich wiederkehrende Priifung

. jahrliche Bewertung durch eidesstattliche Versicherung (Certification) des CEO und CFO
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«  Abschlusspriifer
0 bewertet Vorgehen des Managements
0 eigene Stellungnahme zu IKS
. Offenlegungspflicht von Abschlusspriifer und Management beziiglich Fehler im IKS
. Dokumentationspflicht
. Berechtigungsvergabe und Transaktions-Monitoring
. Funktionstrennung, Schnittstelleniiberwachung, allgemeine IT-Kontrollen
. Auswertungs- und Berichtsfunktionalitdten zwingend

Uberwachung durch US-Behérden

. SEC = Securities and Exchange Commission = Borsenaufsicht in den USA

. PCAOB = Public Company Accounting Oversight Board = US-Aufsichtshehdrde fiir Wirtschaftsprifer
. SEC und PCAOB verdffentlichen Leitfaden und Richtlinien fur die Umsetzung von SOX

Archivierungspflichten — mit Sicherheit Recht behalten!

Die Umstellung auf die elektronischen Kommunikationsformen sollte nicht dariiber hinwegtéuschen, dass die
umfangreichen gesetzlichen Archivierungspflichten auch fiir die elektronische Buchung und den E-Mail-Verkehr
gelten. In Unternehmen und Behdrden muss auf breiter Front Datensicherung betrieben werden. Dabei
verursachen Archivierungs- und Backup-Systeme erhebliche Kosten. Auch unter dem Gesichtspunkt der
Kostenvermeidung sind deshalb die gesetzlichen Aufbewahrungspflichten inshesondere aus Handels- und
Steuerrecht zu beachten.
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Handelsrechtliche Pflichten

. Jeder Kaufmann (GbR, GmbH, AG) hat nach § 257 Abs. 1 HGB die Pflicht zur geordneten Aufbewahrung
von geschéftlichen Unterlagen

. Hierzu gehoren Handelshlicher, Inventare, Erdffnungsbilanzen, Jahresabschliisse, Konzernabschliisse,
Konzernlageberichte sowie die erforderlichen Arbeitsanweisungen und sonstigen Organisationsunterlagen,
empfangene und versandte Handelsbriefe, Buchungsbelege

. Dabei ist der Begriff des Handelsgeschafts nach der Rechtsprechung des BGH weit definiert. Es geniigt ein
entfernter, lockerer Zusammenhang mit betrieblichen Interessen, z.B. Angebot, Annahme,
Auftragsbestétigung, Méngelriige, Arbeitsvertrage, Bau von Gebauden usw.

. Nicht umfasst sind lediglich reine Privatgeschéafte des Kaufmannes

Zur Vereinfachung kann die gesamte Geschéftskorrespondenz als aufbewahrungspflichtig eingestuft werden.

Die vorsatzliche Verletzung von gesetzlichen Aufbewahrungsfristen ist gemaR § 283 b Abs. 1 Nr. 2 StGB, sofern

Zahlungseinstellung oder Insolvenz vorliegen, mit Geldstrafe oder Freiheitsstrafe bis zu 2 Jahren bedroht; bei

Uberschuldung oder Zahlungsunfahigkeit, Strafbarkeit nach § 283 Abs. 1 Nr. 6 StGB

Steuerrechtliche Pflichten

Daneben gelten steuerliche Aufbewahrungspflichten

. bzgl. samtlicher kaufménnischer Unterlagen von oben

. und sonstiger Unterlagen, soweit sie fir die Besteuerung bedeutsam sind, § 147 Abs. 1 AO

Bei Verletzung der Archivierungspflichten liegt keine ordnungsgemafe Buchfiihrung vor und es erfolgt eine

Schétzung der Besteuerungsgrundlagen, § 162 AO. Mdglicherweise handelt es sich auch um strafbare

Steuerhinterziehung.

Ordnungsgemale Buchfiihrung nach GoBS

Es gelten die Grundsétze ordnungsmaRiger DV-gestiitzter Buchfiihrungssysteme (GoBS) des
Bundesfinanzministeriums vom 07.11.1995.

Danach ist keine bestimmte Technologie vorgeschrieben, méglich sind:
o Bildtrager (Mikrofilm, Fotokopie), COM
o  maschinenleshare Datentrager (Disketten, Magnetbénder, elektrooptische Speichermedien)
o  Dokumentenmanagementsysteme
o digitale Datentréger (CD-Rom, DVD), § 147 Abs. 2 AO

o  Ausnahme: Erdffnungshilanzen, Jahresabschliisse

Dabei ist sicherzustellen:

o die Unveranderlichkeit (Revisionssicherheit), § 146 Abs. 4 AO
0 Erfassung aller Informationen, ohne Unterdriickung
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o einmal erfolgte Buchung darf nicht riickgangig gemacht werden
o  Fehlerkorrektur nur durch nachvollziehbare Anderungen (Storno)
o0 das Vorliegen systematischer Verzeichnisse
0 geordneter Zugriff des Priifers auch ohne Fremdhilfe muss méglich sein
0 zeitlich geordnete Ablage
o0 eininternes Kontrollsystem (IKS)
0 Sicherung und Schutz der vorhandenen Informationen vor Verlusten aller Art
0 Bereitstellung vollstandiger, genauer, aussagefahiger und zeitnaher Aufzeichnungen
0 Forderung der betrieblichen Effizienz durch Auswertung und Kontrolle der Aufzeichnungen
0 Unterstiitzung der Befolgung der Regeln der vorgeschriebenen Geschaftspolitik

Elektronische Betriebspriifung nach GDPdU

Fur den Behdrdenzugriff ist sicherzustellen:

die jederzeitige Verfiigharkeit und Lesbarkeit, § 147 Abs. 5 AO
es besteht: Vorlagepflicht des Steuerpflichtigen auf Verlangen der Behérde
Kostentragungspflicht des Steuerpflichtigen

Aufenprifung durch Behdrde mdglich, Einsichtnahme im System des Steuerpflichtigen: nur Lesezugriff,
keine Fernabfrage (Online-Zugriff)

es gelten: die Grundsétze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU), am
16.07.2001 vom Bundesfinanzministerium erlassen, http://www.aufbewahrungspflicht.de/edfs/gdpdu.pdf

Zugriffsmoglichkeiten nach GDPdU bei elektronischer Betriebsprifung:

Z1: Unmittelbarer Zugriff

Inhouse-Priifung unmittelbar im System des Steuerpflichtigen

Z2: Mittelbarer Zugriff

Das Unternehmen oder ein beauftragter Dritter werten die Daten nach Vorgaben des Priifers aus
Datentrageriiberlassung

Uberlassung der Daten an den Priifer auf einem geeigneten Medium

Wichtig: freie Wahlmdglichkeit des Priifers zwischen den verschiedenen Zugriffsmdglichkeiten, auch kumulativ;
nur Zugriffsrecht auf steuerrechtlich relevante Unterlagen, also nicht zu viele Daten zur Verfiigung stellen.

Es gelten die folgenden Aufbewahrungsfristen:

Handels- oder Geschéftshriefe, sowie alle sonstigen Unterlagen, soweit fiir die Besteuerung bedeutsam, 6
Jahre lang, § 147 Abs. 3 AO

Biicher, Jahresabschliisse, Buchungsbelege etc., 10 Jahre lang

Ablaufhemmung: die Frist l&uft nicht ab, solange die Unterlagen fir die Besteuerung von Bedeutung sind,
147 Abs. 3 Satz 3 AO

kiirzere Aufbewahrungsfristen nach HGB bleiben unberiihrt, § 147 Abs. 3 Satz 2 AO
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Es gilt also: die Fristen nach Steuer- und Handelsrecht stehen unberiihrt nebeneinander, so dass die langere
einzuhalten ist.

Digitale Rechnungen

. Vorsteuerabzug bei elektronischen Rechnungen nur mit qualifizierter digitaler Signatur mit Anbieter-
Akkreditierung nach § 15 Abs. 1 SigG

. Ubliche Geschéftspraxis (z.B. bloRe pdf-Datei oder x-beliebige Signatur) nicht ausreichend; in solchen Fallen
postalische oder Rechnung per Fax zusétzlich anfordern

«  IP-Fax nicht ausreichend fir Vorsteuerabzug, erforderlich ist ein klassisches Faxgerét bei Absender und
Empfanger

. Mégliche Folgen bei Nichtbeachtung: hohe Schéden, wenn gezogene Vorsteuer vom Betriebspriifer
aberkannt wird und nachgezahlt werden muss

«  Unzufriedenheit beim Kunden
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Archivierung im Eigeninteresse

Neben Handels- und Steuerrecht existieren eine ganze Reihe weiterer
Aufbewahrungspflichten:

. alle gesetzlichen Bestimmungen, die Anspriiche auf Auskunft und Rechnungslegung gewéahren, so etwa
§§ 259, 666, 667 BGB

. Vorlegungspflichten und Beweislast im Prozess

«  bei Verletzung nach § 444 ZPO wird ohne Beweisverfahren der vom Gegner behauptete Vortrag als
bewiesen angesehen, OLG Diisseldorf

. bei Verletzung von Aufbewahrungspflichten droht Prozessverlust

. beiFristsetzung des Gerichts muss rechtzeitiger Zugriff auf Archivdaten gewahrleistet sein, ansonsten
Préklusion beziglich der Darlegungs- und Beweismdglichkeiten

. ordentliche Geschaftsflihrung erfordert: grundsétzliche Aufbewahrungs- und Archivierungspflicht - etwa die
gesamte E-Mail-Korrespondenz, Protokolle von Meetings, Entwiirfe und Notizen aller Art etc., die im
Streitfall gebraucht gebraucht werden kdnnten

Rechtssichere https-Scanserver

Die gleichzeitige gesetzliche Forderung nach Verschliisselung auf der einen und Virenschutz auf der anderen
Seite, etwa in Anlage zu § 9 BDSG, erzeugt einen technischen Widerspruch, da verschliisselte Verbindungen
nicht ohne Weiteres auf Viren oder Malware untersucht werden kénnen.
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. Spannungsfeld zwischen Datenschutz und Systemschutz

. beides wesentliche Eckpfeiler zur Umsetzung der datenschutzrechtlichen Anforderungen

. https gewahrleistet die Vertraulichkeit der ibertragenen Daten

. Scannen der Verschliisselung steht der Vertraulichkeit scheinbar entgegen, gewéahrleistet aber den
vergleichbar wichtigen Virenschutz

Immer mehr Missbrauch und Malware erfolgt (iber https und erzeugt so ein Sicherheitsvakuum. Das technisch
unbestritten notwendige https-Scanning muss datenschutzkonform betrieben werden.

Dies erfordert zunachst die Vermeidung von mdglichen Straftatbestéanden

. §202a StGB Ausspahen von Daten

. §206 StGB Bruch des Fernmelde-/ Telekommunikationsgeheimnisses

. Ordnungswidrigkeit nach § 43 BDSG

Insbesondere darf der Scan-Vorgang nicht zur Kenntnisnahme der Inhalte fihren,
muss also in einer Blackbox ablaufen

Zuléssigkeitsvoraussetzungen

. Anlass fiir das Scannen ist ein konkretes Gefahrdungspotential, worunter in erster Linie der Virenschutz fallt,
sowie Abwehr vergleichbarer Malware; sonstige FiltermaBnahmen sind kein ausreichender Anlass

. Die MalRnahme muss erforderlich zur Gefahrenabwehr sein, z.B. um das Eindringen von Viren zu verhindern

. Mdglichkeit zu optionalen Ausnahmen, besonders sensible https-Verbindungen, etwa Online-Banking,
kénnen vom Scan-Vorgang ausgenommen werden

. Der Scan-Vorgang der Verschlisselung, die Virenfilterung und das erneute Verschllisseln miissen in einem
geschlossenen System ablaufen

. Scan-Vorgang und Antiviren-Software arbeiten in einer Blackbox, filhren also nicht zur Kenntnisnahme von
Inhalten durch Administratoren oder sonstige Dritte

Zusétzliche optionale MaBnahmen, welche die juristische Sicherheit erhghen
. Deutliche Hinweise gegenliber dem Nutzer vor dem Scan-Vorgang
. Einwilligung des Nutzers
0 schriftlich nach § 4a BDSG in Nutzungs- oder Betriebsvereinbarung
O inelektronischer Form nach § 4 Abs. 2, 3 TDDSG, etwa durch Popup- Fenster

Best-Practice-Beispiel

«  Schutz des Berliner Landesnetzes vor Viren

. Datenschutzrechtliche Abwagung des Landesdatenschutzbeauftragten (LDSB) Berlin fiel zugunsten des
Virenschutzes und https-Scannings aus

. Unter den dargestellten Voraussetzungen hatte der LDSB Berlin keine rechtlichen Bedenken gedufert und
empfohlen, das https-Scan-Verfahren wieder einzusetzen
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Mitarbeiterkontrolle versus Datenschutz — mit einem Bein im Gefangnis ?

Der Arbeitgeber hat ein vitales Interesse daran, das private Surfen, Chatten oder Mailen am Arbeitsplatz sinnvoll
zu begrenzen. Neben dem Verlust von Arbeitszeit und Bandbreite lauern hier vielfaltige Haftungsrisiken. Die
legale Kontrolle der Mitarbeiter, um Missbrauche einzuschrénken, ist deshalb Gberall in den Unternehmen und
Behdrden ein Thema mit hoher Prioritét.

Private Nutzung, Fernmeldegeheimnis

Bei Kontrollmalinahmen stellt sich zunéchst die Ausgangsfrage, ob der Arbeitgeber die private Nutzung erlaubt
oder verboten hat. Bei erlaubter Privatnutzung wird der Arbeitgeber zum Telekommunikationsanbieter, da die
Mdglichkeit des Arbeitnehmers zur Privatnutzung von E-Mail und Internet als Dienstleistung ihm gegeniiber
einzustufen ist. Daraus resultiert die Geltung des Fernmeldegeheimnisses, da sich der Arbeitnehmer auf die
Vertraulichkeit der privaten Kommunikation verlassen darf. Kontrollmanahmen unter dem Regime des
Fernmeldegeheimnisses sind weit gehend unzuléssig. Die reine ,Erhebung"” von Daten zur technischen
Datensicherheit, Notfallpravention, Stérungsbeseitigung, Datenschutzkontrolle ist méglich. Die Auswertung dieser
Daten ist dagegen nur ausnahmsweise nach § 89 TKG mdglich:

. zur Abrechnung, etwa der privaten Nutzung
. bei Gefahrim Verzug — z.B. akuter Virus
. bei Vorliegen einer Einwilligung aufgrund einer rechtfertigenden Nutzungsvereinbarung
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Dienstliche Nutzung, unerlaubte Privatnutzung

Ist dagegen die Privatnutzung verboten und nur eine dienstliche Nutzung mdglich, kommt das
Fernmeldegeheimnis nicht zur Anwendung. Die dienstliche Nutzung steht dann jedoch unter dem Schutz des
Bundesdatenschutzgesetzes (BDSG). Zwar sind hier weiter gehende Kontrollen als unter dem
Fernmeldegeheimnis mdglich, trotzdem besteht kein schrankenloser Freibrief zur Einsicht in E-Mails oder Web-
Inhalte. Eine Kontrolle der dienstlichen Nutzung ist nach den Vorgaben des BDSG nur zulssig, wenn aufgrund
einer Giterabwagung nach dem VerhaltnisméRigkeitsprinzip die KontrollmaBnahme erforderlich und angemessen
ist. In diese Gesamtabwégung der relevanten Belange sind alle beteiligten Interessen mit einzubeziehen. Daraus
ergibt sich die grobe Faustformel, dass

. &auBere Verhindungsdaten wie URL, Empfanger- oder Absenderadresse eingesehen werden diirfen,
. Inhaltskontrollen, wie das Mitlesen von E-Mails oder von Eintragungen des Arbeitnehmers auf den Web-
Seiten, aber unzulassig sind.

Unterscheidet man nach den Hauptnutzungsarten, so ergibt sich fiir die dienstliche Nutzung im Uberblick die
nachfolgende Kontrollsituation.

Surfen im Internet

. Trotz Verbot der Privatnutzung keine unbeschrankte Kontrolle mdglich

. Betroffen ist in erster Linie die Uberwachung der Logfiles

. Faustformel: kontrolliert werden kénnen die besuchten URLs, Dauer des Surfens, Umfang der Downloads,
nicht aber die auf den Seiten vorgenommene Eintragungen
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Versendung von E-Mails

. Vollstandiges Verhot privater E-Mails von Arbeitnehmern anders als bei der Telefonnutzung méglich

. Aber: private E-Mails kénnen trotz Privatnutzungsverbot nicht vollstdndig verhindert werden, da auch ein
Eingang von aulRen méglich ist, der vom Arbeitnehmer nicht beherrscht wird

. Faustformel: nur Kontrolle der Adressdaten zuldssig, das standige Mitlesen der E-Mails - wie in den USA
Ublich — ist nicht erlaubt

. Denn es existiert ein gegentiber der Inhaltskontrolle milderes Mittel: die Herausgabe der geschéftlichen E-
Mails durch den Arbeitnehmer an den Arbeitgeber

Interessensausgleich durch rechtliche Gestaltung

Unabhangig davon, ob Fernmeldegeheimnis oder Bundesdatenschutzgesetz gelten, bedeuten ungeregelte
Zustande hinsichtlich der Mitarbeiterkontrolle einen sténdigen rechtlichen Graubereich und Unsicherheit, da die
Bestimmungen in TKG und BDSG unklar sind. Es herrscht grof3e Verunsicherung bei Arbeitgeber, Administrator
und Arbeitnehmer, da die notwendige Gliterabwégung der beteiligten Interessen im Einzelfall alle Betroffenen
Uberfordert. Das Datenschutzrecht eréffnet jedoch nach dem Grundsatz ,préventives Verbot mit
Erlaubnisvorbehalt* einen Gestaltungsspielraum, um durch Vereinbarungen legale Handlungsgrundlagen zu
schaffen. Nach dem Gesetzeswortlaut besteht zwar zunéchst ein generelles Verbot, das aber durch
Vereinbarungen, die als Erlaubnisvorbehalt wirken, in Grenzen modifiziert werden kann. Solche Vereinbarungen
bringen Vorteile fiir alle Beteiligten.
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Im Uberblick stellt sich die Situation bei der Mitarbeiterkontrolle wie folgt dar:

. Préventives Verbot mit Erlaubnisvorbehalt — eréffnet Gestaltungsspielraum

. Vereinbarungen als legale Handlungsgrundlage entsprechen dem Wunsch des Gesetzgebers, solange ein
kldrendes Arbeitnehmerdatenschutzgesetz nicht existiert

. Klare Verhdltnisse fiur Admin: keine illegale Kontrolle/keine Strafbarkeit wegen Versto gegen das
Fernmeldegeheimnis

. Transparenz flir Arbeitnehmer; schafft Vertrauen, hat aber auch Warnfunktion und damit Lenkungswirkung

. Haftungspravention fiir den Arbeitgeber durch legale Kontrolle, da die Beaufsichtigung der Arbeitnehmer zur
Erfillung der Verkehrssicherungspflichten gehért

Mitbestimmung der Betriebs- und Personalréte

Da die Fragen der Mitarbeiterkontrolle der Mitbestimmungspflicht im Sinne des Betriebsverfassungsgesetzes
unterliegen, miissen Betriebs-/Personalréte am Entscheidungsprozess in Form von Vereinbarungen beteiligt
werden. Hier kommen insbesondere die Anpassung der Arbeitsvertrage und der Abschluss von Betriebs-
IDienstvereinbarungen mit entsprechenden Nutzungs- und Kontrollregelungen fiir die E-Mail- und Internet-
Nutzung in Betracht. Im Bereich Fernmeldegeheimnis, das auf ein Grundrecht zurlickgeht, ist neben
Kollektivvereinbarungen die individuelle Zustimmung der beteiligten Arbeitnehmer von Vorteil. Ergénzend zu
entsprechenden Betriebs-/Dienstvereinbarung kann deshalb eine zusétzliche Legitimation und Information durch
eine personliche Zustimmung des betroffenen Arbeitnehmers erfolgen. Im Einzelnen ist die Situation wie folgt:

. Mitbestimmungsrechte des Betriehs-/Personalrates

. Anpassung der Arbeitsvertrage

. Betriebs-/Dienstvereinbarung mit Nutzungsrichtlinien

. Ergénzend: individuelle Zustimmung: dadurch zusétzliche Legitimation und Information der Arbeitnehmer

!%“

N
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Betriebs- oder Dienstvereinbarungen

Bei der Betriebs-/Dienstvereinbarung handelt es sich um einen schriftlichen Vertrag zwischen Arbeitgeber und
Mitarbeitervertretung, der zur Lésung des Kontroll- und Nutzungsproblems geschlossen wird. In Betrieben ab
einer GréRe von fiinf Mitarbeitern sind Betriebsréte und damit Betriebsvereinbarungen moglich. Wéhrend der
Arbeitgeber den Missbrauch einschrénken will, befiirchtet der Betriebsrat die Ausforschung der Arbeithehmer. Die
Betriebs-/Dienstvereinbarung hat rechtssetzenden Charakter und wirkt modifizierend auf die Inhalte der
Arbeitsvertrage ein.

Im Uberblick gilt fur die Betriebsvereinbarung:

Zweck: Losung gemeinsamer Probleme
Internet/E-Mail-Nutzung durch Arbeitnehmer:

0 Arbeitgeber beflrchtet Missbrauch

0 Mitarbeitervertretung beflirchtet Ausforschung
Mitbestimmungsrecht der Mitarbeitervertretung/des Betriebsrates geméafR §87 Abs. 1 Nr. 1 und 6 BetrVG fir
die Bereiche:

0 Ordnung des Betriebes, Arbeitnehmerverhalten

0 technische Kontrolleinrichtungen
Schriftlicher Vertrag zwischen Arbeitgeber und Mitarbeitervertretung
In Betrieben ab fiinf Mitarbeitern, §1 BetrVG
Rechtssetzender Charakter, der den Arbeitsvertrag abéndert
Endet durch Kiindigung oder Fristablauf

Insbesondere die Missbrauchskontrolle und Abwesenheitsproblematik bedarf einer detaillierten Regelung. Zur
inhaltlichen Gestaltung von Betriebs-/Dienstvereinbarung der nachfolgende Gesamtiiberblick, wonach
Regelungen zu folgenden Punkten enthalten sein sollten:
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. Umfang einer erlaubten Privatnutzung, beispielsweise Beschrankungen nach Umgang, Dauer oder Art und
Weise der E-Mail- und Internet-Nutzung
. Verbotene Nutzungen, Aufzdhlung im Einzelnen, z.B. sexistisch, rechtsradikal, gewaltverherrlichend etc.
. Welche Daten werden zur Kontrolle erfasst:
0 Protokollierung von E-Mail- und Internet-Aktivitaten
0 Gesamtdatenvolumen etc.
. Technische Einrichtungen, die optional der Kontrolle dienen:
o Firewall, Proxy, Spam-Filter etc.
0 Reporting-Tool URL-Filter
0  https-Scanning
«  Monitoring-Funktionen etc.
. Abwesenheitsregelung: Umgang mit der Mailbox im Falle von Urlaub, Krankheit, Kiindigung etc.
. Kontrollprozedere: aus Griinden der VerhaltnismaRigkeit, welche standige personenbezogene Inhaltskontrollen
verbietet, ist ein abgestuftes Kontrollverfahren erforderlich:
O  zun&chst nur anonymisierte Stichprobenkontrolle
O nur bei grobem Missbrauch oder Straftat: personenbezogene Kontrolle, maglichst unter
Beteiligung des Betriebsrates/ Datenschutzbeauftragten nach dem Vier-Augen-Prinzip
. Regelung der Beteiligung von Betriebsrat, Datenschutzbeauftragtem
. Loschungspflichten
. Konsequenzen bei Nichteinhaltung
«  Kiindigung, Evaluierung

Zur Verdeutlichung der rechtméRigen Kontrollprozedere:

zunéchst nur anonymisierte Stichprobenkontrolle:

- 3 3
Monitored Data - [Summary (5 rows, 1 selected) - Detailed (44 rows, 1 selected))
= @, SuiConbel Web Fiter
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o1 17292007 32PN 1302007 2G0IPM 1777 Dottt 2 Rairah
Uner 2 17302007 24301 PM 2062007 327454 479 Defmst Comncn ik
o3 10007 35100 PN 220007 HIRZDAM 1001 Delat g
User & 2772007 S4TAIAM 27772007 F4T46AM 20 Default Y Changs Uso
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% Print
4 Crangu Grou
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© View User D
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User5  wwme mslcoeiioleom o HITP  Busiress SuCorivcl Adowred
User S v sufcorbiolcom L) HITP  Busress SustCortiol Alowed ] Set Casegory
Urer S wwrwe suconiolcom  / [ HITP  Busness SuCortick Adowed B Copy URL
Uioer S wwsn surfcorirolcom e HITP  Busesss SutCoriio Alowed
UserS  wwwemsfcoeiolcon [ HITP  Business SuiCoriick Adowed
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bei grobem Missbrauch oder Straftat: personenbezogene Kontrolle, mdglichst unter Beteiligung des
Betriebsrates/Datenschutzbeauftragten nach dem Vier-Augen-Prinzip:

i)
T ke b bl V@
?ﬁ‘ ' w:::. |f Users. I Besinalsons Catogones. Tasky Help
,;uumnu L T | Manitored O_ 2
% Msrisnance Summary User Information i 23 il ot

User | First Accass L hccass | Corvectiona |
User 1 17292007 32 39PM 1/30/2000 24600PM 1777 2 Refresh
User2 1702007 24301 PH V2007 G20 454M 4T3 B Gt

Defsit
Drina
Urer 3 173002007 15107 P 220007 S1B20AM 1021 Diefsut
Uosr 4 2/7/2007 S4343AM 272007 3434644 20 Deiwa

Uier5  codscamcmasotcom 4 e WITP  Irksstnichre  SutCoriicd Alowed @ cotopsgs
L I ™ HITP  Busress SuCeried Alond

Y WITP  Busrens SutContd Ao 0 SetConagery
Ueei S woves suslcorbolcom L) HITP  Busiress SustCorirol Adowed [ Copy URL
Uier5 v rrfcorirolcom Mo HITP  Buiess SustConol Aowred -

S wewemiconbolcon  / [ HITP  Business SutContiol Adowed

oS vewsatconimtcom 4 Mo HITP  Buress SuConiod Aowed

L HITP  Burmss SuCoried ot

User S wews mufcorbolcom Mo HITP Bunress SusfConbol Adowed -

| | 2
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Anhang
Gestaltungsbeispiel einer Betriebsvereinbarung

Wichtiger Hinweis!
Der nachfolgende Entwurf kann die Vielzahl der Problemstellungen nicht anndhernd vollstandig erfassen oder
l6sen, sondern dient lediglich der Veranschaulichung wichtiger Aspekte und schldgt einen Aufbau vor. Eine
Problemlésung im Einzelfall ist nur durch eine individuelle Gestaltung méglich. Insbesondere handelt es sich nicht
um ein Musterformular, dass die rechtliche Gestaltung im Einzelfall, die stets einen individuellen Zuschnitt
erfordert, ersetzen kann. Eine ungepriifte Ubernahme ohne substantielle Anpassungen und Erganzungen ist
deshalb - wie auch bei der AGB-Gestaltung — nicht mdglich und fiihrt zwangslaufig zu Rechtsverstéien des
Verwenders.
Betriebsvereinbarung
fir die Internet- und E-Mail-Nutzung am Arbeitsplatz

Die XY GmbH (im Folgenden XY GmbH) und der Betriebsrat schlieen entsprechend § 77 in Verbindung mit § 87
Abs. 1 Nr. 1 und 6 BetrVG die folgende Vereinbarung tber die Internetund E-Mail-Nutzung am Arbeitsplatz

§ 1 Zweck und Geltungsbereich

1. Die vorliegende Vereinbarung regelt die Nutzung der E-Mail- und Internet-Dienste am Arbeitsplatz. Ziel
der Vereinbarung ist es, die Nutzungsbedingungen sowie die MaRnahmen zur Protokollierung und
Kontrolle transparent zu machen, die Personlichkeitsrechte der Beschéftigten zu sichern und den Schutz
ihrer personenbezogenen Daten zu gewéhrleisten.

2. Diese Betriebsvereinbarung gilt fiir alle Mitarbeiterinnen und Mitarbeiter der XY GmbH. Hierzu z&hlen
alle (intern und extern) Beschéftigten, Auszubildende, freie Mitarbeiter, Praktikanten und Aushilfen, mit
denen Vertrdge zur Leistungserbringung vereinbart wurden.

3. Beider E-Mail- und Internet-Nutzung durch die Mitarbeiter sind die einschlagigen Arbeits- und
Sicherheitsanweisungen — inshesondere der Kommunikationsrichtlinie — zu beachten, deren
verbindliche Geltung unberiihrt bleibt. Die vorliegende Vereinbarung greift vielmehr die geméaR § 87 Abs.
1 Nr. 1 und 6 BetrVG mitbestimmungspflichtigen Bereiche aus den einschlagigen Arbeits- und
Sicherheitsanweisungen heraus und bildet mit diesen eine abgestimmte Einheit.

8§ 2 Nutzungsrichtlinien

1. E-Mail- und Internet-Zugang stehen den Mitarbeitern als Arbeitsmittel im Rahmen der Aufgabenerfiillung
zur Verfigung und dienen insbesondere der Verbesserung der internen und externen Kommunikation,
der Erzielung einer hoheren Effizienz und der Beschleunigung der Informationsbeschaffung und der
Arbeitsprozesse.

2. Unzulassig ist jede wissentliche oder fahrlassige Nutzung des Internet, die geeignet ist, den Interessen
oder dem Ansehen der XY GmbH in der Offentlichkeit zu schaden, die Sicherheit des Netzwerkes zu
beeintrachtigen oder die gegen die geltenden Rechtsvorschriften oder einschldgigen Arbeits- und
Sicherheitsanweisungen fiir die Nutzung der IT-Systeme verstof3t. Untersagt ist insbesondere das
Abrufen oder Verbreiten von Inhalten, die gegen personlichkeitsrechtliche, urheberrechtliche oder
strafrechtliche Bestimmungen verstol3en, sowie das Abrufen oder Verbreiten von beleidigenden,
verleumderischen, verfassungsfeindlichen, rassistischen, sexistischen, gewaltverherrlichenden oder
pornografischen AuRerungen oder Abbildungen.
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3. Zur Uberpriifung der Einhaltung der Regelungen dieser Vereinbarung werden regelmaRige, nicht
personenbezogene Stichproben in den Protokolldateien geméaRl § 8 Missbrauchskontrolle durchgefihrt.

§ 3 Private Nutzung

1. Die private Internet- und E-Mail-Nutzung ist in eingeschranktem und verhaltnisméRigem Umfange,
auBerhalb der Arbeitszeiten und in den definierten Pausenzeiten zuldssig. Wahrend der Privatnutzung
hat der Mitarbeiter sich aus dem Zeiterfassungssystem auszubuchen.

2. Dienstliche Belange haben stets Vorrang. Die private Nutzung ist nur zul&ssig, soweit sie die dienstliche
Aufgabenerfillung sowie die Verfiigbarkeit der IT-Systeme fiir dienstliche Zwecke nicht beeintréchtigt.
Private E-Mails diirfen nur ohne Anhénge verschickt werden. Eine Nutzung von Web-Mailern (iber SSL
ist nicht gestattet. Im Rahmen der privaten Internet-Nutzung sind Downloads jeder Art untersagt.

3. Jeder Mitarbeiter erhdlt die vorliegende Vereinbarung per E-Mail mit der Aufforderung, den Antrag nach
Anlage 1 innerhalb von sechs Wochen unterschrieben zuriickzusenden. Mitarbeitern, die keinen
fristgemalen Antrag nach Anlage 1 gestellt und unterschrieben haben, ist die private E-Mail- und
Internet-Nutzung nicht gestattet.

§ 4 Technische Filtereinrichtungen

1. Trotz der Privatnutzungserlaubnis ist die XY GmbH berechtigt, den Zugriff auf Internet-Inhalte und E-
Mails durch den nachfolgenden Einsatz von Filtersystemen einzuschranken:

a) Viren- und Spyware-Filter

b) Spam-Filter

¢) URL-Filter

d) Firewall und Proxy-Server

e) https-Scan-Verfahren

f) im Ubrigen eingesetzte Filtertechnik gemaR Anlage 2

Zur Unterstiitzung bei technischen Problemen kann sich der Systemadministrator der XY GmbH auf das
EDV-System per Fernzugriff aufschalten. Der beabsichtigte Zugriff wird stets durch eine entsprechende
Systemmeldung auf dem System des Mitarbeiters angekiindigt und erst nach ausdriicklicher
Bestétigung der Anfrage zugelassen.

2. Auf Anforderung hat der betroffene Mitarbeiter dem Vorgesetzten dienstlich veranlasste E-Mails -
notfalls unter Loschung privater Passagen - zuganglich zu machen.

§ 5 E-Mail-Regelung bei Abwesenheit
1. Bei Abwesenheit eines Mitarbeiters infolge Urlaub, Krankheit, Kiindigung oder anderer Griinde ist der
Informationsfluss durch eine verhaltnismaRige Abwesenheitsregelung sicherzustellen. Hierfiir kommen

grundsatzlich zwei Mdglichkeiten in Betracht:

a) automatisierte Nachricht an den Absender
b) Weiterleitung an einen Stellvertreter
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Scheidet der Mitarbeiter aus der XY GmbH aus, so bereinigt er sein Postfach um private Inhalte und
Ubergibt die geschéftlichen Inhalte nach Aufforderung an den Vorgesetzten oder Nachfolger. Mit dem
letzten Arbeitstag wird sein E-Mail-Postfach geschlossen, so dass weiterhin ankommende E-Mails
versehen mit einer Nachricht tiber die Nichtzustellung (Non- Delivery-Report, NDR) zurtickgehen.

Werden dem Mitarbeiter mobile Endgerate (Laptop, Blackberry etc.) zur Nutzung tiberlassen, ist er
wahrend seiner geschaftlichen Abwesenheit verpflichtet, seine angemessene Erreichbarkeit und
Weiterleitung der E-Mails beziiglich dieser Endgerate sicherzustellen.

8 6 E-Mail-Archivierung

Aufgrund verschiedener gesetzlicher Vorschriften ist die E-Mail-Kommunikation zum Teil
archivierungspflichtig. Zur Gewéhrleistung dieser notwendigen Archivierung ist eine automatisierte
Komplettarchivierung oder eine Trennung der Gemengelage zwischen privaten und dienstlichen E-Mails
durch eine manuelle Weiterleitung (Indizierung) oder Bereinigung zuldssig und erforderlich.

Die XY GmbH betreibt aus Griinden der Datensicherung ein Backup-System verschiedener
Generationen zur Wiederherstellung verlorener oder beschadigter Daten.

8§ 7 Protokollierung von E-Mail- und Internet-Aktivitaten

1.

Auf den hierzu vorgesehenen Servern (Proxy-Server etc.) und Filtereinrichtungen (Firewall, URL-Filter
etc.) werden die Verbindungsdaten der E-Mail und Internet-Nutzung protokolliert. Dies ist aus
Datensicherheitsgriinden und fiir eine Stérungsbeseitigung erforderlich. Aus den Protokollen gehen die
Aktivitaten der Benutzer hervor.

Die Protokolldaten diirfen nicht zur Leistungs- und Verhaltenskontrolle verwendet werden. Sie
unterliegen der Zweckbindung dieser Vereinbarung und werden automatisiert nach einer Frist von
spétestens 3 Monaten geldscht.

§ 8 Missbrauchskontrolle

Die Protokolle werden durch einen technisch ausgebildeten Mitarbeiter stichprobenartig und ohne
Personenbezug ausgewertet. Der Betriebsrat oder der Datenschutzbeauftragte werden auf Wunsch an
den Stichprobenkontrollen beteiligt.

Ergibt sich ein konkreter Verdacht auf eine strafbare oder missbrauchliche E-Mail- oder Internet-
Nutzung, erfolgt nach vorheriger Absprache mit dem Betriebsrat und dem Datenschutzbeauftragten eine
personenbezogene Uberpriifung des Vorgangs durch denbeauftragten Mitarbeiter. Der Zugyriff kann nur
nach dem Vier-Augen-Prinzip erfolgen.

§ 9 Konsequenzen bei Nichteinhaltung

Bei Zuwiderhandlung gegen diese Vereinbarung oder unsachgemafer Nutzung kénnen die E-Mail- oder
Internet-Zugénge zur Wahrung der Sicherheit deaktiviert werden.

Bei gravierenden Verstdl3en gegen diese Vereinbarung muss der Mitarbeiter mit arbeitsrechtlichen
Konsequenzen bis hin zur Kiindigung des Arbeitsverh&ltnisses sowie Strafanzeige und
Schadensersatzanspriichen rechnen.
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3. Erhebt die XY GmbH personenbezogene Daten unter Verstol} gegen die Vorgaben dieser
Vereinbarung, so unterfallen die Daten einem Beweisverwertungsverbot mit der Folge, dass sie fiir
arbeitsrechtliche Sanktionen nicht verwendet werden kdnnen.

§ 10 Schlussbestimmungen
1. Geplante Anderungen oder Erweiterungen der elektronischen Kommunikationssysteme werden dem
Betriebsrat sowie dem Datenschutzbeauftragten rechtzeitig mitgeteilt, soweit sie sich auf die

Regelungen dieser Betriebsvereinbarung auswirken.

2. Notwendige Anderungen oder Erweiterungen dieser Betriebsvereinbarung kénnen im Einvernehmen in
einer ergdnzenden Regelung vorgenommen werden.

3. Die Betriebsvereinbarung kann mit einer Frist von drei Monaten zum Monatsende gekindigt werden. Sie
hat eine Laufzeit von einem Jahr und verlangert sich bei Nichtkiindigung um ein weiteres Jahr. Im Falle

einer Kiindigung bleibt sie bis zum Abschluss einer neuen Vereinbarung guiltig.

4. Zur Evaluierung dieser Betriebsvereinbarung ist nach Ablauf von zwei Jahren ein Erfahrungsbericht
vorzulegen.

5. Diese Betriebsvereinbarung tritt mit Unterzeichnung in Kraft.

XY GmbH
Personalrat

Anlage 1: Antrag und Einwilligung zur privaten E-Mail- und Internet-Nutzung

Name: Vorname:
Abteilung:

Unterschrift

Anlage 2: Technische Filtereinrichtungen
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Checkliste

. Existiert ein Notfallszenario/eine Zustandigkeitsverteilung in Féllen wie Virenbefall, Platten-Crash,
Systemzusammenbruch?

. Haben die Anwender einen definierten Ansprechpartner beim Auftauchen gefahrlicher oder illegaler Inhalte
(Viren, Trojaner, mp3s etc.)?

. Haben sie eine datenschutzkonforme Abwesenheitsregelung (Krankheit, Urlaub, Kiindigung) fiir den Fortbetrieb
der Mailboxen?

. Haben Sie Spam/URL/Content-Filter im Einsatz?

. Haben Sie einen Spam-Filter mit einer niedrigen False-Positive-Rate?

. Hatder Enduser Zugriff auf die ausgefilterten Spam Mails?

. Haben Sie eine rechtliche Gestaltung (Betriebsvereinbarung, Arbeitsvertrag), die den rechtssicheren Einsatz
der Filtersysteme gewahrleistet?

. Betreiben Sie ein datenschutzkonformes Lizenzmanagement?

. Haben Sie eine datenschutzkonforme Regelung zur Missbrauchskontrolle der Mitarbeiter getroffen?

. Sind die Passwérter am Monitor gepostet oder im Kollegenkreis bekannt gemacht?

. Kann jeder Mitarbeiter beliebige Software auf seinem PC installieren?

. Kann die Geschafts-Software fiir den privaten Gebrauch kopiert werden?

. Gibt es Richtlinien zur Wahrung der Vertraulichkeit von Daten/E-Mails?

. Kann jeder Mitarbeiter auf alle vorhandenen Daten zugreifen?

. Wird die Virenschutz-Software standig und automatisiert upgedatet ?

. Wird ein brandschutzsicheres Backup-System betrieben?

. Sind die Firmen-Laptops in das Sicherheitskonzept integriert?

. Werden als Passworter die Namen enger Angehdriger oder allgemeine Begriffe verwendet?

. Sind geféhrliche Dateianhénge wie .exe, .bat, .vbs, etc. verboten?

. Wurden die Mitarbeiter/Innen durch Schulung in die Internet-Nutzung eingewiesen?

. Kommt eine Firewall zum Einsatz?

. Existiert eine Regelung zur Archivierung von E-Mails?

. Kann sichere Verschliisselungstechnik fur die externe und interne Kommunikation eingesetzt werden?

. Ist das Patchmanagement auf dem letzten Stand der Dinge?
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