WEBSENSE
ENTERPRISE

0 Websense Enterprise
aumenta a produtividade dos
funcionarios, reduz os riscos

de responsabilidade legal
e otimiza o uso dos recursos
de informaética.
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0 Websense Enterprise®, solugdo lider mundial em filtragem da internet, ajuda as organizagdes
a alcancar o equilibrio entre o acesso a internet pelos funcionérios e a aplicacao das politicas
de uso da internet. Com isso, aumenta a produtividade dos funcionérios, reduz o risco de
responsabilidade legal decorrente da atividade dos funcionarios na internet e otimiza o uso
dos recursos de informatica.

Principais recursos do Websense Enterprise

0 melhor gerenciamento internet da categoria

0 Websense Enterprise associa poderosa flexibilidade com recursos abrangentes.

¢ Fornece filtragem de internet abrangente e precisa, inclusive para websites com consumo elevado de banda
e reducao de produtividade.

e Equilibra a navegacao relacionada ao trabalho e pessoal, permitindo que os administradores de Tl definam
politicas personalizadas para gerenciar o uso da internet, da rede e dos aplicativos pelos funcionarios.

0 desafio da produtividade dos funcionarios 0 desafio de banda de rede
Com o acesso ndo gerenciado a internet, os funcionarios Dependendo da capacidade da rede, o uso de aplicativos
podem ser distraidos por atividades web néo relacionadas ~ com consumo intensivo de banda, como streaming media
ao trabalho ou improdutivas. 0 Websense Enterprise ou download de mdsica ou videos, ainda que por poucos
ajuda a gerenciar o acesso dos funciondrios a websites, funcionarios, pode reduzir a velocidade de redes
minimizando o desperdicio de tempo na internet e corporativas ou até torna-las indisponiveis. 0 Websense
reduzindo os custos operacionais. Enterprise ajuda a aplicar politicas de uso da internet com
§ . base no grau de ocupacao da rede, para impedir perdas
0 desafio da responsabilidade legal nas atividades do negécio e outros problemas resultantes
0 uso pessoal da internet pode expor as organizagdes do acesso limitado a aplicativos de misséo critica.

a responsabilidade legal quando os funcionarios
participam de atividades ilegais ou inadequadas.

0 Websense Enterprise ajuda a gerenciar o acesso dos
funcionarios a internet e aplica politicas de uso para
reduzir a responsabilidade legal quando um funcionéario
tenta adotar um comportamento inadequado.

¢ Reduz o impacto sobre os recursos de Tl, permitindo a distribuic@o das tarefas administrativas entre departamentos,
grupos ou locais. Cada administrador pode personalizar politicas para atender as necessidades da area e
assumir a responsabilidade por usuarios individuais.

¢ Com a console de gerenciamento central, minimiza o trabalho administrativo para a definicdo e a aplicacao de
politicas de uso da internet.

* Fornece modelos de relatdrios, paginas de bloqueio e nomes de categorias de paginas da Web em portugués,
espanhol, inglés, francés, alemao, italiano, japonés, coreano, e chinés (simplificado e tradicional).

Flexibilidade

Somente o Websense oferece as organizacdes a flexibilidade de politicas para aplicar as politicas de uso aceitavel,
equilibrando-as com a cultura e os processos corporativos.

¢ Escolha entre as opgdes Permitir, Bloquear, Continuar, Cota de Tempo, Bloquear por Banda e Bloquear por Tipo
de Arquivo para gerenciar o acesso a Internet; filtre ainda os acessos com base no horario do dia.



¢ Defina politicas com base em usuérios/grupos
definidos nos principais servigos de diretorios,
incluindo Citrix®.

e Especifique expressdes regulares em URLs
personalizadas, listas "brancas” e palavras-chave.

¢ Reclassifique os sites de acordo com as
necessidades da organizacao com recursos de URL
personalizados.

* Personalize paginas de blogueio com arquivos de
texto ou HTML.

* Permita que usuérios selecionados com senhas
vélidas acessem sites bloqueados.

e Configure alertas com base em categorias e uso
de protocolos.

¢ Ajude a manter a conformidade com politicas de
privacidade, determinagdes de sindicatos e outras
leis, mantendo a privacidade e o anonimato dos
usuérios ao registrar suas atividades.

Escalabilidade

0 Websense Enterprise é dimensionado para atender
empresas desde 50 até 250.000+ usuérios com
confiabilidade e precisdo, e foi desenvolvido para
funcionar em redes com praticamente qualquer
configuragao. Estao disponiveis trés opcdes de
implementacéo:

¢ Implementac&o integrada em um servidor dedicado,

integrado com uma plataforma de gateway de rede
para oferecer filtragem pass-through, que maximiza
a estabilidade, a escalabilidade e o desempenho.

¢ Implementacao "In-Box" em appliance ou gateway
para reduzir as despesas de hardware e aumentar
a facilidade de uso, especialmente em locais
remotos.

e Implementagdo independente (Stand Alone) usando
um agente de rede para fornecer recursos de
filtragem pass-by em qualquer ambiente de rede.

Gerenciamento Dindmico de Protocolos

0 Websense Enterprise oferece a habilidade de
estender o controle e a aplicag@o de politicas para
o nivel da rede.

¢ Defina politicas por tipo de arquivo e mais de 80
protocolos de aplicativos, incluindo mensagens
instantaneas e compartilhamento P2P.

* Receba atualizagdes autométicas da lista de
protocolos.

Gerenciamento de banda

0 Websense Enterprise permite que as organizagdes
otimizem a banda de rede, priorizando e gerenciando
o trafego em tempo real.

* Monitore e permita ou rejeite solicitagdes de banda

dinamicamente, sem necessidade de intervencao
administrativa.

¢ Defina politicas com limites por protocolo, categoria
de website, grupo, estacdo de trabalho, rede
e horério.

¢ Limite as novas solicitagdes quando o trafego de
saida total alcancar um limite predefinido.

Ferramentas de relatério lideres do setor

0 Websense Enterprise fornece os recursos mais
avancados para identificar os niveis de risco

da organizagao relacionados a produtividade,
responsabilidade legal e perda de banda de rede,
resultantes do uso da internet por funcionarios.

* QObtenha anélise imediata e aprofundada, controle
de excecdes e recursos de definicdo de tendéncias
para toda a organizagao, com monitoramento em

tempo real e recursos poderosos de detalhamento.

e Distribua permissdes para relatérios em toda a
organizacao, para fornecer as areas individuais
maior visibilidade sobre suas proprias atividades
e reduzir o impacto geral sobre os recursos de TI.

e Execute relatorios predefinidos e personalizaveis em
intervalos programados ou conforme a necessidade.

e Distribua os relatérios automaticamente por email.

* Exporte os relatorios para diversos formatos.

Websense Master Database

0 nucleo de todas as solugdes Websense é o Websense

Master Database. Usando tecnologia proprietéria de
classificacdo e técnicas de verificacdo humana para

garantir a cobertura mais completa, o Websense Master

Database tem a classificagao mais exata e atualizada
de URLs, protocolos e aplicativos.

0 Websense Web Security Ecosystem™

0 Websense Web Security Ecosystem é uma estrutura
abrangente com mais de 40 integracdes de tecnologia
diferentes, que fornece seguranca aprimorada e

facilidade de implementacao das solugdes de seguranca

internet da Websense em ambientes corporativos.
0 Websense Web Security Ecosystem incorpora

tecnologias de seguranca e rede de classe mundial,

incluindo: gateways de internet, controle de acesso
a rede, gestdo de eventos de seguranga, gestao de

identidades e plataformas de appliance, para auxiliar as

organizacoes a identificar e eliminar as ameacas e
vulnerabilidades de internet.
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Requisitos de sistema

Microsoft® Windows Server® 2003

Standard Edition ou Enterprise Edition,

com SP1

ou superior

Microsoft Windows® 2000 com SP3

Red Hat® Enterprise Linux® 3 ou 4:

AS, ES ou WS, ou Red Hat Linux 9

Resumo

Sun® Solaris™ 9 ou 10

0 Websense Enterprise, a solugéo lider
em filtragem da internet, reduz os riscos
de responsabilidade legal, otimiza o uso
dos recursos de informética e aumenta

a produtividade dos funcionarios.

0 Websense Enterprise integra-se com
os produtos de infra-estrutura de rede
lideres do mercado e oferece flexibilidade
e controle sem paralelos.
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