« C’est pratique de pouvoir

se connecter au tableau
de bord Websense,
d’étre informé en un clin
d’ceil des services qui
ne fonctionnent pas et
de ceux disponibles, s’il
y a une pointe de trafic
importante et d’étre
capable de le voir tres
rapidement. »

Mark Cho

Manager « Instructional Technology »
du Bellevue School District

de I'’état de Washington (USA)
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Web Security de Websense

Websense

Web Security

La sécurité du Web leader du marché, disponible sur site et en mode SaasS
(Security-as-a-Service)

Aujourd’hui, de nombreuses menaces de sécurité Web sont transmises par des sites
légitimes. D’apres 'enquéte Websense® Web2.0@Work™ réalisée en 2009, 70% des 100
sites les plus populaires du Web ont hébergé du contenu malveillant. Les organisations ne
contrélant pas les acces a ce type de sites et au Web en général s’exposent a des risques.

Web Security de Websense est la solution de sécurité du Web et de filtrage de contenu
la plus performante du marché. Une base de données comprenant plus de 90 catégories
et des mises a jour permanentes de catégories de sécurité permettent aux organisations
de mettre facilement en place les politiques d’utilisation et de bloquer les accés aux sites
associés aux spywares, phishing, keylogging et autres menaces. De plus, des controles
avancés des protocoles réseau et des applications minimisent les risques liés aux
fonctionnalités indésirables telles que le P2P et les messageries instantanées. Avec des
options de déploiements flexibles (logiciel installé sur site ou en mode SaaS), Websense
Web Security apporte les moyens de défense nécessaires pour limiter I'accés aux sites
Web corrompus et augmenter la productivité des employés.

Leader du marché

Websense Web Security solutions are recognized by independent research, market share
reports, and more than 40,000 organizations worldwide as the premier Web

security solutions. No other solutions are backed by over 15 years of Web security
experience, the skills of a global Web security research staff of 130 professionals, and the
Websense ThreatSeeker® Network.

Websense Web Security offre :

* La meilleure sécurité avec des mises a jour en temps réel

¢ Des déploiements flexibles, sur site ou en mode SaaS

¢ Des contrdles avancés des applications et protocoles réseau
* Une gestion simplifiée et évolutive

Alimenté par le réseau Websense ThreatSeeker

Les informations fournies par le réseau ThreatSeeker sont au coeur de la protection
apportée par Websense Web Security. Le réseau ThreatSeeker actualise en permanence
la base de données de filtrage du Web de Websense Web Security, offrant ainsi une
protection a jour contre le contenu indésirable. ThreatSeeker utilise une multitude
d’analyses avancées : régles, signatures, analyse heuristique, analyse des comportements,
services de réputation Web et de nombreuses catégories d’'URL, afin d’identifier les
sites de piratage, les contournements de proxy, le contenu pornographique, les botnets,
le keylogging, le phishing et les spywares. De plus, la technologie unique de Defensio™
permet d’identifier le contenu indésirable des sites Web 2.0, dés la publication et avant
méme que ces sites soient visités par des scanneurs d’URL.

Déploiements flexibles en mode SaaS ou sur site
Websense Web Security peut étre déployée comme un logiciel serveur sur site ou en mode SaaS
“in the cloud” avec la solution Websense Hosted Web Security.

Le modele SaaSs réduit les colts opérationnels en transférant les processus de gestion

et d’exécution des politiques vers 10 datacenters redondants, dotés de répartiteurs de
charge et disséminés dans le monde entier. Les clients SaaS de Websense bénéficient de
tous les avantages de la solution de sécurité du Web leader du marché, et éliminent les
besoins en support et maintenance des équipements installés sur leurs sites ou en dehors.
Des centaines de bureaux décentralisés et des milliers d’employés nomades peuvent ainsi
étre protégés en temps réel. Un contréle complet et une grande visibilité sont préservés, a
aide d’un accés Web disponible 24h/24, offrant une gestion granulaire des politiques et
des services de reporting « in the cloud ». Les datacenters Websense sont tous certifiés
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ISO 27001 et conformes aux plus hauts standards de sécurité et de disponibilité. De plus,
'option SaaS Web Security permet de bénéficier de I'intégration d’outils SaaS de sécurité
de la messagerie. Une gestion intégrée de la sécurité du Web et de la messagerie élimine la
répétition des taches administratives, consolide le support fournisseur et réduit les colts de
formation.

Sur site Les logiciels serveurs installés sur site peuvent étre déployés pour optimiser la
performance et contrdler 'acces aux applications réseau indésirables telles que la messagerie
instantanée et le P2P (voir « Controéles avancés des applications » ci-dessous). Les utilisateurs
nomades sont sécurisés a I'aide du logiciel client Websense Remote Filtering.

Le tableau de bord de gestion de Websense Web Security

Controles avancés des applications

Les applications telles que la messagerie instantanée et le P2P facilitent I'activité
des hackers cherchant a propager des malwares et a détourner des données
confidentielles. Les solutions Websense Web Security installées sur site contrdlent
plus de 125 protocoles réseau et des milliers d’applications. Cela permet de
minimiser les risques issus d’applications non approuvées. La palette d’actions
disponibles s’étend du simple blocage d’application au contrble granulaire de la
bande passante.

Une gestion simplifiée et évolutive

’architecture de gestion centralisée de Websense Web Security s’étend de la

PME classique aux entreprises multi sites membres du Fortune 100. Une interface
Web intuitive simplifie la gestion des politiques et un tableau de bord vous donne
acces a des rapports d’aide a la décision. Websense Web Security est plus facile a
administrer que les solutions concurrentes et apporte une plus grande visibilité et un
meilleur contréle.

Caractéristiques Avantages

Protége les organisations contre le contenu indésirable en
effectuant des mises a jour de sécurité toutes les 5 minutes,
24h/24.

ThreatSeeker Network

Des déploiements
flexibles en mode SaaS
ou sur site

Permet d’optimiser les performances des solutions installées sur
site et de minimiser les colts opérationnels avec le modele SaaSs.

Minimise les risques de sécurité, augmente la productivité et
réduit les colts de bande passante en contrélant I'utilisation des
applications non appropriées.

Controles avancés des
applications

Allege la charge administrative avec une gestion de la sécurité
efficace a travers tous les sites, départements et groupes
d’utilisateurs de I'entreprise.

Une gestion simplifiée et
évolutive

Pour une démonstration en ligne ou une évaluation gratuite de Websense Web
Security : www.websense.fr
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