A criptografia Websense
elimina o gerenciamento

de chaves complexas e a
necessidade de hardware

e software adicionais.

websense®

ESSENTIAL INFORMATION PROTECTION™

Seguranc¢a de Email

Websense®

Hosted Email Security
Servico de Criptografia

A criptografia Websense® é um servico baseado em politicas que habilita a entrega
segura de comunicacdes de email individuais a parceiros de negdcios e individuos.
A administracao facil, sem gerenciamento de chaves complexas e sem requisitos
adicionais de hardware ou software, elimina as barreiras tradicionais de custo

e complexidade para implementar a criptografia de email. Além disso, a integracdo
completa com Websense Hosted Email Security significa que vocé ndo sacrifica

a capacidade de inspecionar email criptografado quanto a violacdes de conteudo
e malware. A criptografia Websense fornece uma solucdo simples e econdmica
para ajudar as organiza¢des a cumprir as normas e proteger a confidencialidade
das informacodes sensiveis.
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Como funciona:

O Websense suporta criptografia de cacdes com base em remetente, destina-
servidor a servidor usando o padrdo TLS  tario, configuracdes de sensibilidade
(Transport Layer Security) e criptografia do Outlook ou uma palavra-chave no
ad hoc park-and-pull para envio de assunto. A criptografia pode ser usada
mensagens criptografadas, mesmo que em conjunto com filtragem de conteudo
os destinatarios ndo possuam sistemas para criptografar automaticamente emails
de criptografia. E possivel definir politicas  que contém conteldo especifico, como

de criptografia para criptografar comuni- informacdes sensiveis ou confidenciais.
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A criptografia Websense oferece:

* Criptografia automatica de emails sensiveis para cumprir requisitos regulatérios
e garantir que as suas informacdes confidenciais permanecam seguras.

¢ Configura¢dao e administragdo simples sem administracdo de chaves complexas,
e sem requisito adicional de hardware ou software.

¢ Acesso baseado em navegador de Internet para compatibilidade universal
com dispositivos mdveis, sistemas operacionais e sistemas de email sem
necessidade de plug-ins.

¢ Interoperabilidade com gateways de email padrdo e criptografia TLS padrdo
do setor.

* Inspec¢ao de contelido e malware do email criptografado para bloquear
ameacas e evitar perda de dados.

A criptografia € incluida sem custo adicional com Websense Hosted Email Security
e Content Control.
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Criptografia TLS
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Processo de criptografia TLS de servidor para servidor

A criptografia de servidor para servidor usando TLS permite que as organizacdes
criptografem automaticamente o email para dominios especificados, definindo
um tunel seguro e criptografado entre o servidor de email da organizacao, o
Datacenter da Websense e o servidor de email do destinatario. Quando disponivel,
a criptografia TLS pode ser usada para todas as comunicacdes e para destinos
especificos. Pardmetros obrigatdrios para certificados e forca da criptografia podem
ser configurados para cada conexdo. Com a criptografia TLS, as organizacdes
podem proteger as comunicacdes por email com seus parceiros e restringir

a transmissdo de dados sensiveis a canais protegidos.

Criptografia Park-and-Pull
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(@) O remetente envia um email marcado
como privado

(2) O remetente recebe uma notificacdo com senha  (5) O destinatario faz login no portal da Websense,

visualiza o conteldo de emails e pode fazer

download de quaisquer anexos usando uma

conexdo Web segura

(@ O remetente comunica a senha

(3) O destinatario recebe uma notificagdo com link
para email criptografado
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Processo de criptografia park-and-pull de individuo para individuo

A criptografia park-and-pull protege os emails com base em politica, remetente,
grupo ou outros critérios, incluindo a capacidade para usar controles de conteudo
integrados para criptografar e prevenir a perda de dados sensiveis. Os usuarios
finais podem acionar a criptografia para os emails que enviarem, ou as normas de
criptografia podem ser definidas globalmente. Quando a criptografia € acionada,
o Websense armazena com seguranca o email e notifica o destinatario. Os
destinatdrios acessam os emails usando uma conexao segura baseada na Web
e uma senha fornecida pelo remetente, eliminando a necessidade de administracdo
e trocas de chaves complexas.

Para obter mais informacdes, iniciar uma avaliacdo gratuita das solucdes de
email Websense ou ver uma demonstracdo online, visite www.websense.com/
evaluations/Default.aspx.
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