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Desafio  
O cenário de ameaças de email atual é dominado por ataques 
convergentes de email e Web, e mais de 89% dos emails indesejados 
agora contêm links para um URL incorporado. As empresas também 
estão enfrentando um aumento dos riscos associados com perda de 
dados e violações do uso aceitável de email. Porém, embora as ameaças 
de email estejam ficando cada vez mais complexas, a administração da 
segurança de email não precisa ser complicada.

 
Solução  
Os produtos de segurança tradicionais não têm o que é necessário 
para proteger o email dinâmico atual. Foi exatamente por isso que 
a Websense reinventou completamente a segurança de email com 
Websense Email Security Gateway Anywhere. Nenhum outro produto 
de segurança de email oferece:

•	 DLP de classe empresarial para detectar com eficácia a perda de 
dados confidenciais

•	 Proteção Superior contra Malware que protege contra ameaças 
compostas 

•	 Desempenho e resiliência máximos alavancando a potência da 
nuvem com o controle de um appliance

•	 Gestão unificada de segurança para email, Web e dados em 
plataformas locais e SaaS 

Recursos Exclusivos

Websense TruEmail DLP™ 
Capability	
Incorpora milhares de 
classificadores de dados 
predefinidos, modelos de 
políticas de conformidade 
global, processamento 
de linguagem natural,  
impressão digital de dados 
e outros recursos de DLP 
líderes de mercado e de 
classe empresarial.

Websense Advanced 
Classification Engine (ACE)	
Combina tecnologias de 
segurança tradicionais, 
incluindo antispam, antivírus, 
análise de reputação, 
filtragem de URLs com 
tecnologia avançada, 
como exame de código em 
tempo real, classificação 
de conteúdo em tempo 
real e impressão digital de 
dados em um mecanismo de 
segurança unificado

Implementação Websense 
TruHybrid™   	
Alavanca eficiências de 
SaaS para filtragem de email 
de entrada mais intensiva, 
preservando controles locais 
para gestão de políticas, 
relatórios e aplicação de DLP 
de saída    

Console Websense TRITON™ 	
Habilita a gestão de todas as 
políticas, fluxos de trabalho e 
relatórios de segurança para 
email, Web e dados em um 
único local 

Figura A. Websense TruHybrid™ integra implementação local e na nuvem em uma solução potente, 
que protege o email de entrada e saída 

Ameaças de entrada
•	 Spam
•	 Vírus

•	 URLs maliciosos

Saída
•	 Vazamentos de dados

•	 Uso aceitável 
•	 Conformidade

Websense 
SaaS

Appliance Websense 
V-Series 
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Recurso Benefícios

Websense Advanced 
Classification Engine 

Combina análise de segurança avançada para 
proteger contra ameaças convergentes de email e 
Web, e detecta vírus, phishing, spyware e spam com 
um nível muito baixo de falsos positivos—e o apoio de 
um acordo de nível de serviço.

Websense TruEmail DLP

DLP de classe empresarial integrado e altamente 
preciso, impede perda de dados de saída e define 
os controles de conformidade necessários. Reduz o 
TCO, evitando integrações complexas de produtos de 
terceiros. 

Websense TruHybrid
Combina a escalabilidade de SaaS com o controle de 
um appliance local. 

Websense TRITON Console 

Reduz o TCO e os custos de administração de 
fornecedores, com administração unificada de 
soluções de segurança Web, segurança de dados e 
segurança de email.

Appliance Websense V-Series™  
Consolida Websense Email Security Gateway 
Anywhere, Websense Web Security Gateway e 
aplicação de DLP empresarial em um único appliance.

Criptografia TLS

Criptografia de servidor a servidor usando o padrão 
TLS (Transport Layer Security) para proteger dados 
confidenciais e regulados com comunicações de email 
seguras.

Websense Advanced Email 
Encryption* 

Criptografia de usuário final para usuário final baseada 
em identidade (IBE, Identity-Based Encryption), que 
fornece criptografia com base em políticas e gestão de 
chaves simplificada, usando o endereço de email do 
destinatário como chave pública.

Websense Image Analysis* 
Algoritmos avançados analisam imagens incorporadas 
ou anexadas a emails em tempo real para identificar 
conteúdo inadequado, como pornografia.

Websense Email Archive 
Solutions*

Serviço totalmente gerenciado e baseado na 
Web para simplificar a gestão de caixas postais e 
armazenamento, e acelerar a descoberta eletrônica, 
pesquisando e recuperando mensagens facilmente.

Administração baseada em 
funções

Controles de acesso separados para administração de 
quarentena, exibição de relatórios e outras funções 
essenciais para habilitar a administração delegada.

Administração de quarentena
Um mecanismo de pesquisa de mensagens poderoso 
fornece visibilidade e acesso completos às mensagens 
em quarentena e aos registros.

Relatórios

Diversos tipos de relatórios com análise resumida e 
detalhada, para visibilidade em 360 graus sobre tipos 
de ameaças e volumes, mensagens processadas, 
violações de políticas e mais.
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*Complemento opcional


