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Seguranc¢a de Email no Mundo
da Web 2.0

Atualmente, a seguranca de email difere essencialmente do que era ha pouquissimo
tempo. As ameacas maliciosas costumavam se ocultar em anexos, mas atualmente
85% dos emails indesejados contém um link para um website.* Embora os crimi-
nosos cibernéticos estejam preferindo a Web para atagues de spyware, phishing
e virus para se infiltrarem em redes e furtar dados confidenciais, estdo usando o
email para enganar os usuarios e atrai-los para suas armadilhas. Cada vez mais, essas
armadilhas usam os sites da Web 2.0 que mudam rapidamente, como os sites de
redes sociais e blogs, e também outros sites “confidveis” com boa reputacdo que
foram adulterados.

Embora atualmente sejam usados com freqUéncia, esses atagues projetados sdo
muito direcionados e dificeis de detectar com as técnicas tradicionais. Com freqUén-
cia, 0s criminosos cibernéticos enviam mensagens muito pequenas com links para
sites aparentemente legitimos, que contornam a maioria das defesas contra spam
e malware. As abordagens reativas, com base em assinaturas e reputacdo de URLs,
ndo sao suficientes para proteger os usuarios contra esses ataques maliciosos.
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O uso da Web em ataques através de spam continua a aumentar.

A Proliferacdo dos Vazamentos de Informacao via Email

Impedir a perda de informacdes confidenciais € um dos principais desafios que
muitas empresas enfrentam atualmente e a administracdo dos vazamentos de dados
por email € uma preocupacdo importante. Como a grande maioria dos dados agora
estdo digitalizados e prontamente disponiveis nas redes corporativas, € muito facil
para os funcionarios enviar conteudo inadequado ou dados confidenciais, por

acidente ou com intencdes maliciosas, para onde ndo deveriam. A protecdo insu-
ficiente na saida pode resultar em responsabilidade legal, danos a reputacao de

uma empresa e violacdo de regulamentos de conformidade.

* Relatério de Ameacas do Websense Security Labs, julho de 2008

“Ter o email controlado
“in the cloud” [com
Websense Hosted Email

Security] reduz a carga

de nossos servidores
internos e elimina a
necessidade de qualquer
administracdo de rotina.”

Terry Kemp,

Gerente de Infra-Estrutura,
Conselho de Saude do Distrito
de Nelson Marlborough




“Escolhemos o
Websense Email
Security devido aos seus
fenomenais recursos de
aplicacao de politicas

granulares que superam

claramente as outras
solucdes no mercado.”

Jay Wessel,
VP de Tecnologia,
Boston Celtics
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O Websense Hosted Email Security
economiza tempo e dinheiro para as
empresas, administrando a seguranc¢a
de email em nivel da Internet.

Um Portfolio de Melhores Praticas
para o Novo Cenario de Ameacas

Disponivel como servi¢co hospedado ou solucdo local, o Websense Messaging
Security permite que as empresas adotem uma abordagem em camadas para a
seguranca de email com implementacao hibrida. Primeiro, o servico hospedado
Websense bloqueia spam e outras ameac¢as antes que alcancem o gateway da
empresa, seguido por seguranca local adicional dentro da rede para impedir perda
de dados. Isso habilita as empresas a obter protecdo da informacéo essencial
contra todas as ameacas. O Websense Messaging Security altera o cenario com-
plexo e incerto de email para um ambiente seguro e sob controle.

Websense Hosted Email Security

Manter a protecao abrangente com base exclusivamente interna tornou-se dificil,
especialmente com a ampla variedade de ameacas complexas que continuam a
bombardear as nossas redes. Até o gerente de Tl mais habilidoso as vezes fica

sobrecarregado e os custos podem sair de controle rapidamente. Uma solucdo
hospedada soluciona esses desafios imediatamente—reduzindo os custos corpo-
rativos, eliminando a complexidade e fornecendo protecdo abrangente.

O Websense Hosted Email Security analisa milhdes de emails e solicitacdes Web
diariamente, detectando padrdes de malware a medida que surgem em tempo

real, protegendo as empresas contra ataques muito antes de as tecnologias

antivirus tradicionais identificarem a ameaca. Disponivel em quatro modulos, o

Websense Hosted Email Security fornece protecdo no nivel da Internet, antes

gue as ameacas alcancem a rede da empresa.

* Hosted Antivirus. O Websense Hosted Antivirus protege contra virus proati-
vamente, processando cada mensagem com varios mecanismos antivirus e
a tecnologia Websense ThreatSeeker.

* Hosted Antispam. O Websense Hosted Antispam protege contra todos os
tipos de spam, incluindo phishing e spam com imagens e PDF, usando uma
combinacdo de técnicas poderosas para filtrar cada mensagem.

» Hosted Content Filter. Com o Websense Hosted Content Filter, um adminis-
trador pode controlar a politica para email corporativo, aumentar a seguranca
e reduzir a responsabilidade legal, garantindo a conformidade com os regula-
mentos federais e os padrdes de privacidade globais.

* Hosted Encryption. Para proteger as comunicacdes entre parceiros de negdcios
e individuos, o Websense Hosted Encryption é uma alternativa econémica
e facil de usar para a criptografia baseada em cliente.

Implementag¢do Hibrida

wekbsense:

Websense Hosted Email Security

O portfélio Websense Messaging inclui Websense Hosted Email Security, Websense Email Security e
Websense Hybrid Email Security, que combina uma solu¢gdo em camadas hospedada e local.

Websense Email Security



Websense Email Security

O email continua sendo um dos métodos mais comuns para infectar uma rede
com virus, spam e outros tipos de malware. O que nem todos sabem é que o
email também é uma origem freqUente para violacdes de saida, resultando em
perda de dados ou ndo-conformidade regulatéria. O Websense Email Security é
uma solucdo de gateway baseada em software que incorpora varias camadas
de inteligéncia em tempo real, fornecendo protecdo contra ameacas complexas
de entrada e saida. Além disso, o Websense Email Security fornece controles
de politicas poderosas e flexiveis para fiscalizar o cumprimento das politicas
corporativas de e-mail.

* Protecdo antivirus integrada. O Websense Email Security combina varias tecno-
logias antivirus, incluindo exame de Hora-Zero, para protecdo integrada contra
todas as ameacas de virus, antes que se tornem conhecidas e catalogadas.

* Poderosa Protegdo Antispam. Com protecdo antispam, o Websense Email
Security aproveita o conhecimento aprofundado dos ataques de Internet e email.

« Analise de reputacao integrada. Os servicos de reputacdo sdo incorporados no
Websense Email Security, fornecendo gestdo aprofundada em nivel de conexao
para os emails recebidos, e uma camada adicional de protecdo de Hora-Zero.

« Facil de instalar e administrar. O Websense Email Security inclui atualizacdes
automaticas do banco de dados, configuracao de politicas flexiveis e relatérios
predefinidos e personalizadveis, com a precisdo de dados que as empresas exigem.
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O Websense Email Security fornece recursos de relatoérios flexiveis e granulares.

Websense Hybrid Email Security

O Websense Hybrid Email Security combina Websense Hosted Email Security na
Internet e Websense Email Security no gateway. Esta implementacédo hibrida em
camadas elimina trabalho administrativo e fornece o mais alto nivel de eficiéncia
e protecdo.

A protecdo de entrada é fornecida com a solucdo hospedada, filtrando spam e
virus, enquanto a solucdo no local fornece um nivel altamente granular de protecéo
para email de saida. Com essa combinacao poderosa, as empresas podem configu-
rar politicas com ajuste fino para filtragem de saida, garantindo a conformidade
com politicas internas e normas governamentais, e aproveitando a simplicidade
de um modelo hospedado para impedir ameacas de entrada.

Seguranca de Mensagens
e Protecdo Web Juntas
com Websense

A familia Websense Messaging
Security funciona junto com
Websense Web Security, forne-
cendo estas solugdes:

Websense Web Security e
Websense Email Security

-- Protecao abrangente para todos

os tipos de trafego de Internet,
incluindo ameacas de entrada,
como spam e malware, e
ameacas de saida como perda
de dados. Ajuda a proteger
ativos criticos e estabelecer uma
cultura de prestacdo de contas,
reduzindo o risco, habilitando

a conformidade e garantindo

a continuidade.

Websense Hosted Email e
Websense Hosted Web Security

-- Fornece protecdo centralizada

contra ameacas de email e
Web, incluindo malware, spam,
phishing e conteudo inadequado,
filtrando o trafego de Internet
antes que alcance a sua rede.
Sua seguranga altamente eficaz
tem implementacdo simples,
sem instalagdo ou manutengéao
no local, e foi projetada para
economizar tempo e dinheiro.
Garantido por acordos de nivel
de servigos (SLAS) lideres do se-
tor, o Websense Hosted Security
reduz o custo, a complexidade
e a incerteza de administrar
ameagas baseadas na Web e em
email, fornecendo o grau mais
elevado de protecdo.



A Abordagem Websense para
Seguranca de Mensagens

O Websense® habilita as empresas a utilizar o poder do email como um veiculo
de comunicacado corporativa essencial, mantendo os riscos de seguranca atuais
sob controle. O bloqueio das ameacas atuais requer uma visao abrangente, que
vai muito além do email. Ao integrar as melhores tecnologias de seguranca de
dados e Internet da categoria com seguranca de mensagens o Websense obtém
visibilidade sem paralelos sobre as ameacas emergentes e 0s niveis de protecdo
mais elevados contra riscos de email de entrada e saida.

Blogueio de Ameacas Compostas

Proteger os usudrios de email contra ameacas que convergem Web e Email requer
a melhor seguranca Web da categoria. A Websense baseia-se em mais de uma
década de pesquisa e inteligéncia Web para garantir que os clientes de email
sejam protegidos. Com o poder da Rede Websense ThreatSeeker, a Websense
consegue descobrir e classificar proativamente em tempo real os websites que
contém virus, spyware e outros cédigos maliciosos. Em seguida, essas informacdes
sdo usadas para detectar e bloguear emails indesejados que contém URLs inade-
qguados e maliciosos - blogueando ameacas que outros sistemas de seguranca
ndo conseguem detectar.

Gerenciando os Riscos com a Informacao

Para emails de saida, o Websense habilita as empresas a administrar proativamen-
te os dados confidenciais e o conteudo inadequado. Com o apoio da inteligéncia

de seguranca de dados Websense, oferece inspecdo de dados em profundi-

dade, combinada com mais de 100 diciondrios de conteudo e conformidade em
12 idiomas. O gerenciamento de politicas granulares e flexiveis do Websense

permite que as empresas exijam o uso adequado de sua informacdo reduzam a

responsabilidade legal, apoiem regulamentos de conformidade e evitem perdas

de dados.

Rede

Websense ThreatSeeker

A tecnologia de seguranca adaptati-
va da Rede Websense ThreatSeeker™
usa mais de 50 milhdes de sistemas

de coleta de dados em tempo real
gue monitoram continuamente o
conteudo de Internet—incluindo
conteudos novos e dinamicos—para
identificar ameacas emergentes.

A Rede Websense ThreatSeeker
alimenta essa inteligéncia de segu-
ranc¢a para as solu¢des de seguranca
Web, seguranca de mensagens

e prevencdo contra vazamentos
de informacdo. Como resultado, a
Websense é capaz de se adaptar as
mudancas rapidas na Internet com
velocidades ndo possiveis para as
solucdes de seguranca tradicionais
e as solucdes de filtragem de email
basicas.

A Rede ThreatSeeker:

* Analisa mais de 40 milhdes de
websites por hora.

e Atribui reputacdo a mais de
2 milhdes de dominios, redes,
enderecos IP e hosts a cada hora

¢« Examina quase 10 milhdes de
emails a cada hora para identificar
conteudo indesejado e cédigo
malicioso

e Captura mais de 10 milhdes de
campanhas ndo solicitadas de
spam, phishing ou exploit por dia
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A empresa por tras das solugcoes

A Websense é lider em seguranca integrada para Web, dados e email, e protege
as informacodes essenciais de mais de 42 milhdes de pessoas no mundo inteiro.
O software e as solucdes de seguranca hospedadas Websense ajudam as empresas
a bloguear cdédigo malicioso, evitar a perda de informacdes confidenciais, e aplicar
politicas de uso e seguranca de Internet.

Apds 15 anos de experiéncia de Internet, ninguém conhece a Web como a
Websense. A Websense tem visibilidade sem precedentes sobre o movimento
interno e externo de informacdes no mundo da Web 2.0, com conhecimento de:

* Quem estd autorizado a acessar websites, conteudos ou aplicativos
* Quais dados devem ser protegidos contra vazamentos

* Onde o acesso dos usuarios deve ser permitido e para onde os dados
confidenciais podem ser transmitidos

* Como os dados confidenciais podem ser comunicados e os recursos
online podem ser usados

A Websense fornece protecdo sem paralelos com a Rede ThreatSeeker—a base
tecnoldgica para as solucdes de seguranca Web, de dados e email da Websense.
A Rede ThreatSeeker fornece a inteligéncia subjacente a Protecdo Essencial da
Informacdo™, com andlise de reputacdo em tempo real, analise comportamental
expandida e identificacdo de dados reais.

A Rede Websense ThreatSeeker usa mais de 50 milhdes de sistemas de coleta

de dados em tempo real para analisar 1 bilhdo de itens de conteldo diariamente,
analisa mais de 100 milhdes de sites diariamente, atribui reputacao para mais de
2 milhdes de dominios, redes, enderecos IP e hosts a cada hora, e examina quase
10 milhdes de emails para identificar conteddo indesejado e cdédigo malicioso

a cada hora.

Saiba mais sobre Protecdo Essencial da Informacéo, a Rede ThreatSeeker e a linha
completa de solucdes Websense em www.websense.com. Diga Sim a Web 2.0
com Websense.

Para obter uma avaliacdo gratuita de todos os produtos Websense ou ver
nossas demonstracdes online, visite www.websense.com/evaluations
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