






La sicurezza dell’e-mail è nettamente diversa, oggi, rispetto a qualche tempo 
fa. Le minacce dannose si nascondevano negli allegati, ma oggi l’85% delle 
e-mail indesiderate contiene un collegamento a un sito Web.*  I criminali 
cibernetici hanno scelto il Web per disseminare spyware e virus e per sferrare 
attacchi di phishing al fine di infiltrarsi nelle reti e rubare dati riservati, e si 
avvalgono della posta elettronica per attirare gli utenti nelle loro trappole. Tali 
trappole si avvalgono sempre di più dell’ambiente in costante cambiamento 
che il Web 2.0, come ad esempio siti di social networking e blog, oltre ad altri 
siti ‘attendibili’ con buone reputazioni da loro compromesse.

Sebbene comunemente utilizzati, questi attacchi studiati a tavolino sono 
molto mirati e difficili da rilevare con le tecniche tradizionali. I criminali 
cibernetici spesso inviano piccoli messaggi contenenti collegamenti a siti Web 
apparentemente legittimi; tali messaggi superano indenni la maggior parte dei 
sistemi di difesa da spam e malware.  Approcci reattivi basati su firma e che si 
avvalgono della reputazione dell’URL non sono sufficienti per proteggere gli 
utenti finali da questi attacchi dannosi.

Sicurezza dell’e-mail in un  
mondo Web 2.0

Un portfolio di best practice per  
le nuove minacce
Disponibile sia come servizio hosted che sotto forma di software on-premise, 
Websense Messaging Security consente alle organizzazioni di adottare un approccio 
strutturato a livelli per la sicurezza della posta elettronica, con un’implementazione 
ibrida. Innanzitutto il servizio Websense hosted blocca spam e altre minacce prima 
che raggiungano il gateway dell’organizzazione, quindi le funzionalità di sicurezza 
on-premise aggiuntive proteggono la rete dalla perdita di dati. In questo modo le 
informazioni vitali dell’organizzazione godono di una protezione completa.  
Con Websense Messaging Security il panorama complesso e fragile della posta 
elettronica acquisisce protezione e risulta controllabile.

Websense Hosted Email Security
Garantire la protezione completa facendo esclusivo affidamento su soluzioni in-
house è ormai difficile, soprattutto considerando la vasta gamma di minacce 
complesse che continuano ad attentare all’integrità delle reti. Anche il manager IT 
più abile è spesso sovraccarico di lavoro, e i costi possono rapidamente sfuggire di 
mano. Una soluzione hosted risolve questi problemi immediatamente riducendo i 
costi per il business, riducendo drasticamente la complessità e fornendo una 
protezione completa.

Ogni giorno Websense Hosted Email Security analizza milioni di e-mail e richieste 
Web, rilevando i modelli di malware man mano che emergono in tempo reale, 
proteggendo le organizzazione dagli attacchi in modo decisamente più tempestivo 
rispetto alle tradizionali tecnologie antivirus. Disponibile in quattro moduli, 
Websense Hosted Email Security fornisce protezione a livello Internet, eliminando  
le minacce prima che raggiungano la rete delle organizzazioni.

•	 Hosted Antivirus: Websense Hosted Antivirus protegge dai virus prima che 
raggiungano la rete elaborando ogni messaggio con diversi motori antivirus e con  
la tecnologia Websense ThreatSeeker™. 

•	 Hosted Antispam: Websense Hosted Antispam protegge da tutti i tipi di spamming, 
compresi phishing, spamming di immagini e di PDF. Prima che la posta elettronica 
raggiunga la rete, Websense si avvale di una combinazione di potenti tecniche per 
filtrare ogni messaggio.

•	 Hosted Content Filter: con Websense Hosted Content Filter l’amministratore può 
controllare le policy aziendali relative all’e-mail, incrementare la sicurezza e ridurre le 
responsabilità legali garantendo la conformità alle normative in vigore e agli standard 
mondiali in materia di privacy.

•	 Hosted Encryption: per proteggere le comunicazioni fra partner e singoli utenti, 
Websense Hosted Encryption offre un’alternativa conveniente e di semplice utilizzo 
alla crittografia basata su client.

Websense garantisce 
la sicurezza della 
messaggistica alla 
protezione Web
La famiglia Websense Messaging 
Security interagisce con Websense 
Web Security offrendo una 
protezione completa:

Websense Web Security e 
Websense Email Security
--	Offre una protezione completa 

per tutti i tipi di traffico su 
Internet, comprese le minacce in 
ingresso, quali spamming e 
malware e quelle in uscita, come 
ad esempio la perdita di dati. 
Aiuta a proteggere le risorse 
essenziali e a generare una 
cultura della responsabilità 
riducendo i rischi, facilitando la 
conformità e garantendo la 
continuità.  

Websense Hosted Email e 
Websense Hosted Web Security
--	Offre una protezione 

centralizzata contro minacce da 
posta elettronica e Web, ivi 
inclusi malware, spamming, 
phishing e contenuto 
inappropriato filtrando il traffico 
Internet prima che raggiunga la 
rete dell’organizzazione. Questa 
protezione altamente efficiente è 
facile da implementare: non 
essendo necessario installare o 
gestire alcunché a livello on-site, 
è possibile risparmiare tempo e 
denaro. Supportata da SLA 
(Service Level Agreement) 
leader nel settore, Websense 
Hosted Security riduce i costi, la 
complessità e le incertezze della 
gestione della posta elettronica e 
delle minacce basate su Web, 
garantendo al contempo il 
massimo grado di protezione.

“Da quando la nostra 
posta elettronica viene 
controllata “in the cloud” 
[con Websense Hosted 
Email Security] il carico  
di lavoro sui nostri server 
interni è nettamente 
diminuito, e non abbiamo 
più bisogno di gestirla 
giorno per giorno.”

Terry Kemp,
Infrastructure Manager,  
Nelson Marlborough District 
Health Board

“Abbiamo scelto 
Websense Email Security 

per le sue funzionalità 
estremamente granulari 

di applicazione delle 
policy, che lo distinguono 

nettamente dalle 
soluzioni analoghe 

disponibili sul mercato.”

Jay Wessel, 
VP of Technology,

Boston Celtics

Websense Email Security offre funzionalità flessibili e granulari di reporting.

Websense Email Security
La posta elettronica è uno degli elementi più comunemente utilizzati per 
infettare le reti con virus, spamming e altri tipi di malware. Meno noto è il fatto 
che la posta elettronica è anche un’origine comune di violazioni verso l’esterno, 
che dà luogo a perdite di dati e infrazioni delle normative. Websense Email 
Security è una soluzione per gateway basata su software che integra diversi livelli 
di intelligenza in tempo reale e offre protezione da complesse minacce rivolte 
all’interno e all’esterno dell’organizzazione. Websense Email Security fornisce 
inoltre controlli potenti e flessibili basati su regole per l’applicazione delle policy 
aziendali relative alla posta elettronica: 

•	 Protezione integrata dalle minacce: Websense Email Security associa diverse 
tecnologie antivirus, compresa la scansione zero-hour, per una protezione 
integrata contro tutte le minacce poste dai virus, prima ancora che risultino 
conosciute e vengano catalogate.

•	 Potente protezione antispam: con la protezione antispam, Websense Email 
Security sfrutta la conoscenza approfondita di attacchi da Web e posta elettronica.

•	 Analisi integrata della reputazione: Websense Email Security comprende servizi 
relativi alla reputazione che consentono una gestione a livello di connessione 
della posta elettronica in arrivo e forniscono un ulteriore livello di protezione  
zero-hour.

•	 Facile da installare e amministrare: Websense Email Security include 
aggiornamenti del database automatici, impostazioni flessibili delle policy e report 
predefiniti e personalizzabili in base alle specifiche esigenze dell’organizzazione.

Websense Hybrid Email Security
Websense Hybrid Email Security associa Websense Hosted Email Security a livello 
Internet con Websense Email Security al gateway. Questa implementazione ibrida 
e strutturata a livelli permette di contenere le spese amministrative, fornendo il 
massimo grado di efficienza e protezione. 

La protezione della posta elettronica in arrivo è garantita dalla soluzione hosted, 
che filtra spam e virus a livello Internet, mentre la soluzione on-premise garantisce 
una protezione estremamente granulare della posta in uscita. Grazie a questa 
potente combinazione di tecnologie, le organizzazioni possono configurare policy 
estremamente dettagliate per il filtraggio in uscita, garantendo la conformità alle 
policy interne e alle normative vigenti e avvalendosi al contempo della semplicità 
di un modello hosted per prevenire le minacce in entrata.

Il portfolio Websense Messaging comprende Websense Hosted Email Security, Websense Email Security e 
Websense Hybrid Email Security, che associa una soluzione hosted e una soluzione on-premise strutturata a livelli.

* Websense Security Labs Threat Report, luglio 2008

Websense Hosted Email Security 
permette alle organizzazione di 
risparmiare tempo e denaro nella 
gestione della posta elettronica a 
livello Internet.

La proliferazione delle fughe di dati tramite e-mail
Prevenire la perdita di informazioni riservate è una delle sfide più ardue che oggi 
molte organizzazioni devono affrontare; la gestione delle fughe di dati tramite 
e-mail è una preoccupazione molto avvertita. Oggi i dati vengono in misura 
sempre maggiore digitalizzati e sono così subito disponibili sulle reti aziendali, 
quindi è facile per i dipendenti inviare, intenzionalmente o accidentalmente, 
contenuto non appropriato o dati riservati, a persone non autorizzate a 
usufruirne. Una protezione insufficiente del traffico in uscita può comportare 
responsabilità legali, danneggiare la reputazione della società e determinare la 
violazione delle normative in materia di conformità. 

Email Security in a Web 2.0 World
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L’utilizzo del Web negli attacchi di spamming è in costante crescita.



Websense consente alle organizzazioni di sfruttare tutta la potenza della 
posta elettronica, un veicolo essenziale per la comunicazione nel business, 
mantenendo sotto controllo gli rischi che minacciano la sicurezza. Arrestare 
le minacce di oggi richiede una visione allargata che travalichi la sola posta 
elettronica. Integrando le migliori tecnologie di sicurezza per Web e dati con 
la protezione della messaggistica, Websense raggiunge la massima visibilità 
sulle minacce emergenti e i livelli più elevati di protezione dai rischi che 
compromettono l’integrità della posta in entrata e in uscita.

Arrestare le minacce di tipo misto
Proteggere gli utenti della posta elettronica contro le minacce congiunte di 
Web e posta elettronica richiede una protezione Web di alto livello. Websense 
si basa su ricerche e analisi condotte per oltre un decennio sul Web, per 
garantire la protezione della posta elettronica dei clienti. Sfruttando tutta la 
potenza di Websense ThreatSeeker™ Network, Websense rileva e classifica in 
tempo reale e proattivamente i siti Web contenenti virus, spyware e altro 
codice dannoso. Queste informazioni vengono poi utilizzate per rilevare e 
arrestare messaggi indesiderati contenenti URL inappropriate o dannose,  
così da arrestare le minacce che altri sistemi di sicurezza non sono in grado  
di rilevare. 

Gestione dei rischi relativi ai dati
Per quanto concerne la posta elettronica in uscita, Websense permette alle 
organizzazione di gestire in modo proattivo i dati riservati e il contenuto 
inappropriato. Supportato dall’intelligenza del know how in fatto di 
protezione dei dati, Websense offre un’ispezione approfondita dei dati 
associata a oltre 100 dizionari di contenuti e conformità, predisposti in 12 
lingue. La gestione granulare e flessibile offerta da Websense consente alle 
organizzazioni di applicare norme di utilizzo dei dati, ridurre le responsabilità 
legali, supportare la conformità alle normative vigenti e prevenire le perdite  
di dati.

L’approccio Websense 
alla sicurezza della messaggistica
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Per una valutazione gratuita di tutti i prodotti Websense, oppure per  
visualizzare le demo online, visitare il sito www.websense.com/evaluations

Soluzioni Websense® 
Messaging Security

Websense 
Email Security

Websense 
Hosted Email Security

Websense 
Hybrid Email Security

La società dietro la soluzione
Websense è un’azienda leader nel campo della sicurezza integrata di Web, dati ed 
e-mail: protegge le informazioni essenziali di più di 42 milioni di persone in tutto il 
mondo. Le soluzioni software e hosted di Websense aiutano le aziende a bloccare 
i codici maligni, prevenire la perdita di informazioni confidenziali e applicare le 
policy di utilizzo di Internet e di sicurezza.

Dopo 15 anni di esperienza Internet, nessuno conosce meglio il Web di Websense. 
Websense dispone di una visibilità totale sugli spostamenti interni ed esterni delle 
informazioni nel mondo Web 2.0, con una conoscenza approfondita di: 

•	 Chi è autorizzato ad accedere a siti Web, contenuti o applicazioni 

•	Quali dati vanno protetti dalle fughe

•	Quali siti gli utenti sono autorizzati a visitare e dove possono essere  
inviati i dati riservati

•	 In che modo i dati riservati possono essere comunicati e le risorse  
online utilizzate

Websense offre una protezione senza confronti grazie a ThreatSeeker Network, 
fondamento tecnologico delle soluzioni Websense per la protezione della 
navigazione, della messaggistica e dei dati. ThreatSeeker Network assicura 
l’intelligenza alla base della Essential Information Protection™ attraverso l’analisi 
della reputazione in tempo reale, l’analisi comportamentale estesa e 
l’identificazione dei dati veri e propri. 

Websense ThreatSeeker Network utilizza sistemi in grado di raccogliere più di 50 
milioni di dati in tempo reale per analizzare un miliardo di frammenti di contenuti 
al giorno, più di 100 milioni di siti al giorno, assegna una reputazione a oltre 2 
milioni di domini, reti, indirizzi IP e host ogni ora e analizza circa 10 milioni di 
e-mail all’ora alla ricerca di contenuti indesiderati e codice dannoso.

Ulteriori informazioni su Essential Information Protection, ThreatSeeker  
Network e l’intera linea di soluzioni Websense sono disponibili all’indirizzo  
www.websense.com. 

Web 2.0: sicuro, con Websense.

Websense 
ThreatSeeker™ Network
La tecnologia di sicurezza adattativa 
di Websense ThreatSeeker Network 
utilizza sistemi in grado di 
raccogliere più di 50 milioni di dati in 
tempo reale per monitorare 
costantemente il contenuto di 
Internet, compreso quello nuovo e 
dinamico, al fine di rilevare le 
minacce emergenti. Websense 
ThreatSeeker Network invia i dati 
rilevati alle soluzioni Websense per 
la protezione della Web e della 
messaggistica e per la prevenzione 
delle perdite di dati. In questo modo 
Websense è in grado di adattarsi ai 
rapidi cambiamenti di Internet a una 
velocità che sarebbe impossibile da 
raggiungere utilizzando soluzioni per 
la sicurezza ed e-mail filtering 
tradizionali.

ThreatSeeker Network: 

•	 Analizza più di 40 milioni di siti 
Web all’ora

•	 Assegna una reputazione a oltre 2 
milioni di domini, reti, indirizzi IP e 
host ogni ora

•	 Analizza circa 10 milioni di e-mail 
all’ora alla ricerca di contenuti 
indesiderati e codice dannoso

•	 Cattura più di 10 milioni di 
campagne di spamming, phishing 
o exploit indesiderate ogni giorno
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Websense consente alle organizzazioni di sfruttare tutta la potenza della 
posta elettronica, un veicolo essenziale per la comunicazione nel business, 
mantenendo sotto controllo gli rischi che minacciano la sicurezza. Arrestare 
le minacce di oggi richiede una visione allargata che travalichi la sola posta 
elettronica. Integrando le migliori tecnologie di sicurezza per Web e dati con 
la protezione della messaggistica, Websense raggiunge la massima visibilità 
sulle minacce emergenti e i livelli più elevati di protezione dai rischi che 
compromettono l’integrità della posta in entrata e in uscita.

Arrestare le minacce di tipo misto
Proteggere gli utenti della posta elettronica contro le minacce congiunte di 
Web e posta elettronica richiede una protezione Web di alto livello. Websense 
si basa su ricerche e analisi condotte per oltre un decennio sul Web, per 
garantire la protezione della posta elettronica dei clienti. Sfruttando tutta la 
potenza di Websense ThreatSeeker™ Network, Websense rileva e classifica in 
tempo reale e proattivamente i siti Web contenenti virus, spyware e altro 
codice dannoso. Queste informazioni vengono poi utilizzate per rilevare e 
arrestare messaggi indesiderati contenenti URL inappropriate o dannose,  
così da arrestare le minacce che altri sistemi di sicurezza non sono in grado  
di rilevare. 

Gestione dei rischi relativi ai dati
Per quanto concerne la posta elettronica in uscita, Websense permette alle 
organizzazione di gestire in modo proattivo i dati riservati e il contenuto 
inappropriato. Supportato dall’intelligenza del know how in fatto di 
protezione dei dati, Websense offre un’ispezione approfondita dei dati 
associata a oltre 100 dizionari di contenuti e conformità, predisposti in 12 
lingue. La gestione granulare e flessibile offerta da Websense consente alle 
organizzazioni di applicare norme di utilizzo dei dati, ridurre le responsabilità 
legali, supportare la conformità alle normative vigenti e prevenire le perdite  
di dati.

L’approccio Websense 
alla sicurezza della messaggistica
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navigazione, della messaggistica e dei dati. ThreatSeeker Network assicura 
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Websense ThreatSeeker Network utilizza sistemi in grado di raccogliere più di 50 
milioni di dati in tempo reale per analizzare un miliardo di frammenti di contenuti 
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