
保护客户数据和其它保密数据免遭恶意和意外泄露，是当今企业所面临的最大业

务和IT安全问题之一。不管是客户记录还是知识 产权，信息都是当今企业的命

脉。今天的CIO们在技术上进行的大量投资以让此类数据可按需为员工、客户和

合作伙伴所使用。但不完善的业务流程、员工的失误以及安全方面的缺陷常常将

保密数据置于风险中，面临着法规和企业规范问题、客户和竞争压力以及日益上

升的数据泄露费用与将泄露情况公开的要求。

但如果您做到下列几点，那情况又将如何
•	发现整个网络保密信息存储在哪里？

•	监控敏感数据可从哪里进出网络？

•	保护保密数据和信息免遭误用？

采用Websense，您将能保护好您的数据
企业内部网络往往包含有大量敏感和专属信息，有越来越多企业成为了高规格数

据泄露的受害者。大多数数据泄露是意外和无意中发生的，但任何泄露都有其潜

在破坏性，会造成重大损失。其实，数据泄露是可以加以防止的，这样不仅企业

安全有所保障，同时还不会抑制业务发展。

Websense	
ThreatSeeker™ Network
Websense ThreatSeeker Network适
应性安全技术通过采用超过5000万个实

时数据采集系统，可持续监控可能导致新

兴威胁的互联网内容，包括新内容和动态

内容。Websense ThreatSeeker 
Network可将这种智能加入到其Web安
全、消息安全和数据泄露防护解决方案

中。这就使得Websense能够以传统安全

解决方案和基础电子邮件过滤解决方案所

不可能达到的速度来适应不断快速变化的

互联网。ThreatSeeker Network可动态

地分类结构化与非结构化数据以执行数据

标准和法规并防止内部端点系统上敏感数

据的泄露。

ThreatSeeker Network: 

•	 每小时分析超过4000万个网站

•	 每小时给超过200万个域、网络、IP地
址和主机分配信誉度

•	 每小时对近1000万封电子邮件进行不

必要内容和恶意代码扫描

•	 每天捕捉超过1000万次不请自来的垃

圾邮件、网络钓鱼及攻击活动

哪些是您的保密数据，它们都存储

在哪里？

哪些人正使用您的保密数据，是通

过何种方式来使用的?

您的保密数据安全吗？
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解决方案背后的公司

Websense是整合Web、数据和电子邮件安全领域的领导者，为全球4200多万人的必要信

息提供了保护。Websense软件和托管式安全解决方案可帮助企业拦截恶意代码、防止保密

信息泄露并执行互联网使用和安全策略。

拥有15年的互联网经验，没有哪家公司能像Websense那样了解Web。Websense拥有前

所未有的对Web 2.0世界内外部信息活动的可视性以及下列知识： 

•	哪些人有得到授权可访问网站、内容及应用程序 

•	哪些数据必须加以保护以免泄露

•	用户可从哪里上网，敏感数据可从哪里发送

•	敏感数据可以哪种方式进行交流，在线资源可通过哪种方式使用

Websense 通过ThreatSeeker Network方式为用户提供了无以伦比的保

护。ThreatSeeker Network 是Websense Web 、数据和电子邮件安全防护解决方案的

技术基础，通过提供实时信誉分析、扩展的行为分析以及真正的数据识别，所提供智能可

作为Essential Information Protection™（关键信息保护）的基础。 

Websense ThreatSeeker Network通过采用超过5000万个实时数据采集系统，每天可

分析10亿条内容、超过1亿个站点，每小时可为超过200万个域、网络、IP地址和主机分配

信誉度、对近1000万封电子邮件进行不必要内容和恶意代码扫描。

欲了解有关Essential Information Protection （关键信息保护）、ThreatSeeker 
Network和Websense解决方案整体线路的更多内容，请访问www.websense.com。采

用Websense，您可尽情享用Web 2.0。
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Websense可在保护企业必要信息安全的同时支持业务运行。Websense数据安全防护套

件通过快速数据分析以及不管用户是否在线的自动化策略执行，可防止数据泄露。 

Websense提供了领先的数据泄露防护(DLP)解决方案，可保护客户信息和知识产权，执

行并报告有关法规遵从情况。通过我们专利的PreciseID™ 技术，Websense可自动发现

保密数据并监控其使用，让管理员可创建并实施内容执行策略。 

Websense数据安全防护解决方案可以Websense安全防护套件方式提供，该套件由四个

完全集成的模块所组成，可基于客户需要进行部署：

Websense数据发现 – 发现并分类分布于整个企业的数据。

Websense数据监控 – 监控“哪些人”正以“哪种方式”使用“哪些”数据。

Websense数据保护 – 采用可映射到业务流程的基于策略的控制来保护数据。

Websense数据端点 –采用集成化管理和报告，将数据安全防护扩展到端点上。

Websense数据安全防护套件是唯一可提供内容、上下文和目的地感知的数据泄露防护

(DLP)解决方案，它允许管理员对“哪些人 可从哪里以哪种方式发送哪些信息”进行管

理。

Websense数据安全防护套件包括了一款高级策略框架，可智能化映射数据策略到业务流

程中，实现对网络和端点的保护。它所包含的功能强大的策略平台可支持业务运行并保护

数据安全。这种独特的功能为“哪些人、哪些信息以哪种方式到哪里”的管理提供了可视

性和控制能力。

Websense 数据安全防护方案 数据安全防护产品

“据我们预期，直到2010
年敏感信息泄露主要还是

无意和意外造成的，有可

能是业务流程不完善的结

果。”

Paul Proctor,
Gartner公司负责研究的副总裁	

Websense数据发现
各企业都面临的信息爆炸意味着您常常搞不懂哪些是保密数据以及这些数据位于哪个位

置。Websense数据发现通过提供无代理网络和数据发现，可有效找到保密信息所在位

置（笔记本电脑、台式机、文件服务器等）并加以分类。Websense数据发现可提供整

个企业所存储数据的态势感知（situational awareness）以支持数据安全策略，它可单

独购买，也可作为完全集成化Websense数据安全防护套件的组件进行安装。 

Websense数据监控
Websense数据监控可提供所有内外部业务通讯、电子邮件追踪、网络打

印、FTP、HTTP、HTTPS、IM等全企业范围监控。Websense数据监控通过采用一种

高级策略框架来帮助企业审计业务流程，可识别“哪些人正从哪里发送哪些数据，他们

是以哪种方式发送这些数据的”，提供可执行性智能以降低数据泄露风险并管理法规遵

从情况。

Websense数据保护
Websense数据保护包括了Websense数据监控，通过提供内嵌式自动化策略执行来保

护“哪些人 和哪些信息以哪种方式到哪里”的安全，是唯一拥有SMIP和HTTP流量在

线保护本地化执行功能的数据泄露防护解决方案。采用Websense数据保护，企业除了

拥有一款功能强大的可防止数据泄露、改善业务流程并管理法规遵从性和风险性的事件

管理工具以外，还可部署拦截、隔离、强制加密和通知等执行行为。

Websense数据端点
Websense 数据端点将数据安全防护范围扩展到端点上，包括不论用户是否在线都可

发现、监控并保护数据的能力。它包含了数据识别脚本和策略模板，即便用户离线也可

防止USB设备、打印、IM等这些渠道以及复制/粘贴、截图等行为而导致数据泄露。

Websense数据安全防护套件
Websense数据安全防护套件可防止数据泄露、管理法规遵从并保护商业行为安全。其4个集

成模块中每一个都可为通讯、法规遵从性审计提供无与伦比的可视性，调谐并缓解数据泄露

的风险性。

•	可视性。Websense数据安全防护套件的高级策略框架可智能化映射数据策略到业务流程

中，支持业务运行并保护数据安全 — —提供了对“哪些人和哪些信息以哪种方式到哪里”

管理的可视性和控制能力。 

•	检测准确性。通过PreciseID技术，再佐以功能强大的Websense ThreatSeeker 
Network，Websense数据安全防护套件可准确地识别并分类网络和端点上的数据。 

•	解决方案覆盖范围。Websense数据安全防护套件可监控网络和端点上所有类型的数据；

不论数据是什么格式，不论数据位于什么地点，其安全都可得到保护。

•	管理和报告。集中化管理和报告功能提供了简易工具来分析、追踪、修正并报告有关策略

违例情况。

“采用Websense数据安全

防护套件，我们能够准确

地识别任何包含 PII或源代

码的通讯流，并将其路由

以进行加密”

CISO,	
SallieMae公司

“50%的企业是以网络为起

点（动态数据），25%是

以发现（静态数据）为主，

其余的近25%是以内容感

知端点为起点。”

GARTNER:
内容监控和过滤/数据泄露防护企业

战略的开发，2008年

Websense数据安全防护套件可提供对“哪些人 可从哪里以哪种方式发送哪些数据”管理的控制能力。

Websense Web安全防护套件基于Web的管理和报告仪表版。

Websense数据安全防护产品的功能可

通过下列来自Websense的可选Web安

全插件模块得到进一步扩展：

Websense Web 	
安全网关

Websense Web安全网关可实时分析

并保护您Web流量的安全，实现最新

Web 2.0站点和工具的安全使用。由主

动安全模块（ASM）和内容网关模块

（CGM）所组成，Web安全网关可添加

前置式基于代理的Web和SSL流量内容

分析到健全的Websense Web安全和

Web过滤平台中，从而不仅允许对新站

点和动态内容进行即时分类，同时还可

前瞻性发现安全风险并拦截危险的恶意

软件。  

Websense Web 过滤器

Websense Web过滤器是全球领先的

解决方案，可改善员工生产力、减少法

律责任和优化网络资源使用。该解决方

案拥有直观的基于Web的GUI和灵活的

报告功能，允许定制策略以满足专门需

求并将管理费用降至最低。除了控制网

站访问以外，Web过滤器还提供了对

100多种网络协议的基于策略的控制，

可保护您免遭混和式安全威胁和带宽耗

尽。

哪些人
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通过下列来自Websense的可选Web安

全插件模块得到进一步扩展：

Websense Web 	
安全网关

Websense Web安全网关可实时分析

并保护您Web流量的安全，实现最新

Web 2.0站点和工具的安全使用。由主

动安全模块（ASM）和内容网关模块

（CGM）所组成，Web安全网关可添加

前置式基于代理的Web和SSL流量内容

分析到健全的Websense Web安全和

Web过滤平台中，从而不仅允许对新站

点和动态内容进行即时分类，同时还可

前瞻性发现安全风险并拦截危险的恶意

软件。  

Websense Web 过滤器

Websense Web过滤器是全球领先的

解决方案，可改善员工生产力、减少法

律责任和优化网络资源使用。该解决方

案拥有直观的基于Web的GUI和灵活的

报告功能，允许定制策略以满足专门需

求并将管理费用降至最低。除了控制网

站访问以外，Web过滤器还提供了对

100多种网络协议的基于策略的控制，

可保护您免遭混和式安全威胁和带宽耗

尽。
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Websense可在保护企业必要信息安全的同时支持业务运行。Websense数据安全防护套

件通过快速数据分析以及不管用户是否在线的自动化策略执行，可防止数据泄露。 

Websense提供了领先的数据泄露防护(DLP)解决方案，可保护客户信息和知识产权，执

行并报告有关法规遵从情况。通过我们专利的PreciseID™ 技术，Websense可自动发现

保密数据并监控其使用，让管理员可创建并实施内容执行策略。 

Websense数据安全防护解决方案可以Websense安全防护套件方式提供，该套件由四个

完全集成的模块所组成，可基于客户需要进行部署：

Websense数据发现 – 发现并分类分布于整个企业的数据。

Websense数据监控 – 监控“哪些人”正以“哪种方式”使用“哪些”数据。

Websense数据保护 – 采用可映射到业务流程的基于策略的控制来保护数据。

Websense数据端点 –采用集成化管理和报告，将数据安全防护扩展到端点上。

Websense数据安全防护套件是唯一可提供内容、上下文和目的地感知的数据泄露防护

(DLP)解决方案，它允许管理员对“哪些人 可从哪里以哪种方式发送哪些信息”进行管

理。

Websense数据安全防护套件包括了一款高级策略框架，可智能化映射数据策略到业务流

程中，实现对网络和端点的保护。它所包含的功能强大的策略平台可支持业务运行并保护

数据安全。这种独特的功能为“哪些人、哪些信息以哪种方式到哪里”的管理提供了可视

性和控制能力。

Websense 数据安全防护方案 数据安全防护产品

“据我们预期，直到2010
年敏感信息泄露主要还是

无意和意外造成的，有可

能是业务流程不完善的结

果。”

Paul Proctor,
Gartner公司负责研究的副总裁	

Websense数据发现
各企业都面临的信息爆炸意味着您常常搞不懂哪些是保密数据以及这些数据位于哪个位

置。Websense数据发现通过提供无代理网络和数据发现，可有效找到保密信息所在位

置（笔记本电脑、台式机、文件服务器等）并加以分类。Websense数据发现可提供整

个企业所存储数据的态势感知（situational awareness）以支持数据安全策略，它可单

独购买，也可作为完全集成化Websense数据安全防护套件的组件进行安装。 

Websense数据监控
Websense数据监控可提供所有内外部业务通讯、电子邮件追踪、网络打

印、FTP、HTTP、HTTPS、IM等全企业范围监控。Websense数据监控通过采用一种

高级策略框架来帮助企业审计业务流程，可识别“哪些人正从哪里发送哪些数据，他们

是以哪种方式发送这些数据的”，提供可执行性智能以降低数据泄露风险并管理法规遵

从情况。

Websense数据保护
Websense数据保护包括了Websense数据监控，通过提供内嵌式自动化策略执行来保

护“哪些人 和哪些信息以哪种方式到哪里”的安全，是唯一拥有SMIP和HTTP流量在

线保护本地化执行功能的数据泄露防护解决方案。采用Websense数据保护，企业除了

拥有一款功能强大的可防止数据泄露、改善业务流程并管理法规遵从性和风险性的事件

管理工具以外，还可部署拦截、隔离、强制加密和通知等执行行为。

Websense数据端点
Websense 数据端点将数据安全防护范围扩展到端点上，包括不论用户是否在线都可

发现、监控并保护数据的能力。它包含了数据识别脚本和策略模板，即便用户离线也可

防止USB设备、打印、IM等这些渠道以及复制/粘贴、截图等行为而导致数据泄露。

Websense数据安全防护套件
Websense数据安全防护套件可防止数据泄露、管理法规遵从并保护商业行为安全。其4个集

成模块中每一个都可为通讯、法规遵从性审计提供无与伦比的可视性，调谐并缓解数据泄露

的风险性。

•	可视性。Websense数据安全防护套件的高级策略框架可智能化映射数据策略到业务流程

中，支持业务运行并保护数据安全 — —提供了对“哪些人和哪些信息以哪种方式到哪里”

管理的可视性和控制能力。 

•	检测准确性。通过PreciseID技术，再佐以功能强大的Websense ThreatSeeker 
Network，Websense数据安全防护套件可准确地识别并分类网络和端点上的数据。 

•	解决方案覆盖范围。Websense数据安全防护套件可监控网络和端点上所有类型的数据；

不论数据是什么格式，不论数据位于什么地点，其安全都可得到保护。

•	管理和报告。集中化管理和报告功能提供了简易工具来分析、追踪、修正并报告有关策略

违例情况。

“采用Websense数据安全

防护套件，我们能够准确

地识别任何包含 PII或源代

码的通讯流，并将其路由

以进行加密”

CISO,	
SallieMae公司

“50%的企业是以网络为起

点（动态数据），25%是

以发现（静态数据）为主，

其余的近25%是以内容感

知端点为起点。”
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保护客户数据和其它保密数据免遭恶意和意外泄露，是当今企业所面临的最大业

务和IT安全问题之一。不管是客户记录还是知识 产权，信息都是当今企业的命

脉。今天的CIO们在技术上进行的大量投资以让此类数据可按需为员工、客户和

合作伙伴所使用。但不完善的业务流程、员工的失误以及安全方面的缺陷常常将

保密数据置于风险中，面临着法规和企业规范问题、客户和竞争压力以及日益上

升的数据泄露费用与将泄露情况公开的要求。

但如果您做到下列几点，那情况又将如何
•	发现整个网络保密信息存储在哪里？

•	监控敏感数据可从哪里进出网络？

•	保护保密数据和信息免遭误用？

采用Websense，您将能保护好您的数据
企业内部网络往往包含有大量敏感和专属信息，有越来越多企业成为了高规格数

据泄露的受害者。大多数数据泄露是意外和无意中发生的，但任何泄露都有其潜

在破坏性，会造成重大损失。其实，数据泄露是可以加以防止的，这样不仅企业

安全有所保障，同时还不会抑制业务发展。

Websense	
ThreatSeeker™ Network
Websense ThreatSeeker Network适
应性安全技术通过采用超过5000万个实

时数据采集系统，可持续监控可能导致新

兴威胁的互联网内容，包括新内容和动态

内容。Websense ThreatSeeker 
Network可将这种智能加入到其Web安
全、消息安全和数据泄露防护解决方案

中。这就使得Websense能够以传统安全

解决方案和基础电子邮件过滤解决方案所

不可能达到的速度来适应不断快速变化的

互联网。ThreatSeeker Network可动态

地分类结构化与非结构化数据以执行数据

标准和法规并防止内部端点系统上敏感数

据的泄露。

ThreatSeeker Network: 

•	 每小时分析超过4000万个网站

•	 每小时给超过200万个域、网络、IP地
址和主机分配信誉度

•	 每小时对近1000万封电子邮件进行不

必要内容和恶意代码扫描

•	 每天捕捉超过1000万次不请自来的垃

圾邮件、网络钓鱼及攻击活动

哪些是您的保密数据，它们都存储

在哪里？

哪些人正使用您的保密数据，是通

过何种方式来使用的?

您的保密数据安全吗？

© 2008 Websense公司。保留所有权利。Websense和Websense Enterprise是Websense公司在美国和某些国际市场的注册商
标。Websense在美国和国际上拥有大量其它非注册商标。所有其它商标是其各自所有者财产。  16.09.08

欲知所有Websense产品的免费评估内容或是观看我们的在线演示，请访问  
www.websense.com/evaluations

Websense 数据安全
防护套件
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数据安全防护套件

Websense	
数据发现

Websense	
数据监控

Websense 	
数据保护

Websense	
数据端点

解决方案背后的公司

Websense是整合Web、数据和电子邮件安全领域的领导者，为全球4200多万人的必要信

息提供了保护。Websense软件和托管式安全解决方案可帮助企业拦截恶意代码、防止保密

信息泄露并执行互联网使用和安全策略。

拥有15年的互联网经验，没有哪家公司能像Websense那样了解Web。Websense拥有前

所未有的对Web 2.0世界内外部信息活动的可视性以及下列知识： 

•	哪些人有得到授权可访问网站、内容及应用程序 

•	哪些数据必须加以保护以免泄露

•	用户可从哪里上网，敏感数据可从哪里发送

•	敏感数据可以哪种方式进行交流，在线资源可通过哪种方式使用

Websense 通过ThreatSeeker Network方式为用户提供了无以伦比的保

护。ThreatSeeker Network 是Websense Web 、数据和电子邮件安全防护解决方案的

技术基础，通过提供实时信誉分析、扩展的行为分析以及真正的数据识别，所提供智能可

作为Essential Information Protection™（关键信息保护）的基础。 

Websense ThreatSeeker Network通过采用超过5000万个实时数据采集系统，每天可

分析10亿条内容、超过1亿个站点，每小时可为超过200万个域、网络、IP地址和主机分配

信誉度、对近1000万封电子邮件进行不必要内容和恶意代码扫描。

欲了解有关Essential Information Protection （关键信息保护）、ThreatSeeker 
Network和Websense解决方案整体线路的更多内容，请访问www.websense.com。采

用Websense，您可尽情享用Web 2.0。
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保护客户数据和其它保密数据免遭恶意和意外泄露，是当今企业所面临的最大业

务和IT安全问题之一。不管是客户记录还是知识 产权，信息都是当今企业的命
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企业内部网络往往包含有大量敏感和专属信息，有越来越多企业成为了高规格数

据泄露的受害者。大多数数据泄露是意外和无意中发生的，但任何泄露都有其潜

在破坏性，会造成重大损失。其实，数据泄露是可以加以防止的，这样不仅企业

安全有所保障，同时还不会抑制业务发展。
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解决方案和基础电子邮件过滤解决方案所

不可能达到的速度来适应不断快速变化的

互联网。ThreatSeeker Network可动态

地分类结构化与非结构化数据以执行数据

标准和法规并防止内部端点系统上敏感数

据的泄露。

ThreatSeeker Network: 

•	 每小时分析超过4000万个网站

•	 每小时给超过200万个域、网络、IP地
址和主机分配信誉度

•	 每小时对近1000万封电子邮件进行不

必要内容和恶意代码扫描

•	 每天捕捉超过1000万次不请自来的垃
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•	哪些人有得到授权可访问网站、内容及应用程序 

•	哪些数据必须加以保护以免泄露

•	用户可从哪里上网，敏感数据可从哪里发送

•	敏感数据可以哪种方式进行交流，在线资源可通过哪种方式使用

Websense 通过ThreatSeeker Network方式为用户提供了无以伦比的保

护。ThreatSeeker Network 是Websense Web 、数据和电子邮件安全防护解决方案的

技术基础，通过提供实时信誉分析、扩展的行为分析以及真正的数据识别，所提供智能可

作为Essential Information Protection™（关键信息保护）的基础。 

Websense ThreatSeeker Network通过采用超过5000万个实时数据采集系统，每天可

分析10亿条内容、超过1亿个站点，每小时可为超过200万个域、网络、IP地址和主机分配

信誉度、对近1000万封电子邮件进行不必要内容和恶意代码扫描。

欲了解有关Essential Information Protection （关键信息保护）、ThreatSeeker 
Network和Websense解决方案整体线路的更多内容，请访问www.websense.com。采

用Websense，您可尽情享用Web 2.0。
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