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A Abordagem Websense
para Seguranc¢a de Dados

O Websense® habilita os negdcios e protege as informacdes essenciais da empresa. “Até 2010, esperamos

O Websense® Data Security Suite protege contra perda de dados, analisando os
. ) . . L gue 0os vazamentos

dados com rapidez e aplicando politicas automaticamente, com os usuarios dentro

ou fora da rede. de mformacoes

O Websense oferece a solucédo lider em Prevencao contra Perda de Dados (DLP, confidenciais s€jam
Data Loss Prevention), projetada para protecdo de informacdes de clientes e primariamente nao-
propriedade intelectual, e fiscalizacdo e relatérios de conformidade regulatéria.
Com nossa tecnologia patenteada PreciselD™, o Websense descobre dados

intencionais, acidentais

confidenciais automaticamente, monitora seu uso e habilita os administradores a ou resultantes

criar e implementar politicas de fiscalizacdo de conteudo. de processos

As solucdes Websense Data Security estdo disponiveis no Websense Data Security corporativos ruins.”
Suite, que consiste em quatro modulos totalmente integrados que podem ser

implementados com base nas necessidades do cliente: Paul PI‘OCtOI’,

Vice-Presidente de Pesquisa,
Gartner

Websense Data Discover - Descobre e classifica os dados distribuidos na empresa.

Websense Data Monitor - Monitora quem esta usando quais informacdes e de
que maneira.

Websense Data Protect - Protege os dados com controles baseados em politicas
e mapeados aos processos corporativos.

Websense Data Endpoint - Amplia a seguranca de dados para a estacdo de trabalho
com gestdo e relatoérios integrados.

O Websense Data Security Suite é a Unica solucao de prevencdo contra perda de
dados (DLP) que fornece reconhecimento de conteldo, contexto e destino, permitindo
gue os administradores gerenciem quem envia quais informacdes, para onde e como.

O Websense Data Security Suite inclui uma estrutura avancada de politicas para

mapear de forma inteligente as politicas de dados aos processos corporativos, para

protecdo na rede e na estacdo de trabalho. Inclui uma poderosa plataforma de
politicas para habilitar os negdcios e proteger os dados. Esta capacidade exclusiva

fornece visibilidade e controle para administrar “Quem” e “O Qué” podem ir “Onde”
e “Como”.

Quem O qué Onde Como

Recursos Humanos \ Codigo-Fonte Fornecedor de Beneficios Transferéncia de Arquivos

Atendimento ao Cliente Planos de Negdcios / Leildes na Internet E Internet

Informagdes de Funcionarios / Parceiro de Negdcios W Mensagens Instantaneas
Planos de Fusdes e Aquisicoes Blog \| Peer-To-Peer

Marketing

Financas

Contabilidade \ Informacdes de Pacientes Cliente | Email

Vendas Demonstra¢des Financeiras Site de Spyware Impressdao em Rede

Juridico Registros de Clientes Paises Restritos

Suporte Técnico Documentagado Técnica Concorrente

Engenharia Informagdes Competitivas Analista de Mercado

O Websense Data Security Suite fornece controles para administrar guem pode enviar quais dados para
onde e como.




“Com Websense

Data Security Suite,
podemos identificar
com precisao qualquer
comunicacao que
contenha informacdes
de identificacao
pessoal ou coédigo-
fonte, e rotea-la

para criptografia.”
Diretor de Seguranca
da Informacao (CISO),

SallieMae Inc.

“Cinglenta por

cento das empresas
comeg¢am com a

rede (informacao em
transito), 25% comecam
com descoberta
(informacao
armazenada) e cerca
de 25% comecam

com uma estacao de
trabalho com avaliacao
de conteudo.”

GARTNER:

Desenvolver uma

estratégia corporativa para
monitoramento de conteudo
e filtragem/prevencao contra
perda de dados, 2008

Produtos de Seguranca de Dados

Websense Data Security Suite

O Websense Data Security Suite impede perda de informac¢ado, administra a
conformidade e protege as praticas corporativas. Cada um dos quatro modulos
integrados fornece visibilidade sem paralelos para comunicacdes, auditoria de
conformidade e o risco de perda de dados.

Visibilidade. A estrutura de politicas avancada do Websense Data Security Suite
mapeia com inteligéncia as politicas de dados para os processos corporativos,
habilitando os negdcios e protegendo os dados—fornecendo visibilidade

e controle para administrar “Quem” e “O Qué” podem ir “Onde” e “Como”.

Precisdao na Detec¢do. Com a tecnologia PreciselD, combinada com a poderosa
Rede Websense, o Websense Data Security Suite identifica e classifica os dados
com precisdo, na rede e na estacdo de trabalho.

Cobertura da Solugdo. O Websense Data Security Suite monitora todos os tipos
de dados na rede e na estacdo de trabalho, protegendo os dados em qualquer
formato ou local.

Administracdo e Relatdérios. A administracdo e os relatorios centralizados
fornecem ferramentas faceis de usar para analisar, monitorar, corrigir e comunicar
violacdes de politicas.
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Painel de controle para administracdo e relatérios baseado na Web do Websense Web Security Suite.



Websense Data Discover
A explosao de informacdes enfrentada por todas as empresas significa que, com

freqUéncia, vocé ndo sabe quais dados sao confidenciais ou onde estdo localizados.

O Websense Data Discover fornece descoberta de rede e dados sem agentes
para identificar com eficacia a localizacdo de informag¢des confidenciais—em
computadores portateis, estacdes de trabalho, servidores de arquivos, etc., e
classifica-los. O Websense Data Discover fornece reconhecimento de dados
armazenados na empresa para apoiar politicas de seguranca de dados, e pode
ser comprado como uma solucdo independente ou implementado como parte
do Websense Data Security Suite totalmente integrado.

Websense Data Monitor

O Websense Data Monitor fornece monitoracdo em toda a empresa para todas
as comunicacdes corporativas internas e externas, incluindo email, impressao em
rede, FTP, HTTP e HTTPS, mensagens instantaneas (IM) e mais. O Websense
Data Monitor ajuda as empresas a auditar processos corporativos com uma
estrutura de politicas avancada que identifica quem esta enviando quais dados
para onde e como, fornecendo tecnologia para reduzir o risco de perda de dados
e administrar a conformidade.

Websense Data Protect

O Websense Data Protect inclui Websense Data Monitor e fornece aplicacdo de
politicas automatica e incorporada para proteger “Quem” e “O Qué” podem ir
“Onde” e “Como”. E a Unica solucdo de prevencado contra perda de dados com
aplicacdo nativa de politicas para protecdo em linha de trafego SMTP e HTTP.
Com Websense Data Protect, as empresas podem usar acdes de aplicacdo de
politicas, como bloqueio, quarentena, criptografia forcada e notificacdo, além
de um conjunto poderoso de ferramentas de gestdo de incidentes para evitar
vazamentos de informacao, melhorar os processos corporativos, e administrar a
conformidade e os riscos.

Websense Data Endpoint

O Websense Data Endpoint amplia a seguranca de dados para a estacdo de
trabalho, incluindo a capacidade de descobrir, monitorar e proteger os dados
com o usudrio dentro ou fora da rede. Inclui impressdes digitais e modelos de
politicas para identificacdo de dados, e pode impedir a fuga de informacdo em
canais como dispositivos USB, impressao, mensagens instantaneas, e acdées como
copiar e colar, captura de tela e mais, mesmo que o usuadrio esteja desconectado
da rede corporativa.

A capacidade dos produtos
Websense Data Security pode

ser ampliada com estes modulos
complementares opcionais de
Seguran¢ca Web da Websense:

Websense Web
Security Gateway

O Websense Web Security Gateway
analisa e protege o trafego Web
em tempo real, habilitando o uso
seguro dos mais recentes sites e
ferramentas da Web 2.0. Com os
maodulos Active Security e Content
Gateway, o Web Security Gateway
acrescenta analise de conteudo
local e baseada em proxy do tra-
fego Web e SSL a robusta plata-
forma Websense Web Security e
Websense Web Filter. Isso permite
a classificacdo instantanea de novos
sites e conteudo dinamico, desco-
brindo proativamente os riscos de
seguranca e blogueando malwares
perigosos.

Websense Web Filter

O Websense Web Filter é a solucdo
lider mundial para aumentar a pro-
dutividade dos funcionarios, reduzir
0s riscos de responsabilidade legal
e otimizar o uso dos recursos de
rede. Habilita a personalizacdo de
politicas para atender a necessi-
dades especializadas e minimiza o
trabalho administrativo, com uma
interface grafica de usuario intuitiva
e baseada na Web, e relatdrios inte-
grados e flexiveis. Além de contro-
lar o acesso a websites, o Websense
Web Filter fornece controle basea-
do em politicas sobre mais de

100 protocolos de rede, protegendo
contra ameacas de seguranca diver-
sificadas e consumo de banda.



Quais dados sao confidenciais
e onde estao?

Quem esta usando os seus
dados confidenciais e como?

Suas informac¢oes confidenciais
estiao protegidas?

Proteger as informacdes de seus clientes e outras informacdes confidenciais
contra vazamentos maliciosos e acidentais € um dos principais desafios de
negdcios e Tl que as empresas enfrentam atualmente. As informacgodes, incluindo
registros de clientes ou propriedade intelectual, sdo a esséncia da empresa
contemporanea. Os diretores de informatica investem em tecnologias para
disponibilizar esses dados sob demanda para funcionarios, clientes e parceiros.
Porém, falhas em processos corporativos, erros de funciondrios e brechas de
seguranca com freqUéncia colocam esses dados em risco: riscos de conformi-
dade regulatoéria e corporativa, demandas de clientes e da concorréncia, e custo
e publicidade cada vez maiores dos vazamentos de informacodes.

Mas e se vocé pudesse...
* Descobrir onde as informacdes confidenciais estdo localizadas na rede.

* Monitorar onde os dados sensiveis entram e saem de sua rede.

* Proteger os dados e informacdes confidenciais contra uso inadequado.

Com Websense, vocé poder proteger sua informacao

Sua rede interna contém uma quantidade surpreendente de informacdes con-

fidenciais e proprietarias, e cada vez mais empresas estdo sendo vitimas de

vazamentos de dados com alta visibilidade. A maioria dos vazamentos de dados
sdo acidentais ou ndo-intencionais, mas qualguer vazamento tem potencial para
ser devastador e as perdas podem ser significativas. Os vazamentos de dados
podem ser evitados e a seguranca da empresa pode ser mantida, sem restricoes
aos negocios.

Rede
Websense ThreatSeeker

A tecnologia de seguranca adaptati-
va da Rede Websense ThreatSeeker™
usa mais de 50 milhdes de sistemas

de coleta de dados em tempo real
gue monitoram continuamente o
conteudo de Internet—incluindo con-
teudos novos e dindmicos—para iden-
tificar ameacas emergentes. A Rede
Websense ThreatSeeker alimenta
essa inteligéncia de seguranca para
as solucdes de seguranca Web, se-
guranca de mensagens e prevencao
contra vazamentos de informacao.
Como resultado, a Websense é capaz
de se adaptar as rapidas mudancas
na Internet com velocidades nao
possiveis para as solucdes tradi-
cionais de seguranca e as solucdes
basicas de filtragem de email. A Rede
ThreatSeeker classifica dinamicamen-
te dados estruturados e ndo-estrutu-
rados para aplicar padrdes e normas
de dados, e evitar perda de dados
confidenciais em estacdes de trabalho
e laptops.

A Rede ThreatSeeker:

¢ Analisa mais de 40 milhdes de
websites por hora.

e Atribui reputacdo a mais de
2 milhdes de dominios, redes,
enderecos IP e hosts a cada hora

¢ Examina quase 10 milhdes de
emails para identificar conteudo
indesejado e codigo malicioso
a cada hora

¢ Captura mais de 10 milhdes de
campanhas nao solicitadas de
spam, phishing ou exploit por dia
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A empresa por tras das solucoes

A Websense é lider em seguranca integrada para Web, dados e email, e protege
as informacdes essenciais de mais de 42 milhdes de pessoas no mundo inteiro.
O software e as solucdes de seguranca hospedadas Websense ajudam as empresas
a bloguear cédigo malicioso, evitar a perda de informacdes confidenciais, e aplicar
politicas de uso e seguranca de Internet.

Apods 15 anos de experiéncia de Internet, ninguém conhece a Web como a
Websense. A Websense tem visibilidade sem precedentes sobre o movimento
interno e externo de informacdes no mundo da Web 2.0, com conhecimento de:

* Quem estd autorizado a acessar websites, conteldos ou aplicativos
¢ Quais dados devem ser protegidos contra vazamentos

¢« Onde o0 acesso dos usudrios deve ser permitido e para onde os dados
confidenciais podem ser transmitidos

¢ Como os dados confidenciais podem ser comunicados e 0Ss recursos
online podem ser usados

A Websense fornece protecdo sem paralelos com a Rede ThreatSeeker—a base
tecnoldgica para as solucdes de seguranca Web, de dados e email da Websense.
A Rede ThreatSeeker fornece a inteligéncia subjacente a Protecdo Essencial da
Informacdo™, com analise de reputacdo em tempo real, andlise comportamental
expandida e identificacdo de dados reais.

A Rede Websense ThreatSeeker usa mais de 50 milhdes de sistemas de coleta
de dados em tempo real para analisar 1 bilhdo de itens de conteddo diariamente,
analisa mais de 100 milhdes de sites diariamente, atribui reputacdo para mais de
2 milhdes de dominios, redes, enderecos IP e hosts a cada hora, e examina quase
10 milhdées de emails para identificar conteldo indesejado e coédigo malicioso
a cada hora.

Saiba mais sobre Protecdo Essencial da Informacado, a Rede ThreatSeeker e a linha
completa de solu¢cdes Websense em www.websense.com. Diga Sim a Web 2.0
com Websense.

Para obter uma avaliacdo gratuita de todos os produtos Websense ou ver
nossas demonstracdes online, visite www.websense.com/evaluations
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